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RESUMO

Neste trabalho é apresentado um estudo sobre sistemas de deteccao de
intrusao, sistemas imunoldgicos artificiais e agentes moéveis baseado em
uma dissertacao onde foi desenvolvido um sistema imunolégico artifi-
cial, o qual se encontrava fora de funcionamento por utilizar uma pla-
taforma de agentes méveis obsoleta. Ao final deste estudo, foi possivel
obter um Sistema de Detecgao de Intrusdo novamente funcional, e com
melhor desempenho, através da substituicao da plataforma de agen-
tes moveis para uma mais atual. Também houveram mudancas na
ferramenta, as quais melhoraram a seguranca, com autenticacao, e a
facilidade do uso, com algumas melhorias na iniciagao da plataforma
de agentes méveis, na interface de selecdo de destinos e adaptacao para
diferentes Sistemas Operacionais.

Palavras-chave: IDS. SDI. Sistema de Detecgao de Intrusao. Sistema
Imunolégico Artificial. Agentes Méveis. JADE.
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1 INTRODUCAO

Este trabalho apresenta um estudo sobre seguranca de redes,
mais especificamente, um estudo sobre sistemas imunoldgicos artificiais,
onde ¢é utilizado como base uma tese, a qual foi desenvolvida conjunta-
mente um Sistema de Deteccao de Intrusao, utilizando agentes méveis
(MACHADO, 2005). Este Sistema de Detecgao de Intrusdo desenvol-
vido em Java e construido originalmente sobre a plataforma de agen-
tes méveis Grasshopper, que, entretanto, foi descontinuada quanto ao
seu uso. O trabalho aqui apresentado, adapta uma nova plataforma de
agentes moveis para este SDI, usando para os agentes estaticos e méveis
a plataforma JADE - Java Agent Development Environment, no sentido
de que este sistema de defesa possa ser realmente utilizado. A necessi-
dade por eficicia em seguranca computacional tem crescido em funcao
do aumento consideravel da ocorréncia de ataques (CERT/CC, 2014). O
problema cria um nicho para a pesquisa em seguranga, tendo-se aqui
aplicado método com inspiragdo no sistema imunolégico humano (STH).
Este trabalho consiste em uma abordagem para deteccao de intrusao
inspirada nos conceitos oriundos do sistema imunoldégico humano (SIH)
e aplicando a tecnologia de agentes modveis para a implementagao de
requisitos da solucao.

1.1 MOTIVACAO

O sistema em Machado (2005) foi desenvolvido conjuntamente
uma dissertacao de mestrado, e testado em dois grandes experimentos
de redes reais, tais como uma rede local e num ambiente de provedor
de Internet. Contudo, atualmente, com o advento da Computagao em
Nuvem e o aumento da importancia dos dados, alguns desafios tem
surgido com relagao aos problemas de seguranca desses ambientes, o
que motivou a atualizagdo do trabalho original, para uma plataforma
mais moderna. Por serem implantadas como uma rede publica através
da Internet, um ambiente de nuvem computacional, e outros ambien-
tes que necessitem de seguranca e estao ligados a internet, tem muitos
riscos de ataques (CERT/CC, 2014), que podem originar intrusdes no
ambiente, e implicar em prejuizos sobre dados criticos, com impacto
significativo para as organizagoes. Neste caso, este sistema de deteccao
de intrusao, podera ser implantado nos clusters de uma nuvem compu-
tacional, ou mesmo em uma rede local, garantindo assim uma melhor
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seguranca destes ambientes. A busca por uma infra-estrutura de se-
guranga, usando-se sistemas de deteccao ou prevencao de intrusoes,
pretende garantir os requisitos de confidencialidade, privacidade, inte-
gridade, disponibilidade e autenticagao. Baseado nessas caracteristicas
tem-se aplicado diversidade de métodos, entre as quais: sistemas espe-
cialistas, redes neurais artificiais, mineracdo de dados, agentes maéveis
e sistemas imunolégicos artificiais.

1.2 JUSTIFICATIVA

Apesar da seguranca que normalmente é implantada em ambi-
entes computacionais, vulnerabilidades ainda podem acontecer, e é ne-
cessario responder aos incidentes nesses ambientes, os quais costumam
ser complexos. A utilizacdo de um sistema de deteccao de intrusédo, adi-
ciona mais um nivel de seguranga, o que serd o ultimo nivel de defesa,
que conterd os ataques destinados a intrusoes (ataques bem sucedidos),
onde entram os sistemas de detecgao de intrusoes.

Uma outra justificativa importante, diz respeito ao ensino de dis-
ciplina de seguranca de redes. A implantagao em laboratério do sistema
de deteccao de intrusao adaptado neste trabalho, pode contribuir para
melhoria do ensino pratico para mostrar a estrutura e os conceitos de
um sistema de deteccao de intrusao em funcionamento.

1.3 OBJETIVOS

O principal objetivo deste trabalho prevé um estudo sobre Siste-
mas de Detecgao de Intrusdo baseados em Sistemas Imunoldgicos Arti-
ficias (SIA). Também ¢é feito um breve estudo sobre agentes méveis, os
quais sao utilizados como principais componentes no SIA, representado
as células do corpo humano, assim sendo possivel, ao final do trabalho,
ter um SDI funcional para testes, utilizacao e estudos.

1.3.1 Objetivos Especificos

e Estudar ferramentas de deteccao de intrusao baseada em sistemas
imunoldgicos artificiais.

e Estudar as plataformas de agentes mdveis existentes e encontrar
a mais apropriada para a substituicao no SDI.



25

e Avaliar o desempenho do sistema de deteccao de intrusao, comparando-
o com os resultados obtidos sobre o funcionamento de um sistema
existente.

No trabalho original, adotou-se o método de detecgao baseado em
anomalias, arquitetura centralizada e baseada em host e respostas pas-
sivas por meio do envio de e-mails aos administradores. Para a geracao
de eventos foram utilizados os geradores de logs Syslog e Syslog-ng e
para a tarefa de anédlise foi aplicada a ferramenta Logcheck. A solucao
foi baseada na monitoracao e andlise sequencial de logs, universalidade
do ambiente operacional UNIX, reconhecimento de anomalias e envio
de alarmes ao administrador.

1.4 ESTRUTURA DO TRABALHO

Nos Capitulos 2, 3, 4 e 5, é feito a revisao bibliogréafica, onde é
mostrado um estudo sobre os conceitos necessarios para o desenvolvi-
mento e entendimento deste trabalho, e nos Capitulos 6 e 7 é demons-
trado a substituicao da plataforma e os testes referentes ao novo sistema
de deteccao de intrusdo adaptado. A abordagem de cada capitulo é de-
finido adiante.

No Capitulo 2 s@o apresentados os conceitos relativos ao sistema
imunoldgico humano e aos sistemas imunoldgicos artificiais, incluindo
sua anatomia, arquiteturas, processos de deteccao e reatividade, pro-
priedades e principios.

O Capitulo 3 ¢ destinado a apresentar o problema da seguranca
de redes e os métodos aplicaveis para detecgao de intrusao.

No Capitulo 4 é definida a tecnologia de agentes méveis, citando
propriedades e caracteristicas que a diferenciam entre os distintos pa-
radigmas aplicados em sistemas distribuidos.

No Capitulo 5 apresenta-se a abordagem de deteccao de intrusao
deste trabalho. Na primeira parte do capitulo define-se o projeto com-
putacional, mencionando configuracoes, tecnologias utilizadas e suas
particularidades. A segunda parte do capitulo contém a definicao do
modelo imunolégico artificial, onde apresenta-se a arquitetura imu-
nolégica que motivou a escolha de cada componente descrito no modelo
computacional.

O Capitulo 6 mostra o motivo da escolha da plataforma, um
breve resumo da plataforma antiga, o Grasshopper (IKV, 1999), e da
plataforma nova, o JADE (BELLIFEMINE; CAIRE; GREENWOOD, 2007),
e também as principais mudancas no sistema de detecgao de intrusao
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(SDI).

O Capitulo 7 é destinado a avaliacao de desempenho em fungao
das caracteristicas da plataforma JADE, comparada a plataforma Gras-
shopper.

No Capitulo 8 sao apresentadas algumas as conclusoes impor-
tantes e a proposta de trabalhos futuros.

Para a elaboracao do texto aplicou-se algumas padronizagoes.
Assim, termos em inglés sao apresentados em itdlico, terminologias da
areas bioldgica sao ressaltados em fonte verbatim e ferramentas com-
putacionais sao destacadas com fonte emphasise.
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2 SISTEMAS IMUNOLOGICOS

Para o trabalho original (MACHADO, 2005), foi aplicado em um
Sistema de Detecgao de Intrusao o conceito de Sistemas Imunoldgicos
Artificiais baseado em Agentes Méveis, utilizando assim pequenos frag-
mentos de programas como células percorrendo por todo o organismo,
ou seja, a rede. Estes conceitos estao mais detalhadamente explicados
na dissertagdo Machado (2005).

2.1 SISTEMA IMUNOLOGICO HUMANO

O conceito de sistema imunolégico humano (SIH), o qual foi ba-
seado o SDI, consiste em um conjunto de 6rgaos, células e moléculas
responsaveis pela defesa do corpo contra ataques de invasores exter-
nos, tais como bactérias, virus, fungos ou parasitas (MACHADO, 2005).
O SIH é composto por vérias camadas, cada qual com uma fungao
especifica, e as principais partes deste sistema sao:

a) As barreiras fisicas, que sdo os primeiros obstdculos contra os or-
ganismos causadores de doengas e sao compostas pela pele e pelo
sistema respiratério, que podem conter macréfagos e anticorpos.

b) As barreiras bioquimicas, que sdo os fluidos do corpo humano,
como suor, saliva, lagrimas, acidos estomacais, pH e temperatura
corporal, que podem eliminar ou criar um ambiente desfavoravel
para diversos tipos de invasores.

c) E o sistema imunolégico inato e adaptativo, onde o inato tem
uma capacidade limitada em reconhecer e combater os agentes
patogénicos, ou seja, aplicando as mesmas técnicas de detecgao e
resposta a todos os organismos causadores de doencas. J4 o adap-
tativo convém da capacidade de identificar o agente patégeno,
assim memorizando e produzindo respostas especializadas.

A Figura 1 ilustra essas barreiras classificadas por Hofmeyr (2000).

O SIH produz estas agoes de defesa a partir de suas células, cada
qual responsavel por uma atividade dentro do sistema, mas todas tra-
balhando em conjunto para manter o corpo humano seguro. A divisdo
das células dentro do SIH é representada pela Figura 2.

Para este trabalho, sera explicado somente as células do sistema
adaptativo, e os principais componentes que auxiliam na imunidade,
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Patégenos ' + * ' ‘

Pele
Barreiras
bioguimicas

Resposta
imune inata

Resposta
imune adaptativa

Figura 1 — Barreiras do Sistema Imunolégico Humano. (MACHADO,
2005).

Edaptuiiv’
w ! Linfécitos !

IMonéciiosI !acréfag’ Celula ICeIuIa I

Figura 2 — Hierarquia de Células do Sistema Imunolégico Humano.
(MACHADO, 2005).

abstraindo e adicionando conceitos importantes que estejam ligados a
este trabalho. Assim temos:

e Linfécitos: Sao pequenas células de glébulos brancos, sua
fungao é de especificar as atividades do sistema imunolégico. Dois
dos principais tipos de linfécitos sao as células Beas células T.

e Células B: S&o células criadas na medula dssea (do inglés Bone
Narrow, por isto o B), onde apds sua ativagdo, pode sofrer dife-
renciacao para plasmécitos.
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e Células T: Sdo células maturadas no Timo (por isto o T') que fun-
cionam no reconhecimento de antigenos, e atuam diretamente
nas células do corpo atacadas por viroses, parasitas ou fungos.

e Anticorpos: Sao moléculas protéicas soluveis produzidas em res-
posta a um antigeno especifico pela célula B.

e Plasmécitos ouLinfécitos Plasma: Sao células em maior quan-
tidade nos locais onde ha maior risco de infecgao por bactérias
ou onde h& inflamacao cronica. Sao provenientes das células B
e responsaveis pela criagao dos anticorpos.

e Células Tronco: Sao células com a capacidade de se autorre-
plicar, assim criando outras células, como os Linfécitos B ou
T.

Com isto temos os principais componentes do sistema imunolégico
humano, e suas principais fungoes, onde o complexo sistema permite
uma excelente protecao contra agentes externos, garantindo assim a
saude do corpo humano. Portanto, esses conceitos podem ser transpor-
tados para as mais diversas areas que exigem seguranca de um sistema,
inclusive redes de computadores e ambientes de nuvem computacional.

2.2 SISTEMAS IMUNOLOGICOS ARTIFICIAIS - SIA

O sistema Imunolégico Artificial, como o nome j4 diz, é baseado
no Sistema Imunolégico Biolégico, geralmente no Humano, onde busca-
se inspiragdo na natureza e seus processos para resolver problemas de
diversas areas. Nao é de hoje que o homem vem buscando inspiragao
na natureza, e nem é exclusividade da area de softwares. No campo
artistico, a natureza sempre foi fonte de inspiragao para os mais di-
versos artistas, ja nos meios de transporte utilizados, o aviao, com sua
extrema importancia atualmente, somente foi possivel construir depois
de varios estudos de voos de aves. Mesmo coisas mais simples, como
o velcro, foram obtidos depois de observar alguns eventos da natureza,
que neste caso, como algumas plantas grudavam insistentemente nas
roupas. Atualmente, muitos dos objetos e tecnologias que utilizamos
no dia a dia, sao de ideias obtidas de observagoes dos eventos da natu-
reza e dos seres pertencentes a ela. J4 na drea de computacao, temos
os conceitos de redes neurais artificiais, computagao evolutiva, com-
putagao molecular, e entre elas, os Sistemas Imunolégicos Artificias,
sendo neste ultimo, o conceito no qual o trabalho original foi baseado.
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Entre os varios conceitos de STA, o trabalho utiliza a seguinte ideia,
formulado por Dasgupta e Forrest (1999):

Os sistemas imunoloégicos artificiais sao compostos por me-
todologias inteligentes, inspiradas no sistema imunolégico
biolégico, para a solucao de problemas do mundo real. (DAS-
GUPTA; FORREST, 1999).

Com isto, o trabalho original buscou inspiragao no sistema imunolégico
humano para construir um Sistema de Detecgdo de Intrusdo (SDI),
onde utiliza como células uma plataforma de agentes moveis, que sera
explicada mais a frente. Portanto, como conceito final do sistema imu-
nolégico adaptativo temos os linfécitos do SDI e os patches e atua-
lizagoes funcionando como analogia as vacinas.
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3 SEGURANCA DE REDES E DETECCAO DE
INTRUSAO

Neste capitulo sao apresentados conceitos referentes a seguranca
de redes de computadores e deteccao de intrusao, técnicas e classi-
ficagoes de invasoes, métodos e arquiteturas aplicados em sistemas de
detecgdo de intrusdo (SDI) e possiveis implementagoes de respostas
computacionais.

3.1 AMEACAS A SEGURANCA

Os sistemas computacionais atuais estao sujeitos a um exten-
sivo conjunto de ataques em fungao da exploragao de distintas vulne-
rabilidades, estendendo-se desde tentativas de negacao de servigos até
sofisticados ataques aplicando recursos distribuidos.

Uma ameaca consiste na possibilidade de violagdo de um sis-
tema. De forma geral, as principais classes de violagoes sao descritas
por Stallings (2003), e suas arquiteturas sao apresentadas na Figura 3.

a) Interrupgao: O fluxo de mensagem é interrompido, impossibili-
tando que estas cheguem até seu destino. Afeta a disponibilidade
dos recursos.

b) Interceptacao: Acesso nao autorizado as informacgoes confiden-
ciais. Um exemplo é a captura de dados na rede ou a coépia ilegal
de um arquivo. Este é um ataque a confidencialidade.

c) Modificacao: Forma de acesso nao autorizado em que as men-
sagens sao interceptadas, alteradas e reenviadas ao destinatério.
Esse ataque afeta a confidencialidade e a integridade da mensa-
gem.

d) Fabricacao: Esse tipo de ataque caracteriza-se pela inser¢ao de
informacoes nos sistemas, constituindo uma violagao a autentici-
dade das informacoes.

Os ataques exploram vulnerabilidades e violam as politicas de
seguranca. A busca por uma protecao contra essas possiveis invasoes
constitui uma metodologia que pode incluir aplicagoes criptografadas
(STALLINGS, 2003), métodos de autenticacao e validagdo, instalagdo de
patches do sistema operacional e dos servigos, aplicacao de firewalls
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Figura 3 — Ameagas a Seguranca. Fonte: (STALLINGS, 2003).

e, como uma ultima barreira, a inclusao de sistema de deteccao de
intrusao. O conjunto de todas essas medidas determina a politica de
seguranca de uma organizagao.

3.1.1 Classes de Ataques

Um ataque pode ser definido como uma acao maliciosa que viola
as politicas de seguranga e compromete a integridade ou a disponibili-
dade dos recursos em um sistema. Possui como principio elementar a
exploracao de vulnerabilidades, tanto de sistemas como de protocolos
existentes. Os resultados de um ataque podem caracterizar uma in-
vasdo ou acarretar indisponibilidade dos servigos providos (BARBOSA;
MORAES, 2000).

Com base nessa definigao, os ataques podem ser classificados
em funcdo de suas propriedades, tais como as definidas por Allen et
al. (2000). Esses ataques sao divididos em trés classes: ataques de
sondagem (Scanning Attacks), comprometimento de recurso (Denial of
Service Attacks - DoS) e penetracao em sistemas (Buffer Overflows)
(TAVARES, 2002).
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ATAQUES DE SONDAGEM

Constituem métodos investigativos que baseiam-se na busca por
alvos, na rede ou em sistemas, por meio do envio de pacotes distintos.
As respostas recebidas permitem ao atacante aprender sobre as ca-
racteristicas do sistema a ser atacado e suas vulnerabilidades. FEsse
procedimento possibilita a extracao de informacoes como: tipos de
trafego, enderecos de servidores, servigos ativos, sistemas operacionais
utilizados, versoes dos servigos, entre outras. De posse desses dados, o
atacante pode utilizar ataques e ferramentas que explorem as vulnera-
bilidades encontradas (TAVARES, 2002).

Algumas categorias de ataques de sondagem incluem: hosts quando
exploram dados relativos a um servidor, seus servigos e OSfingerprin-
ting nas circunstancias em que o objetivo é a identificacao de carac-
teristicas do sistema operacional (MACHADO, 2005).

ATAQUES DE COMPROMETIMENTO DE RECURSOS

Os ataques de comprometimento de recursos, Denial of Service
Atacks (DoS), sdo projetados para interromper ou negar completa-
mente o acesso a redes, hosts, servigos e recursos. Afetando diretamente
a disponibilidade do sistema.

Existem dois tipos principais de ataques DoS:

a) Exploragao de Falha: Técnica que explora falhas nos servigos
do alvo com o objetivo de provocar o esgotamento dos recursos.

b) Inundagao: Método intrusivo que envia pacotes a taxas que 0s
sistemas nao tenham capacidade de processar.

Uma variagao do método de comprometimento de recursos é
o DoS Distribuido (DDoS), que resulta da manipulacdo conjunta de
varios sites por um invasor, mantendo o objetivo de sobrecarregar o
alvo. Essa técnica surgiu da necessidade dos invasores de atacarem
servidores com maior capacidade de processamento (TAVARES, 2002).

ATAQUES DE PENETRACAO

Tavares (2002) conceitua ataques de penetragdo como o envol-
vimento na aquisi¢ao e/ou alteragio de privilégios, recursos ou dados.
Em um comparativo com os ataques DoS e Sondagem, esses sao mais
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desastrosos e podem comprometer a disponibilidade, integridade e con-
trole de sistemas.

Essa categoria de intrusao tem por objetivo obter o controle de
um sistema por intermédio da exploragao de uma grande variedade de
falhas de software. As vulnerabilidades mais exploradas sdo estouro de
buffer, de pilha e de inteiros.

3.2 DETECCAO DE INTRUSAO

Conforme Crosbie e Spafford (1995), uma intrusido pode ser de-
finida como um conjunto de agdes que tentam comprometer a integri-
dade, confidencialidade ou disponibilidade de recursos.

A drea de pesquisa denominada Deteccao de Intrusdo desenvolveu-
se com o objetivo de aplicar técnicas computacionais para a identi-
ficacao de violagbes ocorridas e implementagao de contramedidas.

Existem diversos mecanismos de seguranca, no entanto, ha caréncia
por métodos eficazes e automédticos. Abordagens computacionais apli-
cadas a estes problemas sao denominadas Sistemas de Deteccao de In-
trusao (SDIs).

Os SDIs sao inseridos como a ultima linha de defesa dentro de
uma arquitetura computacional, o que os torna de importancia vital,
possibilitando inferir sobre a legitimidade de agoes realizadas e pos-
suindo comportamento proativo em situagoes de ataque (BERNARDES,
1999).

Essa se¢ao é dedicada ao estudo de SDI, abrangendo conceitos
relativos a sua padronizagao, classificacao e linhas de pesquisa correla-
tas.

3.2.1 Classificagao dos Sistemas de Detecgao de Intrusao

Um SDI é composto por uma arquitetura de hardware e software
responsaveis pela deteccao de intrusdo. As abordagens adotadas para
esses sistemas podem ser classificadas em fungao de quatro critérios:
método de deteccao, arquitetura, frequéncia de uso e comportamento
apés a deteccdo (CAMPELLO; WEBER, 2001).
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METODOS DE DETECCAO DE INTRUSAO

Os métodos de deteccao permitem classificar os SDIs conforme
a abordagem aplicada para o problema. Nessa classe distinguem-se a
deteccao por anomalia, deteccao por abuso e deteccao hibrida.

a) Detecgao por Anomalia

Essa abordagem baseia-se no estudo comportamental. Para isso
observa-se as variagoes na utilizacao dos servigos oferecidos por
um sistema computacional ou host, buscando-se perfis que fujam
significativamente ao comportamento normal estabelecido. Dessa
forma, é necessario determinar o conjunto de atividades normais
de um sistema. Assume-se o principio que toda atividade intrusa
é necessariamente anomala.

Para a determinagao de estados anémalos sao aplicadas diferen-
tes técnicas, as quais sdo logicamente classificadas por Axelsson
(2000) e incluem atividades como deteccao por limiar de atribu-
tos (threshold), distribui¢do de atributos seguindo medidas es-
tatisticas paramétricas, técnicas baseadas em regras, modelagem
baseada em estados, algoritmos genéticos, redes neurais artifici-
ais, entre outras. Uma técnica comportamental que estd sendo
estudada sdo os sistemas imunoldgicos artificiais, os quais se ins-
piram na deteccao de patogenias realizada pelo STH.

Essas definigoes de conjuntos normais e anomalos dao margem a
geracao de alarmes falsos. A seguir define-se as possiveis catego-
rias de eventos gerados por essa técnica:

Falsos Negativos: Sao eventos intrusos mas considerados
pelo sistema de detecgao de intrusao como nao anoémalos. Sua
detecgao falha e o sistema reporta a auséncia da intrusao. Esse é
o pior caso e deixa o sistema vulneravel.

Falsos Positivos: Essa categoria inclui os eventos nao in-
trusos, porém classificados pelo sistema de detecgao de intrusao
como anémalos, caracterizando uma situacao indesejada. Nao se
trata de um ataque, mas o sistema o classifica como tal.

Verdadeiros Negativos: Eventos nao intrusos e nao anémalos.
Nao sao reportados pelo sistema.

Verdadeiros Positivos: Eventos intrusos e anomalos que
sao devidamente reportados e tratados pelo sistema de deteccao
de intrusao.



36

b)

Deteccao por Abuso

A deteccao por abuso é baseada na andlise das atividades do
sistema. Para isso é realizada uma busca por eventos ou conjunto
de eventos pré-definidos e conhecidos, normalmente chamados de
assinaturas (AXELSSON, 2000). Essas caracteristicas permitem a
detecgao eficaz e rapida de padroes conhecidos, o que minimiza a
ocorréncia de alarmes falsos.

Essa técnica possui como limitagdo (CANSIAN, 1997) a possibili-
dade de detectar somente ataques conhecidos, tornando-se inefi-
caz para novos padroes de ataques ou variagoes de uma assina-
tura conhecida. Como consequéncia é necessaria a atualizagio
continua da base de dados armazenando as assinaturas.

Detecgao Hibrida

Os métodos de detecgao por anomalia e abuso possuem carac-
teristicas distintas, com vantagens e desvantagens. Cada uma
das abordagens se torna mais adequada para certos tipos de ata-
ques e, por isso, muitas propostas estao utilizando uma técnica
hibrida com o intuito de tornar a deteccao mais eficiente e com
melhor desempenho (BERNARDES, 1999).

ARQUITETURAS DE DETECCAO DE INTRUSAO SEGUNDO O

ALVO

A arquitetura de um SDI reflete em seu desempenho, podendo-

se utilizar modelos simples ou combinados. Com relagdo ao alvo, a
arquitetura pode ser baseada em Host, em Rede ou Hibrida.

a)

Deteccao de Intrusao Baseada em Host

Um SDI baseado em Host é chamado Host Based Intrusion Detec-
tion System (HIDS). Com essa abordagem, todos os componentes,
desde a coleta até a geréncia, estao localizados no mesmo host. As
informacoes sao coletadas na maquina local e os eventos podem
ser originados a partir de arquivos de auditoria, logs do sistema,
dados sobre usudrios, servigos e processos ou mesmo pacotes de
rede relacionados a atividades locais. Essa abordagem possibilita
a independéncia da rede, a deteccdo de ataques internos e a facili-
dade para a geracao de agoes reativas. Como desvantagens dessa
solugao citam-se: a dificuldade em tratar ataques da rede, ataques
ao préprio SDI e dificuldade de configuragao e manutengao.
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b) Deteccao de Intrusao Baseada em Rede

Os SDIs baseados em rede sao denominados Network Based Intru-
sion Detection System (NIDS). A aquisicao de dados é realizada
capturando o trafego da rede em modo promiscuo, de forma que
os sensores sao alocados em posicoes estratégicas nos diversos
segmentos de rede. A monitoracdo nao ocorre somente no host,
mas em todo o trafego do segmento. Os pacotes capturados po-
dem ser pré-processados para selegao e extragao de informacoes
relevantes.

Uma das dificuldades reside em determinar os melhores locais
para o posicionamento dos sensores. Estes devem ser alocados
em posicoes estratégicas nos diversos segmentos da rede. Um
outro problema se concentra na utilizacao de switches como equi-
pamento de interconexao, devido a auséncia de broadcast.

Com relagao aos servigos e aplicagoes, a utilizagao de criptografia
incapacita o SDI a realizar anédlises, devido a impossibilidade de
reconhecimento de assinaturas ou padroes de ataques em dados
criptografados.

Entre as principais vantagens dessa abordagem cita-se: deteccao
de ataques externos, facilidade de utilizagao, desempenho e inde-
pendéncia de plataforma. Como fatores negativos, essa técnica
apresenta dificuldade para o tratamento de grande volume de
dados, é dependente da rede e possui dificuldade em executar
processos reativos quando existem ataques em andamento.

c) Deteccao de Intrusao Hibrida

SDIs hibridos combinam as principais vantagens das técnicas ba-
seadas em Host e em Rede, monitorando tanto sistemas locais,
quanto o trafego da rede. O objetivo dessa abordagem é che-
gar a um ponto de equilibrio entre desempenho, simplicidade,
abrangéncia e robustez.

ARQUITETURAS DE DETECCAO DE INTRUSAO SEGUNDO O
LOCAL

Além da classificagdo dos SDIs em fungéo do alvo, a localizacdo
estd relacionada a forma como seus componentes funcionais encontram-
se arranjados. Esse conceito permite classificar os sistemas de de-
tecgdo em centralizados, hierdrquicos (parcialmente distribuidos) ou
distribuidos (CAMPELLO; WEBER, 2001).
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Nos sistemas centralizados todos os seus componentes localizam-
se no mesmo ponto, desde a geragao dos eventos até a configuracao e
geréncia.

A arquitetura hierdrquica representa a classe de sistemas que
estao parcialmente distribuidos, possuindo fortes relacoes hierarquicas
entre si. Nesse caso, embora alguns elementos sejam distribuidos, as
tarefas de anélise e tomada de decisoes ficam concentradas em um tnico
local.

Em SDIs distribuidos, seus elementos e fungoes estao em pontos
diversificados com relagoes minimas de hierarquia entre eles. Essa classe
de SDI pode ter grupos de detectores, analisadores, armazenamento e
respostas em locais distintos. De forma analoga, cada funcao pode ser
constituida de multiplas unidades trabalhando cooperativamente.

COMPORTAMENTO POS-DETECCAO E FREQUENCIA DE USO

A frequéncia de uso em SDIs é vinculada ao intervalo de tempo
de ativacao dos processos de aquisicao e andlise. Os SDIs classificados
em tempo continuo ficam constantemente em execucao, ao passo que
SDIs que atuam em intervalos de tempo executam essas fungoes em
periodos de tempo definidos.

A 1ltima classificagao dos SDIs é em funcao da geracao de respos-
tas apds a deteccao de eventos intrusivos. Conceitua-se como respostas
passivas aquelas que emitem algum alerta ao administrador sobre as
ocorréncias, sendo dependente da intervencao humana. A outra cate-
goria, respostas ativas, efetua respostas automaticas.

3.2.2 Sistemas Imunolégicos Artificiais Aplicados a Seguranga
de Redes

O problema associado a seguranca de redes estimulou a pesquisa
de diferentes técnicas de deteccao de intruséao.

A analogia entre problemas de seguranca e processos biolégicos
foi reconhecida em 1987 com a introducao do termo wirus de com-
putador (COHEN, 1987). A conexao entre imunologia e seguranca de
computadores foi estabelecida em 1994 com as publicagoes de Forrest
e Perelson (1994) e Kephart (1994).

Conforme Somayaji, Hofmeyr e Forrest (1998), os sistemas imu-
nolégicos naturais constituem uma rica fonte de inspiragao para a se-
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guranga de redes. Entre as principais caracteristicas desses sistemas
aplica-se importantes principios, tais como distribuicao, diversidade,
disponibilidade, adaptabilidade, autonomia, miltiplas camadas, de-
tecgao por anomalia e por abuso, entre outros.

A partir desses trabalhos pioneiros se desencadearam uma, série
de pesquisas abordando conceitos de sistemas imunolégicos. Nesta li-
nha de pesquisa, temos alguns trabalhos no Laboratério de Computacao
Mével Distribuida e Seguranga de Redes (Distributed Mobile Compu-
ting and Network Security, DMC-NS) da INE/UFSC no perfodo de
2001 a 2007.

Em 2001 foi desenvolvida a dissertagao de mestrado sobre um
sistema de deteccao de intrusao baseado no sistema imunolégico hu-
mano com analise dos registros de atividades (JUCA, 2001) e em 2002
o primeiro trabalho foi publicado sobre essa dissertacao (JUCA, 2002).
Em 2003 mais um artigo foi publicado sobre anomalias e operagoes de
deteccdo de intrusdes (JUCA, 2003).

Em 2005 foi defendida a dissertagdo base deste trabalho, sobre
deteccao de intrusao baseado em sistema imunoldgico artificial e agen-
tes méveis (MACHADO, 2005). Também em 2005 foi publicado um
artigo visando operagoes de redes de computadores sobre deteccao de
intrusdo com agentes méveis (MACHADO, 2005a). Ainda em 2005
foi publicado um capitulo de livro relativo a algoritmos inspirados na
biologia (NOTARE, 2005). Mais tarde, em 2007, um artigo foi publi-
cado sobre modelo de seguranga para operacoes de redes abordando
detecgao de intrusdo em tempo real, inspirados biologicamente (BOU-
KERCHE, 2007). No segmento dessa linha de pesquisa, estd a proposta
deste trabalho de atualizar o sistema de detecgao de intrusao baseado
no conceito de SIH e agentes méveis.
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4 SISTEMAS DE AGENTES MOVEIS

Nos ultimos anos a consolidacao da tecnologia de orientacao a
objetos estimulou a definicao de novos paradigmas envolvendo a mo-
bilidade de objetos. A tecnologia de agentes vem sendo aplicada em
diferentes arquiteturas e em diversos campos, tais como: sistemas dis-
tribuidos, inteligéncia artificial e engenharia de software.

Em funcao dessas distintas abordagens nao existe um consenso
com relagao a uma definicao formal de agentes. No entanto algumas
propriedades foram assumidas, permitindo determinar que um agente é
um objeto que detém autonomia, inteligéncia e desempenha suas tarefas
de acordo com o interesse de seus usuarios. Para isso um agente pode
comunicar-se com outros agentes e dominios, tendo como objetivo o
cumprimento de suas tarefas. Conceitos como infraestrutura de agentes
méveis sdo melhores descritos em Machado (2005).

4.1 AGENTES MOVEIS

A tecnologia de agentes méveis é uma alternativa a convencional
arquitetura Cliente/Servidor, combinando interac¢do local com mobili-
dade de cédigo.

Um agente movel realiza tarefas de forma auténoma para aten-
der usudrios, e pode migrar para servidores que fornecam recursos ne-
cesséarios para a realizacao de uma atividade delegada. Servidores de
agentes fornecem o ambiente de execucgao e diversos servigos para mi-
gragao, comunicacao e acesso a recursos.

Os agentes méveis sao constituidos por cédigo, estado e atribu-
tos. O cédigo define o seu comportamento e deve ser escrito em uma
linguagem interpretada. Apés a mobilidade, o estado do agente é uti-
lizado para permitir o seu retorno ao ponto onde havia parado. Os
atributos sao aplicados para descrever o agente para seus servidores,
incluindo: um identificador inico, um enderego para envio de resulta-
dos, tempo e histéria do agente. Os atributos sao utilizados também
para determinar limitagoes a mobilidade, isto é, limites de dominios
onde pode trafegar.

Para que os agentes possam realizar suas tarefas, é necessaria a
existéncia de servidores de agentes, os quais lhes permitem interagir,
comunicar-se com outros agentes e mover-se. Outra funcao do sistema
de agentes consiste na garantia de seguranca dos servidores e dos agen-
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tes nele hospedados.

Da mesma forma que agentes de software, ndo existe consenso
quanto a uma definicao formal de agentes médveis. E assumida a de-
finigao de Chess, Harrison e Lebine (1995).

“Agentes itinerantes s@o programas que sao despacha-
dos de um computador de origem, viajam entre servidores
em uma rede até que se tornem hébeis para completar a sua
tarefa; eles movem processos que progressivamente execu-
tam tarefas se movendo de um lugar para outro” (CHESS;
HARRISON; LEBINE, 1995).

A tecnologia de agentes méveis congrega caracteristicas desejaveis
e representam uma evolugao nos conceitos de sistemas distribuidos.
Dentro desse contexto, é descrito algumas vantagens desse paradigma
de construgao de software: Redugao do trafego de rede, ocultacao da
laténcia da rede, encapsulamento do protocolo, execugao assincrona e
auténoma, adaptacao dinamica, independéncia de plataforma, robustez
e tolerancia a falhas.

Além do conceito de mobilidade (CHESS; HARRISON; LEBINE,
1995), agentes moveis agregam caracteristicas inerentes ao conceito de
multiagentes. Dessa forma, propriedades como cooperacao, autonomia
e representatividade foram herdadas da sua propria origem e outras
foram acopladas a fim de suprir as necessidades exigidas para o funcio-
namento de modelos que utilizam esse paradigma. Entre elas citam-se
(BERNARDES, 1999):

a) Objetos Passantes: quando um agente mével é transferido,
todo o objeto é movido, incluindo cédigo, dados, itinerdario e es-
tado de execugao.

b) Assincronismo: O agente mével possui sua prépria thread de
execucdo, que pode ser executada tanto de forma sincrona como
assincrona.

c) Interagdo Local: O agente mével pode interagir com outros
agentes moveis ou objetos estaciondrios locais.

d) Operacoes sem Conexao: O agente mével pode executar ta-
refas mesmo com a conexao fechada. Para a realizacao de trans-
feréncias aguarda-se até que a conexao seja restabelecida.

e) Execucgao Paralela: Miiltiplos agentes podem ser movidos para
distintos servidores para a execugao de tarefas paralelas.
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4.1.1 Seguranga de Agentes Modveis

A seguranca de agentes méveis é um fator essencial para o sucesso
da tecnologia, pois garantir a autenticidade, integridade e confidencia-
lidade dos agentes e dos dados por eles transportados é subsidio para
qualquer tipo de aplicacao.

Para garantir a seguranga de agentes mdéveis é necesséario proteger
o préprio agente, o host e a rede. A seguir sdo descritas as classes de
ameagas a esses componentes.

a) Ameacas ao Agente: esse tipo de ameaga envolve a visita de
agentes a hosts nao confidveis, os quais podem tentar extrair
suas informacgoes privadas, ou realizar ataques como falsificagao,
execugao e acesso ilegal. Outra categoria de ataque que o agente
pode sofrer é por parte de outro agente, abrangendo tentativa de
extracao de informagoes ou interrupgao de sua execugao. Uma
terceira forma de ataque ao agente envolve fatores externos nao
autorizados, em que uma entidade pode alterar mensagens envi-
adas entre hosts ou escutar a comunicacao entre eles e desvendar
o conteddo do agente.

b) Ameacas ao Host: Um agente, ao visitar o servidor, pode ten-
tar acessar ou corromper os arquivos ou interromper o servidor.
Nessa categoria de ataques pode-se incluir acesso ilegal, disfarce,
cavalo de troia, recusa de servico e repudio. Outra forma de vi-
olagao contra host consiste no envio de spam por parte de uma
entidade externa mal intencionada para tira-lo de servigo.

c) Ameacas & Rede: Agentes podem multiplicar-se e mover-se in-
tensivamente para congestionar a rede, caracterizando um ataque
por recusa de servigos.

A maijoria desses ataques pode ser evitada, para agentes moveis,
por meio das técnicas de seguranga existentes, tais como criptografia.
Este requisito é um fator determinante para a escolha de uma plata-
forma de agentes moéveis, a qual deve prover autenticagao, confidencia-
lidade, integridade, autorizacao, nao-repudio e auditoria.

As técnicas de criptografia e assinatura digital tém contribuido
muito para a construgao de ambientes que atendam a essas especi-
ficagoes de seguranca.
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4.1.2 Padronizagao de Agentes Modveis

A interoperabilidade entre sistemas de diferentes fabricantes é es-
sencial para satisfazer as necessidades dos sistemas baseados em agentes
moéveis. Em funcado das diferencas arquiteturais e de implementacao
das plataformas de agentes, surgiram duas padronizagoes para agen-
tes méveis, o FIPA (Foundation for Intelligent Physical Agents), hoje
mantido pela IEEE Computer Society, e 0o MASIF (Mobile Agent Sys-
tem Interoperability Facility), da Object Management Group (OMG).
Como o JADE, plataforma de agentes méveis utilizada nesse trabalho,
utiliza o padrao FIPA, sera feito um breve resumo a seguir.

O FIPA surgiu a partir de companhias e organizacoes que defini-
ram um padrao para tecnologias de agentes genéricas, onde isto é feito
através de uma série de documentos, definindo regras para o agente
poder existir, operar e ser gerenciado. O FIPA contém trés agentes
especiais, o AMS (Agent Management System), o DF (Directory Faci-
litator) e 0 ACC (Agent Communication Channel), os quais gerenciam
a plataforma, e descrevem a linguagem de conteddo para o gerenci-
amento de agentes e ontologias. Este modelo definido pela FIPA ¢é
mostrado na Figura 4.

Plataforma de Agente

|
|
|
|
: AMS DF ACC I
:
1
|

I
|Plataforma de Transporte de Mensagem Internali
I

Figura 4 — Modelo de referéncia para plataformas de agentes definido
pela FIPA. Adaptado de (TEIXEIRA, 2010).

Pela equipe do projeto da plataforma JADE estar presente em
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todos os eventos realizados pela FIPA, além de ter participado de varios
processos de padronizacao que originaram diversos documentos de es-
pecificacao, a plataforma é capaz de atender a todos os requerimentos
da FIPA. Com isto, no proximo capitulo é demonstrado a juncao dos
conceitos até aqui vistos para construir um conceito de modelo de de-
teccao de intrusao, aplicando sistemas imunolégicos artificiais e agentes
moveis.
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5 MODELO DE DETECCAO DE INTI;USAO
APLICANDO SISTEMAS IMUNOLOGICOS
ARTIFICIAIS E AGENTES MOVEIS

A proposta do trabalho original (MACHADO, 2005) é inspirada
pela anatomia, arquitetura e processos vinculados ao SIH e definiu um
modelo para deteccao de intrusao. Entre os requisitos projetados cita-se
a identificacdo de anomalias, memorizacao, distribuicao dos resultados
analisados e geracao de respostas especificas.

Para este capitulo foi considerado o conceito do trabalho origi-
nal, contudo, foi feito modificagoes quanto a padronizacao dos agentes
(MASIF para FIPA) para se adequar & nova plataforma de agentes
moveis utilizadas.

5.1 MODELO COMPUTACIONAL

O modelo computacional estabelecido corresponde a defini¢ao de
um sistema de deteccao de intrusao baseado na abstragao de algumas
propriedades e processos do SIH e utiliza uma proposta arquitetural
definida para sistemas imunolégicos artificiais aplicados a seguranca de
redes (SOMAYAJI; HOFMEYR; FORREST, 1998). A analogia com cada
componente do STH contribuiu para a identificagao de alternativas tec-
nolégicas destinadas a uma solugao com caracteristicas genéricas. A
presente abordagem foi definida buscando-se a implementagao de re-
quisitos como flexibilidade, adaptabilidade a distintas arquiteturas de
hardware e software, politicas de seguranca e objetivos de monitoracao.

O SDI modelado trabalha com andlise sequencial de registros
de logs de auditoria e pode ser classificado como uma solugao baseada
em host, aplicando o método de detecgao por anomalia, arquitetura
distribuida, executada em tempo continuo e gerando respostas ativas e
passivas. A seguir, detalha-se cada uma dessas propriedades:

a) Método de Detecgao por Anomalia: Essa técnica foi ado-
tada fundamentada na observacao de variagoes na utilizagao dos
servigos monitorados. Para essa finalidade aplicou-se uma ferra-
menta de auditoria de logs (Logcheck. Essa ferramenta permite
definir conjuntos de palavras-chaves e expressoes, as quais classi-
ficam os eventos como normais ou anormais.

b) Arquitetura Baseada em Host e Distribuida: A solugao
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d)

proposta baseia-se na andlise de registros de logs de servidores,
caracterizando uma solugao baseada em host. No entanto, podem
existir diversos computadores responsaveis pelo fornecimento de
servigos distribuidos pela rede, assim como os componentes para
detecgao, andlise, armazenamento e geragao de respostas podem
estar distribuidos e trabalhando cooperativamente sem relagao
hierarquica. Para o registro de logs foi aplicado o Syslog-ng e
para a distribuicao dos logs projetou-se um modelo aplicando
agentes moveis (Secao 5.2.1, Pdgina 50).

Periodo de Ativagao: O modelo foi definido para funcionar
continuamente. Cada médulo da solugao foi implementado dei-
xando essa caracteristica configuravel. Dessa forma, pode-se ade-
quar a melhor relagdo seguranga/desempenho para os diferentes
ambientes computacionais que venham a aplicar este método.

Geracao de Respostas: As respostas foram projetadas para
agregar a propriedade de pro-atividade ao SDI. Foram definidas
duas metodologias, sendo ambas executadas quando o analisa-
dor da ferramenta classifica o evento como ataque ou tentativa
de ataque a um dos servigos monitorados. A primeira resposta,
passiva, é emitida a partir de uma méquina segura e consiste no
envio de um e-mail alertando administradores sobre a ocorréncia
de eventos intrusivos. A segunda resposta é classificada como
ativa e é implementada por um agente moével que indisponibiliza
o0 servigo que estd sendo atacado. Essas respostas foram projeta-
das no intuito de proporcionar uma arquitetura de reatividade,
a qual pode ser diversificada e ampliada para diferentes classes
de ataques e violagoes. As reagbes definidas neste trabalho fo-
ram implementadas por meio de um modelo baseado em agentes
moveis (Secdo 5.2.1, Pagina 50).

5.2 ARQUITETURA DO MODELO COMPUTACIONAL

O modelo arquitetural foi definido para o atendimento aos re-

quisitos desejaveis em SDIs, conforme defini¢ao da padronizacao CIDF
(geragao de eventos, andlise, armazenamento e geracao de respostas),
descrito melhor em Machado (2005). Para isso utilizaram-se alguns
componentes tecnolégicos e aplicaram-se experiéncias ja conhecidas,
tais como analise sequencial de logs, avisos administrativos, geragao de
respostas, entre outras (JUCA, 2001).
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Além das funcgoes essenciais, criaram-se mecanismos computaci-
onais a fim de implementar requisitos implicitos oriundos dos principios
de seguranca de computadores, tais como persisténcia dos dados, ro-
bustez do modelo, disponibilidade e confiabilidade.

A arquitetura completa do SDI pode ser vista melhor na Figura
5, onde estd demonstrado os agentes.

Frp POP  HTTP -Servigo d
SMTP [\ SMTP (/2]
2
Parar Servigo
A Atacado ‘ zZ
Servidor Servidor Mével Reativo &L
\ / O
Envio de e-mail
— ao Administrador
— . Moével Reativo
SYSLOG-NG b \ /
Geradorde Logs
.nillse de Dados
Ataque
B do de Estatico de Persisté I
Monitoragao l
: d-a_ o &
Andlise de Dados
. LOGCHECK — hand Estagdo 7 .
Mével de Persisténcia > Intermediaria 1 MYSsQL

[ 3 / [ [ ] torado
A a A
Agentes Estaticos de ‘ 4— i Q ‘\

Monitoragao )
1 1 l Estagdo /
—) Intermediaria 2 MysaQL
ario
ado

Clonagem Clonagem Clonagem
d—a
} - &~ |
Estagdo /
A—genles Moveis de —-— Intermediaria n MyYsQL
Distribuicao
‘ Agentes Moveis de Distribuicao
‘ Agentes Moéveis de Distribuigao X ><

Figura 5 — Arquitetura do Modelo Computacional. (MACHADO, 2005).

Os conceitos dessa arquitetura apresentada na Figura 5 estao
melhores descritos nas préximas subsegoes.
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5.2.1 Modelo de Agentes

O modelo de agentes complementa as atividades da ferramenta
de deteccao de intrusao, sendo responsavel pelo armazenamento dos
eventos e geracao de respostas. A arquitetura de agentes tem por fi-
nalidade monitorar os arquivos gerados pelo Logcheck, distribuir esses
registros de auditoria em um conjunto de servidores confiaveis e prover
mecanismos de respostas em situacoes interpretadas como ataque.

A implementagao desses requisitos aplicou o paradigma de agen-
tes moveis, os quais foram escolhidos como a melhor representacao
para as células do corpo humano. Essa tecnologia foi selecionada em
funcao de importantes propriedades, tais como autonomia, coopera-
tividade, reatividade, pré-atividade e persisténcia. Em adicional, as
caracteristicas do problema levam a necessidade da aplicagao de pro-
priedades robustas proporcionadas pelos agentes moveis, incluindo a
mobilidade, confiabilidade, adaptabilidade e representatividade.

O modelo arquitetural do sistema de agentes é apresentado na
Figura 6 e seus componentes descritos a seguir:

Plataforma - SIA | [

Contéiner de Origem Contéiner de Destino

a— o n
|

Reacao / I \

Monitoragao

ad ddd

Persisténcia Distribuicao Distribuigao Persisténcia —

Canal de Comunicagao - Socket SSL

e

Figura 6 — Arquitetura de Agentes. Adaptado de Machado (2005).

a) Plataforma SIA: O termo STA tem origem na expressao Sis-
tema Imunoldgico Artificial e foi utilizado como nome da pla-
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taforma. Representa o dominio da aplicagdo, consistindo na dis-
posicao fisica e logica dos componentes. A plataforma SIA é com-
posta por: Contéiner de Origem, Contéiner de Destino, Servigo
de Comunicagao e diferentes classes de Agentes.

b) Contéiner de Origem: O Contéiner de origem estd definido no
servidor que estd sendo monitorado. Embora, para efeito do mo-
delo e dos experimentos, tenha-se aplicado um tnico contéiner de
origem, pode-se estender para diversos servidores. Esse contéiner
é composto pelos agentes estaticos de monitoragao que ficam cons-
tantemente verificando os arquivos de eventos oriundos do Log-
check, agentes moveis de distribuicao que armazenam os eventos
nos contéineres de destino e por agentes estaticos de persisténcia
que sao responsaveis pela robustez do processo de distribuicao de
eventos.

c) Contéiner de Destino: Os contéineres de destino estao locali-
zados em servidores ou estacoes consideradas seguras. Os agentes
moveis de distribuicao, provenientes do contéiner de origem, regis-
tram os eventos em todos os contéineres de destino, permitindo
o armazenamento de informacgoes para andlises futuras. A uti-
lizacao de multiplos destinos evita a paralisacao do sistema em
situagoes de falha de comunicagao e constitui uma decisao de pro-
jeto que agrega a caracteristica de redundancia ao modelo. No
primeiro contéiner de destino, os eventos sao analisados e sao ini-
ciados os processos reativos. Os agentes moveis de persisténcia
passam por todas contéineres de destino armazenando eventos
coletados em situacoes de falha da rede.

d) Canal de Comunicagdo: Mecanismo utilizado para o trans-
porte dos agentes entre distintos contéineres. Os requisitos de
seguranca, tais como privacidade, confiabilidade, autenticidade
e nao-repudio foram alcancados por meio do método de comu-
nicagao socketssl.

A seguir apresenta-se uma descricao funcional, detalhando os
requisitos e caracteristicas implementadas por cada classe de agentes,
o método de mobilidade adotado e o gerenciador de banco de dados
aplicado no modelo original. Para uma visao direcionada ao sistema de
agentes moveis aplicado deve-se considerar a Figura 5 (Pdgina 49).
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AGENTES DE MONITORACAO

7

Essa categoria é composta por agentes estaticos que possuem
como responsabilidade a monitoracao dos arquivos gerados pelo soft-
ware Logcheck (Ataque.sia, Violacoes.sia e Eventos.sia). Existe uma
instancia dessa classe de agentes para cada arquivo monitorado. Ao
serem criados, os agentes de monitoragao leem um arquivo de confi-
guragoes com informagoes importantes para a execucao de suas tarefas
e de parametros que sao utilizados pelos agentes de distribuicao. O
arquivo de configuracao contém as seguintes informacoes:

e Tipo: Identifica qual classe de arquivo o agente vai monitorar
(ataque, violagbes de seguranca ou eventos de seguranga).

e Arquivo: Especifica o caminho e o arquivo que o agente sera
responsavel por monitorar.

e Tamanho: Especifica a quantidade méxima de dados (em bytes)
que sera repassada ao agente de distribuigao.

e Tempo: Define o intervalo de tempo (em milisseqgundos) entre
cada acesso ao arquivo monitorado.

e Email: Define os enderegos eletronicos para os quais serao envi-
ados os e-mails de alerta.

e Itinerario: Composto por (N) linhas, representando os contéineres
de destino.

Os agentes de monitoragao atuam a cada intervalo de tempo de-
finido pelo campo Tempo do arquivo de configuracao. Sua execugao im-
plica na verificacdo do arquivo monitorado. Caso existam novos even-
tos, o agente 1é o arquivo até seu final ou até atingir o limite de bytes
definido pelo parametro Tamanho do arquivo de configuragao. Poste-
riormente, o agente de monitoracao cria um agente de distribuicao que
o parametriza com os registros de logs lidos, itinerario a ser percorrido
e o conjunto de e-mails de administradores. Na Figura 5 (Pégina 49)
esse processo € definido como clonagem.

Os agentes estaticos de monitoragao estao representados em verde
nas Figuras 5 (Pdgina 49) e 6 (Pdgina 50).
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AGENTES DE DISTRIBUICAO

Os agentes de distribuicao sao responsaveis pelo armazenamento
dos logs de auditoria nas agéncias de destino, decodificagao dos logs e
por iniciar processos reativos.

Ao serem criados, os agentes de distribuicao recebem do agente
de monitoragao o conjunto de logs, o itinerario a ser percorrido, que
sao definidos na configuragao dos agentes, onde é selecionado os iti-
nerarios a partir dos computadores conectados a plataforma principal,
e os e-mails dos administradores. Como fluxo normal, esses agentes
vao até a primeira agéncia do itinerdrio (considerado um local seguro),
decodificam cada registro de log a fim de verificar o tipo de evento,
servigo e host afetado. Tratando-se de um evento intrusivo (conforme
classificacao prévia do Logcheck), o agente de distribuigdo envia um
relatério, via e-mail, aos administradores e instancia um agente mével
reativo (Pagina 54).

Independente da classificacao do log e do processo reativo, o
agente de distribuicdo armazena as informacoes decodificadas na base
de dados da primeira agéncia de destino. Posteriormente os agentes
moveis de distribuicao passam por todas as agéncias do itinerario ar-
mazenando os logs na base de dados local de cada uma dessas agéncias
destinatarias.

Esse método de distribuicao permite que o administrador defina
um conjunto de computadores seguros para a replicacao dos registros
auditados e possibilita que qualquer processo reativo seja iniciado a
partir desses locais. Essa arquitetura agrega importantes propriedades
ao SDI proposto por este modelo, tais como distribui¢ao, robustez e
persisténcia.

Como fluxo alternativo, caso a primeira agéncia do itinerario nao
esteja acessivel, o agente move-se até a primeira agéncia do itinerdrio
que esteja disponivel, mantendo a ordem definida no arquivo de con-
figuracdo (campo itinerdrio). Nessa agéncia, o agente de distribuigao
executa as mesmas agoes definidas para a primeira agéncia do itinerario
no fluxo normal. Essa abordagem permite generalizar que as atividades
principais do agente de distribuicao sao efetuadas na primeira agéncia
acessivel do itinerario.

Como segundo fluxo alternativo, projetou-se uma situagdo em
que o agente nao consiga mover-se a nenhuma agéncia do itinerario.
Nesse caso, o agente de distribuicao realiza as agoes na maquina de
origem da mesma forma como se estivesse na primeira agéncia destino,
armazenando os dados em uma base local e eventualmente iniciando
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um processo reativo da forma previamente definida. A posterior dis-
tribuicao desses logs é realizada pelos agentes de persisténcia, que sao
definidos na Pégina 54.

Os agentes moveis de distribuigao sao apresentados em azul nas
Figuras 5 (Pdgina 49) e 6 (Pdgina 50).

AGENTES REATIVOS

A estrutura de reatividade proposta neste modelo é baseada em
duas estratégias. A primeira, classificada como passiva e mencionada
quando da descricao dos agentes de distribuigao, consiste no envio de
relatérios aos administradores, via e-mail, apresentando os registros de
logs classificados como ataque.

A segunda estratégia, com caracteristicas proativas, implica na
criacao de agentes moveis reativos. Esses agentes foram projetados ini-
cialmente para prover a reatividade a ataques direcionados aos quatro
(4) servigos monitorados (DNS, FTP, HTTP, POP3 e SMTP) e a agao
executada é a finalizagado do servigo. Esse conceito foi definido como
mecanismo de validagao do modelo e pode ser estendido para outras
reagoes especializadas.

O ciclo do agente reativo ¢é iniciado com sua criagao pelo agente
de distribuicao. Sua tarefa implica em verificar o servigo e o host que
estao sofrendo o ataque. Posteriormente o agente move-se até o local
atacado e indisponibiliza o servico afetado. Adicionalmente o agente
reativo registra a acao realizada em uma base de dados local e é remo-
vido.

Os agentes mdveis reativos sao apresentados em vermelho nas
Figuras 5 (Pégina 49) e 6 (Pégina 50).

AGENTES DE PERSISTENCIA

Os agentes de persisténcia foram definidos para garantir a distri-
buicao dos logs nas circunstancias em que o agente de distribuicao nao
consiga fazé-lo. Sua arquitetura consiste em um agente de persisténcia
estatico que fica verificando em intervalos regulares de tempo se exis-
tem novos dados na base de dados local do servidor monitorado. Caso
exista, significa que o agente de distribuicdo nao conseguiu mover-se
até as agéncias de destino. Nessas condigoes, o agente de distribuicao
armazena os registros em uma base de dados local.
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A partir desse contexto, o agente estdtico de persisténcia passa a
verificar se agéncias do itinerario estao acessiveis. No momento em que
se tornam disponiveis, o agente estatico de persisténcia cria um agente
movel de persisténcia que faz a distribuicao dos logs nas agéncias de
destino da mesma forma que seria realizado pelo agente de distribuigao,
porém sem iniciar o processo reativo.

Essa classe de agentes realiza a persisténcia e a distribuigao dos
registros de auditoria em situagoes de instabilidade da rede. Com isso
contribui para a robustez e tolerdncia a falhas do modelo.

Os agentes de persisténcia sao apresentados em rosa nas Figuras
5 (Pagina 49) e 6 (Pdgina 50).

CANAL DE COMUNICACAO SOCKET SSL

O desenvolvimento do protocolo Secure Socket Layer (SSL) foi
motivado pela demanda por conexoes seguras em aplicagoes internet.
O SSL foi implementado em 1995 pela Netscape Corporation tendo
como objetivo principal prover uma comunicagao com privacidade e
confiabilidade entre aplicacoes.

A arquitetura SSL foi projetada para utilizar a camada de trans-
porte TCP, provendo um servigo seguro e confidvel de comunicacao
fim-a-fim &s camadas superiores, em particular ao HTTP (STALLINGS,
2003).

O protocolo SSL passou por vérias versdes e estd atualmente
na 3.0, a qual admite uma variedade de algoritmos e opgoes distintas
(TANEMBAUM, 2003).

Essas propriedades de seguranga motivaram a escolha do me-
canismo de comunicacao definido como socketssl, o qual utiliza SSL,
Figuras 5 (Pédgina 49) e 6 (Pagina 50), e é disponibilizado pelo JADFE
em conjunto com o Java. Com isso torna-se possivel a mobilidade, co-
municacao e implementacao de agentes estaticos e méveis atendendo
aos requisitos de confiabilidade e integridade almejadas em SDIs.

SISTEMA GERENCIADOR DE BANCO DE DADOS MYSQL

Em qualquer tipo de aplicacao, o armazenamento de informagoes
em bases de dados constitui uma solugao bastante flexivel, rapida e se-
gura, além de facilitar a geracao de estatisticas e permitir a integracao
com outras ferramentas de andalise. Essas razoes motivaram a utilizacao
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de um sistema gerenciador de banco de dados neste modelo, como me-
canismo de armazenamento dos eventos de seguranga. Conforme apre-
sentado nas Figuras 5 (Pdgina 49) e 6 (Pégina 50), cada agéncia de
origem e destino possui uma base de dados.

Entre as diferentes alternativas tecnoldgicas, o Mysql foi esco-
lhido por ser uma plataforma de cddigo aberto e por possuir bons
indices de performance, confiabilidade, facilidade de utilizacao, adap-
tabilidade a diferentes tamanhos de bases de dados, entre outros.

5.3 CONSIDERACOES SOBRE O MODELO COMPUTACIONAL

Por meio da definicao de cada componente do modelo computa-
cional apresentaram-se os elementos que constituem o trabalho original
(MACHADO, 2005), com algumas alteragoes para adaptagdo da plata-
forma JADE referente a nomenclatura utilizada na arquitetura dos
agentes, caracterizando um SDI baseado em Host, com arquitetura dis-
tribuida, reatividade ativa e passiva, executado em tempo continuo e
empregando o método de detecgao por anomalia.

Este modelo computacional é resultado da aplicagao de principios
e propriedades abstraidas do sistema imunolégico humano. E sua prin-
cipal vantagem diante dos SDIs hoje presentes no mercado, como o
Snort (CISCO, 2014), é sua detecgao por anomalia, diferentemente da
deteccao por abuso, onde é reconhecido somente um conjunto de regras
conhecidas, os quais ataques novos geralmente nao sao reconhecidos,
pois suas assinaturas ainda nao estao presentes no conjunto de regras.
Outro ponto importante é que pela utilizagao de agentes moéveis, e uma
arquitetura distribuida, temos a grande vantagem de enviar o proces-
samento da mdquina de origem (que estd sendo atacada), para uma
maquina remota, segura, onde a partir do momento que o agente mével
sal da méquina de origem para a maquina de destino, por mais que a
maquina de origem perca conexao neste tempo, o processamento ainda
continua, e os administradores sao avisados do ataque, e grande parte
do processamento e dados sao enviados para uma maquina que nao
necessita de acesso direto a internet, assim, uma maquina com melhor
segurancga, mantendo a integridade do sistema de deteccao de intrusao.
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6 ADAPTACAO DO SISTEMA DE DETECCAO DE
INTRUSAO

Apos uma revisao do sistema de deteccao de intrusao baseado em
um sistema imunoldgico humano e os conceitos correlatos, este capitulo
aborda a adaptacao da ferramenta para a nova plataforma de agentes
moveis, o JADE (Java Agent DEvelopment Framework), em substi-
tui¢do a plataforma original Grasshopper, e as informagoes relativas a
esse processo de alteragao do ambiente, e dos agentes estaticos e moveis
do sistema de detecgao de intrusao.

6.1 ESCOLHA DA PLATAFORMA

Como a plataforma de agentes moéveis do trabalho original, o
Grasshopper, tornou-se obsoleta, nao se encontrando mais os arquivos
para sua instalacao e configuragdo, é de extrema importancia para o
funcionamento do SDI a troca de plataforma. Com isto, foi feito um
estudo sobre as plataformas existentes, o qual se utilizou os trabalhos
de Gupta e Kansal (2011), Nguyen et al. (2002), Trillo, Ilarri e Mena
(2007) e Rajguru e Deshmukh (2011), onde é feito um estudo compa-
rativo de plataforma de agentes mdveis, para a escolha da plataforma
a ser utilizada neste trabalho. Entre as plataformas presentes nestes
comparativos, as principais desenvolvidas em Java sao: Aglets, JADE,
Voyager, Grasshopper e SPRINGS. Os autores apresentam a plata-
forma SPRINGS como uma plataforma confidvel por fornecer escalabi-
lidade e confiabilidade com um grande nimero de agentes méveis. E o
JADE como plataforma mais equilibrada, por ser totalmente desenvol-
vida em Jawva, suportar diferentes tipos de dispositivos e proporcionar
um forte mecanismo de seguranga. Além disso, dentre as plataformas
testadas, ainda temos as plataformas Aglets e Voyager, que nao uti-
lizam o padrao FIPA. Com isto, os principais pontos para a escolha
da plataforma foram para as plataformas desenvolvidas em Java e que
seguem o padrao FIPA, e entre as duas plataformas que seguem este
principio, o JADE e o SPRINGS, foi dado preferéncia ao JADE por
seus recursos como seguranca e interface gréafica, os quais nao existem
ou sao limitados no SPRINGS, e por haver grande aceitagao pela co-
munidade de agentes moéveis. A Tabela 1 mostra as plataformas e os
principais pontos abordados. E nas proximas subsecoes é apresentado
as principais caracteristicas da plataforma antiga e da plataforma nova,
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com um resumo sobre Grasshopper e um estudo sobre o JADE.

Tabela 1 — Comparacao de Agentes Mdveis baseados em Java. Adap-
tado de (GUPTA; KANSAL, 2011).

[ Aspecto [[ Aglets [ JADE [ Voyager [ Grasshop. | SPRINGS |
Seguranga Limitado Forte Limitado Limitado Limitado
Comunicagao || Sincrono, Assincrono Todos  os Sincrono, Sincrono,

Assincrono métodos Assincrono Assincrono
Mobilidade Protocolo Servigo de | Série de | Prozies Prozies
de trans- Mobilidade Objeto Dinamicas Dinamicas
feréncia de Agente | Java
Aglet Embutido
Ferramentas Alguma Sim Nao Sim Nao
Graficas
Padronizagao || MASIF FIPA Nao FIPA, MA- Nao
SIF
Organizagao IBM Tokyo | Telecom Object IKV++ Distributed
Research Italia Lab Space Infor-
mation
Systems
Group

6.1.1 A Plataforma Grasshopper

A plataforma Grasshopper, a qual foi utilizada no trabalho ori-
ginal, foi desenvolvida pela IKV++, uma empresa alema de tecnologia
para comunicacao e servigo de informagao, em 1999. Sua ultima versao
é datada de 2004, e a plataforma estd de acordo com o padrao MASIF e
FIPA. O sistema é composto de regides e agéncias, no qual as agéncias
sao responsaveis por controlar a execugao, gerenciamento, transporte,
comunicacao e outras fungoes dos agentes.

O Grasshopper tem uma interface gréfica (GUI) para gerenciar
os agentes, agéncias e regioes, e é desenvolvido em Java, e de acordo
com o desenvolvedor, teoricamente deve rodar em qualquer sistema que
tenha Java Runtime Enviroment (JRE), mas para seu funcionamento é
necessério a instalagao do executdvel (Grasshopper.eze) para Windows
e a execucao do shell script (Grasshopper.sh) nos sistemas Uniz, e a
sua correta configuragao.

A comunicacdo entre agentes é essencial para o funcionamento de
sistemas multi-agentes. Na plataforma Grasshopper a comunicagao se
dé através de prory dinamico, por meio de mensagens sincronas, onde
o servidor de uma regiao atualiza todo o proxy antes de usé-lo, e com
isto, podendo existir algum gargalo entre as comunicagoes desta pla-
taforma. Outro ponto negativo da comunicagao do Grasshopper é que
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uma chamada a um agente em movimento pode ser recebida e execu-
tada por sua cépia ainda no computador de origem, que serd removida
logo que o agente chegue no destino. E quanto a sua seguranga, o Gras-
shopper oferece tanto seguranga interna com autorizagao dos agentes,
como externa, utilizando SSL e certificados X.509.

6.1.2 A Plataforma JADFE

Com o surgimento da empresa Telecom Italia em 1994, uma pla-
taforma mais moderna foi idealizada e construida, sendo denominada,
plataforma JADE, que é um framework totalmente implementado em
Java, e que segue as especificagdes do padrao FIPA. A plataforma foi
desenvolvida pelo TILAB (Telecom Italia Lab) em julho de 1998, e é
um software livre distribuido pela Telecom Italia, sobre os termos da
licenca LGPL (Lesser General Public License Version 2), sendo sua
ultima versao datada de 28 de margo de 2014.

Em maio de 2003, foi criado o JADE Board, ou seja, um grupo
de empresas que supervisiona e gerencia o projeto JADE. Entre elas
temos a Telecom Italia, Motorola, Whitestein Technologies AG, Pro-
factor GmbH e a France Telecom R&D.

O sistema, basicamente, funciona sobre contéineres: o contéiner
principal e os contéineres remotos, onde os agentes ”"vivem”. Assim
como o Grasshopper, JADE também tem uma interface grafica, onde
é possivel ver e gerenciar esses contéineres e agentes, configurar os logs
e enviar mensagens para os agentes. Por ser uma plataforma desen-
volvida em Jawva, funciona em qualquer sistema com o Java Runtime
Enviroment (JRE), ndo precisando de instalacao, pois o JADFE funci-
ona a partir de uma biblioteca Java, de extensdo Java Archive (.jar),
onde sé precisa adiciona-la ao classpath do projeto e fazer as devidas
importacoes.

A comunicacao na plataforma JADE, onde nao existe o con-
ceito de proxy utilizado pelo Grasshopper, se da através de mensagens
assincronas, onde o agente de origem consulta o Servico de Gerencia-
mento de Agentes (Agent Management Service - AMS) sobre o agente
de destino de acordo com a especificagdo FIPA, dando ao JADE um me-
lhor gerenciamento das mensagens do sistema, ou seja, nao dependendo
temporalmente de outros agentes para fazer a comunicacao, assim, o
agente receptor da mensagem nao precisa ter conexao direta com o
agente transmissor, garantindo a comunicacao entre os agentes mesmo
em conexoes oscilantes. Junto disto, o agente tem uma “thread” de
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mensagens, as quais a medida que sao recebidas, vao para esta lista,
onde o agente pode gerencia-la de acordo com suas prioridades.

Em termos de seguranga, JADE propicia os requisitos basicos,
tais como, autentica¢ao (do usudrio), autorizagdo (sobre as agoes rea-
lizadas pelos agentes), integridade e nao-repidio sdo dadas pelas assi-
naturas das mensagens e confidencialidade (criptografia). O JADE foi
construido contendo um plugin, que pode ser configurado, para usar
quatro servigos de kernel, entre eles, o servico de seguranca que faz
autenticacao, o servigo de permissao que faz autorizagao, servigo de
assinatura que assina mensagens e o servigo de criptografia, que crip-
tografa as mensagens.

O JADE se baseia nos seguintes principios (TEIXEIRA:2010):

e Interoperabilidade: estd em conformidade com as especificagoes
FIPA, possibilitando que os agentes possam se comunicar com ou-
tros que nao estejam executando em ambiente de execucao JADE.

e Uniformidade e Portabilidade: prové aplicacées com um con-
junto homogéneo de APIs (Application Programming Interfaces)
que sao independentes da estrutura subjacente e da versao Java
(o ambiente de execugdo JADE prové as mesmas A PIs tanto para
J2EFE como para J2SE e J2MFE e, em teoria, o desenvolvedor pode
escolher o ambiente de execugao Java em tempo de compilacao.

e Facilidade de Uso: a complexidade do middleware é ocultada
por tréds de um simples e intuitivo conjunto de APlIs.

e Filosofia Pay-as-you-go: programadores nao sao obrigados a
usar todas as caracteristicas providas pelo middleware. Aquelas
que nao serao utilizadas, ndo requerem nenhum tipo de conheci-
mento a respeito por parte do programador, tampouco adiciona
qualquer sobrecarga computacional.

O JADE ainda é uma plataforma que aceita uma vasta classe
de dispositivos, incluindo aparelhos celulares, onde os quais somente
necessitam de suporte ao Java MIDP (Mobile Information Device Pro-
file). E conta com o servigo de publish-subscribe, onde cada agente pode
se inscrever seus servicos em uma lista de “paginas-amarela”, e assim,
outros agentes conseguem encontra-lo de acordo com seus servigos, nao
havendo necessidade de se conhecer todos os agentes na plataforma.
O JADE ainda aceita integragdo com outras tecnologias, como applets
e web services, e tem o kernel extensivel, permitindo aos programa-
dores adicionarem funcionalidades a aplicagdo (TEIXEIRA, 2010). A



61

partir deste breve resumo sobre o JADE, é mostrado a arquitetura da
plataforma.

6.1.2.1 Arquitetura da Plataforma JADE

Os principais elementos do JADE sao: plataforma, contéineres e
agentes. Onde os agentes habitam os contéineres, e estes, contéineres,
juntos formam a plataforma. Esse conceito da plataforma JADE pode
ser melhor visto na Figura 7.

Host 1 Host 2 Host 3

Figura 7 — Arquitetura da plataforma JADE. Adaptado de (TEIXEIRA,
2010)

A plataforma necessariamente tem um contéiner principal, o qual
é responsavel pelo gerenciamento dos agentes, dos contéineres, e da
plataforma. Com isto, as principais fungées do contéiner principal sao
(TEIXEIRA, 2010):

e Administrar o Container Table (CT), que é o registrador das
referéncias de objeto e enderegos de transporte de todos os outros
nds contéineres que compoem a plataforma;

e Gerenciar a Global Agent Description Table (GADT), que € o
registrador de todos os agentes presentes na plataforma (incluindo
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seus estados correntes e suas localizagdes);

e Hospedar os trés agentes principais definidos no modelo de re-
feréncia FIPA;

Assim, habitando o contéiner principal, temos os agentes AMS,
DF e ACC, que sao automaticamente instanciados e inicializados pelo
JADE na criagdo do contéiner, onde o AMS é responsével pela plata-
forma, sendo necesséario todo e qualquer agente se registrar ao AMS,
obtendo assim um AID valido, ou seja, um identificador tnico dentro
da plataforma. J4 o DF, é responsével pelas “paginas-amarelas”, sendo
utilizado por qualquer agente que necessite subscrever seus servigos e
buscar servigos ofertados por outros agentes. E o ACC é responsavel
pela comunicagao entre os agentes de dentro e fora da plataforma,
através da comunicacao padrao FIPA.

Por sua Importancia, e por ser um ponto importante que pode
falhar, a plataforma ainda permite replicar o contéiner principal, assim
garantindo a funcionalidade da plataforma nos casos de falha, permi-
tindo ao administrador controlar o nivel de tolerancia a falha, o nivel
de escalabilidade e o nivel de distribuicao da plataforma.

6.2 SUBSTITUICAO DA PLATAFORMA

Para a substituicao da plataforma, foi feito um estudo sobre o
Grasshopper e sobre o JADE, onde foi verificado suas diferencas nos
conceitos, na estrutura e na implementagao. Com isto, o primeiro ponto
a ser verificado, é a criagao da plataforma, que anteriormente necessi-
tava da instalacao e configuracdo da plataforma Grasshopper, e agora,
com o JADE, foi feito a iniciacao da plataforma através do cédigo, o
qual é obtido um JADE Runtime e a partir dele, criado um contéiner,
tudo isto em tempo de execug¢do. Com isto, a biblioteca JADE é man-
tida junto ao cdédigo do SDI, e nao é necessério a instalagao ou confi-
guragao adicional ao SDI.

O passo seguinte é a transformacao das regides do Grasshopper,
onde todo o cddigo referente a isto, teve que ser revisto e transfor-
mado em Contéineres do JADE, e onde era instanciado um Grasshop-
perAddress (Endereco do Grasshopper), foi necessdrio fazer algumas
modificagoes para transformé-lo em Contéiner, através da utilizacao
dos nomes de contéineres, ao invés de enderecos. Ou seja, todos os
objetos que antes eram tratados como enderecos do Grasshopper, fo-
ram substituidos por objetos de texto (Strings), contendo o nome do
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contéiner, e com este nome, era instanciado um contéiner propriamente
dito quando necessario.

Posteriormente foi feita a mudanca nos agentes, onde as princi-
pais mudancas sao do método init do Grasshopper, o qual era utilizado
para iniciar as varidveis e recebia algumas destas através de argumen-
tos da assinatura do método, onde, no JADE, o método para iniciacao
de varidvel é o setup, que nao recebe varidveis pela assinatura, e sim
pela execucao de outro método, o getArguments que retorna uma lista
de objetos genéricos que foram passados por outro objeto na criagao
deste agente. Ainda na mudanga dos agentes, a maior delas foi no com-
portamento, onde o Grasshopper utilizava o método live para definir o
que o agente executava em vida. No JADE é permitido ao agente ter
um ou mais comportamentos, onde cada comportamento é uma classe
diferente descrevendo a execugao daquele agente, o qual podem ser al-
terados em tempo de execugao através do método addBehaviour. Como
boas praticas, quando um comportamento é utilizado somente por um
agente, a classe deste comportamento é criada como classe interna den-
tro do préprio agente.

Estas foram as principais mudangas na substituicao da plata-
forma, sendo necesséarias para o correto funcionamento do SDI nova-
mente. Outras mudangas foram na adicao de um agente que se ins-
creve junto ao AMS e fica ouvindo sobre as adi¢oes e remocoes dos
contéineres, assim o agente consegue manter uma lista atualizada dos
contéineres conectados a plataforma. Portanto, o SDI consegue mos-
trar uma lista de contéineres possiveis para serem escolhidos como lista
de itinerarios.

E por tdltimo, a adicao de autenticacao entre os contéineres, os
quais foram criados uma Trust Store Java, uma Keystore Java e, a par-
tir dessa Keystore, um certificado para cada contéiner da plataforma.
A Keystore foi criada utilizando o algoritmo de chave privada do tipo
DSA. Com isto, foi adicionado o certificado de cada contéiner, con-
tendo as chaves publicas, as Truststore dos outros contéineres, para
que assim, somente os contéineres autenticados possam se conectar na
plataforma.

6.3 CONSIDERACOES FINAIS

O JADE frente ao Grasshopper é uma plataforma mais atual e
melhor aceita pela comunidade em geral, sem contar que o Grasshop-
per foi descontinuado, nao encontrando mais os arquivos necessarios



64

para sua utilizacdo. Através deste capitulo, foi constatado que prova-
velmente o SDI ganharia uma melhor velocidade e confiabilidade na
troca de plataforma, do JADE para o Grasshopper, o qual é ratificado
no préximo capitulo. Assim, depois do estudo realizado e verificado
as mudancas necessarias, foi feito a troca de plataforma, respeitando
as referéncias de cada plataforma, como Regido e Agéncia do Gras-
shopper, para Plataforma e Contéiner do JADE.Com isto, para este
trabalho e para constatacao dos testes, foi abstraido, por nao se encon-
trar necessario, as ferramentas auxiliares do SDI, que nao foram desen-
volvidas no trabalho original, como o Syslog-ng, Logcheck e MySQL.
Portanto, no préximo capitulo é demonstrado os resultados dos testes
de desempenho da nova plataforma comparado a plataforma antiga, e
as melhorias adicionadas a ferramenta, sem contar na possibilidade de
funcionamento de uma ferramenta importante do laboratério que até
entao se encontrava parada.
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7 DISCUSSAO DOS RESULTADOS

Depois da translacao da plataforma antiga para a nova, foi cons-
tatado seu correto funcionamento através de testes, utilizando os mes-
mos logs de resultados do trabalho original, os quais foram gerados
através do Syslog-ng e Logcheck, ou seja, através de logs reais. Com
isto, neste capitulo sao apresentados os resultados dos testes de de-
sempenho e a comparagao com a plataforma antiga, através de agentes
desenvolvidos junto ao trabalho original, os quais também foram adap-
tados para a nova plataforma para que fosse possivel a realizacao destes.

7.1 AVALIACAO DE DESEMPENHO DE AGENTES MOVEIS

Esta avaliacao consistiu em determinar o desempenho da mo-
bilidade de agentes moéveis JADE com tamanhos distintos em redes
Ethernet 100 Mbps e 1000 Mbps. Esses experimentos foram realizados
em ambiente controlado aplicando os métodos de transmissao Socket e
Socketssl.

Os detalhes relativos aos métodos experimentais, analise estatistica
aplicada, classes de resultados obtidos e sua discussao sao apresentados
nas préximas subsecoes.

7.1.1 Descricao do Método Experimental de Avaliagao de De-
sempenho da Mobilidade

O desempenho dos agentes foi avaliado definindo-se um ambi-
ente controlado, de forma que o unico trafego da rede foi causado pela
mobilidade dos agentes.

Avaliou-se o tempo de migragao dos agentes com segmentos de
dados no intervalo de 0 a 2 MB, variando de 100 em 100 KB (0 KB,
100 KB, 200 KB, 300 KB, 400 KB, 500 KB, 600 KB, 700 KB, 800
KB, 900 KB, 1000 KB, 1100 KB, 1200 KB, 1300 KB, 1400 KB, 1500
KB, 1600 KB, 1700 KB, 1800 KB, 1900 KB e 2000 KB). Coletaram-se
mil (1000) amostras de tempo, por segmento, nas duas tecnologias de
redes (Ethernet 100 Mbps e 1000 Mbps). Esses experimentos foram
realizados para os métodos de transmissao socket e socketssl.

Para isso utilizou-se um ambiente computacional composto de
dois computadores, sendo o computador referente ao contéiner princi-
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pal:

e Processador Intel Core i7 740QM 1.73 GHz, 8 GB de meméria
DDR3, placa de rede 10/100/1000 Mbps.

e Sistema operacional Microsoft Windows 8.1.

e MaAquina virtual Java JDK 8ub.

E o computador referente ao contéiner remoto com a seguinte
configuracdo:

e Processador Intel Core i3 330M 2.13 GHz, 3 GB de memdria
DDR3, placa de rede 10/100/1000 Mbps.

e Sistema operacional Linux Ubuntu 14.04LTS.
e MaAquina virtual Java JRE 8ub.

Para a conexao dos dois computadores, foi utilizado um cabo de
rede ligado diretamente entre as placas de redes, para que somente os
agentes trafegassem pela rede, sem sofrer com ruidos externos, e foi
utilizado a plataforma JADE versao 4.3.2.

7.1.2 Desempenho dos Agentes Aplicando o Método Socket

A primeira categoria de experimentos foi realizada aplicando o
método de transmissao de agentes socket e variando-se o tamanho dos
segmentos de dados dos agentes e as tecnologias das redes, conforme
descrito na Secao 7.1.1 (Pdgina 65). Na Tabela 2 sdo apresentadas as
médias e desvio padrao dos tempos gastos, em segundos, para a mobi-
lidade dos agentes para os distintos tamanhos de agentes e tecnologias
de redes. Na Figura 8 é apresentado um gréafico demonstrando a dife-
renca de desempenho dos diferentes tamanhos de agentes nas distintas
tecnologias de redes.

Entre diversas andlises possiveis, a curva demonstra que o de-
sempenho dos agentes em rede de 100Mbps ¢ linear. Observagoes pre-
liminares permitem conceber as hipdteses que os agentes apresenta-
ram melhores desempenho em redes Ethernet 1000 Mbps comparados
a redes Ethernet 100 Mbps, principalmente para tamanho de agentes
maiores.
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Tabela 2 — Desempenho de Agentes Méveis com Método de Mobilidade
Socket

I[ 100 Mbps T 1000 Mbps I
Tamanho Tempo Desvio Tempo Desvio
Médio (Se- | Padrao Médio (Se- | Padrao
gundos) (Segundos) gundos) (Segundos)
0 KB 0,0036035 0,005271368 0,00370350 0,006068127
100 KB 0,0123995 0,005014309 0,00818000 0,021673378
200 KB 0,0217650 0,006227162 0,00918800 0,016473085
300 KB 0,0308360 0,002762560 0,01299200 0,023194459
400 KB 0,0403525 0,003355705 0,01689250 0,027748823
500 KB 0,0496095 0,006420474 0,01986750 0,028008073
600 KB 0,0587030 0,004671897 0,02136700 0,026335373
700 KB 0,0677900 0,004429732 0,02621850 0,032964453
800 KB 0,0770035 0,006231297 0,02881250 0,023785202
900 KB 0,0863450 0,003249236 0,03254900 0,028850389
1000 KB 0,0952825 0,004195420 0,03700800 0,040241071
1100 KB 0,1043670 0,006713560 0,03825800 0,039201552
1200 KB 0,1132025 0,004589587 0,04288250 0,041868472
1300 KB 0,1222100 0,006816037 0,04459400 0,038038969
1400 KB 0,1309140 0,007779339 0,04561050 0,026722090
1500 KB 0,1399225 0,007665573 0,04674250 0,037780144
1600 KB 0,1506105 0,007359395 0,05275050 0,041825948
1700 KB 0,1600165 0,006099277 0,05505400 0,035037933
1800 KB 0,1688825 0,005721554 0,05885150 0,031155061
1900 KB 0,1785630 0,008366363 0,06045300 0,035060705
2000 KB 0,1879065 0,009591116 0,06064800 0,039493973
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Figura 8 — Desempenho de Agentes Méveis com Método de Mobilidade
Socket

7.1.3 Desempenho dos Agentes Aplicando o Método Socketssl

A segunda classe de experimentos foi realizada aplicando o método
de transmissao de agentes socketssl, protocolo seguro que aplica técnicas
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criptogréficas, variando-se o tamanho dos segmentos de dados dos agen-
tes e as tecnologias de rede, conforme descrito na Segao 7.1.1 (Pagina
65). Na Tabela 3 sdo apresentadas as médias e desvios padroes dos
tempos, em segundos, gastos para a mobilidade dos agentes com os
distintos tamanhos de segmentos de dados e tecnologias de redes. Na
Figura 9 apresenta-se um grafico demonstrando a diferenca de desem-
penho dos diferentes tamanhos de agentes nas distintas tecnologias de
redes.

Tabela 3 — Desempenho de Agentes Méveis com Método de Mobilidade
Socketssl

“ 100 Mbps I 1000 Mbps 0]
Tamanho Tempo Desvio Tempo Desvio
Médio (Se- | Padrao Médio (Se- | Padrao
gundos) (Segundos) gundos) (Segundos)
0 KB 0,77307000 0,016569736 0,77223150 0,017859679
100 KB 0,84861600 0,037679235 0,84030400 0,022347080
200 KB 0,91876750 0,034664500 0,91549650 0,034794130
300 KB 1,00681250 0,038053490 0,98929650 0,037367950
400 KB 1,11380200 0,048173090 1,08662400 0,035006400
500 KB 1,25817150 0,050410957 1,22778050 0,030969375
600 KB 1,46378800 0,129904529 1,38093300 0,023859994
700 KB 1,62498250 0,195661714 1,51669600 0,010075594
800 KB 1,71990000 0,117230331 1,66889350 0,026535090
900 KB 1,85901950 0,126207933 1,80522400 0,029224800
1000 KB 2,04541200 0,127389781 1,94954600 0,038958621
1100 KB 2,18044600 0,021816268 2,12658200 0,025015486
1200 KB 2,41333150 0,006435081 2,35025150 0,011728899
1300 KB 2,66381050 0,117076713 2,60374300 0,017570748
1400 KB 2,78213650 0,006237911 2,73191300 0,058404396
1500 KB 2,91152450 0,004480036 2,85021600 0,007920232
1600 KB 3,03489600 0,004949918 2,97335400 0,010723020
1700 KB 3,16503250 0,004805079 3,09812500 0,015129021
1800 KB 3,25116900 0,022028293 3,22361550 0,014694432
1900 KB 3,42440050 0,005914036 3,34417450 0,015207648
2000 KB 3,43360300 0,009397058 3,35412700 0,016708996

Conforme ilustrado na Figura 9, pode-se observar um compor-
tamento similar ao apresentado nos experimentos aplicando canal de
comunicagao socket (Figura 8). Novamente é observado uma linea-
ridade da curva da rede Ethernet 100 Mbps, e a nao-linearidade, na
medida que aumenta-se o tamanho do segmento de dados dos agentes
da rede Ethernet 1000 Mbps. Neste caso, é notado um comportamento
parecido, comparando-se o desempenho das redes Ethernet 100 Mbps
e 1000 Mbps do socket nao criptografado.
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Figura 9 — Desempenho de Agentes Méveis com Método de Mobilidade
Socketssl

7.1.4 Desempenho dos Agentes em Redes Ethernet 100 Mbps

Nessa subsecao compara-se o desempenho dos agentes méveis
em redes Ethernet 100 Mbps variando-se o tamanho dos segmentos de
dados dos agentes e 0 método de mobilidade (socket e socketssl).

As médias de tempo para a transmissdo dos agentes, em segun-
dos, e desvio padrao podem ser observadas na coluna (100 Mbps) da
Tabela 2 (Pdgina 67) para canais socket e na coluna (100 Mbps) da
Tabela 3 (Pdgina 68) para canais socketssl.

Na Figura 10 apresenta-se graficamente essa variagao de desem-
penho dos agentes com tamanhos e métodos de mobilidade distintos em
redes 100 Mbps, assim, permitindo observar visualmente a diferenca de
desempenho dos agentes comparando-se os dois métodos de mobilidade,
o qual é quase nula, demonstrando que, para redes Ethernet 100 Mbps
a velocidade da rede funciona como um gargalo, nao havendo diferenca
na performance entre os agentes criptografados e os nao criptografados.

7.1.5 Desempenho dos Agentes em Redes Ethernet 1000 Mbps

Nessa subsecao apresenta-se um comparativo de desempenho dos
agentes méveis em redes Ethernet 1000 Mbps, variando-se o tamanho
dos segmentos de dados dos agentes e o método de mobilidade (socket
e socketssl).
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Figura 10 — Desempenho de Agentes em Redes Ethernet 100 Mbps
utilizando Socket e Socketssl

As médias de tempo para a transmissdo dos agentes, em segun-
dos, e desvio padrao podem ser observadas na coluna (1000 Mbps) da
Tabela 2 (Pdgina 67) para canais socket e na coluna (1000 Mbps) da
Tabela 3 (Pdgina 68) para canais socketssl. Na Figura 11 apresenta-se
graficamente essa variagao de desempenho de agentes com tamanhos
de segmentos de dados e método de mobilidade distintos em redes 1000
Mbps.

As diferengas de desempenho, aplicando-se os dois métodos de
mobilidade na rede Ethernet 1000 Mpbs, podem ser observada na Fi-
gura 11 e diferentemente da rede Ethernet 100 Mbps, mostrou uma
maior diferenga de velocidade, principalmente para agentes de maiores
tamanhos.

7.1.6 Diferenca de desempenho na plataforma Grasshopper e
JADE

Nesta segao sera mostrada a diferenga entre as plataformas Gras-
shopper, plataforma do trabalho original, e JADE, no quesito desem-
penho, comparando os resultados das redes Ethernet 100 Mbps e 1000
Mbps, sobre socket e socketssl. Para esta secdo do trabalho foi usado
os resultados do trabalho original, que por usar uma plataforma em de-
suso, nao foi possivel replicar os resultados no mesmo ambiente que os
testes da plataforma JADE. No trabalho original foi usado o seguinte
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Figura 11 — Desempenho de Agentes em Redes Ethernet 1000 Mbps
utilizando Socket e Socketssl

ambiente computacional:

e Dois computadores Pentium IV 2.4 GHz, 512 MB de memoria
DDR, placa de rede 10/100/1000 Mbps.

e Ligacoes ponto a ponto, permitindo que o Unico trafego na rede
seja a transmissao dos agentes.

e Sistema operacional Linuz, kernel 2.4.3, distribuigao Suse 9.0.
e MaAquina virtual Java JDK 1.4.2.
e Plataforma de Agentes Méveis Grassshopper 2.2.4.

Com isto, na Tabela 4 temos os resultados dos experimentos para
as redes Ethernet 100 Mbps e 1000 Mbps sobre socket, e na Tabela 5,
as mesmas velocidades de rede sobre socketssl.

A partir destes resultados da Tabela 4 e 5, comparando-os com
os resultados obtidos nas subsegoes anteriores, temos as Figuras 12, 13,
14 e 15 comparando os respectivos resultados das redes Ethernet 100
Mbps e 1000 Mbps sobre socket e Ethernet 100 Mbps e 1000 Mbps
sobre socketssl na plataforma JADE e na plataforma Grasshopper.

A partir das Figuras 12, 13, 14 e 15 é possivel observar que o
JADE tem um melhor desempenho sobre o Grasshopper, independente
da velocidade da rede ou do uso da criptografia.
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Tabela 4 — Desempenho de Agentes Méveis da plataforma Grasshopper
com Método de Mobilidade Socket

I[ 100 Mbps I 1000 Mbps I
Tamanho Tempo Desvio Tempo Desvio
Médio (Se- | Padrao Médio (Se- | Padrao
gundos) (Segundos) gundos) (Segundos)
0 KB 1,18416200 0,02942461 1,17559250 0,03371242
100 KB 1,36350400 0,04151405 1,30148500 0,03325058
200 KB 1,56140900 0,04700810 1,45443700 0,04098876
300 KB 1,76146400 0,05740669 1,58667750 0,04654189
400 KB 1,95876650 0,06678727 1,73310900 0,04598066
500 KB 2,15682750 0,07240694 1,86184950 0,04308284
600 KB 2,35261450 0,08022143 2,00713450 0,04394423
700 KB 2,60349800 0,07449215 2,18077750 0,02615715
800 KB 2,77139800 0,06733055 2,35123050 0,01743804
900 KB 2,96253200 0,05571130 2,47458200 0,07055979
1000 KB 3,17182650 0,06178013 2,58389550 0,04277578
1100 KB 3,41176000 0,08382144 2,80313400 0,02037834
1200 KB 3,69280400 0,05734406 3,04428350 0,02088805
1300 KB 4,15431700 0,04206369 3,34762150 0,02236789
1400 KB 4,40062300 0,04340547 3,52490700 0,02038099
1500 KB 4,59327700 0,04323936 3,65802950 0,02449934
1600 KB 4,73695000 0,05590412 3,78388900 0,02028918
1700 KB 4,90438050 0,04775342 3,84206950 0,01933812
1800 KB 5,09105400 0,04767082 3,91596650 0,01873305
1900 KB 5,28920900 0,06837095 4,04282600 0,02656558
2000 KB 5,34069900 0,06293536 4,12012450 0,03807015
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Figura 12 — Desempenho de Agentes em Redes Ethernet 100 Mbps
utilizando Socket nas plataformas JADE e Grasshopper

7.1.7 Andlise dos Resultados

Essa subsecao é destinada a discussao dos resultados obtidos nos
experimentos e decisdes de projeto resultantes dessa analise, que foram
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Tabela 5 — Desempenho de Agentes Mdéveis da plataforma Grasshopper
com Método de Mobilidade Socketssl

I[ 100 Mbps T 1000 Mbps I
Tamanho Tempo Desvio Tempo Desvio
Médio (Se- | Padrao Médio (Se- | Padrao
gundos) (Segundos) gundos) (Segundos)

0 KB 1,18929600 0,03419341 1,17559250 0,03371242
100 KB 1,32375850 0,03991057 1,30148500 0,03325058
200 KB 1,46853900 0,03868240 1,45443700 0,04098876
300 KB 1,62689650 0,04884414 1,58667750 0,04654189
400 KB 1,80914150 0,08666050 1,73310900 0,04598066
500 KB 1,95006000 0,11191249 1,86184950 0,04308284
600 KB 2,09101000 0,11448758 2,00713450 0,04394423
700 KB 2,26637750 0,10824124 2,18077750 0,02615715
800 KB 2,36339800 0,08136181 2,35123050 0,01743804
900 KB 2,51008450 0,04089204 2,47458200 0,07055979
1000 KB 2,63121350 0,05148598 2,58389550 0,04277578
1100 KB 2,82487550 0,04264686 2,80313400 0,02037834
1200 KB 3,07263750 0,01887154 3,04428350 0,02088805
1300 KB 3,38237600 0,01917658 3,34762150 0,02236789
1400 KB 3,56935600 0,03833343 3,52490700 0,02038099
1500 KB 3,70139150 0,02022085 3,65802950 0,02449934
1600 KB 3,83057400 0,02041098 3,78388900 0,02028918
1700 KB 3,89418000 0,01986919 3,84206950 0,01933812
1800 KB 3,96888000 0,01926772 3,91596650 0,01873305
1900 KB 4,09919100 0,01931410 4,04282600 0,02656558
2000 KB 4,12418000 0,02029706 4,12012450 0,03807015
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Figura 13 — Desempenho de Agentes em Redes Ethernet 1000 Mbps
utilizando Socket nas plataformas JADE e Grasshopper

aplicadas ao SDI proposto neste trabalho.
Os resultados estatisticos evidenciaram que os agentes com dis-
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Figura 15 — Desempenho de Agentes em Redes Ethernet 1000 Mbps
utilizando Socketssl nas plataformas JADE e Grasshopper

tintos tamanhos de segmentos de dados apresentaram rendimentos idénticos
em redes Fthernet 100 Mbps em socket e socketssl, mostrando que os
agentes estao usando a maxima velocidade nesta faixa de rede, diferen-
temente das redes Ethernet 1000 Mbps, onde os agentes sem cripto-
grafia (socket) tiveram melhores resultados do que os com criptografia
(socketssl), onde o protocolo de criptografia conta negativamente no
desempenho dos agentes.
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Diante dos resultados e dessas consideragoes é possivel afirmar
que pode-se obter um mesmo desempenho para o sistema de agentes
variando-se o método de mobilidade, as velocidades de redes e os tama-
nhos dos agentes. Dessa forma, deve-se definir o ambiente de hardware
e software, assim como o nivel de seguranga e desempenho desejados,
para posteriormente configurar-se os componentes para o atendimento
a esses requisitos.

Os resultados demonstraram que o método de mobilidade soc-
ketssl possui desempenho significativamente inferior ao método socket
para redes Fthernet 1000 Mbps. No entanto, optou-se por adotar a
técnica socketessl, pois o requisito seguranca é prioritario para um SDI.
Esse método de mobilidade contribui para o atendimento aos principios
imunoldgicos e de segurancga de redes estabelecidos nos Capitulos 2, 3
e b.

7.2 MELHORIAS ADICIONAIS A FERRAMENTA

Junto das melhorias inerentes a implantagao da plataforma JADE,
como o desempenho, podemos enumerar mais alguns pontos importan-
tes que foram acrescentados ao SDI. Entre estes, temos as seguintes
caracteristicas apresentadas nas proximas subsegoes.

7.2.1 Plataforma Iniciada a Partir do Cédigo

Apesar de nao ser uma maneira usual para iniciar a plataforma
JADE, como esta é uma biblioteca Java adicionada junto ao cédigo do
programa, é possivel inicid-1a4 de dentro do cédigo do SDI com os argu-
mentos necessarios. Com isto, temos um ganho na facilidade de uso da
ferramenta, onde toda a configuracao da plataforma ja esta inerente ao
cédigo, bastando o arquivo executdvel Java (extensdo jar) para que a
plataforma seja inicializada. J& no Grasshopper, era necessério instalar
a plataforma no computador a ser utilizado e configuréd-la anteriormente
a inicializacao do SDI, o que, atualmente, é feito automaticamente na
execugao da ferramenta. Com isto, também é facilitado a criagdo do
contéiner remoto, no qual somente é necessario a sua execugao no com-
putador remoto, e a insercao do endereco IP do computador referente
ao contéiner principal. O restante é feito de forma auténoma, desde a
inicializacao do JADE, & conexao ao contéiner principal.
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7.2.2 Lista de Contéineres Atualizadas Automaticamente

Uma das modificagoes no SDI é a criacao de um agente que fica
escutando a conexao e desconexao de contéineres remotos ao contéiner
principal, assim atualizando automaticamente a lista de contéineres
conectados, facilitando a selegao da lista de computadores a serem parte
da plataforma, onde os quais, no trabalho original, necessitavam serem
adicionados manualmente a partir do enderego IP de cada computador
e o tipo de socket de conexao.

7.2.3 Executavel Multiplataforma

Com a troca de plataforma de agentes moveis, como o JADFE é
executado a partir de uma biblioteca Java empacotada junto ao exe-
cutavel, e com algumas leves alteragoes no cddigo, foi possivel obter
uma ferramenta multiplataforma, onde independente do sistema ope-
racional, é possivel a execucao da mesma, onde a Unica parte afetada
é o comportamento de reinicializacao do servico a partir do agente an-
ticorpo, o qual s6 estd configurado para a reinicializacao de servigos
Linux. Isto possibilita uma gama maior de computadores do ambiente
computacional onde é possivel utilizar a ferramenta, sem necessitar,
como na plataforma de agentes moveis antiga, instalar e configurar
diferentemente para cada sistema operacional utilizado.

7.2.4 Segurancga

Apesar de no trabalho original ser usado como medida de segu-
ranga a criptografia na conexao das agéncias (referente ao contéiner do
JADE), neste trabalho atual, além da criptografia é utilizado também a
autenticacao dos contéineres a partir de chaves assimétricas RSA, onde
cada contéiner tem uma Keystore Java, com uma chave privada, e uma
Truststore Java, com as chaves piblicas dos contéineres que serao per-
mitidas a conexao. Assim consegue-se um melhor nivel de seguranga,
onde nao é possivel que um contéiner nao permitido se conecte aos
contéineres originais. Com isto, garantimos além da integridade das
mensagens, a autenticagao e autorizagao dos contéineres pertencentes
ao SDI.
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8 CONCLUSAO

Com este trabalho foi possivel colocar em funcionamento uma
importante ferramenta do DMC-NS, um Sistema de Deteccao de In-
trusao, onde é utilizado um Sistema Imunolégico Artificial baseado no
Sistema Imunolégico Humano utilizando agentes méveis, desenvolvido
por Machado (2005). Portanto, esta ferramenta foi modernizada, subs-
tituindo a plataforma antiga de agentes méveis, o Grasshopper, que
se encontrava em desuso e nao mais distribuida, para uma plataforma
atual, o JADE, uma plataforma nova e com grande apelo pela comu-
nidade. Assim, depois de pronto o desenvolvimento do trabalho, foi
constatado a partir de testes, um melhor desempenho da ferramenta
com a nova plataforma, além disso, foram adicionadas melhorias na
ferramenta, deixando a mais segura e funcional. Um detalhe impor-
tante é que para uso, o ideal é atualizar a base de dados do Logcheck,
para haver um melhor reconhecimento dos ataques existentes e redugao
dos falsos positivos e falsos negativos. A partir disto, para trabalhos
futuros, deixa-se as seguintes sugestoes:

e A criagdo de um agente representado a Célula T-Helper, subs-
tituindo o Logcheck como ferramenta necessaria para o correto
funcionamento do SDI, assim, melhorando sua portabilidade e
facilidade de uso.

e Técnica de autoaprendizagem quanto a antigenos self e non-self.

e Técnicas de resposta para outros ambientes computacionais, como
Windows e Mac OS.

e Aplicagao do modelo de detecgao de intrusao em um ambiente de
nuvem computacional.

Estas propostas visam uma melhor eficicia do Sistema de De-
tecgao de Intrusao, tornando mais dinamico e melhorando a portabili-
dade frente a outros Sistemas Operacionais.
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