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Resumo

Com o passar dos anos, houve um grande aumento no ntmero de dispositivos acessando a
Internet. Isto ocorreu devido a uma série de fatores como o barateamento dos computadores
pessoais e, mais recentemente, o surgimento de outros dispositivos pessoais capazes de acessar a
Internet, como smartphones e tablets.

O aumento do numero de dispositivos conectados fez crescer a demanda por enderecos da
versdo 4 do Protocolo Internet (Internet Protocol version 4 — IPv4) de forma que o esgotamento
destes enderecos foi se aproximando cada vez mais rapido.

Para substituir o IPv4, foi desenvolvida a versdao 6 do Protocolo Internet (IPv6). Como nao foi
possivel simplesmente desativar o IPv4 e implantar o IPv6, foram criadas técnicas de transicao que
visavam migrar toda a internet do IPv4 para o IPv6 mantendo a infraestrutura em produgdo. A
principio, a transicdo IPv4/IPv6 deveria ocorrer conforme um cronograma pré-estabelecido. No
entanto, a transicao ndo ocorreu conforme o previsto. Hoje, a utilizacdo de enderecos IPv4 segue
aumentando e ainda ndo ha IPV6 disponivel em toda a Internet. Por este motivo, a transicdo
IPv4/IPv6 se torna cada vez mais urgente e esta urgéncia traz a tona um fator crucial: a seguranga. A
urgéncia na transicdo, a criacao de diversas técnicas de transi¢dao, o pouco tempo de depuracao do
protocolo IPv6 entre outros fatores fazem surgir novos riscos aos usudrios, uma vez que ha mais
falhas de seguranca para se explorar.

Este trabalho tem como objetivo avaliar os aspectos de seguranca em técnicas de transicao
IPv4/IPv6, contribuindo para a identificagdo e minimizacdo de ameagas e uma transicdo mais
segura. Este trabalho inclui revisdo bibliografica acerca do IPv6, das técnicas de transicdo e de
vulnerabilidades explorando o IPv6 e técnicas de transicao. Estdo inclusos também testes e
experimentos envolvendos ataques a um conjunto de vulnerabilidades estudadas e levantamento de
formas de deteccao e defesa.

Neste trabalho, foram elaborados dois cendrios de testes para experimentos, explorando
duas das principais técnicas de transicao IPv4/IPv6 utilizadas: pilha dupla e NAT64. No cenario
pilha dupla foram realizados ataques de Negacdo de Servico (Denial of Service - DoS) para novos
enderecos IPv6, ataques de DoS e man-in-the-middle a partir do antincio de um roteador falso e
ataques de flooding de mensagens Neighbor Advertisement e Router Advertisement. No cendrio
NAT64, foram repetidos estes ataques e, adicionalmente, foi realizado um ataque ao mecanismo
DNS64 através do anuncio de um servidor DNS falso. Para cada um dos ataques realizados nos

cenarios, foram testadas formas e ferramentas para a deteccdo e foram estudadas estratégias de
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defesa.

Palavras-chave: transicio IPv4/IPv6, IPv6, seguranca em redes

Abstract

Over the years, there was a large increase on the number of devices accessing the Internet. This
ocurred due to a number of factors like the lower cost of personal computers and, more recently, the
emergence other devices capable of accessing the Internet, like smartphones e tablets.

The increase of connected devices also increased de demand for Internet Protocol version 4
(IPv4) addresses so that the depletion of these addresses is approaching fast.

To replace IPv4, the version 6 of the Internet Protocol (IPv6) was designed. As is was not
possible to just disable IPv4 and deploy IPv6, transition techniques were created to migrate the
entire Internet from IPv4 to IPv6 keeping the whole infrastructure functional. In principle, the
IPv4/IPv6 should take place following a predefined schedule. However, the transiction did not
occur as expected. Nowadays, IPv4 utilization keeps increasing and there is no IPv6 available in all
the Internet. For that reason IPv4/IPv6 transition becomes increasingly urgent and this urgency
brings up a crucial factor: security. The transition urgency, the creation of various transition
techniques, the little debugging time of IPv6 among other factors bring new risks to users as there
are more security flaws to exploit.

The objective of this work is to evaluate IPv4/IPv6 transition security aspects, ccontributing to
the identification and mitigation of threats and to a safer transition. This work includes
bibliographic research about IPv6, the transition techniques and vulnerabilities exploiting IPv6 and
the transition techniques. This work also includes experiments with attacks to a set of studied
vulnerabilities research of forms of detection and deffense.

In this work, two test scenarios were prepared for experimentation, exploiting two of the
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main [Pv4/IPv6 transition techniques: dual stack and NAT64. In the dual stack scenario, Denial of
Service (DoS) to new IPv6 addresses, DoS and man-in-the-middle through a fake router
advertisement and Neighbor Advertisement and Router Advertisement flooding attacks were
performed. In the NAT64 scenario, these attacks were repeated and, additionally, an attack to the
DNS64 mechanism through the advertisement of a fake DNS server was performed. For each attack
performed on the scenarios, detection forms and tools were tested and deffense strategies were

studied.

Keywords: IPv4/IPv6 transition, IPv6, networking security
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Introducao

O IPv6 é a nova versdao do Protocolo Internet (Internet Protocol — IP) e foi projetado para
substituir a versao 4 deste protocolo (IPv4) tendo em vista o esgotamento do espaco de
enderecamento do mesmo. Entre as principais mudancas do Ipv4 para o Ipv6, destaca-se o maior
espaco de enderecamento, simplificacdo do cabecalho, maior suporte a extensdes e controle de
fluxo, incluindo suporte a extensoes de seguranca (DEERING; HINDEN, 2013).

Com o esgotamento de enderecos IPv4 cada vez mais proximo, cresce a urgéncia da
transicdo para o IPv6. Para este fim, foram criadas diversas técnicas de transicao baseadas em pilha
dupla, tunelamento e traducdo. Com a implantacdao do IPv6, surgem novas demandas de seguranga.
Estas demandas também estdo relacionadas as técnicas de transi¢ao, uma vez que podem ser
exploradas vulnerabilidades inerentes as mesmas. Um problema enfrentado nesta drea é como
implantar uma solucdo para a transicao IPv4/IPv6 considerando as demandas de seguranca do
protocolo IPv6 e da(s) técnica(s) de transicao envolvida(s).

A transicdo do protocolo IPv4 para o IPv6 é inevitavel e vem avancando gradativamente.
Com o passar do tempo esta transicdo vai se tornando cada vez mais urgente, o que levou ao
desenvolvimento de diversas técnicas de transicdo (MOREIRAS et al.,, 2013). No entanto, a
urgéncia na transicao para o IPv6, causada pelo eminente esgotamento de enderecos IPv4, ndo é o
unico problema envolvendo a transi¢ao IPv4/IPv6.

Com a implantacdo do IPv6, surgem novos problemas de seguranca que podem representar
novos riscos para o usudrio. Alguns destes problemas ndo estao relacionados apenas ao IPv6, mas a
propria transicao, como é o caso da técnica de pilha-dupla. Nesta técnica de transicdo, uma
configuracao mal feita ou que ndo dé a devida atengdo a coexisténcia de ambos os protocolos traz
riscos para a rede. Em técnicas de tunelamento como o 6to4, o encapsulamento de um protocolo em

outro poder ser explorado para mascaramento de pacotes (spoofing) (SANKARAN, 2013).

Motivacao

A implantacdo do IPv6 é essencial para o funcionamento da Internet e, especialmente, para a
sua expansao no futuro. No entanto, IPv4 e IPv6 sdo imcompativeis entre si, logo, ndo é possivel
simplesmente desativar o IPv4 e implantar o IPv6. Serd necessario que ambas as versoes do

protocolo IP coexistam até que o uso do IPv6 na Internet seja pleno. Em funcdo da necessidade da
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coexisténcia entre Ipv4 e Ipv6, foram criadas técnicas de transicao.

No entanto, a transicdo do IPv4 para o IPv6 acontece lentamente e, com a implantagdo do IPv6
e das técnicas de transicdao, surgem novas vulnerabiliades que podem ser exploradas por atacantes.
Além disto, em funcdo da lenta transicdo do IPv4 para o IPv6, é menor a preocupacdo com a
seguranca em cenarios de transicdo IPv4/IPv6, assim como em cendrios puramente Ipv6. Portanto,
tem-se como motivacdo deste trabalho, a realizagdo de uma transicdo IPv4/IPv6 segura e visando,
futuramente, medidas eficientes e eficazes de mitigacdo das vulnerabilidades especificas do IPv6

uma vez que a transicao esteja completa.

Objetivo geral

O objetivo geral deste trabalho é realizar um estudo aprofundado das técnicas de transigao
IPv4/IPv6 tendo em vista os problemas de seguranca das mesmas. A partir deste estudo, pretende-se
elaborar e implantar um cenario de testes e avaliar a seguranca nas técnicas de transicao a partir da
realizacdo de testes no cenario elaborado. Para a montagem deste cenario, pretende-se utilizar uma
infraestrutura de maquinas virtuais e blocos de enderecamento IPv4 e IPv6 disponibilizada pelo

PoP-SC/RNP.

Objetivos especificos

Sao objetivos especificos deste trabalho:

* Revisdo bibliografica do protocolo IPv6, focando na relacdo entre transicao IPv4/IPv6 e
seguranca;

* Realizacdo de testes por meio da infraestrutura implantada e avaliacdao dos resultados;

* Avaliacdo da possibilidade de encontrar possiveis solu¢des de seguranca tendo em vista 0s

testes realizados.
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Organizacao do texto

No Capitulo 1 sdo apresentados os conceitos basicos do Protocolo IPv6, abrangendo o
funcionamento do protocolo, o cabecalho IPv6, destacando as mudangas em relacdo ao cabecalho
IPv4, enderecamento e tipos de enderecos IPv6, bem como funcionalidades bésicas do protocolo
IPv6.

O Capitulo 2 foca na transicdo do IPv4 para o IPv6. Neste capitulo sdo abordadas as
técnicas de transicdao de pilha dupla, tunelamento 6over4, GRE e tunnel broker, traducao NAT64 e,
brevemente, a técnica DS-Lite.

O Capitulo 3 trata da parte de seguranca. Neste capitulo serdo abordados aspectos de
seguranca especificos do IPv6 e ICMPv6. Serdo também apresentados problemas de seguranca
comuns entre IPv4 e IPv6, além de aspectos de seguranca de cada uma das técnicas de transicdo
abordadas no Capitulo 2.

O Capitulo 4 apresenta os cenarios de testes elaborados e os experimentos realizados.
Neste capitulo, é descrita a topologia da rede de cada cenério de testes, bem como as configuracées
e a infraestrutura utilizadas para os mesmos, além das principais ferramentas utilizadas neste
trabalho. Neste capitulo, sdo também detalhadas a forma como os experimentos foram realizados, as
ferramentas utilizadas, as maquinas envolvidas e os objetivos de cada experimento

O Capitulo 5 apresenta os resultados obtidos. Neste capitulo, sdo mostradas a execugao dos
experimentos na pratica bem como os resultados dos mesmos nos cenarios de testes. Além disto,
sdo apresentadas formas de deteccdo dos ataques e possiveis formas de defesa.

O capitulo 6 apresenta as conclusdes obtidas a partir deste trabalho, bem como propostas

de trabalhos futuros.
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1 O Protocolo Ipv6

No inicio da década de 1990, ja visualizando o crescente uso da Internet especialmente por
dispositivos particulares e a escassez de enderecos IP que esta crescente demanda acarretaria, a
Internet Engineering Task Force (IETF) comecou a trabalhar em um novo protocolo da Internet.
Diversas propostas foram elaboradas visando resolver o problema da escassez de enderecos, bem
como outros problemas técnicos do IPv4. A partir de uma combinacdo e de ajustes em algumas
propostas, foi definida a versdao 6 do Protocolo Internet — IPv6 (TANEMBAUM, 2003). Neste

capitulo, sera apresentada a fundamentagao tedrica sobre o protocolo IPv6.

1.1 Conceitos basicos

Do ponto de vista da arquitetura TCP/IP, o IPv6 é, conceitualmente, bastante semelhante ao
IPv4. No entanto, foram realizadas mudancgas em sua estrutura para proporcinar aprimoramentos no
protocolo. Primeiramente, o IPv6 possui um espaco de enderecamento de 128 bits, contra 32 bits do
IPv4. Este aumento no espaco de enderecamento, além de possibilitar a conexdao de um nuimero
muito maior de dispositivos na rede, permite niveis mais especificos de agregacao de enderecos e a
implementacdo de mecanismos de autoconfiguracdo, que possibilitam a obtengdo de enderecos IPv6
globais automaticamente sem o uso de Dynamic Host Configuration Protocol (DHCP)
(MOREIRAS et al., 2013).

A simplificagdo no formato do cabecalho €é outro aprimoramento do IPv6 em relacdo ao IPv4.
Alguns campos do cabecalho IPv4 foram removidos ou tornados opcionais. Desta forma, é possivel
reduzir o custo de processamento dos pacotes pelos roteadores (MOREIRAS et al., 2013) e,
portanto, melhorar a vazao em suas interfaces de rede (TANEMBAUM, 2003).

Além da simplificacdo do cabecalho, o IPv6 suporta cabecalhos de extensdo. Os cabecalhos de
extensao comportam as opcoes, que nao fazem mais parte do cabecalho base. Com cabecalhos de
extensdo, o roteamento se torna mais eficaz, ha limitacdes menos rigorosas para o tamanho e a
quantidade de opcdes e ha também uma maior flexibilidade para a introducdo de novas op¢des no
futuro (MOREIRAS et al., 2013).

Dando maior atencdo a qualidade de servico, o IPv6 permite a identificacdo de um fluxo de
dados. Desta forma, é possivel determinar se pacotes pertencentes a um determinado fluxo devem
ser tratados de forma diferenciada (MOREIRAS et al., 2013). Como exemplo de trafego
diferenciado, pode-se citar aplica¢des de tempo real (DEERING; HINDEN, 2013).

Com relacdo a seguranca, foram especificados cabecalhos de extensdo capazes de fornecer
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mecanismos de autenticacdo, além de garantir a integridade e confidencialidade dos dados

transmitidos (MOREIRAS et al.2013).

1.2 O cabecalho IPv6

Conforme mencionado na secdo 1.1, o cabecalho IPv6 sofreu algumas modificagdes de forma a
simplifica-lo. O nimero de campos foi reduzido de 12 para 8 e o tamanho foi fixado em 40 bytes.
Além disto, a adicdo de cabecalhos de extensdo tornou mais eficiente o cabecalho base do IPv6,
uma vez que os cabecalhos de extensao nao precisam ser processados por roteadores intermediarios
(MOREIRAS et al., 2013).

Dentre as mudancas do cabecalho IPv6 em relacdao ao IPv4, pode-se destacar a remocao de 6
campos do cabecalho IPv4, devido a inutilizacdao ou reimplementacdao dos mesmos. A Figura 1
indica os campos removidos do cabecalho IPv4. O primeiro campo removido foi o campo Header
Length (HL). Este campo deixou de ser necessario uma vez que o tamanho do cabecalho foi fixado.
Em seguida, foram removidos os campos Identification, Flags, Fragment Offset e Options +
Padding. Estes campos passaram a ter suas informacdes indicadas em cabecalhos de extensdo
apropriados. Por fim, o campo checksum foi descartado para deixar o protocolo mais eficiente, uma

vez que outras validacdes sdo realizadas por protocolos das camadas superiores (MOREIRAS et al.,
2013).

'l.ul'ersan Tamanho do

Cabegalho
(Version (HL)

|dentificacéo Flags Deslocamento do Fragmento
(Identification) (Fragment Offset)

Tempo de Vida
(TTL)

Tipo de Servigo
(ToS)

Tamanho Total
(Total Length)

Protocolo

Soma de verificagdo do Cabecalho
(Protocal)

(Checksum)

Endereco de Origem (Source Address)

Endereco de Destino (Destination Address)

Opcées + Complemento

(Options + Padding)

Figura 1: Campos do cabegalho IPv4 removidos no IPv6. Fonte: (MOREIRAS et al., 2013)
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Os campos Type of Service (ToS), Total Length, Time to Live (TTL) e Protocol do cabegalho
IPv4 foram renomeados, respectivamente, para Traffic Class, Payload Length, Hop Limit e Next
Header no IPv6. Houve reposicionamento destes campos dentro do Cabecalho para, assim como a
renomeacdo, agilizar o processamento. Além disto, foi adicionado o campo Flow Label para
viabilizar o funcionamento de um mecanismo a mais de Qualidade de Servigo (Quality of Service —
QoS). Por fim, os campos Version, Source Address e Destination Address foram mantidos, tendo

apenas seus tamanhos alterados. O cabecalho IPv6 é mostrado na Figura 2.

Werséo Classe de Trafego Identificador de Fluxo
(Version) ( Traffic Class) (Flow Label)
Tamanho dos Dados Proximo Cabecalho Limite de Encaminhamento
(Payload Length) (Next Header) (Hop Limit)

Endereco de Origem (Source Address)

Endereco de Destino ( Destination Address)

Figura 2: Cabecalho IPv6. Fonte: (MOREIRAS et al., 2013)

Os campos do cabecalho IPv6, conforme mostrados na Figura 2, sdo:
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Version (4 bits) — A versdo do protocolo. Neste caso, o valor é sempre 6.

Traffic Class (8 bits) — Identifica os pacotes por classe de servico ou prioridade. Este
campo prové as mesmas funcionalidades do campo Tos do IPv4, isto é, priorizar
determinados tipos de pacotes.

Flow Label (20 bits) — Identifica pacotes de um mesmo fluxo de comunicagao
(MOREIRAS et al, 2013.). Pacotes pertencentes a um mesmo fluxo sdo tratados de maneira
similar pelos roteadores (DAS,2013).

Payload Length (16 bits) — Indica o tamanho, em bytes, apenas dos dados enviados no
pacote.

Next Header (8 bits) — Indica o cabecalho de extensdao que segue o cabegalho atual.
Cabecalhos de extensao serao detalhados na secao 1.3.

Hop Limit (8 bits) — Indica o nimero maximo de no6s na rede (geralmente roteadores) pelo
qual o pacote pode ser encaminhado. O valor deste campo é decrementado em 1 a cada né
que encaminha o pacote.

Source Address (128 bits) — O endereco de origem do pacote.

Destination Address (128 bits) — O endereco de destino do pacote.

1.3 Cabecalhos de extensao

No IPv6, informagdes opcionais sdo tratadas em cabecgalhos separados do cabecalho base,

chamados de cabecalhos de extensdo. Estes cabecalhos localizam-se entre o cabecalho base e o

cabecalho da camada de transporte e nao possuem quantidade ou tamanho fixo. Caso existam

multiplos cabecalhos de extensdo em um mesmo pacote, estes cabecalhos sdo adicionados em série,

formando uma cadeia de cabecalhos (MOREIRAS et al.,, 2013). A Figura 3 exemplifica o

encadeamento de cabecalhos de extensdo. Nas especificacdes do IPv6, foram definidos seis

cabecalhos de extensao:
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Hop-by-Hop — Carrega informacGes que precisam ser processadas por todos os nos.
Identificado pelo valor 00 no campo Next Header.

Routing — Carrega uma lista de nos pelos quais o pacote deve passar antes de chegar ao
destino. Identificado pelo valor 43 no campo Next Header.

Fragmentation — Indica que o pacote é maior que a MTU do enlace e deve ser



fragmentado. Identificado pelo valor 44 no campo Next Header. No IPv6, a fragmentacdo de
pacotes é realizada apenas na origem e a reagrupacao, no destino final, diferente do IPv4,
onde os pacotes podem ser fragmentados no caminho entre origem e destino.

* Destination Options — Carrega informagdes opcionais que devem ser processadas apenas
pelo no de destino. Identificado pelo valor 60 no campo Next Header (DEERING;HINDEN,
2013).

* Authentication Header e Encapsulating Security Payload — Fazem parte do cabecalho do

IPsec. Identificados, respectivamente, pelos valores 51 e 52 do campo Next Header

(MOREIRAS et al., 2013).

Cabegalho IPv6

g Cabecalho TCP Dados
Cabecalho = 6
Cabegalho IPv6 Cabecalho Routing

£ Préximo Cabegalho TCP Dados
Cabecalho = 43 Cabecalho =6
Cabegalho IPvé | Cabegalho Routing c Cabega;lhtg.

Préximo Préximo ragmentation | cabegalho TCP Dados
Cabegalho = 43 Cabegalho = 44 AR

Cabecalho = 6

P

!

!

Figura 3: Formagdo de cadeias de cabecalhos de extensdo. Fonte: (MOREIRAS et al, 2013)

1.4 Enderecamento

A maior motivacao para o desenvolvimento do IPv6 foi a necessidade de um maior espaco de

enderecamento devido a iminente escassez de enderecos IPv4. No IPv6, o espaco de enderecamento
é de 128 bits, o que significa 2'*° enderecos possiveis. Este espaco de enderecamento representa
cercade 7,9%10* vezes a quantidade de enderecos possiveis no IPv4, que possui um espaco de

enderecamento de 32 bits e, portanto, 2** enderecos (MOREIRAS et al., 2013).
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Os enderecos IPv6 sdo representados por 8 grupos de 16 bits escritos em até 4 digitos

n.on

hexadecimais e separados por ":" (dois pontos), como nos exemplos em (1) e (2):

+ ABCD:EF01:2345:6789:ABCD:EF01:2345:6789 (1)
+ 2001:0DB8:0000:0000:0008:0800:200C:417A (2)

Existem alguns mecanismos de abreviacao que podem facilitar a representacao dos enderegos IPv6.
Zeros a esquerda podem ser omitidos em cada um dos grupos, desta forma, o endereco

2001:0DB8:0000:0000:0008:0800:200C:417A, mostrado em (2), ficaria:

e 2001:DB8:0:0:8:800:200C:417A (3)

Além disto, quando ha uma grande sequéncia de zeros, esta sequéncia pode ser substituida pela
notacdo "::". Esta forma de abreviagdo, no entanto, pode ser utilizada apenas uma vez e é importante
ressaltar que ela se aplica apenas a sequéncias de zeros constituindo um ou mais grupos de 16 bits
(HINDEN; DEERING, 2013). Aplicando esta forma de abreviagio ao endereco
2001:DB8:0:0:8:800:200C:417A, mostrado em (3), o resultado seria:

e 2001:DB8::8:800:200C:417A (4)

Existem trés tipos de enderecos definidos no IPv6: unicast, anycast e multicast.

1.4.1 Enderecos unicast

Um endereco unicast é um endereco que identifica uma tnica interface. Desta forma, um pacote
enviado a um endereco unicast sera entregue a apenas uma interface. No IPv6, ha diferentes tipos

de enderecos unicast, quais sejam:

+ Global unicast — E um endereco globalmente roteavel a acessivel na Internet, assim como
os enderecos IPv4 publicos. Um endereco deste tipo é composto por um prefixo de
roteamento global, que identifica o tamanho do bloco atribuido a uma rede; um identificador

de sub-rede, utilizado para identificar um enlace em uma rede; e um identificador de
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interface, que deve identificar de forma unica uma interface de rede em um enlace. A
estrutura destes enderecos foi projetada de forma que os 64 bits mais a esquerda sejam
utilizados para a identificacdo da sub-rede, e os 64 bits mais a direita, para a identificacdo da
interface. Portanto, uma sub-rede IPv6 possui, tipicamente, o tamanho de prefixo /64.
Atualmente, o prefixo reservado para a atribui¢do de enderecos unicast globais é o 2000::/3.

O formato de um endere¢o unicast é mostrado na Figura 4.

Jdobal Routng Prefix Subnet I Interface ID
, . ! | i e, | -
48 Bie= 16 Bit= &4 Bits
Figura 4: Endereco unicast global. Fonte: (TUTORIALSPOINT,
2013).

Link local — Este tipo de endereco é utilizado apenas no enlace onde a interface de rede que
0 possui estd conectada e é atribuido automaticamente juntando o prefixo reservado
FE80::/64 a um identificador de interface. Estes enderecos possuem escopo local, ou seja,
nao sdo roteaveis na Internet. A Figura 5 mostra o formato de um endereco link local. Os

primeiros 64 bits representam o prefixo FE80::/64.

| 1111 1110 1000 0000 0000 0000 0000 0030 OO0 D00 G000 D000 0000 0000 OO0 0000 Interface ID

Figura 5: Endereco link-local. Fonte: (TUTORIALSPOINT, 2013).
Unique local address (ULA) — E um endereco com grande probabilidade de ser

globalmente tnico. Um endereco ULA é utilizado para comunicagoes locais, geralmente
dentro de um enlace ou conjunto de enlaces. Este tipo de endereco ndo deve, portanto, ser

roteado na Internet. O formato de um ULA é mostrado na Figura 6. Um endereco ULA é

COMPpOStOo por:

o Um prefixo, sendo reservado para este tipo de endereco o prefixo FC00::/7;

© Um flag local — quando este flag tem valor 1, o prefixo é atribuido localmente. Se for 0,
o prefixo é atrubido por uma organizacdo central ainda ndo definida;

© Um identificador global de 40 bits, utilizado para criar um prefixo globalmente tnico,
gerado de forma pseudo-randomica.

o Um identificador de interface de 64 bits (MOREIRAS et al., 2013).
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Figura 6: Unique Local Address - ULA. Fonte: (TUTORIALSPOINT, 2013)
Identificadores de interface

Em enderecos IPv6 unicast, sdo utilizados identificadores de interface para a identificacdo de
interfaces de rede dentro de um enlace. Estes identificadores devem ser tinicos dentro de uma sub-
rede e seu tamanho €, geralmente, 64 bits. E possivel utilizar um mesmo identificador de interface
para diferentes interfaces em um mesmo nd, desde que as interfaces estejam associadas a sub-redes
diferentes. E possivel também que um mesmo identificador de interface seja utilizado em diferentes
nos dentro de um enlace, no entanto, isto ndo é recomendado. Existem diferentes formas de
configurar um identificador de interface. O mais comum é que ele seja gerado a partir do endereco
fisico, ou endereco MAC, da interface (HINDEN; DEERING, 2013). Quando a interface possui um
endereco MAC de 64 bits (padrao IEEE EUI-64), basta complementar o sétimo bit mais a esquerda.
Caso a interface possua um endereco MAC de 48 bits (padrdo IEEE 802), o primeiro passo é
adicionar a sequéncia FF-FE entre o terceiro e o quarto byte. Apos isto, é invertido o sétimo bit mais

a esquerda (MOREIRAS et al., 2013). Este processo é demonstrado na Figura 7.

Campany 10 | Manutactires Data
]

og 0 2B | 36 T™ | 1E

I e

EUl-54 o8 | oo | 2B | FF | FE | 36 | 70 | 1E

It the
Global Bit

Figura 7: Identificador de interface gerado
a partir de um endereco MAC de 48 bits.

Fonte: (HP,2013)

23



1.4.3 Enderecos especiais

Existem enderecos IPv6 especiais utilizados para fins especificos:

* Endereco nao-especifidlado — E representado pelo endereco 0:0:0:0:0:0:0:0 ou ::0
(equivalente ao endereco IPv4 0.0.0.0). Este endereco é utilizado para indicar a auséncia de
endereco, ndao podendo ser atribuido a nenhum né e nem utilizado como endereco de destino
em nenhum pacote. Este endereco pode, no entanto, ser utilizado como endereco de origem
em um pacote enviado a outro né em um processo de atribuicdo de enderecos.

» Endereco de loopback — E representado pelo endereco unicast ::1. Assim como o endereco
IPv4 127.0.0.1, este endereco é utilizado para referenciar a propria maquina, ndo podendo
ser atribuido a nenhum né, utilizado como endereco de origem em um pacote IPv6 e nem
roteado na Internet.

* Endereco IPv4 mapeado — Para a representacao deste tipo de endereco é utilizado o
formato ::FFFF:wxyz, onde wxyz sdo os bits do endereco IPv4 representados em digitos
decimais. O endereco 192.168.2.1, por exemplo, mapeado em um endereco IPv6, ficaria

::FFFF:192.168.2.1. Este tipo de endereco é utilizado em técnicas de transicao.

Existem também faixas de enderecos utilizadas para fins especificos, como a faixa 2002::/16,
utilizada para a técnica de transicdo 6to4, e a faixa 2001:db8::/32, utilizado para representar

enderecos IPv6 em textos e documentacoes (MOREIRAS et al., 2013).

1.4.4 Enderecos anycast

Um endereco anycast € atribuido a mais de uma interface, tipicamente de nos diferentes, com a
propriedade de que um pacote enviado a um endereco anycast é enviado a interface mais proxima
que contém este endereco, de acordo com a medida de distancia do protocolo de roteamento.
Enderecos anycast sao alocados a partir do espaco de enderecamento unicast e ndo ha diferenca
sintatica entre os dois tipos de enderecos. Quando um enderec¢o unicast é atribuido a mais de uma
interface, ele se torna, portanto, um endereco anycast. No entanto, os nés que receberem este
endereco anycast devem ser explicitamente configurados para indicar que possuem um endereco do
tipo anycast (HINDEN; DEERING, 2013).

Um esquema de enderecamento anycast pode ser utilizado para a descoberta de servigos na
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rede, como servidores DNS e proxies HTTP, garantindo a redundancia destes servigos. Outros
possiveis usos do enderecamento anycast é o balanceamento de carga entre multiplos hosts e
roteadores que provém o mesmo servico e a localizacdo de roteadores que fornecam acesso a uma
sub-rede. E importante ressaltar que enderecos anycast ndo podem ser utilizados como enderecos de

origem em pacotes IPv6.

1.4.5 Enderecos multicast

Enderecos multicast sdo utilizados para identificar um grupo de interfaces, sendo que cada
interface pode pertencer a mais de um grupo. Pacotes enviados para um endereco multicast sdo
entregues a todas as interfaces que compde o grupo. O multicast ja era suportado no IPv4, porém,
de forma opcional. Ja no IPv6, o suporte a multicast é obrigatorio. O multicast funciona de forma
similar ao broadcast, a diferenca é que no broadcast os pacotes sdo entregues a todos os hosts da
rede, sem excecao, enquanto no multicast os pacotes sdo entregues a um grupo de hosts, o que ndo
necessariamente quer dizer todos. Através da utilizacao do multicast, a entrega de apenas uma copia
de dados a todos os hosts receptores pode reduzir a utilizacdao de recurso da rede e otimizar a
entrega de dados a estes hosts.

Os enderecos multicast ndo devem ser usados como enderecos de origem em um pacote.
Enderecos multicast derivam do bloco FF00::/8. Existem enderecos multicast permanentes, alguns
destes enderecos sao mostrados na Figura 8. O prefixo FF identifica um endereco multicast e é
precedido por quatro flags e um valor de quatro bits que define o escopo do multicast (MOREIRAS
et al., 2013).

| Enderego Escopo ;Descril_;é.a 1
FFOL::1 Interface | Todas as interfaces (al-nodes)

| FFOL:2 Interface | Todos o roteadores (al-routers) |
FFOZ::1 Enlace Todos os nds {al-nodes)
FFO2::2 Enlace |Todos os roteadores (af-routers)
FF02::5 Enlace Roteadaores QSFP
FFO2::6 Enlace Roteadores O5SPF designados
FFO2::9 Enlace Roteadores RIP
FFOZ::D Enlace Roteadores FIM
FFO2::1:2 Enlace  |Agentes DHCP
FROZ2:LFFXO0X00K |Enlace | Solicited-node
FFO5::2 Site Todos os roteadores (afi-routers)
FFO&::1:2 Site Servidores DHCP em um site
FFO5::1:4 Site Agentes DHCP am um site
FROX::101 Variado |NTP (Network Time Protocol)

25 Figura 8: Enderegos multicast permanentes.

Fonte: (MOREIRAS et al., 2013)



1.5 Funcionalidades basicas do IPv6

As funcionalidades basicas do IPv6 estdo associadas, principalmente, a dois protocolos: o
Internet Control Message Protocol version 6 (ICMPv6) e o Neighbor Discovery Protocol (NDP).
Nesta secdo, serao detalhados estes protocolos, bem como as funcionalidades associadas aos

mesmos.

1.5.1 ICMPv6

O ICMPv6 é uma nova versao do ICMPv4. Esta nova versao incorpora as funcionalidades do
ICMPv4 e algumas mudancas. Algumas das fun¢des mais basicas do IPv6 estdo associadas ao
ICMPv6, portanto, este protocolo deve ser implementado por todos os no6s IPv6 da Internet
(CONTA; DEERING; GUPTA, 2013).

Além das funcoes ja realizadas anteriormente pelo ICMPv4, o ICMPv6 desempenha uma série
de novas fungoes. Uma das mudancas do ICMPv6 em relacdo a versdao 4 é o fato do ICMPv6
agregar funcoes de trés diferentes protocolos que, no IPv4, atuam isoladamente: o Address
Resolution Protocol (ARP), responsavel por associar enderecos fisicos a enderecos logicos, o
Reverse Address Resolution Protocol (RARP), que faz o inverso do ARP, e o Internet Group
Management Protocol (IGMP), responsavel pelo gerenciamento de grupos de multicast. Estes
protocolos deixam de existir no IPv6, uma vez que suas func¢des sdao desempenhadas pelo ICMPv6.
Outra importante diferenca do ICMPv6 para o ICMPv4 é o uso do ICMPv6 pelos seguintes

protocolos e funcionalidades:

*  Multicast Listener Discovery (MLD) — Atua no gerenciamento de grupos multicast;
* Neighbor Discovery Protocol(NDP) — Identifica caracteristicas de vizinhos na rede. Este
protocolo sera detalhado na secdo 1.5.2;

* Path MTU Discovery — Atua na descoberta da menor MTU entre dois nos;
* Mobility Support — Responsavel pelo gerenciamento de enderecos de origem dos hosts

dinamicamente;
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* Autoconfiguracao Stateless — Permite a obtencdo de enderecos IPv6 globais sem o uso de

DHCP (MOREIRAS et al., 2013).

Os pacotes ICMPv6 foram divididos em duas classes: mensagens de erro e de informagdo. O

cabecalho ICMPv6 possui uma estrutura simples, baseada em quatro campos basicos:

* Type (8 bits) — Especifica o tipo da mensagem e, portanto, o formato do corpo da mesma;

* Code (8 bits) — Apresenta informacoes adicionais sobre o motivo da mensagem;

* Checksum (16 bits) — Utilizado para verificar a integridade do cabecalho ICMPv6 e de
parte do cabecalho IPv6;

* Data (tamanho variavel) — Os dados relativos ao tipo da mensagem. O tamanho deste
campo depende da mensagem, de forma que o tamanho maximo que este campo pode ter é
igual tamanho de Maximum Transmission Unit (MTU) minimo do IPv6 (MOREIRAS et al.,
2013).

O formato do cabecalho ICMPv6 é mostrado na Figura 9.

0 1 2 3
Dl 3daseTaogl 2345678901 234506 78501

Type Crsde Chescksum

Data

Figura 9: Cabegalho ICMPV6. Fonte:
(MOREIRAS et al., 2013)

1.5.2 NDP

O NDP foi definido para resolver problemas relacionados a comunicacdo entre nds vizinhos em

uma rede. Para isto, o NDP atua sobre dois aspectos fundamentais do IPv6: autoconfiguragdo de nds
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e transmissdo de pacotes. No caso da autoconfiguracao de enderecos, o NDP fornece suporte para as

seguintes funcionalidades:

Parameter Discovery — Como um né descobre informacoes sobre o enlace (como a MTU)
ou sobre a Internet (como o limite de saltos (hop limit));

Address Autoconfiguration — Mecanismo para viabilizar a autoconfiguracao stateless.
Duplicate Address Detection — Maneira como um no6 descobre se o endereco que deseja

atribuir a uma interface ja esta sendo usado por outro né.

O funcionamento dos mecanismos de autoconfiguracdo de enderecos sera detalhado na secao

1.5.3. No caso da transmissao de pacotes, o NDP fornece suporte as seguintes funcionalidades:
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Router Discovery — Permite aos hosts a descoberta de roteadores na rede local, com a
finalidade de determinar rotas padrao.

Prefix Discovery — Descoberta de prefixos de rede do enlace com a finalidade de decidir
para onde os pacotes serdo enviados (i.e. Para um roteador ou diretamente para um no6 da
rede).

Address Resolution — Determinacdo de um endereco fisico através de um endereco 16gico
IPv6. Este processo é executado apenas em enderecos IP da rede local para os quais o
endereco fisico ainda ndo é conhecido.

Neighbor Unreachability Detection — Determina se um né vizinho continua ou ndo
alcancavel. Esta é usada para todos os caminhos entre um host e nds vizinhos (sejam estes
hosts ou roteadores). O procedimento para determinar um caminho alternativo para um
destino depende do no6 destino, ou seja, se este ndé é o proprio destino, a resulocao de
enderecos (Address Resolution) deve ser realizada novamente. Se o né destino for um
roteador, é necessario que a rota padrao seja alterada para outro roteador.

Redirect — Permite a um roteador informar a um n6 sobre uma melhor rota para um
determinado destino.

Next-Hop Determination — Algoritmo para mapear o endereco IP de um destino em um
endereco IP de um noé vizinho para onde o trafego deve ser enviado. Este vizinho pode ser

um roteador ou o proprio destino.

Para as fungoes do NDP, foram reservadas cinco tipos de mensagens ICMPv6:



* Router Solicitation — Pode ser enviada cada vez que uma interface é habilitada para
solicitar que roteadores anunciem sua presenga na rede;

* Router Advertisement — Enviada por roteadores periodicamente ou em resposta a
mensagem Router Solicitation para anunciar sua presenca na rede. Junto com esta
mensagem, sdo enviadas informacdes como prefixos de rede, configuracoes de endereco,
valor sugerido de hop limit, entre outras;

* Neighbor Solicitation — Enviada por um n6 da rede para determinar o endereco fisico de
um no6 vizinho ou para verificar se um n6 vizinho esta alcancavel;

* Neighbor Advertisement — Enviada em resposta a Neighbor Solicitation ou para anunciar a
mudanca no endereco fisico de um no;

* Redirect — Utilizada por roteadores para redirecionar um host a uma melhor rota para um
determinado destino ou para informar ao host que o destino é um n6 vizinho (NARTEN et
al., 2013).

1.5.3 Autoconfiguracdo de enderecos

A autoconfiguracdo de enderecos é um mecanismo que permite a uma interface obter um
endereco IPv6 global automaticamente. A autoconfiguracao pode ser stateless, isto é, sem guardar
estado, ou statefull, ou seja, guardando estado. Apenas interfaces com suporte a multicast podem
obter enderecos através de autoconfiguracdo. O processo de autoconfiguracdo tem inicio quando
uma interface com suporte a multicast é habilitada.

O primeiro passo da autoconfiguracdo é a atribuicao de um endereco link-local a interface.
Entretanto, antes da atribuicdo do endereco link-local, é necessario verificar se o endereco que se
pretende atribuir a interface nao esta sendo usado por outra interface na rede. Para isto, é utilizada a
funcionalidade Duplicate Address Detection, do NDP. O funcionamento deste mecanismo se da
através da troca de mensagens Neighbor Solicitation e Neighbor Advertisement, onde o n6 que

pretende atribuir um endereco link-local a uma de suas interfaces envia a todos os nés da rede uma
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mensagem Neighbor Solicitation contendo o endereco a ser atribuido. Se um n6 estiver utilizando
este endereco, ele enviard em resposta uma mensagem Neighbor Advertisement informando este
fato e o processo de autoconfiguracdo para, sendo requerida configuracdo manual. Uma vez que um
ndé obtém com sucesso um endereco link-local unico, ele ja possui conectividade IP com nos
vizinhos.

A etapa seguinte envolve troca de mensagens Router Solicitation e Router Advertisement.
Roteadores enviam mensagens Router Advertisement periodicamente, anunciando sua presenca na
rede. No entanto, para determinar a presenca ou nao de roteadores na rede com maior rapidez, o né
envia uma mensagem Router Solicitation para o grupo multicast all-routers. Os roteadores, assim
que recebem esta mensagem, enviam uma mensagem Router Advertisement em resposta. As
mensagens Router Advertisement contém zero ou mais campos chamados Prefix Information. No
caso da autoconfiguragdo stateless, estes campos tém a funcdo de fornecer informagdes necessarias
para a configuracdo de um endereco global em uma interface. Neste caso, ha campos Prefix
Information contendo um prefixo global de sub-rede e o tempo pelo qual enderecos criados a partir
deste prefixo permanecerdo validos. O prefixo de sub-rede obtido desta maneira e o identificador da

interface formarao o endereco IPv6 global (THOMSON; NARTEN; JINMEI ,2013).

1.6 Roteamento

O roteamento no IPv6 é bastante semelhante ao roteamento no IPv4, apenas com algumas
modificacdes para suportar o formato e o tamanho dos enderecos IPv6 e a adicdo de algumas novas
funcionalidades. Desta forma, protocolos de roteamento do IPv4, como RIP e OSPF ainda podem

ser usados. Através de extensdes simplificadas, o IPv6 suporta as seguintes novas funcionalidades:

* Provider Selection — Selecdo de provedores. O enlace de um determinado provedor é
selecionado com base em politicas, custo, desempenho, etc.

* Host Mobility — Roteamento até a localizacdo atual de um host considerando a
possibilidade do mesmo de deslocar;

* Auto-Readdressing — Roteamento para um novo endereco.
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Estas novas funcionalidades de roteamento sdo obtidas criando-se sequéncias de enderegos
através do cabecalho de extensdo Routing. NOs de origem utilizam as opcOes deste cabecalho de
extensao para listar um ou mais nos (ou grupos de nos) a serem visitados até um determinado
destino.

Para fazer da sequéncia de enderecos uma fungao geral do IPv6, os n6s, na maioria dos casos,
invertem as rotas de um pacote recebido (e autenticado) que contenha sequéncias de enderecos, com
a finalidade de retornar o pacote ao n6 de origem. Isto é feito para que implementacdes de hosts
IPv6 suportem, desde o principio, o tratamento e inversao de rotas de origem, de forma a garantir a
interoperabilidade entre estes hosts e aqueles que ja possuem as novas funcionalidades de

roteamento (TELECO, 2013).
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2 Transicao IPv4/IPv6

O IPv6 e o IPv4 ndo sdo compativeis entre si. No entanto, embora ndo interoperem, ambos os
protocolos podem funcionar simultaneamente nos mesmos equipamentos. Com base nisto, pensou-
se em realizar a transicao entre IPv4 e IPv6 de forma gradual, isto é, terminada a implementacao do
IPv6, este seria implantado gradualmente na Internet de forma que funcionasse simultaneamente ao
IPv4. Este funcionamento simultaneo do IPv4 e do IPv6 é chamado de pilha dupla. A idéia inicial
era utilizar a pilha dupla até que o IPv6 estivesse implementado em todos os dispositivos e, portanto
o IPv4 ndo seria mais necessario.

No periodo de transicdao seriam necessarias técnicas de transicao auxiliares. Inicialmente para
interconectar redes IPv6 a uma Internet majoritariamente IPv4 e, posteriormente, para fazer o
contrario. Desta forma, a transicdo seria, tecnicamente, muito mais simples (MOREIRAS et al.,
2013). No entanto, a maior parte das empresas nao investiu na transicao por considerar que os
beneficios a curto prazo ndo justificavam os investimentos. Ao invés disto, muitas empresas
continuaram investindo na implantacdo de Network Address Translation (NAT) como solucao
provisoria para a escassez de enderecos IP (HUSTON, 2013). Hoje existe a necessidade de
implantar o IPv6 em uma Internet em constante crescimento. Para isto, novas técnicas de transicdo

foram e continuam sendo desenvolvidas. As técnicas de transicdo podem ser classificadas em:

* Pilha dupla - IPv4 e IPv6 convivem de forma nativa nos mesmos equipamentos.

* Taneis — Permitem que diferentes redes IPv4 se comuniquem através de uma rede IPv6 ou
vice-versa.

* Traducao - Permitem que equipamentos utilizando IPv6 se comuniquem com

equipamentos utilizando IPv4 através da conversao de pacotes (MOREIRAS et al., 2013).

Nas secOes a seguir, serdo detalhadas as principais técnicas de transicao IPv4/IPv6 atualmente

em uso.
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2.1 Pilha Dupla

A forma mais basica de transicdo entre IPv4 e IPv6 na Internet é manter o IPv4 funcionando de
forma estavel e, ao mesmo tempo, implantar o IPv6 nativamente, para que ambos 0s protocolos
coexistam nos equipamentos. A técnica de Pilha Dupla (Dual Stack — DS) permite que dispositivos
estejam equipados tanto com pilhas [Pv4 quanto IPv6, tendo capacidade de enviar e receber os dois
tipos de pacotes. Desta forma, um n6 Pilha Dupla se comportard como um né IPv6 quando estiver
se comunicando com outro n6 IPv6 e como um n6 IPv4, quando a comunicagdo for com outro n6
IPv4 (MOREIRAS et al., 2013). A comunicacao via IPv4 e IPv6 utiliza rotas aprendidas através de
protocolos de roteamento especificos de cada versao do IP. Quando ambos os protocolos estao
ativos, as aplicacoes utilizam IPv4 ou IPv6 dependendo da resposta do servidor Domain Name
Service (DNS). O endereco de destino é selecionado com base no tipo de trafego IP e em requisitos
especificos da comunicagdo. A atribuicdo de enderecos nas interfaces dos dispositivos é feita
também através de mecanismos especificos de cada versao do IP. Para a pilha IPv4, o endereco é
atribuido manualmente ou via DHCP version 4 (DHCPv4), enquanto para a pilha IPv6, o endereco
é atribuido via DHCPv6 ou autoconfiguracgao stateless (GOMES; TRINDADE, 2012).

Alguma configuragoes, como roteamento e filtros de pacotes, sdo indepententes entre o IPv4 e
o IPv6. Portanto, para utilizar a técnica de Pilha Dupla, necessita-se de protocolos que suportem
tanto IPv4 quanto IPv6 nestas funcionalidades. Configuracoes independentes entre IPv4 e IPv6 sao
necessarias para diversos aspectos da rede, como informagdes em servidores DNS autoritativos,
protocolos de roteamento, firewalls e gerenciamento das redes.

Utilizar Pilha Dupla pode ndo ser possivel em todas as situacoes. Um exemplo de situacdao onde
a Pilha Dupla ndo pode ser usada é quando ndao ha mais enderecos IPv4 disponiveis e o provedor
precisa atender a usuarios novos com IPv4 e IPv6. No entanto, isto ndo € um impedimento quando o
provedor ja utiliza NAT, uma vez que um endereco IPv6 nativo pode coexistir com um enderego
IPv4 compartilhado. Outro impedimento do uso da Pilha Dupla é a existéncia de equipamentos
obsoletos que ndo suportam IPv6 e nao podem ser facilmente substituidos. Para contornar estas

situagoes, foram desenvolvidas outras técnicas de transicdo (MOREIRAS et al., 2013).
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2.2 Tunelamento

Na maior parte dos cendrios, a infraestrutura de roteamento para o IPv6 serd construida ao
longo do tempo. Durante a implantacdo da infraestrutura do IPv6, a estrutura ja existente para o
IPv4 pode ser utilizada para o transporte do trafego IPv6. Mecanismos para o transporte de trafego
IPv6 sobre uma infraestrutura IPv4 sao fornecidos pelas técnicas de tunelamento. Ttneis IPv6/IPV4

podem ser implementados de diferentes formas, entre elas:

* Roteador-a-Roteador — Roteadores com suporte a IPv6 e IPv4 interconectados por uma
infraestrutura IPv4;

* Host-a-Roteador — Ttneis para pacotes IPv6 entre um host IPv6/IPv4 e um roteador
intermediario alcancavel através de uma infraestrutura IPv4;

* Host-a-Host — Tuneis entre hosts IPv6/IPv4 interconectados através de uma infraestrutura
1Pv4;

* Roteador-a-Host — Tuneis entre roteradores IPv6/IPv4 e hosts IPv6/IPv4 de destino. Um
tinel nesta configuracao compreende apenas o ultimo segmento de um caminho fim-a-fim

(NORDMARK; GILLIGAN, 2013).

Técnicas de tunelamento utilizam encapsulamento de pacotes IPv6 em pacotes IPv4. Este
encapsulamento é conhecido como 6in4 (IPv6-in-IPv4) e consiste em colocar o pacote IPv6 dentro
do pacote IPv4, ajustando os enderecos de origem e destino para o IPv4, e atribuir ao cabecalho
IPv4 o tipo 41. Quando o destino recebe um pacote deste tipo, o cabecalho IPv4 é removido e o
pacote é tratado como IPv6. O encapsulamento 6in4 é ilustrado na Figura 10 (MOREIRAS et al.,
2013). Foram propostas diversas implementacoes de tunelamento IPv6/IPv4. As principais

implementacGes sao: 6over4, GRE e Tunnel Broker.

Cabecalho
1Pva
Cabecalho Cabecalho Cabecalho
IPVvE 1IPvE IPv6
Cabecalho Encaps"’"ar Cabecalho Desencapsular Cabecalho
Camada de ) Camada de > Camada de
Transporte Transporte Transporte
- Dados - -~ Dados - - Dados -
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2.2.1 Tunelamento 6over4

A forma mais basica de tunelamento é a técnica 6over4 (IPv6-over-IPv4). Esta técnica utiliza o
encapsulamento 6in4, ja mencionado na secdo 2.2. Esta técnica utiliza um tdnel manual
estabelecido entre dois nés IPv4, onde a configuracdo manual define os endercos IPv4 de origem e
destino em cada ponta do tinel. Tuneis 6over4 podem ser utilizados para contornar um
equipamento ou enlace sem suporte a IPv6 ou para criar ttneis estaticos entre duas redes IPv6 em

uma Internet IPv4 (MOREIRAS et al., 2013).

2.2.2 Tuneis GRE

O Generic Routing Encapsulation (GRE) é uma técnica de tunelamento estatico entre dois nos
originalmente desenvolvida pela CISCO para o encapsulamento de diversos protocolos diferentes,
entre eles o IPv6. O GRE é suportado pela maioria dos sistemas operacionais e roteadores e permite
a criacdo de um enlace ponto-a-ponto. Assim como na técnica 6over4, a configuracdo dos tuneis
GRE é feita de forma manual, podendo gerar um esforco para manutencdo proporcional a
quantidade de ttineis configurados.

O funcionamento do GRE consiste em adicionar um cabecalho GRE e o cabecalho IPv4 ao
pacote original e envia-lo ao n6 destino. Uma vez que o pacote é recebido pelo né destino (i.e. A
outra ponta do tunel), os cabecalhos IPv4 e GRE sdo removidos, restando apenas o pacote original,

que é encaminhado normalmente (MOREIRAS et al., 2013).

2.2.3 Tunnel Broker

A técnica Tunnel Broker permite que dispositivos isolados ou uma rede IPv4 inteira obtenham
conectividade IPv6 através do estabelecimento de um tunel junto a um provedor. Na pratica, estes

dispositivos ou redes funcionam como se implementassem pilha dupla.
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Para utilizar a técnica Tunnel Broker, é necessario, primeiramente, realizar um cadastro junto a
um provedor que ofereca este servico. O provedor realizara a configuracao do seu lado do ttnel e
fornecera instrucoes (ou softwares ou scripts) para que o usudrio realize a configuracao do seu lado.
Os provedores geralmente fornecem blocos fixos IPv6 variando de /64 a /48. Diferentes tecnologias
podem ser utilizadas para prover os tineis, como 6over4, encapsulamento UDP, entre outras.

Recomenda-se a utilizagdo de Tunnel Brokers para usarios domésticos e corporativos que
desejam se familiarizar com o IPv6 ou iniciar o processo de implantacdo em suas rede, porém seus
provedores de acesso ainda ndo fornecem suporte ao IPv6. No Brasil, diversos usudrios tem
utilizado com sucesso tuneis estabelecidos através da técnica Tunnel Broker para fins de testes

(MOREIRAS et al., 2013).

2.3 Traducado NAT64

As técnicas de traducdo foram criadas para a comunicacao entre hosts IPv4 puros (i.e. Nao
possuem nenhum suporte a IPv6) e hosts IPv6 puros. Estas técnicas traduzem cabecalhos IPv6 para
cabecalhos IPv4 e vice-versa e, além disto, traduzem enderecos, APIs de programacao e atuam na
troca de trafego TCP e UDP (DOMINGOS, 2006). Sera abordada nesta se¢do uma das principais
técnicas de traducao: o NAT64

O NAT64 é uma das principais técnicas de tradugdo. Esta técnica pode ser statefull (isto é, que
guarda estado) ou stateless (isto é, que ndo guarda estado) de traducdo de enderecos IPv6 em
enderecos IPv4. Para a conversao do DNS, o NAT64 opera em conjunto com uma técnica conhecida
como DNS64 (MOREIRAS et al., 2013). O DNS64 tem como funcao sintetizar um registro AAAA
(quad-A) a partir de um registro A original. O nome de dono do registro AAAA sintético criado é o
mesmo do registro A original. Porém, o registro AAAA possui um endereco IPv6 ao invés de um
endereco IPv4, sendo que, neste caso, o endereco IPv6 deste registro é uma representacao do
endereco IPv4 contido no registro A original. Combinado com um mecanismo de tradugao, como o
NAT64, o DNS64 permite que um host IPv6 puro inicie uma conexdao com um host IPv4 puro
através de um nome de dominio qualificado (BAGNULO et al., 2013).

O NAT64 é configurado em equipamentos que possuem pelo menos duas interfaces de rede,
uma conectada a uma rede IPv4 e a outra, a uma rede IPv6. A técnica NAT64 utiliza dois pools de

enderecos, um pool IPv6, para a representacao de enderecos IPv4 na rede IPv6, e um pool de
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enderecos IPv4, para a representacdo de enderecos IPv6 na rede IPv4. Em funcdo do grande espaco
de enderecamento IPv6, é possivel mapear cada endereco IPv4 em um endereco IPv6 diferente
simplesmente concatenando um prefixo IPv6 (é recomendado o uso do prefixo 64:ff9b::/96) a um
endereco IPv4 e um sufixo. J& para o caso do IPv4, em funcdo da escassez de enderecos, o
mapeamento utilizando o pool de enderecos IPv4 geralmente é feito dinamicamente. Também em
funcdo da escassez de enderecos IPv4, é comum realizar o mapeamento de endereco e porta TCP
entre as duas versdes do protocolo IP, permitindo uma maior utilizacdo do limitado pool de
enderecos IPv4.

Em fungdo da natureza dinamica do mapeamento IPv6 para [Pv4, é mais simples permitir que a
conexao seja iniciada em um no6 IPv6. Portanto, traducdo no NAT64 é feita através do mapeamento
de um endereco IPv6 de origem em um endereco IPv4 de destino, juntamente com uma porta TCP.
Através de um mecanismo como o NAT64, o cliente IPv6 obtém um endereco IPv6 contendo o
endereco IPv4 do servidor encapsulado e envia o pacote a este endereco IPv6. O pacote é, entdo,
interceptado pelo dispositivo que implementa o NAT64 que, por sua vez, associa ao pacote um
endereco IPv4 de seu pool de enderecos (BAGNULO; MATTHEWS; BEIJNUM, 2013). O
funciomanento do NAT64 é ilustrado na Figura 11. No exemplo da Figura, o processo tem inicio
com uma consulta do Cliente IPv6 ao servidor DNS64, buscando obter o endereco do Servidor [Pv4
mapeado em um endereco IPv6. O resgistro AAAA do DNS64 apontara o nome do Servidor IPv4
para endereco do mesmo mapeado em um endereco IPv6. Para isto, o DNS64 fara uma consulta ao
servidor DNS Autoritativo, obtendo o endereco IP do Servidor IPv4 a partir do registro A e
sintetizara um registro AAAA apontando para o endereco do Servidor IPv4 mapeado em um
endereco IPv6, que serd enviado em resposta a consulta do Cliente IPv6. O Cliente IPv6 inicia a
conexao com o Servidor IPv4 considerando o endereco do Servidor Ipv4 mapeado como endereco
de destino. O pacote enviado pelo Cliente IPv6 é interceptado pelo dispositivo que implementa o
NATG64. Este, por sua vez, mapeia o endereco do Cliente IPv6 em um enderego IPv4 de seu pool de
enderecos e uma porta TCP. Este endereco IPv4 passa a ser o endereco de origem do pacote e o
endereco de destino passa a ser o proprio endereco do Servidor IPv4. Para a comunicacdo no
sentido contrario (Servidor IPv4 — Cliente IPv6), o dispositivo que implementa o0 NAT64 intercepta

0 pacote e substitui os enderecos IPv4 de origem e destino pelos respectivos enderecos IPv6.
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Figura 11: Funcionamento do NAT64. Fonte: (MOREIRAS et al., 2013)

2.4 DS-Lite

A técnica Dual Stack Lite (DS-Lite) é uma espécie de pilha dupla simplificada. Esta técnica
pode ser empregada em situagcdes onde o IPv6 ja é oferecido de forma nativa pelos provedores. Para
a implementacdo desta técnica é necessario um equipamento denominado Address Family
Transition Router (AFTR), que implementa uma espécie de NAT chamada de Carrier Grade NAT
(CGN). Para o transporte do trafego IPv4 é estabelecido um tinel IPv4 sobre IPv6, sendo que nas
extremidades deste tinel sdo utilizados enderecos IPv4 da faixa reservada 192.0.0.0/29. Nos
equipamentos de redes dos usuarios sdo utilizados enderecos IPv4 privados, atribuidos via
DHCPv4. Um proxy DNS é utilizado para consultas via IPv4, sendo que estas consiltas sao feitas

recursivamente via IPv6 para evitar tradugoes desnecessarias no AFTR (MOREIRAS et al., 2013).
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3 Seguranca no IPv6

Ainda que o IPv6 seja um protocolo simplificado e aprimorado em relacdo ao IPv4, ele
apresenta uma série de desafios em relacdo a seguranga. Muitas ameacas presentes em redes IPv4
afetam também redes IPv6 e, com a maior utilizacdo do IPv6, novas ameacas que atacam
especificamente este protocolo vao sendo reveladas (CAICEDO; JOSHI; TULADHAR, 2009).
Além disto, existem ataques que exploram a coexisténcia entre IPv4 e IPv6, o que significa que a
transicao pode implicar em vulnerabilidades na rede (MOREIRAS et al., 2013). Um aprimoramento
na seguranca do IPv6 foi o espaco de enderecamento que, por ter 96 bits a mais que o espaco de
enderecamento do IPv4, dificulta a varredura na rede, o que no IPv4 é relativamente simples. Além
disto, foi definido inicialmente que a inclusdo do IPsec seria obrigatéria em toda implementacgao do
IPv6. No entanto, a inclusdo do IPsec deixou de ser obrigatoria posteriormente (SANKARAN,

2013).

3.1 [IPsec

O IPsec consiste em um conjunto de protocolos criptograficos que possibilitam comunicacao de
dados e troca de chaves de forma segura. O IPsec utiliza os protocolos Autehntication Header
(AH), que prové servicos de integridade de dados e autenticacdo, e o Encapsulating Security
Payload (ESP), que além destes servicos, prové confidencialidade. Tanto o AH quanto o ESP sdo
definidos como cabecalhos de extensdao no IPv6 (SANKARAN, 2013). Como os servicos de
seguranca fornecidos pelo IPsec utilizam chaves criptograficas, é necessario um mecanismo para a
distribuicdo destas chaves. Especificamente para o IPsec, é definido um mecanismo denominado
Internet Key Exchange (IKE), que prové as funcionalidades necesséarias para a negociacdo de
parametros de seguranca entre dois n6s. No entanto, outros mecanismos de distribuicdo de chaves

podem ser utilizados para a distribuicao de chaves no IPsec (KENT; ATKINSON, 2013).
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3.2 Ameacas semelhantes em redes IPv6 e redes IPv4

Apesar das significativas mudancas que o IPv6 apresenta em relacdo ao IPv4, ha ataques
conhecidos em cendrios IPv4 que podem afetar redes IPv6. Alguns destes sdo realizados de forma
bastante similar em ambas as versdes do protocolo IP. Além disto, ha ataques que exploram a
coexisténcia entre o [IPv4 e o IPv6.

Comum em redes IPv4, o ataque de sniffing pode afetar igualmente redes IPv6. Este ataque
consiste na captura de pacotes que trafegam em uma rede, possibilitando ao atacante a visualizacdo
de dados em texto claro contidos nos pacotes. Ataques de sniffing podem ser evitados através de
uma implementacdo adequada do IPsec, cuja inclusdo foi prevista para ser obrigatéria em toda
implementacdao do IPv6. No entanto, a inclusao do IPsec deixou de ser obrigatoria e, portanto,
ataques de sniffing podem afetar redes IPv6 praticamente da mesma forma que afetam redes IPv4.

Ataques visando a camada de aplicacdao, a exemplo de buffer overflow, ataques a aplicacdes
web, virus e descaracterizacao (defacement) de paginas, continuam passiveis de ocorrer da mesma
forma. A implantacdo do IPv6 ndo traz novos mecanismos para a prevencao destes ataques, uma vez
que eles ocorrem especificamente na camada de aplicacao.

Ataques que envolvem a sobrecarga de um dispositivo com requisi¢cdes, como o ataque de
Negacdo de Servico (Denial of Service — DoS), afetam redes IPv6 assim como afetam redes [Pv4.
Isto ocorre porque o principio destes ataques continua o mesmo com a implantacdao do IPv6. Além
disto, cabecalhos de extensdao, novas mensagens ICMPv6 e enderecamento multicast podem
viabilizar outras formas de ataques de DoS.

Outro ataque comum as duas versdes do protocolo IP é o ataque Man-in-the-Middle. No caso
do IPv6, os riscos deste tipo de ataque estdao diretamente relacionados a ataques de Man-in-the-
Middle visando o IPsec, especificamente o mecanismo para troca de chaves IKE (DURDAGI;

BULDU, 2010).

3.3 Questoes de seguranca especificas do IPv6

Com a especificacio do IPv6, surgiram ataques que exploram funcionalidades e
particularidades do IPv6. Cabecalhos de extensao, NDP, ICMPv6 e autoconfiguracdo stateless sao
exemplos de caracteristicas do IPv6 exploradas por ataques. Além disto, algumas ameacas presentes

em redes IPv4 se adaptaram a redes IPv6.
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O uso de cabecalhos de extensdao combinados com IPsec podem evitar ataques baseados em
manipulacao de cabecalho. No entanto, os proprios cabecalhos de extensao podem ser utilizados em
ataques. Uma longa cadeia de cabecalhos de extensdao pode sobrecarregar um dispositivo ou
mascarar um ataque (SANKARAN, 2013). O principal cabecalho de extensdo associado a ataques é
o cabecalho Routing, que pode ser utilizado para burlar controle de acesso, o que é feito através do
envio de um pacote por um host a um roteador, acessivel publicamente, contendo um cabecalho
Routing com o endereco de um servidor inacessivel publicamente como destino . O roteador, ao
receber este pacote, o encaminhara para o servidor. Em caso de sucesso, uma série de pacotes
ilegitimos pode ser gerada e enviada desta forma para o servidor, o que resulta em um ataque de
DoS (DAVIES; KRISHNAN; SAVOLA, 2013).

O protocolo NDP pode também ser explorado por atacantes. Um destes ataques € o ataque de
DoS explorando a funcionalidade de Duplicate Address Detection. Este ataque consiste em enviar
uma mensagem Neighbor Advertisement em resposta a cada mensagem Neighbor Solicitation
recebida. Isto fara com que os enderecos de tentativa sejam sempre considerados em uso,
impedindo que novos dispositivos obtenham enderecos IP validos e se conectem a Internet. Outro
ataque envolvendo o NDP ¢ a falsificacdo de mensagens Router Advertisement, onde um dispositivo
que ndo é um roteador envia esta mensagem possivelmente com a finalidade de se tornar roteador e
interceptar o trafego ou realizar um ataque de DoS através do antincio de um roteador falso, criando
um local para onde todo o trafego é desviado (MOREIRAS et al., 2013).

Apesar de serem feitas com maior dificuldade devido ao maior espaco de enderecamento,
varreduras ainda sdo possiveis em redes IPv6. Como seria inviavel percorrer toda uma rede local
IPv6 (tipicamente com 2* possiveis hosts), as varreduras em redes IPv6 visam enderecos

multicast que identificam grupos de dispositivos de interesse dos atacantes (por exemplo, todos os

roteadores)(DURDAGI; BULDU, 2010).

3.3.1 Questdes de seguranca relacionadas ao ICMPv6

O ICMPv6 é um protocolo fundamental para o funcionamento do IPv6, sendo utilizado em
funcionalidades essenciais do mesmo, como a descoberta de vizinhos (via NDP) e a
autoconfiguracdo de enderecos. Devido a sua importancia, é de enorme importancia que a troca de
mensagens ICMPv6 seja segura. Apesar de sua importancia, o ICMPv6 é classificado como um

protocolo simples e ndo é chamada muita atengdo para os problemas de seguranca a ele associados,
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0 que o torna vulneravel a ataques.

Um dos ataques que utiliza mensagens ICMPv6 é o ataque de DoS. Ha varias maneiras de
realizar este ataque através do ICMPv6, incluindo o envio de uma quantidade excessiva de pacotes
ICMPv6 a um determinado host e o envio de mensagens de erro ilegitimas que interrompem
conexoes. Além disto, mensagens ICMPv6 podem ser utilizadas para impedir que dispositivos
obtenham enderecos IPv6 validos e desabilitar intefaces.

O ataque de flooding, um tipo de ataque de DoS que consiste em sobrecarregar a banda de um
enlace, impedindo a comunicagdo entre outros hosts através do mesmo, também ocorre em redes
IPv6 através do ICMPv6. O principio deste ataque é o mesmo que no IPv4, porém novos tipos de
pacotes ICMP e a dependéncia de enderecos multicast no IPv6 possibilitam a realizacdo destes

ataques de diferentes formas (SAAD et al., 2013).

3.4 Questoes de seguranca referentes a técnicas de transicao

Estima-se que uma transicao completa para o IPv6 ainda levara um longo tempo. Isto significa
que ambas as versdes do protocolo IP funcionardo em conjunto por um longo periodo através de
técnicas de transicdo. Portanto, para manter uma rede segura, é necessario levar em consideragao
ndo sO as ameacas particulares de cada versao do IP como também ameacas que exploram a
coexisténcia dos protocolos (TAIB; BUDIARTO, 2007). Mesmo se o IPv6 ndo for nativo na rede, é
necessario considera-lo ao prever medidas de seguranca, pois sistemas operacionais atuais possuem
suporte ao IPv6 e o mesmo pode ser utilizado independente de ter sido implementado oficialmente
na rede (MOREIRAS et al., 2013). A presente secdo discute questdes de seguranca relativas a

técnicas de transicao IPv4/IPv6.

3.4.1 Seguranca em pilha dupla

Dispositivos operando com pilha dupla terdo tanto enderecos IPv4 quanto enderecos IPv6
configurados em suas interfaces. Uma das implicacoes do uso desta técnica é que ataques podem
atingir o dispositivo tanto via IPv4 quanto via IPv6. Portanto, mecanismos de controle como
firewalls, clientes VPN e sistemas de deteccdo de intrusdes devem ser capazes de analisar tanto

trafego IPv4 quanto IPv6 e, quando necessario, bloquear trafego de cada versdo do IP
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especificamente. Em um cenario de pilha dupla, é recomendavel que as configuracoes de firewall
sejam adaptadas de forma a suportar também o IPv6 e conter um conjunto de regras especifico para
esta versdo do IP. Alternativamente, pode-se configurar um firewall especifico para o IPv6,

separado do firewall IPv4 (TAIB; BUDIARTO, 2007).

3.4.2 Seguranca em técnicas de tunelamento

As diferentes formas de tunelamento propostas também podem apresentar vulnerabilidades.
Algumas destas vulnerabilidades independem da forma de tunelamento utilizada, enquanto outras
ocorrem especificamente em determinadas técnicas de tunelamento. Um risco envolvendo técnicas
de tunelamento em geral é o encapsulamento de um pacote IPv6 que carrega contetido malicioso em
um datagrama IPv4 legitimo e examinar apenas o pacote externo, ignorando o conteudo do pacote
encapsulado. Neste caso, quando o pacote IPv4 chegar a saida do tunel, o pacote IPv6 malicioso é
desencapsulado sem ser examinado e consegue adentrar a rede IPv6, podendo causar danos
(BILSKI, 2011).

O Tunnel Broker é uma técnica utilizada por usuarios domésticos do IPv6. Esta técnica se torna
um problema quando o administrador da rede desconhece a existéncia usuarios dentro de sua rede
que utilizam Tunnel Brokers. Sem este controle, o administrador ndo pode prever ataques que
venham a explorar os ttneis estabelecidos.

Em tineis configurados manualmente, o problema esta na necessidade de configurar o firewall
dos nos onde se encontram as pontas do tunel para permitir a entrada de pacotes IPv4 que
encapsulam pacotes IPv6 e ICMPv6. Como ndo ha um método de especificacdo proprio para
técnicas de tunelamento, a verificacdo do pacote é feita através do endereco de origem do pacote
IPv4 encapsulador. No entanto, tanto o endereco do pacote encapsulador quanto o do pacote
encapsulado podem ser ilegitimos (spoofing), fazendo com que conteliidos maliciosos possam ser
injetados nas extremidades dos tuneis ou passar por firewalls (TAIB; BUDIARTO, 2007).
Roteadores 6to4 também podem ser afetador por spoofing (BILSKI, 2011).
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3.4.3 Seguranca em técnicas de traducao

As vulnerabilidades das técnicas de traducdo estdo principalmente relacionadas ao IPsec e a
ataques de DoS. Mecanismos de tradu¢do podem ndo suportar os esquemas de seguranca fim-a-fim
que dependem dos enderecos de origem e destino, como o IPsec. Isto se deve ao fato destes
mecanismos de transicdo modificarem os enderecos de origem e destino no processo de traducao.

Técnicas de tradugdo necessitam que uma série de informagoes de estado sejam mantidas. Isto
pode ser explorado para iniciar um ataque de DoS através do envio de pequenos fragmentos de
dados indefinidamente ao dispositivo que implementa o mecanismo de traducdo. Este dispositivo
também pode ser alvo de um ataque reflected DoS, onde ele receberia pacotes alterados contendo
um endereco multicast como endereco de origem(BI; WU; LENG, 2007).

No caso da técnica de tradugdo NAT64, que opera em conjunto com o DNS64, é preciso
considerar ataques ao DNS, uma vez que mecanismo DINS64 esta sucetivel aos mesmos ataques que
o DNS (BAGNULO et al., 2013). Um dos principais ataques visando o DNS é o redirecionamento
de requisicoes DNS feito através de um servidor DNS falso na rede local. Quando o atacante
consegue anunciar um servidor DNS falso em uma rede local, este atacante pode responder a
resuisicoes associando um nome a um edereco IP ndao correspondente e levando hosts da rede local
a acessarem um outro servidor, que pode ser utilizado para obter credenciais de acesso, por
exemplo. Além disto, a associacdo de nomes a enderecos IP ndo correspondentes pode acarretar em
um ataque de DoS caso o endereco IP anunciado pelo servidor DNS falso ndo exista
(JANBEGLOU; ZAMANI; IBRAHIM, 2010). Para atacar o DNS64 o atacante pode, além disto,
alterar o prefixo utilizado para a tradu¢do no NAT64, uma vez que este prefixo deve ser o mesmo
utilizado pelo DNS64. A alteracdo do prefixo utilizado pelo NAT64 pode resultar em ataques de
DoS, flooding e pode também possibilitar a captura de pacotes e vizualizacdo de informagdes
contidas nos mesmos pelo atacante (BAGNULO et al., 2013).

Possiveis defesas para ataques que tem como alvo mecanismos de tradugdo seriam a validacdo
dos enderecos de origem e destino dos pacotes, esquemas de autenticacdo e mecanismos que
realizem a tradugdo de forma estatica. No entanto, estes mecanismos de defesa poderiam acarretar
em um grande consumo de recursos computacionais e tornar a implementacdo das técnicas de

traducao muito mais complexas (BI; WU; LENG, 2007).
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4 Cenarios de testes e experimentos

A implantacdao do IPv6 traz uma série de implicacdes quanto a seguranca das redes. Nao
apenas as ameacas ja existentes em redes IPv4 continuam presentes, como ha também uma série de
ataques que exploram especificamente o IPv6 e a convivéncia entre [Pv4 e IPv6 através das técnicas
de transigao.

Para que se possa fazer uma avaliacdo das quest6es de seguranca relativas ao IPv6 e as técnicas
de transicdo, visualizando as ameacas em experimentos praticos e elaborando estratégias de defesa,
foi proposto para este trabalho a realizacdo de testes em cenarios de redes montados em um
ambiente de laboratério que implementa ambas as versdes do protocolo IP, bem como técnicas de
transicdo. Foram definidos dois cendrios de testes. O primeiro deles, descrito na Secdo 4.2,
funciona com a técnica de pilha dupla, onde todos os hosts possuem tanto enderecos IPv4 quanto
enderecos IPv6 validos (isto é, ndo é utilizado NAT). No segundo cenario, descrito na Secgdo 4.3,
opera uma rede puramente IPv6 que se comunica com a Internet IPv4 através da técnica de traducao
NAT64. A técnica de pilha dupla foi escolhida para os testes por ser a mais basica forma de
transicao IPv4/IPv6. O NAT64, além de sua importancia, foi escolhido por ser uma técnica de mais
facil implantagdo na infraestrutura disponivel para a realizacdo de testes.

Para os cendrios de testes, foi utilizada a infraestrutura fisica do Ponto de Presenca (Point of
Presence) da Rede Nacional de Ensino e Pesquisa em Santa Catarina (PoP-SC/RNP). Os cenarios
sdao constituidos de maquinas virtuais rodando o sistema operacional Linux, distribuicao Debian 7.0
64 bits. As maquinas virtuais estdo alocadas em um servidor de virtualizacdo do PoP-SC/RNP,
utilizando como ambiente de virtualizacio o VMware vSphere ESXi Hypervisor, detalhado na
Secdo 4.1.1. Algumas destas maquinas atuam como roteadores devido a indisponibilidade de
roteadores reais para a realizacdo dos experimentos, para isto, foi habilitada a funcdo de roteamento
do Kernel Linux, permitindo que as maquinas virtuais Linux encaminhassem pacotes. As
configuracOes especificas dos cendrios de teste com pilha dupla e NAT64 sdo descritas
respectivamente nas secoes 4.2 e 4.3. As alocagOes de blocos IP para cada cenario e de enderecos
IP para cada interface podem ser visualizados nas figuras 12 e 13.

Para cada cenario de testes, foram desenvolvidos experimentos visando atingir cada uma das
redes IPv6 através de vulnerabilidades deste protocolo e das técnicas de transi¢ao [Pv4/IPv6 . Em
cada cendrio, os ataques foram realizados pela maquina atacante através de utilitarios especificos da
ferramenta THC-IPV6, descrita na Secdo 4.1.4. Todos os utilitarios do THC-IPV6 sdo executados

via Interface de Linha de Comando (Command Line Interface — CLI). O escopo dos ataques € a rede
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local (LAN) dos cenarios A Tabela 1 relaciona os experimentos realizados, ferramentas realizadas,

cenarios de teste onde foram realizados e efeitos esperados dos ataques. Os experimentos realizados

em cada um dos cenarios de testes sao descritos nas Secoes 4.3 e 4.5

Ataque Utilitario THC- Cenario Comparativo com
IPv6 IPv4
DoS para novos dos_new_ip6 Pilha dupla e Este ataque é
enderecos IPv6 NAT64 especifico do IPv6
Antncio de um fake_router26 Pilha dupla e Ataque possivel,
roteador falso NAT64 porém, no Ipv6,
pode explorar
funcionalidade
especifica
Flooding de flood_advertise6 Pilha dupla e Este ataque é
mensagens NAT64 especifico do IPv6
Neighbor
Advertisement
Flooding de flood_router26 Pilha dupla e Este ataque é
mensagens Router NAT64 especifico do IPv6
Advertisement
Servidor DNS falso  parasite6 NAT64 Ataque possivel,
fake_dns6d porém no IPv6 pode

atingir DNS64

Tabela 1: Experimentos realizados

4.1 Ferramentas utilizadas

Para a realizacdo dos experimentos, uma série de ferramentas tiveram de ser utilizadas para
montagem dos cenarios, configuracdo das maquinas virtuais e realizacdo dos ataques, além da
deteccdo dos mesmos. As principais ferramentas utilizadas nos cenarios de testes sdo descritas nesta

secao.

4.1.1 VMware vSphere ESXi Hypervisor

O vSphere ESXi Hypervisor é um ambiente de virtualizacao desenvolvido pela empresa norte
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americana VMware. O vSphere ESXi Hypervisor é instalado diretamente no hardware do servidor,
ou seja, ndo roda sobre outro sistema operacional. As maquinas virtuais compartilham os mesmos
recursos fisicos e todas podem rodar ao mesmo tempo. Além disto, todo o gerenciamento do
vSphere ESXi Hypervisor pode ser feito remotamente através de ferramentas especificas
(VMWARE, 2014).

O vSphere ESXi Hypervisor foi utilizado para este trabalho pois é a ferramenta de virtualizagao
utilizada no PoP-SC/RNP e havia um servidor com o vSphere ESXi Hypervisor instalado disponivel

para a criacao das maquinas virtuais dos cenarios de testes.

4.1.2 Router Advertisement Daemon — RADVD

O RADVD ¢é um utilitirio para enviar mensagens Router Advertisement em sistemas
operacionais Linux e BSD. O RADVD ¢ utilizado em um host Linux ou BSD para que este atue
como roteador IPv6, enviando periodicamente mensagens Router Advertisement para a rede local e
possibilitando o funcionamento do mecanismo de autoconfiguracio de enderecos stateless
(LITECH, 2014).

O RADVD foi utilizado neste trabalho devido ao fato de mdaquinas virtuais Linux serem
utilizadas como roteadores nos cendrios e também devido ao fato de ser a ferramenta mais utilizada
para o envio de mensagens Router Advertisement a partir de hosts Linux, além de ser software livre

e de cdédigo aberto.

4.1.3 Tayga

O Tayga é uma implementacdo de NAT64 stateless para Linux. O Tayga opera em espaco de
usudrio e utiliza uma interface TUN, uma interface de rede definida por software, para a troca de
pacotes IPv4 e IPv6 com o Kernel Linux (LITECH, 2014). O Tayga foi utilizado para este trabalho
devido ao fato do dispositivo que realiza a traducao ser uma maquina virtual Linux e por ser de facil

instalacdo e configuracdo, além de ser software livre.

4.1.4 The Hacker's Choice IPv6 — THC-IPv6

O THC-IPv6, desenvolvido pela comunidade The Hacker's Choice, e consiste em uma série de

utilitarios para a realizagdo de testes, ataques e exploragcdo de vulnerabilidades dos protocolos IPv6
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e ICMPv6. O THC-IPv6 inclui ferramentas para a realizacdo de ataques de DoS, flooding, spoofing,
entre outros (THE HACKER'S CHOICE, 2014). O THC-IPv6 foi utilizado neste trabalho pela
vasta gama de utilitarios para ataques explorando vulnerabilidades do IPv6, o que o torna ideal para

os testes realizados, além de ser uma ferramenta livre e desenvolvida de forma colaborativa.

4.1.5 6Guard

O 6Guard é uma ferramenta para a deteccdo de ataques ao IPv6 baseada em honeypot projetada
para detectar ataques em uma rede local. O 6Guard é escrito em Python, utilizando a biblioteca
Scapy e contém trés modulos:

* Modulo honeypot — um host IPv6 de baixa interagcdo que suporta as funcionalidades NDP e

autoconfiguracdo stateless, responsavel por detectar ataques unicast.

*  Moédulo globalpot — médulo que foca na deteccao de ataques multicast.
* Modulo de analise de eventos — modulo responsavel por analisar as mensagens recebidas

na rede local e gerar as mensagens de alerta (THE HONEYNET PROJECT, 2014).

O 6Guard foi utilizado neste trabalho por ser uma ferramenta livre e de facil instalacdo, além de

ser capaz de detectar um grande nimero de ataques passiveis de serem realizados em redes IPv6.

4.1.6 Wireshark e tcpdump

O Wireshark é uma ferramenta de andlise de trafego de rede via interface grafica. O Wireshark
possui funcionalidades de captura de trafego em tempo real e também de analise de trafego offline,
possibilitando salvar e exportar arquivos de capturas. Além disto, o Wireshark suporta capturas em
diversas arquiteturas de rede (WIRESHARK, 2014). Neste trabalho, o Wireshark foi utilizado para
a andlise de trafego, devido a facilidade de andlise proporcionada pela ferramenta, além do fato de
ser software livre. No entanto, como as maquinas virtuais do cenario ndo dispunham de interface
grafica, optou-se por utilizar, para a captura de trafego, o tcpdump.

O tcpdump é uma ferramenta de andlise de trafego que opera via CLI. Em conjunto com uma
biblioteca denominada libpcap, o tcpdump suporta também captura de trafego, permitindo
redirecionar a saida da captura para um arquivo que pode ser aberto em outras ferramentas, como o
Wireshark, para andlise (TCPDUMP, 2014). Além de suas funcionalidades e do fato de operar via

CLI, o tcpdump foi utilizado neste trabalho por também ser software livre.
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4.2 Cenario de testes pilha dupla

A coexisténcia temporaria entre IPv4 e IPv6 é a forma mais basica de transicdo entre as versoes
do protocolo IP. Esta forma de transicdo é implementada pela técnica de pilha dupla. Para os
primeiros testes com a técnica de pilha dupla, foi elaborado um ambiente de laboratério onde todos
os hosts possuem tanto enderecos IPv4 quanto IPv6 configurados em suas interfaces, sendo os
enderecos IPv4 rotedveis na internet. Este cendrio foi elaborado com o objetivo de explorar
vulnerabilidades especificas do IPv6, que afetam diretamente uma rede IPv4/IPv6 com pilha dupla.
A Figura 12 mostra um diagrama deste cenario de testes.

O cenério é composto por um roteador, um firewall, um servidor web e trés hosts, sendo que
um deles atua como atacante na rede local. O roteador possui trés interfaces de rede, sendo duas
interfaces Wide Area Network (WAN), ethO e ethl, e uma interface Local Area Network (LAN). A
interface ethO estd diretamente conectada ao roteador do PoP-SC via IPv4 e a interface ethl,
diretamente conectada via IPv6. A interface eth2 esta diretamente conectada ao firewall, tanto via
IPv4 quanto via IPv6.

O firewall possui, também, trés interfaces de rede. A interface ethO atua como interface WAN,
diretamente conectada ao roteador do cendrio. A interface ethl esta conectada ao servidor web via
IPv4 e IPv6. O servidor possui enderecos IP estaticos. A interface eth2 é o gateway para os hosts.
Os enderecos IPv4 sdo distribuidos aos hosts via DHCPv4 e os enderecos IPv6 sdo obtidos via
autoconfiguracao de enderecos stateless. Para a divulgacdo das informacdes de roteamento através
de mensagens Router Avertisement, é utilizada a ferramenta Router Advertisement Daemon
(RADVD).

A maquina atacante esta conectada a rede local junto aos hosts e obtém enderecos IPv4 e IPv6
dinamicamente, assim como os demais hosts. Para que esta maquina realize ataques, foi utilizada a

ferramenta The Hacker's Choice IPv6 (THC-IPv6).
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ethO: v4: 30
vB: 2

CENARIO DE TESTES 1

Servidor Pilha Dupla

200.237.156.28/30
2001:12f0:db8b::/64

2001:12f0:200:dbB0: /64

eth2; v4: 25 #

v 1
00.237.196.24/30 %E
2001:12f0:200:db8a: /64 - dle 5
ethQ: 18 200.237.196.16/29 T

ethl: v4: 29
wvB: 1

200,237.196.32/29
RA
2001:12f0:db81:./64

||
/ethz: wd: 33
vi:r 1l

Atacante

Figura 12: Cendrio de testes pilha dupla. Fonte: propria

4.3 Experimentos realizados no cenario de testes pilha dupla

Ha uma série de ataques que exploram mecanismos especificos do IPv6, a exemplo do NDP e
da autoconfiguracdo de enderecos. Ao ativar IPv6 em uma rede IPv4, tornando-a uma rede pilha
dupla, as vulnerabilidades inerentes ao IPv6 passam a ameacar esta rede. Os experimentos no
cendrio de testes pilha dupla foram elaborados visando demonstrar vulnerabilidades em uma rede
decorrentes da implantacdo do IPv6. Neste cenario, foram realizados, a partir da rede local, ataques
de DoS através da sobrecarga da rede (isto é, flooding) com pacotes ilegitimos e através do
mascaramento de pacotes (spoofing). Os ataques realizados e as ferramentas utilizadas para os

mesmos sao descritos nas secoes de 4.3.1 a 4.3.4.

4.3.1 Experimento 1 — DoS para novos enderecos Ipv6

O ataque realizado neste primeiro experimento consiste em um ataque de DoS onde a maquina
atacante explora a funcionalidade Duplicate Address Detection, enviando uma mensagem Neighbor
Advertisement para cada mensagem Neighbor Solicitaiton recebida e fazendo com que dispositivos
que se conectam a rede ndo consigam obter enderecos IPv6.

Para este ataque, foi utilizado o utilitario dos_new_ip6, parte do THC-IPV6. Ao ser executado
via CLI, o dos_new_ip6 deve receber como parametro uma interface de rede. O dos_new_ip6

passara a responder a todas as mensagens Neighbor Solicitation recebidas pela interface

50



especificada enviando uma mensagem Neighbor Advertisement. Este experimento envolveu a
maquina atacante, executando o dos_new_ip6, e dois hosts, tentando obter enderecos IPv6. A Figura
13 ilustra o ataque realizado neste experimento. Na figura, as setas pretas, rotuladas como NS,
representam mensagens Neighbor Solicitation enviadas pelos hosts durante o procedimento de
deteccao de enderecos duplicados, com a finalidade de verificar se os enderecos IPv6 que desejam
atribuir a suas interfaces de rede estdo em uso. As setas vermelhas, rotuladas como NA, representam
mensagens Neighbor Advertisement enviadas pela maquina atacante, anunciando que possui 0s

enderecos pretendidos pelos hosts.

MNS: 2001:12f0:200:db81:20c:29ff:feba:f92C em uso?

Host2

NS: 2001:12f0:200:db81:20c:29ff:fef6:1597 em uso?
MA: 2001:12f0:200:db81:20cC:29ff:feba:f92c em usao!

NA: 2001:1270:200:db81:20c:29f:fef6:1597 em uso!

Atacante
Figura 13: Representagdo do ataque de DoS para novos enderegos IPv6. Fonte: propria

4.3.2 Experimento 2 — anuncio de um roteador falso

Neste segundo experimento, a maquina atacante envia mensagens Router Advertisement para
todos os nos da rede local, anunciando a si mesma como roteador. Este ataque pode possibilitar a
maquina atacante capturar o trafego da rede local ou pode acarretar em um ataque de DoS, onde
todo o trafego é direcionado para um dispositivo que ndo é roteador e, portanto, ndo é encaminhado.

Para este ataque, foi utilizado o utilitario fake_router26. Este utilitario dispara mensagens
Router Advertisement na rede local, anunciando a propria maquina onde é executado como roteador.

Entre as opgoes deste utilitdrio estdo a possibilidade de especificar um prefixo de rede a ser
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divulgado, a possibilidade de especificar um endereco IP e/ou um endereco MAC de origem e até
mesmo opgoes para burlar o mecanismo de seguranga Router Advertisement Guard (RA Guard). Se
executado sem opc¢des, apenas tendo uma interface de rede como parametro, o que é obrigatério, o
fake_router26 enviard mensagens Router Advertisement tendo como enderecos IP e MAC de
origem os respectivos enderecos da maquina onde é executado. Este experimento foi executado sob
duas abordagens diferentes: execucdo do fake_router26 sem opcdes, com o intuito de capturar o
trafego da rede local a partir da maquina atacante, e a execucdo do fake_router26 especificando um
endereco IPv6 link-local falso, com o intuito de realizar um ataque de DoS. Este experimento
envolveu a maquina atacante, executando o fake_router26, e dois hosts, nos quais era testada a
conectividade com a Internet. A Figura 14 ilustra a forma como o ataque ocorre neste experimento.
As setas rotuladas como RA representam mensagens Router Advertisement. No entanto, as setas
pretas representam mensagens legitimas, enviadas pelo roteador do cenario, enquanto as setas

vermelhas representam mensagens ilegitimas, enviadas pela maquina atacante.

RA: 2001:1270:200:db81:20c:29ff:feb8:40db

RA: 2001:1270:200:db81::1
RA: 2001:12f0:200:db81::1

Host2

==

RA: 2001:1270:200:db81:20C:29ff:feb8:40db

Atacante
Figura 14: Representagdo do ataque de DoS através do antincio de um roteador falso. Fonte:
propria



4.3.3 Experimento 3 — Neighbor Advertisement flooding

Neste experimento, a maquina atacante realiza um ataque de flooding com mensagens
Neighbor Advertisement, o que significa enviar uma grande quantidade de mensagens Neighbor
Advertisement para a rede local, causando negacao de servigo (DoS).

Para este ataque, foi utilizado o utilitario flood_advertise6. Quando executado, este utilitario
dispara uma grande quantidade de mensagens Neighbor Advertisement na rede local e segue
disparando mensagens até que seja parado manualmente. O flood_advertise6 recebe como
parametro uma interface de rede, por onde serdo disparadas as mensagens, e pode receber,
opcionalmente, o endereco IP de um alvo para o flood. Neste experimento, flood_advertise6 foi
executado sem opgOes. O experimento envolveu a maquina atacante, executando o
flood_advertise6, dois hosts, nos quais era testada a conectividade com a Internet, e o servidor web,
verificando-se a possibilidade de acessa-lo. A Figura 15 ilustra o funcionamento do ataque neste
experimento. Na figura, as setas vermelhas representam o grande volume de mensagens Neighbor

Advertisement enviadas para a rede local.
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Servidor

—
Atacante A

Figura 15: Representagdo do ataque de flooding de mensagens Neighbor Advertisement.
Fonte: propria

4.3.4 Experimento 4 — Router Advertisement flood

Este experimento também consiste em um ataque de flooding. No entanto, o flooding foi feito
com mensagens Router Advertisement. Neste caso, a maquina atacante disparava uma série de
mensagens Router Advertisement falsas que, além de serem enviadas em grande quantidade devido
ao flooding, continham prefixos de rede e informacgoes de roteamento invalidas, o que faz com que
0s hosts que recebem estas mensagens adquiram um grande numero de enderecos IPv6 e rotas
invalidas.

Para este experimento foi utilizado o utilitario flood _router26, que dispara uma grande
quantidade de mensagens Router Advertisement falsas. Existem diferentes modos de execucdo para
este utilitario: enviar apenas informacoes de roteamento, enviar apenas informacoes de prefixo de

rede e desabilitar extensdes de privacidade. Por padrdo, o flood_router26 envia tanto informacoes
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de roteamento quanto prefixos de rede. Este utilitario inclui op¢oes que permitem alterar parametros
das mensagens RA (como tamanho da mensagem e TTL) e também opgOes para tentar burlar RA
Guard. Neste experimento, o flood_router26 no modo padrao, sem op¢des, tendo como parametro
apenas a interface de rede, parametro obrigatorio. Este experimento envolveu a maquina atacante,
disparando mensagens Router Advertisement, os dois hosts e o servidor web, para os quais era
testada a conectividade via ICMP e HTTP, respectivamente.A Figura 16 ilustra o funcionamento do
ataque neste experimento. As setas vermelhas indicam uma grande quantidade de mensagens
Router Advertisement enviadas pela maquina atacante para a rede local, conendo prefixos
aleatdrios. Estas mensagens levam os hosts a configurarem diversos enderecos IPv6 invalidos em

suas interfaces de rde conectadas a rede local, conforme representado na Figura 16.

Tabela Roteamento: 2001:12f0:200:db81::1
2001:12f0:200:db81::x
2001:1270:200:db81::y
{...)

Host2

“

Atacante A: Enderego Aleatdrio

Figura 16: Representagdo do ataque de flooding de mensagens Router Advertisement. Fonte:
propria
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4.4 Cenario de testes NAT64

A técnica de traducdo NAT64 permite que redes puramente IPv6 se comuniquem com hosts
puramente [Pv4, traduzindo cabecalhos, enderecos e outras informacoes entre as diferentes versoes
do protocolo IP. O uso de NAT64 implica em vulnerabilidades que afetam o dispositivo que
implementa o NAT64, além das vulnerabilidades especificas do IPv6. Para que fosse possivel
estudar os efeitos de ataques a vulnerabilidades do protocolo IPv6 em uma rede puramente IPv6,
bem como realizar testes de seguranca com o proprio NAT64, foi elaborado um cenario de testes
onde os hosts possuem apenas enderecos IPv6 e se conectam a Internet através de um roteador com
IPv6 e IPv4 configurados, onde roda um mecanismo de traducdo NAT64/DNS64. A Figura 13
mostra um diagrama deste cenario de testes.

Este cenario é composto por um roteador, que também atua também como firewall e NAT64;
um servidor web e trés hosts, sendo que um dele atua como atacante na rede local. O roteador deste
cenario possui trés interfaces fisicas de rede (ethO, ethl e eth2) e uma interface TUN (nat64),
utilizada pela ferramenta que realiza a traducdo NAT64. As interfaces ethO e eth1 estdo diretamente
conectadas ao roteador do PoP-SC respectivamente via IPv4 e IPv6. A interface eth?2 atua como
interface LAN e, portanto, possui apenas enderecamento IPv6. A interface nat64 possui
enderecamento IPv4 e IPv6, uma vez que, por esta interface, passarao todos os pacotes traduzidos.

Para realizar a traducdo via NAT64, foi utilizada a ferramenta Tayga. O Tayga é uma
implementacao de NAT64 stateless para Linux. Conforme mencionado anteriormente nesta secao, o
Tayga utiliza uma interface TUN para interceptar e traduzir os pacotes. Como é necessario que o
NAT64 opere em conjunto com DNS64, foi utilizada a ferramenta Bind para operar em conjunto
com o Tayga, realizando a funcao de DNS64.

Aos hosts, conectados a interface eth2 do roteador, os enderecos IP sdo atribuidos
dinamicamente via RADVD. No atacante, conectado a rede local junto aos hosts, é utilizada a

ferramenta THC-IPV6 para a realizacao dos ataques.
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CENARIO DE TESTES 2
NAT64

2001:120:200:db80: /64
ethl: 4

1
200.237.196.18/29 17
ethQ: 19

2001:12f0:200:db83::/64
HOSTS: RA
SERVIDOR: IP FIXO

Atacante

Figura 17: Cendrio de testes NAT64. Fonte: propria

4.5 Experimentos realizados no cenario de testes NAT64

Neste cendrio, a comunicacdo entre hosts IPv4 e hosts IPv6 é feita através da técnica de
traducdo NAT64. Tem-se, no cenario, uma rede puramente IPv6 conectada a Internet através de um
dispositivo que possui ambos o0s protocolos nativamente e implementa a traducao NATG64,
interceptando pacotes de conexdes entre um host IPv6 da rede local do cenario e um servidor IPv4
externo e traduzindo enderecos IPv6 para enderecos [Pv4 (e vice-versa).

Os experimentos neste cenario visavam demonstrar, além das ja conhecidas vulnerabilidades
especificas do IPv6, como uma rede IPv6 poderia estar vulneravel especificamente por utilizar a
técnica de traducao NAT64 juntamente com o mecanismo DNS64. Além dos ataques ja realizados
no cenario anterior , houve também um caso de teste envolvendo ataque ao DNS, visando o
mecanismo DNS64 e, consequentemente, a traducao de enderecos via NAT64. Este caso de testes é

descrito na Secao 4.5.1.

4.5.1 Experimento 1 — Servidor DNS falso

O DNS64 é um mecanismo muito importante para o funcionamento do NAT64, uma vez que 0
endereco de um servidor IPv4 a ser mapeado em um endereco IPv6 é obtido através de um registro
A, a ser sintetizado em um registro AAAA. Sem a possibilidade de obter o endereco do servidor
IPv4, nao é possivel realizar o mapeamento deste endereco em um enderego IPv6, impossibilitando

a comunicacdo de hosts IPv6 com este servidor. O ataque deste experimento visa explorar esta
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vulnerabilidade fazendo com que a maquina atacante atue como um servidor DNS falso, que
responde a todas as consultas com um mesmo endereco IPv6.

Para o ataque deste experimento foram usados dois utilitarios do THC-IPV6: o parasite6, que
redireciona o trafego da rede local para a maquina atacante interceptando e realizando spoofing de
mensagens Neighbor Solicitation, e o fake_dns6d, um servidor DNS falso que responde a todas as
consultas por um registro AAAA com o mesmo endereco IPv6. Optou-se por usar ambas as
ferramentas conjuntamente pois desta forma o trafego da rede local poderia ser desviado para o
servidor DNS falso, o que torna o ataque mais eficaz.

A ferramenta parasite6 redireciona o trafego da rede local para a maquina atacante através da
interceptacdo e spoofing de mensagens Neighbor Solicitation. Esta ferramenta recebe como
parametro, obrigatoriamente, uma interface de rede, podendo receber opcionalmente um endereco
MAC falso. Ao ser executado, este utilitdrio detecta mensagens Neighbor Solicitation na rede,
intercepta estas mensagens e as envia como se fossem provenientes da maquina atacante ou de uma
maquina inexistente caso seja especificado um endereco MAC falso, o que resulta em um ataque de
DoS. Neste experimento, o parasite6 foi executado recebendo uma interface de rede como
parametro.

O utilitario fake_dns6d consiste em um servidor DNS falso, que responde a consultas por um
registro AAAA com o mesmo endereco IPv6. Esta ferramenta recebe como parametro,
obrigatoriamente, uma interface de rede e o endereco IPv6 utilizado nas respostas das consultas. Ha
ainda opg¢des para burlar mecanismos de seguranca do IPv6. Neste experimento, o fake_dns6d foi
executado apenas com os parametros obrigatorios. Este endereco envolveu a maquina atacante,
redirecionando o trafego para si mesma e atuando como servidor DNS falso, e dois hosts, tentando
conectividade com servidores externos. A Figura 18 ilustra o funcionamento do ataque neste
experimento. Na figura, as setas pretas representam consultas ao DNS realizadas pelos hosts,
destinadas ao servidor DNS real do cenario, enquanto as setas vermelhas representam as respostas

da maquina atacante, atuando como servidor DNS.
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www.example.com AAAAT /

Host? www.exampleZ.com AAAAT § )

www.example2.com AAAAT

<:||::>

www.example.com AAAAT

Atacante
www.example2.com AAAA = 2001:1270:200:db83:20c:29:fele:1a32
Figura 18: Representagdo do antincio de um servidor DNS falso. Fonte: propria
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5 Resultados

No Capitulo 5, sdo descritos os experimentos realizados em cada um dos cenario de testes,

levando em conta os ataques realizados e ferramentas utilizadas. Cada um destes ataques foi

documentado e suas consequéncias, analisadas. Além disto, foram levantadas formas de deteccao e

mitigacao destes ataques. Neste capitulo, sdo apresentados os resultados e conclusées dos

experimentos praticos e sdo descritas as formas de deteccdo e mitigacdo dos ataques. A Tabela 2

sumariza resultados obtidos. Na tabela, sdo mostrados, para cada ataque, os efeitos causados, forma

de deteccdo e possivel forma de defesa.

Ataque Efeito Formas/Ferramentas Possivel forma de
para deteccao defesa
DoS para novos | Impediu a obtencdo de|6Guard, captura de|SEND
enderecos Ipv6 enderecos Ipv6 globais |pacotes
por hosts em ambos os
cenarios
Anuncio de um | Acarretou em ataques|6Guard, captura de|RA Guard

roteador falso

de man-in-the-middle e

pacotes, verificacao de

DoS em ambos os|tabela de roteamento
cenarios (cenario pilha dupla)
Flooding de Mensagens | Sobrecarregou a rede|6Guard, captura de|SEND
Neighbor local com mensagens | pacotes
Advertisement Neighbor
Advertisement
Flooding de Mensagens | Sobrecarregou a rede|6Guard, captura de|RA Guard
Router Advertisement |local com mensagens |pacotes
Router Advertisement e
comprometeu a
configuracao de
interfaces e rotas dos
hosts
Servidor DNS falso Comprometeu o| Verificacao do DNSSEC
funcionamento do |endereco associado a

DNS64 e, portanto, a
traducdo de enderecos

um nome

Tabela 2: Resultados obtidos
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5.1 DoS para novos enderecos IPv6

O primeiro ataque testado nos cenarios Pilha Dupla e NAT64 é o ataque de DoS para novos
enderecos IPv6. Este ataque explora a funcionalidade Duplicate Address Detection (DAD) fazendo
com que todos os enderecos IPv6 que um host tentar atrubuir a uma de suas interfaces de rede seja
considerado em uso. As Secoes 6.1.1 e 6.1.2 apresentam o resultado deste experimento nos cenarios

pilha-dupla e NAT64, respectivamente.

5.1.1 DoS para novos enderecos IPv6 no cenario pilha-dupla

No cenario pilha-dupla, a ferramenta dos_new_ip6 foi executada recebendo como parametro a
interface ethO da maquina atacante. Apos isto, as interfaces de rede dos dois hosts do cenario foram
reiniciadas para que eles tentassem atribuir novamente um endereco IPv6 a elas via
autoconfiguracao stateless. Os hosts, por sua vez, enviariam mensagens Neighbor Solicitation para
todos os nés da rede para descobrir se o endereco IPv6 que pretendem atribuir a suas interfaces de
rede ja esta sendo usado. Se algum outro host estiver usando um destes enderecos IPv6, ele deve
enviar uma mensagem Neighbor Advertisement ao host que pretende usar este endereco. Caso a
autoconfiguracdo falhasse e as interfaces de rede dos hosts ndao obtivessem um endereco IPv6, o
sucesso do ataque seria confirmado.

A Figura 19 mostra a execucao do ataque na CLI da maquina atacante. Como pode ser visto na
figura, o dos_new_ip6 apresenta mensagens informando que foi realizado com sucesso o spoofing
de pacotes ICMPv6 que, neste caso, sdo mensagens Neighbor Advertisement enviadas em resposta
as mensagens Neighbor Solicitation dos hosts como se a maquina atacante possuisse seus enderecos
IPv6 pretendidos. Estas mensagens serdo enviadas a qualquer host que tentar obter enderecos IPv6
da rede local do cenario. O atacante, portanto, age como se possuisse todos os enderecos IPv6

disponiveis.
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Atacante (=3 6:24PM % Eduardo !¢
root@eduardo: /h... #& | Atacante #® | Host1 ® Hostz #®  Firewall # eduardo@eduard... ¥ eduardo@eduard... %
root@atacante-LAB-TCC-DS:~# dos-new-ip6 ethe

ICMP6 DAD Denial-of-Service (Press Control-C to end) ...
packet for existing ip6 as fe80::20c:29ff:feba:f92c

packet for existing ip6 as 2001:12f0:200:db81:20c:29ff:feba:
packet for existing ip6 as 2081:12f0:200:db81:26cC:

packet for existing ip6 as 2081:12f0:208:db81:206c:

packet for existing ip6 as 20081:12f0:200:db81:28c:

packet for existing ip6 as 2001:12f0:200:db81:20c:29ff:feba:
packet for existing ip6 as 2001:12f0:200:db81:20c:29ff:feba:

Figura 19: Maquina atacante executando ataque de DoS para enderecos IPv6 novos. Fonte:
propria

A Figura 20 mostra a saida de um comando ifconfig, utilizado para configurar e verificar a
configuracdo de interfaces de rede no sistema operacional Linux, em um dos hosts do cenadrio,
executado antes do ataque. Como pode-se observar na figura, a interface ethO do host possui um
endereco IPv6 link-local e um endereco IPv6 global, podendo, portanto, se conectar a Internet via
IPv6. Ja na Figura 21, é mostrada a saida do comando ifconfig ap6s a realizacdo do ataque. E
possivel observar na figura que o host possui apenas um endereco IPv6 link-local, o que o
impossibilita de conectar-se a Internet via IPv6. Podemos observar, portanto, que a maquina
atacante conseguiu impedir que as demais maquinas obsivessem enderecos IPv6 globais e obteve

éxito no ataque de DoS.
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eduardo@eduardo: ~ 2

- root@eduardo: /home/eduardo #& eduardo@eduardo: ~
@ root@host1-LAB-TCC:~# ifconfig ethe
ethe Link encap:Ethernet Enderego de HW 00:0c:29:ba:f9:2c
f | inet end.: 200.237.196.36 Bcast:200.237.196.39 Masc:255.255.255.248
i | enderego inet6: 2001:12f0:200:db81:20c:29ff:feba:f92c/64 Escopo:Global

endereco ineté: fe80::20c:29ff:feba:f92¢c/64 Escopo:Link
UP BROADCASTRUNNING MULTICAST MTU:1588 Métrica:1

/ RX packets:17557873 errors:0 dropped:®@ overruns:0 frame:0
l TX packets:311122 errors:0 dropped:® overruns:® carrier:0
colisdes:0 txqueuelen:1000

| ! RX bytes:7734033786 (7.2 GiB) TX bytes:47293458 (45.1 MiB)

root@host1-LAB-TcC:~# ]

Figura 20: Configuragdo da interface ethO de um host antes do ataque de DoS a enderecos IPv6
novos. Fonte: prépria

eduardo@eduardo: ~
root@eduardo: /home/eduardo # eduardo@eduardo: ~ #®  eduvardo@eduardo: ~

root@host1-LAB-TCC:~# ifconfig etho
ethe Link encap:Ethernet Endereco de HW 80:8c:29:ba:f9:2c
inet end.: 200.237.196.36 Bcast:200.237.196.39 Masc:255.255.255.248
enderego inet6: feB8@::28c:29ff:feba:f92c/64 Escopo:Link
UP BROADCASTRUNNING MULTICAST MTU:1500 Métrica:1l
RX packets:17558076 errors:0 dropped:® overruns:0 frame:0
TX packets:311227 errors:® dropped:® overruns:® carrier:®
colisdes:® txqueuelen:1000
RX bytes:7734852852 (7.2 GiB) TX bytes:47308860 (45.1 MiB)

root@hosti-LAB-TCC:~# I

Figura 21: Configuragdo da interface ethO de um host apds o ataque de DoS a enderecos IPv6
novos. Fonte: propria

5.1.2 DoS para novos enderecos IPv6 no cenario NAT64

O ataque de DoS para novos enderecos IPv6 foi executado no cendrio NAT64 seguindo a
mesma metodologia do cenario pilha-dupla, onde o atacante executou a ferramenta dos_new_ip6
tendo sua interface eth0 como parametro e passou a responder todas as mensagens Neighbor
Solicitation dos hosts que tentavam obter enderecos IPv6 com mensagens Neighbor Advertisement
informando que os enderecos IPv6 pretendidos ja estavam em uso. Assim como no cendrio pilha-

dupla, as interfaces de rede dos demais hosts do cenario foram reiniciadas para que os mesmos
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tentassem obter enderegos IPv6 globais novamente.

A Figura 22 mostra a executcdo da ferramenta dos_new_ip6 na maquina atacante do cendrio
NAT64. E possivel observar na figura as mensagens do dos_new_ip6 indicando que foi feito o
spoofing de mensagens Neighbor Advertisement enviadas aos hosts informando que os enderecos
IPv6 que pretendem configurar em suas interfaces estdo supostamente em uso, enquanto ndo estao

em uso de fato e as mensagens Neighbor Advertisement sdo ilegitimas.

root@eduardo: fhome/eduardo & Atacante

root@atacante-LAB-TCC-NAT64:~# dos-new-ip6 ethe
Started ICMP6 DAD Denial-of-Service (Press Control-C to end) ...

| |Spoofed packet for existing ip6 as 2001:12f0:200:db83:20c:29ff:fede:1a32
Spoofed packet for existing ip6 as 2001:12f0:200:db83:20c:29ff:fefe:1a32
Spoofed packet for existing ip6 as 2001:12f0:200:db83:20c:29ff:fefe:1a32

L=y
Figura 22: Execugdo da ferramenta dos_new_ip6 na mdquina atacante do cendrio NAT64. Fonte:
propria

Na Figura 23, é mostrada a saida de um comando ifconfig em um dos hosts do cenério antes da
execucdo do ataque. Pode-se verificar que esta interface possui um endereco IPv6 global, o que
possibilida o host de se conectar a Internet. Ressalta-se que, neste caso, ha apenas enderecos IPv6
configurados na interface de rede deste host, pois 0 mesmo estd em uma rede puramente IPv6. Na
Figura 24 vemos a saida do comando ifconfig apés a execucdo do ataque. Podemos observar na
figura que, assim como occoreu no cenario pilha-dupla, o host ndao obteve um endereco IPv6 e,

portanto, o que o impossibilita de conectar-se a Internet.
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) Hostl -LAB-TCC-NATE4 on vm198.pop-sc.mp.br = @ |[==3a]

File View WM

S @ G B @

po:Global

itf:te
HTU:

root@host1-LAB-TCC-MATEd : ™4 _

To release cursor, press CTRL + ALT

Figura 23: Configuragdo da interface ethO de um host do cendrio NAT64 antes da execugdo
do ataque de DoS a enderegos IPv6 novos. Fonte: propria
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) Hostl -LAB-TCC-NATE4 onvm199.pop-sc.mp.br = & [

File View VM

T O~ T I

root@host 1-LAB-TCC-NATE4 : ™4 _

To release cursor, press CTRL + ALT

Figura 24: Configuragdo da interface ethO de um host do cendrio NAT64 apds a execugdo do
ataque de DoS a enderegos IPv6 novos. Fonte: propria

5.2 Anuncio de um roteador falso

Este ataque, executado nos cenarios pilha-dupla e NAT64, consiste em enviar mensagens
Router Advertisement falsas, anunciando a maquina atacante como roteador e direcionando o
trafego da rede local para o atacante. Conforme mencionado na Secdo 4.3.4, este ataque foi
executado sob duas abordagens diferentes: redirecionar o trafego da rede local para a maquina
atacante (caractericando um ataque de man-in-the-middle) e o antincio de um roteador com

endereco IPv6 inexistente, acarretando em um ataque de DoS.
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5.2.1 Anuncio de um roteador falso no cenario pilha-dupla — man-in-the-middle

Para executar um ataque de man-in-the-middle através do envio de mensagens Router
Advertisement falsas, foi executada a ferramenta fake_router26 sem opgoes, tendo como parametro
apenas a interface ethQ da maquina atacante, o que faz com que as mensagens Router Advertisement
enviadas anunciem a propria maquina atacante como roteador, isto €, as mensagens Router
Advertisement tem como endereco IPv6 e MAC de origem os enderecos IPv6 e MAC da maquina
atacante. Com isto, o trafego que parte da rede local do cenario é redirecionado para a maquina
atacante, possibilitando a mesma a captura deste trafego. A execucdo da ferramenta fake_router26

para este ataque € mostrada na Figura 25.

root@eduardo: /hom... ¥ Host1 ® Host2 ® Atacan

root@atacante-LAB-TCC-DS:~# fake _router26 ethe
Starting to advertise router (Press Control-C to end) ...

Figura 25: Execugdo da ferramenta fake_router26 no cendrio pilha-dupla. Fonte: prépria

Caso este ataque seja bem sucedido, ele alterara, primeiramente, as configuracdes de rota
padrdo dos hosts. A Figura 26 mostra a execu¢dao do comando route -n6 em um dos hosts do cenario
antes da execucdo do ataque. Este comando mostra a tabela de roteamento de um host Linux, sendo
que o parametro -n6 especifica que deve ser mostrada a tabela de roteamento IPv6. Na Figura 26,
pode-se observar apenas um endereco IPv6 como rota padrdo deste host, neste caso, o endereco do
roteador real. Ja a Figura 27 mostra a execucao do comando route -n6 apés a execucao do ataque.
Pode-se observar na figura que ha dois enderecos IPv6 como rota padrdo, sendo que o segundo
endereco pertence a maquina atacante e foi configurado a partir das mensagens Router

Advertisement falsas.
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root@eduardo: f/hom... 3 | Hostl ® | Hosk2 # Atacante ® e

root@hostl-LAB-TCC:~# route -n6
Tabela de Roteamento IPv6 do Kernel

Destination Next Hop Flag Met Ref Use
2001:1270:200:db81:: f64
feBO:: /64

/e

/0

-
*

h UAe 256 0

U 256 @
e80::20c:29ff:feas5:f5ec UGDAe 1824
I'n -1 1
uUn 1

EarY

4 -
M ss =

+ we

::1/128 38
2001:12f0:200:db81:20c:29ff:feba:f92c/128 ::
feB0::20c:29ff:feba:f92c/128 3 Un 1
ffoe::/8 ] U

:: /0 3 I'n
root@host1-LAB-TcC:~# [

Figura 26: Saida do comando route -n6 antes do antincio do roteador falso. Fonte: propria

root@eduardo: /hom... 3 | Host1 ® | Host2 ® Atacante ® ec

root@hostl-LAB-TCC:~# route -né
Tabela de Roteamento IPv6 do Kernel
Destination Next Hop Flag Met Ref Use If
2001:12f0:200:db81:: /64 2 UAe 256 0O 0 etho
feB80::/64 3 u 256 0@ 0 etho
: /0 0::20c:29ff:fea5:f5ec UGDAe 1024 © 0 ethe
: /e @::20c:29ff:feb8:40db UGDAe 1024 © 0 ethe
: /0 I'n -1 1 1778 lo
un 1 456 lo
fo2cf128 :: Un (0] 1 547 lo
uUn 34 lo
u 0 etho
'n 1778 lo

o W

~h =h
m

::1/128
2001:1270:200:db81:20c:29ff: feb

feB80::20c:29ff:feba:f92c/128
ffoo::/8

:: /@

root@host1-LAB-TcC:~# ]

o s QU ww ws

#r ®® ms s® mE =%

Figura 27: Saida do comando route -n6 apods o antincio do roteador falso. Fonte: prépria

Apos a confirmacdo de que as configuracdes de rota padrao dos hosts haviam sido alteradas em
funcdo do ataque, foram realizados testes de conectividade. Em um dos hosts, foi executado o
comando ping6 para um servidor externo, testando a conectividade via ICMPv6. Em outro host, foi
testada a conectividade via HTTP no servidor web do cenario através do comando wget.

Na Figura 28 é mostrada a saida do comando ping6 no primeiro host. Pode-se observar que as
mensagens ICMPv6 echo request recebiam resposta (echo reply). Porém, a taxa de perdas de
pacotes chegou a 94%, o que mostra que este ataque também teve o efeito de prejudicar bastante a

conectividade com a Internet.
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root@eduardo: fhom... 3 | Hosk1 ®  Host2 # Atacante

root@hostl-LAB-TCC:~# ping6 2800:37T0:4003:800::1010

PING 2800:3f0:4003:800::1010(2800:370:4003:800::1010) 56 data bytes
64 bytes from 2800:3f0:4003:800::1010: icmp_seq=11 ttl=53 time=64.3
64 bytes from 2800:3f0:4003:800::1010: icmp_seqg=12 ttl=53 time=64.3
64 bytes from 2800:3f0:4003:800::1010: icmp_seq=13 ttl=53 time=61.5
64 bytes from 2800:3f0:4003:800::1010: icmp_seq=45 ttl=53 time=62.2
64 bytes from 2800:37f0:4003:800::1010: icmp_seg=46 ttl=53 time=62.3
64 bytes from 2800:3f0:4003:800::1010: icmp_seq=47 ttl=53 time=62.8
64 bytes from 2800:3f0:4003:800::1010: icmp_seq=48 ttl=53 time=64.5
64 bytes from 2800:370:4003:800::1010: icmp_seg=97 ttl=53 time=62.5
64 bytes from 2800:3f0:4003:800::1010: icmp_seq=98 ttl=53 time=65.1
64 bytes from 28600:3f0:4003:800::10160: icmp_seq=147 ttl=53

64 bytes from 2800:3f0:4003:800::1010: icmp_seq=148 ttl=53

64 bytes from 2800:3f0:4003:800::1010: icmp_seq=197 ttl=53

64 bytes from 2860:370:4003:800::1010: icmp_seq=198 ttl=53
64 bytes from 2800:3f0:4003:800::1010: icmp_seq=247 ttl=53
64 bytes from 2860:3f0:4003:800::10160: icmp_seq=248 ttl=53
64 bytes from 2800:3f0:4003:800::1010: icmp_seq=296 ttl=53
64 bytes from 2800:3f0:4003:800::1010: icmp_seq=297 ttl=53

bytes from 2860:3f0:4003:800::1016: icmp_seq=298 ttl=53

--- 2800:3f0:4003:800::1010 ping statistics ---

345 packets transmitted, 18 received, 94% packet loss, time 345082ms
rtt minfavg/max/mdev = 61.573/63.221/65.131/1.194 ms
root@host1-LAB-TcC:~# [}

Figura 28: Teste de conectividade com um servidor externo via ping6. Fonte: propria

Na Figura 29 é mostrada a saida do comando wget no segundo host. Pode-se observar que a
conexao do host com o servidor web do cenario é realizada com sucesso em quase todas as
tentativas, falhando apenas em uma. Isto mostra que a conectividade com o servidor interno foi
pouco prejudicada. No entanto, o trafego entre os hosts e qualquer servidor, interno ou externo,
pode ser facilmente capturado. A Figura 30 mostra uma captura de pacotes realizada a partir da
maquina atacante. Podemos ver na figura as mensagens echo request que o primeiro host envia ao
servidor externo, com o objetivo de realizar um teste de conectividade. Isto mostra que o trafego
dos hosts estd passando pela maquina atacante, o que significa que o atacante tem acesso a
comunicacdo dos hosts com qualquer servidor e pode facilmente vizualizar dados ndo protegidos,
caracterizando-se entdo um bem sucedido ataque de man-in-the-middle explorando o mascaramento

de pacotes ICMPV6 do tipo Router Advertisement, uma vulnerabilidade ndo prevista em redes IPv4.
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root@eduardo: /home/eduardo ® Atacante # Host1 # | Hostz

root@Host2-LAB-TCC-DS:~# wget http://[2001:12f0:200:db8b::2]
--2014-06-03 17:04:38-- http://[2001:12f0:200:db8b
Conectando-se a 200 2f0:200:db8b::2:80... conectado

A requisigao HTTP foi enviada, aguardando resposta... 200 OK
Tamanho: 177 [text/html]

Salvando em: “index.html™

2014-06-03 17:04:45 (26,8 MB/s) - “index.html” salvo [177/177]

root@Host2-LAB-TCC-DS:~# wget http://[2001:12f0:200:db8b::2]

--2014-86-03 17:04:50-- http://[2001:12f0:200:db8b::2]/

Conectando-se a 2001:12f0:200:db8b::2:80... falhou: Tempo esgotado para* conexao.
Tentando novamente.

--2014-06-03 17:05:54-- (tentativa: 2) http://[2001:12f0:200:db8b::2]/
Conectando-se a 2001:12f0:200:db8b::2:80... conectado.

A requisicgao HTTP fol enviada, aguardando resposta... 200 OK

Tamanho: 177 [text/html]

Salvando em: “index.html.1”

--.-K/s em @s

2014-06-03 17:06:01 (25,8 MB/s) - “index.html.1” salvo [177/177]

root@Host2-LAB-TCC-DS:~# I

Figura 29: Teste de conectividade via HTTP com o servidor interno. Fonte: propria

fake_router26.pcap [Wireshark 1.6.7] . 5:32PM % Eduardo {l*
@@l HEXCE Q¢ 3T & EE ool SYHEX @
Filter: v | Expression...
m No. Time Source Destination Protocol Length Info
|= J 1 0.000000 HiE | 2800:3f0:4003:800: : 10 ICMPV6 118 Echo (ping) request id=0x552d, seq=68
2 1.007974 L 2800:370:4003:800: :10' ICMPV6 118 Echo (ping) request id=0x552d, seq=69
3/1.283235 fe80: :20c:29ff: feb8:41ff02: :1 ICMPVE 86 Router Advertisement from 00:0c:29:b8:40:db
4 2.015969 | 2800:3f0:4003:800: : 10 ICMPV6 118 Echo (ping) request id=0x552d, seq=70
5 2.554363 fe80: :20c:29ff:fea5: f1ff02: :1 ICMPVE 110 Router Advertisement from 00:0c:29:a5:f5:ec
6 3.024182 = 2800:3f0:4003:800: : 10/ ICMPV6 118 Echo (ping) request id=0x552d, seg=71
7 4.032043 s 2800:3f0:4003:800: : 10 ICMPV6E 118 Echo (ping) request id=0x552d, seq=72
8 5.039999 i 2800:3f0:4003:800: : 10’ ICMPV6 118 Echo (ping) request id=0x552d, seq=73
9 6.047974 il 2800:3f0:4003:800: : 10 ICMPV6 118 Echo (ping) request id=0x552d, seg=74
10 6.283393 fe80::20c:29ff: febB:4(ff02: :1 ICMPVE 86 Router Advertisement from 00:0c:29:b8:40:db
[ | 11 7.056009 e 2800:3f0:4003:800: :10' ICMPV6 118 Echo (ping) request id=0x552d, seq=75
12 8.064026 | 2800:3f0:4003:800: : 10 ICMPV6 118 Echo (ping) request id=0x552d, seq=76
|:| 139.071993 = 2800:3f0:4003:800: : 10" ICMPVE 118 Echo (ping) request id=0x552d. sea=77
= -

>.Ethernet T SFc: Vmware_ba:f9:2c (0{‘):‘0\::29:5&:1‘9:2‘(), Dst: Vmware_b&:40:db (00:0c:29:b8:40:db)
¥ Internet Protocol Version 6, Src: ::1 (::1), Dst: 2800:3f0:4003:800::1014 (2800:3f0:4003:800::1014)
» 0110 .... = Version: 6
P .... 00000000 .... .... .... .... .... = Traffic class: 0x00000000
. 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 64
Next header: ICMPvE (0x3a)
Hop limit: 255 b
Source: ::1 (::1)
| | Destination: 2800:3f0:4003:800::1014 (2800:3f0:4003:800::1014)
¥ Internet Control Message Protocol v6
Type: Echo (ping) request (128)
Code: 0
Checksum: 0xf378 [correct]
Identifier: 0Ox552d
Sequence: 68
» Data (56 bytes)

g

"host1_internet.png" selected (226.8 kB)

Figura 30: Captura de pacotes a partir da maquina atacante. Fonte: propria
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5.2.2 Antncio de um roteador falso no cenario pilha dupla — DoS

Outra abordagem para atacar a rede local anunciando um roteador falso é realizar um ataque de
DoS através do anuncio de um roteador inexistente. Isto pode ser feito através do envio de
mensagens Router Advertisement que tem como endereco IPv6 e MAC de origem enderegos IPv6 e
MAC que ndo estdo atribuidos a nenhum outro host. Desta forma, os hosts que recebem estas
mensagens Router Advertisement adicionam as suas tabelas de roteamento uma rota padrao para um
roteador inexistente e, portanto, os pacotes enviados a este roteador sao descartados. Para realizar
este ataque, foi utilizada a ferramenta fake_router26 executada com a opgao -s <ip-origem>,
espeficicando-se um endereco IPv6 inexistente no parametro ip-origem. A Figura 31 mostra a

execucdo do fake_router26 para este ataque.

root@eduardo: /hom... ¥  Hostk1 #  Host2 # | Atacante

root@atacante-LAB-TCC-DS:~# fake router26 -s fe8@::20c:29ff:feb8:ffff ethe
Starting to advertise router (Press Control-C te end) ... A

Figura 31: Execugdo da ferramenta fake_router26 para gerar um ataque de DoS através do envio
de mensagens Router Advertisement falsas. Fonte: propria

Para verificar os efeitos do ataque, inicialmente verificou-se a alteracdo da configuracao de
rotas padrdao nos hosts. A Figura 32 mostra a execu¢ao do comando route -n6 em um dos hosts do
cenario antes do ataque. Como é esperado, observa-se que a tabela de roteamento deste host possui
apenas uma rota padrdo, neste caso a rota para o roteador real do cendrio. Ja na Figura 33, que
mostra a saida do comando route -n6 ap6s o ataque, observa-se a existéncia se uma segunda rota
padrdo, indicando que os hosts do cendrio, ao receberem as mensagens Router Advertisement falsas,

configuraram rotas para o roteador falso anunciado.
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root@eduardo: f/hom... ¥ | Hosll ®  Hosk2 ® Atacante ®

root@host1-LAB-TCC:~# route -né
Tabela de Roteamento IPv6 do Kernel

Destination Next Hop Flag Met Ref Use
2001:12f0:200:db81:: f64 k UAe 256 0
fegd:: /64 u 256 O

1 /0 e80::20c:29ff:fea5:f5ec UGDAe 1024

:: /0 'n -1 1
::1/128 Un 8 1
2001:12f9:200:db81:20c:29ff:feba

*
*

T R

R T

f92cf128 ::
Un ] 1
u 256
'n -1

fe80::20c:29ff:feba:f92cf128
ffoe:: /8

:: /o

root@host1-LAB-TcC:~# ||

se ww mw

Figura 32: Saida do comando route -n6 antes do antincio do roteador falso. Fonte: propria
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(e Hostl-LAB-TCC-DS on vmnl%.pop-scrnp.br == =] @
File View WM
DG e G DR

1-LAB-TCC:™# route

Roteamento IPvE do k

tion
rdbh81:: /64

HGDAEe
UGDAe 1024 o
iy -1

U 0
:dbg

29ff:feba:fo2

etho
1n

To release cursor, press CTRL + ALT

Figura 33: Saida do comando route -n6 apds o antincio do roteador falso. Fonte: propria

Apos a verificacdo da alteracdo das configuracoes de rota padrao dos hosts, foram realizados
testes de conectividade tanto para a Internet quanto para a propria rede do cenario. Primeiramente,
foi executado um teste de conectividade via ICMPv6 através do comando ping6 para um servidor
externo. A saida do comando ping6 executado é mostrada na Figura 34. como pode ser observado
na figura, houve uma taxa de perda de pacotes de 100%. Esta taxa de perda de pacotes mostra que o
host ndo consegue comunicacdo com o servidor externo e com a Internet pois, em funcdo do ataque,
os pacotes enviados pelo host sdo encaminhados para um roteador inexistente e, portanto, acabam

sendo descartados.
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root@eduardo: fhome/eduardo ® eduardo@eduardo: ~ ® ed

root@hostl-LAB-TCC:~# ping6 2800:3f0:4003:800::1010

PING 2800:3f0:4003:800::1010(2800:3f0:4003:800::1010) 56 data bytes
i

--- 2800:3f0:4003:800::1010 ping statistics ---

602 packets transmitted, © received, 100% packet loss, time 605808ms

root@host1-LAB-TCcC:~# [

Figura 34: Teste de conectividade com servidor externo via ICMPv6. Fonte: propria

Apos a verificagdo da conectividade via ICMPv6, foi realizado um teste de conectividade com
o servidor web do cenéario via HTTP utilizando o comando wget. A saida do comando é mostrada na
Figura 35. Observa-se na figura que, ao contrario do ocorrido no ataque de man-in-the-middle
através do anuncio de um roteador falso, nao foi possivel conectar-se ao servidor do cenario via
HTTP em nenhuma das tentativas, também em funcdo do desvio dos pacotes para um roteador

inexistente.

rock@eduardo: /home/eduardo ® Atacante ® Host1

root@Host2-LAB-TCC-DS:~# wget http://[2001:1270:200:db8b::2]

--2014-06-03 17:08:23-- http://[2001:12f0:200:db8b::2]/

Conectando-se a 2001:12f0:200:db8b::2:80... falhou: Tempo esgotado para conexao.
Tentando novamente.

--2014-06-03 17:089:27-- (tentativa: 2) http://[2001:12f0:200:db8b::2]/
Conectando-se a 2001:1270:200:db8b::2:80... falhou: Tempo esgotado para conexao.
Tentando novamente.

--2014-06-03 17:10:32-- (tentativa: 3) http://[2001:12f0:200:db8b::2]/
Conectando-se a 2001:12f0:200:db8b::2:80... falhou: Tempo esgotado para conexao.
Tentando novamente.

--2014-06-03 17:11:38-- (tentativa: 4) http://[2001:12f0:200:db8b::2]/
Conectando-se a 2001:12f0:200:db8b::2:80... falhou: Tempo esgotado para conexao.
Tentando novamente.

Al
root@Host2-LAB-TCC-DS: ~#

Figura 35: Teste de conectividade com o servidor do cendrio via HTTP. Fonte: propria
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Os testes executados apds o ataque mostram que a conectividade dos hosts interna e
externamente ao cenario foi totalmente comprometida pelo antincio de um roteador inexistente.
Constata-se, portanto, que é possivel utilizar mensagens Router Advertisement mascaradas para

provocar com sucesso um ataque de DoS em uma rede local IPv6.

5.2.3 Anuncio de um roteador falso no cenario NAT64 — man-in-the-middle

Seguindo a metodologia do ataque de man-in-the-middle através do antncio de um roteador
falso no cenario pilha dupla, este ataque foi realizado também no cenario NAT64. Para a realizagdo
do ataque, foi executada a ferramenta fake_router26 tendo como parametro apenas a interface ethO
da maquina atacante. Desta forma, a maquina atacante envia mensagens Router Advertisement com
seus proprios enderecos IPv6 e MAC como enderecos de origem, fazendo com que o trafego da

rede local seja desviado para ela. A execugdo do fake_router26 é mostrada na Figura 36.

root@eduardo: /h... 8 eduardo@eduard... # Alacante b4

root@atacante-LAB-TCC-NAT64:~# fake router26 ethe
Starting to advertise router (Press Control-C to end) ...

Figura 36: Execugdo do fake_router26 para realizar um ataque de man-in-the-middle na mdquina
atacante do cendrio NAT64. Fonte: prdpria

O primeiro indicio de sucesso deste ataque é a alteracdao das configuracoes de rota padrao dos
hosts do cendrio. A alteracdo das configuracdes de rota padrdo foram verificadas através do
comando route -n6. A Figura 37 mostra a saida deste comando em um dos hosts antes do inicio do
ataque. Na figura, é mostrada a configuracdo esperada, com apenas uma rota padrdo, ou seja, a do
roteador do cenario. Ja na Figura 38, pode ser vista a configuragdo de rota padrdo deste mesmo host
apos o inicio do ataque. Percebe-se que ha uma outra rota padrao na tabela de roteamento do host.
Esta segunda rota foi configurada a partir das mensagens Router Advertisement enviadas pela

madquina atacante e, portanto, destinara o trafego da rede local para a mesma.
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root@eduardo: /h... 8 eduardo@eduard... #& Atacante # Host1 ® | Host2

root@host1-LAB-TCC-NAT64:~# route -né

Tabela de Roteamento IPv6 do Kernel

Destination Next Hop Flag Met Ref Use If
2001:12f0:200:db83:: /64 2 UAe 256 0O 0 ethe
fegd:: /64 38 u 256 0 0 ethe
::/0 feBO::20c:29ff:fe7d4:efc3 UGDAe 1024 0 0 ethe
L) zh -1 1 12 lo

1:1/128 39 1 4 lo

2001:12f0:200:db83:20c:29ff:fe38:1d53/128 :: Un @ 1
fe80::20c:29ff:fe38:1d53/128 zh 16 10*
ffoe::/8 39 0 ethe
::/0 33

root@host1-LAB-TCC-NAT64:~# ||

Figura 37: Saida do comando route -n6 antes do antincio do roteador falso. Fonte: propria

) Hostl-LAB-TCC-NATE4 on vm04.pop-sc.mp.br o @ [
File View VM

B0 S8 @ R D8

UGEDARE 1024

iy
iyl

iyl
]
iy

To release cursor, press CTRL + ALT

Figura 38: Saida do comando route -n6 apés o antincio do roteador falso. Fonte: propria
Assim como no cenario pilha dupla, apds a verificacdo da alteracdo de configuracoes de rota
padrdo, foram executados testes de conectividade. Em um dos hosts do cendrio realizou-se um teste

de conectividade com um servidor externo via ICMPv6 através do comando ping6. No outro host,
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foi realizado um teste de conectividade via HTTP através do comando wget.
A Figura 39 mostra a saida do comando ping6, utilizado no teste de conectividade realizado no
primeiro host. Como pode ser observado na figura, algumas mensagens echo-request recebiam

resposta (echo-reply), porémo houve uma alta taxa de perda de pacotes, chegando a 92%.

(] Hostl-LAB-TCC-NATE4 on vml99.pop-sc.mp.br s = & [k
File View VM

0y BE @D &
s from 2001: : : 10 helc: icmp_s 7 1t1=57 time=1
s from 0l dbaf:ffff:0 ‘ihelc: ilcmp_se 8 ttl=57 time=1.07
s from 1: sdbBfffff:0 helc: icmp_s 372 tTime=1. 3¢

: from 2001: : idbatf i ffff:0 thelc: icmp_s 373 ttl=57 time=1

s from 2001: rdbBfffff:0 fihelc: ilcmp_seq P tt1=57 time=1.27

; from 2001: : : ffff:o fihelc: lcmp_seg=d46 t11=57 time=3.97

b4 butes from 2001: : tdbEf:ffff:0:c887:helc: icmp_seg=447 t1l1=57 time=Z.
ms
64 bytes from 2001: : tdbBfffff:0 Pihelc: icmp_seg=471 ttl=57 time=1.38

5 from : idbE8f i ffff:0:c887 helc: icmp_seq=472 tt1=57 time=1.:

time 474

To release cursor, press CTRL + ALT

Figura 39: Teste de conectividade com um servidor externo via ICMPV6. Fonte: propria

Na Figura 40, pode ser vista a saida do comando wget. Como pode ser observado na figura, as
conexoes com o servidor via HTTP foram bem sucedidas em todas as tentativas, ou seja, neste
cenario, a conectividade com o servidor interno nao foi afetada. No entanto, assim como ocorreu no
cenario pilha dupla, o trafego entre da rede local péde ser capturado pela maquina atacante. Na
Figura 41 é mostrada uma captura de pacotes realizada pela maquina atacante. Pode-se observar,
por exemplo, que a maquina atacante conseguiu capturar algumas das mensagens ICMPv6
destinadas ao servidor externo. Isto significa que, assim como no cenario pilha dupla, a maquina
atacante consegue redirecionar para si e capturar o trafego da rede local, vizualizando facilmente
dados nao protegidos. No cenario NAT64, o ataque de man-in-the-middle através do anuncio de um

roteador falso também foi bem sucedido.
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(2 Host2-LAB-TCC-NATE4 on vml99.pop-sc.mp.br = = @
File View WM

mnr G . @ R &

) HTTP f

w. html” salvo [177/4

em 0s

2014-06-03 16:3° 2 MB - “index.html.1” salvo [177/

root@hos

To release cursor, press CTRL + ALT

Figura 40: Teste de conectividade com o servidor interno via HTTP. Fonte: propria.
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fake_router.pcap [Wireshark 1.6.7] ¥ E X
XCE Qe IT4& EB ezl WEEHX @

Filter: - | Expression... Clear

7:08PM % Eduardo !t

No. Time Source Destination Protocol Length Info

19 16.014942  2001:12f0:200:db83:20¢2001:12f0:200:db83::1 DNS 102 Standard gquery A atacante-LAB-TCC-NAT64

20 16.015299 2001:12f0:200:db83::1 2001:12f0:200:db83:20¢DNS 177 Standard query response, No such name

21 16.937500 2001:12f0:200:db83:20¢2001:12f0:200:db8f: ff ICMPVE 118 Echo (ping) request id=0x166c, seg=2

22 17.945468 2001:12f0:200:db83:20¢2001:12f0:200:db8f: ff ICMPVE 118 Echo (ping) request id=0x166c, seg=3

23 18.953612 2001:12f0:200:db83:20¢2001:12f0:200:dbsf: ff: ICMPVE 118 Echo (ping) request id=0x166c, seq=4

24 19.961490 2001:12f0:200:db83:20¢2001:12f0:200:db8f: ff ICMPVE 118 Echo (ping) request id=0x166c, seq=5

25 20.000972  fe80::20c:29ff:fede:1:ff02::1 ICMPVE 86 Router Advertisement from 00:0c:29:0e:1a:32
26 20.524362 0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID 0x67958534

A

27 20.931398 feB80::20c:29ff:fe38:1¢fe80::20c:29ff: fele:1:ICMPVE 86 Neighbor Solicitation for fe80::20c:29ff:fe0e:1a32 from 00:0c:29:38:1d:5
28 20.931449 fe80::20c:29ff:fele:1:fe80::20c:29ff: fe38:1¢ICMPVE 78 Neighbor Advertisement fe80::20c:29ff:fele:1a32 (sol)

29 23.060000 fe80::20c:29ff:fe74:e1ff02::1 ICMPVE 110 Router Advertisement from 00:0c:29:74:ef:c3

.001141  fe80::20c:29ff:fede:1iff02::1 ICMPVE 86 Router Advertisement from 00:0c:29:0e:1a:32

932519 | fe80 0c:29ff:fe0 e80::20c:29ff:fe28: ¢ ICMPVE 86 Neighbor Solicitation for feg 20c:29ff:fe38:1d53 from 00:0c:29:0e:1a:3
118 bytes on wire (944 bits), 118 bytes captured (944 bits)

> Ethernet II, Src: Vmware_38:1d:53 (00:0c:29:38:1d:53), Dst: Vmware_0e:1a:32 (00:0c:29:0e:1a:32)

v Internet Protocol Version 6, Src: 2001:12f0:200:db83:20c:29ff:fe38:1d53 (2001:12f0:200:db83:20c:29ff:fe38:1d53), Dst: 2001:12f0:200:db&f:ffff:0:c887:k
P 0110 .... = Version: 6

¥ .... 0000 0000 .... .... .... .... .... = Traffic class: 0x00000000
. 0000 00.. .... «vev vuvv wuvn .... = Differentiated Services Field: Default (0x00000000)
.00 ... ... ... .... .... = ECN-Capable Transport (ECT): Mot set
-.0 = ECN-CE: Not set

e e .. 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000

Payload length: 64

Next header: ICMPvE (0x3a)

Hop limit: 255 h
Source: 2001:12f0:200:db83:20c:29ff:fe38:1d53 (2001:12f0:200:db83:20c:29ff:fe38:1d53)
[Source SA MAC: Vmware_38:1d:53 (00:0c:29:38:1d:53)]

Destination: 2001:12f0:200:db8f:ffff:0:c887:belc (2001:12f0:200:db8f:ffff:0:c887:belc)

> Internet Control Message Protocol w6

00 0c 29 38 calza B
20 01 12 fo 02 00 db 83 02 Oc c20ZB85 o cocoosas
20 01 12 f0 02 00 db 8f ff ff|
80 00 94 ae 16 6c 00 02 3e T35 3 - B
52 1b 09 00 00 00 DO 00 10 11 cFozoslds cocnosas
uvardo# Nl D ) )

Figura 41: Captura de pacotes a partir da mdaquina atacante. Fonte: propria.

5.2.4 Anuncio de um roteador falso no cenario NAT64 — DoS

A abordagem do antincio de um roteador falso para gerar um ataque de DoS também foi
explorada no cenario NAT64. Assim como no cendrio pilha dupla, para este ataque, foi executada a
ferramenta fake_router26 com a opgao -s <ip-origem>, sendo que o parametro <ip-origem>
corresponde a um endereco IPv6 inexistente. A Figura 42 mostra a execucao do fake_router26 para

este ataque.
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root@eduardo: /home/eduardo # Atacante # | Host1

root@atacante-LAB-TCC-NAT64:~# fake router26 -s fe8@::20c:29ff:fefBe:ffff ethe
Starting to advertise router (Press Control-C to end) ...

Figura 42: Execugdo do fake_router26 para realizar um ataque de DoS na mdquina atacante do
cendrio NAT64. Fonte: propria

Para verificar os efeitos do ataque, é necessdrio, primeiramente, verificar as configuracoes de
rota padrdao dos hosts do cenario. Assim como no cenario pilha dupla, a verificacdo de
configuracoes de rota padrdao foi feita através do comando route -n6. A Figura 43 mostra a
configuracdo de rotas padrdo para um dos hosts do cendrio antes do inicio do ataque. Na figura,
nota-se que ha apenas uma rota padrao na tabela de roteamento deste host e esta rota é, como o
esperado, para o roteador do cenario. Ja na Figura 44, é mostrada a configuracdo de rotas padrao
deste mesmo host ap6s o inicio do ataque. Pode-se observar que ha uma segunda rota padrao na
tabela de roteamento deste host que, neste caso, é a rota para um roteador inexistente configurada a

partir das mensagens Router Advertisement enviadas pela maquina atacante.

root@eduardo: /home/eduardo ® eduardo@eduardo: ~ # eduardo@eduardo: ~

root@hostl-LAB-TCC-NAT64:~# route -né6

Tabela de Roteamento IPv6 do Kernel

Destination Next Hop Flag Met Ref Use If
2001:127f0:200:db83:: /64 59 UAe 256 0 0 ethe
feB80:: /64 33 U 256 0 0 ethe
:: /0 feB80::20c:29ff:fe74:efc3 UGDAe 16824 @ 8 ethe
:: /0 B3 In -1 1 13328 lo

un ] 1 6 lo

::1/128 73
2001:12f0:200:db83:20c:29ff:fe38:1d53/128 :: Un 0 1 25866 lo
fe80::20c:29ff:fe3B8:1d53/128 57 Un 4992 lo

ffeo:: /8 33 U
:: /0 B3 In
root@host1-LAB-TCC-NAT64:~# ]

Figura 43: Saida do comando route -n6 antes do antincio do roteador falso. Fonte: propria
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() Hostl-LAB-TCC-NATE4 on vml99.pop-sc.mp.br o @ |2

File View VM

Bl G E & BB & B

:dhe83:: /64
i29ff:ifevdiefcd UGDAe
29t tifeog i fEEf UGDAe 1024 O
In -1

n 0

n
1
In

root@host 1-LAB-TCC-NATEY: 8 _

To release cursor, press CTRL + ALT

Figura 44: Saida do comando route -n6 apos o antincio do roteador falso. Fonte: propria

Apos verificar a alteracdo nas configuracoes de rotas padrao dos hosts, foram realizados testes
de conectividade com um servidor externo via ICMPv6 e com o servidor web do cenario via HTTP.
O teste com o servidor externo via ICMPv6 foi executado através do comando ping6. Por se tratar
de um cendrio de traducao de enderecos, foi escolhido para este teste um servidor externo
puramente IPv4. A Figura 45 mostra a saida do comando ping6 para este ataque. Como pode ser
observado na figura, ha uma taxa de perda de pacotes de 98%, o que praticamente impossibilita

conectividade do host com a Internet.
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) Hostl -LAB-TCC-NATES on vml88.pop-sc.rnp.br = | B |3
File View WM

; 6 data hutes
ffff : nelc: icmp_seqg=10 tt1=57 time=8.59

oA e o o thelc: icmp_seq=51 tt1=57
from 2001:12 tdhef:ffff:0: thelc: icmp_seg=111 tt1=57 time=1.31
from 2001:121 tdhEf:ffff:0:cB87helc: icmp_seq=171 t11=57 time=1.50
from 2001: rdbefiffff:0: thelc: icmp_se 0 tt1=57 time=1.86

from 2001: idhEf:ffff:0:c8B87:helc: icmp_seq=290 tt1=57 time=1.55

time

To release cursor, press CTRL + ALT

Figura 45: Teste de conectividade com um servidor externo via ICMPV6. Fonte: propria

Em um segundo host foi executado um teste de conectividade via HTTP com o servidor web do
cenario através do comando wget. A saida do comando é mostrada na Figura 46. Como pode ser
observado na figura, apesar do ataque, a conexdo com o servidor ainda é bem sucedida.

Os resultados dos testes mostram que, no cenario NAT64, o antincio de um roteador falso com
endereco IPv6 inexistente comprometeu a conectividade com a Internet. No entanto,diferentemente
do ocorrido no cendrio pilha dupla, a conectividade com o servidor web do cendrio ndo foi afetada.
Apesar disto, o fato da conectividade com a Internet ter sido inviabilizada indica que foi realizado
um ataque de DoS bem sucedido através do antincio de um roteador falso e inexistente no cenario

NAT64.
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) Host2-LAB-TCC-NAT64 on vml199.pop-sc.mp.br = B[S |
File View VM

em 0s

201d4-06-03 16:52

em 0s

2014-06-03 16:52:15

root@host2-LAB-TCC-MNATAD : ™# _

To release cursor, press CTRL + ALT

Figura 46: Teste de conectividade com o servidor web do cendrio via HTTP. Fonte: prépria

5.3 Flooding de mensagens Neighbor Advertisement

Neste experimento, executado nos cenario pilha dupla e NAT64, foi realizado flooding de
mensagens Neighbor Advertisement, isto é, foi disparada uma grande quantidade de mensagens
Neighbor Advertisement com o intuito de provocar um ataque de DoS sobrecarregando tanto a rede
com o volume de trafego gerado quanto o roteador local com o processamento de uma grande
quantidade de mensagens Neighbor Advertisement. As secOes 5.3.1 e 5.3.2 descrevem o0s

experimentos com este ataque nos cenarios pilha dupla e NAT64, respectivamente.

Neste cenario, o ataque de flooding de mensagens Neighbor Advertisement foi realizado por

meio da ferramenta flood_advertise6, que dispara um grande nimero de mensagens Neighbor
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Advertisement até que seja parado manualmente. Para este cenadrio, o fake_advertise6 foi executado
tendo como parametro a interface ethO da maquina atacante. A Figura 47 mostra a execucdo do
flood_advertise6 na maquina atacante do cenario pilha dupla. Cada um dos pontos impressos na tela
indicam mil mensagens Neighbor Advertisement disparadas pela ferramenta pela interface de rede

especificada.

root@eduardo: /h... & Atacante ®  Host1 # Host2 #®  Firewall #® eduardo@eduard... ® eduardo@eduard... ®

root@atacante-LAB-TCC-DS:~# flood_advertise6 ethe
Starting to flood network with neighbor advertisements on eth® (Press Control-C to end, a dot is printed for every 1000 packets):

Figura 47: Execugdo do flood_advertise6 na mdquina atacante do cendrio pilha dupla. Fonte:
propria

Para verificar a negacdo de servico, foram executados testes de conectividade com os hosts e
com o servidor web do cenério. O teste de conectividade com os hosts foi realizado via ICMPv6
através do comando ping6. Na figura 48 pode ser observada a saida do comando ping6 para um dos
hosts do cenario. Observa-se que o host respondiam as mensagens echo-request enviadas através do
comando ping6. Porém, apos o inicio da execucao do flood_advertise6, era recebida uma mensagem

de erro indicando que o host estava inalcancavel.
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root@eduardo: /h... #& #  Firewall

eduardo@eduardo:~$

# Host1

ping6 2001:12f0:200:db81:28c:29ff:
PING 2001:12f0:200:db81:20c:29ff:feba:f92c(2001:12f0:
64 bytes from 2001:12f0:200:db81:268c:29ff:feba:f92c:
64 bytes from 2001:12f0:200:db81:268c:29ff:feba:f92c:
64 bytes from 2001:12f0:200:db81:268c:29ff:feba:f92c:
64 bytes from 2001:12f0:200:db81:28c:29ff:feba:f92c:
64 bytes from 2001:12f0:200:db81:268c:29ff:feba:f92c:
64 bytes from 2001:12f0:200:db81:268c:29ff:feba:f92c:
64 bytes from 2001:12f0:200:db81:28c:29ff:feba:f92c:
64 bytes from 2001:12f0:200:db81:28c:29ff:feba:f92c:
64 bytes from 2001:12f0:200:db81:28c:29ff:feba:f92c:
64 bytes from 2001:12f0:200:db81:28c:29ff:feba:f92c:
64 bytes from 2001:12f0:200:db81:28c:29ff:feba:f92c:
64 bytes from 2001:12f0:200:db81:28c:29ff:feba:f92c:
64 bytes from 2001:12f0:200:db81:28c:29ff:feba:f92c:
64 bytes from 2001:12f0:200:db81:28c:29ff:feba:f92c:
64 bytes from 2001:12f0:200:db81:28c:29ff:feba:f92c:
64 bytes from 2001:12f0:200:db81:28c:29ff:feba:f92c:
64 bytes from 2001:12f0:200:db81:28c:29ff:feba:f92c:
64 bytes from 2001:12f0:200:db81:28c:29ff:feba:f92c:
64 bytes from 2001:12f0:200:db81:28c:29ff:feba:f92c:
64 bytes from 2001:12f0:200:db81:28c:29ff:feba:f92c:
64 bytes from 2001: db81:28c:29ff:feba:f92c:

# Hosk2

feba:f92c

200:db81:20c:29ff:
icmp_seq=1 ttl=60
icmp_seq=2 ttl=60
icmp_seq=3 ttl=60
icmp_seq=4 ttl=60
icmp_seq=5 ttl=60
icmp_seq=6 ttl=60
icmp_seq=7 ttl=60
icmp_seq=8 ttl=60
icmp_seq=9 ttl=60
icmp_seq=10 ttl=60
icmp_seq=11 ttl=60
icmp_seq=12 ttl=60
icmp_seq=13 ttl=60
icmp_seq=14 ttl=60
icmp_seq=15 ttl=60
icmp_seq=16 ttl=60
icmp_seq=17 ttl=60
icmp_seq=18 ttl=60
icmp_seq=19 ttl=60
icmp_seq=20 ttl=60
icmp_seq=21 ttl=60

Atacante

.999 ms

.05 ms

.10 ms

.966 ms
=0.860 ms
.825 ms

.842 ms

.818 ms

.01 ms
time=3.92 ms
time=10.1 ms
ime .41 ms
.54 ms
.80 ms
.46 ms
=3.43 ms
=3.62 ms
.62 ms
=3.06 ms
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Figura 48: Teste de conectividade com um host do cendrio através do comando ping6. Fonte:
propria

No servidor web, foi testada a conectividade via HTTP utilizando-se um navegador web. A
Figura 49 mostra o acesso ao servidor antes do ataque. Pode-se observar na figura que era possivel a
conectividade com o servidor. Ja na Figura 50, é mostrada a tentativa de acesso ao servidor apos o
inicio do ataque. Pode-se observar que o navegador web apresenta uma mensagem de erro

informando que a conexdo com o servidor nao pode ser estabelecida.
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Ao analisar os resultados dos testes de conectividade realizados, verifica-se que o grande
volume de mensagens Neighbor Advertisement disparadas na rede local afeta todos os hosts nela
presentes e até mesmo o servidor web. Através da sobrecarga da rede com mensagens Neighbor
Advertisement, que, por sua vez, sobrecarregam o roteador local com o processamento destas

mensagens, realizou-se um bem sucedido ataque de DoS utilizando as mensagens Neighbor

Advertisement, previstas apenas a partir do IPv6.

Mozilla Firefox - 3:35PM % Eduardo %
é & Entrada - garcia.gfbpa@gm... {7} http://[2001:1...200:dbgb::2)/ ¥ &
@ [2001:12F0:200:db8b::2] ~¢ 8- a o

F It works!

'ﬁ‘ This is the default web page for this server.

The web server software is running but no content has been added, yet.

il

DENE D |

Figura 49: Teste de conectividade com o servidor web via navegador antes do inicio do ataque.
Fonte: propria
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Problem loading page - Mozilla Firefox - S 3:32PM % Eduardo %

& Entrada - garcia.gfbpa@gm... @ Problem loading page
@ [2001:12f0:200:db8b::2] ~C 8- a &

W e

@ Unable to connect
Firefox can't establish a connection to the server at [2001:12F0:200:db8b::2].
= The site could be temporarily unavailable or too busy. Try again in a few moments.

= |f you are unable to load any pages, check your computer's network connection.

= |f your computer or network is protected by a firewall or proxy, make sure that
Firefox is permitted to access the Web.

| TryAgain |

AN EdD

Figura 50: Teste de conectividade com o servidor web via navegador apos o inicio do ataque.
Fonte: propria

5.3.2 Flooding de mensagens Neighbor Advertisement no cenario NAT64

Seguindo a mesma metodologia do cenario pilha dupla, o ataque de flooding de mensagens
Neighbor Advertisement foi realizado no cendrio NAT64. Neste cendrio, a ferramenta
flood_advertise6 também foi executada recebendo como parametro a interface ethO da maquina
atacante, disparando por esta interface um grande volume de mensagens Neighbor Advertisement na

rede local do cendrio. A execucao do flood_advertise6 é mostrada na Figura 51.
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root@eduardo: /h... 3 | Atacante ® Hostil # Host2 # edvardo@eduard... ® eduardo@eduard... ¥ eduvardo@eduard... #

root@ataca AB-TCC-NAT64: ~#
root@atacante-LAB-TCC-NAT64:~# flood_advertiseé eth@®
Starting to flood network with neighbor advertisements on eth® (Press Control-C to end, a dot is printed for every 1000 packets):

Figura 51: Execugdo do flood_advertise6 na mdquina atacante do cendrio NAT64. Fonte: propria

Assim como no cenario pilha dupla, foram realizados testes de conectividade nos hosts e no
servidor web. Nos hosts, os testes de conectividade foram realizados via ICMPv6 através do
comando ping6. A saida do comando ping6 para um dos hosts é mostrada na Figura 52. Pode-se
observar que, inicialmente, o hosts respondia as mensagens echo-request enviadas através do
comando ping6. Ap6s o inicio do ataque, o host para de responder a estas mensagens e é retornada

uma mensagem de erro indicando que o host esta inacessivel.
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eduardo@eduardo: ~ (=< 5:04PM % Eduardo !t
Atacante #& Host1 #& Host2 #®  eduardo@eduard... #® eduardo@eduard... ® eduardo@eduard... ¥

eduardo@eduardo:~$ ping6é 2001:12f0:200:db83:20¢:29ff:fe38:1d53
PING 2001:12f0:200:db83: ] e38:1d53(2001:12f0:200:db83:28c:29Ff:fe38:1d53) 56 data bytes
bytes from 2001:12f0: :29ff:fe38:1d53: i _seq=1 ttl=61 ti 0.969
bytes from 2e01:12f0: :29ff:fe38:1d53: icmp_seq=2 ttl=61 0.746
bytes from 2001:12f0: :29ff:fe38:1d53: icmp_seq=3 ttl=61 0.727
bytes from 2001:12f0: :29ff:fe38:1d53: i _se ttl=61 0.701
bytes from 2001:12f0: :29ff:fe38:1d53: i _se ttl=61 ti 0.692
bytes from 2001:12f0: :29ff:fe38:1d53: i _se ttl=61 ti 0
bytes from 2001:12f0: :129ff:fe38:1d53: ttl=61 0
bytes from 2001:12f0: :29ff:fe38:1d53: 4.
bytes from 2001:12f0: :29ff:fe38:1d53: i
bytes from 2e001:12f8: :29ff:fe38:1d53: i
bytes from 2001:12f8: :29ff:fe38:1d53:
bytes from 2001:12f0: :29ff:fe38:1d53: i
bytes from 2001:12f0: :29ff:fe38:1d53: i
bytes from 2001:12f0: :29ff:fe38:1d53: i =
bytes from 2001:12f8:200:db83:20c:29ff:fe38:1d53: icmp_se
bytes from 2001:12f0:200:db83:20c:29ff:fe38:1d53: icmp_seq=18
bytes from 2001:12f0:200:db83:20c:29ff:fe38:1d53: i
bytes from 2001:12f0: :29ff:fe38:1d53: i =
bytes from 2001:12f0: :29ff:fe38:1d53: icmp_se
bytes from 2001:12f0: :29ff:fe38:1d53: icmp_seq=23
bytes from 2001:12f0: :29ff:fe38:1d53: i
bytes from 2001:12f0: :29ff:fe38:1d53: i
bytes from 2001:12f0: :29ff:fe38:1d53: i
bytes from 2001:12f0: :129ff:fe38:1d53: i
bytes from 2001: ] :29ff:fe38:1d53:
bytes from 2001: 3 :29ff:fe38:1d53:
bytes from 2001: 3 :29ff:fe38:1d53: icmp_se
2001:12f0:200: ] icmp_se Destination unreachable: Address unreachable
icmp_seq=32 Destination unreachable: Address unreachable
i 33 Destination unreachable: Address unreachable
Destination unreachable: Address unreachable
Destination unreachable: Address unreachable
icmp_seq=43 Destination unreachable: Address unreachable
2001:12f0:200: ::4 icmp_seq=44 Destination unreachable: Address unreachable

--- 2801:12f0:200:db83:20¢c:29ff:fe38:1d53 ping statistics ---

58 packets transmitted, 27 receilved, +7 errors, 53% packet loss, time 57178ms
rtt min/avg/max/mdev = 0.676/4.993/8.285/2.717 ms

eduardo@eduardo:~$

Figura 52: Teste de conectividade com um host do cendrio através do comando ping6. Fonte:
propria

Assim como no cenario pilha dupla, os testes de conectividade com o servidor web via HTTP
foram realizados através de um navegador web. Na Figura 53 é mostrada uma tentativa de conexao
com o servidor antes da realizacao do ataque. Pode-se observar que a tentativa de conexao é bem
sucedida e o servidor mostra a pagina web corretamente. Ja na Figura 54, que mostra uma tentativa
de conexdo com servidor apo6s o inicio do ataque, pode-se observar que a conexdo ndao é bem
sucedida e o servidor apresenta uma mensagem de erro informando que ndo é possivel estabelecer
conexao com o servidor.

ApOs os testes de conectividade, pode-se observar que, assim como no cenario pilha dupla, a
sobrecarga da rede local do cenario com mensagens Neighbor Advertisement, que, por
consequéncia, sobrecarrega o roteador local com o processamento destas mensagens, provoca um

bem sucedido ataque de DoS na rede local do cenario.
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Mozilla Firefox <7 4)) 4:45PM 2 Eduardo %
é & Entrada - garcia.gfbpa@gm... {_} http://[2001:1...200:db83::2]/ ¥ B
@ [2001:12f0:200:db83::2] ~e 8- al &y

[ It works!

‘ﬁ § This is the default web page for this server.[y

The web server software is running but no content has been added, yet.

Bl RS B 1 1 e

Figura 53: Teste de conectividade com o servidor web do cendrio via HI'TP antes do inicio do
ataque. Fonte: propria
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Problem loading page - Mozilla Firefox <> W) 457PM 2 Eduardo

& Entrada - garcia.gfbpa@gm... @ Problem loading page

[2001:12F0:200:db83::2] ~@ Hb- Q @

@ Unable to connect

DN e

L Firefox can't establish a connection to the server at [2001:12f0:200:db83::2].

= The site could be temporarily unavailable or too busy. Try again in a few moments.
= |fyou are unable to load any pages, check your computer's network connection.

= If your computer or network is protected by a fFirewall or proxy, make sure that
Firefox is permitted to access the Web.

| Try Again |

EEERER

Figura 54: Teste de conectividade com o servidor web do cendrio via HTTP apds o inicio do ataque.
Fonte: propria

5.4 Flooding de mensagens Router Advertisement

Além do ataque de flooding com mensagens Neighbor Advertisement, foi realizado, nos
cenarios pilha dupla e NAT64, um ataque de flooding com mensagens Router Advertisement. Este
ataque, caso seja bem sucedido, ndao apenas sobrecarrega a rede local com o grande volume de
trafego como também faz com que os hosts que recebem as mensagens Router Advertisement
disparadas na rede configurem em suas interfaces de rede enderecos IPv6 invalidos, assim como faz
com que os hosts recebam informacées de roteamento invalidas. As sec¢oes 5.4.1 e 5.4.2 descrevem

a realizacdo deste ataque nos cenarios pilha dupla e NAT64, respectivamente.
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5.4.1 Flooding de mensagens Router Advertisement no cenario pilha dupla

Neste cendrio, o ataque foi realizado através da execucdo da ferramenta flood router26
recebendo como parametro a interface eth0 da maquina atacante. Ao ser executado o
flood_router26, a maquina atacante passou a disparar uma grande quantidade de mensagens Router
Advertisement contendo prefixos IPv6 aleatérios. A Figura 55 mostra a execucao do flood_router26
na maquina atacante do cenario. Cada ponto impresso na tela indica mil mensagens Router

Advertisement enviadas.

eduardo@eduardo: ~ ¥ | eduardo@eduardo: ~ #® eduardo@eduardo: ~ #® eduardo@eduardo: ~ ®

root@atacante-LAB-TCC-DS:~# flood_router26 eth®
Starting to flood network with router advertisements on eth® (Press Control-C to end, a dot is printed for every 1000 packets):

Figura 55: Execugdo do flood_router no cendrio pilha dupla. Fonte: propria

Apos o inicio do ataque, pode-se observar no em cada um dos hosts, diretamente no console do
VMware, diversas mensagens de erro informando que ndo foi possivel definir rota padrdao. A
impossibilidade de configurar rota, neste caso, se deve ao grande volume de mensagens Router
Advertisement recebidas pelos hosts que, combinadas, contém um volume de informacgdes de
prefixo e roteamento maior do que os hosts sdo capazes de suportar. A Figura 56 mostra estas

mensagens para um dos hosts.
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(2 Hostl-LAB-TCC-DS on w04 pop-sc.arnp.br = =] @
File View WM

roUte.
ot e.
dd « "oute.
Filed t dd default route.
failed to add c ult route.
failed add ult route.
failed add o ult route.
failed C ult route.
failed t default route.
failed C ult route.
failed t default route.
failed C ult route.
failed add o ult route.
failed add o ult route.
failed

Tailud

[ o ~ oL ',
failed C ult route.
failed add ult route.
failed to add default route.
f foute.

[ ~oute.
failed add default route.

Figura 56: Mensagens de erro ao tentar configurar rota padrdo em um dos hosts. Fonte: propria

As mensagens Router Advertisement carregam informacdes de prefixo e roteamento utilizadas
na autoconfiguracao de enderecos. Como consequéncia deste ataque, os hosts do cendrio deveriam
configurar diversos enderecos IPv6 em suas interfaces de rede conectadas a rede local do cenario.
Na Figura 57, é mostrada a configuracao da interface ethO de um dos hosts do cenario antes do
ataque, com apenas um endereco IPv6 global configurado. J& na Figura 58, é mostrada a
configuracdo da mesma interface deste host apés o ataque. Pode-se verificar que ha diversos
enderecos IPv6 configurados e que estes outros enderecos possuem um prefixo diferente do prefixo
de rede do cendrio. Verifica-se, portanto, que estes enderecos foram configurados a partir das

mensagens Router Advertisement ilegitimas enviadas pela maquina atacante.
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eduardo@eduardo: ~ # eduardo@eduardo: ~

root@hostl-LAB-TCC:~# ifconfig etho

ethe Link encap:Ethernet Endereco de HW @0:0c:29:ba:f9:2c
inet end.: 200.237.196.36 Bcast:200.237.196.39 Masc:255.255.255.248
endereco inet6: 2001:12f0:200:db81:20c:29ff:feba:f92c/64 Escopo:Global
endereco inet6: feB0::20c:29ff:feba:f92c/64 Escopo:Link
UP BROADCASTRUNMNING MULTICAST MTU:1580 Métrica:1

RX packets:13716 errors:0 dropped:® overruns:® frame:@
TX packets:1430 errors:0 dropped:® overruns:® carrier:@
colisdes:® txqueuelen:1060

RX bytes:1540975 (1.4 MiB) TX bytes:184716 (180.3 KiB)

root@host1-LAB-TCC:~# |}

Figura 57: Configuragdo da interface de rede de um dos hosts antes do inicio do ataque. Fonte:
propria

eduardo@eduardo: ~ ® eduardo@eduardo: ~ # | eduardo@eduardo: ~

root@hostl1-LAB-TCC:~# ifconfig etho®

ethe Link encap:Ethernet Endereco de HW 80:0c:29:ba:f9:2c
inet end.: 200.237.196.36 Bcast:200.237.196.39 Masc:255.255.255.248
enderego inet6: 2012:dcef:2fdd:7440:20c:297f:feba:f92c/64 Escopo:Global
endereco inet6: 2012:dcee:2ddd:7440:20c:297f:feba:f92c/64 Escopo:Global
enderego ineté: 2012:dced:2bdd:7440:20c:297f:feba:f92c/64 Escopo:Global
enderego inet6: 2012:dcec:29dd:7440:20c:297f:feba:f92c/64 Escopo:Global
enderego inet6: 2012:dceb:27dd:7440:20c:297f:feba:f92c/64 Escopo:Global
enderego inet6: 2012:dcea:25dd:7440:20c:297f:feba:f92c/64 Escopo:Global
endereco inet6: 2012:dce9:23dd:7440:20c:297f:feba:f92c/64 Escopo:Global
enderego ineté: 2012:dce8:21dd:7440:20c:297f:feba:f92c/64 Escopo:Global
enderego inet6: 2012:dce7:1fdd:7440:20c:297f:feba:f92c/64 Escopo:Global
enderego inet6: 2012:dce6:1ddd:7440:20c:297f:feba:f92c/64 Escopo:Global
endereco inet6: 2012:dce5:1bdd:7440:20c:29ff:feba:f92c/64 Escopo:Global
endereco inet6: 2012:dce4:19dd:7440:20c:297f:feba:f92c/64 Escopo:Global
enderego ineté: 2012:dce3:17dd:7440:20c:297f:feba:f92c/64 Escopo:Global
enderego inet6: 2012:dce?2:15dd:7440:20c:297f:feba:f92c/64 Escopo:Global
enderegco inet6: 2001:12f0:200:db81:20c:29ff:feba:f22c/64 Escopo:Global
endereco inet6: fe80::20c:29ff:feba:f92c/64 Escopo:Link
UP BROADCASTRUNNING MULTICAST MTU:1500 Métrica:1
RX packets:1597715 errors:0 dropped:0 overruns:® frame:0
TX packets:1570 errors:@ dropped:@ overruns:@ carrier:@
colisdes:® txqueuelen:1000
RX bytes:2354406955 (2.1 GiB) TX bytes:206236 (201.4 KiB)

root@host1-LAB-TcC:~# ]

Figura 58: Configuragdo da interface de rede de um dos hosts apos o inicio do ataque. Fonte:
propria

Apos o inicio do ataque, foram realizados testes de conectividade nos hosts e no servidor web.
Nos hosts, o teste de conectividade foi realizado via ICMPv6 através do comando ping6. A Figura

59 mostra a saida do comando ping6 para um dos hosts. E possivel verificar que as mensagens
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echo-request ndo recebiam resposta, mas sim uma mensagem de erro indicando que o host estava

inalcangavel.

eduardo@eduardo: ~ # eduardo@eduardo: ~ # eduardo@eduardo: ~

pilngé 2001:12f0:200:db81:20c:29ff:feba:f92c
db81:20c:29ff:feba:f92c(2001:127f0:200:db81:20c:297f

# eduardo@eduardo: -

eduardo@eduardo:~%

2001:12f0:200: :feba:f92c) 56 data bytes

2001:
2001:
2001:
2001:
2001:
2001:

12f0:
12f0:

12f08
12fe

12f6:
12f0:

200:
200:
:1200:
1200:
200:
200:

db8a:

db8a::
dbga::
db8a::
dbg8a::
db8a::

2

icmp_seq=1
icmp_seq=2
icmp_seq=3
icmp_seq=4
icmp_seq=5
icmp_seq=6

Destination
Destination
Destination
Destination
Destination
Destination

unreachable:
unreachable:
unreachable:
unreachable:
unreachable:
unreachable:

Address
Address
Address
Address
Address
Address

unreachable
unreachable
unreachable
unreachable
unreachable
unreachable

--- 2001:12f0:200:db81:20c:

29ff:feba:f92c ping statistics ---
9 packets transmitted, 0 received, +6 errors, 100% packet loss, time 8851ms

Mozilla Firefox

® Entrada - garcia.gfbpa@gm... {ihttp://[2001:1...200:db8b::2]/ ¥ &

[2001:12F0:200:db8b::2]

a ®

',"ﬁt This is the default web page for this server.
g

gl The web server software is running but no content has been added, yet.

Figura 60: Teste de conectividade com o servidor do cendrio via HI'TP antes do inicio do ataque.
Fonte: propria

No servidor web, os testes foram realizados via HTTP através de um navegador web. A Figura
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60 mostra a conexdo com o servidor via navegador web antes do ataque, exibindo a pagina web

corretamente. Ja na Figura 61, podemos verificar que a conexdo ndo é estabelecida e o navegador

web mostra uma mensagem de erro.

Problem loading page - Mozilla Firefox - S 4:46PM % Eduardo ¥

& [piratasc] Forquilhas - Sao J... @ Problem loading page

@ [2001:12F0:200:db8b::2] ~C 8- al &

LW e

@ Unable to connect N
Firefox can't establish a connection to the server at [2001:12F0:200:db8b::2].
= The site could be temporarily unavailable or too busy. Try again in a few moments.

= |f you are unable to load any pages, check your computer's network connection.

= |f your computer or network is protected by a firewall or proxy, make sure that
Firefox is permitted to access the Web.

[ TryAgain |

0N E D

Figura 61: Teste de conectividade com o servidor do cendrio via HTTP apds o inicio do ataque.
Fonte: propria

Verifica-se que as mensagens Router Advertisement enviadas pela maquina atacante, além de
sobrecarregarem a rede local em funcdo do grande volume, impedem a conectividade com os hosts
em funcdo dos enderecos IPv6 e informacdes de roteamento invalidas. Obteve-se, portanto, mais

um ataque de DoS bem sucedido explorando o mecanismo de autoconfiguracao de enderecos IPv6.
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5.4.2 Flooding de mensagens Router Advertisement no cenario NAT64

Seguindo a metodologia do cendrio pilha dupla, foi executado o ataque de flooding de
mensagens Router Advertisement no cendrio NAT64. Assim como no cendrio pilha dupla, a
ferramenta flood_router26 foi executada recebendo como parametro a interface eth0 da maquina
atacante. A Figura 62 mostra a execucao do flood_router neste cenario. Cada ponto impresso na tela

representa mil mensagens Router Advertisement enviadas.

root@eduardo: /h... % | Atacante ® Hosti1 #® Host2 ® eduardo@eduard... ¥ eduardo@eduard... % eduardo@eduard... ¥

root@atacante-LAB-TCC-NAT64:~# flood_router26 eth®
Starting to flood network with router advertisements on eth® (Press Control-C to end, a dot is printed for every 1000 packets):

Figura 62: Execugdo do flood_router26 no cendrio NAT64. Fonte: propria

Apos o inicio do ataque, pode-se verificar nos hosts, observando-se diretamente o console do
VMware, as mensagens de erro informando que ndo é possivel definir rota padrdo. Assim como no
cenario pilha dupla, o grande volume de mensagens Router Advertisement carrega um volume de

informacgdes de prefixo e roteamento maior que o suportado pelos hosts e a autoconfiguracao de
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enderecos falha em muitos casos. A Figura 63 mostra estas mensagens de falha de configuracao

para um dos hosts.

() Hostl-LAB-TCC-NATE4 on vm04.pop-sc.rmp.br = B [k
File View VM

B8 @& DR &
ICHPvA RA: ndisc_r _discovery() failed to add default route
ICMPwE RA: ndisc_r - y() failed to add default route
ICHPwE RA: ndisc_r _discovery() failed to add default route
ICMPwE RA: ndisc_router_discovery() failed to add default route
ICMPwE RA: ndisc_router_discovery() failed to add default route
ICMPwe RA: ndisc_router_discovery() failed to add default route
ICMPwE RA: ndisc_router_discovery() failed to add default route
ICHFwE RA: ndisc_router_discovery() failed to add default route
ICMFwE RA: ndisc_r - y() failed to add default route

ICHMPwE RA: ndisc_r _discovery() failed to add default route

ICHFwE RA: ndisc_router_discovery() failed to add default route

root@host1-LAB-TCC-NATGS : ™4 _

Figura 63: Mensagens de erro ao tentar configurar rota padrdo em um dos hosts. Fonte: propria

Uma vez constatado que o grande volume de mensagens Router Advertisement ja surte efeito
nos hosts da rede local do cendrio, é esperado que os mesmo configurem em suas interfaces de rede
conectadas a rede local um grande nimero de enderecos IPv6. A Figura 64 mostra a configuracao
da interface ethO de um dos hosts do cenario antes do ataque, contendo apenas um endereco IPv6
global configurado. J& na Figura 65, que mostra a configuragdo da mesma interface de rede do
mesmo host ap6s o ataque, pode-se observar que ha varios enderecos IPv6 globais configurados,
sendo que estes outros enderecos possuem um prefixo de rede diferente do prefixo da rede local do

cenario.
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root@eduardo: /h... 8 Atacante ¥ | Host1 #® | Hosk2 ®  eduarc

root@host1-LAB-TCC-NAT64:~# ifconfig ethe
ethe Link encap:Ethernet Endereco de HW 00:0c:29:38:1d:53
endereco inet6: 2001:12f0:200:db83:20c:29ff:fe38:1d53/64 Escopo:Global
endereco inet6: fe80::20c:29ff:fe38:1d53/64 Escopo:Link
UP BROADCASTRUNNING MULTICAST MTU:1508 Métrica:1
RX packets:68888604 errors:® dropped:339 overruns:® frame:0

TX packets:21502 errors:® dropped:® overruns:® carrier:@
colisdes:0 txqueuelen:16000
RX bytes:6887342869 (6.4 GiB) TX bytes:1665076 (1.5 MiB)

root@hostl-LAB-TCC-NAT64:~# ||

Figura 64: Configuragdo da interface de rede de um dos hosts antes do inicio do ataque. Fonte:
propria

(“] Hostl-LAB-TCC-NATG4 on vmi4.pop-scmp.br = = ==

File VYiew WM

mip @ ° @& P
inete: 2012:b8cd:fehd: 29ff:fe3d: =y Globa
inete: 2012 :fc Oc:29ff: 1 : Globa
inete: 2012 T ahi 9ff:fe 1! : Globa
inete: 2012 :1:f8ha: 29ff:fe 1 : Gloha
inete: 2012 0 : 29ff:fe 1! : Globa
inete: 2012:h8hf: 3:313 29ff:fe38:1d53/ 64 Gloha
inete: 2012:bBhe:f2 29fF:f it : Gloha

inete: 2012:b8hd:f0 29ff:fe 10¢ { Globa

scopo:Global

root@host1-LAB-TCC-MATARY : ™4

To release cursor, press CTRL + ALT

Figura 65: Configuragdo da interface de rede de um dos hosts apds o inicio do ataque. Fonte:
propria

Apos o inicio do ataque, foram realizados testes de conectividade nos hosts e no servidor web.
Nos hosts, o teste de conectividade foi realizado via ICMPv6 através do comando ping6. A Figura
66 mostra a saida do comando ping6 para um dos hosts. Assim como no cendrio pilha dupla, é
possivel verificar que as mensagens echo-request ndo recebiam resposta, mas sim uma mensagem

de erro indicando que o host estava inalcancavel.
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root@eduardo: /h... % | Atacante # Hosk1 # Host2 # eduardo@eduard... 8 ¢

eduardo@eduardo:~$ ping6 2001:12f0:200:db83:20c:29ff:fe38:1d53

PING 2001:12f0:200:db83:20¢c:29ff:fe38:1d53(2001:1270:200:db83:20c:29ff:fe38:1d53) 56 data bytes
From 2001:12f0:200:db80::4 icmp_seq=1 Destination unreachable: Address unreachable

From 2001:12f0:200:db80::4 icmp_seq=2 Destination unreachable: Address unreachable

From 2001:12f0:200:db80::4 icmp_seq=3 Destination unreachable: Address unreachable

~C

--- 2001:12f0:200:db83:20c:29ff:fe38:1d53 ping statistics ---

134 packets transmitted, @ received, +3 errors, 100% packet loss, time 134058ms

eduardo@eduardo:~§ I

Figura 66: Teste de conectividade com um servidor externo via ICMPv6. Fonte propria

No servidor web, assim como no cendrio pilha dupla, os testes foram realizados via HTTP
através de um navegador web. A Figura 67 mostra a conexdo com o servidor via navegador web
antes do ataque, exibindo a pagina web corretamente. J4 na Figura 68, podemos verificar que a

conexao nao é estabelecida pois o tempo limite para o estabelecimento da mesma é excedido.
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Mozilla Firefox = M 4:51PM % Eduardo %

® Entrada - garcia.gfbpa@gm... = linux-Is there a proper way ... http://cr.yp.t.../multilog.html ] http://[2001:1...200:db83::2])/ ¥ R
@ [2001:12f0:200:db83::2] + @ B~ clear loglinux Q @

®
2 It works!

‘5 B This is the default web page for this server.

The web server software is running but no content has been added, yet.

BEEERIERELE

‘ https://webmail.pop-sc.rnp.br
Figura 67: Teste de conectividade com o servidor do cendrio via HTTP antes do inicio do ataque.

Fonte: propria
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Problem loading page - Mozilla Firefox (=3 6:05PM % Eduardo !t

& [Alunos-sin] Processo Seleti... @ Problem loading page

& | @ [2001:12F0:200:db83::2] ~@ B- Q @

am e

ﬁ The connection has timed out

The server at 2001:12F0:200:db83::2 is taking too long to respond.

DD

= The site could be temporarily unavailable or too busy. Try again in a few moments.

I s e ]

= |f you are unable to load any pages, check your computer's network connection.

= |f your computer or network is protected by a firewall or proxy, make sure that
Firefox is permitted to access the Web.

| TryAgain |

Figura 68: Teste de conectividade com o servidor do cendrio via HTTP apds o inicio do ataque.
Fonte: propria

Assim como no cenario pilha dupla, o grande volume de mensagens Router Advertisement
disparadas provocou um ataque de DoS sobrecarregando a rede e levando os hosts a configurar

enderecos IPv6 invalidos em suas interfaces de rede.

5.5 Servidor DNS falso

Uma maneira eficaz de atingir especificamente redes IPv6 que se utilizam o mecanismo de
traducdo NAT64 para se comunicarem com redes puramente [Pv4 é realizando um ataque visando o
mecanismo DNS64, que é de grande importancia para a traducdo de enderecos uma vez que 0s
enderecos IPv4 a serem mapeados em enderecos IPv6 sdao obtidos através de consultas DNS, sendo
os registros A convertidos em registros AAAA através do DNS64. Neste experimento, realizado

apenas no cenario NAT64, a maquina atacante atuou como um servidor DNS falso que respondia a
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todas as consultas por um registro AAAA com o mesmo endereco IPv6. Este ataque causa dois
grandes impactos. Primeiramente, a maquina atacante pode capturar trafego dos hosts, uma vez que
atuara como servidor DNS na rede local e respondera a consultas dentro da mesma. Além disto, o
fato do servidor DNS falso reponder a todas as consultas com o mesmo endereco IPv6 pode
simplesmente inviabilizar a comunicacdao com o servidor IPv4 real.

Este ataque envolveu duas etapas. Primeiramente, foi executada a ferramenta parasite6
recebendo como parametro a interface eth0 da maquina atacante, para que todo o trafego da rede
local fosse desviado para a maquina atacante. Apés isto, foi executada aferramenta fake_dnséd,
ferramenta que atua como o servidor DNS falso, recebendo como parametro o endereco IPv6 que

seria utilizado para responder as consultas. A Figura 69 mostra a execucdo destas ferramentas.

root@eduardo: /home/eduardo # Atacante ¥ Hostl #® Hostz ®

root@atacante-LAB-TCC-NAT64:~# parasiteé etho&

[1] 5783

root@atacante-LAB-TCC-NAT64:~# Remember to enable routing (ip_forwarding), you will denial service otherwise!
=> echo 1 > [proc/sys/netfipvé/conffall/forwarding

Started ICMP6 Neighbor Solitication Interceptor (Press Control-C to end) ...

Spoofed packet to feB@::28c:29ff:fe74:efc3 as 2001:12f0:200:db83:20c:29ff:fede:1a32

root@atacante-LAB-TCC-NATG4: ~#

root@atacante-LAB-TCC-NAT64:~# fake_dns6d ethe 2001:12f0:200:db83:jac:29ff:fede:1a328&

[2] 5785

root@atacante-LAB-TCC-NAT64:~# Starting fake dnsé server on eth® for 2001:12f0:200:db83:20c:29ff:fede:1a32 (Press Control-C to end) .

Figura 69: Execugdo das ferramentas parasite6 e fake_dns6d. Fonte: propria

Para verificar a atuacao do servidor DNS falso, foi executado, primeiramente, o comando ping6
para um servidor puramente IPv4 externo através do nome deste servidor. A Figura 70 mostra a
saida do comando ping6 antes do ataque, é possivel verificar que o endereco IPv6 que responde as
mensagens echo-request enviadas pelo comando ping6 e o endereco IPv4 do servidor traduzido via
NATG64. Ja a Figura 71 mostra a saida do comando ping6 apos o ataque. Verifica-se que, desta vez, o
endereco IPv6 presente nas respostas ¢ o mesmo endereco passado a ferramenta fake_dns6d como
parametro. Isto significa que, ap6s o inicio do ataque, as consultas DNS estdo sendo respondidas
pelo servidor falso. Além disto, ap6s o ataque, foi feita uma tentativa de estabelecer uma conexao
HTTP com o servidor externo através do comando wget. A Figura 72 mostra a saida deste comando.
Pode-se verificar na figura que a conexdo nao foi bem sucedida pois o endereco IP associado ao
nome do servidor externo é o endereco IP falso fornecido pela maquina atacante enquanto servidor

DNS falso.
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root@eduardo: /home/eduardo ® Atacante # | Host1

root@host1-LAB-TCC-NAT64:~# ping6 www.ifsc.edu.br

PING www.ifsc.edu.br(2001:12f0:200:db8f:ffff:0:c887:belc) 56 data bytes

64 bytes from 2001:12f0:200:db8f:ffff:0:c887:belc: icmp_seg=1 ttl=57 time=1.
64 bytes from 2001:12f0:200:db8f:ffff:
64 bytes from 2001:12f0:200:db8f:ffff:
64 bytes from 2001:12f0:200:db8f:ffff:
64 bytes from 2001:12f0:200:db8f:ffff:

:c887:belc: icmp_seq=2 ttl=57 time=1.
:c887:belc: icmp_seqg=3 ttl=57 time=2.
:Cc887:belc: icmp_seqg=4 ttl=57 time=1.
:c887:belc: icmp_seqg=5 ttl=57 time=1.
:c887:belc: icmp_seqg=6 ttl=57 time=1.
:c887:belc: icmp_seq=7 ttl=57 time=1.
:c887:belc: icmp_seq=8 ttl=57 timenl.
:c887:belc: icmp_seq=9 ttl=57 time=1.

64 bytes from 2001:12f0:200:db8f:ffff:
64 bytes from 2001:12f0:200:db8f:ffff:
64 bytes from 2001:12f0:200:dbs8f:ffff:
64 bytes from 2001:12f0:200:db8f:ffff:

00220000

Figura 70: Teste de conectividade via ICMPv6 antes do inicio do ataque. Fonte: propria

) Host1-LAB-TCC-NATE4 on vm199.pop-sc.mp.br o] @ [z |

File View WM

DG &GRSR

Fram 1:12f0 ?“.::- 0 ff:feoe: icmp_sec

from 2001:182 :dba! Iff:fene:: : lcmp_seg=2 ttl=64 time=0,
from 2001: :dbas oc:29ff:fene:: ' lcmp_seq=3 ttl=64 time=0.12
From 2001: tdbhB83:E0c: 29 fede: 1832 icmp_seqg=4d ttl=64 time=0.18

from 2001: (dhB3:20c:29ff:fele: ! ' lcmp_sen=5 ttl=64 time=0.

Fraom 2001 : :dha: Oc:29ff:fe0e:la3l: icmp_gkq:ﬁ tt1=64 time=0. 10

~am 2001: :dh 9ff:fe0e: | > icmp_seq=7 ttl=64 time=0.]

fram 2001: J:dhi! 29ff:fefe:: : lomp_seq=8 ttl=64 time=0.

To release cursor, press CTRL + ALT

Figura 71: Teste de conectividade via ICMPv6 apos o inicio do ataque. Fonte: propria

104



) Hostl -LAB-TCC-NATS4 on vml99.pop-scnp.br = | B |[eE3a]
File View VM

a www. i

falhou

3 . 1
falho

To release cursor, press CTRL + ALT

T I
Figura 72: Teste de conectividade com um servidor externo via HTTP. Fonte: propria

Verificou-se neste ataque que a mdaquina atacante conseguiu atuar como servidor DNS e
responder as consultas da rede local, comprometendo de forma critica a traducao de enderecos via
NATG64. Este ataque se mostra particularmente critico pois é dificil implementar uma forma de
defesa para o mesmo e redes puramente IPv6 podem ficar totalmente isoladas da Internet IPv4 em

funcdo deste ataque.

5.6 Deteccao dos ataques

Nas secOes de 5.1 a 5.5 deste capitulo, sdo mostrados diferentes ataques que podem ser
realizados com sucesso em uma rede IPv6 levando em consideracdo técnicas de transicao
IPv4/IPv6. Além de testar ataques e apontar vulnerabilidades em cenarios de transicao IPv4/IPv6,
esta previsto no escopo deste trabalho o estudo da possibilidade de propor uma solugcdao de
seguranca para estes cenarios. Tendo isto em vista, foram estudadas formas de deteccdo e protecdo
contra os ataques realizados. Nesta secdo, sao abordadas as formas de deteccao de cada um dos

ataques.

105



5.6.1 Deteccdo do ataque de DoS para novos enderecos IPv6

Para detectar este ataque, é necessario verificar o trafego de mensagens Neighbor
Advertisement ilegitimas na rede, enviadas pela maquina atacante como se esta fosse algum dos
hosts do cenério tentando obter um endereco IPv6. Isto pode ser feito sob duas abordagens.
Primeiramente, pode-se fazer uma captura de pacotes na interface do firewall conectada a rede local
do cenario pois, como as mensagens Neighbor Advertisement sdo enviadas ao grupo multicast All-
nodes, o firewall também as receberia. Alternativamente, pode ser utilizada uma ferramenta
especifica para a detecgdo deste ataque, como a ferramenta 6Guard, utilizada neste caso.

A primeira tentativa de deteccdo deste ataque foi realizada através de captura de pacotes na
interface interna do firewall do cendrio. Para a captura de pacotes, foi utilizado o comando tcpdump.
Ja para a andlise foi utilizada, em uma estacao de trabalho externa ao cenario, a ferramenta
Wireshark, devido ao fato desta prover maior facilidade para a andlise da captura de pacotes e
também pelo fato do sistema operacional instalado nas mdaquinas virtuais do cendrio ndo possuir
interface grafica, apenas CLI. A andlise da captura de pacotes através do Wireshark é mostrada na
Figura 73. Na figura, é possivel ver que uma série de mensagens Neighbor Advertisement, com
diferentes enderecos IPv6 de origem, foram capturadas. Neste ataque, a ferramenta dos_new_ip6
altera o endereco IPv6 de origem das mensagens Neighbor Advertisement enviadas, logo, ndo seria
possivel detectar as mensagens ilegitimas através do endereco IPv6 de origem. No entanto, o
endereco MAC de origem da mensagem é gerado aleatoriamente, logo, a mensagem Neighbor
Advertisement falsa, apesar de conter o endereco mesmo endereco IPv6 de origem de um dos hosts
do cenario, ndao contera o mesmo endereco MAC. Em destaque na cor verde na Figura 73, esta a
opcdo endereco MAC alvo da mensagem Neighbor Advertisement, que contem como valor o
endereco MAC do host que envia a mensagem, neste caso, o endereco MAC falso gerado pela
ferramenta dos_new_ip6. Na Figura 74, é mostrada a configuracdo da interface de rede ethO do host
que tenta se conectar a rede e receber o endereco IPv6 anunciado pela maquina atacante na
mensagem mostrada em detalhes na Figura 73. Pode-se verificar que o endereco MAC de origem da
mensagem nao corresponde ao endereco MAC do host, em destaque na cor verde na Figura 74.
Portanto, pode-se, agora, concluir que esta mensagem Neighbor Advertisement se trata de uma

mensagem falsa e proveniente de um ataque.
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dos_new_ip6_detect.pcap [Wireshark 1.6.7]

=B - =

&2 Qe @?%EI-::..L@@@

Filter: v | Expressio
No. Time Source Destination Protocol Length Info
26 58.882337 EB THo2::1:T116:1597 ICMPVE 78 Neighbor Solicitation for 2001:12¥0:200:db81:20c:29Ff
27 58.882438 2001:12f0:200:db81:20c:29ff: fef6:1597 ICMPVE 86 Neighbor Advertisement 2001:12f0:200:db81:20c:29ff:fe
28 58.883819 2001:12f0:200:db81:20c:29ff: fef6:1597 ICMPVE 86 Neighbor Advertisement 2001:12f0:200:db81:20c:29ff:fe
29 58.957876 ER :fo2c ICMPVE 78 Neighbor Selicitation for 2001:12f0:200:db81:20c:29ff
30 58.957954 2001:12f0:200:db81:20c:29ff:feba:f92c ICMPVE 86 Neighbor Advertisement 2001:12f0:200:db81:20c:29ff:fel
31 58.959158 2001:12f0:200:db81:20c:29ff:feba:f92c ICMPVE 86 Neighbor Advertisement 2001:12f0:200:db81:20c:29ff:fel
| 32 66.267586  feB80::20c:29ff:fea5:f5ec ffoz: ICMPvE 110 Router Advertisement from 00:0c:29:a5:f5:ec
ml 33 67.154385  :: ffo 11597 ICMPVE 78 Neighbor Solicitation for 2001:12f0:200:db81:20c:29ff
34 67.154569 2001:12f0:200:db81:20c:29ff:fef6:1597 ffo. ICMPV6E 86 Neighbor Advertisement 2001:12f0:200:db81:20c:29ff:fe)
| | 35 67.156122  2001:12f0:200:db81:20c:29ff: fef6:1597 ffoz: ICMPVE 86 Neighbor Advertisement 2001:12f0:200:db81:20c:29ff:fe
[ 1 36 67.229839 H ffoz: :fo2c ICMPVE 78 Neighbor Solicitation for 2001:12f0:200:db81:20c:29ff
l 37 67.229902 2001:12f0:200:db81:20c:29ff:feba:fo2c ffo2:: ICMPVE 86 Neighbor Advertisement 2001:12f0:200:db81:20c:29ff:fel
| 38 67.231122  2001:12f0:200:db81:20c:29ff: feba:f92c ffoz:: ICMPVE 86 Neighbor Advertisement 2001:12f0:200:db81:20c:29ff:fel
b
H > Ethernet IT, Src: AcElectr_91:d9:69 (00:0c:89:91:d9:69), Dst: IPwémcast_00:00:00:01 (33:33:00:00:00:01)

¥ Internet Protocol Version 6, Src: 2001:12f0:200:db8&1:20c:29ff:fef6:1597 (2001:12f0:200:db81:20c:29ff:fef6:1597), Dst: ffo2::1 (ffoz2::1)
P 0110 .... = Version: 6
® .... 0000 Q00O .... e e . = Traffic class: 0x00000000

. 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000

Payload length: 32

Next header: ICMPvE (0x3a) b

Hop limit: 255

Source: 2001:12f0:200:db81:20c:29ff: fef6:1597 (2001:12f0:200:db81:20c:29ff:fef6:1597)

[Source SA MAC: Vmware_f6:15:97 (00:0c:29:f6:15:97)]

Destination: ff02::1 (ff02::1)
¥ Internet Control Message Protocol w6

Type: Neighbor Advertisement (136)

Code: 0

Checksum: 0x5180 [correct]
» Flags: 0x20000000

Target Address: 2001:12f0:200:db81:20c:29ff:fef6:1597 (2001:12f0:200:db81:20c:29ff:fef6:1597)
¥ ICMPv6 Option (Target link-layer address : 00:0c:89:91:d9:69)

Type: Target link-layer address (2)

Length: 1 (8 bytes)
Link-layer address: AcElectr_91:d9:69 (00:0c:89:91:d9:69)

N
B

B

ry

|

Figura 73: Captura de pacotes para detecgdo do ataque de DoS para novos enderecos IPV6.
Fonte: propria

eduardo@eduardo: ~
# eduardo@eduardo: ~ ®  eduardo@eduardo: ~

LAB-TCC:~# ifconfig ethe
Link encap:Ethernet Endereco de HW @0:8c:29:ba:f9:2c
inet end.: 200.237.196.36 Bcast:200.237.196.39 Masc:255.255.255.248
enderego inet6: feB8@::28c:29ff:feba:f92c/64 Escopo:Link
UP BROADCASTRUNNING MULTICAST MTU:1500 Métrica:1l
RX packets:17558076 errors:0 dropped:0 overruns:0 frame:®
TX packets:311227 errors:® dropped:® overruns:® carrier:®
colisdes:® txqueuelen:1000
RX bytes:7734852852 (7.2 GiB) TX bytes:47388860 (45.1 MiB)

root@hosti-LAB-TcC:~# ]

Figura 74: Configuragdo da interface ethO de um dos hosts do cendrio apds o ataque de DoS para
novos enderecos IPv6. Fonte: propria
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Alternativamente a captura de pacotes, pode ser utilizada a ferramenta 6Guard. Ao ser

executado via CLI, ao analisar as mensagens Neighbor Advertisement recebidas, 6Guard consegue

detectar os pacotes ilegitimos oriundos da maquina atacante e gerar mensagens de alerta indicando

que a rede local esta sob ataque. A Figura 75 mostra as mensagens de alerta geradas pelo 6Guard.

Para cada mensagem Neighbor Advertisement proveniente da maquina atacante, é gerada uma

mensagem de alerta mostrando informagGes como tipo do ataque, ferramenta utilizada para o

ataque, endereco MAC do atacante, entre outras. Nota-se que nas mensagens de alerta geradas sao

apresentados diversos enderecos MAC diferentes que, supostamente, pertencem a diversos

fabricantes. Isto deixa claro que, na verdade, trata-se de enderecos MAC forjados.

Reported b Event Analysis Center
e: DoS
e: dos-new-ip6

victim : [Honeypot-vmware-10:15:DD] ©0:1C:14:10:15:DD
Utility: THC-IPv6: dos-new-ip6
Packets: 371b17bb6b48ae37dbi6eaf66cbbafb2. pcap

[ATTACK]
: Event Analysis Center

e: dos-new-ip6
Attacker: [Unknown] ©8:08c:60:cf:21:52 (ACM Systems)
victim : [Honeypot-vmware-6D:12:6E] ©0:05:69:6D:12:6E
Utility: THC-IPv6: dos-new-ip6
Packets: 8577331bbB8e87f1693a2d0f45756994e.pcap

[ATTACK]
: Event Analysis Center

e: dos-new-ip6
: [Unknown] ©@:08c:cd:29:78:b1 (IEC - TC57)
: [Honeypot-vmware-57:F3:35] ©0:1C:14:57:F3:35
Utility: THC-IPv6: dos-new-ip6
Packets: b65253409ead1804b8f8bac5fa7ddad3.pcap

[ATTACK]
Timestamp: 2014-05-14 16:43:13
: Event Analysis Center

e: dos-new-ip6
er: [Unknown] ©0:0c:41:60:08a:65 (Cisco-Linksys)
: [Honeypot-vmware-DA:06:A8] ©00:50:56:DA:06:A8
6: dos-new-ipé6

k

: [Unknown] ©8:0c:6f:d4:65:3d (Amtek system co
: [Honeypot-vmware-DA:06:A8] 00:50:56:DA:06:A8
6: dos-new-ip6
: 2113b1e132179a44a7412b295984e5b3. pcap

root@eduardo: /home/edua... ¥ Atacante #& Host1 ® Hostz #® | Firewall ®

Attacker: [Unknown] ©0:0c:73:3f:6c:56 (TELSON ELECTRONICS CO., LTD)

(VMware, Inc)

(VMware,

(VMware,

(VMware,

.,LTD.)
(VMware,

Figura 75: Detecgdo do ataque de DoS para novos enderecos IPv6 através da ferramenta 6Guard.

Fonte: propria
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5.6.2 Deteccdo do ataque de anuncio de um roteador falso

Este ataque pode ser detectado de forma similar ao ataque de DoS para novos enderecos IPv6.
Neste caso, é necessario atentar para o trafego de mensagens Router Advertisement ilegitimas, ou
seja, que ndo sejam provenientes do roteador, na rede local. As duas abordagens de deteccdo
utilizadas para o ataque de DoS para novos enderecos IPv6 se aplicam também para este ataque.
Como as mensagens Router Advertisement sao enviadas para o endereco multicast all-nodes, uma
captura de pacotes na interface do firewall conectada a rede local do cenario capturara mensagens
Router Advertisement provenientes desta rede, como é o caso da maquina atacante. Além disto, a
ferramenta 6Guard também é capaz de detectar este ataque.

A primeira tentativa de deteccdo deste ataque foi realizada através de captura de pacotes na
interface interna do firewall do cenario. Pelas mesmas razdes expostas na Secdo 5.6.1, foram
utilizadas as ferramentas tcpdump e Wireshark para captura e andlise da captura de pacotes,
respectivamente. A Figura 76 mostra a analise da captura de pacotes através do Wireshark. Pode-se
observar que foram capturadas diversas mensagens Router Advertisement provenientes de diferentes
origens. Sabendo se que ha apenas uma maquina enviando mensagens Router Advertisement para a
rede local (o firewall, no caso do cenario pilha dupla, ou o préprio roteador, no caso do cenario
NATG64), pode-se verificar na captura de pacotes as mensagens Router Advertisement cujo endereco
IPv6 de origem ndo corresponde ao da maquina que atua como roteador no cenario. Na Figura 76, a
mensagem Router Advertisement destacada na cor marrom corresponde a uma mensagem Router
Advertisement ilegitima.

No cenario pilha dupla, existe a alternativa ainda mais simples de acessar um dos hosts
remotamente via IPv4 e verificar a tabela de roteamento deste host através do comando route -n6,
como € mostrado na Figura 77. Uma rota padrao diferente daquela anunciada pela maquina que atua

como roteador no cenario indica que a rede local esta sob ataque.
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fake_router.pcap [Wireshark 1.6.7 ] :42PM & Eduardo ¥
il o= ) =
&L@I = 374+ EE g0l EEEX @

Filter: v | Expression...

Destination Protocol Length Info

57 r Ad 0 174:

i 20. 5 fe74: 02 i0c: H
| 3 1.716442 :200:db83:20c:29ff: feed:casd2 ffo2::1:ffoo:2 ICMPVE Neighbor Solicitation for 2001:12f0:200:db83::2 from {
| 4 5.000159 :29ff:fele:1a32 ffo2::1 TCMPV6 Router Advertisement from 00:0c:29:0e:1a:32
i 5 7.606678 :29ff:fe74:efc3 ffoz::1 ICMPVE 110 Router Advertisement from 00:0c:29:74:ef:c3
m 6 7.731119 fe80::20c:29ff:fe74:efc3 2001:12f0:200:db83: 201 ICMPVE 86 Neighbor Solicitation for 2001:12f0:200:db83:20c:29ff
7(7.731137 2001:12f0:200:db83:20c:29ff: feDe:1a32 fe80::20c:29ff: fe74:e ICMPVE 78 Neighbor Advertisement 2001:12f0:200:db83:20c:29ff:fel
le 8 8.036610 0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID 0x67958534
9 10.000517  fe80::20c:29ff:fe0e:1a32 ffo2::1 ICMPVE 86 Router Advertisement from 00:0c:29:0e:1a:32
I ] 10 12.755324 (0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID 0x67958534
[ 1 11 14.010575 :29ff:fe74:efc3 ffoz::1 ICMPVE 110 Router Advertisement from 00:0c:29:74:ef:c3
l 12 15.000685 :29ff:fele:1a32 ffo2::1 ICMPVE 86 Router Advertisement from 00:0c:29:0e:1a:32
|l 13 15 Q27A18 _ 2001-:12£0:-200-dhR3:20c-20ff - Fo3R-1d53 ££02- -1 FF00-1 TCMPyA RA Neichhor Salicitatinn for 2001:12£0:200:db83::1 from (
> Frame 1: 86 bytes on wire (688 bits), 86 bytes captured (688 bits)
/.-" > Ethernet IT, Src: Vmware_0Oe:1a:32 (00:0c:29:0e:1a:32), Dst: IPvémcast_00:00:00:01 (33:33:00:00:00:01)
¥ Internet Protocol Version 6, Src: feB80::20c:29ff:fe0e:1a32 (feB80::20c:29ff:fele:1a32), Dst: ffo2::1 (ffo2::1)
» 0110 .... = Version: 6
* .... 1110 0000 .... S G . = Traffic class: 0x000000e0
. 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000 %
Payload length: 32
Next header: ICMPvE (0x3a)
Hop limit: 255
|‘ | Source: feB0::20c:29ff:fefe:1a32 (feB0::20c:29ff:felfe:1a32)
I | [Source SA MAC: Vmware_0e:1a:32 (00:0c:29:0e:1a:32)]
' 5 Destination: ff02::1 (ff02::1)
| ‘? ¥ Internet Control Message Protocol vé
[ - Type: Router Advertisement (134)
Code: 0
Checksum: 0xela0 [correct]
Cur hop limit: 255
» Flags: 0x08
Router lifetime (s): 2048
Reachable time (ms): O
Retrans timer (ms): 0
¥ ICMPv6 Option (MTU : 1500)
Type: MTU (5)
Length: 1 (8 bytes)
Reserved
MTLL:_1500
0000 33 33 00 00 00 01 00 Oc 29 Oe 1a 32 86 dd 6e 00 b [, Yoz e imis
0010 00 00 00 20 3a ff fe 80 00 00 00 00 00 00 02 Oc 3
0020 29 ff fe Oe 1a 32 ff 02 00 00 00 00 OO 00 0O 00
) 0030 00 00 00 00 00 01 86 00 el a0 ff 08 08 00 00 00
' 0040 00 00 00 00 0O 00 05 01 0O 00 00 00 05 dc 01 01
. ~ - - .
Figura 76: Captura de pacotes para detecgdo do ataque de DoS através do antincio de um
s .
roteador falso. Fonte: propria
root@eduardo: /hom... ¥ | Host1 ® | Host2 # Atacante ® ec

root@host1-LAB-TCC:~# route -né

Tabela de Roteamento IPv6 do Kernel

Destination Next Hop Flag Met Ref Use If
2001:12f0:200:db81:: /64 = UAe 256 0 0 ethe
feB0::/64 u 256 0 0 etho
:je € @c:29ff:feasb:f5ec UGDAe 1024 © 0 ethe
: /e € Bc:29ff:feb8:40db UGDAe 1024 @ 0 etha
: /0 In -1 1 1778 lo

:1/128 un 3] 1 456 lo
2001:12f0:200:db81:20c:29ff:feba:f92c/128 :: Un 0
feB80::20c:29ff:feba:f92c/128 g 0 34 lo
ffeo::/8 3 0 etho
1:/0 : L3 ! -1 1778 lo
root@host1-LAB-TcC:~# ||

Figura 77: Detecgdo do ataque de DoS através do antincio de um roteador falso via route -n6 no
cendrio pilha dupla. Fonte: propria
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Alternativamente a captura de pacotes, pode ser utilizada a ferramenta 6Guard. Assim como as
mensagens Neighbor Advertisement, o 6Guard é capaz de analisar as mensagens Router
Advertisement recebidas, detectar mensagens ilegitimas e gerar mensagens de alerta indicando que a
rede esta sob ataque. A Figura 78 mostra as mensagens de alerta geradas pelo 6Guard. Para cada
mensagem Router Advertisement ilegitima detectada, é gerada uma mensagem de alerta contendo
informagdes como o tipo do ataque, ferramenta utilizada para o ataque, endereco MAC do atacante,
entre outras. Nota-se que todas as mensagens de alerta apontam o mesmo endereco IPv6 como
origem das mensagens Router Advertisement detectadas, isto €, trata-se do endereco IPv6 da

maquina atacante.

root@eduardo: /home/edua... 8 Atacante # Host1 # Hosk2 #® | Firewall

Reported by: Globalpot
e: DoS

er: [fe80::20c:29ff:feb8:40db] 00:0c:29:b8:40:db (VMware,
: [The whole network]
: THC-IPv6: kill_router6
: b78969d638c151a0ec5537f05bd75b8a3. pcap

Timestamp: 2014-05-14 17:11:17
Reported by: Globalpot
e: DoS
e: Fake Router Advertisement against the fake router
er: [feB80::20c:29ff:feb8:40db] ©0:0c:29:b8:40:db (VMware,
: [The whole network]
: THC-IPv6: kill_router6
Packets: b78969d638c151aOec553f05bd?5bBaS.pouu

[ATTACK]
Timestamp: 2014-05-14 17:11:22
Reported by: Globalpot
H
e: Fake Router Advertisement against the fake router
er: [feB80::20c:29ff:feb8:40db] ©0:0c:29:b8:40:db (VMware,
: [The whole network]
: kill_routeré
: b78969d638c151a0ec553Ff05bd75b8a3. pcap

Timestamp: 2014-05-14 17:11:27
Reported by: Globalpot
H
Router Advertisement against the fake router
20c:29ff:feb8:40db] 00:0c:29:b8:40:db (VMware,
e network]

: kill_routeré

Packets: b78969d638c151a@ec553f05bd75b8a3. pcap

[ATTACK]
Timestamp: 2014-05-14 17:11:32
Reported by: Globalpot

: DoS

er: [fe80::20c:29ff:feb8:40db] ©0:0c:29:b8:40:db (VMware,
: [The whole network]
6: kill_routers
: b78969d638c151aBec553f85bd75b8a3. pcap

Figura 78: Detec¢do do ataque de DoS através do antincio de um roteador falso via 6Guard.
Fonte: propria
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5.6.3 Deteccdo do ataque de flooding de mensagens Neighbor Advertisement

A forma de detectar este ataque é bastante semelhante a mencionada na Secdo 5.6.1, visto que
este ataque também envolve spoofing e envio de mensagens Neighbor Advertisement para a rede
local. Porém, apesar da ferramenta 6Guard também ser capaz de detectar este ataque, a captura de
pacotes se mostrou mais eficiente.

Ao ser executado para a deteccdo deste ataque, o 6Guard analisa as mensagens Neighbor
Adverrtisement recebidas, detecta as mensagens oriundas da maquina atacante e gera mensagens de
alerta indicando que a rede estd sob ataque, contendo informacdes como o tipo do ataque,
ferramenta utilizada para o ataque, endereco MAC do atacante, entre outras. A Figura 79 mostra as
mensagens de alerta geradas pelo 6Guard para este ataque. Observa-se que as mensagens Neighbor
Advertisement ilegitimas sdo detectadas, porém sdao geradas mensagens indicando diferentes tipos

de ataques, deixando dubia a analise.
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root@eduardo: /homefedua... ® Atacante ® Host1 #® Host2 ® | Firewall

Configuration file <. /conf/Honeypot-vmware-34:16:2A.ini> loaded.
Configuration file <. /conf/Honeypot-vmware-A5:8C:30.1ini> loaded.
Configuration file <. /conf/globalpot.ini> loaded.
[Honeypot-vmware-34:16: starts.
[Honeypot-vmware-1A: starts.
[Honeypot-vmware-B4: starts.
[Honeypot-vmware-58: starts.
[Honeypot-vmware-AS5: starts.
[Honeypot-vmware-DA: starts.
[Honeypot-vmware-F3: starts.
[Honeypot-vmware-6D: 6 starts.
[Honeypot-vmware-57: starts.
[Honeypot-vmware-10: starts.
Have selected the saved Router Advertisement as the genuine one.
Stateful address conf. : 0
Stateful other conf. g oGl
Router lifetime : 30 (exe0le) seconds
Reachable time ) (9xPOEOEOBO) microseconds
Retransmit time H) (8x00EO0000) microseconds
Source link-layer addres 00:0c:29:a5:f5:ec (VMware, Inc.)
Prefix 2001:12f0:200:db81:: /64
valid time : 86400 (0x15188) seconds
Pref. time : 14400 (0x3840) seconds

Globalpot starts.

SixGuard is running...
Press <Ctrl>+Z to stop.

[ATTACK]
Timestamp: 2014-05-14 17:28:13
Reported by: Globalpot
: Dos
ake Neighbor Advertisement to ffe2::1
[Attacker: [Unknown]
: [The whole network]
Target [fe80::218:6dff:feB2:62ce]
Source: [feB@8::218:6dff:fed2: e] MAC: 00:18:6d:02:62:ce (Zhenjiang Sapphire Electronic Industry CO.)
Utility: THC-IPv6: fake_advertiseé
Packets: 87f23e4dd2815ab985f10822e4c09eef.pcap

[ATTACK]
Timestamp: 2014-85-14 17:28:13
Reported by: Globalpot
: Dos
: Flood Neighbor Advertisement to ffe2::1
: [Unknown]
: [The whole network]
6: flood_advertise6

Figura 79: Detecgdo do ataque de flooding de mensagens Neighbor Advertisement via 6Guard.
Fonte: propria

O 6Guard consegue detectar o ataque de flooding de mensagens Neighbor Advertisement,
porém, nao deixa claro qual tipo de ataque estd ocorrendo na rede. Ao realizar uma captura de
pacotes na interface interna do firewall dos cenarios, verificou-se que em um curto espaco de tempo
foi capturado um grande nimero de pacotes. Ao analisar a captura de pacotes, verificou-se que um
grande numero de mensagens Neighbor Advertisement foi capturado e que cada uma destas
mensagens Neighbor Advertisement possuia um endereco IPv6 de origem diferente, caracterizando
os enderecos aleatorios gerados pela ferramenta flood_advertise6. A captura de pacotes, portanto,
deu uma maior certeza de que o ataque se tratava de um ataque de flooding. A Figura 80 mostra a
analise da captura de pacotes para a deteccdo deste ataque. Pelas mesmas razdes expostas na Secao

6.6.1, foram utilizadas as ferramentas tcpdump e Wireshark para a captura e analise da captura de
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pacotes, respectivamente.

flood_advertise.pcap [Wireshark 1.6.7] 7 ®)) 6:49PM R Eduardo %
® EAL. “Exce Q T & BE sl $PEX @

Filter: ¥ | Expression... Clear Apply

No. Time Source Destination Protocol Length Info
::218:8ff: fedc:10a9 ffoz::1 ICMPVE 86 Neighbor Advertisement feB0::218:8ff:fe9c:10a9 (ovr)

2 0.000644 feg80::218:6aff:fe91:2042 ffo2::1 ICMPvE 86 Neighbor Advertisement fe80::218:6aff:fe91:2042 (ovr)
3 0.000658 fe80::218:b5ff: fe5f:717f ffo2::1 ICMPVE 86 Neighbor Advertisement feB0::218:b5ff:fe5f:717F (ovr)
4 0.000669 fe80::218:b5ff:fe55:dfe3 ffo2::1 ICMPVE 86 Neighbor Advertisement feB0::218:b5ff:fe55:dfe3 (owr)
5 0.000681 fe80::218:12Ff:fee2:5692 ffo2::1 TCMPVE 86 Neighbor Advertisement fe80::218:12ff:fee2:5692 (ovr)
6 0.000695 fe80::218:9eff:fefb:adb ffo2::1 ICMPVE 86 Neighbor Advertisement feB0::218:9eff:fefb:adb (ovr) :
7 0.000709 feso: :218:f3ff:fefc:4§4 ffo2::1 ICMPVE 86 Neighbor Advertisement fe80::218:f3ff:fefc:4f54 (ovr)
8 0.000721 fe80::218:eff: fed4:a8 ffoz::1 TICMPV6 86 Neighbor Advertisement fe80::218:eff:fed4:a816 (ovr) :
9 0.000732 fe80::218:e0ff:feb8:bf4a ffo2::1 ICMPVE 86 Neighbor Advertisement feB0::218:e0ff:febB8:bfda (owvr)
10 0.000742 fe80::218:4aff: fedf:8dff ffo2::1 ICMPvE 86 Neighbor Advertisement fe80::218:4aff:fedf:8dff (ovr)
11 0.000756 feB80::218:3eff:fefe:7ff4 ffo2::1 ICMPVE 86 Neighbor Advertisement feB0::218:3eff:fefe:7ff4 (ovr)
12 0.000805 fe80::218:54ff: fe5e:d766 ffo2::1 ICMPVE 86 Neighbor Advertisement feB0::218:54ff:fe5e:d766 (ovr)
12 0 000827 fo’n: -218-40Fff - fo2d-fRde f£fn2--1 TCMPuR 8A Neichhar Advertisement fef0-:218-40Ff:fe2d:f8de (ovr)

> Frame 1: 86 bytes on wire (688 bits), 86 bytes captured (688 bits)
» Ethernet II, Src: Sightlog 9c:10:a9 (00:18:08:9c:10:a9), Dst: IPvémcast_00:00:00:01 (33:33:00:00:00:01)
¥ Internet Protocol Version 6, Src: feB0::218:8ff:fe9c:10a9 (fe80::218:8ff:fed9c:10a9), Dst: ffo2::1 (ffo2::1)

0110 .... = Version: &

B ..., 0000 D000 .... ... ... ... aa..
............ 0000 0000 0000 0000 0000
Payload length: 32
Next header: ICMPv6E (0x3a)

Hop limit: 255
Source: fe80::218:8ff:fe9c:10a9 (feB80::218:8ff:fedc:10a9)
[Source SA MAC: Sightlog 9c:10:39 (00:18:08:9c:10:a9)]
Destination: ffoz2::1 (ffo2::1)
¥ Internet Control Message Protocol vé
Type: Meighbor Advertisement (136)
Code: 0
Checksum: 0x0b87 [correct]

® Flags: 0x20000000
Target Address: fe80::218:8ff:fe9c:10a9 (fe80::218:8ff:fe9c:10a9)

¥ ICMPv6 Option (Target link-layer address : 00:18:08:9c:10:a39)

Type: Target link-layer address (2)
Length: 1 (& bytes)
Link-layer address: Sightlog 9c:10:a9 (00:18:08:9c:10:a9)

Traffic class: 0x00000000
Flowlabel: 0x00000000

Figura 80: Andlise da captura de pacotes para detecgdo do ataque de flooding de mensagens
Neighbor Advertisement via 6Guard. Fonte: propria

5.6.4 Deteccao do ataque de flooding de mensagens Router Advertisement

Por se tratar de um ataque que envolve spoofing e envio de mensagens Router Advertisement
para a rede local, foi utilizada uma abordagem semelhante a apresentada na Secdo 5.6.2 para a
deteccdo deste ataque. No cenario pilha dupla, existe a opcdao de acessar remotamente um dos hosts
via IPv4 e verificar configuracao da interface de rede deste host através do comando ifconfig. Para
ambos 0s cenarios, a ferramenta 6Guard é capaz de detectar as mensagens Router Advertisement
falsas, assim como é possivel captura-las através da interface interna do firewall.

Uma verificacdo simples, mas que pode sinalizar a ocorréncia do ataque, é a verificacdo da
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configuracao da interface de rede dos hosts, possivel no cenario pilha dupla pois neste cenario ainda
é possivel acessar os hosts remotamente com o ataque em andamento. A Figura 81 mostra a
verificacdo da configuracao da interface de rede ethO de um dos hosts através do comando ifconfig.
Pode-se verificar a existéncia de multiplos enderecos IPv6, ou seja, mdltiplas maquinas enviando
mensagens Router Advertisement no cendrio, enquanto apenas uma maquina deve enviar mensagens
Router Advertisement. Isto indica que ha mensagens Router Advertisement ilegitimas trafegando na

rede local.

eduardo@eduardo: ~ (=3 5:18PM % Eduardo !t
eduardo@eduardo: ~ ® eduardo@eduardo: ~ # eduardo@eduardo: ~ ®  eduardo@eduardo: ~

root@host1-LAB-TCC:~# ifconfig ethe

etho Link encap:Ethernet Enderego de HW 80:0c:29:ba:f9:2c
inet end.: 200.237.196.36 Bcast:200.237.196.39 Masc:255.255.255.248
endereco inet6: 2012:dcef:2fdd: :29ff:feba:f92c /64 Escopo:Global
endereco inet6: 2012:dcee:2ddd: 29ff:feba:f92c/64 Escopo:Global
endereco inet6: 2012:dced:2bdd: 29ff:feba:f92c/64 Escopo:Global
endereco inet6: 2012:dcec:29dd: £ :29ff:feba:f92c /64 Escopo:Global
endereco inet6: 2012:dceb:27dd: 5 :29ff:feba:f92c /64 Escopo:Global
endereco inet6: 2012:dcea:25dd: £ :29ff:feba:f92c/64 Escopo:Global
endereco inet6: 2012:dce9:23dd: : :29ff:feba:f92¢c /64 Escopo:Global
endereco inet6: 2012:dce8:21dd: £ :29ff:feba:f92c /64 Escopo:Global
endereco inet6: :dce7:1fdd: g :29ff:feba:f92c /64 Escopo:Global
endereco inet6: :dce6:1ddd: 5 :29ff:feba:f92c/64 Escopo:Global
endereco ineté6: :dce5:1bdd: : :29ff:feba:f92¢c /64 Escopo:Global
endereco inet6: :dce4:19dd: & :29ff:feba:f92c /64 Escopo:Global
endereco inet6: :dce3:17dd: g :29ff:feba:f92c /64 Escopo:Global
endereco inet6: :dce2:15dd: :29ff:feba:f92c /64 Escopo:Global
enderego ineté6: ':12f0 200:dbs1: 20c 29ff:feba:f92c/64 Escopo:Global
endereco inet6: fe :20c:29ff:feba: f92c/64 Escopo:Link
UP BROADCASTRUNNING MULTI(AST MTU:1500 Métrica:1
RX packets:1597715 errors:0 dropped:® overruns:® frame:®
TX packets:1570 errors:0 dropped:® overruns:® carrier:0
colisbes:0 txqueuelen:1000
RX bytes:2354406955 (2.1 GiB) TX bytes:206236 (201.4 KiB)

root@host1-LaB-Tcc:~# [

L]
N7

ki

Bl

Figura 81: Verificagdo da configuragdo da interface ethO de um host para detec¢do do ataque de
flooding de mensagens Router Advertisement. Fonte: prorpria

De forma mais precisa, o 6Guard consegue detectar o ataque analisando as mensagens Router
Advertisement recebidas. Para os casos de mensagens ilegitimas detectadas, serdo geradas
mensagens de alerta contendo informacdes como o tipo do ataque, ferramenta utilizada para o

ataque, endereco MAC do atacante, entre outras. A Figura 82 mostra a deteccao deste ataque através
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do 6Guard. As mensagens de alerta mostram que diversas mensagens Router Advertisement foram
detectadas e cada uma delas contém um endereco IPv6 de origem diferente, o que é caracteristico
da ferramenta flood_router26, que gera pacotes com enderecos de origem aleatorios. A Unica
imprecisdo na deteccdo é o fato de o 6Guard apontar o ataque como sendo anuncio de um roteador
falso. No entanto, ainda ha um forte indicio de flooding em funcdo do grande volume de mensagens

capturadas.
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# Hosk1
Reported by:
Type: DoS
Mame: Fake Router Advertisement
Attacker: [feB@::c5:doff:5895:1601] 00:00:00:00:00:00 (XEROX CORPORATION)
Victim : [The whole network]
Utility: THC-IPv6: fake router6
Packets: 6738dcc5ee675968020723587012e282.pcap

[ATTACK]

Timestamp: 2014-85-14 17:25:34

Reported by: Globalpot

Type: Dos

Mame: Fake Router Advertisement

Attacker: [feB@::c5:d052:9d97:1601] ©00:00:00:00:00:00 (XEROX CORPORATION)
Victim : [The whole network]

Utility: THC-IPv6: fake routeré

Packets: bf4400ebcb9eals6f56d52d677e125F. pcap

[ATTACK]

Timestamp: 2014-85-14 17:25:35

Reported by: Globalpot

Type: DoS

Name: Fake Router Advertisement

Attacker: [fe80::c5:d0e1:7299:1601] 00:00:00:00:00:00 (XEROX CORPORATION)
Victim : [The whole network]

Utility: THC-IPv6: fake router6

Packets: 9fad4ffa®208e2c92ef66ddf3380677d.pcap

[ATTACK]

Timestamp: 2014-085-14 17:25:36

Reported by: Globalpot

Type: DoS

Mame: Fake Router Advertisement

Attacker: [fe80::c5:d054:4fb0:1601] 00:00:00:00:00:00 (XEROX CORPORATION)
Victim : [The whole network]

Utility: THC-IPv6: fake_router6

Packets: 83d5e36da49d45ad02106c220a0cO655.pcap

[ATTACK]

Timestamp: 2014-85-14 17:25:36

Reported by: Globalpot

Type: DoS

Mame: Fake Router Advertisement

Attacker: [fe80::c5:d08b:2c6:1601] 00:00:00:00:00:00 (XEROX CORPORATION)
: [The whole network]
: THC-IPv6: fake_routers

Packets: 8fc9feb92d6d32f1218537104081efbl.pcap

# Host

Figura 82: Detecgdo do ataque de flooding de mensagens router advertisement via 6Guard. Fonte:
propria




A captura de pacotes também pode ser utilizada para a deteccdo deste ataque. Em um curto
espaco de tempo, foi possivel capturar um grande nimero de pacotes. Ao analisar a captura de
pacotes, percebe-se a captura de um grande numero de mensagens Router Advertisement contendo
enderecos IPv6 de origem diferentes, o que caracteriza o funcionamento da ferramenta
flood_router26, que envia um grande numero de mensagens Router Advertisement para a rede local.
A Figura 83 mostra a captura de pacotes realizada. Pelas mesmas razdes expostas na Sec¢do 5.6.1,
foram utilizadas as ferramentas tcpdump e Wireshark para a captura e andlise da captura de pacotes,

respectivamente.

flood_router.pcap [Wireshark 1.6.7] ¥ T MW ) 645PM L Eduardo I

® LiA. EEXCcCE Q¢ ¥IT L EE el WEEX @

Filter: | Expression... Clear App

No. Time Source Destination Protocol Length Info
7 2.550093  feB80::dc:el14:dd74:4001 f02::1 TCMPV6 1486 Router Advertisement from 00:0c:14:dd:74:40
8 2.550141 fe80: :dc:e147:dd74:4001 ffoz::1 LICMPVE 1486 Router Advertisement from 00:0c:47:dd:74:40
9 2.550151 fe80: :dc:e17a:dd74:4001 ffo2::1 ICMPVE 1486 Router Advertisement from 00:0c:7a:dd:74:40
10 2.550160 fe80: :dc:elad:dd74:4001 ffoz::1 ICMPvE 1486 Router Advertisement from 00:0c:ad:dd:74:40
11 2.550168 fe80: :dc:ele0:dd74:4001 ffoz::1 ICMPvE 1486 Router Advertisement from 00:0c:e0:dd:74:40
12 2.550176 feB0::dc:e113:de74:4001 1) P ICMPVE 1486 Router Advertisement from 00:0c:13:de:74:40
13 2.550184 fe80: :dc:e146:de74:4001 ffoz::1 ICMPVE 1486 Router Advertisement from 00:0c:46:de:74:40
14 2.550192 fe80: :dc:e179:de74:4001 ffo2::1 LICMPVE 1486 Router Advertisement from 00:0c:79:de:74:40
15 2.550201 feB0::dc:elac:de74:4001 Tfo2::1 ICMPVE 1486 Router Advertisement from 00:0c:ac:de:74:40
16 2.550209 fe80: :dc:e1df:de74:4001 ffoz::1 ICMPVE 1486 Router Advertisement from 00:0c:df:de:74:40
17 2.550217 fe80: :dc:e112:df74:4001 ffo2::1 ICMPVE 1486 Router Advertisement from 00:0c:12:df:74:40
18 2.550225 fe80: :dc:e145:df74:4001 ffo2::1 ICMPvE 1486 Router Advertisement from 00:0c:45:df:74:40
1092 550234 fefn: -dc-p178-df74-4001 £fn2--1 TCMPuR 1486 Router Advertisement from 0n:-nc-78-df:74:40

» 0110 .... = Version: 6

bl D000SD00 S S Sl ST A = Traffic class: 0x00000000

............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 1432
Next header: TCMPv6 (0x3a)
Hop limit: 255
Source: fe80::dc:e114:dd74:4001 (fe80::dc:e114:dd74:4001)
Destination: ff02::1 (ff02::1)
¥ Internet Control Message Protocol w6
Type: Router Advertisement (134)
Code: 0
Checksum: 0xc40e [correct] h
Cur hop limit: 255
Flags: 0x08
Router lifetime (s): 65535
Reachable time (ms): 16384000
Retrans timer (ms): 1966080
¥ ICMPv6 Option (MTU : 1500)
Type: MTU (5)
Length: 1 (8 bytes)
Reserved
MTU: 1500
¥ ICMPv6 Option (Source link-layer address : 00:0c:14:dd:74:40)
Type: Source link-layer address (1)
Length: 1 (8 bytes)
Link-layer address: Diagnost dd:74:40 (00:0c:14:dd:74:40)
0000 33 33 00 00 00 O1 00 OO0 0O 00 00 OO 86 dd 60 00 Al e i
0010 00 00 05 98 3a ff fe 80 00 00 00 00 00 00 00 dc SRR Eosdonns
0020 el 14 dd 74 40 01 ff 02 00 00 00 0O 0O 00 OO 0O e [ e
0030 00 00 00 00 00 01 86 00 c4 Oe ff 08 ff ff 00 fa ........ ........
0040 00 00 00 1e 00 00 05 01 00 00 00 00 05 dc 01 01  ........ ....unnn
C e - LAB- -D5:~# tcpdump -1 e -VV LCmpo - W

v

|

Figura 83: Captura de pacotes para a detecgdo do ataque de flooding de mensagens Router
Advertisement. Fonte: propria
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Este ataque se revelou o de mais dificil deteccdo, pois o 6Guard nao é capaz de detecta-lo e
realizar uma captura de pacotes a partir do firewall do cenario nao é uma medida eficaz para a
deteccao deste ataque, uma vez que o trafego da rede local é desviado para a maquina atacante.
Uma possibilidade de deteccao deste ataque € através da propria tentiva de acesso a um servidor
externo a partir de um dos hosts do cenario, como é mostrado na Figura 84. Ao tentar acessar o
servidor externo e verificar que a tentativa de conexdo foi mal sucedida, pode-se verificar que o
nome do servidor externo foi resolvido em um endereco IPv6 que estd contido na faixa de
enderecamento da rede local. Pode-se concluir que ha um provavel atacante dentro da propria rede

local direcionando seu ataque ao DNS.

() Hostl -LAB-TCC-MATE4 on vml99.pop-sc.rnp.br = B |

File Wiew WM

a wwiu.
falhou:

To release cursor, press CTRL + ALT

Figura 84: Detecgdo do ataque do antincio de um servidor DNS falso através de tentativa de
acesso a um servidor externo a partir de um host do cendrio. Fonte: propria
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5.7 Possiveis formas de defesa

Apos a verificacdo de vulnerabilidades nos cendrios de testes, propds-se que neste trabalho
seria buscada uma solucdo para as vulnerabilidades apontadas. A busca desta solucdo envolve
levantar formas de deteccdo dos ataques, mostradas na Secdo 5.6, e formas de defesa contra os
mesmos. De forma geral, os ataques realizados envolvem NDP, autoconfiguracdo de enderecos e
DNS64. Tendo isto em vista, foram levantadas trés formas de defesa que podem cobrir este espectro
de ataques: Secure Neighbor Discovery (SEND), Router Advertisement Guard (RA Guard) e DNS
Security (DNSSEC). Estas formas de defesa, bem como possibilidades de implantagdo das mesmas,

sao detalhadas nas secoes 5.7.1, 5.7.2 e 5.7.3.

5.7.1 Secure Neighbor Discovery — SEND

O SEND foi definido para proteger o NDP de ameagas que visam este mecanismo. O SEND
acrescenta ao NDP um conjunto de novas funcionalidades e opgoes para torna-lo mais seguro,
protegendo as mensagens trocadas no processo de descoberta de vizinhos. A principal
funcionalidade de seguranca do SEND é a utilizacdo de enderecos gerados criptograficamente
(Cryptographically Generated Address — CGA). Estes enderecos sdo utilizados para garantir que
um né que envia uma mensagem Neighbor Advertisement informando que ja possui um
determinado IPv6 realmente possui aquele endereco. Antes que os n0s de uma rede possam enviar
mensagens informando que possuem um determinado endereco IPv6, estes nés geram um par de
chaves publica e privada. Os nos da rede trocam chaves publicas através da opcao CGA, inserida
nas mensagens do NDP com o SEND. Outras funcionalidades importantes do SEND sdo a
certificacao de roteadores, isto é, um host deve ser confidvel ao roteador antes que possa defeni-lo
como roteador padrdo, e a autenticacao de mensagens via assinatura digital (ARKKO et al., 2014).

O SEND pode ser eficaz na defesa contra os ataques de DoS para novos endereco IPv6 e de
flooding de mensagens Neighbor Advertisement. Devido a certificacdo de roteadores e a
autenticacdo de mensagens via assinatura digital, ele pode ser utilizado também na protecdao contra
o ataque de flooding de mensagens Router Advertisement, ja que esta funcionalidade poderia evitar
a configuracdo de enderecos e rotas ilegitimas nos hosts.

Atualmente, existem implementacdes do SEND para roteadores CISCO (CISCO, 2014) e
Juniper (JUNIPER, 2014), além de implementacbes para Linux, como o NDProtector
(AMNESIAK, 2014), Easy-SEND (SOURCEFORGE, 2014) e ipv6-send-cga (GOOGLE, 2014).
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Nos experimentos, ndo foi possivel testar estas solugoes devido a indisponibilidade de roteadores
reais para experimentos e, no caso das implementa¢Ges para Linux, devido a dificuldades de

instalacdao e pouca documentacao ou suporte.

5.7.2 Router Advertisement Guard — RA Guard

O RA Guard é uma solucdo desenvolvida para detectar e bloquear mensagens Router
Advertisement falsas em redes IPv6 onde ndo ha suporte completo ao SEND e onde todo o trafego
IPv6 passa por dispositivos de camada 2 gerenciaveis, como switches, capazes de bloquear as
mensagens Router Advertisement falsas. O RA Guard pode ser stateless ou statefull. Uma
implementacao stateless do RA Guard examina os pacotes recebidos e decide se os mesmos serao
encaminhados ou descartados. Para decidir se encaminhara ou ndo as mensagens, o RA Guard
stateless examina parametros como endereco MAC de origem, porta do equipamento onde a
mensagem foi recebida, endereco IPv6 de origem e lista de prefixos contida na mensagem. Estes
parametros sdo comparados com as configuracdes do equipamento, onde é definido quais os
enderecos MAC de origem permitidos, a portas onde podem ser recebidas mensagens Router
Advertisement, enderecos IPv6 e listas de prefixos permitidas. J& o RA Guard stateful aprende
dinamicamente quais mensagens Router Advertisement devem ser permitidas e quais devem ser
bloqueadas, armazenando informacdes sobre as mensagens durante um periodo de tempo para
definir como estas mensagens serdo tratadas posteriormente. Ha ainda o RA Guard stateful baseado
em SEND, que aplica as opgoes e funcionalidades do SEND a mensagens Router Advertisement
(LEVY-ABEGNOLY et al., 2014).

O RAGuard pode ser eficaz contra os ataques de DoS através do antincio de um roteador falso e
de flooding de mensagens Router Advertisement. Com o RA Guard, seria possivel definir politicas
para identificar e bloquear as mensagens Router Advertisement ilegitimas geradas pela maquina
atacante. Foram encontradas implementa¢oes do RA Guard para switches CISCO (CISCO, 2014) e
Brocade (BROCADE, 2014). O RA Guard ndo pode ser testado nos experimentos devido ao fato de
ndo haver switches disponiveis para experimentos e também ao fato de ndo ter sido encontrada

nenhuma solucdo para Linux.
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5.7.3 DNS Security — DNSSEC

O DNSSEC consiste em especificacdes de seguranca para algumas informacoes fornecidas pelo
DNS. O DNSSEC permite a conferéncia de nomes de dominio e enderecos IP correspondentes
através de assinatura digital e criptografia de chaves publicas. Para o armazenamento das chaves, o
DNSSEC prevé um registro especifico chamado de DNSKEY. O uso do DNSSEC prevé que as
respostas das consultas DNS contenham, além do registro consultado, um registro de assinatura
digital chamado de RRSIG. O RRSIG é uma assinatura digital da resposta a uma consulta DNS,
verificada através do registro DNSKEY (ARENDS et al., 2013).

O DNSSEC pode tornar mais seguro o mecanismo DNS64 em determinados casos, se for
amplamente utilizado. No entanto, este mecanismo ndo se mostrou eficaz ara ataques como o
realizado no cenario de testes NAT64, devido ao fato de todo o trafego ser redirecionado a maquina
atacante e também devido ao fato do DNSSEC ndo prover confidencialidade dos dados, permitindo

que a maquina atacante ainda tenha acesso a dados desprotegidos capturados.
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6 Conclusoes e trabalhos futuros

No inicio deste trabalho foram definidos como objetivos especificos:

* Revisdo bibliografica do protocolo IPv6, focando na relacdo entre transicdo IPv4/IPv6 e
seguranca; (1)
* Realizacdo de testes por meio da infraestrutura implantada e avaliacdo dos resultados; (2)

* Avaliacao da possibilidade de encontrar possiveis solugdes de seguranca tendo em vista os
testes realizados. (3)

Tendo em vista os objetivos definidos, chegou-se as seguintes conclusdes:

Entende-se que o primeiro objetivo especifico (1) foi atingido totalmente, pois este travalho
apresenta, nos capitulos 1, 2 e 3, uma completa revisdo bibliografica acerca do protocolo Ipv6, das
principais técnicas de transicdo existentes e das questoes de seguranca envolvendo a implantagdo e
transicao para o Ipv6.

Entende-se que o segundo objetivo especifico (2) foi atingido totalmente, pois neste trabalho foi
implantada e mantida em producdo uma uma infraestrutura para testes e, nesta infraestrutura, os
testesforam realizados com sucesso, gerando os resultados apresentados no Capitulo 5.

Entende-se que o terceiro objetivo especifico (3) foi atingido parcialmente. Foram encontradas
e testadas formas de deteccdo dos ataques realizados. Foram, também, levantadas possiveis formas
de defesa, no entanto, conforme exposto na Secdo 5.7, ndo foi possivel realizar testes com as
solucdes encontradas. Acredita-se que, para que a avaliagdo da possibilidade de encontrar possiveis
solucoes de seguranca tendo em vista os testes realizados, as solucdes de seguranca encontradas

devem ser validadas.

6.1 Consideracoes acerca dos resultados

A transicdo para o IPv6 avanga. Praticamente todos os computadores e equipamentos de rede
fabricados atualmente suportam tanto IPv4 quanto IPv6. O maior suporte ao IPv6 e a crescente
escassez de enderecos IPv4 contribui para que haja cada vez mais redes onde IPv4 e IPv6
coexistem. A preocupacdo com o periodo de transicdo é bastante visivel em trabalhos académicos

(SANKARAN, 2013) (CAICEDO; JOSHI; TULADHAR, 2009) (TAIB; BUDIARTO, 2007). Nao
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sO continuam a existir antigas ameacas do IPv4, como surgem novas ameacgas especificas do IPv6 e
dos mecanismos de transi¢ao. No entanto, ndo se véem muitas experiéncias praticas que levam em
consideracdo as ameacas especificas do IPv6 e dos mecanismos de transicdo, testando a eficacia de
estratégias de defesa para estas ameacas (SANKARAN, 2013) (TAIB; BUDIARTO, 2007) . O que
motivou o desenvolvimento deste trabalho foi abordar de forma pratica as questoes de seguranca no
periodo de transicdo do IPv4 para o IPv6, buscando, também, fornecer solu¢des para os problemas
de seguranca testados.

Os efeitos dos ataques em cada um dos cendrios se mostraram bastante parecidos nos cendrios
de testes. Ataques de DoS obtiveram éxito em negar servico a rede local, nos ataques de man-in-
the-middle, a maquina atacante interceptou com sucesso o trafego dos hosts da rede local e os
ataques de flooding sobrecarregaram a rede e os hosts da rede local. Deve-se considerar, no entanto
que, apesar dos efeitos dos ataques serem semelhantes, suas consequéncias em cada um dos
cendrios apresentam uma grande diferenca. No cendrio pilha-dupla, apesar dos ataques
comprometerem criticamente a rede IPv6, ainda ha a conectividade via IPv4, que ndo é afetada. No
momento em que se encontra a transicao atualmente, estes ataques nao causariam grande impacto,
uma vez que a maior parte dos sites e servicos da Internet ainda operam com IPv4. Mas, a medida
que a transicdo avanga e mais servidores passam a operar apenas com IPv6, os ataques realizados
podem ser muito mais perigosos, comprometendo completamente a conectividade. No cenario
NAT64, os ataques ja causam um impacto muito maior, uma vez que a rede local é puramente IPv6,
portanto, ataques de DoS comprometeriam totalmente a conectividade dos hosts com a Internet e
ataques de man-in-the-middle capturam todo o trafego dos hosts. Os efeitos destes tipos de ataques
explorando vulnerabilidades especificas do IPv6 serdo de grande impacto tanto no estado atual
quanto em estagios mais avancados da transicao para o IPv6. No caso de ataques que visam
especificamente o mecanismo de transicio NAT64 e o DNS64, havera impactos maiores a curto
prazo, enquanto o IPv4 ainda é amplamente utilizado e comprometer a traducdo de enderecos tem
maior efeito sobre a conectividade. No entanto, a medida que a transicdo avanga, os impactos serao
cada vez menores, uma vez que cada vez mais servigos e sites na Internet passam a operar apenas
em IPv6 e a traducdo passa a ser menos necessaria.

Ressalta-se que, apesar do éxito dos ataques e apesar dos resultados dos experimentos
mostrarem que a transicao do IPv4 para o IPv6 e, posteriormente, a implantagdo do IPv6 por
completo implicardo em novas vulnerabilidades na rede, em nenhum momento este trabalho conclui
que o IPv6 é um protocolo inseguro e que sua adocao deve ser desestimulada. Acredita-se, com base
nos resultados deste trabalho e nas formas de defesa pesquisadas, que a maior adogao do IPv6 tende

a torna-lo mais seguro, uma vez que deve haver maior preocupacdo com as vulnerabilidades deste
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protocolo e, portanto, as solugoes de seguranca existentes, ainda recentes e oferecidas por um
pequeno nimero de fabricantes de equipamentos de rede, tendem a ser aprimoradas, assim como a
oferta das mesmas tende a aumentar. Os resultados deste trabalho devem servir para alertar sobre as
vulnerabilidades inerentes ao IPv6 e as técnicas de transicao e estimular, em conjunto com a adocao
do IPv6, o desenvolvimento de solucdes de seguranca prevendo as vulnerabilidades inerentes ao
IPv6 e as técnicas de transigdo.

Entende-se que o primeiro objetivo especifico (1) foi atingido totalmente, pois este travalho
apresenta, nos capitulos 1, 2 e 3, uma completa revisao bibliografica acerca do protocolo Ipv6, das
principais técnicas de transicdo existentes e das questoes de seguranca envolvendo a implantagdo e

transicdo para o IPv6

6.2 Propostas de trabalhos futuros

A partir dos resultados obtidos com este trabalho, propde-se como trabalhos futuros:

* Realizacdo de experimentos com técnicas de tunelamento e a técnica DS-Lite — estas
técnicas de transicdo ndo foram contempladas com experimentos praticos neste trabalho.
Propde-se que sejam realizados experimentos contemplando as mesmas, uma vez que estas
técnicas ainda sdo utilizadas em cenarios de transicao reais.

* Realizacdo de experimentos com formas de defesa em equipamentos de rede reais — em
funcdo da indisponibilidade, no ambito deste trabalho, de equipamentos reais para
experimentos, como roteadores e switches, propoe-se um trabalho que viabilize a realizacao
de experimentos em equipamentos de rede reais e teste estratégias e politicas de seguranca
em cenarios de transicdo IPv4/IPv6.

* Realizacdo dos experimentos deste trabalho explorando diferentes opcoes das
ferramentas do THC-IPv6 — Os utilitarios do THC-IPv6 utilizados neste trabalho oferecem
diferentes opg¢oes além daquelas aqui utilizadas, que podem ser exploradas em novos
experimentos em diferentes cenarios.

* Desenvolvimento de uma ferramenta que implemente os mecanismos SEND e RA
GUARD para Linux — Ha um pequeno nimero de implementacdes do SEND e nao foi
encontrada nenhuma implementacio do RA Guard para Linux. Propoe-se o

desenvolvimento de ferramentas para suprir esta demanda.
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Anexo 1 - Artigo: Avaliagdo dos Aspectos de Sequranca em Um
Cenario de Transi¢cdo 1Pv4/IPv6

Abstract. The depletion of the available Ipv4 addresses is approaching, wich increases
the urgency of the migration to Ipv6. However, Ipv4 and Ipv6 are not compatible,
therefore the transition must take place gradually. For that reason, transition techniques
were created. Ipv4/Ipv6 transition did not occur as expected and it's urgency brings up a
critical factor: security. The objective of this work is to evaluate the security aspects em
Ipv4/Ipvé6 transition techniques, contributing to the identification and minimizantion of
threats and to a safer transition. The results show that the tested transition scenarios are
susceptible to attacks, but there are ways to detect this attacks and there are possible ways
to deffend against them.

Resumo. O esgotamento dos enderecos IPv4 disponiveis estd cada vez mais proximo e,
com isto, cresce a urgéncia da migragdo para o Ipv6. No entanto, Ipv4 e Ipv6 ndo sdo
compativeis entre si e, portanto, a transi¢cdo deve ser feita gradativamente. Por isto,
foram criadas técnicas de transigdo. A transi¢do Ipv4/Ipv6 ndo ocorreu conforme o
esperado e a urgéncia desta transi¢do traz a tona um fator crucial: a sequranga. Este
artigo tem como objetivo avaliar os aspectos de sequran¢a em técnicas de transi¢do
IPv4/IPv6, contribuindo para a identificagdo e minimizagdo de ameagas e uma transi¢do
mais segura. Os resultados mostram que os cendrios de transi¢do testados estdo
suscetiveis a ataques, mas ha formas de detecgdo e possiveis formas de defesa.



1. Introducao

O IPv6 é a nova versao do Protocolo Internet (Internet Protocol — IP) e foi projetado para substituir
a versao 4 deste protocolo (IPv4) tendo em vista o esgotamento do espago de enderecamento do
mesmo. Entre as principais mudancgas do Ipv4 para o Ipv6, destaca-se o maior espaco de
enderecamento, simplificacdo do cabecalho, maior suporte a extensoes e controle de fluxo,
incluindo suporte a extensoes de seguranca (DEERING; HINDEN, 2013). O esgotamento de
enderecos IPv4 esta cada vez mais proximo, o que aumenta a urgéncia da transi¢ao para o IPv6. No
entanto, IPv4 e IPv6 ndo sdo compativeis entre si e, portanto, ndo é possivel realizar a transicao
apenas desativando o IPv4 e passando a usar somente IPv6. E necessario que a transicao seja feita
gradativamente, o que significa que IPv4 e IPv6 coexistirdo por um tempo, até que a transicao esteja
completa. Tendo em vista a necessidade de coexisténcia entre IPv4 e IPv6 durante este periodo de
transicdo, foram desenvolvidas técnicas de transicio (MOREIRAS et al., 2013).

Um problema encontrado na implantacao do IPv6 e na transicdo IPv4/IPv6 é a questdo de
seguranca. Existem vulnerabilidades associadas especificamente ao IPv6, que vao sendo reveladas a
medida que a adogao deste protocolo aumenta. Estas vulnerabilidades podem afetar redes IPv6
mesmo no periodo de transicdo. Além disto, as proprias técnicas de transicao podem ser exploradas
por atacantes. O desafio que se encontra é fazer com que a transicdo do IPv4 para o IPv6 seja feita
de forma segura, prevendo ameacas e vulnerabilidades desde os estagios da transicao e
considerando o uso de diferentes técnicas. Tendo em vista o fato de vulnerabilidades serem
reveladas a medida que o uso do IPv6 aumenta, a realizagdo de testes em cenarios de transicao pode
contribuir para elucidacao de problemas de seguranca na transicao IPv4/IPv6, assim como pode
ajudar a encontrar solu¢des ou aprimorar solugoes ja existentes.

Este artigo propdes a elaboragao de cenarios de testes utilizando duas das principais técnicas de
transicao IPv4/IPv6 existentes: pilha dupla e NAT64. Propde-se também que sejam feitos testes
nestes cenarios através da realizacdo de ataques explorando vulnerabilidades do IPv6 e das técnicas
de transicdo. Além disto, propde-se o estudo de possiveis formas de defesa, tendo em vista os
cenarios de teste, os ataques realizados e os efeitos de cada ataque nos cenarios.

Atualmente, ha pesquisas académicas e recomendacoes técnicas abordando questdes de
seguranca especificas do IPv6 (SANKARAN, 2013) (DAVIES; KRISHNAN; SAVOLA, 2013)
(DURDAGI; BULDU, 2010). Ha também pesquisas académicas e recomendacdes técnicas
abordando questdes de seguranca referentes as técnicas de transicao (TAIB; BUDIARTO, 2007)
(BILSKI, 2011) (BI; WU; LENG, 2007) (BAGNULO et al., 2013).

O texto do artigo esta organizado em oito secdes. A Secdo 2 apresenta os principais trabalhos
relacionados. A Secdo 3 apresenta os conceitos basicos e principais funcionalidades do IPv6. A
Secdo 4 apresenta algumas das principais técnicas de transicao IPv4/IPv6. A Secdo 5 apresenta as
principais ameacas e vulnerabilidades relativas ao IPv6 e as técnicas de transicao apresentadas na
Secdo 4. A Secdo 6 descreve os cendrios de testes e experimentos realizados. A Secdo 7 apresenta 0s
resultados dos testes, bem como formas de deteccdo dos ataques e possiveis formas de defesa. A
ultima secdo apresenta as conclusoes e trabalhos futuros.
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2. Trabalhos Relacionados

O trabalho de (SANKARAN, 2013) tem como objetivo uma revisao dos aprimoramentos do IPv6
em relacdo ao IPv4, focando nas funcionalidades do IPv6 relacionadas a seguranga. O trabalho de
(SANKARAN, 2013) é estudo tedrico que aponta os principais aprimoramentos do IPv6 em relacdao
ao IPv4, no que diz respeito a seguranga, apontando também alguns problemas de seguranca
relacionados ao IPv6 e a transicao IPv4/IPv6. O trabalho de (SANKARAN, 2013) conclui que,
apesar do IPv6 apresentar aprimoramentos em funcionalidades de seguranca e resolver antigos
problemas encontrados no IPv4, novos problemas surgem com a nova versao do

protocolo. Além disto, (SANKARAN, 2013) conclui também que a propria transi¢ao pode trazer
uma série de novos desafios com relagcdo a seguranca. O trabalho de (SANKARAN, 2013) se
assemelha a este trabalho por tratar de questoes de segurancga do IPv6 e da transicdao IPv4/IPv6. A
principal diferenca esta no fato deste trabalho apresentar, além do estudo teérico, experimentos em
laboratoério.

No trabalho de (DURDAGI; BULDU, 2010), o objetivo é analisar e comparar ameagas
existentes no IPv4 e no IPv6. O trabalho de (DURDAGI; BULDU, 2010) é um estudo teérico que
aborda questdes de seguranga similares no IPv4 e no IPv6 e também questdes de seguranca
especificas do IPv6. O trabalho de (DURDAGI; BULDU, 2010) conclui que apesar dos
aprimeramentos do IPv6 em relacdo ao IPv4, certas vulnerabilidades ja conhecidas no IPv4
continuam existindo no IPv6 e novas vulnerabilidades surgem com a implantacdo do IPv6. O
trabalho de (DURDAGI; BULDU, 2010) conclui também que a solucao dos novos problemas de
seuranca encontrados no IPv6 contribuirdo para uma maior aceitagcdo do protocolo. O trabalho de
(DURDAGTI; BULDU, 2010) se assemelha a este trabalho por estudar questdes de seguranca
relacionadas a implantacdo do IPv6. As principais diferengas encontradas sao o foco deste trabalho
apresentar um foco maior nas técnicas de transicao IPv4/IPv6 e apresentar também experimentos
em laboratorios, ausentes no trabalho de (DURDAGI; BULDU, 2010).

O trabalho de (TAIB; BUDIARTO, 2007) tem como objetivo classificar potenciais problemas
de seguranca no periodo de transicdao IPv4/IPv6 e identificar mecanismos de prevencao a ataques.
No trabalho de (TAIB; BUDIARTO, 2007) sdao apontados possiveis ameacas e vulnerabilidades
devido a implantacdo do IPv6 e relacionadas as tecnicas de transicdo. O trabalho de (TAIB;
BUDIARTO, 2007) aponta também possiveis formas de solucdo. O trabalho de (TAIB;
BUDIARTO, 2007) conclui que a transi¢ao do IPv4 para o IPv6 demanda diversas consideracoes a
respeito da seguranca e destaca as contribuicdes do trabalho para estas consideragdoes. O trabalho de
(TAIB; BUDIARTO, 2007) se assemelha a este trabalho por elencar problemas de seguranca
relativos a implantacdo do IPv6 e focar no periodo de transicao. A principal diferenca do trabalho de
(TAIB; BUDIARTO, 2007) para este trabalho é o fato deste trabalho apresentar experimentos em
laboratorio.

O trabalho de (BI; WU; LENG, 2007) tem como objetivo propor uma arquitetura para um
estagio futuro da transicao IPv4/IPv6, chamada de univer6. O trabalho de (BI; WU; LENG, 2007)
sumariza e compara técnicas e cenarios de transicao, abordando também aspectos de seguranca, e
apresenta a proposta da arquitetura univer6. O trabalho de (BI; WU; LENG, 2007) conclui
apontando uma série de desafios na transicao IPv4/IPv6, sendo um dos principais pontos levantados
a seguranga. O trabalho de (BI; WU; LENG, 2007) se assemelha a este trabalho por abordar
questOes de seguranca na transicao IPv4/IPv6. A principal diferenca esta no fato do trabalho de (BI;
WU; LENG, 2007) focar em propor uma solugdo para a transicao IPv4/IPv6, enquanto este trabalho
foca em questdes de seguranca.
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3. O protocolo IPv6

O Protocolo Internet versao 6 (Internet Protocol version 6 — IPv6) foi desenvolvido com o objetivo
de substituir o IPv4. Entre as principais motivacoes para o desenvolvimento do IPv6 esta a
crescente demanda por enderecos IP em fun¢do de um grande aumento no nimero de dispositivos
pessoais capazes de acessar a Internet disponiveis no mercado. Esta demanda por enderecos IP ndo
era prevista quando o IPv4 foi projetado, o que tem como consequéncia uma iminente escassez de
enderecos IP (TANENBAUM, 2003) (MOREIRAS et al., 2013).

Do ponto de vista da arquitetura TCP/IP, o IPv6 é, conceitualmente, bastante semelhante ao
IPv4. No entanto, foram realizadas mudancgas em sua estrutura para proporcinar aprimoramentos no
protocolo. Primeiramente, o IPv6 possui um espaco de enderecamento de 128 bits, contra 32 bits do
[Pv4. Este aumento no espaco de enderecamento, além de possibilitar a conexao de um niimero
muito maior de dispositivos na rede, permite niveis mais especificos de agregacao de enderecos e a
implementacdo de mecanismos de autoconfiguracdo, que possibilitam a obtencdao de enderecos IPv6
globais automaticamente sem o uso de Dynamic Host Configuration Protocol (DHCP)
(MOREIRAS et al., 2013). Os enderecos IPv6 sdo representados por 8 grupos de 16 bits escritos
em até 4 digitos hexadecimais e separados por ":" (dois pontos), Como no exemplo mostrado em
(1). Ha mecanismos de abreviacdo que permitem uma representacao simplificada de enderegos
IPv6. E possivel omitir zeros a esquerda nos grupos de 4 digitos hexadecimais e uma grande
sequéncia de zeros pode ser substituida pela notagao “::”, como no exemplo em (2).

e 2001:0DB8:0000:0000:0008:0800:200C:417A (1)
e 2001:DB8::8:800:200C:417A (2)

Foram definidos trés tipos de enderecos no IPv6:

¢ Enderecos unicast — identificam uma tnica interface, de modo que pacotes enviados a

enderecos unicast sdo entregues a somente uma interface.

¢ Enderecos anycast — identificam um conjunto de interfaces, de modo que um pacote

enviado a um endereco anycast € entregue a interface pertencente a este conjunto mais
proxima da origem.

¢ Enderecos multicast — identificam um conjunto de interfaces, sendo que, neste caso, um

pacote entregue a um endereco multicast é entregue a todas as interfaces pertencentes ao
grupo (MOREIRAS et al., 2013).

A simplificacdo no formato do cabegalho é outro aprimoramento do IPv6 em relacdo ao IPv4.
Alguns campos do cabecalho IPv4 foram removidos ou tornados opcionais. Desta forma, é possivel
reduzir o custo de processamento dos pacotes pelos roteadores (MOREIRAS et al., 2013) e,
portanto, melhorar a vazao em suas interfaces de rede (TANEMBAUM, 2003).

Além da simplificacao do cabecalho, o IPv6 suporta cabecalhos de extensdo. Os cabecalhos de
extensdo comportam as opcoes que nao fazem mais parte do cabecalho base. Estes cabecalhos
localizam-se entre o cabecalho base e o cabecalho da camada de transporte e ndo possuem
quantidade ou tamanho fixo. Caso existam multiplos cabecalhos de extensao em um mesmo pacote,
estes cabecalhos sdo adicionados em série, formando uma cadeia de cabecalhos. Com cabegalhos de
extensao, o roteamento se torna mais eficaz, ha limitacdes menos rigorosas para o tamanho e a
quantidade de opgdes e ha também uma maior flexibilidade para a introdugdo de novas opgdes no
futuro (MOREIRAS et al., 2013).

Dando maior atencdo a qualidade de servigo, o IPv6 permite a identificacdo de um fluxo de
dados. Desta forma, é possivel determinar se pacotes pertencentes a um determinado fluxo devem
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ser tratados de forma diferenciada (MOREIRAS et al., 2013). Como exemplo de trafego
diferenciado, pode-se citar aplicacoes de tempo real (DEERING; HINDEN, 2013).

Com relacdo a seguranga, foram especificados cabecalhos de extensdo capazes de fornecer
mecanismos de autenticacdo, além de garantir a integridade e confidencialidade dos dados
transmitidos (MOREIRAS et al.2013).

3.1. ICMPv6

O ICMPv6 é a nova versdao do ICMPv4. Esta nova versao incorpora as funcionalidades do ICMPv4
e algumas mudangas. Algumas das fun¢des mais basicas do IPv6 estdo associadas ao ICMPV6,
portanto, este protocolo deve ser implementado por todos os nos IPv6 da Internet (CONTA;
DEERING; GUPTA, 2013).

Além das funcoes ja desempenhadas pelo ICMPv4, o ICMPv6 desempenha uma série de novas
funcdes. Uma das mudangas do ICMPv6 em relagdo ao ICMPv4 é que o ICMpv6 passa a
desempenhar fungdes dos protocolos ARP, RARP e IGMP que, por sua vez, deixam de existir com o
uso do IPv6. Outra importante diferenca é o fato das mensagens ICMPv6 serem utilizadas nas
principais funcionalidades do IPv6. Dentre estas funcionalidades, pode-se destacar o Neighbor
Discovery Protocol (NDP) e a autoconfiguracao de enderecos (MOREIRAS et al., 2013).

3.2. NDP

O NDP foi definido para resolver problemas relacionados a comunicagao entre nés vizinhos em
uma rede. Para isto, o NDP atua sobre dois aspectos fundamentais do IPv6: autoconfiguracao de nés
e transmissdo de pacotes. No caso da autoconfiguracdao de enderecos, o NDP fornece suporte para as
seguintes funcionalidades:

¢ Parameter Discovery — Como um n6 descobre informagdes sobre o enlace (como a MTU)
ou sobre a Internet (como o limite de saltos (hop limit));

¢ Address Autoconfiguration — Mecanismo para viabilizar a autoconfiguragdo stateless.

¢ Duplicate Address Detection — Maneira como um né descobre se o endereco que deseja
atribuir a uma interface ja estd sendo usado por outro né.

No caso da transmissdo de pacotes, o NDP fornece suporte as seguintes funcionalidades:

¢ Router Discovery — Permite aos hosts a descoberta de roteadores na rede local, com a
finalidade de determinar rotas padrao.

¢ Prefix Discovery — Descoberta de prefixos de rede do enlace com a finalidade de decidir
para onde os pacotes serao enviados (i.e. Para um roteador ou diretamente para um né da
rede).

¢ Address Resolution — Determinacdo de um endereco fisico através de um endereco légico
IPv6. Este processo é executado apenas em enderecos IP da rede local para os quais o
endereco fisico ainda ndo é conhecido.

¢ Neighbor Unreachability Detection — Determina se um n6 vizinho continua ou nao
alcancavel. Esta é usada para todos os caminhos entre um host e nos vizinhos (sejam estes
hosts ou roteadores). O procedimento para determinar um caminho alternativo para um
destino depende do n6 destino, ou seja, se este nd é o proprio destino, a resulocdo de
enderecos (Address Resolution) deve ser realizada novamente. Se o né destino for um
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roteador, é necessario que a rota padrdo seja alterada para outro roteador.

¢ Redirect — Permite a um roteador informar a um né sobre uma melhor rota para um
determinado destino.

¢ Next-Hop Determination — Algoritmo para mapear o endereco IP de um destino em um
endereco IP de um n6 vizinho para onde o trafego deve ser enviado. Este vizinho pode ser
um roteador ou o proprio destino.

Para as fungoes do NDP, foram reservadas cinco tipos de mensagens ICMPv6:

¢ Router Solicitation — Pode ser enviada cada vez que uma interface é habilitada para
solicitar que roteadores anunciem sua presenca na rede;

¢ Router Advertisement — Enviada por roteadores periodicamente ou em resposta a
mensagem Router Solicitation para anunciar sua presenca na rede. Junto com esta
mensagem, sao enviadas informac6es como prefixos de rede, configuragdes de endereco,
valor sugerido de hop limit, entre outras;

¢ Neighbor Solicitation — Enviada por um né da rede para determinar o endereco fisico de
um no6 vizinho ou para verificar se um n6 vizinho esta alcancavel;

e Neighbor Advertisement — Enviada em resposta a Neighbor Solicitation ou para anunciar a
mudanca no endereco fisico de um no;

¢ Redirect — Utilizada por roteadores para redirecionar um host a uma melhor rota para um

determinado destino ou para informar ao host que o destino é um né vizinho (NARTEN et
al., 2013).

3.3. Autoconfiguracao de enderecos

A autoconfiguracdo de enderecos é um mecanismo que permite a uma interface obter um endereco
IPv6 global automaticamente. A autoconfiguracdao pode ser stateless, isto €, sem guardar estado, ou
statefull, ou seja, guardando estado. Apenas interfaces com suporte a multicast podem obter
enderecos atraveés de autoconfiguracao. O processo de autoconfiguracdo tem inicio quando uma
interface com suporte a multicast é habilitada.

O primeiro passo da autoconfiguracao € a atribuicao de um endereco link-local a interface.
Entretanto, antes da atribuicdo do endereco link-local, é necessario verificar se o endereco que se
pretende atribuir a interface nao esta sendo usado por outra interface na rede. Para isto, € utilizada a
funcionalidade Duplicate Address Detection, do NDP. O funcionamento deste mecanismo se da
através da troca de mensagens Neighbor Solicitation e Neighbor Advertisement, onde o n6 que
pretende atribuir um endereco link-local a uma de suas interfaces envia a todos os nds da rede uma
mensagem Neighbor Solicitation contendo o endereco a ser atribuido. Se um no estiver utilizando
este endereco, ele enviard em resposta uma mensagem Neighbor Advertisement informando este
fato e o processo de autoconfiguracdo para, sendo requerida configuracdo manual. Uma vez que um
né obtém com sucesso um endereco link-local tnico, ele ja possui conectividade IP com nds
vizinhos.

A etapa seguinte envolve troca de mensagens Router Solicitation e Router Advertisement.
Roteadores enviam mensagens Router Advertisement periodicamente, anunciando sua presenca na
rede. No entanto, para determinar a presenca ou nao de roteadores na rede com maior rapidez, o né
envia uma mensagem Router Solicitation para o grupo multicast all-routers. Os roteadores, assim
que recebem esta mensagem, enviam uma mensagem Router Advertisement em resposta. As
mensagens Router Advertisement contém zero ou mais campos chamados Prefix Information. No
caso da autoconfiguracgao stateless, estes campos tém a funcao de fornecer informagdes necessarias

135



para a configuracdo de um endereco global em uma interface. Neste caso, ha campos Prefix
Information contendo um prefixo global de sub-rede e o tempo pelo qual enderecos criados a partir
deste prefixo permanecerdo validos. O prefixo de sub-rede obtido desta maneira e o identificador da
interface formarao o endereco IPv6 global (THOMSON; NARTEN; JINMEI, 2013).

4. Transicao IPv4/IPv6

O IPv6 e o IPv4 ndo sao compativeis entre si. No entanto, ambas as versoes do protocolo IP podem
funcionar simultaneamente nos equipamentos. Com base nisto, pensou-se em fazer a transicdo do
IPv4 para o IPv6 de forma gradual, onde IPv6 e IPv4 coexistirido durante um determinado periodo
nos equipamentos e, posteriormente, o IPv4 seria abandonado paulatinamente. Esta coexisténcia
entre IPv6 e IPv4 nos equipamentos é chamado de pilha dupla, a mais basica técnica de transicao
[Pv4/IPv6. Além da pilha dupla, seriam necessarias técnicas auxiliares para interconectar,
inicialmente, redes IPv6 a uma Internet majoritariamente IPv4 e, posteriormente, para fazer o
contrario. No entanto, a transi¢cao IPv4/IPv6 esta ocorrendo muito mais lentamente do que o
esperado e isto demandou a criacdo de novas técnicas de transicio (MOREIRAS et al., 2013). As
secoes 4.1 e 4.2 descrevem duas das principais técnicas de transicao [Pv4/IPv6: pilha dupla e
NAT®64. A técnica de pilha dupla foi escolhida para este trabalho por ser a mais basica forma de
transicdo [Pv4/IPv6 e o NAT64, além de sua importancia, foi escolhido por ser uma técnica de mais
facil implantacdo na infraestrutura disponivel para a realizacdo de testes.
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4.1. Pilha dupla

A técnica de transicdo pilha dupla é a forma mais bésica de transicdo IPv4/IPv6, esta técnica
consiste em manter o IPv4 funcionando de forma estavel e, ao mesmo tempo, implantar o IPv6
nativamente nos equipamentos. Desta forma, os dispositivos sdo capazes de enviar e receber
pacotes de ambas as versdes do protocolo IP, isto significa que este dispositivo se comportara como
um no IPv4 quando se comunicar com outro n6 IPv4 e como um no6 IPv6 quando se comunicar com
outro n6 IPv6 (MOREIRAS et al., 2013).

4.2. NAT64

As técnicas de traducdo foram desenvolvidas para viabilizar a comunicacdo entre hosts puramente
IPv4 (ou seja, que ndo possuem suporte ao IPv6) e hosts puramente IPv6 (ou seja, que ndo possuem
suporte ao IPv4).Estas técnicas traduzem enderecos e cabecalhos IPv6 para IPv4 e vice-versa
(DOMINGOS, 2006).

Uma das principais técnicas de tradugdo é o NAT64. O NAT64 é configurado em um
equipamento que possui pelo menos duas interfaces de rede, sendo uma das interfaces conectada a
uma rede IPv6 e a outra, a uma rede IPv4. Esta técnica trabalha com dois pools de enderecos, um
pool IPv4 e um pool IPv6. Em func¢do da grande quantidade de enderecos IPv6 disponiveis, é
possivel mapear cada endereco IPv4 em um endereco IPv6 diferente simplesmente concatenando
um prefixo IPv6 a um endereco IPv4. Ja para o caso do IPv4, em fungado da escassez de enderecos,
o mapeamento utilizando o pool de enderecos IPv4 geralmente é feito dinamicamente. Também em
funcdo da escassez de enderecos IPv4, é comum realizar o mapeamento de endereco e porta TCP
entre as duas versoes do protocolo IP. Em funcdo da natureza dinamica do mapeamento de IPv6
para IPv4, é mais facil permitir que a conexdo inicie na rede IPv6. Portanto, tradugcdo no NAT64 é
feita através do mapeamento de um endereco IPv6 de origem em um endereco IPv4 de destino,
juntamente com uma porta TCP. Através de um mecanismo como o NAT64, o cliente IPv6 obtém
um endereco IPv6 contendo o endereco IPv4 do servidor encapsulado e envia o pacote a este
endereco IPv6. O pacote é, entdo, interceptado pelo dispositivo que implementa o NAT64 que, por
sua vez, associa ao pacote um endereco IPv4 de seu pool de enderecos (BAGNULO; MATTHEWS;
BEIJNUM, 2013).

Para a conversao do DNS, o NAT64 opera em conjunto com uma técnica chamada de DNS64.
O DNS64 tem como fungao sintetizar um registro AAAA (quad-A) a partir de um registro A
original. O nome de dono do registro AAAA sintético criado é o mesmo do registro A original.
Porém, o registro AAAA possui um enderego IPv6 ao invés de um endereco IPv4, sendo que, neste
caso, o endereco IPv6 deste registro é uma representacao do endereco IPv4 contido no registro A
original. Combinado com um mecanismo de traducdo, como o NAT64, o DNS64 permite que um
host IPv6 puro inicie uma conexao com um host IPv4 puro através de um nome de dominio
qualificado (BAGNULO et al., 2013).
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5. Seguranca no IPv6

Ainda que o IPv6 seja um protocolo simplificado e aprimorado em relacdo ao IPv4, ele apresenta
uma série de desafios em relacao a seguranca. Muitas ameagas presentes em redes IPv4 afetam
também redes IPv6 e, com a maior utilizacdo do IPv6, novas ameagas que atacam especificamente
este protocolo vao sendo reveladas (CAICEDO; JOSHI; TULADHAR, 2009). Além disto, existem
ataques que exploram a coexisténcia entre IPv4 e IPv6, o que significa que a transi¢ao pode
implicar em vulnerabilidades na rede (MOREIRAS et al., 2013). Um aprimoramento na seguranca
do IPv6 foi o espaco de enderecamento que, por ter 96 bits a mais que o espaco de enderecamento
do IPv4, dificulta a varredura na rede, o que no IPv4 é relativamente simples. Além disto, foi
definido inicialmente que a inclusao do IPsec seria obrigatéria em toda implementacdao do IPv6. No
entanto, a inclusdao do IPsec deixou de ser obrigatéria posteriormente (SANKARAN, 2013).

5.1. Ameacas semelhantes em redes IPv6 e redes IPv4

Apesar das significativas mudangas que o IPv6 apresenta em relacdo ao IPv4, ha ataques
conhecidos em redes IPv4 que podem afetar redes IPv6 de forma bastante similar. Ataques que
visam a camada de aplicacdo e sniffers afetam redes IPv6 exatamente da mesma forma que
afetavam redes IPv4. Ataques como negacao de servico (Denial of Service — DoS) e man-in-the-
middle também afetam redes IPv6, uma vez que o principio destes ataques continua o0 mesmo. No
entanto, em redes IPv6 ha novas forma de executar estes ataques (DURDAGI; BULDU, 2010).

5.2. Questoes de seguranca especificas do IPv6

Com a especificacdo do IPv6, surgiram ataques que exploram particularidades do IPv6. Estes
ataques estdo relacionados principalmente a funcionalidades especificas do IPv6 como NDP,
autoconfiguracdo de enderecos e novas mensagens especificadas no ICMPv6 (SANKARAN, 2013).

Um dos principais ataques relacionados ao NDP é o ataque de DoS explorando a funcionalidade
Duplicate Address Detection. Este ataque consiste em enviar uma mensagem Neighbor
Advertisement em resposta a cada mensagem Neighbor Solicitation recebida. Isto fara com que os
enderecos de tentativa sejam sempre considerados em uso, impedindo que novos dispositivos
obtenham enderecos IP validos e se conectem a Internet. Outro ataque envolvendo o NDP, além de
afetar a autoconfiguracao de enderecos, é a falsificacdo de mensagens Router Advertisement, onde
um dispositivo que ndo é um roteador envia esta mensagem possivelmente com a finalidade de se
tornar roteador e interceptar o trafego ou realizar um ataque de DoS através do antincio de um
roteador falso, criando um local para onde todo o trafego é desviado (MOREIRAS et al., 2013).

Além dos ataques envolvendo o NDP e a autoconfiguracdo de enderecos, mensagens ICMPv6
especificas como Neighbor Advertisement e Router Advertisement podem ser utilizadas para ataques
de flooding. Este ataque segue o mesmo principio aplicado em redes IPv4, porém as novas
mensagens especificadas e a dependéncia de enderecos multicast possibilitam diferentes formas de
realizar este ataque em redes IPv6 (SAAD et al., 2013).

5.3. Questodes de seguranca em cenarios de transicao pilha dupla

Dispositivos operando com pilha dupla terdo tanto enderecos IPv4 quanto enderecos IPv6
configurados em suas interfaces. Uma das implicacdes do uso desta técnica é que ataques podem

138



atingir o dispositivo tanto via [Pv4 quanto via IPv6, inclusive ataques que exploram
vulnerabilidades especificas do IPv6. Portanto, mecanismos de controle como firewalls, clientes
VPN e sistemas de deteccdo de intrusdes devem ser capazes de analisar tanto trafego IPv4 quanto
IPv6 e, quando necessario, bloquear trafego de cada versao do IP especificamente. Em um cenério
de pilha dupla, é recomendavel que as configuracdes de firewall sejam adaptadas de forma a
suportar também o IPv6 e conter um conjunto de regras especifico para esta versao do IP.
Alternativamente, pode-se configurar um firewall especifico para o IPv6, separado do firewall IPv4
(TAIB; BUDIARTO, 2007).

5.4. Questoes de seguranca em cenarios de transicao NAT64

No caso da técnica de traducao NAT64, que opera em conjunto com 0 DNS64, é preciso considerar
ataques ao DNS, uma vez que mecanismo DNS64 esta sucetivel aos mesmos ataques que o DNS
(BAGNULO et al., 2013). Um dos principais ataques visando o DNS é o redirecionamento de
requisicoes DNS feito através de um servidor DNS falso na rede local. Quando o atacante consegue
anunciar um servidor DNS falso em uma rede local, este atacante pode responder a resuisi¢oes
associando um nome a um edereco IP nao correspondente e levando hosts da rede local a acessarem
um outro servidor, que pode ser utilizado para obter credenciais de acesso, por exemplo. Além disto,
a associacao de nomes a enderecos IP ndo correspondentes pode acarretar em um ataque de DoS
caso o endereco IP anunciado pelo servidor DNS falso ndo exista (JANBEGLOU; ZAMANTI;
IBRAHIM, 2010). Para atacar o DNS64 o atacante pode, além disto, alterar o prefixo utilizado para
a traducdao no NAT64, uma vez que este prefixo deve ser o mesmo utilizado pelo DNS64. A
alteracdo do prefixo utilizado pelo NAT64 pode resultar em ataques de DoS, flooding e pode
também possibilitar a captura de pacotes e vizualizagao de informagdes contidas nos mesmos pelo
atacante (BAGNULO et al., 2013).
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6. Cenarios de testes e experimentos

Para que se possa fazer uma avaliacdo das questoes de seguranca relativas ao IPv6 e as técnicas de
transicdo, visualizando as ameacas em experimentos praticos e estudando possiveis formas de
defesa, foram definidos dois cenarios de testes. O primeiro deles funciona através da técnica de
transicao pilha dupla, isto é, IPv4 e IPv6 funcionam simultaneamente em todos os dispositivos da
rede. Este cendrio é detalhado na Secgdo 6.1. Os experimentos realizados neste cenario sao
detalhados na Secao 6.2.

O segundo cenario de testes funciona através da técnica de tradugao NAT64, isto é, o cendrio é
formado por uma rede puramente IPv6 que se comunica com a Internet IPv4 através de NAT64.
Este cenario é detalhado na Secdo 6.3. Os experimentos realizados neste cenario sao detalhados na
Secao 6.4.

Para os cenarios de testes, foi utilizada a infraestrutura fisica do Ponto de Presenca (Point of
Presence) da Rede Nacional de Ensino e Pesquisa em Santa Catarina (PoP-SC/RNP). Os cenarios
sdo constituidos de maquinas virtuais rodando o sistema operacional Linux, distribuicdo Debian 7.0
64 bits. As maquinas virtuais estdo alocadas em um servidor de virtualizacao do PoP-SC/RNP,
utilizando como ambiente de virtualizacao o VMware vSphere ESXi Hypervisor. Algumas destas
maquinas atuam como roteadores devido a indisponibilidade de roteadores reais para a realizacao
dos experimentos, para isto, foi habilitada a funcdo de roteamento do Kernel Linux, permitindo que
as maquinas virtuais Linux encaminhassem pacotes. Cada um destes cendarios possui uma maquina
atacante. Para a realizacdo dos ataques, foi utilizada a ferramenta The Hacker's Choice-IPv6 (THC-
IPv6), que consiste em uma série de utilitarios para a realizacao de testes, ataques e exploracao de
vulnerabilidades dos protocolos IPv6 e ICMPv6. A Tabela 1 sumariza os experimentos realizados.
Na tabela, sdo mostrados os ataques realizados, ferramentas do THC-IPv6 utilizadas, cenarios
afetados e um comparativo com o [Pv4.

Ataque Utilitario THC-IPvé  Cenario Comparativo com
IPv4

DoS para novos dos_new_ip6 Pilha dupla e NAT64  Este ataque é

enderecos IPv6 especifico do IPv6

Anuncio de um fake_router26 Pilha dupla e NAT64 | Ataque possivel,

roteador falso porém, no Ipv6, pode
explorar
funcionalidade
especifica

Flooding de flood_advertise6 Pilha dupla e NAT64 | Este ataque é

mensagens Neighbor especifico do IPv6

Advertisement

Flooding de flood_router26 Pilha dupla e NAT64 | Este ataque é

mensagens Router especifico do IPv6

Advertisement

Servidor DNS falso parasite6 NAT64 Ataque possivel,

fake_dns6d porém no IPv6 pode

atingir DNS64

Tabela 1: Experimentos realizados
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6.1. Cenario de testes pilha dupla

O cenario de testes pilha dupla foi elaborado com o objetivo de explorar vulnerabilidades
especificas do IPv6, que afetam diretamente uma rede IPv4/IPv6 com pilha dupla. Este cendrio é
composto por um roteador, um firewall, um servidor web e trés hosts, sendo que um deles atua
como atacante na rede local. O roteador possui trés interfaces de rede, sendo duas interfaces Wide
Area Network (WAN), ethQ e eth1, e uma interface Local Area Network (LAN). A interface eth0O
esta diretamente conectada ao roteador do PoP-SC via IPv4 e a interface eth1, diretamente
conectada via IPv6. A interface eth2 esta diretamente conectada ao firewall, tanto via [Pv4 quanto
via IPv6.

O firewall possui, também, trés interfaces de rede. A interface ethO atua como interface WAN,
diretamente conectada ao roteador do cenario. A interface eth1 estd conectada ao servidor web via
IPv4 e IPv6. O servidor possui enderecos IP estaticos. A interface eth2 é o gateway para os hosts.
Os enderecos IPv4 sdo distribuidos aos hosts via DHCPv4 e os enderecos IPv6 sao obtidos via
autoconfiguracdo de enderecos stateless. Para a divulgacao das informagoes de roteamento através
de mensagens Router Avertisement, é utilizada a ferramenta Router Advertisement Daemon
(RADVD). A maquina atacante esta conectada a rede local junto aos hosts e obtém enderecos IPv4
e IPv6 dinamicamente, assim como os demais hosts. A Figura 1 mostra um diagrama deste cenario.

ethQ: v4: 30

CENARIO DE TESTES 1
Pilha Dupla

200.237.196.28/30
2001:1270:db8b::/64

ethO: v4:26 eth2: v4: 25 f

wvi: 1
*;
RT CEN/

ethl: v4: 29 &
v 1

00.237.196.24/30
2001:1270:200:dbBa: /64

eth2: v4: 33
vE: 1

Atacante
Figura 1: Cenario de testes pilha dupla.
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6.2. Experimentos realizados no cenario de testes pilha dupla

Nos experimentos feitos neste cenario, foram realizados os seguintes ataques:

¢ DoS para novos enderecos IPv6 — atacante explora a funcionalidade Duplicate Address
Detection para impedir que hosts obtenham enderecos IPv6;

e Anuncio de um roteador falso — atacante anuncia a si mesmo como roteador;

¢ Flooding de mensagens Neighbor Advertisement — atacante dispara grande niimero de
mensagens Neighbor Advertisement;

¢ Flooding de mensagens Router Advertisement — atacante dispara grande numero de
mensagens Router Advertisement.

6.2.1. DoS para novos enderecos IPv6

O ataque realizado neste primeiro experimento consiste em um ataque de DoS onde a maquina
atacante explora a funcionalidade Duplicate Address Detection, enviando uma mensagem Neighbor
Advertisement para cada mensagem Neighbor Solicitaiton recebida e fazendo com que dispositivos
que se conectam a rede ndo consigam obter enderecos IPv6.

Para este ataque, foi utilizado o utilitario dos_new_ip6, parte do THC-IPV6. Ao ser executado
via CLI, o dos_new_ip6 deve receber como parametro uma interface de rede. O dos_new_ip6
passara a responder a todas as mensagens Neighbor Solicitation recebidas pela interface
especificada enviando uma mensagem Neighbor Advertisement. Este experimento envolveu a
maquina atacante, executando o dos_new_ip6, e dois hosts, tentando obter enderecos IPv6.

6.2.2. Anuncio de um roteador falso

Neste segundo experimento, a maquina atacante envia mensagens Router Advertisement para todos
os nos da rede local, anunciando a si mesma como roteador. Este ataque pode possibilitar a maquina
atacante capturar o trafego da rede local ou pode acarretar em um ataque de DoS, onde todo o
trafego é direcionado para um dispositivo que ndo é roteador e, portanto, nao é encaminhado.

Para este ataque, foi utilizado o utilitario fake_router26. Este utilitario dispara mensagens
Router Advertisement na rede local, anunciando a propria maquina onde é executado como roteador.
Entre as opgoes deste utilitario estdo a possibilidade de especificar um prefixo de rede a ser
divulgado, a possibilidade de especificar um endereco IP e/ou um endereco MAC de origem e até
mesmo op¢oes para burlar o mecanismo de seguranca Router Advertisement Guard (RA Guard). Se
executado sem opg¢oes, apenas tendo uma interface de rede como parametro, o que é obrigatorio, o
fake_router26 enviard mensagens Router Advertisement tendo como enderecos IP e MAC de origem
os respectivos enderecos da maquina onde é executado. Este experimento foi executado sob duas
abordagens diferentes: execucdo do fake_router26 sem opcdes, com o intuito de capturar o trafego
da rede local a partir da maquina atacante, e a execucao do fake_router26 especificando um
endereco IPv6 link-local falso, com o intuito de realizar um ataque de DoS. Este experimento
envolveu a maquina atacante, executando o fake_router26, e dois hosts, nos quais era testada a
conectividade com a Internet.

6.2.3. Flooding de mensagens Neighbor Advertisement

Neste experimento, a maquina atacante realiza um ataque de flooding com mensagens Neighbor
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Advertisement, o que significa enviar uma grande quantidade de mensagens Neighbor
Advertisement para a rede local, causando negacao de servigo (DoS).

Para este ataque, foi utilizado o utilitario flood_advertise6. Quando executado, este utilitario
dispara uma grande quantidade de mensagens Neighbor Advertisement na rede local e segue
disparando mensagens até que seja parado manualmente. O flood_advertise6 recebe como
parametro uma interface de rede, por onde serdo disparadas as mensagens, e pode receber,
opcionalmente, o endereco IP de um alvo para
o flood. Neste experimento, flood_advertise6 foi executado sem opg¢des. O experimento envolveu a
maquina atacante, executando o flood_advertise6, dois hosts, nos quais era testada a conectividade
com a Internet, e o servidor web, verificando-se a possibilidade de acessa-lo.

6.2.4. Flooding de mensagens Router Advertisement

Este experimento também consiste em um ataque de flooding. No entanto, o flooding foi feito com
mensagens Router Advertisement. Neste caso, a maquina atacante disparava uma série de
mensagens Router Advertisement falsas que, além de serem enviadas em grande quantidade devido
ao flooding, continham prefixos de rede e informacoes de roteamento invalidas, o que faz com que
os hosts que recebem estas mensagens adquiram um grande nimero de enderecos IPv6 e rotas
invalidas.

Para este experimento foi utilizado o utilitario flood_router26, que dispara uma grande
quantidade de mensagens Router Advertisement falsas. Existem diferentes modos de execugdo para
este utilitario: enviar apenas informacdes de roteamento, enviar apenas informacdes de prefixo de
rede e desabilitar extensdes de privacidade. Por padrao, o flood_router26 envia tanto informagoes
de roteamento quanto prefixos de rede. Este utilitario inclui opgdes que permitem alterar parametros
das mensagens RA (como tamanho da mensagem e TTL) e também op¢oes para tentar burlar RA
Guard. Neste experimento, o flood_router26 no modo padrao, sem opgdes, tendo como parametro
apenas a interface de rede, parametro obrigatério. Este experimento envolveu a maquina atacante,
disparando mensagens Router Advertisement, os dois hosts e o servidor web, para os quais era
testada a conectividade via ICMP e HTTP, respectivamente.

6.3. Cenario de testes NAT64

O cenadrio de testes NAT64 foi elaborado com o objetivo de realizar testes envolvendo
vulnerabilidades especificas do mecanismo de tradu¢ao NAT64 e do DNS64, além de realizar testes
com vulnerabilidades especificas do IPv6. Este cendrio é composto por um roteador, que também
atua também como firewall e NAT64; um servidor web e trés hosts, sendo que um dele atua como
atacante na rede local. O roteador deste cendrio possui trés interfaces fisicas de rede (eth0, eth1 e
eth?) e uma interface TUN (nat64), utilizada pela ferramenta que realiza a traducao NAT64. As
interfaces ethO e eth1 estdo diretamente conectadas ao roteador do PoP-SC respectivamente via
IPv4 e IPv6. A interface eth2 atua como interface LAN e, portanto, possui apenas enderecamento
IPv6. A interface nat64 possui enderecamento IPv4 e IPv6, uma vez que, por esta interface,
passardo todos os pacotes traduzidos.

Para realizar a traducdo via NAT64, foi utilizada a ferramenta Tayga. O Tayga é uma
implementacao de NAT64 stateless para Linux. Conforme mencionado anteriormente nesta secdo, o
Tayga utiliza uma interface TUN para interceptar e traduzir os pacotes. Como é necessario que o
NAT64 opere em conjunto com DNS64, foi utilizada a ferramenta Bind para operar em conjunto
com o Tayga, realizando a funcdo de DNS64. Aos hosts, conectados a interface eth2 do roteador, os
enderecos IP sdo atribuidos dinamicamente via RADVD. A Figura 2 mostra um diagrama deste
cendrio.
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CENARIO DE TESTES 2

NAT64
- ethQ; 2
Servidor
eth

Hast1 Z2001:12f0:200:db83::/64

HOSTS: RA

SERVIDOR.: IP FIXO
Host?2

H
Atacante

Figura 2: Cenario de testes NAT64
6.4. Experimentos realizados no cenario de testes NAT64

Nos experimentos feitos neste cenario, foram repetidos os ataques realizados no cenario pilha dupla
e, além disto, foi realizado o seguinte ataque:

e Servidor DNS falso — atacante atua como servidor DNS, respondendo a consultas com um
endereco falso.
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6.4.1. Servidor DNS falso

O DNS64 é um mecanismo muito importante para o funcionamento do NAT64, uma vez que o
endereco de um servidor IPv4 a ser mapeado em um enderego IPv6 é obtido através de um registro
A, a ser sintetizado em um registro AAAA. Sem a possibilidade de obter o endereco do servidor
IPv4, ndo é possivel realizar o mapeamento deste endereco em um endereco IPv6, impossibilitando
a comunicacdo de hosts IPv6 com este servidor. O ataque deste experimento visa explorar esta
vulnerabilidade fazendo com que a maquina atacante atue como um servidor DNS falso, que
responde a todas as consultas com um mesmo endereco IPv6.

Para o ataque deste experimento foram usados dois utilitarios do THC-IPV®6: o parasite6, que
redireciona o trafego da rede local para a maquina atacante interceptando e realizando spoofing de
mensagens Neighbor Solicitation, e o fake_dns6d, um servidor DNS falso que responde a todas as
consultas por um registro AAAA com o mesmo endereco IPv6. Optou-se por usar ambas as
ferramentas conjuntamente pois desta forma o trafego da rede local poderia ser desviado para o
servidor DNS falso, o que torna o ataque mais eficaz.

A ferramenta parasite6 redireciona o trafego da rede local para a maquina atacante através da
interceptacdo e spoofing de mensagens Neighbor Solicitation. Esta ferramenta recebe como
parametro, obrigatoriamente, uma interface de rede, podendo receber opcionalmente um endereco
MAC falso. Ao ser executado, este utilitario detecta mensagens Neighbor Solicitation na rede,
intercepta estas mensagens e as envia como se fossem provenientes da maquina atacante ou de uma
maquina inexistente caso seja especificado um endereco MAC falso, o que resulta em um ataque de
DoS. Neste experimento, o parasite6 foi executado recebendo uma interface de rede como
parametro.

O utilitario fake_dns6d consiste em um servidor DNS falso, que responde a consultas por um
registro AAAA com o mesmo endereco IPv6. Esta ferramenta recebe como parametro,
obrigatoriamente, uma interface de rede e o endereco IPv6 utilizado nas respostas das consultas. Ha
ainda opg0es para burlar mecanismos de seguranga do IPv6. Neste experimento, o fake_dns6d foi
executado apenas com os parametros obrigatorios. Este endereco envolveu a maquina atacante,
redirecionando o trafego para si mesma e atuando como servidor DNS falso, e dois hosts, tentando
conectividade com servidores externos.

7. Resultados obtidos

Na Secdo 6, sdo descritos os experimentos realizados em cada um dos cenario de testes, levando em
conta os ataques realizados e ferramentas utilizadas. Cada um destes ataques foi documentado e
suas consequéncias, analisadas. Além disto, foram levantadas formas de deteccdo e mitigagdo destes
ataques. Esta secdo descreve os resultados obtidos apos os testes.

7.1. DoS para novos enderecos IPv6

Este experimento foi executado nos cenarios de teste pilha dupla e NAT64 e envolveu a execucdo
do ataque de DoS para novos enderecos IPv6. Este ataque explora a funcionalidade Duplicate
Address Detection (DAD) fazendo com que todos os enderecos IPv6 que um host tentar atribuir a
uma de suas interfaces de rede seja considerado em uso. Para a realizacdo deste ataque foi utilizada
a ferramenta dos-new-ip6. Esta ferramenta foi executada recebendo como parametro a interface
ethO da maquina atacante. Apos isto, as interfaces de rede dos dois hosts do cenario foram
reiniciadas para que eles tentassem atribuir novamente um endereco IPv6 a elas via
autoconfiguracao stateless. Os hosts, por sua vez, enviariam mensagens Neighbor Solicitation para
todos os nos da rede para descobrir se o endereco IPv6 que pretendem atribuir a suas interfaces de
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rede ja esta sendo usado. Se algum outro host estiver usando um destes enderecos IPv6, ele deve
enviar uma mensagem Neighbor Advertisement ao host que pretende usar este endereco. Caso a
autoconfiguracdo falhasse e as interfaces de rede dos hosts ndo obtivessem um endereco IPv6, o
sucesso do ataque seria confirmado.

A Figura 3 mostra a execucdo do ataque na CLI da maquina atacante. Como pode ser visto na
figura, o dos_new_ip6 apresenta mensagens informando que foi realizado com sucesso o spoofing
de pacotes ICMPv6 que, neste caso, sao mensagens Neighbor Advertisement enviadas em resposta
as mensagens Neighbor Solicitation dos hosts como se a maquina atacante possuisse seus enderecos
IPv6 pretendidos. Estas mensagens serdo enviadas a qualquer host que tentar obter enderecos IPv6
da rede local do cenario. O atacante, portanto, age como se possuisse todos os enderecos IPv6
disponiveis.

root@eduardo: /h... & Atacante ¥ | Host1 #® Host2

A root@atacante-LAB-TCC-DS5:~# dos-new-ip6 ethe
Started ICMP6 DAD Denial-of-Service (Press Control-C to end)
spoofed packet for existing ip6 as fe80::20c:29ff:feba:f92c
spoofed packet for existing ip6 as 2001:12f@:200:db81:20¢c:29ff:
Spoofed packet for existing ip6 as 2001:12f0:200:db81:20c:29ff:

spoofed packet for existing ip6 as 2001:12f0:200:db81:28c:29ff:
spoofed packet for existing ip6 as 2001:12f@:200:db81:20¢c:29ff:
Spoofed packet for existing ip6 as 2001:12f0:200:db81:20c:29ff:
Spoofed packet for existing ip6 as 2001:12f0:200:db81:28c:29ff:

Figura 3: Maquina atacante executando ataque de DoS para enderecos IPv6
novos

Figura 4 mostra a saida de um comando ifconfig, utilizado para configurar e verificar a configuracao
de interfaces de rede no sistema operacional Linux, em um dos hosts do cendrio, executado antes do
ataque. Como pode-se observar na figura, a interface ethO do host possui um endereco IPv6 link-
local e um endereco IPv6 global, podendo, portanto, se conectar a Internet via IPv6. Ja na Figura 5,
é mostrada a saida do comando ifconfig apés a realizacdo do ataque. E possivel observar na figura
que o host possui apenas um endereco IPv6 link-local, o que o impossibilita de conectar-se a
Internet via IPv6. Podemos observar, portanto, que a maquina atacante conseguiu impedir que as
demais maquinas obsivessem enderecos IPv6 globais e obteve éxito no ataque de DoS.

eduardo@edvardo; ~ |4
root@eduardo: /home/eduardo ® eduardo@eduardo: ~ I

root@host1-LAB-TCC:~# ifconfig eth®

ethe Link encap:Ethernet Endereco de HW 00:0c:29:ba:f9:2c
inet end.: 200.237.196.36 Bcast:200.237.196.39 Masc:255.255.255.7
endereco inet6: feB8@::20c:29ff:feba:f92c/64 Escopo:Link
UP BROADCASTRUNNING MULTICAST MTU:1500 Métrica:1l

RX packets:17558076 errors:® dropped:® overruns:® frame:®
TX packets:311227 errors:0 dropped:® overruns:® carrier:®
colisdes:® txqueuelen:1000

RX bytes:7734052852 (7.2 GiB) TX bytes:47308860 (45.1 MiB)

Figura 5: Configuracao da interface eth0 de um host ap6s o ataque de DoS a

) endereios IPv6 novos.

Figura 4: Configuracéao da interface ethO de um host antes do ataque de DoS a
enderecos IPv6 novos.
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7.2. Anuncio de um roteador falso

Este experimento foi executado nos cenarios de testes pilha dupla e NAT64 e envolve o antincio de
um roteador falso na rede local. Este ataque consiste em enviar mensagens Router Advertisement
falsas, anunciando a maquina atacante como roteador e direcionando o trafego da rede local para o
atacante. Este ataque foi executado sob duas abordagens diferentes: redirecionar o trafego da rede
local para a maquina atacante (caractericando um ataque de man-in-the-middle) e o anuincio de um
roteador com endereco IPv6 inexistente, acarretando em um ataque de DoS.

7.2.1 Anuncio de um roteador falso — man-in-the-middle

Para executar um ataque de man-in-the-middle através do envio de mensagens Router
Advertisement falsas, foi executada a ferramenta fake_router26 sem opgoes, tendo como parametro
apenas a interface ethO da maquina atacante, o que faz com que as mensagens Router Advertisement
enviadas anunciem a prépria maquina atacante como roteador, isto é, as mensagens Router
Advertisement tem como endereco IPv6 e MAC de origem os enderecos IPv6 e MAC da maquina
atacante. Com isto, o trafego que parte da rede local do cenario é redirecionado para a maquina
atacante, possibilitando a mesma a captura deste trafego.

Caso este ataque seja bem sucedido, ele alterara, primeiramente, as configuracoes de rota
padrdo dos hosts. A Figura 6 mostra a execucao do comando route -n6 apos a execucao do ataque.
Pode-se observar na figura que ha dois enderecos IPv6 como rota padrdo, sendo que o segundo
endereco pertence a maquina atacante e foi configurado a partir das mensagens Router
Advertisement falsas.

root@eduardo: /hom... ¥ | Host1 #® | Host2 ¥  Atacante

root@host1-LAB-TCC:~# route -né

Tabela de Roteamento IPv6 do Kernel

Destination Next Hop Flag Met Ref Use If
2001:12f0:200:db81:: /64 2 UAe 256 0 0 ethoe

fes0:: /64 U 256 0 0 etho

/0 fe80::20c:29ff:fea5:f5ec UGDAe 1024 0 0 etho
::/0 fe80::20c:29ff:feb8:40db UGDAe 1024 0 0 etho
/0 38

23 I'n -1 1 1778 lo

:1/128 38 Un 1 456 lo

2001:1270:200:db81:20c:29ff:feba:f92c/128 ::

feB0::20c:29ff:feba:f92c /128 33 Un
28 u

::/0 38 'n

root@host1-LAB-TcC:~# ]

Figura 6: Saida do comando route -n6 apos o antncio do roteador falso.

Apos a confirmacgdo de que as configuragdes de rota padrao dos hosts haviam sido alteradas em
funcao do ataque, foram realizados testes de conectividade. Em um dos hosts, foi executado o
comando ping6 para um servidor externo, testando a conectividade via ICMPv6. Em outro host, foi
testada a conectividade via HTTP no servidor web do cendrio através do comando wget.

Na Figura 7 é mostrada parte da saida do comando ping6 no primeiro host. Pode-se observar
que as mensagens ICMPv6 echo request recebiam resposta (echo reply). Porém, a taxa de perdas de
pacotes chegou a 94%, o que mostra que este ataque também teve o efeito de prejudicar bastante a
conectividade com a Internet.

--- 2800:37T0:4003:800::1010 ping statistics ---

345 packets transmitted, 18 received, 94% packet loss, time 34584
Na rtt minfavg/max/mdev = 61.573/63.221/65.131/1.1924 ms

root@host1-LAB-TcC:~# [

Figura 7: Teste de conectividade com um servidor externo via ping6.
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Figura 8 é mostrada a saida do comando wget no segundo host. Pode-se observar que a conexdo do
host com o servidor web do cenério é realizada com sucesso em quase todas as tentativas, falhando
apenas em uma. Isto mostra que a conectividade com o servidor interno foi pouco prejudicada. No
entanto, o trafego entre os hosts e qualquer servidor, interno ou externo, pode ser facilmente
capturado. A Figura 9 mostra uma captura de pacotes realizada a partir da maquina atacante.
Podemos ver na figura as mensagens echo request que o primeiro host envia ao servidor externo,
com o objetivo de realizar um teste de conectividade. Isto mostra que o trafego dos hosts esta
passando pela maquina atacante, o que significa que o atacante tem acesso a comunicacdo dos hosts
com qualquer servidor e pode facilmente vizualizar dados ndo protegidos, caracterizando-se entao
um bem sucedido ataque de man-in-the-middle explorando o mascaramento de pacotes ICMPv6 do
tipo Router Advertisement, uma vulnerabilidade ndo prevista em redes IPv4.

|roo{@eduardo:/heme/eduarde ¥  Atacante ¥ Host1 ¥ | Hostz
1 0.000000 HE | 2800:3f0:4003:800: : 10| ICMPV6 118 Echo (ping) request id=0x552d, seq=68
2 1.007974 HE| 2800:3f0:4003:800: : 10 ICMPV6 118 Echo (ping) request id=0x552d, seq=69
3 1.283235 fe80::20c:29ff: feb8:4(ff02::1 ICMPV6E 86 Router Advertisement from 00:0c:29:b8
4 2.015969 HE| 2800:3T0:4003:800::10 ICMPV6E 118 Echo (ping) request id=0x552d, seg=70
5 2.554363 fe80::20c:29ff:feas:fiff02::1 ICMPVE 110 Router Advertisement from 00:0c:29:a5
6 3.024182 HH | 2800:3T0:4003:800: :10 ICMPVE 118 Echo (ping) request id=0x552d, seq=71
7 4.032043 HH | 2800:3T0:4003:800: :10 ICMPVE 118 Echo (ping) request id=0x552d, seq=72

, _Figura 9: Captura de pacotes a partir da maquina atacante.
--2014-06-03 17:04 http://[2001:12f0:200:db8b::2]/
Conectando-se a 2001:12f0:200:db8b::2:80... falhou: Tempo esgotado parﬁ‘(onexéo.
Tentando novamente.

--2014-06-03 17:05:54-- (tentativa: 2) http://[2001:12f0:200:db8b::2]/
Conectando-se a 2001:12f0:200:db8b::2:80... conectado.

A requisicdo HTTP foil enviada, aguardando resposta... 200 OK

Tamanho: 177 [text/html]

salvando em: “index.html.1”

root@Host2-LAB-TcC-Ds:~# I

Figura 8: Teste de conectividade via HTTP com o servidor interno.

7.2.2. Anuincio de um roteador falso — DoS

Outra abordagem para atacar a rede local anunciando um roteador falso é realizar um ataque de
DoS através do antincio de um roteador inexistente. Isto pode ser feito através do envio de
mensagens Router Advertisement que tem como endereco IPv6 e MAC de origem enderecos IPv6 e
MAC que nao estdo atribuidos a nenhum outro host. Desta forma, os hosts que recebem estas
mensagens Router Advertisement adicionam as suas tabelas de roteamento uma rota padrdo para um
roteador inexistente e, portanto, os pacotes enviados a este roteador sdo descartados. Para realizar
este ataque, foi utilizada a ferramenta fake_router26 executada com a opgao -s <ip-origem>,
espeficicando-se um endereco IPv6 inexistente no parametro ip-origem, como é mostrado na Figura
10.

root@eduardo: /fhom... 3 Host1 ® Host2 ®  Alba
root@atacante-LAB-TCC-DS:~# fake router26 -s fe80::20c:29ff:febB:ffff

Starting to advertise router (Press Control-C to end) ...

Figura 10: Execucao da ferramenta fake_router26 para gerar um ataque de DoS
através do envio de mensagens Router Advertisement falsas.

Para verificar os efeitos do ataque, inicialmente verificou-se a alteracao da configuracao de rotas
padrdo nos hosts através do comando route -n6. Assim como no ataque descrito na Secdo 7.2.1, ao
executar o comando route -n6 ap0s o inicio do ataque, verificou-se o surgimento de uma segunda
rota padrdo dos host, indicando que os hosts do cenario, ao receberem as mensagens Router
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Advertisement falsas, configuraram rotas para o roteador falso anunciado.

Apos a verificacdo da alteracdo das configuracGes de rota padrdo dos hosts, foram realizados
testes de conectividade tanto para a Internet quanto para a propria rede do cendrio. Primeiramente,
foi executado um teste de conectividade via ICMPvV6 através do comando ping6 para um servidor
externo. Parte da saida do comando ping6 executado é mostrada na Figura 11. como pode ser
observado na figura, houve uma taxa de perda de pacotes de 100%. Esta taxa de perda de pacotes
mostra que o host ndo consegue comunicacdao com o servidor externo e com a Internet pois, em
funcao do ataque, os pacotes enviados pelo host sdo encaminhados para um roteador inexistente e,
portanto, acabam sendo descartados.

--- 2800:3T0:4003:800::1010 ping statistics ---

602 packets transmitted, © received, 100% packet loss, time 60586
Figura 11: Teste de conectividade com servidor externo via ICMPV6.

Apos a verificagdo da conectividade via ICMPv6, foi realizado um teste de conectividade com o
servidor web do cenario via HTTP utilizando o comando wget. A saida do comando é mostrada na
Figura 12. Observa-se na figura que, ao contrario do ocorrido no ataque de man-in-the-middle
através do antincio de um roteador falso, ndo foi possivel conectar-se ao servidor do cenério via
HTTP em nenhuma das tentativas, também em funcao do desvio dos pacotes para um roteador
inexistente.

root@eduardo: /home/eduardo #®& Atacante ®& Host1

root@Host2-LAB-TCC-DS:~# wget http://[2001:12f0:200:db8b::2]

--2014-86-03 17:08:23-- http://[2001:12f0:200:db8b::2]/

Conectando-se a 2001:12f0:200:db8b::2:80... falhou: Tempo esgotado para conexao.
Tentando novamente.

--2014-06-03 17:09:27-- (tentativa: 2) http://[2001:12f0:200:db8b::2]/
Conectando-se a 2001:12f0:200:db8b::2:80... falhou: Tempo esgotado para conexao.
Tentando novamente.

--2014-06-03 17:10:32-- (tentativa: 3) http://[2001:12f0:200:db8b::2]/

Conectando-se a 2001:12f0:200:db8b::2:80... falhou: Tempo esgotado para conexao.
Tentando novamente.

--2014-06-03 17:11:38-- (tentativa: 4) http://[2001:12f0:200:db8b::2]/
Conectando-se a 2001:12f0:200:db8b::2:80... falhou: Tempo esgotado para conexao.
Tentando novamente.

e
root@Host2-LAB-TCC-DS5:~#

Figura 12: Teste de conectividade com o servidor do cendrio via HI'TP.

Os testes executados apos 0 ataque mostram que a conectividade dos hosts interna e externamente
ao cenario foi totalmente comprometida pelo antincio de um roteador inexistente. Constata-se,
portanto, que é possivel utilizar mensagens Router Advertisement mascaradas para provocar com
sucesso um ataque de DoS em uma rede local IPv6.
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7.3. Flooding de mensagens Neighbor Advertisement

Este experimento foi executado nos cenarios pilha dupla e NAT64 e envolve o ataque de flooding de
mensagens Neighbor Advertisement. Este ataque consiste em disparar uma grande quantidade de
mensagens Neighbor Advertisement com o intuito de provocar um ataque de DoS sobrecarregando
tanto a rede com o volume de trafego gerado quanto o roteador local com o processamento de uma
grande quantidade de mensagens Neighbor Advertisement. Este ataque foi realizado por meio da
ferramenta flood_advertise6, que dispara um grande nimero de mensagens Neighbor Advertisement
até que seja parado manualmente. Para este cenario, o fake_advertise6 foi executado tendo como
parametro a interface ethO da maquina atacante. A Figura 13 mostra a execucao do flood_advertise6
na maquina atacante do cenario pilha dupla. Cada um dos pontos impressos na tela indicam mil
mensagens Neighbor Advertisement disparadas pela ferramenta pela interface de rede especificada.

root@eduardo: /h... & Atacante ®  Host1 #® Host2 ®  Firewall ® eduvardo@eduard... ® eduardo@edu

root@atacante-LAB-TCC-DS:~# flood_advertise6 ethe
Starting to flood network with neighbor advertisements on eth® (Press Control-C to end, a dot is printed for every 1000 packetd

Figura 13: Execucao do flood_advertise6 na maquina atacante

Para verificar a negacdo de servico, foram executados testes de conectividade com os hosts e com o
servidor web do cenario. O teste de conectividade com os hosts foi realizado via ICMPv6 através do
comando ping6. No servidor web, a conectividade foi testada via HTTP utilizando-se um navegador
web. Verificou-se nos testes que, ap6s o inicio do ataque, tanto a tentativa de conectividade com o
servidor externo quanto com o servidor interno foram mal sucedidas, portanto ao analisar os
resultados dos testes de conectividade realizados, verifica-se que o grande volume de mensagens
Neighbor Advertisement disparadas na rede local afeta todos os hosts nela presentes e até mesmo o
servidor web. Através da sobrecarga da rede com mensagens Neighbor Advertisement, que, por sua
vez, sobrecarregam o roteador local com o processamento destas mensagens, realizou-se um bem
sucedido ataque de DoS utilizando as mensagens Neighbor Advertisement, previstas apenas a partir
do IPv6.

7.4. Flooding de mensagens Router Advertisement

Além do ataque de flooding com mensagens Neighbor Advertisement, foi realizado, nos cenarios
pilha dupla e NAT64, um ataque de flooding com mensagens Router Advertisement. Este ataque,
caso seja bem sucedido, ndo apenas sobrecarrega a rede local com o grande volume de trafego
como também faz com que os hosts que recebem as mensagens Router Advertisement disparadas na
rede configurem em suas interfaces de rede enderecos IPv6 invélidos, assim como faz com que os
hosts recebam informagoes de roteamento invalidas. Este ataque foi realizado através da execucao
da ferramenta flood_router26 recebendo como parametro a interface ethO da maquina atacante. Ao
ser executado o flood_router26, a maquina atacante passou a disparar uma grande quantidade de
mensagens Router Advertisement contendo prefixos IPv6 aleatorios.

As mensagens Router Advertisement carregam informacdes de prefixo e roteamento utilizadas
na autoconfiguracdo de enderecos. Como consequéncia deste ataque, os hosts deveriam configurar
diversos enderegos IPv6 em suas interfaces de rede conectadas a rede local. Na Figura 14, é
mostrada a configuracdo da mesma interface deste host apés o ataque. Pode-se verificar que ha
diversos enderecos IPv6 configurados e que estes outros enderecos possuem um prefixo diferente
do prefixo de rede do cenério. Verifica-se, portanto, que estes enderecos foram configurados a partir
das mensagens Router Advertisement ilegitimas enviadas pela maquina atacante.
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eduardo@eduardo: ~

ethe
inet end.:
endereco inet6:
endereco ineté:
endereco inet6:
endereco
enderego 1i
endereco i
endereco 1i
enderego 1
endereco i
endereco inet6:
endereco inet6:
endereco inet6:
endereco inet6:
endereco inet6:

# eduardo@eduardo: ~

root@hostl-LAB-TCC:~# ifconfig ethe
Link encap:Ethernet
200.237.196.36

Enderego de HW 00:08c:29:ba:f9:2c

Bcast:200.237.196.39 Masc:255.
2012:dcef:2fdd:7440:20c:29Ff:feba:f92c/64
2012:dcee:2ddd:7440:20c:29ff:feba:f92c/64
2012:dced:2bdd:7440:20c:29ff:feba:f92c/64
2012:dcec:29dd:7440:20c:29Ff:feba:f92c/64

6: 2012:dceb:27dd:7440:20c:29ff:feba:f92c/64
6: 2012:dcea:25dd:7440:20c:29ff:feba:f92c/64
: 2012:dce9:23dd:7440:20c:29ff:feba:f92c/64
: 2012:dceB:21dd:7440:20c:29Ff:feba:f92c/64
: 2012:dce7:1fdd:7440:20c:29Ff:feba:f92c/64

2012:dce6:1ddd:7440:208c:29ff: feba: f92c /64
2012:dce5:1bdd:7440:20c:29Ff:feba:f92c/64
2012:dced4:19dd:7440:20c:29Ff:feba:f92c/64
2012:dce3:17dd:7440:20c:29Ff:feba:f92c/64
2012:dce2:15dd:7440:208c:29ff: feba:f92c /64

eduardo@edt

Escopo:Glg
Escopo:Glo
Escopo:Glg
Escopo:Glg
Escopo:Glg
Escopo:Glo
Escopo:Glg
Escopo:Glg
Escopo:Glg
Escopo:Glo
Escopo:Glg
Escopo:Glg
Escopo:Glg
Escopo:Glo

endereco inet6: 2001:12f0:200:db81:20c:29ff:feba:f92c/64 Escopo:Glob
enderegco inet6: feB80::20c:29ff:feba:f92c/64 Escopo:Link

UP BROADCASTRUNMING MULTICAST MTU:1580 Métrica:1

RX packets:1597715 errors:0 dropped:® overruns:® frame:@

TX packets:1570 errors:@ dropped:® overruns:® carrier:@

colisdes:® txqueuelen:1000

RX bytes:2354406955 (2.1 GiB)

TX bytes:206236 (201.4 KiB)
Figura 14: Configuracao da interface de rede de um dos hosts apoés o inicio do
ataque.

Apés o inicio do ataque, foram realizados testes de conectividade nos hosts e no servidor web. Nos
hosts, o teste de conectividade foi realizado via ICMPv6 através do comando ping6, enquanto no
servidor web, o teste foi realizado via HTTP através de um navegador web. Verificou-se que, apos
o inicio do ataque, ambos os testes resultaram em tentativas de conexao mal sucedidas.

Ao analisar os resultados dos testes, verifica-se que as mensagens Router Advertisement
enviadas pela maquina atacante, além de sobrecarregarem a rede local em fun¢do do grande
volume, impedem a conectividade com os hosts em funcdao dos enderecos IPv6 e informacdes de
roteamento invalidas. Obteve-se, portanto, mais um ataque de DoS bem sucedido explorando o
mecanismo de autoconfiguracao de enderecos IPv6.

7.5. Servidor DNS falso

Uma maneira eficaz de atingir especificamente redes IPv6 que se utilizam o mecanismo de tradugao
NAT64 para se comunicarem com redes puramente IPv4 é realizando um ataque visando o
mecanismo DNS64, que é de grande importancia para a tradugdo de enderecos uma vez que 0s
enderecos IPv4 a serem mapeados em enderecos IPv6 sdo obtidos através de consultas DNS, sendo
os registros A convertidos em registros AAAA através do DNS64. Neste experimento, realizado
apenas no cenario NAT64, a maquina atacante atuou como um servidor DNS falso que respondia a
todas as consultas por um registro AAAA com o mesmo endereco IPv6. Este ataque causa dois
grandes impactos. Primeiramente, a maquina atacante pode capturar trafego dos hosts, uma vez que
atuara como servidor DNS na rede local e respondera a consultas dentro da mesma. Além disto, o
fato do servidor DNS falso reponder a todas as consultas com o mesmo endereco IPv6 pode
simplesmente inviabilizar a comunicacdo com o servidor IPv4 real.

Este ataque envolveu duas etapas. Primeiramente, foi executada a ferramenta parasite6
recebendo como parametro a interface ethO da maquina atacante, para que todo o trafego da rede
local fosse desviado para a maquina atacante. Apos isto, foi executada aferramenta fake_dns6d,
ferramenta que atua como o servidor DNS falso, recebendo como parametro o endereco IPv6 que
seria utilizado para responder as consultas. A Figura 15 mostra a execucao destas ferramentas.
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root@eduardo: fhome/eduardo ® Atacante ® Hosti ® Host2

root@atacante-LAB-TCC-NAT64:~# parasite6 etho&

[1] 5783

root@atacante-LAB-TCC-NAT64:~# Remember to enable routing (ip_forwarding), you will denial service otherwise!
=> echo 1 > /proc/sys/net/ipv6/conf/all/forwarding

Started ICMP6 Neighbor Solitication Interceptor (Press Control-C to end) ...

Spoofed packet to fe80::20c:29ff:fe74:efc3 as 2001:12f0:200:db83:20c:29ff:fede:1a32

root@atacante-LAB-TCC-NATG4: ~#

root@atacante-LAB-TCC-NAT64:~# fake_dns6d eth® 2001:12f0:200:db83:R0c:29ff:fede:1a32&

[2] 5785

root@atacante-LAB-TCC-NAT64:~# Starting fake dns6 server on eth® for 2001:12f0:200:db83:20c:29ff:fede:1a32 (Press Control-C to

Figura 15: Execucao das ferramentas parasite6 e fake_dnsé6d.

Para verificar a atuagdo do servidor DNS falso, foi executado, primeiramente, o comando ping6
para um servidor puramente IPv4 externo através do nome deste servidor. A Figura 16 mostra a
saida do comando ping6 apos o ataque. Verifica-se que, desta vez, o endereco IPv6 presente nas
respostas é o mesmo endereco passado a ferramenta fake_dns6d como parametro. Isto significa que,
apos o inicio do ataque, as consultas DNS estdo sendo respondidas pelo servidor falso. Além disto,
apos o ataque, foi feita uma tentativa de estabelecer uma conexao HTTP com o servidor externo
através do comando wget. Foi possivel verificar que a conexao nao foi bem sucedida pois o
endereco IP associado ao nome do servidor externo é o endereco IP falso fornecido pela maquina
atacante enquanto servidor DNS falso.

56 data b
=1 ttl=64 t

iemp_

jtes from 1:121 3ff:fe

N 3 rodlcmp_ 3 ttl=64 time
Figura 16: Teste de conectividade via ICMPv6 apods o i

nicio do ataque.

Verificou-se neste ataque que a maquina atacante conseguiu atuar como servidor DNS e responder
as consultas da rede local, comprometendo de forma critica a tradugdo de enderegos via NAT64.
Este ataque se mostra particularmente critico pois é dificil implementar uma forma de defesa para o
mesmo e redes puramente IPv6 podem ficar totalmente isoladas da Internet IPv4 em funcgdo deste
ataque.
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7.6. Deteccdo dos ataques

Além da realizacdo de ataques nos experimentos realizados, foram levantadas formas de deteccao
dos ataques. Tendo em vista os ataques realizados, foram identificadas duas maneiras principais de
detecta-los: via captura de pacotes e através da ferramenta 6Guard.

Uma vez que a maioria dos ataques realizados envolvem mascaramento (spoofing) de pacotes,
uma maneira de detecta-los € através da captura e analise de trafego. Analisando os pacotes
capturados, foi possivel diferenciar os pacotes legitimos dos pacotes gerados pela maquina atacante
e, portanto, foi possivel constatar a ocorréncia de um ataque. Através da captura e analise de trafego
foi possivel detectar os ataques de DoS para novos enderecos IPv6, antincio de um roteador falso,
flooding de mensagens Neighbor Advertisement e flooding de mensagens Router Advertisement.
Para a captura de pacotes foi utilizada a ferramenta tcpdump e para a andlise, a ferramenta
Wireshark.

Outra maneira de detectar os ataques que envolvem mascaramento de pacotes € através da
ferramenta 6Guard. O 6Guard é uma ferramenta para a deteccdo de ataques ao IPv6 baseada em
honeypot projetada para detectar ataques em uma rede local. O 6Guard é escrito em Python,
utilizando a biblioteca Scapy e contém trés modulos:

® Moddulo honeypot — um host IPv6 de baixa interagdo que suporta as funcionalidades NDP e

autoconfiguracio stateless, responsavel por detectar ataques unicast.
® Médulo globalpot — médulo que foca na deteccdo de ataques multicast.

¢ Moddulo de analise de eventos — modulo responsavel por analisar as mensagens recebidas
na rede local e gerar as mensagens de alerta (THE HONEYNET PROJECT, 2014).
O 6Guard é uma forma automatizada de deteccdo de ataques pois, ao detectar trafego proveniente
de um ataque, o 6Guard emite mensagens de alerta informando do ataque, como a mostrada na
Figura 17. Através do 6Guard foi possivel detectar os ataques de DoS para novos enderecos IPv6,
antncio de um roteador falso, flooding de mensagens Neighbor Advertisement e flooding de
mensagens Router Advertisement.

[ATTACK]
imestamp: 2014-085-14 17:11:22
) Reported by: Globalpot

ype: DoS

Name: Fake Router Advertisement against the fake router
ttacker: [feB80::20c:29ff:feb8:40db] ©0:0c:29:b8:40:db (VMware, In
ictim : [The whole network]
tility: THC-IPv6: kill_routeré
ackets: b78969d638c151a@ec553Tf05bd75b8a3. pcap
Figura 17: Mensagem de alerta do 6Guard.

ataque envolvendo um servidor DNS falso é um caso particular, pois ndo é possivel detecta-lo via
captura de pacotes ou via 6Guard. No entanto é possivel detectar este ataque através da propria
tentiva de acesso a um servidor externo a partir de um dos hosts, como é mostrado na Figura 16. Ao
tentar acessar o servidor externo e verificar que a tentativa de conexao foi mal sucedida, pode-se
verificar que o nome do servidor externo foi resolvido em um endereco IPv6 que esta contido na
faixa de enderecamento da rede local. Pode-se concluir que ha um provavel atacante dentro da
propria rede local direcionando seu ataque ao DNS.
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7.7. Possiveis formas de defesa

Apos a verificacdo de vulnerabilidades nos cenarios de testes, buscou-se uma solucdo para as
vulnerabilidades apontadas. A busca desta solugdo envolve levantar formas de deteccao dos ataques,
e formas de defesa contra os mesmos. De forma geral, os ataques realizados envolvem NDP,
autoconfiguracdo de enderecos e DNS64. Tendo isto em vista, foram levantadas trés formas de
defesa que podem cobrir este espectro de ataques: Secure Neighbor Discovery (SEND), Router
Advertisement Guard (RA Guard) e DNS Security (DNSSEC).

7.7.1. Secure Neighbor Discovery — SEND

O SEND foi definido para proteger o NDP de ameacas que visam este mecanismo. O SEND
acrescenta ao NDP um conjunto de novas funcionalidades e opg¢des para torna-lo mais seguro,
protegendo as mensagens trocadas no processo de descoberta de vizinhos. A principal
funcionalidade de seguranca do SEND é a utilizagcdo de enderecos gerados criptograficamente
(Cryptographically Generated Address — CGA). Estes enderecos sdo utilizados para garantir que
um no que envia uma mensagem Neighbor Advertisement informando que ja possui um
determinado IPv6 realmente possui aquele endereco. Antes que os nos de uma rede possam enviar
mensagens informando que possuem um determinado endereco IPv6, estes n6s geram um par de
chaves publica e privada. Os nos da rede trocam chaves publicas através da opcao CGA, inserida
nas mensagens do NDP com o SEND. Outras funcionalidades importantes do SEND sdo a
certificacao de roteadores, isto é, um host deve ser confidvel ao roteador antes que possa defeni-lo
como roteador padrdo, e a autenticagao de mensagens via assinatura digital (ARKKO et al., 2014).

O SEND pode ser eficaz na defesa contra os ataques de DoS para novos endereco IPv6 e de
flooding de mensagens Neighbor Advertisement. Devido a certificacdo de roteadores e a
autenticacdo de mensagens via assinatura digital, ele pode ser utilizado também na prote¢do contra
o ataque de flooding de mensagens Router Advertisement, ja que esta funcionalidade poderia evitar
a configuracao de enderecos e rotas ilegitimas nos hosts.

Atualmente, existem implementacoes do SEND para roteadores CISCO (CISCO, 2014) e
Juniper (JUNIPER, 2014), além de implementagGes para Linux, como o NDProtector
(AMNESIAK, 2014), Easy-SEND (SOURCEFORGE, 2014) e ipv6-send-cga (GOOGLE, 2014).
Nos experimentos, ndo foi possivel testar estas solu¢des devido a indisponibilidade de roteadores
reais para experimentos e, no caso das implementac¢oes para Linux, devido a dificuldades de
instalacdao e pouca documentacao ou suporte.
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7.7.2. Router Advertisement Guard — RA Guard

O RA Guard é uma solucdo desenvolvida para detectar e bloquear mensagens Router Advertisement
falsas em redes IPv6 onde ndo ha suporte completo ao SEND e onde todo o trafego IPv6 passa por
dispositivos de camada 2 gerenciaveis, como switches, capazes de bloquear as mensagens Router
Advertisement falsas. O RA Guard pode ser stateless ou statefull. Uma implementacao stateless do
RA Guard examina os pacotes recebidos e decide se os mesmos serdo encaminhados ou
descartados. Para decidir se encaminhara ou ndo as mensagens, 0 RA Guard stateless examina
parametros como endereco MAC de origem, porta do equipamento onde a mensagem foi recebida,
endereco IPv6 de origem e lista de prefixos contida na mensagem. Estes parametros sao
comparados com as configuracdes do equipamento, onde é definido quais os enderecos MAC de
origem permitidos, a portas onde podem ser recebidas mensagens Router Advertisement, enderecos
IPv6 e listas de prefixos permitidas. Ja o RA Guard stateful aprende dinamicamente quais
mensagens Router Advertisement devem ser permitidas e quais devem ser bloqueadas, armazenando
informag0es sobre as mensagens durante um periodo de tempo para definir como estas mensagens
serdo tratadas posteriormente. H4 ainda o RA Guard stateful baseado em SEND, que aplica as
opcdes e funcionalidades do SEND a mensagens Router Advertisement (LEVY-ABEGNOLY et al.,
2014).

O RAGuard pode ser eficaz contra os ataques de DoS através do anuncio de um roteador falso e
de flooding de mensagens Router Advertisement. Com o RA Guard, seria possivel definir politicas
para identificar e bloquear as mensagens Router Advertisement ilegitimas geradas pela maquina
atacante. Foram encontradas implementacdes do RA Guard para switches CISCO (CISCO, 2014) e
Brocade (BROCADE, 2014). O RA Guard nao pode ser testado nos experimentos devido ao fato de
ndo haver switches disponiveis para experimentos e também ao fato de ndo ter sido encontrada
nenhuma solucdo para Linux.

7.7.2. Router Advertisement Guard — RA Guard

O DNSSEC consiste em especificacdes de seguranca para algumas informagoes fornecidas pelo
DNS. O DNSSEC permite a conferéncia de nomes de dominio e enderecos IP correspondentes
através de assinatura digital e criptografia de chaves publicas. Para o armazenamento das chaves, o
DNSSEC prevé um registro especifico chamado de DNSKEY. O uso do DNSSEC prevé que as
respostas das consultas DNS contenham, além do registro consultado, um registro de assinatura
digital chamado de RRSIG. O RRSIG é uma assinatura digital da resposta a uma consulta DNS,
verificada através do registro DNSKEY (ARENDS et al., 2013).

O DNSSEC pode tornar mais seguro o mecanismo DNS64 em determinados casos, se for
amplamente utilizado. No entanto, este mecanismo nao se mostrou eficaz ara ataques como o
realizado no cendrio de testes NAT64, devido ao fato de todo o trafego ser redirecionado a maquina
atacante e também devido ao fato do DNSSEC ndo prover confidencialidade dos dados, permitindo
que a maquina atacante ainda tenha acesso a dados desprotegidos capturados.

8. Conclusao e trabalhos futuros

A preocupacdo com o periodo de transicado € bastante visivel em trabalhos académicos
(SANKARAN, 2013) (BI; WU; LENG, 2007) (TAIB; BUDIARTO, 2007). Nao sé continuam a
existir antigas ameacas do IPv4, como surgem novas ameacas especificas do IPv6 e dos
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mecanismos de transicdo. No entanto, ndo se véem muitas experiéncias praticas que levam em
consideracdo as ameacas especificas do IPv6 e dos mecanismos de transicdo, testando a eficacia de
estratégias de defesa para estas ameacas (SANKARAN, 2013) (TAIB; BUDIARTO, 2007). Este
trabalho apresenta experimentos explorando vulnerabilidades do IPv6, levando em consideracao as
técnicas de transicdo. Com isto, contribui-se para a verificagdo, na pratica, dos efeitos de ataques
explorando vulnerabilidades especificas do IPv6 e das técnicas de transicdo, possivelmente
estimulando a realizacdo de mais testes.

Os efeitos dos ataques em cada um dos cendrios se mostraram bastante parecidos nos cenarios
de testes. Ataques de DoS obtiveram éxito em negar servico a rede local, nos ataques de man-in-
the-middle, a maquina atacante interceptou com sucesso o trafego dos hosts da rede local e os
ataques de flooding sobrecarregaram a rede e os hosts da rede local. Deve-se considerar, no entanto
que, apesar dos efeitos dos ataques serem semelhantes, suas consequéncias em cada um dos
cendrios apresentam uma grande diferenca. No cenario pilha-dupla, apesar dos ataques
comprometerem criticamente a rede IPv6, ainda h4 a conectividade via IPv4, que ndo é afetada. No
momento em que se encontra a transicdo atualmente, estes ataques ndo causariam grande impacto,
uma vez que a maior parte dos sites e servicos da Internet ainda operam com IPv4. Mas, a medida
que a transicdo avanca e mais servidores passam a operar apenas com IPv6, os ataques realizados
podem ser muito mais perigosos, comprometendo completamente a conectividade. No cenario
NAT®64, os ataques ja causam um impacto muito maior, uma vez que a rede local é puramente IPv6,
portanto, ataques de DoS comprometeriam totalmente a conectividade dos hosts com a Internet e
ataques de man-in-the-middle capturam todo o trafego dos hosts. Os efeitos destes tipos de ataques
explorando vulnerabilidades especificas do IPv6 serdo de grande impacto tanto no estado atual
quanto em estagios mais avangados da transicdo para o IPv6. No caso de ataques que visam
especificamente o mecanismo de transicio NAT64 e o DNS64, havera impactos maiores a curto
prazo, enquanto o IPv4 ainda é amplamente utilizado e comprometer a tradugao de enderecos tem
maior efeito sobre a conectividade. No entanto, a medida que a transi¢do avanca, os impactos serao
cada vez menores, uma vez que cada vez mais servigos e sites na Internet passam a operar apenas
em IPv6 e a traducdo passa a ser menos necessaria.

Ressalta-se que, apesar do éxito dos ataques e apesar dos resultados dos experimentos
mostrarem que a transi¢cao do IPv4 para o IPv6 e, posteriormente, a implantagdao do IPv6 por
completo implicardo em novas vulnerabilidades na rede, em nenhum momento este trabalho conclui
que o IPv6 é um protocolo inseguro e que sua adogao deve ser desestimulada. Acredita-se, com base
nos resultados deste trabalho e nas formas de defesa pesquisadas, que a maior adogdo do IPv6 tende
a torna-lo mais seguro, uma vez que deve haver maior preocupacdao com as vulnerabilidades deste
protocolo e, portanto, as solugdes de seguranca existentes, ainda recentes e oferecidas por um
pequeno nimero de fabricantes de equipamentos de rede, tendem a ser aprimoradas, assim como a
oferta das mesmas tende a aumentar. Os resultados deste trabalho devem servir para alertar sobre as
vulnerabilidades inerentes ao IPv6 e as técnicas de transicao e estimular, em conjunto com a adogao
do IPv6, o desenvolvimento de solugdes de seguranca prevendo as vulnerabilidades inerentes ao
IPv6 e as técnicas de transicao.

8.1. Trabalhos futuros

¢ Realizacdo de experimentos com técnicas de tunelamento e a técnica DS-Lite — estas
técnicas de transicdo ndo foram contempladas com experimentos praticos neste trabalho.
Propde-se que sejam realizados experimentos contemplando as mesmas, uma vez que estas
técnicas ainda sdo utilizadas em cenarios de transicao reais.

¢ Realizacao de experimentos com formas de defesa em equipamentos de rede reais — em
funcdo da indisponibilidade, no ambito deste trabalho, de equipamentos reais para
experimentos, como roteadores e switches, propde-se um trabalho que viabilize a realizagdo
de experimentos em equipamentos de rede reais e teste estratégias e politicas de seguranca
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em cendrios de transicdo [Pv4/IPv6.

Realizacao dos experimentos deste trabalho explorando diferentes opcoes das
ferramentas do THC-IPv6 — Os utilitarios do THC-IPv6 utilizados neste trabalho oferecem
diferentes opcdes além daquelas aqui utilizadas, que podem ser exploradas em novos
experimentos em diferentes cenarios.

Desenvolvimento de uma ferramenta que implemente os mecanismos SEND e RA
GUARD para Linux — Had um pequeno niimero de implementa¢ées do SEND e nao foi
encontrada nenhuma implementacdo do RA Guard para Linux. Propde-se o
desenvolvimento de ferramentas para suprir esta demanda.
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