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Resumo

A crescente difusao do modelo de distribuicao e comercializagao de Software
conhecido como SaaS (ou "Software como um Servigo") trouxe, consigo, uma necessi-
dade de adaptagdo dos mecanismos de seguranca de sistemas para o uso de modelos
que proporcionam interoperabilidade e maior nivel de abstragdo na implementacao
do controle de acesso. Neste contexto, o presente trabalho apresenta um estudo dos
Certificados de Atributo X.509 e da Infraestrutura de Gerenciamento de Privilé-
gios como uma solugdo para o controle de acesso de forma interoperavel, através do
desenvolvimento de um protétipo de aplicacdo de emissao eletronica de Atestados
Médicos, oferecendo uma conveniéncia para usudrios dos sistemas de satide apresen-
tarem atestados médicos sem a necessidade de possuir, em maos, a via original, ou
de conhecimento prévio da quantidade de vias necessarias do documento para seu
uso.

Palavras-chaves: certificado de atributo. infraestrutura de gerenciamento
de privilégios. autorizacio. controle de acesso. atestado médico.






Abstract

The increasing spread of the software business model known as SaaS (Soft-
ware as a Service) brought the need to change systems’ security engines for using
more interoperable models and providing increased abstraction levels for implement-
ing access control. In this scenario, this work presents a study of X.509 Attribute
Certificates and of Privilege Management Infrastructure as solutions for enabling
interoperable access control, through the development of an application prototype
for issuing electronical medical certificates, offering a convenience for healthcare
system users to show their medical certificates having the original version of the
document, and without prior knowledge of the amount of copies they would need.

Palavras-chaves: attribute certificate. privilege management infrastructure. au-
thorization. access control. medical certificate.
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1 Introducao

1.1 Contextualizacao

Com a popularizacao do acesso a Internet houve a necessidade de modernizagao
dos Sistemas de Informagao. Da distribuicdo e comercializacao de softwares aplicativos
que executavam sobre um sistema operacional, passou-se ao uso de softwares através
de navegadores de internet, consolidando a Web 2.0. Hoje, um modelo de distribuicao
e comercializagdo de software cada vez mais difundido é o modelo SaaS, que traz, ao
usuario final, a vantagem de nao ter que se preocupar com os requisitos de hardware ou
de software necessarios para a execucao de uma aplicagao, exceto pelo fato de que deve-se

possuir um navegador e conexao com a internet.

No entanto, as aplicagoes para Web também trouxeram um acréscimo a comple-
xidade na implementacao de mecanismos de seguranca em sistemas, devido ao aumento

do universo de usudrios ao qual uma instancia da aplicacao esta disponivel.

A abordagem mais comum para providenciar maior seguranca aos sistemas é a de
desenvolver-se um mecanismo de seguranca especifico para cada aplicacao. No entanto,
essa abordagem apresenta diversas limitagdes, como a sobrecarga de confianca e de atribui-
¢oes do Administrador do Sistema, além de, em determinados sistemas, ser questionavel
se o Administrador do Sistema ¢é o agente mais adequado para atribuir determinadas per-
missoes aos demais usudarios. Outro aspecto relevante é a baixa interoperabilidade de se
implementar um mecanismo de seguranga especifico para cada aplicacdo, como nas vezes
em que o dominio de seguranca de duas aplicagoes Web é o mesmo, por exemplo. Nesse
caso, ou havera retrabalho, ou havera um esforco equivalente na compreensao do dominio

de seguranca de uma das aplicagdes com a finalidade de aplica-lo a outra aplicacao.

E nesse sentido que foi desenvolvido o Certificado de Atributo Digital. Com a
finalidade de resolver problemas relativos a interoperabilidade dos mecanismos de segu-
ranca de sistemas, levando em conta o aspecto da Autorizagdao, com a vantagem de fazé-lo

através de uma cadeia de confianca.

O problema a ser tratado no trabalho é o da emissao de atestados médicos através
de um sistema de informagao, mas com um controle de acesso feito de forma que os papéis
de cada usudrio possam ser emitidos pelas entidades que possuem a prerrogativa de fazer
a atribuicao dos papéis. Por exemplo: um usuario s6 pode emitir um atestado médico, se
este usuario for, de fato, um médico - ou seja, se tiver, entre seus papéis, o de médico. Para
auxiliar o controle de acesso, devem ser utilizados certificados de atributo que definam

os papéis de cada usuario dentro do sistema. A conformidade do mecanismo de controle
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de acesso com as restricoes que serao propostas deve ser verificada para as diferentes
paginas do sistema, autorizando apenas os usuarios que possuem os papéis necessarios

para acessar tais paginas.

1.2 Objetivo Geral

Com base no cenério descrito anteriormente, configura-se o objetivo geral deste
trabalho, que é o de estudar a tecnologia de Certificados de Atributo e aplica-la na imple-
mentacao de um prototipo de sistema de emissao eletronica de atestados médicos, como
uma prova de conceito do uso de Certificado de Atributo Digital como instrumento de

controle de acesso a recursos e funcionalidades de uma aplicacdo Web.

1.3 Objetivos Especificos

e Compreender o funcionamento dos Certificados de Atributo e o conceito de Infraes-

trutura de Gerenciamento de Privilégios.

e Verificar a aplicabilidade do Certificado de Atributo como instrumento central num

mecanismo de Autorizacao.

e Especificar um mecanismo de Autorizagdo baseado em uma Infraestrutura de Ge-

renciamento de Privilégios.

e Propor um protoétipo de aplicacao para possibilitar a emissao eletronica de atestados

médicos que aplique o mecanismo de autorizacao proposto.

e Disponibilizar uma implementacao de referéncia para desenvolvedores interessados

em utilizar CAs como solugdo para mecanismos de autorizacao em suas aplicagoes.

e Estudar as tecnologias que auxiliarao no processo de desenvolvimento da aplicacao

proposta.

e Implementar a aplicacao.

1.4 Metodologia

O presente trabalho comeca pelo estudo de conceitos basicos de seguranca da

informacao relacionados diretamente com controle de acesso e com certificados de atributo.

Em posse do conhecimento adquirido, foram selecionadas tecnologias e bibliotecas
que pudessem auxiliar no processo de desenvolvimento de uma aplicagao que servisse

como prova de conceito do uso de certificados de atributo como instrumentos de controle
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de acesso, bem como tecnologias e bibliotecas que ajudassem a diminuir o tempo de
desenvolvimento da aplicacao, levando em conta, principalmente, a familiaridade do autor

com tais ferramentas.

Apos feita a apresentacao das ferramentas utilizadas, passou-se por uma etapa de
especificacao da aplicacao a ser desenvolvida para que se tenha clareza do cenario no qual
sera aplicada a prova de conceito proposta. Posteriormente, apresentando a aplicagao de-
senvolvida e explicando como se deu o uso de IGP dentro da aplicagao. Propondo, por fim,
uma implementacao de referéncia para desenvolvedores interessados no uso de Certifica-
dos de Atributo como ferramentas centrais em mecanismos de autorizagdo, apresentando

os resultados obtidos.

1.5 Estrutura do Documento

O Documento esta estruturado da seguinte forma.

No Capitulo 2 serao apresentados conceitos fundamentais relacionados a Auten-
ticacdo e Autorizacao para a aplicacao proposta, terminando por detalhar o conceito de

Certificado de Atributo, bem como o de Infraestrutura de Gerenciamento de Privilégios.

O Capitulo 3 discorre sobre as tecnologias escolhidas para o desenvolvimento da
aplicacao proposta, incluindo a ferramenta escolhida para o controle de acesso com base

em certificados de atributo.

O Capitulo 4 aborda a especificacao da aplicagdao proposta, delimitando o escopo
da aplicacao, levantando brevemente os requisitos e apresentando uma visao arquitetural

da aplicacao e alguns diagramas.

O Capitulo 5 apresenta a aplicagdo desenvolvida e como se da seu uso dentro do
contexto proposto para que, no Capitulo 6 sejam apresentados os resultados obtidos. No
capitulo 7 sao feitas as consideragoes finais do trabalho, bem como sugestoes de trabalhos

futuros.
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2 Conceitos de Seguranca de Aplicacoes

Ao se tratar de seguranca da informacao, trata-se de protecao de recursos, ou seja,
a protecao do valor da informacao, presente em um sistema, para uma ou mais pessoas

ou organizagoes. Dentro desse contexto, tratar do Controle de Acesso é imprescindivel.

Entenda-se, por "Controle de Acesso", um processo através do qual o acesso a
recursos de sistemas é regido por uma politica de seguranca e é concedido apenas a
entidades autorizadas (usudrios, programas, processos ou outros sistemas) de acordo com
tal politica. Ou ainda, as limitagoes nas interacoes entre sujeitos e objetos em um sistema
de informagao (SHIREY, 2007).

Podemos dar trés problemas diferentes para a implementacdo de Controle de
Acesso em sistemas: Autenticagao, Autorizagdo (embora Sandhu e Samarati (1996) utili-
zem, em seu trabalho, o termo "Controle de Acesso'referindo-se a Autorizagao) e Audito-

ria.

2.1 Autenticacao

A autenticacao, pode-se dizer, é a atribuicdo de uma identidade a um agente
(usuério/sistema/computador que executa operagdes) perante um determinado sistema
(SANDHU; SAMARATI, 1996). Ou ainda, diz se os agentes envolvidos na interagdo com
um sistema sao quem dizem ser. Segundo o Federal Financial Institutions Examination

Council (2008), a autenticacao deve levar em consideragdo 3 Fatores:

e Fator de propriedade (ou o que o usuério possui): telefone, documento de identidade,

Cadastro de Pessoa Fisica, pulseira de identificagao etc.

e Fator de conhecimento (ou o que o usudrio sabe): senha, chave, nimero de identifi-

cagao pessoal (PIN), resposta de desafio etc.

e Fator de identidade (ou o que o usudrio é): padrao de retina, impressao digital,

assinatura, voz, sequéncia de DNA, outros identificadores biométricos etc.

Com frequéncia sao utilizados no minimo dois, preferencialmente trés, dos fatores supra-
citados para autenticar usuarios. Alguns exemplos comuns de procedimentos de autenti-
cagdo para se identificar em um sistema computacional sdo o uso de nome de usuario e
senha, dispositivos biométricos, smartcards e certificados digitais. Este trabalho se utili-
zara do método de autenticagao baseado em nome de usuario e senha por conta de sua

ampla difusao e grande disponibilidade de bibliotecas auxiliares conhecidas e difundidas
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no mercado. O método escolhido contempla os fatores de propriedade (nome de usuario)

e de conhecimento (senha).

2.2 Auditoria

Auditoria é o processo de registrar as agoes de um usudrio em um sistema, for-
necendo informagoes sobre o contexto de acesso a um recurso ou funcionalidade daquele

sistema, incluindo informagoes do préprio usuario.

Usuarios sao os responsaveis pelo seu uso de um sistema de informacao e podem
ser autorizados a acessar um recusro. Se o acesso for concedido, deve ser criada uma trilha
de auditoria que fornece dados histéricos de quando e como o usuario acessou tal recurso.
Ou mesmo que nao tenha sido autorizado, uma trilha de auditoria é recomendavel para
que se tenha o registro da tentativa de violagao da autorizagao do sistema (TODOROV,
2008).

A interpretacao das informagoes de auditoria é ttil na tomada de medidas a res-
peito de agoes ja realizadas no sistema, ou mesmo na evolugao do préoprio sistema, melho-
rando seu mecanismo de deteccao de intrusao ou identificando possiveis falhas na politica

de seguranca.

2.3 Autorizacao

A autorizacao, por outro lado, define a capacidade de um sistema permitir o acesso
a objetos, comportamentos e funcionalidades de um sistema para um agente ja autenticado
(SANDHU; SAMARATI, 1994). Isto é, trata-se do mecanismo pelo qual se verifica se um

agente possui privilégios para realizar o que deseja no momento da requisicao.

O principal objetivo, ao se implementar mecanismos de autorizacao em um sistema
de informagao, é o de prevenir agoes de usuarios que possam levar a uma violacao de
seguranga. E, por definigdo, uma abordagem preventiva de seguranga (em contraposi¢ao

a Auditoria, por exemplo, que é uma abordagem reativa).

Em se tratando de sistemas de satude, por exemplo, deve-se garantir que cada
agente possa realizar apenas as operagoes, no sistema, que cabe a sua categoria de usuario.
No contexto proposto por este trabalho, o de emissao de atestados médicos, isso significa
permitir apenas que os profissionais de satide com permissao legal para emitir esse tipo de
documento possam emiti-los através do sistema. Significa, também, que apenas o dono do
recurso (por definigao, é a pessoa a quem aquele recurso pertence), o paciente, terd acesso

aquele recurso e lhe serao dados poderes para estender esse acesso a outros agentes.

Existem diversas abordagens para tratar da autorizagao em sistemas computaci-
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onais. Para o presente trabalho, sera utilizado o Controle de Acesso Baseado em Papéis
(CABP).

2.3.1 Controle de Acesso Baseado em Papéis

A primeira idéia de um Controle de Acesso Baseado em Papéis foi apresentada
por Ferraiolo e Kuhn (1992). Consiste na defini¢do de papéis (roles) para categorizar os
diferentes perfis de usuarios que utilizam uma aplicagdo. O papel, em si, é um rétulo,
ou termo "guarda-chuva', para abstrair o conjunto de fung¢oes que um determinado su-
jeito desempenha dentro de uma organizacao, seja no mundo real ou em um sistema de

informagao (SANDHU; FERRAIOLO; KUHN, 2000).

Trata-se, portanto, de uma abstragao do funcionamento de organiza¢oes no mundo
real com o objetivo de simplificar o gerenciamento de permissdes dentro de um sistema,
de forma que o alvo das defini¢oes de permissoes deixe de ser o usuario em si, e passe a ser

o papel para ele definido no sistema, ajudando a impessoalizar a politica de seguranca.

Custddio (2010) explica, em seu trabalho, que o CABP é uma abordagem que
atende aos requisitos de controle de acesso a sistemas de satide sendo, inclusive, recomen-
dado pelo Health Insurance Portability and Accountability Act of 1996 (DEPARTMENT
OF HEALTH AND HUMAN SERVICES, 1998). Sendo, portanto, adequada sua adogao

para o desenvolvimento deste trabalho.

Para a implementacao do CABP dentro do protétipo de aplicagao a ser desenvol-
vido, foi escolhida a ferramenta PERMIS, que serd apresentada nos capitulos 2 e 3. O
PERMIS oferece uma infraestrutura completa para gerenciamento de privilégios e me-
canismos de autorizacdo e, entre suas funcionalidades, estd a de auxiliar o controle de
acesso utilizando-se de Certificados de Atributo (CA). CAs sao uma categoria de Certi-
ficado Digital de estrutura similar a do Certificado de Chave Ptublica (CCP), mas com
um proposito completamente diferente: o de atribuir uma permissao ou qualidade, com
temporalidade variavel, a um sujeito, enquanto que CCPs buscam associar um sujeito
(uma identidade) a uma Chave Publica. Os CAs também seguem o padrao X.509 e sua

notacao é ASN.1, assim como os CCP.

que se assemelham a idéia de Certificado Digital de Chave Publica, mas com um

proposito diferente, conforme sera visto adiante.

2.4 Criptografia

A Criptografia é a ciéncia (e arte) de manter mensagens seguras (SCHNEIER,
1996). Isto é, garantir a seguranca de mensagens entre o emissor e o receptor, geralmente

no sentido de manter a confidencialidade da mensagem.
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No contexto da Computacao e da Seguranca da Informagao, entende-se a Cripto-
grafia como uma técnica de processamento de um conjunto qualquer de dados, através
de um algoritmo de cifragem, para resultar em um outro conjunto de dados, ininteligivel

enquanto nao for executado o seu algoritmo inverso (de decifragem).

Criptografia é, portanto, um conceito essencial para a protecao de dados. Ao longo
da histéria da humanidade ha exemplos de uso de criptografia e, por muito tempo, o
segredo do algoritmo de cifragem foi o modo encontrado de garantir a seguranca de men-

sagens.

Para a computacao, no entanto, ndo ¢ um bom negdcio se apoiar no sigilo do
algoritmo para garantir a seguranca de mensagens, ja que, uma vez descoberto, quaisquer
mensagens cifradas por aquele algoritmo que forem trocadas estarao vulneraveis. Por isso,
um nivel de seguranca adicional é conferido aos algoritmos de cifragem se for feito o uso
de uma chave. Dessa forma, para a cifragem de um conjunto de dados, ndo mais apenas
os dados sao suficientes, mas o fornecimento de uma chave, essa sim, mantida em segredo,
para realizar a cifragem. Assim como na decifragem, também sao necessarios os dados

cifrados e uma chave.

O uso de chaves trouxe uma divisao no conceito de criptografia. Em termos gerais,
quando se utiliza uma mesma chave para a cifragem e para a decifragem, trata-se de
Criptografia Simétrica, enquanto que, quando a chave utilizada para a cifragem e uma

chave diferente é utilizada para a decifragem, trata-se de Criptografia Assimétrica.

2.4.1 Criptografia Assimétrica

Conforme citado anteriormente, a Criptografia Assimétrica consiste no uso de um
par de chaves para cifragem e decifragem. Enquanto uma chave é utilizada para realizar

a funcao de cifragem, a outra ¢é utilizada para a decifragem.

Diffie e Hellman (1976) propuseram, pela primeira vez, o uso de um par de chaves
para a troca de dados, com uma relacdo que permite que, dado um par de chaves, A e
B, a cifragem de dados com A possa ser decifrada com B, e a cifragem de dados com B
possa ser decifrada com A, desde que esse par de chaves tenha sido gerado de maneira
adequada. Isso permitiu a troca de mensagens de maneira segura de uma forma que os
problemas com gerenciamento de chaves fosse minimizado, desde que uma dessas chaves
fosse a de conhecimento privado de um agente (chave privada), enquanto que a outra fosse
de conhecimento ptublico (chave ptblica).

Respeitando o conceito de chave publica e de chave privada, quando uma men-
sagem € cifrada com a chave publica de um agente X, somente a chave privada daquele
agente é capaz de decifrar a mensagem, garantindo a confidencializadade da mensagem,

uma vez que somente quem tem o conhecimento da chave privada, necessaria para a de-
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cifragem, é o préprio agente X. No outro sentido, cifrando uma mensagem com a chave
privada do agente X, garante-se a autenticidade, uma vez que a mensagem s6 podera
ser decifrada com a chave publica do agente X. Esse segundo caso representa a base da

Assinatura Digital.

2.5 Assinatura Digital

A Assinatura Digital é, resumidamente, um conjunto de técnicas empregado para
demonstrar a autenticidade de uma mensagem ou documento eletronico. Uma assinatura
digital valida fornece, ao receptor de uma mensagem, razao suficiente para que ele confie
que tal mensagem foi enviada por um remetente conhecido, sendo que aquele remetente
nao pode negar que a mensagem foi enviada (ndo-reptdio) nem afirmar que a mensagem foi
alterada antes do recebimento. A criptografia assimétrica é uma das técnicas empregadas
no processo de Assinatura Digital utilizando-se de uma Infraestrutura de Chave Publica

(ICP).

Um outro problema em se tratando de Assinatura Digital com ICP esta relacionado
ao tamanho das mensagens assinadas. Embora esse procedimento funcione bem para
mensagens curtas, por vezes é necessaria a cifragem de dados muito grandes, da casa de
Gigabytes, fazendo com que o processo de cifragem seja demorado e oneroso. Para isso,
em vez de se assinar os dados em sua forma original, a assinatura é realizada sobre um
resumo daqueles dados. Esse resumo é obtido aplicando-se, sobre os dados, uma funcao

de resumo, denominada Hash.

Um algoritmo de Hash consiste em uma funcao que, toda vez que aplicada a
uma mensagem m, resultard em um mesmo resumo h(m) de tamanho fixo. Algumas

caracteristicas da funcao Hash:

e Um algoritmo de Hash, quando aplicado a qualquer mensagem, resultara sempre

num conjunto de bytes de tamanho fixo.

e Um algoritmo de Hash apresentara sempre o mesmo resultado do resumo de uma
mensagem, se essa mensagem nao for modificada. Ou seja, para uma mesma mensa-
gem m sempre haverd apenas um resultado m’da execugao da func¢ao de hash h(m)

=m’.

e Diferentes mensagens podem, eventualmente, resultar em um mesmo Hash. Esse
fenomeno é chamado de colisao, e a qualidade do algoritmo de Hash é inversamente

proporcional ao ntimero de colisoes que podem ser ocasionadas do seu uso.

e No geral, é praticamente nula a probabilidade de uma mensagem M1 e uma men-

sagem M2 gerarem um mesmo Hash e ambas fazerem sentido.
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Dessa forma, com as caracteristicas observadas, o processo de Assinatura Digital
ocorre sempre sobre um resumo das mensagens a serem assinadas, e ndo sobre as mensa-
gens em si, desonerando o processo de cifragem e garantindo o contetido. Portanto, uma
Assinatura Digital consiste em uma estrutura de dados que contém, entre outras informa-
¢oes, o resultado da cifragem do resumo da mensagem "assinada'. E, ainda, pode-se dizer
que toda verificacao de assinatura digital consiste na comparacao do resumo da mensagem

recebida com o resumo assinado digitalmente, que representa a mensagem original.

2.6 Certificado Digital de Chave Publica

No mesmo ano de proposi¢ao do algoritmo RSA, Kohnfelder (1978) elaborou, em
seu trabalho, a primeira proposta de associacao da identidade de um par de chaves a
um usuario de uma maneira formal. Surgia o conceito de Certificado Digital de Chave

Publica, assim como uma série de conceitos relacionados.

Burnett e Payne (2002) definem os certificados digitais como um meio seguro de
distribuicao de chaves publicas, dentro de uma rede, para partes verificadoras - de forma

analoga a um documento de identidade.

O CCP é um documento digital de formato padronizado e que contém informacoes
que sdo suficientes para associar uma chave publica a uma identidade. Além da propria
chave ptblica, num CCP constam informages como a data de validade do certificado, data
de emissao, nome do portador, assinatura, nimero de série, dados da entidade emissora
do certificado etc. Para que a validade de um certificado esteja assegurada, é necessario
que o mesmo esteja assinado digitalmente, isto é, ha a necessidade de que alguém garanta
as informacgoes que ali constam. Para o uso e aceitagao do certificado, é necessario que se
confie no agente que assinou aquele certificado que, dependendo do caso, pode ser auto-
assinado. Para regulamentar essas situagoes e definir precisamente cada agente envolvido,

foi proposto o conceito de Infraestrutura de Chave Publica (ICP).

2.6.1 Infraestrutura de Chave Publica

A ICP foi proposta com o objetivo de simplificar o gerenciamento de CCPs com
base em uma Cadeia de Confianca. Ou seja, se é certo que, para associar uma chave publica
a um individuo é necessario um CCP, e para que esse CCP seja aceito é necessario confiar
em quem o assinou digitalmente, como definir quem sao os agentes confiaveis e quem nao

sa0, nesse processo?

Para isso, uma ICP define dois niveis diferentes de Autoridades que podem emitir
CCPs. Em primeiro lugar, Autoridades Certificadoras (ACs), que sdo as responsaveis por
emitir, distribuir e gerenciar o estado de CCPs de usuarios finais. Isto é, uma AC possui

seu proprio CCP, com o qual realiza a assinatura de CCPs emitidos para usuarios finais.



2.7. Certificado de Atributo 33

Portanto, dentro de uma ICP, confia-se em um CCP se também ha a confianca na AC que
o emitiu. Da mesma forma, confiar na AC envolve confiar na Autoridade que emitiu o CCP
daquela AC - e esse processo pode se propagar por diversos niveis, seguindo uma estrutura
em arvore. Se pensarmos em um CCP como analogo a uma Carteira de Identidade, a AC

seria o equivalente ao 6rgao expedidor.

No momento em que se atinge a raiz dessa arvore, o né raiz chama-se Autoridade
Certificadora Raiz (AR), cujo certificado é autoassinado. Confiar em uma AR implica
confiar em todas as ACs cujos certificados foram emitidos por aquela AR, dessa forma,

estabelecendo-se a Cadeia de Confianga, resumida na Figura 1.
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Figura 1 — Modelo de Infraestrutura de Chave Publica (Retirado de Macédo (2012))

A existéncia de uma ICP e a associacdo de uma chave ptblica a uma identidade
tornam o CCP um instrumento excelente para a autenticacao de usuarios de uma forma
segura e interoperavel, uma vez que dados relativos a identidade de um usuério sao, em

geral, imutaveis.

2.7 Certificado de Atributo

No entanto, para os mecanismos de autorizacao, um CCP nao é uma boa solucao.
Pensando em um contexto em que se utilize CABP, uma solucdo possivel, seria a de
criar um campo adicional no CCP contendo os papéis associados aquele individuo (o
portador do certificado). Por que essa nao é uma solugao interessante? A temporalidade

de um atributo (no caso, um papel) de um individuo e a temporalidade de sua identidade
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possuem naturezas diferentes. Enquanto um certificado de chave ptblica costuma ter um
periodo de validade de 1 ano ou mais, pode ser que um atributo tenha sua validade

programada para um Unico uso, ou para um periodo muito mais curto, por exemplo

(BEZERRA, 2011).

Para resolver esse problema, Farrel e Housley (2002) propuseram o uso de Certi-
ficados de Atributo para guardar informacgoes relativas a Autorizagdo de um individuo.
Enquanto um Certificado de Chave Publica procura vincular uma Chave Publica a um
individuo ou uma identidade, um Certificado de Atributo, embora possua uma estrutura
semelhante, conta com uma diferenca essencial: a ndo existéncia de um campo de Chave
Publica. Em vez disso, é definida uma lista de atributos que podem especificar uma relacao
de pertinéncia a um grupo, um papel, uma definicao de permissao ou outras informacgoes
de autorizacao associadas ao individuo para quem aquele Certificado de Atributo foi emi-
tido (FARREL; HOUSLEY; TURNER, 2010). Ou ainda, pode-se dizer que um Certificado
de Atributo é um documento eletronico, assinado digitalmente, que apresenta qualidades
associadas a uma determinada entidade (CERTFORUM, 2007). Farrel e Housley (2002)
exemplificam bem isso, comparando um passaporte com um visto de entrada: o passa-
porte seria a representacao de um CCP, pois identifica a pessoa portadora do documento,
que possui uma validade muito grande. Ja o visto de entrada seria a representacao de um
CA, por estar referenciando o passaporte e por possuir um periodo de validade bem mais

curto, o que reforga a questdao da temporalidade.

Em um primeiro momento, pode haver confusdo entre CA e CCP pelo fato de

ambos seguirem o padrao X.509, tornando o termo Certificado X.509 ambiguo.

Para tornar a diferenca mais evidente, entao, é possivel fazer uma analogia: en-
quanto o CCP representaria um documento como uma carteira de identidade ou CPF,
um CA funciona como uma carteira de motorista. A carteira de motorista esta sempre
vinculada a identidade do seu proprietario (consta, por exemplo, entre suas informagoes, o
CPF para o qual ela é aplicada), e define uma permissao - no caso, para conduzir veiculos

automotores. Enumerando algumas semelhancas entre CCPs e CAs, encontramos:

1. O fato de ambos serem assinados digitalmente.
2. Possuem um periodo de validade.
3. Sao verificaveis através de Listas de Certificados Revogados.

4. Aderem ao padrao X.509.

A Figura 2 apresenta uma visdo geral dos campos existentes em um Certificado
de Atributo.
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Figura 2 — Visdo Geral de um CA (Retirado de Macédo (2012))

Outro argumento forte contra o uso de campos adicionais em CCPs para definir
informagoes de autorizacao é o de que, dificilmente, a AC é a melhor entidade para definir
informagoes de autorizacao de um usuario. Se a fosse, isso demandaria um aumento na
burocracia do processo de emissao de certificados, uma vez que, dependendo da natu-
reza do atributo certificado, tornaria necessarios procedimentos adicionais para validar
o atributo, como consultar entidades de classe, como conselhos regionais, para validar a

permissao para exercer determinada profissao, por exemplo.

2.7.1 Aplicacoes de um CA

As aplicagbes de um CA podem ser as mais variadas, mas todas envolvendo a
definicao de situagdo ou de qualidades do portador do certificado, com a finalidade de
conceder ou nao acesso a um recurso por parte do portador. Dentro do contexto de
sistemas de satude, por exemplo, o certificado de atributo poderia representar o CRM de
um Médico, atributo que lhe concede a permissao para exercer a profissao de médico. Ou
ainda, um dos atributos definidos por um CA do médico, seriam as suas especialidades - o
que restringiria seus campos de atuagao dentro da medicina. Do ponto de vista do paciente,
o atestado médico do paciente também poderia ser representado por um certificado de

atributo, que definiria sua condicao de atestado por um determinado periodo.

Os CAs podem ser utilizados nos mais variados contextos e aplicagoes e, inclusive,
podem fornecer ou restringir acesso a ambientes fisicos (desde que existente todo o aparato

eletronico para fazer a checagem desses certificados, evidentemente).

Portanto, embora o trabalho apresentado se restrinja o uso de certificado de atri-
buto como um documento para definir papéis dentro de um sistema, ha intimeras outras

aplicagoes para os CAs. Uma coisa é certa: em todas, o proposito do CA serd o de definir
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um estado ou caracteristica do seu portador, com a finalidade de conceder-lhe um acesso

a recurso ou um beneficio, verificaveis eletronicamente.

2.7.2 Estrutura de um CA

A seguir, sdo descritos os campos mais importantes de um CA, fornecendo mais
informacgoes a respeito do contetido de um CA do que consta na Figura 2, dessa vez,
dentro do contexto da ICP-Brasil:

e Emissor (issuer): é a entidade responsavel pelas informagoes de autorizagao des-
critas pelo certificado de atributo. Seu contetdo deve ter o nome da Entidade Emis-
sora do Atributo e o CNPJ associado.

e Titular do CA (holder): é a entidade a qual o atributo, ou conjunto de atributos,
se refere. Deve conter informacao suficiente para identificar univocamente a entidade
titular do certificado. Exemplos de valores para este campo sao CPF/CNPJ ou

matricula da prépria entidade emissora que permita identificar aquele titular.

e Periodo de Validade (attCertValidityPeriod): o intervalo de tempo para o
qual o CA ¢é valido.

e Niimero de Série (serialNumber): todo certificado deve ter um nimero de série
que permita, a entidade responsavel pela sua emissao, a identificacao do certificado

através do fornecimento de um tnico campo de identificacao.

e Versao (version): conforme a RFC5755 (FARREL; HOUSLEY; TURNER, 2010),

este campo deve ser preenchido com o valor "v2".

e Algoritmo de Assinatura (signature): define qual o algoritmo utilizado pela

autoridade de atributo para assinar o presente CA.

e Assinatura da Autoridade de Atributo (SignatureValue): conteido da assi-
natura digital deste certificado, feita com o certificado de chave ptblica da Autori-
dade de Atributo reponsavel pela emissao do certificado e, assim, conferindo-lhe a

autenticidade e validade juridica.

e Atributos (attributes): campo 'razao de ser'do CA. Nele sdo descritas as quali-
ficagoes (estados / caracteristicas) do titular do certificado. Este campo pode servir
a varios propositos, como identificacdo de acesso, incumbéncia, niveis de acesso,

funcgoes, grupos do titular etc.

e Extensodes (extensions): campo que possui informagoes complementares que per-

mitem a verificacdo do certificado de atributo como, por exemplo, a lista de CAs
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revogados e condi¢oes de revogacao do certificado antes do término do seu intervalo
de validade.

e Tipo de Certificado: este campo é uma especificagdo da propria ICP-Brasil define
se o certificado de atributo é Auténomo ou Vinculado. Um certificado de atributo
autonomo, é um CA que nao depende da existéncia de um certificado de chave
publica correspondente para definir um atributo para uma entidade, enquanto que
um certificado de atributo vinculado é um certificado de atributo que referencia um

CCP para que seja possivel identificar o titular.

A notacdo ASN.1 que representa a estrutura descrita anteriormente pode ser ve-
rificada no Anexo A com maiores detalhes. Mais detalhes sobre o perfil de emissao de

certificados de atributos podem ser obtidos em ICP-Brasil (2012b), ICP-Brasil (2012a),

documentos que regulamentam, no Brasil, o uso e emissao de Certificados de Atributo.

2.7.3 Infraestrutura de Gerenciamento de Privilégios

Da mesma forma que existe uma [CP para regulamentar a emissao, distribuicao
e controle de CCPs, existe a Infraestrutura de Gerenciamento de Privilégios para regula-

mentar emissao, distribuicao e controle de CAs.

Custédio (2010) define uma Infraestrutura de Gerenciamento de Privilégios (IGP),
ou em inglés Privilege Management Infrastructure, como um sistema capaz de fornecer,
para sistemas que necessitem de prover controle de acesso a dados importantes e prover
mecanismos de delegagao de acesso a esses mesmos dados, o gerenciamento de privilégios

para usuarios.

Diferentemente de CCPs, os CAs sdo emitidos por Autoridades de Atributo (AA).
AAs sao responsaveis pela manutencao, revogacao, distribuicdo e emissao de CAs e pos-

suem um CCP préprio cujo propésito é o de realizar a assinatura digital de CAs.

A Autoridade de Atributo tem o papel de regulador de um atributo que gerencia.
O fato de um CCP ser o certificado da Autoridade de Atributo faz com que qualquer 6rgao
responsavel por regulamentar determinado atributo seja capaz de emitir certificados sem

precisar de toda a complexidade envolvida em uma ICP.

Nesse contexto, podemos comparar uma Autoridade de Atributo a um érgao re-
gulador de entidade (ou classe) como, por exemplo, um Conselho Regional de Medicina,
responsavel por manter os registros de médicos autorizados a exercer a profissao. Nesse
caso, o atributo gerenciado seria a profissao de médico, assim como poderiam ser outros
exemplos de atributos o nimero de registro no CRM do médico, ou sua especialidade.

Dessa forma, possibilitando-se que o administrador do atributo do usudrio ndao mais seja
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o emissor do seu CCP ou de documento equivalente de identidade, mas um o6rgao com

competéncia para definir qualidades especificas de um individuo.

A base de funcionamento de uma IGP se da através de 3 modelos sugeridos em
um Proposed Draft Amendment (PDAM) que introduz uma emenda ao padrao ISO/TEC
9594-8 (LINN; NYSTROM, 1999):

1. O de gerenciamento, envolvendo o objeto solicitado, o solicitante, o verificador e

definindo como deve ser feito o controle de acesso a objetos protegidos.

2. O de controle, envolvendo solicitante, verificador, método do objeto requisitado,
politica de privilégios e variaveis de ambiente, e definindo como o controle sera
exercido através dos métodos sensiveis dos objetos - isto ¢, a avaliagdo do contexto

envolvido na solicitagao de acesso a um objeto; e

3. O de delegacao, envolvendo verificador, solicitante e a origem de autorizagao, que
define como se da a concessao de autorizacao de um agente para o outro, validando

se o solicitante possui a permissao que procura delegar.

A Figura 3 d&4 uma visao geral da divisdo de papéis dentro de uma Infraestrutura

de Gerenciamento de Privilégios:

AUTORIDADE
<

atribuicio de DE ATRIBUTOS relapdo de conflanga
privilegios fvalidacdn de CA)
femisydo de CA)

ENTIDADE FINAL | declaragdo de VERIFICADOR s ORIETO
(SUJEITO) privilégios DE PRIVILEGIOS | controlado {RECURE()

fapresentogdo de CA)

Figura 3 — Divisdo de papéis numa IGP (Retirado de Macédo (2012))

Sendo assim, as partes envolvidas em uma IGP sao:

e Entidade final: representada pelos usudrios finais, titulares de CAs.
e Autoridade de atributo.

e Fonte de autoridade: Dada uma hierarquia de Autoridades de Atributo, a Fonte
de Autoridade (em inglés Source of Authority, ou SoA) seria a Autoridade Raiz da

cadeia.
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e Verificador de privilégios: no momento da solicitagdo de um recurso, é o responsavel
por validar o certificado de atributo que, uma vez validado, resulta na liberacao de

acesso ao recurso protegido.

e Recurso: é o objeto a ser acessado e obtido/invocado, possuindo propriedades bem

definidas controladas pelo Verificador de Privilégios.

e Repositério: local de armazenamento dos certificados e das listas de certificados

revogados.

Além disso, ha a questdo do modelo de distribuicao de certificados de atributo

dentro de uma IGP. Os dois modelos existentes para a publicacdo de CAs pelas AAs sdo:

e Pull: modelo que torna mais complexo o servico para o verificador de privilégios, que
sera o responsavel por buscar os certificados de atributo necessarios em repositorios
- a adogao deste modelo implica a necessidade de a AA manter disponivel um

repositorio para a consulta dos CAs por ela emitidos.

e Push: neste modelo, a complexidade aumenta do lado do cliente, que passa a ser
o responsavel pelo fornecimento do certificado de atributo para o verificador. Este
modelo normalmente é adotado em contextos nos quais ha grande diferenca entre
o dominio do verificador de privilégios e das autoridades de atributo. Embora este
modelo torne mais simples a verificagao de privilégios, deve-se tomar maiores cui-
dados na validacao dos certificados fornecidos, ja que nao necessariamente serao

recuperados de um repositério confiavel.
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3 Tecnologias e Bibliotecas Selecionadas

Este capitulo discorre de maneira breve sobre as tecnologias e bibliotecas escolhi-
das para o desenvolvimento da aplicacdo proposta por este trabalho. Serao apresentadas

somente as bibliotecas e tecnologias mais relevantes e de uso direto.

3.1 A Linguagem Java

A linguagem Java é uma linguagem de propdsito geral do paradigma Imperativo,
com suporte a concorréncia, Orientacao a Objetos e baseada em Classes, projetada para
ser didatica (ORACLE, 2011). Seu amplo uso (sempre entre primeiro e segundo lugar nas
linguagens mais utilizadas em projetos atualmente (TIOBE, 2013)), suporte, documenta-
¢ao e destaque em foruns de discussao justificou a sua escolha para o prototipo de sistema
proposto, além de uma grande disponibilidade de bibliotecas piiblicas que abstraem a
realizacao de muitas tarefas de programacao intensivas. Entre outras caracteristicas da
linguagem, pode-se citar a Tipagem Forte e Estdtica, seu alto nivel (omitindo a maior
parte dos detalhes do hardware sobre o qual seus programas executam), enderegamento
e gerenciamento automéatico de meméria (garbage collection) e seu modo de execugao (o
c6digo é traduzido para um bytecode compativel com a especificagdo de uma Maquina
Virtual - a JVM - instalada no Sistema Operacional, o que torna portaveis os programas

escritos em Java para a maioria dos sistemas operacionais de amplo uso existentes).

Segundo Sebesta (2010), dizer que uma linguagem tem Tipagem Forte, significa
que diferentes tipos de identificadores e constantes, quando nao sao compativeis, nao
podem ser utilizados numa mesma expressao. Isto é, uma operacao ou expressao que
espera operandos de um tipo nao serd compilavel se o cdédigo fornecer ao menos um
operando de outro tipo, a menos que seja feito algum tipo de conversao ou typecast
(algumas conversoes sao realizadas implicitamente na linguagem, como na operagao de
concatenacao de String, quando apresentado a uma String um operando do tipo inteiro
para ser concatenado). Outra caracteristica da tipagem forte é que a deteccao de erros
de tipagem ¢ realizada sempre - tanto em tempo de compilagdo quanto em tempo de
execucao. Tipagem estatica significa que identificadores, quando declarados, devem ter
um tipo associado na declaragao, indicando que aquele identificador s6 comportara valores
do tipo declarado. Orientagao a Objetos ¢ um Paradigma de Programacao que pode ser
resumido as suas trés caracteristicas mais notéaveis: (1) Tipos de dados abstratos; (2)

Heranca e (3) Polimorfismo.

A escolha da linguagem Java para o desenvolvimento do trabalho se deu por varios

motivos. Entre eles:
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e E. atualmente, a segunda linguagem de programacio mais popular que existe (no
que diz respeito a quantidade de projetos e referéncias existentes) segundo o indice

TIOBE (2013).

e Uma consequéncia de sua popularidade, ¢ a ampla documentacao existente, mantida

por uma comunidade bastante ativa.

e Ainda como consequéncia da popularidade, ha o grande niimero de codigos escritos

por terceiros que podem ser utilizados como referéncia.

e Possui um ferramental muito extenso de bibliotecas que auxiliam no desenvolvi-
mento, e sao mantidos por grandes organizagdes e/ou comunidades, das quais um

grande exemplo é a fundagao Apache.

e O fato de os programas escritos em Java executarem sobre uma maquina virtual
ajuda a reduzir as preocupagoes relativas ao ambiente de execucgao da linguagem,

tornando os programas facilmente portaveis para varias plataformas.

3.1.1 O Java Community Process (JCP)

Outro atrativo que levou a escolha do Java como linguagem para implementacao da
aplicagao ¢ a existéncia de um mecanismo para desenvolver especificagoes técnicas padrao
para tecnologias da linguagem. Esse mecanismo é o Java Community Process (JAVA
COMMUNITY, 2003), através do qual qualquer pessoa interessada nas tecnologias que
envolvem o uso de Java podem contribuir com opinido e se inscrever para ser membro,

auxiliando no processo de escolha de Java Specification Requests (JSRs).

As JSRs s@o os documentos com especificagoes formais de tecnologias candidatas
para a plataforma Java, que sao submetidos a revisoes formais piblicas antes de se torna-
rem finais e serem votados pelo comité executivo do JCP. Existe uma JSR que descreve
o préoprio JCP (JAVA COMMUNITY, 2009a). As JSRs funcionam de forma andloga as
Requests For Comments (RFCs) (IETF, 2004), mas dentro do escopo da plataforma Java.

Assim sendo, as JSRs delimitam que Interfaces de Programacao de Aplicativos
(APIs) sao suportadas pelo Java em suas plataformas Standard Edition (SE), Micro Edi-
tion (ME) e Enterprise Edition (EE). Como o foco da aplica¢ao proposta é a plataforma
Java EE (na sua versao 6, descrita pela JSR 316 (JAVA COMMUNITY, 2009¢)). Embora
dezenas de JSRs estejam envolvidas no uso do Java EE 6, algumas JSRs merecem desta-
que por serem fundamentais para a compreensao do cdédigo desenvolvido: Enterprise Java
Beans (EJB), cuja versao 3.1 é descrita pela JSR 318 (SAKS, 2009a); Java Persistence
API (JPA), cuja versao 2.0 é descrita pela JSR 317 (DEMICHIEL, 2009a); Contexts and
Dependency Injection (CDI), contemplada pela JSR 299 (KING, 2009a); Java Server Fa-
ces (JSF), na versao 2.2, descrita na JSR 344 (JAVA COMMUNITY, 2013a). Essas JSRs
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serao introduzidas de uma maneira breve nesta secao, sem adentrar em detalhes de uso e

implementagao.

3.1.2 Java Enterprise Edition (Java EE) 6

Sistemas corporativos sao, geralmente, implementados como aplicagdes multicama-
das, sendo que, geralmente, ha camadas intermediarias nesses sistemas que se encarregam
de integrar os sistemas de informagcao corporativos com os dados e fungoes de negdbcio.
O objetivo do Java EE é reduzir o custo e a complexidade no desenvolvimento dessas
aplica¢oes multicamadas (JAVA COMMUNITY, 2009b).

De uma forma breve, pode-se dizer que o Java EE é uma selecao de APIs que, em
conjunto, oferecem produtividade no desenvolvimento de sistemas corporativos, permi-
tindo maior foco nos negdcios a partir da abstracao de obstaculos técnicos no desenvolvi-
mento, como invocac¢ao remota de procedimentos, mapeamento objeto-relacional, interface

e controle visual de aplicagoes Web etc.

A Figura 4 apresenta a relagao légica entre os elementos da arquitetura da plata-
forma Java EE 6. Sendo os retangulos as representagoes dos contéineres, na parte superior
dos retangulos estao os componentes de aplicagdo envolvidos e na parte inferior sao evi-
denciados os servigos suportados por esses contéineres (os servigos destacados com o cinza
escuro sao as novidades da versao 6 do Java EE em relagao as versoes anteriores). As setas

representam o acesso requisitado as demais partes da plataforma.

3.1.2.1 Enterprise JavaBeans (EJB)

A especificacao de EJBs tem como objetivo simplificar o desenvolvimento de apli-
cagoes modulares com Java, permitindo o uso de objetos distribuidos associados a um
contexto de execugao de forma que o desenvolvedor nao precise entender detalhes de ge-

renciamento de estado e de transagoes, pooling de conexdes e multi-threading (SAKS,

2009D).

Além disso, os EJBs fornecem facilidade para transformar o cédigo desenvolvido
em Web Service e promover uma maior interoperabilidade de sistemas. Sao geralmente
utilizados na implementacao da camada de modelo de aplicagoes corporativas, executando

a logica de negbcio dessas aplicagoes.

3.1.2.2 Java Persistence API (JPA)

A JPA é a API que torna possivel a representacao, com objetos, de um modelo
de dados relacional (mapeamento objeto-relacional) (DEMICHIEL, 2009b), abstraindo a
complexidade de interagir com bancos de dados e diminuindo o esforco com refatoracao

de codigo mediante mudancas no modelo relacional. Através de anotacoes de classes e
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Figura 4 — Diagrama Arquitetural do Java EE 6 (Retirado de Java Community (2009b))

atributos cria-se o mapeamento e é oferecida uma linguagem declarativa de consulta
(JPQL, ou Java Persistence Query Language) similar ao SQL, mas mais préxima da

orientagao a objetos.

3.1.2.3 Java Server Faces (JSF)

JSF é um framework de desenvolvimento de interface grafica para aplicacoes Web
projetado para diminuir a complexidade de criar e manter aplicacdes que requerem regras
de renderizagao, por vezes complexas, em alguns clientes Web (JAVA COMMUNITY,
2013b).

JSE oferece uma paleta de componentes reutilizaveis que diminuem o volume de
codigo escrito, além de permitir a construcdo de componentes proprios. Também é faci-
litado o transporte de dados da Interface Grafica para o servidor e vice-versa, além da

simplicidade em atribuir eventos gerados no cliente com cédigo do lado do servidor.

3.1.2.4 Contexts and Dependency Injection (CDI)

CDI trata-se de um conjunto de servigos complementares a pltaforma Java EE

que permitem uma melhor estrutura do cédigo da aplicagdo. A API do CDI permite que,
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com uma série de anotacoes, seja possivel definir estado, ciclo de vida, pontos de injecao
de dependéncias e nomes para objetos Java cujo ciclo de vida deve ser gerenciado pelo

contéiner Java EE.

Em outras palavras, o CDI permite a declaragao e uso facilitados de Java Beans
(tanto em codigo como via Ezpression Language), de forma desacoplada (KING, 2009b).
Entende-se por "Java Beans", os objetos Java que pertencem a algum contexto de execucao

dentro de um contéiner Java EE - EJBs Stateful e Managed Beans do JSF, por exemplo.

A principal funcao do CDI é de integrar os EJBs, tipicamente utilizados para
implementagdo da camada de modelo de uma aplicacao, do JSF, utilizado na camada
de visdo (considerando uma arquitetura Model- View-Controller, ou MVC), permitindo a

interacao entre EJBs e Managed Beans.

3.2 O Servidor de Aplicacdo JBoss (JBoss AS)

Um Servidor de Aplicagao é um programa executado em um computador conectado
em rede, sendo que esse programa prové um ambiente de execugao completo para aplicati-
vos que seguem determinadas especificagoes pré-estabelecidas (ROUSE; ROURKE, 2005).
No caso da linguagem Java, considera-se como um servidor de aplicagdo um programa

que prové todas as bibliotecas e funcionalidades especificadas pela plataforma Java EE.

O Servidor de Aplicagdo JBoss AS encaixa-se nessa categoria de programas e
¢ uma das alternativas mais utilizadas atualmente (KALALI, 2009). Entre os demais
motivos para a escolha do JBoss AS como servidor para executar a aplicacdo proposta,

estao:

1. A versao escolhida (7.1.1.Final) apresenta uma inicializacao rapida, adequada para

o tempo de desenvolvimento.
2. Segue a especificacao do Java EE versao 6 (Java EE 6 Compliant).

3. Configuragao facilitada, através de um tnico arquivo XML existente no diretério da

instancia do servidor que sera utilizada.
4. Amplo suporte e documentacao.

5. Projeto modular, permitindo que sejam desenvolvidos médulos acessérios para o

servidor.

6. Possui um sistema de gerenciamento de banco de dados (SGBD) embarcado, o H2,
que atende as necessidades de um protétipo de aplicagao como o proposto nesse

trabalho. Para realizar uma migragdo para um SGBD, se torna necessario, apenas,
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realizar as alteragoes nos Data Sources da aplicagao (geralmente configurados em

arquivos XML.

Mais informagoes sobre a versao 7.1.1.Final do servidor de aplicacdo JBoss po-
dem ser encontradas na documentacao oficial (KHAN et al., 2012), que é escrita tanto
para desenvolvedores que pretendem utilizar o JBoss AS, quanto para administradores de

sistemas que irao gerenciar o servidor.

3.3 PERMIS

Guilhen (2008), em seu trabalho, realizou uma andlise comparativa de diferentes
ferramentas de controle de acesso baseado em CAs para propor sua propria solugao de
autorizacao. Em seu trabalho, ainda é desenvolvido um framework de autorizacao ba-
seado no uso de certificados de atributo. No entanto, o c6édigo fonte dessa solugao nao
foi disponibilizado e, ainda assim, operava sobre uma versao muito antiga do servidor
JBoss (a versao 4.2.3), impossibilitando sua adogao. Uma das ferramentas apresentadas é
o PERMIS, escolhido para o desenvolvimento do presente trabalho por dois motivos prin-
cipais: (1) aderéncia do padrao dos certificados emitidos com as recomendacoes de Farrel,
Housley e Turner (2010), e (2) uma API escrita em Java para realizar as chamadas aos
servigos de autorizagdo, o que torna uma escolha imediata, tendo em vista a linguagem

de programacao escolhida para o desenvolvimento do presente trabalho.

O PERMIS, acrénimo para PrivilEge and Role Management Infrastructure Stan-
dards ¢ um framework de autorizagao baseado em CABP e que oferece suporte ao uso de
certificados de atributo X.509, que foi desenvolvido no Instituto de Seguranca da Infor-

macao da Universidade de Salford.

O PERMIS se apdia na definicdo de uma politica de seguranca descrita em XML
que é armazenada em um servigo de diretério LDAP, bem como também o sao os certifica-
dos de atributo emitidos pela ferramenta, e se divide, basicamente, em dois subsistemas:
(1) o de Alocagao de Privilégios, ilustrado pela Figura 5 e (2) o de Verificagao de Privi-

légios, ilustrado pela Figura 6.

O Alocador de Privilégios é o subsistema que prové as ferramentas necessarias
para geracao e armagzenamento da politica de seguranca - um arquivo XML, assinado
digitalmente com o certificado da Fonte de Autoridade, que depois é persistido em um
servigo de diretorios LDAP que deve estar acessivel publicamente para leitura. Uma vez
que a politica é assinada digitalmente, nao ha como alterar seu contetido sem comprometer
a assinatura, portanto, nao ha uma necessidade de tornar seguro o canal de comunicacao
com o servico LDAP que prové a politica. Quanto aos CAs de usudrios finais, devem ser

persistidos dentro do contexto de cada usuario dentro da base LDAP.
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Figura 6 — Subsistema de Verificagdo de Privilégios do PERMIS (Retirado de Guilhen (2008))

Jé& ao subsistema de Verificacao de Privilégios cabe a parte de autorizar o acesso de
usudrios, realizando a verificacio de suas permisses. E dividido essencialmente entre duas
partes, a AEF (Access-Control Enforcement Function) e a ADF (Access-Control Decision
Function), sendo que a primeira é responsavel por verificar o estado de autenticacao dos
usudrios e a segunda pela aplicagao da politica de autorizacao. Tais fung¢oes sdo acessiveis

através de uma API que também realiza a comunicagao entre as partes.

Entre as limitagoes do PERMIS estao o fato de ser obrigatorio o armazenamento
de certificados e politicas de seguranga em LDAP (impossibilitando o fornecimento direto
do certificado pelo cliente) e pelo fato de o atributo de autorizacdo ser proprietario e
imutével (o atributo permisRole) - o que restringe em muito as possibilidades de adogao
do PERMIS em um contexto real sem que sejam feitas alteragoes no cddigo fonte do
sistema. No entanto, seu baixo acoplamento o torna uma boa solucao a ser adotada, por
exigir codigo minimo e configuracao minima das aplicagoes clientes, como a proposta por

esse trabalho.
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3.4 Apache Shiro

O Shiro é um framework de seguranca de cdédigo aberto, desenvolvido em Java,
que auxilia no desenvolvimento de mecanismos de autenticagao, autorizacao, criptografia
e gerenciamento de sessao. Seu principal objetivo é o de ser facil de utilizar e de se
compreender, uma vez que seguranca de aplica¢oes costuma ser algo complexo e dificil de
se implementar (APACHE FOUNDATION, 2013).

Sua escolha se deu pelo fato de ser um framework para implementacao de meca-
nismos de segurancga baseados na aplicacao, enquanto que a maioria das ferramentas com
0 mesmo propdésito realizam autenticagao e autorizagdo com base no contéiner (servidor
de aplicagdo), como o PicketLink (projeto que hoje incorpora o PicketBox), mantido pela
comunidade JBoss, ou o Seam Security, feito especificamente para o framework JBoss
Seam. Além disso, o Apache Shiro segue o principio de CoC, o que minimiza os esforgos
com configuragao da biblioteca, como é o caso do JAAS (Java Authentication and Autho-
rization Service), que é bastante flexivel e robusto, mas a dificuldade com configuragao

torna seu uso pouco intuitivo.

Entre algumas das funcionalidades providas pelo Shiro estao:

e Autenticar um usuario para verificar sua identidade.
e Prover controle de acesso.

e Prover uma API de gerenciamento de sessao independente da existéncia de contai-

ners EJB ou de Servlet no ambiente de execucao.

e Responder a eventos durante os processos de autenticagao, controle de acesso, ou

durante o tempo de vida de uma sessao.

e Permitir que se coloque um mecanismo de seguranca em uso de uma maneira pouco

acoplada através da implementacao de poucas interfaces e de configuragdo minima.

A Figura 7 apresenta uma visao arquitetural que abstrai uma série de detalhes
de funcionamento do framework, mas que torna claros os pontos de interagdo entre a

aplicacao e o cédigo especifico de seguranca. Destaque para trés elementos:

e Subject: E o usudrio que estd utilizando o sistema, do ponto de vista de seguranca,

e é o elemento que intermedia a interacao da aplicacao com o Security Manager.

e Security Manager: E o elemento que realiza a ligacdo entre todos os componentes
de seguranga por tras do uso do Subject. Trata-se de um elemento "guarda-chuva',

que abstrai os detalhes de funcionamento dos mecanismos de segurancga do Shiro.
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Figura 7 — Shiro: visdo arquitetural de alto-nivel (Retirado de Apache Foundation (2013))

e Realm: E o conector entre a aplicagdo e seus dados de seguranca. Na sua esséncia,
um Realm é um DAO especifico para seguranca, que tratara de encapsular detalhes

de conexao com fontes de dados e de verificages de credenciais de autenticacao.

O Security Manager do Shiro estd dividido em diversos subelementos. E impor-
tante destacar que, para o uso comum, o Shiro ji oferece implementacoes padrao para
praticamente todos os elementos e subelementos de sua arquitetura, respeitando o conceito
de CoC (convencao sobre a configuragio), bastando diretivas de configuracao para realizar
personalizagoes dos elementos que nao atenderem as necessidades de uma aplicacao que

venha a utilizar o framework. Alguns outros elementos presentes sao:

e Autenticador: Componente que responde as tentativas de autenticacao e executa a
logica que coordena o uso dos Realms para verificar credenciais. Um subelemento
do Autenticador, que é a Estratégia de Autenticacdo, é que chaveia o uso de um

Realm ou de outro para autenticacao, quando da existéncia de mais de um Realm.

e Autorizador: E o componente responsavel por dizer se um usuario tem acesso a um
recurso ou nao, e funciona de forma similar ao Autenticador quando da existéncia

de multiplas fontes de acesso a dados de permissoes.

e Gerenciador de Sessao: Elemento responsavel pela criagao, gerenciamento e ciclo de
vida de uma sessao de usuario e ¢ um dos pontos notaveis do Shiro, por permitir que
exista gerenciamento de sessdo mesmo fora de ambientes Web (serviet containers),

possibilitando a um usuario criar sessoes nativas.
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e DAO de Sessao: Define como sao persistidos os dados de sessdo. Em uma aplicagao
Java Web tradicional, o tinico meio de persistir os dados de sessdao segundo a es-
pecificacao, é no contexto do servlet, a partir de um Hash Map vinculado a sessao
do usuario. O Shiro permite que os dados de sessao sejam persistidos em qualquer
estrutura de dados definida pelo usuario, desde que implementadas as interfaces

corretas para atuar como um Session DAQO.

e Gerenciador de Cache: elemento necessario para melhorar o desempenho de acesso
a dados, uma vez que diversas funcionalidades do Shiro preveem a possibilidade de

se disponibilizar diferentes fontes de dados para se trabalhar.
e Criptografia: Conjunto de classes que oferecem um nivel de abstracao adicional para

o uso de codecs, algoritmos de Hash e de cifragem.

A Figura 8 representa, visualmente, o modo como se dé a interacao entre os ele-

mentos apresentados dentro da arquitetura do Shiro.

Standalona
Application

Sihverlight

Security Manager C
r
Authenticat Session 4
uthenucator . P
Authorizer
Stratagy Cache o)
g
Pluggable Realms (1 or more) Manager r
Session A
DAO p
h
Y
H

- - - e BTy,
Astive ] ROBMS,
ROBMS| | LDAP Proprietary g, A

Figura 8 — Shiro: arquitetura detalhada (Retirado de Apache Foundation (2013))
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4 Especificacao da Aplicacao

O presente capitulo tem por objetivo especificar a aplicacdo desenvolvida no tra-
balho, de forma a delimitar o problema a ser tratado e a forma como sera tratado, de um

modo breve e compreensivel.

4.1 Justificativa

A automatizacdo de processos, antes exclusivamente manuais trouxe beneficios
inquestiondveis para as mais variadas areas. Em se tratando de processos que envolvem a

emissao de documentos, especialmente, a automatizacao se torna ainda mais interessante.

Estabelecimento de contratos, procedimentos de compra e venda e diversas outras
interacoes que geram documentos como prova de sua existéncia s6 tem valor a agregar
com a automatizacdo, ja que documentos exclusivamente fisicos estao sujeitos a diversas

condi¢oes que nao afetam documentos eletronicos. Algumas delas sao:

Espaco fisico necessario para sua armazenagem.

Acao do tempo sobre o material.

Cuidados com condigoes de armazenamento.

Cuidados com preservagao dos documentos originais.

Extravio de documentos de via tnica.

Disponibilidade e meios de distribuicao.

Embora o uso de documentos eletronicos crie novos riscos para o processo, de
uma forma geral as vantagens se sobressaem. E o exemplo da possibilidade de melhor
fiscalizacao na sua emissao e uso, nao sofrem com a agao do tempo e intempéries sobre o

material, e ja existem técnicas que visam assegurar a sua autenticidade.

A emissao de atestados médicos é um processo ainda predominantemente manual
no Brasil e se da, quase que exclusivamente, no momento da interagao médico-paciente
e exigindo conhecimento prévio por parte do paciente do nimero de vias que serao ne-
cessarias bem como condigoes especificas para sua apresentacao. Ha iniciativas dentro do
préprio Sistema Unico de Satide de automatizacio, mas apenas para 0s processos internos,

excluindo o cidadao comum do beneficio dessa automatizacio, assim como a Associacao
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Paulista de Medicina também possui um sistema de emissao eletronica de atestados médi-
cos, mas que possui um modelo de cobranga que onera o médico, dificultando sua adogao

e descaracterizando-o como servigo de utilidade publica.

Dado esse contexto, um sistema de emissao eletronica de Atestados Médicos se
faz desejavel tanto pelo beneficio ao cidadao, que terda acesso a quantas cépias forem
necessarias do seu atestado, como beneficiara ao médico emissor, que podera controlar
os atestados por ele emitidos e permitird uma melhor fiscalizacao desses documentos,

auxiliando, portanto, na deteccao de fraudes.

4.2 Visao Geral

Este trabalho propoe uma aplicagdo que permita a um médico emitir atestados
de forma eletronica para seus pacientes. O registro do atestado emitido permanecera no
sistema para controle do préoprio médico e para emissao de vias adicionais para o paci-
ente. Serd disponibilizada, também, uma verificacdo de autenticidade baseada em Hash,
similar a funcionalidade de emissao de atestado de matricula da UFSC, para controlar a
falsificacao de atestados médicos. Os médicos deverao ter seu registro no CRM cadastrado
no sistema, sujeito a aprovacao de um administrador, para que possam realizar a emissao

e o controle desses atestados.

4.3 Escopo da Aplicacao

A aplicagao proposta trata-se de um prototipo com as principais funcionalidades
de um sistema de emissao de atestado médico implementadas. Entre as funcionalidades
atendidas estao o cadastro de usuarios, autenticacao e desautenticagao, cadastro de re-
gistro no CRM, verificacao de autenticidade de atestado médico, emissao de segunda via
de atestado médico, listagem de atestados médicos tanto por parte de usuarios comuns
quanto de médicos, emissao de atestado médico, autorizagao de registro no CRM e ajuste

de configuracoes do sistema.

O "Registro no CRM"utilizado na aplicacdo trata-se apenas de uma referéncia ao
numero do CRM do médico, para que essa informacao conste no Atestado Emitido. Nao
é, de forma alguma, um atributo gerenciado pela entidade mais adequada (o Conselho

Regional ou Federal de Medicina). Sendo essa uma das limitagoes do trabalho.

O uso de certificados de atributo se restringira ao de certificados que armazenam o
papel (Role) do usudrio dentro do sistema. F a emissao desses certificados serd gerenciada
por uma entidade externa a aplicacao (no caso deste trabalho, essa entidade é representada

pelo subsistema de emissao de CAs do PERMIS). Essa limitagdo é necesséria, uma vez
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que nao ha total liberdade, dada pela ferramenta, para se criar um atributo. Em vez disso,

deve-se trabalhar com um conjunto de atributos limitado pelo préprio PERMIS.

A Resolu¢ao n°® 1.658/2002 do Conselho Federal de Medicina (2002) define os

seguintes campos para um atestado médico:

e Diagnoéstico.

e Prognostico.

e Resultados de exames complementares.
e Conduta terapéutica.

e Consequéncias a saude do paciente.

e Data de emissao.

e Data de validade do atestado (definida pelo tempo de repouso necessario para o

paciente).
e Identificacdo do médico.
e Identificacao do paciente.

e CID (Cédigo Internacional de Doengas).
Sao campos adicionais disponibilizados pelo sistema para preenchimento:

e Propésito da emissao do atestado.

e Comentarios adicionais.
Sao itens fora de escopo desta aplicacao:

1. Assinatura digital do atestado médico (e, portanto, sua "validade juridica").
2. Normalizagdo de enderecos e verificagoes de integridade.

3. Validacao de formato de CRM.

4. Obrigatoriedade de todos os campos exigidos pela Resoluc¢ao n°® 1.658,/2002 do Con-
selho Federal de Medicina (2002), embora todo os campos exigidos estejam dispo-

niveis para preenchimento.

5. Exigéncia de assinatura para expressar concordancia do paciente com a publicagao
do CID.
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6. Implementagao de funcionalidades administrativas, como manutencao de usuarios,

de médicos, bloqueio de contas de usuarios etc.
7. A administracao de perfis de usuarios e atribuicado dos mesmos.
8. Alteracao de dados pessoais de usuarios.
9. Exigéncia de confirmacao de cadastro de usudrio, antes do primeiro uso do sistema.

10. A aplicagdo proposta nao contempla o uso por cidadaos que nao possuem CPF,
por questoes de complexidade do tratamento de duplicidade de nomes e datas de
nascimento - procurou-se trabalhar com um conjunto limitado de informagoes do
usuario, ja que a finalidade da aplicacao é a de servir como uma prova de conceito,

e nao de prover uma solucao completa de emissao de atestados médicos.

11. Requisitos de usabilidade do sistemas, como densidade informacional, navegabili-
dade e disposi¢ao de campos de formulario e mensagens de retorno da interface com

0 usudrio.

12. Uso de SGBD externo ao servidor de aplicagao - reinicializagoes da aplicac¢ao farao

com que o estado da base de dados volte a ser o da primeira instalacao.
13. Paginacao de telas de listagem.

14. Requisitos de desempenho e de disponibilidade da aplicacao.

4.4 Atores Envolvidos

A presente secao descreve os atores envolvidos na interagdo com o sistema. Um
ator ndo necessariamente implica a existéncia de um papel (Role) correspondente, mas sim

uma condicdo do agente que esta interagindo com o sistema em determinado momento.

441 Visitante
Visitante nao é um papel.

Visitante é a condi¢cao de um usudrio que esta acessando o sistema e que ainda

nao realizou autenticacao.

Ao Visitante estao disponiveis as seguintes funcionalidades:

e (Cadastrar usuario.
e Autenticar-se no sistema.

e Verificar autenticidade de atestado médico, desde que em posse do seu codigo de

autenticacao.



4.4. Atores Envolvidos 55

4.472 Usuario Comum

Usuério Comum nao é um papel.

Usuério Comum ¢ a condi¢ao de um usuério que estd acessando o sistema e que

ja realizou a autenticacao.

Um Usuario Comum possui acesso a todas as funcionalidades que o Visitante
possui, a excecao da possibilidade de autenticar-se no sistema, uma vez que o processo de

autenticacao ja foi feito.

Além das funcionalidades de Visitante, um Usuario Comum possui acesso a uma
listagem dos atestados médicos que ja foram emitidos em seu nome, tanto validos como

ja vencidos, bem como a possibilidade de gerar arquivos PDF desses atestados.

443 Meédico

Médico é um papel (Role) do sistema.

Médico é uma extensao do ator Usuario Comum, portanto, para se possuir a con-

dicao de Médico, deve-se estar autenticado no sistema.

Um Meédico possui acesso a todas as funcionalidades que um Usuario Comum

possui.
Um médico também pode:
e Solicitar a um Administrador do Sistema que autorize seu registro no CRM.
e Emitir atestados médicos.

e Listar atestados médicos por ele emitidos e gerar arquivos PDF daqueles certificados.

4.4.4 Administrador do Sistema

Administrador do Sistema é um papel (Role) do sistema.

Administrador do Sistema é uma extensao do ator Usudrio Comum, portanto, para

se possuir a condi¢ao de Administrador do Sistema, é necessario estar autenticado.

Um Administrador do Sistema possui acesso a todas as funcionalidades que um

Usuario Comum possui.

Um Administrador do Sistema também pode:

e Autorizar inclusao de registros no CRM solicitadas por Médicos.

e Alterar configuracoes do sistema.
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4.5 Requisitos

4.5.1 Requisitos Funcionais
RFO1 - O sistema deve permitir que um usuario se autentique.

Informacoes: Nome de usudrio, senha.

Regras: O sistema deve permitir que um usudrio, a partir de um link do sistema,
ou ao tentar acessar uma pagina restrita, seja redirecionado para a tela de autenticacao.
Na tela de autenticacdo, devem ser apresentados campos para informar nome de usuario
e senha e a op¢ao de envio do formulédrio para autenticacao. Na ocorréncia de algum erro

de autenticagao, o usuario deve ser informado.

O nome de usudrio ¢ de preenchimento obrigatorio.

A senha é de preenchimento obrigatério.

Informar um nome de usuario que nao possui nenhum usuario correspondente dis-

para um erro.

Informar nome de usuario e senha que nao possuem correspondéncia dispara um

eITro.

RF02 - O sistema deve possibilitar a verificacdo de autenticidade de atestados.

Informagées: Cédigo de verificagao (de autenticidade do atestado médico).

Regras: O sistema deve disponibilizar acesso piblico a uma pagina que permita
verificar a autenticidade de um atestado médico emitido através do sistema. A verificacao
se da através do envio do formulario com o Cédigo de verificacdo de um atestado. Apos
o envio do formulario, sera oferecido o download de um arquivo no formato PDF no qual
constam os dados do atestado original para que possam ser comparados a alguma via
apresentada. Caso os dados do PDF oferecido sejam diferentes dos dados do atestado

sendo verificado, isso significa que o atestado verificado é falso.

e O Codigo de verificagdo é de preenchimento obrigatoério.

RFO03 - O sistema deve permitir que um usuario se cadastre.

Informacoes: Nome de usuario, senha, confirmagao de senha, e-mail, CPF, nome,

data de nascimento e género.

Regras: O sistema deve disponibilizar acesso [publico a uma pégina que permita
que um visitante se cadastre no sistema. Todos os campos do formulario de cadastro sao

de preenchimento obrigatdério.
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e Nao sao permitidos dois usuarios com o mesmo nome de usuario ou com mesmo

endereco de e-mail no sistema.
e A senha deve ser digitada duas vezes.

e Somente CPFs vélidos serao aceitos (segundo a férmula de verificagdo do CPF).

RF04 - O sistema deve permitir que um usuario se desautentique.

Informacoes: Nao aplicavel.

Regras: Uma vez autenticado no sistema, o sistema deve disponibilizar um link
para que o usuario se desautentique (realize logout do sistema). Também deve ocorrer a

desautenticacao no caso de o usudrio fechar o navegador.

RFO05 - O sistema deve listar atestados médicos emitidos para o usuario.

Informacoes: Médico emissor, nome do atestado, data de emissao, validade.

Regras: O sistema deve disponibilizar um link para que o usuario, autenticado,
veja a lista de atestados que ja foram para ele emitidos. Deve ser possivel filtrar para
que a lista exiba apenas os atestados validos. Também deve ser disponibilizado, para
cada atestado apresentado, um link para visualizar detalhes do atestado e que permita o

download no formato PDF.

RF06 - O sistema deve listar atestados médicos emitidos pelo médico.

Informacoes: Médico emissor, nome do atestado, data de emissao, validade.

Regras: O sistema deve disponibilizar um link para que o médico, autenticado,
veja a lista de atestados que ja foram emitidos por ele. Deve ser possivel filtrar para
que a lista exiba apenas os atestados validos. Também deve ser disponibilizado, para
cada atestado apresentado, um link para visualizar detalhes do atestado e que permita o

download no formato PDF.

RFO7 - O sistema deve permitir a um médico cadastrar seu registro no CRM.

Informacgoes: Numero do registro no CRM, palis, estado, cidade e localidade.

Regras: O sistema deve disponibilizar um link para que o médico, autenticado,
cadastre seus registros no CRM. Os registros cadastrados pelo médico devem passar pela
aprovacao de um administrador do sistema antes que possam ser utilizados. O sistema

nao permitird nimeros de registro no CRM duplicados.

e O nuimero do registro no CRM é de preenchimento obrigatério.
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e O pais é de preenchimento obrigatorio.

e O estado ¢ de preenchimento obrigatério.

RFO8 - O sistema deve permitir a um médico, emitir um atestado médico.

Informacoes: Numero do registro no CRM, CPF do paciente, nome do paciente,
data de nascimento do paciente, género do paciente, propésito do atestado, validade do
atestado, comentarios, c6digo da classifica¢ao internacional de doengas (CID), diagnéstico,
prognéstico, conduta terapéutica, consequéncias a satide do paciente, resultados de exames

complementares.

Regras: O sistema deve disponibilizar um link para que o médico, autenticado,
emita atestados médicos. No campo de selecio do ntimero de registro no CRM, devem
ser exibidos apenas os registros aprovados por administradores do sistema. Ao preencher
o CPF do paciente, deve ser realizada uma busca no sistema para ver se os dados da-
quele paciente ja constam no sistema, preenchendo automaticamente os demais campos
de identificacado do paciente caso aquele paciente ja exista. Apds a emissao do atestado,
deve ser gerado um codigo de verificagao de autenticidade e os dados do atestado emitido

nao podem mais ser editados.

e O nimero do registro no CRM ¢é de preenchimento obrigatoério.

e CPF, nome, data de nascimento e género do paciente sdo de preenchimento obriga-
torio.
e O propdsito do atestado é de preenchimento obrigatorio.

e A data de validade do atestado é de preenchimento obrigatorio.

RF09 - O sistema deve permitir que um administrador autorize registros no CRM.

Informacgoes: Nome do requerente, nimero do registro no CRM, pais, estado,

cidade e localidade.

Regras: O sistema deve disponibilizar um link para que o administrador do sis-
tema, autenticado, autorize ou bloqueie registros no CRM cadastrados por médicos. Deve
ser exibida uma listagem com todas as solicitagoes pendentes de aprovagao e o adminis-
trador deve ter a opgao de autorizar ou de nao autorizar (bloquear). A nao autorizac¢ao
de um registro implica a sua remocao fisica da base de dados do sistema, tornando aquele

registro disponivel novamente para solicitacao.

RF10 - O sistema deve permitir que um administrador edite configuracdes do sistema.

Informacoes: Chave, valor.
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Regras: O sistema deve disponibilizar um link para que o administrador do sis-
tema, autenticado, visualize uma listagem de configuragoes do sistema apresentadas na
forma de um mapa "chave/valor'. Somente é possivel realizar a inclusao de novas configu-
ragoes ou edi¢ao de configuracoes ja existentes. Nao é possivel inserir duas configuracoes
com a mesma chave. A edigdo deve ser disponibilizada de forma tabular (no mesmo con-

texto em que é feita a listagem - em lote).

e A chave da configuracao é de preenchimento obrigatoério.

e Sao configuragoes basicas do sistema:
Duracao de conversacao: tempo de uma "transacao'dentro do sistema.

Algoritmo de Hash: para geracao do codigo de verificacao de autenticidade.

4.5.2 Requisitos Nao-Funcionais
45.2.1 Implementacao

Nesta secao estao detalhados os Requisitos Nao-Funcionais que esclarecem ques-
toes relativas a Implementacao da Aplicagdo, como linguagem utilizada, tecnologias, bi-
bliotecas e frameworks envolvidos e ambiente, durante o processo de desenvolvimento da

aplicagao proposta.

e RNFO01: O sistema deve ser implementado em Java.

RNFO02: O gerenciamento de dependéncias deve ser feito com Apache Maven.

RNFO03: A seguranca da aplicacdo Web deve ser implementada com Apache Shiro
e PERMIS.

RNFO04: A implementagao da camada de negdcio deve utilizar JPA.

¢ RNFO05: A implementacao da camada de apresentacao deve utilizar JSF.

4.5.2.2 Configurabilidade

Nesta secao, sao apresentados os artefatos configuraveis do sistema. Isto é, que
comportamentos que o sistema oferece que serao alteraveis através de configuragao por

parte do usudrio final.

e RNF06: O tempo de duracao das conversagoes do CDI (transagoes) poderd ser

personalizado por um administrador.

e RNFO07: O algoritmo de hash para geragao de cdédigo de verificagdo de autenticidade

podera ser personalizado por um administrador.
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4523 Seguranca

Nesta se¢ao sao apresentados os Requisitos de seguranca da aplicagao, como re-
gras gerais de controle de acesso, ferramentas de seguranca utilizadas e parametros de

seguranca para a aplicacao.

e RNFO08: O mecanismo de autenticacao do sistema devera ser de usudrio e senha.

¢ RNF09: O mecanismo de autorizacao do sistema devera utilizar certificados de

atributo.

e RNF10: O sistema nao disponibilizard distribui¢do de papéis (roles) de usudrios.

Isso devera ser feito externamente, através do PERMIS.

4524 Legalidade

Nesta secao sao apresentados aspectos legais que serao tratados pela aplicagao

proposta.

e RNF11: Os campos previstos para um atestado médico devem ser, no minimo, o

mesmo conjunto do apresentado em Conselho Federal de Medicina (2002).

¢ RNF12: Embora alguns dos campos apresentados na Conselho Federal de Medicina

(2002), essa obrigatoriedade ndo sera considerada no sistema.

e RNF13: Nao é responsabilidade do sistema manter os registros de CRMs sincroni-

zados.

4.6 Casos de Uso

4.6.1 UCO01 - Cadastro de Usuario
Sumirio
O objetivo deste caso de uso é permitir que um visitante registre-se no sistema
para acessar a area restrita do sistema, que oferece mais funcionalidades.
Pré-condicoes

Sao pré-condigdes do Cadastro de Usuério:

e O usuario nao pode estar autenticado.
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Entrar

ATeste

Inicial Usuérios

Registrar Usuéario
Nome de
Usuario
Senha
Repita a Senha
E-mail
CPF

Nome

Data de
Nascimento

Masculino

Género .
Feminino

Registrar

Figura 9 — Cadastro de Usuério.

Fluxo
1. O usuario preenche os campos do formulario.

a) Se o CPF informado ja existir no sistema, os campos Nome, Género e Data de

Nascimento serao preenchidos com os valores ja existentes.
2. O usuério envia o formulario.

3. O sistema valida os dados informados (desviando para o Fluxo Alternativo, na

ocorréncia de erros).

a) O sistema exibe uma mensagem de erro informando que o nome de usudrio, ou

o e-mail ja estao em uso.

4. O sistema cria um novo usuario na base de dados.

4.6.2 UCO02 - Visualizar Meus Atestados
Sumaério

O objetivo deste caso de uso € o de listar, para o usudario autenticado no sistema, os
atestados que ja foram emitidos para ele, além de disponibilizar um meio para visualizacao

de detalhes e aquisicao de segundas vias dos atestados.

E disponibilizada a opcéo de visualizar apenas os atestados que ainda estéo validos

(dentro do periodo de vigéncia).
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Ramon Facchin (00000000191) | Sair
ATeste

Inicial Usudrios Administrador

Meus Atestados

Listar apenas atestados dentro da validade?
Médico Emissor  Atestado Data de Emissdo Valido Até Agdes

John Schaffer Ramon Facchin 2013-11-16 21:22:47.224 2013-11-26 21:22:47.224 Visualizar
Tobias Sammet  Ramon Facchin 2013-11-16 07:28:21.816 2013-11-26 07:28:21.816 Visualizar
Dave Mustaine  Ramon Facchin 2013-11-07 04:19:59.928 2013-11-12 04:19:59.828 Visualizar
John Schaffer Ramon Facchin 2013-11-06 21:22:47.224 2013-11-16 21:22:47.224 Visualizar
Tobias Sammet  Ramon Facchin 2013-11-06 14:25:34.52 2013-11-26 14:25:34.52 Visualizar
Dave Mustaine  Ramon Facchin 2013-11-02 04:19:59.928 2013-11-08 04:19:59.928 Visualizar
Dave Mustaine  Ramon Facchin 2013-11-02 04:19:59.928 2013-11-06 04:19:59.828 Visualizar
John Schaffer Ramon Facchin 2013-10-17 20:22:47.224 2013-10-22 21:22:47.224 Visualizar

Figura 10 — Visualizar Meus Atestados.

Click to go hack, hold to see history Visualizar Informacoes do Atestado

CPF do Paciente:

00000000181

Nome do Paciente:

Ramon Facchin

Propésito do Atestado:

Campo com o propdsito/motivo da emisséo do atestado.
Data de Emisséo:

2013-11-16 07:28:21.816

Atestado Valido Até:

2013-11-26 07:28:21.816

Comentarios:

Campo de comentdrios sobre o atestado.
Resultados de Exames Complementares:

Diagndstico:
Consequéncias a Saude do Paciente:
CID:

Progndstico:

Conduta Terapéutica:
Registro CRM:

3

Pais do Registro CRM:
Brazil

Estado do Registro CRM:
Santa Catarina

Nome do Médico Emissor:
Tobias Sammet

Cadigo de Verificagdo de Autenticidade:
bfe88976f8d541eeb785ace6f5223787c8a93854

Baixar como PDF || Finalizar

Figura 11 — Visualizacdo de Atestado.

Pré-condicdes

Sao pré-condigoes do Cadastro de Usuario:

e O usudrio deve estar autenticado.
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800 || Ramon Facchin-07-11-2013.pdf (1 page) "

(el @ (NN (2] Elo oD/El

Certified: Ramon Facchin (00000000191)

Purpose: Campo com o propésito/motivo da emisséo do atestado.
Date issued: 16/11/2013

Valid until: 26/11/2013

Campo de comentarios sobre o atestado.

Tobias Sammet
/3 (Brazil - Santa Catarina)

To verify the authenticity of this medical certificate, access the following link and enter the authenticity
code "bfeBB976fBd54leeb7B85aceff5223787c8a93854" to view the original certificate.

https://someurl:8443/iprescribe-web/authenticity-check

Figura 12 — Visualizacdo de Atestado em PDF.

Fluxo

1. O usudrio acessa a tela de listagem.

2. O usuario clica no link "Visualizar'de um dos atestados listados.
3. O sistema exibe os detalhes do atestado selecionado.

4. Vistos os detalhes do atestado, o usuario possui duas opgoes:

a) Finalizar a visualiza¢do detalhada.

b) Solicitar o download do atestado em formato PDF.

4.6.3 UCO03 - Adicionar Registro do CRM
Sumario

O objetivo deste caso de uso é o de permitir, a um médico, solicitar o cadastro do
seu registro num Conselho Regional de Medicina para que possa utilizar seu registro para

a emissdo de atestados médicos.

Pré-condicoes

Sao pré-condicoes do Cadastro de Usuéario:
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Tobias Sammet (50503741973) | Sair
ATeste

Inicial Usudarios Médico

Adicionar Registro CRM

Numero do
Registro no
CRM:

Pais
Estado
Cidade
Localidade

Salvar

Figura 13 — Adicionar Registro do CRM.

e O usudrio deve estar autenticado.

e O usuario deve ter o perfil de médico.

Fluxo

1. O usuério preenche os dados do formulario.
2. O usuario envia o formulario.

3. O sistema valida os dados informados (desviando para o Fluxo Alternativo, no caso

de erros).

a) O sistema exibe uma mensagem de erro, notificando o usuério de que aquele

registro do CRM informado ja esta em uso.

4. O sistema cadastra um novo registro CRM, que ficard pendente de aprovacdo por

um administrador.

46.4 UC04 - Emitir Atestado
Sumaério

O objetivo deste caso de uso é o de permitir, a um médico, emitir um atestado

médico para um paciente.

Pré-condicoes

Sao pré-condigoes do Cadastro de Usuario:

e O usudrio deve estar autenticado.
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Inicial Usudrios Médico

Emitir Atestado

Registro CRM: (3 santa Catarina - Brazil +)

CPF do
Paciente:

Mome do

Paciente:

Data de

Nascimento do

Paciente:

Género do Masculino
Paciente: Feminino

Propasito do
Atestado:
Atestado Valido
Até:

Comentarios:

CID:

Diagnastico:

Progndstico:

Conduta
Terapéutica:

Consequéncias a
Saude do
Paciente: r

Resultados de
Exames
Complementares: P

Emitir

Figura 14 — Emitir Atestado.

e O usuario deve ter o perfil de médico.

e O usudrio deve possuir ao menos um registro no CRM ja aprovado por um admi-

nistrador.

Fluxo
1. O usuario seleciona um dos seus registros CRM.
2. O usuario preenche os campos de formulario.
3. O usuério envia o formulario.

O sistema valida o formulario enviado.

a

a) Se algum campo obrigatério ndo foi preenchido, ou algum campo foi preenchido
de forma incorreta, interrompe-se o fluxo e o sistema exibe uma mensagem de
Y

erro.
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5. O sistema cria um novo atestado e gera um codigo de verificagdo de autenticidade

para aquele atestado gerado.

6. O usuario é redirecionado para uma tela de visualizacdo de detalhes do atestado

emitido
7. Visualizados os detalhes do atestado, ha duas opgoes:

a) Realizar download do atestado em formato PDF.

b) Finalizar a interacao.

4.6.5 UCO05 - Atestados Emitidos por Mim

Tobias Sammet (50503741973) | Sair
ATeste

Inicial Usuéarios Médico

Atestados Emitidos por Mim

Listar apenas atestados dentro da validade? ()
Médico Emissor  Atestado Data de Emissao Valido Até Agoes

Tobias Sammet  Ramon Facchin 2013-11-16 07:28:21.816 2013-11-26 07:28:21.816 Visualizar
Tobias Sammet Ramon Facchin 2013-11-06 14:25:34.52 2013-11-26 14:25:34.52 Visualizar

Figura 15 — Atestados Emitidos por Mim.

Sumirio

O objetivo deste caso de uso é o de disponibilizar, ao médico, um meio de controle
para saber quantos atestados ja emitiu, quais estao em vigéncia e possibilitar a emissao

de segundas vias.

Pré-condicoes

Sao pré-condigdes do Cadastro de Usuério:

e O usudrio deve estar autenticado.
e O usuario deve ter o perfil de médico.
Fluxo

1. O usudrio acessa a tela de listagem.

2. O usudrio clica no link "Visualizar'"de um dos atestados listados.
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3. O sistema exibe os detalhes do atestado selecionado.
4. Vistos os detalhes do atestado, o usuario possui duas opgoes:

a) Finalizar a visualiza¢ao detalhada.

b) Solicitar o download do atestado em formato PDF.

4.6.6 UCO06 - Configuracdes do Sistema

Ramon Facchin (00000000191) | Sair
ATeste

Inicial Usuarios Administrador

Configuragées da Aplicagéo

Chave Valor Agdes
system.web.conversation.duration 300000 Editar
system.security.medicalcertificate.hash.algorithm SHA1 Editar

(Pagina 1 de 1)
Buscar Novo Salvar
Figura 16 — Configuracoes do Sistema.
Sumario

O objetivo deste caso de uso é o de permitir, a um administrador do sistema,
customizar alguns comportamentos da aplicagdo em tempo de execucao, como a dura-
¢ao de transagoes e o algoritmo hash utilizado na geragao de codigos de verificagao de

autenticidade.

Pré-condicoes

Sao pré-condi¢oes do Cadastro de Usuéario:

e O usudrio deve estar autenticado.

e O usuério deve ter o perfil de administrador do sistema.

Fluxo

1. O usudrio acessa a tela de configuragoes.
2. Na tela de configuracoes, ha 2 opgoes:

a) Clicar em "Novo', para adicionar uma nova configuragao.
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i. O sistema exibe campos editaveis para acrescentar uma nova configuracao.
ii. O usuario preenche os campos.
iii. O usuario envia o formulario.

iv. O sistema valida os dados entrados. Se houver erros, o fluxo é interrompido

e uma mensagem de erro é exibida.

v. A nova configuracao é persistida.
b) Clicar na agao "Editar'de uma das linhas listadas na tabela de configuracoes.

i. O sistema transforma as células da linha em edi¢do em campos editaveis
com os valores atuais.
ii. O usuario altera os valores existentes.
iii. O usuario envia o formulario.

iv. O sistema valida os dados entrados. Se houver erros, o fluxo é interrompido

e uma mensagem de erro é exibida.

v. Os valores da configuracao sao atualizados.

4.6.7 UCO7 - Autorizar Registro do CRM

Ramon Facchin (00000000181} | Sair
ATeste

Inicial Usudrios Administrador

Autorizar Registro CRM

Nome do Requerente Namero CRM do Requerente Pais Estado Cidade Localidade Agoes
John Schaffer 123.321/2 Brasil SC Floriandpolis Autorizar || Ndo Autorizar
Dave Mustaine 321.123/121 Brasil SP Santos Autorizar || Nao Autorizar

Figura 17 — Autorizar Registro do CRM.

Sumaério

O objetivo deste caso de uso é o de permitir, a um administrador do sistema,
autorizar ou nao autorizar solicitagoes de inclusao de registro no CRM, feitas por médicos.
Permite um nivel de controle adicional de acesso por parte do administrador de sistema,
ja que a existéncia de um registro no CRM é pré-requisito para realizar a emissao de

atestados.

Pré-condicoes

Sao pré-condigoes do Cadastro de Usuério:
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e O usudrio deve estar autenticado.

e O usuério deve ter o perfil de administrador do sistema.

Fluxo

1. O usudrio acessa a tela de autorizacao.
2. O sistema lista as solicitagoes de autorizacao de registro no CRM em aberto.
3. Para cada item listado ha duas opg¢oes:

a) O usudrio clica em "Autorizar".

i. O sistema altera o status do registro CRM em questao para autorizado.

ii. O registro CRM fica disponivel para uso do médico solicitante em emissoes

de atestados.
b) O usudrio clica em "Nao Autorizar'.

i. O sistema exclui (fisicamente) o registro CRM que nao foi autorizado.

ii. O registro fica novamente disponivel para solicitagdo por outros médicos.

4.6.8 UCO8 - Autenticacao no Sistema

Entrar

ATeste

Inicial Usudrios

Login

Nome de
Usuario
Senha

Entrar

Figura 18 — Autenticacdo no Sistema.

Sumaério

O objetivo deste caso de uso é o de permitir, a um visitante, ter uma identidade

associada durante o uso do sistema, conferindo-lhe acesso a area restrita.

Pré-condicoes

Sao pré-condicoes da Autenticacdo no Sistema:
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e O usudrio nao pode estar autenticado.

e O usuario ja deve estar cadastrado no sistema.

Fluxo

1. O usudrio acessa a tela de login (ou tenta acessar alguma area restrita da aplicagao).
2. O usuario preenche seu nome de usuario e senha.

3. O sistema valida o preenchimento dos dados entrados, interrompendo o fluxo se

algum campo estiver em branco e exibindo uma mensagem de erro.

4. O sistema valida se o usuario existe, interrompendo o fluxo caso o usuario nao exista

e exibindo uma mensagem de erro.

5. O sistema valida se a senha daquele usuario esta correta, interrompendo o fluxo caso

a senha esteja incorreta e exibindo uma mensagem de erro.
6. O sistema autentica o usudario, atribuindo uma identidade a ele.

7. O sistema torna visiveis os itens de menu da area restrita.

4.6.9 UCQ9 - Desautenticacdo no Sistema
Sumario

O objetivo deste caso de uso é o de permitir, a um usuario, deixar de ter sua

identidade atribuida a sua sessao dentro da aplicacao.

Pré-condicoes

Sao pré-condigoes da Desautenticacao no Sistema:

e O usudario deve estar autenticado.

Fluxo

1. O usuério clica em "Sair", no canto superior direito da tela.
)
2. O sistema remove as informagoes da sessao do usuario.

3. O sistema desvincula o usuério a sua identidade, fazendo com que o usuario volte a

ser considerado um visitante.

4. O sistema oculta itens de menu da area restrita.
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4.6.10 UCI10 - Verificacao de Autenticidade de Atestado

ATeste
Inicial Usuarios

Verificagdo de Autenticidade

Insira aqui o codigo de
autenticagdo do seu
atestado:

Verificar Autenticidade

Figura 19 — Verificagdo de Autenticidade de Atestado.

Sumaério

O objetivo deste caso de uso é o de permitir, a um usuario ou visitante, verificar

se um atestado, emitido pelo sistema, que lhe foi apresentado, é auténtico ou falso.

Nao ha pré-condigoes para este caso de uso.

Fluxo

1. O usuario acessa a tela de verificagao.
2. O usuario informa o cédigo de verificagdo de autenticidade do atestado.
3. O usuario envia o formulario.

4. O sistema busca por um registro de atestado médico que possua aquele codigo de

verificagao.

a) Se nao for encontrado um registro de atestado médico para o cédigo informado,

o fluxo é interrompido e é exibida uma mensagem de erro para o usuario.

b) Se o registro for encontrado, o sistema oferece download de um atestado, no
formato PDF, idéntico ao original gerado, para que o usuario verifique as in-

formacoes.

Entrar
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5 Apresentacao da Aplicacao

5.1 Arquitetura da Aplicacao

A aplicagdo proposta contard com 8 moédulos diferentes, cada qual com um pro-
posito especifico. Juntamente com os médulos serdo fornecidos diagramas arquiteturais

para melhor compreensao da aplicacao.

5.1.1 Moédulo Common

Este médulo possui classes que nao possuem dependéncias com outros modulos
e que sao utilitarias para todos os demais médulos do sistema. Entre os esteredtipos de

classes presentes no modulo Common, estao:

e Constantes: Classes que definem constantes do sistema. Ou seja, definem valores
que nao mudam durante a execugao do sistema e que serao de refatoracao facilitada
se forem utilizadas referéncias para os valores, em vez de utilizar tais valores de

forma explicita no cédigo da aplicacao.

e Anotacgoes: Interfaces que servem como recursos de meta programacao, seja para
implementagao facilitada de padroes de projeto, seja para seguir especificagoes do

Java EE 6 como, por exemplo, na API de validadores.
e Enumeracoes: Java enums, que serao de uso geral no sistema.

e Excecoes: Classes de excecao que poderao ser capturadas em diversos médulos do

sistema quando da ocorréncia de falhas previstas.

e Interceptadores: Classes que implementam um padrao de projeto Interceptor, mas
de acordo com as recomendacgoes do Java EE 6, possibilitando estender o ciclo de

vida de execugao de alguns componentes Java EE (como EJBs, por exemplo).

e Validadores: Classes cujo propoésito de existéncia é realizar a validacao de entradas
e que seguem a especificagdo da Validation API do Java EE 6. Um exemplo é o

validador de CPF, que possui também uma anotagao correspondente.

e Uteis: Classes que sdo compostas unicamente de métodos estaticos cujo objetivo é

apenas auxiliar em tarefas simples como conversao e formatacao de Strings e Datas.
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5.1.2 Mobdulo Entity

Este modulo contém as classes resultantes do mapeamento objeto-relacional da
aplicacao e representa o Modelo de Dados do sistema. Também sao definidas enumeracoes
que fazem parte do modelo de dados. O mapeamento objeto-relacional fica por conta
das anotacoes fornecidas pela JPA, cujo provider escolhido foi o Hibernate, que ja vem

embarcado no JBoss 7.

5.1.3 Méoédulo Client

Este médulo tem, por finalidade, disponibilizar classes para comunicagdo com a

aplicagao (remota, inclusive), classificadas em:

e Service Locator: Implementacao de um padrao de projeto. Tem o objetivo de
localizar EJBs quando o cédigo cliente for executado de fora de um contexto que

possibilite a injecao dos EJBs via contéiner.

e Value Objects: POJOs e DTOs necessarios durante a execucao de servigos da

camada de modelo.

e Interfaces de EJBs (Services): Sao as interfaces Java que definem o contrato de
EJBs (operagoes que obrigatoriamente serdo suportadas). Sdo separadas interfaces
locais e remotas para cada EJB desenvolvido na aplicacao, sendo que as interfaces
locais sao especializagoes das remotas. Essa abordagem foi escolhida para facilitar
a manutencao e para possibilitar a ado¢do de um modelo restritivo no qual as
operagoes criticas (e que nao ha interesse em disponibilizacao para médulos externos
a aplicacdo) sao invisiveis a clientes remotos. Por uma convengao adotada dentro
do sistema, foi criada a anotacao DefaultBeanName para dizer, ao Service Locator,
qual o radical do nome JNDI a ser buscado no momento do lookup de um EJB, caso
nenhuma outra informacao sobre o JNDI seja fornecida. Toda interface remota de
EJB deve ser anotada com @DefaultBeanName.

5.1.4 Mobdulo EJB

Este modulo comporta as classes que executam a légica de negdcio da aplicacao.

Sao elas:

e DAOs (interfaces): Interfaces java que definem o contrato dos DAOs, de forma
analoga as interfaces de EJBs do médulo Client, mas sao internas ao médulo EJB,

uma vez que nao ¢ interessante expor os DAOs da aplicagao.
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e DAOs: Classes que executam os métodos que requerem interacdo com reposito-
rios de dados, como SGBDs, por exemplo. Intermediam a logica de persisténcia da

aplicagao e executam consultas a base de dados.

e Uteis: Classes utilitirias que sdo utilizadas apenas dentro do contexto do médulo

EJB, com a finalidade de reduzir replicacao de codigo.

e Services: Sao as implementacoes dos EJBs definidos pelas interfaces do moédulo
Client. Sao os brokers entre a camada de controle e a camada de modelo e geren-
ciam o acesso aos DAOs, executando regras de negdcio nesse processo. Uma classe
Service estd mais ligada a uma funcionalidade da aplicacao do que a uma Entidade,
diferentemente dos DAOs, e agrega, dentro de si, referéncias para DAOs e, inclusive,

para outros Services.

A Figura 20 ilustra a forma como se dé a implementacao das classes que imple-

mentam a légica de negocio da aplicagao, bem como sua interagdo com o modulo Client.

n:n:gene.nc(ElaseEnnty}l:-:- ==generic(BaseEntity)=> - -
==interfaces== cinterface D ==generic{BaseEntity)==

1DAQ . BaseSenvice
ISenice

getDAO

- - -

getDAC() : IDAD

<<realize==/%

i
I
I
I
==reglize== : Lr
I
| - -
<=qgeneric{BaseEntity)=> *:*:ge.mtan:F(User}l:-:- “:“:lnte_r'fﬁj:eb;-
BaseDAQ Sineraces= segenericiusers= BaseMNoEntityService
IUiserDAD IUserSendce
iy
| <=realizesx= _ [F\
| ==realizex> |
1 1
UserDAD UserService

Figura 20 — Diagrama de classes (resumido) da Arquitetura de Servigos.

Observe que os DAOs sempre implementam a interface IDAO<T extends BaseFEn-

tity>, garantindo, no minimo a implementacao dos seguintes métodos:

e findByld: Realiza uma busca por chave primaria para a entidade definida pela classe
T.

e [ist: Realiza uma listagem de todas as instancias da classe 7' na base de dados.

Podem ser informados: o deslocamento da listagem (indice a partir do qual a listagem
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serd feita, desconsiderando os resultados anteriores), o nimero méaximo de resultados
desejados, e se apenas as instancias ativas (que nao sofreram exclusao logica do

sistema) devem ser listadas, apenas inativas, ou ambas.

e listCount: Informa quantas instancias existem da classe T, podendo-se optar pela

contagem de ativas, inativas, ou ambas.

e listAll: Equivale a chamada de [ist, mas sem especificar deslocamento, nem nimero

méaximo de resultados e listando tanto instancias ativas como inativas.

e listAcative: Equivale a chamada de list, mas sem especificar deslocamento, nem

nimero maximo de resultados e listando apenas instancias ativas.

e listInactive: Equivale a chamada de list, mas sem especificar deslocamento, nem

nimero maximo de resultados e listando apenas instancias inativas.
e persist: Salva uma nova instancia da classe T na base de dados.
e update: Atualiza uma instancia da classe T na base de dados.
e remove: Remove uma instancia da classe T da base de dados.

e getTableName: Retorna o nome da entidade da classe T para ser utilizado em con-
sultas JPQL.

e getSchemaName: Retorna o nome do esquema da entidade da classe T para ser

utilizado em consultas JPQL.

Para a interface obrigatoria dos DAQOs é oferecida uma implementacao padrao com
a classe BaseDAO<T extends BaseFEntity>. Essa implementagao se baseia nos pardmetros
genéricos passados na assinatura da classe e nos nomes de classe para as implementacoes

padrao oferecidas.

As classes de servigo seguem um padrao similar ao dos DAOs, mas com duas
diferengas essenciais: (1) As interfaces estdo definidas no médulo Client e (2) hé, pelo
menos, duas interfaces para cada implementagao de servigo. Inclusive, os métodos que
devem ser suportados por uma implementacao de servico sao quase 0s mesmos que oS

métodos de DAOs, a excegao de:

e getDAQO: Deve retornar uma instancia do DAO que trata da principal entidade

envolvida naquele servico.

e save: Uma juncao dos métodos persist e save do DAO, que realiza a verificagao se
uma entidade deve ser criada ou apenas atualizada por ja existir na base de dados,

evitando confusoes nas camadas superiores da aplicacao e replicacao de codigo.
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Para os servigos sao oferecidas duas implementagoes padrao.

BaseService define, de forma similar aos DAOs, implementacoes padrao para os
métodos da interface, mantendo o método getDAQO abstrato, pois a implementacao dele
dependera de injecoes de dependéncia que s6 podem ser feitas pela classe final, uma vez

que o CDI nao trabalha bem com suporte a tipos genéricos.

BaseNoEntityService funciona de forma similar a BaseService, porém, é indicada
para servigos em que nao se pode definir uma entidade principal envolvida, ja que interage

com diversas classes diferentes.

5.1.5 Médulo Web

E 0 médulo que agrega as camadas de visdo e de controle da aplicacdo. Por conta
da maior produtividade e reutilizacao de cédigo possibilitada (com o uso da linguagem
de expressao JSF aliada aos Managed Beans), foi optado por utilizar o framework JSF na

sua implementacao.

Estabeleceu-se, como padrao, utilizar um Managed Bean por funcionalidade do
sistema, uma vez que o controle de fluxo e a logica de interface, se tratados de forma muito
genérica com JSF oferecem mais dificuldades no refactoring do que quando criados cada
um para tratar um caso especifico. Para realizar tarefas que sdo explicitamente comuns
a todas as funcionalidades do sistema, foi criada uma superclasse, BaseMB (e algumas
especializagbes, como BaseCrudMB e BaseConversationMB), além de outros Managed
Beans de fungao utilitaria (estes, ndo vinculados diretamente a uma funcionalidade), para
servirem de forma analoga as classes utilitarias do médulo Common, mas que possam ser

invocados com linguagem de expressao, nas paginas.

Embora o Java EE 6 tenha acabado com a necessidade de se definir um arquivo de
configuragao de aplicacdo Web (o web.zml), para a implementagao da aplicagdo proposta
foi necessario cria-lo por conta dos parametros de inicializagao do framework de seguranca
selecionado, o Apache Shiro. Embora fosse possivel, também, uma configuracao progra-
matica do Shiro, a configuracao declarativa oferece uma melhor integracao com a Servlet

API. Cabe detalhar um pouco mais o proposito dos Managed Beans utilitarios:

e AuthenticationMB: Responsavel por armazenar as informacoes de sessdo do usuario,
uma vez que ele for autenticado. Para que isso seja possivel, o escopo definido foi o

SessionScoped.

e FEnumSelects: Definido como ApplicationScoped, possui apenas o propoésito de pro-
ver listas de enumeragoes, sempre constantes e idénticas em todos os contextos da

aplicacao e independente de sessao do usuario.
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e [Internationalization MB: Também definido como SessionScoped, armazena informa-
¢oes do locale do usuario e recupera mensagens internacionalizadas. Embora esteja
fora do escopo a internacionaliza¢ao da aplicagdo desenvolvida, o suporte a interna-

cionalizagao foi implementado.

e UrlMB: Funciona de maneira similar a uma classe de constantes, mas permitindo
invocagao via linguagem de expressao. Além disso, as invocagoes de URL feitas atra-
vés deste Managed Bean podem acionar diretivas para inicializar uma conversacao
(escopo do CDI que possui ciclo de vida maior que o de requisicio e menor que o

de sessdo), bem como finaliza-la.

No moédulo Web estao implementadas as regras de seguranca da aplicagdo, mas
as especificidades dessa implementacao serao descritas apenas na secao Arquitetura de

Sequranga.

5.1.6 Méoédulo EAR

E 0 médulo que define a estrutura de empacotamento de todos os outros médulos
da aplicagao, e que comporta as dependéncias (bibliotecas) que nao sao fornecidas pelo

Servidor de Aplicagao.

=<component=:
ear {'
FrTT T T T T T T T T ST T T T T T T T T T T T T T T T T T T L
T I
<<components = |
clie E i
I
==component== - - == i =<=component== |
web {' @ = ejb E :
I
: : IService : |
_______ Il
: : : : IService resume B
: : \ ! : todas as
I I i I I classes que
\ A W A \ implementam
i | ==component== E > <<component== E i direta ou
I tit m =77 indi
| entity commeon :g:lr:.-?é:mente
| A

Figura 21 — Diagrama de componentes da aplicacao.

Como pode ser observado pela Figura 21, o pacote EAR é composto de trés mo-
dulos basicos (common, client e entity, referenciados por todos os demais modulos da
aplicacdo), dois médulos de testes (service-test para teste de EJBs e samplews como um
exemplo de cliente de Web Service), e dois de integracao (sendo um, web o agregador das
camadas de visao e de controle, e o outro, ejb, o elo principal da camada de modelo). Os
modulos de integracao se comunicam através das interfaces disponibilizadas pelo médulo

client, nunca diretamente.
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5.2 Seguranca

A implementacao dos mecanismos de seguranca da aplicacdo se deu através da
adaptacao da aplicacdo Web para utilizar o Apache Shiro e, posteriormente, foram acres-
centados os mecanismos de autorizacao, também utilizando o Shiro, mas comunicando-se

com a API do PERMIS, que é a encarregada de realizar as decisoes de autorizacao.

5.2.1 Configuracao do Apache Shiro e Autenticacao

Para habilitar o Apache Shiro na aplicagdo Web, foi necessario acrescentar algu-
mas diretivas no descritor da aplicagdo web (o arquivo web.zml), criar um arquivo de
configuragao shiro.ini no classpath da aplicagdo web e acrescentar as dependéncias (bibli-
otecas) do Apache Shiro na aplicagao. O arquivo web.zml resultante pode ser visualizado

no Apéndice C, na secao C.2.

Com isso, esta configurado o listener que se encarregara de inicializar o Apache
Shiro quando da inicializacao da aplicacao Web e estara habilitado um ServietFilter que

interceptard todas as requisigoes feitas a aplicagao, para que sejam tratadas pelo Shiro.

Outro arquivo de configuracao necessario é o shiro.ini. Inicialmente, foram reali-
zadas apenas as configuragoes necessarias para autenticacao, deixando questoes relativas
a autorizacao para um momento posterior. O arquivo shiro.ini que contém tais configu-

racoes pode ser visualizado no Apéndice C, na secao C.1.

A partir da configuracao obtida, cabem as seguintes observacoes:

e Foi criada uma classe IPrescribeRealm, que implementa a interface Realm do Apa-
che Shiro. Essa classe é a encarregada de conduzir o processo de autenticacado, e
foi a tunica classe da API do Shiro que precisou ser implementada para possibili-
tar a autenticacao (todas as demais funcionalidades foram implementadas apenas

utilizando as classes ja disponibilizadas pela API).

e ssl, logout, anon e authc sao filtros de URL disponibilizados pelo Shiro para declarar

regras de navegacao.
e [ogout é o filtro que indica uma URL que deve desautenticar o usuario.

e anon é o filtro que indica que uma URL (ou padrao de URL) deve ser acessivel a

usudrios nao autenticados (visitantes).

e quthc é o filtro que indica que uma URL (ou padrdo de URL) deve ser acessivel

apenas a usuario autenticados.

e ssl é o filtro que faz com que seja exigida a comunicacao HTTPS para aquele padrao
de URL.
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e As diretivas declaradas no arquivo de configuracdo do Shiro seguem uma regra
de prioriza¢ao das diretivas declaradas antes. Portanto, a regra ' /restricted/** =

authc"é autoritaria em relacao a regra "/** = anon', por exemplo.

Com essa configuracao, a aplicacao esta habilitada a restringir o acesso ao contexto
" /restricted"apenas a usudrios autenticados, fazendo com que qualquer tentativa de acesso

a esse contexto gere um redirecionamento para a pagina de autenticagado do usuario.

5.2.2 Autorizacao

No entanto, apenas a autenticacao nao é suficiente para fazer, de forma ideal, o
controle de acesso da aplicacao especificada. Ainda devem ser levadas em consideragao as
regras de autorizacao, isto é, exigir os perfis de Médico e de Administrador do Sistema

para permitir o acesso a algumas das paginas da aplicacao.

A abordagem escolhida para implementar os mecanismos de autorizagao foi a
do CABP, estudado no primeiro capitulo do presente trabalho. O primeiro passo para
implementar o CABP é ter, com clareza, quais sdo os papéis que deverao existir no sistema.
Para isso, os perfis de Administrador do Sistema e Médico (definidos na especificagao)

foram mapeados nos papéis (Roles) admin e md, respectivamente.

Para que os requisitos de seguranca especificados, sejam atendidos, os contextos
' frestricted/administrator'e " /restricted/medicaldoctor'devem exigir, do usudrio autenti-
cado, os papéis admin e md, respectivamente. Para isso, o arquivo de configuracao shiro.ini

teve de ser atualizado, assumindo a configuracao apresentada na secao C.3, no Apéndice

C.

Observa-se que, em relacao a configuragdo anterior, foram acrescentadas apenas
duas linhas no mapeamento de URLs, para que os contextos citados anteriormente exi-

gissem determinados papéis para que o acesso seja liberado.

Com essa configuracgao, também foi necessaria uma alteracao na classe IPrescribe-
Realm, para que passasse a estender a classe AuthorizingRealm, do Apache Shiro e, por
consequéncia, implementasse o método doGetAuthorizationInfo, o qual realiza a busca das

permissoes do usudrio que estd autenticado. E dentro desse método que é feita a invocacao
do PERMIS.

5.2.2.1 PERMIS

O PERMIS oferece um conjunto de ferramentas com a finalidade de implementar
o controle de acesso em aplicagoes. Para que fosse possivel instalar o mecanismo de deci-
sao de controle de acesso do PERMIS, foi necessario, antes de tudo, instalar um servigo
de diretérios LDAP. A finalidade do LDAP, no contexto do PERMIS, é a de armazenar
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as politicas de controle de acesso geradas e armazenar, também, os certificados de atri-
buto emitidos. Para esta aplicacdo, foi instalado o servigo na mesma méaquina em que a

aplicagdo executa, embora isso nao seja necessario.

O segundo passo para a configuracao, envolve a criagdo de uma politica de controle
de acesso. Para isso, é disponibilizada a ferramenta Policy Editor, que oferece um wizard
para criagao da politica, que resultara em um arquivo XML, como o da aplicagao proposta,

que pode ser visualizado no Apéndice A deste trabalho.

PERMIS Policy Editor

File View Tools Help

&

Permis

PECMIS

Create a New Blank Policy
ﬁ‘ Wizard Create a new Policy using the Wizard
< Open File Open an existing Policy
. Write Create a New Policy using Natural Language

EEEEERE

Help View the Help System

X.509 PERMIS Policy Editor ( )
Copyright ISSRG, Close Window
Computer Security Group

University of Kent

Version: 5.2.6

Figura 22 — Editor de Politica de Controle de Acesso do PERMIS.

O terceiro passo envolve a emissao de certificados de atributo para os usuarios do
sistema. A aplicacao possui alguns usuarios pré-configurados, cujas informacoes principais
constam na Tabela 1, que foi utilizada como base para a geragao dos CAs. O proprio
PERMIS j4 fornece um certificado de chave publica para realizar a assinatura dos CAs a
serem emitidos. Para que ndo seja necessario criar uma ICP nova apenas para a prova de
conceito, foi optado por utilizar o certificado fornecido. O atributo definido na politica (e
padrao do PERMIS) é o permisRole, cujo valor serd o alias dos papéis definidos para esta

aplicacgao.

Terminados os passos de criagdo e armazenamento da politica e dos certificados
de atributo, o passo seguinte foi o uso da API Java do PERMIS dentro do c6digo da
aplicacao proposta. Para isso, devem ser informados os pardametros de conexao ao servigo
LDAP, identificador tinico da politica de seguranca a ser aplicada e as questoes relativas

ao contexto de verificagdo do atributo (dados do usuério - Principal - e nome do recurso
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Attribute Certificate Manager - PERMIS Project

Certificate Edit Help

80806
~Holder

Management Tool

T 1| | Attributes
Haolder Name |cn=schaffer

permisRole=md

I webDAv |

> G

- Information to include about the issuer
™ Issuer Name
|_| Issuer Base Certificate ID

| MNew.. | | Remove | | Edit.. |

Extensions
Use WebDAV as store and revocation?

- Validity information Can the holder delegate this(these)

artribute(s) to someone else?
Edit...

Valid from 2013.10.15 0:0:0 to [2014.10.15 0:0:0

View Calendar...

| Generate and save | | Cancel |

Figura 23 — Gerenciador de Certificados de Atributo do PERMIS.

Tabela 1 — Usuarios da aplicacao

Nome Completo | Nome de Usuario | Papéis (permisRole)
Ramon Facchin ramonfacchin admin
John Schaffer schaffer md
Tobias Sammet sammet, md
Dave Mustaine mustaine md
James Hetfield hetfield -
Anders Friden friden -
Mariane Flor marianeflor -

sendo requisitado - que, no caso em estudo, é a URL restrita). Para mais detalhes, o guia
de instalagao e testes do PERMIS (INFORMATION SYSTEMS SECURITY RESEARCH
GROUP (ISSRG), 2008) auxilia de forma incremental.

Outro detalhe importante é o de que as regras de controle de acesso na aplicacao
j& estao descritas na configuracdo do Apache Shiro e, por isso, optou-se por invocar o
PERMIS apenas para descobrir se um usudrio possui um papel declarado ou nao. Isso
implica que s6 serd testada uma restricao de cada papel (apesar de terem sido definidas
duas restrigdes para administrador e quatro para médico), com a finalidade de identificar
se o papel existe ou ndo para o usuario sendo testado. Se o papel existir para o usuario,
ele é adicionado ao conjunto de Roles da classe SimpleAuthorizationInfo que, por sua
vez, € invocada pela API do Apache Shiro para a verificacdo do papel associado. Uma
simplificacdo da troca de mensagens ocorrida para a interacdo do Apache Shiro com o

Permis ¢ ilustrada na Figura 24.
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Figura 24 — Diagrama de sequéncia que resume a interacao entre o usuario, a aplicagdo, o Shiro e o
PERMIS (omitindo vérios detalhes, apenas para se ter uma visdao geral do fluxo).

Optou-se por essa abordagem pelo fato de a aplicacao ser simples e pequena, além
de estar sendo testada em um cenario no qual a fonte de autoridade e a aplicagao estao
no mesmo dominio. No entanto, se a fonte de autoridade fosse externa, seria necessario

um maior detalhamento dos recursos protegidos pela politica de controle de acesso.
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6 Resultados

Especificada a aplicagdo e apresentada sua arquitetura, bem como as opg¢oes de
implementagao dos mecanismos de seguranca, devem ser apresentados os resultados de

execucao. Os seguintes critérios foram considerados:

1. Na condigao de visitante, a tentativa de acessar uma pagina que requer autenticacao

deve redirecionéd-lo para a pagina de autenticacao.

2. Na condicao de usuario autenticado, ao tentar acessar uma pagina que requer um
determinado papel, caso o usudrio nao o possua, deve gerar um erro HTTP 401 (se
a autenticacao fosse gerenciada pelo contéiner, o erro gerado seria o 403, mas como
a autenticacao é feita pela aplicacdo, o contéiner assume que o usuario nem mesmo

estd autenticado).

Nas Tabelas 2 e 3 estao relacionadas as paginas da aplicacao e os perfis de usuarios
que devem possuir acesso. H4 uma coluna para cada perfil previsto na aplicacdo. As
colunas de perfis estdao preenchidas com OK nos casos em que houve sucesso no acesso,
NOK nos casos em que o usuario foi redirecionado para a pagina de autenticacao, Erro
401 nos casos em que 0 usudrio nao possui permissoes para acessar a pagina e N/A nos

casos em que o teste nao faz sentido.

Um cédigo de Erro 401 significa que a requisi¢do para o servidor requer credenciais
de autenticagdo do usuario para conceder o acesso. Se o cliente ja estd fornecendo as
credenciais de autenticagao, significa que o servidor nao reconhece aquelas credenciais e,
portanto, esta recusando o acesso ao recurso. No entanto, no cenario proposto, o usuario
ja esta autenticado, mas nao possui as permissoes necessarias para acessar O recurso, o
que caracteriza um Frro 403. Entao, por que nao é apresentado o Erro 403, em vez de o
Erro 4017 Esse comportamento se deve ao fato de o Apache Shiro persistir as informagoes
de sessao nativamente. Ou seja, o contexto do servlet nao estd ciente de que o usuario
estd autenticado, ja que a autenticagdo nao é feita através do servlet container, mas de
uma aplicacdo que tem seus préprios mecanismos para persistir os dados da sessao do
usuario. Portanto, é como se o usudario nao estivesse autenticado, para o servlet, embora

para o Apache Shiro ele ja esteja autenticado.

A Tabela 4 evidencia o sucesso na execugao para todos os usuarios testados. Para
evitar redundancia na exibicao dos resultados, foram testados apenas o visitante e mais
3 usuérios (Ramon Facchin, John Schaffer e Anders Friden) - conjunto ji considerado
contemplativo, por abordar todos os perfis levantados. A associacao dos usuarios testados

com seus respectivos perfis pode ser verificada na Tabela 1.
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Capitulo 6. Resultados

Tabela 2 — Permissoes por pdginas da aplicagdo (Visitante e Usudrio Comum).

Caso | Pagina Visitante | Usuario Comum
1 /index.jsf OK OK
2 /login.jsf OK N/A
3 /public/user /authcheck.jsf OK OK
4 /public/user /register.jsf OK OK
5 /restricted /user /mycertificates.jsf NOK OK
6 /restricted /certificate/view-certificate.jsf NOK OK
7 /restricted /administrator/configurations.jsf NOK Erro 401
8 /restricted /administrator/license-request.jsf NOK Erro 401
9 /restricted /medicaldoctor/add-license. jsf NOK Erro 401
10 /restricted /medicaldoctor/certify.jsf NOK Erro 401
11 /restricted /medicaldoctor /mycertificates.jsf NOK Erro 401
12 /restricted /medicaldoctor/view-certificate.jsf NOK Erro 401
Tabela 3 — Permissoes por paginas da aplicacdo (Administrador e Médico).
Caso | Pagina Administrador | Médico
1 /index.jsf OK OK
2 /login.jsf N/A N/A
3 /public/user /authcheck.jsf OK OK
4 /public/user /register.jsf OK OK
5 /restricted /user /mycertificates.jsf OK OK
6 /restricted /certificate/view-certificate.jsf OK OK
7 /restricted /administrator/configurations.jsf OK Erro 401
8 /restricted /administrator /license-request.jsf OK Erro 401
9 /restricted /medicaldoctor/add-license.jsf Erro 401 OK
10 /restricted /medicaldoctor/certify.jsf Erro 401 OK
11 /restricted /medicaldoctor /mycertificates.jsf Erro 401 OK
12 /restricted /medicaldoctor/view-certificate.jsf Erro 401 OK
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Tabela 4 — Resultados da execugéo.

Caso | Usuario Resultado
1 Visitante OK

2 Visitante OK

3 Visitante OK

4 Visitante OK

5 Visitante NOK
6 Visitante NOK
7 Visitante NOK
8 Visitante NOK
9 Visitante NOK
10 Visitante NOK
11 Visitante NOK
12 Visitante NOK
1 Ramon Facchin OK

2 Ramon Facchin N/A

3 Ramon Facchin OK

4 Ramon Facchin OK

5 Ramon Facchin OK

6 Ramon Facchin OK

7 Ramon Facchin OK

8 Ramon Facchin OK

9 Ramon Facchin | Erro 401
10 Ramon Facchin | Erro 401
11 Ramon Facchin | Erro 401
12 Ramon Facchin | Erro 401
1 Anders Friden OK

2 Anders Friden N/A
3 Anders Friden OK

4 Anders Friden OK

5 Anders Friden OK

6 Anders Friden OK

7 Anders Friden Erro 401
8 Anders Friden Erro 401
9 Anders Friden Erro 401
10 Anders Friden Erro 401
11 Anders Friden Erro 401
12 Anders Friden Erro 401
1 John Schaffer OK

2 John Schaffer N/A

3 John Schaffer OK

4 John Schaffer OK

5 John Schaffer OK

6 John Schaffer OK

7 John Schaffer Erro 401
8 John Schaffer Erro 401
9 John Schaffer OK
10 John Schaffer OK
11 John Schaffer OK
12 John Schaffer OK
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7 Conclusao

7.1 Consideracoes Finais

A reutilizacdo de mecanismos de autenticacao em aplicacoes Web ja é uma reali-
dade, observavel pelos iniimeros exemplos de aplica¢des que nao mais exigem um cadastro
para que sejam utilizadas, mas optam por integrar-se a ferramentas que ja oferecem uma
API de autenticagdo, como Google Accounts ou o préprio Facebook (seja via Oauth ou

OpenlD, por exemplo).

Com o uso de Certificados de Atributo é possivel chegar-se em um cenario parecido
para a Autorizacao, uma vez que o objetivo de uma Infraestrutura de Gerenciamento de
Privilégios é o de desonerar as aplicagoes com questoes relativas a Autorizagao, pois nem
sempre o administrador de uma aplicacao é o melhor agente para definir que permissoes
os usuarios devem ter, conforme citado e justificado anteriormente no trabalho. Busca-se,

portanto, maior interoperabilidade na implementagao de segurancga nos sistemas.

Este trabalho contribui para a compreensao do funcionamento de uma Infraestru-
tura de Gerenciamento de Privilégios e de como se da o uso de Certificados de Atributo

para controlar o acesso a recursos de aplicagoes.

Bastando confiar no assinante dos certificados de atributo armazenados no servigo
de diretério LDAP controlado pelo PERMIS, tem-se uma maneira de tornar a gestao de
permissoes de usudrios externa a aplicagao, permitindo que diferentes entidades possam
emitir certificados de atributo que determinam a que recursos quais usuarios possuem

acCesso.

Com o estudo das bibliotecas e ferramentas para auxiliar o desenvolvimento da
aplicagao "Prova de Conceito"proposta, ficou evidente que implementar os mecanismos
de controle de acesso em uma aplicagdo ja nao é um desafio critico como outrora, sendo
possivel uma configuragao quase que exclusivamente declarativa para se ter Autenticacao
e Autorizacao operando de maneira funcional dentro de um sistema. Basta observar que
tudo que a aplicacao fez foi conectar-se com o servico de Verificacao de Privilégios do
PERMIS, cabendo o resto do trabalho a uma infraestrutura externa a aplicacdo. Em um
cenario mais préximo do real, por exemplo, poderiam existir duas entidades diferentes,
com seu proéprio certificado de chave publica, assinando os certificados de atributo utiliza-
dos pela aplicagao - uma entidade para controlar o papel de administrador, enquanto que
a outra controlaria a emissao de atributos para o papel de médico, sem que fossem neces-
sarias grandes alteragoes (seria apenas necessario que a aplicagdo aceitasse os certificados

de ambas as entidades utilizados para assinar os certificados de atributo).
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No entanto, o uso de Certificados de Atributo, apesar de desonerar a aplicagao
final de esfor¢os com a implementagao de mecanismos de seguranca, no que depender
dos frameworks existentes, como demonstrado por Guilhen (2008), ainda estdao muito
dependentes de configuracao, e muitos desses frameworks nem mesmo cumprem todas as
recomendagoes de Farrel, Housley e Turner (2010). No caso do PERMIS, por exemplo,
nao ha a liberdade de escolha do atributo que sera definido nos certificados - apenas é
oferecido um conjunto pré-existente de atributos, dentre os quais devem ser selecionados
os que serao utilizados. Da mesma forma, a dependéncia de servicos de diretério LDAP
tornam o uso desse tipo de solucao menos intuitivo e bastante restritivo para sua adocao,
seja pelo risco da exposi¢ao de um servigo de diretorios LDAP ao grande publico ou pelo

fato de o usuario final ndo poder definir um atributo.

Com isso, fica evidente que o desafio para oferecer maior interoperabilidade nos
mecanismos de controle de acesso estd na implementacao de uma solucao flexivel de ge-
renciamento de privilégios, que permita atender cenérios tanto de acesso publico quanto
de acesso privado, oferecendo a possibilidade de definigao dos atributos e de armazena-
mento de politicas e de certificados de diferentes formas. Além disso, a configuracao de
um ambiente propicio a se comunicar com uma IGP deve ser tao simples quanto possivel,

para aumentar o interesse na adogao dessa solucao.

Por fim, a aplicagao desenvolvida atendeu ao desafio de oferecer uma implementa-
¢ao de referéncia para outros desenvolvedores interessados em externalizar os mecanismos
de decisdo de controle de acesso utilizando-se de certificados de atributo, além de disponi-
bilizar um protoétipo funcional de aplicativo de emissao de atestados médicos eletronicos

que, se evoluido, pode tornar-se um servigo de utilidade publica.

7.2 Trabalhos Futuros

Ficam abertas, portanto, algumas possibilidades de se prosseguir com o trabalho
iniciado.
Mantém-se necessario o estudo de outras ferramentas de implementacao de controle

de acesso baseado em Certificados de Atributo. O presente trabalho explorou apenas uma,

dentre muitas.

Outro ponto de extensao da solugao proposta seria o uso de XACML (eXtensible
Access Control Markup Language) para descrigdo de politicas de controle de acesso e

processamento de requisi¢oes - algo em maior conformidade com padroes internacionais.

Também se faz necessario continuar o trabalho da parte em que mais houve ca-
réncia, que ¢ a extensao do proprio PERMIS, de forma a permitir definicdo de nomes

de atributos, ou ainda, que politicas de seguranca e certificados de atributo possam ser
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persistidos em sistemas de arquivos, bancos de dados relacionais etc.

Saindo do escopo de Seguranga da Informagao e passando ao de Desenvolvimento
de Software, é possivel uma melhoria da arquitetura de sistema proposta e a agregacao de
novas funcionalidades, transformando o protétipo de aplicagdo proposto em um sistema
completo e em maior conformidade com normas e leis existentes, além de o suporte a
prontuérios médicos e prescricoes médicas ser algo bastante desejavel, em se tratando da
area médica. Falta tratar, também, a restricao que s6 permite que usuarios possuidores
de CPF utilizem a aplicagao. Para isso, deve-se ter em vista um modelo de dados que nao
permita ambiguidades, mas que seja flexivel o suficiente para que nao se perca a utilidade
em func¢ao da pouca conveniéncia do excesso de burocracia. Além disso, é possivel ampliar
0 escopo para comportar a expressa concordancia do paciente com a divulgacao do CID,

entre outras possibilidades.
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APENDICE A - Politica de Controle de

Acesso Proposta

O uso do PERMIS Policy Editor resultou na criacdo da seguinte politica de con-

trole de acesso:

<?xml version="1.0" encoding="UTF-8"7>
<X.509_PMI_RBAC_Policy 0ID="ateste">
<SubjectPolicy>
<SubjectDomainSpec ID="ateste-domain">
<Include LDAPDN="dc=my-domain,dc=com"/>
</SubjectDomainSpec>
</SubjectPolicy>
<RoleHierarchyPolicy>
<RoleSpec 0ID="1.2.826.0.1.3344810.1.1.14" Type="permisRole">
<SupRole Value="admin"/>

<SupRole Value="md"/>

</RoleSpec>
</RoleHierarchyPolicy>
<S0APolicy>

<S0ASpec ID="ramonfacchin" LDAPDN="cn=ramonfacchin"/>
</S0APolicy>

<RoleAssignmentPolicy>
<RoleAssignment ID="role-assignment">
<SubjectDomain ID="ateste-domain"/>
<RoleList>
<Role Type="permisRole"/>
</Rolelist>
<Delegate/>
<SOA ID="ramonfacchin"/>
<Validity/>
</RoleAssignment>
</RoleAssignmentPolicy>
<TargetPolicy>
<TargetDomainSpec ID="admin-configurations">
<Include URL="https://ramonfacchin.ufsc.br:8443/
iprescribe-web/restricted/

administrator/configurations.jsf"/>
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</TargetDomainSpec>
<TargetDomainSpec ID="admin-license-request">
<Include URL="https://ramonfacchin.ufsc.br:8443/
iprescribe-web/restricted/
administrator/license-request.jsf"/>
</TargetDomainSpec>
<TargetDomainSpec ID="md-add-license">
<Include URL="https://ramonfacchin.ufsc.br:8443/
iprescribe-web/restricted/
medicaldoctor/add-license. jsf"/>
</TargetDomainSpec>
<TargetDomainSpec ID="md-mycertificates">
<Include URL="https://ramonfacchin.ufsc.br:8443/
iprescribe-web/restricted/
medicaldoctor/mycertificates.jsf"/>
</TargetDomainSpec>
<TargetDomainSpec ID="md-view-certificate">
<Include URL="https://ramonfacchin.ufsc.br:8443/
iprescribe-web/restricted/
medicaldoctor/view-certificate.jsf"/>
</TargetDomainSpec>
<TargetDomainSpec ID="md-certify">
<Include URL="https://ramonfacchin.ufsc.br:8443/
iprescribe-web/restricted/
medicaldoctor/certify.jsf"/>
</TargetDomainSpec>
</TargetPolicy>
<ActionPolicy>
<Action ID="open" Name="open"/>
</ActionPolicy>
<TargetAccessPolicy>
<TargetAccess ID="admin-privileges">
<RoleList>
<Role Type="permisRole" Value="admin"/>
</Rolelist>
<TargetList>
<Target>
<TargetDomain ID="admin-configurations"/>
<AllowedAction ID="open"/>
</Target>
<Target>

<TargetDomain ID="admin-license-request"/>
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<AllowedAction ID="open"/>
</Target>
</TargetList>
</TargetAccess>
<TargetAccess ID="md-privileges">
<RoleList>
<Role Type="permisRole" Value="md"/>
</Rolelist>
<TargetList>
<Target>
<TargetDomain ID="md-add-license"/>
<AllowedAction ID="open"/>
</Target>
<Target>
<TargetDomain ID="md-mycertificates"/>
<AllowedAction ID="open"/>
</Target>
<Target>
<TargetDomain ID="md-view-certificate"/>
<AllowedAction ID="open"/>
</Target>
<Target>
<TargetDomain ID="md-certify"/>
<AllowedAction ID="open"/>
</Target>
</TargetList>
</TargetAccess>
</TargetAccessPolicy>
</X.509_PMI_RBAC_Policy>
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APENDICE B - Diagramas Complementares

Foram elaborados, no decorrer do trabalho, alguns diagramas que auxiliam na
compreensao do sistema. Cabe explicitar que os diagramas nao foram elaborados com
o objetivo de auxiliar no processo de desenvolvimento, mas sim de elucidar o funciona-
mento de algumas partes da aplicacao desenvolvida que exigem um processamento mais

complexo.

B.1 Classes de Entidade (Dominio) do Sistema

O diagrama da Figura 25 apresenta as classes que compoem o dominio do ne-
gbcio tratado pela aplicacao proposta. Isto é, sao apresentadas as classes que resultarao
em entidades persistentes do modelo Objeto-Relacional desenvolvido. Ha também duas
enumeracoes que nao sao persistentes, mas tem seus valores utilizados por classes de
entidade.

B.2 Refinamento UC04 - Emissao de Atestado

A Figura 26 apresenta como o sistema processa o salvamento do atestado médico.

B.3 Refinamento UC10 - Verificacdo de Autenticidade

A Figura 27 apresenta como se d& o processamento, por parte do sistema, da veri-
ficacao de autenticidade de um atestado médico, apds informado seu cédigo de verificagao

de autenticidade.
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pkg

<<entity>>
DatabaseConfiguration

BaseEntity

- key : String
- value @ String

——— " -id:long

_ - active ; boolean

<<entity=>>
MedicalCertificateRegistry

z

<<entity>=
Identity

- citizenRegistry : String
- name : String

- birth : Date

- gender : GenderEnum

’lllllllllllllllllllllllllll'!

<<enum:=:
GenderEnum

+ getl18niKey() : String

- medicalCertificate : MedicalCertificate
- hash : 5tring
- algorithm : HashAlgorithm

<<enum==
HashAlgorithm

+ getl18nikey() : String

AN

<<entity=>
MedicalLicense

Jllrlllllllllllllllllllllllllll!

<<entity=>>
MedicalCertificate

<<ent
Us

fty==
er

- usernam

- email @ St

- identity :

- password : String

e : String

ring
Identity

- issuerLicense : MedicalLicense
- certifled : Identity

- issued : Date

- validity : Date

- goal : String

- comments : String

-icd @ String

- therapeuticBehavior : String

- prognosys : String

- diagnosys : String

- healthConseguences : String
- complementaryExamsResults : String

user : User
professionalld : String
country : String

state : String

city : String

location @ String
verifled : boolean

Figura 25 — Classes de Entidades do Sistema.
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act Salvar Atestado)

p
Sistema preenche um VO com as
Médico preenche os informacodes do atestado e
campos necessarios. referéncias do paciente e do
| médico

Sistema recupera o algoritmo de Hash Sistema gera uma representacao
das configuragdes do sistema. em XML do VO preenchido.

[ Sistema calcula o Hash do XML ] as Sistema salva o

— registro do atestado
gerado. l [Colisdo de Hash?] [nédo] l cOm SUCesso
[sim]
Sistema Verifica se
a quantidade ==

maxima de
tentativas ja foi

realizadl o
N

[sim] >©

Sistema escolhe outro
algoritmo de Hash.

v

[nao]

[Méximo de tentativas atingido?]

Figura 26 — Procedimento para salvar um atestado.
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act Verificar Autenticidade de Atestado)

Usuario informa o cédigo de Usuirio envia o
verificacdo de autenticidade formulario
(hash) do atestado. i

Sistema verifica se existe um
l atestado com o codigo de

N

[nao] [Existe hash?]

- |
©<

verificacdo informado (hash).

[sim]
Sistema recupera o Sistema gera um PDF com os
registro do atestado dados do atestado original e
original gerado. oferece para download.

Checagem dos dados deve ser feita manualmente pelo
solicitante. Tudo que o sistema faz é gerar uma copia | - - - - __
do original para que essa checagem seja possivel.

Figura 27 — Procedimento de verificacdo de autenticidade.
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APENDICE C - Configuracio da Aplicacio
Web e do Apache Shiro

C.1 Arquivo shiro.ini configurado apenas para autenticacao

[main]

#sessionManager = org.apache.shiro.web.session.mgt.DefaultWebSessionManager

iprescribeRealm = br.ufsc.ramonfacchin.security.realm.IPrescribeRealm
#securityManager.sessionManager = $sessionManager
#securityManager.sessionManager.globalSessionTimeout = 3600000

securityManager.realms=$iprescribeRealm

authc = org.apache.shiro.web.filter.authc.PassThruAuthenticationFilter
authc.loginUrl = /login. jsf?7op=restricted
ssl = org.apache.shiro.web.filter.authz.SslFilter

ssl.port = 8443
logout.redirectUrl = /login. jsf?op=logout

[urls]

/logout = logout

/public/** = anon
/login.jsf**x = ssl
/restricted/** = ssl, authc

/** = anon

C.2 Descritor de aplicacdo Web (web.xml)

<?xml version="1.0" encoding="UTF-8"7>

<web-app version="3.0"
xmlns="http://java.sun.com/xml/ns/javaee"
xmlns:xml="http://www.w3.org/XML/1998/namespace"
xmlns:xsi="http://www.w3.o0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://java.sun.com/xml/ns/javaee
http://java.sun.com/xml/ns/javaee/web-app_3_0.xsd ">

<listener>
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<listener-class>
org.apache.shiro.web.env.EnvironmentLoaderListener
</listener-class>

</listener>

<filter>
<filter-name>ShiroFilter</filter-name>
<filter-class>
org.apache.shiro.web.servlet.ShiroFilter
</filter-class>

</filter>

<filter-mapping>
<filter-name>ShiroFilter</filter-name>
<url-pattern>/*</url-pattern>
<dispatcher>REQUEST</dispatcher>
<dispatcher>FORWARD</dispatcher>
<dispatcher>INCLUDE</dispatcher>
<dispatcher>ERROR</dispatcher>

</filter-mapping>

</web-app>

C.3 Arquivo shiro.ini com diretivas de autorizacao

[main]
iprescribeRealm = br.ufsc.ramonfacchin.security.realm.IPrescribeRealm

securityManager.realms=$iprescribeRealm

authc = org.apache.shiro.web.filter.authc.PassThruAuthenticationFilter
authc.loginUrl = /login.jsf?op=restricted
ssl = org.apache.shiro.web.filter.authz.SslFilter

ssl.port = 8443
logout.redirectUrl = /login. jsf7op=logout

[urls]
/logout = logout
/public/** = anon

/login. jsf*x = ssl

/restricted/administrator/**x = ssl, authc, roles[admin]

/restricted/medicaldoctor/**x = ssl, authc, roles[md]
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/restricted/** = ssl, authc

/** = anon
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APENDICE D - Cédigo Fonte da Aplicacio

Para ter acesso ao codigo fonte da aplicacdo desenvolvida, basta acessar o ende-
rego https://github.com/ramonfacchin/iprescribe. O repositério aceita acesso publico e

anonimo para o download dos fontes.

Caso seja de interesse contribuir para o cédigo do projeto, deve ser cadastrada
uma conta no GitHub e solicitar permissdo para contribuir com o projeto diretamente

neste repositorio.

Informagoes sobre como proceder com o checkout do projeto para contribuigao
podem ser encontradas no endereco http://codexico.com.br/blog/linux/tutorial-simples-
como-usar-o-git-e-o-github /. O portal do GitHub também disponibiliza diversos wizards

e, inclusive, software para facilitar nesses procedimentos.
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ANEXO A - Padrao de Certificado de Atri-
buto

Para que um certificado de atributo seja valido, ele deve estar em conformidade
com o padrao ISO/TEC 9594-8 ou ITU X.509, que define os seguintes campos:

AttributeCertificate ::= SEQUENCE {
acinfo AttributeCertificatelnfo,
signatureAlgorithm AlgorithmIdentifier,
signatureValue BIT STRING

}

AttributeCertificateInfo ::= SEQUENCE {
version AttCertVersion,
-— version is v2
holder Holder,
issuer AttCertIssuer,
signature AlgorithmIdentifier,
serialNumber CertificateSerialNumber,
attrCertValidityPeriod AttCertValidityPeriod,
attributes SEQUENCE OF Attribute,
extensions Extensions OPTIONAL

}

AttCertVersion ::= INTEGER {
v2(1)

}

Holder ::= SEQUENCE {

baseCertificateID [0] IssuerSerial OPTIONAL,
-— the issuer and serial number of

-— the holder’s Public Key Certificate
entityName [1] GeneralNames OPTIONAL,

-— the name of the claimant or role
objectDigestInfo [2] ObjectDigestInfo OPTIONAL
-— used to directly authenticate the holder,

-- for example, an executable
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ObjectDigestInfo ::= SEQUENCE {
digestedObjectType ENUMERATED {
publicKey (0),
publicKeyCert (1),
otherObjectTypes (2)
3,
—-- otherObjectTypes MUST NOT
-- be used in this profile
otherObjectTypeID OBJECT IDENTIFIER OPTIONAL,
digestAlgorithm AlgorithmIdentifier,
objectDigest BIT STRING

}

AttCertIssuer ::= CHOICE {
v2Form [0] V2Form
-- v2 only

}

V2Form ::= SEQUENCE {
issuerName GeneralNames OPTIONAL,
baseCertificateID [0] IssuerSerial OPTIONAL,
objectDigestInfo [1] ObjectDigestInfo OPTIONAL
—-- issuerName MUST be present in this profile
-- baseCertificateID and objectDigestInfo MUST NOT
-— be present in this profile

}

IssuerSerial ::= SEQUENCE {
issuer GenerallNames,
serial CertificateSerialNumber,
issuerUID Uniqueldentifier OPTIONAL

}

AttCertValidityPeriod ::= SEQUENCE {
notBeforeTime GeneralizedTime,
notAfterTime GeneralizedTime

}

Attribute ::= SEQUENCE {

type AttributeType,
values SET OF AttributeValue

-— at least one value is required
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b
AttributeType ::= OBJECT IDENTIFIER
AttributeValue ::= ANY DEFINED BY AttributeType

Retirado de ICP-Brasil (2012a).
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