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Resumo

Nos ultimos anos pode ser observada a popularizacdo dos dispositivos
moveis com as mais variadas funcdes, dentre os principais recursos pode ser
citado o suporte a redes Wi-Fi. Com o surgimento da demanda, aliado ao baixo
preco dos links de Internet, a reducéo de custos dos equipamentos necessarios
para montagem das redes sem fio e ao barateamento dos préprios dispositivos
moveis, houve uma explosdo no niamero de redes sem fio espalhadas pelos
mais variados locais, publicos ou privados. Paralelamente a tudo isto,
impulsionado pelo aumento da velocidade dos links de dados e pelo alto custo
das ligagOes telefonicas convencionais, a tecnologia Voz Sobre IP (VolP)
apresentou um grande incremento em sua procura e utilizacdo, onde seus
usuarios buscam ligacoes telefénicas de baixo custo.

Simultaneamente a toda evolucdo apresentada acima, os usudrios de
VoIP que acessam este servico por meio de Internet sem fio, mais
especificamente por Wi-Fi, frequentemente sofrem com o baixo desempenho
de suas ligacdes telefénicas, pelos mais diversos motivos. Observando a
inexisténcia de uma metodologia de implantacéo de redes sem fio amplamente
aceita e que leve em consideracdo os requisitos do trafego de voz, este
trabalho de conclusdo de curso visa realizar uma analise da problematica de
manutencdo de qualidade de voz em redes Wi-Fi e a proposicdo de uma
metodologia de implantag&o de redes Wi-Fi considerando os requisitos de rede
para o trafego de voz.

Palavras-chave: Metodologia de implantacdo, Wi-Fi, Voz sobre IP
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1 Introducéo

Com a multiplicacdo no numero de Pontos de Acesso (AP - Access
Points) oferecendo acesso sem fio as redes de computadores, geralmente
através da tecnologia Wi-Fi, pelos mais diversos tipos de locais publicos e
também em ambientes privados, observamos um grande crescimento na
demanda por este tipo de acesso. Impulsionado também pela popularizacao e
barateamento dos dispositivos méveis que suportam acesso a estas redes,
reducdo de custos dos equipamentos necessarios para montagem destas
infraestruturas e aumento da velocidade dos links de dados ainda que por
precos mais acessiveis.

Outro evento que ocorreu simultaneamente foi 0 aumento na utilizagéo
da tecnologia Voz sobre IP (VoIP), tanto por empresas que buscam a reducéo
de custos com telefonia quanto por usuarios comuns, que apenas desejam
realizar contatos telefénicos particulares pagando nada ou o minimo possivel
pelo servigo.

Geralmente as redes sem fio sdo desenhadas e implantadas sem que
antes seja feito um estudo adequado do ambiente em questdo, da demanda
esperada, do nivel minimo de qualidade que devera ser oferecido, de
planejamento e suporte para futuras ampliacbes. Este cenario geralmente
acarreta em um sistema ineficiente de dados sem fio, apresentando baixa ou
simplesmente nenhuma qualidade nos servigcos disponibilizados, por vezes
inviabilizando o bom funcionamento de alguns recursos disponiveis na Internet,
como exemplos chamadas VolP, video chamadas, video e 4udio streaming.

Com o intuito de evitar falhas e indisponibilidades em futuras instalacdes
de redes Wi-Fi, aqui serdo realizados os estudos e testes necessarios para que
seja definida uma metodologia de implantagéo de redes sem fio com garantia
de funcionamento satisfatério de servicos VolP, levando em consideracdo
todas as variaveis que afetam a qualidade e inteligibilidade de ligacdes
telefébnicas deste tipo e também considerando caracteristicas relativas ao

ambiente em questéao.
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1.1 Objetivos

Este projeto tem como objetivo principal a definicdo de uma metodologia

de implantagdo de redes sem fio considerando o trafego VolP. Serdo feitos

estudos e testes préaticos, analisando todo o espaco fisico que deverd ser

coberto pela rede sem fio, definindo os equipamentos que compordo a

infraestrutura, os locais onde cada equipamento devera ser instalado e

definindo métricas que quando satisfeitas garantirdo o perfeito funcionamento

do servico em homologagéo.

Como objetivos especificos, seguem alguns pontos que se pretende

alcancar:

Levantamento bibliogréfico sobre o tema identificando o atual estado da
arte e avanco da tecnologia, incluindo publicacdes académicas;
Identificacdo das variaveis que prejudicam e melhoram o desempenho
de redes Wi-Fi;

Identificacdo das métricas de qualidade de redes de dados que
influenciam na qualidade da voz;

Estudo da problemética da manutencédo da qualidade de voz em redes
sem fio;

Definichio de metodologia de implantacdo de redes sem fio,
apresentando cada passo e etapa envolvida no processo de implantacao
da rede;

DefinicAo da técnica de afericdo do atendimento aos requisitos de
desempenho da rede sem fio considerando os servi¢os de VoIP;
Realizar um estudo de caso, envolvendo a implantacdo de uma rede
sem fio, medi¢cdes em ambiente real e andlise dos dados coletados para
afericio do estudo. Ainda sera realizada uma comparacdo de

desempenho com e sem o uso de QoS.
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1.2 Estrutura do Projeto

No capitulo 2 € dada introducdo ao topico de VolP, apresentando as
vantagens desta tecnologia em relacdo aos servigos de telefonia convencional,
mostrando os CODECs mais utilizados e suas caracteristicas. Também é
exposto o sistema telefénico convencional com enfoque na telefonia digital,
ainda predominante nos dias de hoje. S&o apresentados os protocolos de
transporte de dados para aplicagdes de tempo real, de troca de sinalizacao de
inicio sessdo mais popular atualmente utilizado e parametros de qualidade em
VolP.

No capitulo 3 serdo abordadas as redes sem fio, apresentando as
camadas de protocolos e as diferencas com as redes cabeadas. Também é
dada atencédo aos padrbes de rede sem fio em utilizagcdo e sdo expostas as
técnicas de seguranca em redes sem fio que sdo mais amplamente
encontradas. Além disto, neste capitulo sdo analisados trabalhos académicos
acerca do assunto tratado.

No capitulo 4 é apresentado um estudo a respeito de VolP em redes
sem fio, focando as variaveis que afetam a qualidade de VolP especialmente
neste tipo de rede.

O capitulo 5 apresenta a contribuicdo deste projeto, que é a metodologia
de implantagcédo de redes sem fio considerando manutencédo de qualidade de
trafego de voz. Sdo detalhadas as fases e etapas desta metodologia proposta.

No capitulo 6 a metodologia é aplicada a um estudo de caso real, aonde

e feita ainda comparacéao de resultados obtidos com e sem utilizacdo de QoS.

1.3 Método de Pesquisa

Seguindo o objetivo inicial do projeto, a proposta € tracar uma metodologia
de implantacéo de redes sem fio homologadas para VolIP. Isto sera alcancado
atraves da realizacdo de um estudo de outras metodologias de implantacédo de

redes sem fio ja existentes, compilando o que ha de melhor em cada uma,
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reaproveitando as técnicas que foram consideradas as melhores dentro de
cada etapa envolvida no processo de implantacdo de redes sem fio. Quando
forem obervadas oportunidades, serdo propostas melhorias nas técnicas
escolhidas na criacdo da nova metodologia. Serao empregadas as ferramentas
existentes no mercado que foram consideradas as mais adequadas ao estudo
em questao. Por fim, sera estabelecido um método de homologacéo para VolIP,
com métricas e passos a serem seguidos para garantir qualidade do servico,
possibilitando identificar a necessidade de realizacdo de alteragcbes na rede
para que se atinja nivel satisfatorio dos servicos.

O projeto foi realizado com estudos tedricos e testes praticos, com
medicbes e analise de dados reais coletados visando atingir os objetivos
propostos. O desenvolvimento do projeto contemplou as seguintes etapas:

1. Pesquisa bibliografica sobre o tema, aprofundando o conhecimento
necessario para realizacdo do projeto. Avaliacdo de outros trabalhos
académicos relacionados ao tema;

2. Estudo das variaveis que prejudicam o desempenho de redes sem fio
e do problema de qualidade de voz em sistemas VolP. Estudo da
problematica da manutencéo da qualidade de voz em redes sem fio;

3. Avaliacdo de técnicas e ferramentais para implantacao de redes sem
fio e medicdo de desempenho;

4. Definicdo de uma metodologia de implantacdo de rede sem fio e
homologacao para servigo VoIP;

Realizar um estudo de caso;

Documentacao do estudo.
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2 VolP

A tecnologia Voz Sobre IP (VolP) foi desenvolvida para utilizar as redes de
dados baseadas em protocolo IP (Internet Protocol) para transmissdo de
chamadas telefonicas. O termo IP (Internet Protocol), como ndo poderia deixar
de ser, tras logo a ideia de Internet.

Este capitulo apresenta uma revisdo geral da tecnologia Volp, incluindo
um comparativo com a telefonia convencional, o protocolo de sinalizacdo e os

codecs mais utilizados.

2.1 Telefonia Convencional

O sistema telefénico convencional, ou telefonia comutada, é hoje a mais
extensa e abrangente rede de comunicacdo no mundo. Este sistema permite
fechar um canal de comunicacdo entre dois pontos dentre os bilhndes de
terminais que atualmente fazem parte desta rede.

A telefonia convencional utiliza a modulacao de sinais elétricos ao longo de

cabos para transmisséo de voz, conforme figura 1.

WAy

Fig. 1.1: Telefonio analégica

Figura 1 - Sistema telefonico (PETIT 2002)

Atualmente, na maioria dos paises, o sistema telefénico € baseado em
redes digitais, onde as linhas dos assinantes permanecem analdgicas, porém o
sinal € convertido de analdgico para digital na primeira central telefénica onde a

linha do usuario estiver conectada fisicamente. Geralmente o fluxo telefénico
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de uma linha de assinante € convertido em um fluxo de bits de 64Kbps,
utilizando o codec G.711.

Buscando otimizar a utilizacdo dos meios de transmissdo, diversas
chamadas podem ser multiplexadas em um Gnico meio fisico através da
técnica chamada de TDM (time division multiplexing). Nesta técnica, um
mesmo meio de transmissdo é ocupado por diversos canais de comunicacao
de forma alternada, onde cada canal de voz tem exatamente sua fracdo de
tempo para utilizar o meio fisico e permitindo assim o compartilhamento dos

recursos por diversas chamadas simultaneas, conforme figura 2.
]]JI‘IIIIIIIIIIIIITIIIIIIIII|>I]>

IﬂJlIIIIIIIIIHIIIIIIIIHII]>
- -
DD

Fig. 1.2: Multiplexagéo por diviséo no tempo

Figura 2 - Sistema digital (PETIT 2002)

Segundo HERSENT, GUIDE e PETIT (2002), normalmente cada
participante de uma chamada telefénica fala por aproximadamente 35% do
tempo, de modo que o0s outros 65% do tempo produziriam pacotes de dados
sem informacdo util, ou seja, informacdo desnecessaria. Para solucionar este
problema, atualmente sdo usadas técnicas de deteccdo de voz, de modo que
s seja produzido fluxo de dados quando uma das partes realmente estiver

falando, conforme figura 3.
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Fig. 1.3: Detecgéo de atividade sonora

Figura 3 - Uso do canal de voz (PETIT 2002)

2.2 Vantagens e Desvantagens Telefonia Convencional x
VolP

Conforme TELECO (2005) é possivel listar algumas vantagens do sistema
telefénico convencional em relagéo ao sistema de voz sobre IP:
e Rede mais abrangente em todo o mundo;
e Alta confiabilidade e disponibilidade;
e Qualidade de comunicagao € usada como padréo para os demais tipos de
comunicacao;

e O canal de voz é estabelecido de uma ponta a outra durante toda a

conversacdao, garantindo a transmissdo em ambas as direcées;

Por outro lado, o sistema telefénico convencional também apresenta
desvantagens:
e Canal de comunicagao fica alocado mesmo durante periodos de siléncio;
e Servico apresenta alto custo perante as operadoras de telefonia;

e Chamadas podem ser interceptadas por terceiros facilmente;

A tecnologia VoIP oferece algumas vantagens em relagcdo ao sistema

telefébnico convencional:
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e Reducdo de custos com chamadas telefénicas, principalmente com
chamadas de longa distancia;

e Convergéncia com outros servigos, utilizando redes e equipamentos ja
existentes;

e Mobilidade para acessar o servigo de qualquer lugar onde exista a estrutura
necessaria;

e Otimizagédo e compartilhamento de recursos;

Desvantagens do VolP em relacdo ao sistema telefénico convencional:
e Mais suscetivel a falha devido a grande quantidade de variaveis envolvidas
na comunicacao;
e Sujeito a jitter, atraso e perda de pacotes, assim como qualquer pacote que
trafega em redes de dados;

e Para que funcione, depende da disponibilidade de energia elétrica;

2.3 Protocolo de Sinalizagéo SIP

Para o estabelecimento de uma chamada VolP, é necessario o uso de um
protocolo de sinalizagao.

As principais func¢des dos protocolos de sinalizagéo sao:
e Localizar um usuario ou uma estacao especifica;
e Fazer contato com este usuario ou estacdo para negociar o inicio de uma
comunicacao;
e Realizar troca de informacg0es necessarias para inicio de sessao;
e Permite modificar os parametros de uma sessdo que jA esteja em
andamento;
e Possibilita ainda prosseguir com o encerramento de sessdes que estejam em
curso.

Os principais protocolos de sinalizagao utilizados em VolIP sdo SIP, H323,
IAX, Skinny/SCCP e o UNISTIM, sendo o protocolo SIP mais utilizado

atualmente.
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O SIP (Session Initiation Protocol ou Protocolo de Iniciacdo de Sessao),
assim como diz seu nome, € um protocolo que permite que dois participantes
iniciem, modifiquem e encerrem sessées de midia entre si.

Conforme SINNREICH (2006), o protocolo € codificado em texto e seu
desenvolvimento foi inspirado no HTTP, amplamente utilizado em aplicacbes
web, tendo ainda relagcbes com o SMTP, por sua vez é muito usado em
servicos de e-mail. O SIP foi inicialmente definido através da RFC 3261, como
parte da Conferéncia de Arquitetura Multimidia na Internet da IETF.

A tabela 1 mostra alguns exemplos de métodos oferecidos pelo

protocolo SIP:

Método Descricéao

INVITE Inicio de sesséo

ACK Reconhecimento ao INVITE

BYE Fim de sesséo

CANCEL Cancelamento de sessao pendente
REGISTER Registro de usuario

OPTIONS Busca opc¢Oes e compatibilidades

INFO Transporta informacdes durante chamada
PRACK Reconhecimento de resposta provisoéria
UPDATE Atualiza informacdes de sessao

REFER Transfere um usuario de um lado para outro
SUBSCRIBE Solicita notificacdo de um evento

NOTIFY Transporta notificacdo de um evento solicitado
MESSAGE Transporta uma mensagem instantanea
PUBLISH Atualiza notificacdo de presencga num servidor

Tabela 1 - Métodos SIP (SINNREICH 2006)

Em SIP as respostas sdo numéricas. Muitos cédigos de respostas foram
baseados no HTTP, bem como novos codigos foram desenvolvidos. Codigos
de resposta SIP séo divididos em 6 classes, identificados pelo primeiro digito

do cédigo, conforme a tabela 2:
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Classe | Descricéo

Provisoria ou informativa — Solicitagdo em processo, ainda nao
b concluida
2XX Sucesso — Solicitagcao foi concluida com sucesso
3XX Redirecionamento — Solicitacdo deve ser tentada em outro local

Erro de Cliente — Solicitacdo nao foi concluida por causa de um erro
N na solicitacdo. Pode ser tentada novamente quando corrigida.

Erro de Servidor - Solicitacdo ndo foi concluida por causa de um
XX erro no cliente. Pode ser tentada novamente em outro local.
B6XX Falha Global — Solicitagcdo falhou e ndo deve ser tentada novamente

Tabela 2 - Classes de Cédigo de Resposta SIP (SINNREICH 2006)

Os codigos de resposta sdo uma ilustracdo clara da relagdo do SIP com o
HTTP, como por exemplo o erro codigo “404 Nao encontrado”, que é um

resquicio das origens do SIP no HTTP.

2.4 Protocolo RTP

Com a popularizacdo de diversos recursos multimidia disponiveis na
Internet, surgiu a necessidade de criacdo de um protocolo de transporte
projetado especificamente para tratar da caracteristica de tempo real de
algumas destas aplicagbes. Para isto foi desenvolvido o RTP (Real-time
Transport Protocol). Conforme TANENBAUM (2003), este protocolo foi descrito
inicialmente na RFC 1889 e pode ser utilizado no transporte de dados de som
ou video, sempre que a aplicacéo for sensivel a perda ou atraso. O protocolo
RTP é utilizado nos sistemas VoIP para o transporte dos pacotes de voz.

O RTP foi desenvolvido para permitir que 0s receptores possam suportar
perda na ordem de sequéncia de pacotes e jitter, indesejavelmente inseridos
com frequéncia em comunicacfes através de redes IP. O protocolo pode ser
aplicado a qualquer tipo de fluxo de dados em tempo real, como video e voz. O
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RTP provém mecanismos de controle sobre o tipo do dado transportado,
timestamps e numero sequencial do pacote de dado.

De acordo com HERSENT, GUIDE e PETIT (2002), o RTP geralmente
vem acompanhado do RTCP (Real Time Control Protocol), que € outro
protocolo que complementa algumas funcdes que néo existem no RTP, como
por exemplo, informacgdes sobre jitter, perda média de pacotes e também pode
conter detalhes sobre a identidade dos envolvidos.

O RTP e o RTCP n&o exercem nenhuma influéncia sobre o
funcionamento da rede de dados ao nivel de bit. Os pacotes destes protocolos
estdo tdo sujeitos a perda, colisdo ou congestionamento quanto estao
quaisquer outros pacotes que trafegam na rede. O RTP e RTCP exercem seu
papel, de melhoria ha comunicacdo de aplicacbes de tempo real, através de
um controle apropriado no sequenciamento dos pacotes de dados, informacdes
que permitem realizar compensacdao de jitter, através de criacdo de buffers de
dados, e prover informagfes importantes sobre a rede de dados, dando
condi¢des para que medidas corretivas sejam tomadas.

O projeto do RTP e RTCP possibilita que estes sejam aplicados a
qualquer camada de protocolos de rede, porém o comum é que sejam
utilizados sobre o UDP, dada a prépria natureza do mesmo, sendo amplamente

utilizado e indicado para aplicacdes interativas e sensiveis a perdas.

2.4.1 Caracteristicas do RTP

Cada pacote RTP transporta um numero de sequéncia do pacote e sua
marca temporal (timestamp). Estes atributos podem ser empregados na
reconstrucdo do sincronismo dos pacotes de voz. Em aplicagcdes de audio,
geralmente usa-se estas informagcfes para determinar o0 instante de
apresentacao dos pacotes de forma correta. Esta operacao € realizada através
de um buffer de apresentacéo (ou de eliminagéo de variagédo de atraso), que
tornara a reproducdo do audio mais natural, mesmo havendo variacdo no

atraso da chegada dos pacotes.
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Todo pacote RTP possui um payload, que € a informac&o em tempo real
existente no conteado do pacote. O formato do payload é livre e deve ser
definido pela aplicagdo em questdo, caso o0 pacote nao seja associado a um
perfil de RTP ja existente. Com o intuito de evitar a necessidade de abrir cada
pacote RTP para saber o tipo do contetdo existente, todo pacote RTP possui
um cabecalho de tipo de payload, onde os tipos mais comuns, chamados de

“tipos de payload estaticos”, foram tabelados, conforme a tabela 3:

Tabela 1.1: Identificadores de poyload estdticos

Tipo de paylood Codec
0 PCM, p law AUDIO
8 PCM, A law
9 G.722
4 G.723
15 G.728
18 G.729
34 H.263 VIDEO
31 H.261

Tabela 3 - Tipos de payload (PETIT 2002)

2.5 Qualidade de Servico (QoS) em VolIP

As redes IP foram desenvolvidas para aplicacfes que nao sao sensiveis
a tempo, como troca de e-mails e navegacao em paginas web. A integracdo de
NOVOS recursos sensiveis a tempo, como é o VolP, gera um grande problema e
abre um amplo campo de estudo.

Aplicacdes ndo sensiveis ao tempo sdo aplicacbes cuja ordem de
chegada dos pacotes e atrasos de transmissao dos dados em nada influencia o
resultado final. Estas aplicagcbes podem reordenar os pacotes na chegada e
solicitar retransmissao dos dados extraviados.

As aplicacdes sensiveis ao tempo sdo aquelas que o atraso da chegada
dos dados inviabiliza completamente a sua utlizagdo. Assim, caso a
informacdo ndo chegue dentro dos limites de tempo pré-estabelecidos, a

mesma pode ser descartada. No caso do VolP, quando um pacote de voz
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chega depois do momento que este deveria ser reproduzido ele é descartado,
pois a aplicacdo ndo ira mais utilizar o som, pois ficaria fora de contexto.

Os sistemas de dados representam parte vital para o funcionamento de
quaisquer empresas e instituicbes. Para permitir a convergéncia de recursos e
ainda assim colher um bom desempenho das estruturas, é necessario que
estes estejam em sintonia no que diz respeito a0 maximo aproveitamento dos
recursos disponiveis e devido tratamento de cada tipo de dado. Isto é possivel
através da priorizagdo de encaminhamento de pacotes oriundos de aplicactes
sensiveis ao tempo. Para isto foram desenvolvidos mecanismos de marcacéao
de pacotes, possibilitando que os roteadores rapidamente leiam o campo
indicativo de tipo de dado e assim os distribuam em filas com tratamentos
diferenciados, tal técnica de otimizacdo de transmissdo é chamada de QoS
(Quality of Service).

2.6 Elementos que afetam qualidade em VolP

Garantir qualidade de chamadas telefénicas em sistemas de comutac¢ao
de pacotes é um desafio inerente a propria aplicacdo, pois ao contrario do que
encontramos no sistema telefénico, que € baseado em comutacgdo de circuitos,
ndo h& qualquer garantia de que os dados transmitidos serdo entregues ao
destino dentro de um determinado padréao de qualidade.

No sistema telefénico convencional é estabelecido um circuito dedicado
fim-a-fim durante toda a duracdo da comunicacéo, simplificando e permitindo a
criacdo de controle dos parametros que afetam a qualidade da ligagcdo. Na
comutacédo de circuitos, o tempo que a informacgao leva para ser transmitida da
origem e recebida no destino é constante, ndo havendo inversdo na ordem dos
dados, nem variacéo de tempo de chegada e com pouca ou nenhuma perda de
dados.

J4 no modelo de comutacdo baseado em pacotes, cada datagrama
segue seu caminho independentemente dos demais, estando sujeitos as

variacfes e indisponibilidades que possam surgir a frente de cada pacote.
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Analisaremos a seguir quais parametros tem potencial de degradacdo para
qualidade em VolP e também veremos quais sdo 0s problemas mais comuns
gue podem ser enfrentados.

A seguir sdo apresentados os principais parametros de desempenho de

redes de computadores que influenciam na QoS de servicos de VolP.

2.6.1 Atraso

Atraso é o tempo que o dado, ou mensagem, leva para chegar da
origem até ao seu destino. Frequentemente os equipamentos de rede que
fazem roteamento de pacotes sdo as maiores fontes de atraso. Deve-se
considerar também, apesar de pequeno, o atraso inserido pela propagacéo dos
sinais através dos meios de transmissao.

Em redes LAN o atraso geralmente é desprezivel, sendo mais
perceptivel quando existe passagem pela Internet, havendo relacdo evidente
com o maior numero de equipamentos por onde a informacéo devera trafegar,
e assim, maior atraso ira sofrer.

Segundo SINNREICH e JOHNSTON (2006), a recomendacao G.114 do
ITU é amplamente aceita na industria das telecomunicacfes, onde temos que:
e Atrasos inferiores a 150ms permitem conversag¢ao com qualidade aceitavel,

e Atrasos ndo maiores que 400ms oferecem comunicacdo com qualidade
toleravel;

e Atrasos superiores a 400ms impedem a boa comunicagdo entre o0s
envolvidos.

Um problema frequente decorrente do atraso em redes € o eco. De
acordo com HERSENT, GUIDE e PETIT (2002), existem dois tipos de ecos,
chamados de eco de locutor e eco de ouvinte, que séao ilustrados nas figuras 4
e 5. O eco de locutor € aquele que o locutor escuta a sua propria voz com
atraso. Geralmente torna-se perceptivel quando o atraso atinge valores a partir

de 50ms, devida a propria sensibilidade do ouvido humano.
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Eco de locutor

Figura 4 - Eco de locutor (PETIT 2002)

Eco de ouvinte é aquele em que o ouvinte escuta o locutor 2 vezes,
sendo geralmente a primeira vez forte e nitida, seguida por uma repeticdo mais

atenuada e com atraso:

Eco de ouvinte

—

Figura 5 - Eco de ouvinte (PETIT 2002)

O efeito de eco ocorre quando o som gerado por um dos participantes
encontra novamente o circuito de transmissao ao ser reproduzido em uma das
extremidades. Para que seja perceptivel, o eco deve vir acompanhado de um
atraso suficientemente grande ao ponto de separa-lo da cadéncia de fala da
fonte que esta produzindo o som que sofre o eco. Este efeito geralmente é
criado em sistemas analégicos, frequentemente nas pontas envolvidas na
comunicacdo ou mesmo em sistemas que fazem a codificacéo e de codificacéo
do sinal analégico em sinal digital e vice-versa. O atraso criado pelas redes de
roteamentos de dados apenas revela o eco existente, podendo tornar
desconfortavel a conversacao.

Atualmente existem técnicas de deteccdo e cancelamento de eco que

reduzem consideravelmente o efeito indesejado do eco. Geralmente os
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canceladores de eco basicamente comparam 0 som transmitido ao som
recebido, eliminando as frequéncias semelhantes o suficiente para serem
caracterizadas como repeticdo umas das outras.

Outro sintoma inconveniente que costuma acompanhar o0 atraso em
VoIP é a sobreposicdo de locutores. Ocorre quando o atraso ha transmisséo da
voz de uma ponta para a outra atinge niveis tdo altos que ambos os locutores
tentam falar simultaneamente, pois cada um tem uma percepcéo diferente de
qguando o outro participante terminou de falar e assim encontram dificuldades
para sincronizar a conversa e assim possam intercalar a vez de cada um deles

se manifestar.

2.6.2 Jitter

A variacdo do atraso, também conhecida como jitter, € um dos aspectos
relacionados ao VolP que mais afeta seu desempenho.

No sistema telefénico convencional, os dados chegam ao seu destino na
mesma sequéncia em que foram produzidos na origem. Um pacote precisa da
mesma quantidade de tempo que o anterior e que 0 seguinte utilizou para
chegar ao seu destino, ou seja, ndo ha variacdo no atraso de chegada dos
dados, ainda em outras palavras, ndo existe jitter. A seguir um exemplo de

transmissao sem jitter:

A B

—_—

T ——
H\}m
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wof T 110
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Figura 6 - Transmissdo sem jitter

Ja em sistemas baseados em comutacdo de pacotes, cada unidade de
dado segue seu proprio caminho por toda a rede de computadores a frente,
encontrando equipamentos com capacidades distintas, enlaces de dados com
tecnologias diferentes, caminhos com indisponibilidades causando perdas de
pacotes, etc. Conforme KUROSE e ROSS (2010), todas estas variaveis fazem
com que os dados levem tempos distintos para cumprir seu trajeto da origem
ao destino, chegando ao ponto de pacotes chegarem fora da sequéncia original
ou apenas tarde demais para serem utilizados aonde seriam. A seguir um

exemplo de transmisséo com jitter:

A B
wof T |
wof[ T [}J0
0 TT— |Ju

10{

-2

Figura 7 - Transmissdo com jitter

Os efeitos da variacdo do atraso, suas causas e sugestdes propostas
para minimizar as suas perdas sdo estudadas na RFC 3393. Como visto
anteriormente, em VoIP a solucdo para reduzir os impactos do jitter € o uso de
um buffer de apresentacdo (ou também chamado de buffer de eliminacdo de
jitter). Este buffer implementa uma fila de pacotes de voz a serem consumidos,
disponibilizando assim um periodo de tempo para que dados fora de ordem
sejam reorganizados temporalmente. Para VolP, geralmente os buffers
estocam algumas centenas de milissegundos de informagéo, permitindo

apenas alguma recuperacao de dados em casos de falhas.
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2.6.3 Perda de Pacotes

Em VolIP, um pacote perdido representa a auséncia de uma porcao de
milissegundos de audio. Isto se deve ao fato de que em VoIP os pacotes de
voz sdo transportados utilizando o protocolo UDP, que nao oferece servicos de
retransmissao.

Apesar de a aplicacdo apresentar sensibilidade ao tempo, o ouvido
humano ndo demonstra a mesma sensibilidade ao enfrentar perdas de &udio
na escala de milissegundos, desta forma, a perda de alguns pacotes de dados
nao afeta a inteligibilidade de uma chamada telefénica. Contudo, de acordo
com KUMAR, KORPI e SENGODAN (2006), perdas de pacotes em sequéncia
podem prejudicar a comunica¢do, uma vez que a auséncia de silabas ou
palavras inteiras podem ser comprometer a compreenséo das frases.

A voz humana codificada produz dados que apresentam algo grau de
previsibilidade, uma vez que cada amostra de audio apresenta pouca variacao
em relacdo a anterior. Desta forma, na auséncia aleatdria de alguns pacotes de
dados ou extrapolando o atraso limite estabelecido, o sistema reconstréi 0s
dados do pacote faltante através de técnicas de previsdo de dados, quase

sempre tornando a falha totalmente transparente para o usuario humano.

2.7 Codecs

Quando falamos, nossas cordas vocais vibram produzindo oscilagbes no
ar em nossa volta. Estas vibragdes se propagam no ar em todas as dire¢des,
chegando aos nossos ouvidos, onde temos uma membrana chamada timpano.
Esta membrana também vibra de acordo com as oscilagbes do ar,
movimentando assim pequenos 0SS0S que temos em nossos ouvidos. Estes
0ssos produzem estimulos nas células sensoriais, que possuem minusculos
pelos que produzem sinais elétricos que sdo interpretados por nosso cérebro

como sons.
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Nas redes de dados podemos transportar somente sinais digitais em
forma de pacotes. Para transformar a voz humana, que conforme explicado é
originalmente analdgica, através de redes digitais, precisamos converté-la de
analdgica para digital. Neste processo que sdo empregados os codecs, sendo
responsaveis pela transformacéo do sinal analégico em sinal digital. Os codecs
também sédo responsaveis pelo processo inverso, convertendo sinais digitais
novamente em analégicos para que possam ser interpretados por nossos
ouvidos, conforme esquema proposto por KUMAR, KORPI e SENGODAN
(2006) na figura 7:

Microphone

ﬂ Analog .35
Voice

Figura 8 - Codificacdo de som analdgico em digital (KUMAR 2006)

Digital Digital

network

voice
Speaker

Os codecs ainda desempenham o papel de otimizar o volume de bits
gerado ao digitar um determinado som, buscando sempre produzir o menor
fluxo de bits por segundo possivel, resultando em transmissdo mais eficiente,

exemplificado pelo esquema apresentado na figura 8:

Digital Analog
samples voice
Microphone l -, l
ﬁ—»FA/D }=| Encoder r?tlagt]\:/irk Decoder }——{ D/A }—»‘—»voice
T I I Speaker
Analog Compressed Uncompressed
voice voice voice

Figura 9 - Codificagdo e compressao de som analdgico em digital (KUMAR 2006)

Lista dos CODECs mais utilizados e suas principais caracteristicas sao

resumidas na tabela 4:
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Recomendacido Alonbis Bit rate Atraso tipico Qualidade
ITU-T 9 (kbit/s) fim-a-fim (ms) de Voz
G.711 PCM 48; 56; 64 <<l Excelente

c ,L,‘_ da

G.722 ““fD_;f:‘;ﬂj“ 48; 56; 64 c<2 Boa
G.723.1 ACELPMP-MLQ 5,36,3 67-97 Rezoavel

> Boa
2 - = s oa (40
G.726 ADPCM 16; 24; 32; 40 80 F,ESD;,‘_{' L
G.727 AEDPCM 16; 24; 32; 40 60 _ -Bpa(30)

Razoavel (24)

G.728 LD-CELP 16 2 Boa
G.729 CS-ACELP 8 25-35 Boa
=
iy CS-ACELP g 25-35 Boa
ANEeXo A

Tabela 4 - Lista de CODECs mais utilizados (TELECO 2012)

2.7.1G.711

Este codec foi lancado em 1965 e é considerado o avé de todos os
codecs digitais de audio. O ouvido humano é mais sensivel a sinais de baixa
amplitude e por isto este codec utiliza uma escala semilogaritmica, onde
existem mais passos de quantificacdo nas baixas amplitudes, tornando estes
sinais mais precisos e assim aumentando a qualidade do &udio aos nossos
ouvidos. Utiliza técnica chamada de PCM compandido (Companded Pulse
Code Modulation). Existem duas escalas de PCM, sendo a escala A-law
utilizada na Europa e a escala m-law aplicada nos Estados Unidos, havendo
pouca diferenga entre elas. O G.711 ainda € amplamente utilizado em redes
ISDN e em backbones de telefonia digital.

O audio codificado em G.711 é amostrado 8 mil vezes por segundo,
podendo capturar sons de até 4kHz. Como cada amostra € composta por 8
bits, € produzido um fluxo de dados de 64kbps. Observamos que, ndo por
coincidéncia, o G.711 opera exatamente na frequéncia da telefonia
convencional, isto porque este codec foi desenvolvido exatamente para este

propésito, para compatibilizacdo da telefonia analdgica para telefonia digital.
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2.71.2 G.722

Ainda que o G.711 apresente alta inteligibilidade da voz transmitida, as
frequéncias superiores a 4kHz séo eliminadas, fazendo com que o som torne-
se mais grave e distorcendo o audio original. O codec G.722 € aplicado em
situacbes onde é necesséria maior fidelidade do audio digitalizado, podendo
codificar sons de até 7kHz, ainda permitindo taxas de bit inferiores ao G.711 e
havendo oscilacdo na taxa de bit entre 48, 56 ou 64kbps. Apesar da maior
qualidade de som, este codec ainda € ineficiente para aplicacbes musicais,
sendo indicando somente para conversacao.

A Unido Internacional das Telecomunicacdes, em inglés ITU
(International Telecommunications Union), esta trabalhando no sucessor do
G.722, que apresentard a mesma qualidade sonora que este, porém a uma
taxa de 16 e 32kbps.

2.7.3 G.723.1

Este codec foi desenvolvido com o esforco mutuo de um consorcio de
empresas e instituicoes, existindo registro de patente sobre esta tecnologia,
onde os proprietarios desta patente exercem o0 seu direito, muitas vezes
guestionado, de cobrar pela utilizacdo do codec em aplicagbes desenvolvidas
por terceiros.

O codec permite a comunicacdo de voz a taxa de apenas 5,3kbps ou
6,4kbps. O modo de operacdo pode modificar-se dinamicamente a cada
quadro, sendo utilizada a técnica ACELP (Algebraic-Code-Excited Linear
Prediction) no modo de menor taxa de bit e a técnica MP-MLQ (Multipulse-
Maximum Likelihood Quantization) no modo de maior taxa.

O G.723.1 possui comprimento de quadro de 30ms e necessita de um
esquema de previsao de 7,5ms.
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2.7.4 G.726

Foi lancado em 1990 e utiliza a técnica de codificacdo ADPCM (Adaptive
Differential Pulse-Code Modulation) para codificar um stream de bits G.711 em
palavras de dois, trés ou quatro bits, resultando taxas de transmissdo de 16,
24, 32 ou 40kbps.

2.7.5 G.728

O G.728 foi criado especialmente para transmissédo de voz humana. Este
codec utiliza a técnica LD-CELP (Low-Delay, Code-Excited Linear Prediction) e
funciona comparando o sinal a ser transmitido com um conjunto de modelos de
forma de onda pré-definidos, transmitindo apenas a referéncia para o modelo
mais semelhante ao sinal original e mais algumas informac¢des essenciais para
a reconstrucdo do audio, reduzindo assim muito a quantidade de informacéao

gue precisa ser transmitida.

2.7.6 G.729

Assim como o G.723.1, o G.729 é protegido por uma patente de
utilizacdo, cabendo pagamento de royalties aos seus detentores para o uso da
tecnologia. Este codec utiliza uma técnica de codificacdo conhecida como CS-
ACELP (Conjugate Structure, Algebraic-Code-Excited Linear Prediction). O

G.729 produz frames de 80 bits codificando 10ms de som a taxa de 8kbps.
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2.8 Técnicas de Avaliacdo de Qualidade em VolIP

Foram desenvolvidos modelos de avaliagdo da qualidade do audio
transmitido e recebido em redes de comunicagéo de voz. Estes modelos visam
disponibilizar métricas para comparacdo da qualidade obtida em redes e
sistemas diferentes, utilizando codecs e tecnologias distintas, desta forma
possibilitando mensurar a satisfacdo dos usuarios e assim indicar quais
técnicas sao mais adequadas a determinados cenarios.

Entre os diversos modelos existentes, os mais conhecidos e utilizados
sao:

e MOS (Mean Option Score), publicado por recomendacgéo da ITU (P.800 de
1996)

e E-model, publicado por recomendacédo da ITU (G.107 de 2005)

e PSQM (Perceptual Speech Quality Measurement), publicado por
recomendacao da ITU (P.861 de 1996)

e PESQ (Perceptual Evaluation of Speech Quality), esta técnica é derivada da
anterior e foi publicada por recomendacéo da ITU (P.862 de 2001)

Para avaliar a qualidade de 4udio apresentada pelo cenario em questao,
as técnicas citadas podem utilizar desde equa¢bes mateméaticas até mesmo
métricas totalmente abertas a subjetividade, como a opinido dos usuarios.

A seguir serdo detalhados os modelos MOS e E-model, pois é notavel

gue estas duas técnicas sdo as mais aceitas atualmente.

2.8.1 MOS

De acordo com HERSENT, GUIDE e PETIT (2002), este modelo de
avaliacdo é frequentemente chamado de teste subjetivo de classificagdo de
categoria absoluta. A avaliagdo do audio utilizando este modelo consiste na
exposicao de trechos de audio a grupos de voluntarios. Estes grupos devem
representar uma amostra real de uma populacdo alvo que se deseja submeter

a anélise.
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O estudo é feito de modo que cada participante registre sua nota
atribuida a inteligibilidade do audio recebido, sem que sejam realizadas
comparacdes entre amostras de 4udio ou que existam outras referéncias. Os
participantes do estudo expdem sua opinido quanto a qualidade do audio,

seguindo a tabela de pontuacéo a seguir:

Excelente

Boao

Regular
Insatisfatéria

= | b3 |G | B N

Ruim

Tabela 5 - Pontuacao MOS (PETIT 2002)

O resultado final do experimento é obtido através do célculo da média
aritmética dos valores atribuidos por cada participante, produzindo assim a
nota final na escala MOS.

E possivel afirmar que a pontuacdo MOS cresce conforme aumenta a
taxa de transmissdo de bits por segundo da técnica de codificacdo utilizada.
Esta relacdo tem a ver com a maior fidelidade de som obtido ao codificar e
recuperar sons que foram processados por codecs que ndo fazem compresséo
de dados para reduzir o trafego de bits., isto porque a maior parte das técnicas
de compresséo insere distorcdo no audio final, afetando a qualidade observada

pelo usuario do sistema. Esta relagéo fica evidente na figura a seguir:
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Codificodores
Qualidade da voz com base na forma
1 de ondo
Excelente 5 Codificodores
hibridos e de

andlise por sintese

Boa 4+ \

Regular 3

Insatisfatéria 2 -

codificadores LPC
Ruim 1 Vocoders

MOS

1 2 4 8 16 32 64
Toxa de bits em kbit/s

Figura 10 - Relacdo “Pontuacdo MOS x Taxa de bits por segundo” (PETIT 2002)

Apresentando dados mais especificos, a tabela 6 apresenta os codecs

mais populares e a média MOS recebida por eles em estudos realizados:

Padréo G.711 G.726 ou G.721 G.728 G.729 G.723.1

Data de 1972 1990 (1984) 1992 1995 1995
aprovagao

Toxa de 64 16/24/32/40 16 8 6,3-5,3
transmissao

de bits

Tipo de Com base em  Com base em forma  ABS: ABS: ABS: MP-MLQ,
codificador forma de onda  de onda: ADPCM LD-CELP CS-ACELP  CS-ACELP
Qualidade da voz 4,2 2/32/4/4,2 4,0 4,0 39/3,7
(resultado MOS) 4,2

Tabela 6 - Codecs x Pontuagdo MOS (PETIT)

Conforme mencionado anteriormente, analisando a tabela € possivel
afirmar que a pontuagdo MOS cresce conforme a taxa de bits é ampliada,
ainda que seja utilizado o mesmo codec. Todavia, podemos observar
pontuagbes MOS iguais ou muito semelhantes entre codecs que apresentam

taxas de bits bem distintas, indicando maior eficiéncia por aqueles codecs que
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apresentam a mesma qualidade que outros, ainda que utilizem muito menos

recurso de rede.

2.8.2 E-Model

De acordo com a propria publicacdo da recomendacdo ITU-T G.107
(2005), o e-model € um modelo computacional que calcula o nivel de satisfacdo
dos usuarios de um sistema de comunicacdo de voz, através do levantamento
dos valores das variaveis que afetam a qualidade da comunicacéo,
relacionando os dados obtidos numa equacao proposta pelo modelo e assim
produzindo uma nota de 0 a 100, chamada de fator R, que deve refletir a

qualidade observada pelos usuarios do sistema.

O fator R pode ser obtido através do calculo:
R=Ro-Is—-Id-le+A
Onde temos que:
Ro: representa a relacdo sinal-ruido base, incluindo fontes de ruido como ruido
de circuito e ruido ambiente;
Is: relaciona a combinacdo de todas as interferéncias que atingem
simultaneamente o sinal de voz;
Id: refere-se aos atrasos ocorridos na transmissédo de uma ponta até outra;
le: diz respeito as distor¢des causadas por codecs que produzem baixas taxas
de bits;
A: esta variavel permite aperfeicoar a nota final quando algum mecanismo de

compensacao é utilizado.

A figura 9 apresenta uma relacdo aproximada entre as pontuacdes

utilizadas no MOS e no E-model:
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MOS

Excellent 5

Good 4 /"'
Fair 3 /

Poor 2 /"
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Figura 11 - Relacdo entre MOS e E-model (ITU-T G.107, 2005)

O e-model dispensa a participacdo de um numero relativamente alto de
participantes para producdo do estudo, sendo necessarios apenas o0S
especialistas na técnica para desenvolvimento dos resultados. Em contraponto,
as variaveis necessarias ndo podem ser obtidas de forma trivial, demandando

mao de obra especializada para tal.
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3 Redes sem Fio e Metodologias de Implantacéao

Conforme TANENBAUM (2003), a comunicacdo sem fio ndo € uma
invencdo recente. O telégrafo sem fio foi apresentado em 1901 pelo fisico
Guglielmo Marconi. O aparelho foi instalado em um navio e utilizava cédigo
Morse para comunicar-se com o litoral. Atualmente, os sistemas digitais
utilizam o mesmo principio basico, onde no lugar dos pontos e tracos do codigo
Morse é utilizado 1s e Os.

Atualmente as redes sem fio podem ser separadas em trés grandes
categorias:

- Interconexdo de sistemas: computadores em geral possuem diversos
periféricos, como impressoras, scanners, mouse, teclado e etc. Estes
dispositivos precisam ser conectados ao computador para permitir sua
utilizacdo, o que geralmente é feito através de cabos que devem ser
devidamente instalados e configurados no sistema. Buscando eliminar a
necessidade de conexdes fisicas entre o computador e seus periféricos, foi
desenvolvida a tecnologia Bluetooth, permitindo a comunicacdo sem fio a curta
distancia entre os mais variados tipos de equipamentos compativeis com a
tecnologia. Geralmente esta tecnologia opera no modo mestre e escravo, onde
o computador, que € a peca central, opera como mestre, ditando ao escravo
guando e por quanto tempo pode transmitir, qual frequéncia utilizar e qual

endereco deve alocar.

Figura 12 - Topologia Bluetooth (TANEMBAUM, 2003)
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- Redes LAN sem fio: geralmente sédo extensdes de redes LAN convencionais
cabeadas, onde sédo instalados os dispositivos necessarios para transformar
em ondas de radio os sinais elétricos dos cabos. Para usufruir desta tecnologia
0s computadores devem estar equipados com uma interface de rede composta
por um modem de radio e uma antena, através dos quais se utilizara para
comunicar-se com outros dispositivos. Geralmente o0s computadores se
comunicam com um dispositivo central chamado de Access Point, que faz
intermédio da comunicacdo durante todo o tempo entre os clientes conectados.
Se as estacdes clientes estiverem préximas o bastante, é possivel realizar a
comunicacdo entre elas sem depender de um Access Point, através de um
acesso ndo hierarquico. Entre as LANs sem fio, destaca-se o padrdo IEEE
802.11, que vem apresentando grande crescimento em lares, escritorios e nos

mais variados tipos de ambientes.

Base | To wired network
station

Figura 13 - Topologia LAN sem fio (TANEMBAUM, 2003)

- Redes sem fio WAN: As redes celulares aparecem aqui e entram como
solucéo para comunicacdo sem fio a longas distancias, ainda que apresentem
velocidades bastante inferiores as redes LAN. Enquanto redes LAN oferecem
velocidades acima de 150Mbps a algumas dezenas de metros, as redes WAN
atingem poucos Mega bits por segundo, porém com alcance de quildbmetros.
Originalmente as redes celulares eram dedicadas ao trafego de voz, porém
atualmente ja se encontram preparadas para o trafego de voz e dados,
possibilitando assim sua utilizagdo como rede de transmissdo de dados entre
computadores.
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Devido ao escopo reservado ao projeto, neste trabalho aprofundaremos
somente a analise as redes LAN sem fio, mais precisamente trataremos
apenas da tecnologia IEEE 802.11, por ser o padrédo mais utilizado atualmente

em todo o mundo.

3.1 1EEE 802.11

O IEEE 802.11 é um padrdo que define redes WLAN (Wireless Local
Area Network) e sua primeira verséo foi langada em 1997 pela entidade IEEE
(Institute of Electrical and Electronic Engineers). Existem diversas variacfes
deste padrdo, onde os mais conhecidos que temos sdo o IEEE 802.11a,
802.11b, 802.11g e 802.11n. Tanto o padrdo IEEE 802.11 bem como suas
variacdes sao conhecidos como Wi-Fi, porém oficialmente esta € uma marca
registrada da Wi-Fi Alliance, que € um conjunto de fabricantes autorizados a
certificar equipamentos que desejam receber o selo de Wi-Fi. Este selo foi
desenvolvido para garantir que todos 0s equipamentos que O possuem Sao
plenamente compativeis entre si e somente € emitido apds criteriosos testes
realizados por uma das entidades certificadoras, por este motivo nem todos os
equipamentos que afirmam contar com a tecnologia IEEE 802.11 recebem
oficialmente o selo de Wi-Fi.

A tabela 7 apresenta as principais diferencas entre cada variacdo do
padrdo IEEE 802.11:

Padrao Faixa de Frequéncia Taxa de transferéncia
802.11b 2,4 - 2,485 GHz Até 11 Mbps
802.111 5,1-5,8GHz Até 54 Mbps
802.11g 2,4 — 2,485 GHz Até 54 Mbps
802.11n 2,4-5GHz Até 300 Mbps

Tabela 7 - Diferencas entre padrdes IEEE 802.11
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3.1.1 Camadas IEEE 802.11

Conforme TORRES (2001), apesar da estrutura do Wi-Fi ser baseada no
modelo OSI, a camada 2, originalmente chamada de “Link de Dados”, no Wi-Fi
precisou ser dividida em duas partes conhecidas como “Controle de Link
Logico” e “Controle de Acesso ao Meio”.

As fungbes destas camadas IEEE 802.11 se encontram detalhadas
abaixo:

e Controle de Link Logico (LLC): Esta camada permite diversificar os
protocolos que serdo utilizados na camada Rede, que estd situada
imediatamente acima dela. O LLC adiciona aos dados informacGes sobre o
protocolo responsavel pelos mesmos, de modo que na maquina de destino a
camada LLC presente podera encaminhar os dados ao protocolo de alto nivel
correto e possibilitando assim a leitura adequada dos dados. Caso nao
existisse esta camada, estariamos limitados a apenas um protocolo na camada
Rede.

e Controle de Acesso ao Meio (MAC): Nesta camada podemos observar 0s
enderecos MAC, que sdo sequéncias Unicas de 12 algarismos hexadecimais
gue especificam exatamente o dispositivo associado ao pacote de dado. Este
endereco é fisicamente gravado no dispositivo de acesso a rede no momento
de sua fabricacdo. Os 6 primeiros caracteres do endereco MAC definem o
fabricante do dispositivo e os demais digitos identificam uma Unica placa de
rede. A camada de controle de acesso ao meio adiciona a todo quadro de dado
transmitido o endereco MAC de origem e destino, assim somente a interface de
rede enderecada ir4 capturar o dado em questdo. Esta camada também
verifica se 0 meio de transmissdo esta livre através do protocolo CSMA/CA
(Carrier Sense Multiple Access with Collision Avoidance). Este protocolo opera
ouvindo o meio de transmissao antes de iniciar uma comunicacdo. Caso o meio
esteja disponivel, emite uma mensagem de controle e inicia a transmissao
assim que o destino responder que esté apto a iniciar a comunicacdo. Em caso
de haver colisdo de mensagens de controle, ambos os emissores aguardam
um tempo aleatério e tentam novamente, até que consigam realizar suas

transmissoes.
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e Fisica: Esta camada especifica exatamente as frequéncias de transmissao e
formato das ondas transmitidas que carregam os dados através do ar. Existem
diversas técnicas de transmisséo, dentre as quais podemos destacar:

o FHSS (Frequency Hopping Spread Spectrum) que divide o espectro de
frequéncias em 79 canais, onde a cada 100ms aleatéria e coordenadamente
todos os dispositivos da rede em questdo passam a usar outro canal destes 79,
impedindo que dispositivos de fora da rede acompanhem as transmissées sem
estar devidamente conectados a rede.

o DSSS (Direct Sequence Spread Spectrum) é semelhante a anterior,
porém neste método a troca de canais é sempre sequencial.

o OFDM (Orthogonal Frequency Division Multiplexing) e HR-DSSS (High
Rate Direct Sequence Spread Spectrum) permitem velocidades superiores do
gue nas técnicas observadas anteriormente devido a evolucdo existente em

seu desenvolvimento, veremos mais detalhnadamente em breve.

3.1.2 Topologias de redes IEEE 802.11

De acordo com TORRES (2001), normalmente as redes sem fio
aderentes ao padrdo IEEE 802.11 podem ser montadas de trés formas

distintas.

e Areas de Servico Estendidas (ESS): sdo espalhadas estacfes bases por toda
a regido que se deseja oferecer 0 acesso a rede sem fio, mantendo pelo menos
10% de sobreposicdo de area de alcance do sinal de cada estacéo base, de
modo a garantir que um cliente nunca fique fora do alcance de pelo menos uma
estacdo base. O usuéario pode se mover dentro da regido de cobertura,
inclusive passando da area de cobertura de uma estacdo para a outra e sem

qualquer prejuizo na comunicagao.
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Figura 14 - Topologia ESS (TORRES, 2009)

e Basic Service Set (BSS): Trata-se de um cenario semelhante ao anterior,
porém com a existéncia de uma Unica estacdo base que provém acesso a
todos os clientes da rede, fazendo ainda a gestao da autenticacao e seguranca
de rede, também € nesta estacdo base que geralmente encontra-se o link para

prover acesso as redes externas como € a Internet.

Figura 15 - Topologia BSS (TORRES, 2009)

e Independent Basic Service Set (IBSS): também conhecida como rede Ad
Hoc, dispensa a existéncia de estacfes bases, pois cada hospedeiro

comunica-se diretamente com os demais integrantes da rede que estejam ao
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seu alcance, bastando que para isto cada um deles conte com uma interface
de rede adequada. E pouco utilizado e apresenta baixo desempenho de
alcance, pois a comunicacao s6 é possivel entre dois participantes que estejam

na zona de alcance um do outro.

Figura 16 - Topologia IBSS (TORRES, 2009)

3.1.3 Seguranca em redes |IEEE 802.11

Como em qualquer outra tecnologia de transmissdao sem fio, a
seguranca € uma antiga preocupacao que deve receber a devida atencdo por
usuarios e projetistas de redes sem fio. Tendo o espaco livre como meio de
transmissdo das ondas de radio, € impossivel impedir que qualquer individuo
tenha contato com as ondas eletromagnéticas que transportam a informacao.
Deste modo, sdo necessarias técnicas de protecdo das transmissfes para
evitar que dispositivos ndo autorizados realizem interceptacdes. Veremos as

técnicas mais utilizadas atualmente.

3.1.3.1 WEP (Wired Equivalent Privacy)

Esta técnica foi desenvolvida com o objetivo de oferecer as redes sem

fio o mesmo tipo de seguranca que esta disponivel nas redes com fio. A WEP
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fornece servico de criptografia de dados e autenticacdo entre dispositivos
clientes e um ponto de acesso sem fio, para isto € empregado um esquema de
chave simétrica que é compartilhada entre o ponto de acesso e cada um de
seus clientes. A comunicacao tem inicio quando um cliente solicita entrada em
um ponto de acesso. O ponto de acesso manda ao cliente um numero aleatorio
de 128 bytes. O cliente deve criptografar o numero recebido através de uma
chave simétrica secreta de 40 bits que serd compartiihada com o ponto de
acesso. Entdo o ponto de acesso decriptografa o niumero aleatério do cliente
em questdo utilizando a chave compartilhada. Se o nimero decriptografado
estiver de acordo com o numero originalmente encaminhado pelo ponto de
acesso, é considerado que o cliente esta OK e a autenticacao é concedida. A
criptografia segue por toda comunicagdo, onde a cada quadro transmitido €
adicionado um vetor de inicializacdo, que nada mais € do que uma sequéncia
aleatéria de 24 bits que € aplicada a chave de 40 bits, totalizando 64 bits, e
assim progressivamente promovendo a substituicdo da chave de criptografia a
cada quadro transmitido. No algoritmo de criptografia é utilizado ainda o CRC
da carga util de dados de cada pacote, tudo isto produzindo uma chave de
criptografia complexa o suficiente para evitar ataques na maioria das situacoes.
Conforme ROSS e KUROSE (2010), a figura abaixo ilustra melhor a técnica:

IV (por quadro)

Gerador de sequéncia de chaves

texto aberto mais CRC

K.: chave simétrica secreta de 40 bits (para K;,IV dados)
v v v v W w
k,' kll ",3 k,N ‘,‘N“ 'fN“’ Cabegalho v Dados criptografados
(;) (P C;) G[) (? <I) 802.11 por WEP mais CRC
Quadro de dados em ?1 ?2 (?3 (?N C:‘Q "'C:?Ca

I | I | I I

vy vV v v v v

G @ G O Nyt Cnga

Figura 17 - Criptografia WEP (ROSS E KUROSE, 2010)

3.1.3.2 WPA (Wi-Fi Protected Access)

Buscando aprimorar a seguranca oferecida pela técnica WEP, a Wi-Fi

Alliance desenvolveu o protocolo WPA, sendo este publicado em 2003. A
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técnica também é conhecida como WEP2 ou TKIP (Temporal Key Integrity
Protocol).

O WPA conta com um vetor de inicializac&o de 48 bits, contra 24 bits do
WEP. Isto por si s6 ja aumenta o nivel de seguranca, porém ainda existem
outras melhorias no algoritmo que produz a chave criptografica. No WPA a
chave é um resultado do processamento do vetor de inicializacdo, chave
criptografica e MAC do dispositivo transmissor. Esta saida ainda €
reprocessada com outros 16 bits fornecidos por um gerador de sequéncias e
assim produzindo uma chave final de 104 bits. Vale observar que no protocolo
WEP, uma parte da chave de criptografia é trocada a cada pacote, porém no
WPA a chave é 100% recalculada a cada quadro transmitido.

O WPA conta ainda com técnicas de detecc¢éo e protecdo de integridade
dos pacotes, evitando que dados sejam alterados, corrompidos ou
reencaminhados por terceiros. Abaixo segue ilustragdo do calculo da chave
WPA:

Figura 18 - Funcionamento do protocolo TKIP. (TORRES, 2009)

Diante da semelhanca entre 0 WEP e o0 WPA, basta uma atualizacao de
software nos dispositivos de rede compativeis com WEP para que passem a

aceitar também o protocolo WPA.
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3.1.3.3 WPAZ2 (Wi-Fi Protected Access ll)

Apesar de todo o investimento realizado no desenvolvimento do WPA,
este protocolo ainda apresenta vulnerabilidades e foi mostrado que pode ser
guebrado. Ja em 2004 foi lancado o padrdo IEEE 802.11i como o protocolo de
seguranca que até entdo cobre todas as falhas conhecidas das técnicas até
entdo utilizadas.

O WPA2 emprega o uso do TKIP em conjunto com AES (Advanced
Encriptation Standard), produzindo chaves compartilhadas de 256 bits que sao
conhecidas pelo cliente e ponto de acesso. A técnica AES exige grande poder
computacional dos dispositivos de rede envolvidos na comunicagdo, assim

sendo, 0s equipamentos compativeis com a tecnologia devem ser projetados

prevendo tal utilizacao.

Figura 19 - Criacao dos pares de chaves. (TORRES, 2009)

3.2 Metodologias de Projeto de Redes sem Fio

A grande maioria das redes sem fio em operacdo nao recebe a devida
atencdo e cuidado no momento da especificacdo e implantacdo dos
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equipamentos, resultando em redes pouco eficientes e frequentemente com
problemas de funcionamento.

Nesta se¢do sdo apresentados alguns estudos académicos a cerca do
assunto aqui tratado, expondo as técnicas utilizadas e apresentando 0s passos

envolvidos durante o processo.

3.2.1 Metodologia Proposta por Mattos (2006)

Em 2006 foi publicada, por Guilherme Marques Mattos, a dissertacao
intitulada “Redes de Acesso em Banda Larga Utilizando Sistemas VSAT e Wi-
Fi” (MATTOS, 2006). O projeto foi apresentado como requisito parcial na
obtencao do titulo de mestre pelo programa de pés-graduacdo em engenharia
elétrica da PUC-RIo.

O objetivo da dissertacao foi apresentar uma metodologia completa para
implantacéo de redes Wi-Fi em 35 escritérios de uma empresa espalhados por
todo Brasil, interligando cada uma destas unidades remotas entre si através da
tecnologia VSAT. Este relatério limita-se a apresentar apenas aspectos
relacionados a implantacédo da rede Wi-Fi.

A metodologia propde que a implantacdo da rede sem fio inicie através
da definicdo da area de cobertura que deve ser atingida, sendo necessaria a
participacdo dos usuarios nesta etapa. Devem ser levantadas estimativas sobre
o volume de dados trafegados para definicdo da capacidade da rede bem como
a quantidade de usuarios na unidade.

As caracteristicas fisicas do ambiente também precisam ser
consideradas. Um estudo de propagacdo do sinal através do modelo COST
231 Keenan e Motley é recomendado, pois é capaz de considerar diversos
parametros significativos no célculo do modelo. Ainda nesta etapa deve-se
realizar o planejamento das frequéncias utilizadas e também um estudo sobre

possiveis fontes de interferéncias que possam prejudicar a rede. Por fim é feita
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a definicdo da topologia da rede, colocando os equipamentos em suas devidas

posicdes. Abaixo o diagrama mostra as etapas existentes:

Definigdo Cobsrtura
do ascopo dessjada no
do projeto amblents
Ertudo ds
—{ cobertura do ek °]a';' ento
Winal de frequéncla s
Kentificagio
dar fontsr de
Interteréncla
Ertudo ds
Infra-esfrutura
ot Evtudo de Dhie g
ds tratego capacidads topologla

Figura 20 - Etapas de implantagdo rede Wi-Fi. (MATTOS 2006)

O estudo da cobertura do ambiente geralmente € realizado através de
site survey ou com a ajuda de softwares especificos para este fim. Site Survey
€ 0 processo de projetar redes sem fio com a realizacdo de medicdes e testes
reais no local alvo do estudo. Esta técnica produz bons resultados, porém
custam caro devido a necessidade de uma equipe especializada para tal.

A utilizacdo de softwares de projeto de redes sem fio é uma boa
alternativa, pois utilizam modelos de propagacao de sinal que sdo capazes de
estimar satisfatoriamente o nivel de sinal em cada parte do ambiente. Para que
funcionem adequadamente, o software deve ser devidamente programado com
as caracteristicas do ambiente e a distribuicdo dos pontos de acesso com as
respectivas poténcias de transmissdo. Em seu projeto, MATTOS (2006) utilizou
o software WLAN Walktest (NAJNUDEL, 2004) para simular a cobertura da
rede sem fio.

Para oferecer rede Wi-Fi com velocidade minima de 11Mbps em um

ambiente de 1.000m?, foi especificada a instalagdo de 3 pontos de acesso
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dispostos da maneira abaixo, ja com a estimativa de alcance de cada ponto de

acesso.

Figura 22 - Cobertura ponto de acesso 2 (MATTOS, 2006)
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Figura 23 - Cobertura ponto de acesso 3 (MATTOS, 2006)

A utilizacdo do software permite a realizacdo de simulacdes até que seja
encontrada a melhor combinacdo possivel, evitando transtornos junto aos
usuérios no local.

No que diz respeito a evitar interferéncias, o autor manteve distancia
minima de 20 metros de locais onde pode haver emissdo de sinais na faixa de
2,4Ghz, como por exemplo fornos de micro-ondas, telefones sem fio e
aparelhos Bluetooth. Ja no que tange a escolha das frequéncias de
transmissao, foram utilizados canais distantes o bastante para evitar qualquer
sobreposicao de sinais entre cada ponto de acesso, ou seja, 0 ponto de acesso
1 ficou no canal 1, o ponto de acesso 2 ficou no canal 6 e o ponto de acesso 3

ficou no canal 11.

_
canal 1 canal 6 canal 11
/T\ //:_\ //:_\ : "
2400 2412 ~ 2437 _ 2462 24835
22 MHz [MHz]

Figura 24 - Frequéncias utilizadas (MATTOS, 2006)
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Foi realizado ainda levantamento sobre a quantidade de usuarios e perfil
destes, buscando estimar quais aplicacbes de rede sdo utilizadas e quais as
necessidades de qualidade e trafego que a rede devera suportar. Através de
calculos, ao final foi estimada uma demanda média de 179,2Kbps por usuério,
havendo 24 funcionarios no local. Este resultado é utilizado no projeto do link

VSAT para interligacdo com as demais unidades.

3.2.2 Consideracdes de Projeto e Implantacdo de Redes Sem
Fio (MARX, 2008)

Em 2008, Amauri Tiago Marx publicou sua monografia de especializacéo
em sistemas de informacao intitulada “Do Projeto a Implantacdo de Redes Sem
Fio: Estudo de Caso” (MARX, 2008). Este trabalho visou documentar os passos
tomados na implantacdo da rede Wi-Fi no campus da UNOESC, unidade de
S&o Miguel do Oeste.

O estudo iniciou apresentando a planta baixa do campus, expondo a area
de 22,045 m? que deveria ser contemplada pela rede sem fio. Devido ao
grande tamanho do ambiente alvo do projeto, a topologia de rede escolhida foi
a BSS, buscando manter uma interseccédo de cobertura de sinal entre pontos
de acesso vizinhos e também priorizando a instalacdo destes equipamentos
em locais com disponibilidade de acesso a rede de dados cabeada. Com o
apoio de um computador portatil, o autor ainda realizou testes de sinal que
ajudaram na tomada de decis&o para realizar ajustes finos na localizagdo dos
pontos de instalacdo. A rede sem fio foi separada da rede de dados

administrativa através da criagdo de VLANS.
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Figura 25 - Campus UNOESC x Distribuicao dos APs (MARX, 2008)

Além de oferecer velocidades superiores aos padrbes concorrentes na
mesma faixa de frequéncia, o padrdo 802.11g foi escolhido devido a grande
oferta de dispositivos clientes compativeis com a tecnologia. Operando na faixa
dos 2,4GHz, os pontos de acesso foram configurados com Auto Channel Scan,
de modo que cada AP escolha o melhor canal disponivel no ambiente.

Nos locais de grande circulagéo de pessoas, 0s pontos de acesso foram
instalados dentro de caixas de prote¢cdo herméticas e com cadeados. O
sistema de autenticacdo escolhido foi o hotspot, de modo que quando um
cliente se conecta a rede e faz uma requisicdo atravées do browser,
automaticamente sdo encaminhadas as credenciais ao hotspot, que consulta
uma base de dados e caso sejam validas, o acesso a rede € liberado. O
sistema de hotspot empregado foi o CoovaChilli (2008) em conjunto do
freeRADIUS (2008). Visando evitar grandes congestionamentos, a rede foi
configurada para limitar o nimero de usuarios a 500 clientes.

Para validar a qualidade dos servicos oferecidos pela rede foi utilizada a

ferramenta NetStumbler (2008), que entre outras funcdes, pode apresentar o
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nivel de sinal oriundo de cada ponto de acesso, mostrando assim que em
varios locais existe redundancia de sinal por mais de um ponto de acesso,
oferecendo maior robustez & rede sem fio. Para realizar monitoracdo dos
equipamentos da rede, foi habilitado o protocolo SNMP, produzindo assim
dados para interpretacdo no CACTI, que é capaz de gerar graficos que

evidenciam a presenca e caracteristicas dos equipamentos na rede.
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4 VolP em WLAN

Apesar de todos os avancos e vantagens oferecidas pelas redes sem fio,
nao podemos ignorar os problemas inerentes a esta tecnologia, como
interferéncias produzidas por outros equipamentos e a existéncia de obstaculos
fisicos que prejudicam a propagacdo das ondas de radio. Estes pontos
negativos se mostram com mais evidéncia quando a rede é utilizada para
execucao de aplicacdes sensiveis ao tempo, como é o VolP, onde a tolerancia
contra perdas e atrasos de pacotes é muito inferior as aplicagbes ndo sensiveis
ao tempo. Assim sendo, redes Wi-Fi que preveem o VolP como foco de
utilizacdo, também conhecidas como redes VoWiFi, devem tomar certos
cuidados.

Este capitulo apresenta detalhes do funcionamento de QoS em Wi-Fi,
sendo esta a principal forma de buscar manutencdo de qualidade de servico.
Também sdo expostos os problemas mais comuns relacionados ao trafego de

voz em redes sem fio.

4.1 QoS em Wi-Fi (IEEE 802.11e)

Conforme ARUBA NETWORKS (2011), durante a maior parte do tempo,
as redes de dados sao subutilizadas, sobrando grande poder computacional
para processamento e transferéncia de pacotes de dados. Porém € comum a
existéncia de momentos com picos de utilizacdo, podendo ocorrer nestas
situacOes gargalos e congestionamentos, prejudicando a qualidade dos
servigos que rodam sobre a rede.

O meio de transmisséo das redes Wi-Fi € um canal com 20 ou 40MHz de
largura de espectro de frequéncia, sendo esta faixa compartilhada por todos
agueles conectados a rede sem fio e também por outros pontos de acesso que
estejam operando no mesmo canal de frequéncia.

A criacdo de politicas de QoS é uma alternativa altamente recomendavel

para evitar problemas, ou pelo menos reduzir os impactos aos usuarios da
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rede. As politicas de QoS devem prever marcacdo dos pacotes de voz nas
estacdes onde sdo produzidos e priorizacdo de roteamento destes pacotes de
voz em todos os roteadores integrantes da rede, permitindo o trafego destes
mesmo quando a rede esta sobrecarregada.

De acordo com BEURAN (2006), com o intuito de melhorar a qualidade de
servico em redes sem fio, foi publicado em 2005, o padrédo IEEE 802.11e,
também conhecido como Wi-Fi Multimedia ou WMM, que trata especificamente
de formas para garantir qualidade de servico neste tipo de rede. O padréao
funciona agregando a camada MAC ja existente no IEEE 802.11 fun¢des para
gerenciar QoS, adicionando suporte a aplicaces com requisitos de QoS e
provendo classes de servi¢os. Adicionalmente, o padrédo fornece melhorias de
eficiéncia ao protocolo, que em conjunto dos aperfeicoamentos na camada
fisica dos padroes IEEE 802.11a e IEEE 802.11b, tendem a melhorar o
desempenho geral do sistema, aumentando sua aplicabilidade para aplicacbes
sensiveis a atraso, perda e jitter.

Ainda segundo BEURAN (2006), originalmente a camada MAC contava
somente com dois modos de operagdo: o DCF (Distributed Coordination
Function) que n&o possui nenhum tipo de suporte para priorizacdo de pacotes,
operando apenas no paradigma melhor esforco (Best-effort) e tratando pacotes
de voz ou de dados da mesma maneira. A segunda forma de operacéo
existente era PCF (Point Coordination Function) e prevé priorizacdo de
pacotes, porém com varias limitacdes desfavoraveis. Nesta modalidade os
pontos de acesso periodicamente distribuem pacotes de sinalizacdo na rede
informando os parametros de gerenciamento vigentes para a rede sem fio.
Entre um pacote de sinalizagcéo e outro, o PCF divide o tempo de utilizacdo do
meio de transmissao entre momentos sem e com contencdo, sendo que
somente dados sensiveis ao tempo podem ser transmitidos durante os
periodos com contencao.

Dentre as limitagcdes existentes, as principais sao a falta de possibilidade de
diferenciacdo entre diversos tipos de aplicacbes sensiveis ao tempo, ja que
determinados servicos sdo mais sensiveis do que outros. A lacuna de tempo

entre um pacote de sinalizacdo e outro, que pode causar atraso aléem dos

57



limites tolerados pela aplicacao e a grande dificuldade em controlar o tempo de
acesso ao meio de transmissao por cada estacdo. Outro problema comum ao
DCF e PCF € a inexisténcia de mecanismos de controle de acesso ao meio, de
modo que em momentos de alta demanda, as transmissdes se deterioram
rapidamente.

O IEEE 802.11e propbs modificacbes nos modos de operacao
supracitados da camada MAC, possibilitando a aplicacdo de QoS em servigos
criticos e garantindo compatibilidade retroativa. Além disto, foram criadas
novas funcionalidades que oferecem mecanismos de QoS priorizado e QoS
parametrizado. O primeiro refere-se a requisitos expressos em termos de
prioridade relativa de entrega, sem estrito e quantitativo suporte a determinado
servico. QoS parametrizado obedece estritamente requisitos expressos em
valores quantitativos como taxa de dados, limites de atraso e jitter. Foram ainda
desenvolvidas técnicas de controle de acesso ao meio, evitando colisbes e

degradacéo das transmissoes.

4.2 Aspectos do Wi-Fi que afetam VolP

Assim como qualquer outra tecnologia de rede de dados, o Wi-Fi esta
sujeito as variaveis ja apresentadas que afetam o desempenho de chamadas
de voz como atraso, jitter e perda de pacotes. Adicionalmente a isto, assim
como as outras tecnologias de redes sem fio, as redes Wi-Fi sofrem de
problemas como interferéncias, ruidos e atenuacdo de sinal. Estas
caracteristicas, quando nao devidamente observadas, podem prejudicar o
desempenho de VolP em Wi-Fi. De acordo com CONCEICAO (2006), além
destes aspectos genéricos ja mencionados e analisados, existem outros que
podem ocorrer com maior frequéncia especialmente em redes Wi-Fi, sendo os

dois principais: handoff e trafego em rajadas.
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4.2.1 Handoff

Além de seus usuarios ndo necessitarem de cabos, outra grande vantagem
das redes sem fio é a mobilidade conferida aos clientes da rede, que podem se
mover dentro da regido coberta pelo Wi-Fi, inclusive migrando da area de
cobertura de um ponto de acesso para a area de cobertura de outros pontos de
acesso da mesma rede. Porém € no momento que O usuario esta em
movimento e faz a migracdo entre pontos de acesso, também chamado de
handoff, que durante uma chamada VolP foi identificada ocorréncia de uma das
situacdes que mais afetam negativamente o desempenho do servico.

Ainda de acordo com CONCEICAO (2006), foram realizados experimentos
onde trafego VolP foi simulado e uma estacdo se movia entre pontos de
acesso de uma rede, produzindo o cenario de handoff e assim possibilitando a
medicdo dos parametros que afetam a qualidade de voz em redes de dados.
Nestes testes foram observados 4 handoff com duracdes de 1.18s, 3.75s,
1.25s e 1.82s aproximadamente. Pouco antes dos handoffs, o nivel de sinal
caiu a valores proximos de -90dBm, considerado baixo quando comparado a
valores como -30dBm que foram observados quando a acesso estava
estabilizado. Durante as trocas de pontos de acesso, a perda de pacotes
atingiu numeros acima de 180 e o atraso ultrapassou 700ms.

O conjunto de fatores simultaneos observados durante o handoff impede
que este evento seja transparente ao usuario quando ocorrido durante uma
chamada VolP, onde ndo raramente é acompanhado de desconexéao total da
ligacéo.

4.2.2 Trafego em rajadas

Segundo TELCHEMY (2005), trafego em rajadas é denominado quando
pacotes que foram produzidos sequencialmente em tempos distintos chegam
ao destino simultaneamente ou quase. Ocorre quando, por algum motivo, 0s

pacotes ficam retidos em algum ponto da rede, de modo que ocorre um atraso
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generalizado na entrega dos pacotes e subitamente a entrega dos dados €
restabelecida, assim todos os pacotes atrasados sdo entregues imediatamente
ao destino sem perdas adicionais.

Este fenbmeno é comum em redes 802.11, sendo inclusive observado
simultaneamente em redes distintas situadas no mesmo ambiente. As causas
podem ser desde interferéncias a lentiddo de processamento em um dos
equipamentos da rede.

Em relacdo ao VolP, quando registrado trd&fego em rajadas em niveis
elevados, pode causar cortes nas chamadas ultrapassando segundos de
duracdo. Outro problema comum relacionado ao trafego em rajadas em redes
sem fio utilizadas para VolP é quando muitos pacotes chegam ao destino
simultaneamente, podendo causar estouro do buffer da aplicagcdo e assim
causando descarte indevido de dados importantes, provocando perda de

fragmentos de audio.

4.2.3 Capacidade de redes Wi-Fi

Com frequéncia os usuérios avaliam a capacidade de transmissdo de uma
rede dividindo a taxa maxima de transmissé@o do ponto de acesso pelo numero
esperado de clientes, assim sendo, uma rede de 54Mbps com 10 usudrios
simultaneos resultaria em 5,4Mbps de banda de transmissdo para cada um.
Erroneamente, esta conta considera que 100% do que trafega na rede é dado
atil ao usuéario final. Baseando-se nisto, o calculo de capacidade de chamadas
VolIP na rede estaria completamente equivocada.

Conforme analisado por SHIN (2008), com o aumento do numero de
usuarios conectados, aumentam as colisbes e retransmissfes, tempos de
backoff para transmisséo e a eficiéncia da rede é sensivelmente reduzida. Além
disto, é necesséario considerar os varios overheads inseridos pelos diversos
protocolos existentes do inicio ao fim da comunicacdo. Adicionalmente, os
padrées 802.11 geralmente produzem pacotes de reconhecimento (ack) em

resposta as transmissoes realizadas por varios tipos de aplicacdes. Assim
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sendo, muito do trafego existente na rede é transparente ao cliente e consome
boa parte da banda com a qual os usuarios indevidamente contavam ser
exclusivamente destinada ao seu uso.

Para que seja possivel estimar a capacidade de chamadas VolP em uma
rede de dados é necessario conhecer o perfil do trafego existente na mesma,
além de definir o tipo de transmissao VoIP que sera empregada.

Assim como em qualquer chamada telefonica, cada participante tem a sua
vez para falar durante a ligacdo, a ndo ser que estejam no meio de uma
discussédo. Portanto, enquanto um lado ouve, o outro escuta. Frequentemente o
canal de comunicacdo fica alocado nos dois sentidos durante toda a
conversacao, potencialmente desperdicando no minimo 50% do trafego de
dados gerado pela ligacdo. Este modo de transmissdo de dados é chamado de
CBR (Constante Bit Rate), pois a taxa de transmissao em cada sentido &
constante durante toda chamada. Observando este desperdicio de recursos, foi
desenvolvido o modo de transmissdo em VBR (Variable Bit Rate), que
possibilita a reducdo da taxa de transmissdo do canal que esta em siléncio,
inclusive quando os participantes da conversa alternam a vez de falar. No

minimo, esta técnica pode dobrar a capacidade de chamadas VolP na rede.
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5 Proposta de Metodologia de Implantacdo de Redes Sem
Fio Homologadas para VolP

Com base no estudo tedrico realizado neste projeto, € proposta a seguir
uma metodologia de implantacdo de redes sem fio considerando requisitos de
trdfego de sistemas VolP. Este trabalho contempla desde a pesquisa para
definicdo das caracteristicas desejadas para a rede sem fio até a avaliacdo do
ambiente em guestéo e posicionamento fisico dos equipamentos.

Para definicdo desta metodologia, inicialmente foi realizado um estudo de
outras metodologias de implantacdo de redes sem fio ja existentes, compilando
0 que existe de melhor em cada uma, reaproveitando as técnicas que foram
consideradas as melhores dentro de cada etapa envolvida no processo de
implantagéo de redes sem fio. Quando obervados aspectos limitados, foram
colocadas melhorias nas técnicas escolhidas na criacdo da nova metodologia.
Estas metodologias foram apresentadas na secao 3.2.

Por fim, é estabelecido um método de homologacdo para VolP em redes
sem fio, com métricas e passos a serem seguidos para garantir qualidade do
servico, possibilitando identificar a necessidade de realizacdo de alteracdes na

rede para que se atinja nivel satisfatorio dos servicos.

5.1 Visao Geral da Metodologia Proposta

A figura 26 apresenta as etapas da metodologia de Implantacdo de Redes
Wi-Fi considerando o trafego de voz. A proposta é composta por duas fases:

e Projeto da Rede Wi-Fi: Esta fase envolve as etapas de analise de

requisitos, estimativa de trafego e de usuarios, estudo do ambiente, de

cobertura desejada, de infraestrutura de rede e de elétrica, definicdo das

caracteristicas dos equipamentos;

e Implantacdo da Rede Wi-Fi: Esta fase envolve as etapas de

posicionamento dos equipamentos, estudo de cobertura de sinal, simulacao
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de trafego de dados e de trafego VolP, avaliacdo de desempenho e

possiveis ajustes.

13 Fase) Projeto
Etapas

Levantamento | Estimativa de | Estudo do Estudo de Fontes de | Definicdo dos
de requisitos | trafego de ambiente e | infraestrutura | interferéncia | requisitos dos

rede cobertura APs

22 Fase) Implantaiﬁln//

Etapas
[F‘Dsiciunamenm[ Estudo de ] Estudo de | ValidacSo da Possiveis

equipamentos | cobertura de | frequéncias | Implantacdo | ajustes ou fim
zinal

Figura 26 - Fases e etapas da metodologia

A fase de projeto compreende as seguintes etapas:

e Levantamento de requisitos: Assim como ocorre no inicio do
desenvolvimento de um software, o primeiro passo na elaboracdo de um
projeto de rede sem fio é o levantamento de requisitos e definicdo do escopo
que o projeto deve contemplar;

e Estimativa de trafego da rede: Nesta etapa devem ser estabelecidos
valores para a quantidade esperada de usuarios na rede de dados, servicos
de rede frequentemente utilizados, trafego que devera ser suportado e
quantidade estimada de chamadas VolP simultédneas. Esta avaliagéo inicial
deve ser feita cuidadosamente e, se possivel, com 0 apoio e aprovacao do
cliente contratante ou futuros usuarios da rede;

e Estudo do ambiente e de cobertura desejada: Deve ser feita uma
avaliacdo do ambiente que devera ser coberto pela rede;

e Estudo de infraestrutura de rede e elétrica: Avaliacdo da infraestrutura
ja existente e que precisara ser instalada para suportar o projeto;

e Identificacdo de fontes de interferéncia: Deve ser feito um levantamento
das possiveis fontes de interferéncias no local,

e Definicdo dos requisitos do APs: Alguns critérios sdo importantes na

escolha dos equipamentos e devem ser pensados na fase de projeto, como
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por exemplo: tipo de seguranca que sera implementada, mecanismos de

QoS e poténcia dos equipamentos.

A fase de implantacdo compreende as seguintes etapas:

e Posicionamento dos equipamentos: ApOs realizada a fase de projeto,
0s equipamentos devem ser instalados nas posi¢cdes onde se julgou mais
adequado;

e Estudo da cobertura de sinal: Esta etapa visa avaliar se o sinal alcanca
toda a area alvo da rede sem fio pretendida;

e Estudo de frequéncias: Esta fase compreende a analise do melhor canal
de comunicacdo disponivel no ambiente onde ficardo posicionados os
equipamentos;

e Validacao da implantagé&o: Visa avaliar se o que foi instalado atende aos
requisitos. Esta fase envolve a simulacédo do trafego esperado, realizando a
avaliacdo das métricas de desempenho;

e Possiveis ajustes de posicionamento, configuracbées ou
especificacdo de equipamentos: Em caso da existéncia de necessidade é
realizado ajuste de posicionamento fisico dos equipamentos, especificacdo
dos hardwares envolvidos ou ajustes de configuracbes da rede, sendo
retomada a primeira etapa da fase de implantacdo denominada

“Posicionamento dos equipamentos”.

5.2 Fase de Projeto

As sec¢les que seguem apresentam detalhadamente cada etapa da fase de

projeto da metodologia proposta.
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5.2.1 Levantamento de Requisitos

Trata dos requisitos que o projeto devera atender, estabelecendo limites
claros e delimitando o que sera e o que nao sera abordado, prevenindo todas
as partes envolvidas contra possiveis mal entendidos sobre o que seria
realizado e entregue.

Nesta etapa devem ser respondidas questées como:

e Se 0 projeto envolve reuso de equipamentos de rede sem fio existentes ou

se estes deverdo ser especificados no proprio projeto;

e Se sera necessario ou nao fazer modificagdes na rede de dados cabeada

para que seja possivel fazer a interligacdo desta com a rede de dados sem

fio;

e Se sera ou ndo necessario fazer alteracdes na rede elétrica para alimentar

0S equipamentos envolvidos no projeto;

e Deve ser identificado que o projeto engloba somente a rede sem fio local e

gue nédo avalia as formas e meios de interligacdo desta com a Internet;

e E importante deixar claro que a validacdo para trafego de voz é feita e

aplicavel somente dentro do ambito da rede wireless.

Todos os levantamentos realizados nesta etapa devem ser devidamente

documentados e mantidos para registro.

5.2.2 Estimativa de Trafego de Rede

Nesta etapa € necessario realizar o levantamento de requisitos em termos
do trafego que a rede sem fio devera tratar. Para este levantamento €
necessario realizar um estudo visando identificar o nimero maximo de usuarios
simultaneos que a rede devera atender.

Em termos de estimativa de trafego de dados, devem-se listar as aplicacdes
de rede que provavelmente serdo utilizadas com mais frequéncia.

Exemplos de aplicacdes frequentemente utilizadas e taxas médias de
banda de transmissao por usuario conectado:
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e Trafego Web: para a estimativa do trafego de pico web, deve-se conhecer
o tamanho médio das paginas web e do tempo limite para transferéncia das
paginas Web. Segundo HTTP ARCHIVE (2013), o tamanho médio das
paginas Web em Maio de 2013 é de 1427KB. Considerando o pior caso,
qgquando ndo ha recursos em cache, e considerando um tempo limite de
carga de uma pagina de 5s, a taxa necessaria para recuperar uma pagina
web média é de 285,4Kbps. Em seguida, deve-se estimar o niumero de
paginas baixadas simultaneamente pelos usuarios atendidos por um AP. A
taxa de pico seria definida pelo produto entre o numero de paginas
recuperadas simultaneamente e a taxa de bits necessaria para recuperar
uma pagina Web. No caso, se o projetista da rede pretende garantir uma
transferéncia em 5s de uma pagina média para 10 usuarios navegando
simultaneamente, a rede deveria prover uma taxa de 10*285,4Kbps, ou seja,
2854Kbps;

e Trafego de video: Outra aplicacdo frequentemente utilizada € o acesso a
streams on-line de videos. Atualmente é comum a disponibilidade de videos
on-line em diversas resolucdes, produzindo fluxos de dados conforme
exemplos da tabela 8. Para definir a taxa de pico para o trafego de video é
necessario prever o numero de videos baixados simultaneamente e
atendidos por um AP e a taxa média dos videos. A taxa de pico do trafego

de video seria o produto destes dois valores.

240p 360p 480p 720p 1080p
~ 426 X 640 x
Resolugéo 854x480 1280x720 1920x1080
240 360
Taxas de bits
de video
.. 700 1000 2000
Maximo 4000 Kbps 6000 Kbps
Kbps Kbps Kbps
400 750 1000 2500
Recomendado 4500 Kbps
Kbps Kbps Kbps Kbps
. 300 400
Minimo 500 Kbps 1500 Kbps 3000 Kbps
Kbps Kbps
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Tabela 8 - Taxas de bps de streams de video (SUPPORT GOOGLE, 2013)

e Trafego VolP: Em termos de estimativa do trafego VolP, deve-se
identificar o codec de voz a ser utilizado, bem como a utilizacdo de técnicas
de supressao de siléncio. Conforme j& apresentado na sec¢do 2.7, existem
diversos CODECs de voz e cada um produz determinada taxa de fluxo de
dados. O CODEC G.711 produz o maior fluxo de dados e por sua qualidade
€ equiparado ao sistema telefénico convencional, devido a estes fatores
tomaremos este CODEC como base neste estudo. Para cada chamada VolP
deve ser considerado um fluxo de dados de 80Kbps, incluindo o pacote de
audio, sem supressdo de siléncio, e todo encapsulamento inerente ao
transporte do mesmo. A taxa de pico do trafego VolP é dada pela

multiplicacdo do niumero simultaneo de chamadas VolIP vezes 80Kbps;

Depois de identificadas as aplicacbes que serdo utilizadas com maior

frequéncia e o consumo médio de rede produzido por cada aplicacdo, é

necessario estimar quantos por cento dos usuarios da rede estardo utilizando

cada um destes servigos simultaneamente, calculando o trafego total da rede.

Por exemplo, numa rede que devera suportar 10 usuarios simultaneos, onde

estimamos que 40% destes estardo fazendo acesso web, 10% realizando

chamada VolP e 20% assistindo videos a uma resolucéo de 480p, teremos:

e Trafego da rede = (4*acesso web) + (1*chamada VolP) + (2*video 480p)
e Trafego da rede = (4*285,4Kbps) + (1*80Kbps) + (2*1000Kbps)

e Trafego da rede = 1141,6Kbps + 80Kbps + 2000Kbps

e Trafego da rede = 3221,6Kbps

Neste cenario ilustrativo, a taxa média por usuario seria de 3221,6Kbps/10 =
322,16Kbps;

E recomendado adicionar taxa de seguranca de 15% sobre o valor de taxa

de transmisséo estimada, reduzindo o risco de indisponibilidades.
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5.2.3 Estudo de ambiente e de cobertura desejada

Antes de realizar o posicionamento dos equipamentos utilizados para
montagem da rede sem fio, é necessario conhecer o local alvo do projeto e
definir geograficamente os pontos limites que deveréo ser atendidos pela rede
sem fio. Durante este processo ja poderdo ser identificados provaveis pontos
criticos e este levantamento ja servira como base parcial para escolha do local
dos equipamentos para a primeira bateria de testes que serd realizada em
outra etapa.

O material necessario para execucdo desta etapa é a planta baixa do local
onde a rede deverd ser instalada. Nesta planta, devem ser identificados e
marcados todos os limites geograficos que a rede devera atender. Também é
necessario identificar na planta baixa o material das paredes e de outras

possiveis barreiras criticas que atuam na atenuacao do sinal.

5.2.4 Estudo de infraestrutura de rede e elétrica

Outro critério frequentemente utilizado na pré-escolha dos locais onde serdao
instalados os equipamentos é a prévia existéncia de alguma infraestrutura
essencial que possa ser reaproveitada, como pontos de rede para interligacao
com a rede de dados cabeada e tomadas elétricas para alimentacdo dos
dispositivos. Este estudo avalia as vantagens e desvantagens de alocar um
equipamento fora da posicdo que seria a mais indicada do ponto de vista de
propagacéo de sinal, porém ainda atendendo a todos os critérios de qualidade
definidos e com a vantagem de evitar a necessidade de realizar obras
estruturais que aumentariam o custo e tempo do projeto. Também deve ser
considerada a possibilidade de dispensar o uso de caixas de protecao,
instalando os equipamentos em locais naturalmente seguros.

Material necessario para execucao desta etapa:

e Planta da rede elétrica;

e Planta da rede de dados existente;
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Devem ser identificados e marcados na planta baixa, obtida na etapa

anterior, os pontos da rede de dados e elétrica que podem ser reaproveitados.

5.2.5 Identificagcdo de fontes de interferéncia

Por fim o dltimo critério que deve ser considerado na fase de estudos do
ambiente € a avaliacao criteriosa de possiveis fontes de interferéncias. O Wi-Fi
opera na faixa de 2,4GHz, sendo sensivel a ruidos presentes em frequéncias
proximas. E comum este tipo de interferéncia ser produzida por fornos de
micro-ondas, telefones sem fio, motores que emitem campos magnéticos fortes
e principalmente por outras redes Wi-Fi operando em canais de comunicacéo
préximos. Como regra geral, admite-se que sejam mantidos pelo menos 20
metros de distancia de qualquer uma destas fontes de interferéncia.

A partir da planta baixa do local anotada na etapa anterior, deve ser
realizada a identificacdo das barreiras de atenuacado de sinal, infraestrutura de
rede de dados e elétrica. A presenca das fontes de interferéncia citadas deve
ser marcada na planta baixa, tragando um raio de 20 metros no entorno destes

pontos onde 0os APs néo deverao ser posicionados.

5.2.6 Definicdo de Requisitos do APs

Nesta etapa sdo expostos os critérios que devem ser usados na escolha

dos equipamentos de ponto de acesso.

5.2.6.1 Definicbes de Seguranca

Um aspecto fundamental que deve ser considerado na escolha dos
equipamentos é a disponibilidade de modernas técnicas de seguranca,

possibilitando a implementacdo do nivel de seguranca mais adequado para

cada aplicacéao.
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Quanto as técnicas de autenticacdo e seguranca, de forma geral é
recomendado o uso do WPA2, pois ainda que ndo seja um mecanismo
totalmente a prova de fraudes, este oferece a confiabilidade necessaria para a
maioria das aplicacoes.

Caso o0s equipamentos que serdo utilizados no projeto ja estejam
disponiveis no local e ndo oferecam suporte a técnica de seguranca desejada,
€ recomendado que seja verificada a disponibilidade de atualizacdo de
firmware que introduza a facilidade para que o equipamento atenda a diretriz

de seguranca e possa ser utilizado.

5.2.6.2 Mecanismos de Qualidade de Servi¢o

Considerando que a presente metodologia tem aplicacdo especialmente
direcionada para o uso com tecnologia VolP, a implantacdo de mecanismos de
garantia de qualidade de servigo (QoS) visando priorizar encaminhamento dos
pacotes de voz é algo que deve ser considerado desde o inicio do projeto.

E na etapa da escolha dos equipamentos de ponto de acesso sem fio que
devem ser buscadas opcdes que oferecam a funcionalidade QoS em redes Wi-
Fi, mais precisamente conhecida como IEEE 802.11e ou WMM (BEURAN,
2006).

Para os casos onde 0s equipamentos ja estejam disponiveis no local e nédo
oferecam o recurso desejado, assim como foi recomendado na etapa anterior,
deve-se avaliar a disponibilidade de atualizagbes que possibilitem o
atendimento a diretriz de politica de qualidade de servico.

Conforme avaliado na se¢édo 5.2.2, & importante definir valores e limitar a
banda de transmissdo/recep¢do que cada usuario tera ao seu dispor, evitando

assim que um cliente prejudique a qualidade do servi¢co de todos os demais.

5.2.6.3 Poténciade sinal

Outro critério importante no projeto da rede sem fio € a poténcia dos

equipamentos envolvidos. A poténcia do sinal transmitido pelo ponto de acesso
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é constante, sendo medida em dBm. Esta mesma unidade mede o nivel de
sinal recebido pelos clientes e varia em cada ponto geografico da rede sem fio,
devido aos obstaculos fisicos e outras barreiras a propagacédo de sinal. A
escala dBm é logaritmica, proporcionando aproximadamente o dobro de
poténcia de sinal a cada 3 dBm, conforme apresentado na tabela 9.

00 dBm = 1 milliwatt

03 dBm = 2 milliwatts

06 dBm = 4 milliwatts

09 dBm = 7.9 milliwatts
12 dBm = 15.8 milliwatts
15 dBm = 31.6 milliwatts
18 dBm = 61.1 milliwatts
21 dBm = 125.9 milliwatts
24 dBm = 251.2 milliwatts
27 dBm = 501.2 milliwatts
30 dBm = 1000 milliwatts
60 dBm = 1000000 milliwatts

Tabela 9 - dBm x milliwatts (MORIMOTO, 2011)

No que tange as antenas, a escala de medicdo do ganho de poténcia € o
dBi e segue 0 mesmo principio exposto acima.

Conforme MATTOS (2006), a tabela 10 apresenta alguns exemplos de
atenuacao de sinal provocado por determinados materiais:

Paredes de concreto: 17dB
Parede de tijolo: 10dB
Paredes de gesso: 8dB
Janelas de vidro: 3,5dB
Portas de madeira: 4,5dB
Mobilia: 2dB

200m de espacgo aberto: <1dB

Tabela 10 - Atenuacao de sinal (MATTOS, 2006)

Conforme ocorre degradacdo do nivel de sinal, aumentam as colisfes,
retransmissoes, perda de pacote, atraso, jitter e a velocidade cai abruptamente.
A tabela 11 faz uma relacdo entre o nivel de sinal e a velocidade que pode ser
atingida:

1 mbps: -92 dBm
2 mbps: -91 dBm
5.5 mbps: -90 dBm
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9 mbps: -88 dBm

12 mbps: -87 dBm
18 mbps: -86 dBm
24 mbps: -83 dBm
36 mbps: -80 dBm
48 mbps: -74 dBm
54 mbps: -72 dBm

Tabela 11 - Poténcia de Sinal x Velocidade (MORIMOTO, 2011)

Ainda conforme MORIMOTO (2011), o nivel de sinal que chega ao
receptor pode ser estimado através da equacédo abaixo:

Poténcia de transmisséo + ganho da antena - perda de sinal + ganho da antena receptora

Segundo TAMOGRAPH (2013), para que exista possibilidade de realizar
comunicagdo, a relacdo sinal ruido deve ser igual ou melhor que 4 dBm.
Considerando que regifes povoadas apresentam em média -90 dBm de ruido,
tem-se que a poténcia minima de sinal que deve estar presente gira em torno
de -86 dBm, conferindo a menor relacdo sinal ruido necesséaria para permitir
funcionamento. Estes valores variam de acordo com o ambiente, sendo
demandada mais poténcia de sinal conforme aumenta a poténcia de ruido.

Considerando o que foi exposto acima, 0s equipamentos devem ser
especificados de modo a garantir em toda a area coberta pela rede sem fio o
nivel minimo de sinal capaz de oferecer a velocidade necessaria para atender
as aplicacfes que a rede deverda suportar.

Os pontos de acesso devem possuir poténcia de transmissao e antenas
com ganhos suficientes para levar o sinal com a poténcia devida para atingir a
velocidade necessaria em todos os pontos da rede.

E recomendado utilizar equipamentos com antenas de no minimo 5 dBi
de ganho e poténcia de transmissao de 20 dBm (100 mW). Atualmente estéo
disponiveis no mercado equipamentos para uso residencial com poténcias que
chegam a 27 dBm (500mW).

E extremamente importante tentar evitar as barreiras que mais agridem o
sinal. A perda ocorrida em espaco aberto é quase irrelevante se comparada
aos outros possiveis obstaculos;

Teoricamente € possivel especificar a quantidade de pontos de acesso

necessarios utilizando a equacado apresentada anteriormente, porém devido a
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dificuldade de estimar corretamente a perda de sinal nos diversos pontos que
deverdo ser cobertos pela rede, é recomendado que primeiramente seja feito o
teste no local com apenas um AP, utilizando este para determinar a quantidade
de equipamentos que realmente serdo necessarios para levar o sinal com a

poténcia devida em toda a area desejada.

5.2.6.4 Escolhaentre 802.11b, 802.11g ou 802.11n

Na secdo “5.2.2 Estimativa de Trafego de Rede” foi estimado o trafego que
a rede deverd suportar. De acordo com a sec¢do "3.1 IEEE 802.11", a tabela 7
apresenta os padrdes de redes sem fio mais populares disponiveis e as
respectivas taxas de transmissao. A escolha do padrao que sera utilizado deve
garantir que o trdfego estimado esteja dentro do suportado pelo padréo
escolhido.

O padrdao 802.11n é o mais moderno e oferece o melhor desempenho,
aliado ao fato dos equipamentos dos demais padrbes ndo necessariamente
serem mais baratos que os utilizados pelo padrao 802.11n, é recomendado o
uso desta tecnologia em qualquer rede sem fio que seja projetada atualmente.

5.3 Fase de Implantacéo

As sec¢les que seguem apresentam detalhadamente cada etapa da fase de

implantacdo da metodologia proposta.

5.3.1 Posicionamento dos Equipamentos

O material necessario para realizar posicionamento inicial dos
equipamentos € a planta baixa e marcacdes realizadas na mesma durante as
etapas da fase de projeto. Na planta baixa os equipamentos deverdo ser
posicionados e instalados nos locais onde se considerou que apresentariam o

melhor funcionamento possivel, levando em conta as variaveis “cobertura
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desejada”, “infraestrutura de rede de dados e rede elétrica” e “fontes de
interferéncias”.

Buscando estimar e validar precisamente o niUmero necessério de APs para
cobrir toda a &rea compreendida pelo projeto € possivel adotar a abordagem
que segue:

e Dividir a area total da rede em regides e validando uma regido por vez,
reposicionando e utilizando o mesmo AP para validar cada regido com a
ajuda de uma ferramenta de Site Survey.

e Caso uma determinada regido nao passe na validacdo de sinal é
necessario redimensionar as regides ou aumentar o niamero de regides,

onde cada AP é responsavel por cobrir toda uma regiéo.

5.3.2 Estudo de cobertura de sinal

Apds o posicionamento dos equipamentos da rede Wi-Fi prossegue-se
entdo para a realizacdo de avaliacdo de cobertura de sinal. Para isto, deve ser
percorrida fisicamente toda a area que deve ser atendida pela rede sem fio.

Devem ser selecionados locais de medi¢des que representem pontos onde
sera frequente a presenca de usuarios e também locais onde a probabilidade
de disponibilidade de ma qualidade de sinal seja mais provavel. Estes pontos
devem ser numerados e devidamente identificados na planta baixa do projeto,
facilitando o registro da poténcia de sinal disponivel medida em cada um dos
pontos pesquisados.

Nos pontos selecionados devem-se coletados dados com a ajuda de uma
ferramenta de Site Survey. Este tipo de ferramenta nada mais é que um
software, executando em um computador moével, capaz de medir o nivel do
sinal disponivel em diversos pontos, sendo registrado um valor em dBm para a
poténcia de sinal existente em cada local pesquisado;

Caso sejam identificados pontos criticos aonde o sinal chega abaixo dos
valores minimos necessarios conforme apresentado na tabela 12 da secao

“5.2.6.3 Poténcia de sinal’.
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Identificados pontos criticos, deve ser realizado, ainda dentro desta etapa,
ajustes de posicionamento dos equipamentos.

Se o nivel de sinal ainda for insatisfatorio em algum ponto dentro da area
que precisa ser atendida, as especificacdes dos equipamentos devem ser
revistadas através da substituicdo por outros mais potentes ou adicionando
pontos de acesso até que seja coberta toda a area desejada.

Para adicionar mais APs a rede, ver abordagem proposta na etapa anterior.

5.3.3 Estudo de frequéncias

Frequentemente as maiores fontes de interferéncia encontradas séao
exatamente outras redes sem fio operando em canais de comunicacao que se
sobrepdem. Usando softwares de Site Survey € possivel identificar o canal de
comunicacdo em que cada uma das demais redes sem fio nos arredores estéo
operando, permitindo assim a escolha do canal cujas frequéncias estejam
menos disputadas.

Deve-se considerar que apenas 0s canais 1, 6 e 11 ndo apresentam
nenhuma sobreposi¢cdo entre si, assim sendo, deve-se optar por aquele que
esteja com menos poluicdo por outros canais vizinhos. Alguns modelos de
roteadores permitem a escolha dindmica do canal de comunicacao, alternando
automaticamente para o canal que apresentar o menor ruido.

Caso a escolha do canal de comunicacdo precise ser feita manualmente,
com a ajuda da ferramenta de Site Survey deve ser anotado quais canais de
comunicac¢des sdo mais utilizados por outras redes no alcance do ambiente em
questdo. Deve-se buscar manter 5 canais de distancia dos canais mais
poluidos. Considerar a figura 24 da secdo 3.2.1 para escolher o canal de

comunicacdo mais adequado ao cenario.
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5.3.4 Validagcéo da Implantagcao

Esta fase envolve a simulacdo do trafego estimado na secdo 5.2.2 e a
verificacdo se a rede garante o desempenho adequado. Esta fase € dividida
agui em duas etapas apresentadas nas secdes que seguem.

Simulacédo de chamadas VoIP e simulacéo do trafego esperado

Aqui serdo produzidos os trafegos que a rede deverd suportar
simultaneamente as chamadas VoIP que estardo em andamento, conforme
segue:

e Com o resultado do estudo de cobertura de sinal em mé&os, seréo

conhecidos os pontos criticos da rede sem fio, sendo aqueles onde o nivel

de sinal € mais atenuado;

e Simulacdo do trdfego VolP: toda a simulacdo de trafego VolP sera

realizada entre os dois piores pontos identificados, de modo que se a

gualidade atingida for satisfatéria nestes pontos, por consequéncia também

tera sido alcancada em todo o restante da rede;

e Simulacdo do trafego de dados: envolve a simulagéo do trafego de dados,

como estimado na sec¢éo 5.2.2.

As chamadas VolP serdo simuladas tomando como base o CODEC
G.711. Este codificador produz um fluxo de dados UDP de 80Kbps, incluindo o
payload de audio e o encapsulamento por outros protocolos envolvidos na
comunicacdo. Cada pacote contém 20ms de audio, sendo necessarios 50
pacotes para transportar 1 segundo de audio. Conforme BORGES (2012),
utilizando o CODEC G.711, a taxa de vazao de pacotes obtida por ele é:

e Fluxo de 80Kbps / 8 = 10000Bytes/s
e 10000Bytes/s divididos por 50 pacotes por segundo = 200Bytes
Ou seja, uma chamada VoIP pode ser simulada produzindo um fluxo UDP de

50 pacotes por segundo com 200 Bytes cada pacote. O niumero de chamadas
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VoIP que devera ser simulada ja foi definido na seg¢édo “5.2.2 Estimativa de
trafego”.

Simultaneamente ao processo descrito acima, outras duas maquinas,
posicionadas em locais com boa qualidade de sinal, devem simular o trdfego
de dados que esperamos que seja observado na rede, simulando a presenca
do numero maximo de usuarios que a rede devera suportar, conforme
estipulado na segéo “5.2.2 Estimativa de trafego”.

Todas as simulagbes e testes devem ser realizados simultaneamente e
durante o periodo de 3 minutos, que é o tempo médio de duracdo de uma
chamada telefénica,;

Ainda durante as simulacdes devem ser coletados os valores das variaveis
gue afetam a qualidade de chamadas de voz, sendo estas: perda de pacotes,
atraso e jitter.

Avaliacdo das Métricas de Desempenho

Neste trabalho, o conceito atribuido ao termo “homologacéao”, visa garantir
gue uma determinada rede sem fio encontra-se apta para rodar servico VolP
de forma a garantir o satisfatério funcionamento deste recurso, ainda que em
paralelo existam outras aplicacbes em funcionamento.

Para atestar a qualidade de servico serdo utilizadas as recomendacdes
publicadas por ETSI (1998). Os parametros e valores que seguem seréo
considerados e as medi¢Oes deverdo se manter dentro do contexto abaixo, de

acordo com o nivel de satisfacdo que se pretende homologar:

Categorias de | Atraso | Média das perdas | Variacdo do | Satisfacéo
Qualidade fim-a-fim de pacotes atraso do Usuario
Melhor <150 ms 0,5% <50 ms M_U|to_
Satisfeito
Alto <250 ms 3% <75ms Satisfeito
Alguns
Médio <350 ms 15% <125 ms Usuarios
Insatisfeitos
Baixo <450 ms 25% <225 ms Muitos
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Usuarios
Insatisfeitos

Tabela 12 - Parametros de referéncia de satisfacdo (ETSI, 1998)

No caso deste estudo, a rede sera considerada validada para trafego de voz
contanto que os valores coletados para as variaveis atraso, perda de pacotes e
variacao de atraso, estejam dentro dos limites classificados dentro da categoria
de qualidade “Alto”. Desta forma, o atraso devera ser inferior a 250ms, perda
de pacotes de até 3% e a variacdo de atraso ndo podera ultrapassar 75 ms,

conferindo a satisfacdo dos usuarios.

5.3.5 Possiveis Ajustes de Posicionamento, Configuragdes
ou Especificacdo de Equipamentos

Caso na etapa anterior seja constatado que a rede n&do alcanca o
desempenho adequado para manter a qualidade da voz, € necessério fazer
ajustes de posicionamento, configuracdo ou alteracdo de equipamentos de
rede. Neste caso, os resultados dos testes precisardo ser analisados buscando
identificar os motivos de a rede ter apresentado desempenho inferior ao
desejado.

Podem ser necessarias alteracdes na disposicao fisica dos equipamentos,
buscando cobrir todas as regides com sinal de forma mais homogenia. E
possivel que a Unica solucdo seja a substituicdo dos equipamentos por outros
mais potentes ou ainda a adicdo de mais pontos de acesso, estendendo o
alcance geografico da rede.

Apos andlise das causas do problema e realizacdo dos ajustes julgados
adequados, deve-se retornar ao item “5.3.1 Posicionamento dos
Equipamentos” e seguir novamente por cada passo da metodologia até que se
tenha resultado satisfatorio na etapa “5.3.4 Validacdo da Implantagéo”.

Quando for obtido resultado satisfatorio, sera considerado que a rede
encontra-se adequada e homologada para utilizagdo do servico VolP. E

recomendavel que todo este processo seja repetido no minimo uma vez ao
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ano, mantendo a homologacao e sendo de fato oferecida qualidade do servi¢o

aos usuarios.
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6 Estudo de caso

Com a metodologia de implantacdo de redes sem fio considerando
manutencdo de qualidade de trafego de voz definida, a mesma foi utilizada no
projeto real de uma rede wireless montada em uma quadra de futebol, onde os
proprietarios desejavam oferecer esta comodidade gratuitamente a seus
clientes.

Ainda neste estudo de caso foi feita uma andlise sobre a possivel influéncia
nos resultados causados pela implantacdo do QoS no escopo da metodologia,
mostrando a diferenca de desempenho dos fluxos de dados na rede, com e
sem QoS, em diferentes cenarios de trafego de dados na rede em questéo. O
anico intuito desde comparativo foi analisar e apresentar dados que
comprovem ou nao, a importancia do uso de mecanismos de qualidade de
servigo para manutencdo do satisfatorio funcionamento do trafego de voz em

redes sem fio.

6.1 Fase de Projeto

A seguir foram percorridas todas as etapas envolvidas da fase de projeto de

implantacéo de redes sem fio.

6.1.1 Levantamento de Requisitos

O local alvo do projeto foi um estabelecimento comercial chamado “Quadra
Bate-Bola”, onde existe um campo de futebol de grama sintética, bar, mesas de
sinuca, arquibancada, quatro vestiarios, duas churrasqueiras e
estacionamento. Todo o ambiente descrito deveria ser atendido por uma rede
sem fio utilizando tecnologia Wi-Fi.

Segue os requisitos deste estudo de caso:

e Os equipamentos necessarios para montagem da rede sem fio

necessitavam de ser especificados no projeto;
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e No local ja existia rede de dados cabeada e acesso a Internet. Existia
ainda rede elétrica que poderia ser utilizada;

e O projeto ndo abordou se a interligacdo da rede sem fio com a rede
cabeada e com a Internet estariam adequadas para utilizacdo dos servigos,
limitando-se a rede sem fio projetada estar apenas devidamente conectada a
rede cabeada e a homologacao do servigco VolP somente dentro do ambito

da rede wireless.

6.1.2 Estimativa de Trafego da Rede

O publico observado diariamente no local é de cerca de 100 pessoas, das
quais se estima que 35% possuam smart-phones ou outros equipamentos de
acesso a rede sem fio, podendo desejar utilizar o servico.

Este publico é igualmente distribuido por 5 horas de funcionamento diério,
estimando uso simultaneo de até 10 usuarios e devidamente limitando a rede a
este numero maximo de clientes simultaneos.

Em acordo com os proprietarios do estabelecimento foi estipulado que a
rede deveria suportar pelo menos 2 chamadas VolP simultdneas além de todo
o trafego residual estimado a seguir. As aplicacdes cujo uso € esperado que
sejam mais frequentes sdo: acesso as redes sociais, visualizacdo de videos,
fotos e navegacédo na web.

De acordo com o ultimo item da sec¢éao “5.2.2 Estimativa de trafego da rede”,
avaliando o perfil do local e dos usuarios, consideramos que a rede seria
utilizada simultaneamente para acesso web por 40% dos usuarios, por 20%
dos clientes para chamadas VolP e por outros 20% para visualizagao de
streams de videos de até 720p de resolucdo. Estimativa do trafego.

Ainda conforme item 5.2.2, o trafego total da rede pode ser calculado
multiplicando a taxa de transferéncia média de cada aplicacdo pelo niumero de
usuarios destas e somando com a taxa total consumida pelas demais
aplicacdes. Utilizando os dados apresentados na secdo citada, segue
estimativa de trafego para o cenario em questao:

e Trafego da rede = (4*acesso web) + (2*chamadas VolIP) + (2*video 720p)
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e Trafego da rede = (4*285,4Kbps) + (2*80Kbps) + (2*2500Kbps)

e Trafego da rede = 1141,6Kbps + 160Kbps + 5000Kbps

e Trafego da rede = 6301,6Kbps;

O trafego da rede é estimado em 6301,6Kbps. Aplicando 15% de margem
de seguranca sobre este valor, obtemos o trafego total da rede estimado em
7246,84Kbps.

Apesar do levantamento feito acima, o valor de taxa de transferéncia
limitado por usuario no AP foi de 2875Kbps, contemplando 2500Kbps
necessarios para visualizacdo de stream de videos a 720p + 375Kbps referente

aos 15% de margem de seguranca.

6.1.3 Estudo de ambiente e de cobertura desejada

A Figura 26 apresenta a planta baixa do ambiente aonde a rede Wi-Fi deve
ser implantada. Trata-se de um esboco dos limites geograficos que a rede deve
atender.

Como definido na metodologia proposta, na planta baixa foram anotados
0S materiais das paredes e de outras possiveis barreiras para propagacao do
sinal. Esta anotagdo pode ser vista na figura 26, observando a legenda desta
figura.
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Figura 26 - Planta baixa com cobertura desejada
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6.1.4 Estudo de infraestrutura de rede e elétrica

Diante da inexisténcia de uma planta da rede elétrica e da rede de dados,
durante a visita ao local foi observada a presenca de pontos de rede elétrica e
de rede de dados cabeada que possam ser utilizados. Na mesma planta baixa
usada anteriormente, foram marcados os pontos de presenca de rede elétrica e

de rede de dados cabeada. Esta marcacéo pode ser vista na Figura 27.
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6.1.5 Identificacdo de fontes de interferéncia

Ja tendo a planta baixa do local com marcacdo de cobertura desejada de
rede sem fio, barreiras de atenuacao de sinal, infraestrutura de rede de dados e
rede elétrica. Nesta etapa buscou-se identificar fonte de interferéncia como
possivel presenca de fornos de micro-ondas, telefones sem fio, motores e
outros Access Points. Ndo foram identificados nenhum destes elementos na

area de cobertura da rede.

6.1.6 Definicdo de Requisitos do APs

Nesta etapa sdo definidos os requisitos técnicos dos Access Points como:
seguranca, mecanismos de qualidade de servico, poténcia de sinal e padrédo
802.11b, g ou n.

6.1.6.1 Definicbes de Seguranca

As definicbes de seguranca definem que os APs deverdo oferecer
autenticacdo e seguranca através da técnica WPAZ2, conferindo a confiabilidade

minima necessaria para a aplicacdo em questao.

6.1.6.2 Mecanismos de Qualidade de Servigo

Conforme avaliado na sec¢éo “5.2.2 Estimativa de trafego de rede”, a rede
devera atender até 10 usuarios simultaneos e ser capaz de oferecer 2875Kbps
de taxa maxima de recebimento por usuario.

Os APs devem oferecer suporte a limitacdo do numero de usuarios e de
limitacdo de banda de download consumida por cada cliente da rede,
permitindo nos APs a taxa maxima de recebimento de 2875Kbps para cada

usuario.
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Visando priorizar o encaminhamento de pacotes de voz, outra diretriz
definida é a compatibilidade dos equipamentos com recursos de WMM,

oferecendo melhor desempenho para o trafego de voz.

6.1.6.3 Poténciade sinal

De acordo com a tabela 11 da seg¢do “5.2.6.3 Poténcia de sinal”’, o nivel
minimo de sinal para oferecer a velocidade necesséaria de 2875Kbps para
atender aos requisitos definidos da rede gira em torno de -86 dBm. Portanto,
todos os pontos geograficos dentro da area que deve ser compreendida pela
rede sem fio devem apresentar nivel de sinal igual ou melhor que -86 dBm.

Considerando a teoria apresentada, as distancias e principalmente as
barreiras existentes no local, é possivel calcular que um AP padrdo com 16
dBm de poténcia de transmissao poderia atender ao projeto ainda com margem
de seguranca.

Em seguida, passa-se a identificacdo do pior caso. O AP estaria instalado
dentro do depdsito, onde poderiam ser contadas até 7 paredes de tijolos entre
o AP e um ponto especifico dentro da area de cobertura pretendida para a rede
sem fio. Destas paredes, 4 contam com mobilia. Considerando que cada
parede de tijolo atenua o sinal em até 10 dB e que juntas as mobilias
adicionam mais 8 dB de atenuacéo, temos o célculo:

e Sinal = Poténcia de tx + ganho da antena - perda de sinal + ganho da

antena rx

e Sinal =16 dBm +5dBi- 70 dB - 8 dB + 5 dBi

e Sinal =-52 dBm

Concluimos que no ponto mais critico, utilizando antenas de 5 dBi na origem e

no destino, AP com 16 dBm de poténcia de transmissdo e ambiente com

atenuacao de até -78 dB, teriamos um sinal de pelo menos -52 dBm.
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6.1.6.4 Escolhaentre 802.11b, 802.11g ou 802.11n

Segundo critérios técnicos, os APs devem ser compativeis com o padrao
802.11n, que além de oferecer capacidade de atender ao trafego estimado na
secao “6.1.2 Estimativa de Trafego da Rede”, o padrdao 802.11n é o mais

moderno e oferece as melhores taxas de transferéncia.

6.1.6.5 Escolhado AP que Atende aos Requisitos

Apbs execucdo de todos os levantamentos descritos na secdo “6.1.6
Definicdo de Requisitos do APs”, foi escolhido realizar o projeto com o
equipamento “Intelbras WIN 240 Roteador Wireless N 500 mW?”, que possui as
seguintes caracteristicas:

e Interface wireless de até 150 Mbps operando dentro dos padrdes

|IEEE802.11b/g/n;

e Funciona nos modos Roteador AP, Roteador Cliente AP (ClienteWISP),

AP, Cliente, WDS e Modo Repetidor;

e 1 porta WAN RJ45 e 4 portas LAN RJ45;

e Poténcia de transmissédo de até 500 mW (27 dBm) via hardware;

e Antena omnidirecional e removivel com ganho de 5 dBi;

e QoS e WMM para priorizacao de aplicagcbes de voz e video;

e Controle de banda por IP;

e Seguranca utilizando WEP de 64/128/152 bits, WPA/WPA2/WPA-

PSK/WPA2-PSK com TKIP/CCMP;

Apesar do AP dispor de muito mais poténcia do que 0 necessario, 0 baixo

custo e a presenca de todos 0s recursos necessarios estimularam a escolha.
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6.2 Fase de Implantacao

A seguir serdo percorridas todas as etapas envolvidas da fase de
implantagéo de redes sem fio.

6.2.1 Posicionamento dos Equipamentos

Com base na planta baixa e nas marcacgdes realizadas na mesma durante
as etapas da fase de projeto, os equipamentos foram posicionados e instalados
nos locais onde se considerou que apresentariam o melhor funcionamento
possivel, levando em conta as variaveis “cobertura desejada”, “infraestrutura de
rede de dados e rede elétrica” e “fontes de interferéncias”.

Foi escolhido instalar o AP dentro do “depdsito”, devido além das variaveis
listadas acima, a existéncia do espaco necessario e da estimativa de que o
nivel de sinal nos pontos criticos estaria dentro do planejado.

A Figura 28 apresenta a planta baixa anotada, agora com o posicionamento
do AP. A figura 28 foi redimensionada para ocupar menos espaco, cortando

parte do campo de futebol e da arquibancada.
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Figura 28 - Posicionamento inicial do AP

6.2.2 Estudo de Cobertura de Sinal

Nesta etapa foi utilizada uma ferramenta de Site Survey chamada
TamoGraph. Este software é capaz de mostrar todas as redes wireless
disponiveis com poténcia igual ou superior a -100 dBm e suas respectivas
poténcias de sinal em determinado ponto geografico, além de apresentar o
canal de comunicacéao utilizado por cada rede, padrédo Wi-Fi b/g/n, velocidade

de transmissao e tipo de seguranca utilizada.
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O software foi instalado em um laptop e a area de cobertura da rede sem fio
foi percorrida, realizando medi¢Ges de nivel de sinal disponivel por diversos
pontos da &rea.

Nenhum ponto apresentou nivel de sinal abaixo de -86 dBm, caso isto
ocorresse, 0 AP deveria ser reposicionado, a configuracdo de poténcia deveria
ser aumentada ou o0 proprio equipamento deveria ser substituido por outro que
atendesse as demandas do projeto.

Os locais das medicdes estéo identificados na figura 29, com numeracéo de
1a10;
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Figura 29 - Pontos das medi¢des de sinal

A Tabela 13 apresenta a poténcia de sinal presente em cada ponto identificado

na figura 29.

Ponto 1: -30 dBm Ponto 6: -54 dBm
Ponto 2: -34 dBm Ponto 7: -57 dBm
Ponto 3: -56 dBm Ponto 8: -69 dBm
Ponto 4: -61 dBm Ponto 9: -61 dBm
Ponto 5: -58 dBm Ponto 10: -61 dBm

Tabela 13 - Poténcia de sinal presente em cada ponto
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6.2.3 Estudo de frequéncias

Ainda utilizando o TamoGraph € possivel identificar o canal de comunicacéo
utilizado por cada rede presente no ambiente. A Tabela 14 apresenta a

contagem de redes existentes em cada canal.

Canal 1: 9 redes Canal 7: 1 rede
Canal 2: 1 rede Canal 8: 0 rede
Canal 3: 1 rede Canal 9: 0 rede
Canal 4: O rede Canal 10: O rede
Canal 5: 1 rede Canal 11: 10 redes
Canal 6: 6 redes

Tabela 14 - Contagem de redes existentes

Na contagem apresentada na Tabela 14, o AP aqui utilizado ja esta incluso
no total do canal 6. Conforme especificado na metodologia, deve-se manter
pelo menos 5 canais de distancia dos canais mais poluidos, assim sendo, é

recomendavel a utilizacdo do canal 6.

6.2.4 Validacdo da Implantacéo

Nesta secado foi utilizado o software JPERF (2013) para realizacdo das
simulagdes. Esta ferramenta utiliza o conceito cliente/servidor, sendo capaz de
produzir fluxos de dados TCP ou UDP, permitindo a configuracdo desejada de
taxa de transferéncia, vazdo e tamanho de pacotes. Ao final de cada teste o
Jperf ainda informa o percentual de perda de pacote e jitter. Para encontrar o
valor do atraso foi realizado ping entre o cliente e servidor.

De acordo com os levantamentos realizados na sec¢éo “5.3.4 Validacdo da
Implantacdo”, toda a simulagéo de trafego de voz deve ser realizada entre os 2
pontos que apresentaram pior qualidade de sinal, de modo que se o
funcionamento observado for satisfatorio nestes pontos, todo o resto da rede
também estara devidamente atendida. O ponto 8 apresentou -69 dBm de sinal,

sendo o local mais critico, enquanto os pontos 4, 9 e 10 apresentam empate
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em -61 dBm. A simulacéo de trafego de voz deve ser realizada entre os pontos
8ed.

Em cada um dos locais indicados acima é posicionado um computador
executando o Jperf, simulando o trafego das chamadas VolP que o sistema
deve atender. Uma estacdo rodou o modo servidor, enquanto a outra rodou o
modo cliente da ferramenta. No lado do cliente foram configurados os
pardmetros que reproduzem o trafego de 2 chamadas VolP simultaneas,
conforme abaixo:

e Protocolo: UDP

e Taxa de bits: 160Kbps

e Vazao: 100 pacotes por segundo

e Tamanho por pacote: 200 bytes

Ao final de cada teste o Jperf automaticamente informa o percentual de
perda de pacote e jitter. Para obter o atraso é necessario realizar ping do
cliente para o servidor durante toda a simulagéo.

Na secgédo “5.3.4” o trafego total estimado para a rede foi de 6301,6Kbps,
incluindo as chamadas VolP que o sistema deve suportar, porém ainda sem a
margem de seguranca de 15%. Para encontrar o trafego de fundo que
deviamos reproduzir foi necessario subtrair do valor total a taxa consumida
pelas chamadas VolP, devido ao fato do trafego destas ja ter sido tratado no
item anterior. Ou seja, 6301,6Kbps — 160Kbps = 6141,6Kbps. A simulacao de
trafego de fundo foi feita adicionando a margem de seguranca de 15%,
resultando em 7062,84Kbps. Outras duas estacdes posicionadas em local com
otima qualidade de sinal foram utilizadas, uma executando o modo servidor do
Jperf e a outra 0 modo cliente. No lado cliente foram configurados os
parametros que reproduzem o trafego de fundo da rede:

e Protocolo: TCP

e Taxa de bits: 7062,84Kbps
O cenério descrito acima foi mantido em execucao durante trés minutos, que €
o tempo médio de duragdo de uma chamada telefbnica.

A figura 30 mostra a configuracdo do Jperf em modo cliente onde é

simulado o trafego total da rede:
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Choose iPerf Mode: Client Server address 192,168,110 Fort 500115
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= “
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—_ i
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[ Enable Compatibility Mode Output
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sec 241 EBytes 6891 Ebits/=ec
sec 854 EBytes 6997 Ebits/sec
=ec 217 EBytes €691 Ebits/sec

[esmaliods [EDual - [F Trade [312] 169.0-170.0 sec 253 KBytes 6985 Kbits/sec
test port 5,001 =(I[[312] 170.0-171.0 sec 854 KBytes 6937 Ebits/sec

Representative Fil ) [312] 171.0-172. 830 ¥Bytes 6797 Ebits/sec
i [312] 172.0-173.0 sec 828 EBytes 6&786 Ebits/=ec

[ Print MsS [312] 173.0-174.0 sec 241 K3ytes 6891 Kbits/sec
[312] 174.0-175.0 sec 830 EBytes &797 Ebits/=ec

e e %) [312] 175.0-176. sec 854 EBvtes 6937 Ebits/sec
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Choose the protocol to use [312] 177.0-178.

sec 866 EBytes 7091 Ebits/sec
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[312] 178.0-179.0 sec 853 EBytes 6985 Ebits/=ec
[312] 179.0-180. sec 805 EBytes 6597 Kbits/sec
[ Buffer Length 2| |MBytes [ ID] Interval Transfer Bandwidth

[312] 0.0-180.0 sec 146533 EBytes 6669 Ebits/sec

0D 000 000000000000
1]
m
3]

[] TCP Window Size 56 | [KBytes
[312]) WABNING: did not receiwve ack of last datagram after 10 tries.
[[] Max Segment Size 1| |KBytes [312] Sent 102075 datagrams 3
[] TEP Mo Delay Done. 2
4 | 1 | 3

(©) uopP - [7] Clear Qutput on each Iperf Run

Figura 30 - Simulacao trafego de fundo

A figura 31 mostra a configuracdo do Jperf em modo cliente onde é
simulado o trafego das duas chamadas VolP:

95



-

| £ JPerf 2.0.2 - Network performance measurement graphical tool

JPerf
Iperf command:

Choose iPerf Mode: @) Client

") Server

Server address

Parallel Streams

Listen Port

Mum Connections

192.168.1.12

Application layer options

Transport layer options

Choose the protocol to use
= TCP
Buffer Length

TCP Window Size

Max Segment Size

TCP No Delay

@ UDP
UDP Bandwidth

[[] UDP Buffer Size
LUDP Packet Size

IP layer options

2 MBytes

56 KBytes

1 KBytes
160 5 |KBytesfsec
415 |KBytes
200 (5 |Bytes -

4

»

<&

1=

5,001

Port

Client Limit

binfiperf.exe -c 192.168.1.12 -u P 1+ 1 -p 5001 4 200.08 -fk -b 160.0K -t 180 -T 1

5,001

160.0-161.0 =ec
16l1.0-162.0 =sec
162.0-163.0 sec
163.0-164.0 =ec
164.0-165.0 =ec
165.0-166.0 sec
166.0-167.0 sec
167.0-168.0 s=ec
168.0-169.0 =ec
169.0-170.0 sec
170.0-171.0 =ec
171.0-172.0 =ec
172.0-173.0 sec
173.0-174.0 sec
174.0-175.0 sec
175.0-176.0 sec
176.0-177.0 =ec
177.0-178.0 sec
178.0-179.0 sec
179.0-180.0 sec
Interval

0.0-180.0 sec

n

19.
15.
19.
19
18
15
13
19.
19.
19.
13.
19.
19.
19.
15.
19.
19
18
15
13.
Transfer

=1 n oL onoLnonononon

=1 L W ononononoon

3516 KEytes

EBvtes 160 Ebits/=ec
KBvtes 160 EKbits/sec
KBvtes 160 Kbits/sec
EBytes 160 EKbits/sec
EBvtes 160 Ebits/=ec
EBvtes 160 EKbits/sec
KBvtes 158 Kbits/sec
KBytes 160 Ebhits/zec
EBvtes 160 Ebits/=ec
EBvtes 162 Kbits/sec
KBvtes 160 Ebits/sec
EBvtes 160 Ebits/sec
KEytes 160 Kbits/sec
EBvtes 160 Ebits/=ec
KBvtes 160 EKbits/sec
KBvtes 158 Kbits/sec
EBytes 160 EKbits/sec
EBvtes 160 Ebits/=ec
EBvtes 160 EKbits/sec
KBvtes 162 Kbits/sec

Bandwidth
160 Kbits/sec

[] Clear Qutput on each Iperf Run

Figura 31 - Simulacdo chamadas VolP

A figura 32 mostra o ping que foi realizado simultaneamente a simulacéo

das chamadas VolP, afim de obter o valor de atraso na comunicacgao:
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Figura 32 - Ping

A Figura 33 apresenta os resultados da simulacao do tr&fego de voz através do
Jperf:

[ID] Interval Transfer Bandwidth Jitter Lost/Total Datagrams
[112] 0.0- 1 0sec 197 KBytes 162 Kbits/sec 0844 ms 0/ 100 (0%)
[112] 1.0- 20sec 195 KBytes 160 Kbits/sec 0440ms 0/ 100 (0%)
[112] 2.0- 30sec 193 KBytes 158 Kbits/sec 0.374ms 0/ 99 (0%)

[112]177.0-178.0 sec 195 KBytes 160 Kbits/sec 0567 ms 0/ 100 (0%)
[112]178.0-179.0 sec 195 KBytes 160 Kbits/sec 1908 ms 0/ 100 (0%)
[112] 0.0-180.0 sec 3516 KBytes 160 Kbits/sec 6248 ms 338/18000 (1,87%)

Figura 33 - Resultado Jperf

O resultado observado na figura 33 apresenta os valores para as
variaveis jitter e perda de pacotes. O valor do atraso foi obtido da figura 32.
e Jitter: 6,248 ms
e Perda de pacotes: 1,87%
e Atraso: 28 ms

Dado que os valores coletados para as variaveis atraso, perda de pacotes e
jitter, estejam dentro dos limites classificados dentro da categoria de qualidade
“Alto”, conforme a tabela 12, a rede é considerada validada para trafego de
voz. Isto pois o atraso deveria ser inferior a 250ms, perda de pacotes de até

3% e a variacao de atraso nao poderia ultrapassar 75 ms.

6.2.5 Possiveis Ajustes de Posicionamento, Configuracdes
ou Especificacao de Equipamentos

A rede projetada neste trabalho ndo necessitou de ajustes para atender aos
requisitos técnicos que afetam a qualidade do trafego de voz, assim sendo, a

rede ja se encontrou apta para utilizacéo de VolP.
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6.3 Comparativo Com e Sem Utilizac&o de QoS

Nesta secdo foram realizados experimentos praticos comparando o
desempenho de trafego de fluxos de dados com e sem a utilizagdo de QoS.
Primeiramente foram produzidos dois fluxos de dados, um com e outro sem
marcacdo QoS, porém com a funcdo de priorizacdo através de QoS
desabilitada no AP. Posteriormente foi feito o aposto, ativando o recurso de
QoS e produzindo novamente os dois mesmos fluxos de dados. A analise dos

resultados mostra a alteracdo de desempenho.

6.3.1 Sem QoS

Primeiramente foi desativada a funcdo QoS no AP, para que todos os
pacotes fossem tratados igualmente, por ordem de chegada.

Foi utilizada a ferramenta Jperf para produzir um fluxo UDP, sem marcacao
de categoria de pacotes, durante 60 segundos entre a maquina cliente e a
servidora. O equipamento cliente foi configurado para produzir um fluxo de
dados de 12MB por segundo, tentando congestionar a rede, conforme a figura
34.
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UDP Buffer Size 41| |KBytes
UDP Packet Size 1,500 = |Bytes [312] 58.0-5%9.0 sec 231 EBytes 18393 Ebits/sec
[312] 59.0-60.0 sec 1028 KBytes 8420 Kbits/sec
[ ID] Interval Transfer Bandwidth

[312] 0.0-80.0 sec 45182 KBytes 6162 Kbits/sec
[312] WABRNIMNG: did not receive ack of last datagram aft.

»

IP layer options

T 15 [312] Sent 31474 datagrams

Type of Service |None - Done.

Bind to Host [ (1 3
IPve Save | | Clear now Clear Output on each Iperf Run

Figura 34 - Fluxo UDP sem marcagdo sem QoS

Simultaneamente ao processo descrito acima, 0s mesmos dois

computadores executaram o software TAMOSOFT THROUGHPUT TEST

(2013), que é outro software baseado em modelo cliente/servidor, capaz de

gerar fluxos de dados TCP e UDP, porém com a possibilidade de realizar

marcacao de categoria de pacote. A figura 35 apresenta um exemplo de pacote

de rede marcado com categoria diferenciada para priorizagcdo através de QoS.
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i Microsoft: \Device\NPF_{4311D51B-43F0-4001-A742-2E848F6721B2} [Wireshark 1.8.7 (SVN Rev 49382 from /trunk-1.8)] E‘M

Eile Edit View Geo Capture Analyze Statistics Te\ephonz Tools [Internals Help

BWApe PEXRE Aes»eTL EE aaaf @g8B % B

Filter: IZI Expression... Clear Apply Save

Mo, Time Source Destination Protocol  Length  Info
291270 669.2240430(192.168.1.2 192.168.1.10 1502 source por Destination port: |
291271 669, 2242570(192.168.1.2 192.168.1.10 uppP 1502 source port: 54144 pestination port: 27100 _
201377 &RA IIAEAIAMIADY 1ER 1 D 107 169 1 10 1inn 18A7 Chtmen narts BA144 Aactimarian naees 37100

4 m | b

[ Frame 291270: 1502 bytes on wire (12016 bits), 1502 bytes captured (12016 bits) on interface 0 -

[ Ethernet II, src: askeycom_5c¢:13:05 (b4:74:9f:5c¢:13:05), Dst: wanlidac_05:f4:6d (00:1a:13:05:f4:6d)
= Internet Protocol version 4, src: 192.168.1.2 (192.168.1.2), DsT: 192.168.1.10 (192.168.1.10)
version: 4
poodor Joporb. 20 b o
I @ Differentiated services Field: OxeQ (DSCP 0x38: Class Selector 7; ECN: Ox00: NOT-ECT (NOT ECN-Capable Transport))l
TR T
Identification: 0x3356 (13142)
@ Flags: 0x00
Fragment offset: 0
Time to Tive: 128
protocol: ubP (17)
# Header checksum: 0x7d8a [correct]
Source: 192,168.1.2 (192.168.1.2)
pestination: 192.168.1.10 (192.168.1.10) L3
[source GeoIP: unknown]
[pestination GeoIP: unknown] i

n

Profile: Default

Figura 35 - Exemplo de pacote marcado

O TamoSoft Throughput Test permite apenas selecionar o tipo de
marcacdo que serd realizada no pacote. Quando o software € ativado, ele
automaticamente tenta alcancar a maior taxa de transferéncia possivel entre o

cliente e o servidor, apresentando os resultados conforme figura 36:
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i) TamoSoft Throughput Test - Client - Ver, 1.0 Build 19 = | B

192.168.1.10 - | Connect ]
Server port: QoS traffic type:

27100 = Voice - l | Disconnect | on
[C]TCP only -
-TCF' Up: 9,71 Mbps (Ave: 9,74) UDP Up: 12,15 Mbps (Ave: 12,53), Loss: @,8% -

TCP Down: 18,64 Mbps (Ave: 9,48) UDP Down: 2,38 Mbps (Ave: 2,66), Loss: 2,9%

Chart: @ Throughput @) Loss @ RTT

Server IP or IPv6 address:

Round-trip time: 4,8 ms

I TCP Upstream
[ TCP Downstream

12 B UDF Upstream
124 EE UDP Downstream
104
8_
6_
ER
2_
1]
Status log:
[@@:85:45] Connecting to 192.165.1.18 ... -

[8@:85:45] Performing tests. Click "Disconnect™ to finish.
[B@:86:44] Disconnected

Figura 36 - Fluxo UDP com marcag¢do sem QoS

Os resultados obtidos foram:
e Fluxo de dados UDP sem marcacéo:
Taxa de transferéncia atingida entre maquina cliente e maquina servidora:
6169 Kbits/sec

e Fluxo de dados UDP com marcacéo:

Taxa de upload TCP entre maquina cliente e maquina servidora: 9,74MB
Taxa de download TCP entre maquina cliente e maquina servidora: 9,46MB
Taxa de upload UDP entre maquina cliente e maquina servidora: 12,53MB

Taxa de download UDP entre maquina cliente e maquina servidora: 2,66 MB
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6.3.2 Com QoS

Nesta etapa o recurso de QoS foi reativado, permitindo que os pacotes
sejam encaminhados de forma diferenciada, de acordo com sua marcacao de
prioridade.

Da mesma forma como foi apresentado na figura 32, o Jperf foi configurado
para produzir um fluxo de dados, sem marcacdao de pacote, de 12MB por
segundo.

Conforme figura 37, o TamoSoft foi executado novamente, gerando o fluxo

de pacotes marcados.

.
i) TamoSoft Throughput Test - Client - Ver. 1.0 Build 19 = | B S

Server IP or IPv address:

192.168.1.10 - | Connect |
Server port: QoS traffic type:

27100 = Voice V] | Disconnect | on
[C]TCP only -
TCP Up: 13,69 Mbps (Ave: 14,68) UDP Up: 16,28 Mbps (Ave: 13,97), Loss: @,4% -

TCP Down: 16,87 Mbps (Awe: 15,55) UDP Down: 1,83 Mbps (Awve: 6,43), Loss: -35,3%

Round-trip time: 5,5 ms

Chart: @ Threughput ) Loss @ RTT

I TCF Upstream
[ TCP Downstream
B UCP Upstream
S UDP Downstream

20

15

10

g

i}

Status log:

[@@:18:48] Connecting to 192.168.1.1@ ... -
[@@:18:48] Performing tests. Click "Disconnect™ to finish.
[@8:11:38] Disconnected

Figura 37 - Fluxo UDP com marca¢do com QoS

Os resultados obtidos foram:

e Fluxo de dados UDP sem marcacao:
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Taxa de transferéncia atingida entre maquina cliente e maquina servidora:

5906 Kbits/sec

e Fluxo de dados UDP com marcacao:

Taxa de upload TCP entre maquina cliente e maquina servidora: 14,59 MB

Taxa de download TCP entre maquina cliente e maquina servidora: 15,96

MB

Taxa de upload UDP entre maquina cliente e maquina servidora: 13,57 MB

Taxa de download UDP entre maquina cliente e maquina servidora: 6,14 MB

6.3.3 Analise dos Resultados

Buscando facilitar a analise e evidenciar as conclusdoes, a tabela 15

apresenta os resultados consolidados.

Tipo de fluxo Desempenho Sem QoS Com QoS | % Variacao
Fluxo sem Taxa de
marcacao transferéncia 6169 Kbps 5906 Kbps -4,26%
QoS atingida
TCP Upload 9,74 MB 14,59 MB +49,79%
Fluxo com
TCP Download 9,46 MB 15,96 MB +68,71%
Marcagéo
Q08 UDP Upload 12,53 MB 13,57 MB +8,30%
0
UDP Download 2,66 MB 6,14 MB +130,82

Tabela 15 - Comparacdo de Desempenho Com e Sem QoS

Analisando os resultados é possivel afirmar que a utilizacdo de QoS

melhorou significativamente o desempenho do fluxo marcado com alta

prioridade de encaminhamento de pacotes. Em contrapartida, houve uma

pequena queda no desempenho do fluxo sem marcacdo dos pacotes,

indicando que o AP realmente deu menos prioridade ao encaminhamento dos

dados deste tipo.
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7 Conclusoes, Limitacdes e Trabalhos Futuros

O presente estudo incentivou a realizacdo de um amplo levantamento
bibliogréafico sobre o tema, possibilitando o entendimento das diversas variaveis
que afetam a qualidade do trafego de voz em redes sem fio, permitindo a
definicdo de uma metodologia especialmente desenhada para tal aplicacao,
listando os passos envolvidos na implantacdo de redes sem fio, formas de
validar o funcionamento satisfatério e prevendo possiveis ajustes para alcancar
0 nivel almejado de qualidade.

Foi realizado um estudo de caso onde a metodologia definida foi utilizada
no projeto de uma rede sem fio, percorrendo todos os passos previstos desde o
projeto até a implantacdo da rede, culminando nas simulacfes de trafego,
coletas de dados e por ultimo na avaliacao das métricas de resultado.

Adicionalmente ao estudo de caso foi realizado um estudo comparativo de
desempenho de trafego de fluxos de dados com e sem a utilizacdo de QoS,
onde pudemos observar um significativo aumento de desempenho nos fluxos
de dados que contavam com marcacdo QoS quando priorizacdo de
encaminhamento estava devidamente habilitada no AP.

O trabalho possui limitacdes, como por exemplo, na secao “5.2.6.3 Poténcia
de sinal” é apresentada uma tabela que relaciona nivel de sinal x taxa de
transferéncia. Esta tabela € diretamente utilizada na metodologia proposta.
Durante a realizacdo do préprio estudo de caso foi observado que dispositivos
diversos apresentam desempenhos bastantes distintos mesmo que em
cenarios semelhantes. Para resolver tal limitagdo, seria possivel criar uma
etapa de calibracdo dos equipamentos envolvidos, medindo o real desempenho
de cada dispositivo para que as estimativas e calculos sejam mais 0s precisos
possiveis.

Como trabalho futuro é possivel apontar a necessidade de desenvolvimento
de uma ferramenta unificada que conte com todos 0s recursos que tivemos que
buscar em 4 softwares distintos, facilitando e agilizando as etapas onde €
necessario o uso destes softwares. Esta nova ferramenta poderia unir a

possibilidade de definir detalhadamente os parametros dos fluxos de dados,
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assim como existe no Jperf, porém com a opc¢ao de realizar marcacdo de
pacotes, conforme o TamoSoft Throughput Test. Ao final de cada teste, esta
ferramenta poderia apresentar o valor do atraso, jitter e perda de pacotes,
dispensando a utilizagdo do ping. E para eliminar a necessidade do TamoSoft
Site Survey, a nova ferramenta deveria mostrar o canal de comunicacdo
utilizado por cada rede presente no ambiente, bem como a poténcia de sinal
disponivel de cada rede em determinados pontos geogréficos percorridos por
um computador movel executando o software. Esta nova ferramenta também
poderia simular cenarios de operacdo em termos de trafego de rede, ajudando

na validacao da rede de acordo com o cenario escolhido pelo usuario.
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Apéndice

ANEXO 1 — Metodologia de Implantacao de Redes Sem fio
Considerando Requisitos de Trafego de Voz

Metodologia de Implantacio de Redes Sem Fio Considerando

Requisitos de Trafego de Voz

Renan José dos Santos

Departamento de Informatica e Estatistica

Florianopolis, SC — Brasil

renanfloripa@gmail.com

Abstract. Observing the unavailability of a methodology for deploying
wireless networks widely accepted and that takes into account the
requirements for voice traffic, this work aims to conduct an analysis of the
problem of maintaining voice quality on Wi-Fi networks and propose a
deployment methodology for Wi-Fi networks considering network
requirements for voice traffic.

Resumo. Observando a inexisténcia de uma metodologia de implantacdo de
redes sem fio amplamente aceita e que leve em consideragédo os requisitos do
trafego de voz, este trabalho visa realizar uma andlise da problematica de
manutencdo de qualidade de voz em redes Wi-Fi e a proposicdo de uma
metodologia de implantacdo de redes Wi-Fi considerando os requisitos de
rede para o trafego de voz.

1. Introducéo

Geralmente as redes sem fio sdo desenhadas e implantadas sem que antes seja feito um
estudo adequado do ambiente em questdo, da demanda esperada, do nivel minimo de
qualidade que deveré ser oferecido, de planejamento e suporte para futuras ampliacGes.
Este cenario geralmente acarreta em um sistema ineficiente de dados sem fio,
apresentando baixa ou simplesmente nenhuma qualidade nos servigos disponibilizados,
por vezes inviabilizando o bom funcionamento de alguns recursos disponiveis na
Internet, como exemplos chamadas VolIP, video chamadas, video e audio streaming.
Com o intuito de evitar falhas e indisponibilidades em futuras instalacdes de redes
Wi-Fi, aqui serdo realizados os estudos e testes necessarios para que seja definida uma
metodologia de implantacdo de redes sem fio com garantia de funcionamento
satisfatorio de servigos VolP, levando em consideragdo todas as variaveis que afetam a
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qualidade e inteligibilidade de ligacGes telefonicas deste tipo e também considerando
caracteristicas relativas ao ambiente em quest&o.

2. VolP

A tecnologia Voz Sobre IP (VolP) foi desenvolvida para utilizar as redes de dados
baseadas em protocolo IP (Internet Protocol) para transmissdo de chamadas telefonicas.

O sistema telefonico convencional, ou telefonia comutada, é hoje a mais extensa e
abrangente rede de comunicacdo no mundo. Este sistema permite fechar um canal de
comunicacgédo entre dois pontos dentre os bilhdes de terminais que atualmente fazem
parte desta rede.

2.1 Telefonia Convencional

Buscando otimizar a utilizacdo dos meios de transmissao, diversas chamadas podem ser
multiplexadas em um Unico meio fisico através da técnica chamada de TDM (time
division multiplexing). Nesta técnica, um mesmo meio de transmissdo € ocupado por
diversos canais de comunicacdo de forma alternada, onde cada canal de voz tem
exatamente sua fracdo de tempo para utilizar o meio fisico e permitindo assim o
compartilhamento dos recursos por diversas chamadas simultaneas.

Conforme TELECO (2005) é possivel listar algumas vantagens do sistema
telefénico convencional em relacéo ao sistema de voz sobre IP:

e Rede mais abrangente em todo o mundo;

e Alta confiabilidade e disponibilidade;

e Qualidade de comunicagdo ¢ usada como padrdo para os demais tipos de
comunicacéo;

Por outro lado, o sistema telefonico convencional também apresenta desvantagens:
e Canal de comunicacao fica alocado mesmo durante periodos de siléncio;
e Servico apresenta alto custo perante as operadoras de telefonia;

A tecnologia VolP oferece algumas vantagens em relacdo ao sistema telefonico
convencional:

e Reducgdo de custos com chamadas telefonicas, principalmente com chamadas de
longa distancia;

e Convergéncia com outros servigos, utilizando redes e equipamentos j& existentes;

e Mobilidade para acessar o servigo de qualquer lugar onde exista a estrutura
necessaria;

e Otimizagao e compartilhamento de recursos;

Desvantagens do VolP em relacdo ao sistema telefénico convencional:
e Mais suscetivel a falha devido a grande quantidade de varidveis envolvidas na
comunicacao;
e Sujeito & jitter, atraso e perda de pacotes, assim como qualquer pacote que trafega
em redes de dados;
e Para que funcione, depende da disponibilidade de energia elétrica;

2.2 Protocolo de Sinalizagéo SIP
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Para o estabelecimento de uma chamada VolP, é necessario o0 uso de um protocolo de
sinalizac&o.

As principais funcdes dos protocolos de sinalizagéo séo:

e [ocalizar um usuario ou uma estagao especifica;

e Fazer contato com este usudrio ou estacdo para negociar o inicio de uma
comunicacao;

® Realizar troca de informagfes necessarias para inicio de sessao;

e Permite modificar os parametros de uma sessao que ja esteja em andamento;

e Possibilita ainda prosseguir com o encerramento de sessdes que estejam em curso.

Os principais protocolos de sinalizacdo utilizados em VolP sdo SIP, H323, 1AX,
Skinny/SCCP e o UNISTIM, sendo o protocolo SIP mais utilizado atualmente.

O SIP (Session Initiation Protocol ou Protocolo de Iniciacdo de Sessdo), assim como diz
seu nome, € um protocolo que permite que dois participantes iniciem, modifiquem e
encerrem sessdes de midia entre si.

2.3 Protocolo RTP

Com a popularizacdo de diversos recursos multimidia disponiveis na Internet, surgiu
a necessidade de criacdo de um protocolo de transporte projetado especificamente para
tratar da caracteristica de tempo real de algumas destas aplicacdes. Para isto foi
desenvolvido o RTP (Real-time Transport Protocol). Conforme TANENBAUM (2003),
este protocolo foi descrito inicialmente na RFC 1889 e pode ser utilizado no transporte
de dados de som ou video, sempre que a aplicacdo for sensivel a perda ou atraso. O
protocolo RTP € utilizado nos sistemas VolIP para o transporte dos pacotes de voz.
O RTP foi desenvolvido para permitir que 0s receptores possam suportar perda na
ordem de sequéncia de pacotes e jitter, indesejavelmente inseridos com frequéncia em
comunicacdes através de redes IP. O protocolo pode ser aplicado a qualquer tipo de
fluxo de dados em tempo real, como video e voz. O RTP provém mecanismos de
controle sobre o tipo do dado transportado, timestamps e nimero sequencial do pacote
de dado.

2.4 Qualidade de Servigo (QoS) em VoIP

As redes IP foram desenvolvidas para aplicagdes que ndo sdo sensiveis a tempo, como
troca de e-mails e navegacdo em paginas web. A integracdo de novos recursos sensiveis
a tempo, como é o VolIP, gera um grande problema e abre um amplo campo de estudo.

Aplicacbes ndo sensiveis ao tempo sdo aplicacGes cuja ordem de chegada dos
pacotes e atrasos de transmissdo dos dados em nada influencia o resultado final. Estas
aplicacGes podem reordenar os pacotes na chegada e solicitar retransmisséo dos dados
extraviados.

As aplicacOes sensiveis ao tempo sdo aquelas que o atraso da chegada dos dados
inviabiliza completamente a sua utilizagdo. Assim, caso a informacao ndo chegue dentro
dos limites de tempo pré-estabelecidos, a mesma pode ser descartada. No caso do VolIP,
quando um pacote de voz chega depois do momento que este deveria ser reproduzido
ele é descartado, pois a aplicacdo ndo ira mais utilizar o som, pois ficaria fora de
contexto.

Os sistemas de dados representam parte vital para o funcionamento de quaisquer
empresas e instituicdes. Para permitir a convergéncia de recursos e ainda assim colher
um bom desempenho das estruturas, é necessario que estes estejam em sintonia no que

112



diz respeito a0 maximo aproveitamento dos recursos disponiveis e devido tratamento de
cada tipo de dado. Isto é possivel atraves da priorizacdo de encaminhamento de pacotes
oriundos de aplicagdes sensiveis ao tempo. Para isto foram desenvolvidos mecanismos
de marcacdo de pacotes, possibilitando que os roteadores rapidamente leiam o campo
indicativo de tipo de dado e assim os distribuam em filas com tratamentos
diferenciados, tal técnica de otimizacdo de transmissdo é chamada de QoS (Quality of
Service).

2.5 Qualidade de Servigo (QoS) em VoIP

Garantir qualidade de chamadas telefénicas em sistemas de comutacao de pacotes € um
desafio inerente a propria aplicacdo, pois ao contrario do que encontramos no sistema
telefénico, que é baseado em comutacdo de circuitos, ndo ha qualquer garantia de que 0s
dados transmitidos serdo entregues ao destino dentro de um determinado padrdo de
qualidade.

No sistema telefonico convencional € estabelecido um circuito dedicado fim-a-fim
durante toda a duracdo da comunicagdo, simplificando e permitindo a criacdo de
controle dos parametros que afetam a qualidade da ligagcdo. Na comutacgdo de circuitos,
o tempo que a informacdo leva para ser transmitida da origem e recebida no destino é
constante, ndo havendo inversdo na ordem dos dados, nem variacdo de tempo de
chegada e com pouca ou nenhuma perda de dados.

Ja no modelo de comutacdo baseado em pacotes, cada datagrama segue seu caminho
independentemente dos demais, estando sujeitos as variacdes e indisponibilidades que
possam surgir a frente de cada pacote.

25.1 Atraso

Atraso é o tempo que o dado, ou mensagem, leva para chegar da origem até ao seu
destino. Frequentemente os equipamentos de rede que fazem roteamento de pacotes sdo
as maiores fontes de atraso. Deve-se considerar também, apesar de pequeno, 0 atraso
inserido pela propagacéo dos sinais através dos meios de transmissao.

Em redes LAN o atraso geralmente é desprezivel, sendo mais perceptivel
quando existe passagem pela Internet, havendo relacdo evidente com o maior numero de
equipamentos por onde a informacéo devera trafegar, e assim, maior atraso ira sofrer.

Segundo SINNREICH e JOHNSTON (2006), a recomendacdo G.114 do ITU é
amplamente aceita na industria das telecomunicag6es, onde temos que:

e Atrasos inferiores a 150ms permitem conversagdo com qualidade aceitavel;
e Atrasos ndo maiores que 400ms oferecem comunicagdao com qualidade toleravel,
e Atrasos superiores a 400ms impedem a boa comunicagao entre os envolvidos.

2.5.2 Jitter

A variacdo do atraso, também conhecida como jitter, € um dos aspectos relacionados ao
VoIP que mais afeta seu desempenho.

No sistema telefénico convencional, os dados chegam ao seu destino na mesma
sequéncia em que foram produzidos na origem. Um pacote precisa da mesma
quantidade de tempo que o anterior e que o seguinte utilizou para chegar ao seu destino,
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ou seja, ndo ha variacdo no atraso de chegada dos dados, ainda em outras palavras, ndo
existe jitter.

J& em sistemas baseados em comutagdo de pacotes, cada unidade de dado segue
seu proprio caminho por toda a rede de computadores a frente, encontrando
equipamentos com capacidades distintas, enlaces de dados com tecnologias diferentes,
caminhos com indisponibilidades causando perdas de pacotes, etc. Conforme KUROSE
e ROSS (2010), todas estas variaveis fazem com que os dados levem tempos distintos
para cumprir seu trajeto da origem ao destino, chegando ao ponto de pacotes chegarem
fora da sequéncia original ou apenas tarde demais para serem utilizados aonde seriam.

Em VolIP a solucdo para reduzir os impactos do jitter € o uso de um buffer de
apresentacdo (ou também chamado de buffer de eliminagdo de jitter). Este buffer
implementa uma fila de pacotes de voz a serem consumidos, disponibilizando assim um
periodo de tempo para que dados fora de ordem sejam reorganizados temporalmente.
Para VoIP, geralmente os buffers estocam algumas centenas de milissegundos de
informacdo, permitindo apenas alguma recuperacao de dados em casos de falhas.

2.5.3 Perda de Pacotes

Em VolIP, um pacote perdido representa a auséncia de uma por¢do de milissegundos de
audio. Isto se deve ao fato de que em VolIP os pacotes de voz sdo transportados
utilizando o protocolo UDP, que néo oferece servicos de retransmissao.

Apesar de a aplicacdo apresentar sensibilidade ao tempo, o ouvido humano nédo
demonstra a mesma sensibilidade ao enfrentar perdas de audio na escala de
milissegundos, desta forma, a perda de alguns pacotes de dados ndo afeta a
inteligibilidade de uma chamada telefonica. Contudo, de acordo com KUMAR, KORPI
e SENGODAN (2006), perdas de pacotes em sequéncia podem prejudicar a
comunicacdo, uma vez que a auséncia de silabas ou palavras inteiras podem ser
comprometer a compreensao das frases.

A voz humana codificada produz dados que apresentam algo grau de
previsibilidade, uma vez que cada amostra de &udio apresenta pouca variagdo em
relacdo a anterior. Desta forma, na auséncia aleatoria de alguns pacotes de dados ou
extrapolando o atraso limite estabelecido, o sistema reconstréi os dados do pacote
faltante através de técnicas de previsdo de dados, quase sempre tornando a falha
totalmente transparente para o usuario humano.

2.6 CODECs

Nas redes de dados podemos transportar somente sinais digitais em forma de pacotes.
Para transformar a voz humana, que conforme explicado é originalmente analdgica,
através de redes digitais, precisamos converté-la de analdgica para digital. Neste
processo que sdo empregados os codecs, sendo responsaveis pela transformacdo do
sinal analdgico em sinal digital. Os codecs também sdo responsaveis pelo processo
inverso, convertendo sinais digitais novamente em anal0gicos para que possam ser
interpretados por nossos ouvidos.

Os codecs ainda desempenham o papel de otimizar o volume de bits gerado ao
digitar um determinado som, buscando sempre produzir o menor fluxo de bits por
segundo possivel, resultando em transmissdo mais eficiente.

Lista dos CODECs mais utilizados e suas principais caracteristicas séo
resumidas na tabela 1:
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Recomendacido Alonbis Bit rate Atraso tipico Qualidade
ITU-T 9 (kbit/s) fim-a-fim (ms) de Voz
G.71 PCM 48; 56; 64 Excelente
= 2 Sub-banda Qs BEsE 2 i
Retoe ADPCM RS = e
G.723.1 ACELPMP-MLQ 5,36,3 67-97 REZOEYS

E'_;:
G.726 ADPCM 6; 24; 32; 40 6 Bas a0l
Razoavel (24
(40)
G.727 AEDPCM 24; 32; 4 60 . X
ED 6 = Razoavel (24)
G.728 LD-CELP 6 <<2 Boa
G.729 CS-ACELP 8 25-35 Boa
G.723 CS-ACELP = 25-35 Boa
Anexoc A

Tabela 1 - Lista de CODECs mais utilizados (TELECO 2012)

2.7 Técnicas de Avaliacao de Qualidade em VolP

Na metodologia proposta, para atestar a qualidade de servico, serdo utilizadas as
recomendacdes publicadas por ETSI (1998). Os parametros e valores da tabela 2 serdo
considerados e as medicOes deverdo se manter dentro do contexto abaixo, de acordo

com o nivel de satisfacdo que se pretende homologar:

Categorias de Atraso Média das perdas Variacdo do | Satisfacéo do
Qualidade fim-a-fim de pacotes atraso Usuario
Melhor <150 ms 0,5% <50 ms Muito
Satisfeito
Alto <250 ms 3% <75ms Satisfeito
Alguns
Médio < 350 ms 15% <125 ms Usuarios
Insatisfeitos
Muitos
Baixo <450 ms 25% <225 ms Usuarios
Insatisfeitos

Tabela 2 — Parametros de referéncia de satisfacdo (ETSI, 1998)

Além do estudo apresentado, foram desenvolvidos modelos de avaliacdo da
qualidade do &udio transmitido e recebido em redes de comunicagdo de voz. Estes
modelos visam disponibilizar métricas para comparagédo da qualidade obtida em redes e
sistemas diferentes, utilizando codecs e tecnologias distintas, desta forma possibilitando
mensurar a satisfacdo dos usuarios e assim indicar quais técnicas sao mais adequadas a
determinados cenérios.

2.7.1 MOS

De acordo com HERSENT, GUIDE e PETIT (2002), este modelo de avaliacdo é
frequentemente chamado de teste subjetivo de classificacdo de categoria absoluta. A
avaliacdo do audio utilizando este modelo consiste na exposi¢édo de trechos de audio a
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grupos de voluntérios. Estes grupos devem representar uma amostra real de uma
populacéo alvo que se deseja submeter a analise.

O estudo é feito de modo que cada participante registre sua nota atribuida a
inteligibilidade do audio recebido, sem que sejam realizadas comparacfes entre
amostras de audio ou que existam outras referéncias. Os participantes do estudo expdem
sua opinido quanto a qualidade do audio, seguindo a tabela 3:

Excelente

Boo

Regular

Insatisfatoria

— B |G | N

Ruim

Tabela 3 - Pontuagdo MOS (PETIT 2002)

O resultado final do experimento é obtido através do calculo da média aritmética
dos valores atribuidos por cada participante, produzindo assim a nota final na escala
MOS.

E possivel afirmar que a pontuacdo MOS cresce conforme aumenta a taxa de
transmissao de bits por segundo da técnica de codificacdo utilizada. Esta relacdo tem a
ver com a maior fidelidade de som obtido ao codificar e recuperar sons que foram
processados por codecs que ndo fazem compressdo de dados para reduzir o trafego de
bits., isto porque a maior parte das técnicas de compressao insere distor¢do no audio
final, afetando a qualidade observada pelo usuario do sistema.

2.7.2 E-Model

De acordo com a propria publicacdo da recomendacdo ITU-T G.107 (2005), o e-model
¢ um modelo computacional que calcula o nivel de satisfacdo dos usuarios de um
sistema de comunicacgdo de voz, através do levantamento dos valores das variaveis que
afetam a qualidade da comunicacdo, relacionando os dados obtidos numa equacéo
proposta pelo modelo e assim produzindo uma nota de 0 a 100, chamada de fator R, que
deve refletir a qualidade observada pelos usuarios do sistema.

O fator R pode ser obtido através do calculo:
R=Ro-Is-Ild-le+A
Onde temos que:
Ro: representa a relagdo sinal-ruido base, incluindo fontes de ruido como ruido de
circuito e ruido ambiente;
Is: relaciona a combinacdo de todas as interferéncias que atingem simultaneamente o
sinal de voz;
Id: refere-se aos atrasos ocorridos na transmissdo de uma ponta até outra;
le: diz respeito as distorgdes causadas por codecs que produzem baixas taxas de bits;
A: esta variavel permite aperfeicoar a nota final quando algum mecanismo de
compensacao é utilizado.

A figura 1 apresenta uma relacdo aproximada entre as pontuagdes utilizadas no
MOS e no E-model:
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MOS

Excellent 5
/....—
Good 4 /‘
v
Fair 3 /’
v
Poor 2 /’
//
Bad 1 —
0 20 40 60 R0 100R

.107(08)_FB.2

Figura 1 - Relacéo entre MOS e E-model (ITU-T G.107, 2005)

O e-model dispensa a participacdo de um numero relativamente alto de
participantes para producdo do estudo, sendo necessarios apenas 0s especialistas na
técnica para desenvolvimento dos resultados. Em contraponto, as variaveis necessarias
ndo podem ser obtidas de forma trivial, demandando mao de obra especializada para tal.

3. Redes Sem fio

Geralmente sdo extensdes de redes LAN convencionais cabeadas, onde sdo instalados
os dispositivos necessarios para transformar em ondas de radio os sinais elétricos dos
cabos. Para usufruir desta tecnologia os computadores devem estar equipados com uma
interface de rede composta por um modem de radio e uma antena, através dos quais se
utilizara para comunicar-se com outros dispositivos. Geralmente os computadores se
comunicam com um dispositivo central chamado de Access Point, que faz intermédio
da comunicacdo durante todo o tempo entre os clientes conectados.

3.1 IEEE 802.11

O IEEE 802.11 é um padrdo que define redes WLAN (Wireless Local Area Network) e
sua primeira versao foi lancada em 1997 pela entidade IEEE (Institute of Electrical and
Electronic Engineers). Existem diversas variagdes deste padrdo, onde os mais
conhecidos que temos sdo o IEEE 802.11a, 802.11b, 802.11g e 802.11n. Tanto o padrédo
IEEE 802.11 bem como suas varia¢des sdo conhecidos como Wi-Fi, porém oficialmente
esta € uma marca registrada da Wi-Fi Alliance, que é um conjunto de fabricantes
autorizados a certificar equipamentos que desejam receber o selo de Wi-Fi. Este selo foi
desenvolvido para garantir que todos os equipamentos que 0 possuem sdo plenamente
compativeis entre si e somente € emitido apds criteriosos testes realizados por uma das
entidades certificadoras, por este motivo nem todos os equipamentos que afirmam
contar com a tecnologia IEEE 802.11 recebem oficialmente o selo de Wi-Fi.

A tabela 4 apresenta as principais diferencas entre cada varia¢do do padrdo IEEE
802.11:

Padréo Faixa de Frequéncia Taxa de transferéncia
802.11b 2,4 — 2,485 GHz Até 11 Mbps
802.111 51-58GHz Até 54 Mbps
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802.119g 2,4 —2,485 GHz Até 54 Mbps

802.11n 2,4—-5GHz Ate 300 Mbps

Tabela 4 - Diferencas entre padrdes IEEE 802.11

3.2 Seguranca em Redes 802.11

Sa0 necessarias técnicas de protecdo das transmissdes para evitar que dispositivos ndo
autorizados realizem interceptacbes. A seguir seguem as técnicas mais utilizadas
atualmente.

3.3 WEP (Wired Equivalent Privacy)

Esta técnica foi desenvolvida com o objetivo de oferecer as redes sem fio 0 mesmo tipo
de seguranca que esta disponivel nas redes com fio. A WEP fornece servico de
criptografia de dados e autenticacdo entre dispositivos clientes e um ponto de acesso
sem fio, para isto é empregado um esquema de chave simétrica que é compartilhada
entre o ponto de acesso e cada um de seus clientes.

3.4 WPA (Wi-Fi Protected Access)

Buscando aprimorar a seguranca oferecida pela técnica WEP, a Wi-Fi Alliance
desenvolveu o protocolo WPA, sendo este publicado em 2003. A técnica também ¢é
conhecida como WEP2 ou TKIP (Temporal Key Integrity Protocol).

O WPA conta com um vetor de inicializacao de 48 bits, contra 24 bits do WEP. Isto por
si sO j& aumenta o nivel de seguranca, porém ainda existem outras melhorias no
algoritmo que produz a chave criptografica.

3.5 WPA2 (Wi-Fi Protected Access I1)

Apesar de todo o investimento realizado no desenvolvimento do WPA, este protocolo
ainda apresenta vulnerabilidades e foi mostrado que pode ser quebrado. Ja em 2004 foi
lancado o padrédo IEEE 802.11i como o protocolo de seguranca que até entdo cobre
todas as falhas conhecidas das técnicas até entdo utilizadas.

O WPA2 emprega 0 uso do TKIP em conjunto com AES (Advanced
Encriptation Standard), produzindo chaves compartilhadas de 256 bits que sdo
conhecidas pelo cliente e ponto de acesso.

4. VolP em WLAN

Apesar de todos os avancos e vantagens oferecidas pelas redes sem fio, néo
podemos ignorar o0s problemas inerentes a esta tecnologia, como interferéncias
produzidas por outros equipamentos e a existéncia de obstaculos fisicos que prejudicam
a propagacao das ondas de radio.

4.1 QoS em Wi-Fi (IEEE 802.11e)

Conforme ARUBA NETWORKS (2011), durante a maior parte do tempo, as redes de
dados sdo subutilizadas, sobrando grande poder computacional para processamento e
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transferéncia de pacotes de dados. Porém é comum a existéncia de momentos com picos
de utilizacdo, podendo ocorrer nestas situacGes gargalos e congestionamentos,
prejudicando a qualidade dos servigos que rodam sobre a rede.

O meio de transmissdo das redes Wi-Fi é um canal com 20 ou 40MHz de largura de
espectro de frequéncia, sendo esta faixa compartilhada por todos aqueles conectados a
rede sem fio e também por outros pontos de acesso que estejam operando no mesmo
canal de frequéncia.

A criacdo de politicas de QoS é uma alternativa altamente recomendavel para evitar
problemas, ou pelo menos reduzir os impactos aos usuérios da rede. As politicas de QoS
devem prever marcacdo dos pacotes de voz nas estagdes onde sdo produzidos e
priorizacdo de roteamento destes pacotes de voz em todos os roteadores integrantes da
rede, permitindo o trafego destes mesmo quando a rede esta sobrecarregada.

De acordo com BEURAN (2006), com o intuito de melhorar a qualidade de servigo em
redes sem fio, foi publicado em 2005, o padrdo IEEE 802.11e, também conhecido como
Wi-Fi Multimedia ou WMM, que trata especificamente de formas para garantir
qualidade de servico neste tipo de rede. O padrdo funciona agregando a camada MAC ja
existente no IEEE 802.11 funcdes para gerenciar QoS, adicionando suporte a aplicagdes
com requisitos de QoS e provendo classes de servicos. Adicionalmente, o padrédo
fornece melhorias de eficiéncia ao protocolo, que em conjunto dos aperfeicoamentos na
camada fisica dos padrdes IEEE 802.11a e IEEE 802.11b, tendem a melhorar o
desempenho geral do sistema, aumentando sua aplicabilidade para aplicacdes sensiveis
a atraso, perda e jitter.

4.2 Aspectos do Wi-Fi que afetam VolP

De acordo com CONCEICAO (2006), além dos aspectos genéricos ja apresentados e
analisados, existem outros que podem ocorrer com maior frequéncia especialmente em
redes Wi-Fi, sendo os dois principais: handoff e tr&fego em rajadas.

4.2.1 Handoff

Além de seus usuarios ndo necessitarem de cabos, outra grande vantagem das redes sem
fio é a mobilidade conferida aos clientes da rede, que podem se mover dentro da regido
coberta pelo Wi-Fi, inclusive migrando da area de cobertura de um ponto de acesso para
a area de cobertura de outros pontos de acesso da mesma rede. Porém é no momento
que 0 usuario esta em movimento e faz a migracdo entre pontos de acesso, também
chamado de handoff, que durante uma chamada VolIP foi identificada ocorréncia de
uma das situagdes que mais afetam negativamente o desempenho do servico.

4.2.2 Trafego em rajadas

Segundo TELCHEMY (2005), trafego em rajadas é denominado quando pacotes que
foram produzidos sequencialmente em tempos distintos chegam ao destino
simultaneamente ou quase. Ocorre quando, por algum motivo, os pacotes ficam retidos
em algum ponto da rede, de modo que ocorre um atraso generalizado na entrega dos
pacotes e subitamente a entrega dos dados é restabelecida, assim todos 0s pacotes
atrasados sdo entregues imediatamente ao destino sem perdas adicionais.
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5. Proposta de Metodologia de Implantacdo de Redes Sem Fio
Homologadas para VolP e Estudo de Caso

E proposta a seguir uma metodologia de implantacio de redes sem fio considerando
requisitos de trafego de sistemas VolIP. Este trabalho contempla desde a pesquisa para
definicdo das caracteristicas desejadas para a rede sem fio até a avaliacdo do ambiente
em questdo e posicionamento fisico dos equipamentos.

Para definicdo desta metodologia, inicialmente foi realizado um estudo de outras
metodologias de implantacdo de redes sem fio ja existentes, compilando o que existe de
melhor em cada uma, reaproveitando as técnicas que foram consideradas as melhores
dentro de cada etapa envolvida no processo de implantacdo de redes sem fio. Quando
obervados aspectos limitados, foram colocadas melhorias nas técnicas escolhidas na
criacdo da nova metodologia.

5.1 Visdo Geral da Metodologia Proposta

A proposta é composta por duas fases, conforme apresentado na figura 2:

e Projeto da Rede Wi-Fi: Esta fase envolve as etapas de analise de requisitos,
estimativa de trafego e de usuarios, estudo do ambiente, de cobertura desejada, de
infraestrutura de rede e de elétrica, definicdo das caracteristicas dos equipamentos;

e Implantacio da Rede Wi-Fi: Esta fase envolve as etapas de posicionamento dos
equipamentos, estudo de cobertura de sinal, simulacéo de trafego de dados e de trafego
VolIP, avaliacdo de desempenho e possiveis ajustes.

13 Fase) Projeto
Etapas

Levantamento | Estimativa de |  Estudo do Estudo de Fontes de | Definicdo dos
de requisitos | trafego de ambiente e | infraestrutura | interferéncia | requisitos dos

rede cobertura APs

22 Fase) Implantaiﬁln//

Etapas
Posicionamento | Estudo de Estudo de | Validac3o da Possiveis
equipamentos | cobertura de | frequéncias | Implantacdo | ajustes ou fim

zinal

Figura 2 — Fases e etapas da metodologia

5.2 Metodologia Proposta e Estudo de Caso

12 Fase) Projeto

Etapa: Levantamento de requisitos

Obijetivo: Delimitar o que sera e 0 que ndo sera abordado, definir escopo.

Estudo de caso:

-Local alvo do projeto: estabelecimento comercial “Quadra Bate-Bola”;

- Toda &rea aberta ao publico deve oferecer rede Wi-Fi;

-Equipamentos necessarios devem ser especificados no projeto;

-No local existe presenca de rede de dados cabeada com acesso a Internet. Existe ainda
rede elétrica que poderia ser utilizada;
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-Projeto limita-se a validacdo de servico VolP somente dentro do &mbito da rede
wireless.

Etapa: Estimativa de trafego de rede

Objetivo: Definir requisitos em termos de trafego a ser suportado

Estudo de caso:

-Uso simultaneo por até 10 usuarios;

-Estimativa de uso de aplicacGes: acesso web 40% dos usuarios, chamadas VolP 20%

dos clientes e visualizagdo de streams de videos outros 20% ;

- Trafego da rede = (4*acesso web) + (2*chamadas VolP) + (2*video 720p)
Trafego da rede = 6301,6Kbps;

-Aplicado 15% de taxa de seguranca sobre o valor estimado:

Trafego total da rede: 7246,84Kbps;

-Taxa maxima por usuario = 2875Kbps (1 video 720p+15%).

Etapa: Estudo de ambiente e de cobertura
Objetivo: Conhecer o local e definir abrangéncia
Estudo de caso:

-Planta baixa do ambiente;

-Esbogo dos limites geograficos que a rede deve
atender;

-Anotados os materiais das paredes e de outras
possiveis barreiras para propagacdo do sinal;
-Figura 3 apresenta o resultado desta etapa.

Figura 3 — Estudo de ambiente e de cobertura
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Etapa: Estudo de Infraestrutura

Obijetivo: Reaproveitar infraestrutura do local
Estudo de caso:

-Na planta baixa foram anotados os pontos de
presenca de rede elétrica e de rede de dados
cabeada;

-0 resultado desta etapa € apresentado na figura 4.

Figura 4 — Estudo de infraestrutura

Etapa: Identificacdo de fontes de interferéncia

Objetivo: Encontrar e evitar fontes de interferéncia

Estudo de caso:

-Né&o foi observada presenga de fontes de interferéncia como fornos de micro-ondas,
telefones sem fio, motores ou outros Access Points.

Etapa: Definicdo dos Requisitos dos APs

Objetivo: Definir caracteristicas técnicas necessarias

Estudo de caso:

-Seguranga através de WPAZ2;

-Limitar o uso a 10 usuarios;

-Permitir limitar a 2875Kbps de taxa de download por usuério;

-Para atingir 2875Kbps, o nivel minimo de sinal em qualquer ponto da rede deve ser -
86dBm. Calculado que poténcia minima de transmissao deve ser de 16dBm com antena
de 5dBi;

-Compatibilidade com padrdo 802.11n;

-Oferecer QoS;

-Escolhido “Intelbras WIN 240 Roteador Wireless N 500 mW?”, pois atende a todos
requisitos e apresenta bom custo/beneficio.
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2% Fase) Implantacéo

- Etapa: Posicionamento dos Equipamentos
Obijetivo: Iniciar implantacao

EStUdO de CaSO: . l\rqu.hanca a
-AP instalado dentro do “Deposito”; : :
-Estimativa teorica aponta nivel de sinal dentro il
do planejado. [
T
Vestiario 3 Vestiario 1
Sinuca — .
Vestdriod | # Vestiario 2
Churrasg. 1
Churrasg. 2 Sinuca
1

Entrada

Estacionamento

Legenda
w— Parede de tijolos

|
:Porta de madeira

:: :Balcdo
mm: Cobertura desej

Rede elatrica

& Rede de dadas
i) Access Point

Figura 5 — Posicionamento dos equipamentos

Etapa: Estudo de cobertura de sinal

Obijetivo: Aferir nivel de sinal na area

Estudo de caso:

-Utilizada ferramenta de Site Survey: TamoGraph;
-Area de cobertura foi percorrida realizando
medic¢des de nivel de sinal em diversos pontos;
-Nenhum ponto ficou com sinal abaixo de -86dBm.
-Figura 6 apresenta resultado desta etapa.

brguibancal
. *
. H
. 3
We
| | 4]
Vestiario 3 "Jest'ar'!l
—{ Sinuca — p—
Vestiario 4 | w‘.\.‘[] / Vestiario 2
T 1 /ARt
H Churrasg. 1
, a , g
Churrasg. 2 Sinuca Depésito
. Cozinh:
L (idale
Entrada y

Estacionamento

Legenda

:: :Balcdo
mm: Cobertura desej

:Rede elétrica
4 :Redededados
{j): Access Faint
TR Pontos medigdes

Figura 6 — Estudo de cobertura de sinal
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Implantacéo - Etapa: Estudo de frequéncias

Obijetivo: Escolher canal a ser utilizado

Estudo de caso:

-O TamoGraph é capaz de mostrar o canal utilizado por cada rede;
-Deve-se manter 5 canais de distancia dos canais mais poluidos;
-Escolhido o canal 6.

Canal 1: 9 redes Canal 7: 1 rede
Canal 2: 1 rede Canal &: 0 rede
Canal 3: 1 rede Canal 9: 0 rede
Canal 4: 0 rede Canal 10: 0 rede
Canal 5: 1 rede Canal 11: 10 redes
Canal 6: 6 redes

Tabela 14 - Contagem de redes existentes

Etapa: Validacao da implantacéo

Objetivo: Simular trafegos e avaliar resultados

Estudo de caso:

-Entre os dois locais com pior nivel de sinal foi produzido trafego de duas chamadas
VolP;

-Mantido ping do ponto 8 para o 4 durante o teste;

-Entre dois locais com boa qualidade de sinal foi produzido o trafego de fundo estimado
de 7062,84Kbps;

-Utilizado o software Jperf para realizar as simulagoes;

-Duragéo do teste de 3 minutos;

-Resultados: Jitter 6,248 ms, perda de pacotes 1,87% e atraso 28 ms;

-Conforme tabela 12 "Parametros de referéncia de satisfacao®, os resultados obtidos se
enquadram na categoria “Alto” e a rede esta validada.

Implantacéo - Etapa: Possiveis Ajustes

Objetivo: Realizacdo de ajustes caso rede nao validada na etapa anterior

Estudo de caso:

-A rede projetada neste trabalho ndo necessitou de ajustes para se enquadrar na
categoria “Alto” de satisfacdo dos usuarios.

5 Conclusodes, Limitacdes e Trabalhos Futuros

O presente estudo incentivou a realizagdo de um amplo levantamento bibliografico
sobre o tema, possibilitando o entendimento das diversas variaveis que afetam a
qualidade do trafego de voz em redes sem fio, permitindo a definicdo de uma
metodologia especialmente desenhada para tal aplicacdo, listando os passos envolvidos
na implantacdo de redes sem fio, formas de validar o funcionamento satisfatorio e
prevendo possiveis ajustes para alcangar o nivel almejado de qualidade.

Foi realizado um estudo de caso onde a metodologia definida foi utilizada no projeto
de uma rede sem fio, percorrendo todos 0s passos previstos desde o projeto até a
implantacdo da rede, culminando nas simulacbes de trafego, coletas de dados e por
ultimo na avaliagdo das métricas de resultado.

Adicionalmente ao estudo de caso foi realizado um estudo comparativo de
desempenho de trafego de fluxos de dados com e sem a utilizacdo de QoS, onde
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pudemos observar um significativo aumento de desempenho nos fluxos de dados que
contavam com marcacdo QoS quando priorizacdo de encaminhamento estava
devidamente habilitada no AP.

O trabalho possui limitagdes, como por exemplo, na se¢do “5.2.6.3 Poténcia de
sinal” é apresentada uma tabela que relaciona nivel de sinal x taxa de transferéncia. Esta
tabela é diretamente utilizada na metodologia proposta. Durante a realizacdo do préprio
estudo de caso foi observado que dispositivos diversos apresentam desempenhos
bastantes distintos mesmo que em cendrios semelhantes. Para resolver tal limitacdo,
seria possivel criar uma etapa de calibragdo dos equipamentos envolvidos, medindo o
real desempenho de cada dispositivo para que as estimativas e calculos sejam mais 0s
precisos possiveis.

Como trabalho futuro é possivel apontar a necessidade de desenvolvimento de uma
ferramenta unificada que conte com todos 0s recursos que tivemos que buscar em 4
softwares distintos, facilitando e agilizando as etapas onde é necessario 0 uso destes
softwares. Esta nova ferramenta poderia unir a possibilidade de definir detalhadamente
os parametros dos fluxos de dados, assim como existe no Jperf, porém com a opc¢éo de
realizar marcacdo de pacotes, conforme o TamoSoft Throughput Test. Ao final de cada
teste, esta ferramenta poderia apresentar o valor do atraso, jitter e perda de pacotes,
dispensando a utilizagdo do ping. E para eliminar a necessidade do TamoSoft Site
Survey, a nova ferramenta deveria mostrar o canal de comunicacao utilizado por cada
rede presente no ambiente, bem como a poténcia de sinal disponivel de cada rede em
determinados pontos geograficos percorridos por um computador mével executando o
software. Esta nova ferramenta também poderia simular cenarios de operagdo em
termos de trafego de rede, ajudando na validacdo da rede de acordo com o cenario
escolhido pelo usuario.
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