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RESUMO

O presente trabalho apresenta uma solugdo para auditoria de banco de dados
baseada na obtencéo das informagbes de auditoria através dos logs gerados pelo
SGBD, nomeada DB Audilog. Demonstra-se no texto outras abordagens para
obtencdo das informagdes de auditoria. Também s&o apresentadas outras
ferramentas para auditoria de banco de dados para que seja possivel fazer um breve
comparativo. A solugdo proposta €& apresentada através de uma visdo geral,
arquitetura e forma que foi implementada. A arquitetura do programa desenvolvido
foi feita para facilitar a implementagao do suporte para logs de outros SGBDs, além

do atualmente suportado que é o PostgreSQL.

Palavras-chave: Auditoria. Banco de Dados. Sistema Gerenciador de Banco de

Dados. PostgreSQL. DB Audilog. Log.



1- INTRODUGAO

Os bancos de dados costumam armazenar importantes informacdes
confidenciais ou de acesso restrito e que precisam ser mantidas consistentes e
integras. Para isto, torna-se necessaria a seguranca dos dados, do banco e do
sistema do banco de dados para que estes dados sejam acessados apenas por
pessoas que tem a permissdo para fazé-lo. Para garantir a seguranga e prevenir
problemas com acessos indevidos e integridade dos dados, pode-se utilizar a
auditoria de banco de dados.

As informacdes para se fazer a auditoria de banco de dados podem ser obtidas
de diversas maneiras, como geragdo de logs das transagdes, funcionalidades
nativas dos SGBDs e gatilhos.

Manter logs do sistema também pode ser util para outras finalidades além da
auditoria, como tunning ou melhoria de performance das consultas e para identificar
erros. Alguns dos dados que podem ser armazenados pelos logs gerados pela

maioria dos SGBDs s&o:

login e logout de usuario

— inicio, parada e reinicio do sistema de banco de dados

— falhas e erros do sistema

— mudangas de privilégios de usuarios

— mudancas na estrutura do banco

— acessos ao banco através de operacdes como SELECT ou INSERT.

Os bancos de dados comerciais costumam ter funcionalidades implementadas

que auxiliam na auditoria. Os bancos da Oracle possuem algumas solug¢des do tipo,

como, por exemplo, o comando audit(ORACLE, 2010). O DB2 da IBM possui um
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mecanismo de auditoria que gera e permite que sejam mantidas informagdes para
auditoria de eventos previamente definidos(IBM, 2011). Estas informagdes sao
armazenadas em um arquivo de /og.

E importante destacar que em todos estes casos, o administrador de banco de
dados, também chamado database administrator, precisa executar comandos para
que se possa descobrir o que foi armazenado pelas ferramentas de auditoria. Esta
se torna uma tarefa trabalhosa, pois deve ser executada manualmente quando nao
ha ferramentas adequadas para auxiliar no processo.

As funcionalidades e ferramentas descritas acima s&o caracteristicas
existentes em SGBDs proprietarios. Os SGBDs free(gratuitos e de codigo aberto),
como o PostgreSQL e o MySQL, ndo possuem ferramentas de auditoria nativas ou
gratuitas de grande expressao.

Tendo em vista a caréncia apontada nos SGBDS free e pela escassez de
ferramentas de auditoria de banco de dados gratuitas, o objetivo do trabalho é
apresentar uma solugcdo para auditoria de banco de dados baseada nos logs
gerados pelos SGBDs e que permita fazer uma analise a partir dos dados coletados,
gerando graficos que possam ajudar o DBA a monitorar o banco. O intuito principal &
permitir a auditoria para melhoria de performance das consultas, mas também
aliando aspectos da seguranga e erros através da analise das consultas SQL.

A estrutura do texto esta organizada da forma descrita a seguir. No capitulo 2 é
apresentada a auditoria de banco de dados, destacando a sua utilidade e as
principais abordagens para gerar dados para se fazer a auditoria. O capitulo 3
apresenta algumas ferramentas de auditoria existentes. O capitulo 4 apresenta o
Audilog, a ferramenta proposta neste trabalho que se baseia na auditoria pelos logs

do SGBD. Por fim, o capitulo 5 apresenta a concluséo e trabalhos futuros.
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2. AUDITORIA DE BANCO DE DADOS

Auditoria € um processo sistematico, documentado e independente para obter
informagdes para avaliar objetivamente se um conjunto de politicas, procedimentos
ou requisitos sdo atendidos, dependendo do escopo da auditoria. Este processo &
importante para que a organizagdo possa analisar se as atividades desenvolvidas
estdo sendo executadas como planejadas e se 0s seus objetivos sdo alcangados de

forma satisfatéria (ISO 19011, 2002, p. 01).

2.1 O QUE E A AUDITORIA DE BANCO DE DADOS E PARA QUE SERVE

A auditoria de banco de dados procura dar respostas a perguntas como: Quem
acessou ou alterou um dado, quando e como? Para isso, os SGBDs costumam
prover funcionalidades para criar registros de auditoria para transagbes no banco,
alteracdes na suas estruturas e eventos de sistema.

A auditoria de banco de dados € feita para evitar e identificar acdes indevidas
por parte do usuario através de seus acessos aos dados. Informacdes sobre os
acessos da base de dados sdo coletadas e analisadas para que se possa descobrir
falhas de seguranga e a origem do problema. Esta auditoria deve ser feita de forma
independente e transparente, catalogando todas as informagdes relevantes (SIMON
et al., 2011, p. 02).

Mullins (2002, p. 392) diz que a auditoria € uma funcionalidade do SGBD que
permite que o DBA mantenha registro do uso dos recursos e privilégios do banco de
dados. Quando a auditoria esta habilitada, o SGBD mantém um registro de auditoria
das operacdes do banco de dados. Cada operacdo auditada produz informacodes

que incluem qual objeto foi afetado, quem fez a operagéo e quando. Dependendo do
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nivel de auditoria suportado pelo SGBD, um registro do que foi alterado também
pode ser feito. A auditoria € importante para seguranga da informag¢ao, mas também
serve para melhoria de performance do banco, detec¢ao de falhas de consultas e de
sistema.

Um dos grandes problemas da auditoria € que as informagbes de auditoria
geradas podem causar um impacto na performance do sistema e fazer com que uma
grande quantidade de dados seja armazenada. Por isto, deve-se definir um nivel de
granularidade da auditoria para que ndo sejam armazenadas informacgdes
desnecessarias. Dependendo deste nivel de granularidade, as informagdes de
auditoria podem ser utilizadas para recuperagcao de dados através dos valores
anteriores e posteriores a uma alteragao nos dados.

Entre as informagdes de auditoria que costumam ser coletadas incluem: login e
logoff, reinicio do servidor de banco de dados, comandos feitos por usuarios com
privilégios de administrador de sistema, tentativas de violacdo de integridade de
dados, operagdes de insercao, alteracao, delecéo e sele¢cao de dados, execucio de
stored procedures, tentativas de acessos ao banco de dados nao permitidos,
mudancgas na estrutura das tabelas, alteracbes em um registro (MULLINS, 2002, p.

393).

2.2 COMO IMPLEMENTAR A AUDITORIA

Ha diversas maneiras de se obter as informagdes para auditoria do banco de

dados. As sec¢des a seguir apresentam algumas delas.

2.2.1 Ferramentas de auditoria nativas

A auditoria de banco de dados pode ser feita através de ferramentas nativas do
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SGBD.

Segundo Chopskie (2011, p. 03), os Sistemas de Gerenciamento de Banco de
Dados como Oracle, Sybase, Microsoft SQL Server, IBM DB2 e IBM IMS contém a
funcionalidade de criar registros de auditoria das transagdes que acessam os dados
armazenados nos seus bancos de dados. Cada um deles permite um nivel diferente
de granularidade do que pode ser auditado.

As ferramentas nativas causam um impacto na performance do SGBD se algo

que acontece frequentemente é registrado na auditoria.

2.2.2 Triggers de auditoria

A auditoria com triggers é feita com a criagdo de gatilhos que s&o disparadas a
cada alteracdo nos dados das tabelas através dos comandos INSERT, UPDATE ou
DELETE. Geralmente, os dados armazenados pelas triggers séo os valores da linha
alterada, antes e depois da alteracdo, em uma tabela que espelha a original e
mantém dados adicionais como data de atualizagdo, usuario que executou ou tipo
de operagdo. Tendo as informagdes armazenadas pelos gatilhos, pode-se fazer
consultas para recuperar os dados, saber das operagdes de cada usuario, entre
outros, dependendo das informagdes armazenadas pelos gatilhos. A utilizacdo de
triggers para auditoria causa um impacto levemente significativo na performance do
banco, pois cada operacdo de INSERT, UPDATE, DELETE acarreta em ao menos

uma operacao de insergao nas tabelas de espelho.

2.2.3 Camada de Rede: Packet Sniffing

Algumas solugdes third-party sdo baseadas no monitoramento dos pacotes que

trafegam na camada de rede, vindos das conexdes com os clientes para o SGBD.
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Este tipo de solugdo nao contempla as operacdes feitas localmente, pois elas nao
passam pela camada de rede. Além disso, varios outros problemas técnicos podem
dificultar a auditoria através de packet sniffing, como a compatibilidade da solugao
com o dispositivo de rede ou capacidade de inspecionar pacotes encriptados

(CHOPSKIE, 2011, p. 06-07).

2.2.4 Ferramentas Third-Party baseadas em agentes

As ferramentas third-party podem utilizar agentes que tentam acessar a
memoéria compartilhada do SGBD para adquirir as operagcdes SQL executadas. Este
tipo de abordagem consome aproximadamente 5% do uso da CPU segundo os
desenvolvedores. Estas ferramentas podem conter funcionalidades que as
ferramentas nativas ndo apresentam, como alertas em tempo-real para que agdes
suspeitas sejam detectadas e tratadas pelos administradores de bancos de dados
mais rapidamente (CHOPSKIE, 2011, p. 08-09).

Algumas ferramentas também mesclam os agentes com a abordagem de

packet-sniffing.

2.2.5 Logs do SGBD

Os SGBDs permitem que sejam armazenadas informagdes das agbes tomadas
no sistema em arquivos de log, como eventos de sistema, transagdes feitas no
banco e mudancgas de privilégios. Estes arquivos podem ser utilizados para se fazer
a auditoria. Para isto, as ferramentas que utilizam os logs do préprio SGBD para
coletar as informagdes de auditoria, Iéem o arquivo fazendo uma analise do que se
trata cada parte do log para, entédo, poder utiliza-las em auditorias.

Com a utilizagédo de logs, pode-se fazer a auditoria fora do servidor do banco
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de dados, ao contrario de auditorias nativas ou friggers. Para ser feito este tipo de
auditoria, costuma-se utilizar um software para analise dos logs gerados. Os logs
devem estar configurados de acordo com as necessidades da auditoria e do
software.

Um ponto fraco deste tipo de auditoria é o fato de que algumas informacgdes
nao sao registradas em log por certos SGBDs. Além disso, este tipo de analise ndo
costuma dar suporte para alertas em tempo real. O impacto na performance
acontece apenas pela geragao dos arquivos de log que podem tomar muito espago

em disco a longo prazo, pois a analise pode ocorrer fora do servidor.

2.3 GERENCIAMENTO DE LOG DE BANCO DE DADOS

O uso de logs para manter registros das agbes tomadas em um banco de
dados e a analise destes logs, permite que seja feita uma auditoria neste banco e se
garanta que os requisitos de seguranga do banco de dados sejam cumpridos. Os
principais requisitos de seguranga em banco de dados geralmente contém os

seguintes componentes, segundo CHUVAKIN (2011, p. 01):

controle de acesso ao software, estruturas e dados do banco de dados.

configuracdo adequada do banco

criptografia dos dados

verificacdo de vulnerabilidades.

Diferentes SGBDs oferecem opgbes préprias para configuragdo de log. A
maioria pode registrar todos, ou quase todos eventos a seguir, citados por Chuvakin
(2011, p. 02):

— logins e logouts de usuarios
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— inicio e paradas do SGBD

— falhas e erros do sistema

— mudangas de privilégios

— mudancas nas estruturas do banco de dados
— a maior parte das acées de DBA

— acessos aos dados.

Estes registros feitos nos logs sdo importantes fontes de informacgédo para
auditoria e cumprimento dos requisitos de seguranga em banco de dados. Porém,
estes registros ndo costumam ser faceis de serem analisados por diversos fatores,
como disponibilidade do log, complexidade do formato de log e volume de dados
(CHUVAKIN, 2011, p. 02). Além disso, cada SGBD possui seu préprio formato de
log. E importante ressaltar que a maioria dos registros ndo estdo nas configuragdes
padroes dos SGBDs.

Ferramentas de analise e gerenciamento de log se tornam essenciais para que
a auditoria possa ser feita a partir dos logs. A maioria das ferramentas permite que
os logs sejam revistos em um SGBD especifico apenas e requer que seja rodada no
mesmo servidor do SGBD. Elas também nao oferecem nenhum tipo de analise em
tempo real através de alertas ou ag¢des de resposta automatica (CHUVAKIN, 2011, p.
05).

Algumas ferramentas mais avancadas permitem que sejam executadas em
diferentes servidores de bancos de dados. Algumas permitem, até mesmo, uma
analise dos logs do banco de dados em conjunto com outros logs, como de firewall

(CHUVAKIN, 2011, p. 05-06). Estas ferramentas ndo automatizam somente a analise
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dos dados do log, mas todo ciclo de vida do gerenciamento de log, que envolve
tarefas como:
— Coletar o log remotamente ou através de um agente no local em que é
gerado.
— Transferir e manter os dados de forma segura
— Disparar alertas aos DBAs
— Prover relatorios e analises

— Armazenar e apagar os /logs de acordo com as regras de retengao

A escolha entre uma ferramenta mais simples de andlise de /log ou um
mecanismo de gerenciamento de log depende de fatores como recursos financeiros
e de TI, tamanho da organizagdo e regras que precisam ser seguidas. Outro
problema que precisa ser considerado é a performance. Um agente operando no
servidor do banco de dados pode tornar o sistema lento durante a propria acéo ou
por razdes como bugs ou memory leaks. A coleta remota dos /logs tem menos
chances de afetar a performance do banco de dados, mas a coleta inicial tem
potencial para isto devido a grande quantidade de dados. Para evitar isto, &
interessante agendar as coletas para horarios de baixo acesso (CHUVAKIN, 2011, p.

08).
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3- TRABALHOS RELACIONADOS

Neste capitulo é apresentada uma proposta de arquitetura para auditoria de
banco de dados baseada em registros de log de autoria de Fernando Simon, Aldri L.
dos Santos e Carmen S. Hara, apresentado na Escola Regional de Banco de Dados
com titulo “Um Sistema de Auditoria baseado na Analise de Registros de Log”.
(SIMON et al., 2008) Além disso, sao apresentadas outras ferramentas para
auditoria de banco de dados e um breve comparativo entre elas e a ferramenta

proposta neste trabalho.

3.1 — SISTEMA DE AUDITORIA BASEADO EM SGSD PARA ANALISE DE LOGS

DO SGBD

Sistemas Gerenciadores de Streams de Dados (SGSD) sédo sistemas que
controlam a manutencao e a requisicao de fluxos de dados. Os SGSD costumam
executar as mesmas consultas, definidas previamente, sobre os dados que chegam
ao longo do tempo, ao contrario dos SGBDs que utilizam consultas dinémicas.
(SIMON et al., 2008, p. 01-02)

No trabalho descrito nesta sec¢éo, propde-se uma integragdo entre SGBD e
SGSD para realizar a auditoria dos dados através dos registros de log do SGBD.
Para isto, foram escolhidos o SGBD PostgreSQL e o SGSD Borealis (SIMON et al.,
2008, p. 01).

A arquitetura do sistema proposto pode ser visualizada na Figura 1.
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Administrador

Usuario do SGBD
A dad consultas de dados de
consuttas ados auditoria auditoria
SGBD registros de log SGSD
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X 7

\ [ /
[ BD - de anditoria

Figura 1: Arquitetura do Sistema de Auditoria (Fonte: SIMON et al.,
2008. p. 05)

O SGSD Borealis permite ser executado em uma maquina, enquanto um
SGBD que serve de fonte dos dados € executado em outra. Cada operacéo feita no
SGBD gera um registro de /log, que € enviado para o SGSD. Entdo, esse fluxo de
registros é processado pelo SGSD para que se possa obter informagdes através das
consultas previamente definidas pelo DBA. Estas informag¢dées também podem ser
obtidas em tempo real. Esta arquitetura permite flexibilidade e independéncia. Ela
permite a filtragem dos registros de log através das consultas predefinidas e a
auditoria € feita por um aplicativo externo ao SGBD, que sera executado em outra
maquina (SIMON et al., 2008, p. 04-06).

Para utilizagdo do SGSD € necessario definir o esquema dos registros de
entrada e saida, as consultas a serem aplicadas aos fluxos de dados e a codificacédo
de um programa para transformar o fluxo de entrada no esquema definido. A
definigdo dos esquemas dos registros de entrada e saida é feita em XML (SIMON et
al., 2008, p. 06).

Concluindo o artigo, os autores dizem que o SGDS Borealis oferece uma
linguagem de alto nivel para definigdo de regras de auditoria através de consultas e

que, alteragdes nas regras e politicas de auditoria requerem apenas alteragdes nas
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consultas registrada neste sistema. Porém, necessita-se de mais estudos de casos
para descobrir se a linguagem oferecida pelo SGDS Borealis € adequada para
expressar as consultas que geralmente sdo empregadas em auditoria (SIMON et al.,

2008, p. 08).

3.2 - FERRAMENTAS E MECANISMOS DE AUDITORIA

Este tdpico apresenta alguns mecanismos de auditoria de banco de dados para

SGBDs especificos.

3.2.1 — Comando audit no Oracle Database

O comando audit é usado para criar informagdes especificas de auditoria (audit
trail). Estas informagbes sdo armazenadas em tabelas especificas ou arquivos XML
de acordo com a configuragéo, além de outras opgoes.

Para habilitar o comando audit no Oracle Database €& preciso mudar o
parametro de configuracdo de inicializagao “audit_trail’ para “true” para armazenar
os dados em tabelas no banco de dados ou “xml” para armazena-los em arquivos no
formato XML. Com o comando audit € possivel auditar acessos a tabelas ou
atividades de usuarios especificos. O audit permite armazenar informagdes sobre
operacbes de acessos as tabelas (INSERT, UPDATE, DELETE, SELECT),
alteracdées das estruturas do banco (CREATE, ALTER, DROP de objetos como
tabelas, colunas, usuarios, mudancas de privilégios, etc.) e eventos do sistema.

O exemplo de comando a seguir permite auditar todas as alteragdes de dados

feitas pelo usuario JOHN no Oracle Database:

audit update table, delete table, insert table by JOHN by access;

Com as informagbes armazenadas, pode-se fazer a auditoria através de
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consultas SQL. Porém, para um detalhamento maior das consultas e alteracdes nas

linhas das tabelas torna-se necessaria a utilizagcao de ftriggers.

3.2.2 — pgFouine para PostgreSQL

O pgFouine € um analisador de log para PostgreSQL utilizado para gerar
relatérios. Ele esta sob a licenga para distribuicdo GNU e tem suporte apenas para
sistema operacional Linux. Os relatérios podem ser Uteis para determinar quais
consultas precisam ser otimizadas para melhorar a performance do banco de dados.
O pgFouine fornece estatisticas sobre duracdo das consultas, quais consultas s&o
as mais frequentes, historico das consultas executadas e relatérios de erros com
maior ocorréncia. O pgFouine exige que o log do PostgreSQL esteja configurado de
maneira a registrar as consultas de acordo com a duragdo de suas execucgdes e
precisa ser executado em linha de comando. Também deve ser definido o prefixo da
linha de log para mostrar o usuario e o banco da consulta caso se deseje fazer
relatorios filtrados por estes dados. O resultado da execugdo do programa para
geragado de relatorio pode ser obtido em arquivo de texto ou em formato HTML
construido com tabelas, o que facilita a visualizacdo das informacdes.

O comando a seguir pode ser utilizado para criagdo de um relatério em que

apenas consultas do tipo SELECT devem ser consideradas.

pgfouine.php -file logs _pgbench 20051211063633.log -onlyselect

3.2.3 Auditoria com triggers ou gatilhos

A auditoria com triggers é feita com a criagdo de gatilhos que s&o disparadas a
cada alteracdo nos dados das tabelas através dos comandos INSERT, UPDATE ou

DELETE. Geralmente, os dados armazenados pelas triggers sao os valores da linha
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alterada, antes e depois da alteragdo, em uma tabela que espelha a original e
mantém dados adicionais como data de atualizac&o, usuario que executou, tipo de
operagédo. Tendo os dados armazenados pelos gatilhos, pode-se fazer consultas
para recuperar os dados, saber as operacdes de cada usuario, entre outros,
dependendo das informagdes armazenadas pelos gatilhos. As auditoria através das
triggers é limitada pois ndo pode ser feita para consultas do tipo SELECT, alteragdes
nos metadados do banco e nem para eventos do sistema de banco de dados, o que

a torna bastante especifica.

3.3 COMPARATIVO

A tabela abaixo mostra um comparativo das técnicas apresentadas.

Tabela 1: Comparativo das técnicas apresentadas.

Audilog pgFouine audit (Oracle) Triggers
Consultas mais | Sim Sim Nao Nao
frequentes
Consultas mais Sim Sim Nao Nao
demoradas
Lista de Consultas |Sim Sim Nao Nao

Tipo de Analise

Leitura de XML

gerado a partir dos

Leitura de log.

Leitura das informacgdes

geradas pelo SGBD e

Consulta nas

tabelas com

logs armazenadas no banco ou | dados gerados
em XML através de pelas triggers.
consultas
Interface de | Sim linha de comando consulta no SGBD consulta no
Execugdo SGBD
Interface Grafica de | Graficos e tabelas |tabelas em HTML SGBD SGBD

Saida em java.swing.

Conteudo da| DML DML DDL, DML, Eventos de insert, update,
Analise Sistema delete.

SGBD PostgreSQL PostgreSQL Oracle varios
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Além das comparagdes apresentadas na Tabela 1, € importante destacar que
as analises feitas a partir de arquivos de log podem ser feitas fora do servidor do
SGBD. O comando audit do Oracle armazena uma variedade de informacdes de
auditoria maior, mas menos detalhada em relagao as triggers e analises de log para
auditoria em consultas DML.

A auditoria por trigger fica limitada pelos seus proprios disparos que sao feitos
apenas em inserts, updates e deletes. Além disso, as friggers e tabelas que
armazenam as informagdes de auditoria podem precisar serem alteradas quando ha
uma alteragcdo na estrutura da tabela que a utiliza. A vantagem da utilizagdo da
trigger € que ela permite guardar um histérico dos valores das linhas da tabela
através do armazenamento dos parametros das consultas.

O DB Audilog e o pgFouine permitem uma auditoria direcionada a melhoria da
performance das consultas, pois demonstram as consultas mais utilizadas e mais
lentas de forma bastante facil de visualizar. Porém, o DB Audilog facilita o seu uso
através de uma interface grafica para execugao da auditoria e demonstragcado de
graficos estatisticos. Além disso, o DB Audilog foi implementado com uma
arquitetura que permite a implementacdo da analise para outros SGBDs e sua
analise é feita pelos arquivos XML, o que o torna mais versatil para futuras
implementagdes para suporte a novos tipos de consultas também. Uma
desvantagem da auditoria através dos logs é que a recuperagao de dados pode ser
feita apenas através da analise das consultas que fizeram as alteragdes, ao

contrario das triggers que podem armazenar diretamente os valores.
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4 - DB AUDILOG

Neste capitulo € apresentado o DB Audilog e suas funcionalidades como

proposta de programa para auditoria de acessos a banco de dados.
4.1 VISAO GERAL

O DB Audilog é um programa para auxilio na auditoria de banco de dados. O
programa apresenta graficos para tabelas mais acessadas e acessos por usuarios
de acordo com filtros pré-configurados, além de mostrar as consultas em forma de
relatério, destacando as mais lentas e as mais frequentes. As informacdes de
acesso ao banco de dados pelos usuarios sdo adquiridas através dos logs gerados
pelo proprio SGBD. Nesta primeira versdo do DB Audilog, apenas os logs gerados
pelo PostgreSQL sao suportados.

A Figura 2 demonstra a relagdo do DB Audilog com o SGBD.

L)

usuarios
Acesso aos dados
Y -
SGBD Base de Dados
Acesso aos.dados
geracdo de logs

DBA logs
Visualizazdo
e Andlise d leitura dos logs
dados de
auditoria i
AudilLo

Figura 2: DB Audilog e 0 SGBD

Para utilizacdo do Audilog é necessario que o log do SGBD esteja configurado
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adequadamente para que os dados utilizados por aquele programa sejam coletados.
O arquivo de configuragdo de log do PostgreSQL é chamado postgresql.conf. Os
seguintes atributos devem estar configurados:

log_statement = "all' : define qual tipo de comando SQL deve ser armazenado. O
valor ‘all’ denota que todos os tipos devem ser armazenados.

log_line_prefix = '%t user=%u dbname=%d ' : define se algumas informacdes
devem vir antes da linha de log. O valor %t' é para timestamp, ou seja, data e hora.
Ja o valor '%u’' é para usuario. E, por fim, '%d’ para o nome do banco de dados.
log_duration = 'on’ : habilita 0 armazenamento do tempo de execugéo da consulta

datestyle = 'iso, dmy"' : define o formato da data.

As informacbdes necessarias para auditoria s6 sdo armazenadas a partir do
momento que as configuracdes de log do SGBD estiverem corretas.

O Audilog apresenta fungdes para configuragdo de conexdo com o banco de
dados, abrir, gerar e salvar relatérios. A conexdo com o banco é feita para que se
possa obter os metadados do banco e, assim, conhecer a sua estrutura e os
usuarios. Desta forma, torna-se possivel filtrar a analise considerando apenas as
consultas que acessam ou alteram uma tabela especificada e, também, filtrar a
analise por usuario do SGBD. Caso contrario, todas consultas e todos os usuarios

sao consideradas nas analises.
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|y [Config] = K3 =)
Cerfiqurapiac
Seledions o SGED: Enderega IP do Servidar do Banca de Dados:
Sel=cione -
MNome do Banca de Dados: Paorta;
Database usermams: Password:
Cancelar | ok

Figura 3: Janela de Configuragdo de Conexdo com o SGBD

A configuragdo da conexdao com o banco de dados é opcional e pode ser
observada na Figura 3. Porém, sem a conexao nao se pode obter a estrutura dos
metadados nem obter a lista de usuarios do SGBD. Esta configuracao é feita através
do item Conexdo presente no menu Configuragcdo. Para fazer a conexao é
necessario escolher o SGBD (no momento apenas o PostgreSQL é suportado) e
inserir nome do usuario do SGBD, senha do usuario, endere¢o |IP do servidor do
banco de dados, numero da porta utilizada pelo SGBD e nome do banco de dados.

E importante ressaltar que o PostgreSQL por padrdo, ndo permite conex&o
remota com o banco de dados. Para que isto seja possivel, € necessario adicionar o
IP da maquina cliente (a que esta executando o DB Audilog) ao arquivo pg_hba.conf

do PostgreSQL.

PostgreS0L (localhost:5432)
¢ basename
o bas
o= en_municipio
o= gn_pais
o= en_uf
o= gn_unidade
controle
ras
esp

T

4| Il | b

Figura 4: Componente de
visualiza¢do de metadados
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Tendo os metadados, o Audilog carrega e apresenta os metadados em forma
de arvore para que os relatorios possam ter restricdbes por tabela, ou seja, gerar
relatorio para acessos a uma tabela especifica. A Figura 4 apresenta os metadados
carregados.

Para que seja feita a analise dos logs, é obrigatorio definir em qual pasta estao
localizados os arquivos de log do SGBD para que o programa faga a leitura e
armazene dados para auditoria do banco. A Figura 5 demonstra a janela de
configuracdo e leitura dos logs e deve ser acessada através do item Leitura de Log

no menu Configurag&o.

e e
|25 Leitura de Log [E=H e ==
Corfiguraches

Pasta de hogs do SG30;

Sail Executar Leitura

Figura 5: Janela de Leitura de Log

Deve-se selecionar a pasta em que os logs a serem lidos se encontram e clicar
no botdo Executar Leitura para que os logs sejam lidos, as informagdes sejam
extraidas e armazenadas em um arquivo XML de forma a serem mais facilmente
acessadas. Além de facilitar a analise pela estrutura do armazenamento das
informagdes no arquivo XML, guarda-las neste formato permite que a analise seja
independente do log que foi utilizado para obter as informagbdes para auditoria.
Sendo assim, torna-se possivel que a analise para auditoria e a leitura do /og sejam
implementadas independentemente uma da outra. Isto faz com que a
implementacgéo da leitura e extragcdo de informagdes de um novo formato de log seja

suficiente para dar suporte a auditoria para o SGBD deste novo formato.
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Consuitas DML
ACESH05 {Seiatl)
+ Ameraches [insert, update, deletal

= Todas {5t npart. update, delata)

Penodo

Data macist [z
Data finak: [ac3]

Usuario
TEG‘!_J& US\:M\TO': S
Tabety

% Todas labetas
Selecionar tabelal

|} Database

Auditar

Figura 6: Painel de Filtro e Execugdo.

Para realizagdo da auditoria o usuario deve clicar no botdo Auditar que se
encontra no canto esquerdo da tela principal. A analise pode ser restrita por um
intervalo de tempo, por usuario, por tabela e por tipos de operagao. A Figura 6
mostra o painel de filtro da auditoria e de execugdao da mesma. Este painel se
encontra no canto esquerdo da tela principal.

A saida da auditoria é apresentada através de um grafico de barras que
apresentam as tabelas mais acessadas de acordo com a auditoria € um grafico de
pizza que apresenta os acessos por usuarios. A Figura 7 apresenta a tela principal
do DB Audilog mostrando os graficos gerados. Quando a filtragem da analise é feita
por alteracdes e selecionando uma tabela especifica, também é mostrado um grafico

que apresenta as alteracbes por coluna da tabela.
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Acorses por uindibey

[P Wommirar rrislnic 49 comn

Figura 7: Tela Principal com Grdficos Gerados

Pode-se também obter um relatério com as consultas utilizadas na auditoria
clicando no botdo Visualizar Relatério de Consultas abaixo dos graficos. Este
relatério apresenta as consultas de trés formas: ordenadas por data de execucéo,
apresentando as mais lentas e, por fim, destacando as consultas mais frequentes. O
relatério por data de execucédo e o relatério por consultas mais lentas apresentam as
consultas informando a data da execucdo, o tempo ou duracdo de execucgao da
consulta, o usuario que fez a consulta e a propria consulta. Ja o relatério por
frequéncia das consultas é feito desconsiderando os valores das comparacdes das
consultas, montando uma consulta genérica. Um exemplo pode ser visualizado a

seqguir, em que as duas primeiras consultas resultam na mesma consulta genérica.

Consulta 1 select * from bas.en_pessoa where id_pessoa=2
Consulta 2 select * from bas.en_pessoa where id_pessoa=5
Consulta select * from bas.en_pessoa where id_pessoa=?
genérica

Este tipo de relatério apresenta a frequéncia ou numero de vezes que a

consulta foi executada, a duragdo média da consulta e a consulta genérica.



Os relatérios podem ser visualizados na Figura 8.

l/ Consultas r Consultas Mais Lentas r Consultas Mais Frequentes |

Duracio Data Usudrio Consulta
2312.0ms 1400712011 21:54; . |postgres selectth.id_elo, tb...
1.0 ms 140712011 21:56:... |postgres select* from rpp.e...
—:g;g ms Consultas | Consultas Mais Lentas r Consultas Mais Freguentes
Oms
2910 ms Duracio Data Usuario Consulta
10664.0 ms 10664.0 ms 11092011 1922 |postgres select* from ras.e...
20.0 ms 2312.0ms 1400712011 2154 |postgres selecttb.id_elo, th...
1648.0 ms 1648.0 ms 11092011 2356 |postgres Update sca.en_pe..
1.0ms 707.0 ms r Consultas |/ Consultas Mais Lentas |/Con5:ultas Mais Frequentes
291.0 ms
102.0 ms 189.0 ms Frequéncia Duracio Média Consulta
93.0 ms 1020 ms 2 3535 ms select tb.id_elo, t.nome...
0.0 ms 93.0 ms 1 1.0 ms select * from rpp.en_cont...
20:0 ms 1 189.0 ms selem?d_eln_pr?nc@pal, |
10ms 1 291.0ms selectid_elo_principal, i...
10ms 1 10664.0 ms select* fromras.en_eglo_..
0.0ms 1 20,0 ms select* from sca.en_pes...
1 1648.0 ms update sca.en_pessoas...
1 1.0ms select® from sca.en_pes..
1 102.0ms update sca.en_pessoas...
1 93.0ms select* from bas.en_pai...
1 0.0ms select nome from bas.en...

Figura 8: Relatorios de consultas

30
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4.2 ARQUITETURA E IMPLEMENTAGCAO

A implementacdo do Audilog foi feita na linguagem de programacao Java
através da IDE Eclipse e a versao atual da suporte para o PostgreSQL. No entanto,
outros tipos de log e, consequentemente, outros tipos de SGBD poderdo ser
suportados futuramente através da reimplementagao de interfaces que lidam com a
leitura do log.

Ao configurar uma conexao, os metadados sado carregados pelo programa
através de uma conexao com o JDBC e armazenados em um arquivo XML. A
estrutura dos metadados é apresentada no programa no painel inferior esquerdo.
Apods a criagdo do arquivo de XML, os logs do SGBD podem ser lidos, sendo
extraidas as informagdes utilizadas na auditoria e armazenadas em formato XML,
também para posterior analise e auditoria.

O Document Type Definition (DTD) da Tabela 2 apresenta a estrutura do
arquivo XML que armazena os metadados do banco de dados.

De acordo com o DTD, o XML apresenta a estrutura do banco de dados em
forma de arvore, com esquemas contendo tabelas e tabelas contendo colunas. Cada

item da estrutura tem também seu nome armazenado como atributo.
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Tabela 2: metadata.dtd
<IDOCTYPE metadata [

<I[ELEMENT database (schemas)>
<I[ELEMENT schemas ((schema+))>
<IELEMENT schema (tables)>
<IELEMENT tables ((table+))>
<IELEMENT table (columns+)>
<IELEMENT columns (column+)>

<I[ELEMENT column EMPTY>

<IATTLIST schema name CDATA #REQUIRED>
<IATTLIST table name CDATA #REQUIRED>

<IATTLIST column name CDATA #REQUIRED>

1>

Os usuarios acessam os dados através do SGBD. Cada acesso gera um
registro de log armazenado em um arquivo de log. O Audilog faz uma leitura destes
arquivos de logs para armazenas as informagdes dos acessos em um arquivo XML
que pode ser usado para analisar cada comando e gerar relatérios e graficos para
auxilio na auditoria do banco de dados.

O préoximo DTD define a estrutura do XML que armazena as informagdes das

consultas obtidas através da leitura dos arquivos de /og:
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Tabela 3: queries.dtd
<IDOCTYPE queries |

<IELEMENT queries (instruction*)>
<IELEMENT instruction ((sql))>
<IELEMENT sql ((command,tabelas))>
<IELEMENT command (#PCDATA)>
<IELEMENT tabelas ((accessed,altered))>
<I[ELEMENT accessed (table*)>
<I[ELEMENT table EMPTY>

<IELEMENT altered (table*)>
<IELEMENT table (column)>

<I[ELEMENT column EMPTY>

<IATTLIST instruction date CDATA #REQUIRED>
<IATTLIST instruction user CDATA #REQUIRED>
<IATTLIST sql operation CDATA #REQUIRED>
<IATTLIST sql duration CDATA #REQUIRED>
<IATTLIST table name CDATA #REQUIRED>
<IATTLIST table schema CDATA #REQUIRED>

<IATTLIST column name CDATA #REQUIRED>

1>

O XML das consultas apresenta a instrugdo ou comando que gerou a
informacdo, a data da execucdo do comando, o usuario que o executou, o tipo de

operagao (até o momento apenas consultas DML: SELECT, INSERT, UPDATE,
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DELETE), a duragdo da consulta, as tabelas acessadas com seus nomes e
esquemas, as tabelas alteradas com nome e esquema e, por fim, as colunas
alteradas.

A Figura 9 apresenta um fluxograma que representa a leitura do arquivo de /og.
De acordo com a figura, o Audilog faz a leitura do arquivo de log armazenando as
informagdes para posterior analise. A leitura é feita registro por registro. Se o registro
de log for um comando, informagdes sobre o comando s&o adquiridas e

armazenadas em arquivos no formato XML.

Leitura de Arquivo de Log |

Ler regstro de Log

Adguirr informagdes sobre o comando

I

Armazenar informacies

-

Analisar informacies

.

Damonstrar resultados das anilises

Figura 9: Fluxograma que descreve o
funcionamento do DB Audilog
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Tabela 4: Exemplo de registro de acesso ao banco de dados encontrado no log do
PostgreSQOL.

2010-11-01 14:40:03 BRT postgres basename LOG: comando: select * from
rpp.en_rastreamento rpp
inner join rpp.en_carga car on rpp.id_rastreamento=car.id_rastreamento

where rpp.id_rastreamento=979035

2010-11-01 14:40:03 BRT postgres basename LOG: duraA§A£o: 9.000 ms

No exemplo de registro de acesso da Tabela 4, as seguintes informagdes sao
obtidas:
Data e hora: 2010-11-01 14:40:03
usuario: postgres
nome do banco de dados: basename
consulta: select * from rpp.en_rastreamento rpp inner join rpp.en_carga car on
rpp.id_rastreamento=car.id_rastreamento where rpp.id_rastreamento=979035
operacgao: select
tabelas acessadas: rpp.en_rastreamento, rpp.en_carga

duracgao: 9.000 ms

Os dados coletados do arquivo de log sdo armazenados num arquivo XML para
tornar mais facil a implementagédo de suporte a outros formatos de logs gerados por
outros SGBDs e facilitar as analises. Desta forma, apenas o médulo de leitura de log
para o novo tipo de log precisa ser implementado, sem precisar reimplementar as
analises feitas com os dados.

Quando o DBA ordena uma analise dos dados coletados, o programa faz a
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analise pelos arquivos XML e gera relatorios e graficos de acesso aos dados.

O programa é composto pelos médulos apresentados na Figura 10. O modulo
gui, ou Modulo de Interface Gréafica com o Usuario, é responsavel pela interface
grafica do programa. O médulo control, ou Médulo de Controle, é responsavel por
fazer o gerenciamento do controle geral da execucéo do programa. E chamado db o
modulo que faz a conexdo com o banco de dados e requisita os metadados. O
modulo log € responsavel pela leitura de log extraindo as informacdes necessarias
para auditoria. O pacote sql/ é responsavel por fazer a leitura e analise das consultas
para definir que tipo de operacéao se trata, tabelas e colunas acessadas ou alteradas.
O pacote xml é responsavel pela escrita e leitura nos arquivos XML. Os mddulos
xml.metadata e xml.data possuem as entidades que serdo transformadas em nodos

nos arquivos XML de metadados e do log, respectivamente.

1
analysis ]
. wirl
7 e '
I T -y Xml.data
1 | e A1
LR - SRR control |~~~ xml.metactata
i
; 7
|;/ - :
o ] ]
gui og: B oo ) sl

Figura 10: Mddulos do DB Audilog

A Figura 11 apresenta o diagrama das classes do pacote de Leitura de Log. A

classe LogReader é uma interface que deve ser implementada para cada tipo ou
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formato diferente de log ao qual o DB Audilog da suporte. Como nesta primeira
versao, apenas o PostgreSQL ¢é suportado, foi implementada a classe
PostgreSQLLogReader, que implementa LogReader.

O método isNewCel() serve para avaliar se a linha do arquivo que foi lida € um
novo registro do log. Para descobrir se o registro lido se trata de um comando, o
método isNewCommand() deve ser utilizado. Os métodos getDate(), getUser(),
getComando() extraem os dados do registro de log.

Apds um registro ser lido, uma classe LogCel é instanciada para armazenar os
dados do registro. Entre estes dados, estda o comando SQL, que é mapeado por uma
classe chamada ComandoSQL através da chamada do SQLReader, que transforma
um String de comando SQL lido no log em um objeto da classe ComandoSQL. A
classe SQLReader do pacote sql/ avalia quais tipos de consultas SQL devem ser
considerados para analise de forma a escrever no XML apenas aqueles que sao
Uteis nas analises. E ela que chama o SQLDeParser para andlise da consulta SQL e

extracdo das informagdes para armazenamento no objeto ComandoSQL.

<<Interface>>
LogReader
+isNewCommand]) : boolean SEiL n
+ishewCel() : boolean = "”d’: —
+getDate() : Date AUk Al
+getUser() : Sting rt dol} : C al
+getComando() : String w
£
|
1 LogCel ComandoSQL
! QL : C doS0l : String
|
| -data : String < -tabelas : Sting
PostgreSQLLogReader ~usuario : String -atributos : String
-emo : boolean -valores : Sting
-trigger : boolean -operacao : String

Figura 11: Diagrama de Classes do Pacote de Leitura de Log

Os atributos das classes LogCel e ComandoSQL sdao mapeados em um
arquivo XML.
Toda manipulagao dos arquivos XML, desde a criagao até a leitura, foi feita

com uma biblioteca de classes chamada XStream. Esta biblioteca pode ser utilizada
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para serializar e desserializar um arquivo XML.

O pacote sql reimplementa algumas classes do framework JSQLParser para
extrair as informagdes necessarias para auditoria, como tabelas acessadas ou
colunas alteradas.

O JSQLParser € um framework que analise a consulta e a transforma numa
hierarquia de classes que pode ser navegada através do padrao de projeto Visitor.

O médulo db contém as classes que fazem conexdao com o banco de dados. A
classe ConnectionManager faz a conexdao com o banco de dados. Ja a classe
MetadataManager obtém os metadados do banco através da APl chamada

SchemaCrawler, e os armazena num arquivo XML.

pkg analysis J

SaxDataHandler

- filter : Filter

+ SaxDataHandler()
+ SaxDataHandler(filter : Filter)

+ startElement(uri : String, localName : String, gqMame : String, attrs : Attributes) : void
+ getOrdinateTables() : List<Table>
+ getDatabase() : Datahase

Filter

- filter

+ALTERED . int=2
+ACCESSED :int=1
+ALLint=0

+ SaxMetadataHandler()

+ stariElement(uri : String, localName : String, gMame : String, attrs : Attributes) : void
+getDatabase( : Database

+ sefDatabase(db : Database) : void

- startDate : String

- endDate : String

- user: String

- aperationTypes ! int

+Filtar() &‘
- filter SaxReportHandler
- filter : Filter

+ SaxReportHandler()
+ SaxReportHandler(filter : Filter)

+ startElement(uri : String, localName : String, gqMame : String, attributes : Aftributes)  void
+endElement(uri : String, localName : String, gName : String) : void

+ charactersich : charf, start . int, length . int) : void

+endDocument( : void

+ setReport(report : Report) @ void

+ getReport() | Report

Figura 12: Médulo analysis

O moédulo analysis pode ser visto na Figura 12. As classes SaxDataHandler,
SaxReportHandler, SaxMetadataHandler sao responsaveis pela leitura e extracdo de
informacdo dos XML mapeando as informag¢des para objetos que serdo utilizados
para criagdo dos graficos da auditoria, de relatérios ou da apresentagdo dos

metadados, respectivamente. Estas classes herdam de DefaultHandler, que é uma
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classe da APl chamada SAX, que é uma API para leitura de XML. A classe Filter

mantém os tipos de filtros que podem ser feitos na auditoria para que sejam
utilizados na leitura dos arquivos XML na auditoria de forma que apenas os dados
requisitados sejam obtidos.

No pacote analysis.report se encontram as classes GenericQuery e Query, que
sao utilizadas para criagao da estrutura para criagao do relatério, que € mantida em
um objeto da classe Report.

Nos pacotes xml.data e xml.metadata encontram-se as classes Database,
Schema, Table e Column que sao utilizadas pelo XStream para geragdo dos XML e,

também, para criagdo de uma estrutura para criagao dos graficos da auditoria.
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5. CONCLUSAO E TRABALHOS FUTUROS

O DB Audilog é uma ferramenta que da suporte a auditoria de banco de dados
com uma interface de facil uso. Além disso, o Audilog foi implementado de forma a
facilitar futuras implementagbes de leituras de logs diferentes para que se possa
fazer as mesmas analises a partir de logs de SGBDs diferentes.

O trabalho desenvolvido atende bem a auditoria para melhoria de performance
do banco e parcialmente na questdo da seguranga do banco, pois trata apenas das
consultas DML que séo feitas no banco.

A escolha da ferramenta para auditoria ou técnica utilizada para implementar a
mesma depende do nivel de granularidade desejado de acordo com os objetivos
definidos para auditoria.

Para uma auditoria mais completa deve-se utilizar técnicas como triggers para
manter os valores anteriores e posteriores a alteragbes nas tabelas e agentes para
implementagao de alertas em tempo real. Para garantia da seguranga do banco de
dados também torna-se necessario o tratamento de todos os outros tipos de
consultas SQL e de eventos de sistema na auditoria. Em proximas versdes do
programa todas as consultas SQL serédo consideradas nas analises.

O DB Audilog pode ser bastante util para Sistemas de Gerenciamento de
Banco de Dados gratuitos como PostgreSQL e MySQL que n&o tém auditoria nativa.

Uma das grandes vantagens da geragdo dos dados de auditoria ser baseada
nos arquivos de log € que, tendo os arquivos de log, pode-se fazer a auditoria fora
do servidor do banco de dados. Para facilitar que isto seja feito, pretende-se estudar

mais detalhadamente uma maneira de obter os logs do SGBD do servidor através de
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um Sistema Gerenciador de Streams de Dados, como apresentado no item 3.1 do
capitulo 3.

Como trabalho futuro pretende-se implementar a leitura de log para o MySQL,
para que se possa fazer as andlises a partir dos logs gerados pelo MySQL.
Futuramente o Audilog também fara analise sob consultas DDL, eventos de sistema
e transacdes sem sucesso na execugao.

Em uma verséo préxima do programa, a obtengao da estrutura do banco e dos
usuarios do banco de dados podera ser obtida através da varredura do XML gerado
ou pela insercdo do filtro desejado através de um campo de texto, desta forma sera
possivel fazer filtros por tabela e usuario sem a necessidade de conexdo com o

banco.
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