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Resumo

O monitoramento de redes, aplicacdes, servidores, ou
seja, dispositivos importantes conectados a rede vem se
tornando de suma importédncia nos dias de hoje para a
gestdao da tecnologia da informacdo. Organizagdes que
oferecem servicos através da rede, necessitam que seus
sistemas permaneg¢am funcionando. Logo, a necessidade
por maneiras de se tentar garantir o maximo de
disponibilidade para o] ambiente vem crescendo
consideravelmente.

Este monitoramento, em tempo real, permite obter as
informacdes necessarias sobre estes equipamentos de
modo rapido, sintético, preciso e confiavel, facilitando a
tomada de decisdo do gestor no momento do planejamento,
adequacao, suporte e expansabilidade da infra-estrutura
organizacional.

Informagbes em tempo real sobre o0 que esta
acontecendo no ambiente da empresa permitem que seja
possivel evitar problema maiores, visando garantir uma
estrutura estavel para a organizacgéo.

Palavras-chave: Monitoramento, SNMP, WMI



Abstract

The monitor of networks, applications and servers is
becoming very important nowadays for the any organization
that wishes to offer always better services and products.
Those organizations need their products or services to stay
online and working for the most possible time, not to say
always. Therefore, the search for ways to maintain and
improve the quality of those services keep growing.

Such real-time monitoring allows the system
administrators to obtain all kind of informations about any
device they may choose to monitor in a very fast, trusty
and easy way. It helps a lot when the time to make a
decision come.

Those informations about the health of the
organization's environment can also help them to avoid
bigger problems, which is very important to maintain the
environment stability as well.



1 INTRODUGAO

No universo dos sistemas computacionais, é essencial
que o0s administradores de sistemas sejam capazes de
identificar e até prever as iminentes falhas que
eventualmente virdo a ocorrer. Dentro deste universo,
existem ferramentas cuja exclusiva responsabilidade ¢é
realizar, de maneira precisa, o monitoramento de outras
aplicagcdes e dos servidores onde estas aplicagcdes estao
implantadas. Este tipo de software ¢é extremamente
importante para qualquer organizagdo e visa garantir que
suas aplicagdes e sistemas permanecam funcionando e que
fornegam aos administradores de redes informagdes
necessarias para que estes possam tomar as providéncias
necessarias.

Neste mundo complexo de roteadores, switches e
servidores, a tarefa de gerencia-los e principalmente
garantir ndo s6 que estejam no ar e funcionando, mas que
estejam configurados da melhor maneira possivel, pode
nédo parecer muito convidativa (MAURO, DOUGLAS, 2001)

Um sistema de informagdes eficiente facilita a
comunicagao e acelera a troca de informacdes e a tomada
de decisdo, o que acaba por aumentar a produtividade. E
justamente a saude destes sistemas que garantira as
organizagdes que seus ambientes permanegam estaveis.



1.1 Motivagao

O velho modelo de um computador atendendo a todas
as necessidades computacionais de uma empresa foi
substituido por um conjunto de computadores autébnomos
interconectados que podem trocar informagdes, conhecido
como redes de computadores.

Estas redes tornaram-se um importante e impactante
diferencial sobre a sociedade e suas medidas de negdcios.
Nesse sentido, €& de fundamental importdncia que os
administradores destas redes possuam ferramentas que os
auxiliem a monitorar os componentes, especialmente os
criticos, de sua infra-estrutura. A antecipacao de futuras
situacbes - tendéncias - que demandem a tomada de
agdes por partes destes administradores, tanto para
corregdo de alguma configuragcdo qualquer que esteja
incorreta ou até mesmo para a substituicdo de um
dispositivo que esteja em mau funcionamento.

Dito isso, a motivagdao deste trabalho é justamente o

desenvolvimento de uma ferramenta flexivel e
customizavel, que venha a colaborar e facilitar o trabalho
dos administradores de redes, tentando antecipar

situacdes consideradas criticas.



1.2 Objetivo Geral

O objetivo este trabalho tem como esséncia o

desenvolvimento de uma aplicagao para monitoramento de
servidores e aplicacdes. Neste processo, serdo descritas
as ferramentas e protocolos envolvidos, para oferecer uma
maior clareza e entendimento sobre o projeto.

1.3 Objetivos Especificos

Os objetivos especificos deste trabalho séo:

A~ ODN

. Descrever conceitos basicos referentes a

monitoramento de servidores

. Modelar e descrever a aplicacao a ser desenvolvida
. Definir os requisitos para esta aplicacgao
. Desenvolver uma aplicagdo de monitoramento que

atenda aos objetivos especificados



1.4 Organizagao do Trabalho

O capitulo 1 apresentou a motivagcado e os objetivos,
geral e especificos, do trabalho. O restante deste trabalho
esta organizado da seguinte forma: no capitulo 2, seréo
descritos os conceitos basicos de tudo que sera abordado
na proposta da aplicacao.

Ja no capitulo 3, outras ferramentas de
monitoramento opensource serao brevemente descritas e
caracterizadas. No 4° capitulo sera, entao, apresentada a
proposta da aplicacgao. O capitulo 5 contera as
consideracbes finais a respeito deste trabalho, enquanto
no 6° serdo descrtias as referéncias.



2 CONCEITOS BASICOS

Com o crescimento do uso de servicos online, o
monitoramento de servidores e das aplicagbes por tras
torna-se cada vez mais necessario e importante. Neste
capitulo serao abordados alguns tipos de servidores, de
bancos de dados e de aplicagdes que serdao utilizados no
desenvolvimento da aplicagcdo e que funcionam como base
para varias empresas hoje em dia.

O Java é wuma das tecnologias mais utilizadas
atualmente para o desenvolvimento de servigos e
aplicagdes. Comegou a ser criada em 1991 com o nome de
Green Project, mas sem muito sucesso. Em 1995 foi
langcada pela SUN oficialmente como linguagem para a
construcao de aplicativos, ja com o nome Java. Desde
entdo, o seu uso e desenvolvimento vem crescendo
bastante. Varias empresas a utilizam para desenvolver
seus produtos e servigos. Em funcéao disso, o]
monitoramento da plataforma Java ¢é importante para
garantir a estabilidade destes produtos e servigos,
oferecidos através da internet. Uma das maneiras de se
monitorar a JVM é através dos MBeans.

A figura 1 mostra a interface do JConsole, aplicativo
para gerenciamento da Java Virtual Machine.



Summary
Uptime: 4 minutes Process CPU time: 17.640 seconds
Total compile time: 1432 seconds

Threads
Live Threads: 15 Peak: 17
Daemon threads: 12 Taotal started: 24
Memory
Current heap size: 20,893 kbvtes Committed memory: 33,632 kbvtes
Maximum heap size: 64,832 kbytes
Objects pending for finalization: 0
Garbage collector: Name = Copy’, Collections = 310, Total time spent = 4600 seconds
Ga_rhagc collector: Name = "MarkSweepCompact', Collections = 1, Total time spent = 0,002 seconds
Classes
Current classes loaded: 2,643 Taotal classes unloaded: 3

Total classes loaded: 2,648

Operating Svstem
Total physical memory: 1,048,576 kbytes  Free physical memory: 324,480 kbytes
Committed virtual memory: 899,512 kbvtes

Figura 1 - Jconsole

Dados como memoria alocada para a JVM, a memodria
heap utilizada, o numero de threads ativas sdo exemplos
importantes e devem ser monitorados. Com o]
monitoramento destes dados sera possivel identificar
anomalias que poderdo vir a causar problemas na
aplicacgao.

Aplicagcdes corporativas Java rodam sobre os
chamados servidores de aplicagdo. O conhecido exemplo
de servidor de aplicagdes corporativas Java é o JBoss.

O JBoss é um servidor de aplicagdao de codigo fonte
aberto baseado na plataforma JEE - Java Enterprise
Edition — implementado completamente na linguagem de
programacado Java. Por ser baseada em Java, o JBoss pode
ser utilizado em qualquer sistema operacional que suporte
o Java.

Atualmente esta na versao 7, langcada em julho de
2011. Esta ultima versao implementa a mesma
especificacdao da versao anterior, lancada 6 meses antes.



O JBoss oferece métricas que podem ser monitoradas
através da JMX-Console, que funciona de maneira similar

ao Jconsole,

mas na web. JMX é a tecnologia Java que

permite que aplicagbes, dispositivos que rodem java sejam
monitorados remotamente.
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Figura 2 - Jmx console

O Linux é um sistema operacional desenvolvido e
mantido por Linus Torvalds. Adota a licenga GPL, isso quer
dizer que todos podem usa-lo e redistribui-lo nos termos
da licengca. Em qualquer uma de suas distribui¢gcdes, € mais

utilizado como servidor.
desktop vem

crescendo muito rapidamente,

Entretanto, sua utilizagcdo como

muito em

funcdo da liberdade que este sistema operacional oferece

ao usuario.

Diferentemente do
desenvolvido por Bill Gates,

Linux, o Microsfot Windows,
€ um sistema operacional



proprietario. Ainda o mais utilizado como desktop, também
é utilizado como servidor, com a sua versao server.

Ja quando falamos de banco de dados, ndo podemos
deixar de comentar sobre Oracle e MySQL. Este ultimo,
recentemente adquirido pela Oracle, ainda é um dos SGBD
opensource mais utilizado mundialmente. Extremamente
facil de usar, estda na versadao 5.5.14. Ja o Oracle, € um dos
mais robustos, se ndo o mais robusto entre todos eles.
Muitas organizag¢des, de todo o mundo, o utilizam como
banco de dados.

Estes SGBD’s dispobilizam tabelas e view estatisticas
de uso. Tais estatisticas, assim como nos servidores e
aplicagdes, permitem uma interpretacdo em tempo real do
que esta acontecendo no banco de dados. Percentual de
utilizacdo da cache, da area de redo e o numero de
consultas que estdao demorando mais de 10, 30 ou 60
segundos sdo exemplos importantes destas estatisticas.



2.1 Monitoramento de Redes

O gerenciamento e monitoramento sdao extremamente
importantes para o correto funcionamento de uma rede de
computadores, sendo que, sem operacgbes de
gerenciamento, uma rede local ndo tem como se manter
operacional por muito tempo. Em especial, as grandes
redes corporativas estdo fadadas ao caos sem estas
funcdes. Além de agirem relativamente, as tarefas
gerenciais de rede também s&ao proativas no sentido de
detectar e antecipar eventuais falhas.

Para isso, devem ser utilizadas ferramentas de
desempenho de rede que podem ajudar o administrador a
determinar o status da rede e identificar as areas que
podem ser melhoradas para aumentar seu desempenho.

A idéia de gerenciamento de rede ¢é fornecer
ferramentas para que um administrador de rede seja capaz
de monitorar equipamentos remotos, analisando os dados
de modo a garantir o funcionamento e operagao dentro dos
limites especificados; controlar reativamente o sistema
fazendo ajustes de acordo com as modificagbes ocorridas
no sistema ou em seu ambiente e gerenciar prdo-ativamente
o sistema, detectando tendéncias ou comportamentos
anbémalos para que seja possivel executar uma acao antes
que surjam problemas mais sérios.

O gerenciamento de uma rede permite a deteccdo e
corregcao de problemas que tornam a comunicagao em uma
empresa ineficiente ou impossivel. Desta forma o controle
sobre seus recursos €& um investimento justificado na
medida em que o administrador da rede deseja identificar
imediatamente quando um ativo ou servigo da rede fica
indisponivel.

A utilizagdo de software de geréncia de rede é o
mecanismo para que o administrador descubra problemas e
isole sua causa. Esses tipos de softwares que sao
baseados principalmente no protocolo SNMP s&do capazes
de monitorar o estado de servigcos e equipamentos da rede.



Com o crescimento do numero e da heterogeneidade
dos equipamentos envolvidos nas redes, o numero de
problemas potenciais e a complexidade envolvida nestes
problemas tornam-se criticos, e exigem que os gerentes de
rede possuam uma vasta quantidade de informac&o sobre
as redes manuseadas e os problemas destas. Assim, o
gerenciamento de redes destina-se a auxiliar os gerentes a
trabalhar com a complexidade dos dados envolvidos, de
modo a garantir a maxima eficiéncia e transparéncia da
rede para os seus usuarios (Melchiors, 1999). O
gerenciamento de wuma rede inclui o oferecimento, a
integracao e a coordenacao de elementos de hardware,
software e humanos, para monitorar, testar, consultar,
configurar, analisar, avaliar e controlar recursos da rede,
além de elementos ©para satisfazer as exigéncias
operacionais de desempenho e de qualidade de servigo, em
tempo real a um custo razoavel.

O monitoramento de redes tem a fungdo de prover
dados e ferramentas paraauxiliar o engenheiro de trafego
ou administrador de redes em basicamente
quatroatividades, que sdo apresentadas a seguir.

a. Dimensionamento de infra-estrutura de TIl: Este é
um dos problemas mais dificeis para os
administradores resolverem. O monitoramento
fornece dados tais como a porcentagem do uso
do link, o atraso inerente da rede, o tempo de
resposta, etc. Esses dados podem ser valiosos
para determinar os gargalos do sistema, que sé&o
pontos a serem alterados para uma melhor
desempenho. Um exemplo seria de uma empresa
que fosse langar um novo produto com venda
pela internet. Como deveria ser expandido sua
infraestrutura afim de atender a nova demanda,
gque aumentaria com o langamento do novo
produto? Se nao for feito um dimensionamento
correto, o0s usuarios podem nado conseguir
finalizar a compra no site da empresa. Como
conseqUéncia, eles implesmente deixardao de
comprar. O sucesso do produto depende ¢
diretamente relacionado ao desempenho do
sistema.



b. Seguranga: Seguranga atualmente n&o €é mais

uma opg¢ao, é uma necessidade para todos os
tamanhos de empresas. Tanto para guardar os
segredos comerciais e também para garantir a
privacidade dos consumidores e funcionarios.
Imagine uma loja varejista online que tivesse
todo o seu cadastro de clientes extraviado,
incluindo dados como numero de cartao de
crédito. O onitoramento neste caso fornece
marcas sobre atividades suspeitas na rede e
pode ser wusado para identificar origem de
tentativas de ataques.

Caracterizagadao do trafego: Um administrador
pode querer saber quais servigos estdao sendo
mais utilizados na rede. Para isso o}
monitoramento é feito para indicar o uso de cada
servico em relagcdao a capacidade da rede. Um
exemplo seria separar o trafego por servigos
(HTTP, FTP, SMTP) para dimensionar
corretamente o sistema.



2.2 Monitoramento de servidores Linux

Em distribuicdes Linux, o monitoramento pode ser
feito de varias maneiras. E possivel recuperar informacdes
relevantes sobre a utilizagcdo dos recursos dos servidores
pode ser feito através de scripts que podem ser
desenvolvidos em varias das linguagens de programacgéao
existentes. Além disso, pode-se utilizar o protocolo SNMP,
que €& amplamente utilizado para se monitorar tanto
servidores Linux como qualquer outro dispositivo ligado a
rede que implemente este protocolo.

O SNMP - Simple Network Management Protocol
(Protocolo Simples de Geréncia de Redes) é um protocolo
da camada de aplicagdo utilizado no gerenciamento de
dispositivos através do IP. Permite ao administrador de
redes solicitar informag¢des sobre um ou mais dispositivos
IP conectados a rede. A simplicidade envolvida na troca de
informacgdes consolidou o] SNMP como arquitetura
dominante no que se diz respeito ao gerenciamento de
dispositivos IP (PAUL E. SERVINC, 2004). Tornou-se um
dos protocolos de gerenciamento de redes mais aceitos e
utilizados.

Foi apresentado em 1988 pela IAB atraves da RFC
1157 para suprir a necessidade de um padrao de
gerenciamento de dispositivos IP e oferece aos usuarios
uma pequena gama de operagdes que permitem que estes
dispositivos sejam monitorados remotamente. Alguns dos
objetivos do projeto SNMP era garantir o gerenciamento de
rede integrado, ou seja, a capacidade de gerenciar redes
incorporando componentes que venham de uma variedade
de fabricantes com uma simples aplicagcao. Além disso,
visava também a interoperabilidade, que era possibilitar
que o0 equipamento de um vendedor pudesse ser
gerenciado pelo equipamento de um outro vendedor. A
padronizagcdo talvez tenha sido o objetivo principal.
Métodos de comunicacdo e estruturas de dados foram
definidas para que redes nado similares pudessem ser
integradas com o gerenciamento de rede.



O protocolo SNMP é baseado em dois elementos: o
agente e as NMS. O agente ¢é responsavel por enviar
informacdes sobre si mesmo para a NMS. Este também
envia alertas, conhecidos como traps, para as estacdes de
gerenciamento, ou NMS. Esta ultima, por sua vez, além de
receber e decodificar estes alertas, tem por fungado coletar
informacdes sobre todos os agentes configurados na rede.

Management Management
Information Base ; Information Base
(MIB) SNMP Community (MIB)

SMMP SET

Hetwork Management Network Element
Station SMMP GET/GET HEXT {Agent Device)

ShiWP TRAP (ALERT)

SHMP Community and Functions

FH A 0a

Figura 3 - Arquitetura do protocolo SNMP

Na verdade, qualquer dispositivo que esteja
conectado a rede pode ser visto como um agente SNMP.
Apesar do antecessor do protocolo SNMP, o SMGP -
Simple Gateway Management Protocol - ter sido
desenvolvido para gerenciar roteadores, o SNMP pode ser
utilizado para monitorar sistemas Linux, sistemas Windows,
impressoras, etc. Qualquer dispositivo que permita a
recuperagao de informagdes via SNMP pode ser gerenciado
(SCHMIDT, KEVIN, 2001). Em fungdo da grande utilizagao
deste protocolo e da vasta variedade de dispositivos, os



préprios fabricantes tornaram-se responsaveis por
desenvolver agentes SNMP para seus produtos. Isto
acabou levando para o desenvolvimento de novas versdes
do protoloco, a SNMPv2 e SNMPv3.

Até agora foram especificadas 3 versdes para o
protocolo SNMP. A primeira versdo trouxe como principais
vantagens a simplicidade, flexibilidade e a consequente
popularizacao. Entretanto, toda esta simplicidade oferece
risco com relagdo a segurancga.

A versao 2, SNMPv2, fo desenvolvida com o intuito de
corrigir algumas deficiéncias da primeira versdo. Utiliza a
SMI2, que permite a presenca de novos tipos ASN.1. Além
disso, permite a criagdo e exclusdo de objetos, juntamente
com a comunicagao entre gerentes através da MIB. As
mensagens e a seguranca foram melhor implementadas.
Nas versdes denominadas SNMPv2u e SNMPv2*, existe a
seguranga feita por usuario (user-based), o que permite a
realizagcao de operagdes apenas de usuarios especificos.

A versao 3 do protocolo, SNMPv3, trouxe como como
vantagens a introdu¢cdo de mecaninsmos de criptografia
como o DES e de algoritmos de autenticagdo que podem
ser tanto o MD5 quanto o SHA. Toda essa preocupacéao
busca evitar a alteragdo das mensagens enviadas. Além
disso, barra-se o acesso a elementos estranhos a
execugcdo de operagbes de controle, que sé&o realizadas
através da operacao SET. Evita-se também a leitura das
mensagens por parte de estranhos, além de garantir ao
gerente o direito de alteragcdo da senha dos agentes.

Como foi comentado anteriormente, o agente ira
monitorar o hardware e enviar alertas em <caso de
problemas. Por exemplo, se uma impressora que esteja
conectada a rede estiver com a quantidade de toner abaixo
da estipulada como critica ou se um disco de um servidor
apresentar falta de espag¢o, um alerta, ou trap, sera
enviado pelo agente para a NMS. O administrador, entao,
podera configurar a estacao para notifica-lo por e-mail ou
até por sms.



O protocolo SNMP oferece uma pequena gama de
comandos que sé&ao utilizados no gerenciamento dos
dispositivos. Estes comando sdo descritos a seguir.

GET - A operacdao GET nada mais é que uma
requisicdao enviada pela NMS ao dispositivo gerenciavel.
Este dispositivo, ou agente, responde a requisigao
enviando um ou mais valores.

GET NEXT - Esta operacao é similar a operagcado GET.
A grande diferenga € que a operacao GET NEXT recupera o
valor do proximo OID da arvore da MIB.

GET BULK - A operagdao GET BULK ¢é usada para
recuperar um grande volume de dados de uma grande
tabela da MIB.

SET - Esta operagao e utilizada pelos
administradores para modificar ou atribuir um valor para o
dispositivo IP.

TRAPS - Diferentemente dos comandos descritos
acima, que sao iniciados pela NMS, as Traps sao iniciadas
pelos agentes. Uma trap € um sinal enviado para a NMS de
um evento ocorrido no agente.

INFORM - Este comando é similar a uma trap. A
diferenca é o recebimento da confirmagdo da mensagem
por parte da NMS.

RESPONSE - Comando utilizado para “carregar” o
valor ou sinal de agcdes direcionadas a NMS.

Mas o que se fazia antes do SNMP? Vamos imaginar
um cenario onde tenhamos uma rede com 100 maquinas
rodando diferentes sistemas operacionais. Destas
maquinas, varias sao servidores de arquivos, algumas
outras impressoras, uma rodando uma aplicagdo web
responsavel por verificar transag¢cdes de cartdao de crédito,
e o resto das maquinas sdao estacdes de trabalho.

Além disso tudo, existem varios switches e roteadores
gque ajudam a manter a rede em pleno funcionamento. Ha



um link conectando a organizagdo a internet e um outro
conectando-a ao sistema de verificagcdo de cartdao de
crédito. O que acontece se um dos servidores de arquivos
falhar? Se acontecer durante a semana, é provavel que os
usuarios irdo perceber e pedir uma solugcdo ao
adminstrador de redes. Mas e se acontecer apdés o
expediente, quando todos ja tiverem ido embora, inclusive
o adminstrador, ou durante o final de semana? E se um dos
links cair na madrugada de uma sexta-feira e por algum
motivo a conexdo sO seja restaurada na segunda-feira pela
manha? Se o motivo do problema tiver sido o hardware e
pudesse ter sido solucionado apenas trocando um dos
roteadores, por exemplo, milhares de ddélares em vendas
pelo sistema web poderiam ter sido perdidos. Da mesma
maneira, se o link que conecta a organizagcdo a internet
tivesse saido, muito dinheiro poderia ter sido perdido.

Obviamente estes sao problemas sérios por serem
capazes de afetar o crescimento de uma organizagdo. E
exatamente ai que entra o SNMP. Ao invés de se esperar
até que alguém perceba que ha algo de errado e localize a
pessoa responsavel por resolver estes tipos de problemas
(0 que pode acontecer somente segunda de manh&, caso o
problema ocorra no final de semana), este protocolo
permite que se monitore os dispositivos [P da rede
constantemente, mesmo quando ndo se estd presente. E
possivel, por exemplo, verificar se a quantidade de
pacotes problematicos que entram por um dos roteadores
esta aumentando gradativamente, sugerindo que este
roteador possa vir a apresentar problemas. Pode-se
configurar o agente ou alguma aplicagdo que capture e
trate estes dados para que o administrador da rede ou
qualquer outra pessoa seja notificada de maneira
automatica quando a falha seja iminente, para que se
possa resolver o problema antes deste acontecer,
evitando, assim, maiores complicagdes. Outra
possibilidade é uma configuragcdo para ser notificado caso
0 processamento de uma transacao de cartdao de crédito
demore para ser finalizada. Pode-se, inclusive, resolver
tais problemas remotamente.

Caso nada disso acontega, ou seja, nada dé errado
apos o expediente de sexta-feira ou durante o final de
semana, retorna-se ao trabalho na segunda-feira sem



surpresas. Talvez n&o haja tanta gléria em solucionar
problemas antes que eles acontegcam, mas isto vai garantir
que o ambiente continue funcionando como deveria. Além
disso, o SNMP permite que se mantenha logs dos eventos
ocorridos para que seja possivel provar que o ambiente
esta funcionando de maneira consistente e mostrar quando
acdes foram tomadas para solucionar problemas, tanto que
ocorreram como os que foram evitados. (MAURO,
DOUGLAS, 2001).

2.3 Monitoramento de servidores Windows

No Windows €& possivel monitorar varios recursos
relacionados a performance. Para isso, utiliza-se o
NSClient, que funciona de maneira similiar a um agente
SNMP.

O NSClient foi concebido para ser utilizado pelo
Nagios, entretanto, é possivel fazer uso por meio de
qualquer outra aplicagcdao capaz de realizar requisicdes
remotas. A imagem abaixo mostra os varios objetos
possiveis de serem monitorados.
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Figura 4 — Performance do Windows

Além disso, o Windows oferece wuma poderosa
tecnologia que pode ser utilizada para se monitorar
recursos da maquina. Trata-se do WMI.

O Windows Management System, ou simplesmente
WMI, é uma das varias tecnologias introduzidas pela
Microsoft para suportar o gerenciamento de sistemas
corporativos. Ela é fruto de um esfor¢go entre companhias
de computacdo interessadas em desenvolver uma camada
de software padronizada para gerenciamento corporativo
de sistemas e de dispositivos.

Esta iniciativa foi denominada WBEM, sigla para Web
Based Enterprise Management (Gerenciamento Corporativo
Baseado na Web). O objetivo era desenvolver um unico
conjunto de padrbes para gerenciar qualquer componente
de uma rede corporativa. Dessa forma, futuramente as
companhias desenvolveriam hardware, software e sistemas
gue pudessem ser gerenciados da mesma maneira, através
da adog¢ao do padrdo WBEM. A responsabilidade pela
iniciativa WBEM foi assumida pela organizagcao DTMF
(Desktop Management Task Force), que & responsavel em
manter os padrdes que irdo ajudar a atingir os objetivos da
iniciativa WBEM.

A iniciativa WBEM possui ainda algumas premissas
que podem ser definidas assim:

e Definir um modelo para representacao e classificacgéao
de informacdes enterprise gerenciaveis

e Prover uma maneira de compartilhar estas
informacdes através de redes heterogéneas

e Permanecer independente no que diz respeito a
sistemas operacionais e arquiteturas de rede



A quantidade de informacdes disponiveis através da
interface WMI é imensa - configuragdes de hardware,
informacdes de performance, configuragdo de drivers,
informacdes sobre a BIOS, configuragbes de aplicagdes,
informacdes de log de eventos, e muito mais. A interface
WMI recupera essas informacgdes utilizando varios
conjuntos de APIls, mas apresenta essas informacgdes
seguindo um modelo de gerenciamento de objetos simples
e padronizado. Isto torna desnecessario aos
desenvolvedores de aplicagcdao aprender os detalhes de
cada API fornecida pelo Windows.

Visto isso, o WMI nada mais é que a infraestrutura por
tras do gerenciamento de informacgbdes e operagdes em
sistemas operacionais Microsoft Windows. Trata-se de uma
tecnologia de instrumentagcdo a nivel de kernel da
Microsoft que implementa as premissas do WBEM. Uma
infraestrutura para o completo gerenciamento de sistemas
operacionais Windows. Além disso, prové uma APl -
Application Programming Interface — para desenvolvedores
acessarem e enviarem dados para seu local de
armazenamento de informagdes. Permite a criagcdo de
scripts que podem executar complexas tarefas de
gerenciamento através desta API. Além disso, permite aos
desenvolvedores usar um mecanismo simples e consistente
para pesquisar informag¢cdes ou parametros de configuracao
em computadores dentro do ambiente da organizacao.

A Microsoft € comprometida com a simplificacdo da
instrumentacdao de hardware e software para seus sistemas
operacionais.



2.4 Monitoramento de Bandos de Dados

A performance em bancos de dados pode ser
considerada como uma potencial area de risco e portanto
exige controle por parte dos administradores.

Riscos especificos relacionados a performance
envolvem disponibilidade e a prépria continuidade do
negdécio. Uma perfomance nao tdao boa reflete na reputagao
da organizacgao.

Neste universo de riscos e controle, acdes
preventivas sdo as mais aceitas para se detectar eventuais
falhas. E sempre melhor tentar antecipar-se antes que
estes problemas transformem-se em condi¢gdes realmente
adversas.

A degradagadao da performance geralmente pode ser
identificada antes de ocorrer de fato. Isto é obtido através
de um monitoramento efetivo. Algumas medidas de
corregdo podem ser tomadas, como por exemplo:

e Utilizagado de indices

e Atualizagcdo do modelo de dados e normalizagéao
e Particionamento dos dados fisicos

e Melhor utilizacdo do buffer

« Aumento do poder de processamento do servidor

Entretanto, deve-se, antes de mais nada, definir os
critérios para ser possivel saber o que ¢é uma boa
performance. Estes critérios, no que diz respeito a
performance em bancos de dados, consistem em:

e Tempo de resposta, que €é medido pelo tempo de
resposta aceitavel para usuarios finais
* Vazao das consultas



e Disponibilidade que é medida pela duragcao do tempo
de eventuais falhas

Estes sao alguns dos critérios que podem ser
utilizados para se definir os recursos da maquina onde
estara o banco de dados. Estes recursos sao: velocidade
do processador, total de espaco em disco necessario,
poder de I/O do disco, etc.

Quer dizer, (o} constante monitoramento da
performance de um banco de dados deve ser levado muito
a sério, considerando-se todos os riscos associoados.

2.5 Monitoramento da Java Virtual Machine

Em wum ambiente corporativo, onde s&do «criadas
dezenas de aplicagdes para provimento de servigos
diversos, € de suma importancia que a organizag¢ao tenha o
cuidado em prover uma infraestrutura que mantenha estas
aplicagdes disponiveis com a qualidade esperada pelo
cliente do servigo.

O grande desafio neste cenario é manter o controle
operacional de todas estas aplicagodes, coletando
informacdes referentes a disponibilidade do servigo,
desempenho, consumo de recursos de hardware e de rede,
defeitos no software, dentre outros. Para que este
monitoramento se torne uma realidade dentro do ambiente,
€ indispensavel o wuso de ferramentas que possam
disponibilizar estas informacdes em tempo habil para que
sejam realizadas as interven¢gdes necessarias. Manter um
histérico destas informacodes traz um diferencial
importante, pois com o seu uso, medidas pro-ativas podem



ser realizadas na aplicagcdao e/ou ambiente evitando a
indisponibilidade do servigo oferecido; conseqlentemente
evitando que apenas intervengbes <corretivas sejam
realizadas.

Para criar o monitoramento de um ambiente com este
cenario, muitas vezes é comum integrar estas aplicag¢gdes
com outros produtos para prover recursos de
monitoramento. ldentificar e alarmar os pontos criticos de
falha e repassar estas informag¢des a equipe responsavel
pela operagdo da aplicacdo e/ou ambiente €& um dos
principais objetivos para manter o servigo operante. Uma
solugdo muito comum para prover monitoramento é a
utilizagdo de ferramentas que implementam o protocolo
SNMP (Simple Network Management Protocol), que ja é
adotado no mercado ha muitos anos para este fim.

Desenvolver aplicagdes Java com recursos de
monitoramento baseados em SNMP nem sempre € uma
tarefa facil, visto que a grande maioria dos

desenvolvedores nao é especialista no protocolo e ainda
tém que dividir seu tempo de desenvolvimento com o
aprendizado destes recursos, juntamente com o processo
de integracdo com o ambiente de monitoramento.

Alternativamente a tecnologia SNMP, no que se refere
ao monitoramento e gerenciamento de aplicagbes Java,
sera apresentada a utilizagcdao dos recursos da APl JMX
(Java Management Extensions) que oferecem inumeras
vantagens ao desenvolvedor Java na criagdo de um
ambiente de monitoramento.

Serdo apresentados o0s recursos disponiveis pela
tecnologia JMX baseados nas especificagbes da JSR (Java
Specification Request) 3 e na JSR 160, que trazem novos
recursos para o gerenciamento remoto, com uma breve
comparagao com os recursos oferecidos pelo protocolo
SNMP.

O Java Management Extension - JMX - é um
framework que disponibiliza um conjunto de especificagdes
para o desenvolvimento de ferramentas utilizando o Java
gque possibilita efetuar o monitoramento e gerenciamento
remoto de aplicagbdes, sistema operacional, recursos de
hardware, etc. As especificagdes trazidas pela tecnologia



JMX, inicialmente através da JSR 3, definem a sua
arquitetura e padrdes de projeto que permitem integrar
estes recursos a um projeto de software Java, oferecendo
uma forma de monitoramento e gerenciamento ndo sé da
aplicagcdao, mas de todo o ambiente, proporcionando a
execugéado da aplicacao utilizando apenas Java.

Este processo também pode ser realizado remotamente.

A tecnologia JMX permite que sejam encapsuladas no

software informacodes coletadas do ambiente,
diferentemente da tecnologia SNMP. Através do quadro
“‘SNMP - Breve descricdao” podemos identificar as

caracteristicas deste protocolo e fazer comparativos com a
tecnologia JMX.

3 Ferramentas de Monitoramento

Atualmente sao muitas as ferramentas de
monitoramento de redes, servidores, ou seja, recursos
computacionais. Trés destas, todas opensource, séao
brevemente descritas abaixo.

3.1 Nagios

O Nagios é uma aplicagdao de monitoramento de redes
licenciado pelo sistema GPL. Tem como objetivo monitorar
equipamentos como: hosts, switches, roteadores,
aplicagdes, carga do processador, espacg¢o livre em disco,



etc. E capaz de realizar notificagdes quando algum servico
e/ou equipamentos estiverem indisponiveis. Estas
notificagcbes podem ser enviadas por e-mail, sms ou
qualquer outro servigco definido pelo usuario através de

plugin.

Esta capacidade de extensibilidade por meio de
plugins é sua principal caracteristica, além do fato de
possuir vafios mantenedores em todo o mundo, que
continuam corrigindo bugs e desenvolvendo novos plugins
a medida de necessidade.

Apesar de ser altamente flexivel e configuravel, o
Nagios apresenta alguns pontos negativos. Por ter sido
construido em uma arquitetura servidor/agente, torna-se
bastante trabalhoso configurar os agentes em redes com
muitas maquinas, pois é necessario configurar um agente
para cada maquina da rede. A escassez de relatdrios, a
complexidade para configurar e adicionar um novo
dispositivo na rede - muitos arquivos de configuragédo -
também sao exemplos de pontos negativos. Nado € uma
ferramenta simples de manipular para alguém sem
experiéncia.
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figura 5 - Dashboard do Nagios



3.2 OpenNMS

O OpenNMS ¢é um projeto opensource focado na
criagdo de uma plataforma de geréncia de rede voltada
principalmente para camada de aplicacdo. Este software de
gerenciamento de redes €& capaz de fornecer uma série de
métricas que diretores, gerentes e administradores de rede
podem utilizar para medir a qualidade, tempo de
disponibilidade de servigos. Sua principal caracteristica é
o] auto descobrimento e justamente por isso e
extremamente facil de ser configurado. Com apenas alguns
cliqgues é possivel iniciar o monitoramento de uma rede.

Esta ferramenta tem como outras caracteristicas a
possibilidade de se configurar a geragdao de alertas e a
geragado de relatorios sobre todos os dados analisados.
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Figura 6 - Tempo de resposta HTTP

3.3 Cactisonar

E uma ferramenta front-end ao RRDtool. Com ela é
possivel reproduzir em graficos, informacdes referente ao
estado dos elementos monitorados na rede através do
SNMP. Estas informagdes sdo armazenadas em um banco
de dados MySQL, e podem ser
consultadas via WEB.

O Cacti € uma ferramenta com licenga GPL e permite
o monitoramento de informag¢des como: trafego na rede,
uso de memoria, espagco em disco, além de dispositivos
como switches e roteadores.
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3.4 Trabalhos Relacionados

No artigo “OpenNMS: A powerhouse of an open source
network monitoring tool”, aborda-se a ferramenta
OpenNMS, comentando como os desenvolvedores da
ferramenta continuam envolvidos no projeto, oferecendo
suporte a empresas, apesar desta ferramenta ser
opensource. O suporte ¢é oferecido através do pacote
OpenNMS Green Light, onde os criadores da ferramenta
prestam treinamento as empresas, entre outras atividades.

Ja no artigo “Building a Monitoring Infrastructure With
Nagios”, David Josephsen enaltece e explica porque ele
considera o Nagios a melhor ferramenta de monitoramento
existente. Ele comenta que a maioria das ferramentas
proprietarias oferecem solugdes padrao, ou seja, nao
servirdo para todas as necessidades. Ja o Nagios, por ser
composto por plugins, escritos por desenvolvedores e
usuarios do mundo todo, acaba com este problema. A cada
necessidade encontrada, plugins s&do desenvolvidos e
compartilhados com a comunidade.

No artigo “Geréncia Corporativa de Sistemas Baseada

na Web utilizando Agentes Modveis Inteligentes”, o
protocolo SNMP ¢é colocado em pauta. Explica-se o seu
funcionamento, sua arquitetura - agente e NMS -

descrevendo cada um destes elementos, dentro do contexto
do crescimento de aplicagcdes e servigos oferecidos pela
internet e da necessidade de se monitorar tais servigos,
afim de garantir a estabilidade destes.



4 Desenvolvimento da Aplicagao

Neste trabalho foi desenvolvida uma aplicagdo capaz
de monitorar recursos de servidores Linux e Windows,
fornecer informagcdes e estatisticas de bancos de dados
como MySQL e Oracle, fornecer informagbdes sobre a
maquina virtual Java e aplicagbes que estejam rodando
sobre a JVM. Na verdade, trata-se de uma ferramenta
totalmente baseada em scripts e portanto capaz de
monitorar praticamente qualquer informacao que scripts em
varias linguagens de programacao forem <capazes de
coletar. Esta aplicacdo possui uma interface onde o
usuario pode visualizar todos 0s monitoramentos
configurados para os servidores do seu ambiente. A idéia
foi centralizar, em um unico local, todas as informacgdes
sobre todos os dominios configurados.

A linguagem de programacgéao escolhida para
desenvolvimento no lado servidor foi o PHP, enquanto a
interface Web, que sera acessada pelo wusuario, foi
desenvolvida utilizando HTML para a estrutura e
apresentagcdo das paginas, Javascript para requisi¢cdes
AJAX e CSS para o estilo destas paginas. A biblioteca
jQuery foi escolhida para o desenvolvimento no lado do
cliente.

A estrutura da aplicacado foi dividida em duas partes:
Uma contendo os servigcos, bibliotecas, arquivos de
configuragcao, templates e scripts pertencentes a légica da
aplicagao utilizados na parte do servidor, e outra com os
arquivos relacionados a visualizagdao e interface publica,
como imagens, arquivos javascript e paginas HTML.

Com o intuito de facilitar o desenvolvimento de novas
funcionalidades, a aplicagcao foi desenvolvida de maneira
modular, eliminando a necessidade de modificacdo de
layouts, controle de sessbes e conexdao ao banco de dados.
Neste caso, cada novo mdédulo devera utilizar a classe
TemplateHandler — classe responsavel pela manipulacéao
dos templates para apresentagdo das paginas e dos
arquivos CSS e Javascript necessarios em cada moddulo -



que trata a inclusdo dos arquivos dependentes a este
modulo.

A arquitetura de funcionamento da aplicagdo consiste
basicamente em trés elementos principais:

e« O wusuario, através de um navegador web, realiza
requisicdes http ao servidor. Estas requisigbes podem
ser para cadastro ou remocao de scripts, servidores,
monitoramentos ou analises. A aplicagdo entao
processa estas requisicdbes ao executar operacgdes
com o banco de dados (MySQL) e retornando
informagcdes ao navegador.

« O servigo responsavel executa todos 0s
monitoramentos ativos, persistindo as informacdes
recuperadas no banco de dados, tanto de sucesso
como de falha.

« Estas informacgdes, coletadas pelos monitoramentos,
sdo, entdao, apresentadas ao usuario na interface web.

= J=8

Usuidrio (navegador web) Servidor Web (aplicagdo) MySQL

Figura 8 — Interacdo do usuario com a aplicacéo



A figura 8 mostra o fluxo da interagcdo do usuario com
a aplicagcao. Através de um navegador web, o usuario pode
cadastrar e editar scripts, servidores, monitoramentos e
analises, além de visualizar os dados recuperados pelos
monitoramentos no dashboard.

4.1 Estrutura de desenvolvimento

Cada um dos modulos presentes na aplicagao, tanto
na area administrativa como na area publica, serao
explicados.

Como ja foi dito anteriormente, ha uma divisdo com
relacdo a estrutura. Na pasta application estdo os arquivos
de configuracdo de acesso ao banco de dados, servigos,
templates e todas as bibliotecas e arquivos extras
utilizados na aplicacdo, como a biblioteca de logging
log4php - utilizou-se o framework Apache Log4PHP, cujas
principais caracteristicas sdo a possibilidade de logar as
informacdes tanto para um ou mais arquivos, como para
console e a facil configuragcdo através de arquivos .xml - a
biblioteca nusoap, biblioteca utilizada para desenvolver e
consumir webservices, além do proprio TemplateHandler.

Ja na public, estdo todos os elementos referentes a
parte publica da aplicagcdo: arquivos HTML, arquivos CSS e
arquivos Javascript, todos estes utilizados na
apresentacao das informacdes para o usuario.

Dentro de cada um dos mdédulo da area publica, temos
trés arquivos que sao essenciais e comuns a todos estes
mdédulos: index.php, view.php, além de um outro arquivo de
mesmo nome do mdédulo.

O arquivo index.php funciona como o controle deste
mdédulo. O controle é responsavel por toda requisigcédo feita
pelo usuario através da interface web. Além disso, tem



como outras responsabilidades o carregamento dos
arquivos CSS e Javascript necessarios na interface deste
modulo, a definicdo do arquivo que tem como funcao
apresentar as informagbdes ao usuario, neste caso o
arquivo view.php. O arquivo responsavel pela apresentacéao
das informagbes contém o cédigo HTML da pagina. Ja o
arquivo de mesmo nome do modulo contém o codigo
Javascript responsavel por montar a tabela que mostra os
registros ja cadastrados para cada um destes modulos.

A figura 9 mostra a parte do codigo do controle do
modulo script responsavel pelo cadastro de um novo script.
Percebemos que o0 servico é recuperado através de sua
unica instancia e entdo o método save é chamado.

k?php

session_start ();

require_once (dirname ( _ FILE ) . '/../../application/config/general.php');
require_once (dirname ( __FILE__ ) . '/../../application/futils/TemplateHandler.php');

require_once (dirname ( __FILE__ ) . '/../../application/service/ScriptServiceImpl.php');

Saction = isset ( $S_GET ['action'] ) 7 $_GET ['action'] : '';

Susuario_id = isset ( $_SESSION ['id'] ) ? S$_SESSION ['id'] : '';

switch (Saction) {

case 'add' :

SdominioID = isset ( $_POST ['dominio'] ) ? $_POST ['dominio'] : '';
Sdescricao = isset ( $_POST ['descricao'] ) ? $_POST ['descricao'] : '';
$binID = isset ( $_POST ['bin'] ) ? $_POST ['bin'] : '';
Sarquivo = isset ( S$_POST ['arquivo'] ) ? $_POST ['arquivo'] : '';

/] Getting the service

Sservice = ScriptServiceImpl::getInstance ();

/] Calling the service to save a new script

exit ( $service-»save ( Sdescricao, $binID, S$arquivo, S$dominiolID ) );
break;

Figura 9 — Controle do mdédulo script

Na parte do cliente, a biblioteca DataTables ¢é
utilizada em todos os modulos para a apresentacdao dos
scripts, servidores, monitoramentos e analises ja
cadastradas. Trata-se de um plugin para JQuery, biblioteca
javascript utilizada no projeto, bastante flexivel para a
criacao de tabelas. Este plugin tem como principais



caracteristicas a paginagédo automatica, busca e filtro de
dados na tabela em tempo real e internacionalizacgao.

Tendo a plataforma ja estabelecida, a proxima etapa
foi o planejamento dos moédulos a serem agregados a
aplicagao.

4.2 Configuragao

Praticamente toda a configuragcdao da aplicacao reside
na pasta config, distribuida em dois arquivos: general.php
e constantes.php.

O arquivo general.php possui todas as informacgdes
referentes a conexédo com o banco de dados, conexdo SSH,
configuragdes de logging e de tratamento de excecao.

Trata-se do principal arquivo de configuragcao. No
caso de uma nova instalacadao, este arquivo deve ser
alterado para contemplar as informagdes do novo ambiente
no qual esta ferramenta sera instalada.



<?php
require_once(dirname(__FILE__) . '/constantes.php');

global S$config;

/* MySQL Settings */
Sconfig[ 'mysql_host']
Sconfig[ 'mysql_user']
Sconfig[ 'mysql_password'
Sconfig['mysql_database’

= 'localhost'; # MysQL location

= 'root’; # MySQL user

= '7?2?"; # MySQL password
# MysQL database

= 'tec';

/* SSH Settings */

Sconfig['ssh_host'] = 'localhost'; # SSH location

Sconfig['ssh_user'] = 'andre'; # SSH user

Sconfig['ssh_password'] = '?2?2'; # SSH password

Sconfig['ssh_port'] = '22"; # SSH port

/* Logs Settings */

$config['log_verbosity'] = LOG_VERBOSITY_DEBUG; # Log verbosity level

Sconfig['log_enabled'] = true; # Log errors into DB table / E-mail

Sconfig['log4php_log_enabled'] = true; # Log errors with Log4php

Sconfig['firephp_log_enabled'] = true; # Log errors with FirePHP

Sconfig['log_email'] = 'afdurieux@gmail.com'; l# E-mail address to send the error logs (when log DB insert fails)

/* Error/Exception Handling */
set_exception_handler('handle_exception');
set_error_handler('handle_error');
error_reporting(E_ALL);
error_reporting(0);
ini_set('display_errors', '1');

Define the function to handle exceptions
Define the function to handle errors
Sets which PHP errors are reported

Sets which PHP errors are reported

Turn error displaying on or off

B ]

date_default_timezone_set('America/Sao_Paulo');

7>

Figura 10 — O arquivo de configuracéo

A figura 10 mostra o principal arquivo de configuracao
da aplicagdo. Podemos ver a variavel global config, que
contém dados de configuragdao de acesso ao MySQL e da
conexdo SSH.

Ja no arquivo constantes.php, ficam as definigbes de
todas as constantes utilizadas na aplicagdo. Este arquivo
nao precisa ser alterado no caso de uma nova instalacéao,
exceto no caso de o wusuario da aplicagado estiver
desenvolvendo um novo modulo.

A figura 11 mostra como sado definidas todas as
constantes utilizadas na aplicacéo.



// Defaults
define ( 'DEFAULT_TITLE', 'TcC' );

define ( 'DEFAULT_HEADER_FILE', 'header.php' );

define ( 'DEFAULT_BODY_FILE', 'body.php' );

define ( 'DEFAULT_FOOTER_FILE', 'footer.php' );

define ( 'DEFAULT_GLOBAL_FILE', 'global.php' );

define ( 'DEFAULT_FORBIDDEN_FILE', 'forbidden.php' );

// Paths

define ( 'APPLICATION_PATH', realpath ( dirname ( __FILE__ ) . '/../" ) );
define ( "PUBLIC_PATH', realpath ( dirmame ( __FILE__ ) . '/../../public/' ) )ﬂ
define ( 'IMAGE_PATH', PUBLIC_PATH . '_img/' );

define ( "SCRIPTS_PATH', PUBLIC_PATH . '/monitoramento/scripts/' );

define ( 'LINUX_SCRIPTS PATH', SCRIPTS_PATH . 'linux/' );

define ( 'WINDOWS_SCRIPTS_PATH', SCRIPTS_PATH . 'windows/' );

define ( 'JAVA_SCRIPTS_PATH', SCRIPTS_PATH . 'java/' );

define ( 'MYSQL_SCRIPTS_PATH', SCRIPTS_PATH . 'mysql/' );

define ( 'ORACLE_SCRIPTS_PATH', SCRIPTS_PATH . 'oracle/' );

define ( 'POSTGRES_SCRIPTS_PATH', SCRIPTS_PATH . 'postgres/' );

/[ Global URIs:

SROOT_URI = explode ( '/public', S_SERVER ['REQUEST_URI'] );

$ROOT_URI = $ROOT_URI [e] . '/public/';

define ( 'ROOT_URI', 'http://' . htmlentities ( $_SERVER ['SERVER_NAME'] . $ROOT_URI ) );

define ( "CSS_URI', ROOT_URI . '_css/' );
define ( "JS_URI', ROOT_URI . '_js/' );
define ( "IMG_URI', ROOT_URI . '_img/' );

/] URI's
define ( 'DASHBOARD_URI', ROOT_URI . 'dashboard/' );

Figura 11 - O arquivo das constantes

Tendo visto os arquivos de configuragcao, partimos
agora para o0 arquivo responsavel pela execugao dos
monitoramentos.

Na pasta core, também temos dois arquivos: run.php e
start_msnlistener.sh. O arquivo run.php é executado pelo

cron — agendador de tarefas padrao de sistemas
operacionais Linux, que apenas instancia o servigo que € o
real responsavel pela execugao de todos 0s

monitoramentos configurados na aplicagdo. O arquivo é
apresentando na figura 12.



kzphp
set_time_limit ( 60 );

require_once (dirname ( _ FILE__ ) . '/../service/ExecutorServiceImpl.php');

SexecutorService = ExecutorServiceImpl::getInstance ();
SexecutorService-=execute ();

7>

Figura 12 - O arquivo run.php

Na primeira linha, o comando set_time_limit garante o
tempo limite para a execugao deste arquivo. No caso, o
tempo limite é de 60 segundos. Isto assegura que caso
alguns dos monitoramentos nao ocorram devido a eventuais
problemas com os seus respectivos scripts, ndo havera um
bloqueio do script mostrado na figura 12, o que pode
ocasionar problemas de ma utilizacdo de recursos por
parte do servidor, uma vez que a cada novo minuto, o
mesmo script sera invocado.

Ja na terceira linha, importamos o] servigo
responsavel pela execugdo dos monitoramentos.

O arquivo start_msnlistener.sh é o script responsavel
pela execugcao do msnlistener, um webservice que funciona
como um cliente de msn, utilizado pelo servigo de analise
para a notificagcdo do usuario em casos criticos. A figura
13 mostra o conteudo do arquivo, onde primeiramente
definimos o interpretador do script, no caso o bash, o
diretorio onde queremos armazenar o log do comando que
€ definido na ultima linha.

#!/bin/bash
log_dir=/worksfprojetos/php/ftcc/application/logs
“Jusrfbin/java -jar /works/projetos/php/tcc/application/utils/msnlistener.jar & = Slog_dir/msnlistener.log’

Figura 13 — O arquivo start_msnlistenet.sh



4.3 Servigos

A pasta service é o principal componente da aplicagao
no lado servidor. Possui todos os servigos da aplicacéao.
Estes servigcos sdo responsaveis por quase toda a ldgica
da aplicagao, isto porque ha alguma légica contida nos
controles.

Todas as classes de servico seguem o padrao
Singleton, que restringe a instanciagdo da classe para
apenas um objeto. Este padrdao é extremamente util quando
um objeto é necessario para coordenar agdes dentro do
sistema.

0] servigo dos scripts e responsavel pelo
gerenciamento relacionado aos scripts. Agdes de cadastro
e edicdo de scripts sao responsabilidades desta classe. A
figura 14 mostra o método chamado retrieve, que recupera
um ou mais scripts, dependendo dos parametros.

public function retrieve($id = '', S$fields = array(), S$start = 0, $limit = 0) {
Scolumns = '*';
if (Sfields) {
// Junta os campos/colunas para a consulta SQL
Scolumns = implede ( ',', Sfields );

// Prepara a consulta SQL
Squery = "SELECT $columns FROM Script";
// Caso o ID tenha sido especificado, retornara apenas os dados
// referentes a aquele ID
if (5id) {
Squery .= sprintf ( " WHERE id='%s' LIMIT 1", mysql_real_escape_string ( $id ) );
3 // Verifica se os parametros para limite/paginagdo foram passados
elseif (is_numeric ( Sstart ) && Sstart »>= 0 && is_numeric ( Slimit ) && Slimit > 0) {
Squery .= sprintf ( " LIMIT %u,%u", mysql_real_escape_string ( S$start ), mysql_real_escape_string ( Slimit ) );
3

try {
Sresult = $this->DB->query ( $query );

} catch ( Exception Se ) {
Logger::getLogger ( "ScriptServiceImpl” )-serror ( "Error trying to retrieve a script", Se-»getMessage () );
return false;

// Retorna os resultados em forma de matriz
return Sthis->DB-sparse ( Sresult );

Figura 14 — Parte da classe do servigco de script



4.4 Modulos

A aplicagao foi desenvolvida de maneira modular.
Deste modo, torna-se mais facil tanto a manuten¢do como
o desenvolvimento de uma nova funcionalidade.

A seguir, os modulos da aplicagdao serdao apresentados
e descritos.

441 Script

Muitas vezes temos que disponibilizar servigos que
ndao podem ficar fora do ar nem por alguns minutos durante
o dia. Para alcancgar esse objetivo, € necessario termos um
sistema muito bem instalado e configurado. Além disso, é
essencial que o administrador deste sistema tenha uma ou
mais ferramentas capazes de |he ajudar a visualizar em
tempo real as informacdes do seu ambiente de trabalho.

Ambientes Linux sdo extremamente poderosos e
disponibilizam varias ferramentas e comandos que podem
ser utilizados para monitorar a maioria dos recursos de
maquina, tanto local quanto remotamente.

A criacao de scripts, que englobam estes comandos e

monitoram algum recurso especifico, fica sob
responsabilidade do usuario da aplicagcao. Entretanto, uma
vez desenvolvido, o] usuario, eventualmente um

administrador de sistemas, precisa cadastrar este script na
aplicacao.

Outra possibilidade ¢é a utilizacdo de scripts
genéricos, que possam ser utilizados para monitorar mais



de um servidor. Neste caso, os parametros deste script,
caso necessario, sao configurados no monitoramento, como
sera descrito na secao 4.4.3.

Dentro da aplicagdo desenvolvida, os scripts tem um
papel muito importante. Estas possibilidades tornam a
ferramenta extremamente Gtil para administradores de
sistemas. Vale lembrar que varios scripts ja desenvolvidos
sao oferecidos pela aplicagao, categorizados por dominios:
Linux, Windows, a maquina virtual Java, MySQL e Oracle.
Todo script cadastrado na aplicagdao pertence a um
dominio. Entretanto, ndo estdo cadastrados ainda, ou seja,
estdo pronto para serem usados. Para isso, precisam ser
adicionados a aplicagao, através da interface do moddulo
dos scripts, onde é possivel cadastrar um novo script.

A figura 15 mostra a interface de cadastro de um novo
script. Além disso, também mostra quatro scripts
previamente cadastrados, em forma de tabela.

Dashboard  Scripts ~ Servidores  Monitoramentos  Anélises  Logging Bem-vindo,admin.

* campos obrigatorios
Domimu:Bm fbinfbash ¥ |Arquive:* Descrigio:” Salvar | Limpar
Showentmes Search:
ID Dominio Descrigao Bin Arquive Created

5 mysql thread cache hit (%) Jusr/bin/php thread_cache_hitphp 2012-10-24 10:47:47
[ linux status do mysql Ibin/bash mysql_status.sh 2012-10-24 11:06:27
4 linux freespace / localhost Ibin/bash freespace.sh 2012-10-23 04:25:57
3 linux utilizagao cpu (%) Ibin/bash cpu_utilizada.sh 2012-10-21 0747:31

Showing 110 4 of4 entries First | | Previous | [1 | Next | Last

Figura 15 — Interface do médulo script



4.4.2 Servidor

No modulo dos servidores, o wusuario dispde da
possibilidade de cadastro de um novo servidor sobre o qual
podera configurar novos monitoramentos. Para cadastrar
um servidor com sucesso, O usuario precisa informar o
nome, descricdao e dizer se trata-se de um servidor Linux
ou Windows.

O wusuario da aplicagdao pode ter em seu ambiente
mais de um servidor e cadastrando cada um deles, torna-se
mais facil a identificagdo, na aplicagdo, de quais
servidores estdao sendo monitorados.

O cadastro de um servidor seria o segundo passo do
usuario. Podemos ver na figura 16, a interface de cadastro
de um servidor. Neste caso, € possivel ver também que ja
existem dois servidores cadastrados na aplicagdo, como
podemos ver na tabela desta mesma figura.



Dashboard  Scripts  Senvidores  Monitoramentos  Andlises Logging Bem-vindo, admin. ol

* campos obrigatdrios

Nome:* Descrico’ SD: Savar | Limpar
Show |10 7 |entries Search:
D Nome Deserigio Sistema Operacional Created
2 windows xp maquina virual windows 201210-2109:28:35
1 ocalhost localhost linux Click to edit
Showing 1o 20f2 entis First| Previous | | 4| Next| Last

Figura 16 — Interface do médulo servidor

4.4.3 Monitoramento

Um monitoramento pode ser descrito um comando que
sera executado pelo servigo responsavel pela execucgéao
dos monitoramentos.

Para cadastrar um monitoramento, €& necessario
escolher um script que ja tenha sido cadastrado pelo
usuario. Entdo, devemos adicionar pardametros para o
script selecionado, caso seja necessario. Os parametros
sdo configurados para o monitoramento e ndo para o script
porque o usuario pode desenvolver um script genérico, que
pode ser usado no monitoramento de mais de um servidor.
Desta maneira, ndo sera preciso cadastrar o mesmo script
mais de uma vez se quisermos monitorar um mesmo
recurso de servidores diferentes. Assim, é preciso apenas
passar os parametros para o monitoramento.



Neste cenario, se quisermos monitorar um recurso
comum de duas ou mais maquinas, sera preciso configurar
0 mesmo numero de monitoramentos tanto quanto o numero
de maquinas que serao monitoradas. Entretanto, sera
possivel utilizar o mesmo script, uma vez que o0s
parametros sao configuraveis por monitoramento. No caso
de um script que nédo recebe parametros, basta configurar
um novo monitoramento, sem parametros.

A figura 17 mostra a interface do modédulo dos
monitoramentos, onde e possivel cadastrar novos
monitoramentos, além de editar os ja cadastrados, que sao
apresentados na tabela.

Dashboard  Scripts  Servidores  Monitoramentos  Andlises  Logging Bem-vindo, admin, A

* campos obrigatdrios

Script:| utilizaAo cpu (%) 7| Parémefros: Senvidor:|localhost ¥ | Deserigo:® V\suahzac;éu:

Salvar | Limpar

Show entries Search:
D Descrigao Comande Created
10 slatus do mysgl Ibinfbash Aworks/projetos/phpfice/public/manitoramento/scriptslinuximysql_status.sh 2012-10-24 110713
9 thread cache hit (%) Jusribin/php works/projetosiphpftee/publicmonitoramento/scripts/mysqlthread_cache_hit php localhost root™ tee 2012-10-24 10:49:16
8 freespace (%) localhost Ibinbash Aworks/projetos/phpfce/publicimanitoramento/scripts/inuxfreespace.sh 2012-10-23 04:26:52
7 cpu (%) Ibintbash Aworks/projetos/phphce/public/manitoramento/seriptslinuxicpu_utilizada sh localhost public 2012-10-2110:19:59
Shawing 110 4 of4 entries First | Previous |1 Next|| Last

Figura 17 — Interface do médulo monitoramento



4.4.4 Analise

Uma analise seria o ultimo passo para a uma
configuragéao completa de um monitoramento. Vale
ressaltar que a configuragcdao de uma analise nao ¢
necessaria para o0s monitoramentos sejam executados.
Entretanto, se o usuario quiser ser notificado caso algum
monitoramento recupere um dado que ele considere fora do
padrao, uma analise deve ser configurada.

Para cadastrar uma nova analise, devemos fornecer
uma descri¢cao, informar o monitoramento referente a esta
analise, uma regra de comparacao, um valor critico e um
tipo de alerta. Uma simples leitura de uma analise seria
basicamente a notificacdo do usuario caso o valor
recuperado por um monitoramento seja maior, menor,
diferente ou igual que o valor critico configurado.

Para exemplificar, digamos que tenhamos configurado
um monitoramento da utilizagcdo da CPU da maquina
localhost. Imaginemos que o usuario queira ser notificado
caso o dado coletado por este monitoramento seja maior
que 90, no caso, 90%. Assim, configuramos o valor critico
como 90. Entdo, o tipo do alerta deve ser especificado.
Atualmente s&do suportados apenas dois tipos de alerta: e-
mail e MSN.

A figura 18 mostra a interface do mododulo das
analises, onde €& possivel cadastrar e editar analises.
Percebemos na figura que uma analise ja configurada. No
caso, um e-mail sera enviado toda vez que o dado coletado
pelo monitoramento de utilizacdo da CPU for maior que
10%.



Dashboard  Scripls  Servidores ~ Monitoramenios  Andlises  Logs ERTVOREVIN Logout

* campos obrigatdrios

Destrigao: Manitoramento: [cpu (%) v ] Comparagao: [maior ' ] Valor crico: Alerta: Savar| Limpar
Show eniries Search:
] Deserigio Monitoramento Comparagio Valor Alerta_id Created

Critico

2 nofifica se major que 10% 7 1 10 1 2012-10-2110:20:54

Showing 110 1 of 1 entries First | | Previous | |1 | Next| | Last

Figura 18 — Interface do moédulo analise

Ainda no contexto das analises, temos também os
alertas. Um alerta nao foi definido como um modédulo da
aplicagao. Trata-se da maneira pela qual a aplicacao
notifica o usuario sobre o status de algum monitoramento.

Alertas possuem um importante papel quando se trata
de monitoramento. Quando dissemos que o sistema nos
notifica quando algo critico acontece, significa que
estamos recebendo um alerta.

No cenario apresentado anteriormente, teriamos o
monitoramento da utilizagdo da CPU e uma analise para
este monitoramento. No caso, o usuario seria notificado
toda vez que o percentual de utilizagdo da CPU superasse
0s 90%.

A notificacdo por e-mail ¢é feita utilizando-se a
biblioteca PHPMailer, que trata exclusivamente o envio de
mensagens de e-mail.

Ja a notificagcdo via MSN ¢é feita através de um
webservice desenvolvido em Java que roda um cliente de
MSN, o qual é acionado sempre que temos um evento
critico e cujo alerta configurado for o MSN. A figura abaixo
mostra um pedaco do cdédigo do msnlistener.



4.4.5 Logging

O modulo de logging da aplicacao utiliza uma terceira
aplicagdo chamada Log.io para a visualizacdo dos logs da
aplicagcao. Trata-se de uma ferramenta de visualizacdo de
logs no browser em tempo real. A grande vantagem desta
ferramenta é a capacidade de centralizagcado de varios logs
de diferentes maquinas. Além disso, oferece a
possibilidade de busca por expressadao regular nos logs,
facilitando e agilizando o encontro de mensagens
especificas.

A figura 19 mostra a interface do mddulo logging da
aplicagao.

Dashboard Scripts Servidores Monitoramentos  Andlises  Logging Ben}vindu_admin,

log_node_1 Stream 1

History 1 - log_node_1:tcc

Figura 19 — Interface do mdédulo logging



4.4.6 Dashboard

O Dashboard contempla a apresentacdao de todos as
informacdes coletadas pelos monitoramentos que estejam
cadastrados e ativos. Estas informacgdes, dependendo do
tipo de visualizagcdao configurada no monitoramento, séao
apresentadas para o usuario no dashboard.

Nesta versdao da aplicacdo, existem dois tipos de
visualiza¢gcdes para o dado coletado pelo monitoramento:
number e string. Na verdade trata-se de duas maneiras
distintas de apresentacao da informacéao para o usuario.

Ndo ha nada de especial com relagdo a visualizagao
das informacdes. Como nesta versao nao ha nenhum tipo
de tratamento para os dados coletados, foram criadas
estes dois tipos de visualizacdo. Neste sentido, ao se
cadastrar um novo monitoramento, deve-se indicar o tipo.
Caso o dado coletado seja apenas um numero, tanto
absoluto como porcentagem, o elemento que exibira o dado
€ criado de uma forma que este dado possa ser melhor
visualizado. Ja no caso do cadastro de um monitoramento
com o tipo de visualizagdo string, podendo ser um texto de
qualquer tamanho, o elemento criado tem um outro estilo,
mas com o0 mesmo intuito, de melhor visualizagcao da
informacao. A figura 20 mostra o dashboard, com
informacdes sobre os monitoramentos, inclusive o dado
coletado.
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localhost localhost localhost localhost
cpu (%) freespace (%) localhost hread cache it (%) slafus do mysql

13 8 0.9456521739" -

2012110112001

0121101120028 2012-1-0112:00:1 20121101 12001

Figura 20 — Interface do médulo dashboard

4.5 Utilizacao da aplicacao

Descreveremos como proceder para instalar a
aplicagao pela primeira vez.

O primeiro passo é a configuracao do banco de dados
MySQL. O arquivo bootstrap.sql deve ser executado para
gque o0 banco seja configurado e os dados iniciais da
aplicagcadao sejam carregados. Entdo, é preciso configurar o
arquivo config.php. O wusuario deve alterar os dados de
acordo com o0 seu ambiente. Neste ponto, acessando
http://localhost/tcc, a aplicagao estara disponivel.

Uma vez que a aplicagdao esteja disponivel, ja ¢
possivel iniciar a configuragdo do primeiro monitoramento.

O primeiro mdédulo que deve ser acessado €& o
servidor. La, sera feito o cadastro de um servidor que
iremos monitorar.


http://localhost/tcc
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Bem-vindo, admin.

* campos obrigatorios

Nome:* |servidor 1 Descrigao:* [192.168.1.10

Show entries

D Nome Descrigao

S0 Salvar | Limpar Servidor cadastrado com sucesso!

Search

Sistema Operacional Created

2 windows xp magquina virtual

1 localhost localhost

windows 2012-10-21 09:28:35

linux Click to edit

Showing 110 2 of 2 entries

First | | Previous | |1 | Next| | Last

Figura 21 — Cadastro de servidor com sucesso

A figura 21 mostra como devemos proceder para
cadastrar um novo servidor com sucesso. No exemplo, um
servidor de nome Servidor 1, com a descricao
192.168.1.10, que no caso é o enderego ip da maquina, e
de sistema operacional Linux foi cadastrado com éxito.

Feito isso, devemos, entdao, cadastrar o primeiro
script da aplicagcadao. Todos os scripts estdo divididos no
sistema de arquivos por dominios. Os dominios existentes
sao: linux, windows, java, mysql, oracle e postgres. Cada
uma destas pastas possue varios scripts ja configurados.

Como dito anteriormente, estes ja sdo oferecidos, mas
ainda precisam ser cadastrados para que sua utilizacéao
seja possivel. Para cadastrar um script, deve-se acessar o
modulo script.

A figura 22 mostra o cadastro de um novo script bash,
de descricao utilizagdo da memodria (%) e com arquivo de
nome utilizagdo_memoria.sh.
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* campos obrigatdnios

Dominio: Bm [binfbash ¥ | Arquivo:* (utilizacao_memoria.sh Descrigao:* |utilizagao da memdria (%) Salvar | Limpar Script cadastrado com sucessol

Showentries Search

D Dominio Descrigao Bin Arquivo Created
5 mysql thread cache hit (%) fusrbiniphp thread_cache_hitphp 2012-10-24 10:47:17
6 linux status do mysgl ibin/bash mysql_status.sh 2012-10-24 11:06:27
4 linux freespace /localhost Ibin/bash freespace.sh 2012-10-23 04:25:57
3 linux utilizagao cpu (%) ibin/bash cpu_utilizada.sh 2012-10-21 07:47:31
Showing 110 4 of 4 entries First | Previous | |1 |Next | Last

Figura 22 - Cadastro de script com sucesso

Tendo o primeiro script cadastrado, podemos acessar
0 moédulo dos monitoramentos e configurar nosso primeiro
monitoramento.

Dashboard Scripts  Servidores Monitoramentos  Andlises  Logging Bem-vindo‘admin.

* campos obrigatdrios
Script: | utilizagao da memdria (%) ¥ | Parametros: Senvidor:|localhost ¥ | Descrigao:* | memoria (%) Visualizacao

Salvar | Limpar Monitoramento cadastrado com sucesso!

Show entries. Search

ID Descrigdo Comando Created
1 memoria (%) Ibin/bash v _memoria.sh 192.168.1.10 2012-11-23 12:05:51
10 status do mysqgl Ibin/bash i |_status.sh 2012-10-24 11:07:13
9 thread cache hit (%) lusrfin/php d_cache_hitphp localhost root ™ tcc 2012-10-24 10:49:16
8 freespace (%) localhost Ibin/bash v i pace.sh 2012-10-23 04:26:52
7 cpu (%) Ibin/bash i _utilizada sh localhost public 2012-10-21 10:19:59
Showing 1to 5 of 5 entries First | | Previous | |1 | Next | | Last

Figura 23 - Cadastro de monitoramento com sucesso

A figura 23 mostra o cadastro de um novo
monitoramento com sucesso. Neste cadastro, utilizamos
tanto o servidor como o script cadastrados anteriormente.
No caso, o monitoramento, n&do recebe parametros. A
visualizacdo deste monitoramento é number.



O monitoramento recém configurado sera executado a
cada minuto, pelo servigo responsavel pela execu¢cao dos
monitoramentos. Entretanto, para o] processo ficar
completo, podemos configurar uma analise para este
monitoramento que acabamos de criar. Acessando o
moédulo das analises, ¢é possivel configurar um valor
critico, que sera comparado com o dado coletado pelo
monitoramento. Também ¢é preciso configurar o tipo de
alerta pelo qual queremos ser notificados em caso de uma
analise positiva.

Dashboard  Scripts ~ Servidores Monitoramentos ~ Analises  Logging Bem-vindo,admin.

* campos obrigatorios

Descrigao: notifica se maior que 95% [memona(%) ']F 3 [ma\or ']Va\mcrmon 95 A\eria:
Salvar | Limpar Anilise cadastrada com sucesso!
Showenmes Search:
D Descrigio Monitoramento Comparagio Valor Alerta Created

Critico

2 notifica s& maior que 10% aaa opu (%) maior 10 email 2012-10-21 10:20:54

3 teste analise string status do mysql diferente teste email 2012-10-31 11:38:10

Showing 110 2 of 2 entries First | | Previous | 1| Next| | Last

Figura 24 - Cadastro de anélise com sucesso

A figura 24 mostra um cadastro de analise realizado
com sucesso. A analise foi configurada para o
monitoramento da memodria. O valor critico foi configurado
em 95, com email como tipo de alerta. Isto significa que,
toda vez que o valor coletado pelo monitoramento da
memaoria do servidor /ocalhost, que utiliza o script de nome
utilizacao_memoria.sh, foi maior que 95, uma notificacao
por e-mail sera enviada ao usuario.



Repetindo estes passos, € possivel cadastrar varios
monitoramentos para mais de um servidor do nosso
ambiente.

Para exemplicar, a figura 25 mostra o script utilizaado
para monitorar a memaoaria utilizada.

used="free | grep Mem | awk '{print $3/%2 * 100.0}'"’

echo Sused
Figura 25 — Script utilizagdo_memoria.sh

5 Consideragoes Finais

Este trabalho apresentou os elementos basicos que
fazem parte da aplicagao proposta. Cada um dos moddulos
foi descrito. Falamos de alguns protocolos utilizados pelos
scripts ja desenvolvidos e oferecidos pela aplicagao.

Também foram abordadas algumas ferramentas de
monitoramento, com foco nas opensource. Depois, a
proposta da aplicagcado foi apresentada, uma ferramenta de
monitoramento de recursos computacionais de servidores
Linux, Windows, maquina virtual do Java, bancos de dados
entre outros, baseada em scripts.



5.1 Contribuicoes

Ferramenta / Nagios OpenNMS Cacti TCC
Caracteristica
Mapas Sim Sim Sim, via plugin Nao
Agentes Sim Nao Nao Nao
Relatorios Sim, via plugin Sim Sim Nao
Alertas Sim Sim Sim Sim

A tabela acima mostra uma breve comparag¢ao entre
algumas caracteristicas das 3 ferramentas apresentadas no
capitulo trés e a aplicagao proposta neste trabalho.

O que podemos perceber é que a aplicagao proposta
neste trabaho tem suas diferengcas em comparag¢cao as
outras ferramentas descritas. No caso dos agentes, em
particular, o fato de nédo precisarmos configurar agentes
em cada uma das maquinas que queremos monitorar,
diferentemente do Nagios, &€ uma grande vantagem da
minha proposta.

Ja uma grande vantagem do Nagios, além de basear-
se em scripts, é a grande comunidade que colobora com
novos scripts e os disponibiliza para todos os usuarios
desta ferramenta.

Neste sentido, a aplicagcdo proposta € semelhante ao
Nagios, exceto pela comunidade, que inexiste até o
momento. A principal vantagem da aplicacdao é o fato de
basear-se em scripts para a execugcdao dos monitoramentos.
Estes scripts podem ser desenvolvidos em qualquer
linguagem de programacgado suportada pelo Linux. Vale
lembrar que uma das premissas de utilizagcdo desta
ferramenta é que ela foi desenvolvida para rodar sobre
distribuicbes Linux apenas, o que proporciona tamanha
flexibilidade.




Hoje em dia, a maioria das distribuigcdes Linux
suportam a grande maioria de linguagens por padréao.
Assim sendo, a utilizacdo de script desenvolvidos em
python, php, bash, java, perl, etc torna-se possivel. O
usuario tera apenas de garantir que estes scripts,
desenvolvidos por ele ou por terceiros, estejam
funcionando.

Como dito anteriormente, ndo ha qualquer tratamento
por parte da aplicagdo dos dados recuperados pelos
monitoramentos. Esta responsabilidade é do desenvolvedor
do script.

5.2 Trabalhos Futuros

Tendo uma plataforma para desenvolvimento
estabelecida, a expansao torna-se mais facil. Com base em
possiveis novas demandas e por se tratar de uma
aplicagdao modular, diversas possibilidades poderdo ser
exploradas no futuro, a fim de oferecer ao préprio usuario
mais facilidades na utilizagdo da aplicacéao.

Uma atual necessidade que nao foi desenvolvida
ainda, é a possibilidade de configuragado individual, para
cada monitoramento, do tempo de execug¢adao. Quer dizer,
como esta implementado hoje, todos os monitoramentos
ocorrem sempre no mesmo tempo, a cada minuto,
executados em seqUéncia. A idéia seria desenvolver a
possibilidade de cada um destes monitoramentos ser
executado em tempos distintos, dependendo da importancia
e necessidade, uma vez que ha tipos de monitoramentos
que nao precisam ser feitos todo minuto.

Além disso, entendemos que a internacionalizagcao da
aplicagcdo e a possibilidade de execugdo remota de



comandos seriam outras duas interessantes capacidades a
serem atribuidas a ferrementa.
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SrkesultTotal = mysgl_query { SsQuery, $gaSql ['link'] ) or die { mysql_error () )
fnkesul t3eboder mysglsfetchphncay (($30Rden)tTogat 33
s"'Tﬁta]f"j““ﬂﬂ'fa“]mu!nfﬂ"'" 'E‘ * k¥t k hk k¥ R R A AN KRR AR KKK R
hokow % ok o % FRaprder waliables

iy ¥
}‘ Output
wy f* Array of database columns which should be read and sent back to DataTables. Use a space where
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gthbBjcahlénjodasé SORCHT );
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f¥loin .= 'IMMER JOIN Alerta al ON al.id = a Alerta_id *;
* Individual colusn filtering

ey
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i }
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if Etuiiiasedp GotBancd d¢ Dadsdsfedenplo: $Fields[ nome_da_coluna'] =
A “walorébien json_encode ([ array ("error’ => "TDs dnvAlidos® ) )
pfields easerdy:fdadofecuperads = fmonitoramento [“dado’];
$fields ['describegkerec jdeEoggetafalinal [teSbovicelepdt’ Js=info ( "Motificande via
K $fdaldsr [*vidptodeddatosdse $xddopleseifofomparacan_id'];
$foetgds=[ipoantidfhibbibhbbificavbaliliofatranriibste” )
$fields ['ComparBdediidt] = Scomparacao; WHERE id IN ('%s5')%, Sids_str };
}ficlds ['.ﬂ.lr‘rl.'.llfd(jrmﬁ;iuraa:-- 1
¥ Efyefds ['created’] = dall {!-ﬂil'dlmﬂ.dr.l:lpu.'aﬂu ritealdricivica) {
fthis-=DB-»query { Squer§this-rexecutadlerta ( $analise ['Alerta_id"] );
private fopatibn{nbtcépcaddaimall{sdestibreakio, Fassunto, $mensagem) {
¢ Deimar o Gltipo pardmetro como FALSE (permitir wpdates de somente
require_sacat jafPoddeBbaNcFETHrcay/ (teisdPiP®ail Erfolassephpmarloo . paptd;de dados' )
¥ $this->DBé>@osert ( "Analise’, $fields };
ynoatch Gefi«BHPNddREIcEdpfracan == 1)

¥i
I H

MSN™

¥

iﬁaﬂtnmﬂn:ni“tmclliﬂlﬂaﬂmupl'{dﬂ[rtr Svdboafcétbcoydfstra da andlise”, $e );

feiuir>-SEERAEDbgdan(eacode { arrayh(serenétudadlEria fofacablieal Adepepcoddd Jados’
k3 fmail-=SMTPSecure = "tls"; break;
$mail->Host = “smtp.gmail.com”;

L H



=fphp ¥ rétogpejsodgedbedegétlessggél drool ' (Geerfgrrdqgaeryilial izBELBg Banco de dados' ) );

require_once {difname { reflcB_jsin.encodéuCiderdg. fhpidilable’ == false } };

require_pobéiddiknanéod refEfiBveldominle(fidtxlsrjuifiiphds)s array(), $start = 0, $limit = 0) {
Eepdnmnson  EAcode { array (error’ == null 3 O);

s ¥ if (odqldedsdlt ( dresult_sql, 0, ‘total’ § = 0) 4
* Clazse controle de Combtponagdoa_ssopde/{odonay paraaslobpdsulea SQlse ) );
¥ private Functionjveludeteéiimplodesdbrengméfibédai); $login, 3senha, $repete_senha) {

N I.lauth-:ur andre}<durieux@anf, ufsc.bre
itétQteggemndedondal faaklbhy ('available” => true } };
*.f ¥ fquery =$LEEpEETidvalinios FROMBmEGiRio0;nome ndo pode ser wazio®;
Ff Casa o ID tenha sido especificado, retornard apenas o5 dados
class CodftgServifeloghedntsy § aquele ID
* 'l.l'erifiiau1dlswphzlidaﬂildasui'Eugii'lnunéﬂde-la-irlﬁnh pade ser wazia';
protectefl SDB; Squery .= sprimtf { “ WHERE 1d="%s' LIMIT 1", mysql_real_escape_string { $id } );
p?intealrliiglhaltlﬂgeﬂrrﬁtt[itnaliijni parametros para limite/paginacde foram passados
elseidmidsseonaiedod | femant ') B&' E-swarl imvalbfBiols_numeric { Slimit ) BE Slimit > 0} {
firetudd $tringouBil avaigobel 6=TRUELZHES Raciokismpeqicgeatrescope_string { fstart ),
mysql_reat_Sbtepdishding{[oflandtandd, EALSEe, restringindo-a somente a um objeto
* (SingFétnasult = json_decode{Sthis-»email available{$email), true);

* tryi{ (!$result[’available’] Z& fupdate == 03{
pabdieefinebinvebs bnfiphed bl aoke MiRamddbedat bigpaaedntrado’ ;
wy Fqupry = sprintf { "SELECT COUNT(*) as total

public spacitcBudcEioapgeadnicadcdEAON Usuvario
if () sebdgpbedsgattofpér (HEEEnToginsviss Tnodisiizeendrefciperstningeéupioginbind; e );
peblpoifddvedicdos fékogedT)(d; "0 login ndo pode ser vazrio':
Fry 1

rétBéeecgbionicpsgloeddshen-FDBragderyatriquery );
b FechrebdivEncpplaapgatedd( §thassttofin_available($login}, true);
d4Af (18resgiet ateglbblegdrBls thppdate ) {(Query: Squery)", __FILE_ )
FrE AF Sinvatedufeejded dogode] (=aftogid’ jeacadaieradn’ false ) };
* Constidthr privado, chamado a partir da fungdo getInstance()
pﬂllr_ flﬂl‘l:}im update(s$id, $mome, Ssobrenome, Semail, f£login, $senha, Srepete_senba, Smsnm = full,
tddd = npitlyatecEdndedoqiutddngtrdct{dsdlo_sql, 0, 'total® ) = D) {
ifh{sseDBetBBAz fgbadedradealjaprays ]’ §vallable’ == false ) };
yEh{i-so@iagpopednvi)idos ["senha’] = "A senha deve conter ao menos 5 caracteres';
* } elseifréteenhishl_éntodpefecaceapa]’ ¢rror’ = 'ID ndo especificado’ 3 );
Feturn jScempoeodevdladoay({fepattabinhaz} =rd€odflime a senha”;
¥ ¥ tlsﬂ.-} ($senha && $senha I= Jrepete_senha) {
¥ * Prevideagppiaidenpbdotovalibdos-Fratgdac(sénbad] wsobeahanojodemaldged]agin, $senha,
¥repete _skdha )0}
private functiom __clone() {

} pét{tnatpempoayadeddsfof;
return json_encode { array ('error' == Scampos_invalidos ) J};
Mlil: function retrlE'.'EB.m(Ild = "', $fields = array(}, Sstart = 0, $£limit = 0} {

tcolumns = '*°

* if E“H:I.IMM no Banco de Dados (exemplo: $Tields[ nome_da_coluna'] =

* #F "walerf!;Junta as camposfcolunas para a consulta SQL

* §fields !catnlpsfhirrplﬂde { '.', §$fields );

- §fields ['nome"] = Snome;

* ifiPtdpatasabconsndtd ®QEsobrenome;

* $foeigs=["BMERELT | 3eolomai LFRON Bin";

* fiChde &' IDptonha=sidopeepecificado, retornard apenas os dados

* £F referentes a aquele ID

* if Gaahy fom MDS

* if ($senSauéry” ¥ fprimtf ( ° WHERE id="%s' LIMIT 17, mysql_real_escape_string ( $id ) }:
- I3 §fields froWenifica mdScf peedhatpos para limite/paginacdo foram passados

* plseif (is_numeric { $start ) &k $start >= 0 B& is_numeric { $limit ) &R $limit > D) {
* Sguery .= sprimtf ( ° LIMIT %u,%u®, mysql_real_escape_string ( $start ),

mysgl_e rl:at Eounl_ﬁlltﬂgﬁmlhhi“ Imin;
Frields ['ddd"] = $ddd;
* aparur;euslrmhnm.tgpe feelular;
fresult = jthis-»DB-=query { Squery J;
pl.l:].].c fambeien=isEnatlAvailapiqlieeal lésgape_string { $1d ) .
$qoatgh={sfreapfidn"SELRCY COUNT(*) as total
try { Logger::getlogger EROQcdfdpEeovicelmpl” }=*error { "Erro ao recuperar bin", e )
retheaxdnlgedltinonjaRBmetno] oo ' FALAFsqperadlicsopdatatrdngséméntail ) ),
} 0 alguns campos)
tryRétardanss -rEButopdatecd foemarde patfields, Swhere, false );
Fetatohi{nExeepBiapatst)({s~eDBi2ghery ( Squery );
} catch {/EmgpptiodoRéfd-fgetessapel), _ FILE_ );



<tphp

display: inline-black;

require_once (ditsapée@agoFELEfonh-site nd0pidse@Bgphptdp: 30px;";
require_once (didcapdeBescFIEED =)"foht . fémeidldgmthiophpad,
tstylelatahoraColeta = "Bookgsdend- E@pmy ndFRERFEop: 20px; "}

Jedke

* I:lasse controlesdosDashboard.width: ZBOpsshadow: D 1px 10px WaTa7a7,

barder-radius: fpx;

height: 150px;

¥ gauthu r AndrefjeapieuEim

*."

text-align: center; var gl;
margin: auto;

margin: lem; window.anlead = function )
class DashboardServiceImpl {

var g1 = mew JustGaged
background-color: WFSFS5FS;1d: '§id',

protectedosiBy -radius: dpx; walue: $dado,

private BoatibafdmstBndpz 10px #avalal.0inset O 1px O #FFF;";
max: 100,

fEE eche “<div id="%id' style=titie!="$descricac’,

imset 0 Tpx 0@ #fff;";

* Optémeshdnicdiindtancia da l:ltsﬂh-:iﬂ“inﬂhﬂwé somente a um objeto

* rsmgt:hnn]cp*iserndmc.-'p-* H3F
* echu -cp sty].e- istylﬂesr_rlcan 2-I|1E'Str'lcaﬂ-':."|}2-

' uchu "< style- s;tylenatahoraculeta ?Sdatahar aiprt;

public seahd:c fodctioplgetinstance() {
&Eho) "spdfoetyadoandp) ' {

¥ echo "<dielfdsiindiadel;= new self (};
cho "<idive";
eeborn<gelfz?finstance;

* echo "$javascript”;

H

Fk

pablsos fontoioprivedteSthangBox§ipantiordacfiongdd getlnstance()
LT

private fonctidar_scénsbtoetddedto ['servidor'];
fdbda-=DEnenbBo: geednsténded)] ;
$dbisribBereofinanttdhamento [ 'descrican”];

"

* $datahara = $monitoramento [‘datahora_coleta'];
$1d = "div" . Smonitoramento ['id'];
FEE
* Previdetgdphaddo=obfeno-size: 14px; margin-top: 30px;";
i fstyleDescrican = "font-size: 1d4px;”;
private fongtiébatagholtede{dtd = "font-size: 12Zpx; margin-top: 20px;";
}
fcss = ' width: 260px;
fE® height: 150px;

* lulonta o layout de exibigio dodiMphitoeraméntosblock;
test-align: center;

* Eparm fmonitoramentos matrizaargin: auto;

i margin: lem;

function createbDashboard($monitoramentos) {

foreach { $monitoramentobaakgémondtopimenteér 3FEFS;
fret = Smonitorabenderftydivuslidprac_id'];

if (fret == 1) {box-shadow: 0 1px 10px #aTaTa7?,

inset 0 1pe O #FFF;° )

ithis->createNumberBox ( 3monitoramento ),

echo "<d}v id="%id’ style="Scsg'=";
echo "<dif:{jret == 2} {

echo “<p=fservidéthig=*createstringBox { $monitoramento );

echo “sp}style="$styleDescricac'=$descricac</p=";

dche "<p style="$stylelado’=Sdado=/p=>";

¥ echo "<p style="$styleDatahoraColeta’ *Sdatahoras/p=";

echo "</div=";
public feoboibn/dieateGaugeBox{fmonitaramento) {
¥

$servider = $monitoramento [°servidor®];
public fadedion &neatelusbenBox(fdadatdcamento) {
fdescricap = Smonitoramento [‘descricac’];
fdetulidon = fmonitoramento [‘detvkdon’doleta’];
fddde Sdimbini terondnenafiedbdal]id ] ;
fdescricas = fmoniteramento [descrican])
§dagakata = $mondidramedbopf’datahora_coleta'];
$1d = "div" . Smonitocrambeight !i@%0px;



<tphp §comparacoes = $analiseService->getComparacoes ();
require_once {dirname { __FILE__ ) . '/../config/general.php’);
require_once (APELEEATEOMARATY ( °IsdcvocddBondndtomanenfosltideImpl.php');
require_once (APPOTEATEON_BATHI Lot dmentoceddndbistioragenton). §hp" );
require_once {APPLICATION PATH . '/utils/SSH2Light.php )
require_once {APPLICATION/PREHuperidndsle DBephds)a ser executado
require_once {(APPLICATIOBpPATHo:améntslB/ Eofdphgtbopgentphg’ 3d'1;

Scomando = $monitoramento ['comanda'];

|"**

* $logger=>debug { “Executando o comando $comando" };
* @author andre <durieuk@idd. ef$ehbtt->exec ( $comando )

*

*y if {$dada == "" || Sdado == null) {

jdado = $shell-=getLastErrar {);
class ExecutorServicelmp} {
$logger->debug { “Dado coletado: 3dado” };

protected s0B;
private static $ifs{sdady == $shell->getlastErrar ()] {

$logger-»debug ( "Erro ao executar monitoramenta $monitoramentoll” );
Fa ddade = "erra”)
* Obtém a Onicalinstdncia da classe, restringindo-a somente a um objeto
* (Simgleton}
* $monitoramentoService-»saveColeta { $monitoramentolD, $dado )}

* @see http:/len, wikipedia, org/wikisSingleton patfern
*y fanalise = Janal iseService= "I:fﬁ)“hﬁi toramnento { fmonitoramentoll );

public static function getImstance() {
if (! selfoggens»deba) { ~“Verificando se ha analise para o monitoramento

fmonitoramentolD” ); self::§instance = new self ();
I3 if {$analise I= null || | {empty { $analise }}) {
return self::sinstance;
¥ foreach { fanalise as Sumafnalise ¥ {
tanaliselD = fumaknalise ["id']:
ik ftlogger->debug { "Analize encontrada: SanaliseID™ });
* Construtor privado, chamado afpeanticrdsefiongfodgeslnseandads);
* $analiseService-»executafnalise ( fumadnalise, $monitoramento );

private function _ constpuct() {
fthis->D@ = DB::getInstance ()
fthis->0-edoandct (),
51-:|M|er-l-dehug { "MWenhuma andlise foi encontrada para o monitaramento
tmonltoramentaID™ )
ok

! continue;
* Previne copia}doe objeto
-
private function _ clone() {
] ¥
el private static fumction conmect() {

H

public static function execute() {
tlogger = LﬁggEf!!$¢lL¢ggEf { 'ExecutorServicelmpl® );
global $config;

fshell = new 55H2Light { fconfig ['ssh_host'l, $config ['ssh_user'], $config
['ssh_passward'] };

try o{
fshell->connect (});
t catch { Exception fe ) {
$logger-»error { “Erro ac conectar em $config ['ssh_host']" };
exit ( Se-=getMessage () );
H
A Services
faonitaramentoService = MonitoramentoServiceImpl: :getInstance ()
fanaliseService = AnaliseServiceImpl::getInstance ();

fmonitaramentos = imonitoramentoService-*retrieve ();



+¥php  }
1 Output
i

fsurpat f=tarriy T (*sBcho® Exrinteak € $_SET TOAEERA'Y ¥, FUITHUNIRedofdy vk KiTotal,
"ETELELBEIpRaMOEEspHia tave R LB eaardRothe  bOs s La" DaraEanbys (Ji)tering which
*rdoes it werd by word on any field. It's possible to do here, but concermed
whidkbogtiaffdcrengyqinfeech_berge fablBssuand )NySgL's regex functionality is
¥ yery Itmkredgrofydgbabase columns which should be read and sent back to DataTables. Use a space where
w farfsa wait to ﬁtmuhta[nhédﬁhhusa;ﬂillﬂ-ﬂr example a counter or static image)
$swhere =%¥"; if (3alolumns [%3i] == "wversion") {
LT (isseta(olubEE & afcayt(’ 1d), S84 s6ETcfosseacombdds, ""Irdated” )

fabbers ® “WHERE #"Special output Tormatting Tor "wversion® column
i for{$l = 0; $i < ddunt { %aColunns }; 31 ++) {
* Indexed columfisibeed fecufijt=SjScbonnispatabbe (REAfnaRItyIRayEql-realfeBoapéiotologng F3EET;
[*a5earch'] ) . ]'-'.Hln! iIf ($aColumns [§i] 1= "' '} {
$sIndexCllumn = “1d™; *

$skhere = substr_hﬁia“a[ dsitpote, ", - 3 )
fad Sskhere (= "))
}* DB table to use m:m [1 = $aRow [SaColumns [$£7]:
LF }
$4Table ¥ "Monitoramento”;
* Individuajucolomabdtdtering= Srow;
£
forDitabage &éndecodon [nfofodvdon J; $i 4} |
etha Jsuﬁ!tmt{ (E8uBEdEt [YoSearchable " . %i] ) B& £_GET ['bSearchable_ ' . £i] == "true” && $_GET
Frasalr {hutec ' §i9 Tmodtd;{
fpasgl [“passwordf](#skMere == ="} {
fgaSql ["db'] = "tcc”; S%sWhere = “WHERE =;
$gaSql [“server'} elSdofalhost™;

$shhere .= " AMWD =;

i ¥
R Xk ok X CAEMetet d FF F fafobumnd TSE]E,YTF FTRE®RUY rmpsflicdat_kstape_string { $_GET
[*a®efrgh * AL Jou JHit"want to use the basic configuration for DataTables
* with PHP server-side, there 1z no meed to edit below this line
F

L i
* S0L quérBySOGetodneationdisplay
e *f

$sQuery 8gASql ["link’] = mysgl_peonnect ( $gaSql ['server’], SEaSql ['user'], $gasgl [ passward'] ) or

die { “Could notSEpEGTcAOLeCELOnFOONBeRDEE" "Y; . str_replace { " . " ", implode { "' ", $aColumns }
1.
mysql_selett db ERBEasgisTabbe], $gaSgl ["link'] ) or die { 'Could not select database ' . $gaSqgl ['db°]
i fswhara
ts0rder
i 51L:|rr||!
* paging
frResult = mysql_ query { $sQuery, $gasgl ["link'] ) or die { mysgl_error () ):
fsLimit = "";

if (isset ( ! _GET ["iDisplayStart'] ) Bk $_GET ['iDisplaylength'] 1= "-1'} {
* Data $etibengehafief Tiltlpiqg_real_escape_string { 35_GET ['iDisplayStart"] ) . "
myrdql_real_escape_string { $_GET ['iDisplayLength'] );
¥sQuery = "
SELECT FOUMWD_ROWS( )
l|ll|- H.
tFRﬂsdittugterTntal mysgl_guery { $sQuery, %gaSgl ["link'] ) or die { mysgl_error () J;
$AResultFilterTotal = mysql_fetch_array { $rResultFilterTotal J;
$ibrileeredTital = SaResultFilterTotal [0];
LT (isset ( 3_GET ["iSortCol_0°] M)

i Lx0rder = "ORDER BY "3
* Tntalfﬂa“igetﬂleﬂgch imtwal { $_GET ["iSartingCols"] ) $1 =) {

if (3_GET [* I:-Su:--'tahle * . intval { §_GET ['iSortCol_* . %11 3] == "true"}) {
tsﬂuer';.' $sO0rder .= """ . $aColumns [intwal ( $_GET [“iSortCol_* . %i) 31 . =" " .

rrrj.rsql_real_escapi]’-_lstf.‘[ngw\lﬂﬁET [$s%odebfolomn $i71°) . ", i
FROM  $sTable
¥

$rResultToral = mysql_query ( SsQuery, $gasql ['link'] ) or die { mysql_error () )
jaResultTatader mysobsterchpheceay(($$0Rden)tTaFaE 3;);
$iTotal #fifRebodefossl"QBOER BY") {

$slrdar = "%;



<tphp FeétBencjsancencedal fadosagn (farmarde=matoil ) J;
require_once (diffafenficoFEdEDERYrieis aomdeieBdpBpehyidorID }) {
require_pnce (dirname ({ 3iFFREIdFleldi/ [ foteldéntih=phf’ Jervidor & obrigatorio®;
require_once (dikname { _ FILE__ ) . '/. . futilss/Utils.php');
require_pobki¢dfafetdon taRRCERacALIRG | ( SeaeepodBDiebdofe b addsIapeoplpi) D] SvisualizecanlD, $parans) {
require_once {dirname { $iFERELdF)eld:is[!¥ieoeliedBenc]dersarvicebbpiaphe’ #;obrigatdria’;
ifui&ﬂsd#latnujﬂH:ms—wahdate { $descricao, $scriptlD, $servidorlD, $visualizacaolD );
i §fields ['dado”] = Sdado;
* Elasse controbitddisdibcfadidadddto_i1d"] = fmonitoramentoll;
ifields féturntjdod_endade { S¥rayd(ferref) simeiGpadidFields ) )
* @ﬂuthur andre}=durieux@inf. ufsc, br>
public fongt{on atual izaManitoramentos(imonitoramentos) {
".n' £f Gettidg Dhexaerviddtimo parfmetro como FALSE (permitir updates de somente
$sonipoténeat gortGaabpasscvEcalng): (getInstance ();
class WonitoramertoBattisebdpe-§Brrineect (redcdethe, cofmadds );
Foosdcho (=Escepipobmividefasoanatanandocdidsir {ptID, Sparams });
protected S0B: Eopgefa:gettoggergétCidetaByonitofamentolfpifodirersaentoEfid do)stualizar
banco depdivateé fakigalimagioongrBasco|ddaDadds=(éxehplo: [$Ti€ldafordme_da_coluna'] =
£ “wvalombtQrnojasanencdddafaboraycflerady '==fciEera fd]afbeatéasednd ;banco de dados' ) )
Fk $fields = array ()
* Obtémiérandeafidetpndtasdinelddanareeser (nEdndpeaidtdente a um objeto
* (Singkétends)§sopepoddey(cateafofdptiervicelnpll : gedlnstance (};

»* $fields §ipeipus=]imcéppiiesyice->retrieve { $scriptll ),
* @see Bftpldden. wikiped iy orgdegh{ Singldtbni patietime (3 3.

peilic fencelds jevColdboBibdinomasantdéibon|ibeantdsclby {;
public statdédfubtitonpdgetindtantalSefuiborserviceImpl  cgetInstance {);
ffuélgseltprinddodniSieeTdncERdutctbpratriEaE YofteovidenlD Jd="%s'
§fields §e¥fsofinEnemceid” pew SelfufdizaoanEl;EY id DESC LIMIT 17,
mysql_real_escapk_string$ficémborameanent bEBryider'] = $servidor [0] [‘'nome’];
tejuin setFfayiposhagcéponitoramentosAtualizados, $monitoramento )

¥ ¥ry { &4 Deimar o Gltimo pardmetro como FALSE (permitir wpdates de somente
freabguns dampes3DB->query ( Squery 3,
fik FetetohifeBEicapbBanidsahof( i tidodtoranenta’, $Tields );

+* Constpucatchr (oRgaepcpaabdapdr fir tiondacfencloofeciasednpdl ) )-=error { "Erro ao recuperar
coleta by*monitoramento”Lofged; getlogger { “MonitoramentoServiceImpl® )-®error { “Erro ao atualizar
panco depd@idcéfioocidonpetiopeiddealdes() {
$thiomabEetubh; jgenlestedee ((dcray ('error’ =* 'Erro ao atwalizar no banco de dados' ) )i
FrhRetebBaroennesul{idos en forma de matriz
¥ Falurn §stBEERDBdEpsi aendyERDMUTECd2REn0dE") )]

¥

Fak try {
pablievfopctipaabgeonh {§£df )8l nbB ;=quatye] fquery );
*

private FiogdiBeiiEeappeidadsc)) | | $ids) {
¥ A WELHORARRWATIRG0 Leggode [ ( "Bondyo (doenooferri cEDepifiviiddoear J{)SErro an recuperar
visualizagdes"”, pe ),
public fanobddn eetdoBvédidsenmtt™; 3fields = array(), $start = 0, flimit = Q) {
jcdiumne==fthpledeafolesceptasdd Joolumn );
ifuBefaedapdidtés|ltadoE TEnF Eormdode toatrdato
tetoenl §dk=d0RBREagacedpieioatodasPparA adcdnsolie’ SOL §fids_str ).

¥ FROM infécmdonos_scimplodeldrens’, $fields ),
]HFRE table_name='$tabela” AND column_name LTKE "%$column%'”™;
¥ £F PrepadahasenhBalgaeBQL] 2query );
Fed pooangh=¢" ERDEAEBBbquacyFEORcBosut onadenta”;

44 Caso bopferengatbdggeespecidicadoaneatofnavicapepas ds»dedos ( "Erro ao remover
monitoramente”, $éohedabenteszd aqmeiaqllbesult ( $result, O, 0 );

if (3id)réturn json_encode { array ("error’ == 'Erro ac excluir no banco de dades' ) );

$ficlds ®gaergy.€)sprintf ( ° WHERE id="%s' LIMIT 1%, mysql_real_escape_string ( $id } )i

¥rields [fcoluna@fivendfica Seadscparametros para limite/paginacio foram passados

élshddhgsenoaendar feds i RetodnBEntleart »= 0 B& is_numerie [ Slimic ) BB $limit = D) {

fehare jibedencodesgmpmglyCéadidutEpEnstio Tdoiqldraal Bitape_string { fstart ),
mysql_repl_escape_string { $limit ) };

Fry 4
private fopcf{ionivalidabBisdpdatecio,dsicopaibptdiqrifoeidl, Swiepelifataalld) {
} catch §rExcépadon=34thig->DB->query { Squery };
if £ $diﬁ§gi¢aqi:[Lo;5:r { "MonitoramentoserviceImpl® J=>errar { "Erro ao atualizar®, 3e
1 } catch §iExcépdEdnlds }'@escrican’] = "A descricdo nio pode ser wvazia';
retogpefsadoettadecd "arfay> feeMeasagef)  ErrBIRE_ajpalizar no benco de dados® 3 )
i (! $scetpeanff]sd;is_numeric { $scraiptlD 3} {
i3 $invalidFields ["script'] = '0 script € obrigatdric';



£kphpultTatader mysghsquergplatedfedyirignsql [ ' +ilk)] ) or die { mysql_error () ):
fakesultifcfisordysqi=feebLareay ) ({SriesultTotal };

ItTotal = faResukslodai €017;
1r?r'l"I‘}'Rt*#i"l‘tt**'I"I‘tt*#ifﬂ**#fftt**fi‘***#fi

Jro¥ ow ¥+ ok ok Eagy et variables

*routput

e

itufphteringropyEothdecdberennotadnéhébiehbatidal BnbbatesdbiedafRbtabdal whibhtaTakles. Use a space where
"¥Tdoeilitpiepteby tebddestabyafoeddfatabespodialdié ( fordexbppdy Botoooneeroedstatic image)

* about #fficiency on very large tables, and MyS50QL's regex functionality is

whikery Salibodraysqlrfevch acedy,( dchosolt Js)défscrican’, 'b.path’, ‘arguive”, ‘created” )
w

Fivhere $rdf;= array ();
if [odeeddilslomno(osddsfobufias(SindodbtofapEctabke Jodrdindl{ity)

o' Sskhere $rowHERE=( 3akow [§i];
SsIndexCidofgi=="0;181,< count { %alolumns ); 3i ++)} {
tswhere .= "" | %alolumns [$i] . " LIKE '%" . mysgl_real_escape_string { $_GET

{raSearcBddtput [Rsal@cid )] [] = Srow,
+* DB table to use
*y fskhere = substr_replace ( $sWhere, "7, - 3 );
&chabjsofsefecdpt é=300put J;
¥=

$s5Join = "INMER JMIIN Dominio d ON d.id = s.Dominio_id *;
frloin .= "INMER JOIN Binm b ON b.id = s, Bin_id ';
* Tndividual column filtering

iy
forpatabage fenmeconon [nfefmboson ); §1 #+) {
wy if (isset ( $_GET ['bSearchable_' . $i] ) &R $_GET ['bSearchable_' . $1] == "true" && §_GET
fEeSgdrfhutec' §i% Teoatd {
$pasSql [“passwordf](#stMgre == *") {

SgaSql [“db'] = "tcc®; SsWhere = "WHERE *;
Spasgl [Cserver']) ll!tu{alhl:--tl “

$sWhere .= " AMD *;
i H
ok ok oa Ak kggRoped ke &0 2 fafobohng PRY]Y Y Y BIRES WY 'mysAliréat_bskape_string { 3_GET
(*s&clr#h*'* *{1f pou Just“want to wse the basic configuration for DataTables
* with PHP server-side, there is no need to edit below this line
F*e

fAd £
* SQL quérlg!QGEtndatattnndlsplay

tsﬁuery lgaﬁﬂl ["Link'] = mysgl_pconmect ( sgaﬁql ['server'], !gaSql ['user'l1, 3gaSql ['password'] ) or

die { "Could notSEpEOTcSObeChLGnFeoNBeR0WE "), str_replace ( " , °, "y implode ( ", ", faColumns 3} ) . °
FROM  $sTable
mysql_select_db §s8gafql ['db"], %$gaSql ["link'] ) or die { 'Could not select database ' . $gasgl ['db”]
'R fanhere
§s0rder
1 $slimit
* Paging “
*f

$eRemptt=="Mysql_guery { $sQuery, $paSgl [“link'] ) or die { mysql_error {3 3

if (isset { $_GET ["iDisplayStart'] ) B& £ GET ['iDisplaylength'] 1= '-1'} {

A fslimit = "LINIT " . mysql_real_escape_strimg { 3_GET ['iDisplayStart”] ) . ",
mysQhteeadtelenpehsafiag (ikteEIng iDisplayLlength'] );

I

§sfuery =
i SELECT FOUND_ROWS( )
* Orderiog
frResultFileerTotal = mysql_guery ( $sQuery, $gasgl [“link'] ) or die { mysql_errar () );
foBedaktRilterTotal = mysql_fetch_array { SrResultFilterTatal );
{fF{isaeed{otakE® faREsutCEllocgiTdhal [0];
Fs0rder = "ORDER BY °;
A for(%i = 0; %i < imtwval { $_GET ["1SortingCols"] }i $i #+#) {
* Total data seRflEAgERT [‘bSortable_' . dintval { $_GET ['iSortCol_" . $i] 3] == "true") {
*f $50rder = """ _ faColumns [1ntva1 { i GET ["iSortCel_" . %i] 3] . ©
ySgbryeal "escape_string { £ GET ['sSortDir_ " . %i] ) .

FELECT COUNT{™ . $sIndexColumn . ")
¥ FRON §sTable



<tphp return jfkistabBBfegatpeS8VACSERIPTIPATH;

require_pnce {dirname { reflcB_fbjpeak, .. /utils/D8. php*);

require_once (difname ({ //FlkBEgl » . '/ futils/duth.php’ ),

require_pobéi¢divnaRectreabBEEdesal tades  SbiddRratdéqupbpididominiolld) {

require_once (dirsssenidisFILEDRFasaraedYSOLASORIPFECPATH soer  php )

require_gpnce {(dignemel(dFiEIHE_sbjeak) rvalidapel{cédesnrieno)cbéfqnitgsdgvicelnmpl. php' );
¢ oracle

fu private Edn{tionpkslidatdf)dfscrican, Sarguivo) {

* return jeoduencOHACCEARERFFTScPATH => SinvalidFields } ):

* @author andrel€ [ T
* Sinpoifgféalds ['descricac’] = "A descrigio nio pode ser vazia';
*y F/ Atualimseds no Bamco de Dades (exemplo: $Tields['nome_da coluna'] =

if fdalerypdvo) feturn POSTGRES_SCRIPTS_PATH;
class ScriptServifedmpl $iarsaydfjbedls ['arquive’'] = "0 arguivo nao pode ser wazio';
§fields ['descricac'] = $descricaoc;
protecteféibidss{fGaniddiglasibinlh;
private staeldsiinetqndes’] = farquive)
¥ $fields ['Dominio_id') = SdominiolID;
el pablic fanceldm femowe(dd{] = date { "v-m-d h:i:s”, time () )
* Obtém a Onica instancia da classe, restringindo-a somente a um objeto
¥* (Singteyod y¥campos_invalidos
- 44 Deimar o Gltimo pardmetro como FALSE (permitir wpdates de somente
OB RS § I REEE T ALF o ol 3 £
*f §this=>DB=>insert { "Script’, $fields )7
public sy&cHbcBOATE onpgeodndtatcd() {
if QELHBRARZNEEORBoLaggér ( "ScriptServicelmpl” )-rerrar { "Erro ac salvar™, $e );
eetfirnsjsongencodenéwasek§ (Jerror’ == 'Erro ac atualizar no beanco de dados' ) );
Jtabela = "Script”;
Febionnsel Fembwabcantes { $column );

H return json_encode { array (‘error' == null ) 3;
fconsulta = "SELECT column_nams
fEk FROM information_schema, columns

pabfdas funcotoprdoataosbadeds: aWiEREGCaBbefongda{fesfadbandll ) colunn_name LTKE "%fcalumn®'™;
>

private fopedjon=_jthastrDBtéatey((FScodpulbal);
§this->D8 = DB::getlnstance ();
$hhadhaBRipconpestifiglEresudt]{ $result, O, 0 J;

¥
sfanldgser afeay=(FonTigServiceImpl: (getInstance ();
e fhieldstidoblphatvigeantdtridveiin; ( Shinlh 3;
* Previne cépla do objeta
. $wheratk 2i8bzn"[0] mysqibréal_escape_string ( $1d ) . "'";
private function __clone() {
) Eayodive = $script [0] ["arquive'l;
$this->DB->update { "Script’', 5fields, fwhere, false );
public funcatph:PebntepBiBERTE RATHIM ields = array(), $start = 0, tlimit = 0) {
fcolumnsLegger; (getlogger ( "ScriptServiceImpl” )-=error { "Erro ao atualizar™, %e );
fdofidietatar§sdsopredbode” foarnay (defgor’ == 'Erro ao atualizar ne banco de dados' ) ):
fdominiofdtHuRtdtbsseampobdmdddolathalaidoneniolba )30l
$columns = implede { *,', $fields );
Fetwandjsen khcodat ddoayn{ofatbbargpioolipdrims";
¥ A Prepara a consulta S(L
Eabern $cUEELBGT fcolumns FROM Script®;
public funcCiso gelBylanbjistde)efpecificado, retornard apenas os dados
# referentes a aquele ID
public fhfofdedipetDaniniofathd$doninicll) {
Squery .= sprimtf { " WHERE id="%s' LIMIT 17, mysql_real_sescape_string { $id } )i
yuitahifEdohdninIBivécifyadida §sipanamitros para limite/paginagio foram passados
elseif (is_numeric  $start ) && $start »>= 0 B& is_numeric ( Slimit ) B& £limit = 0)
if (SinvidudEpazdsdpfintT ( © LIMIT %u %u”, mysql_real escape_string ( fstart )},
mysql_real_escape_stringcéf@tanjtod_&ocode ( array ('error’ == finvalidFields ) );
3 return LINUX_SCRIFTS_PATH;
try { break;
fquery =5FBELEET=%4chimreDBRBYuEcyiftiquery 3}
¥ooatgh. &/ Epcagoded TeWHERE nome="Rs" LINIT 1", mysql_real_escape_string { Snome } )5
u_!‘:f.':gql:l.o“:r { “ScriptServicelmpl” )Y=rgrror { "Error trying to retrieve a
seript®, $e-=getMeysdge () );  return WINDOWS_SCRIPTS_PATH:
tetannt fbrgak]s->0B-=query { Squery J;
} catch {/Ejeeption fe ) {
/4 Retorgdsbeggesolpedbepper foridcdepniereicelmpl™ }-=error { “Erroc ac



<tphp 4+ Werifica se os pardmetros para limite/paginacdo foram passados
require_once (diffodds§ifiFleEdurdmycqiscaon)tEE08epbpthi=00 BE}is_numeric{$limit) &&
require_once (diffadéifit FIDE_{ » . '/, Jutils/duth.php');
require_once (diffasgqury. FEEEwiGHT(" KIMITCRASSUY {15 php' ).

ffimpagleealisalapeisti IngiSundoe),

fik #r mysqgl_real_escape string($limit));
* #ahgre = "id = °° . mysql_real_escape_string { $id )} . "'";
N try {

* ﬂauthu:lr andretegutieui@enfl bfscibris->DB->query { Squery };
} catch itEI:!pﬁmﬂah{[ ‘Servidor®, $fields, $where, false );
} catch {/Emggptiodofé"drfor”, $e->getWessage(), _ FILE_ ),
class Seruimrnwi:ﬂwpm“n:!lutﬁmer { "servidorServiceImpl® )y-»arror  "Erra ao atualizar®, $e );
return json_encode ( array ('error' == 'Erro ao atualizar no banco de dades' ) );
protectefl/ SBBtorna os resultados em forma de matriz
private seaoio $thitzpbB:=parse ( Sresult };
¥ return json_encode { array (‘error' == null 3 3;
gk
pabdscifunchbdoa sdueldnoda , dddelesieqorestoingindo-a somente a um objeta
* (Singleton)
pablic fanovidadFembue(®idchi{-»validate { $fnome, fdescricao );
* @see hitp:/sen. wikipedia.org/wiki/sSingleton_pattern
) if (Yidsgdrdayeldsddy 3 || ! $ids) {
public static fupetdon gecdoewscde(f 4rray ("error’ == fibwalodBiedds’ ))));
¥ (] self: tinstance]) {
self:finstance = new self ();
FidAtealiragdplodeBinis, d&, Dadds Jexenplo: $Tields[ nome_da_coluna'] =
rAbarnleselfyiftis(aNDELETE FROM Servidor WHERE id IN ('%s')", Sids_str );
b §fields = array ()
tfyelds ['nome”] = Snome;
Fk $fields §theserBBasgberyidesqoicyo);
* Consthitetdpr (vEdoepthompadocjofaitid @a=fhngdo getInstance()
*! Erields [fooggeed! Jogiteceol” vim-dghtMestageime [IFJLE_)
private functionretoonsticoatédcdde { array (‘errar' == 'Erro ao exclulr no banmco de dades' ) );
Frigif->DE = DB::getInstance ();
$this->D@s=Deomacto({dltimo pardmetro como FALSE (permitir updates de somente

* 44 Henhud/est guneocemposftetorna nulo.
return jSehienzBBe>{neeray(( ' Gervitdors ndfledd););
¥ } catch { Exception $e ) {

* Previne copia/doopgRdetalog("error”, je-rgetMessage(), _ FILE_ )
palic function getucnlétonesddode ( array ("error' == 'Erro Ao atualizar no banco de dados' ) )
private fonétdos = tkope() {

H

rétBrepjsanaenondalfaakbby (error’ == null 3 3;
public fanueien=gétbLECEmdsOpenacioRais(Ilitor";

Af Casa o ID tenha sido especificado, retornard apenas os dados
private fyneefencusELOSTaquEden]Bideanndoec)c{onal”;

if (5idy {
ify({ indmedr{ .= sprimtf { " WHERE id="%s' LIMIT 17, mysql_real_escape_string { $id ) }:
i3 S$resalid®idtdis{*0Beeqlery'{ fquerpdd;pode ser vazio';

¥ryafch { Exception $e ) {
if () sdestofnaddlfe;
} SitovolidfdeddsthidemBBirqueiy=(" doqdesyr}{io nio pode ser vazia';
} catch  Exception fe )
Jf Retardd oggeesulegdberenrforte-dgeodesiage]), _ FILE_ ),
return jretaEnDBadpapse ( Sresult );
3 H
/4 Retarma os resultados em forma de matriz
MLE fu“ﬂmtuﬂut!llihdlnlnuaﬁ[i!iilr:hittiﬂ}I].$st-ar1: =@, $limit = ) {

tcolumns = "*° 2

if YALIBAFE) {
t #f WMELHORARJUBETEDAs campos/calunas para a consulta SQL
T fjcolusns = implode § *,', $fields );

Ftabela = “"Servidor”;
i¢oPoepararemoeedodnacsQl Scolumn );
fquery = "SELECT 3columns FRON Servidor®;
féoGandio ¥D°IEORGTsidbuespaaificado, retornard apenas os dados
FROMe fefentes ianagoetaalBolurns
WHERS1dib{e name='jtabela” AND column_name LIKE "%$column®'";
fguery .= sprimtf { * WHERE id="%s' LIMIT 17, mysql_real_escape_string { $id )} ):
fresult = §$this->DB->query { jconsulta );



*#php

require_once {dirpname { __FILE__ ) . '/../utils/D8.php");
require_once (dirpame { __FILE__ ) . '/..futils/Auth.php’);
ik

* Classe controle do Uswdrio.

-

dauthor andre <durieux@inf.ufsc, bre

&
L
class UserServicelmpl {

protected SDB;
private static $instance;
FE

* Qbtém a (nica instdncia da classe, restringindo-a somente a um ocbjeto
* (Singleton)
*

* @gee hitp:/sen. wikipedia. org/wikissingleton pattern
f

public static function getImstance() {
if (] self::ifinstance)} {
self::Sinstance = new self ();

return self::finscance;
L

Sk
* Construtor privado, chamado a partir da fungdo getInstance()
*f
private functlon _ construce() {
fthiz->DE = DB::getInstance ().
fthizs->DE->connect )
+

FEk

* Previne copia do objeto
*f

private function _ clone() {
¥

public function retrieve($id = '', $fields = array(), $start = 0, $limit = 0} {
fcolumns = "¥°;
if ($Fields) {
A4 Junta os camposScolunas para a consulta 50U
$colusns = implode { '.', $fields };
H
44 Prepara a consulta S4L
fquery = "SELECT $columns FROM Usuario®;
44 Casa o ID tenha sido especificadeo, retormara apenas os dados
A refarentes a aquele ID
if (2id) {
fguery .= sprintf ( " WHERE Ld="%s' LIMIT 17, mysql_real_escape_string { $id )} ):
T #F Werifica se os pardmetros para limite/paginacac foram passados
elseif (is_numeric { $start ) && Sstart »= 0 &R is_npumeric { $limit ) B& Slimit > O) {
Sguery .= sprimtf { ° LIMIT %u,%u", mysql_real_escape_string { $start J,
mysql_real_escape_string { £limit ) )i
¥

try {
fresultada = $this->DB-»guery { Squery );

} catch { Exception fe ) §
¢ Logger::logl$e-getMessage() . " (Query: Squery)”, __FILE_ );
return false;

H

£ Retarna os resultados en Tarma de matriz
return $this->DB-»=parse_result { $resultado );



¥tphp

sesslon_start ()ftemplate->set_content_file { 'analise/wview.php' };
ttemplate->*set_authenticated_only { true );

require_once (diknemplite-FEhEa (). . '/, ./ dapplicationfconfig/general , php');

require_once {dirpame { _ FILE__ ) . '/../..rapplicationfutils/TemplateHandler.php');

Fequire_once {dirname { _ FILE__ ) . '/..f_ . 7applicationsservices/MonitoramentoServiceImpl php®);

require_once {dirname { __FILE__ ) . '/../f..7applicationsservicefdnaliseServicelmpl.php');

$action = isset { 5_GET ['action’] ) ¥ $_GET ['action’] i '';
$usvarioll = isset ( 3_SESSION ["id'] ) 7 $_SESSION ["id'] : '';

smonitoramentoSeryice = MonitoramentoServiceImpl: :getInstance ();
fanalizeService = AnaliseServiceImpl::getInstance ();

switch ($action) {

case 'petMonitoramentos®
:!ltk( json_encode { fmonitoramentoService-»retrieve () ) )
reak;

case 'getComparacoes’ :
exit { json_encode { $analiseService-rgetComparacoes () ) );
break;

cagse ‘gethlertas’
exit ( jsan encode { fanaliseService-»gethlertas () ) )
break;

case ‘add" :

44 Estes dados ndo medam

fdescrican = igget { % POST [‘descrican’] ) 7 $_POST ['descricac’]

fmonitoramento = lsset ( §_POST ['monitoraments’] » 7 §_POST [° mond toramenta” 1 H
gvalorCritico = isset { $_POST ['walor_eritice'] 3} 7 $_POST [“wvalor_critica’] @ '';
$comparacac = isset { §_POST ['comparacan'] ) 7 $_POST [ cmparacau 1: "

$alerta = isset ( $_FOST ["alerta‘'] ) 7 3_POST [‘alerta'] :

exit ( f$analiseService-»*save ( $descricao, $valorCritico, $comparacas, falerta,
tmonitoramentas ) )
break;

case 'update’

$1d = $_REQUEST ['id'];

tvalue = % _REQUEST ['wvalue®];

fcaolumn = & REQUEST ['columnMame']:
fcolumnPosition = §_REQUEST ['columnPosition'];
fcolumnld = §_REQUEST ['columnId'];

$rowld = §_REQUEST ['rowld®];

4 Calling the service to save a new script
exit ( fanaliseService->update ( $id, Scolumn, fvalue ) 3}

break:

case 'del’ :
fitems = isset ( $_POST [“items'] ) 7 S_POST ['items*] : '';
fitems = substr { $items, 0, = 1 3; // Remove a Oltima virgula

tids = explode [ ", $items ) /4 Transforma em array

exit ( fanaliseService-»remove { §ids ) )i
break;

default :

ttemplate = new TemplateHandler ();

ftemplate-»set_css_files { array (' datatable.css® ) )

$template-»set_js_files ( array ('jguery-1.7.1.3js", "jquery.dataTables.js",
'jguery.dataTables . editable.js", 'jguery.jeditable.js", ‘fanalisefanalise.js', "fanalise/datatable.js" )



<tphp if (| Awth::check {}) { exith€</gbesso negado' }; } ™=

<th=</th=
<7php “the</ths
require_once (dirname { =</FEEE__ ) . '/../. . Japplicationf/config/general . php');
el =fifaat>
=itablex
«ffeblidagr=
=i i

<form id="addAnaliseForm® class="form-inline"
action="<7php echo ANALISE_URI ?»?action=add” method="post"s

=div fd="sratus" class="hide">
<hutton type="button™ class="close™ data-dismiss="alert”»=</button>
<hd=Erro!<shd=
Verifigue os campos obrigatdries
<fdive
<br /=
Cpb
<label for="descricao”>Descricho:*</label> <input Cype="text"”
id="descrican” name="descricas” size="30" f» <label
for="monitoramento”>Monitoramente: </label> <select
id="monitoramento” name="monitoramento®
data-bind="options: monitoramentos, wvalue: selectedMonitoramento,
optionsText: 'descricas', optionsValwe; "id""=

«jgelect> «labal for="comparacan”>Comparacho:</label> «<select
id="comgaracao™ name="comparacas"
data-bind="options: comparacoes, value: selectedComparacao,
optionsText: 'operador’, optionsValuwe: 'id" "=

<fselect> <label for="valor_critico®>Valer critico:</label> <input
type="text" id="valor_critico” name="wvalor_critico™ size="1D0" /[>»
<label
for="alerta"=Alerta:«</label> <select id="alerta” name="alerta”
data-bind="options: alertas, value: selectedAlerta, optionsText:
‘regra”, optionsValue: 'id'"s

<fselect>
=/ p=
<br > <input type="submit" walue="Salvar” id="botao_add” clagss="btn" /=
<imput type="reset” wvalue="Limpar"” id="clearButton” class="bin" /> <em=*
camgoes obrigatdrios</ems=

=4 form=
=fdiv=
</ fieldsat>
=hr f=
<fileldset=
«<table class="display” id="datatable” style="text-align: center;"=
<thead=
<tr=
<th width="3%"=Ib</th>
<th width="15%"=Descrigio=/th>
=th width="15%">Monitoramento:/th>
<th width="5%"=Comparagia«/th>
<th width==10%">Valor Critico</th=
=th width="10%"»Alerta<sth>
<th width="10%">Created</th=>
itre
= thead=
=Lhady=
<tr»
«<td colspan="5" class="dataTables_empty">Carregando</td>
<itr=
</ thody=
=tfoot=
Ztr>
<th></th=
<th=</th>
<th></th>

<the=</thx



<tphp
require_once {dirpame { __FILE_ ) . '/../../applicationfconfig/general.php');
require_once (dirname { __FILE__ ) . '/../../applicationfutils/TemplateHandler.php'};

ftemplate = new TemplateMandler ()

jtemplate-»=get_css_files { array () );

jtemplate->set_js_files { array {'justgage.1.0.1.3s',"raphael.2.1.0.min.Js"'} ¥;
ftemplate-»set_content_file { “dashboard/wiew.php' };
Stemplate-*set_authenticated_only { true };

Stemplate=->show ();



<head=>

<|-- Atualizacdo da pdgima a cada 45 segundos --=

<meta http-equiv="refresh" content="25" /=

=/ head=

<tphp if (lauth::check()) { exit( Acesso negada'); } 7=
<¢#php

require_once {(APPLICATIOM_PATH . '/servicesMonitoramentoServicelmpl.php');
require_once (APPLICATIOM PATH . '/service/DashboardServicelmpl.php®);

$userID = lsget { S_SESSION ["id'] ) 7 $_SESSIOM ['id'] : '';

if (! SuserID) {
exit { 'ID ndo especificade’ );
]

¢ Getting the services
fmonitoramentoService = MonitoramentoServicelmpl::getInstance ();
tdashboardService = DashboardServiceImpl::getInstance ():

fmonitoramentos = SmonitoramentoService-sretrieve ();
if (! Smonitoramentos) {
exit { 'Henbum monitoramento encontradol' };
¥
fmonitoramentos = fmoniteramentoService-ratualizaMenitoramentos { $moniteramentos
T
<fdiv id="monitoramentos"=

<php $dashboardService-*createlashboard{$monitoramentos); 7=
=/div>

b H



+hphpry.dataTables . editable.js", 'jguery.jeditable.js", ‘/monitoramentofmonitoramento.js', °f
messionaseace/ fyfatabla. 35 3 ¥

require_once (dikhamplfitc-FERE cojtent/file. {appiacsorendnsoligégephpd1)ghp');

require_once (dithemplfite-FERE aubhenticafed/opdyifation/dtils/TemplateHandler .php' ),
reguire_once (didnemplite-FEbBw (). '/. ./ . japplications/service/MonitoramentoServiceImpl php');
require_once {dirname { _ FILE__ ) . '/../_ _.7applicationsservicesServidorServicelmpl . php');
Fequire_once {dirname { __FILE__ ) . '/../..7applicationsservice/ScriptServicelmpl.php');

$action = isset { S_GET ['action’] ) ¥ $_GET ['action’] i '';
$usvarioll = isset ( 3_SESSION ["id'] ) 7 $_SESSION ["id'] : '';

£ Bervices

fmonltoramentoSeryice = MonltoramentoServiceImpl::getInstance ();
fservidorservice = ServidorServicelmpl::getInstance ();
fscriptService = ScriptServicelmpl::getInstance ();

switch (Saction) {

case 'getSeripes’
exit { jsen_encode { $scriptService-=retrieve () } )i
break;

case 'petServidores'
exit { json_encode { $servidorService-retrieve () ) )
break:

case 'getVisualizacoes®
exit { json_encode { $monitoramentoService-=getWisualizacoes () ) )i
break;

case 'add"

$scriptID = isset ( $_POST ["script'] ) 7 $_POST [“script'] @ "

fdescricas = isset ( §_POST ['descrican"] ) 7 $_PDST ['descricac’] : H
$serviderID = isset { $_POST ['servidor®] ) 7 $_POST ['serwvidor®] : '';
$visualizacaolD = isset ( $_POST ['wvisualizacao'] ¥ 7 $_W0ST [“wisualizacao®] @ '';
fparams = isset ( $_POST [“params'] } 7 $_POST [‘params’) & '°;

exit ( $monitoramentoService->gave { fdescricaoc, $scriptID, fusuarielD, fserviderID,
$visualizacasID, $params ) );
break;

case 'update’

fid = $_REQUEST [id'];

fvalue = § REQUEST ['wvalue®];

fcolumn = §_REQUEST ['colusnMame'];
fcolumnPosition = §_REQUEST ['columnPosition'];
$columnld = $_REQUEST ['columnld'];

frowld = $_REQUEST ['rowld];

AF Calling the service to save a new script
Bxit { SmonitoramentoService-rupdate ( $id;, $column, 3value ) );
break;

case ‘del’ :

Eitems = isset ( $_POST [“items'] } 7 £ _POST ['items'] @ '';
titems = gubstr ( $items, 0, - 1 37 FF Remove a 0ltima wvirgula

fids = explode ( ",", $ltens ); /¢ Transforma em array

exit { $monitoramentoService->remowe { $ids ) J);
break;

default :

ftemplate = new TemgplateHandler ();
$template-»set_css_files ( array ('datatable.css® ) )
ftemplate-=set_js_files { array ('jguery-1.7.1.3js", "jquery.dataTables.js",



<t¥php if (lAuth::check({)) { exit( Acesso negado'); } =

<7php
require_once (dirname { __FILE__ ) . '/../. . Japplicationf/config/general . php');
=

<fieldset=
=i i
=form id="addWonitoramentoForm” class="form-inline®
action="<7php echo WONITORAMENTO_URI P?sPaction=add” method="post*s=
=div id="status" class="hide">
=hutton Cype="button” class="close” data-dismizs="aler("=x<sbutton>
<hd=Erro!</hd=
varifigue os campos obrigatérioes
<fdiv=
g
<br /= <label for="script"=5cript:</label> <select id="script"
name="script”
data-bind="options: scripts, valwe: selectedScript, optionsText:
‘descrican’, optionsvalue: "id" ==

<fselect> <label for="params"=Parametros:</label> <input type="text"
id="params" name="params® size="40" /> <label
for="servidor">5ervidor;</label>
“<select id="servidor® names"servidor®
data-bind="options: servidores, value: selectedServidor,
optionsText: 'nome”, optiensValue: 'id'"=

<fselect> <label for="descricao”~Descrigdo:*</label> <input
type="text" id="descricao® name="descricao” size="30" /> <label
for="visualizacao"=Visvalizagdo:</label=> <select id="wiswalizacao"
nane="yisualizacan"
data-bind="options: visualizacoes, value: selectedvisualizacao,
optionsText! 'mome”, optionsValue: 'id'"»

<fselect=
<ip=
<br /> <input type="submit" value="Salvar® id="botao_add" class="btn" f=
<input type="reiet” valwe="Limpar"” id="clearButton" class="btn" /> <em>*
campos obrigatdrios</en=

< farme=
< fdive
=/fieldset>
<br /=
<fieldset=
=table clasi="display” id="datatable” style="text-align: center;">
<thead=
L
<th width="5%"=ID</th=
<th width="15%">Descrigdo</th=
<th width="65%">Comando</th=
<th width="15%">Created=/th>
L
= thead=»
=thody=
wtre
<td colspan="5" class="dataTables_empty">Carregando=/td=
i tr=
= thady=
=t faat=
=iF®
wthecith>
<theaith=
<th=</th=
“th=</th=
=it
=ftfaat>
=/ rables

</ fieldset=



<tphp

sesslon_start ();

require_once (dirname { _FILE__ ) . '/..
require_once (dirname { __FILE__ ) . '/..
require_once (dirname { _ FILE_ ) . '/..
require_once {dirname { _ FILE__ ) . '/..

.fapplication/config/general .php'};
fapplicationfutils/TemplateHandler .php®);
Sapplicationsservice/Scriptervicelnmpl. php' ),
Jfapplication/servicesConfigServicelnpl. php');

Ty ey e

$action = isset { $_GET ['action'] ) * $_GET [‘'action®] : '';
Susuarioll = isset ( $_SESSION ["id'] ) ¥ S_SESSION ["id'] & '';

fconfighervice = Configiervicelnpl: getInstance ();
switch ($action) {
case 'getDominios' :

;:ltk{ json_encode { $configService-»retrievebominio () ) 1
reak;

case 'getBins’

exit { jsen_encode { fconfigService-=retrieveSin () J J;
break;

case 'add"

fdominieID = isset { $_POST [‘dominic®] ) ¥ $_POST [‘domimic'] 1 '';
$descricap = isset { $_POST [‘descricac®] ) ¥ $_PODST ['descrican'] : '';
$binll = isset ( 3_FOST ["bin'] ) ® $_POST ['bin"] & '';

farquive = isset { $_POST [“arguive']l ) T $_POST [“arguive'] : °°;

AF Getting the service

fservice = ScriptServiceImpl: :getInstance ()

£ Calling the service to save a new script

exit { §service-»save { $descricac, $binlD, $arguivo, $dominiolD ) );
break;

case 'update’ !

$id = $ _REQUEST ['id'];
$fwalue = §_REQUEST ['walue’];

$column = §_REQUEST ['columnName'];
$columnfosition = $_REQUEST ['columnPosition'];
fcolumnld = $_REQUEST ['columnId'];

fromld = $_REQUEST ['rowld"];

£F Getting the service

fservice = ScriptServiceImpl::getInstance ();

44 Calling the service to save a new script

exit { $service-»update ( $id, $column, $walue )} );
break;

case 'del" :
default :

ftemplate = new TemplateHandler ();
ttemplate->set_css_files { array ('datatable.css' ) )
ttemplate->set_js_files ( array (' jouery-1.7.1.3s", "jouery.dataTables, js°,
‘jquery . dataTables editable. 57, "jguery. jeditable. js°, "Sfscriptfscript,js', "facriptsdatatable. js' ) )»;
ftemplate-»set_content_file { 'script/view.php’ );
ftemplate-»set_authenticated_only { true );
$template-=show ();



<t¥php if (lAuth::check({)) { exit( Acesso negado'); } =

<7php
require_once (dirname { __FILE__ ) . '/../. . Japplicationf/config/general . php');
=

fleldset»
g dv
<form id="add5criptForm” class="form-inlina"
action="<tphp echo SCRIPT_URI ?*?action=add® method="post"=
ediv id="status" class="hide">
<button type="button” classi="close® data-dismiss="alert"»=</button=
<hd=Erro!</hd>
verifigue os campos obrigatérios
o/ dive
p
<br /= <label for="dominio":Dominio:</label> <select id="dominig"
name="dominin®
data-bind="options:. dominios, value: selectedDominio,
optionsiText: 'mnome’, optionsValue: 'id'"=
«fgelect» <label for="bin">Bim:</label> <select id="bin" name="bin"
data-bind="options: bins, walue: selectedBin, optilonsText:
‘path®, optionsvalue: 'id'"“=
<fselect> <label for="arquive"=Arguivo:*</label> <input type="text"
id="arguive” name="arguivo® size="40% /> <label
for="descrican">Descricio, *</label=
zinput type="text” ild="descrican” name="descrican” Size="307 #» <input
type="submit™ value="Salvar® class="btn™ /> <input type="reset”
value="Limpar® id="clearButton" class="btn" /> <em>* campos

obrigatdrioss</em=
c;p;
</ farm=
=fdiv=
</ Tieldset=
<br Jw
=fieldset=
=<table class="display® id="datatable® style="text-align: center;"»
=thead=
tr>
<th widih="5%">I0=/1th>
<th width="10%"=Dominia</ch>
«<th width="20%">Descrigdo«/th>
<th width="15%">Bin</th>
<th width="15%">Arquivo=/th=>
<th width="15%">Created</th=
=itre
=/ thead=
=thady=
L
<td colspan="5" class="dataTables_empty"=Carregando</td=
witre
=/ thody=
=tfont=
=ipF=
wrh=/the
wthe<ith>
wth=a/the=
<th=</th
“th=</th=>
<thz</th=>
T
=ftfoat=
< tablex

=/ fieldset>
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Abstract, The monisor of networks, applications and servers is becoming very
smportant nowadays for the any organization that wishes to offer always
better services and products. Those organizations need their products or
services o stay onling and working for the most possible thime, ned fo say
always. Such real-time monitoring allows the svstem administrators lo oliain
all kind of iiformations about gy device Hiey may choose to monilor i o very
Sast, teasty angd easy way. 11 helps a lor wien the time ro make a decision come,

Thase informations about the health of the enviromment can alsa help them to
avoid bigger probiems, which &5 very important to maintain the environment
stability as well,

Resuma. € monitoramento de redes,  aplicagies,  servidores, on seja.
dispogitivaes  imporfanfes coneclades a rede vem se fornande de suaa
importdncia wes dias de hoje para a gesido da tecnologia da informagdo.
Chrganizagdes gie oferecem servigos atravds da rede, necessitom gue seis
sistemas permanecam funcionando, Este monitoramenta, em fempa real,
permite obter as informapdes necessdriaos sobre extes eguipamentos de modo
ridpida, sintéfico, precive e confidvel, facilitando o fomada de decisio do
gextor na momenta do planefamento, adegquacds, suporte & expansabilidade
da infra-estrutra organizacional,

1. Introdugio

O monitoramento de tedes, aplicagbes, servidores, ou seja, dispositives importantes
conectados d rede vem se tornando de suma importancia nos dias de hoje para a gestio
da tecnologia da informacio. Organizagies gue oferecem servigos através da rede,
necessitam que seus sistemas permanecam funcionando. Logo, a necessidade por
maneiras e se tentar garantir o maximo de disponibilidade para o ambiente vem
crescendo consideravelmente.



Este monitoramento, em empo real, permite obter as informagies necessirias sobre
estes equipamentos de modo ripido, sintético, preciso e confidvel, facilitando a tomada
de decisio do  gestor no momento  do  planejamento, adequagho, suporie e
expansabilidade da infra-estrutura organizacional.

Informagies em tempo real sobre o gue estd acontecendo no ambiente da empresa
permitem que seja possivel evitar problema maiores, visando garantic uma estrofura
cstdvel para a organizagin,

2. Conceitos Basicos

Com o crescimento do uso de servigos online, o monitoramento de servidores ¢ das
aplicagtes por tris toma-se cada vez mais necessirio @ importante. Meste capitule serdio
abordados alguns tipos de servidores, de bancos de dados e de aplicagdes que serio
utilizados no desenvolvimento da aplicagio e que funcionam como base para virias
empresas hoje em dia.

O Java ¢ uma das tecnologias mais utilizadas atualmente para o desenvolvimento de
servigos ¢ aplicagies. Comegou a ser criada em 1991 com o nome de Green Project,
mas sem muito sucesso, Em 1995 foi langada pela SUN oficialmente coma linguagem
para a construcio de aplicativos, jd com o nome Java., Desde entio, o seu uso o
desenvolvimento vem crescendo bastante, Virias empresas a utilizam para desenvolver
seus produtos e servigos. Em fungio disso, o monitoramento da plataforma Java &
importante para garantir a estabilidade destes prodotes e servigos, oferecidos atraveés da
mtermnet. Uma dos maneiras de se monitorar a J%M € através dos Mbeans.

O Linux & uim sisteina operacional desenvolvido e mantido por Linus Torvalds, Adota a
licenga GPL. isso quer dizer que todos podem vsd-lo e redistribui-lo nos termos da
licenga. Em qualquer uma de suas distribuigoes, € mais utilizade como servidor.
Entretanto, sua wiilizagio como deskiop vem crescendo muito rapidamente, muito em
fungdo da liberdade que este sistema operacional oferece ao uswinio.

Ji quando falamos de banco de dados, ndo podemos deixar de comentar sohre Oracle ¢
MySOL. Este dltima, recememente adquirido pela Oracle, ainda é um dos SGBD
opensource mais utilizado mundialmente. Extremamente facil de usar, estd na versin
55,04, Ja o Oracle, é um dos mais robustos, se nio o mais robusto entre todos eles.
Muitas organizagdes, de todo o mundo, o utilizam como banco de dados.

3. Ferramentas de Monitoramento

Analmente sio muitas as ferramentas de monitoramenio de redes, servidores, ou seja,
recursos computacionais. Trés destas, todas opensource, sho bievemente descritas
abaixo.

O Magios é uma aplicagio de monitoramento de redes licenciado pelo sistema GPL.
Tem como ohjetive monitorar equipamentos  coma; hosts, switches, roteadores,
aplicaghes, carga do processador, espago livie em disco, eie. E capaz de realizar
notificagies quando algum servigo efou equipamentos estiverem indisponiveis. Estas



notificagies podem ser enviadas por e-mail. sms ou gualguer outro servigo definido
pelo usudnio através de plugin,

O OpenMMS € um projeto opensource focado na criagho de uma platatorma de geréncia
de rede voltada principalmente para camada de aplicagio. Este software de
gerenciamento de redes ¢ capaz de fornecer wma série de métricas que diretores,
gerentes ¢ adminisitadores de rede podem uiilizar para medir a qualidade, tempo de
disponibilidade de servigos, Sua principal caracteristica ¢ o amo descobrimento e
Justamente por isso & extremamente facil de ser configurado, Com apenas alguns cliques
¢ possivel miciar o monitoramento de wma rede.

Esta ferramenta tem como owlras caracteristicas a possibilidade de se configurar a
aeracdo de alertas e a geragiio de relatérios sobre todoes os dados analisados,

O Cacti & uma ferramenta com licenga GPL ¢ permite o monitoramento de informages
como: trifego na rede, vso de memdria, espago em disco, além de dispositivos como
switches e roteadores,

4. Desenvolvimenta da Aplicacin

Meste mabalho foi desenvolvida wma aplicagio capaz de monitorar recursos de
servidores Linux ¢ Windows, fornecer informagies e estatisticas de bancos de dados
como MySOL e Oracle, formecer informagoes sobre a miguina virtual Java e aplicagies
gue estejam rodando sobre a J¥YM. Na verdade, trata-se de uma ferramenta totalmente
baseada em scripts e portanto capaz de monmitorar praticamente qualgquer informagio que
scripts em wirias linguagens de programagio forem capazes de coletar. Esia aplicagiio
possui uma  interface omde o uswdrio pode viswalizar todos o monitoramentos
configurados para os servidores do seu ambiente. A idéia foi centralizar, em um inico
Tocal, todas as informagdes sobre todos os dominios configurados,

Dentro da aplicagiio desenvolvida, os scrpts tem um papel muito importante. Estas
possibilidades tornam a ferramenta extremamente (qtil para administradores de sistemas.
Wale lembrar que wirios senpts i desenvolvidos sao oferecidos pela aplicagio,
categonzados por domimos: Linux, Windows, a maguima virtual Java, MySQL e
Oracle. Todo seript cadastrado na aplicacio pertence a um dominio. Entretanto, néo
ealio cadastrados ainda, ou seja, estdo pronto para serem usados. Para isso, precisam ser
adicionados 4 aplicagio, através da mterface do modulo dos seripts, onde & possivel
cadastrar wm novo scripl.

O usuwidrio da aplicagio pode ter em seu ambiente mais de um servidor ¢ cadastrando

cada wm deles, torna-se mais ficil a identificagio, na aplicagio, de quais servidores
estio sendo monitorados.



O cadastro de um servidor =eria o sezundo passo do usudano, Podemos ver na figura 16,
a imterface de cadastro de um servidor. Neste caso, € possivel ver também que ja
existem dois servidores cadastrados na aplicaciio.

Lim monitoramento pode ser descrito um comando que serd executade pelo servigo
responsivel pela execugio dos monitoramentos,

Para cadastrar um monitoramento, & necessirio escolher um scrpt gue j4 tenha sido
cadastrado pelo uswirio, Entio, devemos adicionar parimetros para o script selecionado,
caso seja necessano. 0% parimetros sio configurados para o monitoramento e niio para
o serpt porgue o wsudno pode desenvolver um seript genérice, gque pode ser usado no
monitoramento de mais de um servidor. Desta maneira, ndo serd preciso cadastrar o
mesme seripl mais de uma vez se quisenmos monitorar um mesmo recurso de servidores
diferentes. Assim, & preciso apenas passar o8 pardmetros para o moniloramento.

Uma andlise =eria o dltimo passo para a uma configuragio completa de um
monitoramento. Vale ressaltar que a configuragio de uma andlise ndio € necessdria para
o8 monitoramentos sejam executados, Entretanto, se o usudrio quiser ser notificado casoe
algum manitoramento recupere um dado que ele considere fora do padrio, uma andlise
deve ser configurada

0 madulo de logging da aplicagio utiliza uma terceira aplicagio chamada Log.io para a
visnalizagio dos logs da aplicagGo. Trata-se de uma ferramenta de visualizagio de logs
no browser em tempo real. A grande vantagem desta ferramenta € a capacidade de
centralizacio de vanos logs de diferentes magquinas. Além disso, oferece a possibihidade
dee busca por expressio regular nos logs, facilitando e agilizando o encontro de
mensagens especificas. A figura 19 mostra a interface do modulo logging da aplicagio.

Figura 1% — Interfice do modulo legging

O Dashboard contempla a apresentacie de todos as informagdes coletadas pelos
monitoramentos que estegjam cadastrados e ativos, Estas informacies, dependendo do
tipo de visualizagio configurada no menitoramento, sio apresentadas para o uswirio no
dashboard.



5. Contribuigies

Ferramenia \qﬂhri Oipeni MS Cacti TCC
Caracierisiica
Mapas Sim Sim Sim, via plugin Mo
Agcnics Smm Nao Nio N
Relstonos Smm. via plugip Sim Sim Iao
Aldertas Sm Sm Smm Sm

A tabela acima mostra uma breve comparacio entre algumas caracteristicas das 3
ferramentas apresentadas ne capitelo trés ¢ a aplicagdo proposta neste trabalho.

O que podemos perceber @ que a aplicagiio proposta neste trabaho tem suas diferengas
em comparagio is outras ferramentas descritas. No caso dos agentes, em particular, o
fato de ndo precisarmos configurar agentes em cada uma das maguinas que gueremos
monitorar, diferentemente do Nagios, ¢ uma grande vantagem da minha proposta.

Ji uma grande vanmtagem do Nagios, além de basear-se em scripts, ¢ a grande
comunidade que colobora com novos scripts e os disponibiliza para todos 05 usudrios
desta ferramenta.

Neste sentido, a aplicagio proposta & semelhante ao Nagios, exceto pela comunidade,
que inexiste aié o momento. A principal vantagem da aplicagio € o fato de basear-se em
sCripts para a execugio dos monitoramentos, Estes seripts podem ser desenvaolvidos em
qualguer linguagem de programagio suporada pelo Linux, Vale lembrar que uma das
premissas de utilizagio desta ferramenta ¢ gue ela for desenvolvida para rodar sobre
distribuighes Linux apenas, o que proporcions tamanha flexibilidade.,

6. Concluséio

Este artigo apresenton os elementos bdsicos que faeem parte da aplicagio proposta.
Cada um dos mddulos Tor descrito. Falamos de alguns protocolos utilizados pelos
scripts jd desenvolvidos e oferecidos pela aplicagio,

Também foram abordadas algumas ferramentas de monitoramento, com foco nas
opensource. Depois, a proposta da aplicagio foi apresentada, uma ferramenta de
monitoramento de recursos computacionais de servidores Linux, Windows, méigquina
virtwal do Java, bancos de dados, entre outros, baseads em scripts,
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