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Resumo

O Domain Name System - DNS é um dos principais servigos que suportam a Internet
e responsavel por converter os IPs em nomes e vice-versa. Como qualquer outro sistema
computacional, o DNS possui falhas e vulnerabilidades que tendem a ser exploradas. Neste
contexto, a proposta do Domain Name System Security Fxtensions - DNSSEC é adicionar
algumas extensoes de seguranca ao servico de resolucao de nomes tornando-o mais seguro
e confidvel. Desta forma, o DNSSEC é uma alternativa para prover seguranca entre as
transacoes DNS utilizando como ferramentas as tecnologias de chaves assimétricas junta-
mente com as assinaturas digitais. Neste documento sera transcrito uma fundamentagao
teorica a respeito do DNSSEC e seu funcionamento, bem como uma abordagem sobre a
seguranca de redes de computadores, mecanismos de seguranca e os principais ataques
existentes. Este trabalho também expoe uma breve comparacao entre o funcionamento
do DNS e do DNSSEC e uma reflexao a respeito do uso do DNSSEC em conjunto como
protocolo SSL. Por ultimo, é apresentado o relato da configuragao e implementacao do
DNSSEC em um ambiente de producao.

Palavras-chave: DNS, DNSSEC, Criptografia, Seguranca



Abstract

The Domain Name System - DNS is one of the main services that support the Internet
and it’s responsible for converting IPs addresses into names and vice versa. Like any other
computer system, the DNS has vulnerabilities that may be explored by attackers. At this
context, the proposal of Domain Name System Security Fxtensions - DNSSEC is to add
some security extensions to the service name making it more secure and reliable. Using
cryptography and asymmetric key technologies with digital signatures DNSSEC provide
an alternative security arrangements between the DNS transactions.This document is a
theoretical transcript about DNSSEC and how it works, as well as an approach to the
security of computer networks, security mechanisms and the main existing attacks. This
work also presents a brief comparison between the functioning of DNS and DNSSEC
and a reflection on the use of DNSSEC together as SSL. Finally, this work presents a
step-by-step guide to assist users to install the DNSSEC.

Keywords: DNS, DNSSEC, Cryptography, Security
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1 Introducao

No inicio de sua existéncia, as redes que interligavam computadores eram usadas
principalmente para fins académicos, militares ou por funcionarios de organizagoes que
compartilhavam documentos, troca de mensagens eletronicas, dispositivos de impressao e
outros recursos. Neste cenério restrito a seguranca nao era o foco principal. Atualmente,
com o crescimento das redes, milhoes de usuérios realizam operagoes bancarias, operacoes
de comércio eletronico e acesso remoto a informacoes sigilosas e a seguranca das redes se

tornou uma preocupagao diaria de nivel prioritario dentro de qualquer organizacao.|1]

Desde a década de 70 as redes vém crescendo e aumentando cada vez mais sua com-
plexidade. Com a popularizacao da Internet nos ultimos anos foi necessario criar e manter
infraestruturas e servigos que possam acolher um niimero cada vez maior de usuarios. Um
destes servigos é o DNS (Domain Name Service), que foi criado a partir da necessidade
de traduzir ntimeros IP, grandes e complicados, para algo que pudesse ser facilmente

lembrado por pessoas comuns.

Fundamentalmente as redes de computadores sao inseguras, todavia existem diversas
solucoes para se implementar seguranca em uma rede. Pode-se escolher dentre varias
opcoes, desde agoes implementadas no nivel da camada fisica até o nivel da camada de
transporte. Existem inimeras possibilidades de tecnologias para garantir a seguranca das

redes desde protocolos na camada de enlace até firewalls e gateways seguros.|2]

Uma das técnicas mais utilizadas para manter o sigilo das informacoes enviadas através
de uma rede de dados é o uso da criptografia, ou seja, as informacoes sao embaralhadas de

tal maneira que s6 computadores autorizados consigam resgatar a informacao original.|3|

Com o advento de novas tecnologias surgem novos problemas. A seguranca de rede tem
preocupado muitos profissionais nos tltimos anos e os servidores DNS sao alvos constante
de ataques. Em 1995, no estado de Utah, Paul Vixie escreveu um artigo intitulado "DNS
and BIND Security Issues"abordando os problemas do DNS e do BIND.

Para solucionar alguns dos problemas do DNS foi proposto um padrao internacional,
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estendendo a tecnologia DNS ja existente, cujo nome chamou-se DNSSEC (Domain Name
System Security Extensions). Este novo sistema garante uma resolugdo de nomes mais
segura, reduzindo o risco de manipulacao de dados e informacoes, e para isso utiliza um

mecanismo baseado na tecnologia de criptografia de chaves publicas.

1.1 Motivacao

Com o constante avanco da tecnologia e a descoberta de problemas e falhas, a utiliza-
cao de ferramentas e mecanismos que possam garantir a seguranca das redes e de sistema
se torna inevitavel. E necessario obter o conhecimento de todos os artificios que existem

e que se julga ser necessario para garantir a seguranca da informacao.

A motivagao para esse trabalho de conclusao de curso é realizar uma pesquisa sobre
os protocolos DNS e DNSSEC, bem como uma revisao nos mecanismo de seguranca

existentes que auxiliam na resolucao segura de nomes em uma rede de computadores.

1.2 Objetivo Geral

O objetivo deste projeto é pesquisar sobre o protocolo DNSSEC para construir uma
base referencial de pesquisa fazendo uma anélise a respeito da necessidade dessas novas

extensoes de seguranca.

1.3 Objetivos Especificos

e Realizar um levantamento bibliografico sobre o assunto;
e Estudo dos principais documentos de referéncia (RFC);

e Demonstrar as diferencas basicas entre 0 DNS e o DNSSEC e a necessidade de sua

utilizacao;
e Apresentar as principais extensoes do DNSSEC e suas caracteristicas;

e Entender a necessidade do uso das extensoes de seguranca do DNS e o que ocasionou

essa necessidade.

e Apresentar uma revisao da area de Seguranca, mecanismos existentes e métodos de

ataque ao DNS.
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e Mostrar quais sao os principais passos necessarios para a instalacao e utilizacao do

DNSSEC em uma rede de computadores.

e Demonstracao pratica da configuracao de um ambiente de rede para utilizar o

DNSSEC relatando as etapas executadas e os dados obtidos.

1.4 Delimitacao do Escopo

A proposta deste trabalho é pesquisar o protocolo DNS e seu sucessor reunindo as
informagoes necessarias para um conhecimento aprofundado do DNSSEC e seu funciona-
mento. A proposta ainda abrange uma revisao sobre os mecanismos de seguranca exis-

tentes e uma andlise comparativa entre o DNS e suas extensoes de seguranca.

1.5 Organizacao do Trabalho

O presente documento abordard o DNSSEC provendo uma base teérica para sua
compreensao e entendimento da necessidade de sua utilizacao no ambiente de rede de
computadores. O entendimento se dara pela revisao bibliografica do assunto e das RFC
referentes, e sempre que necessario, buscando auxilio através de figuras, tabelas, exemplos

e esquemas.

A seguir serd demonstrado a maneira de organizacao deste documento e as informacoes

encontradas em cada uma das se¢oes. A estrutura organizacional do trabalho consiste em:

e Capitulo 1: Introdugao

Abordagens iniciais sobre o assunto e apresentacao do trabalho.

e Capitulo 2: Fundamentacao Teorica

Capitulo de fundamental importancia para o bom compreendimento do trabalho e
da eficacia do DNSSEC. Sao apresentados os principais conceitos sobre criptografia

e seu funcionamento.

e Capitulo 3: DNS

Neste capitulo é apresentado desde o histérico até o funcionamento basico do DNS

e todos 0s mecanismos que utiliza para executar a resolucao dos nomes.
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e Capitulo 4: DNSSEC

Nesta secao sao abordados os principais conceitos a respeito do DNSSEC como a
distribuicao das chaves, origem e integridade dos dados, garantia de nao existéncia,
processo de autenticagao e a forma candnica.

e Capitulo 5: Seguranga
Aborda os principais mecanismos de seguranca e os principais tipos de ataques a
redes de computadores encontrados na literatura.

e Capitulo 6 : Funcionamento do DNS e do DNSSEC
Esta secao expoe o funcionamento bésico de uma requisicao DNS e DNSSEC final-
izando com uma comparagao entre elas. Também é abordado sobre a utilizagao do
DNSSEC ou do SSL.

e Capitulo 7 : Configuragao do DNSSEC
Apresenta as etapas executadas em laboratério para a configuracao do DNSSEC
com exposicao dos dados.

e Capitulo 8 : Conclusao

Conclusao sobre o trabalho desenvolvido e a utilizacao do DNSSEC.

e Apéndice A: Roteiro de Instalacao

Um roteiro basico de instalacao, utilizacao e teste para o funcionamento do DNSSEC

em servidores autoritativos e recursivos.
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2 Fundamentacao Teorica

2.1 Introducao

Este capitulo tem como objetivo explanar a cerca dos conhecimentos basicos a respeito
das tecnologias utilizadas pelo DNSSEC para garantir a integridade dos dados. Para tal,
seré apresentado uma breve revisao bibliografica contendo a fundamentagao e concepgoes
béasicas de criptografia para situar o leitor sobre as consideragoes bésicas e de fundamental

importancia para a compreensao dos capitulos futuros.

2.2 Conceitos de Criptografia

Criptografia é a ciéncia e arte, ligadas a Matematica, de escrever mensagens em forma

de codigo e faz parte de um campo de estudos que trata das comunicagoes secretas.

Sua origem remete as palavras gregas kryptds, "escondido"e grdphia, "escrita'e sua
aplicacao utiliza técnicas pelas quais a informacgao pode ser transformada da sua forma
original para uma forma ilegivel, impossibilitando sua leitura por individuos nao autor-

izados.

De acordo com Stallings [4], a criptografia pode ser definida como a area de estudo
onde uma mensagem passa por um processo de codificacao chamado cifragem, tendo como
resultado dessa operacao uma mensagem cifrada. E o processo inverso, ou seja, recuperar

a mensagem original a partir de uma mensagem cifrada é chamado de decifragem.

Os algoritmos atuais de Criptografia sao basicamente dividos em algoritmos simétricos

e assimétricos, e as técnicas empregadas visam garantir cinco requisitos basicos:

e Sigilo;

e Integridade;
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e Autenticidade;
e Nao Repidio;

e Tempestividade.

2.3 Resumo Criptografico (Funcao Hash)

Uma funcao hash é uma funcao matematica que calcula uma representacao condensada
de uma mensagem ou arquivo. Ela recebe uma cadeia de bits de comprimento qualquer

e retorna uma outra cadeia de bits de comprimento fixo, chamado de resumo.|5]

O resumo (as vezes também chamado de impressao digital da mensagem) serve como
uma imagem representativa compacta da mensagem, e pode ser usada como se fosse
unicamente identificavel com os dados de entrada. O hash é usado em conjunto com a
criptografia assimétrica e é utilizado para garantir a integridade de um documento digital.

Algumas de suas propriedades sao:

e Deve ser computacionalmente inviavel fazer a operacao inversa, ou seja, dado um

resumo criptografico, deve ser muito dificil obter a mensagem original;

e Duas mensagens semelhantes, nao iguais, devem produzir um resumo completa-

mente diferente;

e Deve ser computacionalmente facil e rapido produzir o resumo criptografico.

2.4 Criptografia Simétrica

A criptografia simétrica utiliza a mesma chave para cifrar e decifrar uma mensagem.
Isso significa que a chave deve ser de conhecimento tanto do emissor quanto do receptor
da mensagem. Normalmente na criptografia simétrica, o algoritmo para cifrar e decifrar
é basicamente o mesmo, mudando apenas a forma como é utilizada a chave. Devido a
esta técnica de criptografia ser muito utilizada ao longo dos anos e por seus algoritmos
serem normalmente muito simples, muitos aperfeicoamentos e avancos foram realizados

neste tipo de sistema criptografico. [6]

A criptografia simétrica gira em torno do compartilhamento de uma chave. Tanto o

individuo remetente da mensagem, quanto o individuo destinatario possuem a chave. E
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¢ neste compartilhamento que consiste o grande entrave no uso da criptografia simétrica,
pois se a chave for compartilhada em um canal nao seguro, nada impede que um individuo

malicioso faca a interceptacao desta chave e tenha acesso a mensagem original.

O remetente da mensagem, de posse da chave, aplica um algoritmo de cifragem
simétrica sobre a mensagem que deseja enviar.O resultado desta operacao é um texto

embaralhado e ilegivel que sera enviado ao destinatario.

O individuo destinatario possui uma coépia da chave e o conhecimento do algoritmo que
foi utilizado e desta maneira pode executar o processo inverso, tendo acesso a mensagem

original. A figura abaixo ilustra o uso do algoritmo simétrico e o compartilhamento da

chave.
Chave Secreta Chave Secreta
Compartilhada Compartilhada
Meio Seguro
| . | —

| ImoSr. | oS,
Aggmmc; Amgaklmm@
et e e et dpein ems

aridda Algoritmo Algoritmo afeta
5 digtors oeieqs de de S diatrs sreta s
MbEie s STt neEaiea speEbdh

o dudggzn cifragem decifragem era chudzzein
oo WW [EaamEn
P e
v Ry
-
U‘-w

Texto Cifrado

Figura 1: Criptografia Simétrica - retirado de

7]

2.5 Criptografia Assimétrica

Criptografia assimétrica, ou também chamada, criptografia de chaves piiblicas ¢ um
modelo que utiliza um par de chaves: a chave privada e a chave publica. Se por um lado
a chave publica é distribuida livremente, pelo outro a chave privada deve ser conhecida

somente pelo seu dono. [4]

Este modelo de chaves publicas foi publicado por Diffie e Hellman [8] em 1976. Cerca
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de um ano depois Ron L. Rivest, Adi Shamir e Leonard M. Adleman publicaram o
primeiro algoritmo que utilizava o modelo de chaves piblicas denominado RSA (iniciais
dos sobrenomes Rivest, Shamir, Adleman). Mais recentemente, no ano de 2002, Hellman
sugeriu que o algoritmo fosse chamado de Diffie-Hellman-Merkle em reconhecimento as
contribuicoes de Ralph Merkle para a criptografia de chaves publicas. A figura abaixo

esquematiza a cifragem de uma mensagem com uma chave privada.

fimo 3r
agradecemos sua
participagso em
nossa confaréncia
Salicitamos so-
mente que nos en-
vie 3 aprazanta-

1 Documenta 480 para diviga-
originsl £30 pelo correlo
© , \ \Z ,
/ \ e et
’ f \ _) ﬂ-"*t‘
/ —> e
/! 1\ i~
I \ )
2 { \
[ \
Alice / \ 3 Assinando 4 Documento cifrado

com a chave privada
| de Alice

Chave Privada
de Alice

Figura 2: Cifragem com chave privada - retirado de

7]

Em um algoritmo de criptografia assimétrica a mensagem a ser enviada é cifrada
com a chave publica do destinatario e poderad ser decifrada somente pela chave privada
homologa. Do mesmo modo, uma mensagem cifrada com a chave privada podera ser

decifrada somente pela chave publica correspondente.

Com a utilizacao do modelo de chaves piiblicas o problema do compartilhamento da
chave é reduzido. Entretanto, devido as suas caracteristiscas, a criptografia assimétrica
acaba por gerar um custo computacional maior na execugao de suas fungoes. A figura

abaixo esquematiza a decifragem de uma mensagem utilizando a chave publica.

2.6 Conclusao

Com a revisao e estudo dos conceitos basicos, fica evidenciado a importancia da crip-
tografia para a seguranca na resolucao de nomes sendo estes a base para as extensoes
de seguranca do DNS. No proximo capitulo serd dado inicio as abordagens referentes ao

DNS, seu funcionamento e sua necessidade.
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3 DNS

3.1 Introducao

Este capitulo tem como objetivo primordial a apresentacao do protocolo DNS de-
screvendo um pequeno histoérico sobre sua criacao e utilizacao, sua estrutura bésica e seu

funcionamento.

No inicio dos anos 70, na rede de computadores do Departamento de Defesa Norte-
Americano (ARPANET) existia apenas um arquivo, HOSTS. TXT, que continha as in-
formagoes do mapeamento de enderecos IP para nomes. Esse arquivo era mantido e
atualizado em um dnico servidor central e sempre que uma estacao cliente optasse por
obter um mapeamento atualizado dos nomes e IP era necessario realizar o carregamento

do arquivo.

Para uma rede com algumas centenas de computadores essa estratégia funcionava
razoavelmente bem. Entretanto, ao acoplar milhares de estacoes e servidores a rede, essa
abordagem se torna impraticdvel. Além do arquivo de hosts se tornar muito grande,
seria necessario uma geréncia centralizada de nomes para evitar conflitos, o que seria algo

totalmente fora de cogitacao para uma rede mundial.

Para resolver esse tipo de problema era necessario um Sistema de Nomes de Dominios.
No ano de 1983 Paul Mockapetris descreveu o servico DNS nas RFC 882 e 883, mais tarde
reformuladas pelas RFC 1034 e 1035. A primeira implementacao do DNS foi executada
pela Universidade da Califérnia - Berkeley. Um ano mais tarde essa implementacao daria
origem a o que hoje é conhecido como servidor de dominios, o BIND (Berkeley Internet

Name Domain).

Para se ter acesso a um web site ou para realizar o envio de um e-mail, é necessario ao
sistema cliente saber em qual dos servidores espalhados pela rede se encontra hospedada
a pagina ou o e-mail. Estas informacgoes sobre a localizacao dos dados encontram-se

armazenadas em servidores DNS.



3.2 Arvore DNS e o Espaco de Nomes 23

O protocolo DNS é um sistema que realiza o mapeamento de enderecos IP para nomes
de dominios e vice-versa. A esséncia do DNS é a criacao de um esquema hierarquico de
atribui¢cao de nomes baseado no dominio e de um sistema de bancos de dados distribuidos
para implementar esse esquema de nomenclatura. Ele é usado principalmente para mapear

os hosts e destinos de mensagens de correio eletronico em enderecos IP.[1]

Como garantia, um dominio pode definir varios servidores DNS, sendo sempre o servi-
dor primario o primeiro a ser consultado na tentativa de resolucao de nome. Caso o
primario venha a falhar ou estar indisponivel, o proximo servidor de consulta é acionado.
Este servidor é chamado de secundério e ¢ uma espécie de copia de seguranca do servidor
DNS primério. No caso de uma falha no servidor secundério o préximo servidor seré

consultado e assim sucessivamente até que se obtenha a resposta solicitada. (9]

3.2 Arvore DNS e o Espaco de Nomes

Toda a estrutura de banco de dados do sistema de gerenciamento de nomes e dominios
estd organizada de forma hierarquica e distribuida na Internet. Este tipo de organizagao

permite uma facil administracao e torna o tamanho do banco ilimitado e escalonavel.

O ponto (.) inicia a hierarquia do DNS;, ele é conhecido como root-servers, em por-
tugués, servidores raizes. Estes servidores possuem referéncia para todos os outros servi-
dores DNS no mundo. A traducao do nome de um web site, como "exemplo.dns.com"seréa
quebrado e resolvido comegando por com, depois dns e finalmente exzemplo - itens chama-
dos respectivamente top-level domain, second-level domain e third-level domain. E nessa

ordem que o enderego TP para "exemplo.dns.com"sera obtido.[10]

A estrutura hierdrquica encontrada no sistema de gerenciamento de nomes e dominios
segue uma topologia em arvore. Esta topologia é composta por um elemento principal
chamado de raiz que possui ligacoes para os outros elementos, denominados galhos ou
filhos. Estes elementos podem se ligar a outros galhos e assim sucessivamente. Um
elemento que nao possui galho é conhecido como folha ou né terminal. Um servidor DNS
localizado no primeiro nivel da hierarquia é chamado de servidor raiz. Na figura 4 pode-se

observar um exemplo de hierarquia utilizada pelo DNS.

Existem dois tipos de dominios de nivel superior: genéricos e de paises. Os dominios
genéricos originais eram com (comercial), edu (instituigoes educacionais), gov (institui¢oes
governamentais), int (organizagoes internacionais), mil (6rgaos das forcas armadas), net

(provedores de rede) e org (organizagbes sem fins lucrativos). Os dominios de paises
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incluem uma entrada para cada pais, conforme a defini¢ao da ISO 3166.[1]

br

com ufsc

empresa instituicao das

Figura 4: Topologia em arvore do DNS

3.3 Servidor Raiz

Os servidores raizes espalhados pela Internet iniciam o nivel hierarquico do sistema
DNS. Estes servidores nao resolvem diretamente as requisicoes de resolucao DNS, ao
invés disso, eles encaminham a requisicao a outros servidores autoritativos que respodem

a requisicao ou a repassam para o proximo nivel hierdrquico.

Também conhecidos como root servers, possuem uma tabela que indica qual DNS é
o responsavel pela resolu¢ao de cada extensao de dominio (na sigla em inglés, TLD - Top

Level Domain). Estas extensoes podem ser de dois tipos:
e ¢TLD (na sigla em inglés, Generic Top Level Domains) - sdo os chamados dominios
genéricos que sao utilizados no mundo todo.

e ccTLD (na sigla em inglés, Country Code Top Level Domains) - sao as extensoes

referentes a cada pais e sao administradas pelos mesmos.



3.8 Servidor Raiz 25

Ao todo existem treze servidores DNS raiz espalhados pelo globo. Estes servidores sao
conhecidos como root servers, e destes trezes, dez estao localizados fisicamente nos Estados
Unidos, um na Asia e dois na Europa. Algumas réplicas desses servidores estao espalhadas
por todo o mundo, inclusive no Brasil, para ajudar a aumentar a base instalada. Ficou
convencionado que cada servidor seria representado por uma letra do alfabeto (Servidor
A, Servidor B, e assim por diante) e estes servidores podem ser replicados em diversos
lugares do mundo para que o tempo de consulta tenha laténcia menor em relagao & uma

consulta no servidor original.[11]

A figura abaixo mostra a localizagdo dos trezes servidores raizes (nomeados de A a
M) e de suas réplicas espalhadas pelo globo. Este mapa esta disponivel e pode ser melhor

explorado em http://root-servers.org/.

" [ Mapa [ satélite | Hibrido |
e

Legend
, Multiple instances

Single instance

Figura 5: Servidores Raizes e suas réplicas espalhados pelo mundo.

Os servidores raizes acabam nao tendo um grande volume de consulta, porque os
provedores de acesso e as empresas de comunicacao ao redor do globo arquivam no caché
de seus servidores a tabela dos root-servers. Estas referéncias podem ficar guardadas
por um periodo de tempo para evitar um acesso externo tornando necessiario uma nova

consulta ao servidor raiz quando uma nova TLD é criada.
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3.4 Servidores Autoritativos

E dito um servidor autoritativo aquele que, possui autoridade sobre um determi-
nado dominio e pode responder as requisi¢coes DNS sobre este, informando que o mesmo
possui os arquivos de zonas com os registros dos recursos solicitados. Para que um
servidor possa responder por um dominio é necessario uma concessao pelos registros de
dominios oficiais de acordo com a regiao. No Brasil, quem fornece a concessao para
que um servidor possa responder por um dominio é a entidade denominada Registro.br

(hitp:/ /www.registro.br/ ).

A entidade Registro.br tem sua autoridade reconhecida pelos root-servers, pois é um
NIR (na sigla em inglés, National Internet Register) responsavel pelo Brasil e é autorizado
pelo LACNIC (na sigla em inglés, Latin American and Caribbean Internet Addresses
Registry) que ¢ um dos cinco RIR (na sigla em inglés, Regional Internet Register) que

existem espalhados pelo mundo.

3.5 Servidores Recursivos

E considerado um servidor recursivo aquele que, ao receber uma solicitacdo e nao
dispondo da informacao em seu caché ou nao sendo o proprio dominio, realiza consultas
recursivas em outros servidores, até obter uma resposta valida, sendo esta positiva ou

negativa.

3.6 Registro de Recursos

Em um banco de dados DNS encontram-se um ou mais arquivos de zona. Cada zona
contém um conjunto de recursos estruturados responséaveis por infomar qual o tipo de

mapeamento serd feito para um determinado dominio.

Segundo as RFC (do inglés, Request For Common) 882, 1035, 1183, 2065 e 2181 e
2535 existem alguns registros de recursos essenciais para que um sistema de nomes de

dominio seja eficiente.
Abaixo estao citados os registros mais importantes e suas funcgoes.

Bésicos:

e A - Mapeamento de nome para endereco (IPv4);
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e AAAA - Mapeamento de nome para enderego (IPvG6);
e PRT - Resolucao reversa (endereco-nome);

e MX - Controla o encaminhamento de e-mail.

Zonas:

e SOA - Define uma zona DNS;

e NS - Identifica servidores de zonas, delega subdominios.

Seguranca (Providos pelo DNSSEC):

KEY - Chave publica para um nome DNS;

e SIG - Zona autenticada, com assinatura;

NSEC - Garante a nao existéncia de um registro;

e DS - Cadeia de seguranca na delegacao de zonas.

Opcionais:

e CNAME - Apelidos ou nomes alternativos.

3.7 Conclusao

Com os temas relacionados neste capitulo, fica claro a fundamental importancia do
protocolo DNS para a arquitetura atual da Internet. Fica evidenciado, também, sua
estrutura escalavel e sua falta de seguranca no que se refere a integridade e autenticidade
dos dados da resposta uma vez que, a utilizacao de qualquer mecanismo que possa garatir

seguranca nao esti presente no protocolo.

Neste cenério, surge a necesssidade de extensoes de seguranca e com isso as implemen-
tacoes do protocolo DNSSEC. No capitulo a seguir sao abordados os recursos e mecanismos

utilizados pelo DNSSEC para a garantia de uma resolucao de nomes confiavel.
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4 DNSSEC

4.1 Introducao

Como todo software, sistema computacional ou servico de rede, o DNS esté suscetivel
a erros e falhas de seguranca. O DNSSEC é uma extensao do DNS, ou seja, é um
complemento as funcoes ja existentes no DNS tornado-as mais seguras e oferecendo maior

confiabilidade aos usuarios na Internet.

Esta foi razao primordial para a criacao do DNSSEC: oferecer um servico de resolucao
de nomes onde é possivel garantir e verificar que as respostas obtidas sao integras, autén-
ticas e confiaveis. Para tal, o DNSSEC prové alguns novos registros que serao abordados

nas proximas secoes.

A partir de agora serd dada a abordagem sobre o trabalho realizado, focando na
importancia que a seguranca das extensoes oferecidas pelo DNSSEC podem adicionar ao

sistema de resolucao de nomes tornando-o mais seguro e confiavel.

Segundo Evi Nemeth, Garth Snyder e Trent R. Hein .[12], o DNSSEC é um conjunto
de extensoes que autenticam a origem dos dados de zonas e verificam sua integridade
usando criptografia de chaves publicas. Isto é, as extensdes permitem que clientes DNS

facam as seguintes perguntas obtendo suas respectivas respostas.

e Estes dados DNS realmente provém do proprietario da zona?

e Estes sao realmente os dados enviados pelo proprietario?

Para implementar essas funcionalidades, o DNSSEC faz uso da criptografia de chave
piblica e introduz um novo conjunto de registros com funcoes especificas: assinar outros
registros (RRSIG), divulgar a chave publica que valida as assinaturas digitais de um
determinado dominio (DNSKEY), garantir a ndo existéncia de outros registros (NSEC) e

garantir a continuidade do "canal de seguranca'na delegacao de zonas (DS). [13]



4.2 As Chaves e Sua Distribuicdo 29

4.2 As Chaves e Sua Distribuicao

A utilizagdo de chaves publicas e privadas pelo DNSSEC (herdado do conceito de
assinatura digital) implica na distribui¢do das chaves publicas aos usuérios que desejam
validar as informacoes recebidas. O DNSSEC prevé duas diferentes maneiras para resolver

esse impace:

e Enviar a chave para cada um dos clientes que deseja validar seus dados;

e Adicionar um hash da chave publica na zona imediatamente acima da sua.

A primeira solucao proposta visa enviar a chave de forma segura aos clientes, uti-
lizando por exemplo emails assinados, servidores FTP autenticados, SSL, entre outros.
Entretanto, esta abordagem ¢ inviavel do ponto de vista de atualizacao das chaves, pois
cada cliente precisaria estar atento as atualizacoes de chave para requisitar uma nova
copia.

A segunda maneira utiliza algo semelhante ao processo de delegacao de zonas (dados
distribuidos com apontadores para os proximos servidores da hierarquia) adaptado as

necessidades do DNSSEC na forma do registro DS (abordado em uma se¢io a seguir).

As chave publicas e privadas possuem uma validade. Este periodo em que a chave

D

valida quase sempre é apresentado no formato "nao antes"e "nao depois". este fato

D

relevante, pois quanto mais informacoes criptografadas com uma chave um possivel
atacante possuir acesso, mais possibilidades surgirao para um atacante tentar quebrar o
algoritmo. Dessa maneira, faz-se necessario a troca e a divulgacao das chaves com alguma
frequéncia. Ou seja, quanto maior a frequéncia da troca das chaves, maior seré o trabalho
para atualizar todas as suas copias. Neste cenario uma chave com um uso menor se

mostraria mais interessante para distruibuir aos clientes. Dessa necessidade surge a chave

KSK.

Esta chave ¢ utilizada para apenas para assinar os registros DNSKEY. Como a KSK
assina poucos registros, pode-se definir uma validade maior para ela (e pedir para que os

clientes a troquem com menos frequéncia)

J& a outra chave, a ZSK assina todos os outros registros da zona, precisara ser trocada
numa frequéncia maior, porém com um impacto menor aos clientes (ndo é necessario

nenhuma mudanga na configuracao do servidor).
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Um registro chamado KEY foi especificado permitindo ao DNS a distribuicao de
chaves publicas de criptografia incluindo campos com um identificador de algoritmo, além
de uma série de indicadores, de entidade associada & chave ou a auséncia de associacao
da chave.|[14]

Este registro KEY é anexado automaticamente pelos servidores de DNS & secao de
dados adicionais, sempre que for possivel. Este registro que contém um campo com o
identificador do algoritmo de criptografia da chave publica, informacdes necessérias ao
uso da chave publica, e também algumas informacoes como tipo da entidade associada a

chave, entre outros.

4.2.1 Registro KEY

O registro abaixo contém uma chave de zona DNS para o enderego "exemplo.com".

exemplo.com. 86400 IN DNSKEY 256 3 5 [ AQPSKmynfzWdkyBv015MUG2DeIQ3Chl +BBZH4b,/ 0PY 1kxkmvHjc2cBno
kfzj31GajIQKY +5CptLr3buXA10hwWqTkF7HER foRgXQeogmMHipftioz
My 1l yBUgia7za6ZEz0IBOztyvhijl 742iU/ TpPSEDhm2SNKLijfuppn1U
anvwdw ==

Figura 6: Exemplo de um registro KEY

Os primeiros quatros campos de textos indicam o nome do proprietario, TTL (Time
to Live - quanto tempo sera armazenado em caché), classe e o tipo do registro (DNSKEY).
O valor "256"indica que a chave de zona tem valor 1 no campo de flag. O valor "3"é fixo
e de uso interno do protocolo. O valor "5"indica o algoritmo da chave piblica . O resto

dos caracteres sao a chave publica codificada em Base64.

4.3 Certificacao da Origem e da Integridade dos Dados

Para garantir que a certificagao ocorra seré necessério a obtencao da assinatura associ-
ada aos registros (para cada registro de uma zona sera associado um registro RRSIG) que
na maioria dos casos foi gerada a partir de uma chave privada tinica que fica responsavel
por toda uma zona. "Um resolvedor seguro conhecendo de modo confidvel a chave ptblica

da zona, pode verificar se os dados assinados sao certificados e razoavelmente atuais."|14]

Esta chave pertence a zona e nao aos servidores que armazenam copias dos dados. Isto
significa que o comprometimento de um servidor, ou até mesmo de todos os servidores de
uma zona, nao necessariamente afeta o grau de garantia que um resolvedor tem de que

ele pode determinar se o dado é legitimo.|[14]
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O DNSSEC usa a criptografia de chaves publicas para assinar e autenticar conjuntos
de registros. As assinaturas digitais sao armazenadas no registro RRSIG e sao utilizadas
para autenticacdo conforme descrito na RFC-4035 [15]. Um cliente pode usar esse registro
RRSIG para autenticar conjuntos de registros de uma zona. Este registro RRSIG deve
ser utilizado somente para carregar material de verificagao (assinatura digital) usado para

garantir as operacoes DNS.

Quando um cliente (geralmente um servidor recursivo) recebe a resposta de uma
consulta DNSSEC, ele recebe duas informacoes: o conjunto de registros consultado e o
registro RRSIG. No processo de verificagao o cliente calcula o hash do conjunto de registro
recebido, usa a chave publica da zona para decifrar o registro RRSIG e faz comparacao
entre o hash gerado e o obtido na decifragem. Caso sejam iguais, entao a resposta ¢ valida;

caso contrario os dados foram alterados e a resposta é do tipo SERVFAIL. [13]

Na pratica, o registro RRSIG contém a assinatura para um conjunto de registros com
o nome, classe, tipo e também especifica um intervalo de validade. Ele usa o algoritmo,
o nome do signatério e o identificador da chave para identificar o registro que contém a

chave publica que o validador pode usar para verificar a assinatura digital.

Como cada conjunto de registros autoritativos de uma zona precisa ser protegido por
uma assinatura digital, o registro RRSIG deve estar presente para nomes que contenham
um registro CNAME. Esta ¢ uma das mudancas na especificacao tradicional do DNS, que
afirma que se um CNAME esta presente para um nome, este serd o tinico tipo permitido
naquele nome. Um registro RRSIG e um registro NSEC devem existir para o mesmo

nome, bem como um registro CNAME em uma zona assinada.

Existe também um registro auxiliar chamado SIG RDATA que contém algumas infor-
macoes tais como o tipo de conjunto de registro que é assegurado pelo registro RRSIG, o
algoritmo utilizado, dados sobre o nome do proprietarios, dados auxiliares para a validacao

da assinatura digital e TTL do conjunto de registros.

O RRSIG também contém dados sobre a data de inicio e vencimento. Esses campos
definem um prazo de validade para a assinatura e o registro nao deve ser usado para

autenticacao da assinatura fora desse intervalo de validade.

Em um registro RRSIG, o valor do campo "Nome do Signatario"identifica o dono
da chave, pode ser usado por um validador para autenticar a assinatura e deve conter o
nome da zona do conjunto de registros cobertos pela assinatura. Um remetente nao deve

usar a compactacao de nome DNS no campo "Nome do Signatario"quando transmitir um
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registro RRSIG.

A assinatura em si, fica armazenada no campo "Assinatura'e cobre o RRSIG, RDATA,
o conjunto de registros especificados pelo nome do proprietario, e o tipo de cobertura. O
formato desse campo depende do tipo de algoritmo usado na assinatura e o conjunto
de registros é utilizado na forma canénica (vide se¢do Forma Canoénica e a Ordem dos

Registros).

4.3.1 Registro RRSIG

O registro abaixo armazena a assinatura para o conjunto de registros do endereco

"host.exemplo.com"

host.examplo.com. 86400 IN RR5IG A 5 3 86400 20030322173103 { 20030220173103 2642 examplo.com.
0JB1WeWNGY +1dv(Q3WDGONMOkgSIEhjRIpBWTrPYGw07h108dUKGMeDPKij¥CHX3DDKdfb +voo
Bowfuh3DTIXUASL/ MOzmD/ zz8bWORznlBO3tGNazPwKkRN20XPXYEnwwioXmlQbsLNrLTkG
15D6fwFmBnN +6pBzeDOfs53Ap30= )

Figura 7: Exemplo de um registro RRSIG

Os primeiros quatros campos de textos indicam o nome do proprietario, TTL ( Time
to Live - quanto tempo serd armazenado em caché), classe e o tipo do registro (RRSIG). O
valor "A'"representa o tipo de cobertura, o valor "5"indica o algoritmo utilizado para criar
a assinatura. O valor "3"é numero de labels do nome do proprietario. O valor "86400"é
TTL original do tipo "A". Os valores "20030322173103"e "20030220173103"sao a data
inicial e final da validade da assinatura. O valor "2642"é o identificador da chave e
"exemplo.com"é o nome do proprietario. Os outros caracteres sao a assinatura codificada

em Base64.

4.4 Garantia de Nao Existéncia

Este registro mantém as informagdes sobre o préximo nome na zona. A grosso modo,
cada registro mantém uma referéncia, através do NSEC, para o préximo registro. Sua
funcao é apontar de forma canonica e consecutiva o proximo conjunto de registros de uma
zona e assim criar uma cadeia de confianca. Dessa maneira, um cliente pode utilizar um
registro NSEC autenticado para dizer que determinardo conjunto de registros nao estao

presentes em uma zona durante uma consulta.

O registro NSEC é uma resposta autenticada da nao existéncia de um dominio e

fornece informacoes sobre dois aspectos: a indicacao do proximo nome seguro e o tipo



4.4 Garantia de Nio Fristéncia 33

de conjunto de registros existentes, como pode ser observado mais detalhadamente na
RFC-3845 [16].

Em uma zona, o iltimo registro NSEC aponta para o primeiro registro encontrado na
zona. Por consequéncia, se uma consulta buscar por um nome nao existente na zona, um
regisro RRSIG que abrange todo o NSEC se mostrara presente na resposta, autenticando

a nao existéncia do nome de dominio ou do tipo de dados solicitado. [17]

Como cada nome autoritativo de uma zona precisa ser parte de uma cadeia NSEC, o
registro NSEC deve estar presente para nomes que possuem o registro CNAME. Esta é
uma diferenca da especificacao tradicional do DNS que afirma que se um CNAME estéa
presente para um nome, ele é o nico tipo permitido para este. Um registro RRSIG e um
registro NSEC devem existir para um mesmo nome assim como um registro CNAME em

uma zona assinada.

A figura abaixo demonstra como funciona a assinatura dos registros NSEC exemplif-

icando o processo de garantia de nao existéncia.

Assinatura dos Registros

Inicialmente: Apds assinar a zona:
a.pop.edu.br a.pop.edu.br
b.pop.edu.br a.pop.edu.br NSEC d.pop.edu.br
c.pop.edu.br d.pop.edu.br

d.pop.edu.br NSEC e.pop.edu.br

e.pop.edu.br

e.pop.edu.br NSEC a.pop.edu.br

Do ponto de vista do cliente:
Consulta por b.pop.edu.br

Recebe a.pop.edu.br NSEC d.pop.edu.br (assinado)
O cliente deve ser inteligente suficiente para verificar que ndo existe b.pop.edu.br

Isso € chamado de Garantia de N&o Existéncia.

Figura 8: Esquema assinatura de registros

No registro NSEC existe um campo "Préximo Nome de Dominio"que contém o prox-
imo dominio seguro, na ordem canénica da zona, com dados autoritativos ou contém um

ponto de delegacao NSEC. O valor do campo do ultimo registro NSEC da zona aponta
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para o nome da zona que estd no topo. Isso indica que o nome do dono do registro
NSEC ¢é o ultimo nome, na ordem canonica, da zona. Para mais informagcoes sobre ordem

canonica, consulte a secao "Forma Canénica e a Ordem dos Registros".

Um remetente nao deve usar a compactacao DNS no campo "Nome do Signatario"quando

transmitir um registro RRSIG.

No registro NSEC, existe um campo que identifica o tipo do conjunto de registros
existentes no registro NSEC do dono e é separado em 256 blocos. Cada bloco tem pelo
menos um tipo ativo de registro e ¢ codificado utilizando um octeto simples (0 a 255) de
bits. Os valores desses bits identificam os tipos, bit 1 corresponde ao tipo 257, se for o

bit 2 corresponde ao tipo 258 e assim por diante.|1§]

4.4.1 Registro NSEC

O exemplo abaixo do registro NSEC identifica um conjunto de registros associados a

"a.exemplo.com"identificando o préximo dominio seguro.

a.exemplo.com. 86400 IN NSEC b.exemplo.com. { A MX RRSIG NSEC TYPE1234 )
Figura 9: Exemplo de um registro NSEC.

Os primeiros quatro campos indicam o nome do proprietario, TTL (Time to Live -
quanto tempo serd armazenado em cache), classe e o tipo do registro (NSEC). O valor
"h.exemplo.com"é o proximo dominio seguro da ordem candnica. Os valores "A" "MX",
"RRSIG", "NSEC"e "TYPE123"indicam que esses registros estao associados ao dominio

"a.exemplo.com"

4.5 O processo de Autenticacao

A idéia é armazenar um hash da chave de uma zona em sua zona pai e deixar a tarefa
de ancorar a chave diretamente no cliente (servidor recursivo) somente quando ndo houve
a possibilidade de fazer isso com a zona pai. Ou seja, se todos os dominios aplicarem esse

processo, é necessario apenas ancorar as chaves da zona raiz no cliente. [13|

Os registros DS armazenados no pai apontam para as zonas filhas de forma sucessiva.
Essa cadeia de confianca é responsavel por prover a autenticidade das delegacoes de uma

zona até um ponto de confianca. O ponto de confianca é onde ha uma chave publica
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confidvel fornecida pela empresa responsavel por admnistrar os dominios de primeiro

nivel. No Brasil o registro.br fornece uma trusted key para a zona ".br".

Para criar uma cadeia de confianca, faz-se necessario a criacao de um registro DS na

zona filha e entao a adi¢ao deste DS a zona pai. A figura abaixo exemplifica esta idéia:

T

br » DS(eng.br)
e
s
/s
/
s
eng = DS(foo.eng.br)
7
¥
A,
Ve
i
foo = DS(exemplo.foo.eng.br)
s
s
s
i
s
exemplo *

Figura 10: Cadeia de confianca.

O registro DS faz referéncia a um registro KEY e ¢é utilizado no processo de auten-
ticacao. FEle se refere a chave armazenando o cédigo da chave, o algoritmo e o resumo
criptografico da chave. Somente o resumo da chave ja bastaria para identificar a chave
publica, contudo o cdédigo da chave e o algoritmo ajudam a tornar o processo de identifi-

cagao mais eficiente.|[1§]

O codigo da chave é usado para ajudar a selecionar a chave, porém esse codigo nao
identifica unicamente uma chave. E possivel que duas chaves distintas tenham o mesmo
nome de proprietario, mesmo tipo de algoritmo e o mesmo codigo. Uma implementacao
que utiliza somente o codigo da chave para selecionar uma chave pode, em algumas

circunstancias, selecionar erroneamente a chave.

Autenticando o registro DS, um resolvedor pode autenticar a chave cujo DS se refere.

O processo de autenticagdo ¢ detalhadamente descrito na RFC-4035 [15].

O registro DS e sua chave correspondente tem o mesmo nome do proprietario mas sao
armazenados em diferentes locais. O registro DS é encontrado somente no lado superior
(pai) de uma delegagao e é autoritativo. Por exemplo, o registro DS para "exemplo.com"é

armazenado na zona com (zona pai) em vez da zona erxemplo.com (zona filha). Esta
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abordagem simplifica o gerenciamento e assinatura das zonas DNS.

Existe um campo chamado DS RDATA que contém os dados referentes ao coédigo da
chave, o algoritmo, o tipo de resumo criptografico e o contetido do resumo. Para o codigo
da chave é reservado um campo com 2 octetos, 1 octeto para o algoritmo, 1 octeto para o
tipo de resumo. O tamanho do campo do resumo pode variar de acordo com o algoritmo

de hash utilizado.

O registro DS faz a ligacao da cadeia de autenticacao através das zonas e por isso
este registro requer um cuidado extra no processamento. O registro KEY, referenciado
pelo registro DS, deve ser uma chave de uma zona DNSSEC. Entretanto, se a chave nao
for referente a uma zona DNSSEC o registro DS nao deve ser utilizado no processo de

validagao.

4.5.1 Registro DS

O exemplo abaixo demonstra um registro DS e seu registro DNSKEY correspondente.

example.com. 86400 IN DNSKEY 256 3 5 { AQDeiiROGOMYkDshWoSKz9xXzfwIr LAY tsmx3TGkJaNXVbfi/
2pHMB22al5il9BMzNXxeY¥CmZDRDIOWYwYqUSdjMmmAphXdux
egxd/M5 +X70rzKBavbCVdALU Uh6DhwelBJEYvST2wwiM9Xze
nOf +EPbtGODMBmMADIFDC 2w /1 ljwwFw==] ;

example.com. 86400 IN DS 60485 5 1 ( 2BB183AF5F22588179A53B0A98631FAD1A292118 )
Figura 11: Exemplo de um registro DS.

Os primeiros quatro campos indicam o nome do proprietario, TTL (Time to Live
- quanto tempo serda armazenado em caché), classe e o tipo do registro (DS). O valor
"60485"é o codigo da chave referente a "exemplo.com", o valor "5"identifica o algoritmo
utilizado pela chave e o valor "1"identifica o algoritmo utilizado para criar o resumo

criptografico. O tltimo campo contém o resumo codificado em Base64.

4.6 Forma Canodnica e a Ordem dos Registros

A ordenagao canonica dos nomes é necessaria para construir a cadeia de nomes NSEC.
A forma canonica dos registros e a ordenacao dentro de um conjunto de registros também

sdo necesséarias para construir e verificar registros RRSIG.[18]

Para o proposito de seguranca do DNS, o nome dos proprietarios sao ordenados pelo

tratamento individual das partes dos nomes levando em consideracao a justificacao a
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esquerda.

Para executar a ordenacao canonica de um conjunto de nomes DNS o primeiro passo
é a classificacao de acordo com a sua parte mais significativa. Para nomes em que a parte
mais importante é idéntica é necesséario continuar classificando com a préoxima parte mais

significativa e assim por diante até chegar ao final do nome.

No exemplo abaixo os nomes estao ordenados de forma candnica. A parte mais sig-
nificativa é "exemplo". Assim "exemplo"é ordenado primeiramente, seguido por todos os
nomes terminados por "a.exemplo"e entao pelos terminados por "z.exemplo". Em cada

um dos niveis os nomes sao ordenados da mesma maneira.

example
a.example
yljkjlik.a.example
Z.a.example
ZABC.a.EXAMPLE
z.example

% 001.z.example
* z.example

% 200.z .example

Figura 12: Exemplo de ordenacao candnica.

Para que a ordenacao canonica possa ser executada e assim atender aos requisitos de

seguranga do DNS, é necessario que a forma canodnica dos registros sigam alguns padroes:

e Cada nome de dominio no registro deve estar totalmente expandido (sem com-

pressao) e qualificado;

e Todas as letras maitsculas (US-ASCII) no nome do proprietario do registro devem

ser substituidas pelas letras mintisculas (US-ASCII) correspondentes.

e Se o tipo do registro for NS, MD, MF, CNAME, SOA, MB, MG, MR, PTR, HINFO,
MINFO, MX,RP, AFSDB, RT, SIG, PX, NXT, NAPTR, KX, SRV, DNAME, A6,
RRSIG ou NSEC, todas as letras maiusculas (US-ASCII) nos nomes DNS contido
no registro RDATA devem ser substituidas pelas letras mintisculas (US-ASCII) cor-

respondentes.

e Se o nome do proprietario de um registro for uma mascara ele deve estar em seu for-

ll>l<l|(

mato original nao expandido, incluindo o caracter sem substitui¢ao do coringa);

e O TTL (Time to Live) do registro é definido para seu valor original como aparece

na zona autoritativa ou no campo Original TTL do registro RRSIG.
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Para um conjunto de registros nao ¢ permitido registros duplicados (multiplos registros
com o mesmo nome de proprietario, classe, tipo e registro RDATA). Portanto, quando
uma aplicacao identifica registros duplicados ao colocar o conjunto de registros na forma

canodnica, ¢ necessario tratar este fato como um protocolo de erro.[19]

4.7 Conclusao

O DNSSEC ameniza alguns dos problemas encontrados na atual tecnologia DNS.
Falsas informacoes DNS criam oportunidades para o roubo de informagoes de terceiros ou
alteracoes de dados em diversos tipos de transacoes. No protocolo DNS, um ataque onde
a informacao corrompida é extremamente dificil de ser detectado e, na pratica, impossivel

de ser prevenido. [13]

De acordo com o que foi abordado neste capitulo, as praticas e métodos utilizados pelo
DNSSEC garantem a confiabilidade dos dados recebidos. Com a ajuda dos registros KEY
e RRSIG é possivel garantir de auténticidade e integridade das informacoes providas. Ja
com o auxilio do NSEC fica evidente a nao existéncia de um registro e o registro DS cria

uma cadeia de confianca entre as zonas.

Assim, o DNSSEC suaviza alguns dos fatores de risco encontrados em uma rede de
computadores. Serdao abordados, no proximo capitulo, alguns dos principais ataques que
podem ocorrer a computadores conectados a uma rede. O enfoque se daré sobre as ofensi-
vas direcionadas especificamente ao DNS bem como tecnologias e mecanismos existentes

para a protecao contra esses ataques.
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5 Seguranca

5.1 Introducao a Seguranca em Redes de Computador

Seguranca é um assunto abrangente e inclui inimeros tipos de problemas. Em sua
forma mais simples, a seguranca se preocupa em garantir que pessoas mal-intencionadas
nao leiam ou, pior ainda, modifiquem secretamente mensagens enviadas a outros desti-
natarios. Outra preocupacao da seguranca sao as pessoas que tentam ter acesso a servigos
remotos que elas nao estao autorizadas a usar. Ela também lida com meios para saber se
uma mensagem supostamente verdadeira é um trote. A seguranca trata de situacoes em
que mensagens legitimas sao capturadas e reproduzidas, além de lidar com pessoas que

tentam negar o fato de terem enviado determinadas mensagens.|1]

A seguranca de ambientes com informacoes compartilhadas esta relacionada & neces-
sidade de protecao contra acessos nao autorizados, manipulacao, a integridade e a uti-
lizacao nao autoriza dos dados ou de recursos disponiveis. Essa necessidade de protecao
deve ser definida a partir das possiveis ameagas e riscos que a rede sofre. Dessa maneira,
procura-se evitar que pessoas nao autorizadas tenham acesso a informacoes particulares

ou privilegiadas de usuarios da rede.

A grande maioria dos problemas relacionados & seguranca é causada intencionalmente
por individuos maliciosos que tentam obter algum beneficio, chamar atencao ou prejudicar
alguém. Tornar uma rede segura envolve muito mais que simplesmente manté-la livre de

erros de programacao e de implementacao.

Os problemas de seguranca das redes podem ser divididos nas seguintes areas interli-
gadas: sigilo, autenticacao, nao repidio e controle de integridade. O sigilo est4 relacionado
com a manutencao das informacoes longe de usuérios nao autorizados. Em geral, a aut-
enticacao cuida do processo de determinar com quem vocé estd se comunicando antes de
revelar informacoes sigilosas ou entrar em uma transacao comercial. O nao repidio trata

de assinaturas e como provar que seu cliente realmente efetuou uma transacao. Por fim,
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como vocé pode se certificar de que uma mensagem recebida ¢ realmente legitima e nao

algo que um individuo mal-intencionado modificou ou criou?|1]

No mundo real, normalmente as pessoas conseguem distinguir um documento original
de uma fotocopia. Pessoas sao autenticadas por outras ao terem seus rostos, vozes ou
caligrafia reconhecidas. As comprovacoes de assinatura sao feitas através de assinaturas
em papel timbrado, de simbolos em alto relevo, entre outras. Nenhuma dessas opcoes esté

disponivel eletronicamente mas existem outras solucoes para a resolucao destes impasses.

Este capitulo tem como objetivo explanar os principais conceitos de seguranca em
redes de computadores. Abordando desde o uso de politicas de seguranca, mecanismos de
seguranga mais comuns existentes e algumas formas de ataques a computadores conectados
a rede, sempre com o foco voltado ao DNS, as proximas secoes visam o esclarecimento da

necessidade da utilizagao do protocolo DNSSEC.

5.2 Politicas de Segurancga

Segundo a RFC-2196 [20], uma politica de seguranca é um conjunto formal de nor-
mas internas padronizadas pela organizacao que devem ser seguidas a risca por todos os
utilizadores dos recursos da rede para que todas as possiveis ameacas sejam minimizadas

e combatidas eficientemente pela equipe de seguranca.

Uma politica de seguranca tem como propodsito informar aos usuéarios, equipe de se-
guranca e gerentes, os seus deveres e obrigagoes para a protecao da tecnologia e do acesso
a informacao. A politica deve especificar os mecanismos através dos quais estes requisitos
podem ser alcancados. Outro propoésito para a politica é servir como ponto de referéncia
para que se possa adquirir, configurar e auditar sistemas computacionais e de redes, que
sejam adequados aos requisitos propostos. Assim sendo, uma tentativa de utilizar um con-
junto de ferramentas de seguranca na auséncia de pelo menos uma politica de seguranca

implicita nao faz sentido.

A politica de seguranca pode ter como uma de suas partes uma politica de uso apro-
priado (do inglés Appropriate - ou Acceptable - Use Policy - AUP). Esta politica de uso
indica o que os usuarios devem e nao devem fazer em relacao aos diversos componentes
do sistema ou rede, incluindo o tipo de trafego permitido. A AUP deve ser tao explicita

quanto o possivel evitando ambiguidades ou mas interpretacoes

Toda a documentacao que define a politica de seguranca da organizacao deve deixar
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de fora os aspectos técnicos relativo a implementagao dos mecanismos de seguranca, pois
esses aspectos podem variar ao longo do tempo e da adogao de novas tecnologias. Existem
algumas normas que definem os aspectos a serem levados em consideracao para elaboragao
de politicas de seguranca. Entre essas normas destacam-se a BS-7799 [21] e a NBR
ISO/IEC 17799 [22].

De acordo com Crosbie [23], uma politica de seguranga define o que deve ser permitido
e o que deve ser proibido em um sistema. Existem fundamentalmente duas correntes que

podem ser usadas para escrever uma politica de seguranca.

A primeira descreve exatamente quais sao as operacoes permitidas em um sistema e
por consequéncia tudo que nao é expressamente permitido, é proibido. A esta filosofia

chamamos Proibitiva.

A segunda corrente, chamada Permissiva, descreve as operacgbes proibidas em um

sistema. Contrariamente a primeira, tudo que nao é proibido, é permitido.

Segundo Ned [24], uma politica de seguranca pode ser descrita em seis elementos

bésicos, apresentados abaixo:
e Disponibilidade: o sistema deve estar disponivel para uso quando requisitado. Dados
criticos devem estar disponiveis ininterruptamente.

e Utilizagao: o sistema deve ser utilizado somente para os objetivos que lhe foi desig-

nado.

e Integridade: o sistema e os dados devem estar integros e acessiveis a qualquer mo-

mento.

e Autenticidade: o sistema deve ser capaz de verificar a identidade do usuéario, e este

por sua vez, ter condicoes de analisar a identidade do sistema.

e Confidencialidade: dados privados devem ser acessados somente pelos seus donos

ou por grupos autorizados por ele.
e Posse: o dono do sistema deve ter condigoes de controle do sistema.
Com o intuito de tornar uma politica de seguranca viavel a longo prazo, é necessério

uma certa flexibilidade no que diz respeito ao conceito de seguranca arquitetural, tornando

a politica independente de hardware ou software especifico. Todos os mecanismos para
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a atualizacao da politica devem estar claros e especificados, incluindo o processo e as

pessoas envolvidas.

E necessario reconhecer que existem excecdes para as regras e sempre que possivel a
politica deve explicitar essas excecoes. Por exemplo, um administrador do sistema pode
ter o direito de pesquisar nos arquivos de um usuério. Podem haver casos onde miltiplos
individuos terao acesso ao mesmo usuario, por exemplo, a senha de um usuério root ser

compartilhada entre os administradores do sistema.

Outra consideracao que deve ser feita ¢ refente ao que pode acontecer a um sistema
se um administrador repentinamente nao esteja disponivel para sua funcao (ficou doente
ou deixou a organizagao). Se por um lado existe uma seguranca maior na minima dis-
seminacgao de informagoes cruciais, pelo outro existe o risco de se perder essa informacao
critica quando nao compartilhada. Sendo assim, é necessario determinar o peso ideal

desta medida para o sistema e especificar na politica de seguranca.

5.3 Meétodos de Ataque

5.3.1 Ataques Gerais

De uma forma geral, um servidor DNS é suscetivel a falhas e ataques como qualquer
outro computador conectado a rede. Dessa maneira, um computador disponibilizando o
servico DNS aos usuério da Internet pode sofrer tentativas de ataques que utilizam-se de

varios métodos.

Na maioria das vezes um servidor DNS é de propriedade de uma empresa ou insti-
tuicao. Essa entidade administra os recursos e configuragoes referentes a este servico. E
como toda e qualquer instituicdo ela pode sofrer ataques de engenharia social visando a

obtencao de informacoes para um acesso nao autorizado aos servidores.

Esse tipo de ataque é muito frequente, nao s6 na Internet, mas no dia-a-dia das
pessoas. A grande maioria das empresas investes milhGes em tecnologia de seguranca da
informacao e protecao de seus sistemas mas esquecem de proteger seus colaboradores das

armadilhas de engenharia social. [25]

Dessa maneira, engenharia social consiste nas artimanhas e métodos usados para
enganar ou explorar a confianca das pessoas com a intencao de obter informagoes sigilosas
e sensiveis, ou ainda, induzir as pessoas a executar acoes que enfraquecam a seguranca.

Para obter tais tipos de informacoes, o individuo pode se passar por outra pessoa, assumir
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outra personalidade, fingir ser um profissional de determinada entre outros.

O primeiro passo para um ataque de engenharia social é a pesquisa, na maioria das
vezes pela Internet, da intituicao ou alvo do ataque. O préximo passo é a preparacao do

ataque podendo ser via telefone ou via email.

Na abordagem, para se descobrir uma senha ou nome de usuéario, o método mais
simples, mais usado e mais eficiente que é utilizado é a pergunta direta. Se o colaborador
da instituicao nao estiver preparado, a possibilidade de o atacante obter a resposta positiva
é certa e assim o atacante ganha acesso ao sistema. Mas também existem ataque mais
complexos e demorados, envolvendo diversas etapas e planejamentos elaborados, bem

como uma combinacao do conhecimento da manipulacao e tecnologia.

Um caso veridico envolvendo engenharia social, relatado no livro "A Arte de Enganar"|26]
e no filme "Takedown"(2000), mostra os fatos ocorridos na vida de Kevin Mitnick, suas
invasoes aos sistemas da DEC (do inglés, Digital Equipment Corporation) e a sua maestria

ao efetuar ataques de engenharia social.

Outra ofensiva muito utilizada para o acesso a computadores de uma rede é o ataque
por forca bruta. Geralmente tem como objetivo descobrir a senha de um usuério, entre-

tanto seu uso pode se extender a outras ares, por exemplo, a colisao de hash.

De acordo com Ranghetti e Milnitsky [27], for¢a bruta é um ataque trivial e de uso
geral baseado na premissa de enumerar todas as possiveis solugoes e verificar se cada
uma satisfaz o problema. A solucao sempre serd encontrada se existir, entretanto o custo
computacional para testar todas as possiveis solugoes é muito alto e por isso este tipo
de abordagem ¢ utilizada em problemas onde é sabido que o seu grau de complexidade é

reduzido.

Uma variante do ataque por forca bruta é o ataque por dicionério. Ao contrério
da primeira abordagem que utiliza todas as possibilidades de caracteres, o ataque por
dicionario utiliza um arquivo que contém diversas palavras e expressoes para fazer o
teste. Assim como o ataque anterior, o ataque de dicionario ird testar cada palavra até

obter sucesso ou esgotarem-se os termos.

Uma outra abordagem de ataque ¢ o chamado monitoramento de toques do teclado.
Esta abordagem é muito utilizada para a captura de dados de computadores pessoais,
mas também é véalida se aplicada sobre os computadores de uma rede corporativa para

obtencao de senhas ou informacoes que possam induzir a uma possivel solucao.

Este ataque é muito comum em diversos sistemas operacionais, onde um programa é
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instalado no computador sem o conhecimento do usuério e este passa a gravar todos os
toques do teclado em um arquivo escondido. Apo6s um determinado periodo de tempo o

atacante obtém o arquivo salvo com todos os dados digitados pelo usuario. [28]

Existem muitos outros tipos de ataques que podem ser executados visando o acesso
a um determinado computador da rede. As abordagens de ataque relatadas atuam mais
sobre a falha no lado humano e nao necessariamente sobre falhas e vulnerabilidades dos

sistemas ou protocolos.

Nas proximas secoes serao introduzidos os principais ataques relacionados ao servico
DNS que atuam diretamente sobre falhas e vulnerabilidades dos sistemas ou protocolos

que cercam o DNS.

5.3.2 Negagao de Servigo (DoS)

Ataques de negacao de Servigo ou ataques DoS (do ingés, Denial of Service) como
também sao conhecidos, sao taticas de ataque caracterizadas por uma tentativa de impedir
que usuarios legitimos utilizem um determinado servico. Em alguns casos, o ataque de
negacao de servico pode fazer parte de um ataque maior, sendo utilizado para desabilitar
algum servigo ou sistema de seguranca que esteja impedindo o acesso do invasor ao sistema.
[20]

Este tipo de ataque nao tem como objetivo invadir uma rede ou roubar informacoes
privilegiadas, e sim bloquear o acesso dos usuarios a um determinado servico. E muito
comuin, neste tipo de ataque, o alvo ser um servidor web que depois de receber o ataque

tornard o acesso as suas paginas webs indisponiveis.

Segundo Bauer [30], durante um ataque de negagao de servico toda a banda disponivel
para acesso ao computador ou rede é ocupada acarretando uma grande lentidao ou até

mesmo indisponibilizando qualquer comunicagao com os recursos da rede.

Existe ainda uma variante do ataque DoS que é chamada de DDoS (do inglés, Dis-
tribuited Denial of Service). Este ataque, ao contrario do DoS, tem como origem vérios

computadores de locais variados o que dificulta muito o rastreamaneto e combate.

Este tipo de ataque também pode vitimar servidores DNS que oferecem o servico a
Internet ou rede. Contudo, as extensoes de oferecidas pelo DNSSEC nao visam garantir a
seguranca e protecao quanto a este tipo de ofensiva. Este ¢ um outro tema a ser abordado

mas transcende aos limites de escopo propostos por este trabalho ficando apenas relatado
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ao final do documento no capitulo "Trabalhos Futuros".

Nas secoes a seguir, serd dado o enfoque as principais abordagens de ataques que se
utilizam de falhas nos sistemas ou nos protolocolos com finalidade de manipular os dados

das respostas DNS afim de iludir o requisitante.

5.3.3 Man In The M:iddle

O ataque Man in the middle, ou na traducao livre "Homem no Meio", consiste basi-
camente em o atacante se colocar entre o usuario e o servidor, forjando ser este tltimo.
Durante o ataque, a comunicacao entre o cliente e o servidor é interceptada e de posse da
informacao o atacante pode retransmitir os dados de forma transparente, com modificacao

ou bloquear a mensagem.

De acordo com Schmoyer, Lim e Owen [31], durante o ataque man-in-the-middle
a comunicacao é interceptada pelo atacante e retransmitida por este de uma forma dis-
cricionéria. O atacante pode decidir retransmitir entre os legitimos participantes os dados
inalterados, com alteracoes ou bloquear partes da informacao. Como os participantes da
sessao, o cliente e o servidor, nao distinguem que os dados recebidos estao adulterados,
acabam por tomar esses dados como verdadeiros fornecendo informacoes ou executando

instrugoes por ordem do atacante.

A figura abaixo ilustra o cenério de um ataque de homem no meio basico, mostrando

a interceptacao da comunicacao entre o usuario e o servidor.
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Figura 13: Ataque do Homem no Meio

Este tipo de ataque é considerado um ataque genérico, pois ha varias vertentes a serem
exploradas dentro do seu contexto e é a abordagem utilizada no ataque de envenenamento

de caché em servidores DNS
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5.3.4 Envenenamento de IP

O envenenamento de IP na resolugao de nomes de dominios ocorre quando é enviada
uma resposta falsa a uma requisicao de resolucao de nome para o servidor DNS, fazendo
com que ele armazene em caché um endereco IP falso para um determinado nome de

dominio. [32]

Quando um servidor DNS faz uma requisicao a um outro servidor, questionando o
IP de um determinado nome de dominio, ele aguarda até que receba uma resposta do
mesmo. Ao receber uma resposta, ele verifica se determinadas informacoes estao corretas

e, em caso positivo, armazena a resposta em seu caché.|33|

Segundo Ferraz [34], devido as caracteristicas do protocolo IP, o reencaminhamento
de pacotes é feito com base numa premissa simples: o pacote deverd ir para o destinatério
(endereco-destino) e ndo ha verificagao do remetente (ndo ha validagao do endereco IP nem
relagao deste com o router anterior). Dessa maneira, é trivial a falsificagdo do enderego

de origem através de uma manipulacao simples do cabecalho IP.

Um ataque de envenenamento visa antecipar uma resposta de resolucao de nome falsa
para um servidor DNS vitima, assim a resposta DNS enviada pelo atacante precisa obriga-
toriamente chegar antes que a resposta verdadeira enviada pelo servidor DNS questionado.
Desta maneira, mesmo que a resposta DNS enviada pelo atacante chegue primeiro, logo
em seguida o servidor alvo do ataque recebera a resposta de resolucao de nome oriunda do
servidor DNS verdadeiro. Como servidor alvo recebeu uma resposta com as informacgoes

esperadas ele ird desprezar as demais respostas.

De acordo com Vagner Sacramento e Claudio Monteiro [35], as informagoes a serem

verificadas na resposta obtida sao:
e Se o campo ID e o campo "Nome a Ser Resolvido"do pacote DNS sao iguais aos
enviados na requisicao;
e Se a porta de origem ¢ igual & porta de destino do pacote UDP enviado na requisicao;
e Se o endereco IP de origem ¢ igual ao endereco IP de destino enviado na requisigao.
Supondo que uma resposta valida tenha sido enviada por um individuo malicioso, que
se passa pelo servidor DNS questionado, as informacoes contidas na resposta recebida

podem estar incorretas e farao com que o servidor DNS as armazene em seu caché. Desta

maneira, o envenenamento de IP em servidores DNS acaba poluindo o caché do DNS
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vitima com informacoes errdoneas e enquanto permanecerem ativas no caché serao repas-
sadas, aos requisitantes, como sendo verdadeiras. A figura abaixo demonstra um cenéario

de um ataque de envenenamento de IP.
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Figura 14: Envenenamento de IP

Vérias consequéncias podem ser exploradas a partir da aplicacao deste ataque. Algu-

mas delas sdo [33]:

e Alteracao da origem da informacao requisitada na abertura de uma pagina web.

Com um ambiente previamente preparado pelo atacante quando o usuario entrar
com um endereco de uma pagina web que deseja visitar (o site de uma instituigao
bancéria, por exemplo) ele pode ser redirecionado para uma péagina devidamente
preparada. Esta pagina fica hospedada em um servidor web informado pelo ata-
cante através do endereco IP utilizado como resposta na resolugao de nome que foi
efetuada. Ou seja, o site que serd exibido ao usuério pode ser um site clonado e
preparado para obter seus niimeros de contas bancarias e senhas do usuario. Neste

cenario, as consequéncias poder ser desastrosas.

e O envenenamento de IP pode ser utilizado para driblar mecanismos de defesa basea-
dos em wrappers (mecanismos de softwares usados para filtrar a utilizagao de servigos
como telnet, ftp, talk, etc) que utilizam o nome do hosts para verificar a autentici-

dade entre eles.

e Ataque a todas as aplicagoes (e-mail, web, ftp, etc) que usufruem do servigo DNS

para traducao de nomes.



5.4 Mecanismos de Sequranca 48

A execucao bem sucedida de um ataque de envenenamento de DNS pode gerar in-
umeras consequéncias nao deixando nenhum rastro ou possibilidade de identificacao do
individuo atacante. E impraticavel a deteccao da identidade do atacante, pois este, em
geral, falsifica o endereco de origem dos pacotes na resposta de resolucao de nomes enviada

ao servidor DNS vitima.

A partir de estratégias e artificios elaborados e relatados em [33] é possivel implemen-
tar ataques deste género, localmente ou remotamente, nas aplicacoes que implementem o

protocolo DNS e comprovar a eficiéncia e consequéncias do ataque descrito.

5.4 Mecanismos de Seguranca

Segundo Gomes e Farias [36], ao conectar um computador & uma rede, é necesséario
tomar certas providéncias para garantir e certificar que esta nova maquina conectada
possam nao vir a ser uma portao de entrada para invadores procurando prejudicar os

sistemas ou a rede.

Frente a isso, faz-se necessario a aquisicao de ferramentas, politicas e mecanismos
de seguranca que possam garantir uma rede segura a todas as estagoes de trabalho e

servidores que nela se conectem.

Neste sentido, algumas diretivas de seguranca podem ser implementadas visando a
integridade, autenticidade e confiabilidade dos dados e acessos que ocorrem na rede. Entre
os mecanismos mais utilizados e difundidos destacam-se a assinatura digital, o processo

de autenticagao e autorizacao, controle de acesso, firewalls, entre outros.

Segundo Balparda [5], as assinaturas digitais sao feitas para que uma entidade possa,
digitalmente, "assinar"um documento. Espera-se que uma assinatura eletronica tenha as

mesmas caracteristicas de uma assinatura do mundo real:

Seja facil de produzir para quem assina;

Seja facil de verificar por qualquer um,;

Seja muito dificil de ser falsificada;

Tenha uma vida util apropriada (de modo que quem assine ndo possa negar ter

assinado);
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Uma assinatura digital nao é feita para proteger uma mensagem contra um individuo
malicioso. Ela é feita para garantir que um determinado individuo realmente efetuou
o processo de assinatura sobre a mensagem ou texto. Todos que quiserem verificar a
assinatura terao que ter acesso a assinatura e a mensagem. Neste caso, o individuo
podera ter acesso & assinatura e podera executar a verificacao da mesma. A idéia é evitar

apenas que se falsifique uma assinatura.

Quando se assina um documento fisico, o que se assina efetivamente é o proprio papel.
O papel, neste caso, é a entidade que faz a ligacao entre a assinatura propriamente dita
e a informacao contida no papel. A assinatura manuscrita é considerada uma forma de
medida biométrica indireta, uma vez que imprime no papel uma escrita que tem uma
certa dependéncia das biocaracteristicas de uma pessoa. Dessa maneira, existe uma lig-
acao entre o signatario e o documento no papel. O mesmo nao ocorre em documentos

digitais.[37]

Uma assinatura digital ¢ cdédigo binario criado a partir do documento e de alguma
informagao que associe a assinatura a um determinado individuo. FKEssa associacao é

chamada de autenticacao e é feita em trés niveis bésicos:

e Algo que se sabe, uma senha ou palavra por exemplo;

e Algo que se possui, um cartao magnético ou token;

e Algo que se é, uma medida biométrica do individuo.

Somente um tipo de autenticacao pode nao ser considerado seguro o suficiente. Por
este motivo, as vezes, é utilizado mais de uma dessas formas para aumentar o grau de

associagdo. E muito comum as institui¢des bancarias utilizarem algo que se sabe (uma

senha) com algo que se tem (um cartdo) para liberar o acesso a sua conta.

A utilizacao da assinatura digital providencia a prova irrefutavel de que a mensagem foi
enviada pelo emissor que assinou o documento. Para que este requisito possa ser verificado
e comprovado, uma assinatura digital deve ter as seguintes propriedades basicas:

e Autenticidade: garantia da identidade de quem executou a transagao;

e Integridade: garantia de que o contetdo da transacao nao foi alterado;

e Nao-repudio: garantia que impede uma entidade participante numa dada operagao

de nao negar essa participacao
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Para que estes principios sejam garantidos ¢ indispensavel a utilizacao de solugoes que
garantam confianca nas transacgoes eletronicas. A infraestrutura de chaves publicas aliada
a criptografia assimétrica e aos resumos criptograficos é considerada uma das melhores

opgoes.|[7]

Para realizar a verificacao da assinatura digital é necessario obter o documento assi-
nado. Este documento é composto por duas partes béasicas: a mensagem e o hash da
mensagem cifrado com a chave privada do signatario. Utilizando a chave piblica do sig-
natario ¢ possivel decifrar o resumo assinado e obter o original. Ao mesmo tempo, de
posse do documento original, basta submeté-lo ao algoritmo de resumo criptografico para
obter o hash. O resultado da comparacao entre o resumo do documento original e o re-
sumo decifrado precisa ser igual para que a assinatura seja integra. A imagem abaixo

ilustra o processo de verificacdo de uma assinatura digital.
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Figura 15: Verificacao de uma assinatura digital - retirado de

7]

Autenticac@o é a acdo de confirmar algo ou alguém, que reivindica a autoria ou ve-
racidade, como auténtico. Também pode remeter a confirmacao da procedéncia de um

individuo frequéntemente relacionado com a verificacao da sua identidade.

A autenticagao ¢ a técnica através da qual um processo confirma que seu parceiro na
comunicacao é quem deve ser e nao um impostor. A autenticagao lida com a questao de
determinar se vocé esta ou nao se comunicando com um processo especifico. Confirmar a
identidade de um processo remoto, face a presenca de um intruso ativo mal-intencionado, é

surpreendentemente dificil e exige protocolos complexos baseados no uso da criptografia.|1|
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Autorizacdo é o mecanismo pelo qual é possivel garantir que apenas individuos autor-
izados utilizem os recursos protegidos de uma rede ou sistema computacional. O processo
de autorizacao é que verifica se o individuo requisitante possui permissoes de acesso com-

pativeis com o recurso que esta tentando acessar.

Segundo Tanenbaum [1], a autorizagao se preocupa com o que o processo ou individuo
tem permissao para fazer no sistema. Por exemplo, um processo cliente entra em contato
com um servidor de arquivos e afirma: "Sou o processo X e quero excluir o arquivo Y".

Do ponto de vista do servidor de arquivos, as seguintes questoes devem ser respondidas:

1. Esse processo é realmente o processo X (autenticagio)?

2. X tem permissao para excluir o arquivo Y (autoriza¢ao)?

Somente quando ambas as respostas das perguntas acima forem afirmativas e sem

qualquer ambiguidade, a acao solicitada poderé ser executada.

No conxteto de seguranca da informagao, o controle de acesso é a capacidade de
limitar ou controlar o acesso aos recursos. Para tal, cada individuo requisitante, deve
ser primeiramente identificado ou autenticado de forma que os direitos e permissoes de
acesso sejam atribuidos ao usuario. Basicamente o controle de acesso é responsavel por
definir quais recursos estao disponiveis para acesso, quais sao as operacoes que podem
ser executadas nestes recursos, quais sao os componentes autorizados a desempenhar tais

operacoes. Pode ser classificado quanto:

1. & centralizacao do controle: Centralizado ou Descentralizado;

Controle de Acesso Centralizado: nesse tipo de controle, uma entidade central (sis-
tema ou usuario) toma as decisoes sobre acesso aos recursos. Como vantagem, ele
garante a padronizacao do acesso as informacoes, e impede a superposicao de di-
reitos. Como desvantagem, a falha no sistema central impede qualquer acesso as

informacoes.

Controle de Acesso Descentralizado: nesse tipo, o controle é delegado a entidades
mais proximas dos recursos que podem gerenciar melhor os problemas com os re-
cursos sob sua supervisao. Como vantagem, a falha em um sistema de controle de
acesso a um recurso nao interfere no acesso aos demais recursos. Como desvantagem
a perda da padronizacao do acesso as informacoes, e a possibilidade de superposicao

de direitos, que causam furos de segurancga.
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2. ao controle pelo sistema: Mandatorio ou Discricionario;

Controle de Acesso Mandatorio: a politica de acesso ¢ determinada pelo sistema
e nao pelo proprietario do recurso. Nesse tipo de controle h4 a construcao de um
sistema que manipula multiplos niveis de classificagdo entre sujeitos (nivel de priv-
ilégios) e objetos (nivel de sensibilidade da informacao). Os administradores dos
sistemas definem os niveis de privilégio dos usuarios e a politica de acesso. J& os
gestores das informacgoes estabelecem a rotulacao das informagoes quanto ao seu
nivel de sensibilidade. Por tltimo, cabe ao sistema cuidar de aplicar as regras da

politica com base nos privilégios dos usuarios e no rétulo das informacoes.

Controle de Acesso Discricionério: a politica de controle de acesso é determinada
pelo proprietario do recurso. O proprietario do recurso decide quem tem permissao
de acesso a determinado recurso e qual privilégio ele tem. Esse tipo de controle tem
como premissas: todo objeto em um sistema deve possuir um proprietario, logo um
objeto sem proprietario nao é protegido e direitos de acesso e permissoes podem ser

dados pelo proprietario do recurso a usuarios individuais ou grupos de usuéarios.

3. ao mecanismo de controle: baseado em regras ou em perfis.

Controle de Acesso Baseado em Regras: o acesso é definido pela lista de regras
estipuladas pelo administrador do sistema, de acordo com a rotulacao da informagao

e o nivel de privilégio do usuario.

Controle de Acesso Baseado em Perfis: o acesso as informacgoes é baseado no cargo
do usuério ou ao grupo que o usuario pertence. Sao definidos papéis genéricos com
o0s respectivos privilégios e a determinacao do perfil de um usuério é feita de forma

discricionéria pelo gestor de um recurso.

Existe a possibilidade de controlar o roteamento de uma rede, especificando as rotas
preferenciais ou obrigatorias para a transferéncia de dados ou acessos ao sistema. Este ar-
tificio pode ser utilizado para garantir que as informagoes trafeguem por rotas fisicamente
seguras ou para garantir que informacoes sensiveis utilizem-se de canais de comunicagao

que fornecam os niveis apropriados de seguranca.

Na ocorréncia de tentativas de acessos indevidos ou erros no sistema, ¢ de grande im-

portancia que o registro dessas informacoes sejam armazenados para futuras verificagoes.

A detecgao de eventos em um sistema deve incluir desde eventos normais e esperados
pelo sistema, como um acesso bem sucedido de um usuario, quanto uma deteccao de

aparentes tentativas de violacoes de seguranca. E recomendado que o mecanismo de
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deteccao tenha o apoio de um componente de gerenciamento para determinar quais os

eventos que devem ser detectados.

O registros desses eventos possibilitam a deteccao e investigagao de possiveis violacoes
de seguranca em um sistema e também a realizacao de auditorias de seguranga. Ao execu-
tar uma auditoria faz-se uma revisao e exame dos registros das atividades do sistema com
o objetivo de comprovar a eficicia dos mecanismos de controle do sistema para: garantir
a compatibilidade entre a politica de seguranca e os procedimentos operacionais, auxiliar
na avaliacao de danos e riscos, recomendar modificacoes nos mecanismos de controle, na

politica de seguranca e nos procedimentos operacionais do sistema.

A auditoria de seguranca envolve duas tarefas:

1. O registro dos eventos no arquivo de auditoria de seguranca (security log);

2. Analise das informacoes armazenadas nesse arquivo para a geracao de relatorios.

Cabe deixar claro que a segunda tarefa, de andlise, é uma funcao de gerenciamento de
seguranc¢a e nao um mecanismo automatico. Os mecanismos de arquivamento de infor-
macoes para auditoria de seguranca, usados na primeira tarefa, devem permitir informar
quais dados serao registrados, sob que condigoes serao registrados, além de uma defini¢ao

de sintaxe e semantica para representa-los.

N

A maioria dos mecanismos citados se referem a seguranca relativa aos acessos que
ocorrem na rede e aos dados que nela trafegam. No contexto de requisicoes DNS que
extrapolam redes privadas e piblicas, ¢ indispensavel que os dados das respostas estejam
integros, auténticos e confiaveis. Fundamentado nos capitulos anteriores percebe-se que
as extensoes de seguranca oferecidas pelo DNSSEC se mostram eficazes na resolucao do

problema.

5.5 Consideracoes de Seguranca

5.5.1 Seguranca em Servidores Autoritativos

Um servidor autoritativo autorizado pelo Registro.br para responder por um dominio,
deve ficar disponivel para qualquer consulta feita na Internet. Ou seja, ele é um servidor

aberto, sob o ponto de vista de consultas aos dominios.
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Do ponto de vista da seguranca computacional isto é muito perigoso. Segundo os com-
provados argumentos de Dan Kaminsky, cujos artigos e experimentos podem ser vistos em
[38], se o servidor autoritativo ndo estiver muito bem preparado e, nao usar o DNSSEC,
sua vulnerabilidade passa a ser enorme e ele esta suscetivel & chamada poluicao de DNS.
Felizmente a era pos-Kaminsky trouxe melhoras significativas nos sistemas que implemen-

tam o autoritativo, principal alvo de ataques.

5.5.2 O Registro DS - DNSSEC

O registro DS aponta para uma DNSKEY usando um resumo criptografico, o tipo do
algoritmo da chave e o identificador da chave. O registro DS destina-se a identificacao de
uma chave existente, mas é teoricamente possivel para um atacante gerar uma chave que
coincida com os campos do DS. Essa possibilidade depende do tipo do algoritimo de hash

utilizado.

Atualmente, o tinico algoritmo de hash definido para uso no registro DS é o SHA-1, e
o grupo de trabalho (responsavel pela definigdo, padronizacao e escrita das RFC referente
ao DNSSEC) acredita que construir uma chave publica que corresponda ao algoritmo,
identificador e hash encontrados em um registro DS ¢é dificil o bastante que um tal ataque

nao é uma séria ameaca neste momento. [39|

5.6 Conclusao

Todo e qualquer computador plugado & uma rede de computadores estd, de certa
forma, exposto a ataques. Estes ataques podem ocorrer devido a falhas humanas ou

vulnerabilidades nos sistemas e protocolocos.

Muitas das tecnologias apresentadas solucionam parte dos problemas de seguranca
encontrados. Neste contexto, o DNSSEC se mostra a melhor solucao para o impace
computacional referente a resolucao segura de nomes. No préximo capitulo serda abordado
o modo de funcionamento do DNSSEC, suas requicoes e respostas, em comparagao com

o seu predecessor, o DNS.
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6 Funcionamento do DNS e do
DNSSEC

6.1 Introducao

Esta secao ir4 demonstrar, com a ilustracao de figuras e esquemas, o funcionamento
basico do DNS e do DNSSEC e como eles fazem a resolu¢ao dos nomes através de servi-
dores autoritativos e recursivos. Para fins académicos serd utilizado um cenério bésico
com um servidor recursivo que responde ao cliente e trés servidores autoritativos respon-
saveis por "." "br"e "edu", respectivamente. Também serd desprezada a utilizagao de
caché nos servidores DNS. Nos exemplos a seguir os clientes pedem a resolucao de nome

para o dominio "exemplo.edu.br".

6.2 DNS

O cliente solicita ao servidor DNS a resolucao do dominio "exemplo.edu.br"e este por
sua vez repassa a requisi¢do ao servidor raiz (responsavel pelo "."). O servidor raiz nao
é responsavel por resolver este dominio e entao repassa ao servidor recursivo a referéncia

do proximo servidor da hierarquia.

No préximo passo o servidor recursivo utiliza a referéncia obtida do servidor raiz, no
caso o servidor responsével pelo "br", e solicita a ele a resolucao do dominio. O servidor
neste nivel hierdrquico também nao é responsavel pela resolucao do dominio e devolve

uma referéncia ao servidor do préoximo nivel.

No ultimo passo, o servidor recursivo solicita ao servidor de terceiro nivel a resolucao
do dominio. Este servidor é o responsavel e sabe como resolver o endereco. Ele retorna
ao servidor requisitante o IP relacionado ao dominio. Agora de posse do IP do dominio o
servidor recursivo pode informar ao cliente o IP para que este se conecte ao site. A figura

16 demonstra as etapas de funcionamento do DNS descrita nos passos anteriores.
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Figura 16: Funcionamento basico de uma requisicao do DNS

6.3 DNSSEC

O cliente solicita ao servidor recursivo a resolu¢ao do nome "exemplo.edu.br". O
servidor recursivo ja possui a chave publica do root server e recebe deste a referéncia para
o proximo servidor na hierarquia. Essa reférencia estd assinada e o recursivo utiliza a
chave publica para verificar a assinatura digital presente. Se a verificacao obtiver sucesso,
0 processo continua e caso o contrario é encerrado. O mesmo ocorre para todas as outras

verificacoes de chaves e assinaturas.

Na proxima etapa, o servidor recursivo requisita a chave publica do servidor que con-
stava na referéncia do root server e utiliza-se do registro DS, também obtido na referéncia
do root server, faz a comparacao das chaves. Apo6s a comparagao das chaves, a requisicao
de resolucao de nomes é efetivamente remetida ao servidor da zona "br", este por sua
vez, nao é responsavel pela resolugdo e retorna um registro NSEC (Next Secure) com
autoridade sobre um registro DS (ambos assinados). Novamente ocorre a verificacao da

assinatura.

Na tltima etapa, o servidor recursivo agora possui a referéncia para o servidor da
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Figura 17: Funcionamento basico de uma requisicao do DNSSEC

"edu". Primeiramente ele faz a requisicdo da chave publica e logo em seguida

zona
a comparacao da chave com o registro DS obtido anteriormente. Obtendo sucesso na
comparacao da chave, o servidor recursivo pede a resolucao do domininio e recebe uma
resposta assinada da resolucio apontando para o IP do dominio. E feito uma ultima
verificacao da assinatura e em seguida ¢ devolvido ao cliente a resposta contendo o IP
do dominio "exemplo.edu.br". A figura 17 demonstra as etapas de funcionamento do

DNSSEC recém descritas.

6.4 Comparacao

A figura abaixo coloca lado a lado o processo de resolucao de nomes executado pelo
DNS e pelo DNSSEC. E possivel observar as trocas de chaves e de registros na execucio
do protocolo DNSSEC. Outra questao que fica evidenciada é referente ao tamanho e

quantidade de requisi¢oes/respostas.

Enquanto o DNS utilza oito pacotes para envio das requisicoes e das respostas o
DNSSEC utiliza-se de doze pacotes para o envio das chaves, requisicoes e respostas. O
tamanho final dos pacotes do DNSSEC também sao superior, cerca de seis vezes maior,
devido ao seu contetido com assinaturas digitais. A figura abaixo expdes a comparagao

de funcionamento entre o DNS e DNSSEC.
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Figura 18: Comparacao DNS e DNSSEC - retirado de
[40]

6.5 DNSSEC ou SSL?

Ultimamente tem-se falado muito a respeito sobre qual a melhor maneira para se
garantir o acesso seguro a um dominio. As questoes levantas sempre giram em torno do
uso do Secure Socket Layer (SSL) ou do DNSSEC. Mas qual das duas abordagens ¢ a

melhor e qual deve ser utilizada?

A resposta é muito simples - utilize os dois. A razao para isso é que cada uma das

ferramentas resolve diferentes partes do problema.

O protocolo SSL é utilizado para a criptografia dos dados e a autenticacao do dominio.
Para garantir a autenticacao o dominio precisa obter um certificado SSL emitido por uma
Autoridade Certificadora. Esse certificado contém uma chave privada que é utilizada para
estabelecer um canal seguro (chamado de sessao) entre o navegador do cliente e o website.
Com essa sessao criada, todos os dados que trafeguem entre o cliente e o servidor estarao
criptografados cifrados e seguros - no caso de haver um atacante bisbilhotando a rede e

os pacotes que nela trafegam.
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Contudo antes de se conectar a um website utilizando o SSL é necessario resolver o
nome do dominio para saber em qual servidor estd hospedado o sistema. Neste caso, é
indicado a utilizagao o DNSSEC para uma resolucao segura de nomes. Nao s6 realizando
a pesquisa de DNS mas também validando a assinatura da requisicao que retornou do
servidor, as extensdes de seguranca do DNS provém um resolugdo segura e confiavel. A
validacao e verificagao das assinaturas ocorre em todos os niveis hierarquicos do DNS,
desde os root servers até os top level domain (por exemplo, .org ou .edu) e se todas as
assinaturas sao validas, entao a resposta é enviada de volta ao cliente que agora pode se

conectar ao site (e talvez usar o SSL).[41]

Se no primeiro passo o DNSSEC garante uma resolugao de nomes confiavel, indicando
precisamente qual é o servidor que vocé quer acessar, o proximo passo é a utilizacao
do SSL que garante a confiabilidade dos dados sensiveis que irao trafegar entre o seu
computador e o sistema remoto. Dessa maneira a utilizacao das duas técnicas ird aumentar

significativamente a seguranca e causando o minimo de exposicao.

6.6 Conclusao

Como observado nas secoes anteriores, o funcionamento do DNS e do DNSSEC sao
complementares. Enquanto o DNS é responsavel pela resolu¢ao de nomes de dominios, as

extensoes DNSSEC promovem a validacao e verificacao de dados de forma confiavel.

Também fica evidente que a utilizacao do DNSSEC nao é a solucao de todos os
problemas de seguranca. Sempre que utilizado em conjunto com outros mecanismos o
grau de confianca dos dados obtidos serd maior, como por exemplo a operagao conjunta
com o SSL garantindo uma resolucao confidvel e um canal seguro de conexao entre o

cliente e o servidor.
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7 Prdtica e Demonstracao dos
Dados

7.1 Introducao

Esta secdo tem como objetivo relatar as principais etapas ocorridas na configuracao
dos servidores DNS para utilizacao do DNSSEC. Como forma de aprimoramento do en-
tendimento, serao demonstrados exemplos de configuracoes de arquivos e comandos serao

apresentados.

7.2 Configuracao do Ambiente

Para a configuragao e utilizagdo do DNSSEC ¢ necessario uma certa infraestrutura
e alguns recursos. Para tal, foi utilizado um ambiente de rede com diversas maquinas,
dois servidores DNS (master e slave) executando o BIND na versao 9.7 e também um
dominio brytec.com.br. Esse cenario ja é utilizado em producao tendo todas as suas
zonas configuradas e funcionais. A proposta desta secdo é configurar os servidores para

utilizarem a resolucao de nomes DNSSEC.

De acordo com o site do registro.br, o ".br"foi um dos pioneiros na adog¢ao do DNSSEC
em junho do 2007. Desde entao, os interessados em utilizar o DNSSEC configuravam a
chave KSK do ".br"em seus servidores DNS recursivos. Com a assinatura da raiz do
sistema DNS, realizada na metade do ano de 2010, recomenda-se apena o uso da chave da
raiz como Trust Anchor nas configuracoes dos servidores. A chave da raiz no formato de
configuragao do BIND (versao 9.7 ou superior) pode ser encontrada no site do registro.br

e deve ser adicionada ao arquivo named.conf do servidor recursivo.

Na secao options, do arquivo named.conf ¢ necessario habilitar a opcao dnssec-
validation yes; para que ocorra a validacao das requisicoes DNS pelo servidor. A figura 19

exemplifica a habilitacao da validagao DNSSEC e e o ancoramento da chave do servidor
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10 options {
11 // Relative to the chroot directory, 1f any

12 directory "Jetc/namedh";

13 pid-file "/var/run/named/pid";

14 dump-file "Svar/dump/named_dump.db";

15 statistics-file "/var/stats/named.stats";
16 listen-on { 127.08.0.1; 182.77.237.2; };
17 dns-validation yes;

18 };

19

260 /4 DNSSEC - Chaves publicas de consulta

21 trusted-keys {

initial-key 257 3 8
"AWEAAAQATIKIVZrpC6la7gEzahOR+9W29euxhlIhvVLOyQhSEWO08gCcCjF
FVQUTTEVEETLjwBdOYIOEZrAcQqBGCZh/RStIo08gONTNTL2ZMTIRKkX0X
bfDaleVPQUYEhg37NZWAJQIVNMYDXP /VHLA496M/QZxkjF5/Efucp2gal
XBRSECXpoYEBLSYPY]JROZSwWzZz1lapAzvNOdlzEheX7ICIBBLUABG3LQpzZ
W5h0AZhzCTMj JPJ8LbgF6dsVEDoBQzgulOsGIcGOY170yQdXfZ57rels
Qageu+1pAdTTJI25ASRTAOUbBONGCLmgrAMRLKBP LdfwhYB4ANTknNnulg
QxA+Uklihze=";1;

= o U xR
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Figura 19: Adicionando a chave e habilitando a validagao DNSSEC.

raiz.

A proxima etapa consiste na geracao das chaves e para tal é utilizado o comando
dnssec-keygen. De acordo com Camargo e Dantas [40], o Registro.br utiliza-se de quatro

pares de chaves para assinatura em DNSSEC:

e KSK BR: Key Signing Key da zona BR. Sua chave privada é utilizada apenas para
assinar o conjunto de chaves publicas da zona BR, ou seja, chaves publicas do
KSK BR e ZSK BR. Este par de chaves fica armazenado em um HSM (do inglés,
Hardware Security Module) conectado apenas ao servidor de publicagdo DNS. O

algoritmo utilizado é o SHA-1 e o tamanho da chave é de 1280 bits.

e ZSK BR: Zone Signing Key da zona BR. Sua chave privada é utilizada para assinar
registros da zona BR, conjunto de registros DS e NSEC. Essa chave é gerada em
um servidor conectado apenas ao servidor de publicagao, utiliza o algoritmo SHA-1

e o tamanho da chave é de 1152 bits.

e 7ZSK *.BR: Zone Signing Key de algumas das zonas abaixo de BR. Sua chave privada
é utilizada para assinar registros das zonas assinadas: conjunto de registros destas
zonas e conjunto de registros DS e NSEC. E gerada num servidor conectado apenas
ao servidor de publicagdo, utiliza o algoritmo SHA-1 e o tamanho da chave é de
1024 bits.

e 7ZSK * BR NSEC3 Zone Signin Key das zonas abaixo de BR. A chave ¢é utilizada

para assinar os registros autoritativos de todas as zonas br de segundo nivel que
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usam a tecnologia de assinatura SHA-1-NSEC3: registro dessas zonas e o conjunto
de records DS e NSEC3. O par de chaves e gerado em um servidor conectado apenas
ao servidor de publicacgao, utiliza o algoritmo SHA-1 e o tamanho da chave é 1024

bits.

Os servidores de geracao de chaves e de armazenamento possuem um conexao com o
servidor de publicacao via cabo exclusivo que ¢é utilizada somente para envio dos registros

a serem assinados e para o recebimento das respectivas assinaturas.

Para a geracao do par de chaves foi utilizado o comando dnssec-keygen com os

seguintes parametros:

e -f: Define o tipo da chave

e -a: Algoritmo

e -b : Tamanho da chave (bits)

e -n : Especifica o tipo de dono da chave

e -1 : Device de randomizagao

Em ambientes onde a geracao de chaves se mostrar muito demorada pode ser necessario
especificar um dispositivo de randomizacao. Estes dispositivos possuem funcoes capazes
de gerar nimeros pseudoaleatoérios rapidamente. A figura abaixo exemplifica a geracao

das chaves.

dnssec-keygen -r /dev/urandom -f K5K -a RSASHAL -b 1024 -n 20NE brytec.com.br

Generating key pair......... P i e P +H++++
Kbrytec.com.br. +005+42199

cat Kbrytec.com.br.+005 +42199 key

brytec.com.br. IN DNSKEY 257 3 5 AwWEAAEPpkLBaY]+NzSo0388YFAEd + YifRUizm4ZndvIkPnPrkgwPeelRs
+eX5UGucxUtEDag7PDKCOhadMy AdHObMEtB152srE7 SBCLNCAl +1kDe
Iqk 160CQEcpzp0sih +vmogIfitTy¥ ThewB 3MdSwdTpsdWhEtziHOCK 1tUB xCa9foA7

cat Kbrytec.com.br.+005 +42199. private

Private-key-format: v1.3 Algorithm: 5 (RSASHA1)
Modulus: +mOsFpiP43NK jfzxUUAR3SINIFSLGbhmTiBmO +c +uSpY9541Gz55fl0a5zFS00NgDs 800L 2Fp0y8B0dBsy 2
IwlLayul TvkFws0loneWOs6WOTXqglARYNOIDK2?HG +aiol +Ixh0XDAHCx1LB10m=1aES30If0IrwW1TzEIr1 +gDs=

PublicExponent: AQAB

PrivateExponent: q+mP5BYpKbsyWHgf/IsP3N2uBGB11YwIKBD9sYefYHh + dOBoKOGwNhIa4 TE9elpbqrOTrgy XzrivAgz
GogpWhhPugAGyeqGYqRNdg4kIKuLeyzbhOOkUt2us +UyYEgkwCBk35vgjcc4SloyRBGEGELEY IcnL X ISMyvtjoWDy 1p0S2wE =

Primel: /PKF3F + 3AM7 +qFYkMhcOOLidFiybrL 2HPMD9gq0 + vy42MyugF89vo TxSd8 7FIR2EN640Cid 5z AHORTiHWS{0 +w==

Prime2: SRP49pj1ky0UfMmS1a8 1k IHXBTgNL JHUCEOc Zr/ CFBEy FuaQUfykCaDgd8yMOQUa, vV swyPIRGNDIG,/ IFPw(==

Figura 20: Geragao das chaves do DNSSEC.
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Antes de assinar a zona é necessario incrementar o nimero serial do registro SOA
para que ocorra a sincronizacao com os servidores secundarios. Também é necesséario
incluir no arquivo de zona as chaves que serao utilizadas. A figura abaixo demonstra tais

configuragoes.

Para realizar a assinatura da zona é utilizado o comando dnssec-signzone. Ao se
assinar a zona sao gerados os registros RRSIG e NSEC que serao ordenados de forma

canonica dentro do arquivo da zona. A figura 21 demonstra a assinatura de uma zona.

Para efetuar a assinatura de uma zona foi utilizado o comando dnssec-signzone com

0s seguintes parametros:

e -S : busca as chaves da zona e determina como estas serao utilizadas;
e -z : Ignora o bit SEP da chave e assina toda a zona;

e o ultimo parametro se refere ao arquivo de zona.

Apo6s a assinar uma zona é gerado um arquivo contendo o registro DS que serd usado
para delegacoes. Também ¢ necessario editar o arquivo named.conf alterando a referéncia

para o arquivo de zona assinado e restartar o BIND.

E preciso atualizar o DS no sistema de provisionamento do registro.br informando o
algoritmo e o hash contido no DS e esperar uma nova publicagdo (publica¢oes a cada 30
minutos). A figura abaixo demonstra a tela do sistema do registro.br onde se cadastra o

DS da zona.

Caso existam zonas delegadas que utilizem DNSSEC dentro do dominio, os registros

DS destas zonas devem ser adicionados no arquivo de zona e este deve ser re-assinado.

7.3 Verificando a Resolucao DNSSEC

Esta secao tem como objetivo demonstrar a utilizacao do programa DIG para realizar
uma consulta DNS ao dominio brytec.com.br e ufsc.br apresentando os dados mostrando

que os objetivos da instalacao do DNSSEC foram alcancados.

O DIG é um programa para auxilio na geréncia de redes de computadores, utilizado
por administradores para realizar consultas sobre registros de DNS em um determinado
dominio, host ou IP. Ele realiza pesquisas DNS e exibe as respostas retornadas do servidor

de nome que foi consultado.
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% dnssec-sighzone -5 -z brytec.com.br

verifying the zone using the following algorithms: RSASHAL.

Zone sighing complete:

Algorithm: RSASHAL: KSKs: 1 active, 0 stand-by, 0 revoked

25Ks: 0 active, 0 stand-by, 0 revoked
brytec.com.br.zone.signed

% cat brytec.com.br.zone.signed
brytec.com.br. 3600
2010083102 ; serial

IN SOA  brytec.com.br. admin.brytec.com.br. (

10800 ; refresh (3 hours)

1800 ; retry (30 minutes)

2419200 ; expire {4 weeks)

81400  ; minimum (22 hours 36 minutes 40 seconds)
)

3600 RRSIG SO0A S5 3 3600 20101202201350 (

81400 NSEC brytec.com.br. 504 RRSIG NSEC DNSKEY
81400 RRSIG NSEC 5 2 81400 20101202201350 (

3600 DNSKEY 25735(

3600 RRSIG DNSKEY 53 3600 20101202201350 (

20101102201350 42199 brytec.com.br.
1EEfC7NdpYhiS, Fen, BLg3z3vByl +qE3us7
6x04WH3kDOVTdIoBnActmaxpQvkIkjrzkOma
Pfbpwso0td87ttiFij/ riQwonRkKpFDcOjMX
0jF00xxcZ +ut66wYBFThbEWCGj, = Tf5bKOM2
Pk4f5M +eBDfD7HSKAT +gezjliiM= )

20101102201350 42199 brytec.com.br.

Hlg0ld3zjnowD/bKouh/Shi0p +ROBrzTOQpL2

IwYGbO6icsBgjjnkCIAUIrTDNCXx0EB + TgFX
TnLB8fgtLgikGbExLnu7mEI3pbX0MdSi48uWn
jbiBtzQIr SNX 502 fpZ20oealjx,/ hpirPl9aD3
545YPHKXIkapE2dPDNG2LEoyw2c= )

AwEAAePpkLBaY]j+NzSo388YFAEd +YjfRUixm
4Zn4vIkPnPrkgWPeeCRs + eX5UGucxUtEDag?
PDkCOhadMvAdHObMtt8IS2srE7SBcLNCal +
IkOelgk 160CQEcpzpOaNh +vmogHirY TivwwB
3IMdSwdTpsdWhEtziHOCK1tUB=xCa9foA7
); keyid = 42199

20101102201350 42199 brytec.com.br.
qWR3IZSqNsX325bTDMMIFelCGDECIUz + 30IEQD
25aal1CoLrGgllbBUYNnTHgxs0O0mHcth/NUgRy
mjzS0e4f1189XhGEeAw?Z SHkOdJIEXVEClyHy
GgmIPYjWY7RIMZOrrNL +FTDgGiM=PXua + XGjL
wibR/G7ry6T8PA/ulRizeePqYq8= )

Figura 21: Arquivo de zona assinado.
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Figura 22: Sistema de provisionamento do registro.br.
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% cat dsset-brytec.com.br.

brytec.com.br. INDS 42199 5 1 2697F7B121A4735C2F36667C48322D1496011286
brytec.com.br. IN DS 42199 5 2 61814A1ABZEGSFFO98A56C61DCODEYF7 ABSDACIAL153738C6260A899 3B90FCC2

Figura 23: Arquivo DS gerado.

Os paramétros utilizados com o DIG foram os seguintes:

e fdnssec: requisicao DNSSEC;
e -t multiline: imprime os dados com identacao;

e +noadditional: nao exibe informacoes adicionais.

A primeira figura demonstra a utilizacao do DIG apontando para o dominio ufsc.br

que nao possui DNSSEC.

% dig @150.162.1.3 ufsc.br +dnssec +multiline +noadditional
;» ANSWER SECTION:

ufsc.br. 3INA 150.162.1.152

ufsc.br. 2INA 150.162.1.9

+; AUTHORITY SECTION:

ufsc.br. 43200 IN NS ciasc-gw.ciasc.gov.br.
ufsc.br. 43200 IN NS ns.ufsc.br.

ufsc.br. 43200 IN NS ns3.ufsc.br.

ufsc.br. 43200 IN NS ns.pop-sc.rnp.br.

;: Query time: 31 msec

;: SERVER: 150.162.1.3#53(150.162.1.3)
;3 WHEN: Tue Nov 02 22:52:35 2010

;; MSG SIZE rovd: 224

Figura 24: Consulta ao DNS da ufsc.br.

A segunda figura mostra a requisicdo DNS do dominio brytec.com.br que utiliza
DNSSEC. Percebe-se a presenca dos registros RR SIG contendo a assinatura e eviden-
ciando a utilizacao do DNSSEC.

7.4 Conclusao

O objetivo primordial das configuracoes acima relatadas era a implementacao do
DNSSEC no ambiente. ApoOs as demonstracoes praticas expostas, com os dados apre-
sentados e de acordo com requisicao DNS ao dominio brytec.com.br pode-se identificar o

pleno funcionamento do DNSSEC atingindo-se, portanto, o objetivo inicial proposto.
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dig @201.2.240.6 brytec.com.br soa +dnssec +multiline +noadditional
;» ANSWER SECTION:

brytec.com.br.

brytec.com.br.

3600 IN SOA dns.brytec.com.br. root.brytec.com.br. {
2010110102 ; serial
3600 ; refresh (1 hour)
900 ; retry (15 minutes)
604800 ; expire (1 week)
86400  ; minimum (1 day)

3600 IN RRSIG S0A 5 3 3600 20101201183619 (
20101101183619 34558 brytec.com.br.
AU8 +eatvApDG,/ y1l13yEfdbp6sLe AaShfCUUMTpXNTIRB
LSBt 73/ rSplonjbiShwRKIBp3zhnEfGdsN,/ +6iP,/LO
tWyBNgOY IIVeXrgmwwib(QFRZ2G4TdW o fBsC5twMicZEC
C/Z2ADJis2FmteqIDFeIV7vtMevk0SwickoPg,/ 25= )

++ AUTHORITY SECTION:

brytec.com.br.
brytec.com.br.

86400 IN NS dns.brytec.com.br.

86400 IN RRSIG NS 5 3 86400 20101201183619 |
20101101183619 34558 brytec.com.br.
dSRGGPpzjBdUxy2wgfW7ivrQP2ZzmhXLS1qYIQ1 107 2Ay
wCbhz¥s3ImHIONYnmx=PYyWYWDCu93zxBWaaeKu3xXHBY0Z2
EviEnizRKRORM42g10k +Plgus4PHSITyb 1k 1rXWyzxhR
uSh +vdORNAGYNpTPBhulkHaxNlawoRqpue4EPOw= )

Figura 25: Consulta ao DNS da brytec.com.br.
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8 Conclusao

Atualmente, o uso do DNS para a resolucdo de nomes de dominio ainda é muito
utilizado apesar da comprovada falta de seguranca. Um dos principais fatores dessa
inseguranca ¢ a possibilidade de um atacante poluir o conteiido do caché dos servidores

DNS através de um ataque Man wn the middle.

Neste cenério, as extensoes de seguranca providas pelo DNSSEC se mostram com-
petentes para ajudar na solucao de parte dos problemas encontrados. Com tecnologias
bastante difundidas e comprovadamente eficientes como o uso de criptografia de chaves
publicas e assinaturas digitais, o DNSSEC vem se mostrando um padrao na Internet e

sua adocao, por parte dos administradores de rede, se mostra quase uma obrigacgao.

Fica evidente que o uso de outras tecnologias de seguranca, trabalhando em conjunto
com o DNSSEC, ajudam a tornar a rede de computadores mais segura. Uma dessas
tecnologias abordada neste trabalho ¢ o SSL, que pode ser utilizado para garantir um

canal de seguranca entre o cliente e o servidor.

Através da confeccao deste trabalho e do levantamento bibliogréafico sobre os assuntos
do enrredo, foi possivel observar mediante detalhamentos das RFC citadas, que o uso do
DNSSEC é indicado para solucionar ou atenuar grande parte dos problemas de seguranca

encontrados na resolucao de nomes na Internet.

Dessa maneira, o uso de servidores de nomes com a tecnologia DNSSEC podem garan-
tir que os dados foram emitidos por quem realmente se espera e nao por alguém tentando
se passar pelo servidor original, sendo esta a solugao para o grande problema de seguranca

da resolucao de nomes, a poluicao de caché.
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9 Trabalhos Futuros

Este trabalho pode ser interpretado como um documento introdutorio ao DNSSEC
e aos assuntos que lhe cercam. Varios temas e assuntos necessarios para um profundo
entendimento nao foram abordados ou nao receberam a devida atenc¢ao, sendo este docu-
mento apenas o primeiro de uma série de trabalhos que podem ser criados. Desta maneira,

entende-se que muita pesquisa e levantamento bibliografico ainda sao necessarios.

Dentre os trabalhos futuros identificados destacam-se:
e Execucao e demonstracao de um ataque ao DNS e DNSSEC com apresentagao dos
resultados.

e Anadlise comparativa de desempenho entre servidores DNS e DNSSEC medindo o

impacto dos mecanismos de seguranca.

e Estudo e pesquisa de outras abordagens e novos ataques desenvolvidos contra o
DNSSEC.

e Pesquisa e implementacao de mecanismos de seguranca que garantam protecao con-

tra ataques de negacao de servico.

e Comparacao do DNSSEC com outras solugoes que visam garantir a seguranca na

resolucao de nomes.
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Apéndice A - Roteiro de Instalacao

Os roteiros de configuracoes, aqui expostos, se referem ao software BIND e se baseam

em tutorias oficiais disponibilizados pelo Registro.br e podem ser encontrados em [42].

A figura abaixo ilustra o cenario hipotético que serd considerado no roteiro de insta-

lacao.
~ ¥ Master
-~
-~
-~
‘ -
ou
B — .
T
T
S
Usuario Recursivo T a
Slave
Figura 26: Cenario hipotético - instalacao DNSSEC
Configuracao de um Servidor Autoritativo
e Verificar a disponibilidade do dominio junto ao Registro.br;

Instalar o BIND (disponivel em http://www.isc.org/) nos servidores;

Configurar os arquivos de zona e named.conf no servidor Master e named.conf no

servidor Slave;

Executar o BIND nos servidores;

Atualizar o registro do dominio (com os regisros NS) e aguardar publicacio;
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Arquivo de Zona

named.conf

foo.eng.br. IN SOA nsl.foo.eng.br. hostmaster.foo.eng.br. {

1; serial

3600 ; refresh

3600 ; retry

3600 ; expire

000 ); TTL
foo.eng.br. IN NS ns1.foo.eng.br.
foo.eng.br. IN NS ns2.foo.eng.br.

exemplo.foo_eng.br. IN NS ns2.exemplo.foo.eng.br.
exemplo.foo.eng.br. IN NS ns1.exemplo.foo.eng.br.

nsl.foo.eng.br. IN A 200.160.3.97
ns2.foo.eng.br. IN A 200.160.10.251

nsl.exemplo.foo.engbr. IN A 200.160.3.97
ns2.exemplo.foo.eng.br. IN A 200.160.10.251

options {

IH
L

directory "/etc/namedb";

pid-file "/ war/run/named/ pid";

dump-file " /var/dump/named dump.dh";
statistics-file "/var/stats,/named.stats";
listen-on { 200.160.10.251; };

zone "foo.eng.br" {

HH

type master;

file "/ etc/namedb/ db.foo";

allow-transfer {
200.160.3.97;

¥

zone "exemplo.foo.eng.br" {

IH

type master;
file "/etc/namedb,/db.exemplo.foo®;
allow-transfer {
200.160.3.97;
F

Figura 27: Exemplos de um arquivo de zona e do arquivo named.conf

e Realizar testes no servidor (DIG);
e Criar a chave com o comando dnssec-keygen;
e Incluir a chave no arquivo de zona ($include)

e Assinar a zona com o comando dnssec-signzone;

e Atualizar o arquivo named.conf do servidor Master para utilizar o arquivo de zona

assinado;

e Restartar o BIND no servidor Master;

e Adicionar na interface de provisionamento, no Registro.br, o DS (localizado no

arquivo dsset);

e Aguardar nova publicacao.

Configuracao de um Servidor Recursivo

e Instalar a biblioteca OpenSSL (disponivel em http://www.openssl.org/);

e Instalar o BIND (disponivel em http://www.isc.org/)
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Obter a trusted-key do site do Registro.br;

Incluir a trusted-key no arquivo named.conf;

options {
directory "/etc/namedb";
pid-file " /var/run/named, pid";
dump-file "/ var/dump,/named dump.db";
statistics-file "/var/stats/named.stats";
dnssec-enable yes;
dnssec-validation yes;
listen-on {
200.160.3.102;
b
E
trusted-keys {
br.257 3 5
"AwWEAAA290pX9aaNf053wZ2dkOGKmNCbLIbyColyNrwDiv
fgyBcdT +cjtvYwSEmzheHoY +10eJKIDpbIF1/ GI9ZbA/ Aw
rkCpahlLDz55aZiP0sStuWwgBUzWzBh 515t 2dIxsub6PeF
duosfkItt IFDEGCxsy IR +eY IGdKDjowuDySoi08uj/ +
3ZHMA414z2q0zEwb8ul3IntmjSazop4B2o1WDNY 1VdP Il
26 TvyS5ImGsBkn03y 3FUrQpynOn8M2x SpztuGEOgBKPZ
¥p/VUpOYOHyqTjSPsM +mCT2xB80xN55ghaMebyB5usfvs
OEks3TeN2 InFxrdnMycmiishwoOvbxWSwTNYel=";
5

Figura 28: Exemplo de inclusao de chave.conf

Executar o BIND;

Teste da Cadeia de Confianca

Instalar BIND com sigchase;
Obter a trusted-key do site do Registro.br;
Incluir a trusted-key no arquivo /etc/trusted-key.key;

Realizar testes no servidor com o DIG.
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