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Resumo

Este trabalho visa demonstrar um modelo de um sistema de intruséo
de redes moveis AD HOC, que devido suas caracteristicas possui um
elevado risco de seguranca, baseado em redes neurais que séo utilizadas
para aprendizagem do sistema, identificando e armazenando possiveis
invasdes e propondo ac¢des ativas aos ataques realizados.

Dentro deste modelo seréo efetuadas analises sobre a eficiéncia deste
modelo para indicar a viabilidade de utilizacéo deste projeto sobre o aspecto
das vulnerabilidades do modelo de rede utilizado neste trabalho. Estas
andlises serdo realizadas através de uma utilizacdo pratica do protocolo
pro-ativo OLSR.

Também serdo demonstradas fundamentacdes teoricas sobre os
temas relevantes aos aspectos do projeto, a fim de facilitar o entendimento
e a aplicacdo dos conceitos utilizados.

Palavras Chaves: Seguranca de Redes, Redes Neurais Atrtificiais,
Deteccédo de Intrusdo, redes méveis Ad Hoc.



Abstract

This paper demonstrates a model of a system intrusion of mobile ad
hoc networks, due to its characteristics have a high security risk, based on
neural networks that are used to learning the system, storing and identifying
possible intrusions and proposing actions to active attacks carried out.

Within this model will be made analysis on the efficiency of this model
to indicate the feasibility of using this design on the appearance of the
vulnerabilities of the network model used in this study. These tests will be
carried out through a practical use of the proactive protocol OLSR.

Also shown are theoretical predictions on the topics relevant to
aspects of the project in order to facilitate the understanding and application
of concepts.

Words Keys: Security of Nets, Artificial Neural Nets, mobile Detention
of Intrusion, nets Ad hoc
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1. Introducao

Atualmente ocorre uma revolu¢cdo no mundo corporativo, onde cada vez
mais, a informacao é valorizada e o vazamento de dados ou informacgdes pode
se tornar um fator critico para as corporacgées. Por isto na mesma crescente em
gue novas tecnologias de seguranca da informagdo sdo desenvolvidas, a
sofisticacdo de ataques e intrusdes cresce, com mais recursos € com mais
inovacgoes.

Sobre este cenario se questiona 0 quanto pagar para proteger as
informac0des estratégicas. Elevando este contexto ao crescimento da utilizacao
de redes sem fio, que sem duvida sdo mais vulneraveis a ataques e invasoes,
torna-se fundamental uma elevada politica de seguranca.

Uma das tecnologias muito pesquisadas e desenvolvidas esta o0s
sistemas de deteccéo de intrusdo, que visam identificar ataques e intrusdes e
alertar usuarios.

O objetivo deste trabalho é aprimorar as técnicas de deteccédo de intruséo,
utilizando uma abordagem sobre redes neurais, que proporcionardo uma
analise dinamica de provaveis ataques.

1.1 Metodologia
Para a realizacéo deste trabalho, adotou-se a seguinte metodologia:

e Pesquisar definicdbes e propriedades de sistemas de deteccdo de
intrusao;

e Avaliar propriedades relativas a adaptacdo do sistema de deteccao de
intrusdo com as redes sem fio Ad Hoc;

e Compreender e avaliar a utilizacdo de redes neurais para a deteccao de
intrusao;

e Avaliar o modelo perante os modelos convencionais e comparar a
eficacia da utilizacdo em redes moveis com a abordagem proposta pela defesa
de tese em que este presente trabalho est4 baseado;

¢ Realizar experimentos de ataques avaliando a eficiéncia deste modelo;

1.2 Trabalhos Relacionados

Este trabalho foi inspirado na linha de pesquisa iniciada por meio da
defesa de mestrado Uma Abordagem simplificada de detecg¢éo de intruséo
baseada em redes neurais artificiais (Lima, 2005), que consiste no
desenvolvimento de um protétipo funcional de um IDS utilizando os conceitos
de rede neural para melhorar a eficiéncia do modelo.



Em (Shaeffer 2003) também é proposto um sistema de deteccdo de
intrusdo baseado em redes neurais e avaliado o modelo com uma abordagem
pratica. No trabalho de (TAMASHIRO 2007)) é desenvolvido importantes
pontos de seguranca em redes sem fio moveis avaliando os protocolos de
roteamento para redes sem fio Ad Hoc mdveis. Ja na dissertacéo (Silva 2004)
€ proposto uma extensdo para o modelo IDWG para deteccdo de intrusdo em
Ambientes Computacionais.

1.3 Estrutura do Trabalho

No capitulo seguinte é apresentada uma visdo geral sobre a conceituacao
tedrica dos sistemas de deteccdo de intrusdo, demonstrando suas abordagens
e visfes fundamentais para desenvolvimento do projeto, como abordagem do
protétipo, forma de deteccdo de intrusdo, a classificacdo dos IDS e tipos
existentes.

No capitulo trés, sdo apresentadas as teorias das redes neurais, tentando
sempre vincular cada conceito com a utilizacdo pratica deste trabalho,
delimitando este amplo tema ao aprendizado de maquina e as redes neurais
artificiais.

No quarto capitulo serdo demonstrados os conceitos das redes Ad Hoc,
aplicacbes préaticas existentes e suas vulnerabilidades, bem como ¢é
demonstrando os protocolos utilizados, focando o estudo de dois dos
protocolos mais utilizados atualmente o AODV e o OLSR.

J& no quinto capitulo € demonstrado o modelo do sistema de deteccéo de
intrusdo para redes moéveis Ad Hoc, através da definicdo das configuracdes da
rede neural utilizada, das configura¢des da rede Ad Hoc utilizadas, bem como o
protocolo de controle de rede. Também é definida a forma de captura de
pacotes, que sera utilizada para avaliacéo e classificacdo das secdes da rede

No sexto capitulo sdo demonstrados 0s experimentos praticos realizados
sobre a rede Ad Hoc, bem como sobre o sistema de deteccdo de intruséo,
apresentando o desempenho de cada um destes itens e uma analise sobre
itens positivos e negativos identificados neste trabalho.

Na ultima secdo deste trabalho, é realizada a conclusdo sobre os
objetivos deste trabalho, sobre a eficiéncia do modelo e o desenvolvimento de
possiveis atividades futuras que nao foram abordadas neste trabalho.

2. Sistemas de Deteccao de Intrusao

Ha uma grande variedade de dispositivos e softwares para protecdo de
sistemas de informacdes, sendo que a industria de software vem se esforcando
para garantir a seguranca de usuérios e aplicacbes. Uma das diversas
abordagens existentes para garantir esta seguranca, Sao 0s softwares de



antivirus, que varrem o0s arquivos e identificando padrbées, ou seja, padrdes
conhecidos séo identificados como virus. Porém em situa¢cdes de virus novos,
com um padréo desconhecido, hd uma falha de seguranca.

Quando se trata de ataques a redes e servidores, existem outras formas
de contramedida, como o Firewall e os identificadores de intrusdo. O Firewall é
um dispositivo que bloqueia portas sobre um conjunto de regras, analisando
pacotes com valores de porta no cabecalho do protocolo, desta forma
trabalhando sobre um modelo estatico, simplesmente descartando estas
conexodes.

Entdo basicamente, os sistemas de deteccdo de intrusdo, representam
uma camada a mais de seguranca e foram criados com a finalidade de detectar
e informar o administrador da rede de um possivel ataque. Os identificadores
de intrusdo vasculham todo o trafego de rede, verificando os pacotes recebidos
e analisando padrGes e estados que possam identificar possiveis ataques,
desta forma, passando de uma abordagem estética para uma abordagem
din&mica.

Neste aspecto, as caracteristicas desejaveis de um IDS sdo apresentadas
a seguir, baseadas no trabalho de (Shaeffer 2003):

e Ser um sistema tolerante a faltas;

e Impor o minimo de impacto no sistema durante o processo de analise
de pacotes;

e Observar desvios do comportamento normal,
e Funcionar continuamente se supervisdao humana;
e Apresentar alarmes condizentes com o trafego analisado;

Este ultimo ponto levanta a questdo sobre os erros provaveis de um IDS
gque podem ser categorizados em:

¢ Falsos positivos — Acao Classificada como Anémala (Possivel intrusao)
guando é uma acéo legitima;

e Falsos negativos - Quando ocorrem uma intrusdo e o IDS permite o
trafego;

e Erros de subverséo — Alteracdo no IDS por um provavel intruso a fim de
criar falsos negativos;

2.1 Classificacdo do IDS e Projeto

Um IDS pode ser classificado de acordo seus métodos de deteccao,
arquitetura, comportamento de pos-deteccdo, e frequéncia de uso conforme



representado na figura 1. Todas estas varidveis precisam ser consideradas em
um planejamento de implementacdo de um IDS, ja que de acordo com
caracteristicas da aplicacdo, necessitardo de diferentes funcionalidades e
comportamento. Nas proximas secdes deste capitulo, as classificacfes
pertinentes a implementacao deste projeto serdo descritas.

Método de
Detecgdo

Baseado Em
Rede

B'seado em Hos

l Hibrido

l Arquitetura

lCentraIizado

l Hierarquico
Localizagao

(
G

Figura 1 - Classificagdo das Abordagens de IDS

mportamenta
Gs-Detecgdo

requéncia de
Uso

b

2.2 Tipos de Arquitetura de um IDS

Antigamente, as grandes redes possuiam um modelo centralizado
utilizando os grandes Mainframes. Neste contexto surgiram os primeiros IDS
baseados em Host.

Com a evolucdo dos computadores e da utilizacdo de novas hierarquias
de rede distribuidas, houve uma grande necessidade de mudanca de foco no
tratamento dos IDS, assim surgiu o Network-Based IDS. Nos trabalhos de
(Shaeffer 2003) e (SILVEIRA 2007) sao realizados estudos sobre esta
arquitetura dos IDS.

A arquitetura Host-Basead IDS, ou HIDS s&o sistemas de intrusao
geralmente mais antigos, que séo instalados e funcionam sobre um sistema
operacional de um Host. Este modelo possui mecanismos e procedimentos de
analise que identificam uma provavel intrusdo, com a base em recursos locais



como o registro de log do sistema operacional, além de indicios de atividades
fora de um padrdo normal, como acessos rejeitados, alteracdes de privilégio do
sistema operacional.

Porém, este modelo, também apresenta uma série de limitacdes. No caso
de um ataque que tenha ocorrido em todos os dispositivos ao redor do IDS nédo
serdo detectados. Como se trata de uma aplicacdo instalada no sistema
operacional do Host pode afetar o desempenho do elemento em questéo, além
de que uma unidade pode ter facilmente seu banco de logs comprometido em
ataques ou defeitos.

Cabe citar que neste modelo, além de ser necessaria a instalacao
individual em cada host, também necessita de que todos os Hosts se conectem
a um banco de assinaturas para atualizar seu banco individualmente, gerando
assim um grande trafego que pode ser potencializado, de acordo com o
tamanho e modelo da rede.

Na figura 2 é apresentado o modelo de I-IDS aplicado no host de uma

rede genérica.

IDS / Host

@ o O
Rotea Rede Zi?)

Firewall IDS / HOST

IDS / Host

Figura 2 - IDS Baseado em Host

O Network-Based IDS ou NIDS é o modelo mais utilizado, que
basicamente trabalha sobre os pacotes de rede como origem de dados,
utilizando um adaptador de rede em modo promiscuo (Figura 3) que faz a
varredura do trafego de dados em sensores ou estacdes de gerenciamento.

Os sensores sdo componentes alocados estrategicamente na rede, para
monitorar todo o trafego consumido naquele ponto. Nesta situacéo a disposicao
de sensores e o correto planejamento de utilizagdo destes dispositivos
certamente irdo impactar na eficiéncia do sistema.

As caracteristicas de um NIDS, tipicamente sdo de analisar o trafego da
rede para procurar assinaturas de ataques com a possibilidade de alertar o
administrador ou mesmo tomar alguma contra medida automatica para
preservacao da rede, em um ou mais locais estratégicos da rede.



A seguir sdo destacados alguns pontos estratégicos deste modelo em
relacdo ao HIDS:

e Custo — Permite a analise em pontos estratégicos da rede sem a
necessidade de implementacdo em todos os hosts, desta forma acarretando
em um menor custo de implementacéo e gerenciamento;

e Andlise de Pacotes — Examina todos os cabecalhos dos pacotes em
busca de sinais de atividade suspeita, assim identificando ataques especificos
gue o modelo HIDS néo detectaria;

e Eliminacdo de Evidéncias — Como uma intrusdo gera trafego na rede,
neste modelo as evidéncias (trafego gerado) ndo podem ser eliminadas;

Mas este modelo também possui pontos criticos de utilizacdo. O mais
significante é a utilizacdo em redes de altissima velocidade como backbones,
pois nesta situacdo o custo de infra-estrutura para analise do trafego em tempo
real, sem prejudicar o sistema, seria bastante elevado ao ponto de inviabilizar o
projeto.

Outro ponto a ser considerado € que os dados transmitidos criptografados

nao seriam facilmente detectados, a menos que esta confidencialidade fosse
guebrada, o que na maioria das novas tecnologias, se torna inviavel.

(‘%))
.

I

Nos

Roteador da Rede Firewall Hyb Estacgéo de Trabalho

&

Estacéo de Trabalho

Figura 3 - IDS Baseado em Rede

2.3 Formas de Deteccéao

As formas de deteccao de intruséo séo classificadas sobre dois aspectos,
a categoria que analisa as informacdes baseadas em eventos passados
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(conhecimento), e a categoria que analisa o estado corrente do sistema
(comportamento).

Os sistemas baseados em conhecimento sdo programados para auditoria
com o proposito de, sobre demanda ou, em momentos programados buscar
por anomalias conhecidas e reporta-las ao administrador da rede. Esta
classificacdo geralmente busca padrdes de ataques conhecidos ou
inconsisténcias que ndo podem ser geradas por operacédo normal.

Teoricamente a grande vantagem deste modelo € o fato de gerar uma
baixa quantidade de falso positivo, pois possuem em sua base de assinaturas
ataques ja conhecidos, desta forma minimizando a ocorréncia de falsos
positivos.

Esta forma também visa a reducdo dos dados gerados, pois ao invés de
tentar analisar informac6es em um grande nivel de detalhamento, efetua a
exclusdo dos dados teoricamente irrelevantes, produzindo somente um
relatorio reduzido. Em contra partida, o numero de falsos positivos, neste
modelo, pode ser elevado se ndo houver a atualizagdo continua das
assinaturas.

Sistemas de deteccdo de intrusdo baseados em comportamento
assumem que um evento pode ser detectado observando um desvio de
comportamento, do proprio sistema e dos usuarios. Ele tende a produzir uma
quantidade elevada de falsos positivos e resultados dificeis de ser
interpretados.

O principal ponto positivo deste modelo, € que novos ataques e
vulnerabilidades podem ser identificadas, jA& que ndo depende de regras
expositivamente declaradas.

Segundo (KUMAR 1995), este modelo apresenta quatro estados de
deteccéo:

¢ Intrusivo e anbmalo: a atividade € intrusiva e € apontada como tal por
ser também anémala, sdo conhecidos como os verdadeiros positivos;

e N&o intrusivo e ndo anbémalo: a atividade ndo é andmala e ndo é
apontada como intrusiva, sdo denominados como verdadeiros negativos;

¢ Intrusivo mas ndo andmalo: a atividade é intrusiva, mas, como nao é
andmala ndo é reportada como tal, gerando uma falha em sua detecc¢éo, sdo
consideradas como falsos negativos;

e N&o intrusivo, mas andémalo: atividade ndo é intrusiva, porém como é
andémalo, o sistema entende que se trata de uma atividade intrusiva, reportando
de forma incorreta tal fato, estes sdo denominados falsos positivos;



2.4 Arquitetura Geneérica de um NIDS

Atualmente ha uma grande quantidade de arquiteturas de NIDS, porém
ha uma tentativa de padronizacdo de um modelo genérico, que é apoiado pelo
IETF. O CIDF, que é demonstrado na figura 4, foi desenvolvido por um grupo
de trabalho denominado IDWG. Ele define um conjunto de componentes que
estabelecem um modelo genérico de um sistema de deteccao de intrusao.

Saida: Eventos
Interpretados

Saida: Reagdes
e Eventos
Caixa A: Entrada dos
geradores de eventos

Caixa-E: Geradora de »
Evento »

Caixa C: Contr

Fonte de Dados - Rede

i \ 4

|

Saida: Eventos
Colhidos

Caixa D: Armazenamento

Saida: Eventos
Armazenados

Figura 4 - Arquitetura Genérica NIDS

A tarefa da “caixa-E” é prover informagdes sobre eventos ao restante do
sistema, como trafego. Esta caixa representa os sensores do IDS, sem estas
entradas geradas, o sistema nao possuiria informacdes suficientes para chegar
a uma concluséo dos eventos ocorridos. A “Caixa-A” analisa a entrada dos
geradores de eventos, onde nossa pesquisa estd concentrada, ou seja, na
criacdo de novas formas de gerar estes eventos, através de redes neurais.
Este componente deve possui sempre a atualizacdo de assinaturas de
ataques.

Ja a “Caixa-D” define os meios utilizados para armazenar as informacdes
de seguranca e disponibiliza-las para uma oportunidade posterior. A “Caixa-C”
€ responsavel pela contramedida de um ataque ou intrusdo, esta contra medida
pode ser bem varidvel, e classificadas como ativa ou passiva. As
contramedidas passivas sdo como s0 alertar o administrador e as ativas pode-
se citar acdbes como desconectar uma conexdao TCP, modificar lista de
filtragens de roteamento.

2.5 Consideracoes

Este capitulo apresentou uma visdo geral sobre os detectores de intrusao,
destacando suas principais caracteristicas e classificacdes, visando compor a
fundamentacédo teoérica, que sera utilizada no modelo de implementagdo. Os
IDS séo ferramentas que, realmente podem melhorar o nivel de seguranca de



usuarios comuns e grandes empresas e corporagfes, mas é necessario avaliar
detalhadamente as questdes de projeto e as caracteristicas desejadas, para
gue estes sistemas ndo causem um forte impacto no e desempenho da rede.

3. Redes Neurais Artificiais

A inteligéncia artificial € um grande campo de pesquisa que atravessa
diversas areas, sendo definida por (RUSSELL e Stuar Jonathan 2004) como o
estudo de agentes que receberam percepc¢des do ambiente e executam acoes.
Cada agente programa uma funcdo que mapeia sequéncia de percepcdes em
acOes, que podem ser representadas de diversas maneiras entre elas as redes
neurais e sistemas de teoria de deciséo.

Dentro de diversos artefatos o computador eletrénico digital tem sido os
preferidos. Sobre este escopo sera utilizado as redes neurais artificiais neste
presente trabalho.

Também é fundamental considerar que as redes neurais artificiais foram
inspiradas no comportamento dos neur6nios bioldgicos e nos sistemas
nervosos. Considerando estas caracteristicas e estrutura as RNAs possuem
como forte caracteristica, o processamento de informacdo distribuido e
paralelo.

O modelo artificial pioneiro de neurbénio biolégico foi proposto por
McCulloch e Pitts em 1943, apés a definicdo deste modelo vérias
oportunidades, com cunho em problemas reais, foram utilizadas.

Entre as muitas areas de aplicacdo de Redes Neurais, a principal é o
reconhecimento de padrbes. Do ponto de vista humano, o reconhecimento de
um padrao, seja ele qual for, compreende a técnica pela qual uma pessoa, uma
vez havendo aprendido a reconhecer determinado assunto, podera reconhecé-
lo outra vez, mesmo que o que ela esteja observando possua variagdes em
relacdo ao primeiro modelo. Da mesma forma funciona com as redes neurais.

Nas secdes seguintes do capitulo trés serdo abordadas um resumo
tedrico deste assunto, voltado para utilizacdo do modelo deste trabalho, desta
forma serdo apresentados somente definicbes béasicas que envolvam
diretamente o objetivo deste trabalho.

3.1 Definicado de Neuronios Atrtificiais

Uma rede neural artificial € nada mais que um componente que simula o
funcionamento de um neurbnio, e devem funcionar de acordo com seu
funcionamento, ou seja, recebendo e retransmitindo informacdes.

Um aspecto comum da implementacdo de redes neurais € considerar o
cérebro como um dispositivo computacional paralelo, muito diferente dos
computadores seriais tradicionais. McCulloh e Pitss propuseram uma unidade
binaria com limiar de ativagdo como o modelo computacional de um neurdnio.



O neurbnio matematico calcula uma soma ponderada de n sinais de entrada xj,
comj=1,23,..,n, e gera uma saida de 1 se a soma esta acima de um certo
limiar u.

O processo computacional envolvido com uma rede neural artificial &
desenvolvido através de um neurbnio artificial ou um elemento de
processamento, recebendo entradas de um grande numero de outros
neurénios artificiais ou de fonte de estimulo externo.

MacCulloch interpretou um neurénio artificial como sendo um circuito de
entradas binérias combinadas por somas ponderadas, desta forma produzindo
uma entrada efetiva, que pode ser representado pela figura 5, que € inspirada
em seu estudo.

.41

Xs W,

W, f(a)
I =
Xp Wp ) /

Figura 5 - Modelo de Neurdnio Artificial

A funcdo béasica de um neurdnio é formar as entradas e retornar uma
saida, caso este valor seja maior que o valor da soma. Dentro desta
expectativa, no modelo geral, as entradas sdao combinadas usando uma funcéo
para produzir um estado de ativacdo do neurdnio, sendo que as entradas
chegam através dos dentritos possuindo um peso atribuido pela sinapse.

O valor de ativacdo € uma soma ponderada e constitui um argumento.
Este modelo neuronal tem sido generalizado de muitas maneiras. Uma delas é
através da utilizacdo de uma funcado de ativacdo que nao seja necessariamente
a funcéo degrau. A funcao de ativacao, que define o neurdnio é geralmente néo
linear, sendo que o valor resultante da funcdo de ativacdo € a saida do
neurdnio. A magnitude da saida, e os pesos da conexdo, determinam o efeito
da unidade.

Os trés componentes essenciais de um sistema computacional baseado
em redes neurais artificiais sdo a funcédo de ativacdo, a arquitetura e a regra
geral de treinamento. Um dispositivo computacional para implementar
simulagdes de cadeias neurais artificiais, de um modo parecido com o cérebro
humano, consiste de diversas unidades neurais citadas acima, conectadas
umas as outras.

3.2 Processos de Aprendizagem

Como néo basta conectar neurdnios para que eles fornecam um resultado
atil € necessario um método para treina-los. O conhecimento da rede neural
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artificial se concentra nos pesos definidos para as conexdes sinapticas da rede,
formando uma representacdo compacta e distribuida desse conhecimento e
proporcionando capacidades de generalizacdo e adaptabilidade a rede neural.
Porém, esta organizacdo ndo baseada em regras impossibilita as redes neurais
de explicar de forma abrangente o processo computacional pelo qual tomou a
decisdo exposta por suas saidas. Em (HAYKIN 2001) o processo de
aprendizagem é detalhado e classificado conforme os seguintes paragrafos.

Baseando-se no conceito que a caracteristica mais importante das redes
neurais € a habilidade de avaliar um ambiente e melhora-lo. Isto geralmente &
realizado sobre um processo que ajusta os pesos, e chega a uma solucao
generalizada.

A aprendizagem em redes neurais € caracterizada pela capacidade que
as redes possuem de modificar 0 seu comportamento em resposta a eventos
ou situacdes que ocorrem no ambiente externo e que fornecem um conjunto de
entradas, o qual pode ser associado a um conjunto de saidas desejadas ou
nao, ou seja, de modo mais pratico o treinamento consiste em reforcar bons
comportamentos, que devem ser repetidos e reprimir 0s maus. Através de um
algoritmo de treinamento, este conjunto de entrada acarreta um ajuste dos
pesos da rede, produzindo um conjunto de resposta adequado que concorda
com os padrdes de entrada ou como os padrdes armazenados pela rede. Apos
a execucao consistente e correta deste aprendizado, a rede torna-se capaz de
compor similaridades e generalizar situacdes que ainda ndo foram aprendidas.
Durante o processo de treinamento da rede, € muito mais importante a
monitoracdo de quanto tempo ela deve ficar treinando, pois um treinamento
muito prolongado pode leva-la a um estado de especializacdo, nesta situacao,
a rede pode perder a capacidade de generalizacdo, pois tende a decorar 0s
padrdes de entrada.

O comportamento de uma rede neural, depois de treinada, € determinado
pelos pesos existentes entre as conexdes de seus neurdnios e as funcdes de
ativacado usadas para treinamento da rede. Estas fun¢cdes sdo consideradas os
limiares de ativacdo da rede. Toda rede neural possui uma topologia que esta
ligada diretamente ao problema que se deseja resolver, a complexidade deste
problema e as outras abordagens.

Pode ser visto que o processo de aprendizagem é fundamental para nao
criar um modelo equivocado. Outro fato fundamental € a maneira pela qual
uma rede neural se relaciona com o ambiente, sendo apresentados 0s
seguintes paradigmas:

¢ Independéncia de quem aprende — As RNAs aprendem através de
contatos analogia, exploracao e por descoberta;

e Aprendizagem Supervisionada - E caracterizada por indicar
explicitamente o comportamento bom e o comportamento ruim. Para cada
exemplo apresentado uma correc¢ao é introduzida depois de observar a saida
da rede. Os pesos sdo determinados de maneira que uma rede produza
respostas o0 mais proximo possivel das repostas corretas conhecidas;
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e Aprendizagem n&o supervisionada — E Caracterizada pelo fato de que
para se modificar os valores das conexdes sinapticas nao se usa informacoes
se a resposta da rede foi correta ou ndo. Por outro lado utiliza um esquema,
que para exemplos semelhantes, a rede responda de modo semelhante. Ela
explora a estrutura adjacente, ou correlacdes entre padrées dentro do conjunto
de dados, e 0s organiza dentro das categorias, a partir daquelas correlagdes;

e Aprendizagem por correcdo de erro — E aplicavel para treinamento de
redes neurais com aprendizado supervisionado, e € tratado determinando o
sinal de erro entre a resposta gerada e a resposta desejada e entdo realizar
ajustes nos pesos sinapticos de forma a minimizar este erro;

¢ Aprendizado baseado em memoria — As situacdes apresentadas a rede
sdo corretamente classificadas e armazenada em uma memoria que servira
como base nas proximas classificacoes;

e Aprendizado Competitivo — Os neurdnios de determinada rede neural
competem entre si através de um processo de inibicdo muatua, de forma que
esta competicdo determine apenas um neurbnio ativo que sera a saida da
RNA,

A capacidade de retreinar uma rede neural fornece caracteristicas muito
interessantes. Sempre que se gqueira introduzir um novo padrdo para que ela
passe a reconhecé-lo, basta retreina-la, sé que agora com este novo padréao
fazendo parte do conjunto de padrdes de treinamento. Esta caracteristica
fornece uma habilidade de adaptacdo que €é necessaria em algumas
aplicacdes, quando o conjunto de padrdes que a rede tera que reconhecer ndo
€ constante, mas pode apresentar variagcbes no decorrer do tempo. Em um
sistema de reconhecimento de caracteres esta € uma propriedade pouco Uutil, ja
que seria extremamente dificil ocorrer mudancas nas letras que formem o
alfabeto, j& em um sistema de deteccdo de intrusdo, esta caracteristica é de
fundamental importancia, pois confere ao sistema este poder de

adaptabilidade.

3.3 Topologias das Redes Neurais

A definicdo da topologia de rede neural € um fator significativo para a
definicAo deste projeto, desta forma é apresentado cada topologia e seus
beneficios para este projeto.

Segundo (RUMELHART 1986), a rede neural deve possuir no minimo
duas camadas, a de entrada de dados e a da saida dos resultados. Como a
rede apresenta desempenho muito limitado com somente duas camadas, a
adicdo de uma camada intermediaria faz-se necesséaria. Neste tipo de
configuracdo, cada neurodnio esta ligado com todos os outros das camadas
vizinhas, mas neurdnios da mesma camada ndo se comunicam além da
comunicacdo ser unidirecional, apresentando assim um comportamento
estatico. As seguintes secdes apresentam as principais topologias.
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3.3.1 Redes Alimentadas a Diante

As redes alimentadas adiante se caracterizam por ndo possuir ciclos de
realimentacdo de neurbnios, sendo que 0 processo sinaptico ocorre
diretamente da camada de entrada em direcdo a camada de saida.

Esta classificacdo pode se ramificar também para trés aspectos:
e Rede Alimentada Adiante com Camada Unica;
¢ Rede Alimentada Adiante com Mdltiplas Camadas;

¢ Rede Neural Recorrente — Séo sistemas dinamicos, ou seja, quando um
novo padrdo de entrada € apresentado, as saidas dos neurdnios sao
calculadas e devido aos desvios de realimentacdo, as entradas de cada
neurdnio sao modificadas, o que leva a rede a entrar em um novo estado;

3.3.2 Perceptron

Na familia de redes diretas mais comuns 0s neurbnios sdo organizados
em camadas que possuem conexdes unidirecionais entre eles. Conectividades
diferentes resultam em diferentes comportamentos para a rede. Genericamente
falando, redes diretas sdo estaticas, produzindo a partir de uma entrada,
somente um conjunto de valores de saida, ao invés de uma sequéncia de
valores. Redes diretas sé@o classificadas com ou sem memdria, no sentido de
gue sua resposta para uma dada entrada € independente do estado anterior da
rede.

e Perceptron Com Camada Unica — Cada neurénio da camada de entrada
é diretamente conectado a cada neurénio da camada de saida. Neste caso as
entradas da rede sdo diretamente mapeadas em um conjunto de padrbes de
saida, ndo sendo possivel a formacdo de uma representacao interna. Porém
este modelo possui sérias deficiéncias ja que em situacbes com entradas
similares, mas que facam parte de classificacdes diferentes, ndo é identificado.
Segundo (HAYKIN 2001) para o perceptron funcionar adequadamente, o
padréao a ser classificado, preciso estar linearmente separado;

e Perceptron Com Mdltiplas Camadas — Devido a esta limitacdo foi
desenvolvida o modelo com multiplas camadas, ou seja, com camadas
internas. Basicamente, este tipo de rede é composto por neurdnios
estruturados em uma camada de entrada, uma ou mais camadas ocultas e
uma camada de saida, onde o sinal se propaga para frente entre as camadas,
realizando fungdes especificas em cada passo;

13



3.4 Consideracdes

A teoria das redes neurais foi desenvolvida entre as décadas de 40 e 50.
De |4 para ca, se realizou muitos avangos nas pesquisas, entretanto percebe-
se que os conceitos fundamentais ainda permanecem O Objetivo deste
capitulo foi de apresentar uma visdo geral sobre estes conceitos, para que se
possa compreender de uma forma mais profunda, como a aplicacdo I-IDS
efetua seu aprendizado e generalizacdo. As classificacdes e topologias de
rede, também representam um ponto fundamental para definicdo e realizacao
do projeto, j& que um planejamento errado destas questbes pode comprometer
significativamente, a eficiéncia deste modelo.

4. Redes Modveis Ad Hoc

Neste capitulo sdo apresentados 0s conceitos sobre as redes moveis sem
fio Ad Hoc, passando por sua definicdo, caracteristicas e classificacao.
Também sdo apresentados os dois protocolos mais utilizados atualmente o
AODV e o0 OLSR, sendo o segundo utilizado neste trabalho. Nos estudos de
(DUARTE e Antonio Alexandre de Castro 2003), (LIMA 2005), (TAMASHIRO
2007), (TONNESEN 2004), (RODRIGUES 2004), (JULIO 2007) as
caracteristicas das redes Ad Hoc s&o abordadas.

4.1 Definicao

Existem duas classificacbes de redes sem fio, a primeira sdo as redes
com infra-estrutura onde o host movel, esta em contato direto com um ponto de
acesso, ou seja, todo o trafego de dados deve necessariamente passar por um
ponto central, mesmo que 0s equipamentos estejam a uma distancia em que
poderiam se comunicar diretamente. Na figura 6 este modelo de rede é
representado através de uma aplicacdo bastante utilizada hoje em dia, a
telefonia celular, onde mesmo se dois pontos de acesso estiverem localizados
a poucos metros um do outro, é necessario que o trafego va para o transmissor
da infra-estrutura da rede e retorne.

Ponto de Acesso Ponto de Acesso

. Transmissor
Transmissor

Figura 6 - Arquitetura de Rede com Infra-Estrutura
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Na segunda classificacdo de redes moveis sem fio é a rede Ad Hoc, que é
o ponto focal deste trabalho, os dispositivos sdo capazes de trocar dados
diretamente entre si, ou seja, ndo ha pontos de acesso ou estacdes de suporte
a mobilidade, sendo que os nés dependem um do outro para manter a
conexao.

Uma rede sem fio Ad Hoc movel, também conhecida como MANET, é
uma rede formada por dispositivos de comunicacdo méveis (n0s) que se
comunicam atraves de enlaces sem fio, na auséncia de infra-estrutura fixa e de
controle centralizado (backbone ou estacdo base). A topologia ndo é
predeterminada e a responsabilidade por organizar e controlar a rede é
distribuida entre os nés. Estes séo responsaveis por descobrir, dinamicamente,
com quais podem se comunicar diretamente e por encaminhar pacotes, cujos
destinos ndo estédo no raio de alcance de suas origens.

Cada no de rede é capaz de se movimentar, conectar e transmitir dados
dinamicamente e de maneira arbitraria, ou seja, nela cada unidade de rede
pode descobrir e manter rotas de comunicacdo conforme é demonstrado na
figura 7, onde cada um dos nés seja um PDA, um computador ou um ponto de
acesso se comunica diretamente sem um ponto centralizador. Estas
caracteristicas serdo mais detalhadas na sec¢éo a seguir.

Computador

Comunicagéo Direta
Entre os NOs, seminfra-  Taple PC
estrutura estabelecida

Notebook

Figura 7 - Arquitetura de Rede Ad Hoc

4.2 Caracteristicas

A rede Ad Hoc é caracterizada, principalmente devido sua autonomia e a
auséncia de infra-estrutura. Cada n6é de uma rede Ad Hoc se move de forma
arbitraria, consequentemente alterando a topologia, alterando as rotas e
particbes da rede.

Outra caracteristica importante € o fato de todos os nds funcionarem
como um roteador encaminhando pacotes para destinos que nao estao no raio
de alcance de suas origens
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Para este modelo podem ser citadas diversas outras vantagens:

e Tolerancia a Falhas — A auséncia de uma estrutura fixa permite uma
enorme mutabilidade das rotas, assim ndo ha um ponto Unico de falhas;

e Conectividade — Dois noés localizados proximos fisicamente podem se
comunicar diretamente sem a necessidade de trafegar até um ponto central da
rede requerendo um maior trafego de dados;

e Flexibilidade — Devido a sua caracteristica dindmica e sem a
necessidade de uma pré-existéncia de infra-estrutura, podem ser rapidamente
estabelecidas;

¢ Instalacdo Rapida e de Baixo Custo — Devido ao fato de nao requerer
infra-estrutura, as redes Ad Hoc n&o possuem a necessidade da passagem de
cabos e outras infra-estruturas, que podem encarecer o projeto e a
manutencgao;

e Implantacdo Incremental — redes sem fio geograficamente distribuidas
baseadas em redes sem fio ad hoc mdveis podem ser implantadas de forma
incremental, ou seja, ndo ha a necessidade de que toda a rede esteja
funcionando para que uma parte possa ser utilizada;

Porém as redes Ad Hoc também possuem pontos criticos que devem ser
analisados de acordo com a necessidade de aplicacdo e que devem ser
analisados na fase de projeto da rede:

e Seguranca — Devido a disponibilidade do meio fisico estar aberta, em
termos de acesso, as redes moéveis sdo um desafio a seguranca de
transmissdo de dados, confidencialidade de informacées.H4 uma maior
possibilidade de ataques de escuta, de negacdo de servico, de injecdo de
falsos pacotes ou de modificacdo dos pacotes;

e Deteccdo de Falhas e Gerenciamento — Devido sua arquitetura a
deteccdo de falhas e o gerenciamento da rede se tornam mais complexas e
mais custosas;

e Implementagéo dos Protocolos de Roteamento — A complexidade das
possibilidades de roteamento dificultam a implementacao das redes Ad Hoc;

e Erros de Transmissao — Devido a mobilidade desta categoria de rede, a
perda de pacotes estd mais susceptivel;

e Auséncia de Infra-Estrutura — A auséncia de infra-estrutura pode ser um

fator critico na utilizagdo em meios mais extremos, como por exemplo, o tempo
de vida das baterias dos dispositivos;
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e Largura de Banda Limitada — Nesta categoria as redes possuem
enlaces com capacidade limitada e inconstante devido a outras varidveis como
0 acesso multiplo, interferéncia, enfraquecimento do sinal;

4.3 Classificacao
As Redes AD HOC podem ser classificadas pelos seguintes parametros:

e Quanto a Simetria - As redes simétricas séo caracterizadas por todos os
nés da rede possuir a mesma capacidade, e de dividir as responsabilidades de
forma idéntica. J4 as redes assimétricas, os ndés podem possuir caracteristicas
diferentes, como o0 raio de transmissédo, capacidade de processamento,
deslocamento e caracteristicas de roteamento;

e Quanto ao trafego de dados - Esta classificacdo é um dos pontos
fundamentais para um projeto de uma rede Ad Hoc, ja que de acordo com a
necessidade do trafego, deve ser definido o protocolo utilizado e capacidade
dos nés, pois cada rede pode transferir dados normais, ou dados em tempo
real de aplicagBes multimidia;

e Quanto ao método de roteamento — O método de roteamento pode ser
utiizado de modo unicast, multicast ou geocast e o0s métodos de
enderecamento podem ser baseados no host, baseados no conteudo ou até
mesmo na capacidade;

¢ Quanto a taxa de transmissao — A taxa de transmissao necessaria deve
ser prevista de acordo com a necessidade das aplicacdes;

e Quanto a seguranca necessaria — Os requisitos de seguranca séo
pontos fundamentais para o projeto da rede, em determinadas situacées ha
necessidade de elevada seguranca como em aplicagcdes militares;

4.4 Utilidade e Aplicacoes

Historicamente as redes Ad Hoc comecaram a ser utilizadas em
operacdes militares, devidos suas caracteristicas. Com o avanco da tecnologia
e pesquisa e também pelas facilidades desta arquitetura, foram desenvolvidas
diversas outras aplicacdes a nivel civil, comercial e militar, que séo
apresentadas na tabela 1.
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Tabela 1- AplicacBes de Rede Ad Hoc

Aplicagoes Servigos

Comunicagio em operagdes militares entre soldados de infantaria e

Redes Taticas
veiculos, batalhas automatizadas

Monitoramento de Residéncias, medigtes de parametros como umidade,
Redes de Sensores temperatura, radiagdo nuclear, monitoragdo de dados como de atividades
sismicas

Operagties de Busca e Resgate e a substituicdo da infra-estrutura fica em

Emergéncias e
caso de terremoto e furagdes

Megacios - acesso dindmico a arquivos armazenados em uma localizagdo
. . central, escritario mavel

Ambientes Comerciais . . o o e
Servigos em veiculos: transmissdo de noticias, condicdes de estrada, tempo

e musica, formagdo de redes entre veiculos proximos

Configuragdo de salas de aula virtuais ou salas de conferéncias
Aplicages Educacionais | Criagdo de uma rede para comunicagio rapida em conferéncias, encontros
e palestras

Conexdo a Internet em zonas residenciais
Redes Mesh Auto-Estradas: Comunicacdo para os automdveis
Alternativa rede de celulares

Acesso a internet em ambientes abertos

Entretenimento o A
Jogos entre multiplos jogadores

Localizagdo de Servigos | Servigos de informagdo: Localizagio de servigos como postos de Gasolina

Televisdo digital Aplicagdes e Extensdo dos servigos de Televisdo Digital

Fonte: Baseado em (MURTHY e MANOJ 2004)

Outro aspecto importante € a crescente demanda de dispositivos moveis
como PDAs, notebooks, celulares e outros dispositivos portateis com interface
a redes sem fio, possibilitando o desenvolvimento desta tecnologia e o seu raio
de aplicacdes.

4.5 Arquitetura da Rede Ad Hoc

A arquitetura de uma rede Ad Hoc € composta basicamente por cinco
camadas: fisica, enlace de dados, rede, transporte e aplicacdo. As duas
primeiras camadas, fisica e de enlace de dados séo definidas pelo padrdo
802.11.

A principal funcdo da camada de rede é rotear pacotes de uma maquina
origem para uma ou mais maquinas destino. Um algoritmo de roteamento € a
parte do software da camada de redes responséavel pela decisdo sobre a linha
de saida a ser usada na transmissdo do pacote de entrada (TANENBAUM
1996).

Protocolos usados em redes tradicionais ndo podem ser utilizados
diretamente em rede sem fios Ad Hoc moveis, devido a topologia dinamica,
auséncia de infra-estrutura estabelecida para a administragdo centralizada,
enlaces sem fio com limitacdo da largura de banda e ndés com recursos
restritos. (TAMASHIRO 2007)

Para a camada de transporte, no caso de rede Ad Hoc, ndo se pode
utilizar diretamente o protocolo TCP devido suas caracteristicas, como a ma
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interpretacdo de perda de pacotes, quebra de enlaces frequentes, enlaces
assimétricos. Existem duas solucdes para a camada de transporte, a primeira
utilizando o protocolo UDP onde ou através de mecanismos de otimizac&o para
o protocolo TCP.

4.5.1 Algoritmos de Roteamento

Nesta secdo, serdo apresentadas as caracteristicas desejadas de um
algoritmo de roteamento para redes Ad Hoc moveis, e resumidamente os
principais protocolos desenvolvidos.

Como o objetivo deste trabalho é utilizar o protocolo OLSR, nesta secéo
sera dado um enforque maiores as caracteristicas e operacao deste protocolo.

Segundo a IETF, existem caracteristicas especificas que sdo desejaveis a
protocolos e algoritmos de roteamento, em uma rede Ad Hoc. Estas
caracteristicas estédo descritas na tabela 2.

Tabela 2 — Caracteristicas Desejaveis dos Algoritmos Ad Hoc

Caracteristica Descrigdo

Propriedade essencial para o roteamento em uma rede Ad Hoc

Operacao Distribuida " .
perst para evitar a centralizagao que leva a vulnerabilidade.

0 algoritmo de roteamento deve evitar a formacdo de loops,

Protocolo Livre de Loops i i
Mesmo que seja por curtos intervalos.

0 algoritmo de roteamento deve ser adaptdvel as condigies de
trafego, ou seja, as rotas sdo criadas somente quando um nd fonte
deseja estabelecer uma comunicagdo. Se isto for feito de forma
inteligente, os recursos de energia e largura de banda serdo
utilizados de forma mais eficiente. Neste caso o prego pago é o
tempo de descoberta de uma rota.

Operagdo Baseada em Demanda

Em alguns momentos, a laténcia adicionada pela operagéo

baseada na demanda podera ser inaceitavel, por isso, se os

Operagio Pro-Ativa recursos de energia e largura de banda permitirem, operagfies pro

ativas (onde rotas sdo previamente armazenadas em tabelas de
roteamento) serdo recomendadas;

Se as camadas de rede e de enlace ndo garantirem seguranca, por
isso, os protocolos de roteamento MANET estardo vulneraveis a

Seguranca muitas formas de atagues. E necessério entdo, que haja
mecanismas para inibir modificagtes nas operagties dos
protocolos.
Como resultado da conservagdo de energia ou de alguma outra
Operagio nos Periodos de inatividade, os nds devem parar de transmitir e/ou receber dados
Inatividade dos Nds por um periodo arbitrdrio de tempo, sem que isto resulte em

maiores conseqiéncias,

Uma rede Ad Hoc assume enlaces bidirecionais e muitos
algoritmos sdo incapazes de funcionar corretamente sobre
enlaces unidirecionais. Entretanto, enlaces unidirecionais podem
ocorrer em redes sem fio.

Suporte a Enlaces Unidirecionais
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4.5.2 Classificacé&o dos Protocolos

Os protocolos de roteamento possuem diversas classificacdes que serao
descritos a seguir. Na figura 8 também é apresentado um modelo resumido de
classificacdo dos tipos de protocolos Ad Hoc, baseado no trabalho de
(TAMASHIRO 2007).

Os protocolos podem ser classificados de acordo com o mecanismo de
atualizacao das informagOes de roteamento:

Protocolos Pro-Ativos — Sao aqueles que utilizam tabelas de roteamento
para manter a consisténcia das informacdes de roteamento em todos os nés. O
algoritmo tenta avaliar continuamente as rotas, de modo que quando um
pacote necessitar de encaminhamento, a rota ja seja conhecida e possa ser
utilizada imediatamente. Neste caso, os n0s mantém uma ou mais tabelas com
informacdes referentes a rede e respondem a mudancas na sua topologia
propagando atualizagdes de modo a manter a consisténcia da rede. Estas
atualizacdes sao iniciadas por mecanismos de temporizacdo, o que faz com
que haja sempre um numero constante de transmissdes em andamento,
mesmo quando a rede esteja em equilibrio.

Protocolos Reativos — Criam e mantém rotas somente quando desejado
por um no. Nos algoritmos reativos a rota € determinada sob demanda, ou seja,
quando uma rota é requerida, ele inicia algum procedimento de descobrimento
de rota. Desta forma, o processo € iniciado por um pacote necessitando
encaminhamento. Uma vez que a rota € descoberta, utiliza-se algum
procedimento de manutencdo de rota para que ela continue ativa. Como a
chegada de um pacote necessitando de encaminhamento é algo aleatério,
estes protocolos ndo trocam mensagens a intervalos regulares, o que
economiza banda passante e energia. Porém, estes algoritmos apresentam um

maior atraso no encaminhamento da mensagem.

Protocolos hibridos — combinam as duas abordagens citadas
anteriormente. Para cada n6, é definida uma é&rea, chamada zona de
roteamento, que contem o0s vizinhos pertencentes a uma &area geografica
especifica ou distantes, no maximo em n saltos deste né. Para rotear pacotes
dentro de sua zona executam um algoritmo pré-ativo e para fora, reativo.

De acordo com uso de informacdes temporais para roteamento:

e Utilizagdo do Historico — as decisdes de roteamento sdo tomadas com
base no estado dos enlaces;

e Utilizacdo da Predicdo — As decisdes de roteamento sdo tomadas com
base na suposicdo do estado futuro dos enlaces, considerando informacgdes
como bateria, localizagao e outros;

De acordo com a organizagao da topologia:
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e Protocolos Flat: todos os nds possuem o mesmo papel durante o
roteamento;

e Protocolos com topologia hierarquica: os nos sao organizados
hierarquicamente e a responsabilidade pelo roteamento restringe-se a alguns
nos;

De acordo com os recursos especificos utilizados:

e Protocolos com controle de energia: as decisdes de roteamento séo
tomadas considerando a reducdo do consumo de energia,;

¢ Protocolos que usam informacdes geograficas: as posi¢cdes dos nds séo
obtidas através de um GPS;

¢ Protocolos com inundacao eficiente: métodos séo aplicados para que 0s
pacotes sejam difundidos eficientemente;

De acordo com o tipo de transmissao:
¢ Unicast: Um no envia pacotes para um unico destino;

e Multicast: Um né envia pacotes para um subconjunto de destinos.
Baseados na topologia podem ser divididos em mesh-based e tree-based.
Protocolos mesh-based constroem uma malha entre os nés, portanto, pode
haver varios caminhos entre cada par origem-destino. Protocolos tree-based
constroem arvores para conectar os nos e ha um unico caminho entre cada par
origem-destino;
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A seguir é apresentada a tabela 3, que demonstrada os protocolos Ad
Hoc desenvolvidos com suas especificas classificacbes. Alguns possuem
caracteristicas especiais como seguranca, que dependendo da aplicagdo
podem trazer beneficios ao projeto, porém como o intuito deste trabalho nao é
de utilizar ou testar varios protocolos, somente serda detalhado o protocolo
AODV e OLSR, que porventura possui caracteristicas importantes a este

projeto que serdo citadas mais a diante.
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Tabela 3 - Protocolos Ad Hoc

Protocolos de Roteamento Ad Hoc
Pro-Ativos Reativos Hibridos/Outros
DsDV
WRP(Flat) LRM ABR CEDAR STARA ZRP
(Flat)
ACDY D3R S5R ZHLS
CGSR (hierar) TORA
S84 SLURP
G5R ROAM DsT
STAR (LS) RDMAR DDR
DREAM (Flat) LAR
MNWIN ARA
HSR (Hierdrguico) FORP F5SR (descendente do GSR)
OLSR (LS —Flat) CBRP
TBRPF (LS —Flat)

4.6 Protocolo AODV

O On-Demand Distance Vector Routing (AODV) foi padronizado e descrito
pelo grupo de trabalho MANET da IETF (RFC3561 2003), onde esta disponivel
toda sua documentagdo que € descrita resumidamente neste trabalho. Permite
a utilizacdo de milhares de nés mdveis e a comunicacdo entre estacoes,
através da cooperacao no roteamento de pacotes de dados entre a origem € 0
destino.

No trabalho de (FILHO 2005), € descrito o protocolo AODV e simulado o
funcionamento deste protocolo, bem como explorada diversas brechas de
seguranca relativas a este protocolo.

Funcionando sobre demanda, possui caracteristicas ndo hierarquicas e
toda operacdo € iniciado pela fonte de dados. A idéia € balancear a
atualizacdes das informacdes de roteamento e a laténcia, de encontrar uma
rota para o destino quando necessario. Com isto tenta minimizar a sobrecarga,
com transmissbes de informacdes de roteamento e assim evitando o

desperdicio de banda, memodria e processamento.

De acordo com a classificagédo citada anteriormente trata-se de protocolo
reativo, portando sua utilizacdo ndo necessita da prévia definicdo de uma rota,
ele é capaz de manter rotas unidirecionais e multidirecionais, também tem por
caracteristica um mecanismo de detec¢do de rotas invalidas. Na préxima sec¢ao
sera demonstrada sua operacgédo de fato.

Iniciando uma demanda de comunicacdo entre um né e outro, ou quando
a rota armazenada estiver invalida ou em desuso, o protocolo inicia o processo
de descoberta de uma rota com o brodcast de pedidos de rota (route request —
RREQ), estes pacotes sédo retransmitidos por todos 0s nos vizinhos ao no
requisitante, que por sua vez, retransmitem aos seus vizinhos. Este processo
respeita uma caracteristica conhecida como Expanding Ring Search que defini
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um critério para o0 maximo de retransmissdes visando evitar uma provavel
inundacao desnecessaria de pacotes de pedidos de roda em uma rede.

O valor que esta no campo “Numero de sequéncia do destino” na
mensagem RREQ € o ultimo nimero de sequéncia conhecido para o destino
requerido e é copiado do respectivo campo na tabela de roteamento. Caso o
namero de sequéncia ndo é conhecido, o marcador de unknown sequence
number deve estar ativo na mensagem.O protocolo utiliza tal niumero de
sequéncia para assegurar que nao ocorram lagos durante a busca pela
rota.Assim cada né mantém uma entrada na sua tabela de roteamento com seu
namero de sequéncia do destino, sempre associado ao endereco de IP do
destino.Este numero € atualizado toda vez que o né receber informacdes novas
de mensagem relacionadas ao destino.

Quando o né destino recebe o pacote com a solicitacao de rota, envia um
pacote de resposta (route reply — RREP), que é retransmitido em unicast pelo
caminho reverso criado pelo RREQ. Outro nd, que ndo tenha o destino, mas
gue tenha uma rota atualizada para aquele destino também pode responder ao
pedido de rota.

Caso a mensagem de RREP contiver um nimero de sequéncia maior ou
com o0 mesmo numero de sequéncia e com o contador de saltos menor, o n6
atualiza a tabela de roteamento para este destino e passa a utiliza-lo.

As falhas no processo de encaminhamento de informacé&o pela rota criada
sao relatadas através da transmissao de pacotes de erro de rota (route error —
RERR), assim todos os dispositivos que constituem a rede podem ter
participacdo ativa nos processos de roteamento e encaminhamento de
pacotes, agindo como roteadores.

No processo de transmissdo do RREQ os nos intermediarios guardam a
rota reversa do pedido de utilizacdo futura e descartam pedidos repetidos
gracas aos numeros de sequéncia de pacotes. De maneira analoga, a
transmissao de pacotes RREP pelo n6é de destino ou por outro com a rota
suficientemente atualizada para o destino leva os nos intermediarios a
armazenar rotas para o destino requerido. As falhas de enlace no caminho
entre 0 no requisitante e n6 destino sdo sinalizadas pelos nos intermediarios
aos seus antecessores pelos pacotes RERR até que se atinja o né que
requisitou, que deve entdo iniciar um novo processo de descoberta de rota.

O termo Distance Vector diz respeito ao algoritmo utilizado para estimar a
menor distancia, em termos de numero de saltos, de um né até os outros. Cada
no da rede armazena, para cada destino de rede, a partir de cada vizinho a rota
com menor custo distancia. Desta forma cada n6é da rede garante as que as
retransmissdes serdo feitas pelas rotas mais curtas disponiveis naquele
momento.

Abaixo é representado o envio de uma mensagem RREQ do n6 A para o

nd o F.O n6 A repassa a requisicdo a todos os nds alcancaveis e assim
sequencialmente até alcancar o n6 F.
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Figura 9 - Fluxo de Mensagens RREQ

Apos finalizar o processo de RREQ, o nd F identifica a melhor rota e
responde com a mensagem RREP.

Figura 10 - Fluxo da Mensagem RREP

Todas as rotas descobertas sdo mantidas em tabelas de roteamento
tradicionais de uma entrada por destino, apenas rotas em uso Sao
armazenadas e um mecanismo de espira as rotas néo utilizadas recentemente,
0 objetivo deste esquema é a adaptagcdo do mecanismo &s mudancas na
topologia da rede e adicionalmente melhorar a utilizacdo dos recursos do
dispositivo e da rede. Outra caracteristica do AODV é o numero de seqiéncia
que cada pacote de roteamento carrega e que € associado a cada entrada da
tabela de roteamento e serve para determinar a informacdo de roteamento
mais atual e evitar loops na constru¢ao das rotas, contornando o problema de
contagem infinita do algoritmo de vetor de distancias. O nimero de sequéncia é
colocado em cada pacote por seu nd originado, que € responsavel por
incrementa-lo mono tonicamente a cada nova informacdo de roteamento
recebida ou gerada.
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O protocolo AODV também pode utilizar transmissfes de mensagens em
broadcast voltadas a informar a vizinhanca sobre a presenca do n6.Abaixo esta
descrito as informacgdes que ficam registradas na tabela de roteamento dos nés
com a utilizagdo do protocolo AODV:

Tabela 4 - Tabela de Roteamento AODV

Item Descricio

IP do Destino Enderego de IP do nd destino da rota

. L Mamero de Seqiéncia associado & entrada na
Mumero de Seqiéncia

tabela
Validade do Ndmero de Indicador da validade do ndmero de seqiiéncia
Seqléncia de entrada na tabela

Interface de Rede utilizada para enviar pacotes

Interface de Rede
jpor essa rota

Mumeros de saltos necessarios para alcangar o

Contagem de Saltos )
destino

Endereco de IP do nd vizinho par onde serdo

Praximo Salto ] ]
encaminhados aos pacotes com esse destino

. Lista de nds vizinhos que encaminham pacotes
Lista de Percussores i
para o destino por essa rota

Tempo a partir do qual essa rota ird expirar se

Tempo de Vida )
ociosa

Usadas para representar algumas situacoes da
Flags de Roteamento entrada, como reparabilidade, validade e
origem

Validade das informacgtes dessa entrada na

Estado da Rota
tabela

4.6.1 Formato de uma Mensagem de Requisicao
de Rota

O formato desta mensagem € ilustrado através da figura 11, ela é
constituida de um pacote de 160 bits. Destes 32 bits definem o tipo onde J e R
indicam comunicacdo multicast, G indica se uma RREQ deve ser enviada ao
destino por um né intermediario, D indica que somente um destino pode
responder a esta requisicdo, U representa o numero de sequéncia do destino
desconhecido.

J& os outros 128 bits sdo campos caracterizados por:

e RREQ ID: Identifica juntamente com o endereco da fonte, um pedido de
requisicéo de rota;

e Contador de Saltos: Informa o numero de saltos do n6 de origem para o
no corrente;
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e NUmero de Sequéncia do Destino (32 bits): Contem o ultimo nimero de
sequéncia recebido pela fonte, referente alguma rota para o destino;

e NUmero de Sequéncia da origem (32 bits): Contem o numero de
sequéncia atual;

e Endereco IP Destino (32 Bits): Indica o enderego de IP do n¢ final da
rota;

e Endereco IP Origem (32 Bits): Indica o endereco de IP do n6 de origem;

Contador
de Saltos
e

Reservado

RREQID

Endereco de IP Destino

Sequénciade Nomero de Destino

Enderego de IP Originador

Sequenciade Namero Originador

Figura 11 - Formato da Mensagem de Requisi¢do de Rota

4.6.2Formato de uma Mensagem de Resposta
de Rota

A RREP é caracterizada por uma mensagem com forma de um pacote de
160 Bits sendo composta pelos campos abaixo detalhados:

e Tipo R ou A (32 Bits): O R indica comunicacdo multicast (Repair), ja o A

indica a necessidade de transmissdo de uma confirmacdo de recebimento de
resposta (RREP-ACK) pelo né fonte;
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e Tamanho do Prefixo (cinco bits): Especifica que o préximo salto
indicado, pode ser usando por algum né com o mesmo prefixo do destino
desejado;

e Contador de Saltos: Informa o numero de saltos do né de origem até o
no corrente;

e Endereco IP Destino (32 Bits): Indica o endere¢o de IP do no final da
rota;

e Endereco IP Origem (32 Bits): Indica o endereco de IP do no6 de origem;

e NUmero de Sequéncia do Destino (32 bits): Contem o ultimo nimero de
sequéncia recebido pela fonte, referente alguma rota para o destino;

e Tempo de Vida: Indica o tempo em milissegundos para cada no receber
o RREP, considerando a rota valida;

Tamanho do Contadorde

Reservado Prefixo Saltos

Endereco de IP Destino

Sequénciade Nomero de Destino

Endereco de IP Originador

Tempode Vida

Figura 12 - Formato da Mensagem de Resposta de Rota

4.6.3Formato de uma Mensagem de Erro de
Rota

Esta mensagem é enviada toda vez que ocorre uma quebra do enlace e
torna um ou mais vizinhos inalcancavel para algum n6 de destino. Ela é
composta inicialmente pelo campo tipo onde o N indica que um nodo reparou o

enlace e que 0s nos subseqientes ndo devem apagar a rota.

O campo contador de destino efetua a contagem do numero de destinos
inalcancaveis e deve ser no minimo um. O endereco de IP inalcancavel indica
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0 endereco de IP do destino se tornou invalido, os demais campos seguem 0
mesmo padrdo da RREQ e RREP.

Reservado Contadorde Destinos

Endereco de IP Inalcancavel

Niamero de Sequénciado destino inalcancavel

AdicionalEnderego de IP Inalcancavel

AdicionalNUmero de Sequénciado destino inalcangavel

Figura 13 - Formato da Mensagem de Erro de Rota

4.7 Protocolo OLSR

Esta secdo descreve aspectos béasicos sobre o protocolo OLSR
(Optimized Link State Routing), protocolo que foi utilizado na parte pratica
deste trabalho e est4d baseado no documento do (Network Working Group
2003).Este protocolo possui caracteristicas interessantes pois foi projetado
para trabalhar de forma totalmente distribuida, desta forma, ndo dependendo
de nenhuma entidade central.Ele ndo exige a transmissdo confiavel de
mensagens de controle, podendo suportar perdas razoaveis destas
mensagens, caracteristica fundamental , jA que perdas de pacotes sao
situacbes frequentes em transmissfGes via radio.Outra caracteristica deste
protocolo ndo exige a entrega de mensagens em sequéncia, isto € realizado
através de uma informacéo de sequéncia embutida em cada mensagem.

O OLSR é um protocolo de roteamento proativo, ou seja, ele atualiza
informacdes de topologia com outros nés da rede regularmente. O Conceito
chave deste protocolo é o uso de multipoint relays (MPR), que s&do nés
selecionados para encaminhar as mensagens de difusdo no processo de
inundacdo do protocolo de roteamento. Somente os nés selecionados como
MPRs fazem esta difusdo de informacédo na rede. O uso de MPRs combinado
com a eliminacao local da duplicidade é usado para minimizar o nimero de
pacotes de controle enviados na rede. O OLSR é projetado para trabalhar em
redes de larga escala, onde o trafego € randdmico e esporadico entre um
conjunto de nés. Como utiliza o modelo de protocolo pré-ativo , o OLSR é
também adequado para os cenarios onde pares de nds que se comunicam,
mudam constantemente.
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Os no6s selecionados como MPR possuem também uma
responsabilidade especial quando declararem o status da rede, além de
identificar rotas com caminhos mais curtos o MPR deve declarar seu status
para seus seletores que também sdo MPRs. Desta forma os MPRs sao
utilizados para o célculo da rota e para tornar as inundacdes efetuadas na rede
mais eficientes. Para fins mais didaticos é demonstrado na figura 14, o
processo de alagamento normal e comparado com o processo de alagamento
com MPR.

Os nos que executam o OLSR utilizam mensagens HELLO, trocadas
entre vizinhos de um salto, para detectar e atualizar o seu conjunto de vizinhos.
Cada nd, periodicamente faz uma difusdo destas mensagens anunciando
informacdes sobre interfaces de vizinhos que s&@o ouvidas e o estado dos
enlaces de cada interface. Este estado pode ser simétrico (bidirecional), ou
assimétrico (A comunicacao foi verificada somente em um sentido).

Cada ndé seleciona, de maneira independente, seu proprio conjunto de
MPRs, entre seus vizinhos com 0s quais ele possui um enlace simétrico e que,
através dos nds contidos neste conjunto, seja possivel, se atingir todos os
vizinhos a dois saltos.

Para prover rotas para nés distantes a mais de dois saltos, cada né
mantém informacdes sobre a topologia de rede. Esta informacdo é adquirida
através de mensagens topology control (TC). Os nés que forem selecionados
como MPR por outros nés, periodicamente geram mensagens TC, anunciando
a lista de todos os nés seletores. Mensagens TC sao disseminadas em toda a
rede pelos MPRs. Um campo de numeros de sequéncia de mensagem (SN) &
utilizado para evitar processamento duplicado de mensagens. Este campo é
gerado como sequéncia de nameros inteiros, incrementada mono tonicamente
a cada mensagem gerada.

Cada n6 mantém uma tabela de roteamento que permite que dados de
um nd, cheguem a outro n6 da rede. A tabela de roteamento € definida com
base nas informacgdes contidas no conjunto de ligacdes e na configuragdo da
topologia. Quanto estas caracteristicas sdo alteradas a tabela precisa ser
atualizada.

No draft da (IETF MANET Working Group 2003) sobre o protocolo OLSR
€ apresentado todo o algoritmo de transmissdo dos pacotes, o algoritmo de
inundacao e as informacgdes que cada ndé armazena nas trocas de mensagens,
algoritmo para definicdo da tabela de roteamento, mas como ndo é o objetivo
deste trabalho explicar profundamente este protocolo, sera limitado na
descricdo do protocolo e formato das mensagens. Na medida em que outros
conceitos se tornem necessarios para a compreensdo deste trabalho, serdo
apresentados com mais detalhes.

30



Processo de Alagamento Normal Processo de Alagamento com MPR
@ 5 o @ 2 w
e o ® o ® o ® o g
@ ® o @ ® @

e . e o ® e © e o °®

® @ @ o ® ©® © ® ® © @ ® © ©

. o @ @ . > ® @ @ .
® 2 g © (5] (o) e © @

™ = L] ™ == ®
9 = (™ ] » @
® ® o a @ o ® o

@ - ; ®
@ @\\ t /,9 ® s @ \\ ?

® @ 60—\®f—>0 ® € e o w—b—wa @ o

Al BN A
e ¥ & ,‘ - 9 - N \a .
o L (5] e @ ©
(&) = o ~ = -
w b ~ = - L
°® bR > ot 2 o
e X, IR Y7
B e o € | @ @
e; .F‘\l/, / ol | #/»

° ‘%«— 430 €| o o- b8 ¢ -0 ©
e?} 1IN, Y ' / R AN
@< ‘?4—59 | & o |\ ®

D &_‘_ ;@ *‘b € 2 é-—/. = _’§ [0}
B 7 . N

~ = o . ) = ®
LA ] a(/y \){r
W ,/‘7‘ A e = */}
2 | Teg

s a NP ad AN

of “ﬁ?'\ / \ / / \

\\)( R // l\ ,/’(// /\\/ ' 2 l\\@ \2

&« ]"“r;. ), g @r‘? | o \ e

.~ - \
Ra e e B oS
ZaNPar 4 s ‘

Figura 14 - Demonstracdo dos Processos de Inundagéo

4.7.1 Formato do Pacote

Pacotes do OLSR sdo comunicados via protocolo UDP através da porta
698. O modelo do pacote € apresentado a seguir omitindo o IP e os cabecalhos
do UDP conforme o draft (IETF MANET Working Group 2003).
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Packet Length Packet Sequence Number

Message Type Message Size

OriganatorAddress

Time To Live Hop Count Message Sequence Number

Message

Figura 15 - Formato do Pacote OLSR

Onde:
Packet Length — O comprimento em bytes do pacote

Packet Sequence Number — Deve ser incrementado cada vez que um
novo pacote do OLSR for transmitido. Um ndimero de seqiiéncia é mantido para
cada interface de tal forma que os pacotes transmitidos através da interface
sejam sequencialmente enumerados. O endereco IP da interface para qual o
pacote foi transmitido é obtido através do cabecalho IP do Pacote.

Message Type — Indica o tipo da mensagem que deve ser encontrada no
campo Message do protocolo.

Vtime — Indica por quanto tempo a mensagem deve ser considerada
vélida apos a recepcao de um nd, a menos que uma informacdo mais recente
seja recebida.

Message Size — Representa a dimensdo da mensagem em bytes.

Originatos Address — Representa o endereco do no principal que originou
a mensagem, ou seja, ao contrario do cabecalho IP que muda a cada
retransmissado, este campo nunca é alterado.

Time to Live — Estes campos contem o nimero Maximo de saltos que
uma mensagem sera retransmitida. Antes de ser retransmitida deve ser
incrementada por um. Com este processo o autor da mensagem pode limitar o
raio de alagamento.

Hop Count — Contem o numero de saltos que uma mensagem atingiu. O
autor da mensagem encaminha como zero e apos isto é incrementada em um
para cada salto.
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Message Sequence Number — Este campo € utilizado para garantir que
uma determinada mensagem nao € retransmitida mais de uma vez por
qualguer nd, jA que ele atribui um ndmero de sequiéncia Unico para cada
mensagem.

4.7.2 Formato Mensagens MID

Para nés com uma unica interface a relacdo entre o endereco de uma
interface e do enderecgo principal é trivial, mas para uma rede OLSR com
multiplos nos de interface, a relacéo é definida entre mensagens MID, a qual
serd apresentada na figura 16.

Cada n6é com multiplas interfaces deve anunciar, periodicamente,
informacdes que descrevem a configuracdo de interface para outros nés da
rede. Isto é possibilitado através da inundacé@o de MIDs a todos os nés da rede
através do MPR. Estas mensagens sdo armazenadas por cada n6é e sao
utilizadas no célculo da tabela de roteamento.

Esta mensagem é encaminhada conforme o pacote geral apresentado
anteriormente, definindo o tipo da mensagem como MID_MESSAGE.

OLSRInterface Address

OLSR Interface Address

Figura 16 - Formato da Mensagem MID

4.7.3 Formato das Mensagens HELLO

As mensagens HELLO sdo mecanismos simples para conectar a base
local, com a base de informacdes da vizinhanca. A Mensagem HELLO é
enviada com o pacote geral conforme descrito anteriormente com o tipo de
mensagem definido como HELLO_MESSEGE.

Uma mensagem desta classificacdo é utilizada para trés funcdes. A
medicdo dos links, a deteccdo de vizinhos e a sele¢do de MPRs.
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Reserved Willingness

Link Code LinkMessage Size

Neighborinterface Address

Neighborinterface Address

Figura 17 - Formato da Mensagem HELLO

Onde:
HTime — Especifica o intervalo de tempo de emisséo do HELLO .

Willingness — Especifica a disponibilidade de um né de transportar e
encaminhar o trafego para outros nés. Um né com status WILL_NEVER nunca
deve ser selecionado como MPR. Um né com o status WILL_ALWAYS deve
ser sempre selecionado como MPR, por padrdo um nd deve ser anunciado
como WILL DEFAULT.

Link Code — Especifica informacdes sobre a ligacédo entre a interface do
remetente na interface vizinha seguinte. Também especifica a informacao
sobre o estado do vizinho.

Link Message Size — Tamanho da mensagem em bytes.

Neighbor Interface Address — Um endereco de interface de um no vizinho.

4.7.4 Formato da Mensagem TC

De acordo com a especificagdo do protocolo (IETF MANET Working
Group 2003), é oferecido basicamente para cada nd, uma lista de vizinhos
como os quais ele pode se comunicar diretamente. Baseado neste algoritmo é
divulgado a rede a informacédo de topologia e por conseqiéncia na construcao
de rotas. Desta forma, as rotas sédo construidas através dos links divulgados e
das relacbes entre os vizinhos. Um né deve ao menos, divulgar as ligaces
entre si e 0s nés de seu conjunto MPR.

Uma mensagem TC é envida por um né da rede para declarar um
conjunto de ligacdes, que deve incluir pelo menos links para todos os nés do
seu conjunto de MPR. O numero de seqiéncia ANSN, associado com o
conjunto do vizinho declarado também é enviado
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Assim o formato da mensagem TC é definido da seguinte forma:

Reservado

Advertised Neighbor Main Address

Advertised Neighbor M ain Address

Advertised Neighbor Main Address

Figura 18 - Formato da Mensagem TC

Onde:

Advertised Neighbor Sequence Number (ANSN) — Um numero de
sequUéncia esta associado com um anuncio de um vizinho. Cada vez que um nd
identifica a atualizacdo de um vizinho, ele incrementa um numero sequencial.
Este numero € enviado neste campo ANSN da mensagem TC para
acompanhar as informacdes recentes. Quando um noé recebe uma mensagem
TC, ele pode decidir com base nos presentes anunciados vizinhos a sequéncia
do numero.

Advertised Neighbor Main Address — Contém o endereco principal de um
no vizinho. Todos os principais enderegos vizinhos anunciados pelo n6 autor
sao colocados na mensagem TC.

4.8 Seguranca em Redes Moveis AD HOC

A questdo de seguranca de uma rede movel AD HOC, conforme ja
citado, é de fundamental importancia, para o projeto da aplicagdo. Suas
caracteristicas apesar de facilitar uma série de beneficios também tornam a
seguranca de seus usuarios uma questdo desafiadora.

As idéias para os mecanismos de seguranca em redes AD HOC
descendem das abordagens tradicionais dos problemas de seguranca das
redes convencionais.

No trabalho de mestrado, (TAMASHIRO 2007) é citado que entre todos o0s
ataques possiveis a andlise de trafego € um dos mais problematicos, pois € de
dificil deteccao e prevencao.

Como o canal de comunicacdo para redes sem fio é disponivel para
usuarios legitimos e maliciosos, a possibilidade de ataques é elevada, por isto,
para que a rede se torne confiavel, deve-se utilizar toda abrangéncia possivel,
utiizando os conceitos basicos de seguranca como a disponibilidade,
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integridade, autenticidade, confidencialidade, n&o repudio, privacidade,
anonimato e robustez.

Ha ainda outros aspectos que podem facilitar a vulnerabilidade da rede
como as caracteristicas de topologia dindmica, auséncia de gerenciamento e
monitoramento centralizado. Nos estudos de (ROCHA 2004) e (NETTO 2006)
sdo avaliados os aspectos de seguranca de redes Ad Hoc, descrevendo os
ataques e acdes maliciosas especificas sobre este modelo de rede.

Basicamente existem duas classificagcbes para os ataques a este
protocolo, quanto a interferéncia de modo passiva ou ativa e quanto a
localizagdo do ataque, externo ou interno. Em um ataque ativo, o atacante
interfere na rede e tenta mudar o comportamento normal dos protocolos, ja em
ataques passivos o atacante somente “escuta” a rede na busca de informagdes
importantes.

Através da andlise de trafego, um atacante pode inferir informacdes
relevantes como 0s nos origem e destino, localizacdo, topologia, freqiéncia de
comunicacao e padrdes de movimento. Para a classificacdo quanto a
localizacdo, os ataques externos sao realizados por nés externos a rede, que
possuem acesso ao meio de transmissao e internos séo realizados por nés que
fazem parte da rede.
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Tabela 5 - Classificagdo dos Ataques a Redes Ad Hoc

Classificagdo Atagues Descrigdo
i Um no intermediaric ou um conjunto de nos intermedidrios
Ativos contra a i ) ) . .
Bizantino comprometidos aliam-se para realizar ataques, como a
camada de rede o X e
criagao de loops e envio de mensagem de atualizagao falsas
Cont Estouro da tabela de roteamento por meio da criagdo de rotas
ontra o L ) - ) ,,
Ativos contra a tocolo d para nos inexistentes, insergdo de informacgodes falsas nas
protocolo de i o
camada de rede . . tabelas de roteamento por meio de pacotes de atualizagao ou
roteamento
de roteamento falsos
O atacante induz os nds a acreditarem que possui o melhor
Ativos contra a Blackhol caminho para determinado destino por meio de informacfes
ackhole
camada de rede de roteamento falsos, assim podendo interceptar e descartar
pacotes
Ativos contraa Consumo de Recursos computacionais, de energia sdo consumidos dos
camada de rede Recursos nos presentes na rede
Dois nds maliciosos estabelecem um tunel entre si, através
Ativos contra a Wormhol do qual, podem receber pacotes em uma localizacdo da rede
ormhale . -
camada de rede e retransmiti-los em outras, desta forma, possibilitano o
controle de algumas rotas
Se os pacotes s3o processados e encaminhados na mesma
Analise de Analise de ordem em que sdo recebidos, um atacante pode inferir quais
Trafego Tempo pertencem 4 mesma rota ou quais transmissoes referem-se a
um pacote sendo encaminhado
A ) Um atacante pode identificar e seguir um pacote, quando
Andlise de Contetdo do P ) € ) P +4
. parte ou todo seu conteddo permanece inalterado durante
Trafego pacote o
sua transmissao
Um atacante pode identificar e seguir um pacote durante sua
Andlise de Volume do transmissao, quando pacotes distintos possuem tamanhos
Trafego pacote diferentes e seus volumes ndo sdo alterados ou sdo
modificados de forma padréo pelos nds intermediarios
- i Se os pacotes sdo vulnerdveis a analise de tempo ou se
Andlise de Reconhecimento i N
) possuem informacdes em comum, um atacante pode
Trafego de Fluxo i o .
identificar quais pertencem a mesma rota

4.8.1 Seguranca no Protocolo AODV

O Protocolo AODV nao possui nenhuma medida relativa a seguranca
implementada, apesar de possuir algumas variacbes deste protocolo que
possuem tais caracteristicas. Nesta secao sao apresentados aspectos relativos
a falhas de seguranca especializadas a este protocolo, bem como ataques
possiveis.

No modelo de operacdo do AODV a cooperacgao entre 0s nés € assumida,
assim sendo, ataques maliciosos podem deturpar operacdes da rede, violando
especificacdes do protocolo. A operacdo possui uma séria de vulnerabilidades
das quais os nos maliciosos podem se aproveitar para modificar, fabricar e
personificar mensagens da rede afetando o desempenho e capturar
informacoes.

Usualmente os ataques que visam o encaminhamento de pacotes podem
ser descritos como (FILHO 2005):
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e Ataques de Modificacdo — O nd malicioso altera informacdes de
mensagens de roteamento recebidas, gerando informacgdes de rotas falsas, ou
tenta atrair para si o trafego da rede, fazendo com que todas as rotas passem
por ele, no AODC, o n6é malicioso simplesmente diminui o valor do campo
Contador de Saltos para provocar esta situacdo. Com a falsificacdo do campo
de nimero de sequéncia do destino é possivel redirecionar o trafego da rede e
até mesmo impedi-lo de alcancar seu destino;

e Ataques de Fabricacdo — O n6 malicioso fabrica sua propria mensagem
de RREP, RREP, RERR, cada uma tendo uma consequiéncia diferente. No
caso do RREP, para certo destino tornaria esse né inalcancavel. Caso seja
utilizado também um numero de sequéncia muito alto, esse ataque poderia
fazer com que esse no ficasse inalcangavel durante um longo periodo;

¢ Ataques de Personificacdo — O n6 malicioso utiliza o endereco de outros
nos da rede, fingindo ser quem nao €. Como o0 AODV nao possui henhum tipo
de autenticagdo, ndo ha como saber se o n6 é realmente quem ele diz ser;

Os ataques também podem ser classificados como maliciosos de acordo
com seu objetivo principal:

e Ruptura de Rota — Visa a quebra de uma rota ja estabelecida entre nos
da rede ou mesmo a inviabilidade que uma ova rota seja formada;

¢ Invasdo de Rota — significa que o atacante se insere dentro de uma rota
e passa a fazer parte do caminho de dados;

e Isolamento de NO0s — Faz com que cada ndé atacado cesse a
comunicacdo com o resto da rede, tornando-o isolado;

e Consumo Indevido de Recursos — O né invasor faz com que seja
consumida toda banda de rede disponivel formando um ciclo entre os nés ou
esgotando qualquer outro recurso necessario para o bom funcionamento da
rede;

¢ Impedimento de Servicos - O ataque de Inatividade Seletiva onde nao é
encaminhado pacotes de dados ou roteamento inadvertidamente;

4.8.2 Seguranca no Protocolo OLSR

O Modelo de protocolo OLSR, também nao possui medidas especiais de
seguranca, e pelo fato de ser proativo, torna-se alvo para varios ataques. Nesta
secdo sao descritas questdes relativas a estas vulnerabilidades que sé&o
baseadas nos trabalhos de (DEUS e Janaina Laguardia 2008),
(FRANCESQUINI 2004), (Network Working Group 2003) sao realizados
estudos sobre as possiveis abordagens de ataques ao protocolo OLSR.
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Como o OLSR difunde periodicamente as informacdes sobre a topologia
da rede e através de uma rede sem fio, a topologia pode ser revelada a quem
escuta o controle das mensagens. Esta vulnerabilidade pode ser contornada
com a atualizacéo de criptografia nas transmissdes da respectiva rede.

A integridade da rede também pode ser comprometida por um né mal
intencionado ou com um ndé nado funcionando adequadamente, injetando
trafego de controle invalido como mensagens HELLO e TC. Isto pode ser
contornado com a utilizacdo da autenticagdo das mensagens.

A seguir sao apresentadas situacbes que podem ocorrer ataques a
integridade deste protocolo:

e NO gera mensagens TC ou HELLO, publicando links de nés néo
vizinhos;

¢ NO gera uma mensagem TC ou HELLO, fingindo ser outro ng;
e Encaminhamento de mensagens de controle alteradas;

¢ Um nd ndo transmite mensagens de controle;

e Um no néo seleciona MPRs corretamente;

O OLSR possui métodos de encaminhamento externo de dominios,
através das mensagens HNA, que fornecem um mecanismo para interacao a
dominios externos a rede OLSR como uma conexao ethernet. Neste processo
as informacdes de roteamento podem ser extraidas da tabela de topologia, ou
da tabela de roteamento do OLSR e encaminhadas a um dominio externo. Este
processo pode ser potencialmente inseguro, devido a ma utilizacdo da tabela
de roteamento por um possivel invasor.

Outro ponto possivel de ataques a este protocolo € devido o OLSR néo
executar qualquer suposicdo sobre os enderecos dos nds, com excec¢ao de que
cada né tenha um endereco Unico.

O Estouro da Tabela de Roteamento é ataque se baseia no fato de os
protocolos de roteamento Ad Hoc pro-ativos, como o OLSR, armazenarem
todas as rotas anunciadas pelos seus vizinhos. Nestes protocolos, o né
armazena em sua tabela de roteamento todas as mensagens de rota que
recebe periodicamente. A estratégia deste ataque é anunciar diversas rotas
para nés inexistentes, de modo a aumentar progressivamente o tamanho da
tabela de roteamento, até que ela estoure e 0 n6 ndo possa mais armazenar as
rotas reais. Os protocolos reativos que armazenam diversas rotas para um
mesmo destino, também estdo expostos a esse tipo de ataque, pois 0 no
malicioso poderia enviar rotas passando pelos nés inexistentes. Esse ataque é
grave no caso de redes Ad Hoc, que possuem recursos limitados, onde tanto o
gasto de energia com a recepcdo de um numero excessivo de mensagens,
guanto o estouro de buffer sdo cruciais. Para preveni-lo, deve-se limitar o
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nimero maximo de rotas nas tabelas de roteamento, além de s6 aceitar
entradas de nés autenticados.

4.9 Consideracoes

Este capitulo foi iniciado definindo o conceito de uma rede Ad Hoc, suas
caracteristicas esséncias e classificacfes, além de citar e avaliar as diversas
possibilidades de aplicacbes, fato este que levanta uma caracteristica
mercadoldgica importante a pesquisas deste tema.

Dentro dos diversos protocolos existentes para a utilizacdo das redes Ad
Hoc, ha dois que se destacam pela quantidade de pesquisas e de utilizadores,
o protocolo OLSR e o0 AODV.

Apesar de estes protocolos serem o0s mais utilizados, os dois né&o
apresentam qualquer nivel de seguranca. Este ponto somado as caracteristicas
abertas das redes sem fio, pode se tornar um fator impeditivo para aplicagbes
comerciais.

O préximo capitulo descreve os pontos relevantes para o projeto do
modelo proposto, sobre os aspectos da rede Ad Hoc, redes neurais e deteccao
de intrusao.

5. Definicao do Projeto

Em (Lima, 2005) foi proposto um modelo para deteccdo de intrusos em
redes de computadores, com a utilizacdo de técnicas de inteligéncia artificial,
utilizando caracteristicas de reconhecimento de padrbes e da generalizacao
para realizar a classificacdo dos eventos ocorridos.

Seguindo esta linha, a proposta deste trabalho é aplicar o modelo
desenvolvido por (Lima, 2005) para a utilizacdo em redes moveis Ad Hoc,
classificando as atividades da rede em eventos intrusivos, através do
conhecimento obtido durante a fase de treinamento, levantando e simulando
ataques especificos para esta modalidade de rede, explorando suas
vulnerabilidades. Sera avaliada a eficiéncia especificamente para as redes Ad
Hoc, bem como, acdes de melhorias para a adaptacao a esta modalidade de
rede.

Neste capitulo sera especificada inicialmente a arquitetura global deste
projeto identificando de forma simplificada suas funcionalidades e aplicagdes,
passando pelo detalhamento especifico da implementacdo e implantacdo da
rede Ad Hoc com a utilizagdo do protocolo OLSR. A seguir sera apresentado o
modelo de captura de pacotes utilizados, bem como suas funcionalidades e
caracteristicas, seguindo para a arquitetura do IDS e as caracteristicas da rede
neural que esta aplicacao utiliza.

5.1 Viséo Geral do Modelo Proposto
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Na figura 19 esta representada a arquitetura geral da aplicacdo proposta
neste trabalho baseado basicamente em trés pilares, na biblioteca LIBPCAP
(MCCANNE e JACOBSON 2002) que possui a funcédo de capturar os pacotes
IP trafegados na rede, na aplicagcéo do protocolo OLSR (IETF MANET Working
Group 2003) e (TONNESEN 2004) na aplicacdo de analise do trafego e
identificacdo de intrusdo I-IDS (Lima, 2005). Cada mddulo sera detalhamento
apresentado adiante neste capitulo. O modelo proposto possui diversas
funcionalidades, que estdo representadas na figura 19 na barras verticais.
Estas funcionalidades estardo detalhadamente descritas mais adiante.

O desenvolvimento do I-IDS foi realizado no trabalho de (Lima, 2005),
para Linux, sendo que para este trabalho foi necessario a adaptacdo para
Windows com o objetivo de testar a interoperabilidade da rede. Para realizar a
compilacdo do codigo fonte, foi utilizado o Microsoft Visual Studio configurando
compilador de C/C++ e adicionado algumas bibliotecas especificas para o
Windows (stlpmt45, cc3260mt, borlndmm, bcbsmp60).

Roteamento
Configuragdo RNA
Analise do Trafego
Treinamento RNA

Qualidade doLink
Geradorde

PO PRIICT

Aplicagio Protocolo OLSR Aplicagdo Local I-IDS

Sniffer LIBPCAP

Pacotes|P

Manet OLSR

Figura 19 - Arquitetura do Modelo Proposto
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A definicdo de um modelo referencial de sistema de intrusédo para rede Ad
Hoc atualmente estd orientado segundo uma arquitetura em camadas
especializadas localizadas em cada n6 da rede.

A coleta de dados através do sniffer se destina a capturar diversas
informacdes que estéo disponiveis no nd, como o trafego oriundo da rede, bem
como todas as atividades sistémicas de controle da rede. Neste médulo séo
realizados diversos tratamentos com o objetivo de reduzir e agregar a
informacéo analisada pelo médulo de deteccao de intrusdo, otimizando assim o
processamento realizado pela aplicagdo e desta forma possibilitando a
deteccdo de um ataque em andamento.

Aplicacédo Local I-IDS é o modulo responsavel pelo processamento das
informacdes agregadas do moédulo do sniffer, tratando o trdfego sem se
preocupar a tratar os dados brutos oriundo do trafego da rede e informacédo de
controle do sistema. Neste mddulo sdo utilizadas funcionalidades das redes
neurais que identificam as secdes intrusivas. Esta situacdo é atualizada
constantemente com o objetivo de comportar a natureza dinamica das redes
Ad Hoc.

O modulo OLSR tem por objetivo efetuar o controle da rede OLSR,
conforme descrito no capitulo anterior, efetuando a atualizacdo da tabela de
roteamento através da monitoracdo dos vizinhos via mensagem HELLO e da
qualidade de cada Link a fim de identificar os MPRs e as melhores rotas de
comunicacao, para que o trafego multihop ocorra com o menor atraso possivel
naguele momento.

Para a posterior compreensdo do modelo, € fundamental também
introduzir o modelo da rede utilizado, sendo representado através da figura 20.
Nela € demonstrado que cada identificador de intrusédo, modulo de captura de
pacotes, e aplicacéo do protocolo OLSR, foram instalados localmente, cada um
efetuando suas devidas fungdes dentro desta arquitetura global.

Para a utilizacdo da rede Ad Hoc ou Manet OLSR, foi necessario realizar
a configuracdo dos transmissores para que trabalhem desta maneira.
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Figura 20 - Arquitetura de Rede Utilizada

5.2 Visao da Rede Mdvel Ad Hoc Utilizada

Como foi exposto na tabela 3, ha uma variedade grande de protocolos
desenvolvidos para redes Ad Hoc, para definir qual o protocolo a ser utilizado
neste trabalho, foram avaliadas varias caracteristicas, como complexidade,
nivel de documentagcdo, seguranca e utilizacdo préatica. Foram avaliados
detalhadamente os dois protocolos mais utilizados em aplicacbes comerciais e
aplicacdes cientificas e desta gama de protocolos, foi definida a utilizagdo do
protocolo OLSR. Os principais motivos por esta definicho do OLSR foram
possuir uma boa documentacao disponivel na IETF, possui utilizacdes praticas
de grande porte como a rede Athens Wireless Network em Berlim, que é
composta de mais de dois mil nés.

Outro ponto favoravel a este protocolo, € o fato de ja haver diversas
experiéncias em utilizacdo para as plataformas de sistemas operacionais como
MAC OS, Debian Linux, Ubuntu Linux, Unix, Windows 2k/XP/Vista, bem como
a utilizacdo outros dispositivos méveis como Smartphone Nokia 770 e iPhone e
Google Android.Fato este que pode possibilitar a simulac&o/utilizacdo em
diversos ambientes, avaliando a interoperabilidade deste modelo.

Também foi considerado o fato de que o OLSR possuir diversas
implementacbes em cddigo aberto, desta forma, facilitando a aplicabilidade,
desenvolvimento e extensibilidade.

A figura 21 representa a arquitetura do modulo OLSR, com suas
funcionalidades e a demonstracdo do processo de atualizacdo e manutencao
da tabela de roteamento, através da monitoracdo dos vizinhos e da qualidade
do link.
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Figura 21 - Processos do Modulo OLSR

O fato do OLSR néo possuir controles especificos de seguranca também
facilitara a simulagéo inicial dos ataques a rede.

Para a configuracdo do modelo proposto neste trabalho foi baseada na
tese de mestrado de (TONNESEN 2004). Esta implementagdo do protocolo
OLSR estéa disponivel em cédigo aberto, na linguagem C/C++ e é compativel
com o modelo RFC3626 (Network Working Group 2003), faciltando a
implementagdo de novas extensbes do protocolo e funcdes auxiliares de
roteamento. Também possui facilidades de configuracdo de multiplas interfaces
de rede para um mesmo nd, assim como configuracdo das mensagens
encaminhadas para a utilizacao do protocolo HELLO , MID, HNA e TC.

A definicdo da infra-estrutura utilizada pela rede é apresentada na figura
22. Foram utilizados trés notebooks, cada um com caracteristicas diferentes de
configuracbes e modelos de placa wireless. No nivel de sistema operacional
foram utilizados dois notebooks com Windows Vista Home, e um com Linux
Opensuse 11.1 com Kernel 4.1, justamente para que a interoperabilidade desta
proposta fosse avaliada.

Dentro destas avaliagBes de interoperabilidade houve um sério problema
na utilizacdo deste modelo de rede para Windows, pois inicialmente o
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roteamento multihop ndo ocorria. Apés uma serie de pesquisa descobriu-se
gue o roteamento multihop é desabilitado no Windows como padréo, conforme
propria documentacdo da Microsoft. Na documentacdo também existe um
tutorial para liberacdo deste roteamento.

requenC|a: llll |ga erz

Modo AD HOC Canal 11 - Maximum Powe Save
Preambulo Short & Long

Figura 22 - Configuracgéo do Sinal da Rede Utilizada

Cada né foi equipado com uma placa para transmissao e recepcdo do
trafego conforme a figura acima. Os trés n6s mdveis utilizaram a modulagéo
OFDM e foram sintonizados na frequéncia de 2.442 Giga Hertz em modo Ad
Hoc Canal 11. Foi também utilizado a funcdo de economia maxima de energia
para avaliar possiveis diferencas na utilizacao do protocolo em questao.

Todo o trafego de comunicacdo e interacdo da rede € baseado no
protocolo IP sendo transmitido via UDP porta 698. Este protocolo € utilizado
devido a suas caracteristicas de ndo comprometer o funcionamento da rede
com a perda de pacotes, fato bastante propicio nas aplicacdes de rede sem fio,
possuir suporte a broadcasting e multicasting. A porta 698 foi designada pela
IANA, como padrédo para este tipo de aplicacao.

5.3 Viséo do Processo de Captura de Pacotes

Baseando na representacéo da arquitetura geral deste modelo, identifica-
se a caixa Sniffer Libpcap como sendo a responsavel pela captura de pacotes.
Ela possuia a funcéo de ouvir todo o trafego recebido por cada no disposto na
rede, aplicar filtros especificos para adaptacdo do trafego para a rede neural,
técnicas de pré-selecdo e analise inicial (Lima, 2005). Desta forma sua funcao
estende o objetivo inicial de um sniffer de somente captura de dados, sua
funcionalidade prepara os dados para que estes sejam utilizados nas proximas
aplicacoes.

Esta aplicacéao foi inicialmente implementada no projeto tcpflow (ELSON
2001), que utiliza como base a biblioteca de captura de pacotes denominada
libpcap (MCCANNE e JACOBSON 2002) e desenvolvida no protétipo I-IDS
(Lima, 2005).
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A Libpcap é uma biblioteca de codigo aberto que fornece uma estrutura
portatil para monitoramento da rede em baixo nivel. Ela possui varias funcdes
para realizar a captura de pacotes, sendo possivel configurd-la na quantidade
de pacotes a capturar, 0 modo de captura (normal ou promiscuo) e como definir
sua chamada.

“Através do modo de operacdo denominado promiscuo é possivel
ter acesso a todos os pacotes distribuidos na rede em forma de
broadcast, possibilitando que se monitorem atividades que ocorrem
entre conexdes que nao envolvam diretamente a estacdo de captura
(Lima, 2005)”.

Sua principal vantagem de utilizacdo para este modelo € fato dela ser
programavel em diversos pontos, alguns exemplificados nas tabelas 6, 7 e 8,
que representam variaveis desta biblioteca que podem ser programaveis.
Respectivamente de acordo com o tipo de Link, protocolo de camada de rede e
protocolo de camada de transporte. Todas estas variaveis tiveram que ser
definidas de acordo com a rede descrita no item anterior deste trabalho.

Tabela 6 - Configuragdo do Tipo de Link para Captura

Tipo de Link Alias na LIBPCAP
Ethernet 10,/100/1000 Mbs DLT EMXXXXME
Wi-Fi 802.11 DLT_IEEEBD2_11
FDDI DLT_FDDI
PPPoE DLT PPP_ETHER
BSD LoopBack DLT NULL
Point to Point [Dial UP) DLT_PPP

Tabela 7 - Configuracao do Protocolo de Camada de Rede para Captura

Protocolo de Camada de Rede Valor Ethertype
IPvd Ox500
IPvE O0x860D
ARP 0x0806
RARP 0xB8035
Ethertalk 0xB809B
PPP 0x830B8
PPPoE Discovery Stage 08863
PPPoE Session S5tage Ox8864
SNMP 0x814C
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Tabela 8 - Configuracéo do Protocolo da Camada de Transporte para Captura

Protocolo de Camada de Transporte Valor Ethertype RFC
ICMP O0x01 RFCT92
IGMP 0x02 RFC3376
TCP 0x06 RFCT93
Exterior Gateway Protocol 0x08 RFCEEE
UDp 0x11 RFC7GBE
IPv6 Routing Header 0x2B RFC1883
IPv6 Fragment Header O0x2C RFC1883
ICMP para IPvG Ox3A RFCLB83

Na figura 23 é representado o processo do sniffer utilizado neste trabalho,
que tem a principal funcdo de captura o trafego da rede Ad Hoc OLSR. Pode
ser visto que inicialmente todo o trafego gerado pelos nés, como o trafego
sistémico gerado sdo capturados pelo bloco representado abaixo nomeado
como “captura dos pacotes”. A principal justificativa para se capturar todo o
trafego € a que se fosse necessario analisar alguma porta, protocolo ou ponto
de controle especifico pudesse ser realizado somente filtrando a necessidade,
apesar da questdo de impacto no processamento dos nés. Estes filtros também
foram realizados pelo Wireshark (CACE TECHNOLOGIES s.d.), ferramenta
desenvolvida em C que foi utilizada como analisar de pacotes, mas também
possuir funcionalidades especificas de captura de trafego. Todas as
possibilidades de filtros e como séo efetuados estdo disponiveis no site do
grupo criador desta ferramenta.

Este trdfego capturado pelo Wireshark também pode ser utilizado no
tratamento do fluxo da aplicacdo realizada por (Lima, 2005), pois a mesma
também possuia esta possibilidade de analise de arquivos armazenados

Apoés a captura do trafego os dados séo passados para o bloco seguinte,
conforme a figura 23, que realiza a aplicacdo dos filtros e a pré- selecédo dos
dados que séo avaliados com o I-IDS.
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Figura 23 - Processo de Captura de Pacotes

O terceiro bloco da figura 23 visa criar as representacdes das secles e
desta forma repassar ao I-IDS informacdes padronizadas. Basicamente as
secbes capturadas sdo formatadas pela aplicacdo de sniffer de forma a
registrar a seguinte sintaxe: ( ##### _|-IDS_#####, seguidas pelo protocolo, IP
de Origem: Porta, IP de Destino: Porta, ##### |-IDS_#####,.0rdem de
coleta:,trafego, e terminadas pelo marcador I-IDS:END).

Para a coleta do trafego também sao utilizados marcadores que
representam o fluxo de dados com o endereco de origem para o0 endereco de
destino I-IDS-> e o I-IDS<- em sentido antagonico.

Na figura 24 é representada uma secdo UDP coletada pelo médulo de
sniffer. Para tratar os pacotes capturados e assim chegar a representagao
abaixo, sdo levados em consideragdo os parametros contidos em areas do
datagrama como cabecalho IP, TCP e payload, pois estas informacdes sao
subsidios para tratamentos posteriores que irdo compor a representacdo do
fluxo de rede. Para montar esta representacdo € realizado um mapeamento
dos dados relevantes em estruturas de dados na memdria, visando construir
um arquivo para cada secéao e para cada sentido do fluxo de dados capturados

(Lima, 2005).

A Dbiblioteca LIBPCAP ainda possui diversas possibilidades de
programacao, filtros e desempenho, que sédo detalhadas no trabalho de
(MONGE 2005).
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Secdo UDP Coletada

s |-1DS_ s
UDP 169.254.98.30:698 -> 169.254.67.252:698
s 1-1DS_ T

I-IDS->Ch

I-IDS<-Cp€

I-1DS->EX

I-IDS->EX

I-IDS<-E%€

I-1DS->9-

I-IDS<-9-€

I-1DS-= L1

I-IDS:END

Figura 24 - Secao UDP Coletada

Outra funcéo que facilitou a execucdo deste trabalho foi a flexibilidade de
modularidade desta aplicacdo no que diz respeito a definicdo do conteudo a ser
capturado, j& que assim facilmente pode-se alterar o foco de andlise pelo IDS
como, por exemplo, o trafego de controle da rede Ad Hoc OLSR ou todo o
trafego dos nos.

Apbs este processo de captura dos dados, filtro e conversdo, as
representactes de secdes sdo repassadas para a utilizacdo da ferramenta I-
IDS, que realiza a andlise seméantica, o pds-processamento, andlise neural e
monitoracdo dos eventos intrusivos, conforme sera explanado na secao
seguinte.

5.4 Viséo do Processo de Deteccao de Intruséo

Em uma rede com infra-estrutura especifica € possivel estabelecer de
maneira clara e segura todas as fronteiras de trafego (centralizada ou
distribuida), que permite a segmentacdo de todas as possibilidades de trafego
e assim localizar detectores de intrusdo por todo nucleo de comunicacéo. Esta
analise ocorre em tempo real e geralmente é fortemente integrada ao sistema
de gerenciamento, que tem a funcdo de alarmar os responsaveis pela
seguranca da rede, e pode realizar a devida tratativa deste alarme, de forma
automéatica ou manual.

Porém voltando ao modelo deste trabalho, as redes Ad Hoc possuem
uma natureza dinamica e cooperativa, tornando impossivel, de maneira clara e
segura, que permitam a utilizagdo das ferramentas desenvolvidas para as
redes estruturadas, como firewalls, e outros mecanismos de controle de
trafego.
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Ha também outro fator que deve ser considerado para as redes Ad Hoc,
que € a limitacdo de recursos, seja de energia, banda, processamento ou nos
descontinuos.

Devido a estas caracteristicas nesta modalidade de rede deve-se
apresentar um modelo diferenciado das redes com infra-estrutura, onde a
solucdo deve estar voltada as suas caracteristicas de limitacdo de recurso,
dinamismo e cooperativismo, implantando os IDSs de forma distribuida em
cada no pertencente a rede, que funcionalmente monitoram todas as atividades
locais de maneira independente de localizacdo, recursos e sistema
operacional.

Com base nas caracteristicas dindmicas e cooperativas das redes Ad
Hoc, a utilizacdo das redes neurais para este trabalho advém das
caracteristicas de alta capacidade de adaptacdo, aprendizado e generalizacao,
podendo ser utilizadas tanto para definir sistemas de deteccdo de anomalias
guanto de deteccgéo de abusos.

Para tal desenvolvimento € necesséario definir a topologia da rede, seu
algoritmo de treinamento, variaveis quantitativas e qualitativas que representem
0 modelo e também os dados que irdo compor o treinamento. Este mddulo se
relaciona com o sniffer que repassa os dados que sado tratados por ele e
através da monitoragcdo dos processos alimentam o usuario sobre as
informacdes de intrusdo e outras informacfes que sera visto nas secodes
seguintes. Na figura 25 estdo sendo representado o médulo do I-IDS e quatro
sub-médulos da aplicacdo I-IDS, andlise semantica, poOs-processamento,
analise neural e monitoracdo dos processos que serdo detalhadas nas secdes
a seguir.
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| Treinamento RNA 4
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Pés-Processamento Monitoracdo dos Usudrio
Processos

Figura 25 - Processo do Maédulo 1-IDS
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5.4.1 Analisador Semantico

‘O analisador semantico € o mdédulo que irA processas a
representacdo gerada pelo moédulo de captura em busca de strings que
podem representar uma atividade suspeita. Esses strings avaliados
podem ser a definicdo de determinados protocolos ou portas envolvidas
na conexao, mas tratam-se principalmente das mensagens trocadas entre
0s noés durante do desenvolvimento da secdo analisada. Esta analise é
apoiada por determinados arquivos que compbem a base de
conhecimento do modelo. Estes arquivos contem as strings que
representam atividades suspeitas e seus respectivos identificadores de
categoria, 0s quais sao associados a um codigo binario que sera utilizado
para compor a representacdo intermediaria da se¢ao (Lima, 2005)”.

A base de conhecimento utlizada neste trabalho foi elaborada
principalmente, com base na lista de palavras que foram utilizadas no I-IDS,
porém, devido ao foco deste trabalho ser a utilizacdo do I-IDS para redes Ad
Hoc e por consequéncia haver particularidades citadas na secdo anterior, foi
enriquecida esta base de conhecimento com sec¢des simuladas de ataques
para rede Ad Hoc, voltadas a protocolos UDP e porta 698.

Também foi adicionada uma série de strings de ataques, intrusfes e
regras de firewalls do interessante projeto Emerging Threads, que é financiado
pela National Science Foundation e Army Research Office. Trata-se de uma
comunidade de cédigo aberto que disponibiliza estas regras, em troca de cada
usuario ao detectar novas regras, também as compartilhe. Desta forma, foi
incluido na base de conhecimento utilizado neste trabalho, o conteudo do
campo content das principais regras voltadas a redes sem fio e protocolo UDP.

Estas regras sdo classificadas de acordo com o0 modelo de
ataque/intrusdo e sdo atualizadas diariamente proporcionando uma fonte
importante de novas regras que com certeza surgirdo, pois sempre novas
formas de ataque estdo sendo desenvolvidas. No momento sao
disponibilizadas quase onze mil regras classificadas conforme a figura 27.

A seguir € apresentado um exemplo de uma regra de ataque a protocolo
UDP, voltado a qualquer porta, enriquecendo a base de conhecimento.

alert udp any any -> any any (msg:"ET ATTACK_RESPONSE Bindshell2
Decoder Shellcode (UDP)"; content:"|53 53 53 53 53 43 53 43 53 FF DO 66
68|";content:"|66 53 89 E1 95 68 A4 1A|"distance:0; sid:2009285; rev:2;
reference:url,doc.emergingthreats.net/2009285;
reference:url,www.emergingthreats.net/cgi-
bin/cvsweb.cgi/sigs/ATTACK _RESPONSE/ATTACK_RESPONSE_Common_S
hellCode;)
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Action Protocol Classification Pricrity Last Updated

alert [=] |udp [=] [=] 11/10/2009 01:32:46

Source IP/Mask Source Port Direction  Destination IP/Mask Destination Port

any IZ‘ any IZ‘ - Iz‘ any |Z| any Iz‘
Rule Options

content"53 53 53 53 53 43 53 43 53 FF D0 66 68/".content”|66 53 89 E1 95 68 A4 14" distance:D;
Figura 26 - Composicéo de Regras de Ataques e Intrusdes

De uma forma didatica a composicao destas regras de ataque/intrusao €
composta conforme a figura 26, que separa o conteido das regras em campos
especificos para analise em um IDS.

=[5 Classifications

(2] attempted-user(81)
non-standard-protocol (4]
web-application-activity(32)
attempted-dos(48)
protocol-command-decode(41)
unsuccessful-user(1)
attempted-recon(128)
misc-activity(146)
successful-dos(3)

not-sus picious(44)
kickass-porn(8)
shellcode-detect(53)
string-detect(13)

unknowni 107
denial-of-service(b)
policy-violation[G78)
default-login-attempt{ 1)
network-scan(1)
suspicious-filename-detect(7)
suspicious-login(4)
successful-user(25)
trojan-activity( 1950)
bad-unknown(33)
web-application-attack(3535)
successful-recon-limited(4)
attempted-admin(104)
unusual-client-port-connection(20)
successful-admin(E)
misc-attack(2754)

2010 ) o ) ) 0 00 1) e e ) e A e e e e e e

Figura 27 - Classificacdo das Regras de Intrusdo e Ataques

ApoOs a definicho da base de conhecimento formada por Strings, é
necessaria a composicado da representacao binaria de cada categoria, ja que a
correta representacdo binaria impacta diretamente sobre o tempo de
treinamento e os resultados das analises geradas pela rede neural (LIMA
2005), além de levar a rede a confundir padrdes que impactariam diretamente
no treinamento da rede.

No modelo implementado por (LIMA 2005), cada categoria definida é
associada a um codigo binario de 16 bits, onde é definido o valor da distancia
de hamming de acordo com o numero de combinacdes necessarias para
representar os strings. Esta abordagem advém do trabalho de (CANSIAN
1997).
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O processo de representacdo binaria dos strings, figura 28, é também
realizado para os protocolos da secéo e para a porta utilizada para a conexao.
Todo este processo pode ser realizado pelo gerenciador da aplicagéo I-IDS que
realmente facilita a atualizacdo da base de conhecimento, que devido ao
grande surgimento de novos ataques, é fundamental.
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Figura 28 - Representacdo Binaria no I-1DS

5.4.2 P6s Processamento

Este sub-modulo é responséavel por compor o vetor de estimulos que sera
usado como entrada para a rede neural, e que serd composto a partir da
representacdo intermediaria gerada pelo sub-mddulo anterior. Este processo &
utilizado tanto para gerar entradas que serdo analisadas, quando para gerar
entradas que serdo utilizadas durante o treinamento supervisionado da rede
neural (LIMA 2005).

Para gerar as entradas analisadas cada secéo registrada no arquivo e
analisado individualmente e gera outro arquivo informando na primeira linha o
namero de padrdes que constam no arquivo e os cédigos binarios de cada
secao dispostos linha por linha.

Na figura 29 este processo é demonstrado conforme circundado em azul,
como cada sec¢ao possui 16 padrdes de 16 bits, o vetor de estimulo possuira
256 entradas por secéo que serdo analisadas individualmente pela rede neural.

O conhecimento obtido durante o treinamento sera utilizado para definir o
grau de suspeita de cada padréo informado pelo vetor de estimulos.

Para gerar as entradas utilizando o treinamento supervisionado da a rede
neural utilizada, a opgao gerar treinamento da aplicacéo I-IDS que questionada
se cada secdo € identificada como secéo intrusiva ou normal, definindo como
valor -1 para secdes normais e 1 para sec¢des intrusivas, ou seja, o0 sub-moédulo
de rede neural ao treinar a rede ira utilizar este arquivo de treino para ajustar
seus pesos e adquirir conhecimento de acordo com as informacdes passadas
pelo instrutor (LIMA 2005).
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5.4.3 Analise Neural

Como foi citado, devido as suas caracteristicas de adaptabilidade e
flexibilidade, o modulo de rede neural é o modulo mais importante deste
projeto. Portanto é fundamental definir a topologia da rede, seu algoritmo de
treinamento, varidveis quantitativas e qualitativas que representem o modelo e
também os dados que irdo compor o treinamento. Nesta secdo seréo
apresentadas como foram feitas estas definigcbes no I-IDS.

O principal beneficio para se aplicar redes neurais no processo de
deteccdo de intrusdo € a possibilidade de se definir um pequeno conjunto de
padrées para serem usados como arquivo de treino representando assinaturas
conhecidas, e que seriam suficientes para viabilizar a deteccdo de novos
ataques a partir de similaridades entre ataques conhecidos (Lima, 2005). Ha
diversas ocorréncias de intrusbes ou ataques que sao somente evoluidos de
ataques ja conhecidos, a utilizacdo de redes neurais vem antecipar estes
ataques que posam ser realizados.

A aplicacéo I-IDS foi desenvolvida utilizando redes neurais alimentadas a
diante o tipo multilayer preceptron, devido a capacidade de resolver problema
de forma néo linear separadamente. Conforma a avaliacdo de (Lima, 2005)
também foi utilizado para o treinamento o algoritmo de retro propagacdo de
erro backpropagation, que apds a apresentacdo de cada padrdo, calcula o
valor de erro da rede e realiza a retro-propagacdo, atualizando os pesos
sinapticos.

Como o proposito deste trabalho € que o IDS efetue a classificacdo em
apenas duas categorias (Intrusivas e normal) fixou-se a entrada da rede neural
em 256 neurdnios e a saida em 1 neurdnio.A aplicacdo trata como padrdo o
valor de saida entre o intervalo de -1 a 0 como atividade normal e valores entre
0 e 1 como atividades intrusivas. Na figura 30 é representado graficamente as
atividades classificadas como intrusivas e normais.
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1

Figura 30 - Classificacfes das Sec¢bes

A aplicacdo I-IDS possui a flexibilidade de configuragdo das principais
variaveis de configuracdo da RNA, que é representada na figura 31 e descrita a
seqguir.

#4 Configuracio da RNA o] x|

Configuracdo da RNA

—Entrada e Saida
Entradaz Saidas
| 258

rCamada
Guantidade ;
Meuronioz na Camada 1: |21

Meuronioz na Camada 2 |1

111

Configuracie:
Momenturn Erro Masimo Tw de Aprend
i [om [n.0s

Aplicar |

Figura 31 - Configuracdo da Rede Neural no I-1DS
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Onde:

Entradas — Quantidade de Entradas composta pelo vetor de estimulos
gerado de modulo de pos-processamento (16 padrées de 16 Bits)

Saidas — Quantidade de saidas da rede que classificam o padrdo de
entrada

Camada Quantidade — Quantidade de Camadas utilizada na analise.
Testes empiricos com a rede neural MLP ndo demonstram vantagem
significativa no uso de véarias camadas escondidas.

Neurdnios na Camada 1 e 2 — Definicdo da quantidade de neurdnios nas
camadas ocultas, que atuam como extrator de caracteristicas e se conectam
ao neurdnio de saida, que ir4 informar o grau de suspeita de cada vetor de
estimulo.Para definicdo foi tomado o devido cuidado na quantidade excessiva ,
devido a rede memorizar os dados de treinamento,ao invés de extrair as
caracteristicas que permitirdo a generalizacao.

Configuragbes Momentum — Pode ou ndo ser utilizado durante o
treinamento, pode variar de 0 (N&o utilizacdo) a 1.Tem como objetivo aumentar
a velocidade de treinamento da rede e reduzir o perigo de instabilidade.

Configuragcdes Erro Maximo — Consiste em encerrar o treinamento apés o
erro maximo ficar acima do valor pré-definido.

Configuragdo Taxa de Aprendizado — O parametro de taxa de
aprendizado pode ter grande influéncia durante o processo de treinamento a
rede neural. Quando mais baixa a taxa de aprendizado, mais lento sera o
treinamento, mas uma taxa muito alta provoca oscilacbes no treinamento e
impede a convergéncia do processo de aprendizado.

Para a selecado dos parametros da rede neural foi definido como objetivo
de obter um modelo que ndo fosse muito rigido a ponto de ndo modelar
fielmente os dados, mas que também ndo fosse flexivel a ponto de modelar
também o ruido presente nos dados.

O treinamento tem como funcdo agregar conhecimento a rede neural,
atualizando os pesos as conexdes sinapticas de acordo com as informacdes
contidas nos dados de treinamento. A aplicacdo I-IDS possui dois métodos
para definir o momento em que a rede neural deve encerrar o treinamento
conforme pode ser visto na figura 32.

Tipa de Treinamenta
{" Por Mumero de Epocaz @ Busca por Erro Quadratico

200

Figura 32 - Cohfigura(;éo do Tipo de Treinamento
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O tipo de treinamento realizado por numero de ciclos representa o
namero de vezes em que o conjunto de treinamento € apresentado a rede.
Para esta definicdo foi considerado que um numero excessivo de ciclos pode
levar a rede a perda do poder de generalizacédo, por outro lado, um pequeno
namero de ciclos pode n&do proporcionar o melhor desempenho da rede.

A busca por erro quadratico consiste em encerrar o treinamento apés o
erro médio quadratico ficar abaixo do valor pré-definido nas configuracfes da
aplicacéo.

Apds o treinamento se concluido é gerado um arquivo de pesos que
representa todo o conhecimento adquirido e pode ser persistido até mesmo
para outras aplicacdes. A geracdo deste arquivo de pesos representa uma
forma de persisténcia de conhecimento adquirido, pois € possivel a aquisicao
de conhecimento carregando os pesos deste arquivo para a rede neural, sem a
necessidade de realizar novamente o mesmo treinamento. Desta forma é
possivel transferir o conhecimento adquirido para outras redes com a mesma
estrutura, bastando atualizar seus pesos de acordo com o arquivo estabelecido
(Lima, 2005).

Outro ponto bastante positivo da aplicacdo I-IDS é o fato de ela
possibilitar a monitoracdo do processo de analise e 0 processo de aprendizado
por meio de uma interface gréfica, que além de proporcionar um maior controle
ao usuario é mais intuitiva e principalmente facilta a compreensdao dos
complexos objetivos da aplicacéo.

5.5 Consideracoes

A correta definicdo e planejamento de um projeto sao fases fundamentais
para se obter o sucesso do projeto. Sobre estes aspectos, 0 objetivo deste
capitulo foi de executar esta definicdo do projeto deste trabalho, visando obter
uma eficiéncia adequada nos experimentos realizados no capitulo seguinte.

Para isto procurou-se embasar as definicbes do projeto nos conceitos
tedricos vistos anteriormente, utilizando-os como base para a decisdo da dos
maddulos adotados.

Cada um dos moédulos foi descrito, abordando suas configuracoes,
deficiéncias e funcionalidades a fim de descrevé-los de uma forma objetiva e
clara, para a posterior compreensao dos experimentos realizados.

6. Experimentos Realizados

Nesta secdo séo descritas as atividades realizadas sobre a rede Ad Hoc
OLSR, o modulo de captura e o sistema de deteccdo de intrusdo I-IDS,
buscando demonstrar possiveis diferenciais da utilizagdo do I-IDS na utilizacdo
para redes Ad Hoc, sistemas operacionais e abordagens de ataque.
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6.1 Experimentos Realizados na Rede

Nos diversos trabalhos pesquisados, poucos se aventuraram a testar uma
rede Ad Hoc na pratica, em sua maioria utilizavam-se simuladores de rede e é
um diferencial destes experimentos realizados neste trabalho.

Obviamente existe uma dificuldade técnica grande de se montar uma rede
Ad Hoc OLSR na pratica, pois 0s recursos para tal sdo altos sendo necessario
a alocacao de dispositivos de hardware, sejam notebooks computadores,
placas de rede adaptaveis a rede Ad Hoc ou outros dispositivos moveis como
SmartPhone ou PDAs.Também ha a dificuldade do espaco fisico, que neste
caso foi necessario um ambiente bem maior que se esperava no inicio do
trabalho.

Apos exaustivos testes com dois nds para compreender e habilitar o
funcionamento, foi iniciado o processo de montagem da rede com trés noés a
fim de realmente validar o funcionamento do protocolo OLSR. Desta forma, a
rede foi montada em duas situacdes, a primeira voltada a somente testar o
funcionamento do protocolo OLSR e acompanhar o trafego de controle do
protocolo gerado por cada né e registrar as mensagens de HELLO e TC
emitidas. Para tal foi utilizado uma area menos abrangente onde cada né
enxergava diretamente os outros dois.

Foi avaliada também, a questdo da interoperabilidade entre sistemas
operacionais (Suse Linux / Back Track quatro e Windows Vista Home) e neste
ponto a rede funcionou sem grandes dificuldades, principalmente devido a
recente atualizacdo do cédigo fonte da aplicacdo desenvolvida em C/C++ do
OLSR. Como foi citada anteriormente, a maioria das versdes do Microsoft
Windows vem com o roteamento Multihop desabilitado, desta forma em todas
as utilizacdes feitas neste sistema operacional foi necessario a ativacao feita no
registro do sistema. Caso esta alteracdo ndo seja realizada a tabela de
roteamento do sistema operacional € atualizada corretamente, mas 0s saltos
multihop, um dos grandes diferenciais das redes Ad Hoc, ndo ocorrem.

As configuracdes dos IPs utilizados podem ser realizadas via DHCP,
porém talvez ndo seja algo pratico para grandes redes, ja que isto poderia se
tornar virtualmente impraticavel, pois um pedido de DHCP poderia passar por
varios nés até ser respondido. O endereco de broadcast € convencionado em
255.255.255.255, mas ndo ha razéo para especificar explicitamente, ja que o
OLSR pode sobrescrever o endereco especificado, deve-se apenas garantir
gue todos os noés utilizem o mesmo endereco de broadcast.

Na primeira simulagéo, foi implantado o protocolo OLSR em cada no e
acompanhado o trafego gerado, sendo que os nés foram movimentados sem
prejudicar o funcionamento da rede, em uma area menor que a representada
na imagem, em certos pontos houve certa degradacdo do sinal, mas sem
prejudicar o funcionamento da rede.
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O protocolo OLSR né&o possui nenhum tipo de prevencdo a seguranca e
este fato, pode ser um fator impeditivo para uma implantacdo real desta
modalidade de rede, j& que havendo algum atacante nas imedia¢Bes poderia
facilmente se integrar a rede e efetuar acdes maliciosas nas redes ou nos nés
presentes.

Na figura 33, € apresentada uma mensagem HELLO, encaminhada pelo
protocolo OLSR, que por sua vez encaminha pelo protocolo da camada de rede
UDP, através da porta 698. Esta mensagem possui o campo Packet Sequence
Number que é o identificar Unico desta mensagem que sera utilizado na
ordenacgdo das mensagens enviadas pelos nés.

Esta mensagem foi envida do IP 169.254.67.252 para seus vizinhos
169.254.14.254 e 169.254.98.30. Também se podem perceber os campos TTL
e Hop Count conforme descrito na secao sobre o protocolo OLSR.

£ User Datagram Protocol, Src Port: olsr (698), Dst Port: olsr (698)
Destination port: olsr (698)
Length: 48
-] Checksum: OxlaS5e [validation disabled]
[Good Checksum: False]
[Bad Checksum: False]
= optimized Link State Routing Protocol
Packet Length: 40
Packet Sequence Number: 8270
= Message: HELLO (LQ, olsr.org) (201)
Message Type: HELLO (LQ, olsr.org) (201)
validity Time: 124,000 (in seconds)
Message: 36
originator Address: 169.254.67.252 (169.254.67.252)
TTES
Hop Count: O
Message Sequence Number: 28700
Hello Emission Interval: 5,000 (in seconds)
willingness to forward messages: uUnknown (6)
| Link Type: symmetric Link (6)
Link Message Size: 20
= Neighbor Address: 169.254.14.254 (255/244)
Neighbor Address: 169.254.14.254 (169.254.14.254)
LQ: 255
NLQ: 244
£ Neighbor Address: 169.254.98.30 (236/237)
Neighbor Address: 169.254.98.30 (169.254.98.30)
LQ: 236
NLQ: 237

Figura 33 - Pacote UDP Coletado com Mensagem HELLO

Na figura 34 é apresentado um pacote capturado, do protocolo OLSR com
uma mensagem TC, que apresenta os campos LQ e NLQ. Estes dois campos
ndo estdo padronizados com a especificacdo da IETF, mas o objetivo é fazer
com gue um salto com sinal ruim, ndo seja utilizado caso exista outra rota para
0 mesmo destino com dois saltos bons.

Na rede OLSR utilizada em Berlin em um né rodando Linux com
processador de 200 MHZ, o protocolo utiliza cerca de 30% da carga do
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processador. Na rede implantada neste trabalho houve uma variacdo
insignificante na carga de processamento (menos de 2%), pois além de utilizar
nés com capacidade maior, a tabela de roteamento € muito menor (Trés Noés),
e a movimentacao dos nos também é menor.

s

A demonstracdo pratica do processo de definicho dos MPRs é
demonstrada na figura 35, nesta situacado o n6 169.254.14.254 definiu como a
primeira opcdo de MPR 0 n6 169.254.98.30, porém este processo seria mais
claro se a rede utilizada fosse composta por uma quantidade maior de nés.

E Internet Protocol, Src: 169.254.67.252 (169.254.67.252), Dst: 169.254.255.255 (169.254.255.255)
Version: 4
Header length: 20 bytes
] Differentiated services Field: 0x00 (DSCP 0x00: pefault; ECN: 0x00)
Total Length: 100
Identification: 0x2b2d (11053)
@ Flags: 0x00
Fragment offset: 0
Time to Tive: 128
Protocol: uUDP (Ox11)
# Header checksum: 0x7763 [correct]
Source: 169.254.67.252 (169.254.67.252)
Destination: 169.254.255.255 (169.254.255.255)
= User Datagram Protocol, Src Port: olsr (698), Dst Port: olsr (698)
Source port: olsr (698)
Destination port: olsr (698)
Length: 80
# Checksum: Oxcb53 [validation disabled]
= optimized Link State Routing Protocol
packet Length: 72
pPacket Sequence Number: 8475
# Message: HELLO (LQ, olsr.org) (201)
= Message: TC (LQ, olsr.org) (202)
Message Type: TC (LQ, olsr.org) (202)
validity Time: 368,000 (in seconds)
Message: 32
originator Address: 169.254.67.252 (169.254.67.252)
TTL: 2
Hop Count: O
Message Sequence Number: 28960
Advertised Neighbor Sequence Number (ANSN): 4
= Neighbor Address: 169.254.98.30 (239/255)
Neighbor Address: 169.254.98.30 (169.254.98.30)
LQ: 239
NLQ: 255
= Neighbor Address: 169.254.14.254 (176/243)
Neighbor Address: 169.254.14.254 (169.254.14.254)
LQ: 176
NLQ: 243

=

Figura 34 - Pacote UDP Coletado Com Mensagem TC
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Node list Node information

Address ] Timeout l MID ] HNA | MPR
169.254.14.254 10:25:11 no no 169.254.98.30
169.254.67.252 10:25:14 no no 169.254.67.252
MID
HNA

Figura 35 - Interface da Aplica¢do do Protocolo OLSR - N6s Vizinhos

A segunda implantacdo da rede, figura 36, teve sua area de atuacéo
ampliada, justamente para testar uma as caracteristicas do protocolo OLSR, o
multihop, fazendo com que o n6 169.254.14.254 enviasse uma mensagem para
0 n6 169.254.67.252 sem o alcance do sinal direto, ou seja, 0 169.254.98.30
teria que efetuar o roteamento da mensagem.

7 A
\ O 169:254.98:30 Y 7
‘ * ]

169.254.67. 252N
; > SR

>

AL P L
; 169.254.14;2% -“.:.'p"-*,‘ \)

g

5 J - RN 'I’~ 4
4'2:.; p X
2\ \ ! %
'y

‘ ; ~GOoogle
[ S S N L >

Data das imagens: 9/Jan/2009 27°36'41.42"S  48°37'40.56"O elev 23m Altitude do ponto de visao 111 m

Figura 36 - Ambiente de Simula¢do da Rede

Ao ativar 0 n6 169.254.14.254, quase que imediatamente enxergou o no
169.254.98.30, para depois de cerca de 30 segundos, enxergar o no
169.254.67.252, ou seja, houve certo atraso na identificacdo da rota. Depois de
estabilizada, foi encaminhada uma mensagem e 0 executada a 0 processo

61



citado no paragrafo anterior, com o né 169.254.98.30 funcionando como
roteador desta mensagem.

A aplicacdo também registra em seu log a possibilidade de saltos e o
custo total para definicdo destes saltos e por conseqiéncia na rota que sera
utilizada, conforme a figura 37.

-—— 10:23:03. 780000 -———-mmmmmmmm e TWO-HOP NEIGHBORS

IF addr (2-hop) IP addr (1-hop) Total cost
169, 254.67.252 169, 254.14. 254 2. 868
169, 254.14.,254 169, 254.67.252 2.917

Figura 37 - Possibilidades de Saltos da Rede Utilizada

Como foi citado anteriormente, apesar desta funcionalidade n&o estar de
acordo com o padrdo da IEETF, uma funcionalidade muito interessante desta
aplicacédo € o calculo da qualidade do Link que pode variade O ale o ETX que
€ contagem esperada da transmissdo que € calculado por ETX = 1/ (NLQ *
LQ).Na figura 38, é demonstrada a tabela de avaliacdo da qualidade do link.

Source IP addr Dest IP addr LQ ETX

169, 254,98, 30 169.254.67.252 0.874,/0.937 1.220
169.254.98. 30 169.254.14.254 0.854,/0.960 1.217
169.254.67.252 169.254.98. 30 0.937/0.862 1.236
169.254.67.252 169.254.14.254 0.596/1.000 1.677
169.254.14. 254 169.254.98. 30 0.960,/0. 862 1. 206
169.254.14.254 169.254.67.252 1.000/0.537 1. 860

Figura 38 - Configuracgdes dos Links OLSR Possiveis

Outra funcionalidade bastante interessante pela aplicacdo do OLSR € o
acompanhamento do status da alimentacdo da Energia do né. A aplicacao
acompanha especificamente se a energia de cada nd esta ativa e qual o
percentual disponivel de bateria. Para determinadas aplicacbes com a
utilizacdo de dispositivos mdéveis, ou montagem de redes em situacdes de
emergéncias, este controle pode se tornar necessario e fundamental.

APM info:
BC =tatus=s 0
Battery percentage 91%

Figura 39 - Status da Alimentagédo de Energia do N6
Também foi executado um teste para avaliar o desempenho em uma
aplicacdo de tempo real, como jogos eletrbnicos. Testado sobre a segunda

disposicéo, o jogo eletrdnico apresentou um ping de 712 ms para a situacao de
multihop, ou seja, um tempo muito mais elevado que a comunicacao direta.
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Figura 40 - Tempo de Ping Multihop

6.2 Experimentos Realizados com o Sistema
de Deteccao de Intrusao I-IDS e Sobre a Rede Ad
Hoc

Nesta secdo, serdo demonstrados os ataques realizados a rede OLSR,
com o principal objetivo de alimentar o sistema de deteccdo de intruséo I-IDS,
com o trafego de situacdes normais e intrusivas, demonstrando os resultados
para as redes Ad Hoc.

Como objetivo secundario também foi realizado alguns testes de ataques
especificos a rede Ad Hoc, que serdo demonstrados somente para avaliar a
questao de seguranca desta modalidade de rede. Seguindo os objetivos deste
trabalho e o procedimento principal desta secdo, foi realizado os passos
seguindo o trabalho de (Lima, 2005), para avaliar a aplicabilidade deste modelo
de deteccdo de intrusdo para redes moveis sem fio e para comparar 0s
resultados da aplicacéo para redes estruturadas.

Desta forma foram idealizados dois cenérios de captacdo do trafego entre
dois nés, um com o objetivo de efetuar o treinamento e outro com o objetivo da
avaliacao.

Nesta abordagem, utilizando dois nés da rede apresentada na secao
anterior, foi utilizado um né para fazer o papel de atacante e outro para fazer o
papel de atacado, sendo realizada a captura do trafego entre os dois nds. A
analise dos dados foi limitada nas portas citadas na tabela 9, com o objetivo de
limitar o ambiente de testes ao foco deste trabalho.

Tabela 9 - Portas Avaliadas
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Porta Servigo
&0 HTTP

BOB0 HTTP
698 OLSR
53 DMNS

Segundo (Lima, 2005), para aprendizado da rede neural é necesséario um
conjunto de padrdes que representes ataques, bem como um conjunto de
padrées correspondentes a comportamentos normais, pois estes serviriam de
exemplo durante o treinamento supervisionado da rede neural.

Para compor estas amostras, foram capturadas duas categorias de
dados. A primeira, ndo intrusiva, foi capturada com a comunicacdo normal
entre os dois nés em questao, sem risco algum sobre a seguranca da rede. J&
a segunda com padrbes de ataque em que o sistema operacional, Linux Open
Suse, foi substituido pelo Linux Back Track 4, pois esta versdo do Linux possui
uma série de ferramentas de intrusdo e ataques passivos como captura de
pacotes, analises de vulnerabilidades e ataques ativos.

All Applications

[ -} . Information Gathering
@3 Internet ¥ { Network Mappings
s Wine 4
Graphics ¥ Penetration
<& System M
o Utilities ¥
=% Ksnapshot
Actions
# Settings
ks System Menu

»

»

e Vulnerability Identification 4
»

| Privilege Escalation +
»

e Maintaining Access

=] e

= VoIP

_J airmon-ng
_) Airsnarf
_) ASLEAP

) Cowpatty

[
» tal . |
s Digital Forensics
» . |
= Reverse Engineering
1

s Run Command... = Miscellaneous

¢ Lock Session 2, Conky

Gson. S o,
Boa@ - ) Kismst my 1z EE

Figura 41 - Linux Back Tréck e suas Ferramentas

Estas aplicacdes séo de simples utilizacdo, se for considerado em deixar
de lado algumas segurancas existentes nos sistemas operacionais utilizados.
Desta forma, foram capturadas secdes intrusivas através de ataques efetuados
a rede com as ferramentas AIRCRACK, AIRSNARF, KISMET, KARMA,
WEP_CRACK, MDK2, NMAP, SAINT e NESSUS.

O trafego normal de comunicacdo da rede e o trafego sistémico foram
utilizados como eventos nao intrusivos.

Como avaliado por (Lima, 2005), o numero de secdes capturadas em

cada porta deve ser limitado de acordo com o conjunto de padrées de ataques
obtidos pelas simulacdes realizadas, desta forma deve-se fixar a mesma
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guantidade de padrdes em cada porta monitorada para os padrfes normais e
para os padrdes intrusivos.

Estes padroes devem ser divididos em duas subdivisbes. O conjunto
Treinamento definido na tabela 10, é o conjunto utilizado durante ao
treinamento supervisionado da rede neural, objetivando agregar conhecimento
ao moédulo de andlise. JA o campo Testes € o0 conjunto definido com a
finalidade de testar o conhecimento adquirido na fase de treino, apresentando a
rede neural padrbes diferentes dos exibidos na fase de treino e estimando a
capacidade de generalizacéo.

Tabela 10- Conjuntos de Padrées de Treinamento e Testes

Treinamento Testes
Porta|Atague |Normal | Total | Ataque | Mormal | Total | Total Geral
80 41 41 82 8 8 16 95
2080 13 13 26 4 4 8 34
6938 14 14 28 7 7 14 42
53 7 7 14 3 3 6 20
Total 73 75 150 22 22 44 194

Seguindo os mesmos procedimentos de treinamento da rede neural e do
processo de validacdo utilizado para acompanhar o aprendizado, que é
exposto em (LIMA 2005),a rede neural esta pronta para identificar intrusdes
similares a que ela foi treinada através de inferéncias a este modelo.Foram
definidos dois conjuntos de testes, que ndo foram apresentados a rede neural a
fim de avaliar a eficiéncia deste modelo para utilizagdo em redes Ad Hoc. Para
cada secado analisada o I-IDS apresenta uma analise que varia de -1 a 1, e de
acordo com a aproximacao da extremidade é classificada como intrusivo ou
nao intrusivo.

Conforme apresentado na figura 42 o erro quadratico médio variou entre
29,32% e 28,17%. Isto representa que a rede neural soube identificar e
classificar corretamente aproximadamente 71% das secbes avaliadas. De
acordo com a necessidade do usuério, a avaliacdo de uma secdo intrusiva
pode ser regulada, ou seja, em sistemas que a seguranca é uma situacao
critica o limiar de intrusdo pode ser extrapolado com a consequéncia de um
aumento controlado de falos positivos.
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Erro Quadratico Médio

29.50%
29,00%
28,50% <

28.00%

27 50%

Conjunto 1 Conjunto 2

Figura 42 - Erro Quadrético Médio

Os resultados obtidos sao satisfatorios e estdo dentro do que foi
esperado. Isto também confirma que o modelo desenvolvido por (LIMA 2005)
pode ser utilizado para redes Ad Hoc devido a sua caracteristica de
modularidade de suas configuracdes e do processo de aprendizagem.

6.3 Consideracoes

Este capitulo representa a abstracdo das principais atividades de
experimentos, aplicado sobre o modelo proposto. Inicialmente foram descritas
as atividades realizadas sobre as redes Ad Hoc OLSR. Nesta sec&o inicial
podem-se comprovar caracteristicas positivas e negativas de sua utilizacéo.
Positivas relacionadas a dindmica da aplicacdo, mobilidade dos nds, custo
muito baixo de infra-estrutura, abrangéncia da rede devido aos multiplos saltos,
e negativas, principalmente relacionadas pela falta de seguranca e
confidencialidade, mas também a dificuldade de utilizar as aplicacbes em
tempo real para multiplos saltos.

A segunda parte dos experimentos descreve todo 0 processo de captura
do trafego da rede, execucdo de atagues a rede, andlise do trafego e
resultados. Um dos objetivos deste trabalho, o de avaliar a eficiéncia do modelo
foi demonstrado através do erro quadratico médio obtido que ficou proximo aos
28%, determinando uma eficiéncia adequada do modelo utilizado. Entretanto
na utilizacdo em redes Ad Hoc, este modelo demonstrou que n&o cobre todas
as possibilidades de ataques, necessitando desenvolver e aperfeicoar o
modelo de deteccédo de forma distribuida.
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7. Conclusao

E fato que as redes Ad Hoc possuem questdes mercadologicas
promissoras devido ao crescimento de dispositivos méveis e redes de sensores
em residéncias e qualquer tipo de aparelhagem eletronica. Por isto os estudos
sobre a seguranca destas modalidades de rede também se tornam
fundamentais, justificando e evidenciando, o tema deste trabalho.

Como a maioria dos estudos atuais, utiliza simuladores de rede para
testar as redes Ad Hoc, em certo ponto, este trabalho pode ser visto uma
experiéncia diferencial, ja que a utilizacdo de simuladores de rede abstrai uma
série de dificuldades que ocorrem na pratica, e omitem situacdes negativas e
positivas desta modalidade de rede.

Conclui-se que a adaptacdo de um modelo de deteccdo de intrusdo, de
uma rede com infra-estrutura para uma rede Ad Hoc é possivel, mas as
vulnerabilidades e deficiéncias relacionadas a seguranca do OLSR, poderia
inviabilizar uma implantacéo real, para usuarios que desejassem o minimo de
seguranca e privacidade. Apesar das caracteristicas positivas de capacidade
de auto-organizacdo, modularidade, complexidade, custo e integracdo das
redes Ad Hoc OLSR, a questdo da seguranca, ainda é um fator critico que
precisa ser pesquisado e desenvolvido, para que haja uma aceitacdo
mercadoldgica desta categoria de rede.

Os estudos de tempo de respostas de saltos multihop, evidenciaram que
o protocolo OLSR nédo é adequado para aplicacées de tempo real como jogos,
e que dependendo do projeto deve ser avaliado outro protocolo, para que a
suposta aplicacdo néo tenha seu funcionamento prejudicado.

A aplicacdo I-IDS mostrou-se efetiva devido aos seus recursos de
generalizagdo das redes neurais, apresentando resultados satisfatorios
também para redes mobveis sem fio Ad Hoc. Suas caracteristicas de
modularidade facilitaram a adaptacdo para este modelo de rede, com a
inclusédo de ataques especificos a base de conhecimento. Porém com o estudo
das deficiéncias do protocolo OLSR, conclui-se que € necessaria, para
melhoria da seguranca e cobertura de todos os ataques OLSR, uma
abordagem diferenciada, utilizando um modelo de deteccdo de intruséo
cooperativo, assim como outras aplicacées voltadas a seguranca, entre elas,
autenticacao dos nos e criptografia do trafego sistémico.

Dentro destas limitagbes e beneficios, com este trabalho, pode-se
comprovar a viabilidade deste modelo de detecgdo de intrusdo, porém as
fragilidades em que uma rede sem fio esta sujeita, determinam a necessidade
de desenvolvimento de novas caracteristicas e requisitos de segurancga.
Algumas destas caracteristicas estédo citadas na préxima se¢cdo como sugestao
para trabalhos futuros.
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8. Trabalhos Futuros

As redes Ad Hoc mdveis possuem certas caracteristicas bem especificas
e que para melhorar o desempenho de um IDS, poderiam agregar o
desenvolvimento desta aplicagdo com trabalhos futuros relacionados aos
seguintes pontos:

Como um IDS para redes Ad Hoc moéveis sem fio necessita ter como
requisito basico a coleta do trafego localmente, poderia ser implementado um
modulo de deteccdo de intrusdo global, funcionando paralelamente aos IDSs
locais. Formando assim um mecanismo distribuido e cooperativo.

O Desenvolvimento de um IDS vinculado a um protocolo Ad Hoc com
artificios de seguranca como autenticacdo de ndés, através de identidade,
localizagéo e criptografia.

Como ha ferramentas para que em uma rede ad hoc se identifique a
localizac&o do nd, poderia se criar um modulo a mais do I-IDS que identificasse
a intrusao baseado na localizacdo dos nos.

Atualmente existem ferramentas que possibilitam a quebra, com certo
custo do trafego criptografado. Estas ferramentas poderiam compor mais uma
funcdo do I-IDS de foram a analisar também estas criptografias mais simples.
IDS.

Devido a restricdo na quantidade dos nds, poderia ter-se adotado a
utilizacdo de maquinas virtuais, apesar de se perder as caracteristicas de
variacdo da qualidade do link.

Desenvolvimento de um modulo de resposta ativa de um IDS de forma a
isolar 0 n6 suspeito do restante da rede. Para tal podem ser adotados
conceitos praticados em redes com infra-estrutura como a “quarentena
eletrénica”.
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