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1 Introducao

“A voz era uma commodity. Estamos reinventando-a 100 anpsisle diz John Blake,
executivo da BT Global Services, subsidiaria da Britiskedem, operadora que vez uma revi-
ravolta e garantiu seu lugar na vanguarda da telefonia Iia €90IP nao importa se um cabo
telefénico esta ou ndo chegando a sua casa, também paotéo destino da ligagao. Como
tudo o que passa pela Internet, os pacotes de voz sao apaisasmtipo de dado trafegando.
“Basicamente é o fim da ligacao a longa distancia”, afi@aasio Garcia, diretor da subsidiaria
da Nortel. “Em 2008, provavelmente o modelo de longa diséam@o exista mais”, diz Patricia
\olgi, gerente da Yankee Group (FORTES, 2005).

Um estudo da Infonetics Research, estima que os gastos déhu®eerao movimentar U$
120 bilhdes de dolares até 2009, entre os paises daidariy Norte, Europasia e Oceania.
Uma pesquisa da In-Stat corrobora com a estimativa, makirgne em 2006, 34 milhdes de
pessoas passou a adotar algum tipo de servico de voz solmedRdo o nUmero de usuarios
da telefonia IP saltar de 16 milhdes para 50 milhdes.

Com todo este crescimento e 0 aumento de investimento em tarVolP, as empresas
buscam meios que lhe garantam e mostrem que 0s recursaadgdsi para a implantacao do
sistema de telefonia IP em seus escritorios e prédiasfaram indevidos. Para tal se faz ne-
cessario o uso de mecanismos que permitam que o servigzadebre IP tenha uma qualidade
assegurada, a isso damos o0 nome de Qualidade de Service-@Quae8ity of Service). Trata-se
de que a taxa de transmissao, a taxa de erro, o atraso sofsdtuxos de dados, possam ser
medidos, melhorados e, em alguns casos, garantidos padeates expectativas dos usuarios.
E quando se trata dos usuarios da telefonia IP, estas atipastsao maiores e mais observadas
(GOMES, 2005).

Tomado pelos crescentes investimentos na area da teldfraste trabalho visa fazer um
estudo sobre qualidade de servico em voz sobre IP, mostcamteitos fundamentais, desafios
de QoS, sendo mostrado o RTCP (entre outros) o protocolod#s&lo para o controlo de qua-
lidade de servico em sistemas multimidias, para que fwste seja elaborada uma ferramenta



1 Introducdo 11

gue sera utilizada para capturar tais pacotes propomitinassim para que os administradores
possam medir como esta a qualidade de voz em suas redesir®r&o decorrer do trabalho
apresentado o PABX IP Asterisk, que sera utilizado paraacge do trafego de voz.
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2 QoS - Qualidade de Servico

Percebeu-se anteriormente que com o crescimento dos asstknvoz sobre IP e a adocao
deste sistemas por parte das empresas e dos cliente dmsagftz-se jus o estudo da garantia
da Qualidade de Servico, que é essencial em aplicagbesrdunicacdo em tempo real. Neste
capitulo estara sendo apresentado as consideragiesitoais sobre QoS.

2.1 O gueé qualidade de servico

Nao é apresentada pelos tedricos uma expressao (readedina qualidade de servico. Se
tem QO0S em sistemas operacionais, sistemas de arquivaspeitos. Em redes, qualidade de
servico refere-se a habilidade que uma rede tem de provkonsrvico para um determinado
trafego. Em redes IP 0 QoS & um aspecto operacional fundahpara o desenvolvimento das
aplicacbes em tempo redt importante a compreensao dos parametros, mecanisigost-a
mos e protocolos desenvolvidos. A obtencao de um QoS adeqequer a estruturagao em
todos os niveis da uma rede, desde o topo até sua base.u@ualg configuracao ou quebra
em algum ponto, a qualidade estara comprometida. (MELQ120

E verdade também que nem todas as aplicacdes necassitarim controle de qualidade.
Um ponto fundamental para a qualidade de servico estagaréade banda. Este parametro &
normalmente considerado na fase de projeto de implamt#g&argura de banda & um recurso
finito por isso os administradores de rede devem projetarazsnismos de QoS afim de asse-
gurar a vazao que as aplicacdes exigem. Porém um QoSupasplicacao de prioridade alta
nao deve impossibilitar o uso de uma aplicacao de padedaixa.(MELO, 2001)

Baixo segue dois mecanismos basicos para a qualidadevigosem redes:

e Reserva de recursos: os recursos da rede sao divididosoddoamom 0s requisitos
de QoS da aplicacao, e sujeitos a politica de adminébrale largura de banda. O
RSVP (Resource ReSerVation Protocol), por exemplo, f@arecmecanismos para a
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implantacao de servicos integrados (InterServ) basead reserva de recursos. (MELO,
2001)

e Priorizacao: o trafego é classificado e os recursos die s&o divididos de acordo com
critérios de politicas de administracao de largura @eda. Para tal os pacotes de da-
dos sao classificados sofrendo tratamento preferencagdl@sicdes que necessitam mais
recursos. A arquitetura de Servicos Diferenciados ([iff & um exemplo. (MELO,
2001)

2.2 Parametros essenciais de Qualidade de Servico

Além da largura de banda, outros requisitos devem serdsvah consideracao para que
haja uma implantacao satisfatéria de QoS. A minimazedd atraso fim-a-fim e a minimizacao
da taxa de perdas de pacotes sao alguns dos parametroS dpi€serao abordados a seqguir:

2.2.1 Largurade Banda

Como mencionado anteriormente, a largura de banda & mparabasico para a operacao
adequada da qualidade das aplicacOes. As aplicacims gazao que devem ser atendidas pela
rede. A Tabela 2.2.1 demonstra a largura de banda de algyninzescaes de rede:

Aplicacao Largura de Banda

Voz 10 Kbps a 120 Kbps

Video (Streaming) 100 Kbps a 1Mbps
Aplicacao de Conferéncia 500 Kbps a 1Mbps

Tabela 2.1: Largura de banda requerida em algumas apéisac”™

Como mencionado este requisito &€ avaliado no inicio dgefrale implantacao do uso da
rede, levando em consideracao todas as aplicacfecqetdizada a rede e a quantidade de
trafego que as mesma podem gerar.(GOMES, 2005)

2.2.2 Latencia

A laténcia €& outro aspecto importante a ser avaliado pamgpkntacao de qualidade de
servico. Ela denota os atrasos sofridos na transmissadattos em uma rede. Os fatores que

influenciam a laténcia sao:
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e atraso da propagacgao
e velocidade de transmissao

e processamento nos equipamentos

O atraso da propagacao corresponde ao tempo necesm@ egropagacao do sinal elétrico
ou optico e & o parametro que o administrador de redetendanfluéncia.

A velocidade de transmissao € o parametro controladoguirhinistrador visando a adequa-
cao da rede a qualidade de servico solicitado. Atualenas velocidades de transmissao de
redes locais (LAN) e redes de longa distancia (MAN e WAN)ae®quiparadas, temos hoje
velocidades chegando a 8Mbps, mesmo ainda tendo os custssisaltos nada se compara
os dos modelos anteriores com velocidades bem abaixo dderdta modelos atuais.

O terceiro fator que contribui para a laténcia & a conigmdo atraso referente ao proces-
samento realizado nos equipamentos de rede. Ao longo dorperem uma rede, 0s pacotes
de dados sao processados por:

roteadores

switches

servidores de acesso remoto (RAS)

firewalls

Considerando que a laténcia & um parametro fim-a-fim, @ipaspentos finais também tem
sua parcela de contribuicao para o atraso. No caso dgsagentos finais o atraso depende de
uma séria de fatores, como:

capacidade de processamento

disponibilidade de memoéria

mecanismos de cache

processamento nas camadas de niveis superiores da redea(RPa de aplicacao, cama-
das acima da camada IP)
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Em resumo, se verifica que os equipamentos finais sao umifapartante para a qua-
lidade de servico, e em determinados casos, podem sersponiticos na garantia de QoS.
Apesar disso sao os mais faceis de melhoria, pois somedrdeaado processador para um de
maior capacidade, ou memoria, ajuda, principalmente nsdeges a trabalhar com maiores
guantidades de dados.(GOMES, 2005)

2.2.3 Jitter

O jitter & outro parametro importante para a qualidadeedéc. No caso, o jitter & impor-
tante para as aplicacdes executando em rede cuja apaadefuada depende de alguma forma
da garantia de que as informacgdes (pacotes) devem saspeartas em periodos de tempo bem
definidos, como & o caso de aplicacdes em tempo real comn sobre IP.

O jitter pode ser entendido como a variagao no tempo e naése@ de entrega das
informacdes devido a laténcia da rede. Conforme maostaateriormente, a rede e seus equi-
pamentos impdem atraso, e estes atrasos sao variavils de:

e tempo de processamento diferente entre os equipamentos

e tempo de retencao diferente imposto pelo rede
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Figura 2.1: Variacao de chegada de pacotes

Caso houvesse uma taxa de transmissao constante conaioseiyualmente constante
entre as transmissdes dos pacotes, 0s mesmo deveriann ehegedem e no intervalo em que
foram mandados, mas como no caso das rede IP, cada pacotiegiedar por rotas diferentes
e pelos outros motivos ja mencionados, este tempo de caégeaariavel o que resulta numa
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qualidade de servico ruim. Em uma aplicacao VolP, umagee$ala em uma ponta, sua voz &
codificada transformando-se em pacotes de dados IP, néssdefdiz: “Bom-dia vizinho”. A
fala é dividida em dois pacotes: o pacote “Bom-dia” e o patezinho”. Se o nivel de jitter
for alto pode ocorrer de o pacote “vizinho” chegar primeive @ pacote “Bom-dia”, ou ainda
de pacote “Bom-dia” chegar primeiro, mas 3 segundos deppéote “vizinho”. Analisando
iSso em uma conversacao convencional fica inviavel a otagao pois as duas partes nao se
entenderiam corretamente.

Em principio o problema dos pacotes fora de ordem poderigselvido com o auxilio de
um protocolo de transporte como o TCP, que verifica a semgidas mensagens e faz as devidas
correcdes. Porém como as aplicacdes de voz sobreliBantj em sua maioria, o protocolo
UDP pela sua simplecidade e menor overhead, este problemaderesolvido por protocolos
de mais alto nivel normalmente incorporados na propri@agio, como por exemplo o RTP
(sera abordo ainda neste trabalho). Outro controle estaciaslo ao tempo de chegada dos
pacotes, para isso €& configurado buffer (jitter buffer), porém estéuffertambém acrescenta
um certo atraso, entretanto em alguns casos, toleraveh@oigrejudica a compreensao da
conversa.(HERSENT; GURLE; PETIT, 2002)

2.2.4 Perdas

As perdas de pacotes em redes IP ocorrem principalmenterg@adule fatores tais como:

e descarte de pacotes no roteadores e switches, por causasle eongestionamento

e erros ocorrido na camada 2 durante a transmissao dos dados

De maneira geral, as perdas de pacotes IP sao um probleémpas@ determinadas aplicagdes
como, por exemplo a voz sobre IP. Neste caso especificogda gempacotes com trechos da voz
digitalizada implica numa perda de qualidade eventualengfb aceitavel para a aplicacao.
O que fazer em casos de perdas de pacotes &€ uma questaifiaspleccada aplicacdao em
particular.

Do ponto de vista de qualidade de servico da rede a preggaoganormalmente no sen-
tido de especificar e garantir limites razoaveis (Taxasatdd que permitam uma operagao
adequada da aplicacao.(TANANBAUM, 2003)
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2.2.5 Cabeamento

Um paramentro muitas vezes esquecido pelo administradiereéede & a questao do ca-
beamento. Um projeto de cabeamento mal implementado, iBspe@es técnicas e padrdes
normativos nao respeitados pode levar a todas as configgedeitas nos equipamentos, de
controle de trafego, a um colapso, inviabilizando o beraradd qualidade da rede.

2.2.6 Disponibilidade

A disponibilidade &€ um aspecto da qualidade de servicodaoia normalmente na fase de
projeto da rede. Em termos praticos, a disponibilidadeedida da garantia de execucao da
aplicacao ao longo do tempo e depende de fatores como:

¢ disponibilidade dos equipamentos utilizados na rede gaifaAN)

e disponibilidade da rede publica (ISP — Internet Servicevidlers)

A empresas dependem cada vez mais das redes de computaai@aresabilizacao de
seus negocios, isso & visivel na voz sobre IP, que todafegty de telefonia da empresa esta
passando pela rede, por isso a disponibilidade &€ um régdisiqualidade de servico bastante
rigido, chegando a taxas de acima de 99% do tempo.

2.2.7 Confiabilidade

Outro requisito & a confiabilidade, ele esta ligado com patibilidade das aplicacoes,
e esta relacionado a rede como um todo. Maneiras de aumeotafiabilidade & o uso de
links e equipamentos redundantes, produzindo assim redesnaior disponibilidade e menos
suscetiveis a falhas, aumentando a qualidade de servigo.

2.2.8 Seguranca

Seguranca & um fator que sempre deve ser consideradociedsente em redes corporati-
vas, seja em aplicacdes de tempo real ou nao. Para maqtalidade de servigo a acesso a rede
deve ser permitido somente a pessoas autorizadas. Deaméerh evitar ataques de denial-
of-service (DoS) colocando enderecos IP privados (r@ides) para os equipamentos de voz.
O uso de firewalls e técnicas de criptografia também deveavatados pelos administradores
de rede.
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3 Controle de Tafego

A técnica mais comum de tratamento de qualidade de ses&@igos algoritmos de controle
de trafego. Com eles & possivel decidir os pacotes taims, diminuir o nivel de congestio-
namento da rede e o processamento dos equipamentos de sexleajiitulo mostrara algumas
técnicas de controle de trafego.

3.1 Enfileiramento

Um modo que os equipamentos de rede usam para diminuir o sttorgganento nos pa-
cotes de entrada de interface & usar um algoritmo de eafileimto para ordenar o trafego dos
pacotes, que sao armazenados na memaoria até seremsaaaese depois utilizar alguma
técnica de priorizagcao para a interface de saida (MEI0D). Tipicamente, o enfileiramento
nos roteadores quando os pacotes sao recebidos peladstéfifa de entrada) e ocorre também
antes da transmissao para a outra interface (file de saida)

O roteador basico & composto por um conjunto de processentdada, que remontam 0s
pacotes na forma que foram recebidos, verificando a suarinfdelg, um ou mais processos
de encaminhamento, que determina a interface de destinaae) e processos de saida, que
estruturam e transmites os pacotes para 0 proximo n6 @a rédconjuto desse processos
compreende as fun¢des basicas de roteador como é nwsetaddgura 3.1.

E importante entender o papel que as estratégias de enfilito desempenham nas redes,
a sua complexidade e o efeito que os mecanismos de enfileitaneen no sistema de rotea-
mento e de aplicacdes para que sejam gerenciados de fdegaaa garantindo assim uma
qualidade de servico elevada. (MELO, 2001)

O gerenciamento de filas depende basicamente do algoritreofilieiramento dos paco-
tes e do tamanho maximo da fila. A escolha do algoritmo e oriamanaximo da fila pode
parecer relativamente simples, porém esta escolha poégtsemamente dificil em fungao do
padrao de comportamento do trafego na rede ser randdorSieaum tamanho elevado & im-
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Fila de Entrada Fila de Saida

I

Figura 3.1: Processos de um roteador

i

e

t

 Encaminhador

posto a fila, introduz atraso e jitter, que como ja mendaion@ode interromper ou prejudicar
na comunicacao. Entretanto, uma fila muito pequena padgr suproblema de enviar dados
de forma mais rapida do que a rede pode suportar, provo@ssilm uma excessiva perda de
pacotes.(MELO, 2001)

A seguir serdo apresentados alguns algoritmo de enfileiaom

3.1.1 EnfileiramentoFirst In, First Out (FIFO)

O enfileiramento first in, first out (primeiro a entrar, prineea sair), caracteriza o rote-
amento store-and-forward (armazenamento e encaminhamefrin sua forma mais simples
ele envolve 0 armazenamento dos pacotes quando a rede egéstionada e o envio deles na
ordem de chegada quando a rede nao estiver mais congestioREFO em muitos caso & o
algoritmo de enfileiramento padrao, porém ele possuiaauleficiéncias:

e nao toma decisao sobre prioridade dos pacotes

e a ordem de chegada a largura de banda que sera obtida, idgute®e a alocacOes de
buffers

e Nao prové protecao contra aplicacdes de trafegoigical (MELO, 2001)

O enfileiramento FIFO pode ser considerado o primeiro paas @ controle de trafego,
mas atualmente as rede necessitam de algoritmo mais sufissic

Vantagens: Quando a rede opera com suficiente nivel deidadacde transmissao e
comutacao, as filas sao necessarias somente para@sdegfegos em rajada de curta duracao
nao causem descarte de pacotes. Em tais cenarios, enfiégito FIFO & altamante eficiente,
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Image of FIFO operation
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Figura 3.2: Enfileiramento FIFO - First in First Out

pois na medida que o tamanho da fila permanece pequeno, a dedirasos dos pacotes na
fila & pequeno.(MELO, 2001)

Desvantagens: Quando a carga de dados aumenta, o trafeggadas causa significativo
atraso de enfileiramento em relagao ao tempo de transoietdl e quando a fila esta cheia
todos os pacotes seguintes sao descartados.(MELO, 2001)

3.1.2 Enfileiramento por Prioridade - Priority Queue

O algoritmo de enfileiramento por prioridade foi projetadwgpdar prioridade rigida ao
trafego importante (MELO, 2001). Este algoritmo & baseanl conceito que certos tipos de
trafego podem ser marcados e colocados a frente da fila fiegsta sendo transmitidos pri-

meiro.

Este mecanismo de enfileiramento pode ter efeito adversesentpenho de encaminha-
mento dos pacotes por causa da reordenacao destes naafildb@ent porque o roteador tem
de analisar em detalhes cada pacote para saber como ele elile#rado, sobrecarregando
o processador. Em um link de baixa velocidade o roteador tam tempo para examinar e
manipular os pacotes, porém a medida que a velocidade samdrsempenho diminui.
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Enfileiramento por Prioridade - Priority Queuing (PQ)

Fila de Entrada Fila de Saida

__ == =

-I Memoria pf

—_— ﬁl Pacotes
Interface de Entroda

ﬁ @I Interface de Saida
— 4 =
—_—

-| Pacote de Alta Prioridade | Pacote de Baixa Prioridade

Figura 3.3: Enfileiramento por prioridade

Vantagens: Diversos niveis de prioridade pode ser definjdito, médio, normal, baixo).
Cada um dos niveis exerce uma preferéncia na fila. Tamkfenma como o trafego pode ser
classificado na fila & flexivel. Pode ser enfileirado o TCiesatio UDP. Ainda dentro do mesmo
tipo de trafego pode ter filas diferentes como o enfileiraméo telnet (TCP 23) antes do SSH
(TCP 22).

Desvantagens: Se o volume de trafego de pacotes de altalade for alto, trafego nor-
mal esperando para entrar na fila pode ser descartado per daussuficiencia de espaco de
armazenamento.(MELO, 2001)

3.1.3 Enfileiramento Baseado em ClassesGlass-Based Queing (CBQ)

O algoritmo de enfileiramento CBQClasses-Based Queingu CQ Custom Queinyg
foi projetado para permitir que varias aplicacdes, capeeificacdes de banda minimas ou
exigéncias de laténcia controlada, compartilhem a ristleL O, 2001). Este algoritmo & uma
variacao do enfileiramento de prioridade, onde varias file saida podem ser definidas. Pode-
se também definir a prioridade das filas (qual sera servideepo, quantas vezes) e a quan-
tidade de trafego enfileirado que deve ser enviada a cadaadenpassagem da rotacao do
algoritmo.

Utilizando o CBQ é possivel estipular qual a largura dedbague determinada fila ira usar
para enviar 0s pacotes, e para o trafego restante a bandageemte. O CBQ manipula o
trafego reservando um espaco da fila para cada classe depacdepois servindo a fila via
round-robin

Vantagens: Ele prové trafego para as diversas clasgesida assim com que todos os pa-
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Figura 3.4: Enfileiramento CBQ - Class-Based Queing

cotes tenham vez para ser enviados diferente do enfileitarderprioridade, em que enquanto
haver trafego de prioridade maior os pacotes de prioridaet®r nunca serao enviados.

Desvantagens: Alguns anos atras uma desvantagem do CB{selaecarga no proces-
samento para a reordenacao de pacotes e gerenciamefiilagiam links de alta velocidade,
atualmente com o aumento do clock dos processadores essast@dgem vem diminuindo
ainda mais, porém com o aumento do processamento, aumgnémidade de trafego que um
equipamento pode gerar, por isso o conhecimento do adraithistde rede sobre as necessida-
des da infra-estrutura & fundamental para a definicamlitéicps de filas.

3.1.4 EnfileiramentoFair Queuing

O mecanismo de enfileiramerftair Queuingprocura prover um comportamento previsivel
no envio de pacotes. Ele fornece um tratamento preferepaial pacotes de baixo trafego e
o0 restante da banda fica para os pacotes de maior trafegmoéideser usado para situacdes
nas quais & desejavel prover tempo de resposta consisteisuarios pesados e leves de modo
semelhante, sem ter que adicionar largura de banda exae@dizL. O, 2001)
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Filas por fluxo

Fila de Entrada

mE
| | Memériap/

Interface de Entrada -I -
= | =

Interface de Saida

Fila maior fluxo

Fila menor fluxo

Figura 3.5: Enfileiramento FQ - Fair Queing

Vantagens: Proporciona um desempenho melhor que o enfilemta FIFO.

Desvantages: Apesar de prover um tratamento justo confegtranao é possivel modificar
o tipo de classificao de trafego.
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4 \oz Sobre Internet Protocol

Até o momento foi apresentado uma conceitualizacaocesQoialidade de Servico e Con-
trole de Trafego para redes. Nas proximas sessdes esata apresentada mais especifica-
mente sobre Voz sobre IP, dendo com isso fechado o ciclo gaixiliar no desenvolvimento
da aplicacao proposta no inicio do trabalho.

4.1 Historico

A mais de 100 anos atras Alexandre Graham Bell estava patsihd sua nova invencao,
o telefone. Na inicio cada telefone tinha que ser ligado porfio a outro telefone, assim
se 0 usuario A quisesse conversar com o usuario B e o osGaele tinha que levar um fio
até o telefono de cada um. Com isso as cidades ficaram eradesntle fios e para resolver
tal problema Bell criou @&ell Telephone Companyue tinha por objetivo criar estacdes de
comutacao para a ligacao dos diversos telofones. Cemss tinha um ponto central onde
todos os fios chegava e quando o usuario A quisesse falar cséoio B, girava um manivela
que tocava um campainha na cetral onde um operador faziawtagio manual. Porém com o
tempo usuario de uma cidade gostariam de falar com usd@muoitra cidade, fazem com que a
Bell Telephone Companmyiasse ponto de comutacao entres os ponto centrais. ATMRRAUM,
2003)

Em pouquissimo tempo os Estados Unidos estavam tominatissgantrais telefonicas e
de comutacao, em um sistema que nao mudou sua operas@a por 100 anos. Nessa meio
tempo novas tecnologias foram empregadas como a cri&gg@anautadores (switches) automa-
ticos, eliminando a presenca humana, os fios de cobre qerigaiam as cetrais telefonicas
foram substituidas por fibra 6ptica, etc. (SOUZA, 2005)

Durante as décadas de 1960 e 1970 o governo dos Estadosslimidbram em um rede
gue pudesse inteligar os varios setores e com gue quantonim ga rede caisse ela continu-
asse a funcionar. Foi criado entao a ARPANET, que paraerapie re-cabear todo o pais usou
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o sistema de telefonia para a comunicag¢ao. No inicioigaed setores de governo, posterior-
mente usado nas instituicdes de ensino e por Ultimoeesids, sendo chamada de Internet.

Com isso o sistema publico de telefonia que antes era usatknge para voz, estava agora
transportando também dados. Porem o trafego de dadesecrenais e por volta de 1999 o
namero de bits de dados transferidos igualou o nUmerotdaleivoz. Em 2002 o volume do
trafego de dados ultrapassou o de voz em dez vezes. Com istxs mperadoras de redes de
comutacao de pacotes se interessaram em transportasalvezsuas redes de dados. Com isso
se populariza a telefonia IP ou voz sobre IP. (TANANBAUM, 3P0

4.2 Protocolos

Apesar de ser tornar popular somente nos Gltimos anos éscptos utilizados em voz
sobre IP e video, estao sendo elaborados desde a décad@Glelsando 0 mesmo principio
da pilha do protocolos TCP/IP cada protocolo deve ser agmpar um orgao padronizador.
Entre os protocolos mais utilizado para a comuni¢ao vi®{mdemos sitar o H.323, SIP, RTP
e IAX.

42.1 H.323

Em 1996 a ITU [nternational Telecommunication Unipemitiu a recomendacdd.323
com o nome de Visual Telephone Systems and Equipament for Local AreaddeswVich
Provide a Non-Guarenteed Quality of Servi&stemas e Equipamentos de Telefonia Visual
para Redes Locais que Oferecem uma Qualidade de Servicgarantida). Em 1998 essa
recomendacao foi revisada dando a base para as printepésmentacdes de telefonia IP.

A recomendacao do H.323 & mais uma avaliacao da atguitde telefonia que um proto-
colo. Ela faz referéncia a um grande numero de protoc@os godificacdo de voz, sinalizacao,
configuracao de chamadas e transporte de dados em vez edgfieap cada um desses ele-
mentos. Na codificacao de voz o H.323 define que cada sistaplamentado usando a
especificacao deve dar suporte ao G.711. O G.711 foi defpetb ITU e codifica um Gnico
canal de voz realizando a amostragem 8.000/s com amostBdsitdea fim de fornecer voz sem
compactacao a 64kpbs. Com isso ja podemos perceber siemas baseados nesse modelo
utilizando o G.711 ficaria inviavel em sistendial-up que tinham uma largura de banda entre
36-52 kbps.

Apesar de exigir que seja implementado sistemas com supor& 711, era permitidos
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Figura 4.1: Pilha de Protocolos H.323

também outros protocolos de compactacao de voz. Comfasstesenvolvido o protocolo
H.245 que faz a negociacao entre os terminais o tipo deguti de codificacao de voz. O ITU
Q.931 & um protocolo que fornece e estabelicimento e eamnento de chamadas, os tipos de
tons de discagem, sons de chamada entre outros dispogitesentes na telefonia padrao. Por
fim & necessario um protocolo para a transmicao de dadds para isso € utilizado o RTP, que
ainda sera apresentado neste trabalho. A Figura 4.1 neopiifza dos protocolos.

4.2.2 SIP -Session Initiation Protocol

O SIP Gession Initiation Protocpfoi um protocolo desenvolvido pela IETk{ernet En-
gineering Task Forgepara ser uma alternativa ao protocolo H.323 que era camasidepelo
comité, um produto tipico das empresas de telecomudgsacgrande, complexo e inflexel
(TANANBAUM, 2003). Diferente do H.323, que & um conjuntoletocolos completo, o SIP
€ um modulo, que foi projetado para trabalhar com as ajiiesda Internet. Como exemplo
pode-se definir um nimero de telefone como uma URL, como em WRL mailto inicia o
programa de envio de mensagens a URL contendo o telefoneigode a aplicacao de voz
sobre IP. O SIP como o nome diz & um protocolo encarregadgaetsdes multimidias, ele
cuida da configuragao, gerenciamento e encerramendoetsas. Outros protocolos como o
RTP/RTCP sao usados para o transporte dos dados de midié.ultha protocolo de camada
de aplicacao e pode funcionar tanto sobre o protocolo Ultdhigp TCP. Os numeros de tele-
fone sao representados como URLs é seguem o esagipnsip:vintc@ufsc.br (HERSENT,;
GURLE; PETIT, 2002) (TANANBAUM, 2003)

O SIP define um conjunto de métodos que sao enviados as panta a configuracao e
gerencia de uma chamada. A Tabela 4.1 mostra esses métodos:

A primeira etapa na comunicacao SIP & abrir a sessaa &0 € enviada uma mensagem
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M étodo Descricao
INVITE Solicita a inicializacdo de uma sessao
ACK Confirma que uma sessao foi inicializada
BYE Solicita o término de uma sessao
OPTIONS Consulta um host sobre seus recursos
REGISTER| Informa um servidor de redirecionamento sobre a locaiaagual do usuari

O

Tabela 4.1: Mensagens SIP

INVITE sobre o protocolo TCP ou UDP. Dentro da mensagem INVEnhcontra-se algumas

informacdes sobre o cliente que requisitou a chamadapawm®ndereco e a porta que esta

alocada para o recebimento dos dados, o tipo de CODEC quespodglizado, entre outras

ltem H.323 SIP
Projetado por ITU IETF
Compatibilidade com PSTN| Sim Ampla
Compatibilidade com a Inter-Nao Sim

net

Arquitetura Monolitica Modular

Completeza

Pilha de protocolos complet

aApenas configuracao

Negociacao de parametros

Sim

Sim

Sinalizacao de chamada

Q.931 sobre TCP

SIP sobre TCP ou UDP

Formato de mensagens Binario ASCII

Transporte de midia RTP/RTCP RTP/RTCP

Chamadas de varios partigi-Sim Sim

pantes

Conferéncia de multimidia | Sim Nao

Enderecamento NUmero de host ou telefone| URL

Término de chamadas Explicito ou enceramento porExplicito ou por timeout
TCP

Transmissao de mensagenNao Sim

instantaneas

Criptografia Sim Sim

Tamanho do documento del.400 paginas 250 paginas

padroes

Implementacao Grande e complexa Moderada

Status Extensamente distribuido | Em expansao

Tabela 4.2: Comparativo entre os protocolos H.323 e SIP

informacdes. O destinatario entdo manda uma mensagédiKdeo cliente que solicitou

a chamada mando uma mensagem de ACK confirmando assim odaiciomunicagao. Du-

rante o processa do inicializacao o cliente de destine p@d aceitar o CODEC que o cliente

solicitando mandou, comecando assim uma troca de inf@esate CODECSs disponiveis nos

dois terminais. Esse nao aceitacao pode ocorrer p&ded@lCODEC ou pela falta de largura de



4.3 CODECs 28

banda para o envio. Sera falado sobre CODECs mais a frestieetrebalho. O SIP te outras va-
riedades de recursos que nao serao abordados nestbadrgimaEém que devem ser pelo menos
conhecidos por cima pelos administradores de redes e ger@atPABX IP que implementam
tal protocolo, visando com isso um melhor aproveitamentmdsmo. A Tabela 4.2 mostra um
guadro comparativo entre o H.323 e o SIP.

Outro protocolo de inicio de sessao que vem ganhando egpat¢AX - Inter-Asterisk eX-
changeque sera apresentado mais a frente no capitulo sobre Bsks#&lém desses protocolos
temos também o RTHRgal-Time Protocdle o RTCP Real-Time Control Protocphue devido
sua importancia sera apresentados em um capitulo Unico.

4.3 CODECs

Outro ponto que deve ser de conhecimento dos administsadereede e administrado-
res de PABXs IP sao os tipos de CODECs para audio existeit@salmente CODEC era
mais referenciado par@Oder/DECodern(Codificador/Decodificador) que era um dispositivo
gue convertia o sinal analogico para digital. Agora o tetem sido mais relacionada com
COmpression/DECopressig@ompressor/Decompressor) que diminui o tamanho do arquiv
Em verdade as duas definicdes se mostram corretas pdisitsgoum paralelo na transmissao
de dados multimidia. (MEGGELEN; SMITH; MADSEN, 2005)

Cada CODEC prové uma certa qualidade de voz, gasta umadpedete largura de banda
e apresenta urdelaydurante o processamento. O balan¢o dessas caractistara ao ad-
ministrador escolher o CODEC com a melhor relacao custaficio. A Tabela 4.3 alguns dos
CODEC:s utilizados para voz sobre IP.

CODEC | Data Taxa de Amos-| Duracgao do pay-| Tamanho do | Requer
Bitrate tragem (kHz) load (ms) payload (bytes) | Licenca
(kbps)
G.711 | 64 8 20 160 Nao
G.726 16,24,32 | 8 15 60 Nao
G.723.1 | 5.3,6.3 8 30 20, 24 Sim
G.729A | 8 8 20 20 Sim
GSM 13 8 20 32 Nao
iBLC 13.3,15.2 | 8 20, 30 30, 50 Nao

Tabela 4.3: CODECSs utilizados para voz sobre IP
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431 G.711

O G.711 & o CODEC fundamental em redes de telefonia. Eleipdsas implementacdes
u-law e a-law, que trabalham da mesma forma porém o u-lai€utibzado nos Estados Uni-
dos enquanto o a-law no resto de mundo. Cada um deles entteitm tBansmitidos 8000
vezes por segundo, fazendo os calculos equivale a 64008disegundo ou 64kbps (8*8000)
(MEGGELEN; SMITH; MADSEN, 2005). Como utiliza a mesma largue banda que uma
ligacao telefonica normal, 0 G.711 nao & muito utiliapera ligacdes fora da rede local (LAN).
Para isso & usado outros CODECs que fornecao uma taxargeessao e consumo de largura
de banda menores. Na rede local como se tem uma largura da barfdixa de 10Mbps e
100Mbps seu uso € mais aceitavel, ja que o processameradaypor ele & quase nulo.

432 G.726

O G.726 & um dos primeiros CODECs de compressao de voz.rigimente conhecido
como G.721 este CODEC utiliza o ADPCM pared@ptative Differential Pulse Code Modula-
tion para compressao de dados. Pode gerar diferentes taxas dadvariam em 16, 24, e 32
kbps. (MEGGELEN; SMITH; MADSEN, 2005)

O G.726 oferece a mesmo qualidade de voz que o G.711, poilera atmetade da largura
de banda. Entretando na década de 1990 perdeu espacaopusmseguir trabalhar satisfatori-
amente com sinais de modem e fax, mas como o processamemitélieeq a largura de banda
sao baixos, este CODEC esta novamente sendo aceito.

433 G.723.1

O G.723.1 foi desenvolvido com o intuito de ser um CODEC dedhitrate, ele pode
operar tanto com 5.3 kbps quanto com 6.3 kbps. Ele & um déscotos exigidos pelo H.323
(porém como ja mensiondade outros protocolos podem adogs Apesar da baixa largura de
banda exigida pelo protocolo ele deve ser licenciado paramsaplicacdes comerciais, como a
interligacao de filiais de empresas. Assim como o G.726 €&DEC nao trabalha satisfatoria-
mente com sinais de fax e nao consegue transportar sind$DDual Tone MultiFrequentigl
os tons utilizados em telefones modernos. (MEGGELEN; SMIMIADSEN, 2005)
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4.3.4 G.729A

Considerado a baixa largura de banda que o G.729A conserareugea qualidade de voz
excelente. O G.729A opera em 8 kbps, porém assim como o G.#2Becessario o paga-
mento de uma licenca para o seu uso em ambientes comel€laisambém gera uma carga
muito significativa no processamento, entretando muitagagentos dao suporte ao G.729A.
(MEGGELEN; SMITH; MADSEN, 2005)

435 GSM

O CODEC GSM ao contrario dos outros dois CODECs anterioaesngctessita de uma
licenca para ser usado em aplicagOes comerciais. Bleagf@inda um excelente performance,
nao sobrecaregando o processamento. Entretanto podem&equelidade de voz inferior ao
G.729A. O GSM requer 13 kbps de largura de banda para sewharmento. (MEGGELEN,;
SMITH; MADSEN, 2005)

4.3.6 iLBC

O Intenet Low Bitrate Codeprove uma uniao de baixo consumo de largura de banda com
qualidade de voz, mesmo um links com perdas de pacotes. Pgesar um padrao da IETF,
poucos sistemas e equipamentos de VoIP forncem superte Breleomparagao com a carga
de processamento ele esta equiparado com o G.729A. o iLBG EQDECfree nao sendo
necessario o pagamento de licencas para sua utilizagaapa uma largura de banda de 13.3
kbps ou de 15.2 kbps. (MEGGELEN; SMITH; MADSEN, 2005)
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5 Real-Time Protocol/Real-Time
Control Protocol

O Real-Time Protocoé um protocolo que prové servicos de transporte fim-a-érdatios
para aplicacbes com restricdes de tempo. A espediicdg protocolo (RFC..., 1996) inclui
servicos como: identificacao do tipo de dados transgdogianumeros de seqiiéncia, timestam-
ping, € monitoracao de envio. (COSTA, 2000) (MARCONDE&let)

Em aplicacOes de tempo real o RTP & usado em conjunto cawtacplo UDP, pois este
gera menos overhead que o protocolo TCP, entretanto nagalémue o RTP use o mesmo. O
RTP por si s6 nao prove nenhuma garantia de entrega dos dadempo desejado, tao pouco
qualidade de servico, estas funcionalidades devem seidpsopelas camadas mais baixas da
pilha de protocolos. O termo real-time significa apenas<tbaverhead”. (COSTA, 2000)

O protocolo € composto por duas partes basicas, fortengependentes:

e O RTP propriamente dito, responsavel por transmitir oogambm caracteristicas de
tempo real.

e O RTCP Real-Time Control Protoc| utilizado para monitorar a qualidade de servico e
transportar informacdes sobre os participantes de ussAGdRTP.

Na telefonia IP, cada participante da ligacao envia ocomtnente o audio em pequenos
trechos (20ms por exemplo) encapsulados num cabecalhaB&Por sua vez & encapsulado
em um pacote UDP. Esses pacotes de audio sao enfileiradibesstino para que possam ser
tocados, com a devida correspondéncia de tempo, de modmarderem sincronizados. Isto
é feito com adbufferde playout(oujitter buffer), cujo proposito & absorver a variagao de atraso,
segurando os pacotes que chegam por tempo suficiente pardiggue eles sejam tocados
continuamente. Quando um pacote chegar apos seu tenpbaydet ele devera ser descartado,
havendo assim uma relacao entre o atraso e a perda depRIRRe(MARCONDES et al., )
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5.1 Formato dos Pacotes RTP

Um pacote RTP, como mostrado na Figura 5.1, &€ formado parapartes:

O cabecalho RTP.

O cabecalho extendido opcional.

O cabecalho dpayloadopcional.

Os dados deayload

W |P]:-c[ cc IMI PT ] Sequence number

Timestamp

Synchronization source (SSRC) identifier

Contributing source {CSRC) identifiers (if mixers are used)

Header externsion {optional)

JJJJJ

Payload data

| Padding

Figura 5.1: Estrutura de um Pac®eal-Time Protocol

O cabecalho RTP contém 12 octetos e esta presente emdsgaeotes. Os campos en-
contrados no cabecalho sao:

e V-\Versao: Campo utilizado para identificar a versao do protocolo aktente na versao
2.

e P -Padding Utilizado pargpadding(enchimento). Se o bit esta ligado, o pacote contém
um ou mais octetos deaddingadicionais no final do pacote, os quais nao fazem parte do
da area de dados. Isso &€ importante para possibilitagsagatio, o uso de algoritmos de
criptografia.

e X: Utilizado para extensao. Se o bit esta ligado, o cabecfiko &€ seguido por uma
extensao.
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e CC - Contador CSRC: Contém o nimero de identificadores CSRC que seguem oalabec¢
fixo.

e M - Marker: Utilizado para marcacao. A interpretacao do marcaddefinida por um
perfil. Um perfil pode definir bits adicionais de marcaca@at®mesmo excluir esses bits
existentes no cabecalho padrao. Geralmente esse l@tle para sinalizar algum evento
importante como, por exemplo, o término de um frame.

e PT - Tipo de payload Esse campo identifica o formato da area de dados do RTP e sua
interpretacao pela aplicagao. Algupayloadssao definidos no RFC 1889 e iFFC
Assigned Numbersomo por exemplo, para o H.323 a referéncia & o H.225.

e NUmero de Segiencia: O nUmero de sequencia & incrementado em uma unidadednda v
que um pacote de dados RTP €& enviado e pode ser usado péhatdest para detectar
perdas de pacotes e reordenagao dos pacotes recebidadorOnicial do nUmero de
sequencia é atribuido randomicamente.

e Timestamp O timestampreflete a amostra atual do primeiro octeto de dados RTP. A
amostra é derivada de um reldgio que & incrementadariteede e monotonicamente,
com o intuito de prover sincronizacao e calculgitter.

¢ Identificador de fonte de sincroniza@o SSRC Gynchronization Source ldentifigr
Esse campo identifica a origem da sincronizacao. Esséfidador & escolhido randoni-
camente, com o objetivo de evitar que hajam cbodigos dugiiEam uma mesma sessao
RTP.

¢ |dentificadores de fonte contribuinte CSRC Contributing Source Identifiery: Nor-
malmente os dados RTP sao gerados por apenas uma forgm goando mais de uma
fonte contribui para a criagao dos dados passandos panidar ou tradudor seu iden-
tificador & colocado neste campo. Cada identificador & ostoor 32 bits, que cor-
responde os SSRC de quem compribuiu. O tamanho do CSRC @&dgiglo campo
CC.

Além desse campos o cabecalho RTP pode ser extendido a efpnoder maiores in-
formadoes caso seja requisitado por algum tipo de expetonau aplicacdo. Eles sao ra-
ramente usados, porém uma aplicacao robusta deve sax dapidentifica-los para que as
informacdes dgayloadnao sejam interpretadas de maneira erronea. O cabegapfayhkbad
assim como a extencao de cabecalho prové informagdiemnais sobre os dados dayload
(PERKINS, 2003)
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5.2 RTCP -Real-Time Control Protocol

O Real-Time Control ProtocdRTCP), prove relatorios periodicos sobre a qualidatentificacao
de participantes e outras informacdes de descricaorda,fnotificacao de mudancas de mem-
bros na sessao e informa¢des necessarias para a smacémdos streams de midia. (PER-
KINS, 2003)

Todos os participantes de uma sessao RTP devem enviaipestietpacote. Geralmente
sao enviados a cada 5 segundos, mas a medida que a quamt&pdeicipantes aumenta,
pode ser configurado para que o tempo de envio aumente tanfdEando assim com que a
largura de banda nao seja consumida demasiadamente pdipestle pacote. (PERKINS,
2003) (HERSENT; GURLE; PETIT, 2002)

Cada sessao RTP € identificada por um endereco IP e um partds: uma para os dados
RTP e outra para os dados RTCP. A porta RTP deve ser a maisltargo a porta RTCP deve
vir abaixo dessa, por exemplo se a comunica¢ao RTP sealéstta porta 10000, e fluxo de
comunicacao RTCP deve ser feito através da porta 100ERKINS, 2003)

5.2.1 Formato dos pacotes RTCP

Cinco pacotes sao definidos pela especificacao do REBiver reportdRR), sender re-
ports(SR),source descriptioSDES),membership managemdiYE) e application-defined
(APP) (PERKINS, 2003). Este trabalho se atera apenas aotegeeceiver reporte sender
reports

O cabecalho para todos os pacotes RTCP & mostrado na Bigueaé composto pelos
campos:

V |P IC PT Length

i i i i i i i i i i i i i i i i i i i i i i i i i

Format-specific information

Padding if P = 1

Figura 5.2: Estrutura de um Pac®eal-Time Control Protocol



5.2 RTCP - Real-Time Control Protocol 35

e V - Versao: Campo contendo a versao do RTP.

P - Padding Utilizado pargpadding(enchimento). Se o bit esta ligado, o pacote contém
um ou mais octetos deaddingadicionais no final do pacote, os quais nao fazem parte do
da area de dados. Isso € importante para possibilitagsgatio, o uso de algoritmos de
criptografia.

e IC - Item Count Indica quantos itens o relatorio possui.

e PT - Packet Type Indica qual & o tipo de pacote, como foi mostrato o RTCP define
cinco tipos de pacotes diferentes. Para pacotes ddSgmuler Repord PT tera o va-
lor 200, Receiver Repor201, Source Descriptior202, Membership Managemef03 e
Application-Define®04.

e Length(Tamanho): Tamanho total do pacote.
Pacotes RTCP nunca sao enviados individualmente, eteagg@pados em dois ou mais

pacotes fomando pacotes compostos. Como mostrado na Bigucada pacote composto &
encapsulado em um Unico pacote da camada mais baixa passpdree. (PERKINS, 2003)

UDP header
Random prefix (if encrypted)
' =
UM L IC PT Length

B
a
[
2
&<
E Format-specific infermation g
- e
] L)
:

N P PP R LB
. viel e PT Length E
_g ...................... [gl
a £
s L=
Is] L%}
= %
= Format-specific information
o
w1

- -

Figura 5.3: Pacote composto RTCP
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5.2.2 RTCP RR -Receiver Reports

Um dos principais usos do RTCP é a troca de informacdesaé@ade o que é feito através
do pacoteReceiver RepoifRR), que & enviado por todos os participantes. A Figurariadgtra
a estrutura de um pacote RTCP RR.

|||||||||||||||

|||||||||||||||||||||||||||||||

|||||||||||||||||||||||

Loss fraction Cumulative number of packets lost
i i i i i i i i i i i i i i i i i i i A i i i i i i i i i i

Extended highest sequence number received

|||||||||||||||||||||||||||||||

||||||||||||||||||||

||||||||||||||||||||

Figura 5.4: Estrutura pacote RTE®ceiver Report

Abaixo segue a descri¢cao dos campos do pacote RR:

e Reporter SSRCSSRC do participante que esta enviando o pacote.

¢ Reportee SSRCldentifica de qual participante as estatisticas de quididi relatorio
esta se referindo.

e Fracao de Perda:Valor do resultado dos pacotes perdidos / pacotes esparadogli-
cando por 256.

e Pacotes perdidos acumuladosNumero de pacotes perdidos desde o inicio da sessao.

e Valor estendido do mais alto imero de sedjencia recebido: Os 16 bits mais sig-
nificativos contém o numero de ciclos de sequencia @sto hUmero de vezes que a
contagem atingiu o valor maximo e retornou a zero) e omoki 16 bits contém o mais
alto niumero de sequencia recebido em um pacote de dadoprB¥éhiente dessa fonte
(mesmo SSRC).

e Jitter entre chegadas:E a diferenca entre o espaco de tempo entre a chegada de um pa
de pacotes, comparado contimestampdesses pacotes, calculado da seguinte maneira:
Dij) = (Rj - Sj) - (Ri - S), onde $ € otimestampRTP do pacote i e Ré tempo de
chegada do pacote i. Toda vez que um pacote for recebidocsgacalD e desda forma o

jitter pela formula d = %_
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e Ultimo timestampSR (LSR): Os 32 bits do meio dtimestamgNTP do GltimoSender
Report

e Atraso desde alltimo SR (DLSR): Tempo desde que o Ultimo pacote SR chegou. Assim
como o LSR é representado na formaideestampNTP compacta.

Com esse campos é possivel fazer uma serie de estimativasatidade da rede. Com o
campo LSR e DSLR o transmissor pode calcular o tempo de iadt@{round-trip time(RTT))
entre ele e o receptor. A Figura 5.5 mostra como & possizel feste calculo.

Sender report sent Receiver report orrives
———————————— 1) Newvember 1995 10 Mowember 1995 ——— |
11:33:25125 UTC 11:33:34 5 UTC |
=SENDER - ,
|
v
NTP_sec = DxbdddbT0s MWTP gac = (ubdddbT10
> NTP_frac = 0x 20000000 NTP_frac = 080000000
JO2AFFI005. 125 secands 30249920146 5 seconds

m=RECEIVER

Receiver report sent
DHLSR = e TS - 0D | 5. 850 seconds)
LSRR = Oxb705: 2000 (44853 .123 seconds)

Arrival time Oeb? 10B000 [4£854 500 seconds)
Swbtract CLSR 0x0005:4000 { 5.250 secornds)
Subtract L5R  Oxb7D5:2000 (46853125 seconds)

RTT 00082000 | &.125 seconds)

Figura 5.5: Calculo do tempo de ida-e-vaftaund-trip time)

O tempo de ida-e-volta & importante em aplicacOes iti@sapois 0 atrasa atrapalha a
interatividade. Estudos mostram a dificuldade de condumiconversa quando o total da ida-
e-volta comeca a exceder o tempo de 300 milisegundos. Uranhigsor ao verificar o valor
de ida-e-volta pode tentar otimizar a codificacaos ddartrdnsportada, gerando pacotes com
menor dados, reduzindo assim o tempo de analise do pac@drpasmissao. (PERKINS,
2003)

O campo dgitter pode ser usado para detectar o surgimento de congestiottamen
rede. Um aumento repentino fitter, muitas vezes antecede o inicio de perdas de pacote.
(PERKINS, 2003)
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5.3 RTCP SR -Sender Report

Além dos pacotes RR enviados pelos receptores, o RTCP asfipacoteSender Report
gue sao enviados pelos prarticipantes que enviaram euente algum tipo de dado na sessao.
Um pacote SR é identico a um RR, com o acrescimo de algunsccaompo pode ser visto na
Figura 5.6.

vV |P RC PT=200 Length
Reporter SSRC

MTP timestamp

RTP timestamp

Sender's packet count

[l 1 I 'l 1 L 1 L 'l 1 L 1 L 'l I 'l 1 L 1 L 1 L 'l 1 L 1 I [ 1 L 1

Sender’s octet count

Receiver report block(s)

— _——__-_-___-___

Figura 5.6: Estrutura do pacote RTGBnder Report

Os campos adicionais ficam apbs o campo de identificacREC®a0 eles:

e NTP timestamp Valor no formato NTP que mostra o tempo que o pacote SR foadovi

e RTP timestamp Valor no mesmo formato que o NTPnestammgpoderem medido apartir
da taxa de amostragem da midia.

e Contagem de pacotes enviadoQuantidade de pacotes que foi enviado desde o inicio

da sessao.

e Contagem de octetos enviadoQuantidade de octetos contidos no pacotes enviados.

Apbs esse campos adicionais pode-se encontrar os campo pkcote RR comum. (PER-
KINS, 2003)
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6 Asterisk

Uma incrivel revolugao esta acontecendo. Demorou atacer, mas agora que comecou,
nao ha que se possa fazer para para-la. Ela esta acaidesenuma area que vem se des-
gastando muito antes de qualquer outro setor que se erdiéuddta tecnologia. A indUstria
das telecomunicagdes, e 0 que tem impulsionado tal re&olé o PBXopen sourcésterisk.
(GONCGALVES, 2006)

Todos os grandes fabricantes de telecomunicagao oferpalutos similares, nao se tem
flexibilidade ou escolha. O Asterisk veio para mudar iss@tudom ele & possivel criar um
sistema proprio de telefonia, decidir como serao as gpesanesse sistema. Ele oferece todos
0S recursos que um PABX convencional, porem com a poskilidi de desenvolver aplicacdes
capazes de interegir com ele. (MEGGELEN; SMITH; MADSEN, 200

O Asterisk &€ um software de PABX que usa o conceito de soéware (GPL), mantido
pela Digium Inc., desenvolvido inicialmente por Mark Spene uma base de usuarios em
continuo crescimento. A Digium investe em ambos, o degdeinvento do codigo fonte do
Asterisk e em hardware de telefonia de baixo custo que fuaciom o Asterisk. O Asterisk
roda em plataforma Linux e outras plataformas Unix com ou lsardware conectando a rede
pUblica de telefonia, PSTN (Public Service Telephony Nek) Ele premite conectividade em
tempo real entre as redes PSTN e VoIP. (GONGALVES, 2006)

Paralelamente ao Asterisk foi desenvolvido uma série aleaglde telefonia de baixo custo
para concorrer com as ja existentes no mercado. Esse harthmebém é de codigo-aberto, fa-
zendo com que qualquer empresa possa produzir sua versznee-la. O projeto foi batizado
de Zapata por seu desenvolvedor, Jim Dixon, e o casamentesde hardware e o Asterisk
foi 0 que proporcionou a revolugao emergente no meio desasunicacoes. (MEGGELEN,;
SMITH; MADSEN, 2005) (GONGALVES, 2006) (ZAPATA. .., 2008)



6.1 Compatibilidade 40

6.1 Compatibilidade

O Asterisk &€ compativel com diferc¢ds tipos de protosale sinalizacdo e CODECs. Com
ele & possivel integrar diversos tipos de dispositivieseintes. Ele &€ capaz de prover comunicacao
usando protocolos SIP, H.323 e um novo tipo de protodolier-Asteriks eXchangdele alem
disso fornece suporte para a intergracao de novos plogqaodendo ser implementado um
moédulo para a integracao.

Alem da compatibilidade com os protocolos de sinalivaghAsterisk fornece suporte a
diversos tipos de CODECs como 0 G.711 (u-law e a-law), G.7@8Aeca que pode ser com-
prada com a propria Digium), iBLC, GSM, etc. Assim como naxqcolos & possivel o desen-
volvimento de modulos para que forneca suporte a outpos tile CODECs. (MEGGELEN;
SMITH; MADSEN, 2005)

6.2 IAX

Como ja mencionado o Asterisk introduziu um novo tipo deiqolo de sinalizacao, o
Inter-Asterisk eXchangeUma das vantagens do IAX em relacdo ao SIP é devido o uso da
porta UDP (geralmente 4569) tanto para a sinaliza¢cao quare o envio da midia. Com isso
em ambientes em que um sistema de NNEt{vork Address Translatioesta presente se faz
necessario o redirecionamente de somente um porta, @viassim eventuais problemas na
comunicacao. Para maiores informacao sobre o IAX demsudocumentacao do Asterisk no
site do projeto (DIGIUM, 2008) e o rascunho para RFC do IAX2X2. .., 2008).

6.3 Configurag@o

A configuracao do Asterisk & realizada por meio de uma siFiarquivos. Normalmente
eles ficam no diretoridetc/asterisk E nesses arquivos que sao configurados os rampeesy
SIP, as portas usadas pelo RTP/RTCP e o plano de discagerguralei.1 mostra um exemplo
da configuracao de uma ramal SIP e a figura 6.2 mostra um éxelepma plano de discagem.

Como podemos notar foi configurado um ramal SIP que tem poend 1000 e pertence
ao contexto ¢ontexj default. Quando esse ramal ligar para o nUmero 1, de acordo com o
plano de discagem ele ouvira primeiramente um audio de Bioass Playback(bem-vind))
nao ouviram nada durante 2 segundos, pois a 0 comando da @afp&(2) e depois ouvira o
audio de AdeusRlayback(adeu3)ara a ligacao ser finalizaddd&ngup(). Este & apenas uma
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Figura 6.2: Exemplo de configuracao de plano de discagem

exemplo basico de que pode ser feito com o plano de discagfatizmente este trabalho nao
tratara do Asterisk em si, ele so6 foi usado para servir de pera os testes realizados. Para
maiores informacgdes sobre ele, consulte o site do projgpa’/www.asterisk.org/
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7/ RTCPMoni - Ferramenta Proposta

Nas analises iniciais deste trabalho, notou-se um escdssErramentas que pudessem
auxiliar o administrador de rede a identificar alguns pnolsle com a rede de voz sobre IP. A
ferramentas como o software Wireshark, capazes de capttradiego em uma interface de rede
qualquer e mostrar para o administrador os pacotes RT@Rnsa&vel por informar como esta
a qualidade como foi mostrado no Capitulo 5. Entretandofestamenta & limitada no sentido
de extensibilidade, se dedicando apenas a captura dogpacot

Com isso foi proposto a desenvolver uma ferramenta que &@gse de realizar o trabalho
dos analisadores de rede, porém voltada especificamaateqeasobre IP, capturando somente
os pacotes RTCP e dando a possibilidade para que novosageagjam acrescentados. Nas
proximas sessdes estara sendo apresentada como sewsaabenvolvimento da ferramenta
batizada de RTCPMoni.

7.1 Arquitetura

7.1.1 Jpcap

Para realizar a captura dos pacotes que trafegam na redeckssario a utilizacao de um
biblioteca especifica para esta finalidade. Como a ferrea@hCPMoni esta sendo codificada
em Java, se fez juz a utilizagdo de uma biblioteca de camscrita em Java, portando foi
escolida a Jpcap.

A biblioteca Jpcap & baseada na libcap escrita em C. El@derns mesmo recursos da
libcap, tais como a captura e envios de pacotes de rede. @&npacotes que ela é capaz de
verificar estao quadros Ethernet, pacotes IPv4, IPv6, DOP, ICMPv4, e algumas aplicacdes
de terceiros estendem os tipos de pacotes.

Ao capturar um pacote a Jpcap fornece um objeto Java condspie a ele, se for captu-
rado um pacote TCP ela criara um objeto do tipo jpcap.TCRRas& ela capturar um pacote
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na qualquer nao pode verificar o tipo sera criado um objetedco do tipo jpcap.Packet,
fornecendo assim recursos para que os desenvolvedoresptssar de maneira apropriada
qualquer tipo de trafego.

7.1.2 RTCPMoni

A modelagem da ferramenta RTCPMoni pode ser vista na Figdra Fla consiste de
uma classe Main.java que tem por objetivo ler os paramenassados pelo usuario e fazer
a chamada de métodos para o inicio da execucapttvare A classe Capture.java tem por
finalidade realizar a capturas dos pacotes que trafegamninterface de rede selecionada e
verificar se 0 pacote capturado contém dados RTCP. Em cagitvp@s informacdes contidas
no pacote sao impressas para o usuarioamsolee gravadas em uma base de dados atravéz da
classe DBMysql.java. A estrutura da tabela na base de dahmsfrada na Tabela 7.1

rtcpmaoni
hain Capture
+ rnaing ; woid + capturaPacotesUDPS @ woid
+ imprimePacoteETCPO ;- woid

rpcmoni.db

DEMysql

+ gravaDados{  woid

Figura 7.1: Classes da ferramenta RTCPMoni

tempoCaptura DOUBLE
SSRC VARCHAR(15)

jitter INT
perdas INT
RTT DOUBLE

Tabela 7.1: Estrutura da tabela da base de dados RTCPMoniDB
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7.2 Cerario

O cenario em que se sucedeu os testes da ferramenta RTCE8lamepresentada na Fi-
gura 7.2. Como pode ver visto foi utilizado quatro equipatmersendo que dois foi instalado
o0 sistema operacional GNU/Linux Ubuntu para que pude-skegara instalacao do PABX As-
terisk. As duas maquinas restantes foi instalado o sistgaeacional Windows XP para que
servi-se de base para instalacao sloéphonepara a realizacao das ligacdes. Com isso todo o
trafego de voz, juntamente com os dados RTCP, passa psl®ABX Asterisk.

O cenario de teste foi projetado desta maneira para seguarem um ambiente real em
que os dois servidores com o Asterisk estao dentro da redeecmlade e de responsabilidade
do administrador, enquante os deftphone®stao instaladas em maquinas que se conectam
nos servidores através da Internet, com isso 0 monitor@nserfaz entre os dois Asterisk.

Figura 7.2: Cenario de Testes

7.3 Configurages

Como mencionado na sessao anterior foi utilizado duasimasicom o PABX Asterisk
instalado na qual foi configurado, no Asterisk A um ramal &ifenente asgoftphoneA e mais
1 ramal SIP para servir de tronco de comunicacao entre sgigls Foram feitas as mes-
mas configuracdes no Asterisk B. O plano de discagem daiglstem como configuracao
a seguinte linha:exten => 2000,1,Dial(SIP/2:12345@172.16.0.101/200€9ndo feita ape-
nas a mudanca do ramal chamada entre um Asterisk e outr@a niRaores informacao de
configuracdes verificar os anexos contendo os codigue-farquivos gerais.
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7.4 Monitoramento

Apbs terminadas as instalagbes e configuracdes r&e@ssforam feitas uma serie de
ligacOes entre osoftphonexom a ferrementa RTCPMoni rodando em um dos Asterisk. Ter-
minadas as ligacOes testes uma parcela da saida dadeteapode ser vista na Figura 7.3.

Figura 7.3: Saida da ferramenta RTCPMoni

Como pode ser visto a ferramenta & capaz de mostrar as efées do um pacote RTCP
de maneira amigavel e realiza o calculo do tempo de idata-gatre os servidores. Como ja
mencionado essas informacdes sao salvas em uma basgodepadaa posteriores consultas.
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8 Considerages Finais

A gualidade de servico em uma rede, especialmente em sistéenvoz sobre IP que € 0
foco deste trabalho, comeca apartir do conhecimento gugetista ou administrador de redes
tem. Se ele conhecer bem os parametros de Qo0S, se ele domsedigurar os equipamentos
estipular uma boa politica de controle de trafego, e rethr@ bem apresentavel e desda forma
com grandes chances de ter uma boa qualidade.

Somados a esses fatores se o administrador de rede tiveugradsr ferramentas capazes
de demonstrar como esta a qualidade do servigco que a redcef sera possivel um trabalho
continua de melhoria, convergindo assim para a satisfagaisuario.

A RTCPMoni, ferramenta desenvolvida durante este trab&llapenas um elo da corrente.
Ela & capaz de demostrar como esta a qualidade de seovgjstdma VoIP para o administra-
dor, e com a op¢ao da gravacao dos dados em uma basajegbgse o administrar possa usar
posteriormente essas informacdes para uma demaosiiaggumprimento de um SLASErvice
Level Agreemehpor exemplo.

Porém & necessario salientar que como qualquer softlgaemvolvido a ferramenta RTCP-
Moni pode apresentar algum tipo de problema, por isso épete comentar que o continuo
desenvolvimento da mesma sera feito para que cada vez tagmssa ajudar a identificar
problemas na qualidade do servigo de VoIP.

8.1 Trabalhos Futuros

Como mecionado a ferramenta desenvolvida pode apresdgian &po de problema que
nao foi identificado nos testes realizados. Por isso umraddsithos futuros & o continuo de-
senvolvimento do RTCPMoni para sanar qualquer tipo de aneoeale possa conter. Ainda
sera feito um estudo de integracao com o Asterisk, paeaagartir de verificacao de alguns
parametros como um atraso muito grande no processamestpatotes possa ser feita a
mudanca de CODECs dinamicamente, ou 0 aumenjiteobuffer.
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Ainda como trabalho futuro temos o estudo de implemewptdggoutra ferramentra para a
analise de qualidade de servigo utilizando o protocolo.lAKda ha o intuito de desenvolver
uma interface Web capaz de mostrar atravez de graficosi@cad da qualidade de servico,
proporcionando assim mais uma ferramenta amigavel digplgrara o administrador de redes.
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Resumo.Este viza fazer um estudo de qualidade de servico em sistevaz
sobre IP, para que seja pdsel a implementeo de uma ferramenta capaz
de monitoriar as chamadas VoIP e com isso mostrar a qualidimeervico
fornecido.

1. Introducao

“A voz era uma commodity. Estamos reinventando-a 100 anpsisglg diz John Blake,
executivo da BT Global Services, subsidiaria da Britiskedem, operadora que vez uma
reviravolta e garantiu seu lugar na vanguarda da teleféhi@dm o VoIP nao importa se
um cabo telefénico esta ou nao chegando a sua casa, tan@@emporta o destino da
ligacao. Como tudo o que passa pela Internet, os pacotexdio apenas mais um tipo
de dado trafegando. “Basicamente € o fim da ligacao a ldiggancia”, afirma Cassio
Garcia, diretor da subsidiaria da Nortel. “Em 2008, pr@hnente o0 modelo de longa
distancia nao exista mais”, diz Patricia Volgi, gererdaerdnkee Group??).

Um estudo da Infonetics Research, estima que os gastos déha&eerao movimen-
tar U$ 120 bilhdes de dolares até 2009, entre os paisésésca do Norte, Europasia
e Oceania. Uma pesquisa da In-Stat corrobora com a estanatostrando que em 2006,
34 milhdes de pessoas passou a adotar algum tipo de sdes/igaz sobre IP, fazendo o
namero de usuarios da telefonia IP saltar de 16 milhdesf@amilhdes.

Tomado pelos crescentes investimentos na area da teléfyeiste trabalho visa fazer
um estudo sobre qualidade de servigo em voz sobre IP, mdstcanceitos fundamentais,
desafios de QoS, sendo mostrado o RTCP (entre outros) o pl@idesenvolvido para
o controlo de qualidade de servico em sistemas multirmjgiara que desta forma seja
elaborada uma ferramenta que sera utilizada para capaisgoacotes proporcionando
assim para que os administradores possam medir como essdidade de voz em suas
redes. Sera ainda no decorrer do trabalho apresentado ¥ HABsterisk, que sera
utilizado para a geracao do trafego de voz.

2. Qualidade de Servico

Nao é apresentada pelos tedricos uma expressao necdafina qualidade de servigo.
Se tem QoS em sistemas operacionais, sistemas de arquinmsoatros. Em redes,
qualidade de servico refere-se a habilidade que uma rededeprover melhor servico
para um determinado trafego. Em redes IP o QoS & um aspeetadional fundamental
para o desenvolvimento das aplicacdes em tempo Eeghportante a compreensao dos
parametros, mecanismos, algoritmos e protocolos delsétys. A obtencao de um QoS
adequado requer a estruturacao em todos os niveis deedmalesde o topo até sua base.



Qualquer ma configuracao ou quebra em algum ponto, adqukdiestara comprometida.
(?7?)

Baixo segue dois mecanismos basicos para a qualidadevigosem redes:

e Reservade recursos: os recursos darede sao divididosmia@om os requisitos
de QoS da aplicacao, e sujeitos a politica de admingsirde largura de banda.
O RSVP (Resource ReSerVation Protocol), por exemplo, t@ies mecanismos
para a implantacao de servigos integrados (InterSexs¢ddos na reserva de re-
cursos. ??)

e Priorizacao: o trafego & classificado e os recursosakesao divididos de acordo
com critérios de politicas de administracao de largir&®anda. Para tal os paco-
tes de dados sao classificados sofrendo tratamento prefdras aplicagdes que
necessitam mais recursos. A arquitetura de Servicosddidgados (DiffServ) é
um exemplo. ??)

3. Parametros essenciais de Qualidade de Servico

Alem da largura de banda, outros requisitos devem ser dsvath consideracao para
que haja uma implantagao satisfatoria de QoS. A minigdiaado atraso fim-a-fim e a
minimizacao da taxa de perdas de pacotes sao alguns doegieos de QoS que serao
abordados a segquir:

3.1. Largura de Banda

Como mencionado anteriormente, a largura de banda é mpar@basico para a operacao
adequada da qualidade das aplicacOes. As aplicactm® gazao que devem ser atendi-
das pela rede.

3.2. Laténcia

A laténcia € outro aspecto importante a ser avaliado pargpkantacao de qualidade de
servico. Ela denota os atrasos sofridos na transmissadattns em uma rede.

3.3. Jitter

O jitter & outro parametro importante para a qualidadeeaeic®. No caso, o jitter &
importante para as aplicac0es executando em rede cujag@oeadequada depende de
alguma forma da garantia de que as informacdes (pacoteghtdser processadas em
periodos de tempo bem definidos, como & o caso de apdisagd tempo real como a voz
sobre IP.

O jitter pode ser entendido como a variagao no tempo e riggse de entrega das
informac0des devido a laténcia da rede.
3.4. Perdas
As perdas de pacotes em redes IP ocorrem principalmentedae fatores tais como:

e descarte de pacotes no roteadores e switches, por causasl® eongestiona-
mento
e erros ocorrido na camada 2 durante a transmissao dos dados



De maneira geral, as perdas de pacotes IP sao um problemaa determinadas
aplicacdes como, por exemplo a voz sobre IP. Neste casxiéisp, a perda de paco-
tes com trechos da voz digitalizada implica numa perda didquie eventualmente nao
aceitavel para a aplicacao. O que fazer em casos de paedaacotes € uma questao
especifica de cada aplicacao em particular.

Do ponto de vista de qualidade de servi¢o da rede a preggogacormalmente no
sentido de especificar e garantir limites razoaveis (TaeaBerda) que permitam uma
operacao adequada da aplicac&®).(

3.5. Cabeamento

Um paramentro muitas vezes esquecido pelo administradereede € a questao do cabe-
amento. Um projeto de cabeamento mal implementado, esa@ciés técnicas e padroes
normativos nao respeitados pode levar a todas as confaggéeitas nos equipamentos,
de controle de trafego, a um colapso, inviabilizando o bstarela qualidade da rede.

4. Controle de Trafego

A técnica mais comum de tratamento de qualidade de ses@igms algoritmos de con-
trole de trafego. Com eles & possivel decidir os pacaiestarios, diminuir o nivel de
congestionamento da rede e o processamento dos equipandentede. Este capitulo
mostrara algumas técnicas de controle de trafego.

5. Enfileiramento

Um modo que os equipamentos de rede usam para diminuir o stonggemento nos pa-
cotes de entrada de interface &€ usar um algoritmo de eafileimto para ordenar o trafego
dos pacotes, que sdo armazenados na memoria até serasgaos, e depois utilizar al-
guma técnica de priorizagcao para a interface de s@@aTipicamente, o enfileiramento
nos roteadores quando os pacotes sao recebidos peladet¢iifa de entrada) e ocorre
também antes da transmissao para a outra interface (fiaida).

O roteador basico & composto por um conjunto de procegsestdada, que remon-
tam os pacotes na forma que foram recebidos, verificando iateggidade, um ou mais
processos de encaminhamento, que determina a interfa@stiecddo pacote, e proces-
sos de saida, que estruturam e transmites os pacotes pararn@nod da rede. O conjuto
desse processos compreende as funcdes basicas de rateadoe mostrado na Figura
1.

E importante entender o papel que as estratégias de exrfiito desempenham nas
redes, a sua complexidade e o efeito que os mecanismos @granfénto tem no sistema
de roteamento e de aplicacdes para que sejam gerenciaflrsth adequada garantindo
assim uma qualidade de servico eleva@®) (

O gerenciamento de filas depende basicamente do algoritreafiieiramento dos
pacotes e do tamanho maximo da fila. A escolha do algoritmdamanho maximo
da fila pode parecer relativamente simples, porém estdhespode ser extremamente
dificil em funcao do padrdao de comportamento do trafeg rede ser randdmico. Se um
tamanho elevado & imposto a fila, introduz atraso e jiigz,como ja mencionado, pode
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Figura 1. Processos de um roteador
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interromper ou prejudicar na comunicacao. Entretantoa dila muito pequena pode
surgir o problema de enviar dados de forma mais rapida deageele pode suportar,
provocando assim uma excessiva perda de pacees.(

A seguir serdo apresentados alguns algoritmo de enfileiraom

5.1. EnfileiramentoFirst In, First Out (FIFO)

O enfileiramento first in, first out (primeiro a entrar, prinoea sair), caracteriza o ro-
teamento store-and-forward (armazenamento e encamimb@mneEm sua forma mais
simples ele envolve 0 armazenamento dos pacotes quande astedcongestionada e o
envio deles na ordem de chegada quando a rede nao estigsrangestionada. FIFO em
muitos caso & o algoritmo de enfileiramento padrao, p@lérpossui muitas deficiéncias:

e Nao toma decisao sobre prioridade dos pacotes

e aordem de chegada a largura de banda que sera obtida,idguee a alocacdes
de buffers

e Nao prové protecao contra aplicacdes de trafegoigical (?7?)

5.2. Enfileiramento por Prioridade - Priority Queue

O algoritmo de enfileiramento por prioridade foi projetadogpdar prioridade rigida ao
trafego importante®?). Este algoritmo & baseado no conceito que certos tipasifigo
podem ser marcados e colocados a frente da fila, desta fongasansmitidos primeiro.

Este mecanismo de enfileiramento pode ter efeito adversesentpenho de en-
caminhamento dos pacotes por causa da reordenacao dadtlese também porque o
roteador tem de analisar em detalhes cada pacote para sat@ete de ser enfileirado,
sobrecarregando o processador. Em um link de baixa veliteidaoteador tem mais
tempo para examinar e manipular os pacotes, porém a meakda ¢elocidade aumenta
o desempenho diminui.

5.3. Enfileiramento Baseado em ClassesGlass-Based Queing (CBQ)

O algoritmo de enfileiramento CBX[asses-Based Queingu CQ Custom Queing
foi projetado para permitir que varias aplicacdes, cepeeificacdes de banda minimas
ou exigéncias de laténcia controlada, compartilhem a (9. Este algoritmo &€ uma



variagao do enfileiramento de prioridade, onde vérias file saida podem ser definidas.
Pode-se também definir a prioridade das filas (qual sev&dsgurimeiro, quantas vezes)
e a quantidade de trafego enfileirado que deve ser enviaddaaetn cada passagem da
rotacao do algoritmo.

Utilizando o CBQ & possivel estipular qual a largura dedbanue determinada fila
ira usar para enviar os pacotes, e para o trafego restarasteda bemanecente. O CBQ
manipula o trafego reservando um espaco da fila para cadaectle pacotes e depois
servindo a fila viaound-robin

5.4. EnfileiramentoFair Queuing

O mecanismo de enfileiramenkair Queuingprocura prover um comportamento pre-
visivel no envio de pacotes. Ele fornece um tratament@peatial para pacotes de baixo
trafego e o restante da banda fica para os pacotes de nadégar Ele pode ser usado para
situacdes nas quais € desejavel prover tempo de respmssistente a usuarios pesados e
leves de modo semelhante, sem ter que adicionar largurande leacessiva?(?)

6. Voz Sobre Internet Protocol

7. Historico

A mais de 100 anos atras Alexandre Graham Bell estava patesh sua nova invencao,
o telefone. Na inicio cada telefone tinha que ser ligado pofia a outro telefone, assim
se 0 usuario A quisesse conversar com 0 usuario B e o osGamle tinha que levar
um fio até o telefono de cada um. Com isso as cidades ficaramaehaaas de fios e
para resolver tal problema Bell criouBell Telephone Compangue tinha por objetivo
criar estacoes de comutacao para a ligacao dos dweetofones. Com isso se tinha
um ponto central onde todos os fios chegava e quando o ushaidsesse falar com
0 usuario B, girava um manivela que tocava um campainhatnal cmde um operador
fazia a comutacao manual. Poréem com o tempo usuario decidade gostariam de falar
com usuario de outra cidade, fazem com qiBzh Telephone Comparyyiasse ponto de
comutacao entres 0s ponto centra®?) (

Em pouquissimo tempo os Estados Unidos estavam tominathss gentrais telefo-
nicas e de comutacao, em um sistema que nao mudou sugapéésica por 100 anos.
Nessa meio tempo novas tecnologias foram empregadas conagaocde comutadores
(switches) automaticos, eliminando a presenca humari@sode cobre que interligavam
as cetrais telefonicas foram substituidas por fibra opéta (??)

Durante as décadas de 1960 e 1970 o governo dos Estadosslimidtram em um
rede que pudesse inteligar os varios setores e com queoquianponto da rede caisse
ela continuasse a funcionar. Foi criado entao a ARPANE@ pguwia nao ter que re-cabear
todo o pais usou o sistema de telefonia para a comunicBiggioicio inteligava setores de
governo, posteriormente usado nas instituicdes de @esuor Gltimo residencias, sendo
chamada de Internet.

Com isso o sistema pblico de telefonia que antes era usadente para voz, estava
agora transportando também dados. Porem o trafego daes daglsceu mais e por volta
de 1999 o nimero de bits de dados transferidos igualou eraige bits de voz. Em



2002 o volume do trafego de dados ultrapassou o de voz emedez.vCom iSSO muitos
operadoras de redes de comutagao de pacotes se intanegsartransportar a voz sobre
suas redes de dados. Com isso se populariza a telefonia bz@obre 1P.7?)

8. Protocolos

Apesar de ser tornar popular somente nos Gltimos anos tscptos utilizados em voz
sobre IP e video, estdo sendo elaborados desde a décad®@le Wsando o mesmo
principio da pilha do protocolos TCP/IP cada protocolo deseaprovado por um orgao
padronizador. Entre os protocolos mais utilizado para aucigao via VolP podemos
sitar o H.323, SIP, RTP e IAX.

9. Real-Time Protocol/Real-Time Control Protocol

O Real-Time Protocoé um protocolo que proveé servi¢cos de transporte fim-a-érdat
dos para aplicacdes com restricdes de tempo. A espgéficdo protocolo??) inclui
servicos como: identificacao do tipo de dados transdoganumeros de sequéncia, ti-
mestamping, e monitoracao de envi@?)((??)

Em aplicacdes de tempo real o RTP & usado em conjunto caotacplo UDP, pois
este gera menos overhead que o protocolo TCP, entretardamaéde que o RTP use
o mesmo. O RTP por si s6 nao prove nenhuma garantia de amtosgdados no tempo
desejado, tao pouco qualidade de servico, estas fuidadas devem ser providas pelas
camadas mais baixas da pilha de protocolos. O termo realdigmifica apenas “baixo
overhead”. ??)

O protocolo € composto por duas partes basicas, fortengependentes:

e O RTP propriamente dito, responsavel por transmitir o@dadm caracteristicas
de tempo real.

e O RTCP Real-Time Control Protocd| utilizado para monitorar a qualidade de
servico e transportar informacoes sobre os particggaé uma sessao RTP.

Na telefonia IP, cada participante da ligacao envia ooiatinente o audio em peque-
nos trechos (20ms por exemplo) encapsulados num cabeR@Poque por sua vez &
encapsulado em um pacote UDP. Esses pacotes de audidiggicagios no destino para
gue possam ser tocados, com a devida correspondéncia e, tdenmodo a se mante-
rem sincronizados. Isto & feito conbaffer de playout(ou jitter buffer), cujo proposito
€ absorver a variacao de atraso, segurando os pacoteheg@m por tempo suficiente
para garantir que eles sejam tocados continuamente. Quam@acote chegar apos seu
tempo deplayout ele devera ser descartado, havendo assim uma relaggmeatraso e
a perda de pacotes RTRPZ

10. Formato dos Pacotes RTP

Um pacote RTP, como mostrado na Fig@fPaé formado por quatro partes:

e O cabecalho RTP.
e O cabecalho extendido opcional.
e O cabecalho dpayloadopcional.
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Figura 2. Estrutura de um Pacote Real-Time Protocol

Os dados deayload

O cabecalho RTP contém 12 octetos e esta presente emasg@asotes. Os campos
encontrados no cabecalho sao:

V - Versao: Campo utilizado para identificar a versao do protocolo.afktente

na versao 2.

P - Padding Utilizado parapadding(enchimento). Se o bit esta ligado, o pacote
contém um ou mais octetos gaddingadicionais no final do pacote, os quais nao
fazem parte do da area de dados. Isso &€ importante paidiptassse desejado,

0 uso de algoritmos de criptografia.

X: Utilizado para extensao. Se o bit esta ligado, o cabedatb & seguido por
uma extensao.

CC - Contador CSRC: Contém o numero de identificadores CSRC que seguem
o cabecalho fixo.

M - Marker: Utilizado para marcacao. A interpretacao do marcaddefinida

por um perfil. Um perfil pode definir bits adicionais de maémagQu até mesmo
excluir esses bits existentes no cabecalho padrao. rGenét esse bit &€ usado para
sinalizar algum evento importante como, por exemplo, mit& de um frame.

PT - Tipo de payload Esse campo identifica o formato da area de dados do RTP
e sua interpretacao pela aplicacao. Algpagloadssao definidos no RFC 1889

e noRFC Assigned Numbersomo por exemplo, para o H.323 a referéncia € o
H.225.

NUmero de Sedjiencia: O nUmero de segiiencia & incrementado em uma unidade
toda vez que um pacote de dados RTP € enviado e pode ser edadegtinatario
para detectar perdas de pacotes e reordenacao dos pabilos. O valor
inicial do nUmero de seqiiencia é atribuido randomicaee

Timestamp O timestampeflete a amostra atual do primeiro octeto de dados RTP.
A amostra € derivada de um relégio que €& incrementadarlmente e monotoni-
camente, com o intuito de prover sincronizacao e caldaidter.



¢ Identificador de fonte de sincronizag¢o SSRC Synchronization Source Iden-
tifier): Esse campo identifica a origem da sincronizagao. Esséfidador € es-
colhido randonicamente, com o objetivo de evitar que hajadigos duplicados
em uma mesma sessao RTP.

¢ |dentificadores de fonte contribuinte CSRC Contributing Source Identifier$.
Normalmente os dados RTP sao gerados por apenas uma foréey guando
mais de uma fonte contribui para a criagao dos dados p@ss@or unmixerou
tradudor seu identificador & colocado neste campo. Cadtfidador & composto
por 32 bits, que corresponde 0s SSRC de quem compribuiu. étaodo CSRC
é definido pelo campo CC.

Alem desse campos o cabecalho RTP pode ser extendido a@fimoder maiores
informadoes caso seja requisitado por algum tipo de axygerio ou aplicacao. Eles sao
raramente usados, porém uma aplicacao robusta devepser de identifica-los para que
as informacdes dpayloadnao sejam interpretadas de maneira erronea. O cabecalho
de payloadassim como a extencao de cabecalho prové informagdiesnais sobre os
dados dgayload(??)

11. RTCP -Real-Time Control Protocol

O Real-Time Control ProtocofRTCP), prové relatorios periodicos sobre a qualidade,
identificacao de participantes e outras informacoededericao da fonte, notificacao de
mudancas de membros na sessao e informac¢des neas§sfd a sincroniza¢ao dos stre-
ams de midia.??)

Todos os participantes de uma sessao RTP devem enviaipestietpacote. Geral-
mente sao enviados a cada 5 segundos, mas a medida queidapeade participantes
aumenta, pode ser configurado para que o tempo de envio autaariém, fazendo as-
sim com que a largura de banda nao seja consumida demasiatgapor este tipo de
pacote. ??) (??)

Cada sessao RTP é identificada por um endereco IP e um partds: uma para 0s
dados RTP e outra para os dados RTCP. A porta RTP deve ser altagisquanto a porta
RTCP deve vir abaixo dessa, por exemplo se a comunicacRosBTa através da porta
10000, e fluxo de comunicacao RTCP deve ser feito atrav@erda 10001.7?)

11.1. Formato dos pacotes RTCP

Cinco pacotes sao definidos pela especificagcao do RBRiver reportRR), sender
reports(SR),source descriptiolSDES),membership managemegB®YE) e application-
defined(APP) (??). Este trabalho se atera apenas aos pacetesver reportse sender
reports

O cabecalho para todos os pacotes RTCP & mostrado na Rige&composto pelos
campos:

e V- \Versao: Campo contendo a versao do RTP.

e P -Padding Utilizado paragpadding(enchimento). Se o bit esta ligado, o pacote
contém um ou mais octetos gaddingadicionais no final do pacote, os quais nao
fazem parte do da area de dados. Isso & importante paifiptassse desejado,

0 uso de algoritmos de criptografia.



Padding if P =1

Figura 3. Estrutura de um Pacote Real-Time Control Protocol

e IC - Item Count Indica quantos itens o relatorio possui.

e PT - Packet Type Indica qual & o tipo de pacote, como foi mostrato o RTCP
define cinco tipos de pacotes diferentes. Para pacotes ad&éipder Repord
PT tera o valor 200Receiver Repor201, Source Descriptior202, Membership
Managemen203 eApplication-Define®04.

¢ Length(Tamanho): Tamanho total do pacote.

Pacotes RTCP nunca sao enviados individualmente, eteagg@pados em dois ou
mais pacotes fomando pacotes compostos. Como mostradgyue P? cada pacote
composto é encapsulado em um Gnico pacote da camada maighea transporte?()

UDP header

Random prefix (if encrypted)

VP IC PT Length

Format-specific infarmatien

First RTCP packat
A

-
3
3
3
3
3
3
3

¥

Compound RTCP packet

Format-specific information

Second RTCP packet

Figura 4. Pacote composto RTCP



11.2. RTCP RR -Receiver Reports

Um dos principais usos do RTCP & a troca de informacOesudkdade o que é feito
através do pacotRBeceiver ReporRR), que & enviado por todos os participantes. A
Figura?? mostra a estrutura de um pacote RTCP RR.

|||||||||||||||

|||||||||||||||||||||||||||||||

|||||||||||||||||||||||

Loss fraction Cumulative number of packets lost
i i i i i i i i i i i i i i i i i i i A i i i i i i i i i i

Extended highest sequence number received

|||||||||||||||||||||||||||||||

||||||||||||||||||||

||||||||||||||||||||

Figura 5. Estrutura pacote RTCP Receiver Report

Abaixo segue a descri¢cao dos campos do pacote RR:

e Reporter SSRCSSRC do participante que esta enviando o pacote.

e Reportee SSRCldentifica de qual participante as estatisticas de quidiaio
relatorio esta se referindo.

e Fracao de Perda: Valor do resultado dos pacotes perdidos / pacotes esperados
multiplicando por 256.

e Pacotes perdidos acumuladosNUmero de pacotes perdidos desde o inicio da
Sessao.

¢ Valor estendido do mais alto rimero de sedjiencia recebido: Os 16 bits mais
significativos contém o namero de ciclos de sequenda @so nimero de vezes
gue a contagem atingiu o valor maximo e retornou a zero) @tosos 16 bits
contém o mais alto nUmero de seqiiencia recebido em umepdealados RTP
proveniente dessa fonte (mesmo SSRC).

¢ Jitter entre chegadas:E a diferenca entre o espaco de tempo entre a chegada
de um par de pacotes, comparado cotimestamplesses pacotes, calculado da
seguinte maneira: f;) = (R; - S;) - (R; - S;), onde $é otimestam@RTP do pacote
I e R; &€ tempo de chegada do pacote i. Toda vez que um pacote fhidecse
calcula o D e desda formajitter pela formula ) = 2ot H0-In1),

e Ultimo timestampSR (LSR): Os 32 bits do meio dtimestampNTP do Gltimo
Sender Report

e Atraso desde diltimo SR (DLSR): Tempo desde que o Ultimo pacote SR chegou.
Assim como o LSR & representado na formaishestampgNTP compacta.

Com esse campos & possivel fazer uma serie de estimativggatidade da rede.
Com o campo LSR e DSLR o transmissor pode calcular o tempoade-ilta found-
trip time (RTT)) entre ele e o receptor. A FiguP® mostra como & possivel fazer este
calculo.

O tempo de ida-e-volta & importante em aplicacdes itit@sapois o atrasa atrapa-
Iha a interatividade. Estudos mostram a dificuldade de condm conversa quando o
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Figura 6. Calculo do tempo de ida-e-volta  (round-trip time)

total da ida-e-volta comeca a exceder o tempo de 300 nulsims. Um transmissor ao

verificar o valor de ida-e-volta pode tentar otimizar a cedffios da midia transportada,
gerando pacotes com menor dados, reduzindo assim o temp@lilseado pacote para

transmissao.??)

O campo dgitter pode ser usado para detectar o surgimento de congestiottamen
na rede. Um aumento repentino jiber, muitas vezes antecede o inicio de perdas de
pacote. ??)

12. RTCP SR -Sender Report

Alem dos pacotes RR enviados pelos receptores, o RTCP dsfppecoteSender Report
gue sao enviados pelos prarticipantes que enviaram euente algum tipo de dado na
sessao. Um pacote SR é identico a um RR, com o acrescimguiesalampo como pode
ser visto na Figur@~.

Os campos adicionais ficam apbs o0 campo de identificacREC®a0 eles:

e NTP timestamp Valor no formato NTP que mostra o tempo que o pacote SR foi
enviado.

e RTP timestamp Valor no mesmo formato que o NTPnestamgpoderem medido
apartir da taxa de amostragem da midia.

e Contagem de pacotes enviadoQuantidade de pacotes que foi enviado desde o
inicio da sessao.

e Contagem de octetos enviadosQuantidade de octetos contidos no pacotes envi-
ados.

Apobs esse campos adicionais pode-se encontrar os campo pacote RR comum.
(??)

RTCPMoni - Ferramenta Proposta
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Figura 7. Estrutura do pacote RTCP  Sender Report

Nas analises iniciais deste trabalho, notou-se um escdsstgramentas que pu-
dessem auxiliar o administrador de rede a identificar algusisiemas com a rede de voz
sobre IP. A ferramentas como o software Wireshark, capazeapturar o trafego em uma
interface de rede qualquer e mostrar para o administradpacstes RTCP, responsavel
por informar como esta a qualidade como foi mostrado notGlapb. Entretando esta
ferramenta € limitada no sentido de extensibilidade, skcdado apenas a captura dos
pacotes.

Com isso foi proposto a desenvolver uma ferramenta que fags#z de realizar o
trabalho dos analisadores de rede, porém voltada espeoéite para voz sobre IP, cap-
turando somente os pacotes RTCP e dando a possibilidadgyear®vos recursos sejam
acrescentados. Nas proximas sessoes estara sendenégdescomo se sucedeu o desen-
volvimento da ferramenta batizada de RTCPMoni.

13. Arquitetura
13.1. Jpcap

Para realizar a captura dos pacotes que trafegam na rededessario a utilizacao de
um biblioteca especifica para esta finalidade. Como a feméarRTCPMoni esta sendo
codificada em Java, se fez juz a utilizacdo de uma bilaigotke captura escrita em Java,
portando foi escolida a Jpcap.

A biblioteca Jpcap €& baseada na libcap escrita em C. Eladeras mesmo recursos
da libcap, tais como a captura e envios de pacotes de redee &npacotes que ela
é capaz de verificar estao quadros Ethernet, pacotes liPv@, TCP, UDP, ICMPVv4, e
algumas aplicacdes de terceiros estendem os tipos deepaco

Ao capturar um pacote a Jpcap fornece um objeto Java condspte a ele, se for
capturado um pacote TCP ela criara um objeto do tipo jpcadpPECket, se ela capturar



um pacote na qualquer nao pode verificar o tipo sera criatdohjeto generico do tipo
jpcap.Packet, fornecendo assim recursos para que 0s desElores possam tratar de
maneira apropriada qualquer tipo de trafego.

13.2. RTCPMoni

A modelagem da ferramenta RTCPMoni pode ser vista na FRfurala consiste de uma
classe Main.java que tem por objetivo ler os paramentresguis pelo usuario e fazer a
chamada de métodos para o inicio da execuca@mttavare A classe Capture.java tem por
finalidade realizar a capturas dos pacotes que trafegammietface de rede selecionada
e verificar se o pacote capturado contém dados RTCP. Em ca#tv@ as informacdes
contidas no pacote sao impressas para o0 usuargmngolee gravadas em uma base de
dados atravéz da classe DBMysql.java. A estrutura dadalzebase de dados € mostrada
na Tabel&?

ncpmoni
Main Capture
+ mainf ; woid + capturaPacatesUDP) - woid
+ imprimePacoteRTCPO © woid

1

npcmoni.db

DEMysql

+ gravalDadosd : waid

Figura 8. Classes da ferramenta RTCPMoni

tempoCaptura DOUBLE
SSRC VARCHAR(15)

jitter INT
perdas INT
RTT DOUBLE

Tabela 1. Estrutura da tabela da base de dados RTCPMoniDB

14. Cerario

O cenario em que se sucedeu os testes da ferramenta RTCE8tmnepresentada na Fi-
gura??. Como pode ver visto foi utilizado quatro equipamentosdeeque dois foi ins-

talado o sistema operacional GNU/Linux Ubuntu para que fsedger feita a instalagao
do PABX Asterisk. As duas maquinas restantes foi instatagistema operacional Win-
dows XP para que servi-se de base para instalacasalhonegpara a realizacao das



ligagbes. Com isso todo o trafego de voz, juntamente cemanlos RTCP, passa pelo
dois PABX Asterisk.

O cenario de teste foi projetado desta maneira para segurar@m um ambiente real
em que os dois servidores com o Asterisk estao dentro daosthecidade e de responsa-
bilidade do administrador, enquante os dmfiphonegstao instaladas em maquinas que
se conectam nos servidores atravées da Internet, com issmitomramente se faz entre os
dois Asterisk.

Figura 9. Cen ario de Testes

15. Configurages

Como mencionado na sessao anterior foi utilizado duasimas com o PABX Asterisk
instalado na qual foi configurado, no Asterisk A um ramal $feénente asoftphoneA

e mais 1 ramal SIP para servir de tronco de comunicacae astAsterisk. Foram feitas
as mesmas configuracdes no Asterisk B. O plano de discagemsterisk tem como
configuracao a seguinte linhexten => 2000,1,Dial(SIP/2:12345@172.16.0.101/2000)
sendo feita apenas a mudanca do ramal chamada entre unisksteutro. Para maiores
informacao de configuracdes verificar os anexos cowot@sdcodigos-fonte e arquivos
gerais.

16. Monitoramento

Apbs terminadas as instalacdes e configuracOes ra@essforam feitas uma serie de
ligacOes entre osoftphonegom a ferrementa RTCPMoni rodando em um dos Asterisk.

Terminadas as ligacOes testes uma parcela da saidaalaésita pode ser vista na Figura
7.

Como pode ser visto a ferramenta & capaz de mostrar as afoes do um pacote
RTCP de maneira amigavel e realiza o calculo do tempo de-idalta entre os servidores.
Como ja mencionado essas informacdes sao salvas emasaab dados para posteriores
consultas.



Figura 10. Saida da ferramenta RTCPMoni
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Classe Main.java:
package rtcpcap;
public class Main {

public static void main(String args[]) {
Capture capt = new Capture(Integer.parseInt(args[0]));
capt.capturaPacotesUDP();

}

Classe Capture.java:
package rtcpcap;

import java.io.IOException;

import org.apache.commons.net.ntp.TimeStamp;
import jpcap.JpcapCaptor;

import jpcap.NetworkInterface;

import jpcap.packet.Packet;
import jpcap.packet.UDPPacket;

public class Capture {

private JpcapCaptor captor;
private Packet p;
private NetworkInterface[] devices;

public Capture(int device) {

devices = jpcap.JpcapCaptor.getDeviceList();

try {
System.out.println(devices[device].name);
captor = JpcapCaptor.openDevice(devices[device],

65535, false, 20);

} catch (IOException e) {

e.printStackTrace();

}
}

public void capturaPacotesUDP() {

System.out.println("Iniciando captura de pacotes UDP");

try {
captor.setFilter("udp", true);

while(true) {

// String tempoNTP =
TimeStamp.getCurrentTime().toString();
//

// char[] ntpCompl = tempoNTP.toCharArray();



// char ntpComp2[] = {ntpCompl[4], ntpCompl[5],
ntpCompl[6], ntpCompl[7],

// ntpCompl[9],
ntpCompl[10], ntpCompl[l1l], ntpCompl[l2] };

//

// Long tempoCaptural. = Long.parselLong(new
String(ntpComp2),16);

// double tempoCaptura = tempoCaptural;

p = captor.getPacket();
if(p instanceof UDPPacket) {

this.imprimePacoteRTCP( (UDPPacket)p);//,
tempoCaptura, new String(ntpComp2));

}
}

} catch (IOException e) {

e.printStackTrace();

}

private void imprimePacoteRTCP(UDPPacket udp) { //, double
tempoCaptura, String tempoCapturaS) {

Long rtcpType;

String ssrc;

String timestampNTP;
Long timestampRTP;
Long pacotesTran;
String idSSRC;

Long pacotesPerdidos;
Long jitter;

double lsr;

Long lsrL;

double dlsr;

Long dlsrL;

double tempoCaptura;
String tempoCapturaSs;

if( (udp.src _port >= 10000) || (udp.dst port >= 10000))

byte dados[] = udp.data;
if( ((int)(dados[1l]1&0xff)== 200)) {

String tempoNTP =
TimeStamp.getCurrentTime().toString();



char[] ntpCompl
char ntpComp2] ]
ntpCompl[5], ntpCompl[6], ntpCompl[7],

tempoNTP.toCharArray();
{ntpCompl[4],

ntpCompl[9],
ntpCompl[10], ntpCompl[1l1l], ntpCompl[1l2] };

Long tempoCaptural. = Long.parselong(new
String(ntpComp2),16);
tempoCaptura = tempoCaptural;

tempoCapturaS = new String(ntpComp2);

System.out.printf("\nTempo de captura: %.
2f (%s)\n", tempoCaptura, tempoCapturaS);

System.out.printf("Src Port: %d - Dst
Port: %d\n", udp.src_port, udp.dst port);

String d = Integer.toHexString((int)
(dados[1]&0xff));

String e;

rtcpType = Long.parselLong(d,16);

System.out.printf ("Sender Report: %s\n",

rtcpType);

e:
Integer.toHexString((int)dados[2]&0xff);

d = e.length() == 1 ? "0" + e : e;

e=
Integer.toHexString((int)dados[3]&0xff);

d += e.length() == 1 ? "0" + e : e;

System.out.printf ("Tamanho: %s\n",
Long.parselong(d, 16));

e=
Integer.toHexString((int)dados[4]1&0xff);

d = e.length() ==1 2?2 "0" + e : e;

e:
Integer.toHexString((int)dados[5]&0xff);

d += e.length() == 1 ? "0" + e : e;

e=
Integer.toHexString((int)dados[6]&0xff);

d += e.length() == 1 ? "0" + e : e;

e=
Integer.toHexString((int)dados[7]&0xff);

d += e.length() == 1 2?2 "0" + e : e;

ssrc = d;

System.out.printf("SSRC: %s\n", ssrc);

e=
Integer.toHexString((int)dados[8]&0xff);



d = e.length() ==1 2?2 "0" + e : e;

e:
Integer.toHexString((int)dados[9]&0xff);

d += e.length() == 1 2?2 "0" + e : e;

e=
Integer.toHexString((int)dados[10]1&0xff);

d += e.length() == 1 ? "0" + e : e;

e=
Integer.toHexString((int)dados[11]&0xff);

d += e.length() == 1 2 "0" + e : e;

e=
Integer.toHexString((int)dados[12]&0xff);

d += e.length() == 1 2?2 "0" + e : e;

e:
Integer.toHexString((int)dados[13]1&0xff);

d += e.length() == 1 2?2 "0" + e : e;

e=
Integer.toHexString((int)dados[14]1&0xff);

d += e.length() == 1 ? "0" + e : e;

e=
Integer.toHexString((int)dados[15]&0xff);

d += e.length() == 1 2 "0" + e : e;

timestampNTP = d;
System.out.printf("Timestamp NTP: %s\n",

timestampNTP) ;

e=
Integer.toHexString((int)dados[16]1&0xff);

d = e.length() == 1?2 "0" + e : e;

e=
Integer.toHexString((int)dados[17]&0xff);

d += e.length() == 1 ? "0" + e : e;

e=
Integer.toHexString((int)dados[18]&0xff);

d += e.length() == 1 2?2 "0" + e : e;

e=
Integer.toHexString((int)dados[19]&0xff);

d += e.length() ==1 2 "0" + e : e;

timestampRTP = Long.parseLong(d, 16);

System.out.printf ("RTP Timestamp: %s\n",
timestampRTP) ;

e=
Integer.toHexString((int)dados[20]&0xff);

d = e.length() == 1 ? "0" + e : e;

e=
Integer.toHexString((int)dados[21]&0xff);

d += e.length() ==1 2?2 "0" + e : e;

e=
Integer.toHexString((int)dados[22]1&0xff);

d += e.length() == 1 2?2 "0" + e : e;

e =



Integer.toHexString((int)dados[23]&0xff);
d += e.length() ==1 2 "0" + e : e;
pacotesTran = Long.parselLong(d, 16);
System.out.printf("Contagem de Pacotes
Transmitidos: %s\n", pacotesTran);

e=
Integer.toHexString((int)dados[28]&0xff);

d = e.length() == 1 ? "0" + e : e;

e=
Integer.toHexString((int)dados[29]&0xff);

d += e.length() == 1 2?2 "0" + e : e;

e=
Integer.toHexString((int)dados[30]1&0xff);

d += e.length() == 1 2?2 "0" + e : e;

e:
Integer.toHexString((int)dados[31]1&0xff);

d += e.length() == 1 ? "0" + e : e;

idSSRC = d;

System.out.printf("Identificador SSRC:
$s\n", idSSRC);

d =
Integer.toString((int)dados[32]&0xff);

System.out.printf ("Pacotes Perdidos:
¢s/256\n", d);

e=
Integer.toHexString((int)dados[33]1&0xff);

d = e.length() ==1 ? "0" + e : e;

e=
Integer.toHexString((int)dados[34]&0xff);

d += e.length() == 1 2 "0" + e : e;

e=
Integer.toHexString( (int)dados[35]&0xff);

d += e.length() == 1 2?2 "0" + e : e;

pacotesPerdidos = Long.parselLong(d, 16);

System.out.printf ("Pacotes Perdidos
Acumulados: %$s\n", pacotesPerdidos);

e=
Integer.toHexString((int)dados[40]&0xff);

d = e.length() ==1 ? "0" + e : e;

e=
Integer.toHexString((int)dados[41]1&0xff);

d += e.length() == 1 2?2 "0" + e : e;

e=
Integer.toHexString((int)dados[42]&0xff);

d += e.length() ==1 2 "0" + e : e;

e:

Integer.toHexString((int)dados[43]1&0xff);



d += e.length() ==1 2?2 "0" + e : e;
jitter = Long.parselLong(d, 16);
System.out.printf("Jitter: %s\n",

jitter);

e=
Integer.toHexString((int)dados[44]&0xff);

d = e.length() == 1 ? "0" + e : e;

e=
Integer.toHexString((int)dados[45]&0xff);

d += e.length() == 1 2?2 "0" + e : e;

e:
Integer.toHexString((int)dados[46]1&0xff);

d += e.length() == 1 2?2 "0" + e : e;

e=
Integer.toHexString((int)dados[47]1&0xff);

d += e.length() == 1 ? "0" + e : e;

1srlL, = Long.parselLong(d,16);

lsr = 1lsrL;
System.out.printf("Timestamp do Gltimo
SR: %s - %d (%.3f)\n", d, lsrL , 1lsr/65536);

e=
Integer.toHexString((int)dados[48]1&0xff);

d = e.length() == 1?2 "0" + e : e;

e=
Integer.toHexString((int)dados[49]&0xff);

d += e.length() == 1 ? "0" + e : e;

e=
Integer.toHexString((int)dados[50]&0xff);

d += e.length() == 1 2?2 "0" + e : e;

e=
Integer.toHexString((int)dados[51]&0xff);

d += e.length() ==1 2 "0" + e : e;

dlsrL = Long.parseLong(d, 16);
dlsr = dlsrL;

System.out.printf("Delay desde o Gltimo
timestamp SR: %d (%.3f)\n" ,dlsrL , dlsr/65536);

//double tempoIdaVolta =
(tempoCaptura/65536) - (dlsr/65536) - (1lsr/65536);

double tempoIdaVolta = tempoCaptura -
dlsr - 1lsr;

System.out.printf("Tempo de ida-e-volta:
¢$.3f ms\n", (tempolIdavVolta/65536)/0.001);



}

Classe DBMysqgl.java:
package rtcp.db;

import java.sql.Connection;
import java.sql.DriverManager;
import java.sgl.ResultSet;
import java.sqgl.SQLException;
import java.sql.Statement;
import java.util.ArrayList;
import java.util.Hashtable;

public class DBMysql {

private String driver = "com.mysql.jdbc.Driver";
private String url;

private String baseDados;

private String usuario;

private String senha;

private Connection conn;

public DBMysqgl(String url, String baseDados, String usuario,
String senha) {
super();
this.url = url;
this.baseDados = baseDados;
this.usuario = usuario;
this.senha = senha;

}

public void iniciaConexao() {
System.out.println("Iniciando conexao com banco");
try {

Class.forName(driver);
conn = DriverManager.getConnection("jdbc:mysqgl://"
+ url + "/" + baseDados ,usuario,senha);
System.out.println("Conexao efetuada com
sucesso!");
} catch (ClassNotFoundException e) {
System.out.println("Erro: Driver MySQL nao
encontrado!");
e.printStackTrace();
} catch (SQLException e) {
System.out.println("Erro: Nao foi possivel
conectar-se ao banco!");
e.printStackTrace();



}

public void finalizaConexao() {
try {
conn.close();
System.out.println("Conexao com banco finalizada
com sucesso!");
} catch (SQLException e) {
System.out.println("Erro: Nao foi possivel
finalizar a conexdao com o banco!");
e.printStackTrace();
}
}

public void Gravar() {

}

public ArrayList getResultados(String[] dados, String tabela,
String where) {
ArrayList retorno = new ArrayList();
Hashtable resultado;
String sqgl = "SELECT ";
for (int i = 0; i < dados.length -1; i++) {
sql += dados[i] + ", ";
}
sql += dados[dados.length -1] + " FROM " + tabela +
where;
System.out.println(sql);
System.out.println("Iniciando consulta!");
try {
Statement stm = conn.createStatement();
ResultSet rs = stm.executeQuery(sql);
while(rs.next()) {
resultado = new Hashtable();
for (int i = 0; i < dados.length; i++) {
resultado.put(dados[i],
rs.getString(dados[i]));
}

retorno.add(resultado);
}
} catch (SQLException e) {
// TODO Auto-generated catch block
e.printStackTrace();

}

return retorno;






