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RESUMO

Muito se fala em segurangca da informacdo, e nesse sentido o presente
trabalho tem por objetivo a seguranca de rede, como parte do contexto de
proteger a informagdo. Seguranca de rede faz uso de muitas ferramentas
que um administrador pode utilizar. Muitas vezes essas ferramentas sao
usadas no sentido do atacante, entretanto, neste trabalho s&o selecionadas
algumas mais importantes, para que um administrador possa ter uma fonte de avaliacéo
quanto a utilizagdo, desempenho, pontos positivos e pontos negativos das ferramentas



estudadas. Foram abordadas as seguintes ferramentas: Ethereal - captura de trafego em
redes, para andlise dos pacotes que trafegavam em redes Ethernet utilizando Hubs;
Ettercap - analise de pacotes em redes usando switchs , e ferramenta muito poderosa
para ataques de homem-do-meio; Nessus - andlise de vulnerabilidades, resultando em
uma analise e possiveis solu¢des para as falhas de seguranca encontradas; John the
Ripper — para auditoria de senhas, servindo para analisar o poder das senhas dos
usuarios da rede; honeyd, simulador de hosts na rede para que o mesmo seja atacado
para analise do comportamento dos atacantes; hydra, uma ferramenta de ataque de
forgca bruta. O trabalho mostra os requisitos de instalagao, configuracdes, resultado dos
testes realizados e também uma analise das ferramentas.

ABSTRACT

Much is said in security of the information, and in this direction the present work
has for objective the net security, as part of the context to protect the information.
Security of net makes use of many tools that an administrator can use. Many times these
tools are used in the direction of the aggressor, however, in this work are selected the
some most important ones, so that a positive administrator can have a source of
evaluation how much to the use, performance, points and negative points of the studied
tools. The following tools had been boarded: Ethereal - capture of traffic in nets, for
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analysis of the packages that passed through in nets Ethernet using Hubs; Ettercap -
analysis of packages in nets using switchs, and very powerful tool for attacks of man-in-
the-middle; Nessus - analysis of vulnerabilities, resulting in an analysis and possible
solutions for the joined imperfections of security; John the Ripper - for auditorship of
passwords, serving to analyze the power of the passwords of the users of the net;
honeyd, simulator of hosts in the net so that the same it is attacked for analysis of the
behavior of the aggressors; hydra, a tool of attack of rude force. The work shows the
requirements of installation, configurations, result of the carried through tests and also an
analysis of the tools.

1. INTRODUCAO

No contexto atual da denominada “Sociedade da Informacao”, faz-se uso assiduo
das redes de computadores, pois sem elas as informacdes, em uma organiza¢ao, nao

fluiriam na velocidade necessaria para a eficiéncia organizacional. Aliado as redes de
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computadores temos o fator seguranca, que muitas vezes nao existe na rede, num nivel
aceitavel, tanto pelo fato da empresa nao investir em tecnologia, quanto pela falta de
conhecimento, ou mesmo o foco. Muitas vezes as informagdes na rede trafegam de uma
maneira ndo sigilosa, e nesse sentido 0os computadores podem estar vulneraveis a
ataques, informacgdes sigilosas podem ser obtidas por alguém com conhecimentos em
informatica, e de alguma maneira prejudicar o fluxo correto da organizacao.

Essas informacbes podem ser obtidas através de sniffers, que servem para
capturar todo o trafego que chega a placa de rede do computador. Além desse tipo de
ferramenta, pode-se encontrar também os chamados port scanner, que vasculham nos
computadores vulnerabilidades, para dessa forma obterem dados importantes referentes
a organizacéo ou mesmo informacgodes sobre senhas de bancos, entre outros.

Neste sentido, o presente trabalho tem por objetivo analisar algumas das
ferramentas mais importantes para analise de seguranca nas redes de computadores,
onde pode-se encontrar informacdes sobre requisitos para instalagdo, historico da
ferramenta, arquivos de configuragfes, assim como exemplos de testes e andlise das
mesmas, de maneira a identificar e corrigir as possiveis vulnerabilidades encontradas.

Este trabalho é organizado da seguinte forma: o capitulo 2 apresenta algumas
formas de ataques as quais estamos sujeitos. Os capitulo 3,4,5,6,7 e 8 apresentam,
respectivamente, um estudo sobre as ferramentas Ettercap, Ethereal, Nessus, John the
Ripper, Honeyd, e Hydra, onde pode-se encontrar informacdes sobre pré-requisitos para
instalacdo, informacdes sobre configuracdes, os testes realizados com as ferramentas, e
uma analise sobre as mesmas. Por fim apresenta-se as conclusdes referentes aos

testes realizados comparando as ferramentas utilizadas.
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2. FORMAS DE ATAQUES

Muita coisa mudou desde o surgimento dos computadores, e uma das maiores
invencbes ja feitas pelo homem, além do computador, € o conceito de redes de

computadores.
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Esse conceito surgiu no meio militar, pois havia a necessidade de troca de
informacgoes.

Algum tempo depois de criadas, as redes passaram a ser utilizadas por todos,
ocasionando o que hoje podemos chamar de “Sociedade da Informacao”, devido ao
rapido e facil acesso as informacdes.

O conceito de redes pode variar de autor para autor, porém um ponto em
comum nos conceitos é o de compartiihamento de recursos , ou seja, a criacdo de
uma maneira simples e pratica para o compartihamento de periféricos (como
impressoras, scanners, etc.) e informacoes.

Com este conceito, surgiu a necessidade da seguranca computacional, onde
temos como principais objetivos: manter a autenticidade (garantia da origem) |,
confidencialidade (informacéo ao alcance apenas a pessoas autorizadas) , integridade
(garantia de que a informacdo originada nao se alterou ao longo da rede) e
disponibilidade de informag@es (garantia de que a informacdo sempre estara disponivel

quando for necessaria).

2.1 Tipos de Ataques

Nesta secdo, estdo descritos alguns tipos de ataques aos quais 0s

computadores pertencentes a uma rede estdo expostos.

2.1.1 Ataques Internos

Segundo Tanenbaum (2003):
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“Uma vez que um cracker tenha tido acesso a um computador, ele pode
comecar a causar dano. Se o computador tiver um bom sistema de seguranca,
s6 sera possivel prejudicar o usudrio cuja conta foi usada para invadir, mas

muitas vezes o acesso inicial pode servir de trampolim para outras contas”.

Neste tipo de ataque, é necessario que o atacante tenha acesso direto ao
computador atacado, para tentar realizar o que for importante e também o que lhe for
permitido.

Nesta categoria de ataques, pode-se encontrar alguns exemplos como o0s

mencionados por Tanembaum (2003):

» Cavalo de Tréia : consiste em um programa aparentemente inocente
contendo cdodigo que realiza uma funcdo inesperada e indesejavel. Esta funcédo pode
modificar, remover ou criptografar os arquivos do usuario, copiando-os para algum local
onde possa ser acessado posteriormente pelo atacante.

» Conexdo Impostora : relacionada a cavalo de tréia, funciona simulando
uma tela de login igual a do sistema operacional. Ao entrar com seu usuario e senha,
esta tela some, e a verdadeira tela de login aparece. Desta forma sao capturados o
nome de usuario e a senha, para tentativas de conexdes futuras por parte do atacante.

» Bombas Logicas : tipo de ataque ocasionado pela alta rotatividade de
funcionarios, onde consiste em uma parte de dados dentro do sistema de producdo da
empresa, inserida pelo programador. O caso mais famoso de bomba l6gica consiste em
verificar se no sistema de folha de pagamento do identificador pessoal do programador

aparece em dois periodos consecutivos, se caso nao aparecer, a bomba explode.
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» Transbordo de Buffer : procedimento utilizado pois geralmente sado usadas
buffers de tamanhos fixos para cadeias de caracteres como nome de arquivos. Consiste
em escrever no buffer mais do que ele suporta, ultrapassando os limites da propria area
de dados do processo, podendo sobrescrever a area onde continha o endereco de
retorno do programa com algum endereco previamente calculado para que se

concretizem as intengdes do atacante.

2.1.2 Ataques externos

Esse tipo de atague, segundo Tanembaum (2003, p. 463) “consiste em algum
codigo sendo transmitido pela rede para uma maquina alvo e la executado causando
algum dano”.

Tanembaum, em seu livro Sistemas Operacionais Modernos (2003), focaliza
neste tipo de ataque os virus, vermes, codigos mdéveis e applets java.

A seguir apresenta-se uma descricdo breve de cada um destes tipos de
ataques, para que posteriormente se expliguem algumas ferramentas que analisam as

vulnerabilidades dos hosts na rede para eventual invaséao.

2.1.2.1 Virus

Segundo Tanembaum (2003, p. 463)

“virus € um programa capaz de se reproduzir anexando seu cédigo a um outro
programa, do mesmo modo como 0s virus bioloégicos se reproduzem. Mais

ainda, os virus podem fazer também outras coisas além de se reproduzirem”.
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Os virus podem ser distribuidos de diversas maneiras, geralmente chegam
através de e-mail ou mesmo junto com algum programa distribuido na internet.

Existem varios tipos de virus, dentre eles podemos destacar os virus residentes
em memoria, virus de setor de boot, virus de drivers de dispositivo, virus de macro,

entre outros.

2.1.2.2 Vermes

Conforme Tanembaum (2003, p. 463) “Vermes sao como 0S virus, porém se
auto-replicam”.

Isso equivale a dizer que os vermes necessitam trafegar de maquina em
maguina sozinhos, através de conexdes de redes. Os vermes podem ter partes rodando
em diferentes maquinas ao mesmo tempo, e mesmo ndo modificando outros programas,

podem carregar com eles o codigo de um virus, por exemplo.

2.1.2.3 Codigo Movel

Cddigo movel, é um cbdigo que tem sua fonte em um sistema remoto porém
executado em um sistema local.

A tecnologia de cdédigo movel é fundamental para o compartiihamento de
construgbes digitais complexas no cyberespaco, que servem como "tijolos" para o
desenvolvimento de varias outras tecnologias e aplicagdes, como por exemplo, as

aplicacdes da tecnologia JAVA, sendo um bloco fundamental nas construcoes de
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plataformas e aplicacdes para agentes moveis em software, educacdo e treinamento
interativos na Web, bibliotecas digitais, mundos virtuais 3D e comércio eletronico,
segundo informagdes do site da Universidade de Brasilia.

O cddigo mével denomina um conjunto de tecnologias de linguagens e
plataforma de sistemas distribuidos que suportam a construcdo de programas de
computador que sédo instalados nos servidores, transferidos sob demanda para os
computadores clientes e automaticamente executados da forma mais segura possivel,
sobre a plataforma dos computadores clientes.

A utilizacdo de codigos moveis preocupa grande parte dos especialistas de
informatica que sdo unanimes em afirmar que sempre existirdo brechas de seguranca a
serem exploradas, qualquer que seja o sistema dos computadores.

Como exemplos desta categoria, temos:

JavaScript;

Applet Java;

Flash;

AtualizacOes de software;

Agentes moveis;

vV VYV VY VYV V V

Middlewares de computacédo em grid, etc.

Pode-se notar que a idéia do cédigo mével é muito interessante, porém deve-se
estar atento aos patches (correcdes) relativos as aplicacdes que utilizam-se desta idéia,

para que se evitem danos causados por um eventual ataque ou exploracéo da falha.
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2.1.2.4 Applet JAVA

Applets sdo pequenos programas Java que sao instalados em servidores Web e
referenciados através de paginas HTML. Quando um browser acessa esta pagina HTML
que referencia o applet, ele automaticamente também transfere o cédigo do applet e o
executa.

Este cddigo é intermediario, pois roda em uma maquina virtual Java disparada
pelo navegador com diversas limitagées de seguranca.

Segundo site da Wikipedia (2007), na maioria dos browsers, os applets séao
executados dentro de uma “caixa de areia” (sandbox), impedindo-os de acessarem 0s

dados da maquina no qual estdo sendo executados.

2.2 Técnicas de Ataques

Neste capitulo, encontraremos algumas técnicas utilizadas para se obter
acesso a informacfes privilegiadas das possiveis vitimas de ataques através da
manipulacéo de pacotes na rede.

Sao técnicas interessantes, utilizadas para conseguir, de alguma maneira,

capturar o trafego da rede, mesmo que switches sejam usados.

2.2.1 Arp Poisoning
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O protocolo ARP é o responsavel pela resolu¢cdo de um endereco IP em um
endereco MAC. Um outro protocolo, o RARP (ARP reverso), resolve o endereco MAC
em endereco IP.

Para que o arp e rarp entrem em acéo, séo utilizadas quatro mensagens que

»  Arp request: solicitagdo do endereco MAC de quem utiliza um determinado

»  ARP reply: computador com o ip solicitado no arp request retorna para a
rede seu endereco MAC,;

» RARP request: um computador pergunta a rede qual o IP de um
determinado MAC e,

> RARP reply (0o computador que reconhece o endereco MAC retorna seu
IP).

De acordo com o exposto, fica claro que para um computador comunicar-se
com outro, ele deverd usar estas requisicdes anteriores, porém, por motivos de
eficiéncia, fica inviavel ficar solicitando os enderecos MAC e IP a cada comunicacao, e
por esse motivo 0s sistemas operacionais possuem uma cache onde sdo encontrados o
IP e seu correspondente endereco MAC, na chamada de tabela arp.

Neste sentido, devido a maneira como alguns sistemas operacionais Sao
desenvolvidos, onde eles aceitam um arp reply sem o ter solicitado (com a mensagem
arp request), pode acontecer de um computador A mandar um arp reply com o IP da
maquina B para o computador C. Este por sua vez atualiza sua cache com o novo
endereco MAC para o IP de B, e quando o computador C quiser se comunicar com a

maquina B esse trafego sera direcionado para a maquina A.
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Esse tipo de ataque pode ser usado para desvio de sessédo e ataque do tipo
denial of service.

No caso do ataque de sessdo, mais conhecido como ataque de homem-do-
meio, um computador invasor intermedeia a troca de informacdes entre um computador
A e um computador C, dizendo para rede que os enderecos IP de A e de C
correspondem ao seu endereco MAC, com isso, toda informacgéo que vai de A para C ou
vice-versa, € passada pelo computador B que tem acesso irrestrito aos pacotes,
podendo até modifica-los.

A anatomia de um ataque desse tipo é realizado quando temos as estacdes
com suas tabelas arp contendo o endereco IP e 0 seu respectivo endereco MAC.

Para uma estacao B se colocar no meio da comunicacao entre uma maquina A e
uma maquina C, ela deve enviar pacotes arp adulterados para A e C dizendo que
endereco IP de C e o endereco IP de A estdo associados ao seu endereco MAC.

Depois que a estacdo B fez o ataque, se a estacdo A quiser mandar um pacote
para a estacdo C ou vice-versa, 0s pacotes passardo pela estacdo B que s6 tem que
encaminhar os pacotes, e antes de encaminha-los pode ver o contetdo ou até mesmo
modifica-lo.

Na figura 1, podemos verificar o funcionamento desse ataque, onde a flecha em

vermelho corresponde ao computador A enviando dados ao computador C e a flecha

azul indica o computador C enviando dados ao computador A.
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Figura 1 — Fonte http://www.fe.up.pt

Com esta estrutura montada, € possivel verificar a troca de informagdes entre os
computadores. Além disso, com o auxilio da ferramenta ettercap, € possivel realizar
diversos atagues sob estes dois computadores.

Nesse sentido, pode ser feito um desvio http ou https para um servidor forjado,
ataque este conhecido como DNS spoofing, onde o ettercap coloca-se entre o cliente e
qualquer outra estacéo de forma a capturar as suas informacoes.

Ao ser feita uma requisi¢éo ao servidor DNS (DNS request) para saber o IP de um
determinado site, o0 ettercap detecta essa resposta e altera o endereco IP da resposta
para o endereco IP desejado (o de outro servidor criado para capturar dados).

Assim que o cliente recebe o DNS reply (resposta com o IP do servidor forjado),
faz o pedido de pagina web ao servidor, e o ataque do homem-do-meio pode continuar
ou ndo. O homem-do-meio pode continuar ou nao, se sim, no caso de usar https, o
certificado que o cliente vai receber, serdo do homem-do-meio, se nao, recebe o
certificado do servidor forjado.

Para direcionar a vitima para o endereco IP desejado, deve ser editado o arquivo

etter.dns, localizado no diretorio de instalacao do Ettercap.
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Vale lembrar que para atagues desse género, o plugin que possibilita o dns

spoofing deve estar ativado.

2.2.2 Redirecionamento ICMP

Técnica utilizada por roteadores para comunicar que existe um outro roteador
em melhores condi¢des para enviar um pacote de uma maquina para um destino.

Sua utilizacdo é notada quando um roteador recebe um pacote, e este pode
retornar ao emissor uma mensagem de redirecionamento (ICMP redirect), caso o
roteador conheca um outro roteador que possa fazer a entrega com menor custo. Ha
gue se dizer, que isso pode acontecer apenas quando o transmissor, 0 receptor e o
roteador estdo na mesma rede local.

Pelo fato dos pacotes ICMP ficarem encapsulados dentro de um datagrama IP, os
primeiros 3 campos sado iguais para todos os tipos de mensagens ICMP, resultando num
total de 4 bytes. A estrutura de um pacote ICMP € mostrada no capitulo 3, secéo 3.3.

De posse dessa informagcdo, um atacante pode desviar todas as secdes para a
magquina que desejar, e para fazer isso, € necessario criar uma mensagem de
redirecionamento ICMP composta pelo cabecalho IP de 64 bits do payload do pacote
escutado (pacote capturado) e o endereco IP para o qual se quer desviar o trafego.

Apds isso, € necessario ficar monitorando a chegada dos pacotes de
redirecionamento IP e fazer o que o atacante achar melhor sobre os dados.
Para esclarecer o redirecionamento ICMP, segue anatomia deste tipo de

ataque:
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« Uma maquina A envia um pacote para uma maquina B cujo endereco Ip
esta fora da sua sub-rede, e por este motivo, é enviado através de um
roteador R1;

* O roteador R1 possui uma rota para B através de um roteador R2;

 Se 0 endereco de R2 pertence a mesma sub-rede de A, o roteador R1
envia uma mensagem de redirecionamento ICMP informando a maquina A
gue R2 é a melhor rota para se chegar a B.

* O roteador R1 envia depois 0s pacotes para R2, para que este 0s entregue

aB.

Recebendo a mensagem de R1 (redirecionamento ICMP), a maquina A atualiza
a sua tabela de roteamento com a informacéo recebida na mensagem, de maneira a
deixar armazenada que R2 é a rota para se chegar a B, evitando o caminha A envia

para R1, R1 envia para R2 e R2 envia para B.

2.2.3 Port Stealing

Em redes interligadas por switches, a troca de informagbes entre o0s
computadores € feita pela analise do endereco MAC pelo switch, e como no switch
existe uma tabela interna onde nela consta o registro de todos os enderecos MAC com
suas respectivas portas, cada pacote é direcionado especificamente para o computador
de destino, o que n&do ocorre nos hubs.

Uma maneira de conseguir capturar trafego alheio, enganando o switch, chama-

se port stealing, que é realizado da seguinte forma:
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» O atacante envia muitos pacotes para camada 2 com o0 endereco de
origem igual ao do host da vitima e destino igual ao endereco MAC do atacante.

» Em algum momento, o atacante rouba a porta da vitima, pois o switch
atualizara sua tabela interna com as informagfes. A partir da atualizacdo da tabela
interna do switch, todos os pacotes destinados a vitima, serdo direcionados para o
atacante;

» Quando o atacante receber um pacote que estava destinado a uma de
suas vitimas, ele gera uma requisicao arp (arp request) para o IP da vitima;

» Quando o atacante receber a resposta arp (arp reply) da vitima, a porta no
switch é “devolvida” para a vitima da mesma maneira que estava antes do ataque
comegar;

> O atacante pode agora encaminhar o pacote para vitima e reiniciar o
ataque port stealing, porém, antes de ele encaminh&-lo, ele pode ver o contetdo e

modifica-lo se for o caso.

Este tipo de ataque se encaixa no perfil ataque homem-do-meio.

2.2.4 DoS

Ataque caracterizado por tirar de atividade um servico ou um servidor por
completo.

A idéia geral € consumir todos os recursos da maquina, de maneira a fazer com
que o computador atacado ndo consiga atender a mais nenhuma solicitacao,
caracterizando nesse caso a negacao de servico.

Como exemplos desse tipo de ataque podemos encontrar o estouro de particéo,

onde € necessario estar logado no sistema, e desta forma uma determinada particdo é
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lotada com dados inateis. Outro tipo de atague DoS, é o de enviar para a rede um
namero de pacotes superior ao limite que o destino é capaz de absorver.

Além destes temos Vvarios outros, e podemos encontra-los em (MELO, 2004).

2.2.5 DHCP spoof e DNS spoof

Esta técnica pode ser usada para causar indisponibilidade ao host, pois séo
passados para os computadores que solicitarem os enderecos de IP e servidores DNS,
e nesse caso, pode-se passar enderec¢os inalcangaveis ou mesmo inexistentes.

Além desse objetivo, também pode-se desviar sessfes para obter senhas e
outras informacdes (um ataque conhecido como de DNS spoof), pois ao realizar-se um
ataque desse tipo pode-se redirecionar os dominios para onde quiser, bastando para

iSso montar a estrutura de servidores e paginas.

3. FERRAMENTA ETTERCAP
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Pelo exposto na documentacdo (Ornaghi, Valleri, 2000) que acompanha o

software

“Ettercap € um sniffer que inicialmente foi projetado para operar em redes
locais de computadores utilizando switches (e hubs por conseguinte), porém ao
longo do seu desenvolvimento foram sendo agregadas muitas funcionalidades,

sendo otimizado para ataques de homem-do-meio”.

Segundo Melo (2004, p. 171) “Ettercap [...] € uma ferramenta que reune
recursos de varias técnicas de exploracéo de vulnerabilidades”.

Esta ferramenta faz parte de um projeto em constante atualizagao, e traz como
destaque recursos para execucdo de DoS, Scanners (varredura na rede em busca de
portas abertas), FingerPrint (técnica de descoberta do sistema operacional da vitima
através da andlise da pilha tcp/ip, onde os dados sao analisados e comparados com
uma base de dados previamente construida para a identificacdo do sistema
operacional), Spoofing ( técnica para se fazer passar por outro computador na rede),
ataques MITM (Man in the Middle — ataque de homem do meio) customizados.

O modo como opera ndo € muito “oculto”, pois envia um ARP REQUEST para
toda a faixa de IP da LAN, considerando o IP corrente e a respectiva mascara da rede,
como pode-se ver na figura abaixo, e uma vez que receba os ARP REPLIES, cria uma

lista dos hosts que estdo na rede, mapeando-a.
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Figura 2 Ethereal capturando trafego no instante qu

O Ettercap

e o Ettercap procura hosts

Mo, i Tirne | Solrce - | Destination ‘ Protocal ‘ Infao

47 10.667220 applecom_0l:f5:5e Broadcast ARP who has 10.1.35.17 71ell 10.1.35.7

49 10, 731112 appleCom_0Ll:f5:52 Broadcast ARP who has 10.1.35.867 Tell 10.1.35.7
50 10,744785 Applecom_01:f5:5e Broadcast ARP who has 10.1.35.1587 Tell 10.1.35.7
51 10.759450 Applecom_01:f5:58 Broadcast ARF who has 10.1.35.187 Tell 10.1,35.7
53 10.782988 Applecom_0l:f5:5e EBroadcast ARP who has 10.1,35.1507 Tell 10.1.35.7
54 10.804364 Applecom_0l:f5:58 Broadcast ARP who has 10.1.35.807 Tell 10.1.35.7
55 10.819262 applecom_0l:f5:5e Broadcast ARP who has 10.1.35.1967 Tell 10.1.35.7
56 10.8346848 Applecom_0l:f5:5e Broadcast ARP who has 10.1.35.1467 Tell 10.1.35.7
57 10,868810 Applecom_0l:f3:5e EBroadcast ARP who has 10.1.35.1187 Tell 10.1.35.7
58 10.883453 Applecom_0l:f5:52 Broadcast ARP who has 10.1.35.887 Tell 10.1.35.7
59 10.899099 Applecom_01:f5:5e Broadcast ARF who has 10.1.35.547 Tell 10.1.35.7
60 10.913724 applecom_01:T5:58 Broadcast ARP who has 10.1.35.2247 Tell 10.1.35.7
61 10. 928380 applecom_0l:f5:5e Broadcast ABRP who has 10.1.35.607 Tell 10.1.35.7
62 10. 243028 Applecom_0l:T5:5e Broadcast ARP who has 10.1.35.157 Tell 10.1.35.7
63 10.957666 Applecom_01:F5:52 Broadcast ARP who has 10.1.35.1837 Tell 10.1.35.7
64 10.972728 Applecom_01l:f5:58 Broadcast ARF who has 10.1.35.1707 Tell 10.1,35.7
65 10.986965 Applecom_OLl:f5:58 Broadcast ARP who has 10.1,35.2267 7Tell 10.1.35.7
66 11. 002607 Applecom_0l:f5:52 Broadcast ARP who has 10.1.35.1%47% 7Tell 10.1.35.7
67 11.017242 aApplecom_01:F5:5e Broadcast ARP who has 10.1.35.141%7 Tell 10.1.35.7
68 11.031884 Applecom_01:f5:52 Broadcast ARP who has 10.1,35.1317 Tell 10.1.35.7
69 11.046578 Applecom_0l:f5:58 Broadcast ARP who has 10.1.35.2297 Tell 10.1.35.7
70 11.081198 Applecom_0l:f5:52 Broadcast ARP who has 10.1.35.1857 7Tell 10.1.35.7
71 11.075841 applecom_0l:f5:5& Broadcast ARP who has 10.1.35.153%7 Tell 10.1.35.7
72 11.090528 Applecom_01l:T5:58 Broadcast ARP who has 10.1.35.1397 Tell 10.1.35.7
73 11.105125% Applecom_01:F5:52 Broadcast ARP who has 10.1,35.927 Tell 10.1.35.7
74 11.119780 Applecom_0l:f5:58 Broadcast ARP who has 10.1.35.717 7Tell 10.1.35.7
75 11.134438 Applecom_0Ll:f5:52 Broadcast ARP who has 10.1.35.2537 Tell 10.1.35.7
76 11.145082 applecom_01:f5:5e Broadcast ARP who has 10.1.35.2137 Tell 10,1,35.7
77 11.1627459 Applecom_0l:f5:5e Broadcast ARP who has 10.1.35.179%7 7Tell 10.1.35.7
78 11.177416 Applecom_0Ll:f5:52 Broadcast ARP who has 10.1.35.1607 Tell 10.1.35.7
79 11.159203%9 applecom_01:TF5:5e Broadcast ARP who has 10.1.35.127% Tell 10.1.35.7
81 11.206585 Applecom_Cl:f5:58 Broadcast ARP who has 10.1,35.1977 Tell 10.1.35.7

atua na camada 2 do modelo OSI, passando muitas vezes

despercebido pelos administradores de rede, pois poucos usam monitoramento ou

métodos para quantificar atividades nessa camada.

Para interagir com esse software, sdo fornecidas 3 opc¢des de interfaces que

»  Text Mode: modo texto classico, ideal para os puristas mais radicais;

» Ncurses: interface bem organizada utilizando o mesmo layout que a GTK;

» GTK: interface gréfica baseada em GTK ;
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Por ser uma poderosa ferramenta, possui inUmeros parametros de
configuragcédo, os quais podem ser encontrados pela internet, ou mesmo na obra
Exploracdo de Vulnerabilidades em Redes TCP/IP (MELO, 2004). Com esta ferramenta
€ possivel serem utilizados os ataques de ARP poisoning, ICMP redirect, DHCP
spoofing, port Stealing e dns spoofing.

Nos capitulos posteriores, serdo detalhados aspectos referentes a instalacao e
configuracdo dessa ferramenta, utilizando, praticamente, alguns de seus recursos de

maneira a explorar da melhor forma a ferramenta.

3.1 Instalacao

Esta ferramenta pode ser utilizada em diversas plataformas como, por exemplo
Windows , OpenBSD, FreeBSD, Solaris, Mac OS X e linux.

Porém nesse trabalho, esta ferramenta foi instalada no sistema operacional
Windows XP e em uma distribuicdo Linux chamada Fedora Core 4.

Em ambiente Windows, a instalacdo foi super simples, bastando apenas a
execucado do programa fonte, porém em ambiente Linux, foi preciso a instalacdo das
bibliotecas adicionais como o libpcap, libnet, libpthread, zlib e 0 GCC (compilador da

linguagem C) para que o software pudesse ser instalado.
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3.2 Configuracao

Esta ferramenta é muito facil de ser configurada, bastando para isso que o
usuario modifigue as configuracbes contidas no arquivo etter.conf localizado no
subdiretorio share da pasta onde foi instalada ferramenta.

Além deste arquivo, podemos também modificar o arquivo etter.dns, pois € neste
arquivo que encontramos dados de quais dominios serao direcionados. Por padréo, este
arquivo ja vem com dominios da microsoft apontando para sites do linux.

Nos testes realizados apenas o arquivo etter.dns foi modificado para a insercao
de mais dominios com o objetivo de aumentar as chances de um ataque do tipo dns

spoofing.

3.3 Testes praticos com a ferramenta

Os testes realizados com essa ferramenta, foram aplicados em um prédio
residencial, onde existe uma rede interligada por switches.

Esta rede é composta por um servidor que tem como fun¢cdes manter um servidor
dhcp, e um gateway para a internet.

Devido a quantidade de ataques possiveis de se realizar com esta ferramenta,
comecamos por colocar em pratica o chamado redirecionamento ICMP. Com este
ataque foi possivel enviar para rede as informacfes necessarias para que 0S
computadores enviassem pacotes por outra rota (a do computador atacante), tornando
dessa forma a informacao ao alcance do atacante.

Porém, para um maior aproveitamento desse ataque, foi necessario utilizar o
Ethereal (hnome empresa ou autores e ano) para capturar 0s pacotes redirecionados,

como pode ser visto na figura 3:
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ICMP Redirect (Redirect for ROst)

= Internet Protocol, src: 10.1.35.7 €10.1.35.7), Dst: 10.1.2.7 (10.1.2.7)
version: 4
Header length: 20 bytes
@ pifferentiated services Field: 0x00 (DSCP 0x00: Default; ECN: 0Ox00)
Total Length: 58
Identification: 0xFee? (32487)
H Flags: ox0o0
Fragment offset: O
Time to Tive: &4
Protocol: ICMP (0x01)
Header checksum: Oxc2ce [correct]
Source: 10.1.35.7 (10.1.35.7)
pestination: 10.1.2.7 (10.1.2.7)
= Internet control Message Protocaol <
Type: 5 (Redirect)
Code: 1 (redirect for host)
Checksum: 0xe9d9 [correct]
Gateway address: 10.1.35.7 (10.1.35.7)
Internet Protocol, src: 10.1.2.7 (10.1.2.7), Dst: 207.46.27.93 (207.46.27.93)
version: 4
Header length: 20 bytes
pifferentiated services Field: Ox00 (DSCP O0x00: Default; ECN: Ox00)
Total Length: 28
Identification: 0x7253 (29267)

=2}

e

x*04 (Don't Fragment)

Fragment offset: O

Time to Tiwve: 128

Protocol: TCP (0x0&)
& Header checksum: 0xe%%1l [incorrect, should be 0x91f5]

Source: 10.1.2.7 (10.1.2.7)

pestination: 207.46.27.93 (207.46.27.93)

0010 00 38 e e7 00 00 40 01 <2 ce 0a 01 23 07 0Qa 01 B - e )
0020 02 07 05 01 9 d9 0a 01 23 07 45 00 00 1c 72 53 ........ #.E...IS
0030 HE 00 S0 06 29 91 0a 01 02 07 of 2e lb 5d 11 85 Biasaana aaaa Jaw
0040 07 47 49 07 2a ad CEETRL

Flags {ip.flags), 1 byte [P 12545 D: 12948 M2 0
@4 Iniciari a8 @ = @ TCC Final.doc - M. | 78 Adobe Readsr - .. | 13 Disca local (D) | 0 machddress.bet -... ”@ IcmpRedirectF... i T [;_j - |« g (i Hile!
|

Figura 3 — redirecionamento IP.

Pode-se verificar na figura acima, na direcdo da seta, o campo type do
cabecalho contendo o numero 5, indicando redirecionamento ICMP. Abaixo segue
descri¢éo do cabecalho completo de um pacote ICMP:

» Type (8 bits) : Identifica a mensagem determinando pelo valor desse
campo, o formato do datagrama. Para informacdes dos valores, vide Melo (p.41, 2004);
» Code: fornece mais informagbes sobre o tipo de mensagem NOSSO
exemplo o niumero 1 indica que o datagrama foi redirecionado para o host alcancavel.

Para maiores informacoes, consultar: http://www.faqgs.org/rfcs/rfc792.html.

»  Checksum (16 bits): verifica a integridade do cabecalho (header).
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Nos testes realizados com esta ferramenta, foi analisado o potencial do ataque
DNS spoofing. Para redirecionar um dominio, sdo necessarias algumas alteragbes no
arquivo etter.dns, pois € la que encontram-se 0os homes dos dominios e 0s respectivos
IP"s que devem ser convertidos. Vale lembrar que mudancas sdo para personalizar ou
mesmo aumentar o numero de redirecionamentos, pois por padrdo o dominio microsoft
ja vem redirecionado.

Nos testes realizados, foram redirecionados os dominios da Microsoft para IP’s do
Linux, conforme abaixo:

* microsoft.com A 198.182.196.56;

e *microsoftcom A 198.182.196.56;

Isso equivale a dizer que tudo o que contiver a string Microsoft.com sera

direcionado para o IP: 198.182.196.56 , ou seja, 0 site http://www.linux.org/ .

Além destes dois ataques, o dhcp spoofing foi utilizado, onde se forja um
servidor dhcp, indicando aos computadores que solicitarem IP que o gateway ou
servidor DNS é o IP do atacante. Com isso, todas as informacdes que trafegarem do
computador da vitima para internet, passardo pelo computador do atacante, que pode
ter acesso a informacgdes privilegiadas da vitima, como namero do cartdo de crédito,
senha de e-mail, entre outros.

Comprovando que esta ferramenta funciona como sniffer na rede com switch,
varios logins e senhas foram coletados, tanto de sites ndo seguros, como de tentativas

de conexdes POP.
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3.4. Avaliacdo da ferramenta

Esta ferramenta mostrou-se muito eficaz no ambiente testado, onde foi possivel
realizar ataques do tipo dns spoof, redirecionamento ICMP e o DHCP spoof, sendo que
este Ultimo foi facilitado, pois todos os computadores (exceto servidores) obtém
endereco IP via dhcp, porém possui muitos outros ataques interessantes, como por
exemplo, o de poder realizar um ataque homem-do-meio em uma conexao segura
(https) ou ndo segura.

Este sniffer se distingue de outros pelo fato de ndo ser obrigatoriamente passivo,
como € o caso do Ethereal, pois o ettecap pode atuar de modo ativo inserindo dados
entre as conexdes existentes na rede ou mesmo matando uma conexao. Aliado a isso,
€ possivel utiliza-lo em ambientes onde a rede é interligada por switches, o que néo
ocorre na maioria dos sniffers, tornando-o mais vantajoso que o Ethereal, por exemplo.

Por outro lado, o ponto negativo encontrado nessa ferramenta, refere-se ao fato
de como ela mapea a rede, porque esse processo ndo é oculto, pois sdo enviados

pacotes com requisicdes ARP para toda a faixa de IP’s da rede de acordo a faixa e

mascara IP do computador do atacante.
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4. ETHEREAL

E uma ferramenta open source e atualmente esta disponivel para diversas
plataformas unix, linux e Windows, enquadrando-se na categoria de sniffers, sendo
portanto um analisador de pacotes da rede, ou seja, ele pode capturar o trafego de
pacotes que chegam até a interface de rede do computador, mesmo que os pacotes nao
sejam para a estacdo em analise (modo promiscuo), tentando mostrar o maior niumero
de detalhes possiveis.

Para que tenha condicbes de capturar informacdes destinadas a outros
computadores, é necessario que a rede seja interligada por hubs®, no caso da tecnologia
ethernet, pois caso esteja interligada por switch?, este sniffer ndo conseguira capturar o
trafego destinado a outros computadores, pois o switch ja direcionada os dados para a
porta onde o computador de destino esta ligado, evitando dessa maneira que a
informacéo se propague para todos os computadores da rede, ficando dessa forma, a
ferramenta monitorando apenas o trafego destino ao computador com o Ethereal

instalado.

4.1 Instalacao

Esta ferramenta foi instalada em ambiente Windows, e para que a mesma
funcione, é necessario instalar o libpcap, capturador de pacotes que o etheral utiliza, e 0
kit de ferramentas GTK, utilizado para criar os graficos do programa.

A instalagéo feita ndo apresentou problemas, e dessa forma foi possivel utiliza-

lo em seu mais perfeito funcionamento.

! Hub: equipamento de interconex&o de computadareseagebe dados em uma porta especifica de um tadope
0 entrega em todas as portas.

2 Switch: interconecta computadores como o hub,mparéliferenca é que o switch ao receber os dadomde
computador de origem, o0 entrega diretamente na pode se encontra 0 computador destino.
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4.2.Configuracéo

Esta ferramenta ja vem previamente configurada para coletar os pacotes mais
utilizados nas redes, porém de acordo com a necessidade do usuario, torna-se
necessario a utilizacao de alguns filtros.

Algumas modificacoes feitas sdo apresentadas na se¢ao seguinte.

4.3. Testes com a ferramenta

Este sniffer possui varios parametros de configuracdo, mostrando por completo
o conteudo dos pacotes.

Nos testes realizados, foi possivel analisar o cabecalho IP para a demonstracao
de como é um pacote de redirecionamento ICMP, atuando em conjunto com a
ferramenta ettercap que enviou os pacotes com a instrugao de redirecionamento.

Devido a rede possuir a interconexao com os switches, ndo foi possivel capturar
informagdes particulares nos pacotes enviados.

Para esclarecer 0 seu uso, serdo mostradas as telas e algumas funcionalidades.
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Figura 4 - Tela de configuracédo para determinar o m  odo da escuta

Na figura 4, podem ser verificadas as opg¢des para iniciar uma escuta no trafego
da rede. No campo filtro de captura, podemos introduzir o que queremos verificar, sendo
que este pode ser o IP do computador desejado, o endereco MAC de um computador,
mensagem broadcast ou multicast, somente trafego na porta 80, filtrar apenas pacotes
TCP, ou UDP, entre outros filtros.

Nos testes realizados, foram aplicados filtros para determinados hosts (ip), e
pacotes (TCP,UDP, ARP, ICMP..), para que a analise ficasse mais clara, porém para
efeito de andlise, serd mostrado apenas a tela onde o filtro aplicado foi do protocolo arp,
muito utilizado em redes, pois 0 mesmo faz a associacdo entre o endereco IP e o

endereco MAC, como mostrado na figura 5.
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Diestination Praotocol 2
Tell 10

2 0.809234 Elitegro_22:ce:6c Broadcast ARP who has 10.1.5.147 Tell 10.1.5.44

3 1,003410 D-Link_55:32:d8 Broadcast ARP who has 10.1.25.17 Tell 10.1.25.5

4 1.940533 Netronix_2f:ad:8a Broadcast ARP who has 10.1.1.57 Tel] 10.1.1.1

5 2.940643 Netronix_2f:ad:8a Broadcast ARP who has 10.1.1.5%7 Tell 10.1.1.1

§ 3.607747 Asustekc_d9:49:0d Broadcast ARP who has 10.1.13.17 Tell 10.1.13.6

7 3.940750 wMetronix_2f:ad:8a Broadcast ARP who has 10.1.1.5% Tell 10.1.1.1

B 4.995093 Realteks_39:03:41 Broadcast ARP who has 10.1.55.72 Tell 10.1.55.10

0 7.805542 sSc&_ef:icl:78 Broadcast ARP who has 10.1.5.467 Tel] 10.1.5.10
10 7.5914893 kye_h0:le:sf Broadcast ARP who has 10.1.5.467 Tell 10.1.5.14
11 12.466662 Elitegro_22:ce:6c Broadcast ARP who has 10.1.5.857 Tell 10.1.5.44
12 13.216425 chnetTech_5h:41:47 Broadcast ARP who has 169.254.147.1397 T1el1l 172.16.2.1
13 14.200809 Elitegro_59f:f1:57 Broadcast ARP who has 10.1.55.157 Tell 10.1.55.7
14 14.212626 cChetTech_Sh:41:47 Broadcast ARP who has 169.254.147.1397 Tell 172.16.2.1
15 15.212722 cnetTech_Sh:41:47 Broadcast ARP who has 169.254.147.1397 711 172.16.2.1
16 16.377362 SC&C_ea:t3cifh Eroadcast ARP who has 10.1.43.17 Tell 10.1.43.17
17 16.734386 Elitegro_22:ce:6c Broadcast ARP who has 10.1.5.287 Tel]l 10.1.5.4%
18 17.999430 Compalco_10:80:0h Broadcast ARP who has 10.1.10.17 Tell 10.1.10.77 -
19 1%9.002697 D-Link_55:32:d8 Broadcast ARP who has 10.1.25.17 Tell 10.1.25.5 =

H Frame 1 €60 bytes on wire, 60 bytes captured)

H Ethernet II, Src: CompalCo_10:80:0b (00:16:c4:10:80:0k), Dst: Broadcast (FFIFFiffiffiffiff)
B Address Resolution Protocol (reguest)

Hardware type: Ethernet (0x0001)

Protocol type: IP (0x0800)

Hardware size: 6

protocol size: 4

Opcode: reguest (0x0001)

sender MAC address: CompalCo_10:80:0b (00:16:04:10:80:0h)
sender IP address: 10.1.10.77 (10.1.10.77)

Target MAC address: metronix_2f:ad:8a (00:08:34:2f:ad:8a)
Target IP address: 10.1.10.1 ¢10.1.10.1)

oopo T T ff 77 7T 77 00 16 dd 10 80 Ob OB 06 00 01 ..ovvinn wennnnnn

0010 08 00 06 04 00 01 00 16 o 10 80 Ob 02 0L 03 4d  ..vvvvvn wennnns M

0020 00 08 54 2f ad Ba 0a 01 0a 0l 8L b2 01 10 00 01 T e e

0030 00 00 00 00 00 00 20 45 48 45 5045 ..., E IEPE

1Fi\e: "CHOOCUME iancelmalCOMFIG~11 Templether S tHBEIFNT 1544 Bytes 00:00:20 1P: 200 20 M: 0 Drops: 0

d_.flniciar! @8 e ”HErnL. | @l | ... | @ | e | @N| ar. | _}Ml Eor.. | ;@\ﬂ'f@(u

> -!1«5& 1449

Figura 5 — Exemplo de requisicdo arp

Como pode ser visto, na parte intermediaria da figura 5, pode ser encontrado o
cabecalho de um pacote arp. Para facilitar o entendimento, segue o formato de um
pacote arp:

Hardware type: especifica o tipo de hardware, ou seja, a tecnologia usada.
Nesse caso temos o valor Ethernet;

Protocol type: especifica o tipo de protocolo ao qual o endereco légico se
refere. Nesse caso temos o valor IP;

Hardware size: determina o comprimento em bytes do endere¢co MAC. No nosso

exemplo acima séo 6 bytes (exemplo: 00:16:d4:10:80:0b);
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Protocol size: determina o comprimento em bytes do endereco do protocolo.
Nesse caso 4 bytes (exemplo: 10.1.10.77);

Opcode : tipo da operacéo, valor booleano (request ou reply) No nosso caso, a
operacéo foi de requisicao.

Sender MAC address : possui o endere¢co MAC do solicitante;

Sender IP address: possui o endereco IP do silicitante;

Target MAC address: endereco MAC de um computador ao qual se deseja
estabelecer comunicagcdo. Em pacotes arp normais, este campo vem com o valor
zerado.

Target IP address: endereco IP ao qual deseja-se saber o endereco fisico, ou
seja, endereco IP do computador ao qual se quer comunicar.

A énfase no protocolo arp, € devida a utilizagdo massiva pela ferramenta
ettercap, onde através da técnica arp poisoning, ela consegue capturar trafego em redes

interconectadas com switches.

4.4. Avaliagéo da ferramenta

De acordo com o0 exposto, podemos verificar que esta ferramenta possui
inimeras funcionalidades.

Como pontos fortes dessa ferramenta, podemos encontrar a quantidade de
formatos dos arquivos de saida gerados, onde podemos salvar uma varredura em um
formato que seja legivel por outros programas como o tcpdump, Novel LANalyzer, sun
snoop, entre outros, porém o Ethereal também consegue ler arquivos de logs capturados
por estas ferramentas como sun snoop, tcpdump, Novel LANalyzer, microsoft network

monitor, H-UX s nettl entre outras.
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Além disso, mostra a estrutura completa dos pacotes que trafegam na rede, é
muito facil de utilizar, possui uma interface amigavel diferenciando os tipos de pacotes
pela cor em que os apresenta, e funciona capturando trafego de muitas tecnologias,
como por exemplo ethernet, token ring, 802.11, ATM.

Como pontos negativos, pode ser citado o fato de nao funcionar em redes

ethernet interligadas com switchs.
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5. NESSUS

O Nessus € uma ferramenta de auditoria muito usada para detectar e indicar
uma maneira de solucionar as possiveis vulnerabilidades encontradas nos
computadores.

Essa ferramenta era open-source até a versédo 2.2.8, e passou a ser codigo
fechado, porém continua sendo uma ferramenta de uso gratuito e € distribuida atraves
do site: <http://www.Nessus.org>. Sua versao atual € a 3.0.

Seus recursos sdo muito avancados, e uma grande vantagem que possui em
relacdo a outras ferramentas desse género, € que o Nessus varre todas as portas TCP’s
detectando servidores ativos e simula invasdes para detectar vulnerabilidades.

Para executar as varreduras de portas, o Nessus utiliza o Nmap, um portScan
muito poderoso.

Esta ferramenta possui uma facilidade que se refere ao usuario néo precisa ter
o servidor do Nessus instalado no seu computador, ou seja, precisa apenas do cliente
instalado, pois ele permite a estrutura cliente-servidor para que varios pontos da rede
possam ser analisados. Nessa arquitetura, varios clientes podem controlar os
servidores. Nesse sentido, a parte servidora executa o0s testes e a parte cliente
configura e emite os relatorios.

Ao término de uma varredura, sdo apontadas as possiveis vulnerabilidades, e
de uma maneira sucinta, é explicado de que forma o host pode ser atacado e como se
proteger para corrigir essa vulnerabilidade. Além disso, nos relatérios do escaneamento
sao criados links para uma pagina especifica de acordo com o plugin encontrado na
vulnerabilidade, onde podemos encontrar mais detalhes sobre os riscos envolvidos,
como o tipo de acesso (como exemplo: remoto), complexidade de ataque (indefinido,

baixo ou alto), modo de autenticacéo (indefinido, requerido ou ndo requerido), o impacto
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sobre a confidencialidade (indefinido, nenhum, parcial, completo), disponibilidade

(indefinido, nenhum, parcial ou completo) e a integridade (nenhum, parcial ou completo).

5.1. Instalagéo

A instalacdo dessa ferramenta foi em ambiente Windows, e o processo de
instalacdo consistiu em obter o arquivo fonte, instala-lo, e para finalizar o processo de
instalacdo € necesséaria uma chave de liberacéo do produto.

Ainda apos este procedimento, ao ser inicializado, o Nessus precisa atualizar
seus arquivos de dados, os quais possuem mais dados referentes a mais servicos ou

sistemas operacionais agregados a ferramenta para aumentar seu poder de atuacao.

5.2. Configuracao

Esta ferramenta, assim como outras, ja& possui um modo padrdao de
escaneamento, porém, caso seja necessaria alguma configuracdo adicional, servira

apenas para customiza-la de acordo com as necessidades do usuario.
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5.3. Testes com a ferramenta

Este capitulo tem por objetivo demonstrar o uso da ferramenta Nessus, e na
figura 6 abaixo, encontramos a tela inicial do Nessus, onde podemos escolher entre as

opcOes de fazer um scan ou analisar os relatérios de scans ja realizados anteriormente.

|3 Tenable Nessus Yulnerability Scanner

\‘ \

| Nessus |

Weicome to Nessus Vulnerability Scanner

F?ﬂ Welcome MNessus is a complete network vulnerability scanner which includes high-speed checks for
thousands of the most commonly updated vulnerabilities, a wide wvariety of scanning

[3 Start Scan Task options, an easy-to-use interface, and effective reporting.

@View Reports You can start a new scan by selecting "Start Scan Task". all scan results will be

autormatically saved, and you can open them again by selecting "view Reports”,
Other Options

8 Address Book Start Sian Task

‘E’ Manage Policies .
a] View Reports

'@’ Update Plugins

See Also
@ Help

@ tbout Messus

Copyright @ 2003-2006 Tenable Netwok Security, All rights reserved.

Figura 6 - Tela inicial Nessus
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Caso a escolha seja a de fazer um scan, a figura 7 aparecera:

[ Tenable Nessus Yulnerability Scanner ]

Please enter the target you want to scan

% Welcame ‘o can specify a single host (hostname or IP), a list of hosts separated by comma, an IP

. range, or a network address, If a DNS name is entered as a target, it must be resolvable
(@ start Scan Tas by the system in order to be a valid input. (See Examples)

@f View Reports For frequently used addresses, Address Book can help you to manage them (address
hook entries will show up in the drop down list below),

Other Options

i If you want to import target from a file instead, click Here,
11 address Book

T Manage Policies | ||'|

'@ Update Plugins

eyt

See Also
@ Help

A sbout Nessus

Copyright @ 2003-2006 Tenable Netwok Security, 41 rights reserved.

Figura 7 - Tela de escolha do host através do IPou 0 nome.

ApoOs a insercdo da identificacdo do servidor (pelo IP ou 0 nome), o Nessus
apresenta uma tela onde o usuario pode escolher quais plugins deseja usar em sua
varredura.

Para se ter uma idéia do poder dessa ferramenta, existem hoje algo em torno de
13608 plugins (retirados de: <http://www.Nessus.org/plugins/index.php?view=all>),
sendo que a cada dia surgem inumeros outros, pois 0 processo de aquisicao de plugins

€ cooperativo, e a ferramenta contempla isso, pois quando ela ndo reconhece a
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vulnerabilidade ou alguma outra informacao sobre o host, € perguntado ao utilizador se
ele tem as informagfes sobre aquela vulnerabilidade, para que seja enviado para o setor
do desenvolvimento testar e comprovar a veracidade das informacdes, e se for o caso
inseri-la como um novo plugin.

Comprovando o que foi dito na frase anterior, nos testes realizados, a
ferramenta n&o conseguiu identificar o sistema operacional de um dos hosts varrido, e
solicitou informacdes sobre ele, porém nao se tinha conhecimento de qual era o sistema
operacional, e portanto, nada foi enviado a fabrica do software.

O proximo passo, refere-se a escolha dos plugins.

E3 Tenable Nessus Yulnerability Scanner

Please choose the plugins set you want to use

?ﬂ Welcame Messus uses plugins to do security checks, Most plugins are implemented in nasl (Nessus
Attack Scripting Language) and perform a particular security check, By selecting plugins,

(3 Start Scan Task you can define a security check to fit your own needs,

'§ Sl @ Enable all but dangerous plugins with default settings (Recommended)

Other Options " Enable all plugins with default settings (Even dangerous plugins are enabled)
L Address Book
7 Choaose a predefined policy (You should use Manage Policies to create ane first)
72" Manage Policies
" Define my policy (For advanced user)
{158 .

& Update Plugins
Mota: Dangerous pluging may cause Denial of Service to the host(s) being scanned,

See Also

@ Help Back Mext

¥ ~bout Nessus

Copyright @ 2003-2006 Tenable Hetwark Security, All rights resened.

Figura 8 - Escolha dos plugins para a varredura.
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Nas varreduras realizadas, foram ativados todos os plugins mais perigosos com

as configuracoes padroes.

A proxima e Ultima tela antes do diagnéstico apresenta a funcionalidade de

realizar a varredura através do computador local ou de um servidor, sendo que nos

testes realizados foram utilizadas varreduras através de um Unico computador.

I3 Tenable Nessus Yulnerability Scanner

Nessus

& welcome

[@ Start Scan Task

2 view Reports

Other Options
i address Book

7" Manage Policies
& Update Plugins
See Also

@ Help

P About Messus

Choose a Nessus server
Mote: Messus has a client/server architecture which allows you to scan from a remote

Messus server. Please indicate if you want to scan from local host, If not, please provide
the login information of the remote Messus server,

& Scan from the localhost

i Scan from a remote Messus server

Mame or IP address: | |

Fort: 1241
Username: | |
Password: | |
Back B scan now

Copyright @ 2003-2006 Tenable Network Security, &1l rights rezensed.

Figura 9 - Escolha do ponto de partida da varredura

Apoés a varredura, tem-se o resultado da mesma no formato de uma pagina

Web, onde podemos encontrar o diagndéstico da ferramenta. Na figura 9 tem-se um

esboc¢o do que pode-se encontrar ap6s uma varredura.
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Start Time: Fridan 19 15:08:53 2007 Finish Time: Frilan 19 15:20:58 2007

E ;2!]1.2.23!].20? 2 Open Ports, 8 Notes, 0 Warnings, 0 Holes,

[Returh to top]
domain [ 5@ Synopsis
(53fudp) »
Remote DNS server is vulnerable to Cache Snooping attacks.

Description :

The remote DNS server answers to queries for third party domains which do
not have the recursion bit set,

This may allow a remote attacker to determing which domains have recently
been resolved via this name server, and therefore which hosts have been
recently visited.

For instance, if an attacker was interested in whether your company utilizes
the online services of a particular financial institution, they would

be able to use this attack to build a statistical model regarding

company usage of aforementioned financial institution, Of course,

the attack can also be used to find B2B parthers, web-surfing patterns,
external mail servers, and mare...

For a much more detailed discussion of the potential risks of allowing
DMS cache information to be queried anonymously, please see;
http: ffcommunity. sidestep ptf~luis/ONS-Cache-Shooping/ONS Cache Snooping 1.1 .pdf

Risk Factor :

Low f CWSS Base Score : 2
(& PR LA MRSC P AR NSTI NSRBI
Plugin ID ; 12217

_9 A DMS server is running on this port. If vou do not use it, disable it

Risk Factor : Low
Plugin ID : 11002

3 The remote name server could be fingerprinted as being : ISC BIND 9.3.0

Plugin ID ; 11951

Figura 10 - Esboco de uma parte do relatério de uma  varredura

Nesta parte do relatorio da ferramenta, pode-se verificar na primeira linha a data
e hora de inicio e de fim da varredura. Ja na segunda linha, pode-se verificar qual o IP
ou home do computador escaneado assim como a quantidade de portas abertas (nesse
caso 2) e as notas (que neste caso sdo 8) e 0s possiveis avisos referentes aos
resultados coletados, porém para efeito de analise nesse momento, apenas a mais
importante foi mostrada.

Neste caso acima, ele alerta para o fato de um servidor DNS estar rodando, e
além disso, ele explica que o hosts esta vulneravel a ataques do tipo cache spoofing,

onde € possivel determinar os ultimos sites de acessos desse servidor, podendo dessa



forma tragcar um perfil sobre navegacéo na Web, ou

empresa e uma instituicao financeira.
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mesmo identificar relacdes entre a

Além das facilidades citadas acima, pode-se selecionar na primeira tela a opgao

de ver os relatorios de todas as varreduras feitas, onde pode-se encontrar as opc¢des de

apagar um relatorio salvo, importar um relatério o

Figura 10.

E‘; Tenable Nessus Yulnerability Scanner

D
(8]
+

& welcome

Jan 23, 2007 23:52:41
Jan 23, 2007 23:34:52
Jan 23, 2007 23:00:34
Jan 23, 2007 18:53:55
Jan 23, 2007 18:47:51
Jan 23, 2007 00:28:19
Jan 23, 2007 00:33:58

@ Start Scan Task
@ View Reports
Other Options
144 Address Book

g Manage Policies

‘@ Update Plugins lan 23, 2007 00:30:03
: lan 23, 2007 00:28:38
See Also
lan 23, 2007 00:22:31
W Help

Jan 23, 2007 00:02:22
lan 22, 2007 23:57:47
lan 22,2007 23:54:30
Jan 22, 2007 23:49:32
Jan 18, 2007 15:20:58
Jan 18, 2007 10:46:27
lan 18, 2007 10:08:54
Jan 18, 2007 10:00:38
Jan 18, 2007 09:54.:13

4 About Messus

0 om0 e i i

I Delete selected report(s)

L]

a report to view

u comparar 2 relatérios, conforme

Choose repert style hera:

I'Jiew by Host

www.zipperside.com.br
200.138.234,146
www.google.com.br
10.0.0.1

10.0.0.1

101151

10.1.54.7
10.1.15.12
10.1.54.1

10.1.25.1

localhost

localhost

10.1.35.7

10,1.35.7
201.2.230.207
localhost
200.175.532.2
200215 72.295
200.193.65.5

%j Import report

E Compare 2 reports

=

Copyright 8 2003-2008 Tenable Netword Security, All rights reserved:

Figura 11 - Escolha por ver os relatérios do Nessus

Nesta tela do programa, para apagar um ou mais relatorios, basta que sejam
selecionados os relatorios que se desejam apagar e clicar em delete selected report(s).
Caso tenha-se um relatorio a ser importado, pode-se optar pelo menu Import report

(desse modo pode-se inserir um relatorio obtido de outra maquina e coloca-lo na base
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do Nessus local, e caso seja necessario comparar duas varreduras, basta escolhé-los).
A saida dessa ultima funcionalidade mostra o conteddo de um relatério na direita e outro

na esquerda, sendo que a analise fica por conta do usuario.

5.4 Analise da ferramenta

Esta ferramenta é eficiente na identificagdo dos servicos e sistemas rodando
nos micros da rede.

Caracteristicas importantes da ferramenta: a facilidade de utilizacdo, interface
amigavel, relatérios bem detalhados dos servi¢cos rodando no computador, assim como
procedimentos a serem realizados no caso de alguma vulnerabilidade ser detectada,

Como pontos negativos, um problema encontrado é que nao é possivel trocar
endereco IP da méaquina do atacante, possibilitando a identificacdo da origem da
varredura, e uma restricdo encontrada na ferramenta, foi a de que néo € possivel
estipular um tempo de alternancia entre as portas do computador alvo, podendo dessa

forma a ferramenta ser detectada por anti-portscanners, como o portsentry, por exmeplo.
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6. JOHN THE RIPPER

Este software é um poderoso decifrador de senhas. Inicialmente desenvolvido
para sistemas Unix-like, porém atualmente ele pode ser utilizado em ambientes DOS,
Windows, BSD e linux. Ele pode fazer ataques de forca-bruta nas senhas armazenadas
no formato DES, MD4 e MD5, entre outros.

Ele pode atuar nos arquivos de senhas com o método de ataque de dicionario,
onde sado lidas as palavras de um wordlist (lista de palavras), e nesse modo de
operacéo, quanto maior for a wordlist, mais chances de se obter sucesso na descoberta
das senhas; pode operar também por combinacbes dos nomes e das iniciais dos
usuarios ou ele mesmo pode gerar suas proprias combinacdes, sendo que esta ultima
consome muitos recursos da maquina, e a mesma deve ser usada com cautela,
principalmente no modo diferente do single, pois consome muito tempo de CPU,
podendo derrubar outros servicos.

Este aplicativo, pode ser de grande utilidade para um administrador de redes,
pois com ele é possivel analisar a complexidade das senhas que os usuarios utilizam, e
com base nessa analise, cabe ao responsavel pela rede orientar 0 usuario quanto ao

uso de senhas fracas, deixando claro os riscos aos quais 0 mesmo estara exposto.

6.1 Instalacéo

Devido a forma como foi produzido, este software n&o precisa ser instalado,

bastando apenas para isso utilizar seu executavel para que o mesmo funcione.
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A ferramenta foi utilizada tanto em ambiente Windows, como em linux, e

nenhum problema foi encontrado para que a mesma funcionasse no seu perfeito estado.

6.2 Configuracao

Esta ferramenta ja vem configurada para funcionar de uma maneira padrdo e
eficaz, porém, caso seja e interesse do usuario, arquivos de saidas, tempo para
gravacao de logs, alerta para senha descoberta, wordlist (lista de palavras) padréo,
entre outros parametros podem ser configurados no arquivo John.ini.

O arquivo padrao para as senhas gravadas € o John.pot, e nele estdo contidas
todas as senhas quebradas por ele.

Para maiores informacbes sobre essa ferramenta e suas inumeras
funcionalidades e modos de operagcdo, consultar site oficial da ferramenta:
<http://www.openwall.com/john/>, ou mesmo a documentacdo completa que vem junto

com o software.

6.3. Testes com a ferramenta

Os testes realizados com o John de ripper, foram feitos obtendo arquivos de
senhas de sistemas linux, e nestes testes, a maioria das senhas, algo em torno de 90%,
foram quebradas.

Para um melhor desempenho da ferramenta, vale lembrar que é bom sempre
estar incrementando a lista de palavras (wordlist), pois dessa maneira a quebra torna-se

muito mais agil e quem sabe eficaz.
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6.4.Avaliacdo
Esta ferramenta mostrou-se muito eficaz, pois quebrou iniumeras senhas,
mesmo tendo poucas palavras no dicionario chamado de wordlist, indicando que seu
algoritmo de geracéo de senhas é eficaz.
Um ponto negativo associado a esta ferramenta, € que quando em execucao, a
mesma consome muito processamento, e em um dos testes realizados, chegou a travar
o computador, derrubando outros aplicativos abertos no momento em que o software

atuava.
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7. HONEYD

Este software encaixa-se na categoria de honeypots, que sdo simuladores de
ambientes virtuais para encurralar um atacante. Conforme CERT (centro de
estudos,respostas e tratamento de incidentes de Seguranca no Brasil), “honeypot é
recurso de seguranca preparado especificamente para ser sondado, atacado ou
comprometido e para registrar essas atividades."

Aliado ao conceito de honeypot tem-se o conceito de honeynet, que segundo
CERT e definida como “uma rede projetada especificamente para ser comprometida e
utilizada para observar os invasores. Essa rede normalmente € composta por sistemas
reais e necessita de mecanismos de contencao eficientes e transparentes, para que nao
seja usada como origem de ataques e também nao alertar o invasor do fato de estar em
uma honeynet.”

Existem dois tipos de honeypots, que sdo os honeypots de baixa interacdo e os
honeypots de alta interacdo, sendo que essa divisdo ocorre porque o primeiro emula
servicos e sistemas operacionais ndo permitindo que o atacante interaja com o sistema,
e 0 segundo possui servicos e sistemas operacionais reais, e permitem que o atacante
interaja com o sistema.

Segundo informacdes obtidas do ISTF (infosecuruty task force:
<http://www.istf.com.br>), honeypots “sdo proibidos por lei em diversos paises, pois
induzem as pessoas a cometerem invasdes”, porém no Brasil ndo existe nenhuma
restricdo até o momento, inclusive, de acordo com o CERT, a internet brasileira possui
uma honeynet, contendo honeypots de alta interacdo, porém com algumas modificacbes

gue permitem a captura de todos os dados, inclusive os criptografados.
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Este projeto é criado e mantido em parceria com especialista do INPE (Instituto
Nacional e Pesqusias Espaciais) e o grupo brasileiro de resposta a incidentes de
seguranca.

Muitas universidades fazem parte desse projeto no Brasil, inclusive a UFSC, no
departamento DAS (departamento de automacgao e sistemas).

No presente trabalho, devido a falta de experiéncia do académico, foi melhor
utilizar um honeypot de baixa interacdo para n&o colocar um computador em perigo, e a
ferramenta utilizada foi o honeyd.

Com este software é possivel emular diversos sistemas operacionais, 0s quais

podemos citar a familia Windows, Linux, Sistemas de roteadores (Cisco).

7.1. Instalagéo

A instalacdo desta ferramenta foi em uma distribuicdo Linux, chamada Fedora
Core 4.0, porem de acordo com o que foi visto, ndo é muito facil a instalacdo da mesma,
pois quatro bibliotecas devem ser instaladas para que este software trabalhe
corretamente, que sao o libpcap, o libevent, libdnet e arpd.

Além de ndo estarem todas em um Unico pacote, cada biblioteca é encontrada em
um site diferente.

Muitos problemas ocorreram na instalacdo, pois o cédigo fonte do software
adicional arpd estava com problemas na sintaxe de um arquivo chamado arpd.c, porém
com o apoio do férum responsavel por manter a ferramenta, alguns ajustes foram

feitos e foi possivel a instalacédo das bibliotecas e da ferramenta.
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7.2. Configuracdo

A configuracdo dessa ferramenta, consiste em descrever qual sistema
operacional sera simulado, e quais portas e/ou servigos estardo disponiveis.

Para isso, o arquivo honeyd.conf deve ser editado para que ele possa simular o
sistema operacional desejado pelo usuario, assim como 0s servi¢os e portas disponiveis

para um eventual ataque.

7.3. Testes

Os testes realizados foram feitos na distribuicdo Linux Fedora Core 4.0. Nele
foram simulados ambientes windows e linux para os testes, porém s foram feitos
testes do proprio computador, pois ndo havia infra-estrutura necessaria para a
simulag&o da intruséo.

Pelos testes feitos, foi possivel verificar que a maquina emula bem um sistema
operacional, podendo ser confundida com uma maquina real por atacantes novatos

(como é o caso do académico).

7.4 Avaliacéo

Esta ferramenta apresenta como ponto positivo apenas apenas a sua capacidade
de simular servigos, ou seja, ndo sao sistemas reais rodando, 0 que prové uma certa
seguranca pois nenhum servico real serd afetado, com isso, limita as a¢cbes dos

atacantes, e além disso pode simular diversos hosts ao mesmo tempo.
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Como pontos negativos tem-se um consumo elevado do processamento devido a
criagdo de processos para emulagdo dos diversos servigo. Além disso, esse tipo de
honeypot ndo chama a atencdo de atacantes avancados, ou seja, possivelmente
apenas atacantes com pouca experiéncia o utilizardo, nao contribuindo muito para

defesas futuras no sistema.
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8. HYDRA

Esta ferramenta encaixa-se no conceito de ataques de forca bruta, onde iniUmeras
conexdes com parametros diferentes sdo utilizadas para a tentativa de acesso a
recursos com acesso controlado.

Hydra foi desenvolvida por Van Hauser, e hoje € uma das ferramentas mais bem
conceituadas nessa categoria devido a quantidade de atagues que a mesma permite.
Como exemplo, podemos citar ataques de forca bruta a servicos como telnet, ftp, ssh2,

snmp, vnc, pop3, smtp, imap, dentre outros.

8.1 Instalacéo

Esta ferramenta foi instalada no Fedora Core 4, e os problemas encontrados,
foram as dependéncias de outras bibliotecas. Mesmo conhecendo-se as bibliotecas, o
processo de instalagéo € dificil para usuarios leigos.

Mesmo com todas as dificuldades encontradas, foi possivel a instalacdo desse
software no ambiente linux, para a realizagéo de testes.

Conforme documentacdo que acompanha a ferramenta, € possivel utilizar o
hydra em ambiente Windows através de um programa auxiliar chamado Cgywin, um
software que emula um ambiente linux em um sistema operacional Windows, porém,
nao foi possivel a instalacdo devido a ndo geragédo dos arquivos necessarios para todo o

processo de compilagéo.
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8.2 Configuracao

Devido a grande quantidade de ataques possiveis de serem realizados com esta
ferramenta, as configuracbes dos ataques resumem-se a parametros da linha de
comando.

Porém, é bom lembrar que para que todos os tipos de ataques funcionem, séo
necessarias as respectivas bibliotecas, como por exemplo, para ataques a servidores de

ssh, temos que ter a bilbioteca libssl assim como os médulos do ssh instalados.

8.3 Testes

Esta ferramenta é muito versatil, possibilitando inUmeras formas de configuragfes
de ataques. Seu potencial aumenta de acordo com o numero de palavras contidas em
seu dicionario, tanto de possiveis nomes de usuarios, como para possiveis senhas.

E bom lembrar,que este tipo de ataque de forca bruta, ja € bem antigo, o que
pode levar as tentativas ao fracasso devido a protecéo aplicada nos servidores.

Mesmo assim, ataques deste género funcionam em grande parte dos servidores e
os testes realizados em laboratério foram feitos através de contas ja conhecidas a
servidores como uol, bol, entre outros, porém, a ferramenta permite que lista de usuarios

e lista de senhas sejam utilizadas nos ataques, visando uma maior eficacia.
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8.4 Avaliacdo da ferramenta

Ferramenta eficaz em seus ataques, porém a eficacia depende muito dos
parametros utilizados. Neste caso enquadram-se a lista de senhas e a lista de usuarios
(caso ndo se conhega nenhum usuario em potencial), pois a ferramenta fica tentando as
conexdes com as palavras contidas nestas listas.

Esta ferramenta mostrou-se de facil utilizacdo, mesmo em linha de comando,
porém, devido ao fato de o diciondrio de senhas utilizado nos testes conter poucas
palavras, a maioria dos ataques n&o retornou sucesso.

Embora a ferramenta possua ataques a servidores de diretério como o LDAP,
smb e roteadores, ndo foi possivel utilizar esta facilidade, devido a caracteristica da rede
testada, porém os testes mais utilizados foram aos servidores pop3, devido a grande

guantidade desse tipo de servidores na rede.
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CONOCISAO

De acordo com o exposto, pode-se verificar que existem varios tipos de ataques e
técnicas que podem tornar as informacdes trafegando na rede de facil acesso a pessoas
mal intencionadas.

Apos o desenvolvimento do presente trabalho, foi possivel analisar o potencial de
algumas das ferramentas mais conhecidas no mercado no que se refere a seguranca de
redes.

Dessa forma, foi verificado como analisar o que trafega pela placa de rede de um
computador através da ferramenta Ethereal, assim como entender a estrutura dos
pacotes que circulam na rede. Além disso, pode-se verificar que esta ferramenta pode
capturar trafego destino a outros computadores da rede quando esta nao for interligada
por switch (no caso de redes Ethernet), caso contrario, seu potencial restringe-se
apenas ao trafego do computador local.

Outra ferramenta que chamou a atencdo foi a Ettercap, cuja qual consegue
capturar trafego em redes interligadas por switchs, pois esta ferramenta atua na
camada 2 do modelo OSI, onde poucos administradores de redes tém o habito de
monitorar, poréem mesmo dessa forma, 0 modo como ela mapeia a rede ndo € muito
oculto, pois envia requisicdes arp para toda a faixa de IP’s de sua sub-rede. . Este
software mostrou-se muito eficaz, pois foram efetivados ataques de dns spoof, dhcp
spoof e redirecionamento ICMP, permitindo dessa forma acesso a informacdes alheias.

No ramo da seguranca dos hosts na rede, pode-se constatar através da
ferramenta Nessus, que € importante tomar certos cuidados ao disponibilizar servicos na
rede, pois varreduras de portas podem identificar o servico e as possiveis

vulnerabilidades que podem deixar o sistema indisponivel. Essa ferramenta € muito util
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para essa identificacdo, e seu modo de utilizacdo é bem simples. O que chama a
atencdo nessa ferramenta € o resultado das varreduras, onde é explicado que tipo de
risco o computador possui e como se defender. Sua potencialidade diminui ao se
deparar com firewalls ou anti port scanners, pois alguns parametros nao podem ser
modificados para uma varredura mais oculta.

No entanto, para um administrador de rede néo pode faltar a ferramenta John the
Ripper, pois € com ela que ele podera analisar o potencial das senhas da rede, e
verificar se a politica de senhas que a empresa adota € uma boa politica, pois este
software consegue quebrar varios formatos de arquivos de senhas. Sua eficacia
depende muito do dicionario de senhas utilizado como base para quebrar as senhas,
mas a ferramenta néo fica restrita a esse dicionario, pois ela mesma cria senhas de
acordo com o nome do usuério. Um cuidado especial com esta ferramenta refere-se ao
fato dela consumir muito processamento, podendo dessa forma derrubar servicos com
computador que a utiliza.

Na mesma linha de raciocinio, tem-se a ferramenta Hydra, muito popular para
ataques de forca bruta, porém sua eficacia restringe-se a listas de senhas e nomes de
usuarios enormes, pois seu modo de operagdo é com base nelas. Devido a grande
difusdo de ataques desse género, muitos administradores se previnem desse tipo de
ataques com monitoramento de controle de acessos com intuito de inibi-los, fazendo
com que este tipo de ataque néo funcione.

Finalmente, com o objetivo de colher o maior nimero possivel de informacgdes
sobre ataques, foi apresentado o Honeyd, um honeypot capaz de simular sistemas
operacionais e servigcos Unica e exclusivamente para que sejam atacados, com o

objetivo de coleta de logs e rastros deixados pelos invasores. E um software muito

interessante pois consegue simular inimeros sistemas operacionais, porém devido ao
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fato de criar hosts virtuais, o processamento € muito pesado, podendo comprometer o
rendimento do sistema como um todo.

Foi verificado nos testes que cada detalhe da geréncia da rede pode ser crucial
para se ter ou ndo seguranca.

O presente trabalho poderia se estender mais no que diz respeito aos testes com
as ferramentas, mas fatores como espaco fisico e infra-estrutura tecnoldgica nao
contribuiram para a criagdo de um ambiente operacional.

Espera-se que este trabalho possa servir de base para administradores de redes
tornarem-nas mais seguras, de maneira a evitar que pessoas mau intencionadas fagam

mau uso das informacdes entre outros maleficios que podem ser causados.
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SUGESTOES PARA FUTURAS PESQUISAS

Como sugestdo para trabalhos futuros, poderia ser montada uma equipe para
criar um laboratério para testar estas ferramentas, criando um ambiente operacional, de
maneira a coloca-las em pratica no mais alto nivel.

Poderia ter por exemplo, um servidor web capaz de atender o trafego
encaminhado através de ataques de redirecionamento ICMP ou mesmo de DNS
spoofing, de maneira a comprovar a eficacia dos ataques da ferramenta Ettercap.

Ja para a ferramenta John the Ripper, pode-se criar listas de senhas na ordem de
mega bytes para ampliar o seu poder de atuacdo, assim como aumentar o dicionéario de
usuarios e senhas para a ferramenta Hydra.

Em paralelo a isso, desenvolver técnicas de maneira a inibir a atuacdo destes

ataques, para garantir efetivamente um ambiente de comunicagao seguro.
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Abstract

Much is said in security of the informati@md
in this direction the present work has for objestikie
net security, as part of the context to protect the
information. Security of net makes use of manydool
that an administrator can use. Many times thesks too
are used in the direction of the aggressor, howener
this work are selected the some most important,ones
so that a positive administrator can have a soafce
evaluation how much to the use, performance, points
and negative points of the studied tools. The fuilhg
tools had been boarded: Ethereal - capture ofdraff
nets, for analysis of the packages that passeddhro
in nets Ethernet using Hubs; Ettercap - analysis of
packages in nets using switchs, and very poweofull t
for attacks of man-in-the-middle; Nessus - analgsis
vulnerabilities, resulting in an analysis and plolesi
solutions for the joined imperfections of securitghn
the Ripper - for auditorship of passwords, sentimg
analyze the power of the passwords of the usettseof
net; honeyd, simulator of hosts in the net so that
same it is attacked for analysis of the behaviothef
aggressors; hydra, a tool of attack of rude fordee
work shows the requirements of installation,
configurations, result of the carried through tests
also an analysis of the tools.

Index Terms — security , network, tool for analysis
of security on the network.

1. Introducéo

O Hoje em dia com o uso difundido das redes de
computadores, nos deparamos com um problema
grave que é a seguranca das informacgfes que tmafega
na rede.

Muitos nem importam com ela, porém se pararmos
para pensar, muita informagdo importante trafega na
rede, como senhas de banco, aplica¢gfes financeiras,
namero do cartao de crédito

Nesse sentido, o presente artigo tem o objetivo de
analisar algumas ferramentas que serao utilizaalas p
analise da seguranca nas redes de computadores.

Serdo estudadas as ferramentas Ettercap, Ethereal,
Nessus, John the Ripper, honeyd e Hydra., e serdo

esplanadas de acordo com seu histérico e analisse do
testes.

2. Formas de ataques

Podemos dividir os ataques em internos e
externos, onde o primeiro para acontecer necagsita
0 atacante tenha esteja logado no sistema, e o
segundo, conforme Tanembaum (2003) é “algum
cédigo sendo transmitido pela rede para uma maquina
alvo e la executando causando algum dano”.

Como exemplo de ataques internos, podemos citar
cavalo de troia, conexdo impostora, bombas logiEas,
transbordo de buffer. J& os ataques externos podem
ser exemplificados com virus, vermes, cédigo movel
e applet Java.

3. Técnicas de ataques

Para um melhor entendimento do que algumas
ferramentas utilizam, seguem descricdes de alguns
ataques utilizados por elas.

3.1 Arp poisoning

Técnica utiliza para ataques de desvio de sesséo
(também conhecido como ataque de homem do
meio) ou mesmo ataque de negacdo de servico. Seu
funcionamento em um ataque que desvia a sesséo,
ocorre quando temos estacBes querendo se
comunicar. Cada estacdo possui sua tabela arp
contendo o endereco IP e 0 seu respectivo endereco
MAC.

Para uma estacdo B se colocar no meio da
comunicacao entre uma maquina A e uma maquina C,
ela deve enviar pacotes arp adulterados para A e C
dizendo que endereco IP de C e o endereco IP de A
estdo associados ao seu endereco MAC.

Depois que a estacdo B fez o ataque, se a estagdo A
quiser mandar um pacote para a estacdo C ou vice-
versa, 0s pacotes passardo pela estagdo B queso te
gue encaminhar os pacotes, e antes de encaminha-los
pode ver o contelido ou até mesmo modifica-lo.

Com esta estrutura montada, € possivel verificar a
troca de informacdes entre os computadores. Além
disso, com o auxilio da ferramermtiercap é possivel
realizar diversos ataques sob estes dois compesdor



Nesse sentido, pode ser feito um desvio http ou
https para um servidor forjado, ataque este codbeci
como DNS spoofing, onde o ettercap coloca-se entre
cliente e qualquer outra estacéo de forma a capsra
suas informacdes.

Ao ser feita uma requisicdo ao servidor DNS (DNS
request) para saber o IP de um determinado site, o
ettercap detecta essa resposta e altera o endErdeo
resposta para o endereco IP desejado (o de outro
servidor criado para capturar dados).

Assim que o cliente recebe o DNS reply (resposta
com o IP do servidor forjado), faz o pedido de pagi
web ao servidor, e 0 ataque domem-do-meipode
continuar ou ndo. Momem-do-meigode continuar
ou nao, se sim, no caso de usar https, o certifiqaé
o cliente vai receber, serdo dhmmem-do-mejose
nao, recebe o certificado do servidor forjado.

Para direcionar a vitima para o endereco IP
desejado, deve ser editado o arquivo etter.dns,
localizado no diretério de instalacéo do Ettercap.

3.2 Redirecionamento ICMP

Técnica utilizada por roteadores para comunicar
que existe um outro roteador em melhores condi¢cbes
para enviar um pacote de uma maquina para um
destino.

Sua utilizacéo é notada quando um roteador recebe
um pacote, e este pode retornar ao emissor uma
mensagem de redirecionamenit@NIP redirect) caso
o roteador conheca um outro roteador que possa faze
a entrega com menor custo. H4 que se dizer, qae iss
pode acontecer apenas quando o transmissor, 0
receptor e o roteador estdo na mesma rede local.

Pelo fato dos pacotes ICMP ficarem encapsulados
dentro de um datagrama IP, os primeiros 3 campos
sdo iguais para todos os tipos de mensagens ICMP,
resultando num total de 4 bytes. A estrutura de um
pacote ICMP é mostrada no capitulo 3, secao 3.3.

De posse dessa informacdo, um atacante pode
desviar todas as sec¢bes para a maquina que desejar,
para fazer isso, € necessario criar uma mensagem de
redirecionamento ICMP composta pelo cabecalho IP
de 64 bits dopayload do pacote escutado (pacote
capturado) e o endereco IP para o qual se queradesv
o trafego.

Apés isso, € necessario ficar monitorando a
chegada dos pacotes de redirecionamento IP e dazer
que o atacante achar melhor sobre os dados.

Para esclarecer o redirecionamento ICMP, segue
anatomia deste tipo de ataque:

« Uma maquina A envia um pacote para uma
magquina B cujo endereco Ip esta fora da sua suh-red
e por este motivo, é enviado através de um roteador
R1;

e O roteador R1 possui uma rota para B através
de um roteador R2;

e Se o0 endereco de R2 pertence a mesma sub-
rede de A, o roteador R1 envia uma mensagem de
redirecionamento ICMP informando a maquina A que
R2 é a melhor rota para se chegar a B.

» O roteador R1 envia depois 0s pacotes para R2,
para que este os entregue a B.

Recebendo a mensagem de R1 (redirecionamento
ICMP), a maquina A atualiza a sua tabela de
roteamento com a informacédo recebida na mensagem,
de maneira a deixar armazenada que R2 é a rota para
se chegar a B, evitando o caminha A envia para R1,
R1 envia para R2 e R2 envia para B.

3.3 port Stealing

Em redes interligadas por switches, a troca de
informacgdes entre os computadores € feita pelasanal
do endereco MAC pelo switch, e como no switch
existe uma tabela interna onde nela consta o regist
de todos os enderecos MAC com suas respectivas
portas, cada pacote é direcionado especificamente
para o computador de destino, 0 que nao ocorre nos
hubs.

Uma maneira de conseguir capturar trafego alheio,
enganando o switch, chama-pert stealing que é
realizado da seguinte forma:

> O atacante envia muitos pacotes para
camada 2 com o endereco de origem igual ao do host
da vitima e destino igual ao endereco MAC do
atacante.

> Em algum momento, o atacante
rouba a porta da vitima, pois o switch atualizara s
tabela interna com as informacbes. A partir da
atualizacdo da tabela interna do switch, todos os
pacotes destinados a vitima, serdo direcionad@sgar
atacante;

> Quando o atacante receber um
pacote que estava destinado a uma de suas vitimas,
ele gera uma requisi¢céo arp (arp request) parada P
vitima;

> Quando o atacante receber a
resposta arp (arp reply) da vitima, a porta nockwnét
“devolvida” para a vitima da mesma maneira que
estava antes do ataque comecar;

> O atacante pode agora encaminhar
0 pacote para vitima e reiniciar o ataque portistga
porém, antes de ele encaminha-lo, ele pode ver o
conteudo e modifica-lo se for o caso.

Este tipo de ataque se encaixa no peafdique de
homem do meio.

3.4 DoS

Ataque caracterizado por tirar de atividade um
servico ou um servidor por completo.



A idéia geral é consumir todos os recursos da
maquina, de maneira a fazer com que o computador
atacado ndo consiga atender a mais nenhuma
solicitacdo, caracterizando nesse caso a negacdo de
servico.

Como exemplos desse tipo de ataque podemos
encontrar oestouro de particdoonde € necessario
estar logado no sistema, e desta forma uma
determinada particdo € lotada com dados inuteis.
Outro tipo de ataque DoS, é o de enviar para a rede
um numero de pacotes superior ao limite que ordesti
€ capaz de absorver.

Além destes temos varios outros, e podemos
encontra-los em (MELO, 2004).

3.5 DHCP spoof e DNS spoof

Esta técnica pode ser usada para causar
indisponibilidade ao host, pois sdo passados para o
computadores que solicitarem os enderecos de IP e
servidores DNS, e nesse caso, pode-se passar
enderecos inalcancaveis ou mesmo inexistentes.

Além desse objetivo, também pode-se desviar
sessdes para obter senhas e outras informac8es (um
ataque conhecido como de DNspooj, pois ao
realizar-se um ataque desse tipo pode-se redi@acion
os dominios para onde quiser, bastando para isso
montar a estrutura de servidores e paginas.

4. Ferramenta Ettercap

Esta ferramenta faz parte de um projeto em
constante atualizacdo, e traz como destaque recurso
para execucdo de DoSgcanners(varredura na rede
em busca de portas abertashgerPrint (técnica de
descoberta do sistema operacional da vitima através
da andlise da pilha tcp/ip, onde os dados sao
analisados e comparados com uma base de dados
previamente construida para a identificacdo do
sistema operacionalgpoofing( técnica para se fazer
passar por outro computador na rede), ataques MITM
(Man in the Middle— ataque de homem do meio)
customizados.

O modo como opera ndo é muito “oculto”, pois
envia um ARP REQUEST para toda a faixa de IP da
LAN, considerando o I[P corrente e a respectiva
mascara da rede, como pode-se ver na figura al&ixo,
uma vez que receba os ARP REPLIES, cria uma lista
dos hosts que estédo na rede, mapeando-a.

Por ser uma poderosa ferramenta, possui inidmeros
pardmetros de configuracdo, os quais podem ser
encontrados pela internet, ou mesmo na obra
Exploracdo de Vulnerabilidades em Redes TCP/IP
(MELO, 2004). Com esta ferramenta € possivel serem
utiizados os ataques de ARP poisoning, ICMP

redirect,
spoofing.

DHCP spoofing, port Stealing e dns

4.1 Avaliagéo da ferramenta

Esta ferramenta mostrou-se muito eficaz no
ambiente testado, onde foi possivel realizar atadoe
tipo dns spoqf redirecionamentdCMP e o DHCP
spoof sendo que este Ultimo foi facilitado, pois todos
os computadores (exceto servidores) obtém endereco
IP via dhcp, porém possui muitos outros ataques
interessantes, como por exemplo, o de poder realiza
um ataque homem-do-meio em uma conexdo segura
(https) ou ndo segura.

Estesniffer se distingue de outros pelo fato de
ndo ser obrigatoriamente passivo, como € o caso do
Ethereal, pois o ettecap pode atuar de modo ativo
inserindo dados entre as conexdes existentes ea red
ou mesmo matando uma conexdo. Aliado a isso, é
possivel utiliza-lo em ambientes onde a rede é
interligada porswitches o que ndo ocorre na maioria
dos sniffers tornando-o mais vantajoso que o
Ethereal, por exemplo.

Por outro lado, o ponto negativo encontrado nessa
ferramenta, refere-se ao fato de como ela mapea a
rede, porque esse processo ndo € oculto, pois sdo
enviados pacotes com requisico&RP para toda a
faixa delP’s da rede de acordo a faixa e mascara IP
do computador do atacante.

5. Ethereal

E uma ferramentapen sourcee atualmente esta
disponivel para diversas plataformas Uunix, Linux e
Windows, enquadrando-se na categoria de sniffers,
sendo portanto um analisador de pacotes da rede, ou
seja, ele pode capturar o trafego de pacotes que
chegam até a interface de rede do computador, mesmo
gue 0s pacotes ndo sejam para a estacdo em andlise
(modo promiscuo), tentando mostrar o0 maior nimero
de detalhes possiveis.

Para que tenha condi¢Bes de capturar informacdes
destinadas a outros computadores, é necessaria que
rede seja interligada por hdbsio caso da tecnologia
ethernet, pois caso esteja interligada por sWieste
sniffer ndo conseguira capturar o trafego destinado a
outros computadores, poisswitct j& direcionada os
dados para a porta onde o computador de destiao est

% Hub: equipamento de interconexdo de computadores
gue recebe dados em uma porta especifica de um
computador e o entrega em todas as portas.

2 Switch: interconecta computadores como o hub,
porém a diferenca é que o switch ao receber ossdado
de um computador de origem, o entrega diretamente
na porta onde se encontra o computador destino.



ligado, evitando dessa maneira que a informacdo se
propague para todos os computadores da rede, éicand
dessa forma, a ferramenta monitorando apenas o
trafego destino ao computador com o Ethereal
instalado.

Nos testes realizados, foi possivel analisar o
cabecalho IP para a demonstracdo de como é um
pacote de redirecionamento ICMP, atuando em
conjunto com a ferramenta ettercap que enviou 0s
pacotes com a instrucdo de redirecionamento.

Devido a rede possuir a interconexdo com 0s
switches, ndo foi possivel capturar informacfes
particulares nos pacotes enviados.

Nos testes realizados, foram aplicados filtros para
determinados hosts (ip), e pacotes (TCP,UDP, ARP,
ICMP..), para que a analise ficasse mais claragrmor
para efeito de analise, sera mostrado apenas a tela
onde o filtro aplicado foi do protocolo arp, muito
utiizado em redes, pois 0 mesmo faz a associacéo
entre o endereco IP e o endereco MAC.

5.1 Avaliacdo da ferramenta

De acordo com o exposto, podemos verificar que
esta ferramenta possui inUmeras funcionalidades.

Como pontos fortes dessa ferramenta, podemos
encontrar a quantidade de formatos dos arquivos de
saida gerados, onde podemos salvar uma varredura em
um formato que seja legivel por outros programas
como o tcpdump, Novel LANalyzer, sun snoop, entre
outros, porém o Ethereal também consegue ler
arquivos de logs capturados por estas ferramentas
como sun snoop, tcpdump, Novel LANalyzer,
microsoft network monitor, H-UX's nettl entre
outras.

Além disso, mostra a estrutura completa dos
pacotes que trafegam na rede, € muito facil deait]l
possui uma interface amigavel diferenciando osstipo
de pacotes pela cor em que os apresenta, e funciona
capturando trafego de muitas tecnologias, como por
exemplo ethernet, token ring, 802.11, ATM.

Como pontos negativos, pode ser citado o fato de
ndo funcionar em redes ethernet interligadas com
switchs

6. Nessus

O Nessus é uma ferramenta de auditoria muito
usada para detectar e indicar uma maneira de
solucionar as possiveis vulnerabilidades encondrada
nos computadores.

Essa ferramenta era open-source até a versao 2.2.8,
e passou a ser codigo fechado, porém continua sendo
uma ferramenta de uso gratuito e é distribuidavésra
do site: dttp://www.Nessus.org Sua versao atual é
a 3.0.

Seus recursos sdo muito avancados, e uma grande
vantagem que possui em relacao a outras ferramentas
desse género, é que o Nessus varre todas as portas
TCP’s detectando servidores ativos e simula ingasoe
para detectar vulnerabilidades.

Para executar as varreduras de portas, o Nessus
utiliza o Nmap, um portScan muito poderoso.

Esta ferramenta possui uma facilidade que se refere
ao usuario ndo precisa ter o servidor do Nessus
instalado no seu computador, ou seja, precisa apena
do cliente instalado, pois ele permite a estrutura
cliente-servidor para que varios pontos da rede
possam ser analisados. Nessa arquitetura, varios
clientes podem controlar os servidores. Nessedsgnti
a parte servidora executa os testes e a partgeclie
configura e emite os relatorios.

Ao término de uma varredura, sdo apontadas as
possiveis vulnerabilidades, e de uma maneira sycint
€ explicado de que forma o host pode ser atacado e
como se proteger para corrigir essa vulnerabilidade
Além disso, nos relatérios do escaneamento sé&o
criados links para uma pagina especifica de acordo
com o plugin encontrado na vulnerabilidade, onde
podemos encontrar mais detalhes sobre os riscos
envolvidos, como o tipo de acesso (como exemplo:
remoto), complexidade de ataque (indefinido, baixo
ou alto), modo de autenticagdo (indefinido, reqiceri

ou ndo requerido), o0 impacto sobre a
confidencialidade (indefinido, nenhum, parcial,
completo), disponibilidade (indefinido, nenhum,

parcial ou completo) e a integridade (nenhum, phrci
ou completo).

6.1 Analise da ferramenta

7

Esta ferramenta é eficiente na identificagdo dos
servicos e sistemas rodando nos micros da rede.

Caracteristicas importantes da ferramenta: a
facilidade de utilizagdo, interface amigavel, réfets
bem detalhados dos servigos rodando no computador,
assim como procedimentos a serem realizados no caso
de alguma vulnerabilidade ser detectada,

Como pontos negativos, um problema encontrado é
gue nao é possivel trocar endereco IP da maquina do
atacante, possibilitando a identificacdo da origam
varredura, e uma restricdo encontrada na ferramenta
foi a de que ndo é possivel estipular um tempo de
alterndncia entre as portas do computador alvo,
podendo dessa forma a ferramenta ser detectada por
anti-portscanners, como o portsentry, por exemplo.

7. John the ripper

Este software é um poderoso decifrador de senhas.
Inicialmente desenvolvido para sistemas Unix-like,
porém atualmente ele pode ser utilizado em amliente
DOS, Windows, BSD e linux. Ele pode fazer ataques



de forca-bruta nas senhas armazenadas no formato
DES, MD4 e MD5, entre outros.

Ele pode atuar nos arquivos de senhas com o
método de ataque de dicionario, onde sédo lidas as
palavras de unwordlist (lista de palavras), e nesse
modo de operagdo, quanto maior fowardlist mais
chances de se obter sucesso na descoberta das;senha
pode operar também por combinacdes dos nomes e
das iniciais dos usuarios ou ele mesmo pode gerar
suas proprias combinacdes, sendo que esta Ultima
consome muitos recursos da maquina, € a mesma deve
ser usada com cautela, principalmente no modo
diferente dosingle pois consome muito tempo de
CPU, podendo derrubar outros servicos.

Este aplicativo, pode ser de grande utilidade para
um administrador de redes, pois com ele é possivel
analisar a complexidade das senhas que os usuarios
utiizam, e com base nessa analise, cabe ao
responsavel pela rede orientar o usuério quantsao
de senhas fracas, deixando claro os riscos aos quai
mesmo estara exposto

7.1 Avaliacéo

Esta ferramenta mostrou-se muito eficaz, pois
quebrou inlmeras senhas, mesmo tendo poucas
palavras no dicionario chamadowlerdlist, indicando
que seu algoritmo de geracao de senhas é eficaz.

Um ponto negativo associado a esta ferramenta, é
gue quando em execug¢do, a mesma consome muito
processamento, e em um dos testes realizados,.chego
a travar o computador, derrubando outros aplicativo
abertos no momento em que o software atuava.

8. Honeyd

Este software encaixa-se na categoria de
honeypots, que sdo simuladores de ambientes @rtuai
para encurralar um atacante. Conforme CERT (centro
de estudos,respostas e tratamento de incidentes de
Segurangca no Brasil), “honeypot é recurso de
seguranca preparado especificamente para ser
sondado, atacado ou comprometido e para registrar
essas atividades."

Aliado ao conceito de honeypot tem-se 0 conceito
de honeynet, que segundo CERT é definida como
“uma rede projetada especificamente para ser
comprometida e utilizada para observar os invasores
Essa rede normalmente é composta por sistemas reais
e necessita de mecanismos de contenc¢do eficientes e
transparentes, para que ndo seja usada como origem
de ataques e também nao alertar o invasor do @to d
estar em uma honeynet.”

Existem dois tipos de honeypots, que sdo os
honeypots de baixa interacdo e os honeypots de alta

interacdo, sendo que essa divisdo ocorre porque 0O
primeiro emula servigcos e sistemas operacionais nao
permitindo que o atacante interaja com o sistenta, e
segundo possui servigcos e sistemas operaciondss rea
e permitem que o atacante interaja com o sistema.

Segundo informagbes obtidas do ISTF
(infosecuruty task force: Rttp://www.istf.com.br),
honeypots “sé@o proibidos por lei em diversos paises
pois induzem as pessoas a cometerem invasfes”,
porém no Brasil ndo existe nenhuma restricdo até o
momento, inclusive, de acordo com o CERT, a
internet brasileira possui uma honeynet, contendo
honeypots de alta interacdo, porém com algumas
modificacbes que permitem a captura de todos os
dados, inclusive os criptografados.

Este projeto é criado e mantido em parceria com
especialista do INPE (Instituto Nacional e Pesagusia
Espaciais) e o grupo brasileiro de resposta aentés
de seguranca.

Muitas universidades fazem parte desse projeto no
Brasil, inclusive a UFSC, no departamento DAS
(departamento de automacéo e sistemas).

No presente trabalho, devido a falta de experiéncia
do académico, foi melhor utilizar um honeypot de
baixa interacdo para ndo colocar um computador em
perigo, e a ferramenta utilizada foi o honeyd.

Com este software ¢é possivel emular diversos
sistemas operacionais, 0s quais podemos citar a
familia Windows, Linux, Sistemas de roteadores
(Cisco).

8.1 Avaliagéo do Honeyd

Esta ferramenta apresenta como ponto positivo
apenas a sua capacidade de simular servicos, jau se
ndo sdo sistemas reais rodando, o0 que prové uma
certa seguranga pois nenhum servico real sera
afetado, com isso, limita as a¢cfes dos atacarges,
além disso pode simular diversos hosts ao mesmo
tempo.

Como pontos negativos tem-se um consumo
elevado do processamento devido a criacdo de
processos para emulagcdo dos diversos servigo. Além
disso, esse tipo de honeypot ndo chama a atemcao d
atacantes avancados, ou seja, possivelmente apenas
atacantes com pouca experiéncia o utilizardo, néo
contribuindo muito para defesas futuras no sistema.

9. Hydra

Esta ferramenta encaixa-se no conceito de ataques
de forca bruta, onde inUmeras conex8es com
parametros diferentes séo utilizadas para a teatdé
acesso a recursos com acesso controlado.



Hydra foi desenvolvida por Van Hauser, e hoje é
uma das ferramentas mais bem conceituadas nessa
categoria devido a quantidade de ataques que aanesm
permite. Como exemplo, podemos citar ataques de
forca bruta a servicos como telnet, ftp, ssh2, snmp
vnc, pop3, smtp, imap, dentre outros.

9.1 Avaliacéo da ferramenta

Ferramenta eficaz em seus ataques, porém a
efichcia depende muito dos parametros utilizados.
Neste caso enquadram-se a lista de senhas e ddista
usudrios (caso ndo se conheca nenhum usuario em
potencial), pois a ferramenta fica tentando as
conexdes com as palavras contidas nestas listas.

Esta ferramenta mostrou-se de facil utilizagéo,
mesmo em linha de comando, porém, devido ao fato
de o dicionario de senhas utilizado nos testesecont
poucas palavras, a maioria dos ataques nao retornou
sucesso.

Embora a ferramenta possua ataques a servidores
de diretério como o LDAP, smb e roteadores, néo foi
possivel utilizar esta facilidade, devido a candstiea
da rede testada, porém os testes mais utilizadamfo
aos servidores pop3, devido a grande quantidade des
tipo de servidores na rede.

10. CONCLUSAO

De acordo com o exposto, pode-se verificar que
existem varios tipos de ataques e técnicas quenpode
tornar as informacdes trafegando na rede de facil
acesso a pessoas mal intencionadas.

Ap6s o desenvolvimento do presente trabalho, foi
possivel analisar o potencial de algumas das
ferramentas mais conhecidas no mercado no que se
refere a seguranca de redes.

Dessa forma, foi verificado como analisar o que
trafega pela placa de rede de um computador através
da ferramenta Ethereal, assim como entender a
estrutura dos pacotes que circulam na rede. Além
disso, pode-se \verificar que esta ferramenta pode
capturar trafego destino a outros computadores da
rede quando esta ndo for interligada por switch (no
caso de redes Ethernet), caso contrario, seu patenc
restringe-se apenas ao trafego do computador local.

Outra ferramenta que chamou a atencdo foi a
Ettercap, cuja qual consegue capturar trafego desre
interligadas powswitchs pois esta ferramenta atua na
camada 2 do modelo OSIl, onde poucos
administradores de redes tém o habito de monitorar,
porém mesmo dessa forma, o modo como ela mapeia
a rede ndo € muito oculto, pois envia requisicdps a
para toda a faixa de IP's de sua sub-rede. . Este
software mostrou-se  muito eficaz, pois foram
efetivados ataques ddns spoaf dhcp spoofe

redirecionamento ICMP, permitindo dessa forma
acesso a informacdes alheias.

No ramo da seguranca dos hosts na rede, pode-se
constatar através da ferramenta Nessus, que €
importante tomar certos cuidados ao disponibilizar
servicos na rede, pois varreduras de portas podem
identificar o servico e as possiveis vulnerabilemad
que podem deixar o sistema indisponivel. Essa
ferramenta € muito Util para essa identificacase
modo de utilizacdo é bem simples. O que chama a
atencao nessa ferramenta é o resultado das vasedur
onde é explicado que tipo de risco o computador
possui e como se defender. Sua potencialidade
diminui ao se deparar corfirewalls ou anti port
scanners pois alguns parametros ndo podem ser
modificados para uma varredura mais oculta.

No entanto, para um administrador de rede nao
pode faltar a ferramenta John the Ripper, poisr@ co
ela que ele podera analisar o potencial das safthas
rede, e verificar se a politica de senhas quepaesa
adota é uma boa politica, pois este software coleseg
quebrar varios formatos de arquivos de senhas. Sua
eficacia depende muito do dicionario de senhas
utilizado como base para quebrar as senhas, mas a
ferramenta nédo fica restrita a esse dicionarics pta
mesma cria senhas de acordo com o0 nome do usuéario.
Um cuidado especial com esta ferramenta refere-se a
fato dela consumir muito processamento, podendo
dessa forma derrubar servicos com computador que a
utiliza.

Na mesma linha de raciocinio, tem-se a ferramenta
Hydra, muito popular para ataques de for¢ca bruta,
porém sua eficacia restringe-se a listas de seahas
nomes de usuarios enormes, pois seu modo de
operacdo é com base nelas. Devido a grande difuséo
de ataques desse género, muitos administradores se
previnem desse tipo de ataques com monitoramento
de controle de acessos com intuito de inibi-los,
fazendo com que este tipo de ataque néo funcione.

Finalmente, com o objetivo de colher o maior
ndamero possivel de informagBes sobre ataques, foi
apresentado o Honeyd, umneypotcapaz de simular
sistemas operacionais e servicos Unica e
exclusivamente para que sejam atacados, com o
objetivo de coleta de logs e rastros deixados pelos
invasores. E um software muito interessante pois
consegue simular inimeros sistemas operacionais,
porém devido ao fato de criar hosts virtuais, o
processamento € muito  pesado, podendo
comprometer o rendimento do sistema como um todo.

Foi verificado nos testes que cada detalhe da
geréncia da rede pode ser crucial para se te@ou n
seguranca.

O presente trabalho poderia se estender mais no
gue diz respeito aos testes com as ferramentas, mas
fatores como espaco fisico e infra-estrutura
tecnolégica ndo contribuiram para a criacdo de um
ambiente operacional.

Espera-se que este trabalho possa servir de base
para administradores de redes tornarem-nas mais



seguras, de maneira a evitar que pessoas mau
intencionadas facam mau uso das informacdes entre

outros maleficios que podem ser causados.
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