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Resumo

Este trabalho de conclusdo de curso € baseado na proposta de um Pro-
vedor de Servicos Criptogréficos voltado para infra-estrutura de chaves publicas. Este
tema foi abordado na dissertacdo de mestrado de Jean Everson Martina, sendo aprovado
pela Universidade Federal de Santa Catarina. Os mecanismos de gerenciamento das cha-
ves apresentados na tese foram implementados, servindo como ponto de partida para o
presente trabalho.

O projeto prové a implementacdo de uma Aplicagdo Gestora, embar-
cada, que servird de Provedor de Servigos Criptograficos, gerenciando os ciclos de chaves
criptograficas de ambientes com alto valor agregado de informag¢do, como por exemplo,
uma Autoridade Certificadora.

O presente trabalho engloba as definicdes da Aplicacdo Gestora, assim
como o0s problemas enfrentados e as razdes que motivaram o rumo do protétipo. Serdo
descritas as bibliotecas usadas na implementacao.

Na parte final, serdo descritos os processos de implementacdo, trata-se
da etapa mais importante, pois expde a forma como os recursos e técnicas foram utiliza-
dos. As razdes que comprovam sua contribui¢do também serdo mostrados.

Na conclusdo, além da sintese do projeto, a possibilidade de trabalhos
futuros serdo apresentados, contribuindo, assim, para o desenvolvimento de novas

pesquisas na area de seguranca da computacao.

Palavras Chaves: Gerenciamento de Chaves Criptogréficas, Cripto-
grafia Assimétrica, Infra-Estrutura de Chaves Publicas, Mddulos de Seguranca Criptogra-

fica.



Abstract

This research work is based on a Criptographic Service Provider to use
in Public Key Infrastructures. The main ideas of this subject were present on Jean Ever-
son Martina’s Masters Dissertation, being aprooved by the Federal University of Santa
Catarina in Brazil. The key management schemes presented on this dissertation were
impleented as the starting point of the present work.

This project aims in implement an embbeded Key Management Ap-
plication to work as a Criptographic Service Provider, managing the life-cycle of high
valuable cryptographic keys, like Certification Authorities ones.

During the work we define all terms used do implement the Key Mana-
gement Application, as well the problems we faced and the reasons of some choices we
made during prototipation. We also describe the programing libraries we used.

At last, we describe the processes regarding implementation. This is
considered the most important part because we exposed how techniques and resources
were managed to get it working. Reasons regarding to the work contributions are also
showed.

Concluding the work, we sumarize the project, target some future

works, trying to contribute to the development of the new area.

Keywords: Cryptographic Keys Management, Assymetric Crypto-

graphy, Public Keys Infrastructure, Hardware Security Modules.



Capitulo 1

Introducao

Nas redes computacionais atuais, a seguranca da informacdo tornou-
se uma das maiores preocupacdes. O ato de salvar dados no computador pessoal nio
assegura a privacidade dos mesmos. Por seguranca da informacao entende-se os requisitos
de integridade, tempestividade, sigilo e confianga no armazenamento [1].

A Criptografia € uma das ferramentas existentes para prover esta segu-
ranga. Os ambientes corporativos que necessitam armazenar informagdes sigilosas, mais
especificamente, chaves secretas, devem fazé-lo em plataformas computacionais seguras.

A busca por sistemas criptograficos de armazenamento seguro € cres-
cente, e os Provedores de Servicos Criptograficos, PSCs, entram como a solucdo atual.
Por PSC, entende-se um ambiente computacional capaz de executar fungdes criptografi-
cas e gerenciar o ciclo de vida de chaves.

Estes ambientes sdo compostos por um Mdédulo de Hardware Cripto-
grafico, HSM, e a Aplicacdo Gestora, AG. O PSC implementa, através de mecanismos de
gerenciamento de chaves criptogréficos, o ambiente capaz de prover a seguranca reque-

rida por estes sistemas.

1.1 Criptografia

Criptografia (Do Grego kryptés, "escondido”, e graphein, "escrever")
¢ geralmente entendido como sendo o estudo dos principios e das técnicas pelas quais
a informacgdo pode ser transformada da sua forma original para outra ilegivel, a menos

que seja conhecida a "chave secreta", o que a torna dificil de ser lida por alguém nao



autorizado [2].
Os objetivos principais da criptografia, quando utilizados para troca de

mensagens, sao [2]:

confidencialidade da mensagem: sé o destinatdrio autorizado deve ser capaz de

extrair o conteido da mensagem da sua forma cifrada;

e integridade da mensagem: o destinatdrio deverd ser capaz de determinar se a men-

sagem foi alterada durante a transmissao;

e autenticacdo do remetente: o destinatario devera ser capaz de identificar o remetente

e verificar que foi mesmo ele quem enviou a mensagem;

e nao-repudio do remetente: niao deverd ser possivel ao remetente negar o envio da

mensagem.

Nem todos os sistemas ou algoritmos criptograficos atingem todos os
objetivos listados acima. Na maioria dos casos, hd a unido de algumas técnicas para

prover segurancga.

1.1.1 Criptografia Simétrica

A criptografia simétrica € uma técnica que se utiliza a mesma chave para
cifrar e decifrar uma mensagem para a qual se deseja autenticidade e confidencialidade.

A deficiéncia deste algoritmo para troca de mensagens entre duas partes,
€ que elas precisam combinar a chave que sera utilizada no processo. Muitas vezes esse

meio de transmissdo ndo € seguro, comprometendo o sigilo.

1.1.2 Funcoes de Resumos Criptograficos

Fungdes de Resumos Criptograficos sdo versoes resumidas de qualquer
texto submetido a essa técnica, que garantem integridade quando usadas na forma de

caminho Unico, as quais tém as seguintes caracteristicas [3]:

e Ser computacionalmente invidvel recriar a mensagem original a partir do resultado

da funcao;



e Ser computacionalmente invidvel construir duas mensagens diferentes com a

mesma saida da fungdo.

Essa técnica gera um conjunto de bits que referencia unicamente uma
mensagem, considerado a impressao digital de documentos. Este conjunto de bits possui

tamanho fixo para cada algoritmo de resumo utilizado.

1.1.3 Criptografia Assimétrica

A histéria da Criptografia teve um marco importante com o descoberta
da criptografia assimétrica que permitiu uma mudanca de enfoque da Criptografia [4].

A Criptografia de chave publica ou Criptografia assimétrica ¢ um mé-
todo que utiliza um par de chaves, uma chave publica e uma chave privada. A chave
publica pode ser distribuida livremente, enquanto a chave privada deve ser de conheci-
mento apenas de seu dono.

Em um dos algoritmos de criptografia assimétrica, o RSA [5], uma men-
sagem cifrada com a chave publica pode somente ser decifrada pela sua chave privada
correspondente. Do mesmo modo, uma mensagem cifrada com a chave privada pode
somente ser decifrada pela sua chave publica correspondente.

Os algoritmos de chave publica podem ser utilizados para autenticidade,
confidencialidade e nio-repudio.

Para a confidencialidade, a chave publica € usada para cifrar mensagens,
que apenas o dono da chave privada pode decifrar.

Para a autenticidade, a chave privada € usada para cifrar mensagens ou
mensagens resumos, com isso garante-se que apenas o dono da chave privada poderia ter
cifrado a mensagem que pode ser decifrada pela chave publica.

O nao-repudio € garantido, através de uma assinatura realizada através

da chave privada que tem sinergia com a chave publica, contida em um certificado digital.

1.1.4 Certificados Digitais e Infra-estrutura de Chaves Puablicas

Um certificado de chave ptblica, normalmente denominado certificado
digital, é uma declaracdo assinada digitalmente que estabelece uma ligacdo de valor de

uma chave publica com a identidade da pessoa, dispositivo ou servigo que contém a chave



privada correspondente. A maioria dos certificados de uso comum se baseia no padrao de
certificado X.509v3 [6].

Os certificados Digitais podem ser comparados com cartdes de crédito.
A diferenca é que cartdes de crédito relacionam um ndmero, uma validade e uma assi-
natura a uma pessoa e certificados digitais relacionam uma identificacdo com uma chave
publica.

Infra-estrutura de Chave Publica, geralmente abreviada como PKI (Pu-
blic Key Infrastructure), € um sistema de certificados digitais, autoridades de certifica-
cdo e outras autoridades de registro que verificam e autenticam a validade de cada parte
envolvida em uma transacdo eletronica, usando a criptografia de chave publica (assimé-
trica) [7].

Os certificados podem ser emitidos para diversos fins, como por exem-
plo, autenticacdo de usudrios da Web, autenticacdo de servidores Web, e-mail seguro
(usando extensdes multipropdsito do Internet Mail protegidas ou S/MIME) [8], seguranca
do protocolo IP (IPSec) [9], seguranca da camada de transporte (TLS) [10], assinatura de
codigo, etc. Os certificados também sdo emitidos de uma autoridade de certificagcdo para
outra, a fim de estabelecer uma hierarquia de certificagao.

Aquele que recebe o certificado € considerado a entidade do certificado.
O emissor e assinante do certificado € uma autoridade certificadora.

Normalmente, os certificados contém as seguintes informacoes [11]:
e O valor da chave publica da entidade;

e As informagdes sobre a entidade, como nome e endereco de e-mail da entidade do

certificado;

e O periodo de validade (periodo de tempo durante o qual o certificado é considerado

valido);
e Informacdes sobre a identidade do emissor;

e A assinatura digital do emissor, que atesta a validade do vinculo entre a chave pu-

blica da entidade e as informacdes de identificacdo da entidade.

Um certificado s6 € vdlido pelo periodo de tempo nele especificado;

cada certificado contém datas "valido de"e "vélido até", que definem o periodo de vali-



dade. Quando o periodo de validade de um certificado termina, a entidade do certificado
vencido deve solicitar um novo certificado.

Se for preciso desfazer o vinculo declarado em um certificado, esse
pode ser revogado pelo emissor. Cada emissor, AC, mantém uma lista de certificados
revogados, LCR, que pode ser usada pelos programas para verificar a validade de um
determinado certificado.

Uma das principais vantagens dos certificados € que os equipamentos
ndo tém mais que manter um conjunto de senhas para entidades individuais que preci-
sam ser autenticadas para obterem acesso. Em vez disso, o equipamente simplesmente
deposita confianca em um emissor de certificados.

O ato de um equipamento confiar em uma autoridade certificadora,
prevé a confianga nas diretivas usadas para estabelecer os vinculos dos certificados emi-
tidos por esta AC. As ACs sao responsaveis pela validacao dos dados contidos nos cer-
tificados emitidos por ela e por atestar que o dono do certificado possui a chave privada
correspondente a chave piblica.

Pode existir uma hierarquia de ACs, formada por uma AC-Raiz e de-
mais ACs subordinadas. As ACs intermedidrias ou subordinadas serdo confidveis se no
caminho de certificacdo existir uma AC confidvel e, também, existirem repositorios de

certificados de todos os nodos do caminho, até chegar na AC confidvel.

1.2 Provedor de Servicos Criptograficos

Um Provedor de Servicos Criptogréficos (PSC) € um dispositivo de pro-
cessamento criptografico e gestdo de chaves criptograficas que mantém conformidade
com as normas de constru¢do de hardware, levando em consideracdo os mais diversos
ataques aos processos que ele protege e, assim, garantindo a sua seguranca e a salva-
guarda dos pardmetros criticos de seguranga por ele protegidos [12].

A constru¢ao de um PSC consiste em trés projetos basicos:

e Projeto Fisico - o hardware que ird prover os servigcos criptograficos de forma se-
gura, utilizando os mais diferentes tipos de sensores, sendo capaz de detectar e

responder a qualquer tipo de ataque;

e Projeto Ldégico - engloba o sistema operacional que ird gerenciar a execucdo da



Aplicacdo Gestora em conformidade com o hardware;

e Projeto de Testes - uma politica de testes capazes de reconstruir todos os possiveis

ambientes e formas de ataque, garantindo uma andlise segura.

A aplicacdo gestora implementa mecanismos de gerenciamento de cha-
ves que geram, protegem e destroem chaves do PSC, aplicando requisitos, verificacdes
internas de estados e controles de seguranca.

Um PSC deve prover os seguintes requisitos funcionais [12]:
e Propiciar a geragcdo de chaves assimétricas de criptografia em hardware proprio;
e Gerenciar as chaves geradas, no seu uso, armazenamento e destrui¢ao;

e Proteger as chaves privadas em sua posse, do ambiente externo ao equipamento, de

forma que as mesmas ndo possam ser indevidamente utilizadas;
e Possuir mecanismos de evidéncia e resposta a intrusdo ou utilizagdo indevida;
e Possuir resisténcia fisica a ataques em seu revestimento;
e Ter processamento suficiente para a operagdo em uma autoridade certificadora;

e Comunicar-se de forma cifrada com o meio externo;

1.3 Objetivos

1.3.1 Objetivo Geral

Desenvolvimento de uma aplicagdo embarcada que servird de Provedor
de Servicos Criptograficos para o gerenciando de chaves criptograficas, para ambientes

de alto valor agregado da informacao, isto é, que envolvam pessoas e negociagdes.

1.3.2 Objetivos Especificos

e Prover um prot6tipo funcional para demonstragdo do protocolo;

e Contribuir para o desenvolvimento tecnoldgico do Brasil por estar participando de

um projeto de ambito nacional;



e Contribuir para a comunidade de software livre, disponibilizando a aplicag¢do de-

senvolvida e cooperagdo na documentacao das bibliotecas utilizadas;

e Agregar grande conhecimento de seguranca computacional para continuar a atuar

na area;
e Compreensao do desenvolvimento de sistemas embarcados;
e Estudo da linguagem de programacao C;
e Aprender a utilizar bibliotecas de criptografia;

e Trabalhar com smartcards, provendo capacidade de autenticagdo na utilizagdo dos

mesmos.

1.4 Justificativa e Motivacao

A caréncia do mercado brasileiro e o atual incentivo do governo fede-
ral no desenvolvimento de um Provedor de Servigos Criptograficos voltado para Infra-
estrutura de Chaves Publicas, motivaram o desenvolvimento do projeto. Justifica-se esse
interesse devido aospelos altos precos cobrados pelos PSCs, existentes no mercado, e
pelo fato de ndo serem voltados para o problema proposto. A transparéncia das opera-
coes € seriamente afetada com o uso destes equipamentos, os quais impedem qualquer
procedimento de auditoria por serem softwares proprietarios.

O esforgo do trabalho € adquirir conhecimento para o governo brasileiro
sobre o real funcionamento de um Provedor de Servicos Criptogréficos. O estudo € focado
para uso em Infra-estruturas de Chaves Publicas, mas pode ser facilmente adaptado para

uso em qualquer componente da ICP e, também, em aplicagdes que dependem dela.

1.5 Trabalhos Relacionados

A idéia de Provedor de Servigos Criptogréficos vem-se difundindo pelo
pais, proporcionando muitas pesquisas na drea e projetos reais de desenvolvimento. Entre

eles, encontram-se as iniciativas da ANOREG-BR [13], Kryptus Tecnologias [14] e o



proprio governo Brasileiro, na figura do Instituto Nacional de Tecnologia da Informacao,
ITI[15].

O Brasil instituiu, em 2001, a ICP-Brasil [16] como raiz tnica de uma
ICP hierarquica que iria ditar os ritmos de certificagdo no pais. A implantacdo utilizou
uma solugdo proprietdria estrangeira para ICPs, o que levantou, entre outras, as seguintes

questoes:

e a seriedade da solu¢do adquirida;

e 0 modo de operagdo do equipamento;

Pensando nisso, em outubro de 2003, o ITI langou um projeto de De-
senvolvimento de um Provedor de Servicos Criptogréficos e um sistema Gestor de Certi-
ficados capazes de suprir todas as necessidades da AC-Raiz da ICP-Brasil [17]. O projeto
chama-se Jodo de Barro e encontra-se em fase de desenvolvimento, proporcionando um
avanco tecnolégico, abrangendo uma tecnologia até entdo desconhecida.

Na area académica, a Rede Nacional de Pesquisa patrocinou um projeto
de desenvolvimento de um Sistema Gestor de Certificados de cédigo aberto, para uso
académico. Este projeto teve o nome ICP-EDU [18]. Apds a conclusdo do sistema,
passou-se a ter um novo problema, a inexisténcia de um ambiente computacional seguro
e barato para armazenamento das chaves privadas das Autoridades Certificadoras, criadas
nas institui¢des de ensino.

Surge, entdo, o projeto ICP-EDU II [19], que propds o desenvolvimento
de um Provedor de Servigos Criptograficos voltado, para o ambiente académico, que seria
capaz de gerenciar o ciclo de vida das chaves privadas das Autoridades Certificadoras das
instituicdes de ensino.

Esse trabalho de conclusdo de curso € a implementagdo pratica do pro-
jeto apresentado na dissertacdo de mestrado de Jean Everson Martina, defendida na
UFSC [20]. Nele é proposto o desenvolvimento de um Provedor de Servigos Cripto-

gréficos, incluindo a Aplicacdo Gestora e o0 Mdédulo de Hardware Criptografico.

1.6 Estrutura do trabalho

Tratando do desenvolvimento de uma Aplicagdo Gestora, no capitulo 2,

serdo apresentados os mecanismos criptograficos utilizados, isto €, o protocolo que sera



implementado para controle do ciclo de vida das chaves gerenciadas pelo Provedor de
Servigos Criptograficos.

As defini¢cdes de implementacio, bibliotecas utilizadas e problemas en-
frentados, serdo apresentados no capitulo 3, abrangendo questdes como linguagem de
desenvolvimento adotada.

A aplicacdo desenvolvida € descrita no capitulo 4, na qual sdo apresen-
tadas todas as caracteristicas e modos da implementacao.

Por fim, serdo apresentadas a conclusdo do trabalho desenvolvido junta-

mente com as possibilidades de trabalhos futuros, seguindo o mesmo foco de tecnologia.



Capitulo 2

Mecanismos para Gerenciamento de

Chaves Criptograficas

A implementacido dos mecanismos para gerenciamento de chaves crip-
togréficas € tarefa primordial para o desenvolvimento de um provedor de servigos cripto-
gréaficos, PSC. Com elas serd possivel compreender e justificar cada passo do PSC.

Estes mecanismos foram modelados na tese base [20] deste projeto.
Foram definidos em forma de diagramas e descritos textualmente.

Os mecanismos propostos seguiram os seguintes critérios [20]:

e Deverd sempre possuir um conjunto de Administradores, 0s quais serdo respon-
sdveis por todas as tarefas administrativas relativas ao provedor, excetuando-se as

atividades de auditoria.

e Devera possuir um ou mais conjuntos de Operadores, os quais deterdo efetivamente

uma chave que serd protegida pelo provedor.

e Podera possuir inimeras chaves assimétricas para uso em aplicacao, tais como cha-
ves de uma autoridade certificadora, sendo cada uma associada a um ou mais grupos

de operadores.

e Deverd possuir, por fim, um conjunto de auditores, os quais serdo responsaveis pela

auditoria nos eventos ocorridos no provedor.

Seguem, abaixo, a descri¢do dos mecanismos de criagdo dos atores en-

volvidos no gerenciamento do PSC, como também a forma de utilizagdao. A apresentacio



11

serd textual, com o uso de diagramas de seqiiéncia, possibilitando maior facilidade de ob-

servacdo do funcionamento. Textualmente, serdo explicados todos os passos percorridos.

2.1 Criacao de Administradores

O provedor, ap6s realizada a configuracao inicial, antes de qualquer ou-
tra execugdo, deverd gerar um conjunto de administradores. Esse requisito serd verificado
através de checagem do estado interno do provedor.

Este processo € iniciado, informando os valores de n e m, respectiva-
mente o nimero minimo e o tamanho do conjunto de administradores do provedor. Du-
rante o processo, sdo solicitados os dados para criacdo do certificado digital e a senha para
liberar acesso ao dispositivo de armazenamento criptogrifico de cada administrador.

A figura 2.1 apresenta os passos para realizacdo deste processo. A des-

cricao de cada um € apresentada a seguir:

1. o comando de cria¢do do conjunto de administradores € encaminhado ao PSC. Jun-

tamente com os valores de n e m;

2. o par de chaves do PSC é gerado, Krprov € Kupgroy, respectivamente a chave

privada e a chave publica;

3. gera um certificado auto-assinado para Kuproy. Esta serd a Autoridade Certifica-

dora raiz do provedor;

4. o certificado de Kuproy € armazenado na lista de certificados confidveis. Esta
lista podera conter certificado de Autoridades externas ao PSC, gerando uma rede

de autenticacdo;

5. a chave de sessdo, K'sapy, € gerada para o conjunto de administradores que estd

sendo criado;
6. a chave privada do PSC € cifrada com K'sapys;

7. achave do conjunto de administradores € dividida em m partes através do algoritmo

de segredo compartilhado;
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8. um par de chaves é gerado no dispositivo de armazenamento de cada um dos admi-

nistradores;

9. achave publica € extraida do dispositivo de armazenamento dos administradores;

10. o administrador encaminha sua identificacdo ao PSC para constar no seu certificado;

11. um certificado para cada administrador € gerado, contendo as informacdes por ele

passadas;

12. cada parte do segredo € cifrada com a chave publica de um administrador;

13. a chave privada do provedor € armazenada no sistema de armazenamento de dados

dos administradores;
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14. o certificado auto-assinado do provedor, gerado no passo 3, € incluido no dispositivo

de armazenamento do administrador;

15. o certificado de cada administrador, gerado no passo 11, € adicionado ao seu dispo-

sitivo de armazenamento;

16. todos os certificados dos administradores sdo armazenados no sistema de armaze-

namento de administradores;

17. as partes do segredo cifradas sdo inseridas no sistema de armazenamento de admi-

nistradores;

Os administradores, uma vez criados, sdo responsaveis por tarefas

administrativas do provedor, as quais consistem em [20]:

e Inicializacdo e Operacionalizag¢do do provedor.

e Criacdo de Grupos de Operadores, os quais serdo os detentores e utilizadores das

chaves assimétricas protegidas.
e Criacao de Chaves assimétricas para uso em aplicacdes externas ao provedor.

e Geréncia de Chaves, tais como a sua delegac@o a um conjunto de operadores, a sua

destrui¢do ou inutilizagao.
e Participacdo de forma ativa nos procedimentos de cépias de seguranca.

e Criacao do Conjunto de Auditores os quais gerenciam os processos de auditoria de

registro e sua legitimidade.

A utilizagdo do Provedor de Servigos criptograficos serd liberada so-
mente apos n administradores se identificarem, onde n € o valor minimo para remonta-
gem do segredo que cifra Krpgroy. O valor de n deve respeitar a equagdo 1 < n < m.
Na realizagdo da copia de seguranga do PSC (vide secao 2.7), essa regra € incrementada,
aequacdo 1 < n <[ < m deve ser respeitada neste caso, onde [ representa o nimero
minimo para posterior recuperacdo da copia de seguranga.

Os administradores criados precisam realizar uma outra atividade para
tornar o PSC operacional, a criacdo do conjunto de auditores2.9. O grupo de auditores
€ que vai fiscalizar e auditar todos os passos executados no interior do PSC. O estado

interno do PSC ndo permite que nenhum outro passo possa ser executado.
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2.2 Criacao do Conjunto de Operadores

Continuando a operacionaliza¢do do Provedor de Servicos Criptografi-
cos, serd demonstrado agora o processo de criagdo do conjunto de operadores, que terd o
poder de utilizagdo dos pares de chaves assimétricas gerenciadas.

A operagdo inicia com a solicita¢cdo de criacdo de um novo conjunto de
operadores ao PSC, informando o valor de k& e [, respectivamente o nimero minimo de
operadores para recompor o segredo e o nimero total de componentes do conjunto. Esta

¢ uma tarefa administrativa, necessitando a autenticacdo de n administradores.

Sistema de Armazenamenta
de dados ce
Administradores

Dispositive de

Ar
do Administrador

Administrador | | Provedor de Servcos | Operador i | Dispasitivn de Sistema ce Gerador de Sistema de Armazenamento
Criptograficos ar Ar Mdrneras Aleatdrios de dados de Dados ndo

T da operador de daclos dos exporiaveis

operaciores

1: cria pperadores informando k e 10

T
|
2: tarrega ku ADMPI)0 o

- T
| 3: decifra ku ADM{Pi}) 'U
! u

|

|

|

& I
I '
|

| |

4 Junta partas formancio ks ADMO |

I |

|

5: carrena Ks ADM{Kr PROYI) !
I

|

|

|

|

y

B libera Kr PROY()

i

T
ot

T |
: I

[P GeraKs ADM—OIJIERJ Ks OPER & Ks OPER"(

N ‘
realiza Ks ADM-OPER XOR Ks OPER XIPR Ks OPER™()
|

|

4

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
el

9: armazena Ks QPER™(

\i}'i‘

O cifra Ks ADM—OP§R com Ku PROY(

11: armazena Ku PROV{Ks ADM-GPERY)

g —

12: armazena Ks ADM-OPER XOR K3 OPER XOR Ks OPER"() H

|
13: Divicle Ks OPER jem | partes()

| 14: fera par chaveso
|
L,

15: emia identificagén()

|
16: emia Ku OPERQ !

A

17: Gera Certificacio Ku OPER(

18 cifra Pi com Ku OPERD

19 Armazena Certificado Ku OPER()

20: Armazena Certificado Ku PROY(

s e, A B

%

21 armazena centificado kKl OPERQ
f

y

22; armazena Ku OPER{Pi})

IS S

fa S | E— | S E—

Figura 2.2: Mecanismos para Cria¢do de Conjuntos de Operadores.

A figura 2.2 apresenta os passos para realizacdo deste processo. A des-

cricdo de cada um € apresentada a seguir:
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1. o comando de criacdo de um conjunto de operadores € encaminhado ao PSC para

disparar a execugdo. Os valores de k e [ precisam ser informados;

2. do sistema de armazenamento de dados do administrador, carrega-se as partes do

segredo dos administradores cifrados;

3. cada parte € decifrada com a chave privada contida no dispositivo de armazena-

mento dos administradores;

4. as partes decifradas podem reconstituir K's4pys através do algoritmo de comparti-

lhamento de segredo;

5. achave privada cifrada do PSC é carregada do sistema de armazenamento de admi-

nistradores;

6. a decifragem de Krpgroy pode ser realizada, utilizando K'sapys;

7. randomicamente, as chaves Ksapy—orer, Ksoper € KSoppr« sdo geradas. Es-
tas chaves representam, respectivamente, a de ligacdao do grupo de administradores
com o grupo de operadores, a do grupo de operadores é capaz de prover a rastrea-

bilidade das chaves gerenciadas do PSC.

8. a operacao légica XOR (ou exclusivo) € realizada sobre as trés chaves criadas an-
teriormente. O aspecto de reversibilidade do XOR € explorado nesse passo, ele
consiste em aplicar a operagdo légica XOR entre dois termos, A e B, obtendo como
resultado C. Se novamente, aplicarmos a operacdo sobre C e B, obteremos A, recu-

perando um dos operadores iniciais.

9. o valor de K sppggrs € armazenado no sistema de armazenamento de dados nao ex-
portaveis, prevendo a rastreabilidade das chaves. A rastreabilidade é possivel por-
que Ksopgrrs«, uma componente do XOR de liberacao de gerenciamento da chave
para os administradores, é armazenado em uma base de dados Nao Exportados,
que em caso de realizagdo da cdpia de seguranca do PSC (vide secdo 2.7, obriga a

reconstrucdo de K spppr.« com a presenca dos operadores.

10. a chave Ksapy_opgr € cifrada utilizando a chave publica do PSC;
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Ksapum—oprer € armazenada cifrada no sistema de armazenamento de dados de

administradores;

o resultado da aplicacdo do XOR sobre as chaves, realizado no passo 8, € armaze-

nado no sistema de armazenamento de administradores;

Ksoppr € dividido através do algoritmo de compartilhamento de segredo em [

partes;

um par de chaves assimétricas é gerado no dispositivo de armazenamento dos ope-

radores, Kropgr € Kuopgr;

os operadores enviam sua identificacdo. Ela serd usada na geracao de um certificado

para cada operador;

a chave publica dos operadores é extraida do dispositivo de armazenamento dos

operadores;

um certificado para Kupppgr € gerado com as informagdes enviadas pelos opera-

dores. Ele € assinado com chave privada do PSC, Krprov;

cada parte do segredo € cifrada com a chave publica dos operadores;

o certificado de cada operador € armazenado no seu dispositivo de armazenamento;

o certificado auto-assinado do PSC, Kupgroy € inserido no dispositivo de armaze-

namento dos operadores;

os certificados de todos os operadores sao inseridos no sistema de armazenamento

de dados de operadores;

as partes do segredo cifradas sdo armazenadas no sistema de armazenamento de

dados de operadores;

A grande jogada do XOR, realizado no passo 8, € a possibilidade dos

administradores conseguirem remontar o segredo, K spopgr, que cifra a chave gerenciada

pelo PSC, permitindo a mudanca dos donos das chaves. Lembrando do processo de ras-

treabilidade, que guarda um dos termos da operacdo de XOR em uma base de dados Nao
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Exportaveis, impossibilitando a montagem de K spopgrr sem possuir Ksopgrs« €m outro
PSC.

Finalizado este processo, o Provedor de Servicos Criptograficos possui
um novo conjunto de Operadores, podendo entdo, gerar um par de chaves (vide se¢do 2.3)

e delegar a sua propriedade a este conjunto.

2.3 Criacao de Pares de Chaves Assimétricas

A criagd@o de pares de chaves assimétricas é mais uma tarefa adminis-
trativa, que gera chaves que serdo gerenciadas pelo Provedor de Servigos Criptograficos
e atribuidas a um conjunto de operadores ja criados.

O processo inicia com a solicita¢do de criagdo de um novo par de chaves
ao PSC. Sendo uma tarefa administrativa, a autenticacdo dos administradores € obrigat6-
ria, possibilitando o deciframento do minimo de partes para remontagem do segredo,
Ksapu, € por conseguinte, a carga de Krpgroy .

A figura 2.3 apresenta os passos para realizacio deste processo. A des-

cricdo de cada um € apresentado a seguir:

1. o processo € iniciado com a solicitagdo da criagdo de um par de chaves ao PSC;

2. por se tratar de uma tarefa administrativa, € necessdria a autenticacao dos adminis-
tradores, executando o processo de desafio apresentado no inicio do capitulo. Para
cada administrador, é carregado do sistema de dados de administradores a parte do

segredo cifrada;

3. a parte do segredo € decifrada pela chave privada, contida no dispositivo de arma-

zenamento do administrador;

4. com todas as n partes, K s 4pys pode ser remontado pelo algoritmo de segredo com-

partilhado;
5. do sistema de dados de administradores € carregada a chave privada do PSC cifrado;
6. € permitida a decifragem de Krprov, utilizando Ksapas;

7. a chave de ligacdo do conjunto de administradores e o conjunto de operadores é

carregada. Ela estd cifrada com a chave publica do PSC.
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KSADMfOPER ¢ decifrada utilizando KSPROV;

carregado do sistema de armazenamento de administradores;

Ksoper« € Ksapm—-opERr, recuperando Ksopgr;

Ksoper;

a chave privada criada anteriormente é

um par de chaves assimétricas é gerado;

7z

Ksopgr« € carregado do sistema de armazenamento de dados nio exportaveis;
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o resultado da operagdo l6gica XOR sobre as chaves do conjunto de operadores é

reaplica-se a operacdo de XOR sobre o resultado obtido no passo 9 com as chaves

cifrada com a chave dos operadores,



14. a chave publica é encaminhada para fora do PSC;
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15. achave publica € inserida no sistema de armazenamento de dados de chaves;

16. a chave privada é armazenada cifrada no sistema de armazenamento de dados de

chaves;

Finalizado o processo, a chave estd pronta para ser utilizada para as

mais diversas funcionalidades, bastando apenas que o grupo de operadores que detém a

sua posse permita. O processo de utilizacdo do par de chaves € apresentado na secao 2.4.

2.4 Utilizacao de Pares de Chaves Assimétricas

A utilizagdo dos Pares de Chaves Assimétricas € uma tarefa que envolve

exclusivamente o grupo de operadores que detém o poder de uso da chave, isto €, o grupo

que possui Ksppgr capaz de decifrar Kr.

A solicitacdo de uso da chave deve ser encaminhada ao Provedor de

Servigos Criptogréficos, informando o par de chaves que deseja utilizar. A autenticacdo

de k operadores serd necessdria, permitindo que as partes de K sppgrr sejam decifrados

e, conseqiientemente, remontado através do algoritmo de compartilhamento de segredo.
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Figura 2.4: Mecanismos para utilizacdo de Chaves Assimétricas
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A figura 2.4 apresenta os passos para realizacdo deste processo. A des-

cricao de cada um € apresentada a seguir:
1. o processo € iniciado com solicitagdo de uso de uma chave ao PSC;

2. carrega do sistema de armazenamento de dados de administradores, as informacgdes

relativas as partes do segredo cifrada;

3. cada parte € decifrada com a chave privada dos operadores, Krpppr contida no seu

dispositivo de armazenamento;

4. junta-se todas as partes decifradas através do algoritmo de compartilhamento de

segredo, formando Ksopger;

5. carrega a chave que serd utilizada, do sistema de armazenamento de dados de cha-

ves. Ela esta atualmente cifrada;
6. a chave privada pode ser decifrada por K spppr;
7. aplica-se a politica de uso sobre Kr;
8. a chave esta pronta para ser utilizada;

As politicas de uso da chave, aplicadas no passo 7, foram estabelecidas pelos adminis-
tradores no momento de sua criacdo. Elas determinardo se a chave serd liberada para n
operagdes criptograficas, ou por um periodo de tempo que podera variar de 1 segundo a

infinito.

2.5 Troca de Administradores

A troca do conjunto de administradores € uma tarefa administrativa que
prevé a autenticacdo de n administradores. Este processo deve ser executado sempre que
ocorrer o comprometimento de um sub-conjunto do conjunto de administradores > n ou
> (m —n).

Os passos do processo de troca de administradores serdo representados
pelos mesmos nimeros do diagrama de seqii€éncia, contido na figura 2.5. A descricdo € a

seguinte:
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Figura 2.5: Mecanismos para troca do Conjunto de Administradores

1. a solicitacdo de troca do grupo de operadores € solicitada ao Provedor de Servigos
Criptogréficos, juntamente com o valor de n e m, respectivamente o valor minimo

para autenticacdo do conjunto e o nimero total de administradores;

2. por se tratar de uma tarefa administrativa, € necessdria a autenticacao dos adminis-
tradores, executando o processo de desafio apresentado no inicio do capitulo. Para
cada administrador a parte do segredo cifrado é carregada do sistema de dados de

administradores;

3. aparte do segredo € decifrada pela chave privada contida no dispositivo de armaze-



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

22

namento do administrador;

Ksapy pode ser remontado pelo algoritmo de segredo compartilhado com todas

as n partes;

. achave privada do PSC cifrada € carregada do sistema de dados de administradores;

¢é permitida a decifragem de Krpgroy utilizando K sapas;

. os certificados dos administradores sdo inseridos na lista de certificados revogados

para garantir a sua invalidez;

. carrega Kuppoy do sistema de armazenamento de dados dos administradores;

. o gerador de nimero aleatorios gera K's4py«, 0 segredo que serd usado pelo novo

grupo de administradores;

cifra Krproy com a chave do novo grupo de operadores, K'sApas«;

a chave privada do PSC é armazenada no sistema de dados de administradores;

divide a chave K s4pys« por m, o nimero total do novo grupo de administradores;

para cada administrador é gerado um par de chaves no seu dispositivo de armaze-

namento, K7 apa« € Kuapar;

é carregada Ku4pys. do dispositivo de armazenamento dos administradores;

gera um certificado para cada administrador assinado por K7 prov;

utilizando Kuapas«, € cifrado cada parte do segredo dividido no item 12;

armazena o certificado gerado de cada administrador, K u4pas«, NO Seu respectivo

dispositivo de armazenamento;

armazena o certificado do PSC no dispositivo de armazenamento de cada adminis-

trador;

armazena o certificado gerado de cada administrador, Ku4pys«, NO sistema de ar-

mazenando de dados de administradores;



23

20. armazena as partes cifradas do segredo no sistema de armazenamento de dados de

administradores.

Este processo € idéntico ao de criacdo do conjunto, a diferenca € a ne-

cessidade de autenticac@o do atual grupo de administradores.

2.6 Troca de Operadores para uma Chave Assimétrica

Este processo € a troca do conjunto de operadores que detém o poder de

um par de chaves assimétricas. Os grupos ja precisam estar criados.
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Figura 2.6: Mecanismos para troca de Operadores para uma Chave Assimétrica
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Os passos do processo de troca de operadores serdo representados pe-

los mesmos nimeros do diagrama de seqiiéncia, contido na figura 2.6. A descri¢cdo € a

seguinte:

I.

10.

11.

12.

a solicitacdo de troca do grupo de operadores € encaminhada ao Provedor de Servi-

cos Criptogréficos;

por se tratar de uma tarefa administrativa, € necessdria a autenticacdo dos adminis-
tradores, executando o processo de desafio apresentado no inicio do capitulo. Para
cada administrador € carregado do sistema de dados de administradores a parte do

segredo cifrada;

a parte do segredo é decifrada pela chave privada, contida no dispositivo de arma-

zenamento do administrador;

com todas as n partes, o Ksapy pode ser remontado pelo algoritmo de segredo

compartilhado;

. do sistema de dados de administradores é carregada a chave privada do PSC cifrado;

¢é permitida a decifragem de Krpgroy, utilizando Ksapas;

. busca no sistema de armazenamento de dados de administradores a chave que liga o

conjunto de administradores e o conjunto de operadores detentores atuais da chave.

Esta chave estd armazenada cifrada;

. como ja estamos de posse de Krprov, € possivel liberar K's apy—operi;

. busca no sistema de armazenamento de dados de administradores o resultado da

operagdo légica XOR;
carrega do sistema de dados ndo exportaveis o valor de Ksopgrri«;

com as chaves ja carregadas € possivel utilizar a caracteristica de reversibilidade
do XOR. Reaplica-se ao resultado do XOR, carregado no passo 9, as chaves

Ksipym—-orert € Ksopgrix, reconstituindo o valor de Ksopgr:1;

carrega do sistema de armazenamento de dados de chaves, a chave que se deseja

trocar o grupo de operadores detentor;



13.

14.
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20.
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de posse da chave assimétrica cifrada e da chave simétrica, pode-se decifrar Kr

com Ksoppri;

a partir desta operacdo, ja com a chave assimétrica aberta, comeca o processo
de delegacdo ao novo conjunto de operadores. Inicia-se carregando a chave
Ksapy—opere cifrada que liga o conjunto de operadores com o conjunto de admi-

nistradores;
decifra KSADM_OPER2 com KTPROV;

busca no sistema de armazenamento de dados de administradores o resultado da

operacdo légica XOR;
carrega do sistema de dados ndo exportaveis o valor de K sopgrax;

com as chaves ja carregadas € possivel utilizar a caracteristica de reversibilidade
do XOR. Reaplica-se ao resultado do XOR, carregado no passo 16, as chaves

Ksapy—-oprer2 € KSopgrRra«, reconstituindo o valor de K'sppgpro;
a chave assimétrica Kr € cifrada por Ksppgro;

a chave cifrada € armazenada no sistema de armazenamento de dados de chaves e

finaliza o processo de troca do conjunto de operadores.

O ponto importante nesse processo estd centrado no sistema de armaze-

nando de dados Nao Exportdveis. As chaves Ksppprix € KSopgres nd0 sdo exportadas

na realizagcdo da copia de seguranca do PSC. Essa exclusdo garante que, caso seja recu-

perada a cépia de seguranca em outro PSC, os administradores ndo consiguirdo alterar o

poder dos operadores sobre as chaves.

Os operadores, juntamente com os administradores, s6 poderdo ser

manipulados novamente apds recomporem K sopgpr«, Utilizando o resultado do XOR,

Ksapym—oprer € Ksoper. Esse sistema garante a rastreabilidade das chaves.

2.7 Sistema para Copia de Seguranca

As copias de seguranga servem para manter em local e de forma se-

gura os dados do Provedor de Servigcos Criptogréficos, possibilitando a continuidade do

processo de uso mesmo em caso de desastre.



26

Este mecanismo € uma tarefa administrativa, necessitando a autentica-
cdo de n administradores. Ao solicitar ao PSC o inicio do processo, deve ser informado
o valor de [, que serd o nimero minimo de administradores necessario para recuperar o
segredo em outro PSC.

O valor de [ deve seguir a seguinte formula: 1 < n < [ < m, respei-
tando que m—I[ < n, viabilizando a restricdo de ndo existir duas instancias do mesmo PSC
rodando paralelamente. O processo de recuperacdo da cépia de seguranga obriga a troca

do conjunto de administradores, bem como a destruicdo dos administradores antigos.
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Figura 2.7: Mecanismos para realizacdo da Cépia de Seguranga

A figura 2.7 apresenta o mecanismo de execucdo da copia de seguranca.



27

Os passos sdo descritos a seguir:

1.

10.

11.

12.

13.

14.

15.

a solicitacdo de copia de seguranga € encaminhada ao PSC, informando o valor de

1, que serd o nimero minimo de administradores para recuperar a cépia;

por se tratar de uma tarefa administrativa, € necessdria a autenticacao dos adminis-
tradores, executando o processo de desafio apresentado no inicio do capitulo. Para
cada administrador, a parte do segredo cifrado € carregada do sistema de dados de

administradores;

. a parte do segredo € decifrada pela chave privada, contida no dispositivo de arma-

zenamento do administrador;

Ksapyr pode ser remontada, pelo algoritmo de segredo compartilhado, com todas

as n partes do segredo;

. achave privada cifrada do PSC € carregada do sistema de dados de administradores;

€ permitida a decifragem de Krpgroy utilizando Ksapas;

. 0 Gerador de Numeros aleatério gera a chave Ksggp;

. a chave privada do PSC, Krpgrov, € cifrada com Ksggp;

. as informagdes contidas no sistema de dados de administradores sdo armazenadas

no pacote dos dados, o qual serd posteriormente copiado;
adiciona ao pacote de dados da cdpia, a base de dados de chaves;
adiciona ao pacote de dados da cdpia, a base de dados de operadores;

com o pacote de dados, para a copia, completo, aplica-se uma fun¢do de resumo,

obtendo o hash do pacote;
o hash do pacote de dados € assinado por Krpgroy, garantindo sua integridade;
o pacote de dados € cifrado por Kspxp;

carrega o certificado do PSC, o valor de m e os certificados dos atuais administra-

dores da base de dados de administradores;
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17.

18.
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20.

21.
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divide, o segredo K spxp em m partes;

utilizando os certificados dos administradores carregados no passo 15, cada parte é

cifrada com o certificado correspondente.

com as partes cifradas e os dados de administradores, monta-se a estrutura de trans-

porte de chaves;

insere no pacote final da copia de seguranca as bases de dados cifradas por Kspgp
e o hash das bases de dados assinado, respectivamente realizadas nos passos 14 e

12;

adiciona no pacote final da cépia o certificado auto-assinado e a chave privada ci-

frada do PSC, respectivamente Kuproy € KspxpKrprov;

por fim, inclui a estrutura de transporte de chaves ao pacote final.

Ao final do processo, o ambiente interno ao PSC estd copiado, sendo

possivel a recomposicido em outro PSC. Este processo garante a autenticidade, integridade

e seguranga para posterior recuperagao.

2.8 Recuperaciao de Copia de Seguranca

A recuperacao da copia de segurancga visa a reconstru¢do de todo ambi-

ente operacional de gerenciamento de chaves de um provedor ja existente, seguindo todos

os requisitos do processo.

Este processo é uma tarefa administrativa, que preve a autenticacdo de

[ administradores. O valor de [ foi informando no momento da realizacdo da cépia de

seguranca. A figura 2.8 apresenta os passos deste processo. A descricdo de cada um ¢é

apresentada a seguir:

1.

2.

a chamada do processo de recuperacdo da copia de seguranga é encaminhada ao
PSC, informando o valor de n e m. Estes valores serdo respectivamente o sub-
conjunto minimo para remontagem do segredo e o nimero total do novo conjunto

de administradores;

a estrutura de transporte de chaves e a chave privada do PSC sado carregadas do

pacote final da cépia de segurancga;
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Figura 2.8: Mecanismos para recuperagdo da Cdpia de Seguranga

as partes do segredo, contidas na estrutura de transporte de chaves, sdo decifradas
pela chave privada contida no dispositivo de armazenamento dos administradores,
sendo destruidas logo apds. A destruic@o € necessdria para garantir que nao exista

duas instancias do PSC operando em paralelo.

. revoga os certificados de todo o conjunto de administradores do antigo PSC, im-

possibilitando seu uso;
. com todas as partes do segredo decifrada, pode-se recuperar K spxp;

a chave privada do PSC, carregado no passo 2, é decifrada por K spgp, possibili-

tando o seu uso;
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. retira do pacote final da copia de seguranca a copia das bases de dados cifrados e o

hash do mesmo, assinado;

. as bases de dados sao decifradas por K spkp, recuperando os dados do sistema de

dados de administradores, operadores e chaves;

. calcula o hash das bases de dados decifradas, para posterior checagem de integri-

dade no passo 11;

verifica a assinatura do hash das bases de dados extraidas do pacote final da cépia

de seguranca com Kuprov;

os valores dos hashs obtidos no passo 9 e extraidos do pacote da copia de seguranca

sdo comparados para checagem de integridade;

gera aleatoriamente o valor de K's4pys, que serd a chave utilizada para cifrar a

chave privada do PSC;
cifra Krprov, com K s4py; gerada no passo anterior;

Ksapyr € passado pelo algoritmo de compartilhamento de segredo, sendo dividido

em m partes;

nos dispositivos de armazenamento dos administradores € gerado um par de chaves

criptograficas, Krapy € Kuapas;

a chave publica dos administradores, kuapyy, € extraida do dispositivo de armaze-

namento de cada um;

o administrador envia ao PSC suas informacdes de identificacdo para geracdo dos

certificados;

os certificados para todos os administradores sdo gerados contendo as informagdes

informadas anteriormente;

cada parte do segredo € cifrada com a chave publica de um administrador. Lem-

brando que sdo m partes do segredo e m administradores.

armazena a chave privada do PSC cifrada no sistema de armazenamento de dados

dos administradores, Ksapy K7prov;
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21. no sistema de armazenamento de dados dos administradores, sdo inseridos os certi-

ficados dos administradores e as partes do segredo cifradas por eles.

22. importa o certificado de cada administrador para o seu dispositivo de armazena-

mento de administrador;

23. insere no dispositivo de armazenamento de administrador o certificado do PSC,

Kuprov;

Realizado o processo com sucesso, o PSC reconstruido possuird novo conjunto de admi-
nistradores, e a instancia antiga do provedor ndo poderd mais ser operacionalizada. A
destrui¢do dos antigos administradores garante essa caracteristica.

O novo PSC ndo contém os dados do sistema de armazenamento de
dados nao exportados, garantindo o requisito de rastreabilidade das chaves. A chave
Ksopgr« precisa ser reconstruida para cada grupo de operadores existente no provedor,
necessitando a autenticagdo dos novos administradores e do proprio grupo de operadores
em questdo. Essa tarefa € viabilizada com a aplicagcao da operagdo l6gica XOR, apresen-

tada na secdo 2.2.

2.9 O Conjunto de Auditores

O processo de criagdo do conjunto de auditores € tarefa necessdria para
operacionalizacdo do Provedor de Servicos Criptograficos. O conjunto de auditores € um
tipo especializado do conjunto de operadores. Os auditores tém o papel de fiscalizar os
registros de utilizacdo do PSC. S¢6 eles t€ém o poder de ver e apagar os passos do PSC.

Este processo € uma tarefa administrativa, necessitando que n adminis-
tradores se identifiquem, possibilitando a recomposi¢ao do segredo e por conseguinte a
liberacao de Krproy.

As diferencas da criagdo do conjunto de operadores para a criagdo do

conjunto de auditores s@o as seguintes:

e a parte componente do XOR representada por Ksopgr«, que aqui € identificada
como K s,y prr« ndo é armazenada, impossibilitando os administradores de efetu-

arem qualquer mudanca no conjunto de auditores sem a presencga de k integrantes;
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e junto com o conjunto de auditores, serd criado um par de chaves assimétricas, que
serdo Krayprr € Kuayprr. Serd gerado um certificado de Kuaypyr. Todos os

registros que o sistema gera serdo cifrados com Kuaypyr;

e para gerenciar os registros do sistema serd necessdria a autenticacdo dos auditores
para recomposicdo de K sayprr, que na figura dos operadores € representada por

KsopEgr;
e a chave privada dos auditores, Kr 4y pyr serd armazenada cifrada por K'sayprr;

Este sistema de registro de eventos do PSC terd um tamanho limite,
podendo os auditores examinar e limpar os dados contidos neste espagco a qualquer mo-
mento, perante autenticacdo. A lotacdo deste sistema implicard inoperancia do provedor

para quaisquer atividades, excluindo a possibilidade de limpeza desta drea pelos auditores.



Capitulo 3

Definicao da Aplicacao e Problemas

Enfrentados

O desenvolvimento da Aplicacdo Gestora de um Provedor de Servicos
Criptogréficos prevé defini¢des inerentes ao dominio da solucdo, envolvendo a escolha
da linguagem de desenvolvimento, a forma de execu¢do e comunicagdo da aplicagdo e a
descricao das bibliotecas utilizadas na implementacao.

O final do capitulo contemplara os problemas enfrentados no desenvol-
vimento, abrangendo a falta de documentag@o das bibliotecas existentes no mercado e a

inexisténcia de controle de execugdo dos Sistemas Operacionais.

3.1 Linguagem Adotada

A escolha da linguagem para desenvolvimento da aplicacdo seguiu os

seguinte critérios:

e Desempenho;

Otimizacgdo;

Dominio Publico;

credibilidade comprovada;

Ter portabilidade para os mais diversos sistemas operacionais;
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e Ter bibliotecas livres com qualidade que implementem compartilhamento de se-

gredo e técnicas conhecidas de criptografia;

e Rodar em plataforma com capacidade de processamento relativamente baixo.

Considerando os itens anteriores, o desenvolvimento da aplicagdo foi

feito, utilizando a linguagem C padrao, especificado pelo comité do padrao ANSI.

A linguagem JAVA, que era uma segunda opg¢ao, foi preterida pelo fato
da maquina virtual Java ocupar muito espaco e a capacidade de processamento necessaria

ser mais alta.

3.2 Comunicacao e Forma de Execucao da Aplicacao

Gestora

A aplicacdo gestora consistiu no desenvolvimento de duas aplicacdes:

um cliente e um servidor.

O servidor, que estard embarcado no Modulo de Hardware Criptogra-
fico, ird rodar automaticamente quando o provedor de servigos criptograficos for iniciado,

sendo executado como um servigo do sistema operacional.

A comunicacdo serd realizada pela interface de rede, padrdo ethernet
[21], escutando em uma porta do protocolo TCP [22]. Terd suporte para mais de uma

conexao ao mesmo tempo, mas sempre lembrando que as funcionalidades sdo atdmicas.

O cliente podera ser executado antes de realizada a configuragdo inicial
de qualquer méaquina, com acesso via rede, ao PSC. O estabelecimento da conexao serd
cifrado, viabilizada através do protocolo SSL [23], tornando a escuta da rede por qual-
quer intruso ilegivel. Apds configurado o servidor, serdo gerados pares de chaves com
certificado emitido pela Autoridade Certificadora interna ao PSC, para todos os clientes
previamente autorizados para estabelecimento da conexdo. A autorizagdo serd feita para

o endereco de rede dos clientes.
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3.3 Dispositivo de Armazenamento de Usudrios

Os mecanismos de gerenciamento de chaves criptograficas prevéem
para cada usudrio do Provedor de Servicos Criptograficos, um dispositivo para arma-
zenamento das chaves privada, publica e certificados. Ele deve ser capaz de realizar,
internamente, operacoes criptograficas, ndo tendo que expor a chave privada em nenhum

momento.

Os dispositivos escolhidos para o prototipo foram smartcards, por serem
uma prética segura de identificacio de usudrios de um sistema. Pensando nisso, todas as

autenticac¢des da Aplicacdo Gestora foram desenvolvidas utilizando-os.

Smartcard sdo dispositivos que implementam fungdes criptograficas em
hardware, proporcionando maior seguranca e pouca volatilidade. Em contra partida, de
maneira geral, ndo existe como realizar backup. Foram especificados pela norma ISO/IEC
7816-4 [24], que definem caracteristicas fisicas, dimensdes e requisitos minimos de segu-

ranga.

Nos smartcards, existe um sistema operacional para processamentos
criptograficos e controle de acesso. O armazenamento de chaves € através de um sistema
de arquivos especificado pelo padrao PKCS#15 [25], com diretérios, arquivos e controle

de permissdes (criacdo, leitura, escrita).

A utilizacdo dos smartcards € viabilizada por dois componentes de hard-
ware: os leitores e os smartcards. Os requisitos de software sdo: uma aplicacio que atra-
vés dos drivers do leitor consiga trocar informagdes com os smartcards, e uma aplicacio
que contenha os drivers do modelo do smartcard e consiga trocar informagdes com o

mesmo.

A versdo dos smartcards utilizados foi a SPK 2.3, da empresa G&D
Burti, a qual tem capacidade de armazenamento de 32Kb e suportam chaves de até 1024

bits.

Os leitores escolhidos foram os modelos towitoko, da empresa CHIP-
DRIVE , que sdo interligados ao computador pela porta USB. Os critérios de selecdo
foram a compatibilidade com as bibliotecas jd existentes € 0s custos para acesso a tecno-

logia.
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3.4 Bibliotecas Utilizadas

Para o desenvolvimento da aplicacdo com os mecanismos de gerenci-
amento j4 citados, controles de seguranca e gerenciamento da aplicacdo, optou-se por

utilizar as seguintes bibliotecas:

e POSIX Thread;

OpenCT;

OpenSC;

SQLite;

Share Secret;

OpenSSL.

O grande motivo pela opg¢do destas bibliotecas foi por serem livres e implementadas na
linguagem escolhida para desenvolvimento, C. A implementagdo de todas as funcionali-
dades necessdrias para a Aplicac@o gestora foi descartada por despender muito tempo e ja
existirem, no mercado, bibliotecas para esse fim, com qualidade comprovada.

A descricao de cada biblioteca é apresentada a seguir.

3.4.1 POSIX Thread

Uma thread € definida como um fluxo de execugdo independente de um
conjunto de instrucdes. Este recurso € utilizado para gerenciar as varias conexdes que por
ventura sejam solicitadas a aplicacdo servidor.

Especificada pelo padrao IEEE POSIX 1003.1c [26], a Pthread, como
também € conhecida, foi implementada pela falta de compatibilidade entre as varias im-
plementacdes de thread existentes no mercado. Cada fabricante que desejasse esse re-
curso, utilizava sua prépria biblioteca.

A biblioteca Pthread foi implementada em C, facilitando a utiliza¢do no
PSC. Outro ponto forte € sua performance, ela apresenta desempenho superior ao da outra

técnica conhecida, fork.
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3.4.2 OpenCT

O uso de smartcard para autenticar os usudrios do Provedor de Servicos
Criptogréficos, PSC, cria um requisito funcional de uso de leitores para os mesmos.

A biblioteca OpenCT [27] é uma API de cédigo livre desenvolvida para
detectar e utilizar os leitores de smartcard. Ela realiza toda a troca de mensagens entre a

API que gerencia o smartcard e o smartcard propriamente dito.

3.4.3 OpenSC

OpenSC [28] € uma biblioteca com ferramentas e API para gerencia-
mento de smartcards, recurso utilizado para autenticar usudrios. Trabalha em uma camada
de mais alto nivel, isto é, abstrai a forma de comunica¢do com o leitor e com o préprio
smartcard.

Este conjunto de ferramentas trabalha integrado com a API apresentada

anteriormente, trabalhando de forma transparente.

3.4.4 SQLite

Qualquer sistema desenvolvido precisa de uma forma para armazenar
informacdes, e esse projeto nao € diferente. Apesar de ndo serem muitos dados, o desen-
volvimento de um sistema de armazenamento especifico seria necessdrio se nao existisse
uma ferramenta capaz de cumprir os requisitos necessarios.

SQLite [29] € um sistema de banco de dados simples de administrar,
operar, embarcar e customizar. E operacionalizado através de linguagem SQL [30].

Apesar do tamanho e da rapidez proporcionada, tem bastante recursos
e confiabilidade. Um sistema de dados completo é armazenado em apenas um arquivo,

ajudando a organizacdo.

3.4.5 Share Secret

O uso de segredo compartilhado é componente dos mecanismos de ge-
renciamento apresentados anteriormente. A implementacdo de uma biblioteca deste tipo
despenderia muito tempo e seria trabalho dobrado, por ja existir uma biblioteca de c6digo

aberto capaz de fazer o que o sistema propds.
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A implementacdo da biblioteca Sharesecret [31] foi realizada por ndo
existir no mercado ferramenta semelhante, trazendo ao mundo do software livre uma

implementagdo pratica e funcional.

3.4.6 OpenSSL

O projeto OpenSSL [32] € um esforco colaborativo para desenvolver
um conjunto de ferramentas de nivel comercial, robusto e completo. O OpenSSL imple-
meta os protocolos de camada de soquetes seguros (SSL) e camada de transporte seguro
(TLS) além de uma biblioteca completa de criptografia, gerenciada por uma comunidade
mundial de voluntdrios que usam a internet para se comunicar, planejar e desenvolver o

conjunto de ferramentas OpenSSL e a documentagio relacionada.

O conjunto de ferramentas possui uma ferramenta de linha de comando
muito rica de recursos, uma API que implementa os protocolos SSL e TLS e, também,

uma API com todos os recursos de criptografia utilizados como padrao na Internet.

A confianca nesta biblioteca aumenta ao saber que o OpenSSH [33] e o
OpenPGP [34] foram desenvolvidos utilizando-a. E, sem sombra de divida, o conjunto

de ferramentas criptogréficas mais completo, confidvel e conhecido.

3.5 Ambiente de Desenvolvimento

O Ambiente de desenvolvimento escolhido para implementagao da apli-

cacdo proposta foi o Eclipse.

O Eclipse [35] é uma plataforma aberta para prover integracdo de fer-
ramentas de desenvolvimento, inicialmente proposto para implementacdes na linguagem
JAVA. Esta plataforma contém extensOes passiveis de integracdo, permitindo implementa-
c¢do de programas em linguagem C, uso de controle de versao e sistema de documentagao,

concentrados em um Unico ambiente.

A praticidade foi a caracteristica relevante para a escolha da IDE.



39

3.6 Sistema de Documentacao

A documentacdo de qualquer aplicacdo é um ponto muito importante
para o sucesso de um projeto. Pensando nisso, e sabendo que a documentagdo, apesar de
importante, € a primeira coisa a ser deixada de lado com o aperto do prazo, foi escolhido
um sistema de documentacao pratico e simples de ser realizado e com vérios formatos de
saidas configuraveis.

A praticidade foi adquirida com o uso de um sistema de documenta-
¢do, realizado diretamente no c6digo fonte da aplicacdo. Esta forma também possibilitou
maior fidelidade da documentacdo. E simples, sua sintaxe no cédigo é semelhante a um
trecho de comentério.

As saidas do sistema podem ser em HTML, LATEX, PDF e paginas de
manuais UNIX. Estas escolhas foram incentivadas por abrangerem todas as possibilidades
de utilizacao.

Seguindo todos os pontos citados acima, e também por existir um mo-
dulo capaz de se integrar ao ambiente de desenvolvimento descrito acima (eclipse), foi
escolhido o sistema de documentacdo Doxygen.

Doxygen [36] € um sistema de documentacdo utilizado para muitas lin-
guagens e integrado a grande maioria de ambientes de desenvolvimento. Extrai direta-
mente do cédigo fonte a documentagdo e monta a saida final, em segundos, sem interven-

cdo do programador.

3.7 Problemas Enfrentados

3.7.1 Documentacao das Bibliotecas Utilizadas

A implementagdo do Provedor de Servicos Criptograficos, PSC, foi vi-
abilizada com a utilizacdo de vérias bibliotecas existentes no mercado. Para o uso das
mesmas € preciso ter pleno conhecimento do funcionamento da API.

A documenta¢do vem como a mais importante forma de conhecimento
de bibliotecas e € nesse ponto que ocorre o grande problema, praticamente ndo existe
documentacio.

Os desenvolvedores implementam bibliotecas muito boas e tteis, mas
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com pouca ou nenhuma documentagdo, obrigando a leitura do c6digo fonte para uso das

mesmas no desenvolvimento de outras aplicagdes.

3.7.2 Controle de Execucao de Programas

A linguagem C € uma linguagem de baixo nivel, precisando de um con-
trole rigoroso na implementagdo, para que nao ocorram problemas na execucdo. Seu
compilador ndo realiza controle de tamanho de buffer, ficando a cargo do programador
seu controle.

Considerando que o desenvolvimento foi realizado em uma distribui¢do
linux, a execucdo que parecia estar perfeita, ao ser portada para OpenBSD, sistema que
roda o PSC, apresentou varios problemas. Entre eles, o controle rigoroso de estouro de
buffer, isto é, o uso de mais memoria do que foi previamente alocado € detectado pelo
sistema operacional.

O sistema operacional OpenBSD se mostrou mais confidvel em termos
de execugdo de programas desenvolvidos em C, aumentando consideravelmente a segu-

ranca da execucao.



Capitulo 4

Aplicacao Gestora Desenvolvida

A aplicagdo gestora abrangeu o desenvolvimento de duas aplicacdes, o
cliente e o servidor, sendo que o servidor ird rodar no interior do Provedor de Servigcos
Criptogréficos.

Os detalhes do desenvolvimento serdo divididos da mesma forma que
os mecanismos de gerenciamento, com descricao de cada um deles.

Algumas das atividades utilizadas em praticamente todos 0s mecanis-

mos terdo se¢oes separadas, como sistema de armazenamento e iteragdes com smartcards.

4.1 Iteracoes com Smartcards

O uso de smartcards é uma préatica segura de identificacdo de usudrios
de um sistema. Pensando nisso, todas as autenticacdes da Aplicacdo Gestora foram de-
senvolvidas, utilizando-o0s. Mas antes vamos entender como funciona um smartcard.

O OpenCT serd a aplicagdo de mais baixo nivel, que terd o driver do
leitor e trocard informagdes com o mesmo. O OpenSC serd o componente que trocara
informagdes diretamente com os cartdes STARCOS SPK 2.3, abstraindo a questdo do
leitor. Estas aplicagdes sdo desenvolvidas no mesmo projeto, tendo integracdo completa.

Um smartcard, quando sai de fébrica, vem com seu sistema de arquivo
zerado, isto €, completamente formatado. A primeira e Unica coisa a fazer € a criacdo
de PIN (usudrio) para o smartcard. Esta criacdo resume-se a especificacdo de uma senha
para acesso a este usudrio. Essa senha gravada é o chamado PIN.

A criagdo de um PIN € que possibilita a criagdo de chaves vinculadas.
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Todas as chaves criadas no smartcard t€ém um identificador unico. Cada chave privada
pode ter uma chave publica e um certificado com o mesmo identificador, caracterizando
a ligacdo entre os trés objetos.

A chave privada criada em um smartcard ndo pode ser extraida em mo-
mento algum, por restricdes de especificacdes do padrdo. As operacdes de assinatura e
decifragem, utilizando a chave privada, sdo solicitadas ao smartcard e realizada interna-
mente. As chaves publicas e os certificados podem ser extraidos.

O OpenSC disponibiliza trés aplica¢des para gerenciar smartcards: uma
para criacdo de PINs e pares de chaves nos smartcards; uma para exploracdo do contetdo
e extracao de chaves publicas e certificados; e outra para utilizacdo das chaves privadas
contidas nos smartcards.

O principal processo de autenticacao, utilizando smartcards, € o proto-

colo do desafio. O protocolo consiste dos seguintes passos:
1. gera-se um numero randomico;

2. € cifrado esse numero com a chave publica do usudrio (a chave publica estd contida

no certificado referente a chave privada);

3. o numero cifrado é decifrado, utilizando a chave privada, que s6 existe no interior

do smartcard

4. realiza-se a checagem de igualdade entre o nimero inicial gerado com o resultado

da decifragem. Se a igualdade for positiva, o usudrio é autenticado.

4.2 Sistema de Armazenamento

O armazenamento foi realizado em varias tabelas de varias bases de

dados, separadas por categorias.

4.2.1 Administradores

Esta categoria engloba todos os dados considerados administrativos, tais
como parte dos segredos capazes de liberar uma chave, K'sapy—oprr, dados dos admi-

nistradores.
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Foram definidas trés tabelas, uma com os dados gerais dos adminis-
tradores, outra com informagdes especificas e outra com informacdes administrativas de
chaves.
Tabela de Dados Gerais dos Administradores
Esta tabela apresenta as seguintes colunas:
e cd_hsm - cédigo identificador da tabela, € uma chave primaria.
e m - nimero de administradores definidos na criacao.
e n - nimero minimo de administradores necessarios para autenticacao.

e crypt_key - nome do arquivo onde estd armazenada a chave privada do PSC.

e cert_file - nome do arquivo onde estd o certificado referente a chave privada do

PSC.

e id_used - valor que informa qual € a configuracdo vélida. Nesta tabela, deve existir,
no maximo, uma linha valendo 1 (um). Isto deve-se a tentativas frustadas de cria-
¢do do grupo de administradores, ou vdrias trocas de administradores, ficando um

historico das tentativas.

Cada linha desta tabela representa um grupo de administradores, na
qual, todos os campos sdo obrigatérios e a coluna id_used pode assumir os valores de
1 (um) ou 0 (zero). O grupo de administradores validos é o que tiver valor 1 (um) para
este campo.

Tabela de Dados Especificos dos Administradores
Esta tabela apresenta as seguintes colunas:

e cd_adm - cédigo identificador da tabela, € uma chave priméria.

e adm_num - nimero do administrador na seqiiéncia de criacdo. Varia de 1 (um) a

m.

e user_pin - nimero de PIN informado pelo administrador. Lembrando que o nimero

de PIN informado nao é o mesmo utilizado para acessar o smartcard.
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e auth_id - nimero identificador do administrador no smartcard. No smartcard, o

identificador € tnico para cada PIN.

e pin - numero do PIN utilizado para acessar o smartcard. Niumero de 8 (oito) digitos

gerado randomicamente.

e puk - nimero do PUK gravado no smartcard. Esse nimero € utilizado em caso
de perda do PIN ou no caso de errar trés vezes o PIN. Numero de 8 (oito) digitos

gerado randomicamente.

e key_id - nimero identificador da chave privada no smartcard. Para utilizar a chave

privada de um administrador € preciso saber seu identificador.

e cert_id - numero identificador do certificado no smartcard. Para utilizar o certifi-

cado de um administrador € preciso saber seu identificador.
e crypt_part - nome do arquivo que contém a parte do segredo compartilhado cifrado.

e cd_hsm - codigo identificador do grupo de administradores ao qual este adminis-
trador pertence. Cada configuragdo terd m administradores se completada com su-
cesso. Cada linha desta tabela representa um administrador, onde todos os campos
sdo obrigatdrios. O campo cd_hsm representa o grupo ao qual um administrador
pertence.

Tabela de Dados Administrativo de Chaves
Esta tabela apresenta as seguintes colunas:

e cd_admoper - cddigo identificador da tabela, € uma chave primdria.

e cd_goper - cédigo identificador do grupo de operadores ao qual a chave pertence.

Restringe esse valor apenas a grupos de operadores existentes e validos.

e xor_ks - valor final do xor (ou exclusivo) realizado sobre as chaves simétricas do

grupo de operadores, dos administradores e da chave nao exportavel.
e crypt_ksadmoper - nome do arquivo que contém o conteudo de ks_admoper cifrado.

Cada linha desta tabela representa uma chave existente no PSC. Ela é

povoada no momento da criagdo do par de chaves.
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4.2.2 Operadores

Esta categoria engloba os dados dos grupos de operadores e os opera-

dores integrantes destes grupos.

Tabela de Dados de Grupo de Operadores
Esta tabela apresenta as seguintes colunas:
e cd_goper - codigo identificador da tabela, € uma chave primaria.
e | - niimero de operadores definidos na criacao.
e k - nimero minimo de operadores necessarios para autenticagao.

e nm_goper - nome identificador do grupo de operadores. Cada grupo € identificado

por um nome Unico.

e id_used - valor que informa se a linha é um grupo de operadores vélido. O uso
desta coluna € importante porque no inicio do processo de criagdo do grupo de
operadores € gerada essa linha com esta coluna com valor 0 (zero) e a execugio
pode ser abortada por algum motivo, ndo tornando valida esta configuracdo. No
final do processo, se tudo ocorrer como esperado, € alterado esse campo para 1

(um).

Cada linha desta tabela representa um grupo de operadores vélido ou
ndo, fazendo valer o valor do campo id_used. Se este campo tiver valor 1 (um), este

grupo € valido.

Tabela de Dados de Operadores

Esta tabela apresenta as seguintes colunas:
e cd_oper - cddigo identificador da tabela, € uma chave primaria.
e oper_num - nimero do operador na seqiiéncia de criagdo. Varia de 1 (um) a m.

e user_pin - ndmero de PIN informado pelo operador. Lembrando que o nimero de

PIN informado ndo € o mesmo utilizado para acessar o smartcard.
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e auth_id - nimero identificador do operador no smartcard. No smartcard, o identifi-

cador € tnico para cada PIN.

e pin - nimero do PIN utilizado para acessar o smartcard. Nimero de 8 (oito) digitos

gerado randomicamente.

e puk - nimero do PUK gravado no smartcard. Esse nimero € utilizado em caso
de perda do PIN ou no caso de errar trés vezes o PIN. Nimero de 8 (oito) digitos

gerado randomicamente.

e key_id - numero identificador da chave privada no smartcard. Para utilizar a chave

privada de um operador € preciso saber seu identificador.

e cert_id - niumero identificador do certificado no smartcard. Para utilizar o certifi-

cado de um operador € preciso saber seu identificador.

e crypt_part - nome do arquivo que contém a parte do segredo compartilhado cifrado.

e common_name - nome do operador informado na criacio do seu certificado.

e cd_goper - cédigo identificador do grupo de operadores ao qual este operador per-

tence. Cada grupo terd [ operadores.

Cada linha desta tabela representa um operador que € participante do
grupo representado pelo cédigo cd_goper. Todos os campos sdo obrigatérios e o grupo de

operadores deve ser valido para utilizagao de um operador.

4.2.3 Chaves

Essa categoria engloba apenas dados das chaves gerenciadas pelo Pro-
vedor de Servicos Criptogréficos. Ela é capaz de informar a que grupo de operadores

pertence cada chave.

Tabela de Dados de Chaves

Esta tabela apresenta as seguintes colunas:

e cd_key - cédigo identificador da tabela, € uma chave primaria.
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e nm_key - nome identificador do par de chaves gerenciado pelo Provedor de Servi-

cos Criptograficos. Cada chave € identificado por um nome tnico.
e nm_prvkey - nome do arquivo que contém a chave privada.
e nm_pubkey - nome do arquivo que contém a chave publica.

e cd_goper - codigo identificador do grupo de operadores que detém o poder de uso

da chave.

Cada linha desta tabela representa um par de chaves gerenciadas pelo
Provedor de Servigos Criptograficos. Todos os campos sdo obrigatérios e, como restri¢ao,
o cédigo identificador do grupo de operadores deve ser um cédigo valido, isto é, existir e

ter o campo id_used setado para 1 (um).

4.2.4 Dados Nao Exportaveis

Esta categoria engloba os dados que ndo serdo exportados na execucao
das rotinas de backup para garantir a rastreabilidade das chaves.
Tabela de Dados Nao Exportaveis

Esta tabela apresenta as seguintes colunas:
e cd_notexport - cddigo identificador da tabela, € uma chave primaria.

e ks_operstart - chave simétrica gerada aleatoriamente que serd componente ou ex-

clusivo na recuperagdo do segredo do operador.

e cd_goper - cddigo identificador do grupo de operadores correspondente a essa chave

simétrica.

4.2.5 Copia de Seguranca

Essa categoria engloba apenas dados do processo de realizacdo da copia
de seguranca. Por se tratar de uma tarefa administrativa, os dados aqui contidos sdo de

administradores.



48
Tabela de Dados Gerais da Copia de Seguranca
Esta tabela apresenta as seguintes colunas:

e cd_bkp - cédigo identificador da tabela, ¢ uma chave primaria.

e | - nimero minimo de administradores necessdrios para recuperacdo da copia de

seguranca.

e m - nimero total de administradores. Este campo € buscado das tabelas de admi-

nistradores.

e cipher_key - nome do arquivo onde estd armazenada a chave privada do PSC. Ci-

frada com Ks BKP.

e cert_file - nome do arquivo onde estd o certificado referente a chave privada do

PSC.

e id_used - valor que informa qual é a configuracdo de cdpia de seguranca valida.
Nessa tabela, deve existir, no maximo, uma linha valendo 1 (um). Isso deve-se a
tentativas frustradas de execucgdo de copias de segurancga, ficando um histérico das

tentativas.

Esta tabela é semelhante a tabela de dados gerais de administradores.
A diferencga estd no nimero minimo de administradores necessdrio para a recuperacio
da cdpia da chave simétrica que cifra a chave privada do PSC. Todos os campos sdo
obrigatérios. A configuracdo de backup vdlida para a posterior recuperacdo € a linha

setada como 1 (um) o campo id_used.

Tabela de Dados Especificos da Copia de Seguranca

Esta tabela apresenta as seguintes colunas:
e cd_bkpusers - cddigo identificador da tabela, € uma chave priméria.
e bkp_num - nimero do administrador na seqii€ncia de criagdo. Varia de 1 (um) a m.

e auth_id - ndmero identificador do administrador no smartcard. No smartcard, o

identificador € tinico para cada PIN.
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e xor_pins - ou exclusivo entre o PIN do smartcard com o PIN informado pelo usud-
rio. Dessa forma, o PIN do smartcard pode ser recuperado facilmente se os dados

que o usudrio informar estiverem correto.

e key_id - namero identificador da chave privada no smartcard. Para utilizar a chave

privada de um administrador € preciso saber seu identificador.

e cert_id - numero identificador do certificado no smartcard. Para utilizar o certifi-

cado de um administrador € preciso saber seu identificador.

e nm_cert_file - nome do arquivo que contém a parte do segredo compartilhado ci-

frado.

e nm_cipher_part - nome do arquivo que contém a parte do segredo compartilhado

cifrado.

e cd_bkp - cédigo identificador da configuracao de copia de seguranca a qual pertence
o administrador. Cada configuragdo terd m administradores se for completada com

SuUcCesso.

Cada linha desta tabela representa um administrador participante do
processo de copia de seguranga, onde todos os campos sao obrigatdrios. O campo cd_bkp

representa a configuracio de cOpia de seguranga a qual o administrador pertence.

Tabela de Dados Temporario da Cépia de Seguranca

Esta tabela apresenta as seguintes colunas:
e cd_tempbkp - cddigo identificador da tabela, ¢ uma chave primaria.

e auth_id - nimero identificador do administrador no smartcard. No smartcard o

identificador € inico para cada PIN.

e new_pin - novo nimero do PIN utilizado para acessar o smartcard. Nimero de 8

(oito) digitos gerado randomicamente.

e user_pin - nimero de PIN informado pelo administrador. Lembrando que o ndmero

de PIN informado nao é o mesmo utilizado para acessar o smartcard.
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e old_pin - antigo numero do PIN utilizado para acessar o smartcard. Numero de 8

(oito) digitos gerado randomicamente.

Esta € uma tabela tempordria, utilizada apenas no processo de recupe-
racdo da cOpia de seguranca. Para evitar a existéncia de duas instancias do Provedor de
Servicos Criptogréaficos, o PIN dos smartcards dos administradores antigos sao alterados
apods sua autenticacdo. Mas isso pode gerar uma falha se o processo de recuperacao der
algum problema no meio da sua realizagc@o. Por isso, sdo guardados os dados dos admi-
nistradores autenticados e seus PINs antigos recuperados para manter a antiga instancia
funcional.

Todos os campos s@o obrigatérios. Sempre, depois de recuperado ou

ndo a copia de seguranga, esta tabela é limpa.

4.2.6 Configuracoes

Essa categoria engloba dados da configuracdo do Provedor de Servigos

Criptogréficos. Tem dados das chaves, da rede e dos certificados da Aplicagao Gestora.

Tabela de Configuracoes de Certificados
Esta tabela apresenta as seguintes colunas:
e cd_cert - cddigo identificador da tabela, € uma chave primaéria.
e nsComent - campo de comentdrio na geracao de certificados.
e countryName - nome do Pais onde o PSC est4 instalado
e stateOrProvinceName - nome do estado onde o PSC esta instalado
e localityName - nome da cidade onde o PSC esta instalado
e organizationName - nome da organizacao onde o PSC estd instalado

e organizationalUnitName - nome da unidade da organizacdo onde o PSC esté insta-

lado
e commonName - nome utilizado no certificado auto-assinado interno do PSC

e expireHSM - tempo de validade do certificado da chave privada interna do PSC
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e expireAdm - tempo de validade dos certificados dos administradores
e expireOper - tempo de validade dos certificados dos operadores
e expireSSL - tempo de validade do certificado criado para a conexdao SSL.

e serial - nimero de série de emissao de certificados da Entidade Certificadora interna
ao PSC. A cada certificado tem seu nimero dnico. Cada emissdo de certificado esse

namero € incrementado

e id_used - valor que informa qual € a configuracdo de certificados védlida. Nessa ta-
bela, deve existir, no maximo uma linha com valor 1 (um). Isso deve-se a tentativas

frustradas de execucao de configuragdo, ficando um histérico das tentativas.
Os campos aqui contidos serdo utilizados na geracdo de certificados na
Entidade Certificadora interna ao PSC. Todos os campos sdo obrigatorios.
Tabela de Configuracoes de Chaves
Esta tabela apresenta as seguintes colunas:
e cd_keys - codigo identificador da tabela, € uma chave priméria.

e cipher - nome identificador do algoritmo simétrico utilizado para armazenar as cha-

ves privadas cifradas.
e usage_keys_length - tamanho das chaves gerenciadas pelo PSC
e hsm_keys_length - tamanho da chave do PSC
e adm_keys_length - tamanho das chaves dos administradores
e oper_keys_length - tamanho das chaves dos operadores

e id_used - valor que informa qual € a configuracdo de chaves védlida. Nessa tabela,
deve existir, no maximo, uma linha com valor 1 (um). Isso deve-se a tentativas

frustradas de execucdo de configuragdo, ficando um histérico das tentativas.

Existem restri¢des para tamanho de chaves dos administradores e ope-
radores porque os smartcards que serdo usados para autenticd-los s6 permitem chaves de

1024 bits. Todos os campos sdo obrigatdrios.
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Tabela de Configuracoes de Rede

Esta tabela apresenta as seguintes colunas:
e cd_net - cddigo identificador da tabela, € uma chave primaria.
e hsm_ipaddr - endereco IP que o PSC iréd operar
e hsm_netmask - mascara de rede que o PSC iréd operar
e hsm_port - porta TCP que o PSC ird escutar para receber novas conexoes

e client_ipaddr - endereco IP do cliente que ird acessar o PSC. Esse campo € impor-

tante para a configuracdo interna do firewall no PSC.

e id_used - valor que informa qual € a configuracdo de rede valida. Nessa tabela, deve
existir, no maximo, uma linha com valor 1 (um). Isso deve-se a tentativas frustradas

de execug¢do de configuracao, ficando um historico das tentativas.

A configuragdo desta tabela deve ser feita com bastante cuidado. O
PSC esté configurado para buscar as informagdes de execucao nesta tabela, possibilitando
a configuracido de um firewall dindmico, aumentando a seguranga. Somente conexdes
vindas do endereco IP informado para cliente serdo aceitas. Todos os campos sdo obriga-

torios.

4.3 Configuracio do Provedor de Servicos Criptografi-

COS

A partir deste ponto estdo descritos os passos executados durante a ma-
nipulacio do Provedor de Servigos Criptograficos, isto é, execugdo da Aplicacdo Gestora.
Como primeiro e tnico passo possivel, precisa-se configurar o PSC com a execu¢do do
comando hsm init.

Este processo basicamente pede para o usudrio definir configuracdes de
chaves, certificados e da rede onde o HSM ird operar. Se ja existir uma configuracao
valida, a execugdo € abortada, retornando uma mensagem de erro ao cliente.

As configuracdes de chaves definidas nesta etapa sdo:
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e método de cifragem simétrica utilizada para armazenar as chaves privadas. O pa-

drdo utilizado € AES de 256 bits, utilizando o método CBC.

e tamanho padrdo para as chaves que serdo gerenciadas pelo PSC, ndo querendo li-
mitar os tamanhos de chaves. As chaves podem ser criadas de tamanho diferente se

informado no momento da criagao.

e tamanho da chave do PSC. Esta chave serd equivalente a uma Entidade Certifica-

dora, mas interna ao PSC. O padrao utilizado é 4096 bits.

e tamanho das chaves dos administradores do PSC. Esse tamanho tem que respeitar a
capacidade de tamanho das chaves suportados pelos smartcards, normalmente 1024

bits.

e tamanho das chaves dos operadores do PSC. Também precisam respeitar o limite
da capacidade de tamanho das chaves suportados pelos smartcards, normalmente

1024 bits.

Todas as configuragdes possuem configuracdes padrdes, como foram
citadas acima.

As configuragdes de certificados definidas nesta etapa sao:
e descrigdo a ser inserida em todos os certificados gerados pelo PSC

e cbdigo do pais onde o PSC ird operar. Informagao incluida em todos os certificados

emitidos pelo PSC

e estado ou provincia onde o PSC ird operar. Informacdo incluida em todos os certi-

ficados emitidos pelo PSC

e nome da organizacdo detentora do PSC. Informacdo incluida em todos os certifica-

dos emitidos pelo PSC

e nome unidade da organizacdo detentora do PSC. Informagdo incluida em todos os

certificados emitidos pelo PSC

e nome do PSC, que serd inserido no certificado da Entidade Certificadora interna.
Para os certificados dos administradores e operadores serd solicitado no momento

de sua geracdo
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e tempo de validade do certificado da Entidade Certificadora interna. Essa mensura-

¢do ¢ feita em ndmeros de dias

e tempo de validade dos certificados dos administradores. Também mensurado em

ndmero de dias

e tempo de validade dos certificados dos operadores. Também mensurando em nu-

mero de dias

e tempo de validade do certificado gerado para a utilizacdo na conexdo SSL apds

realizada a configuracao
As configuracdes de rede definidas nesta etapa sdo:

e endereco IP que o PSC ird utilizar. O PSC possui uma configuragao inicial, com o

endereco 192.168.10.1
e mascara de rede que o PSC ird utilizar. A configuracao inicial é 255.255.255.0
e numero da porta na qual o servidor da Aplicacio Gestora ird escutar novas conexdes

e endereco IP da estacdo que ird rodar a aplicacdo cliente. Essa configuracdo € im-

portante, pois somente conexdes vindas deste endereco serdo aceitas

Todos os grupos de configuracdes foram tratados internamente como
estruturas de dados. As estruturas, depois de carregadas, sdo extraidos os dados para
colocar no banco de dados. Os dados ficam entdo gravados para posterior uso. Se qualquer
problema ocorrer durante a execugao, a configuracdo nao serd validada, permanecendo as
iniciais.

O Provedor de Servigos Criptograficos sera reinicializado se a configu-

racao ocorrer com sucesso. O PSC jd ird inicializar com as configuragdes informadas.

4.4 Zerador do Provedor de Servicos Criptograficos

O Provedor de Servicos Criptogréaficos pode ser limpo, isto €, excluida
todas as informacdes ja geradas, tornando o PSC com as configuragdes de fébrica. Esta
¢ uma tarefa administrativa, solicitando autenticacdo dos mesmos. Caso ainda ndo exista

administradores vélidos, a limpeza é executada diretamente.
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Para zerar o PSC deve-se executar o comando hsm erase. Sera solicitado

confirmacdo para execucao.

4.5 Criacao de Administradores

A criacdo dos administradores do Provedor de Servicos Criptograficos
€ o proximo e dnico passo a ser realizado, apds executada a configuragdo. O comando
capaz de crid-los é adm genadm. Este comando necessita de alguns parametros.

Os parametros devem informar o nimero de administradores e quanti-
dade minima para recomposi¢do do segredo, respectivamente m e n. Estes dois pardme-
tros sdo obrigatérios, sendo ignorados os que diferenciarem dos anteriores.

Ap0s iniciada a execugdo, sdo realizadas duas checagens para determi-
ninacio do estado interno do PSC, viabilizando a possibilidade de continuar. E checado
se ja existe uma configuracdo vdlida e também se ndo existe um grupo de administra-
dores vélidos. Estes sdo requisitos obrigatérios, abortando a execugdo e retornando uma
mensagem de erro se ndo tiver sucesso.

O préximo passo € a geracao do par de chaves interno do PSC. Um cer-
tificado auto-assinado € gerado para este par de chaves. Todos os dados deste certificado
foram definidos na configuracao do PSC. Gera-se, também, um par de chaves para ser
utilizado na conexdo SSL, entre o servidor e o cliente. Um certificado € gerado para esse
par de chaves assinado pela chave interna do PSC.

As informagdes gerais do grupo de administradores sdo inseridas logo
apds o armazenamento do certificado e da chave privada cifrada na memoria ndo volatil
do PSC. Estas configuracdes somente serdo ativadas, no final da execu¢do do comando,
se nenhum erro ocorrer.

O armazenamento da chave privada do PSC ¢ feito cifrado com uma
chave simétrica gerada randomicamente. O tamanho desta chave serd o maximo permi-
tido pelo algoritmo simétrico escolhido. Essa chave simétrica é passada pelo algoritmo
de compartilhamento de segredo e dividida em m partes, conforme passado por parame-
tro. Posteriormente, essas partes serdo cifradas com a chave publica de cada um dos m
administradores, cada um a sua.

A criag@o dos administradores comeca agora. Para cada administrador



56

serd gerado um par de chaves e um certificado assinado pela chave do PSC correspondente
a chave, o nome do administrador € solicitado para colocar no certificado. A senha que
identifica o usudrio € solicitada neste momento. Lembrando que esta senha nao é a mesma
utilizada para acessar o smartcard, por uma questao de seguranca.

Os administradores terdo cada um seu smartcard, aonde serd inserida a
sua chave privada, o seu certificado e o certificado do PSC. Os identificadores, PINs e
PUKSs, utilizados em cada smartcard sdo gerados randomicamente. A parte do segredo
correspondente a cada administrador € cifrada com sua chave publica. A idéia é guardar
estas partes cifradas para serem decifradas e remontadas, posteriormente, para recuperar
a chave simétrica que cifra a chave privada do PSC.

As informagdes de cada administrador sdo armazenadas em tabela pro-
pria do banco de dados, como ja apresentado. Apds todos serem criados e nenhum erro
tiver ocorrido, € ativado o grupo de administradores do PSC.

Se qualquer erro ocorrer, a execu¢ao do comando € abortada, retornando
uma mensagem contendo o motivo do erro. O processo precisa ser reiniciado, sem possi-
bilidade de continuagio.

A partir deste momento, o PSC estd apto a criar o conjunto de Auditores.

4.6 Criacao de Grupos de Operadores

A criacdo do grupo de operadores é uma tarefa que prevé a criagdo de
um conjunto de pessoas, ao qual poderao ser atribuidas chaves para ser operacionalizadas.

Esta tarefa inicia com o envio do comando de criacdo de um conjunto
de operadores ao PSC. O comando consiste de trés argumentos: o nimero minimo de
operadores para recomposi¢cdo do segredo, a quantidade de operadores deste conjunto e o
nome identificador do grupo. O nome do conjunto de operadores € iinico em um mesmo
PSC, ele serd usado para representar este na criacao das chaves.

Como qualquer tarefa administrativa, a autentica¢do dos administrado-
res € obrigatdria. E preciso de n administradores insiram seus smartcards, um a um,
informando o nimero para liberagdo do acesso. As partes do segredo serdo decifradas,
remontando K's4pys. O acesso da chave privada do PSC, Krprov, estd liberado.

Autenticacdo realizada, os dados prévios do conjunto de operadores sao
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inseridos na base de dados de operadores. Lembrando que para liberar este conjunto é
preciso alterar o campo id_used para 1.

A chave dos operadores € randomicamente gerada, Ksppgpr, € passa
pelo algoritmo de compartilhamento de segredo, sendo dividido pelo niimero total de
operadores do conjunto.

Comeca a iteragdo com os operadores do conjunto. Para todos os ope-

radores que serdo gerados, sdo executados os seguintes passos:

e ¢ solicitado a insercdo do smartcard;

e sdo gerados randomicamente os valores para o smartcard: identificador do usudrio,

identificador da chave privada, o PIN e PUK;

e ¢ solicitado a especificagdo de uma senha. Cuidado, esta senha ndo é a mesma

utilizada para liberar acesso ao smartcard, como explicado na se¢do 4.1;
e cria-se o0 usudrio no smartcard, com o identificador gerado anteriormente;
e gera-se um par de chaves do tamanho especificado nas configuracdes do PSC;
e cifra uma parte do segredo compartilhado;
e solicita ao operador a digitacdo de seu nome, para ser inserido no certificado;

e gera-se uma requisicao de certificado com o nome do operador e os dados informa-

dos na configuragdo do PSC;

e gera-se um certificado da requisicao anterior, assinado com a chave privada do PSC,

Krprov;
e grava-se o certificado do operador e o certificado do PSC no smartcard;

e insere os dados do operador no banco de dados dos operadores;

Realizados estes passos para todos os operadores do conjunto, geram-se duas chaves ale-
atorias: Ks(OPER*) e Ksapym—oper- Estas chaves, junto com K sppgpr, passarao pela
execucdo da operacdo légica XOR.

Ksoppr« € armazenado na base de dados ndo exportaveis.
Ksapy—oper € cifrado com a chave privada do PSC e armazenado na base de dados

de administradores, juntamente com o resultado da operagdo do XOR.
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Se nenhum problema ocorrer durante a execu¢do de todos os passos
anteriores, o conjunto de operadores € ativado e estd apto a ser atribuido a chaves. Qual-
quer erro encontrado, a execugdo € abortada e uma mensagem de erro retorna a aplicagio
cliente.

Finalizando, todas as varidveis e chaves sdo eliminadas da memoria.
Qualquer passo pode ser executado no PSC.

A cria¢do do conjunto de auditores segue 0 mesmo processo, com a
diferenca que Ksppgrgrs serd descartado, isto €, ndo serd armazenado na base de dados

ndo exportaveis.

4.7 Troca de Administradores

A troca do conjunto de administradores do Provedor de Servigos Crip-
togréficos € uma tarefa que deve ser realizada sempre que houver comprometimento de
> nou > (m — n) administradores.

Esta tarefa inicia com o envio do comando de troca do conjunto de
administradores ao PSC. O processo precisa de duas informac¢des como parametro: nu-
mero minimo de administradores para remontar o segredo e quantidade do conjunto total,
respectivamente, n € m. Estes serdo chamados de nx e mx* para nao serem confudidas
com os valores do conjunto atual de administradores.

O processo € administrativo e precisa da autenticacdo de n administra-
dores para continuar. Se efetuado com sucesso, Krproy poderd ser aberto ao final da
autenticagao.

As informacdes gerais do novo conjunto sdo inseridas na base de dados
de administradores.Uma chave é gerada randomicamente, constituindo Kspys. Esta
chave passa pelo compartilhamento de segredo e € dividida em mx partes.

Comega a iteracdo com os mx* novos administradores deste conjunto.

Para todos, os seguintes passos sdo executados:
e ¢ solicitado a inser¢c@o do smartcard;

e sdo gerados randomicamente os valores para o smartcard: identificador do usudrio,

identificador da chave privada, o PIN e PUK;
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€ solicitado para especificar uma senha. Cuidado, esta senha ndo é a mesma utili-

zada para liberar acesso ao smartcard, como explicado na secao 4.1;
e cria-se o usudrio no smartcard, com o identificador gerado anteriormente;
e gera-se um par de chaves do tamanho especificado nas configuracdes do PSC;
e cifra uma parte do segredo compartilhado;
e solicita ao administrador a digitarcdo de seu nome, para ser inserido no certificado;

e gera-se uma requisicdo de certificado com o nome do administrador e os dados

informados na configuracdo do PSC;

e gera-se um certificado da requisi¢do anterior, assinando-o com a chave privada do

PSC, Krpgrov;
e grava-se o certificado do administrador e o certificado do PSC no smartcard;

e insere os dados do administrador no banco de dados dos administradores;

Com todos os passos realizados com sucesso, a configuracdo do novo conjunto € ativada,
desativando automaticamente a antiga. As varidveis e chaves utilizadas no processo sao
apagadas da memoria retornando uma mensagem de sucesso.

A ocorréncia do primeiro erro aborta a execu¢do do processo, € retorna

uma mensagem de erro.

4.8 'Troca de Grupo de Operadores

A troca de grupo de operadores é a mudanga dos detentores de poder de
uma chave do PSC. A responsabilidade passa para outro conjunto de operadores.

Esta tarefa inicia com o envio do comando de troca do grupo de opera-
dores ao PSC. Este comando obriga a existéncia de trés identificadores como pardmetros:
da chave a ser trocada de dono, do conjunto com a responsabilidade atual da chave e o
conjunto que assumird o controle, respectivamente chave, ant,per e nov,per.

Estd é uma tarefa administrativa e a autenticacdo de n administradores

€ necessaria. A reconhecimento do conjunto garante a abertura da chave privada do PSC,

Krprov.
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A execucdo comeca com a busca, no banco de dados, de chaves com
as informacdes inerentes a chave. A busca resulta no conhecimento do atual grupo de
operadores que tem poder sobre a chave.

O valor de ant,per é verificado na base de dados e, posteriormente,
conferido com valor carregado da base de dados de chaves.

As informacdes do grupo também precisam ser carregadas da base
de dados de administradores, a qual contém o resultado da operagdo do XOR e
Ksapyv_oper: cifrado. Ksoprri« deve ser buscado na base de dados ndo exportdveis.

Decifrando Ksapy—operi, pode-se aplicar a operacao logica XOR e
recuperar o valor de K'sppgpr1- Com a chave recuperada, a chave identificada por chave
pode ser carregada.

Neste ponto, repete-se o processo realizado anteriormente, mas agora
para recuperacdo de Ksppprs, a chave do conjunto de operadores identificada por
novo,per. Esta chave que passard a cifrar a chave no interior do PSC.

Ao final do processo, a base de dados de chaves € atualizada e um novo
conjunto de operadores detém o poder sobre a chave. As varidveis e chaves utilizadas no
processo sdo apagadas da memdria e uma mensagem de sucesso € retornada.

A ocorréncia do primeiro erro aborta a execugdo do processo e retorna

uma mensagem de erro.

4.9 Criacao de Pares Chaves

A criagdo de pares de chave é uma tarefa administrativa e necessita da
autenticacdo de n administradores. O par de chaves criado precisa ser atribuido a um
grupo de operadores. Apenas este grupo podera utilizar esta chave.

O processo inicia com o envio da solicitacdo de criacdo de um novo par
de chaves ao PSC. Para o sucesso da solicitacdo, precisa ser informado dois identifica-
dores: o nome do par de chave a ser criado e o nome do grupo de operadores que terdo
poder sobre a chave. O tamanho da chave também pode ser informado na chamada, mas
ndo € obrigatdrio, ja existe um tamanho de chave setado na configuracdao do PSC.

Como tarefa administrativa, o processo de autenticacdo dos administra-

dores é o primeiro passo a ser realizado. Se efetuado com sucesso, a chave privada do
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PSC, Krprov, sera liberada.

Algumas checagens sdo realizadas, a fim de constatar se o grupo de
operadores informado existe, e se o identificador de chaves ja ndo foi usado.

Checagens realizadas, os dados do conjunto de operadores sdo carrega-
dos do banco de dados. As informacdes do grupo também sdo carregadas do banco de
dados de administradores, como K sapy_opger cifrada e o resultado da operacao 16gica
XOR. Kspopgrs« € selecionada da base de dados nao exportavel.

Ksapy—oper € decifrada e a operacdao do XOR ja pode ser realizada,
possibilitando a recuperagao de K spprr. Com a chave do conjunto de operadores recu-
perada, o par de chaves € criado.

A chave privada é armazenada do sistema de arquivos cifrada com
Ksopggr, juntamente com a chave publica. As informagdes da chave s@o inseridas no
banco de dados de chaves.

A criacdo de pares de chaves é simples. Os pontos interessantes do

processo sao:

e possibilidade de criar chave de tamanho diferente da especificada na configuracio

do PSC;

e aplicacdo da operagdo ldgica XOR para recuperar o segredo do conjunto de opera-

dores, Ksoper;

e checagem da ndo existéncia de K sppgpr. para aplicacdo do XOR(vide se¢do 4.11);

4.10 Utilizacao dos Pares de Chaves

A utilizagdo dos pares de chaves gerenciadas é uma tarefa realizada pelo
conjunto de operadores responsdvel. Lembrando, toda chave € atribuida a um conjunto de
operadores no momento de sua criacdo(vide se¢do 4.9).

O processo inicia com o envio da solicitagdo de uso de uma chave ao

PSC. Os parametros para execucdo da operacdo sao:

e o0 nome da chave a ser utilizada;
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e nome do arquivo que serd assinado, podendo conter informagdes ou um hash ja
calculado (caminho do arquivo no computador que estd executando o cliente da

AG. O arquivo serd enviado para o servidor);

O primeiro passo é buscar os dados da chave informada, para conhecer o conjunto de
operadores que detém o seu poder. A autenticacdo dos operadores € entdo solicitada,
resultando na remontagem de K spppg.

A chave privada gerenciada ja pode ser carregada, decifrando com
KsopEeRr-

Uma iteracdo com a aplicacdo cliente acontece para buscar o arquivo
para assinar. O contetido do arquivo pode ser de duas formas: um hash j4 calculado, que
¢ passado diretamente ao servidor, ou um arquivo texto. No caso do arquivo texto, o hash
¢ calculado no cliente, e entdo passado o resultado para o servidor.

Recebido o hash do cliente, o servidor pode realizar o processo de assi-
natura, devolvendo o resultado, finalizando a execug¢do da tarefa. O resultado serd gravado

em um arquivo com o mesmo nome do arquivo original, com a extensao .sign.

4.11 Copia de Seguranca

As cépias de seguranga servem para manter em lugar e forma segura
os dados do PSC, se por acaso ocorrer um desastre, a continuidade das atividades do
provedor ndo serd inviabilizada.

O processo inicia com a solicitacdo de copia de seguranga ao PSC. O
parametro obrigatdrio para execugdo € o novo valor para remontagem do segredo do con-
junto de administradores, para recuperacao da copia de seguranca. O valor serd [ e deverd
seguir os seguintes critérios: 1 < n <[ < m, sendo que m — [ < n.

Realizadas as checagens de pardmetros, tratando-se de uma tarefa ad-
ministrativa, a autenticacdo dos administradores € obrigatéria. Liberando ao final do pro-
cesso de reconhecimento o acesso a Krproy .

As partes dos segredos cifrados, as chaves armazenadas (incluindo cer-
tificados) e os bancos de dados (excluindo o banco que contém os dados ndo exportdveis)
sdo copiados formando um pacote com todas as informagdes do provedor. Sobre o pacote

aplica-se uma func¢do de resumo, resultando um valor de hash.
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A chave de sessdo, K spkp, € gerada aleatoriamente. O pacote dos da-
dos seré cifrado com esta chave e armazenado no pacote final do backup. O hash do
pacote serd assinado por KrP ROV, para posterior checagem de integridade e € adicio-
nado também ao pacote final.

A chave privada do provedor € cifrada por K sy p € adicionada ao pa-
cote final, juntamente com o certificado auto-assinado do provedor.

A chave de sessao da copia, K spgp, € dividida em m partes pelo algo-
ritmo de compartilhamento de segredo. Os dados gerais do backup sdo inseridos na base
de dados do backup.

Comeca a iteragdo com a chave publica dos m* administradores. Para

cada um, os seguintes passos sdo executados:

e 0s dados do administrador sdo selecionados da base de dados de administradores;

o certificado do administrador é carregado e a chave publica € extraida;

a parte do segredo € cifrado com a chave ptblica do administrador;

a parte cifrada e o certificado do administrador sdo inseridos no pacote final do

backup;

os dados dos administradores do backup sdo inseridos na base de dados de backup;

Realizados todos os passos com os administradores, o backup € ativado
na base de dados, isto é, o campo id_used € alterado para 1. Esta base € adicionada ao
pacote final de dados.

O pacote final estd agora pronto para ser extraido do PSC com segu-
ranga, sendo solicitada a inser¢do do token de backup na porta USB. O pacote € inserido
no token e a cépia de seguranga do provedor € realizada, retornando uma mensagem de
sucesso.

Se ocorrer qualquer problema durante o processo, a execucao € abortada

retornando uma mensagem de erro.

4.12 Recuperacao da Copia de Seguranca

A recuperagdo da cOpia de seguranca serd realizada sempre que o Pro-

vedor de Servicos Criptograficos estiver comprometido, reconstruindo todo o ambiente
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do gerenciamento de chaves, dando continuidade as atividades do provedor.
Esta tarefa inicia com a solicita¢io de recuperagdo de copia ao PSC. Os

parametros para esta funcao sio:

e 7 - 0 valor de nimero minimo para recomposicao do segredo para 0 novo conjunto

de administradores;
e m - o nimero de administrador do novo conjunto.

O primeiro requisito, apds iniciado o processo, € a inser¢do do token de
backup. Nele contém o pacote final da copia de seguranca, realizado na secio 4.11. Este
pacote serd carregado do token, dando inicio a recuperacao.

Com o pacote ja no PSC, ¢é exigido a autenticacdo de [ administradores,
valor definido na se¢do 4.11. A autenticacao permite a reconstru¢do de K spxp, que serd
usado para decifrar as bases de dados do provedor. Aplica-se uma fun¢do de resumo sobre
as bases, gerando o hashl.

A autenticacdo possui algumas particularidades em relacdo as outras.
Estas diferentes sdo inerentes a garantia da ndo existéncia e duas instancias do PSC, sendo

operacionalizadas paralelamente. Os pontos sdo:

e a senha de acesso ao smartcard (PIN) € alterado para todos os administradores au-

tenticadas;

e anova senha é gerada randomicamente. A antiga e a nova senha sdo armazenados
na base de backup, em uma tabela temporaria, juntamente com os identificadores

dos smartcards de cada um.

e 0 armazenamento € necessdrio para o caso de ocorrer algum problema na recupera-
¢do da copia de seguranca, depois de autenticado os administradores. Com os PINs
para acesso a chave privada dos smartcards alterados, o PSC antigo nao poderia ser
mais operacionalizado, e a cOpia também nao poderia ser recuperada. Esse processo

deve ser realizado com muita aten¢do, para ndo acontecer maiores problemas.

O certificado auto-assinado, também contido no pacote, é carregado,
e retirado Kuproy. A chave publica do provedor permite a verificacdo da assinatura do
hash das bases existentes também no pacote. Se validada, este hash é comparado a hashl,

garantindo a integridade das bases de dados.
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Ainda com Kspgp, a chave privada do PSC pode ser recuperada e o
novo conjunto de administradores comeca a ser criado. Gera-se K s 4p)s randomicamente
e o divide em m partes pelo algoritmo de compartilhamento de segredo. Os dados gerais
do novo conjunto sdo inseridos na base de dados de administradores.

Agora para cada administrador, os seguintes passos sdo realizados:

¢ solicitada a insercao do smartcard do administrador;

e sdo gerados randomicamente os valores para o smartcard: identificador do usudrio,

identificador da chave privada, o PIN e o PUK;

e ¢ solicitado para o administrador especificar uma senha. Cuidado, esta senha nao é

a mesma utilizada para liberar acesso ao smartcard, como explicado na se¢do 4.1;
e cria-se o usudrio no smartcard, com o identificador gerado no passo 4.12;

e gera-se um par de chaves do tamanho especificado nas configuragdes do PSC no

smartcard;
e cifra com a chave publica do administrador uma parte do segredo compartilhado;
e solicita ao administrador digitar seu nome, para ser inserido no certificado;

e gera-se uma requisicdo de certificado com o nome do administrador e os dados

informados na configuragdo do PSC;

e gera-se um certificado da requisi¢do anterior, assinado-o com a chave privada do

PSC, Krpgrov;
e grava-se o certificado do administrador e o certificado do PSC no smartcard;
e insere os dados do administrador no banco de dados dos administradores;

Finalizados m vezes, os passos acima, o conjunto é ativado, possibili-
tando o seu uso. A restauracdo da copia de segurancga, neste momento, foi realizada com
sucesso retornando uma mensagem.

A ocorréncia de um problema, aborta a operacao retornando uma men-
sagem de erro. Se os administradores do backup ja estiverem autenticados, um meca-

nismo de recuperacao dos PINs de seus smartcards € executado.
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O mecanismo solicita a inser¢do de todos os smartcards utilizados na
autenticacdo e restaura os PINs antigos. Estes PINs sdo carregados da base de dados

tempordrios do backup.

4.13 Funcoes Auxiliares

A Aplicacdo Gestora possui algumas func¢des auxiliares, isto é, funcdes
que nao foram especificadas nos mecanismos de gerenciamento de chave, mas que auxi-

liam na operacionaliza¢do do Provedor de Servicos Criptograficos.

4.13.1 Listagem dos Grupos de Operadores

Esta fun¢do, quando solicitada ao PSC, imprime uma listagem dos con-
juntos de operadores existentes. Esta listagem contém o nome identificador do conjunto,
o nimero minimo para reconstru¢cdo do segredo e a quantidade de componentes. Nao é

necessdria a autenticacdo de nenhum grupo.

4.13.2 Listagem dos Operadores de um Grupo

A execucdo desta funcdo necessita de um parametro: o identificador de
um conjunto de operadores. Ela ird apresentar uma listagem com os membros do conjunto
especificado.

A listagem ird conter o nome de cada operador informado no momento
da sua criacdo. Antes de selecionar os dados do banco de operadores, o identificador do

conjunto € validado. Nao € necessdria a autenticagao de nenhum grupo.

4.13.3 Listagem das Chaves Gerenciadas

A invocacdo deste processo percorre todas as chaves gerenciadas pelo
PSC. O nome identificador das chaves € impresso, juntamente com o nome do grupo de
operadores com poder sobre elas.

Adicionalmente, a chave publica de cada par € informada. Ndo € neces-

séria a autentica¢do de nenhum grupo.
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4.13.4 Ativacao dos Conjuntos de Operadores

A ativacdo dos conjuntos de operadores deve ser realizada para todos os
conjuntos de operadores, apoOs recuperagdo da copia de seguranca (vide se¢do 4.12). Este

processo faz parte da rastreabilidade das chaves existente no PSC.

Esta tarefa inicia com a solicitag¢do de ativacdo ao PSC. O identificador

do conjunto deve ser passado como parametro.

A recomposic¢iao dos dados ndo exportdveis, isto €, a ativagdo do con-
junto de operadores, deve ser feita com a autenticacdo do conjunto de administradores e

o conjunto de operadores informado na chamado do processo.

Autenticado o conjunto de administradores, Krproy estara liberado
para uso. Apods checado a existéncia do conjunto de operadores, e reconhecidos, Ksopgr

pode ser reconstruida.

Ksaprv_oper cifrado e o resultado da aplicacdo légica do XOR sdo
carregados da base de dados de administradores. A chave de ligacdo dos administradores

com o conjunto de operadores, K'sspy—opgr, podem ser decifrados por K7 prov .

Utilizando a caracteristica de reversibilidade do XOR, aplica-se sobre o
resultado carregado da base de dados de administradores, Ksapy—oprer oplus Ksoper

oplus Ksopggrs, as chaves Ksapy—oper € KSopgr, recuperando o valor de Ksopgpgy.

A chave recuperada pode agora ser armazenada no banco de dados ndo
exportdveis e o processo de ativacdo finalizado. Uma mensagem de sucesso da execugdo
retorna. Qualquer problema que venha a ocorrer, aborta a tarefa de ativacdo e retorna uma

mensagem de erro.

4.13.5 Listagem do Contetido de um Smartcard

Os smartcards, como mostrado na se¢do 4.1, sdo organizados interna-
mente através de um sistema de arquivos. As chaves e os certificados viram cada um, um

arquivo.

Este processo mostra todo o conteddo de um smartcard, incluindo usud-

rio, chaves e certificados. Nao € necessdria a autenticacao de nenhum grupo.
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4.13.6 Servicos Criptograficos

O Provedor de Servicos Criptogréficos, além de operacionalizar o ciclo
de gerenciamento de chaves, também poderd prover a execugdo de algoritmos criptogra-
ficos bdésicos, tais como: criptografia simétrica, fun¢des resumo e geracdo de nimero
randomicos.

A utilizagdo destas func¢des no PSC garante a qualidade dos algoritmos.

Em outros equipamentos, estes processo podem estar comprometidos.



Capitulo 5

Conclusoes

O desenvolvimento de uma Aplicacdo Gestora para o gerenciamento
de chaves criptograficas ndo é uma tarefa trivial, necessitando de amplo conhecimento.
Contudo, os objetivos propostos para o trabalho foram alcancados.

Um protétipo funcional foi desenvolvido propiciou a validacdo dos me-
canismos utilizados. A linguagem C, inicialmente desconhecida, foi amplamente estu-
dada e adquirido conhecimento para sua correta utilizagdo.

A fase de implementagdo deve ser complementada com outra mais in-
tensiva de testes. O problema resolvido requer um nivel de seguranca alto, por trabalhar
com chaves para ambientes com alto valor agregado.

O conhecimento agregado sobre smartcard, possibilitou o desenvolvi-
mento de uma biblioteca, que estd sendo comercializada e utilizada por empresas, fazendo
parte dos seus produtos.

Concluindo, o estudo de Provedor de Servigos Criptograficos pode evo-

luir, com os seguintes trabalhos futuros:

e desenvolvimento de uma interface para utilizagdo das chaves gerenciadas pelo PSC
para o OpenSSL. O OpenSSL € a biblioteca mais utilizada para fungdes cripto-
gréficas, e isso tornaria o provedor compativel com os principais equipamentos e

programas do mercado;

e integracdo da Infra-estrutura de Chaves Publicas desenvolvida no projeto ICP-EDU

I, possibilitando a criagdo de Autoridades Certificadores utilizando PSCs;

e desenvolvimento de uma interface gréafica para gerenciamento do PSC. Isso tornaria
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mais iterativa e pratica a utilizacao;

e incrementar o médulo de utilizagdo de smartcards, possibilitando o uso de diversos

leitores e diversas versoes de cartoes;
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