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Resumo

Este projeto apresenta uma proposta de software para assinatura digital,
fazendo uso da linguagem de programacao Java.

Para assinar digitalmente um arquivo é necessario utilizar algoritmos da
criptografia assimétrica, a qual utiliza um par de chaves distintas. Diferente do processo
de criptografia simétrica, que utiliza apenas uma chave secreta.

A assinatura digital de um arquivo eletrdnico, consiste em realizar a
funcdo resumo deste arquivo e cifrar o resultado obtido com a chave privada do assi-
nante. Para verificar esta assinatura, & preciso decifrar o resultado com a chave publica,
comparando com a fungdo resumo do arquivo original, verificando se sdo idénticos.

O Java possui uma arquitetura de criptografia, tendo classes e interfaces
para a implementacdo e a utilizagdo de aplicativos na area de seguranca digital. Existem
alternativas ao provedor de servicos de criptografia da Sun, e um deles é o provedor da
BouncyCastle, que oferece o formato PKCS#7 para a assinatura digital.

Existem diversos softwares de assinatura digital, alguns comerciais,
outros software livre. A maioria com funcionalidades idénticas, mas que deixam a in-
teroperabilidade em segundo plano.

O software proposto para a assinatura digital possui funcionalidades

béasicas para assinar, verificar e gerenciar certificados e chaves publicas e privadas.

Palavras Chave: Assinatura Digital, Certificado Digital, Criptografia,

Linguagem de Programacao Java.



Abstract

This project presents a proposal of software for digital signature,
making use of the programming language Java.

To sign digitally an archive is necessary to use algorithms of the asym-
metrical cryptography, which uses a pair of distinct keys. Different of the process of
symmetrical cryptography, that uses only one secret key.

Digital signature of an electronic archive, consists of carrying through
the hash function of this archive and the gotten result to cryptography with a private key
of the subscriber. To verify this signature, decryptography the result of the hash function
with the public key, comparing hash function with the original archive and verifies if
results are identical.

The programming language Java possess a cryptography architecture,
for the implementation e use of software in the security area. They exist alternative to the
supplier of services of criptografia of the Sun, and the one of them and supplier of the
BouncyCastle, that offers format PKCS#7 for the digital signature.

They exist diverse softwares of digital signature, some commercial ones,
other free software. The majority with identical functionalities, but that they leave the not
operate in second plain.

Considered software for digital signature possess the basic functionali-

ties to sign, to verify and to manage public and private keys and certificates.

Keywords: Digital Signature, Digital Certificate, Cryptography, Pro-

gramming Language Java.



Capitulo 1

Introducao

Com o crescente uso do meio eletrénico, podendo ser citado a internet,
uma rede de computadores e 0 uso de correspondéncias eletrdnicas, torna-se cada vez
mais facil a substituicdo do uso de documentos em papel pelos documentos eletrénicos,
com isso é necessario garantir a seguranca da tramitacao destes documentos, ou seja, pre-
cisa garantir que aquilo que o remetente redige, serd 0 mesmo que o destinatario Ié. Esta
garantia pode ser obtida através da assinatura digital, tornando o documento eletrénico

seguro, integro e auténtico para o receptor.

Conceitua-se assinatura digital como sendo um mecanismo digital uti-
lizado para fornecer confiabilidade, sobre a autenticidade de um documento eletronico e
sobre o remetente do mesmo [VOL 01]. No entanto, para que os documentos eletronicos
sejam técnica e juridicamente seguros & necessario que eles sejam assinados e datados

digitalmente, o que garante os requisitos de seguranca [COS 03].

A assinatura consiste na expressdo da vontade ou do consentimento do
assinante em relacdo ao contedo do documento. Deve haver, portanto, uma conexao
entre o conte(ido e o assinante [CUS 03]. A funcionalidade da assinatura digital ocorre
atraves dos algoritmos de autenticacdo, ou seja, efetua-se um processo 16gico-matematico
sobre a mensagem, obtendo-se uma determinada expressao que sera utilizada como assi-

natura digital [VOL 01].

A partir da existéncia da legislacdo que tornou valido os documentos



eletronicos, o interesse pelos mesmos aumentaram. O documento assinado eletronica-
mente é reconhecido da mesma forma que um documento assinado no papel, conforme a
Medida Provisoria n® 2.200, de 02 de agosto de 2001 [dRCCSpAJ 05], a qual regula o sis-
tema nacional de certificacdo digital, com o objetivo de validar juridicamente documentos
eletronicos. No uso de assinaturas digitais é verificado a existéncia de dois modelos de

leis, que tratam a questao da inversao do dnus da prova, 0s quais sao citados abaixo:

e modelo de lei da Uncitral: o assinante deve provar que a assinatura ndo foi de sua
autoria ou foi obtida de forma fraudulenta. A legislacdo brasileira tem semelhancas

com este modelo;

e diretiva da comunidade européia: a parte interessada deve apresentar evidéncias

que o assinante realizou a assinatura.

1.1 Objetivos

1.1.1 Objetivo Geral

O objetivo geral deste trabalho de conclusdo de curso é a apresentacao

de uma proposta de software para assinatura digital.

1.1.2 Objetivos Especificos

Este projeto tem como objetivos especificos:

Apresentar o contexto da assinatura digital;

Analisar as formas legais de utilizar a assinatura digital em documentos eletrdnicos,

conforme prescreve a infra-estrutura de chaves pablicas brasileira;

Estudar as técnicas de criptografia utilizadas na assinatura digital;

Estudar as classes e os pacotes da linguagem de programacdo Java, que podem

auxiliar na implementacdo da assinatura digital;



e Pesquisar, analisar e apresentar as caracteristicas de alguns softwares de assinatura

digital;
e Apresentar uma proposta de um software para assinatura digital;

e Desenvolver um prot6tipo da proposta apresentada, implementando-o através da

linguagem de programacao Java.

1.2 Motivacao

O acesso aos documentos eletrénicos de maneira rapida, através das
redes de computadores, em especial a internet, tornou facil a troca de informagdes entre
pessoas, empresas e instituicdes, que cada vez mais, substituem a correspondéncia em
papel pela eletrdnica.

A motivacado deste projeto & apresentar uma proposta de ferramenta de-
senvolvida na linguagem de programacdo Java, que seja pratica e de facil uso, para os
usuarios que utilizam o meio eletrénico com o objetivo de envio de documentos, sejam
eles administrativos, juridicos e/ou pessoais, tornando seguro o seu envio e recebimento,
e também produzindo seus efeitos legais, do mesmo modo que a documentagao em papel.

O fato de se escolher a linguagem de programac6 Java para o desen-
volvimento do software foi motivado devido a esta linguagem oferecer classes e pacotes
para a implementacg&o da criptografia, assinatura digital e o gerenciamento de chaves crip-

tograficas e certificados digitais.

1.3 Contelido do Projeto

A partir da introduc@o relatada, este projeto & constituido do capitulo
2 onde sdo estudadas e apresentadas as diversas técnicas de criptografia, utéis para o
entendimento da funcionalidade da assinatura digital, além de sua utilizacdo na geracao

de chaves criptograficas.
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No capitulo 3 & contextualizado a assinatura digital, descrevendo suas
caracteristicas e vantagens, além de mencionar o teor da legislacdo que trata do re-
conhecimento dos documentos eletrénicos para os devidos fins legais. Também trata da
infra-estrutura das chaves pUblicas brasileiras e dos certificados digitais, com suas princi-
pais informacdes, devidos cuidados na sua utiliza¢do e ainda a forma de obtencéo junto a
uma Autoridade de Registro.

Ja no decorrer do capitulo 4 sdo vistos os fundamentos da linguagem
Java, suas classes e pacotes para implementaces de criptografia, certificados e assinaturas
digitais.

O capitulo 5 é destinado a pesquisa e apresentacdo de softwares de assi-
natura digital, com a intencdo de relatar o funcionamento, preco de aquisicao e licensa de
uso, vantagens e desvantagens, enfim realizar um estudo comparativo com o objetivo de
obter dados para se propor um novo software de assinatura digital.

E descrito no capitulo 6 a proposta de construcdo para um software
de assinatura digital, com o0 escopo e 0s requisitos para atender o que se propde. E
consequentemente no capitulo 7, sdo demonstradas as funcionalidades do software e
implementacdes do codigo-fonte.

Finalmente o captulo 8 & destinado as conclusdes do projeto desen-

volvido, apresentando as consideracdes finais e sugestoes para trabalhos futuros.



Capitulo 2

Criptografia

2.1 Introducéao

Este capitulo tem como objetivo o estudo da criptografia, em especial
a forma de utilizacdo dos algoritmos criptograficos para a implementacdo da assinatura
digital. Através deste estudo sera possivel compreender como a criptografia é utilizada
para a geracdo da assinatura digital em um documento eletrénico.

E objetivo deste estudo os conceitos basicos da criptografia, os quais
atualmente estdo sendo amplamente utilizados para a assinatura digital. N&o faz parte do
objetivo deste capitulo o estudo detalhado dos algoritmos criptogréaficos e as suas fungdes
matematicas.

A criptografia & a ciéncia de seguranca de informagdes [THI 03]. E uti-
liza qualquer um dos varios métodos para transformar arquivos legiveis em algo ilegivel
[BUR 02], incluindo tecnologias, como mescla e/ou substituices de palavras, com o
proposito de ocultar informacdes.

O texto legivel & convertido em um equivalente codificado, chamado
texto cifrado, por um algoritmo de codificagdo, depois o texto cifrado é decodificado pelo
receptor usando uma chave de decodificagdo [FRE 95]. Ou seja, um algoritmo de crip-
tografia serve para cifrar os dados e ao ser inserido uma chave criptografica, o algoritmo

realiza seus passos utilizando esta chave para alterar o texto legivel e converté-lo em um



texto cifrado. Para decifrar o texto utiliza-se uma chave e assim o algoritmo inverte os
passos e converte o texto cifrado de volta no texto legivel original [BUR 02].

Um dos critérios de projeto de um sistema criptografico & que este deve
permanecer seguro mesmo quando os algoritmos de ciframento e deciframento sejam
conhecidos [LUC 86], por esta razdo € que sao utilizados as chaves criptograficas.

Mensagem segura € uma mensagem gue possui resisténcia aos possiveis
ataques, e a criptografia & a arte e a ciéncia de manter esta mensagem com esta carac-

teristica, apresentando as seguintes fun¢des importantes:

confidencialidade - garantia de acesso a mensagem apenas por elementos autoriza-

dos;

e autenticidade - certifica a origem de uma mensagem;

e integridade - possibilita ao receptor verificar se a mensagem recebida ndo sofreu

alteracoes;

e nao-repldio - emissor ndo pode negar uma mensagem por ele enviada;

e tempestividade - prova a existéncia de uma mensagem em determinada data e hora

sem sofrer alteracdo desde aquele momento.

Na obtencdo da mensagem segura utiliza-se processos de cifrar e de-
cifrar com o uso de algoritmos criptograficos, os quais sdo baseados em substituicGes,
funcBes e operadores matematicos, transformando textos originais em textos cifrados.

A idéia fundamental da criptografia & tornar computacionalmente im-
praticavel, para uma pessoa ndo autorizada, recompor o texto original em posse do texto
cifrado [RIB 03].

O algoritmo criptografico tem sua seguranca nas chaves criptograficas,
sendo simétricas, onde a mesma chave é utilizada tanto para cifrar como para decifrar ou
sendo assimétricas, que utilizam chaves diferentes para cifrar e decifrar os documentos

eletronicos.



A criptografia € uma ferramenta necessaria para assegurar seguranga
dos dados, tornando capaz o armanezamento e a transferéncia de informacdes confiden-
ciais, sendo a prova de fator critico no sucesso de transacdes eletronicas. Contudo a
criptografia ndo resolvera todos os problemas de seguranca e além do mais nao deixara
de ser tolerante as falhas.

Nas proximas secdes & descrito os dois processos de criptografia, sendo
que na se¢do 2.2 a criptografia simétrica e na secdo 2.3 a criptografia assimétrica. A secao
2.4 € destinada aos algoritmos de funcdo resumo. O capitulo é finalizado com a secdo 2.5

que trata de algoritmos para assinatura digital.

2.2 Criptografia Simétrica

Utilizada nos algoritmos criptograficos que fazem uso da mesma chave
nos processos de cifrar e decifrar um texto. A chave deve ser secreta e de exclusivo
conhecimento do emissor e receptor das mensagens.

No algoritmo de chave simétrica é utilizado fun¢Bes matematicas bem
complexas e com caracteristicas bem especificas, a exemplo pode-se citar uma fungdo
unidirecional, que € uma funcdo que passa a ser satisfeita se for computacionalmente
viavel computa-la e computacionalmente inviavel computar a sua inversa [LUC 86]. Es-
tas funcBes tem como objetivo dificultar ao méaximo as tentativas de recuperagdo do texto
original por pessoas ndo autorizadas. A diferenca entre as diversas fungdes matematicas
usadas para cifrar e decifrar mensagens é o que define e caracteriza um algoritmo crip-
tografico [RIB 03].

Para este algoritmo & necessario ter uma comunicagdo segura, porque 0
segredo da chave depende do envio da mesma para o0 receptor, pois 0 emissor ao cifrar
seu texto com uma chave, é obrigado envia-la para que seja utilizada para decifrar o texto
cifrado recebido pelo receptor. Caso a comunica¢do nao seja segura e no envio da chave
simétrica um intruso vier a obté-la, este tera acesso ao texto legivel utilizando a chave
capturada ao decifrar o texto cifrado.

O principal problema relacionado a criptografia simétrica esta no fato



de gue o emissor e 0s receptores devem ter acesso a mesma chave [PAS 02]. Portanto é
necessario adotar uma seguranga para a troca e a guarda da chave, processo conhecido
como gerenciamento de chave.

Nas subsecdes seguintes serdo descritos caracteristicas e peculiaridades
de alguns algoritmos de chave simétrica, tais algoritmos sdo de conhecimento amplo e

muito utilizados no ciframento e deciframento de documentos eletronicos.

2.2.1 DES

O padrdo de criptografia de dados (DES - Data Encryption Standard) é
um método de criptografia amplamente utilizado [THI 03]. Originou-se na IBM em 1977
e foi adotado pelo Departamento de Defesa dos Estados Unidos.

O DES é uma cifragem de blocos® que utiliza uma chave de 56 bits
realizando manipulag¢Bes de bits sobre o texto legivel e, para decifrar o texto cifrado,
simplesmente reverte tudo.

Com o avango tecnolbgico tornando os computadores cada vez mais
velozes no seu desempenho e consequentemente nos processamentos dos dados, o DES
acabou se tornando um algoritmo possivel de quebra pela forca bruta, deixando sua
eficiéncia a desejar.

Em 1999, na RSA Conference, a Eletronic Frontier Foundation quebrou
uma chave de DES em menos de 24 horas [BUR 02]. Com isto depois de um tempo surgiu

um novo padrdo, o AES - padrdo avangado de criptografia.

2.2.2 Triple DES

O Triple DES & um substituto ao DES, também sendo amplamente uti-
lizado. Ele realiza trés vezes o algoritmo de DES.

Entretanto este algoritmo apresenta dois problemas. Um deles é que 0s

1Uma cifragem de blocos opera sobre blocos de dados. Quando é enviado ao algoritmo um fragmento
de dados para cifrar ou decifrar, ele divide o texto simples em blocos e opera sobre cada bloco de maneira
independente [BUR 02].



analistas criptograficos descobriram uma maneira de simplificar o ataque de forca bruta,
pois € errado pensar na necessidade de um ataque de 168 bits, porque existe maneiras
inteligentes para reduzir isso a um ataque de forca bruta de 108 bits. O outro problema
esta relacionado a velocidade, se o DES leva muito tempo para cifrar ou decifrar dados,

entdo o Triple DES acaba sendo trés vezes mais lento que o algoritmo DES [BUR 02].

2.2.3 AES

O padré&o de criptografia avangada (AES - Advanced Encryption Stan-
dard) é esperado que se torne um padrao mundial [BUR 02].

A sua origem foi devido a fragilidade do algoritmo DES, que fez com
que o governo americano langasse um concurso para definicdo de um novo padrdo de crip-
tografia simétrica. O algoritmo vencedor foi o Rijndael, assim definindo o novo padréo
de criptografia simétrica, sendo chamado de AES [PAS 02].

O AES suporta tamanho de chave e de bloco de 128 a 256 bits. Caso a
Lei de Moore (a cada 18 meses a tecnologia dobra o poder computacional dos semicondu-
tores) ndo seja contrariada e ndo haja nenhuma descoberta cientifica relevante (matematica,

fisica, etc.) entdo o AES/128 bits duraré até 2066 e 0 AES/256 alguns séculos [BUA 03].

2.3 Criptografia Assimétrica

A criptografia assimétrica € um sistema criptografico que envolve o uso
de um par de chaves matematicamente relacionadas, uma chave plblica e outra privada
[dSD 04]. Também chamada de criptografia de chave pablica. Usa duas chaves distintas,
uma é disponibilizada para acesso de qualquer um (chave publica) e a outra mantida em
segredo (chave privada). O texto cifrado com a chave privada somente é decifrado com
a chave puiblica e vice-versa, sendo possivel a ocorréncia do contrario, ou seja, 0 texto
legivel pode ser cifrado pela chave publica e o resultado, sera decifrado com a chave
privada.

Quando a chave de deciframento é distinta da chave de ciframento,
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e ainda mais, € uma funcdo computacionalmente intratavel (sem solucdo matematica)

daquela chave, dizemos que o sistema criptografico é assimétrico [LUC 86].

Os algoritmos de criptografia assimétrica surgiram com o objetivo de
solucionar alguns problemas que envolvem a criptografia simétrica. Primeiramente o
gerenciamento de chaves, em especial a sua distribui¢cdo, pois na criptografia simétrica
existe a necessidade de um canal seguro para distribuir a chave utilizada no deciframento
de um texto cifrado. Diferente na criptografia assimétrica, onde existe a chave publica de
conhecimento de todos, a qual pode ser usada para cifrar ou decifrar um texto. E em ter-
mos de func¢des da criptografia, possui autenticidade e confidencialidade, caracteristicas
ndo existentes na criptografia simétrica. A autenticidade é garantida quando o texto é
cifrado com a chave privada do emissor, assim o receptor pode verificar a identificacdo do
emissor no deciframento do texto cifrado. Ja a confidencialidade é obtida quando o texto

é cifrado com uma chave pUblica do receptor, pois somente ele podera decifrar este texto.

Ao comparar 0 uso dos algoritmos simétricos com o uso dos algorit-
mos assimétricos, observa-se que o algoritmo simétrico obtém um processamento mais
rapido, ja o algoritmo assimétrico permite o envio da chave através do mesmo canal de

comunicacgdo da mensagem, facilitando o gerenciamento das chaves [VOL 01].

O algoritmo comumente utilizado na criptografia assimétrica € o0 RSA,
desenvolvido por Ron Rivest, Adi Shamir e Len Adleman, que publicaram-no em 1978.
Neste algoritmo o problema intratavel é a fatoracdo de inteiros [LUC 86]. O emissor
computa o produto de dois primos inteiros e publica este produto, o resultado é a chave
plblica. Para decifrar textos cifrados com a chave plblica, & preciso a fatoracdo daquele

produto de dois primos, esta fatoracdo e a chave privada estdo de posse do emissor.

O RSA ndo é rapido quanto os algoritmos simétricos, 0 RC4 (provavel-
mente o algoritmo simétrico mais rapido amplamente utilizado hoje em dia) cifrara os
dados a uma taxa de 700 vezes mais rapida do que os 1024 bits do RSA (lembrando que
1024 bits & o tamanho de chave mais comum utilizado no RSA) [BUR 02].
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2.4 Funcao Resumo

Esta funcdo conhecida também como funcdo hash, tem a funcionali-
dade de gerar um resumo de um arquivo qualquer. Com o resultado gerado é possivel
garantir a integridade de uma mensagem [MIG 02], porque o resumo obtido no destino
deve ser igual ao resumo obtido na origem. Caso haja alguma alteracdo durante o envio
da mensagem, o resultado obtido no destino sera diferente daquele que se teve na origem
da mensagem.

A funcdo resumo tem duas propriedades importantes [KAZ 03], a im-
possibilidade de fazer a operagdo inversa, ou seja, dado um resumo deve ser computa-
cionalmente inviavel obter a mensagem original. E a diferenciacdo na geracdo do re-
sumo, pois duas mensagens distintas ndo devem originar um resumo idéntico. Além
destas citadas é relevante dizer que com um bom algoritmo de fungdo hash ndo se pode
localizar nenhuma mensagem que produza um resumo em particular.

Dois dos mais conhecidos algoritmos hash sdo [VOL 01]:

e MDS5, desenvolvido pelo professor Ron Rivest, do MIT. Aceita mensagens de qual-

quer tamanho e produz um bloco de 128 bits.

e SHA - Secure Hash Algorithm, desenvolvido pelo NIST e pelo NSA. Aceita men-

sagens de comprimento inferior a 25* e produz um resumo de 160 bits.

2.5 Algoritmos para Assinatura Digital

A assinatura digital é a criptografia resultante do processo de cifragem
de um determinado bloco de dados (documento) pela utilizagdo da chave privada de quem
assina em um algoritmo assimétrico. A verificacdo desta assinatura é feita decifrando a
criptografia resultante com a chave pUblica correspondente de quem assinou o bloco de
dados [MOR 05].

A autenticidade, convence o receptor que o documento foi assinado pelo
emissor, a integridade garante que ap6s o documento ter sido assinado ndo pode ser al-

terado e ndo tem como repudiar o envio do documento, negando que ndo foi o emissor
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guem assinou 0 documento. Estas sdo caracteristicas da assinatura digital. Sendo que a
assinatura nao pode ser removida do documento e passada para outro, pois s6 é valida
para o documento que inicialmente foi utilizado.

Para garantir estes beneficios da criptografia, a assinatura digital se uti-
liza de alguns algoritmos criptograficos, sendo que sua implementacdo é feita através do
uso de fungdes resumos (algoritmos MD5 ou SHA1) ou utilizando o DSS, tudo embasado
na criptografia assimétrica. A seguir & descrito os dois mais importantes e conhecidos

algoritmos utilizados na assinatura digital.

e RSA - algoritmo utilizado para cifrar um resumo (resultado da fungdo hash apli-
cada no documento eletrdnico original) com uma chave privada. A verificacdo é re-
alizada com o deciframento do resumo criptografado utilizando-se a chave publica
correspondente a chave privada, o resultado &é comparado com a aplicagdo da funcao

resumo no documento eletrdnico original.

e DSA - o documento eletrnico original € resumido com o algoritmo SHA1, tratando
0 resultado como um ndmero de 160 bits de comprimento. Outro nimero, aleatorio
ou pseudo-aleatério, chamado de k, é enviado ao algoritmo. Finalmente com o0s
nlmeros anteriores e a chave privada, o algoritmo realiza operagdes matematicas
que resultam na assinatura digital, ou seja, em dois nUmeros chamados r e s. O
processo de verificacdo é realizado através de operacdes matematicas com o resumo
do documento, a chave plblica e 0 nmero s que resultam no novo nimero v que

deve ser idéntico ao nimero r [BUR 02].



Capitulo 3

A Assinatura Digital

3.1 Introducgéao

Os mecanismos de assinatura digital foram criados com o objetivo de
substituir a assinatura manuscrita, por uma que levasse para o mundo digital as mesmas
garantias do mundo real. A simples digitalizacdo da imagem da assinatura manuscrita
ndo é suficiente para alcancar esse prop6sito, pois a mesma pode ser copiada e anexada

em qualquer documento tornando-a facil de ser forjada.

A assinatura manuscrita, um sinal grafico pessoal, & rabiscado em um
documento para ratificar o seu conteido. E valida porque esta atrelada ao papel de forma
permanente. A mesma nao pode ser transferida para uma outra folha. Mas sendo possivel
de falsificacd@o pois o sinal grafico pode ser copiado de forma idéntica por uma pessoa

habilidosa.

E necessario distinguir assinatura digital de assinatura digitalizada. A
assinatura digitalizada é a reproducdo do sinal grafico como imagem por um equipamento
do tipo escaneador. Ela ndo garante a autoria e integridade do arquivo eletrénico, porque
ndo existe uma associagcdo inequivoca entre o0 assinante e o texto digitalizado, uma vez

que pode ser facilmente copiada e inserida em outro arquivo [dTdl 05].
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3.2 Caracteristicas

A assinatura digital & uma assinatura eletrénica que pode ser usada para
autenticar a identidade do remetente de uma mensagem, assegurando que o contedo
original da mensagem ndo sera alterado [THI 03].

O processo de assinatura digital utiliza algoritmos de criptografia as-
simétrica, obtida através do ciframento do arquivo a ser assinado com a chave privada do
assinante. O processo para gerar assinatura digital € muito simples e pode ser aplicado
ndo somente a um texto, mas também a qualquer tipo de arquivo digital (imagem, som,
e-mail, etc).

A assinatura digital fica de tal modo vinculada ao arquivo eletrdnico
que, ante a menor alteracdo neste, a assinatura se torna invalida, por exemplo, a insercdo
de mais um espaco entre duas palavras [dTdl 05]. Assim é possivel verificar a integri-
dade do documento, permitindo ao destinatario perceber qualquer modificacdo feita no
documento original.

Como o resultado de cifrar um arquivo & 0 mesmo tamanho do arquivo
original e o tempo para cifrar depende do tamanho do arquivo, seria inviavel apenas cifrar
0 arquivo original para se obter a assinatura digital. Assim o que se faz é aplicar uma
fungdo resumo no arquivo e posteriormente cifrar o resumo e ndo o arquivo original. Com
isso a verificacdo da assinatura se da na comparacao entre o resumo do arquivo original e
do arquivo recebido.

A assinatura digital ndo pode ser extraida de um documento e inserida
em outro, pois s6 é valida para o documento que inicialmente foi utilizado [CUS 03].
Portanto uma caracteristica da assinatura digital & ser Gnica para apenas um documento,
mesmo que 0 remetente seja o proprio para diversos documentos.

Um documento ao ser assinado digitalmente produz consigo a prova
de autoria. A comprovacdo de autoria & outra caracteristica da assinatura digital, que
convence o destinatario de que o documento recebido foi realmente assinado pelo emissor,
pois apds assinado ndo pode ser alterado.

O emissor ndo tem como repudiar o envio do documento, ou seja, dizer
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que ndo foi ele quem assinou o documento, pois desde que ndo aconteca algo de anor-
mal, o emitente & a (nica pessoa que tem acesso a chave privada que gerou a assinatura
[dTdI 05].

3.3 Funcionamento

O processo de assinatura digital de um documento eletrénico € realizado

da seguinte maneira:

e realizar a fungdo resumo no documento que deseja assinar;
e cifrar o resumo com a chave privada do remetente;

e enviar o documento eletrdnico, junto com a assinatura digital.

De modo inverso, para que se realize o processo de verificagdo de uma

assinatura digital em um documento eletronico recebido, deve-se seguir as etapas:

e decifrar a assinatura digital com a chave pablica do remetente;

realizar a fun¢do resumo no documento original recebido;

e comparar o resultado do deciframento da assinatura digital com o resultado da

funcg&o resumo;

e aassinatura digital é valida se a comparacdo dos resultados forem idénticos.

3.4 Vantagens

As vantagens obtidas ao utilizar uma assinatura digital na produgdo de

documentos eletrdnicos sao:

e envio por uma rede de computadores, inclusive a internet, e verificado remotamente

através de uma copia do mesmo documento.
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e na assinatura manuscrita € comparado apenas o sinal grafico, ndo sendo importante
0 conte(ido do papel, ja na assinatura digital, o seu reconhecimento sempre en-
volve o contetdo do arquivo, pois qualquer adulteracdo do arquivo original torna a

verificacdo da assinatura digital incorreta.

e conferir maior grau de seguranca, garantindo ao destinatario integridade e auten-
ticidade do documento, ao contrario dos documentos ndo assinados que possuem

caracteristicas de alterabilidade e de facil falsificacdo.

3.5 Aplicabilidade

A utilizacdo da assinatura digital é possivel em diversas aplicacfes que
exigem o uso de autoria e integridade de dados. Com o constante aumento de servicos
disponiveis pela rede mundial de computadores, exige-se cada vez mais a aplicacdo de
assinatura digital na disponibilidade de tais servicos.

Entre as diversas aplicacdes possiveis, encontram-se as seguintes [dTdl 05]:

comeércio eletronico;

processos judiciais e administrativos em meio eletronico;

assinatura da entrega da declaragcdo de renda;

obtencgdo e envio de documentos cartorarios;

transacOes seguras entre instituictes financeiras;

Diéario Oficial eletronico;

correio eletronico.

3.6 Legalidade

A distancia entre o ritmo da evolugdo tecnoldgica e o ritmo da evolugdo

legal para atender a tecnologia é excessivamente grande [VOL 01]. Isto acaba resultando
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em situacdes complexas, onde é possivel a aparicdo de um eventual crime sem a existéncia
de uma legislac@o que enquadre determinada atividade ilicita.

Para o caso da assinatura digital esta disparidade apresenta pontos ainda
mais agravantes, onde a necessidade de estar devidamente regulamentada torna-se o ponto
de partida para a sua completa utilizacdo, pois sem sua validade juridica, o uso da assi-
natura digital fica restrita a poucos servicos.

O documento assinado digitalmente é reconhecido da mesma forma que
um documento assinado de proprio punho, conforme consta no § 1°, do Art 10 da Me-
dida Provisoria n° 2.200-2, de 24 de agosto de 2001, transcrito a seguir: “As declaracdes
constantes dos documentos em forma eletrénica produzidos com a utilizacdo de processo
de certificacd@o disponibilizado pela ICP-Brasil presumem-se verdadeiros em relagdo aos
signatarios, na forma do Art 131 da Lei n® 3.071, de 01 de janeiro de 1916 - Codigo
Civil.”[dRCCSpAJ 05].

Pode-se utilizar outro meio de comprovacgao da autoria e integridade de
documentos eletrdnicos por certificados ndo emitidos pela ICP-Brasil, desde que valido

pelas partes envolvidas.

3.7 Infra-Estrutura de Chaves Publicas Brasileira

Para garantir a autenticidade, a integridade e a validade juridica dos
documentos eletrdnicos, das aplicacdes de suporte e das aplicaces que utilizam certifi-
cados digitais, assim como a realizacdo de transacdes eletrnicas seguras, € instituido a
Infra-Estrutura de Chaves Publicas Brasileira, a ICP-Brasil.

A ICP-Brasil & composta por uma cadeia de autoridades certificadoras,
formada por uma Autoridade Certificadora Raiz (AC-Raiz), sendo o Instituto Nacional de
Tecnologia da Informacdo - ITI, formada também por Autoridades Certificadoras (AC) e
Autoridades de Registro (AR) e o0 Comité Gestor, que é a autoridade gestora de politicas.

O Comité Gestor &€ composto por representantes da sociedade civil e de
alguns 6rgdos publicos, com competéncia para determinar as politicas a serem executadas

pela AC-Raiz.
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As Autoridades Certificadoras sao credenciadas a AC-Raiz, competindo-
Ihes o gerenciamento de certificados digitais, através da emissao destes certificados vin-
culando pares de chaves criptograficas ao titular. Também é de sua competéncia publicar
as listas de certificados revogados, colocando-as a disposi¢ao dos usuarios.

As Autoridades de Registro também sdo credenciadas as AC-Raiz e
estdo vinculadas operacionalmente a uma determinada AC. Tem como competéncia a
identificacdo e o cadastro de usuarios, os quais deverao estar presentes para realizarem a

solicitacdo do certificado. Feita a solicitacdo, cabe a AR encaminha-las as AC.

3.8 Certificado Digital

O certificado digital & um arquivo que contém informacdes a respeito
do dono do certificado e da AC que emitiu 0 mesmo, além de outros dados relevantes
para o seu uso. Tem como finalidade certificar que a chave pUblica pertence realmente a
uma determinada pessoa.

Para a aquisi¢do de um certificado digital, & necessario que o interessado
se dirija a uma Autoridade de Registro, para que se realize a sua identificacdo mediante a
apresentacdo de diversos documentos pessoais.

Principais informagdes que constam num certificado digital [dTdl 05]:
e chave pUblica do emissor;
e nome e endereco de e-mail;
e periodo de validade do certificado;
e nome da AC que emitiu o certificado;
e numero de série do certificado digital;

e assinatura digital da AC.
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Visualizador de Certificados:"Autoridade Certificadora Raiz Br
Geral Detalhes |

Este certificado foi atestado para os seguintes usos:
Autoridade Certificadora do SSL

Emitido para

Common Name [(CM) Autoridade Certificadora Raiz Brasileira

Empresa (0) ICP-Brasil

Unidade Organizacional (OU) Instituto Macional de Tecnologia da Informacao - Tl

Mumero de serie 04

Emitido por

Common Name [(CM) Autoridade Certificadora Raiz Brasileira

Empresa (0) ICP-Brasil

Unidade Organizacional (OU) Instituto Macional de Tecnologia da Informacao - Tl

Validade

Emitido em 30-11-2001

Valido até 30-11-2011

Assinaturas

Assinatura SHAL BE:FD:CABC:93.E&:1E:92:50:40:10:ED:18:1A:43:.

Assinatura MDS 95:89:7D:61:01:55:2B6:27:E2:5A:35:B4:.2A:6C: 4456
L o

Figura 3.1: Visualizador de Certificados

Conforme exibido na figura 3.1, pode-se verificar diversas informagdes
do certificado. Inicialmente a devida finalidade que o certificado foi emitido, o seu uso,
seguido das informagdes do dono e do emissor do certificado, tendo ainda a sua validade

e por fim as assinaturas pela AC.

Devidos cuidados devem ser tomados com 0 uso e o armazenamento do
certificado digital. N@o se deve compartilhar a senha de acesso da chave privada, quanto
menos compartilhar a propria chave privada. O armazenamento da chave privada deve
ser realizada num dispositivo removivel, tipo smart card ou token, assim evitando o seu

armazenamento em disco rigido.

A vantagem de se utilizar um certificado emitido no ambito da ICP-
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Brasil é a sua eficacia juridica, pois ao assinar digitalmente um documento eletrénico, este
terd a mesma validade juridica dos documentos escritos com assinaturas manuscritas. Mas
no caso de um certificado estar fora do @mbito da ICP-Brasil a validade juridica dependera

da aceitacd@o das partes envolvidas.



Capitulo 4

Linguagem de Programacao Java

4.1 Introducao

Os projetistas da linguagem de programacao Java iniciaram com o C++,
removeram, mudaram e adicionaram funcionalidades. A linguagem resultante oferece
grande parte do poder e flexibilidade do C++, mas em uma linguagem menor, mais sim-
ples e mais segura [SEB 03]. A adicdo da concorréncia aumenta o escopo das aplica¢des
gue podem ser escritas em Java, 0 mesmo acontecendo com as bibliotecas de classes para

applets, interfaces graficas, acesso a banco de dados e a rede de computadores.

A linguagem de programacao Java foi anunciada em 1995 pela Sun Mi-
crosystems, a partir dai criando grande interesse por causa da programagao para a internet.
Atualmente a linguagem esta sendo utilizada para a criagdo de paginas com contetdo in-
terativo e dindmico, desenvolver aplicativos corporativos e fornecer aplicativos para dis-
positivos de uso do consumidor final, tais como telefones celulares, eletrodomésticos e
eletronicos.

O uso do Java cresceu mais rapidamente do que o de qualquer outra
linguagem de programacdo. Uma das razdes para isso € seu valor para programar paginas
dainternet. A outra é que o sistema compilador/interpretador para o Java tem sido gratuito
e de facil obtencdo [SEB 03], podendo ser adquirido no endereco http://java.sun.com/.

Para escrever, compilar e rodar programas & necessario utilizar o Kit de Desenvolvimento
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Java, um ambiente que possui todas as ferramentas necessarias e todos os elementos da
plataforma Java.

A linguagem é completamente orientada a objetos com forte suporte
para técnicas adequadas de engenharia de software [DEI 01]. Apresenta uma biblioteca
de classes extensa, que auxiliam o programador nas diversas tarefas de implementacéo
de programas. Portétil, pois & independente de plataforma, podendo ser executado em
diversas arquiteturas de hardware e com qualquer sistema operacional sem a necessidade
de recompilacdo, sendo apenas necessario a maquina virtual Java.

Esta introducéo teve o objetivo de descrever brevemente os recursos de
Java e as vantagens que levaram a escolher esta linguagem de programagao para o projeto
do software para assinatura digital. Nas proximas sec¢Oes serdo abordados as diversas
classes que a linguagem disponibiliza na sua API de seguranca, para o desenvolvimento
e a utilizacdo de criptografia, assinatura digital e o gerenciamento de chaves plblicas e

privadas e de certificados digitais.

4.2 Arquitetura de Criptografia Java

A API de seguranca faz parte do nlcleo de API’s da linguagem de
programacdo Java, sendo construida em torno do pacote java.security e de seus subpa-
cotes, fornecendo as classes e as interfaces para a estrutura de seguranga em Java. Esta
API é projetada para permitir a funcionalidade de baixo e alto nivel de seguranca no de-
senvolvimento de programas.

A arquitetura que forma a base da API de seguranca em Java é baseada
nas classes Provider e Security, que juntas formam um conjunto de mapeamentos que
permite a APl de seguranga determinar dinamicamente o conjunto de classes que deve
usar para implementar certas operagoes [OAK 99].

A classe Security centraliza todas as propriedades e métodos comuns
de seguranca. E uma de suas finalidades & o controle dos provedores de servicos de

criptografia. Abaixo é relacionado a tabela 4.1 com os principais métodos desta classe.
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- static int addProvider(Provider provedor)
adiciona um provedor no fim da lista dos provedores instalados. E retornado a posic&o

em que o provedor foi instalado ou -1 se ndo instalado

- static int insertProviderAt(Provider provedor, int posicao)

adiciona um provedor na posi¢cdo especificada. Retorna 0 mesmo do método anterior

- static Provider[] getProviders()

retorna um vetor contendo todos os provedores instalados

- static Provider getProvider(String nomeProvedor)

retorna o provedor encontrado pelo parametro nomeProvedor

- static void removeProvider(String nome)

remove o provedor de nome especificado

Tabela 4.1: Principais métodos da classe Security

Ja a classe Provider representa um provedor para a APl de seguranca
Java, ou seja, um provedor de servicos de criptografia que fornece algoritmos, geracdo de
chaves e demais funcionalidades, permitindo implementac@es especificas.

Os servigos que um provedor pode executar incluem algoritmos, tais
como DSA, RSA, MD5 ou SHA-1, geragdo, conversdo e facilidades de gerenciamento de
chaves criptograficas. Cada provedor tem um nome e um nimero de versdo e pode ser
configurado em tempo de execuc¢do de um programa.

O exemplo a seguir, € uma classe que utiliza o pacote java.security e
as classes Security e Provider. Ao ser executado, obtém um array de objetos Provider e
imprimi 0 nome e a versao de todos os provedores instalados, através do método toString()

da classe Provider.

import java.security.Security;

import java.security.Provider;

public class Provedores {

public static void main(String[] args) {
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6 Provider[] provedores = Security.getProviders();
7 for (int i1 = 0; 1 < provedores.length; i++) {

8 System.out.printlIn(provedores[i].toString());

9 3

10 3}

11 }

Apbs a execucdo da classe Provedores obtém-se o seguinte resultado,
conforme os provedores instalados no computador que foi executado o programa:

SUN version 1.5
SunRsaSign version 1.5
SunJSSE version 1.5
SunJCE version 1.5
SunJGSS version 1.0
SunSASL version 1.5

E de se observar que na instalac&o de um provedor, 0 mesmo ocupa uma
posicdo num vetor. Quando a classe Security & implementada para utilizar um algoritmo
em particular, o vetor de provedores & pesquisado para obter um que possa fornecer o

algoritmo solicitado.

4.3 Classe KeyStore

Esta classe representa uma facilidade no armazenamento para chaves
criptogréficas e certificados. E tem como finalidade o gerenciamento de chaves e de
certificados digitais.

Um sistema de gerenciamento de chaves fornece a chave privada do
assinante para ele criar uma assinatura digital e fornece a chave pUblica para a verificacao.
Além das chaves, este sistema trabalha também com os certificados. Este sistema de
gerenciamento é representado por um arquivo e por padroniza¢cdo chamado de keystore. O
JDK disponibiliza um utilitario, o keytool, que manipula o arquivo keystore, gerenciando
as chaves criptograficas e os certificados. O estudo deste utilitario sera apresentado na
secdo 4.7.

A classe KeyStore controla dois tipos de entradas:
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e KeyEntry este tipo de entrada é associada a um par de chaves publica e privada, as
quais sdo armazenadas em um formato protegido. E acompanhada também por um

certificado correspondente para a chave pUblica.

e TrustedCertificateEntry este tipo de entrada contém um certificado com a chave

plblica de uma entidade.

Existe duas maneiras de instanciar um objeto da classe KeyStore. Uma
fornecendo o tipo padrdo da keystore, a outra fornecendo um tipo especifico. Isto se faz

através do método getlnstance:

- public static KeyStore getlnstance(String nomeKeyStore)

para fornecer o tipo padrdo deve-se utilizar o método getDefaultType(), da propria
classe KeyStore, no parametro do método

para um tipo especifico pode-se utilizar “JKS” que é implementado pelo provedor da
Sun, “PKCS12” implementado pelo provedor SunJSSE, “BC”implementado pelo

provedor da BouncyCastle! ou outro qualquer

Apbs o objeto da classe ser instanciado, & necessario carrega-lo pelo

método load, para que se possa utiliza-lo posteriormente.

- public final void load(InputStream fluxoDados, char[] senha)
carrega através de um fluxo de dados que representa o arquivo da keystore e da sua

senha

Os métodos abaixo relacionados sdo utilizados para diversas finalidades,
como verificacdo, obtencdo, remocdo e insercdo de chaves e certificados, além de obter a
quantidade total de entradas armazenadas e verificar se um pseuddnimo realmente existe

Nno armazenamento:

- public final Enumeration aliases()
retorna uma enumerac¢do dos pseuddnimos existentes no armazenamento

- public final boolean containsAlias(String pseudonimo)

Provedor estudado na secdo 4.6
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verifica se o pseudénimo existe no armazenamento
- public final int size()
retorna o numero total de chaves e certificados armazenados
- public final void deleteEntry(String pseudonimo)
remove uma chave ou certificado armazenado que possuia 0 mesmo pseud6énimo do
contido no parametro
- public final Certificate getCertificate(String pseudonimo)
obtém o certificado armazenado que possui 0 pseuddnimo do parametro
- public final void setCertificateEntry(String pseudonimo, Certificate certificado)
armazena um certificado
- public final Key getKey(String pseudonimo, char[] senha)
obtém a chave privada armazenada que possui 0 pseuddnimo do pardmetro
-public final void store(OutputStream fluxoDados, char[] senha)
armazena o fluxo de dados num arquivo, que sera um tipo de keystore, juntamente

com a senha

4.4 Classe CertificateFactory

Esta classe define as funcionalidades para gerar tipos de certificados,
podendo ser um simples certificado, uma cadeia de certificados ou um objeto que repre-
senta uma lista de certificados revogados.

Da mesma forma gque acontece com objetos da classe KeyStore, primeiro
€ preciso instanciar um objeto da classe CertificateFactory com o método getinstance,
para posteriormente gerar um tipo de certificado que se deseja. Abaixo & demonstrado a

sintaxe do método:

- public static final CertificateFactory getlnstance(String tipo)

0 tipo no parametro do método deve ser “X.509”

Com um objeto CertificateFactory instanciado, & possivel gerar certifi-

cados conforme os métodos abaixo relacionados:
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- public final Certificate generateCertificate(InputStream fluxoDados)
carrega através de um fluxo de dados, o qual representa um arquivo de certificado
- public final CRL generateCRL (InputStream fluxoDados)
carrega através de um fluxo de dados, o qual representa um arquivo de CRL
- public final CertPath generateCertPath(InputStream fluxoDados)
carrega através de um fluxo de dados, o qual representa um arquivo de uma cadeia de

certificados

Nas subsecdes seguintes serdo apresentados os métodos das classes Cer-
tificate, X509Certificate e X509CRL. Tais classes tratam dos certificados, fornecendo

operagOes basicas e necessarias para o suporte de implementacdo de certificados.

4.4.1 Classe Certificate

Esta & uma simples classe abstrata utilizada para gerenciar certificados
de entidades. O seu construtor é definido logo abaixo. O tipo do certificado deve ser
0 X.509. Os métodos que podem ser implementados com um certificado também estdo

listados abaixo:

- protected Certificate(String tipo)
- public abstract void verify(PublicKey chavePublica)
verifica se o certificado é valido. A chave piblica usada deve ser da autoridade
certificadora que emitiu o certificado
- public abstract PublicKey getPublicKey()
retorna a chave publica da entidade constante do certificado
- public final String getType()
retorna o tipo do certificado - public abstract String toString()

retorna uma representacao do certificado
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4.4.2 Classe X509Certificate

O tipo, ou seja, o formato do certificado mais comum & o X.509, por
isso € o Unico formato de certificado para o qual existe uma API Java padrdao. Com isso
faz parte do pacote de seguranca a classe X509Certificate.

A classe oferece diversos métodos para obtencdo de informacdes de um
certificado. Praticamente todas as propriedades de um certificado sdo retornadas atraves

dos métodos listados abaixo:

- public abstract Date getNotAfter()
retorna a data final do periodo valido para o certificado
- public abstract Date getNotBefore()
retorna a data inicial do periodo valido para o certificado
- public abstract Biglnteger getSerialNumber()
retorna o nimero serial do certificado
- public abstract int getVersion()
retorna a verséo do certificado
- public abstract String getSigAlgName()

retorna 0 nome do algoritmo utilizado na assinatura do certificado

Além destes existe 0 método checkValidaty() e checkValidity(Date
data) que verificam a validade do certificado, sendo o primeiro comparado com a data
corrente do computador e o segundo com a data do parametro. N&o sendo valido pode

ocorrer excecOes de expirado ou de nao valido.

4.4.3 Classe X509CRL

Classe abstrata para uma lista de certificados revogados (CRL). Uma
CRL é uma lista com carimbo de tempo que identifica os certificados revogados. A lista
e assinada por uma Autoridade Certificadora e disponivel em um repositorio pablico.

Cada certificado revogado € identificado em uma CRL por seu nimero

de série. Quando um sistema utiliza assinatura digital e certificados, as verificacoes



29

desse sistema ndo serdo somente a assinatura e a validade do certificado, mas também
a revogacao.

As entradas sdo adicionadas na CRL enquanto as revogagdes ocorrem e
uma entrada pode ser removida quando a data de expiracdo do certificado é alcancada.

Abaixo estdo os principais métodos desta classe:

- public abstract Date getNextUpdate()
retorna a data da proxima atualizacdo da CRL
- public abstract boolean isRevoked(Certificate certificado)

verifica se o certificado é revogado

4.5 Classe Timestamp

Esta classe possui funcionalidades para se obter o carimbo de tempo. E
simples e possui poucos métodos. O carimbo de tempo é obtido com uma data recebida
por um servidor de data/hora, e construido com esta data mais o certificado do servidor.

A seguir sdo listados 0 método construtor e outros métodos importantes

desta classe.

- public Timestamp(Date data, CertPath cadeiaCertif)
construtor da classe

- public Date getTimestamp()
retorna a data constante do carimbo de tempo

- public String toString()

retorna a descri¢do do carimbo de tempo

4.6 Provedor BouncyCastle

O provedor da BouncyCastle & uma alternativa ao provedor da Sun.
Fornece implementagfes para 0s servicos de criptografia, contendo recursos que ndo sao

fornecidos pela Sun, sendo livre e podendo ser utilizado comercialmente.
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A BouncyCastle & um provedor que esta de acordo com a JCE. A van-
tagem para programar alguma aplicagdo com este provedor, é que possui funcionalidades
extras para a computacdo criptografica e ainda pode ser desenvolvida em lugares que a
exportacdo da criptografia é controlada [bou 05].

Com este provedor é possivel realizar uma assinatura digital no formato
PKCS#7. Na subsecdo 4.6.1 é realizado o estudo da classe PKCS7SignedData do pacote

org.bouncycastle.jce.

4.6.1 Classe PKCS7SignedData

O uso e a verificagdo das assinaturas digitais & um motor de criptografia
padrdo que esta incluso no pacote jce do provedor BouncyCastle. As implementacGes das
assinaturas digitais sdo realizadas pela classe PKCS7SignedData.

Para gerar uma assinatura digital de um documento eletrdnico, é preciso
realizar trés etapas que consistem em instanciar um objeto da classe PKCS7SignedData
com o método construtor, enviar os dados para serem assinados através do método update
e obter o resultado num array de bytes pelo método getEncoded. A sintaxe destes métodos

sdo listados abaixo:

- public PKCS7SignedData(PrivateKey chavePriv, Certificate[] certificados, String
algoritmo)

instancia um objeto da classe PKCS7SignerData que utilizara a chave privada e o
array de certificados para realizar a assinatura com o algoritmo mencionado
- public void update(byte[] bytes, int posicacArray, int tamanho)

envia os dados que serdo assinados, a partir da posicdo do array com o tamanho
especificado
- public byte[] getEncoded()

obtém o resultado da assinatura digital em um array de bytes

As etapas para a verificagdo de uma assinatura digital consistem em
construir um objeto da classe PKCS7SignedData, receber os dados para verificagcdo através

do método update e verificar a assinatura propriamente dita com o método verify. O uso
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dos dois primeiros métodos estdo descritos na listagem acima, pois sdo 0s mesmos tanto
para a assinatura, quanto para a verificacdo, abaixo é listado o inico método que é exclu-

sivo para verificar assinaturas digitais:

- public boolean verify()

verifica a assinatura digital

O provedor da BouncyCastle fornece os seguintes algoritmos que po-

dem ser implementados para as assinaturas digitais [bou 05]:

e SHA1withECDSA

e SHAlwithDSA

e MD2withRSA

e MD5withRSA

e SHA1withRSA

e RIPEMD128withRSA

e RIPEMD160withRSA

e RIPEMD256withRSA

e SHA224withRSA

e SHA256withRSA

e SHA384withRSA

e SHAS512withRSA
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4.7 Utilitario Keytool

Nesta secdo sera visto as funcionalidades do utilitario keytool, o qual
acompanha o kit de desenvolvimento Java, permitindo aos seus usuarios lidar com os as-
pectos de seguranca e criptografia da linguagem Java, em especifico chaves criptogréaficas
e certificados.

Este utilitario fornece funcionalidades através da linha de comando. O
keytool permite adicionar, remover e modificar entradas no armazenamento de chaves e
certificados.

Existem dois tipos de entradas no armazenamento, as entradas de chave
criptografica, que possui uma chave privada e uma chave pablica correspondente. E as
entradas de certificado que possui uma chave pUblica anexada a um certificado.

Todas as entradas no armazenamento s&o acessadas unicamente através
de seu pseddnimo. Um pseuddnimo é especificado quando adicionado uma entrada no
armazenamento usando o comando keytool -genkey para gerar um par de chaves ou o
comando keytool -import para adicionar um certificado.

O arquivo de armazenamento é criado durante o uso dos comandos key-
tool -genkey ou keytool -import, que adicionam dados no arquivo ainda ndo existente.
Existe a opgcdo -keystore para estes comandos que serve para especificar o local do ar-
quivo de armazenamento, se este arquivo nao existir, ele é criado, sendo a entrada é adi-
ciona nele. Na auséncia da op¢ao -keystore, por padrdo o arquivo sera criado na pasta do
usuario do sistema operacional, com o0 nome .keystore.

Nas demais subsecfes sdao examinadas as varias opgoes de comandos
que acompanham o utilitario. Estes comandos estdo agrupados por categorias que pos-

suem funcionalidades semelhantes.

4.7.1 Opcoes Globais

As opcdes listadas abaixo, podem ser utilizadas com os comandos para

adicionar certificado ou gerar par de chaves criptogréaficas.
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-alias pseudonimo  especifica o pseuddnimo para o comando aplicado
-dname nomeDistinto  especifica 0 nome distinto
-keystore nomeArquivo  especifica 0 nome e local do arquivo de armazenamento

-storepass senha  especifica a senha de acesso ao arquivo de armazenamento

O nome distinto deve ser especificado no formato CN=nome comum,

OU=unidade da organiza¢ao, O=organizacdo, L=cidade, S=estado, C=pais.

4.7.2 Gerar Chave

Para gerar um par de chaves criptograficas deve-se utilizar o seguinte

comando keytool -genkey seguido de diversas op¢oes.

keytool -genkey  {-alias pseudonimo}  {-keyalg algoritmoChave}  {-keysize
tamanhoChave}  [-dname nomeDistinto]  [-keypass senhaChave]  {-validity

diasValidos}  {-keystore localArmazenamento}  [-storepass senha]

A opcdo -keyalg é utilizada para especificar o algoritmo de geracdo do
par de chaves, podendo ser DSA, que é o algoritmo padrdo, ou RSA. Se o algoritmo
utilizado for DSA, na opcao -keysize pode-se especificar um tamanho de 512 a 1024 com
nmeros multiplos de 64, caso contrario deve especificar 1024. Na especificagcdo dos dias
validos para o par de chaves deve-se utilizar -validity, por padrao este valor & 90. A op¢ao

-keypass especifica a senha de acesso a chave privada.

4.7.3 Adicionar Certificado

Ao adicionar um certificado deve-se utilizar o seguinte comando key-

tool -import seguido de algumas op¢des.

keytool -import  {-alias pseudonimo}  {-file arquivoCertificado} [-keypass

senhaCertificado]  {-keystore localArmazenamento}  [-storepass senha]

A opcéo -file indica a localizagdo e o nome do arquivo do certificado a

ser importado e -keypass especifica a senha necessaria ao acesso do certificado.
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4.7.4 Exportar Certificado

O utilitario disponibiliza a possibilidade de exportar certificados para
0 arquivo de armazenamento usando o comando keytool -export seguido de algumas

opcoes.

keytool -export  {-alias pseudonimo}  {-file arquivoCertificado}  [-keystore

localArmazenamento]  [-storepass senha]

4.7.5 Deletar Chave ou Certificado

O utilitario ndo poderia deixar de ter as opg¢des de deletar as entradas no
arquivo de armazenamento, cuja finalidade se obtém na utilizagdo do comando keytool

-delete seguido de outras opcoes.

keytool -delete  {-alias pseudonimo}  [-keystore localArmazenamento]

[-storepass senha]

Neste comando é necessario a indicacdo do pseuddénimo da chave ou
certificado que se deseja deletar, seguido das op¢des do local de armazenamento e a senha.

Na falta de especificar o nome do pseuddnimo, 0 mesmo sera perguntado posteriormente.

4.7.6 Listar Chave ou Certificado

Por fim é apresentado a funcionalidade de listar as entradas armazenadas

no arquivo, obtida com o comando keytool -list adicionado de algumas op¢oes.

keytool -list ~ {-alias pseudonimo}  [-keystore localArmazenamento]  [-Storepass

senha]

Ao optar por informar o pseuddnimo, a ferramenta retornara apenas
informacdes da entrada, ou seja, chave ou certificado, que foi armazenado com aquele
pseuddnimo. Mas se for omitido a op¢do -alias, sera retornado as informacdes de todas

as entradas.



Capitulo 5

Softwares de Assinatura Digital

5.1 Introducao

A quantidade existente de utilitarios para o uso de assinatura digital de
um documento eletrdnico é grande, existindo softwares simples que utilizam apenas a
linha de comando para executar suas tarefas, softwares com funcionalidades estendidas
para outro tipo de software, como exemplo um editor de texto, até mesmo os softwares
especificos e mais complexos, projetados ndo apenas para a aplicacdo da assinatura digi-
tal, mas também para realizarem o gerenciamento de certificados e chaves criptograficas,
realizarem o célculo da fungcdo resumo e outras funcionalidades, enfim cada software &

projetado e desenvolvido com seu diferencial.

Este capitulo tem o objetivo de analisar alguns softwares com o apoio
de uma lista de caracteristicas que sdo comuns entre os softwares analisados. Inicial-
mente analisou a licenga de uso, com o objetivo de verificar o custo para a aquisicdao do
software. Posteriormente foi necessario verificar os requisitos de instalagdo, sendo o de
suma importancia para o estudo, a plataforma exigida, ou seja, o sistema operacional que
o software pode ser instalado. Apos instalado foi possivel obter as funcionalidades que o
software proporciona, o seu modo de utilizagdo em termos de acesso do usuario, a estru-
tura utilizada para o armazenamento de certificados, chaves e lista de contatos e o suporte

a token e smart card.
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Nas proximas se¢des estdo descritos as caracteristicas, facilidades e de-
mais informacdes relevantes dos softwares Cryptonit da Idealx, Assinador do ITI, BRy
Signer da BRy Tecnologia, Cert One da Image One, Sistema Omega e o ProSigner da
E-Lock.

5.2 Cryptonit

O aplicativo Cryptonit [cry 05] é um software constante de um dos pro-
jetos de codigo aberto conduzido por desenvolvedores da empresa Idealx. E uma ferra-
menta simples e segura para encriptacao e assinatura digital.

Um software desenvolvido para as plataformas Windows e Linux, com
sua licenca de uso GNU GPL, possuindo as funcionalidades de cifrar e decifrar arquivos,
assinar e verificar a validade de assinaturas e ainda a funcionalidade de gerar um arquivo
auto-descodificavel.

O modo de utilizagdo para que o usuario tenha acesso ao funcionamento
do software & multiusuario, onde cada um tem sua propria conta de uso, assim é preser-
vado as suas configuragcdes, 0s seus contatos e o conjunto de certificados e chaves crip-
tografadas pertencentes a ele.

A estrutura de armazenamento de certificados, chaves e lista de contatos
ndo possui nenhuma protecdo de seguranca, assim alguém pode deletar tais arquivos,
resultando no funcionamento incorreto do software, ou pode trocar os certificados e as
chaves, causando um transtorno para 0 usuario.

A funcionalidade assinar oferece a opg¢do de gerar s6 a assinatura digital
ou a opgdo de gerar um arquivo com a assinatura e o documento eletrénico, resultando um
arquivo com a extensao .pkcs7. O software ndo permite inserir comentario na assinatura
digital.

Ja para verificar a assinatura digital o software reconhece as extensdes
.pkcs7 e .p7s. E possivel realizar somente a verificacdo da assinatura ou verificar e extrair
0 documento eletronico.

As funcionalidades de cifrar e decifrar um arquivo sdo simples, sem
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nenhum ponto inportante a ser relatado. Por fim a funcdo de gerar um arquivo auto-
descodificavel é definida numa fungdo que cifra um arquivo com uma senha e tem como
resultado um arquivo executavel, que ao ser executado solicita a senha para ser decifrado.

Para o usuario utilizar sua chave privada e seu certificado, & necessario
armazena-los junto ao software, para isso € preciso importar de um arquivo que esteja no
formato PKCS#12 ou de uma requisi¢é@o de certificado. Contudo o software ndo possui
suporte a token e smart card.

Existe algumas facilidades que sdo importantes de serem informadas,
como o gerenciamento de certificados que o software realiza, importando certificados em
diferentes formatos, os quais devem ser arquivos com as extensdes .cer, .der ou .pem. O
software gera arquivo contendo requisicdo de certificado e ainda tem a op¢do de importar

a lista de certificados revogados de um arquivo, de uma URL ou de um servidor LDAP.

5.3 Assinador ITI

O Instituto Nacional de Tecnologia da Informacdo, 6rgao vinculado a
Casa Civil da Presidéncia da Republica, promoveu o software Assinador [ITI 05]. E para
a implementacéo deste aplicativo, formou-se a parceria de desenvolvimento da E-Sec Tec-
nologia em Seguranca de Dados com a CertiSign Certificadora Digital, que aproveitaram
os codigos-fonte do aplicativo Cryptonit, software analisado na se¢do 5.2.

A licenca de software associada ao aplicativo Assinador € a GNU GPL,
ou seja, software de codigo aberto que é disponibilizado pelo ITI para instalacdo, utilizacao
e modificagdo.

O Assinador, semelhante ao Cryptonit, &€ um software com uma inter-
face gréfica, porém de uso apenas no sistema operacional Linux. Tem sua finalidade no
uso para a certificacdo digital, em especifico assinar e verificar documentos eletronicos e
cifrar e decifrar arquivos.

Diferente do Cryptonit, neste software pode-se utilizar os certificados
da ICP-Brasil tipo A3, ou seja, aqueles que estdo armazenados em um token ou smart

card.
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O modo de utilizagcdo para que o usuario tenha acesso ao funcionamento
do software, a estrutura de armazenamento de certificados, chaves e lista de contatos e as
funcionalidades de assinar, verificar cifrar e decifrar documentos eletrénicos sao idénticas
ao software Cryptonit.

As facilidades também sdo idénticas ao software Cryptonit, exceto o
gerenciamento de certificados do Assinador que aceita também a importacdo de outro

tipo de certificado, o qual esteja no formato de arquivo com a extensao .crt.

5.4 BRYy Signer

O BRYy Signer [bry 05] é um software de assinatura digital desenvolvido
pela BRy Tecnologia, empresa nacional que desenvolve, produz e comercializa produtos
e servigos relacionados com a seguranga da informacao.

E um software desenvolvido para a plataforma Windows que pode ser
instalado nos sistemas operacionais Windows 9x, ME, 2000, NT e XP e ainda requer
0 navegador Internet Explorer 5.0 ou superior. Sua licenca de uso é proprietaria, mas
disponibiliza uma versdo de demonstracdo pelo periodo de 60 dias. Posui as funcionali-
dades de assinar e verificar a validade de assinaturas digitais, co-assinar arquivos ja assi-
nados e ainda abrir um arquivo contido em uma assinatura digital no formato PKCS#7.

O modo de utilizagdo para que o usuario tenha acesso ao funcionamento
do software, as chaves privadas e aos certificados é definido no perfil de login do sistema
operacional, ou seja, dependendo de quem logou, o software tera acesso ao conjunto de
chaves privadas e certificados armazenados configurados para aquele perfil.

A estrutura de armazenamento de certificados e chaves privadas é oculta
pelo sistema operacional, a qual &€ armazenada em arquivos e diretdrios mascarados.

A funcionalidade assinar gera um arquivo, no formato PKCS#7 e com a
extensdo .p7s, que contém a assinatura digital e o documento eletrénico. Assina diversos
arquivos numa mesma operacdo, gerando arquivos correspondentes para cada arquivo
assinado. O software permite inserir comentario na assinatura digital. Da mesma forma a

funcionalidade co-assinar realiza as mesmas fungdes da funcionalidade assinar, s6 que é
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exigido que seja um arquivo resultado de assinatura digital.

A verificacdo da assinatura digital pode ser feita com arquivos de ex-
tensdes .p7s, .sig e .brysig. E ainda oferece a opg¢do de salvar o documento eletrénico,
contido no arquivo de assinatura digital, em um diretério local.

Para 0 usuario utilizar sua chave privada e seu certificado, & necessario
armazena-los através do gerenciador de certificados do sistema operacional Windows.
Assim o software possui suporte a token e smart card, desde que 0S mesmos estejam
configurados no sistema operacional.

O software ndo gera arquivo contendo requisi¢do de certificado e ainda
tem a opcdo de importar a lista de certificados revogados de uma URL constante nas

informac0es do certificado.

5,5 CertOne

O Cert One [cer 05] é o software de certificacdo digital da Image One. A
integridade dos arquivos assinados eletronicamente gerados por este software é garantida
através de uma funcdo resumo de seguranga propria, criada a partir da combinacao das
informagdes do arquivo juntamente com a chave privada do assinante.

Software desenvolvido para a plataforma Windows, possui sua licenca
de uso proprietaria, porém disponibiliza uma versdo completa de demonstra¢do pelo
periodo de 10 dias e uma outra versdo por periodo indeterminado, a qual apenas veri-
fica a assinatura digital. Posuindo as funcionalidades de assinar e verificar a validade
de assinaturas digitais e abrir um arquivo contido em uma assinatura digital no formato
proprio do software.

A estrutura de armazenamento de certificados e chaves privadas, 0 modo
de utilizagdo do usuario ao acesso do funcionamento do software e o gerenciamento de
certificados, sdo funcionalidades semelhantes ao software analisado na se¢do 5.4, sendo
dependentes da configuracdo do sistema operacional.

Ao assinar um documento eletrbnico, é gerado um arquivo com a ex-

tensdo .not, que contém a assinatura digital e o documento eletrénico, podendo ainda
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conter um comentario, pois o software permite a insercdo de comentarios na assinatura
digital. O software assina apenas um arquivo por opera¢cdo. Como o software gera um
arquivo de assinatura digital num formato proéprio, a verificagdo desta assinatura somente
pode ser feita com arquivos de extensdo .not.

N&o possui a opgao de gerar arquivo contendo requisi¢do de certificado
e também ndo importa ou atualiza a lista de certificados revogados de alguma fonte qual-

quer.

5.6 Sistema Omega

O Sistema Omega [ome 05] & um software idealizado e desenvolvido
para a plataforma Windows, possui sua licenca de uso proprietaria, porém atualmente
é disponibilizada uma versao funcional que ndo possui data de expiracdo, contudo esta
limitado ao uso de apenas dois usuarios.

Posui as funcionalidades de assinar e verificar a validade de assinaturas
digitais. Na funcgdo de assinar um documento eletronico, gera um arquivo no formato
PKCS#7 com a extensdo .p7m, assina apenas um arquivo por vez e ndo permite inserir
comentario na assinatura. Para a verificacdo reconhece arquivos assinados na extensao
p7m.

Também possui as funcionalidades de cifrar e decifrar arquivos. Cifra
um arquivo com a chave publica, constante de um certificado do destinatario, tal certifi-
cado é reconhecido nas extensdes .crt e .cer. O resultado da funcéo cifrar & um arquivo na
extensdo .p7a.

O modo de acesso as funcionalidades do software & baseado na es-
colha de uma chave privada. Tal chave é protegida por senha, a qual valida o acesso
ao usuario. A estrutura de armazenamento de certificados, chaves e lista de contatos ndo
possui protecdo de seguranca, localizada no diretorio Omega, onde alguém pode deletar
tais arquivos, resultando no funcionamento incorreto do software.

Para o usuario utilizar seu certificado, & necessario armazena-lo junto ao

software, o qual aceita importar arquivos com as extensdes .crt e .cer. Contudo o software
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ndo possui suporte a token e smart card.

5.7 ProSigner

O ProSigner [elo 05] & um software de assinatura digital desenvolvido
pela E-Lock para a plataforma Windows, tendo suas funcionalidades estendidas para
aplicativos da Microsoft, como o Word e o Excel.

Sua licenga de uso é proprietaria, mas & disponibilizado uma versdo de
demonstracdo pelo periodo de 30 dias. Possui as funcionalidades de assinar e verificar a
validade de assinaturas digitais e cifrar e decifrar arquivos.

O modo de utilizagcdo para que 0 usuario tenha acesso ao funcionamento
do software, a estrutura de armazenamento de certificados e chaves privadas e o suporte a
token e smart card, sdo semelhantes ao BRy Signer, software analisado na se¢éo 5.4.

A funcionalidade assinar gera um arquivo, no formato PKCS#7 com a
extensdo .p7m. Assina um arquivo por operagao e nao permite inserir comentario na assi-
natura digital. A verificacdo da assinatura digital pode ser feita com arquivos de extensoes
.p7s, .pkes7 e .p7m. E durante a verificagdo da assinatura, o software acessa a URL para
validacdo do certificado, consultando a lista de certificados revogados.

Para que o0 usuario possa utilizar sua chave privada e seu certificado, é
necessario armazena-los através do gerenciador de certificados do sistema operacional.

O software nédo gera arquivo contendo requisi¢a@o de certificado e ainda
tem a opcdo de importar ou atualizar a lista de certificados revogados a partir de um

arquivo.

5.8 Conclusao

Com o objetivo deste capitulo foi possivel analisar as funcionalidades de
alguns softwares, verificar os pontos positivos apresentados e também os pontos negativos

e por fim verificar se os arquivos assinados podem ser interoperaveis.
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Existem funcionalidades semelhantes em quase todos os softwares estu-
dados. A diferenca de um para o outro, é a facilidade apresentada para uma determinada
atividade do usuario. Mas também existe funcionalidade que s6 um ou outro software
disponibiliza.

Positivamente foi observado a facilidade de uso que a maioria dos soft-
wares apresentam, incluindo a possibilidade de estender as funcionalidades para outros
aplicativos. Outro fator positivo foi os padrbes dos arquivos assinados, ou seja, no for-
mato PKCS#7, em que é presente na maioria dos softwares analisados. Contudo nem
todos os softwares sdo operaveis entre eles, devido ao formato dos seus arquivos assina-
dos, o que foi observado como um ponto negativo.

O ponto negativo de maior expressdo & o custo para aquisi¢dao do soft-
ware que exige licenca de uso para o seu funcionamento. Num total de seis softwares
analisados, quatro sdo de licenga proprietaria, resultando em mais de 66%.

Ter como requisito de instalagdo apenas o sistema operacional Win-
dows, também foi verificado como um ponto negativo. O que torna o software depen-
dente de plataforma e deixa o usuéario de outras plataformas, em especial o Linux, sem a
possibilidade de utilizar o software.

Outro fator observado é a dependéncia de alguns softwares com o sis-
tema operacional, para as funcionalidades de gerenciamento de certificados e importacdo
de chaves privadas.

Por fim alguns softwares possuem uma funcionalidade que & observado
com supérflua. A funcdo de gerar uma requisi¢do de certificado para uma AC. Ja que
para a ICP-Brasil é preciso que o solicitante de um certificado compareca na AR para

apresentar alguns documentos.



Capitulo 6

Proposta do Software

6.1 Introducéao

A proposta do software para assinatura digital, objetivo geral deste pro-
jeto, tem sua base definida a partir da analise dos softwares existentes de assinatura digital,
a qual resultou na apresentacdo do capitulo 5.

A partir daquela analise é determinado o escopo do software, que con-
sequentemente define 0s requisitos necessarios para o desenvolvimento do software.

Na secdo 6.2 é apresentado a proposta com as defini¢es das suas fun-
cionalidades, em seguida na secdo 6.3 é listado os requisitos que satisfazem a proposta

apresentada.

6.2 Proposta

A proposta do software esta definida na figura 6.1, inserida na pagina
44, Seus propositos sdo dispor funcionalidades que foram pontos positivos dos softwares
analisados, apresentar uma implementacdo diferente daquelas funcionalidades que for-
maram 0s pontos negativos e deixar de implementar as funcionalidades julgadas como

supérfluas.
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carimbo de tempo

sw de assinatura fSW
arquive digital \ .
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certificado
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Figura 6.1: Proposta do Software para Assinatura Digital

Na figura 6.1 & demonstrado as atividades do usuario ou as funcionali-
dades do software através dos nimeros impressos nela. Inicialmente o usuario escolhe o
arquivo original que deseja ser assinado digitalmente. Ap6s a escolha, o software lista os
certificados do usuario que estdo armazenados na keystore. Em consequéncia o software
faz consulta a CRL do certificado para verificar a revogacdo. Nao havendo restricdes ao
uso do certificado, o software requisita o carimbo de tempo a um servidor de data/hora.

Finalizando apresenta o resultado da assinatura digital no formato PKCS#7.

6.3 Requisitos

Diante do escopo definido na se¢do 6.2 é possivel analisar os requisitos
necessarios para o desenvolvimento do software com o objetivo de apresentar um aplica-

tivo com as funcionalidades desejadas.
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O software possui funcionalidades basicas, conforme descrito em uma

lista de requisitos para a implementacdo do aplicativo:
e autenticacdo

assinatura de documento eletrdnico

verificacdo de assinatura

gerenciamento de chaves publicas e privadas

gerenciamento de certificados digitais

Apos identificar as necessidades para o desenvolvimento do software,
através da analise de requisitos, & necessario apresentar de forma clara as funcionalidades
que fazem parte do sistema, com objetivo de facilitar sua compreensdo, possiveis melho-
rias nas suas funcionalidades e futuras manutencdes no aplicativo. Para tanto se utiliza de
descricOes de casos de uso, adicionados de relagcdes de funcdes e atributos do sistema.

As descri¢Bes dos casos de uso ajudam no entendimento do software,
apontando o autor e a descri¢cdo sumaria para uma atividade do sistema. Ja as relacdes de
funcgdes do sistema especificam as atividades do sistema de forma implicita, pois ndo sao
aparentes para o0 usuario. E as relacfes de atributos do sistema detalham as qualidades

ndo-funcionais do sistema, tais como facilidades de uso [LAR 00].

6.3.1 Casos de Uso

As relagdes a seguir descrevem de maneira detalhada cada uma das
atividades que podem ser exercidas pelo usuario e auxiliam no melhor entendimento do
funcionamento do software. Estas atividades praticamente representam as funcionali-

dades disponiveis do software para assinatura digital.

CASO DE USO AUTENTICAR
ATOR usuario

DESCRICAO comeca quando o software € inicializado, o usuario deve informar
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seu login e senha e ap6s validagdo tera acesso as funcionalidades do
aplicativo.

CASO DE USO CRIAR USUARIO

ATOR usuario

DESCRICAO comeca quando o software € inicializado e o usuario opta em criar

um novo usuario para o aplicativo, ele deve preencher os dados com
0 nome delogin e a senha.

CASO DE USO ASSINAR DOCUMENTO

ATOR usuario

DESCRICAO inicia quando usuario optar por assinar um documento eletrénico, ele
deve indicar o local onde esta armazenado o arquivo e se houver

mais de uma chave privada cadastrada para seu uso, deve escolher

qual utilizar para a realizagdo da assinatura.

CASO DE USO VERIFICAR ASSINATURA

ATOR usuario

DESCRICAO inicia quando usuério optar por verificar a assinatura de um
documento eletrdnico, ele deve indicar o local onde se encontra o
arquivo de assinatura digital.

CASO DE USO ADICIONAR CERTIFICADO OU PAR DE CHAVES

ATOR usuario

DESCRICAO inicia quando usuario optar por armazenar um certificado de

confianga ou um par de chaves criptogréaficas na sua keystore.

CASO DE USO REMOVER CERTIFICADO OU PAR DE CHAVES
ATOR usuario
DESCRICAO inicia quando usuario optar por remover um certificado de confianga

ou um par de chaves criptograficas da sua keystore.



47

6.3.2 Funcgobes de Sistema

Nesta subsecdo serdo descritos as funcdes de sistema necessarias para
que 0s casos de uso sejam executados, em consequiéncia atendendo os requisitos do soft-

ware.

Existe uma funcao de sistema para a valida¢do de acesso ao usuario, que
consiste em verificar a existéncia de um login informado e na existéncia deste, verifica
se a senha é correspondente. Esta funcdo € importante para o usuario obter acesso as
funcionalidades do aplicativo.

No caso de uso criar usuario, o sistema deve criar um diretorio e gerar
uma keystore para 0 usuario que esta sendo cadastrado. Assim sera solicitado algumas
informacdes ao usuario necessarias para a concretizacao da tarefa.

O resultado do caso de uso assinar documento & um arquivo de assi-
natura digital e um arquivo de carimbo de tempo, para a realizagcdo desta tarefa existe
a funcdo de sistema gerar tais arquivos. Que consiste em salvar no mesmo diretorio do
arquivo assinado, o arquivo resultante de assinatura digital e o arquivo de carimbo de
tempo.

No mesmo caso de uso assinar documento existe uma fungcdo que de-
talha a chave utilizada pelo usuério para a assinatura digital. Esta atividade serve para
mostrar informagdes da chave privada.

Ainda no caso de uso assinar documento, o software tem a func¢édo de
consultar a CRL da AC que emitiu o certificado que esta sendo utilizado para a assinatura
digital. Para tanto verifica a URL da CRL, faz a requisicdo e verifica se o certificado ndo
consta na lista.

Finalizando o caso de uso assinar documento, o software envia uma
requisicdo através do protocolo SNTP para um servidor de data/hora, para obter a hora
oficial e construir o carimbo de tempo.

Quando o usuario solicita a verificagdo de uma assinatura digital, & pre-
ciso que uma funcgéo de sistema complete a funcionalidade do aplicativo. A fungdo con-

siste em verificar a assinatura digital do documento eletrénico, retornando uma mensagem
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informativa, conforme a situacdo da verificacdo. Consulta também o arquivo de carimbo
de tempo, para obter a data e comparar com a data de modifica¢do do arquivo original. E
ainda consulta a CRL para verificar a revogagdo do certificado.

Na adicdo de um certificado ou par de chaves, a fungdo de sistema pos-
sibilita ao usuario a importacdo de certificado contido em um arquivo. Apos a selecdo
deste arquivo o sistema solicita informagdes ao usuario referente ao certificado que sera
adicionado.

Ja na remocdo de um certificado ou par de chaves, a funcdo de sistema

permiti que o usuario remova um certificado armazenado na keystore.

6.3.3 Atributos do Sistema

Esta subsecdo tem o propodsito de demonstrar os atributos de sistema
adotados para o desenvolvimento do software para assinatura digital. Os atributos sédo
caracteristicas ou dimensdes do sistema e por serem qualidades ndo-funcionais, nao de-
pendem ou influenciam nas funcionalidades do aplicativo, nem atendem os requisitos
exigidos.

Os atributos determinados para o software especificam uma interface
simples com informagdes necessarias ao usuario, sendo prioridade sua facilidade de uso.

O ambiente principal de utilizacdo do software é uma interface grafica,
composta exclusivamente de botdes, que possibilita 0 acesso direto as funcionalidades do
software. Tais botdes possuem nome simples e sao de facil entendimento, indicando a

funcdo que sera desempenhada ao ser clicado.



Capitulo 7

Funcionalidades do Software

7.1 Introducéao

Neste capitulo serdo apresentadas as funcionalidades do software através
de figuras que representam as interfaces do aplicativo. Também serd comentado algumas

implementacdes realizadas no codigo-fonte.

7.2 Autenticacao

Ao inicializar o software para assinatura digital o usuario interage com
uma interface de validacdo de acesso. A partir desta pode ter acesso a interface principal
ou a interface para criacdo de usuario.

A verificagdo da senha do usuario é realizada ao carregar uma keystore.
Se a senha estiver correta a keystore € carregada e o usuario tem acesso a interface prin-
cipal. Isto & implementado no método logar da classe DialogoLogin, codigo-fonte listado

na secdo B.15, onde existe uma chamada ao método carregaKeystore.

72 try {

73 if (Ykeystore.carregaKeystore(usuario. informaSenha())) {
74 JOptionPane.showMessageDialog(this, "senha incorreta",

"erro'", JOptionPane.ERROR_MESSAGE);
75 limparCampos();
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76 } else {

77 JanelaPai .recebaObjs(keystore, usuario);

78 JanelaPai.setTitle(assinatura digital - " + log);

79 setVisible(false);

80 }

v a Validacao de Acesso b4
Login |ewvandro I
Senha | |
Ok Cancelar Criar Usudrio

Figura7.1: Interface Validagdo de Acesso

A figura 7.1 € a interface na qual o usuario interage para validar o seu
acesso, tendo os campos de login e senha. E ainda a op¢do para criar um novo usuario do

aplicativo.

7.3 Criacdo de Usuario

Esta funcionalidade esta implementada na classe DialogoCriarUsuario,
através do método criar, codigo-fonte constante na se¢do B.14. Um trecho deste codigo é
listado abaixo. Ao criar um novo usuério, € chamado o método criarDiretorio, linha 68,
0 qual cria um diretorio e uma nova keystore. Se 0 nome informado ja existir & mostrado

uma mensagem, conforme as linhas 66 e 67.

66 if (keystore.existe()) {

67 JOptionPane.showMessageDialog(this, '‘usuario ja existe",
"erro", JOptionPane.ERROR_MESSAGE);

68 } else if (criarDiretorio(log)) {

69 try {
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70 keystore.criaKeystore(usuario. informaSenha());
71 } catch (Exception e) {
72 e.printStackTrace();
73 }
v a Criacao de Usuario b4

Fornecer nome de usudrio da conta

Fornecer senha do usudrio

Ok Cancelar

Figura 7.2: Interface Criagc&o de Usuario

A figura 7.2 é a interface para criar um novo usuario para o software,

consta de um campo para fornecer um nome e outro campo para fornecer a senha.

7.4 Assinatura

A funcionalidade de assinar um arquivo é acessada ao clicar o botdo
correspondente da interface principal. As etapas para assinar um arquivo estdo listadas
abaixo, sendo que as duas primeiras necessitam da interacdo do usuario e as demais sdo

realizadas automaticamente:
e Selecionar um arquivo;

e Escolher a chave privada;
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Definir o algoritmo da fungdo resumo;

Verificar a validade do certificado;

Obter a CRL do certificado;

Obter o carimbo de tempo;

Realizar a assinatura;

Salvar o arquivo resultado da assinatura;

Salvar o arquivo do carimbo de tempo.

assinatura digital - evandro

Assinar || Yerificar | Certificados | Sair

Argquivo para Assinar

Selecionar Arquivo ...

Chaves Privadas e Keystores do tipo PKCS512

evandro =

| Ok || Cancelar

Figura 7.3: Interface Assinar

A figura 7.3 representa a interface para o0 usuario assinar um arquivo.
Ele deve selecionar um arquivo e escolher uma chave privada, de uma lista de chaves

armazenadas na sua keystore padrao ou nas keystores do tipo PKCS#12.
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A lista das chaves privadas do usuario é construida através do método

mostrarChaves da classe PainelAssina, a qual & implementada na classe JanelaPrincipal,

listada na secdo B.17. Além da keystore padrdo “keystore.bks”, outras keystores do di-

retorio sdo adicionadas na lista, como a implementacdo da linha 167.

160
161
162
163
164
165
166
167
168

protected void mostrarChaves() {

campoChave . removeAll () ;
Vector vetor = new Vector();
try {
if (usuario.informakKeystores() == null) {
vetor = keystore.listaChave();

} else {

vetor = keystore.listaChaveDiversas(usuario.informaKeystores());

O algoritmo da fungdo resumo é determinado conforme o algoritmo da

chave privada, se for RSA o algoritmo da fun¢do resumo sera MD5, se for DSA sera SHA.

Na validade do certificado é requisitado a data e a hora atual a um servi-

dor de tempo, conforme o método informaValidade da classe Certificado, se¢do B.12,

listado logo abaixo. Pode-se observar na linha 61 a instancia do objeto sntp, tendo como

parametro o IP do Observatorio Nacional. As classes SntpClient, se¢do B.21, e NtpMes-

sage, se¢do B.19, fazem parte da implementacdo de um cliente NTP! em Java [ntp 06].

Se ndo houver acesso a internet, 0 método utiliza a data e a hora do computador.

58
59
60
61
62
63
64
65
66
67

public boolean informaValidade(Certificate certif) {
Date data;
try {

SntpClient sntp = new SntpClient(''200.20.186.75");

data = sntp.informaData();

} catch (10Exception i0) {

System.out.printIn("’'AVISO - sem acesso a internet");
data = new Date();

System.out.printIn(*'Utilizando a hora do computador\n™);

INTP & um protocolo para sincronizar reldgios de computadores através de uma rede.
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Caso o certificado seja valido, a proxima etapa é a obtencdo da CRL,
para verificar se 0 mesmo nao esta revogado. E ap0s isto & obtido o carimbo de tempo.

A assinatura é realizada com um array de bytes, obtidos do arquivo
original e também com o array de bytes da data obtida do carimbo de tempo. O método
assinar da classe PainelAssina, linha 303, invoca uma chamada ao método assinar da

classe Assina, secdo B.10, conforme pode-se observar no trecho listado abaixo.

302 Assina assina = new Assina(Q);

303 if (assina.assinar(priv, certifs, arq, data, algo)) {
304 carimbo.salvar(arq);

305 JOptionPane.showMessageDialog(this,

("'resultado da assinatura\n"
+ argAssinar.getPath() + ".pkcs7'), null,
JOptionPane. INFORMATION_MESSAGE) ;

306 } else {
307 JOptionPane.showMessageDialog(this,
"assinatura nao realizada', "erro",

JOptionPane.ERROR_MESSAGE) ;

Por fim é salvo em um arquivo, o resultado da assinatura com o0 nome
do arquivo original seguido da extensdo “.pkcs7” e em outro arquivo, o carimbo de tempo

seguido da extensdo “.stamp”.

7.5 \erificacao

Para verificar um arquivo assinado digitalmente é necessario clicar no
botdo da interface principal. As etapas para verificar um arquivo estdo listadas abaixo,
sendo que apenas a primeira necessita da interacdo do usuério e as outras sdo realizadas

automaticamente:
e Selecionar um arquivo;
e Obter o arquivo original;

e Obter 0 arquivo do carimbo de tempo;
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e Comparar a data do arquivo original com a data do carimbo de tempo;

e \rificar a assinatura.

assinatura digital - evandro

Assinar | Merificar | Certificados | Sair

Arquivo para Yerificar

Selecionar Arquivo ...

| Ok H Cancelar

Figura 7.4: Interface Verificar

A figura 7.4 representa a interface para o usuario verificar um arquivo
assinado digitalmente. Nela seleciona-se o arquivo resultado de uma assinatura, sendo
que o arquivo carimbo de tempo e o arquivo original devem estar no mesmo diretorio do
arquivo resultado.

O arquivo original e o arquivo do carimbo de tempo sdo obtidos pelo
método verificar da classe Verifica, secdo B.22, o qual € invocado pelo método verificar

da classe PainelVerifica, um trecho do método da classe PainelVerifica é listado a seguir.

383 Verifica verifica = new Verifica(Q);
384 try {
385 if (verifica.verificar(argVerificar.getPath())) {
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387
388

389
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JOptionPane.showMessageDialog(this,
"verificacdo de assinatura correta",
null, JOptionPane. INFORMATION_MESSAGE);
} else {
JOptionPane.showMessageDialog(this,
“verificacao de assinatura incorreta”,
"erro", JOptionPane.ERROR_MESSAGE);

Ao comparar as datas, é verificado se a data do carimbo de tempo é

anterior a data do arquivo original, caso seja, a verificacdo € incorreta. Apos estas etapas

é verificado a assinatura utilizando o método verificar da classe Verifica, secdo B.22.

7.6 Gerenciamento de Certificados

O gerenciamento de certificados é obtido ao clicar no botdo Certificados

da interface principal.

assinatura digital - evandro
Assinar | Verificar | Certificados | Sair
Adicionar Lista de Chawes Privacas e Cenificadas Remover
evandro
hotmail.pfx
freeicp.pl?2

Figura 7.5: Interface Certificados
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A figura 7.5 apresentada abaixo, possui o botdo Adicionar para inserir
certificados na keystore padrdo ou salvar keystores do tipo PKCS#12 no diretorio de tra-
balho do usuério. Ja com o botdo Remover exclui certificados ou deleta keystores.

O botdo adicionar é implementado com o método adicionaltemLista da
classe PainelCertif, a qual é interna a classe JanelaPrincipal. Conforme a lista abaixo, na
linha 455 existe uma decisao para a selecéo do tipo de certificado que se deseja armazenar,
caso o certificado esteja em um arquivo .cer ou .crt, ele sera armazenado na keystore, caso

esteja num arquivo .p12 ou .pfx, sera salvo no diretorio de trabalho do usuario.

455 if (diretorio.salvarCertif(arqCertif, usuario.informaDirKeys())) {
456 JOptionPane.showMessageDialog(this, "arquivo "
+ argCertif.getName() + " salvo™, null,
JOptionPane . INFORMATION_MESSAGE) ;

457 this.informaLista();

458 } else {

459 alias = JOptionPane.showlnputDialog(this,
"Digite um nome", "Alias do Certificado",
JOptionPane.PLAIN_MESSAGE) ;

460 try {

461 Certificado certificado = new

462 Certificado(argCertif, alias, keystore,

463 usuario. informaSenha());

464 iT (keystore.existeEntrada(alias)) {

465 this.informaLista();

466 JOptionPane.showMessageDialog(this,

“certificado " + alias + " adicionado",
null, JOptionPane. INFORMATION_MESSAGE);

Ao remover um certificado & necessario selecionar um item da lista de
certificados, atraves do método removeltemL.ista da classe PainelCertif. No trecho abaixo,
na linha 484 pode-se notar a implementagcdo para a remogdo de uma keystore do tipo
PKCS#12 e na linha 487 nota-se a remocdo de um certificado armazenado na keystore

padrao.

484 ifT (diretorio.removerCertif(alias,usuario.informaDirkKeys())) {

485 JOptionPane.showMessageDialog(this,"arquivo removido',



486
487
488

null, JOptionPane. INFORMATION_MESSAGE);
} else {
keystore.deletaEntrada(alias, usuario.informaSenha());
JOptionPane.showMessageDialog(this, "certificado removido",
null, JOptionPane. INFORMATION_MESSAGE);
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Capitulo 8

Consideracoes Finais

8.1 Conclusoes

O desenvolvimento do software para assinatura digital teve trés linhas
de pesquisa, a primeira baseou-se na criptografia e posteriormente o estudo foi em torno
da linguagem de programacdo Java, finalizando com a anélise de softwares de assinatura
digital.

O estudo da criptografia foi necessario, essencial e de fundamental im-
portancia para o0 embasamento teérico do desenvolvimento do software, que resultou no
conhecimento de seus conceitos e de suas funcionalidades. Foi relatado as diferencas da
criptografia simétrica para a assimétrica e demonstrado os mais importantes algoritmos
utilizados para cifrar e decifrar arquivos. Foi preciso também entender a fun¢do resumo
e a sua finalidade para a assinatura digital. Por fim foi visto os principais algoritmos para
gerar e verificar assinaturas digitais. Este conjunto de estudos fizeram parte de um dos

objetivos especificos do projeto, sendo relatado no capitulo 2.

Em continuidade ao estudo da criptografia, mas focalizando-o ao ob-
jetivo geral do projeto, foi visto no capitulo 3 um detalhamento sobre a assinatura digi-
tal. Estudou-se as suas diversas caracteristicas que trazem vantagens para o seu uso. O
seu funcionamento, tanto para assinar como para verificar um documento eletrénico, foi

mostrado etapa por etapa com a finalidade de um melhor entendimento. E ainda a respeito
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da assinatura digital, foi mostrado as suas possiveis aplicabilidades seguidas da legislacdo
pertinente que a torna valida juridicamente.

O capitulo 3 ainda constou um breve relato sobre o certificado digital e
sobre a infra-estrutura de chaves publicas brasileira, pois estdo diretamente relacionados
a assinatura digital. O certificado porque consta de informag®es sobre o assinante de um
documento eletrdnico recebido e principalmente da sua chave publica. E a ICP-Brasil
porque & uma cadeia de instituicdes pUblicas ou privadas, responsaveis pela integridade,
autenticidade e validade juridica dos certificados e chaves criptograficas.

A segunda linha de pesquisa concentrou no capitulo 4, com o estudo
das classes da linguagem de programacdo Java, especificamente API’s de seguranca. A
importancia deste estudo esteve relacionada a construgcdo propriamente dita do software,
servindo de embasamento pratico, pois através da utilizagdo das classes de seguranca Java,
obteve o resultado de uma implementacdo mais eficiente e otimizada do codigo fonte.

Neste capitulo 4 foi visto a arquitetura de criptografia Java, que possui
classes projetadas para permitir funcionalidades de nivel de segurancga para o desenvolvi-
mento de programas. Foram relatados métodos das classes que implementam a keystore,
os certificados digitais, o carimbo de tempo e a assinatura digital do provedor da Bouncy
Castle. E também foi visto um utilitario de linha de comando aplicado ao gerenciamento
do armazenamento de chaves e certificados digitais.

A pesquisa de funcionalidades de um aplicativo de assinatura digital,
foi realizada no capitulo 5. Este estudo foi realizado com a instalacdo do software para
observar o seu funcionamento. Assim foi possivel verificar as suas caracteristicas, a sua
forma de funcionamento, as facilidades e constatar a interoperabilidade entre os arquivos
resultantes em funcdo de assinar um documento eletronico.

O capitulo 6 fez parte da apresentacdo de uma proposta para um soft-
ware de assinatura digital, utilizando as funcionalidades analisadas no capitulo 5 e im-
plementando novas funcionalidades. Foi definido o escopo do software e a partir desta
etapa, foram descobertos os requisitos necessarios que satisfazem as exigéncias do aplica-
tivo. Com os requisitos definidos, obteve-se os casos de uso, os quais foram detalhados.

Finalizando com as descri¢Oes das funcdes e dos atributos do sistema.
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Por fim utilizou-se do capitulo 7 para demonstrar as funcionalidades e as
implementacOes do software para assinatura digital, onde foram apresentadas as interfaces

do software e analisadas algumas linhas do codigo-fonte.

8.2 Trabalhos Futuros

O desenvolvimento de trabalhos futuros esta relacionado com o obje-
tivo de aperfeicoar a implementacdo da proposta de software apresentada. Um ponto de
necessidade & aumentar as suas funcionalidades em termos de seguranca, adicionando
a possibilidade de assinar documentos através de certificados e chaves criptogréaficas ar-
mazenados num dispositivo removivel, como um smart card ou token.

A primordial sugestdo que aqui se descreve tem relagdo com o formato
do arquivo resultado da assinatura digital. E importante que ocorra a interoperabilidade
entre os softwares existentes, portanto a necessidade de implementar o arquivo no formato
PKCS#7, com o arquivo original, com o arquivo de assinatura digital e com arquivo do
carimbo de tempo, é um trabalho a ser desenvolvido.

Outra implementacdo de suma importancia € o ajuste do software para
aceitar URL de uma lista de certificados revogados que esteja no protocolo https. Pois

nado tendo uma CRL, o software ndo consulta a revogacao do certificado.
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Apéndice A
Artigo

Software para Assinatura Digital

Evandro Araujo de Sousa

Departamento de Informatica e Estatistica
Universidade Federal de Santa Catarina - Florian6polis, SC - Brasil

evandro@ nf . uf sc. br

Abstract. This article presents a proposal of a software for digital signature,
suggesting implementation in the programming language Java. To sign digitally
an archive it is necessary to use algorithms of the assymmetrical cryptography.
The Java possess a cryptography architecture, with classrooms and packages
to implement and to use digital signature, cryptography keys and certificates.
An alternative to the supplier of services of cryptography of the Sun is the sup-
plier of the BouncyCastle, that implements digital signature in diverse format
PKCS#7. Exists softwares of digital signature and the analysis of these soft-

wares, it is the basic support for the proposal of a new software.

Resumo. Este artigo apresenta uma proposta de um software para assinatura
digital, sugerindo a implementacé@o na linguagem de programacéo Java. Para

assinar digitalmente um arquivo é necessario utilizar algoritmos da criptografia
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assimétrica. O Java possui uma arquitetura de criptografia, com classes e pa-
cotes para implementar e utilizar assinatura digital, chaves criptograficas e
certificados. Uma alternativa ao provedor de servigos de criptografia da Sun
é o provedor da BouncyCastle, que implementa assinatura digital no formato
PKCS#7. Existem diversos softwares de assinatura digital e a analise destes

softwares, € o apoio fundamental para a proposta de um novo software.

A.l Introducéao

Com o aumento do uso de correspondéncias eletrdnicas, & evidente a
substituicdo de documentos em papel pelos documentos eletrénicos, contudo é necessario
garantir a seguranca da tramitacdo destes documentos, isto pode ser obtido através da
assinatura digital, resultando em uma correspondéncia segura, integra e auténtica para o
destinatario.

O objetivo deste trabalho é a apresentacdo de uma proposta de um soft-
ware para assinatura digital, através da implementacdo das funcionalidades presentes nas
analises positivas e a implementacdo de novas funcionalidades que estejam relacionadas

aos pontos negativos existentes nos softwares de assinatura digital.

A.2 Criptografia

A criptografia assimétrica é a utilizada na implementacdo da assinatura
digital. E um sistema criptografico que usa um par de chaves relacionadas, sendo uma
chave plblica, que é disponibilizada para qualquer pessoa e a outra & a chave privada,
mantida em segredo.

O texto cifrado com a chave privada somente é decifrado com a chave
plblica, sendo possivel a ocorréncia do contrario, ou seja, o texto legivel pode ser cifrado

pela chave publica e o resultado, sera decifrado com a chave privada.
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A.3 Assinatura Digital

O objetivo da assinatura digital & substituir a assinatura manuscrita,
oferecendo ao mundo digital as mesmas garantias do mundo real. A digitalizacdo da
assinatura manuscrita nao é suficiente para alcangar esse proposito, pois a mesma pode
ser copiada e anexada em qualquer documento.

A assinatura digital & usada para autenticar a identidade do remetente de
uma mensagem, assegurando que o contetdo original desta mensagem ndo sera alterado.

Ela fica vinculada ao arquivo original, ocorrendo qualquer alteracdo a
assinatura é invalida. Assim pode-se verificar a integridade do documento, permitindo ao

destinatério perceber qualquer modificacdo feita no arquivo original.

A.3.1 Funcionamento

Para obter a assinatura digital de um arquivo é realizado a funcdo re-
sumo do arquivo que deseja assinar, apos isso, cifra 0 resumo com a chave privada do
remetente e finaliza enviando o arquivo, junto com o resultado da assinatura digital.

De modo inverso, para realizar a verificacdo de uma assinatura digi-
tal em um arquivo assinado deve-se primeiramente decifrar a assinatura digital com a
chave publica do remetente, depois realiza a fung@o resumo no arquivo original recebido
e por Gltimo compara o resultado do deciframento da assinatura digital com o resultado
da funcdo resumo. A assinatura digital & valida se a comparacdo dos resultados forem

idénticos.

A.3.2 Legalidade

Existe a necessidade da assinatura digital estar devidamente regulamen-
tada, para que se tenha sua completa utilizacdo, pois sem sua validade juridica, o uso da
assinatura digital fica restrita a poucos servicos.

Um documento assinado digitalmente é reconhecido da mesma forma

gque um documento assinado de proprio punho, conforme consta no § 1, do Art 10 da
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Medida Provisoria 2.200-2, de 24 de agosto de 2001: “As declaracdes constantes dos
documentos em forma eletrdnica produzidos com a utilizagdo de processo de certificagdo
disponibilizado pela ICP-Brasil presumem-se verdadeiros em relagdo aos signatarios, na
forma do Art 131 da Lei 3.071, de 01 de janeiro de 1916 - Cédigo Civil”.

A4 Java

A API de seguranca faz parte do nlcleo de API’s da linguagem de
programacao Java, fazendo parte do pacote java.security. Esta APl é projetada para permi-
tir a funcionalidade de baixo e alto nivel de seguran¢a no desenvolvimento de programas.

A arquitetura que forma a base da API de seguranca em Java € baseada
nas classes Provider e Security, que juntas formam um conjunto de mapeamentos que
permite & APl de seguranca determinar dinamicamente o conjunto de classes que deve
usar para implementar certas operagoes.

A classe Security centraliza todas as propriedades e métodos comuns
de seguranca. E uma de suas finalidades & o controle dos provedores de servigos de
criptografia. Ja a classe Provider representa um provedor para a APl de seguranca Java, ou
seja, um provedor de servicos de criptografia que fornece algoritmos, geracdo de chaves

e demais funcionalidades, permitindo implementacdes especificas.

A.4.1 Provedor BouncyCastle

O provedor da BouncyCastle € uma alternativa ao provedor da Sun,
sendo livre e podendo ser utilizado comercialmente. Fornece implementacGes para 0s
servicos de criptografia, contendo recursos para realizar uma assinatura digital no formato
PKCSH#7.

A BouncyCastle & um provedor que esta de acordo com a extensdes
de criptografia Java. A vantagem para programar alguma aplicagdo com este provedor,
é que possui funcionalidades extras para a computacdo criptografica e ainda pode ser

desenvolvida em lugares que a exportacdo da criptografia & controlada.
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A.5 Softwares de Assinatura Digital

A quantidade existente de utilitarios para o uso de assinatura digital é
grande, existindo softwares simples que utilizam apenas a linha de comando para executar
suas tarefas e softwares com funcionalidades estendidas para outro tipo de software, como
exemplo um editor de texto.

A andlise de alguns softwares através de suas caracteristicas, como a
licenca de uso, o sistema operacional exigido para ser instalado, o formato do arquivo
resultado da assinatura, o gerenciamento de chaves e certificados e as demais funcionali-
dades apoiam a proposta de um novo software de assinatura digital.

Com o resultado desta analise foi possivel verificar os pontos positivos
e também o0s negativos dos softwares. Foi possivel também verificar se os formatos dos
arquivos resultados da assinatura podem ser interoperaveis.

Existem funcionalidades semelhantes em quase todos os softwares es-
tudados. A diferenca de um para o outro, é a facilidade apresentada para uma determinada
atividade do usuério. Positivamente foi observado a facilidade de uso e o formato PKCS#7
do arquivo resultado da assinatura. Mas nem todos os softwares apresentam este formato,
0 que foi observado como um ponto negativo.

O ponto negativo de maior expressao & o custo para aquisi¢dao do soft-
ware que exige licenca de uso para o seu funcionamento. Ter como requisito de instalacdo
apenas o sistema operacional Windows, também foi observado como um ponto nega-
tivo. A maioria dos softwares deixam a funcionalidade de gerenciamento de certificados

e importacdo de chaves criptograficas a cargo do sistema operacional.

A.6 Proposta do Software

A proposta do software esta definida na figura A.1. Seus propositos sdo
dispor funcionalidades que foram pontos positivos dos softwares analisados e apresentar

uma implementacdo diferente para as funcionalidades observadas como pontos negativos.
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carimbo de tempo
t f

aquiivo
PKCS#7

arquivo
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certificado
digital

Figura A.1: Proposta do Software

Pela figura A.1 o usuario escolhe um arquivo para ser assinado. Apos
a escolha, o software lista os certificados do usuario e com a escolha de um certificado &
feita uma consulta a Lista de Certificados Revogados para verificar a sua revoga¢ao. Nao
havendo restri¢cBes ao uso do certificado, o software requisita o carimbo de tempo a um
servidor de data/hora. Finalizando apresenta o resultado da assinatura digital no formato

PKCSH#7.



Apéndice B

Codigo-Fonte

B.1 LEIAME

arquivos:

- compilar.bat > compila as classes

- compilarlinux.sh > versao linux

- executar.bat > executa a classe Principal, a qual contém o método main

- executarlinux.sh > versao linux

- codigofonte > lista das classes para serem compiladas

- codigofontelinux > versao linux
diretorios:
- assina > diretdrios das classes
- keystores > diretdorio de armazenamento das keystores dos usuarios

ON > contém o certificado do Observatorio Nacional

- Provider > contém o pacote .jar da BouncyCastle
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B.2 compilar.bat

Javac -classpath .j;assinajassinalArquivo;assina\Assinatura;assina\Carimbo;assina\Certific
ado;assina\Keystore;assina\SNTP;assina\Janela;assina\Usuario;Provider\bcprov-jdk15-131.ja

r @codigofonte

B.3 compilarlinux.sh

#1/bin/sh
Javac -classpath .:assina/Arquivo:assina/Assinatura:assina/Carimbo:assina/Certificado:ass
ina/Keystore:assina/SNTP:assina/Janela:assina/Usuario:Provider/bcprov-jdk15-131. jar @codi

gofontel inux

B.4 executar.bat

Java -classpath .;assinaj;assina\Janela;Provider\bcprov-jdk15-131.jar Principal

B.5 executarlinux.sh

#1/bin/sh
java -classpath .:assina:assina/Janela:Provider/bcprov-jdk15-131.jar Principal

B.6 codigofonte

assina\Arquivo\ArgByte. java assina\Arquivo\ArgObjeto.java assina\Assinatural\Assina.java a
ssina\Carimbo\CarimboTempo.java assina\Certificado\Certificado.java assina\Certificado\Cr
1_java assina\Janela\DialogoCriarUsuario.java assina\Janela\DialogoLogin.java assina\Arqu
ivo\Diretorio.java assina\Janela\JanelaPrincipal.java assina\Keystore\Keystore.java assin
a\SNTP\NtpMessage.java assina\Principal.java assina\SNTP\SntpClient.java assina\Assinatur

a\Verifica.java assina\Usuario\Usuario.java

B.7 codigofontelinux

assinaZArquivo/ArgByte. java assina/Arquivo/ArgObjeto.java assina/Assinatura/Assina.java a
ssina/Carimbo/CarimboTempo. java assina/Certificado/Certificado.java assina/Certificado/Cr
1_java assina/Janela/DialogoCriarUsuario.java assina/Janela/DialogolLogin.java assina/Arqu
ivo/Diretorio.java assina/Janela/JanelaPrincipal.java assina/Keystore/Keystore.java assin
a/SNTP/NtpMessage. java assina/Principal.java assina/SNTP/SntpClient.java assina/Assinatur



as/Verifica.java assina/Usuario/Usuario.java

B.8 ArgByte.java

© 0 N o g b~ W N P

[E
o

11
12
13

14
15
16
17
18
19
20
21
22
23
24

25
26
27
28
29

package assina.Arquivo;

import java.io.=*;
import java.io.FilterlInputStream.=*;
import java.util.x;

import java.security.x*;

public class ArgByte {

public ArgByte() {
}

public byte[] entrarDados(String arq)
throws ClassNotFoundException, FileNotFoundException, 10Exception {
FilelnputStream fisArq = new FilelnputStream(arq);
int x = fisArqg.available(Q);
byte[] b = new byte[x];
for (int 1 =0 ; 1 <x; i++) {
b[i] = (byte) fisArq.read();
}
fisArg.close();

return b;

public void sairDados(byte[] b, String arq)

throws ClassNotFoundException, FileNotFoundException, 10Exception {
FileOutputStream fosArq = new FileOutputStream(arq);
fosArg.write(b);
fosArg.close();

}

B.9 ArqObjeto.java

A W N P

package assina.Arquivo;

import java.io.=*;

import java.io.FilterlInputStream.=*;
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import java.util.x;

import java.security.x*;

public class ArgObjeto {

© 00 N o U

10 public ArqObjeto() {

11 3}

12

13 public Timestamp entrarDadosCarimboTempo(String arq)

throws ClassNotFoundException, FileNotFoundException, 10Exception {

14 Timestamp carimbo;

15 FilelnputStream fisArqg = new FilelnputStream(arq);

16 ObjectlnputStream oisArq = new ObjectlnputStream(fisArq);

17 carimbo = (Timestamp) oisArg.readObject();

18 fisArg.close();

19 return carimbo;

20 3

21

22 public void sairDadosCarimboTempo(Timestamp carimbo, String arq)

throws ClassNotFoundException, FileNotFoundException, I10Exception {

23 FileOutputStream fosArqg = new FileOutputStream(arq);

24 ObjectOutputStream oosArq = new ObjectOutputStream(fosArq);
25 00sArg.-writeObject(carimbo);

26 oosArq.flush(Q);

27 fosArg.close();

28 ¥

29 }

B.10 Assina.java

1 package assina.Assinatura;

2

3 import java.io.=*;

4 import java.util.x;

5 import java.security.=*;

6 import java.security.cert.*;

7 import java.security.cert.Certificate;

8 import java.security.PrivateKey;

9 import org.bouncycastle.jce.PKCS7SignedData;
10 import org.bouncycastle.jce.provider._BouncyCastleProvider;
11 import assina.Arquivo.ArgByte;

12

13 public class Assina {
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S7SignedData pkcs7;

lic Assina(Q) {

lic boolean assinar(PrivateKey chavePrivada,

rtificate[] certificados, String arg, String data, String algo)
hrows SignatureException, InvalidKeyException, NoSuchProviderException,
NoSuchAlgorithmException, ClassNotFoundException,
FileNotFoundException, 10Exception {

byte[] arquivo, resultado;

ArgByte objArquivo = new ArgByte();

arquivo = objArquivo.entrarDados(arq);

pkcs7 = new PKCS7SignedData(chavePrivada, certificados, algo);
pkcs7.update(arquivo, 0, arquivo.length);

arquivo = null;

arquivo = data.getBytes();

pkcs7.update(arquivo, 0, arquivo.length);

resultado = pkcs7.getEncoded();

objArquivo.sairDados(resultado, arq + ".pkcs7™);

return true;

B.11 CarimboTempo.java
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packag

e assina.Carimbo;

import java.io.*;

import java.util_Date;

import java.security.Timestamp;

import java.security.cert.CertPath;

import org.bouncycastle.jce.provider.BouncyCastleProvider;

import assina.Arquivo.ArgByte;

import assina.Arquivo.ArqObjeto;

import assina.Certificado.Certificado;

import assina.SNTP.SntpClient;

public

Tim

class CarimboTempo {

estamp carimbo;
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public CarimboTempo() {

}

public CarimboTempo(Date data, CertPath certif) {
carimbo = new Timestamp(data, certif);

public String informa() {

return carimbo.toString();

public String informarData() {

return carimbo.getTimestamp().toString();

public void carimbar() {

Date data;
try {

SntpClient sntp = new SntpClient(*'200.20.186.75");

data = sntp.informaData();
} catch (10Exception i0) {

System.out.printIn(""AVISO - sem acesso a internet');

data = new Date();

System.out.printIn("'Utilizando a hora do computador\n');

76

Certificado cert = new Certificado();
CertPath certif = cert.informaCertPath(System.getProperty(‘‘'user.dir')
+ System.getProperty(*'file.separator'™) + "ON"

+ System.getProperty(""file.separator') + "on.p7b");

45
46
a7
48
49
50
51
52
53
54
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59

carimbo = new Timestamp(data, certif);

public void salvar(String arq) {

try {

ArgObjeto obj = new ArqObjeto();

obj .sairDadosCarimboTempo(carimbo, (arg + '".tstamp'™));

} catch (Exception e) {

e.printStackTrace();

public Timestamp informarCarimboTempo(String arq) {

try {
ArgObjeto obj

new ArgObjeto();



60 return obj.entrarDadosCarimboTempo(arq);

61 } catch (Exception e) {
62 e.printStackTrace();
63 return null;

64 T

65 ¥

66 }

B.12 Certificado.java

1 package assina.Certificado;

2

3 import javax.security.auth.x500.X500Principal;

4 import java.security.cert.CertificateException;

5 import java.security.cert.CertificateFactory;

6 import java.security.cert.X509Certificate;

7 import java.security.cert.Certificate;

8 import java.security.cert.x;

9 import java.security.x*;

10 import java.io.*;

11 import java.util_Date;

12 import java.security.cert.CertificateFactorySpi;

13 import org.bouncycastle.jce.provider.BouncyCastleProvider;

14 import org.bouncycastle.jce.provider.JDKX509CertificateFactory;

15 import assina.Keystore.Keystore;

16 import assina.SNTP.SntpClient;

17

18 public class Certificado {

19

20 private Certificate certificado;

21

22 public Certificado() {

23 3}

24

25 public Certificado(File cert, String alias, Keystore keystore, char[] pass) {
26 try {

27 InputStream fisCert = new FilelnputStream(cert.getPath());
28 BufferedInputStream bisCert = new BufferedlnputStream(fisCert);
29 CertificateFactory certFab = CertificateFactory.getlnstance('X.509");
30 while (bisCert.available() > 0) {

31 certificado = certFab.generateCertificate(bisCert);

32 }

33 bisCert.close();
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keystore.recebaCertificado(alias, this.informaCertificado(), pass);
} catch (Exception e) {
e.printStackTrace();

public CertPath informaCertPath(String arquivo) {

try {
Security.addProvider(new BouncyCastleProvider());
InputStream is = new FilelnputStream(arquivo);
JDKX509CertificateFactory certif = new JDKX509CertificateFactory();
CertPath cert = (CertPath)certif.engineGenerateCertPath(is, "PKCS7');
is.close();
return cert;

} catch (Exception e) {
e.printStackTrace();

return null;

public Certificate informaCertificado() {

return certificado;

public boolean informaValidade(Certificate certif) {
Date data;
try {
SntpClient sntp = new SntpClient(*'200.20.186.75");
data = sntp.informaData();
} catch (10Exception i0) {
System.out.printIn(""AVISO - sem acesso a internet");
data = new Date();
System.out.printIn(Utilizando a hora do computador\n™);
}
X509Certificate x509Certif = (X509Certificate)certif;
try {
x509Certif.checkvValidity(data);
return true;
} catch (CertificateExpiredException cee) {
return false;
} catch (CertificateNotYetValidException cnyve) {

return false;
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B.13 Crl.java
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package ass

import java

import java.
import java.
import java.
import java.
import java.
import java.

ina.Certificado;

_10.%*;

net.*;

net.URL;

security.*;

security.cert.x*;
security.cert._Certificate;
security.cert_X509Certificate;

import org.bouncycastle.asnl.*;

import org.bouncycastle.asnl.x509.*;

public class Crl {

URL url;

X509CRL crl;

boolean temCRL;

public Crl(Certificate certif) {

try {

obterPontoDistrib((X509Certificate)certif);

if

}

(temCRL) {
obterCRLQ);

} catch (Exception e) {

e.printStackTrace();

public void obterPontoDistrib(X509Certificate certificado)

throws CertificateParsingException {

try {

DERObject obj = informaExtensao(certificado,

X509Extensions.CRLDistributionPoints.getld());

if

(obj == null) {
temCRL = false;

3} else {

ASN1Sequence pontoDistrib = (ASN1Sequence) obj;
ASN1Sequence pDistrib = (ASN1Sequence) pontoDistrib.getObjectAt(0);

79

ASN1TaggedObject objTagged = (ASN1TaggedObject) pDistrib.getObjectAt(0);

String u = informaNomeGeral (objTagged.getObject());
String v = u.substring(0,5);
if (v.equals("https™)) {
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temCRL = false;
} else {

url= new URL(u);

temCRL = true;

}
} catch (Exception e) {
e.printStackTrace();

private DERObject informaExtensao(X509Certificate certif, String oid)
throws I10Exception {
byte[] valor = certif.getExtensionValue(oid);
if (valor == null) {
return null;
¥
ASN1lInputStream ais = new ASNllnputStream(new ByteArraylnputStream(valor));
ASN10ctetString octetos = (ASN1OctetString) ais.readObject();
ais = new ASNllnputStream(new ByteArraylnputStream(octetos.getOctets()));

return ais.readObject();

private String informaNomeGeral (DERObject nome) {
ASN1Sequence nomes = ASN1Sequence.getlnstance((ASN1TaggedObject)nome, false);
if (nomes.size() == 0) {
return null;
}
DERTaggedObject objTagged = (DERTaggedObject)nomes.getObjectAt(0);
return new String(ASN1OctetString.getlnstance(objTagged, false).getOctets());

private void obterCRL() {

try {
InputStream is = url.openStream();
CertificateFactory certif = CertificateFactory.getlnstance('X.509");
crl = (X509CRL)certif.generateCRL(is);

} catch (10Exception i0) {
System.out.printIn(""AVISO - sem acesso a internet');
temCRL = false;

} catch (Exception e) {
e.printStackTrace();
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93 }

public boolean informaRevogacao(Certificate certif) {

return crl._isRevoked(certif);

public boolean informaTemCRL() {
return temCRL;

B.14 DialogoCriarUsuario.java
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package assina.Janela;

import javax.swing.=*;

import java.awt.*;

import java.awt.event.*;

import java.security.x*;

import java.io.*;

import assina.Arquivo.Diretorio;
import assina.Keystore.Keystore;

import assina.Usuario.Usuario;

public class DialogoCriarUsuario extends JDialog {

private final String SETE = "'7";
private final String OITO = "8";

private Ouvinte ouvinte;
private JanelaPrincipal janelaPai;

private DialogoLogin dialogoPai;

private JPanel painelA;

private JPanel painelB;

private JTextField campoNome;

private JPasswordField campoSenha;
private JLabel rotuloNome, rotuloSenha;

private JButton botaoOk, botaoCanc;

public DialogoCriarUsuario(JDialog pai, String titulo, boolean modal,
JanelaPrincipal jpai) {

super(pai, titulo, modal);

dialogoPai = (DialogoLogin)pai;

jJanelaPai = jpai;
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iniciarComponentes();

private void fechadanela() {

this.setVisible(false);

private void limparCampos() {

private void setarTituloPai(String log) {
dialogoPai .setarTitulo(log);

protected boolean criarDiretorio(String dir) {
String caminho = System.getProperty(“'user.dir'™)
+ System.getProperty(*'file.separator'™) + "keystores";
Diretorio diretorio = new Diretorio();
return diretorio.criar(caminho

+ System.getProperty("'file.separator'™) + dir);

protected void criar() {
String log = campoNome.getText();
char[] sen = campoSenha.getPassword();
try {
if (log-length() == 0 || Character.toString(sen[0]).length() == 0) {
return;
3
} catch (ArraylndexOutOfBoundsException aioobe) {
return;
}
Keystore keystore = new Keystore(log);
Usuario usuario = new Usuario(log,sen);
if (keystore.existe()) {
JOptionPane.showMessageDialog(this, 'usuario ja existe",
"erro”, JOptionPane.ERROR_MESSAGE);
} else if (criarDiretorio(log)) {
try {
keystore.criaKeystore(usuario. informaSenha());
} catch (Exception e) {
e.printStackTrace();

82



74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118

fechadanela();

dialogoPai .setVisible(false);

JanelaPai .recebaObjs(keystore, usuario);
setarTituloPai(log);

}

lLimparCampos();

private void iniciarComponentes() {
ouvinte = new Ouvinte();
painelA = new JPanel();
painelB = new JPanel();
botaoOk = new JButton("'Ok™);
botaoCanc = new JButton(*'Cancelar™);
rotuloNome = new JLabel (*Fornecer nome de usuario da conta");
campoNome = new JTextField(20);
rotuloSenha = new JLabel ('Fornecer senha do usuario™);
campoSenha = new JPasswordField(20);
GridBagConstraints gridBagConstraints;
painelA_setLayout(new GridBaglLayout());
gridBagConstraints = new GridBagConstraints();
gridBagConstraints.gridx = O;
gridBagConstraints.gridy = O;
gridBagConstraints.anchor = GridBagConstraints.WEST;
gridBagConstraints.insets = new Insets(20, 20, 0, 20);
painelA_add(rotuloNome, gridBagConstraints);
gridBagConstraints = new GridBagConstraints();
gridBagConstraints.gridx = O;
gridBagConstraints.gridy = 1;
gridBagConstraints.insets = new Insets(3, 20, 20, 20);
campoNome .setMinimumSize(new Dimension(220, 19));
campoNome.setPreferredSize(new Dimension(220, 19));
painelA_add(campoNome, gridBagConstraints);
gridBagConstraints = new GridBagConstraints();
gridBagConstraints.gridx = O;
gridBagConstraints.gridy = 2;
gridBagConstraints.anchor = java.awt.GridBagConstraints.WEST;
gridBagConstraints.insets = new Insets(3, 20, 0, 20);
painelA._add(rotuloSenha, gridBagConstraints);
gridBagConstraints = new GridBagConstraints();
gridBagConstraints.gridx = O;
gridBagConstraints.gridy = 3;
gridBagConstraints.insets = new Insets(3, 20, 20, 20);
campoSenha.setMinimumSize(new Dimension(220, 19));
campoSenha.setPreferredSize(new Dimension(220, 19));
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painelA_add(campoSenha, gridBagConstraints);

painelB.setLayout(new FlowLayout(FlowLayout.CENTER, 15, 20));
botaoOk.setActionCommand(SETE) ;

botaoOk.addActionListener(ouvinte);

painelB.add(botaoOk);

botaoCanc.setActionCommand(01TO);
botaoCanc.addActionListener(ouvinte);

painelB.add(botaoCanc);

getContentPane() .setLayout(new GridLayout(2, 0, 0, 0));
getContentPane() .add(painelA);

getContentPane() .add(painelB);
setDefaultCloseOperation(WindowConstants.HIDE_ON_CLOSE);

Dimension tamanhoTela = Toolkit.getDefaultToolkit().getScreenSize();
setBounds((tamanhoTela.width-400)/2, (tamanhoTela.height-300)/2, 400, 300);

setResizable(false);

* Classe Interna Ouvinte
= conforme a acao do componente executa o método relacionado
*x/

141 protected class Ouvinte implements ActionListener {

142
143
144
145
146
147
148
149
150

public void actionPerformed(ActionEvent evento) {

switch (Integer.parselnt(evento.getActionCommand())) {
case 7:
criar();
break;
case 8:
fechaJdanela();

151 } // FIM Classe Ouvinte

152 }

B.15 DialogoLogin.java
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package assina.Janela;

import javax.swing.=*;
import javax.swing.border.x;
import java.awt.=;

import java.awt.event.x;
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import java.security.=*;

import java.io.*;

import java.util._x;

import assina.Arquivo.Diretorio;
import assina.Keystore.Keystore;

import assina.Usuario.Usuario;

public class DialogoLogin extends JDialog {

private final String QUATRO = "'4";
private final String CINCO = "5";
private final String SEIS = "6";

private Ouvinte ouvinte;

private JanelaPrincipal janelaPai;

private DialogoCriarUsuario dialogoCriar;

private JPanel painell, painel2;

private JButton botaoCriar, botaoOkLogin, botaoCancLogin;

private Choice campolLogin;

private JPasswordField campoSenhalLogin;

private JLabel rotuloLogin, rotuloSenhalLogin;

public DialogoLogin(JFrame pai, String tit, boolean modal) {

super(pai, tit, modal);

janelaPai = (JanelaPrincipal) pai;

iniciaComponentes();

protected void listaUsuarios() {

campoLogin.removeAll();

String caminho = System.getProperty(“'user.dir'™)

+ System.getProperty(“'file.separator'™) + "keystores";

Diretorio dir = new Diretorio();

String[] dirs = dir.listar(caminho);

for (int 1 = 0; 1 < dirs.length;
campoLogin.add(dirs[i]);

public void limparCampos() {
campolLogin.select(0);

campoSenhalLogin.setText('""");

i++) {
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public void setarTitulo(String tit) {

JanelaPai .setTitle(assinatura digital - " + tit);

public void mostrar() {
dialogoCriar = new DialogoCriarUsuario(this,
“Criacao de Usuario', true, janelaPai);
dialogoCriar.setVisible(true);

}

protected void logar() throws NoSuchAlgorithmException,
ClassNotFoundException, FileNotFoundException, 10Exception {
String log = campolLogin.getSelectedltem();
char[] sen = campoSenhalLogin.getPassword();
try {
if (Character.toString(sen[0]).-length() == 0) {
return;
3
} catch (ArraylndexOutOfBoundsException aioobe) {
return;
}
Keystore keystore = new Keystore(log);
Usuario usuario = new Usuario(log,sen);
try {
if (Ykeystore.carregaKeystore(usuario. informaSenha())) {
JOptionPane.showMessageDialog(this, "senha incorreta",
"erro", JOptionPane.ERROR_MESSAGE);
limparCampos(Q);
} else {
JanelaPai .recebaObjs(keystore, usuario);
jJanelaPai.setTitle(Massinatura digital - " + log);
setVisible(false);
}
} catch (Exception e) {
e._printStackTrace();

private void iniciaComponentes() {
ouvinte = new Ouvinte();
painell = new JPanel();
painel2 = new JPanel();
rotuloLogin = new JLabel("'Login™, SwingConstants.RIGHT);
campoLogin = new Choice();
listaUsuarios();



93 rotuloSenhaLogin = new JLabel (**Senha™, SwingConstants.RIGHT);

94 campoSenhalLogin = new JPasswordField(10);

95 painell._setLayout(new GridLayout(2, 2, 10, 15));

96 painell_add(rotuloLogin);

97 painell_add(campoLogin);

98 painell_add(rotuloSenhalLogin);

99 painell.add(campoSenhalLogin);

100 botaoCriar = new JButton(“Criar Usuario™);

101 botaoCriar.setActionCommand(QUATRO);

102 botaoCriar.addActionListener(ouvinte);

103 botaoOkLogin = new JButton(''0Ok");

104 botaoOkLogin.setActionCommand(CINCO);

105 botaoOkLogin.addActionListener(ouvinte);

106 botaoCancLogin = new JButton(“'Cancelar™);

107 botaoCancLogin.setActionCommand(SEIS);

108 botaoCancLogin.addActionListener(ouvinte);

109 painel2._setlLayout(new FlowLayout(FlowLayout.CENTER));
110 painel2_add(botaoOkLogin);

111 painel2._add(botaoCancLogin);

112 painel2_add(botaoCriar);

113 getContentPane() .setLayout(new BorderLayout(5,20));

114 getContentPane().add(painell, BorderLayout.NORTH);

115 getContentPane() .add(painel2, BorderLayout.CENTER);

116 Dimension tamanhoTela = Toolkit.getDefaultToolkit().getScreenSize();
117 setBounds((tamanhoTela.width-400)/2, (tamanhoTela.height-170)/2, 400, 170);
118 setResizable(false);

119 setDefaultCloseOperation(WindowConstants.EXIT_ON_CLOSE);
120 3

121

122 /=

123 = Classe Interna Ouvinte
124 = executa um método conforme a agao do componente

125 *x/

126

127 protected class Ouvinte implements ActionListener {
128 public void actionPerformed(ActionEvent evento) {
129 try {

130 switch (Integer.parselnt(evento.getActionCommand())) {
131 case 4:

132 mostrar();

133 break;

134 case 5:

135 logar(Q);

136 break;

137 case 6:



138 System.exit(0);

139 3}

140 } catch (NoSuchAlgorithmException nsae) {
141 System.err.printlIn(nsae.toString());
142 } catch (ClassNotFoundException cnfe) {
143 System.err._printin(cnfe.toString());
144 } catch (FileNotFoundException fnfe) {
145 System.err.printIn(fnfe.toString());
146 } catch (10Exception i0) {

147 System.err.printIn(io.toString());
148 3}

149 1

150 } // FIM Classe Ouvinte

151 }

B.16 Diretorio.java

1 package assina.Arquivo;

2

3 import java.io.File;

4 import java.util.x;

5

6 public class Diretorio {

7

8 File diretorio;

9

10 public Diretorio() {

11 T

12

13 public String[] listar(String dir) {

14 return new File(dir).list();

15 3}

16

17 public boolean criar(String dir) {

18 return new File(dir).mkdir(Q);

19 ¥

20

21 public boolean salvarCertif(File arq, String dirKeysUsuario) {
22 String nomeArquivo = arqg.getPath();

23 try {

24 ifT (nomeArquivo.endsWith(*'.p12"™) || nomeArquivo.endsWith(".pfx"™)) {
25 ArgByte argByte = new ArgByte();

26 byte[] bite = argByte.entrarDados(nomeArquivo);



27 arqgByte.sairDados(bite, dirKeysUsuario +

System.getProperty(‘'file.separator'™) + arqg.getName());

28 return true;

29 } else {

30 return false;

31 }

32 } catch (Exception e) {

33 e.printStackTrace();

34 return false;

35 3}

36 ¥

37

38 public boolean removerCertif(String arqg, String dirKeysUsuario) {
39 if (arg-endsWith('.p12™) || arqg-endsWith('.pfx™)) {
40 File arquivo = new File(dirKeysUsuario +

System.getProperty("'file.separator'™) + arq);

41 arquivo.delete();
42 return true;

43 } else {

44 return false;

45 3}

46 }

47 }

B.17 JanelaPrincipal.java

1 package assina.Janela;

2

3 import javax.swing.=*;

4 import javax.swing.border.=*;

5 import java.awt.x;

6 import java.awt.event.*;

7 import java.util._=;

8 import java.io.x*;

9 import java.security.=*;

10 import java.security.cert.*;

11 import java.security.cert.Certificate;
12 import assina.Arquivo.Diretorio;

13 import assina.Assinatura.Assina;

14 import assina.Assinatura.Verifica;

15 import assina.Carimbo.CarimboTempo;

16 import assina.Certificado.Certificado;
17 import assina.Certificado.Crl;
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import assina.Keystore.Keystore;

import assina.Usuario.Usuario;

public class JanelaPrincipal extends JFrame {

private final String UM = "1";

private final String DOIS = "2";
private final String TRES = "'3";
private final String NOVE = "9";
private final String ONZE = "11";
private final String DOZE = "12";
private final String TREZE = "13";
private final String CATORZE = '14";
private final String QUINZE = "15";
private final String DEZESSEIS = "16";
private final String DEZESSETE = "17";
private final String DEZOITO = '18";

private File argAssinar;
private File arqVerificar;

private File argCertif;

protected Ouvinte ouvinte;
protected Keystore keystore;

protected Usuario usuario;

private JToolBar barraBotoes;
private JTextField barraMensagens;
private JButton botaoAssinar;
private JButton botaoVerificar;
private JButton botaoCertif;
private JButton botaoSair;

private JPanel painel;

private PainelAssina painelAssinar;
private PainelVerifica painelVerificar;
private PainelCertif painelCertif;
private PainelFigura painelFigura;
private CardLayout leiaute;

private DialogoLogin login;

public JanelaPrincipal() {
iniciaQ;
login = new DialogoLogin(this , "Validacao de Acesso', true);
login.setVisible(true);
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argAssinar = new File(");
arqVerificar = new File('"");

arqCertif = new File(");

public void recebaObjs(Keystore k, Usuario u) {
keystore = k;

usuario = u;

protected void mostrarPainelFigura() {
leiaute.show(painel, "painelFigura™);

protected File caminho() {
File arg = new File(System.getProperty(*'user.dir™));

return arq;

public void inicia(Q) {
ouvinte = new Ouvinte();
barraBotoes = new JToolBar();
botaoAssinar = new JButton(''Assinar');
botaoVerificar = new JButton("Verificar™);
botaoCertif = new JButton(‘'Certificados™);
botaoSair = new JButton(*'Sair"™);
barraMensagens = new JTextField();
painelAssinar = new PainelAssina();
painelVerificar = new PainelVerifica();
painelCertif = new PainelCertif();
painelFigura = new PainelFigura(Q);
painel = new JPanel();
leiaute = new CardLayout();
getContentPane() .setLayout(new java.awt.BorderLayout());
setDefaul tCloseOperation(WindowConstants.EXIT_ON_CLOSE);
setTitle("'software para assinatura digital');
setResizable(false);
Dimension tamanhoTela = Toolkit.getDefaultToolkit().getScreenSize();
setBounds((tamanhoTela.width-600)/2, (tamanhoTela.height-450)/2, 600, 450);
botaoAssinar.setActionCommand(UM);
botaoAssinar.addActionListener(ouvinte);
barraBotoes.add(botaoAssinar);
botaoVerificar.setActionCommand(DOIS);
botaoVerificar.addActionListener(ouvinte);
barraBotoes.add(botaoVerificar);
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botaoCertif.setActionCommand(DEZESSEIS) ;
botaoCertif.addActionListener(ouvinte);
barraBotoes.add(botaoCertif);
botaoSair.setActionCommand(TRES) ;
botaoSair.addActionListener(ouvinte);
barraBotoes.add(botaoSair);
barraBotoes.setFloatable(false);

getContentPane() .add(barraBotoes, BorderLayout.NORTH);
barraMensagens.setEditable(false);
barraMensagens.setBorder(new EtchedBorder());
getContentPane() .add(barraMensagens, BorderLayout.SOUTH);
painel _setLayout(leiaute);

painel .add(painelFigura, "painelFigura™);

painel _.add(painelAssinar, "painelAssinar™);

painel _.add(painelVerificar, "painelVerificar');

painel _.add(painelCertif, "painelCertif");
leiaute._first(painel);

getContentPane().add(painel, BorderLayout.CENTER);

= Classe Interna PainelAssina
*x/

public class PainelAssina extends JPanel {

private JButton botaoCancAss;
private JButton botaoEscolhaAss;
private JButton botaoOKkAss;

private JTextField campoArquivoAss;
private JPanel painelChave;

private JPanel painelArquivoAss;
private JPanel painelOkCancAss;
private Choice campoChave;

public PainelAssina() {

iniciaAssina(Q);

protected void limpaCampos() {
argAssinar = new File("");

campoArquivoAss.setText(""");

protected void escolherArg(String tit) {
JFileChooser dialogoArq = new JFileChooser();
dialogoArq.setDialogTitle(tit);
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dialogoArq.setCurrentDirectory(caminho());

if (dialogoArq.showOpenDialog(this) == JFileChooser.APPROVE_OPTION) {
argAssinar = dialogoArg.getSelectedFile();
campoArquivoAss.setText(argAssinar.getPath());

protected void mostrarChaves() {
campoChave.removeAll();
Vector vetor = new Vector();
try {
if (usuario.informakKeystores() == null) {
vetor = keystore.listaChave();
} else {
vetor = keystore.listaChaveDiversas(usuario.informaKeystores());
3
} catch (KeyStoreException kse) {
kse.printStackTrace();
3
for (int i = 0; i < vetor.size(); i++) {

campoChave.add((String)vetor.get(i));

private Keystore obterKeystore(String arqg, char[] sen)
throws 10Exception {
try {
arq = usuario.informaDirkKeys() +
System.getProperty(‘'file.separator') + arq;
return new Keystore(arq, sen, '"PKCS12");
} catch (KeyStoreException kse) {
kse.printStackTrace();
return null;
} catch (NoSuchAlgorithmException nsae) {
nsae.printStackTrace();
return null;
} catch (CertificateException ce) {
ce.printStackTrace();

return null;

private void assinar() {
String algo;
PrivateKey priv;
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196 Certificate[] certifs;

197 Certificate certif;

198 String arq = argAssinar.getPath();

199 if (largAssinar.isFile()) {

200 return;

201 3}

202 String alias = campoChave.getSelectedltem();

203 try {

204 if (alias.endsWith(".pl12™) || alias.endsWith(".pfx'™)) {
205 Keystore keystoreTemp;

206 char[] sen = null;

207 try {

208 sen = (JOptionPane.showlnputDialog(this,

"senha da keystore™, ",
JOptionPane.QUESTION_MESSAGE)) . toCharArray();

209 ifT (Character.toString(sen[0]).length() == 0) {
210 return;

211 3

212 } catch (NullPointerException npe) {

213 return;

214 } catch (ArraylndexOutOfBoundsException aioobe) {

JOptionPane.showMessageDialog(this,
"digite uma senha", "erro'", JOptionPane.ERROR_MESSAGE) ;

215 return;
216 1
217 try {
218 keystoreTemp = this.obterKeystore(alias, sen);
219 } catch (10Exception ioe) {
220 JOptionPane.showMessageDialog(this,
"senha errada', "erro", JOptionPane.ERROR_MESSAGE);
221 return;
222 T
223 String aliasSel;
224 Vector vetor = keystoreTemp.listaChave();
225 Object[] aliases = vetor.toArray();
226 aliasSel = (String)

JOptionPane.showlnputDialog(this,
"Escolha a chave privada"™, ",
JOptionPane.QUESTION_MESSAGE, null,

aliases, aliases[0]);

227 try {

228 ifT (aliasSel.equals(null)) {
229 return;

230 }

231 } catch (NullPointerException npe) {
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return;
¥
priv = keystoreTemp. informaChavePriv(aliasSel,sen);
if (priv.getAlgorithm().equals('RSA™)) {
algo = ""MD5";
} else {
algo = "SHA";
¥
try {
if (algo.equals(null)) {
return;
¥
} catch (NullPointerException npe) {
return;
¥
certifs = keystoreTemp.informaCertificados(aliasSel);
certif = keystoreTemp.informaCertif(aliasSel);
} else {
char[] senha = null;
try {
senha = (JOptionPane.showlnputDialog(this,
"'senha da chave privada"™, """,
JOptionPane.QUESTION_MESSAGE)) .toCharArray();
if (Character.toString(senha[0]).length() == 0) {
return;
}
} catch (NullPointerException npe) {
return;
} catch (ArraylndexOutOfBoundsException aioobe) {
JOptionPane.showMessageDialog(this,
"digite uma senha', "erro', JOptionPane.ERROR_MESSAGE);
return;
}

try {
priv = keystore.informaChavePriv(alias,senha);

} catch (UnrecoverableKeyException kse) {
JOptionPane.showMessageDialog(this,
"'senha errada', "erro', JOptionPane.ERROR_MESSAGE);
return;
}
it (priv.getAlgorithm().equals('RSA™)) {
algo = ""MD5";
} else {
algo = "SHA";
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try {
if (algo.equals(null)) {
return;
}
} catch (NullPointerException npe) {
return;
}
certifs = keystore.informaCertificados(alias);
certif = keystore.informaCertif(alias);
3
Certificado certificado = new Certificado();
if (Icertificado.informavalidade(certif)) {

JOptionPane.showMessageDialog(this, "0 certificado da "

+ '"‘chave privada & invalido"”,
"erro", JOptionPane.ERROR_MESSAGE) ;
this. limpaCampos();
return;
3
Crl crl = new Cril(certif);
it (Jcrl.informaTemCRL()) {
System.out.printIn(*certificado nao possui CRL"
+ "\nOu CRL tem URL https");
} else {
if (crl.informaRevogacao(certif)) {
JOptionPane.showMessageDialog(this,
“certificado revogado\n assinatura nao realizada",
"erro", JOptionPane.ERROR_MESSAGE);
this. limpaCampos(Q);

return;

b
CarimboTempo carimbo = new CarimboTempo();
carimbo.carimbar();
String data = carimbo.informarData();
Assina assina = new Assina();
if (assina.assinar(priv, certifs, arq, data, algo)) {
carimbo.salvar(arq);
JOptionPane.showMessageDialog(this,
("'resultado da assinatura\n"
+ argAssinar.getPath() + ".pkcs7'), null,
JOptionPane. INFORMATION_MESSAGE) ;
} else {
JOptionPane.showMessageDialog(this,
"assinatura nao realizada", "erro",
JOptionPane.ERROR_MESSAGE) ;
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this. limpaCampos();
return;
3
limpaCampos(Q);
} catch (Exception e) {
e.printStackTrace();

private void iniciaAssina() {
Ouvinte ouvinte = new Ouvinte();
painelArquivoAss = new JPanel();
campoArquivoAss = new JTextField(30);
campoArquivoAss.setEditable(false);
botaoEscolhaAss = new JButton(‘'Selecionar Arquivo ...");
botaoEscolhaAss.setActionCommand(NOVE) ;
botaoEscolhaAss.addActionListener(ouvinte);
painelChave = new JPanel();
campoChave = new Choice();
painelOkCancAss = new JPanel();
botaoOkAss = new JButton(*'Ok™);
botaoOkAss.setActionCommand(ONZE) ;
botaoOkAss.addActionListener(ouvinte);
botaoCancAss = new JButton(‘'Cancelar™);
botaoCancAss.setActionCommand(DOZE) ;
botaoCancAss.addActionListener(ouvinte);
setLayout(new java.awt.GridLayout(3, 0));
painelArquivoAss.setBorder(new TitledBorder(*'Arquivo para Assinar'));
painelArquivoAss.add(campoArquivoAss);
painelArquivoAss.add(botaoEscolhaAss);
add(painelArquivoAss);
painelChave.setBorder(new TitledBorder(*'Chaves Privadas e Keystores do tipo PKCS12'));
painelChave.add(campoChave);
add(painelChave);
painelOkCancAss.add(botaoOkAss) ;
painelOkCancAss.add(botaoCancAss);
add(painelOkCancAss) ;

3

} 7/ FIM Classe PainelAssina

o
* Classe Interna PainelVerifica
*x/
public class PainelVerifica extends JPanel {
private JButton botaoOkVerif;
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private JButton botaoCancVerif;
private JButton botaoEscolhaVerif;
private JTextField campoArquivoVerif;
private JPanel painelArquivoVerif;

private JPanel painelOkCancVerif;

public PainelVerifica() {

iniciaVerifica(Q);

protected void limpaCampos() {
arqVerificar = new File("");

campoArquivoVerif.setText("");

public void escolherArqgVerif(String tit) {
JFileChooser dialogoArgVerif = new JFileChooser();
dialogoArqgVerif.setDialogTitle(tit);
dialogoArqgVerif.setCurrentDirectory(caminho());
iT (dialogoArqgVerif.showOpenDialog(this) == JFileChooser.APPROVE_OPTION)
arqVerificar = dialogoArgVerif.getSelectedFile();
JOptionPane.showMessageDialog(this,
"arquivo e assinatura devem estar no mesmo diretorio”,
null, JOptionPane. INFORMATION_MESSAGE) ;
campoArquivoVerif.setText(argVerificar.getPath());

public void verificar() {
if (largVerificar.isFile(Q)) {
return;
3
Verifica verifica = new Verifica(Q);
try {
if (verifica.verificar(argVerificar.getPath())) {
JOptionPane.showMessageDialog(this,
"verificacao de assinatura correta",
null, JOptionPane. INFORMATION_MESSAGE);
} else {
JOptionPane.showMessageDialog(this,
"verificacdo de assinatura incorreta”,
"erro", JOptionPane.ERROR_MESSAGE) ;
3
} catch (Exception e) {
e.printStackTrace();
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}
this. limpaCampos();

private void iniciaVerifica(Q) {
painelArquivoVerif = new JPanel();

botaoEscolhaVerif = new JButton(‘'Selecionar Arquivo ..."

botaoEscolhaVerif.setActionCommand(TREZE);
botaoEscolhaVerif.addActionListener(ouvinte);
campoArquivoVerif = new JTextField(30);
campoArquivoVerif_setEditable(false);
painelOkCancVerif = new JPanel();
botaoOkVerif = new JButton(''Ok™);
botaoOkVerif.setActionCommand(CATORZE);
botaoOkVerif.addActionListener(ouvinte);
botaoCancVerif = new JButton('Cancelar™);
botaoCancVerif.setActionCommand(QUINZE) ;
botaoCancVerif.addActionListener(ouvinte);
setLayout(new java.awt.GridLayout(2, 0));
painelArquivoVerif.setBorder(new TitledBorder(*'Arquivo
painelArquivoVerif.add(campoArquivoVerif);
painelArquivoVerif.add(botaoEscolhaVerif);
add(painelArquivoVerif);
painelOkCancVerif.add(botaoOkVerif);
painelOkCancVerif.add(botaoCancVerif);
add(painelOkCancVerif);

}
} /7 FIM Classe PainelVerifica

o
* Classe Interna PainelCertif
**/
public class PainelCertif extends JPanel {
private JToolBar barraOpcoes;
private JList lista;
private JButton botaoAdicionar;
private JButton botaoRemover;
private JTextField texto;

public PainelCertif() {

iniciaCertif();

public void informaLista() {
try {

para Verificar™));
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if (usuario.informaKeystores() == null) {
lista.setListData(keystore.listaCertif());
} else {

lista.setListData(keystore.listaCertifDiversos(usuario. informakKeystores()));
3
} catch (Exception e) {
e.printStackTrace();

public void adicionaltemLista(String tit) {
String alias;
JFileChooser dialogoArqCertift = new JFileChooser();
dialogoArqgCertif.setDialogTitle(tit);
dialogoArqCertif.setCurrentDirectory(caminho());
if (dialogoArqCertif.showOpenDialog(this) == JFileChooser.APPROVE_OPTION) {
arqCertif = dialogoArqgCertif._getSelectedFile();
Diretorio diretorio = new Diretorio();
if (diretorio.salvarCertif(arqCertif, usuario.informaDirKeys())) {
JOptionPane.showMessageDialog(this, "arquivo "
+ argCertif._.getName() + " salvo™, null,
JOptionPane . INFORMAT ION_MESSAGE) ;
this.informaLista();
} else {
alias = JOptionPane.showlnputDialog(this,
“Digite um nome', "Alias do Certificado",
JOptionPane.PLAIN_MESSAGE) ;
try {
Certificado certificado = new
Certificado(argCertif, alias, keystore,
usuario. informaSenha());
iT (keystore.existeEntrada(alias)) {
this.informaLista();

JOptionPane.showMessageDialog(this,

"certificado + alias +
null, JOptionPane. INFORMATION_MESSAGE);
} else {

JOptionPane.showMessageDialog(this,

adicionado™,

"certificado ndao adicionado",
"erro", JOptionPane.ERROR_MESSAGE);
}
} catch (Exception e) {
e._printStackTrace();
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public void removeltemLista() {
try {
int confirma;
String alias = (String)lista.getSelectedvalue();
Diretorio diretorio = new Diretorio();
confirma = JOptionPane.showConfirmDialog(this, alias,
"Remocao de Certificado™, JOptionPane.WARNING_MESSAGE);
if (confirma == JOptionPane.OK_OPTION && (alias != null)) {
if (diretorio.removerCertif(alias,usuario.informaDirkKeys())) {
JOptionPane.showMessageDialog(this,"arquivo removido",
null, JOptionPane. INFORMATION_MESSAGE);
} else {
keystore.deletaEntrada(alias, usuario.informaSenha());
JOptionPane.showMessageDialog(this, 'certificado removido",
null, JOptionPane. INFORMATION_MESSAGE);
3
} else if (confirma == JOptionPane.CANCEL_OPTION ||
confirma == JOptionPane.CLOSED_OPTION) {
return;
} else {
JOptionPane.showMessageDialog(this, "selecionar um certificado"
+ " na lista"™, null, JOptionPane.ERROR_MESSAGE);
b
} catch (Exception e){
e.printStackTrace();

private void iniciaCertif() {
lista = new JList();
barraOpcoes = new JToolBar();
botaoAdicionar = new JButton('Adicionar™);
botaoAdicionar.setActionCommand(DEZESSETE) ;
botaoAdicionar.addActionListener(ouvinte);
botaoRemover = new JButton(‘‘Remover™);
botaoRemover .setActionCommand(DEZOITO);
botaoRemover .addActionListener(ouvinte);
texto = new JTextField("\tLista de Chaves Privadas e Certificados™);
setLayout(new BorderLayout());
add(lista, BorderLayout.CENTER);
barraOpcoes.add(botaoAdicionar);

barraOpcoes.add(texto);
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barraOpcoes.add(botaoRemover) ;
barraOpcoes.setFloatable(false);

add(barraOpcoes, BorderLayout.NORTH);
¥

} 7/ FIM Classe PainelCertif

* Classe Interna PainelFigura
*x/

public class PainelFigura extends JPanel {

private JTextPane rotulo;

public PainelFigura() {

iniciaFiguraQ);

private void iniciaFigura(Q) {
rotulo = new JTextPane();
rotulo.setEditable(false);
rotulo.setBorder(new EtchedBorder());
rotulo.setText(""\n\tUniversidade Federal de Santa Catarina\t\n\n"
+ "\tCentro Tecnoldgico\t\n\n"
+ "\tDepartamento de Informatica e Estatistica\t\n\n"
+ '"\tCurso de Sistemas de Informacao\n\n\n\n"
+ "\tTrabalho de Conclusao de Curso - 2005/2\n\n\n\n"
+ "\tAluno: Evandro Araujo\n\n"
+ "\tOrientador: Prof. Ricardo Felipe Custodio\n");

add(rotulo);
¥

} 7/ FIM Classe PainelFigura

= Classe Interna Ouvinte
*x/

protected class Ouvinte implements ActionListener {

public void actionPerformed(ActionEvent evento) {

switch (Integer.parselnt(evento.getActionCommand())) {

case 1:
painelAssinar._mostrarChaves();
painelVerificar.limpaCampos();
leiaute.show(painel,"painelAssinar');
break;

case 2:
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}
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painelAssinar.limpaCampos();
leiaute.show(painel, " painelVerificar');

break;

System.exit(0);
break;

painelAssinar.escolherArg(*'Escolher Arquivo para Assinatura'™);

break;

11:

painelAssinar.assinar();
break;

12:

painelAssinar. limpaCampos();
mostrarPainelFigura();

break;

13:

painelVerificar.escolherArgVerif("Escolher Arquivo para Verificacao™);
break;

14:

painelVerificar.verificar();

break;

15:

painelVerificar.limpaCampos();
mostrarPainelFigura(Q);

break;

16:

painelAssinar.limpaCampos();
painelVerificar.limpaCampos();
leiaute._show(painel,"painelCertif");
painelCertif.informaLista();

break;

17:

painelCertif.adicionaltemLista(""Escolher Certificado™);

break;

18:

painelCertif.removeltemLista();
painelCertif.informaLista();

} 7/ FIM Classe Ouvinte
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B.18 Keystore.java
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package assina.Keystore;

import java.
import java.
import java.
import java.
import java.
import java.
import java.

import java.

security.KeyStore.*;
security.cert.Certificate;
security.cert.x*;
security.*;
security.Provider;

10.%*;

io.File;

util.=;

import org.bouncycastle.jce.provider.BouncyCastleProvider;

public class Keystore {

private KeyStore keystore;

private File argKeystore;

public Keystore(String ks) {

try {

Security.addProvider(new BouncyCastleProvider());

String caminho = System.getProperty(‘“user.dir')

+

System.getProperty(‘'file.separator') + "keystores"

+ System.getProperty("'file.separator'™) + ks

+ System.getProperty(‘'file.separator') + "keystore.bks";

argKeystore = new File(caminho);

keystore = KeyStore.getlnstance("'bks™);

} catch (KeyStoreException kse) {

System.err.printin(kse.toString());

public Keystore(String arq, char[] pass, String tipo) throws

KeyStoreException, I0Exception, NoSuchAlgorithmException,

CertificateException {

keystore = KeyStore.getlnstance(tipo);

FilelnputStream fiskS = new FilelnputStream(new File(arq));

keystore.load(fiskS, pass);

public boolean carregaKeystore(char[] pass) throws I0Exception,

NoSuchAlgorithmException, CertificateException {

try {

FilelnputStream iskS = new FilelnputStream(argKeystore);
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keystore.load(isKS,pass);
iskS.close();
return true;

} catch (Exception e) {
e.printStackTrace();

return false;

public void criaKeystore(char[] pass) throws I0Exception, KeyStoreException,
NoSuchAlgorithmException, CertificateException {

keystore.load(null,null);

OutputStream oskS = new FileOutputStream(argKeystore);

keystore.store(osKS,pass);

public void recebaCertificado(String alias, Certificate cert, char[] pass)
throws 10Exception, NoSuchAlgorithmException, CertificateException,
KeyStoreException {
try {
keystore.setCertificateEntry(alias, cert);
OutputStream oskS = new FileOutputStream(argKeystore);
keystore.store(osKS,pass);
} catch (Exception e) {
System.err.printIn(e.toString());

public boolean existe() {

return argKeystore.exists();

public Vector listaChave() throws KeyStoreException {
Enumeration lista = keystore.aliases();
Vector vetor = new Vector();
while(lista.hasMoreElements()) {
String alias = (String) lista.nextElement();
if (keystore.isKeyEntry(alias)) {

vetor.addElement(alias);

}

return vetor;

public Vector listaChaveDiversas(String[] keystores)
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throws KeyStoreException {
Enumeration lista = keystore.aliases();
Vector vetor = new Vector();
try {
while(lista.hasMoreElements()) {
String alias = (String) lista.nextElement();
it (keystore.isKeyEntry(alias)) {

vetor.addElement(alias);

nt i = 0;
while (i < keystores.length) {
vetor.addElement(keystores[i]);
i++;
3
return vetor;
} catch (Exception e) {
System.err.printIn(e.toString());
throw new KeyStoreException();

public Vector listaCertif() throws KeyStoreException {
Enumeration lista = keystore.aliases();
Vector vetor = new Vector();
while(lista.hasMoreElements()) {
String alias = (String) lista.nextElement();

vetor.addElement(alias);

int i = 0;

return vetor;

public Vector listaCertifDiversos(String[] keystores) {
try {
Enumeration lista = keystore.aliases();
Vector vetor = new Vector();
while(lista.hasMoreElements()) {
String alias = (String) lista.nextElement();

vetor.addElement(alias);

- e

nt i = 0;
while (i < keystores.length) {
vetor.addElement(keystores[i]);

i++;
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}

return vetor;
} catch (KeyStoreException kse) {
System.err.printin(kse.toString());

return null;

public void deletaEntrada(String alias, char[] pass)

throws KeyStoreException, FileNotFoundException, I0Exception,
NoSuchAlgorithmException, CertificateException {
keystore.deleteEntry(alias);
OutputStream oskS = new FileOutputStream(argKeystore);

keystore.store(osKS,pass);

public Certificate informaCertif(String alias) throws KeyStoreException {

return keystore.getCertificate(alias);

public PrivateKey informaChavePriv(String alias, char[] sen)
throws KeyStoreException, NoSuchAlgorithmException,
UnrecoverableKeyException {

return (PrivateKey)keystore.getKey(alias, sen);

public Certificate[] informaCertificados(String alias)
throws KeyStoreException {
return (Certificate[])keystore.getCertificateChain(alias);

public boolean existeEntrada(String alias) throws KeyStoreException {

return keystore.containsAlias(alias);

}

B.19 NtpMessage.java

VESS
= modificacao

*

/

package assina.SNTP;
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import java.text._.DecimalFormat;

import java.text._SimpleDateFormat;

import java.util_Date;

VESS

*

*

*

*

This class represents a NTP message, as specified in RFC 2030. The message

format is compatible with all versions of NTP and SNTP.

This class does not support the optional authentication protocol, and

ignores the key ID and message digest fields.

For convenience, this class exposes message values as native Java types, not
the NTP-specified data formats. For example, timestamps are

stored as doubles (as opposed to the NTP unsigned 64-bit fixed point
format).

However, the contructor NtpMessage(byte[]) and the method toByteArray()
allow the import and export of the raw NTP message format.

Usage example

// Send message

DatagramSocket socket = new DatagramSocket();

InetAddress address = InetAddress.getByName(''ntp.cais.rnp.br);

byte[] buf = new NtpMessage() .toByteArray();

DatagramPacket packet = new DatagramPacket(buf, buf.length, address, 123);
socket.send(packet);

// Get response
socket.receive(packet);

System.out.println(msg.toString());

This code is copyright (c) Adam Buckley 2004

This program is free software; you can redistribute it and/or modify it
under the terms of the GNU General Public License as published by the Free
Software Foundation; either version 2 of the License, or (at your option)
any later version. A HTML version of the GNU General Public License can be

seen at http://www.gnu.org/licenses/gpl._html

This program is distributed in the hope that it will be useful, but WITHOUT
ANY WARRANTY; without even the implied warranty of MERCHANTABILITY or
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* FITNESS FOR A PARTICULAR PURPOSE. See the GNU General Public License for
* more details.
*
*
* Comments for member variables are taken from RFC2030 by David Mills,
= University of Delaware.
*
= Number format conversion code in NtpMessage(byte[] array) and toByteArray()
= inspired by http://www.pps.jussieu.fr/ jch/enseignement/reseaux/
= NTPMessage.java which is copyright (c) 2003 by Juliusz Chroboczek
*
* @author Adam Buckley
*/
public class NtpMessage
{
yo
= This is a two-bit code warning of an impending leap second to be
* inserted/deleted in the last minute of the current day. It’s values
* may be as follows:
*
= Value Meaning
* e e
= 0 no warning
* 1 last minute has 61 seconds
* 2 last minute has 59 seconds)
* 3 alarm condition (clock not synchronized)
*/
public byte leaplndicator = O;
e
* This value indicates the NTP/SNTP version number. The version number
= Is 3 for Version 3 (IPv4 only) and 4 for Version 4 (IPv4, IPv6 and OSI).
= IT necessary to distinguish between IPv4, 1Pv6 and OSI, the
= encapsulating context must be inspected.
*/
public byte version = 3;
yo
* This value indicates the mode, with values defined as follows:
*
* Mode Meaning
* omm—mm mmmmmeo
* 0 reserved



96

97

98

99

100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139

*

*

N o o~ WN P

110

symmetric active

symmetric passive

client

server

broadcast

reserved for NTP control message

reserved for private use

In unicast and anycast modes, the client sets this field to 3 (client)

in the request and the server sets it to 4 (server) in the reply. In

multicast mode, the server sets this field to 5 (broadcast).

*/
public byte mode = 0;

VESS

*

*

*

*

*

This value indicates the stratum level of the local clock, with values

defined as follows:

Stratum Meaning

0

1

2-15
16-255

74

public short stratum = 0O;

VESS

unspecified or unavailable
primary reference (e.g., radio clock)
secondary reference (via NTP or SNTP)

reserved

= This value indicates the maximum interval between successive messages,

* in seconds to the nearest power of two. The values that can appear in
= this field presently range from 4 (16 s) to 14 (16284 s); however, most

= applications use only the sub-range 6 (64 s) to 10 (1024 s).
*/

public byte polllnterval = 0;

VESS

= This value indicates the precision of the local clock, in seconds to

= the nearest power of two. The values that normally appear in this field

= range from -6 for mains-frequency clocks to -20 for microsecond clocks

*

found

*/
140 public byte precision = 0;

in some workstations.
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VESS

*

*

*

*

*

This value indicates the total roundtrip delay to the primary reference
source, in seconds. Note that this variable can take on both positive
and negative values, depending on the relative time and frequency
offsets. The values that normally appear in this field range from
negative values of a few milliseconds to positive values of several

hundred milliseconds.

*/

public double rootDelay = 0;

VeSS

*

*

*

This value indicates the nominal error relative to the primary reference
source, in seconds. The values that normally appear in this field

range from O to several hundred milliseconds.

*/
public double rootDispersion = 0;

VESS

*

*

*

*

This is a 4-byte array identifying the particular reference source.

In the case of NTP Version 3 or Version 4 stratum-0 (unspecified) or
stratum-1 (primary) servers, this is a four-character ASCII string, left
jJustified and zero padded to 32 bits. In NTP Version 3 secondary
servers, this is the 32-bit IPv4 address of the reference source. In NTP
Version 4 secondary servers, this is the low order 32 bits of the latest
transmit timestamp of the reference source. NTP primary (stratum 1)
servers should set this field to a code identifying the external
reference source according to the following list. If the external
reference is one of those listed, the associated code should be used.

Codes for sources not listed can be contrived as appropriate.

Code External Reference Source

LOCL uncalibrated local clock used as a primary reference for
a subnet without external means of synchronization

PPS atomic clock or other pulse-per-second source
individually calibrated to national standards

ACTS NIST dialup modem service

USNO USNO modem service

PTB PTB (Germany) modem service

TDF Allouis (France) Radio 164 kHz

DCF Mainflingen (Germany) Radio 77.5 kHz
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186
187
188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210
211
212
213
214
215
216
217
218
219
220
221
222
223
224
225
226
227
228
229

*

*

*/

MSF

WwWvB
WWVH
CHU

LORC
OMEG
GPS

GOES

Rugby (UK) Radio 60 kHz

Ft. Collins (US) Radio 2.5, 5, 10, 15, 20 MHz
Boulder (US) Radio 60 kHz

Kaui Hawaii (US) Radio 2.5, 5, 10, 15 MHz
Ottawa (Canada) Radio 3330, 7335, 14670 kHz
LORAN-C radionavigation system

OMEGA radionavigation system

Global Positioning Service

Geostationary Orbit Environment Satellite

public byte[] referenceldentifier = {0, 0, 0, O0};

VeSS

= This is the time at which the local clock was last set or corrected,

* seconds since 00:00 1-Jan-1900.

*/

public double referenceTimestamp = 0;

VESS

= This is the time at which the request departed the client for the

* server,

*/

in seconds since 00:00 1-Jan-1900.

public double originateTimestamp = 0;

VESS

= This is the time at which the request arrived at the server,

* since 00:00 1-Jan-1900.

*/

public double receiveTimestamp = 0;

VESS

in

in seconds

= This is the time at which the reply departed the server for the client,

= In seconds since 00:00 1-Jan-1900.

*/

public double transmitTimestamp = 0;

VESS

* Constructs a new NtpMessage from an array of bytes.

74
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230 public NtpMessage(byte[] array)

231
232
233
234
235
236
237
238
239
240

241
242

243
244
245
246
247
248
249
250
251
252
253
254
255
256
257
258
259
260
261
262
263
264
265
266
267
268

{

// See the packet format diagram in RFC 2030 for details
leaplndicator = (byte) ((array[0] >> 6) & 0x3);

version = (byte) ((array[0] >> 3) & 0x7);

mode = (byte) (array[0] & Ox7);

stratum = unsignedByteToShort(array[1]);

pollinterval = array[2];

precision = array[3];

rootDelay = (array[4] > 256.0) +

unsignedByteToShort(array[5]) +
(unsignedByteToShort(array[6]) /7 256.0) +
(unsignedByteToShort(array[7]) 7/ 65536.0);

rootDispersion = (unsignedByteToShort(array[8]) = 256.0) +
unsignedByteToShort(array[9]) +
(unsignedByteToShort(array[10]) /7 256.0) +

(unsignedByteToShort(array[11]) / 65536.0);

referenceldentifier[0] = array[12];

referenceldentifier[1] = array[13];

referenceldentifier[2] = array[14];
referenceldentifier[3] = array[15];

referenceTimestamp = decodeTimestamp(array, 16);
originateTimestamp = decodeTimestamp(array, 24);
receiveTimestamp = decodeTimestamp(array, 32);

transmitTimestamp = decodeTimestamp(array, 40);

VeSS

= Constructs a new NtpMessage in client -> server mode, and sets the
= transmit timestamp to the current time.
*/

public NtpMessage()

{

// Note that all the other member variables are already set with
// appropriate default values.
this.mode = 3;

this.transmitTimestamp = (System.currentTimeMillis()/1000.0) + 2208988800.

113
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269

270

271 /**

272 = This method constructs the data bytes of a raw NTP packet.
273 */

274 public byte[] toByteArray()

275 {

276 // All bytes are automatically set to O

277 byte[] p = new byte[48];

278

279 p[0] = (byte) (leaplndicator << 6 | version << 3 | mode);

280 p[1] = (byte) stratum;

281 p[2] = (byte) pollinterval;
282 p[3]1 = (byte) precision;
283

284 // root delay is a signed 16.16-bit FP, in Java an int is 32-bits
285 int 1 = (int) (rootDelay * 65536.0);
286 p[4] = (byte) ((1 >> 24) & OxFF);

287 p[5] = (byte) ((I >> 16) & OxFF);

288 p[6]1 = (byte) ((1 >> 8) & OxFF);

289 p[7]1 = (byte) (1 & OxFF);

290

291 // root dispersion is an unsigned 16.16-bit FP, in Java there are no
292 // unsigned primitive types, so we use a long which is 64-bits

293 long ul = (long) (rootDispersion * 65536.0);

294 p[8] = (byte) ((ul >> 24) & OXFF);
295  p[9] = (byte) ((ul >> 16) & OXFF);
296 p[10] = (byte) ((ul >> 8) & OXFF);

297 p[11] = (byte) (ul & OxFF);

298

299 p[12] = referenceldentifier[0];
300 p[13] = referenceldentifier[1l];
301 p[14] = referenceldentifier[2];
302 p[15] = referenceldentifier[3];

303

304 encodeTimestamp(p, 16, referenceTimestamp);
305 encodeTimestamp(p, 24, originateTimestamp);
306 encodeTimestamp(p, 32, receiveTimestamp);

307 encodeTimestamp(p, 40, transmitTimestamp);
308

309 return p;

310 }

311

312

313



115

314 /**

315 = Returns a string representation of a NtpMessage
316 =/

317 public String toString()

318 {

319 String precisionStr =
new DecimalFormat(*'0.#E0") .format(Math.pow(2, precision));
320
321 return "Leap indicator: " + leaplndicator + '"\n" +
"Version: " + version + "\n" +
"Mode: " + mode + "\n" +
"Stratum: " + stratum + "\n" +

“"Poll: ™ + pollInterval + "\n" +

"Precision: + precision + (" + precisionStr + seconds)\n"" +

""Root delay: " + new DecimalFormat(*'0.00").format(rootDelay=1000) + " ms\n" +

"Root dispersion: " + new DecimalFormat(*'0.00") .format(rootDispersion*1000) + ms\n"" +

"Reference identifier: " + referenceldentifierToString(referenceldentifier, stratum, version) + '"\n" +

"Reference timestamp: " + timestampToString(referenceTimestamp) + "\n" +

"Originate timestamp: " + timestampToString(originateTimestamp) + "\n" +

"Receive timestamp: " + timestampToString(receiveTimestamp) + "\n" +
"Transmit timestamp: + timestampToString(transmitTimestamp);

322 }

323

324

325

326 /**

327 = Converts an unsigned byte to a short. By default, Java assumes that

328 = a byte is signed.

329 =/

330 public static short unsignedByteToShort(byte b)

331 {

332 iT((b & 0x80)==0x80) return (short) (128 + (b & 0x7%));

333 else return (short) b;

334 }

335

336

337

338 /*xx*

339 = Will read 8 bytes of a message beginning at <code>pointer</code>

340 = and return it as a double, according to the NTP 64-bit timestamp

341 = format.

342 =/

343 public static double decodeTimestamp(byte[] array, int pointer)

344 {

345 double r = 0.0;
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360
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363
364
365
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367
368
369
370
371
372
373
374
375
376
377
378
379
380
381
382
383
384
385
386
387
388
389
390

/

**

*

*/
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for(int i=0; i<8; i++)

{

r += unsignedByteToShort(array[pointer+i]) > Math.pow(2, (3-1)*8);
}
return r;

Encodes a timestamp in the specified position in the message

public static void encodeTimestamp(byte[] array, int pointer, double timestamp)

{

/

*%*
*

*

*/

// Converts a double into a 64-bit fixed point
for(int i=0; i<8; i++)
{

// 2724, 2716, 278, .. 27-32

double base = Math.pow(2, (3-i)*8);

// Capture byte value
array[pointer+i] = (byte) (timestamp / base);

// Subtract captured value from remaining total

timestamp = timestamp - (double) (unsignedByteToShort(array[pointer+i]) = base);

// From RFC 2030: It is advisable to fill the non-significant
// low order bits of the timestamp with a random, unbiased

// bitstring, both to avoid systematic roundoff errors and as
// a means of loop detection and replay detection.

array[7] = (byte) (Math.random()*255.0);

Returns a timestamp (number of seconds since 00:00 1-Jan-1900) as a

formatted date/time string.

public static String timestampToString(double timestamp)

{

if(timestamp==0) return "0";
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391

392 // timestamp is relative to 1900, utc is used by Java and is relative
393 // to 1970

394 double utc = timestamp - (2208988800.0);

395

396 // milliseconds

397 long ms = (long) (utc = 1000.0);

398

399 // date/time

400 String date = new SimpleDateFormat(''dd-MMM-yyyy HH:mm:ss').format(new Date(ms));
401

402 // fraction

403 double fraction = timestamp - ((long) timestamp);
404 String fractionSting = new DecimalFormat(*'.000000").format(fraction);
405

406 return date + fractionSting;

407 }

408

409 /**

410 = modificacao

411 =

412 = método incluso para retornar a data

413 =

414 /

415 public Date data(double timestamp) {

416 double utc = timestamp - (2208988800.0);

417 long ms = (long) (utc = 1000.0);

418 Date data = new Date(ms);

419 return data;

420 }

421

422

423

424 [**

425 * Returns a string representation of a reference identifier according
426 > to the rules set out in RFC 2030.

427 =/

428 public static String referenceldentifierToString(byte[] ref, short stratum, byte version)
429 {

430 // From the RFC 2030:

431 // In the case of NTP Version 3 or Version 4 stratum-0 (unspecified)
432 // or stratum-1 (primary) servers, this is a four-character ASCII
433 // string, left justified and zero padded to 32 bits.

434 if(stratum==0 || stratum==1)

435 {
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436 return new String(ref);

437}

438

439 // In NTP Version 3 secondary servers, this is the 32-bit IPv4

440 // address of the reference source.

441 else if(version==3)

442 {

443 return unsignedByteToShort(ref[0]) + "." +
unsignedByteToShort(ref[1]) + "." +
unsignedByteToShort(ref[2]) + "." +

unsignedByteToShort(ref[3]);

444 3}

445

446 // In NTP Version 4 secondary servers, this is the low order 32 bits

447 // of the latest transmit timestamp of the reference source.

448 else if(version==4)

449 {

450 return """ + ((unsignedByteToShort(ref[0]) / 256.0) +
(unsignedByteToShort(ref[1]) / 65536.0) +
(unsignedByteToShort(ref[2]) /7 16777216.0) +
(unsignedByteToShort(ref[3]) 7/ 4294967296.0));

451 3}

452

453 return "'';
454 }

455 }

B.20 Principal.java

import assina.Janela.JanelaPrincipal;

public class Principal {

JanelaPrincipal janela = new JanelaPrincipal();

1
2
3
4
5 public static void main(String a[]) {
6
7 Janela._setVisible(true);

8

9

}



B.21 SntpClient.java

modificacao

/

package assina.SNTP;

import java.io.lOException;
import java.net.DatagramPacket;
import java.net.DatagramSocket;
import java.net.lInetAddress;

import java.text.DecimalFormat;

modificacao

*************/

import java.util.Date;

NtpClient - an NTP client for Java. This program connects to an NTP server

and prints the response to the console.

The local clock offset calculation is implemented according to the SNTP
algorithm specified in RFC 2030.

Note that on windows platforms, the curent time-of-day timestamp is limited

to an resolution of 10ms and adversely affects the accuracy of the results.

This code is copyright (c) Adam Buckley 2004

This program is free software; you can redistribute it and/or modify it
under the terms of the GNU General Public License as published by the Free
Software Foundation; either version 2 of the License, or (at your option)
any later version. A HTML version of the GNU General Public License can be
seen at http://www.gnu.org/licenses/gpl.html

This program is distributed in the hope that it will be useful, but WITHOUT
ANY WARRANTY; without even the implied warranty of MERCHANTABILITY or
FITNESS FOR A PARTICULAR PURPOSE. See the GNU General Public License for

more details.

1 />
2 *
3 *
4

5

6

7

8

9

10

11

12 /=
13 *
14

15

16

17

18 /**
19 *
20 *
21 *
22 *
23 *
24 *
25 *
26 *
27 *
28 *
29 *
30 *
31 *
32 *
33 *
34 *
35 *
36 *
37 *
38 *
39 *
40 *
41 *
42 *

I
w

@author Adam Buckley

*/
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pub
{
yo
*
-
//p
//7{

lic class SntpClient

modificacao
Fekkkkhkkxxk )

ublic static void main(String[] args) throws I0Exception

String serverName;

public SntpClient(String servidor) {

serverName = servidor;

public Date informaData() throws I10Exception {

VESS
* modificacao
*************/
// Process command-line args
/=if(args.length==1)
{
serverName = args[O0];
}
else
{
printUsage();
return;
3=/

// Send request

DatagramSocket socket = new DatagramSocket();
InetAddress address = InetAddress.getByName(serverName);
byte[] buf = new NtpMessage() -toByteArray();
DatagramPacket packet =

new DatagramPacket(buf, buf.length, address, 123);

// Set the transmit timestamp *just* before sending the packet

// ToDo: Does this actually improve performance or not?

NtpMessage.encodeTimestamp(packet.getbata(), 40,
(System.currentTimeMillis()/1000.0) + 2208988800.0);

socket.send(packet);
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// Get response
VeSS
* modificacao

*************/

//System._out.printIn(*’NTP request sent, waiting for response..

packet = new DatagramPacket(buf, buf.length);

socket.receive(packet);
// Immediately record the incoming timestamp

double destinationTimestamp =
(System.currentTimeMillis()/1000.0) + 2208988800.0;

// Process response

NtpMessage msg = new NtpMessage(packet.getData());

// Corrected, according to RFC2030 errata

double roundTripDelay = (destinationTimestamp-msg.originateTimestamp) -

(msg.-transmitTimestamp-msg.receiveTimestamp);

double localClockOffset =
((msg.receiveTimestamp - msg.originateTimestamp) +

(msg.transmitTimestamp - destinationTimestamp)) / 2;

// Display response

yau
= modificacao
. 4

/*System_out.printIn(*’NTP server: " + serverName);
System.out.printIn(msg.toString());

System.out.printIn(*'Dest. timestamp: "o+

NtpMessage. timestampToString(destinationTimestamp));

System.out._printIn(’'Round-trip delay: " +

\n'");

new DecimalFormat(*'0.00").format(roundTripDelay*1000) + ' ms');

System.out.printin(*'Local clock offset: " +

new DecimalFormat(*'0.00"™).format(localClockOffset*1000) + *

socket.close();

VESS

ms');*/
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126 * modificacao

127 ek e ke [

128 return msg.data(msg.receiveTimestamp);

129 }

130

131

132 /**

133 = Prints usage

134 =/

135 static void printUsage()

136 {

137 System.out.printin(
“NtpClient - an NTP client for Java.\n" +
“\n" +
"This program connects to an NTP server and prints the response to the console.\n" +
“\n" +
"\n" +
"Usage: java NtpClient server\n" +
"\n" +
“\n" +
"“This program is copyright (c) Adam Buckley 2004 and distributed under the terms\n" +
"of the GNU General Public License. This program is distributed in the hope\n" +
"that it will be useful, but WITHOUT ANY WARRANTY; without even the implied\n" +
"warranty of MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the GNU\n" +
"General Public License available at http://www.gnu.org/licenses/gpl._html for\n" +
“more details.™);

138

139 }

140 }

B.22 \rifica.java

package assina.Assinatura;

import java.io.=*;

import java.util.=;

import java.util.Date;
import java.security.x*;
import java.security.cert.x;

import java.security.cert.Certificate;
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import org.bouncycastle.jce.PKCS7SignedData;
10 import org.bouncycastle.jce.provider.BouncyCastleProvider;

11 import assina.Arquivo.ArgByte;



12 import assina.Carimbo.CarimboTempo;

13

14 public class Verifica {

15
16
17
18
19
20
21
22
23

24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
a1
42
43
a4
45
46
47
48
49
50
51
52
53
54 }

byte[] arquivo, resultado;
ArgByte objArquivo;
PKCS7SignedData pkcs7;

public Verifica() {
}

public boolean verificar(String arq) throws CRLException,
Inval idKeyException, CertificateException, NoSuchProviderException,
NoSuchAlgorithmException, SignatureException {
String[] s = arqg.split(".pkcs7™);
CarimboTempo carimbo = new CarimboTempo();
Timestamp time = carimbo.informarCarimboTempo(s[0] + ".tstamp™);
Date dtCarimboTempo = time.getTimestamp();
File argOriginal = new File(s[0]);
Date dtArqOrig = new Date(arqOriginal.lastModified());
ifT (dtCarimboTempo.compareTo(dtArgOrig) < 0) {
System.out.printIn("'arquivo modificado depois do carimbo de tempo');
return false;
}
objArquivo = new ArgByte();
try {
resultado = objArquivo.entrarDados(arq);
arquivo = objArquivo.entrarDados(s[0]);
} catch (Exception e) {
e.printStackTrace();
¥
pkcs7 = new PKCS7SignedData(resultado);
try {
pkcs7.update(arquivo, 0, arquivo.length);
arquivo = null;
String data = time.getTimestamp().toString(Q);
arquivo = data.getBytes();
pkcs7.update(arquivo, 0, arquivo.length);
return pkcs7.verify(Q);
} catch (SignatureException se) {
se.printStackTrace();

return false;
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