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Resumo

A evolugdo dos ambientes de rede e dos servidores, bem como a utilizagdo e difusdo do
padrao DICOM permitiram a evolugdo e a popularizacao de ambientes PACS. A Rede Catarinen-
se de Telemedicina amplia a utilizagdo dessa tecnologia em hospitais publicos interconectando-os
e criando uma base integrada de pacientes e exames por meio do Portal de Telemedicina. Essa
arquitetura constitui-se como um ambientes PACS geograficamente distribuido, a qual ¢ caracte-
rizada pela utilizagdo de um servidor de ponte entre os equipamentos que adquirem as imagens e
o Portal de Telemedicina.

No entanto, a configuracdo desta arquitetura traz problemas de gerenciamento ¢ adminis-
tracdo de cada um destes servidores. Operacdes como limpeza de disco, monitoramento de status
de sistema e de servigos sdo usuais e possuem um custo elevado. Em fun¢do disso, ¢ necessaria
uma solu¢do que incorpore tais necessidades e permita a descentralizacao destes processos.

A ampliacao da RCTM e o desenvolvimento de novas ferramentas de interoperabilidade
entre sistemas exigem uma solucdo capaz de integra-las. Para isso, ¢ importante a criagdo de um
conjunto de regras e mecanismos que constituam um meio de associatividade entre os aplicativos
e o servico de gerenciamento. Este conjunto de regras e mecanismos constitui um modelo, que
pode ser estendido e utilizado para a administragdo de quaisquer servigos geograficamente distri-

buidos.

Palavras Chaves: Telemedicina, PACS, administragdo, gerenciamento, servicos.
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Abstract

The network environment and servers evolution as well the DICOM pattern dissemina-
tion enables the development and popularization of PACS environments. The Santa Catarina
State Telemedicina Network expands the use of this technology in public hospitals interconnect-
ing them and creating a integrate patient and examination database through the Telemedicine
Portal. This architecture represents and geographically distributed PACS environment, which is
has like a characteristic the use of as server bridge connecting equipments and de Telemedicine
Portal.

However, this configuration has problems like the administration and management of
these bridge servers. Cleaning disk operations, system and services status tracking are usual and
take a lot of time. Examining these facts, a solution is necessary to cover these necessities and
enables the process decentralization.

Considering the extension of the Telemedicine Network and the development of new fea-
tures to the system, the management solution needs to be sufficient abstract to integrate these
news applications. As way to permit this process, a set of rules and mechanism establishment be
like a integration way between services and the management system. This set of rules and me-
chanism seems like a model, what can be extended and used in others geographically distributed

systems.

Key Words: Telemedicine, PACS, service, management, administration.
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1. Introducdio

Os avangos nas telecomunicacdes tém proporcionado a quebra de barreiras geograficas.
Atualmente ¢ possivel comunicar-se e interagir com pessoas em outras cidades, paises e conti-
nentes. Esse avanco possibilita o desenvolvimento de diversas areas de conhecimento, como a
medicina. Hoje j& ¢ possivel realizar cirurgias e acessar exames e informacgdes de um paciente
remotamente. Esses avancos auxiliaram o processo de crescimento e popularizagdo da telemedi-
cina. Entende-se por telemedicina, a utilizagdo de qualquer meio que auxilie no diagnostico ou
tratamento de um paciente a distancia (Bashshur 2002).

Pensando nisso, a Universidade Federal de Santa Catarina, (UFSC) em conjunto com a
Secretaria de Estado da Satde de Santa Catarina desenvolvem a Rede Catarinense de Telemedi-
cina. Atualmente essa rede possui mais de 70 municipios integrados e, até julho de 2008, ja per-
mitiu a inclusdo de mais de 120 mil exames de diversas modalidades realizados pelo estado
(Wallauer, et al. March-April 2008.). Entre essas modalidades pode-se destacar: Eletrocardio-
grama, Tomografia Computadorizada, Cintilografia e Hemodinamica.

O Portal de Telemedicina ¢ o ponto central de todo o sistema. A partir dele ¢ possivel a-
cessar todos os exames armazenados, executar tarefas administrativas, como a emissao de laudos,
e manipular as imagens associadas. O processo de administragdo, manipulacao, visualizacao de
imagens médicas em um ambiente hospitalar configura um ambiente PACS (Picture Archiving

and Communication System) (Cao, Huang e Zhou 2003).

1.1. Definicao do Problema

Os exames armazenados no banco da RCTM podem ser divididos em duas classes — DI-
COM e ndo DICOM. A primeira, ndo pode ser enviada diretamente ao servidor do Portal de Te-
lemedicina por questdes como o grande fluxo de dados e sua seguranca. Como forma de resolver

essa questdo, em cada instituicdo integrada a RCTM e que realize esses procedimentos ¢ instala-



do um servidor conhecido como bridge que serve como ponte entre o aparelho e o Portal de Te-
lemedicina. As Figuras 1 e 2 apresentam o cendrio atual da rede PACS e o previsto, respectiva-

mente.

Figura 1 — Rede PACS Atual

A Figura 1 apresenta os pontos de comunicagdo DICOM atualmente implantados. A Figu-
ra 2 mostra também os pontos ja previstos para implantacdo de tomografia computadorizada,
ressonancia magnética, hemodinamica e ultra-som em todo o estado. Cada ponto representa uma

instituicdo, a qual receberd um servidor que atuard como ponte para o Portal de Telemedicina.

16



Cada uma dessas bridges ¢ responsavel por receber, armazenar e encaminhar para o servi-
dor DICOM as imagens adquiridas pelos equipamentos que realizam exames. Isso permite que os
equipamentos nao fiquem conectados diretamente a Internet, proporciona seguranca ao equipa-
mento e permite a utilizagdo de mecanismos de prote¢dao, como cifragem de dados. Outra vanta-
gem da utilizacdo dessa arquitetura ¢ tornar os equipamentos independentes da rede. Assim, a
execugdo de procedimento médico e seu envio ao servidor de ponte mesmo que exista algum
problema com a conexao da bridge a Internet, funcionara corretamente.

No entanto, ¢ necessaria a manutencao e a administracdo permanente dessas bridges. En-
tre as acdes normalmente executadas, pode citar a exclusdo de exames ja encaminhados para libe-
racdo de espago em disco, a inclusdo/alteracdo de AETitles cadastrados e a visualizagdo de status
e registros do sistema. Esses processos sdo custosos e centralizam as tarefas em poucos adminis-
tradores. Outra desvantagem da utilizacdo dessas bridges € a dessincronizacdo dos dados. A ine-
xisténcia de um mecanismo que realize esse processo aumenta a utilizacdo de disco com infor-
magoes replicadas, utilizagdo da rede e impossibilita acesso do usudrio aos dados armazenados na

bridge.

Portal de
Telemedicina

%i Internet

Hospital 2

W

Bridge DICOM

Equipamento
de Aquisigdo
de
Imagens

Workstation
Radiclogica

Equipamento
de Aquisi¢ao
de
Imagens

Workstation
Radioldgica

Figura 3 — Visido Esquematica do Sistema Atual.
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A Figura 3 exibe a arquitetura atual de todo o sistema. As institui¢cdes integradas a rede
sao representadas por III e IV. Em cada uma existe um servidor que serve como ponte entre a
aquisicdo do exame e seu armazenamento no sistema. Essa bridge também ¢ o delimitador entre
0 ambiente interno da institui¢ao e a Internet.

Ap0s passar por esse primeiro processo, as imagens referentes a um exame sao enviadas
pela Internet ao Servidor DICOM, representado por I. Esse realiza o armazenamento das infor-
macgoes e envia uma copia dos dados para o Portal de Telemedicina. Com a utilizagdo desse sis-
tema o usuario tem acesso as informagdes e as imagens de cada exame. Outros meios de acesso,

como visualizadores DICOM ou workstations portateis sdo representadas por II.

1.2. Justificativa

Os avancos em telecomunicacdes, na informatica e nos sistemas computacionais tém permi-
tido a integragdo de aplicativos e o desenvolvimento de solucdes distribuidas. Esse processo
trouxe consigo um paradoxo, a necessidade de outros sistemas para realizar o gerenciamento re-
moto dos servigos e dos proprios servidores. No entanto, esse paradoxo ndo ¢ exclusivo da area
computacional, podem-se encontrar semelhancgas entre essa adversidade e problemas em muitas
outras areas, como na empresarial - administragdo de matrizes e filiais - € no governo com o ge-
renciamento dos recursos entre estados, municipios € a uniao.

Analogamente na area empresarial, uma induastria qualquer possui uma matriz e suas diver-
sas filiais geograficamente distribuidas. Cada filial pode ter autonomia e liberdade para tomar
certas decisdes, como a contratagdo e demissdo de funciondrios. No entanto, precisa enviar rela-
torios periodicamente € manter a matriz informada das decisdes tomadas. J4 a empresa mae,
normalmente envia novas diretrizes as filiais, assim como pode exigir a tomada de decisdes e
determinar acdes a serem realizadas pela empresa filho.

O processo de gerenciamento remoto em sistemas computacionais assemelha-se ao processo
encontrado no mundo empresarial. Geralmente ¢ encontrado um servidor central que realiza o

papel da empresa matriz e diversos clientes, que fazem o papel das filiais. Esse processo ¢ reali-
18



zado, freqiientemente, por meio de camadas extras a aplicacdo ou de uma ou mais ferramentas
que realizem o processo ou parte dele.

Diversas solu¢des computacionais ja foram desenvolvidas para sistemas assim. Mais especi-
ficamente, pode-se citar desde o SSH (Secure Shell) para sistemas Unix, até solugdes como ex-
tensdes ao padrado DICOM (Luz Jr., et al. 2006) para gerenciamento de servidores DICOM remo-
tos. Cada solucdo procura resolver um conjunto de problemas especificos, sendo que utilizando
diversas ferramentas ¢ possivel realizar manutengdo e gerenciamento total do sistema.

Porém, cada solu¢dao tem suas peculiaridades e restricdes. Como exemplo, a utilizacao de
ssh permite acesso a todas as configuragdes do servidor, mas exige a criagdo ou compartilhamen-
to de uma conta de usudrio diretamente no sistema acessado. J& a extensdo DICOM, apenas per-
mite a visualizagdo de informacgdes do seu sistema, impossibilitando a execu¢do de chamadas e a
execucao de servigos.

A utilizag@o de varios servigos polui a arquitetura e torna drduo o processo de aprendizado e
manuten¢do de um sistema. O estagio atual da RCTM e os novos pontos ja previstos para inte-
gracao exigem a utilizacdo de mecanismos e técnicas claras que facilitem o gerenciamento e, ao
mesmo tempo, descentralize esse processo. Por isso, uma nova ferramenta integrada a sistemas ja
existentes ¢ necessdria para a realizagdo das tarefas administrativas. Esse aplicativo precisa ser
robusto o suficiente para realizar o gerenciamento e manutencdes do sistema, mas flexivel o sufi-
ciente para que cada aplicativo ndo perca suas caracteristicas e permita a integracdo de novos

Servigos.

1.3. Objetivos

1.3.1. Objetivo Geral

Desenvolver uma metodologia para gerenciamento de rede, servicos e servidores PACS ge-

ograficamente distribuidos na Rede Catarinense de Telemedicina.
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1.3.2. Objetivos Especificos

e Elaborar um conjunto de regras para gerenciamento de servidores e servigos geografica-
mente distribuidos;

e Estabelecer uma metodologia que permita a integragcdo de servigos gerenciaveis ao mode-
lo;

e Propor mecanismos de integracdo entre o Portal de Telemedicina, seus perfis de acesso e
servicos gerenciados pelo sistema;

e Desenvolver mecanismos de integracao entre o Cyclops DCMServer, o Cyclops HL7

Server e a ferramenta proposta.

1.4. Cenario de Aplicacio

O processo de gerenciamento remoto de sistemas distantes pode ser facilitado com a utili-
zacdo de ferramentas automatizadas de execugdo de tarefas e a partir de mecanismos que permi-
tam a chamada remota de procedimentos por usuarios do sistema. Esses sdo os dois principais
pontos a serem abordados e permitem, respectivamente, a reducdo do custo gasto por tarefa e
aumento da produtividade do sistema. Para ampliar os ganhos de desempenho no segundo caso,
entretanto, ¢ importante que as chamadas possam ser executadas remotamente por meio de uma
visdo simplificada por um conjunto de usudrios cadastrados.

Pensando nisso, o desenvolvimento de um ambiente que permita executar operagdes € en-
viar os comandos para a bridge ¢ fundamental para facilitar o processo encontrado na RCTM.
Nesse ambiente, o usuario do sistema deve informar quais agdes devem ser tomadas em quais
servidores. Apos a confirmacao da operacdo que deve ser realizada, o sistema envia uma mensa-
gem ao sistema afetado, informando-o qual acdo e quais os parametros necessarios para sua exe-
cucgdo. Depois de efetivado o comando, o cliente (bridge) responde o status da agdo, que posteri-

ormente ¢ exibida ao usudrio pelo sistema.
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O controle de acesso e os registros do sistema precisam ser mantidos para seguranga de
cada bridge. A utilizacdo de niveis de acesso e o armazenamento de registros sobre as operacdes
executadas sdo suficientes para isto. A descentralizagdo das operacdes possibilita que algumas
operagdes sejam executadas diretamente por usuarios do sistema e permite que alguns erros se-
jam contornados de forma rapida.

A Figura 4 mostra uma abstracao do sistema, de onde ¢ possivel invocar a execuciao remo-
ta de acdes em cada servidor. Essas operacdes evitam acessos em cada servidor e reduzem o tem-

PO gasto com esse processo.

Sagir 1 Sari%r 2 Segr K| Se%r 4 Qﬁrn et

EE
gl e

Pardmetros

E
gl

i
gl
=

£ 7

Bridge 1 Bridge 2 Bridge 3 Bridge 4

Figura 4 — Abstrac¢ao do Sistema

As operacOes realizadas em cada servidor podem ser dividas em dois grupos: programa-
das e ndo programadas. As primeiras referem-se a operagdes que periodicamente sao executadas
para manter o sistema em funcionamento. Essa caracteristica as torna criticas e, por serem perio-
dicas, permite que sejam executadas automaticamente. Pensando nisso, ¢ importante que cada
bridge realize essas operagdes pré-programadas como as de limpeza de disco e manutengdo de

banco de dados sem a necessidade de uma solicitagao.
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1.5. Estrutura do trabalho

Neste primeiro capitulo foram descritos o problema de gerenciamento remoto de servidores e
servigos, seu contexto e seu cendrio. Além desses dados, também foi exposta a necessidade de
uma ferramenta para resolvé-lo, assim as vantagens e desvantagens da utilizacdo de outras solu-
¢oes existentes. J& o segundo capitulo apresenta maiores detalhes sobre o funcionamento da Rede
Catarinense de Telemedicina e os conceitos basicos de algumas partes envolvidas.

A abstragdo do problema, assim como um conjunto de regras e uma metodologia genérica ¢
apresentada no capitulo 3. Essa parte contém, mais especificamente, um modelo contendo uma
solucdo para o gerenciamento remoto de servigos. O capitulo 4 apresenta uma aplicacao da me-
todologia proposta no contexto da RCTM. Nesse capitulo estdo descritos os mecanismos utiliza-
dos na integracdo da ferramenta proposta com 0s servicos ja existentes, assim como especifica
algumas alteragdes necessarias em cada soffware. Ja no capitulo 5 sdo descritos as conclusdes
retiradas deste trabalho e expostos os resultados esperados com o desenvolvimento de uma fer-
ramenta baseada no modelo proposto. Além disso, propostas de extensdo desse modelo ou especi-

ficagdes estdo descritas na parte relaciona a Trabalhos Futuros.
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2. Fundamentacdao Teorica

Neste capitulo sera descrito o estado da arte em sistemas de administra¢do e sera contextuali-
zado o problema. Primeiramente o problema de gerenciamento remoto sera estudado e uma breve
descricdo sera realizada. Apds isso, serdo explicados os conceitos basicos sobre a Rede Catari-
nense de Telemedicina (RCTM) e suas caracteristicas. Finalmente, sera contextualizado o geren-

ciamento remoto de servidores junto a RCTM.

2.1. Sistemas Similares

O problema de gerenciamento remoto de servigos ¢ tipico de sistemas distribuidos. A par-
tir dos avangos dos servidores e da rede foram sendo desenvolvidas solu¢des em diversos niveis
para o problema. A primeira solugao foi o DEC VT100, que ndo mais era que um “terminal bur-
ro” (teclado e monitor) que acessava remotamente os servidores por meio de um modem e permi-
tia o envio de comandos ao sistema. Esse sistema foi inovador para a época e pode ser considera-
do um precursor para os meios modernos de acesso remoto.

Posteriormente, com os avangos na area de redes € nos sistemas operacionais, outras so-
lugdes foram surgindo, como o ssh(Secure Shell) e o VNC(Virtual Network Computing) — duas
das solu¢des mais conhecidas atualmente. Ambas operam de modo parecido e permitem o envio
de comandos e pardmetros a servigos do sistema remotamente. Atualmente esses aplicativos sdo
considerados referencias em administragdao e acesso remoto de servidores e garantem a execugao
e instalagdo de qualquer servigo na maquina, desde que o usuario possua permissao para tal.

Solugdes como o ssh e 0 vac permitem acesso remoto ao servidor e execu¢do de coman-
dos com seus parametros. No entanto, exigem um usudrio e senha na maquina para cada usuario
que necessite executar alguma operacao. Essa exigéncia abre uma brecha na seguranga da maqui-

na, o que inviabiliza a utilizagdo de solu¢des como essa. Outro ponto desfavoravel na utilizagdo



dessas ferramentas ¢ a utiliza¢do do sistema operacional Unix na arquitetura do sistema atual, o
qual ainda ndo ¢ muito conhecido por usudrios fora da area da informatica.

Na area de gerenciamento de servigos existem diversos aplicativos que realizam tarefas
semelhantes em sistemas especificos. Na area de clusters, a ferramenta Torque auxilia no proces-
so de gerenciamento de cada nodo. Essa ferramenta, desenvolvida por um conjunto de empresas e
universidades, permite gerenciamento de Unix process com énfase em escalabilidade e tolerancia
a falhas. Outras ferramentas, como o OSCAR (Open Source Cluster Application Resources) tam-
bém sdo destinadas a essa drea e auxiliam no processo de gerenciamento de clusters.

Na éarea de PACS ha diversos gerenciadores em nivel de um servidor, como o Conquest
PACS. Aplicativos como esse, geralmente possuem uma interface grafica de onde ¢ possivel alte-
rar configuragdes e executar algumas operagdes basicas, como inser¢ao de clientes e remogado de
exames antigos. No entanto, pensando-se em sistemas geograficamente distribuidos com multi-
plos servidores e clientes nao existe nenhuma solucdo aberta disponivel.

Em fungdo disso, é necessaria a utilizacao de outras ferramentas, como o sskx. No entanto,
esse também possui suas desvantagens, por isso uma outra solugdo precisa ser desenvolvida. Para
o desenvolvimento de um aplicativo como esse, a utilizagao de algumas ferramentas e bibliotecas
o torna mais robusto e evita gastos com o desenvolvimento de sub-partes ja existentes. Areas
como comunicac¢do e o armazenamento em banco de dados possuem frameworks estaveis desen-
volvidos e podem ser facilmente re-utilizados.

Em funcdo da comunicagdo entre bridges e Telemedicina, ¢ necessario o desenvolvimento
de um meio de comunicagdo entre as pontas. Essa tarefa pode ser realizada com a utilizacao da
biblioteca Berkeley Sockets (Desenvolvida pela Universidade de Berkeley a partir de 1983) e de
algumas partes do padrdo WebService. A biblioteca de comunicacdo ¢ referencia para desenvol-
vimento de aplicativos que necessitem de comunicagdo entre aplicativos por meio de redes de
computadores.

J& o padrao WebService foi desenvolvido como forma de padronizar as comunicagdes en-
tre diferentes aplicativos. Esse padrdo permite a interoperabilidade entre sistemas diversos e as
mensagens trocadas seguem o padrdo XML. No contexto desse projeto, ¢ interessante utilizar o
padrdo como forma de facilitar o processo de integracao de novas mensagens ¢ transparecer todo

o processo (Alonso, et al. 2003).
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O armazenamento das configuracdes e dos historicos de transagdes pode ser realizado
com um banco de dados relacional. Entre as diversas opg¢des gratis disponiveis, o SQLite ¢ uma
que se encaixa bem no problema. Sua facilidade de instalagdo e baixa utilizagdo de recursos do

sistema sdo duas vantagens que a tornam vantajosa.

2.2. Telemedicina

O termo telemedicina refere-se a qualquer meio que auxilie o diagnostico ou tratamento
médicos realizados a distancia (Bashshur 2002), mais especificamente serd tratada por meio do
uso de sistemas computacionais. Como exemplo, pode-se citar uma prescri¢ao realizada por liga-
¢do telefonica, troca de emails entre médico e paciente, e, mais recentemente, sistemas web de
acesso a resultados de exame. Os avancos em telecomunicagdes e na informdtica tém permitido
um rapido desenvolvimento desta area. Esse processo tem sido bastante heterogéneo, sendo que
algumas areas como o telerradiologia e a telepatologia se encontram mais avangadas e mais utili-
zadas que outras areas como a cirurgia a distancia, que ja possui seus primeiros produtos € pron-
tudrio eletronico de paciente.

Atualmente a telemedicina vem sendo desenvolvida como um mecanismo de melhorar o
atendimento médico em diversas regides como, por exemplo, na Inglaterra (Tackley 2004), em
uma experiéncia no Equador (Mijjares 2004), ou mesmo em Santa Catarina (Wallauer, et al.
March-April 2008.). Por meio dessa tecnologia ¢ possivel melhorar o atendimento médico em
areas com deficiéncia de profissionais capacitados e equipamentos, reduzindo custos com trans-
portes de pacientes e melhorando o atendimento em grandes centros (Maia, Wangenheim e Nobre

2006).
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2.3. A Rede Catarinense de Telemedicina

O Portal de Telemedicina ¢ uma ferramenta desenvolvida pelo Grupo Cyclops em parce-
ria com a Secretaria de Estado da Satde de Santa Catarina (SES). Ele se caracteriza por ser um
sistema web que armazena e permite visualizacdo de exames de imagens realizados em diversos
equipamentos distribuidos pelo estado. Atualmente ele armazena exames de Eletrocardiograma,
Tomografia Computadorizada, Ultra-som, Nutricdo Parenteral e Medicina Nuclear realizados em
mais de 75 instituicdes em aproximadamente 70 cidades (Wallauer, et al. March-April 2008.).

Essa ferramenta ¢ o ponto centralizador da RCTM, uma rede assincrona de telemedicina
assistencial. Essa rede tem permitido a melhoria do atendimento médico em localidades carentes
de infra-estrutura ou equipe capacitada, assim como também auxilia na reducao de filas em hos-
pitais e centros especializados. Em funcionamento desde 2005, tem reduzido custos com trans-
portes de pacientes e tem proporcionado um aumento no niimero de exames realizados no estado.

O envio dos exames ao aplicativo ¢ de responsabilidade de um conjunto de ferramentas
que recebem ou adquirem as imagens diretamente dos equipamentos que o realizaram. Exames
exportados no formato DICOM, como Tomografias Computadorizadas, Ressonancias Magnéti-
cas e Hemodinamicas, sdo de responsabilidade do Cyclops Dicom Server, o qual armazena e co-
pia os exames para o Portal de Telemedicina.

A RCTM também integra outras solugdes ja desenvolvidas como o HL7 Server — servidor
que permite a interoperabilidade entre sistemas médicos e comunicagdo de equipamento com essa
caracteristica de exportacdo — e o Dicomizer, o qual DICOMiza (transformacdo de imagens co-
muns em arquivos no formato DICOM) os exames realizados por equipamentos que ndo possuem
suporte a esse padrao. Todas essas solugdes permitem a integracao de equipamentos independen-
temente de fabricante e garantem uma solugdo simples, reduzindo custos com deslocamento de

pacientes e armazenamento em papel dos resultados.
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2.4. DICOM

O padrao DICOM (Digital Imaging Communications in Medicine) foi desenvolvido em
conjunto pela comunidade cientifica e os fabricantes de aparelhos de imagem como forma de
padronizar os arquivos digitais que representam as imagens de exames deste tipo (Dellani 2001).
Inicialmente, cada fabricante desenvolvia sua solugdo para seu equipamento. Isso impossibilitava
a integragao de diversos equipamentos e obrigava clinicas e hospitais adquirirem equipamentos
de apenas um fabricante ou diversas workstations radiologicas especificas. O alto custo dessas
solugdes e a inércia inicial do projeto estagnaram o desenvolvimento da 4rea, que ficou restrita a
solucdes e workstations proprietarias.

Como forma de solucionar esses problemas, o DICOM surgiu em 1993. O padrao foi de-
senvolvido praticamente do zero e substitui as tentativas de padronizagdo anteriores, como o pa-
drao NEMA. O novo padrdo permite a integracdo de diversos aparelhos de véarios fabricantes e
possibilita o compartilhamento de solu¢des para equipamentos diversos. Isso permitiu uma rapida
popularizagao da nova solucao que logo foi adotada por praticamente todos os fabricantes. Este
fato, aliado aos avancos nos ambientes de rede, impulsionaram o desenvolvimento de ambientes

PACS (Picture Archiving and Communication System).

2.5. PACS

O conceito PACS abrange ambientes onde hd comunicagdo, visualizagdo, manipulacao e
armazenamento de imagens médicas em ambientes médico-hospitalares (Cao, Huang e Zhou
2003). Esse conceito permite encaixar diversos ambientes clinico-hospitalares. Considerando-se a
RCTM como referéncia, caracteriza-se como PACS ambientes que possuem pelo menos as se-

guintes caracteristicas:
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e Aquisicao de Imagens. Equipamentos realizam a aquisi¢ao das imagens utilizando técni-
cas e exames de imagem. Normalmente os equipamentos possuem suporte ao padrao DI-
COM. Para os aparelhos que ndo exportam seus exames nesse padrio, existem ferramen-
tas que realizam a “DICOMizag¢do” das imagens, como o Cyclops Dicomizer e posterior-
mente realizam a transmissao desses exames.

e Comunicagdo. Apds a realizacdo de um exame, as imagens, ou um subconjunto delas,
sdo transmitidas em formato DICOM, HL7 ou através de outro formato/protocolo para um
servidor de imagens correspondente.

e Armazenamento. As informagdes dos exames recebidos pelos servidores sdo armazena-
das em um banco de dados ou em uma estrutura de dados especifica.

e Visualizacao. Por meio de visualizadores DICOM, esta¢des de trabalho ou de sistemas
web, como o Portal de Telemedicina, os médicos responsaveis e o paciente t€ém acesso a
esses dados.

e Aquisicao de Dados. Através de algum mecanismo informacdes sobre o pacientes sdo
obtidas e armazenadas, em conjunto ou ndo com o banco de imagens.

Ambientes como esse permitem o armazenamento de um histérico médico-hospitalar de
pacientes. Dados como esse garantem maior controle sobre enfermidades, historico clinico e
facilitam o processo de diagnosticos. Em nivel institucional, ambientes como esse permitem a
diminuicdo de custos em longo prazo por meio da reducdo de gastos com filmes radiologicos,
facilitagdo do processo de recuperacao de exames e facilidade e qualidade no seu armazena-

mento. (Becker e Arenson 1994)

2.6. PACS Geograficamente Distribuido

A evolugdo da Internet e a disponibiliza¢dao de banda larga a custo baixo permitiram a in-
tegragdo de sistemas geograficamente distantes. Um PACS geograficamente distribuido consiste

na integracdo de um ou mais ambientes PACS distantes fisicamente através de um ponto centrali-
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zador. Esse ambiente também ¢ caracterizado pelo compartilhamento de algumas informagdes
assim como pela individualidade de outros dados.

O processo de compartilhamento de dados normalmente ¢ realizado, comumente por me-
canismos como servidores DICOM distribuidos, webservices, o padrao HL7, CORBA (Ribeiro,
et al. 2002) e outros middlewares. Normalmente dados como prontuario de paciente e acesso as
informagdes sdo compartilhados, enquanto servigos, configuragdes e exames pendentes sdo man-
tidos distribuidos em cada ambiente PACS.

Na RCTM, o Portal de Telemedicina ¢ o ponto central dos ambientes PACS. Cada institu-
icdo que realize exames de alta complexidade possui um ambiente PACS interno, no qual existe o
armazenamento tempordrio das imagens, o que permite um acesso rapido aos exames utilizando
propria rede interna da instituicdo. Cada ambiente possui uma bridge, a qual ¢ o ponto central dos
seus exames € a ponte entre os equipamentos que realizam os exames e o Portal de Telemedicina.
Ap0s a realizagdo de um procedimento e a emissdo de seu laudo, essas informacdes ficam dispo-

niveis e acessiveis por um repositorio web de exames e dados de paciente.

Database

:

DCMServer Portal HL7Server
Y v

Application Application

Applications
I
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Figura 5 — PACS geograficamente distribuido na RCTM.
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A Figura 5 exibe uma abstracdo modelo de PACS geograficamente distribuido presente na
RCTM. Os quadros I e II representam duas institui¢des conectadas a rede. Em cada uma existe
um conjunto de equipamentos que se comunicam com aplicativos, localizados em um servidor de
ponte, que realizam o armazenamento dos exames adquiridos. Como exemplo, pode-se citar e-
quipamentos de Tomografia Computadorizada enviando exames ao DCMServer em uma bridge.

A utilizacdo de um servidor de ponte permite um acesso rapido as suas informagdes arma-
zenadas, como exames em formato DICOM. Entretanto, periodicamente esses dados sdo transmi-
tidos para os servigos presentes no quadro III. Este quadro representa o nivel de aplicacdes que
trocam informagdes com o banco de dados unificado (IV). Ferramentas como o DCMServer ¢ o
HL7Server sdo responsaveis pelo envio de exames ao banco, enquanto sua visualizacdo e proces-

sos administrativos sdo realizados pelo Portal de Telemedicina.
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3. Metodologia

O processo de desenvolvimento de um sistema possui basicamente cinco fases: estudo
preliminar, analise do sistema atual, projeto ldgico, projeto fisico e projeto de implantagdao
(Pressman 2006). Na primeira etapa sdo definidos os parametros iniciais do projeto — cendrio,
requisitos, limitagdes, impactos, etc. A segunda etapa caracteriza-se pela analise dos requisitos
levantados e pelo estudo aprofundado do cenério do projeto. Na terceira e quarta etapa sdo de-
senvolvidos diagramas e o codigo fonte do aplicativo, respectivamente. Na implantacgao sdo reali-
zados treinamentos e capacitacao técnica.

O processo de analise e levantamento de requisitos de um aplicativo inicia-se pela descri-
¢do e estudo do cendrio do problema encontrado. A partir desses dados ¢ possivel iniciar o pro-
cesso de analise e geréncia de requisitos. Por isso, esse processo ¢ muito importante para diminuir
os problemas encontrados na implantacao do aplicativo e aumentar a aceitacao do produto.

Por ser, tipicamente, um processo operacional interno, o problema de manuten¢ao e admi-
nistragdo remota das bridges na telemedicina pode ser estudado de forma mais ampla. Questdes
como a possibilidade de inclusdo de outros servigos prontos ou em processo de desenvolvimento,
a experiéncia adquirida no processo de implantacao desse servigo e a analise de padrdes, como o
DICOM, permitem conclusdes que podem alterar o foco da solugdo.

Atualmente a manutencdo e administracdo das bridges tém sido feito com a utilizagdo do
protocolo ssh e de comandos do proprio Unix. Isso permite que todas as operagdes necessarias
sejam executadas e que o sistema tenha um bom funcionamento. Entretanto, questdes como a
seguranca de acesso restringem essa solu¢do a poucas pessoas, 0 que torna o processo ineficaz e
improdutivo.

Em func¢do disso, € necessaria uma solu¢do que permita uma administragdo e manutengao
agil, facil e segura tanto do sistema, quanto dos servigos instalados. Questdes como a utilizagdo
de espago em disco, freqiiéncia de utilizagdo da rede e da memoria sdo importantes para manter o
bom funcionamento de todo o sistema. Portanto, operagdes de administracdo dessas caracteristi-

cas também precisam estar inseridas em qualquer mecanismo remoto de manutengao.
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Além dos cuidados que o sistema operacional exige, existem também os especificos de
cada servigo. Esses novos requisitos podem ser divididos em 2 grupos: geral e especifico. Os
primeiros referem-se as necessidades de qualquer servigo que possa ser instalado e que podem ser
compartilhadas. Entre essas caracteristicas estdo as alteragdes de configuracao, atualizacao, copia
de seguranca e troca de mensagens. Especificidades desse tipo devem estar disponiveis para
qualquer servigo que seja instalado. No entanto, ¢ necessaria uma padronizacao dessas operagdes
para facilitar a integracao de novos servigos e evitar o uso de outras ferramentas para esse propo-
sito.

Porém, cada servigo instalado possui caracteristicas proprias, como a sintaxe de suas con-
figuragdes, estrutura de armazenamento de dados ou outra especificidade. Como exemplo, o
DCMServer armazena as imagens recebidas em um banco de dados e necessita ler suas configu-
ragdes de um arquivo no formato XML. Caracteristicas como essas sao unicas € podem mudar
em cada aplicativo.

Além disso, outro problema como a deficiéncia na sincronia de informagdes dos bancos
de dados locais com as informagdes disponiveis no Portal de Telemedicina, impossibilita uma
melhor utilizagdo de algumas caracteristicas do sistema. Entre as falhas, pode-se citar a falta de
controle de acesso as informagdes de paciente em Workstations radioldgicas e a ineficaz transfe-
réncia de dados entre servidores em um mesmo nivel.

Como forma de viabilizar esse processo existe diversas solu¢des, como middlewares que
realizam sincronizacao de banco de dados. Entretanto, a necessidade de um sistema de manuten-
¢ao dos servidores que armazenam esses bancos de dados permite a utilizacdo de conceitos seme-
lhantes para esse problema. O modelo de gerenciamento também deve ser compativel o suficiente
para permitir alteracdes de dados, que podem ser considerados com configuragdes, em banco de

informagdes.

3.1. Analise do cenario

Diversas solugdes para area médica estdo sendo desenvolvidos para serem integradas ao
sistema existente na RCTM. Essas solu¢des futuramente necessitardao ser integradas ao Portal de

Telemedicina. Sistemas web possuem mecanismos de integracdo mais simples. Entretanto siste-
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mas do tipo standalone podem exigir mecanismos complexos e camadas intermediarias de inte-
gracdo. Cada uma dessas solug¢des tem suas particularidades, sendo que algumas precisam de
uma ponte para o Portal, enquanto outras trabalham diretamente com o aplicativo € nao necessi-
tam de cuidados especiais.

A ponte entre aplicagdes, como o DCMServer, que executam em servidores distribuidos e
o Portal de Telemedicina ¢ chamada de bridge. Esse servidor, normalmente, fica localizado no
hospital em que se encontra o aparelho que realiza os exames, e fica sob responsabilidade conjun-
ta entre o servico de informaética da instituicdo e da equipe de telemedicina. Especificamente na
regido metropolitana de Floriandpolis, esses servidores encontram-se na rede do Governo do Es-
tado. Tal fato o condiciona a mecanismos rigidos de seguranga e tornam o processo de comunica-

¢ao extremamente burocratico.

3.2. A Proposta

A partir da analise dos requisitos levantados (Apéndice A) e de um estudo aprofundado do
problema e seu cendrio, alguns pontos pertinentes podem ser levantados. Entre eles, pode-se ci-
tar:

e Numero crescente de equipamentos e hospitais a integrar. A populariza¢do do Portal
de Telemedicina e a demanda de exames permitem o aumento do nimero de hospitais in-
tegrados. Esses podem possuir equipamentos de imagem com suporte aos padroes de ex-
portacao ja existentes ou outras solugdes. Tal fato, se ligado a necessidade de um servidor
de ponte nessa situacdo, permite um nimero ilimitado de bridges;

e Desenvolvimento de outras solucées. Equipamentos antigos, normalmente, ndo possuem
suporte a exportagdo de seus exames em formato DICOM. Outras solugdes, como o HL7
jé estdo sendo utilizados em casos que o padrao DICOM nao consegue suprir todas as ne-

cessidades ou que apenas necessite de uma solugao mais simples;
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Status do sistema. A visualizagdo da situagdo atual do sistema ¢ importante tanto ao usu-
ario que acessa o sistema, quanto ao seu administrador. Por isso, ¢ importante a visualiza-
¢do do status atual de uma bridge e seus servigos de modo rapido;

Analise dos problemas encontrados. Freqlientemente os problemas que acontecem na
troca de informagdes com os servicos instalados nos hospitais sdo de responsabilidade da
rede interna da institui¢do ou de outro problema local. A partir disso, € preciso diferenciar
e pré-identificar os motivos que originaram a falha de transferéncia e exibir o procedi-
mento adequado que deve ser seguido e, posteriormente, um historico de todas as acdes
realizadas;

Natureza da proposta. Um sistema deve ser projetado e desenvolvido em fungdo dos

objetivos que pretender atender (Zachman 1987).

Levando em consideragao as questdes citadas optou-se pela criacdo de um modelo de ge-

renciamento de servigos geograficamente distantes. Esse modelo ¢ o ponto de partida para

servigos gerenciaveis e especifica regras formais e mecanismos de integracdo. Essa escolha ¢

embasada por motivos como:

Facilidade de integracdo de outros servicos. A criacdo de um conjunto de regras permite o
desenvolvimento de modulos de integragdo para outras ferramentas que precisem ser inte-
gradas;

Transparéncia. O estabelecimento de regras e normas permite o desenvolvimento de do-
cumentagdo clara e legivel e torna seu entendimento mais facil e rapido. Essas caracteris-
ticas viabilizam a construg@o de aplicativos de maneira mais eficiente;

Centralizacdo. Com a utilizagao de um modelo tnico, o processo de manutencao e geren-
ciamento de aplicativos torna-se mais rapido, facil e acessivel. O que permite a descentra-
lizagdo do processo de administragdo de recursos mais eficiente;

Descentralizag¢do. Niveis de seguranca e perfis de acesso permitem que diversas pessoas
possam realizar a manutencao integralmente ou apenas de uma parte especifica, sem abrir
mao de seguranca;

Redugdo de custos. O custo com o desenvolvimento de solugdes para gerenciamento de

servicos € reduzido.
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3.3. O modelo proposto

A partir dos dados levantados com funcionamentos dos sistemas atuais e dos estudos reali-
zados anteriormente, ¢ possivel desenvolver um modelo que permita o gerenciamento remoto de
sistemas de informacao. Esse modelo consiste na defini¢do computacional de regras e especifica-
¢oes técnicas sobre o seu funcionamento € métodos que permitam integracdo futura de outros
aplicativos.

A utilizagdo dessa metodologia permite facilidade na integracdo que aplicativos sejam mais
facilmente integrados ao sistema, assim como garante integridade e transparéncia no fluxo de
dados. Em fungao disso, ¢ importante que o modelo seja bem planejado e especificado. O conjun-
to de regras propostas pode ser divida em 6 grupos, os quais garantirdo o bom funcionamento de

todo o sistema.

3.3.1. Organizacdao do Sistema

A arquitetura e a disposi¢do funcional dos componentes de um sistema sdo importantes
para o seu funcionamento, para o entendimento de suas rotinas e para sua manuten¢do. Em fun-
¢ao disso, ¢ importante que o processo de escolha de um modelo computacional e sua modelagem
seja cuidadosamente realizado de forma coerente em funcdo dos objetivos que pretendem ser
alcangados. Entre os modelos existentes, o mais utilizado e mais recomendado para esse tipo de
problema ¢ a arquitetura cliente-servidor. Esse modelo computacional pode ser utilizado facil-
mente e permite o desenvolvimento de diversos tipos de solugdes, entre eles: utilizagdo de clien-
tes gordos, servidor gordo, logica distribuida, apresentacdo remota, entre outras.

Esse modelo computacional ¢ facilmente encaixado e abstraido para o problema encontra-

do. Caracteristicas como o nimero ilimitado de clientes e a centralizagdo das informagdes troca-
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das através de um servidor tornam esse modelo favordvel para utilizagdo. Sua abstragdo ¢ sim-
ples, sendo que pode ser entendido da seguinte forma: Cada bridge caracteriza-se como um clien-
te gordo e comunica-se com um servidor central, localizado nos servidores da Telemedicina e

responsavel pela comunicagdao com todos os outros nodos.

Internet

Hospital 1 Hospital 2
y || A
s S
= =
Bridge - Client Bridge - Client
Aquisigao de Aquisigdo de
Imagens Imagens

Figura 6 — Abstracdo do problema ao modelo computacional Cliente-Servidor

A Figura 6, mostra uma abstragdo da arquitetura do sistema aplicada ao gerenciamento de
servidores geograficamente distribuidos. Nos quadros II e III estdo representadas duas institui-
¢oes distintas que realizam procedimentos € armazenam esses dados, em formato DICOM, em
suas, respectivas, bridges. Além desse armazenamento, cada servidor de ponte também possui
um cliente que realiza seu gerenciamento utilizando as chamadas requisitadas pelos servidores
representados por I. Esses servidores, além de centralizar as informagdes dos clientes que realiza
a administragdo das bridges também realizam o armazenamento dos dados gerados por todos os

pontos integrados a rede.
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3.3.2. O Servidor

Em um sistema com clientes e servidores, cabe ao servidor realizar a centralizagdo das in-

formagdes e da comunicagdo. No gerenciamento remoto dos servicos, além da centralizagdo dos

dados, sdo fung¢des do servidor:

Trocar informagdes com os clientes. O gerenciamento das mensagens trocadas deve ser
realizado pelo servidor. Essa tarefa consiste em transmitir, re-transmitir e verificar a inte-
gridade das mensagens trocadas. Uma mensagem integra ndo deve possuir erros de sinta-
xe e necessita de uma semantica adequada. Alguns topicos semanticos necessitam ser ve-
rificados, como forma de evitar trocas desnecessarias de mensagens invalidas.
Armazenamento de dados. Dados freqlientemente utilizados ou que possuem um grau de
relevancia elevado devem estar armazenados de modo que permitam acesso local pelo
servidor. Essa cache permite que dados como o historico do status de cada cliente, de
transmissdo de dados e as mensagens trocadas fiquem armazenados de maneira que redu-
zam tempo gasto com acesso aos clientes e facilitem a¢gdes como administragdo e audito-
rias.

Servir como ponto intermedidrio na comunicagdo entre 2 clientes. Garantir que a trans-
missdo de informacgdes entre 2 clientes passe pelo servidor permite maior integridade do
sistema. Sendo assim, cabe ao servidor intermediar a troca de informagdes e armazenar o
historico desse evento.

Atuar como camada intermediaria entre o usuario e os servidores. O servidor deve ser um
ponto intermedidrio na comunica¢do com os clientes, sendo que ndo ¢ permitida a troca de
mensagens diretamente entre um usudrio e clientes. Isso implica na necessidade de outra
camada que realize a interagdao do usuario com o servidor.

Sincronizagao de dados. Dados que necessitem ser verificados e sincronizados devem ser
comparados pelo servidor. Sendo que esse pode enviar mensagens com dados a serem al-

terados ou apenas realizar conferéncia de informagdes a partir de requisi¢des efetuadas.
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e Controle de Tarefas. Cabe ao servidor realizar o controle de fluxo de informacgdes a nivel
de troca de mensagens com o cliente, ou seja: Verificar se existem mensagens pendentes

com o cliente que impossibilitem a troca de informagdes.

3.3.3. Cliente

Normalmente, em um sistema que possui clientes e servidores, cabe aos servidores a maio-
ria das operagdes. Na maioria dos sistemas, os clientes apenas sao mecanismos que adquirem
dados de maneira especifica e os transmitem para que o servidor realize suas operagdes, como
processamento e armazenamento de dados. No entanto, em um sistema de gerenciamento remoto
de sistemas de informagdes € interessante que exista uma inversao nesses papéis, ou seja: a utili-
zacdo de clientes gordos. Clientes gordos sdo aqueles que executam a maior parte do processa-
mento do sistema, como em sistemas distribuidos. Esse processo permite maior liberdade na rela-
c¢do cliente/servidor e reduz riscos de panes e falhas sistémicas em fun¢do de problemas pontuais
no servidor.

Portanto, pode-se afirmar que o servidor atua basicamente como um mecanismo transmissor
de mensagens, enquanto os clientes sdo responsaveis pelos servigos gerenciaveis e alguns pontos
do sistema operacional. Para realizar esse processo, cada nodo folha necessita de um conjunto de
ferramentas que permitam a execugdo de tarefas pertinentes. Essas tarefas podem ser dividas em
alguns conjuntos, sendo que cada ¢ importante para o funcionamento do sistema como um todo, o
qual possui uma ou mais dessas partes. Abaixo estdo listadas e descritas cada uma dessas fun-
¢oes.

e Comunicacao com os servi¢os gerenciados. Sinais de sistema, conhecidos como Unix Sig-
nals, consistem em um meio de passar sinais a um aplicativo em execugdo, que pode os inter-
pretar e realizar algum procedimento em fun¢do de seu estado atual. Esses sinais sdo o princi-
pal meio de comunicagdo entre o sistema de gerenciamento e seus servigos gerenciaveis. No
entanto, nem todos os aplicativos possuem suporte a esses sinais ou a sua adaptacdo pode se
tornar muito complicada. Como forma contornar esse problema, o cliente também pode co-

municar-se com 0s servigos por meio de mensagens XML no padrao WebService, com sinta-
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xe definida caso-a-caso. Esse padrdo serve como ferramenta que possibilita a interoperabili-
dade entre sistemas e garante comunicagao entre servigos.

e Alteracao de configuracao dos servicos. Cada cliente também ¢ responsavel pelas configu-
racdes de cada sistema gerenciado e de suas configuracdes também. Isso facilita o processo
de alteracao de configuragdes porque o centraliza, além disso aumenta a seguranca e confiabi-
lidade dos sistemas. Essas configuragdes, cifradas ou ndo, podem estar armazenadas em um
banco de dados, arquivos de configuragdes ou, em alguns casos, em arquivos XML.

e Agendamento de operacdes sobre servicos ou sistema. Algumas operagdes sobre os servi-
¢os ou ao sistema operacional ndo podem ser executadas a qualquer momento. Isso ocorre pe-
lo fluxo de dados nos servigos ou mesmo pela necessidade de manter o sistema em funciona-
mento. E necessario, entdo, que o sistema permita o agendamento de operagdes em horarios e
dias especificos.

e Manutencio de servicos do sistema. Alguns aplicativos instalados no sistema operacional
sdo importantes para o correto funcionamento dos servigos gerenciados. Portanto, ¢ importan-
te que também sejam observados e administrados. Sistemas Gerenciadores de Banco de Da-
dos sd@o um exemplo disso e, como a maioria dos sistemas, precisam de manuteng¢ao constante
para garantir desempenho adequado.

e Administracdo das informacgodes geradas pelos servigcos. Servicos do sistema geram infor-
magdes armazenadas em disco, banco de dados ou em outra estrutura de dados e muitas vezes
informagdes desnecessdrias - lixo. Esses dados também precisam ser administrados para evi-
tar problemas como a reduc¢do do espaco disponivel em disco e tempo de resposta. Dados de
sistemas apenas devem ser excluidos quando excederem um periodo de tempo pré-
determinado ou quando algum ponto do sistema chegar a um estado critico.

e Controle de fluxo de processos. Usualmente, existem processos que necessitam ser executa-
dos exclusivamente. Pode-se afirmar que isto caracteriza processos criticos. Em funcao disso,
¢ importante que o cliente consiga manipular esses processos de modo que apenas sejam exe-
cutados um a um. Isso deve ser realizado por meio de semaforos sobre processos e do arma-

zenamento do contexto de cada um desses aplicativos.

A partir dessas fungdes € possivel efetuar a maioria das operacdes rotineiras necessarias pa-

ra manter um sistema em funcionamento. No entanto, cada processo necessita ser chamado a par-
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tir de uma visdo humana de sistema. Cada processo assim possui um custo e o tempo gasto pelos
mecanismos de seguranga o torna mais elevado ainda. Além disso, diversas dessas acdes sdo efe-
tuadas a partir de um processo de rotina, como a exclusdo de exames quando o espaco disponivel
em disco atinge determinado estado. A partir desses dados € possivel mapear essas agdes e auto-
matizar processos como forma de reduzir o tempo gasto com essas operagdes. Com esses dados
em maos, ¢ possivel desenvolver mecanismos que realizem agdes pré-programadas em funcao do

estado atual do sistema e paradigmas de inteligéncia artificial.

3.3.3.1. Sistema de autogerenciamento

A automatizacdo de algumas tarefas do sistema aumenta sua confiabilidade e reduz o tempo
gasto com agdes facilmente rastreaveis. Tarefas auto-executaveis, porém, necessitam de caracte-
risticas que garantam uma execucao independente, inteligente e possibilitem ganho real de tempo
e desempenho. Entre as caracteristicas que marcam essas tarefas pode-se destacar a independén-
cia de pardmetros ambientais (dados que possuem grande dependéncia do contexto e do ambiente
em que esta inserida) e execucdo independente do sistema, ou seja: ndo seja diretamente depen-
dente da execugdo de outras acdes pelo sistema operacional ou outros servigos.

Sistemas criticos que podem ser utilizados a qualquer momento precisam, entretanto, de ou-
tros cuidados especiais. O fluxo de informacdes precisa ser constantemente controlado e analisa-
do de forma que tarefas pré-programadas apenas sejam executadas em momentos adequados.
Durante a execucao desta acdo, o sistema deve ser capaz de aferir se existe necessidade ou nao de
redirecionamento de fluxo de dados como forma de manter um funcionamento adequado dos ser-
vigos utilizados.

Indiretamente, o controle de fluxo de dados possibilita aumento na eficiéncia do sistema por
meio da melhoria de sua entrada e saida. No entanto, ¢ importante que exista uma metodologia
clara de controle de fluxo baseada em sistemas de escalonamento ou inteligéncia artificial para
evitar deadlocks. Somente com um sistema como esse € possivel automatizar a tomada de decisao
de tarefas. Entre as tarefas mais usuais e que possuem, inerentemente, as caracteristicas necessa-

rias para isso pode-se citar:
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e Manutengdes de sistema;

e Controle de estado do sistema (status);
e Controle de historicos;

e (Copias de seguranga;

e Atualizagdes Automaticas.

3.3.3.2. O Processo de Manutencado do Sistema

As tarefas de manutencao de sistemas sdo fundamentais para garantir o correto funciona-
mento de todos os servigos. Entre essas tarefas, provavelmente a mais usual ¢ o controle de espa-
¢o livre em disco e sua limpeza. Somente por meio de controles como esse, € possivel permitir o
funcionamento de servicos em sua plenitude. No entanto, mesmo processos aparentemente sim-
ples necessitam ser desenvolvidos de forma a atender as necessidades do sistema. Como exem-
plo, a limpeza de disco precisa ser realizada em 2 niveis: Rotina e Emergéncia. Cabe ao sistema
descobrir 0 momento correto de realizagdo de tarefas como essa para evitar riscos com panes €
falhas.

Entre outras operacdes que atendem esse requisito pode-se destacar agcdes de rotina na
manutengdo de banco de dados, como otimizacdes e re-indexagdes. Em nivel de software, nor-
malmente poucas alteragdes sdo realizadas. Entretanto, sistemas sempre estdo suscetiveis a atua-
lizagdes e corregdes de bugs. Em funcdo disso, cabe ao sistema gerenciar esse processo ¢ realiza-

lo de forma clara e simples o suficiente para o retorno a versdo anterior em caso de falhas.

3.3.3.3. Copias de Seguranga

Rotinas pré-programadas de manutengdo de sistema garantem seu funcionamento e evi-
tam paradas por falta de recursos, entre outros. No entanto, alguns erros ndo sao recuperaveis ou

podem causar grandes estragos ao servigo ou ao sistema computacional. A recuperagdo do siste-
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ma em casos como este, normalmente, obriga a restauracdo de copias de seguranga anteriormente
armazenadas.

Essas copias sao uma garantia que permite agilizar o processo de recuperagao de falhas ou
ataques ao sistema e evita maiores perdas de informagdes. Em um sistema que possui diversos
servidores, a automatizacdo desse processo ¢ importante e garante copias freqiientes o suficiente
para esses processos. Por isso, cada cliente deve realizar uma copia de segurancga, em tempo pré-
determinado ou quando necessario, dos seus dados de configuracao, dos servigos e dos dados
freqlientemente mais acessados. Esse processo ¢ realizado localmente e depois de concluido ¢
automaticamente enviado ao servidor que retransmite uma instancia a um local devidamente or-
ganizado para isso.

Ao passo que necessario, o proprio cliente, desde que em situacdes fora de controle, pode
requerer uma instancia dessas copias para o servidor. Quando isso acontece, um administrador do
sistema ¢ automaticamente avisado através de um meio eletronico e pode dar seguimento 4as a-
¢oes necessarias. A interagao humana nesse processo ¢ fundamental e garante uma comprovagao

do estado e da real necessidade de uma atitude drastica como essa.

3.3.4. Visdao do sistema

Uma das caracteristicas de aplicativos em geral ¢ possuir ou ndo uma visao grafica que pos-
sibilite interagdo com seu usudrio. Esse processo, normalmente, ¢ realizado por meio de visdes
graficas utilizando janelas ou por meio do uso de terminais. A necessidade da utilizacdo desta
feature deve ser observada pelo aplicativo, sendo caracteristicas como a necessidade de pardme-
tros em tempo de execugdo, os usuarios padrdes e sua ergonomia como fatores importantes para
1S80.

Abstraindo a utilizacdo e necessidade de interface grafica no problema de gerenciamento
remoto, a primeira conclusdo que pode ser tomada ¢ a desnecessariedade de uma visdo grafica em
cada cliente. A centralizagdo das informagdes de cada cliente e do servidor em um Unico ponto
facilita o processo de gerenciamento em relagdo ao conjunto de servidores gerenciaveis e isso

pode ser estendido a uma visdo Unica de sistema. No entanto, a conclusdo de utilizagdo de uma
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interface web ou de clientes graficos ¢ inteiramente ligada as caracteristicas do sistema em que se
encaixam os servidores.

Essa interface grafica ¢ totalmente independente do funcionamento do sistema, funcionando
exclusivamente como um mecanismo de visdo de dados. Apenas deve existir uma ponte de co-
municacdo entre o servidor e as informagdes disponibilizadas. Isto deve ser realizado por meio da
troca de mensagens XML, utilizando o mesmo padrdo e as mensagens trocadas entre os clientes e
os servidores. No entanto, em cada mensagem deve ser acrescentado dados referentes a identifi-

cacdo do cliente ou do servidor relacionado a mensagem.

3.3.5. Comunicacdo

Em sistemas que utilizam clientes e servidores remotamente localizados em computadores
diferentes ou mesmo para sistemas distintos, a comunicag¢@o ¢ um ponto fundamental para garan-
tir o correto funcionamento desses ambos os sistemas. Por meio da comunicagdo entre esses pon-
tos € possivel realizar trocas de informagdes e manter sincronizadas diferentes instancias de soft-
wares. Para o correto funcionamento da comunicacgdo entre os sistemas, entretanto, alguns pontos
precisam ser levados em considerag@o: protocolo, padrdo e seguranga.

Atualmente, os protocolos TCP (acronimo do inglés Transmission Control Protocol) e UDP
(User Datagram Protocol) sao os mais utilizados para transporte de informagdes utilizando soc-
kets. As principais diferencas entre ambos estdo na seguranga do transporte de dados e mecanis-
mos de seguranca. O protocolo TCP/IP possui mecanismos de deteccdo de erros e seguranga para
o envio/recepcao de dados. Em funcao disso e da necessidade de seguranca de transporte, o pro-
tocolo TCP ¢ o mais indicado para troca de informagdes em aplicativos de gerenciamento remoto
ou em outros aplicativos que necessitem de um grau minimo de confianga de trafego. Ja o proto-
colo UDP ¢ mais indicado para aplicativos que necessitem de maior velocidade no processo de
transmissao.

Utilizando um protocolo, ¢ possivel ¢ possivel padronizar e facilitar a comunicacdo entre
dois aplicativos. No entanto, seu processo de desenvolvimento ¢ muito mais amplo e complexo.
Pontos como a tipagem das mensagens, cifragem dos dados e rotinas de transmissdo sdao funda-
mentais para a comunicagdo entre clientes e servidores.
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A mensagem ¢ ponto fundamental para comunicacio entre clientes e servidores. E nela que
tramitam as informacgdes e seu processo de reconhecimento ¢ fundamental para que um sistema,
analogamente, “entenda” o que outro quer dizer. Em fung¢do disso, o padrao de mensagem ¢ im-
portante para facilitar o processo de reconhecimento e permitir a inclusdo de novas mensagens
(especificamente, necessarias na adicdo de novos servicos a serem gerenciados). Pensando nesses
aspectos, a mensagem precisa ser simples o suficiente para permitir acréscimo de informagdes e
novos tipos e robusta o suficiente para garantir sua integridade e de seus dados. Levando-se em
consideragdo esses pontos, o padrao Webservice encaixa-se como solugdo viavel, o qual utiliza o
padrdo XML para o armazenamento das informagdes. Esse padrao foi desenvolvido para servir
de modelo de integragdo entre sistemas diversos (Alonso, et al. 2003).

Normalmente utiliza-se como meio de integracao de sistemas web, utilizando o protocolo
HTTP para comunicacdao. No entanto, nada o impede de ser utilizado com outros protocolos, o
que o torna flexivel o suficiente para ser utilizado.

Sua utilizagdo ¢ feita com a utilizacdo do protocolo SOAP (acronimo de Simple Object Ac-
cess Protocol), o qual permite invocacdes remotas de procedimentos e trocas de mensagem inde-
pendente de ambientes. Cada mensagem armazena um objeto, o qual € identificado e processado
pelo receptor da mensagem. As mensagens possuem envelope e corpo, entre os itens obrigatorios,

um cabecalho e um retorno entre os opcionais de sua sintaxe.

“Envelope”

Cabecalho

Corpo

Retorno

Figura 7 — Estrutura de uma mensagem WebService
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A Figura 7 mostra a estrutura de uma mensagem. No “Envelope” estdo contidos o estilo de
codificacdo, declaracdes e atributos adicionais. No cabecalho, que ¢ opcional, estdo definidos
atributos adicionais ao primeiro subgrupo. Informagdes como caracteristicas de processamento e
tipo de mensagem estdo definidos nessa parte. O corpo da mensagem ¢ onde estdo os dados a
serem transportados, como parametros de execugdo ou informagdes. Ja o retorno, opcional, ¢ on-

de sdo carregados status de erro e valores de retorno.

3.3.5.1. O Processo de Transmissdo de Dados

Pode-se dividir o processo de transmissao de dados em duas partes: Associacdo e Transfe-
réncia. Ambas sdo importantes para o processo de transmissdo de dados e sdo interligadas de
forma que uma Transferéncia s6 ocorre apds o sucesso do processo de associagdo. Cada etapa dos
dois processos ¢ caracterizada por um tipo de mensagem. Essas mensagens possuem identificagdo
unica e necessitam ser transmitidas de forma a manter a integridade do sistema. Abaixo sdo des-
critos os dois processos:

Associacfo. Essa etapa ¢ onde ocorre a primeira troca de dados entre clientes e servidores
e onde se define os mecanismos e padrdes utilizados na Transferéncia. Uma mensagem ¢ enviada
contendo informagdes como a identificagdao de clientes e servidores, chaves de acesso ¢ a cifra-
gem utilizada na transferéncia dos dados.

A Figura 8 demonstra como o processo de associagdo funciona. Inicialmente o requisitan-
te envia uma mensagem contendo sua identificagdo, sua chave de seguranga e seus parametros de
execugdo que serdo utilizados posteriormente no processo de Transmissdo. A partir desses dados,
o receptor verifica se o requisitante ¢ valido, se possui suporte ao tipo de Transmissdo de dados
exigida e se suporta a cifragem de dados solicitada. Caso todos os parametros sejam atendidos, o
receptor responde o cliente com status de sucesso, caso contrario retorna uma mensagem de erro.

Essa mensagem possui o cddigo do erro encontrado.
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Requisitante Receptor

C-Associate
Request C-Associate
Indication
C-Associate
C-Associate Response

Confirmation

Figura 8 - Processo de Associacio entre cliente e servidor

Transmissao. Apos o sucesso no processo de negociagdo, € possivel iniciar o processo de

transmissdo, no qual ocorre a troca de informagdes. Abaixo estdo listadas cada uma dessas partes,

assim como estdo descritos os principais passos de cada uma das partes.

Data Transfer Request: Mensagem enviada pelo Requisitante avisando o Receptor que
iniciara o processo de transmissao de dados.

Data Transfer Confirmation. Com essa mensagem o Receptor informa o Requisitante
que pode iniciar a troca de dados. Caso a troca de informagdes nao possa ser iniciada,
por motivos como nimero maximo de clientes conectados ou tarefas que exigem ex-
clusividade, a mensagem de retorno contém um aviso que impede o inicio do proximo
passo.

Data Send. Um conjunto de dados, de tamanho méximo negociado no processo de as-
sociacdo ¢ enviado.

Data Received. O receptor confirma o recebimento dos dados ou pede o re-envio, em
caso de erro.

Release Indication. Indicagdo de que terminou o processo de transmissao.
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Release Confirmation. Mensagem que indica o término de todo o processo. O envio

dessa mensagem depende diretamente dos parametros definidos no processo de asso-

ciacdo. Essa mensagem pode ser enviada logo ap6s o término da transmissdo, ou apos

o término da execucdo da operacdo associada. Os erros associados a essa mensagem

podem invalidar todo o processo de Transmissdo ou apenas uma parte especifica, de-

pendendo do tipo de falha.

Requisitante Receptor
C-Comm RQ Data Transfer Request
C-Comm RQ
' ' C-Comm RSP
C-Comm RSP Data Transfer Confirmation
C-Comm SD Data send
C-Comm SD
: C-Comm SD
C-Comm SD Data Received /
C-Comm CON\\ Release Indication
& C-Comm CON
i . C-Comm CON
C-Comm CON Release Confirmation

Figura 9 — O processo de Transmissao de dados
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A Figura 9 exibe os principais eventos que ocorrem no processo de transmissao de dados.
O sinal de “C-Comm RQ” refere-se a Data Transfer Request. Essa mensagem de requisi¢do de
transferéncia de dados ¢ respondida pelo sinal de Data Transfer Confirmation, o qual pode auto-
rizar ou nao o processo de troca de mensagem.

Caso a transferéncia de dados seja autorizada, os sinais de Data Sent e Data Received (C-
Comm SD) sdo trocados enquanto existirem pacotes a serem transmitidos. Ao término desse pro-
cesso, o Requisitante emite um sinal de Release Indication informando o Receptor que todos os
dados foram transmitidos. Apds o recebimento deste sinal, o Receptor realiza os procedimentos
de reconhecimento e os indicados pela mensagem e retorna ao Requisitante uma mensagem de

falha ou sucesso na mensagem de Release Confirmation.

3.3.5.2. Defini¢do de mensagens

Os tipos de mensagens definem diretamente o contetido e as informagdes validas em seu
corpo. No padrao WebService, a mensagem pode ser tipada diretamente em seu cabegalho. Isso
facilita e torna claro o seu processo de reconhecimento. Em fungao disso, aliado aos tipos de

transmissdo de dados, as mensagens podem utilizar a mesma subdivisao:

Mensagens de Associacio.

No processo de associacdo entre o requisitante e o receptor ¢ onde se realiza toda a nego-
ciacdo de como sera efetuada o processo de Transmissdo. Portanto, apenas tramitam dados refe-
rentes ao processo em si, deixando-se para depois a troca de mensagens com informagdes rele-
vantes. Entre os principais atributos negociados nessa fase, pode-se destacar:

Encrypto: Tipo de cifragem utilizada nos dados.

Type: Tipo da mensagem. Assume valor para mensagem de Associagao.

1d: Identificag¢do do requisitante.

Key: Chave de seguranca do requisitante.
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Messages Type: Tipos de mensagens de Transmissdo que serdo trocadas. (relativas a apli-
cacdo, modularizacao)

Max Package Size: Tamanho maximo de pacote a ser transmitido.

Release Processor Type: Tipo de Release Confirmation exigido: ap6s o término da trans-

missdo ou do processamento.

Envelope
Encading
Cabecalho
Type
Encrypto
Corpo
Id
Key
Messages Type
Max Package Size
Release Processor Type
Retorno

Figura 10 — Estrutura das Mensagens de Associacio

A Figura 10 mostra como estdo distribuidos os principais atributos nas mensagens de as-

sociacdo. Nessa fase sdo definidos os pardmetros utilizados no processo de troca de informacdes.

Mensagens de Transmissao.

O processo de Transmissdo ¢ onde ocorre a troca de informagdes em si baseados direta-
mente nos parametros definidos no processo de Associagdo. As mensagens trocadas neste proces-
so sdo dependentes diretamente da configuragdao do cliente, servidor e dos servigos gerenciados.
Em funcdo disso, o nimero de mensagens validas e de atributos relevantes ¢ elevado. Abaixo

pode-se observar os atributos genéricos mais relevantes.
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Type: Tipo da mensagem trocada. (Transmissdo)

Encrypto: Tipo de cifragem utilizada nos dados.

Message Number: Nimero da mensagem. Refere-se a qual parte esta sendo transmitida,
caso o tamanho da mensagem exceda o tamanho maximo de mensagem.

Message Type: Tipo de mensagem. Referente diretamente ao tipo de aplicagao utilizada.

Envelope

Encoding

Cabecalho
Type
Encrypto
Message Number
Message Type
Corpo
Paramelers based on Message Type
Retorno
Return based on Message Type

Figura 11 — Estrutura das Mensagens de Transmissao

A Figura 11 exibe a distribui¢do dos atributos em mensagens de Transmissdo. Por ser um ti-
po amplo de mensagem, diversos atributos sdo definidos como locais, como pode-se observar no

COorpo € no retorno da mensagem.

3.3.6. Seguranca

A segurancga em sistemas cliente-servidor ¢ fundamental para o funcionamento de todo o
sistema. Em fun¢do disso, ¢ importante garantir a seguranga de comunicagao, acesso € processa-

mento das informagdes que tramitam pelo sistema. Podem-se considerar esses pontos como um
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gargalo que exigem mecanismos distintos de tratamento. Abaixo estdo descritos os principais

meios utilizados para assegurar isto.

Comunicacao. A seguranca no processo de comunicagao pode ser assegurada, basicamente,
por meio de dois pontos: autenticagdo de acesso e cifragem de dados. Mecanismos baseados em
identificacdo de usudrio e chaves de seguranca sdo capazes de realizar a identificacdo do requisi-
tante de um processo de comunicagdo. Por meio dessas chaves que o cliente pode identificar o
cliente que requisita transmissdo de dados e verificar se ndo houve interceptacdo dos dados. Essas
chaves devem possuir um minimo de 16 caracteres para garantir um minimo de seguranca e difi-
cultar a utilizagdo de algoritmos de quebra de chaves baseados em forga bruta.

Estas caracteristicas sdo suficientes para reduzir potencialmente riscos de autenticagcdo de
usudrios nao autorizados. No entanto, a confidencialidade dos dados transmitidos exige que as
mensagem trocadas sejam cifradas. Entre os mecanismos que solucionam esse problema pode-se
citar a utilizagdo de chaves publicas e privadas para criptografia de dados. Esse método consiste
na cifragem, por uma chave publica, dos dados pelo requisitante e na leitura e no reconhecimento
dos dados pelo receptor com a utilizagao de uma chave privada tnica.

A utilizagdo de mecanismos de seguranca deve ser definida no processo de associagdo no a-
tributo Encrypto. Esse campo define qual o tipo de seguranga deve ser utilizada e seu valor deve
ser aceito pelo receptor das mensagens. Usualmente o mecanismo SSL ¢ suficientemente seguro
para garantir a seguranc¢a. No entanto, a utilizacdo, ou ndo, de outros padrdes deve ser definida no
mesmo campo referente a seguranca e precisa ser negociado do mesmo modo entre clientes e
servidor.

Acesso. A seguranca de acesso ao sistema deve ser realizada em nivel de usuario. Ou seja, a
aplicacdo que realiza a visualizagdo e permite a execu¢do de comandos deve possuir mecanismos
que garantam acesso seguro as configuracdes. Niveis de acesso sdo importantes e permitem des-

centralizar a manutengao e administra¢ao dos sub-sistemas.
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4.  Cyclops Healthcare Integration System

A utilizacdo de um modelo com servidores de ponte entre os equipamentos que adquirem i-
magens e Portal de Telemedicina aumenta o nimero de servidores a serem gerenciados e, conse-
qlientemente, os problemas relativos a esse processo em toda a RCTM. Como forma de solucio-
nar esse problema, a ferramenta Cyclops Healthcare Integration System (CHIS) seré responsavel
pela administragdo e manuten¢do de servigos e de algumas partes do sistema operacional. Esse
aplicativo ¢ especifico para as caracteristicas encontradas em toda a rede e deve gerenciar os ser-
vigos de transmissao de exames disponiveis em todo o sistema, como o HL7 Server.

Outros aplicativos, como o Cyclops PingPong, que realiza o monitoramento do status dos
servidores e pelo funcionamento dos servicos DICOM instalados, devem ser integrados ao siste-
ma. A confiabilidade de todo o sistema passa diretamente pelo processo de integragdo desses ser-
vigos e a seguranca garantida pelo sistema. Por isso, ¢ importante que se tome cuidados inerentes

a cada aplicativo e que se mantenham suas caracteristicas principais inalteradas.

4.1. Caracteristicas importantes

A integragdo entre dois aplicativos €, normalmente, facilitada quando se mantém suas carac-
teristicas. Como forma de reduzir os problemas encontrados por falta de coeréncia neste sentido,
o CHIS precisa ser desenvolvido de modo a manter as principais caracteristicas de cada aplicati-
vo. Inicialmente pode-se considerar 5 softwares que serao integrados:

e DCMServer. Servigo que I€ suas configuragdes de um arquivo XM, recepta imagens no

formato DICOM 3.0 e as copia ao Portal de Telemedicina.

e CycClient. Aplicativo que percorre um diretorio e realiza o envio de todos os arquivos

DICOM encontrados com as caracteristicas especificas ou arquivos XML que podem ser

enviados ao servidor HL7.



e HL7Server. Servidor que implementa o protocolo HL7 e permite acesso a banco de da-
dos e, futuramente, realizard o envio de exames de nao-DICOM como Eletrocardiograma
e alguns Ultra-sons ao Portal de Telemedicina.

e Portal de Telemedicina. Visao de sistema. A partir do Portal o usuario final de todo o
sistema tem acesso aos exames realizados por um sistema web.

e PingPong. Sistema de monitoramento de status de servidores de Ponte.

Os pontos fundamentais de todos esses aplicativos sdo sua natureza e seu comportamento.
Cada um possui pontos especificos que necessitam serem preservados ou caracteristicas que im-
possibilitam, inviabilizam ou dificultam o desenvolvimento de solucdes paralelas para sua admi-
nistracdo ou a visualiza¢do de suas informagdes. Em fung¢ao disso, € importante que esse processo
seja realizado de forma conjunta, utilizando péaginas web integradas ao Portal de Telemedicina,

com informag¢des compartilhadas entre visualizacao, alteragao e acesso aos seus dados.

4.2. Arquitetura do Sistema

A partir dos sistemas ja existentes e de suas configuracdes atuais € possivel elaborar uma
solucdo que permita o correto gerenciamento das tecnologias ja existentes e proporcione a inte-
gracdo de novos servicos. A partir desta premissa e dos problemas ocasionados por alteracdes
drasticas na arquitetura existe ¢ importante que a ferramenta CHIS tenha apenas papel auxiliar as
solucdes ja existentes.

A Figura 12 exibe a abstracdo da arquitetura de todo o sistema com a integragao do siste-
ma CHIS. Este ¢ o centralizador do processo de administragdo e manutencdo dos servidores em
que servicos responsaveis pela transmissdo de exames executam. Em fungdo disso e das caracte-
risticas da arquitetura, pode-se considerar que o CHIS e o Servidor DICOM estdo em uma mesma

camada de sistema e possuem restrigoes de acesso e funcionamento semelhantes.
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Figura 12 — Arquitetura do Sistema

A comunicagdo entre CHIS Server e seus clientes ¢ realizada por meio de mensagens

XML no padrao WebService. Cada cliente ¢ responsavel pelos servicos que executam em seu
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servidor e pela manutencdo de seu status satisfatorio. A comunicagdo entre dois clientes em uma
mesma camada s6 ocorre com a intermediagdo da comunicagdo realizada pelo CHIS Server, o
qual concentra a comunicagdo e os dados armazenados.

A visdo humana do sistema ¢ realizada pelo Portal de Telemedicina. Esse ¢ responsavel
pela visualizag@o das informacdes de cada cliente e pela chamada de procedimentos e seus para-
metros. O processo de comunicagdo da visdo com cada nodo cliente ¢ intermediado pelo CHIS
Server que analisa as mensagens recebidas e as re-transmite ao receptor final.

Apo6s a recepgao de uma mensagem, o cliente analisa-a e realiza o processo determinado.
Caso esse seja relacionado a um servigo especifico, esse procedimento ¢ realizado com a utiliza-
¢do de Unix Signal, mensagens webservices ou alteragdes em banco de informagdes compartilha-
das. Entretanto, se a mensagem for referente a dados do sistema, o cliente realiza o operagao

diretamente por meio de bibliotecas do sistema, aplicativos adicionais ou extensoes desenvolvi-

das.

4.3. Integracao com o Portal de Telemedicina e niveis de acesso

O Portal de Telemedicina ¢ composto de duas areas: visualizacdo e administracdo. Ambos sao
protegidos por nomes de usuario e senha e, na visualizagdo de exames, controlados por perfis de
acesso. Essas caracteristicas permitem integracdo de diversos sistemas, embora necessitem da
divisdo das funcionalidades dos aplicativos em grupos correlacionados. Os perfis sdo divididos a
partir das distribuigdes de tarefas dentro dos setores onde se realizam os exames: Requisitante,

Executor, Técnico e um perfil para acesso de regulagdo de exames: Regulador.
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Figura 13 — Visao do Portal de Telemedicina
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A Figura 13 mostra as duas areas de acesso do Portal de Telemedicina. A esquerda esta a vi-
sualizagdo dos exames, em forma de lista. Ja a direita estd uma visdo do modulo de administra-
¢do, ao qual podem ser adicionados usuarios, institui¢des, municipios ¢ modalidades de exames,
entre outros.

A divisdo realizada nos perfis pode ser ampliada e utilizada para delimitagdo de niveis de a-
cesso de usudrio. Para isso, ¢ necessaria a criagdo de grupos funcionais para as alteragdes que
podem ser realizadas. A partir desses agrupamentos o usudrio do sistema pode visualizar e reali-
zar chamadas especificas nos clientes que possui permissao.

E importante salientar que o Portal de Telemedicina adquire a responsabilidade pela geréncia
de acesso as informacdes do sistema. Isso também acontece pela utilizacdo dos perfis de acesso e
pela autenticagdo ja exigida para entrar no sistema. Esta divisdo, no entanto, ¢ extremamente fun-
cional e retira a responsabilidade de autenticacdo e validacdo de usudrios do sistema do CHIS

Server, facilitando e reduzindo o tempo gasto com mensagens de erros e validagdo de usuarios.

Instituicao Informagdes Basicas ‘

~Sefor |

Servigos Manutencdes |

VisualizaqécH Controle ] Realizagao “ Agenda H Registro ]
1 Informagbes Avancadas
[ Configuragbes | Procedimentos |

Visualizagao | | Alteragao | |Inclusdo/Remogo |

Figura 14 — Niveis de Acesso

A Figura 14 exibe um diagrama com os niveis de acesso e suas a¢des basicas de operagdo pa-
ra cada grupo funcional. Cada nodo do grafico representa um grupo e cada mddulo representa

uma agdo que pode ser realizada. A raiz de todo o sistema ¢ a instituigdo operante, sendo que
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abaixo estdo delimitados os setores cadastrados e suas respectivas informacdes. A listagem, as

permissdes de acesso estdo descritas abaixo.

Instituicao: Dados bésicos referentes a Institui¢do onde localizam-se os equipamentos. Todos

0s usuarios associados tém acesso a esses dados.

©)

Informagoes Basicas: Dados referentes ao funcionamento e aos status funcionais da
bridge. Nesse ponto relacionam-se informac¢des como o histérico de desligamentos e

status atual do sistema (em manutencgao, ok, etc.).

Setor: Informagdes referentes aos seus exames realizados e ao seu fluxo de dados.

o

Informacgoes Avancadas: Dados referentes as estatisticas e informagdes referentes ao
setor. Em funcdo disso, podem ser visualizados por todos os usudrios associados.
Servicos: Esse modulo possui as informagdes referentes ao funcionamento do aplica-
tivo que realiza a transmissdao dos exames. A partir dele € possivel visualizar seu sta-
tus atual, o histdrico de transacdes e transmissdes. Esses dados estdo disponiveis para
todos os usudrios do setor, no entanto as informagdes de controle apenas estdo visiveis
aos administradores do sistema. A partir desses dados ¢ possivel realizar paradas de
sistema, enviar sinais de controle ou mensagens ao servico.

Manutengdes: As informagdes referentes a manutengdes e paradas programadas do
sistema podem ser visualizadas por meio desse mddulo. Esses dados sdo compartilha-
dos por todos os usuarios associados ao setor € permitem e exibem os dados cadastra-
dos diretamente pelo administrador do sistema. Essas informagdes referem-se direta-
mente ao registro de novas paradas e a agenda programada.

Configuracdes: Esse grupo retine informacgdes referentes as configuracdes dos servi-
cos executados. A visualizacdo dos dados associados ao seu cliente pessoal podem ser
visualizados pelo usuario cadastrado. Ja as outras acdes, apenas estdo disponiveis para
acesso pelo administrador do sistema. Essas referem-se a inclusdo, remogao e altera-
¢ao de clientes, servidores e dados cadastrados nas base de informacgdes dos servigos.
Procedimentos: Esses dados, visiveis apenas ao administrador do sistema, permitem
o envio de procedimentos a serem executados pelo cliente. Entre essas chamadas po-
de-se citar a remocao de exames para limpeza de disco, manutengdes e configuracdes

em servicos do sistema operacional.
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4.4. Integraciao com o Cyclops DCMServer

A ferramenta Cyclops DCMServer ¢é responsavel pelo recebimento, armazenamento € co-
municac¢ao de arquivos no padrao DICOM 3.0. Esse aplicativo trabalho como um midlleware
entre os equipamentos que realizam os exames ¢ o Portal de Telemedicina. A utilizagdo dessa
ferramenta também permite o acesso ao banco de exames e requisicdes de transferéncia dessas
informacdes para outros computadores através de comunicagao em formato DICOM. Analisando
esses dados, sua natureza de funcionamento — apenas um processo de sistema, usuario final ndo
tem acesso direto, entre outras caracteristicas — as defini¢des do padrao DICOM e suas configu-
ragdes, chega-se as seguintes conclusoes:

e E importante que exista integragdo entre as configura¢des do servidor e as informagdes do
Portal. Referéncias entre os equipamentos, os setor em que estd implantado e seus usudrios
associados garantem maior controle sobre seus dados.

e Os dados armazenados necessitam de maior transparéncia de acesso. A nivel de acesso, a
criacdo de uma identificacdo (4ETitle) para cada usuario ¢ uma alternativa ponderavel. Pen-
sando-se em informagdes duplicadas e dessincronizadas, ¢ necessario um mecanismo que ge-
rencie esses dados. Esse processo precisa ponderar a cache criada para reduzir tempos de a-
cesso a exames € a replicagdo desnecessaria de configuragdes e suas copias.

e A sincronizagdo dos dados nas bridges pode ser realizada por meio de técnicas baseadas em
eventos. Para isso, ¢ necessario abstrair os conjuntos de informagdes referentes a um exame
em um estudo. J& as configuragdes ndo precisam ser instantaneamente atualizadas, adequan-
do-se também a essa técnica. Isso evita o uso de técnicas de forca bruta, como o polling, o

que aumenta a ociosidade da rede.

Com essas informagdes obtidas em maos, ¢ possivel imaginar um mecanismo de integra-
¢do e aumento de desempenho do aplicativo. Isto pode ser realizado com a utilizacdo de meios
que evitam a duplicagdo desnecessaria de dados, sincronizam as informagdes entre os clientes e o
servidor centralizador e a maior transparéncia do sistema ao seu usuario. No entanto, objetivos
como esses ndo sao faceis de atingir, sendo necessarias algumas pequenas alteragdes no aplicati-

vo para permitir essas melhorias.
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4.4.1. Comunicagdo e processamento de mensagens

A comunicag¢do entre a ferramenta CHIS e o Cyclops DCMServer pode ser realizada de du-
as formas: sinais de sistema e mensagens XML. Ambas as formas sdo mecanismos que permitem
a mudanga de parametros de software em tempo de execucdo. No entanto, cada uma dessas for-
mas deve ser utilizada em casos especificos, como forma de manter coeréncia e um grau de pa-
dronizagao.

As mensagens XML devem ser utilizadas quando for necessario que uma alteracdo seja rea-
lizada imediatamente. Ou seja, quando a manipulagdo do processo atual ndo pode ser ignorada,
como no processamento de arquivos grandes (ex: exames com modalidade XA). A partir da men-
sagem, o sistema entdo realiza a alteracdo necessaria e re-inicializa o processo atual. Esse meca-
nismo também deve utilizado quando for esperada uma resposta do sistema ou em casos que 0s
sinais de sistema ndo possam agir satisfatoriamente.

A utilizagdo de sinais de sistema deve ser realizada quando o proprio CHIS possa realizar a
alteracdo e apenas informar o aplicativo de que deve realizar determinada seqiiéncia de opera-
coes. Esses passos sdo determinados pelo sinal de sistema escolhido, o qual deve ser interpretado
para que o aplicativo saiba qual seqiiéncia de operacdes a realizar. Um exemplo tipico dessa al-
ternativa sdo as mudancas de configuragdes. O aplicativo CHIS realiza as alteragdes necessarias e
envia um sinal para que o DCMServer leia novamente suas configuragdes e mantenha-se em fun-
cionamento. Outro exemplo trivial ¢ a necessidade de envio de um sinal de kill para o sistema, o

qual o avisa para seguir os passos anteriores a parada do processo.

4.4.2. Alteragoes nas camadas de aplicativo existente

O suporte do aplicativo a troca de mensagem em tempo de execugdo passa pelo seu recebi-
mento, reconhecimento e tratamento. Para que esses processos possam ser corretamente executa-

dos e a fim de manter organizado o sistema, ¢ necessaria a acomoda¢ao de mais camadas com
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esses fins. Isso s6 acontece quando o sistema estiver divido em camadas funcionais. Com essa
divisdo logica ¢ possivel reduzir o nimero de mudangas a serem realizadas e aumentar a re-
utilizacao desse cddigo. A Figura 15 exibe a organizagdo dos pacotes do Cyclops DCMServer.
Na figura ¢ possivel visualizar as camadas adicionadas (em vermelho) e suas outras camadas fun-
cionais. As camadas na horizontal relacionam-se diretamente com suas camadas inferiores € com

as verticais. Ja essas, apenas participam de relacdes, mas ndo possuem relagdo direta com outras

camadas.
Scale First
Scale Out
Communication
Storage
Registry
Common
. Multimidia
Parsing
Configuration Persistence
Scale U Singleframe Multiframe ECG AU SR
pv Databasg XML E v Scale Last

Figura 15 — Diagrama de camadas do Cyclops DCMServer

As camadas “Management Communication”, “Messages Parsing” e “Tratament” necessi-
tam ser adicionadas para que o aplicativo suporte a troca de mensagens em tempo de execugao.
Respectivamente, elas sdo responsaveis pelo recebimento das mensagens, pelo seu reconheci-
mento e pela rotina de passos a serem executados. Essas caracteristicas possibilitam que apenas a
camada de tratamento seja modificada caso algum processo necessite ser modificado ou adicio-
nado.

A adicdo destas camadas implica na adi¢do de novas funcionalidades ao aplicativo. A nova
camada de comunicacdo necessita de outra porta para comunicacdo com o CHIS Client, assim
como exige a adi¢do de novos atributos — como identificagdo de clientes e servidores — as confi-
guracdes do servico. Apds o recebimento dessa mensagem, a camada de reconhecimento de
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mensagens a interpreta e apenas passa sua identificagdo a camada de tratamento. Essa ultima ¢
responsavel pela execugdo dos procedimentos necessarios € por isso possui associagdo com as

demais camadas do sistema.

4.4.3. Alteragoes nas configuragoes

Além da adicao de novas camadas ao sistema, algumas necessitam de modificagdes para
que o sistema possa ser integrado. Entre essas alteragdes, as principais, sdo as altera¢des na leitu-
ra e no armazenamento das configuragdes. Essa alteragdo necessita ser feita para facilitar o pro-
cesso de alteracao e leitura de dados. Em fungao disso, as configuracdes passam de um arquivo
XML para informacgdes contidas em um banco de dados relacional.

No entanto, a utilizagdo de um banco de dados traz consigo a dependéncia de mais um ser-
vico de sistema, que possui periodos de manutengdo. Essas desvantagens, porém, sdo compensa-
das pelas vantagens que um banco de dados proporciona. Entre essas vantagens estdo: facilidade
de escrita e leitura em comparagdo com arquivos em disco, integragdo simplificada com outros
sistemas e a possibilidade de utilizagdo de mecanismos de seguranga com um custo menor.

A possibilidade de armazenamento remoto (centralizagdo de todas as configuracdes) das ba-
ses de dados deve ser ignorada. Isso por que a necessidade de sincronizagdao dos dados e seu grau
de importancia nos clientes exigem que essas configuracdes estejam sempre acessiveis de forma
rapida. O servigo depende exclusivamente desses dados e por isso, € importante que exista um
mecanismo de escape, para o caso de ocorrer algum erro de conexdo com o banco de dados ou
algum problema de integridade. Em fun¢do disso, um arquivo XML de backup deve ser mantido
para reduzir esse problema, mesmo que necessite ser manualmente configurado. Em fung¢ao dis-
so, essa alternativa ndo precisa estar integrada ao servigo de gerenciamento remoto e deve conter,
pelo menos, as configuragdes de acesso dos equipamentos e os dados para re-envio entre o servi-

dores de ponte e o Portal de Telemedicina.
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4.5. Integraciao com os Outros Aplicativos

Os primeiro passos para a integragdo de uma ferramenta ao CHIS sao a analise das neces-

sidades e o levantamento de requisitos. Isso deve ser realizado levando-se em consideragdo a na-

tureza do aplicativo, freqiiéncia de utilizagdo e a importancia dos servigos realizados. Abaixo

estdo descritos os principais servicos, além do Cyclops DCMServer e do Portal de Telemedicina

a serem integrados ao CHIS, assim como também estdo especificados os principais requisitos de

integracao de cada sistema.

HL7Server. O servidor de mensagens HL7 consiste em uma ferramenta que realiza troca de
mensagens em formato XML. Devido a flexibilidade de suas mensagens, ¢ possivel realizar
desde troca de informagdes de pacientes até envio de exames ao Portal de Telemedicina. Em
funcdo disso, esse sistema pode ser considerado critico e deve manter-se operante 24hrs por
dia. Além de um mecanismo de monitoramento de status, sua integracdao com o CHIS tam-
bém deve ser realizada para permitir alteragdo em suas configuragdes.

Basicamente sdo necessarias duas mudangas para a integragdo da ferramenta ao CHIS. A
primeira consiste em desenvolver o tratamento de sinais e transformar o aplicativo em um
servico de sistema. A partir disso € possivel enviar sinais de sistema ao sistema. Além diso, ¢
importante que as configuragdes do sistema também sejam armazenadas em um banco de
dados relacional, nos mesmos moldes da ferramenta DCMServer. A modelagem do banco de
dados deve ser independente do servidor DICOM e um arquivo de seguranca também deve
ser mantido para garantir maior integridade ao sistema.

CycClient. A ferramenta cycClient consiste em um cliente que realiza o envio de arquivos
DICOM ou XML, respectivamente, a um servidor DICOM ou ao HL7Server. Seu modo de
funcionamento consiste na leitura de um arquivo de configuracdo em formato XML que con-
tém informacdes a respeito do diretdrio em que estdo armazenados os arquivos, o caminho
dos diretorio em caso de sucesso na transmissao, falha ou no caso de erros no processo de re-
conhecimento e validacdo do arquivo. O Anexo 8.2 exibe o arquivo de configuragdo da fer-

ramenta.
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Atualmente a ferramenta ja ¢ executada como um servico de sistema, com os principais
Unix signals ja sendo reconhecidos. Em fun¢ao disso, a unica grande alteragdo necessaria ¢ a
necessidade de leitura das configuracdes de um banco de dados. Nesse aplicativo, esse pro-
cesso € mais custoso e necessita de maiores cuidados. Isso devido a natureza de operagdo da
ferramenta e de seu modo de operagdo atual. No momento, apenas € possivel monitorar os
arquivos em um unico diretdrio, sendo que € necessdria uma instancia do aplicativo para ca-
da diretdrio a ser monitorado. Ja o modo de funcionamento da ferramenta ¢ definido antes de
sua execucdo, sendo passado como um parametro de funcionamento.

Como forma de resolver isso, pode-se utilizar um banco de dados relacional representando
objetos com atributos referentes ao diretorio a ser percorrido, o tipo de arquivos presentes € o
modo de operagdo do sistema. Por meio dessa alteracao, ¢ possivel realizar o monitoramento
de diversos diretdrios com uma mesma instancia em execug¢ao. Assim, com a execucao dessa
modificacdo a ferramenta pode ser integrada ao CHIS, recebendo sinais de sistema para ge-
renciar seu fluxo de informacgoes.

PingPong. A ferramenta PingPong consiste em um aplicativo que realiza o monitoramento de
cada bridge por meio da utilizagdo de comunicagdo DICOM. Seu funcionamento consiste em
enviar, periodicamente, mensagens do tipo C-ECHO para o servidor DICOM em execugao
em cada bridge. A lista de clientes esta armazenado no mesmo banco de dados do Portal de
Telemedicina, sendo os dados e os registros do sistema integrados a ferramenta web.

Em funcdo destas caracteristicas, esse € o aplicativo mais fécil de ser integrado ao CHIS.
Esse processo apenas necessita do desenvolvimento do reconhecimento dos sinais de siste-

ma. Esses serdo utilizados para administrar o fluxo de informac¢des da ferramenta.
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5. Conclusdao

A popularizagdo da Rede Catarinense de Telemedicina e o nlimero de hospitais e equipamen-
to a serem integrados ao sistema trazem um aumento significativo no fluxo de informacdes do
sistema. Conseqiientemente, o crescimento no nimero de servidores de ponte torna a manutencao
da rede custosa e impossibilita a descentralizacdo do processo de administracdo de falhas. Esses
fatos tornam clara a necessidade de uma nova solug¢do que facilite a administragdo e o gerencia-
mento da rede e que permita a automatizag¢do de muitas dessas tarefas.

O estado atual da RCTM e as funcionalidades ja desenvolvidas tornam claro que qualquer so-
lugdo deve ser encaixada no sistema sem alterar as caracteristicas de cada servi¢o. Em fung¢ao
disso, o conjunto de regras e mecanismo proposto segue as convengdes ja estabelecidas e evita ao
maximo alterar as ferramentas existentes. A utilizagdo de um WebService, mesmo que utilizando
sockets para comunicagdo, mantém o sistema atualizado com as técnicas modernas de integragao
de sistemas e facilita sua integragdo com sistemas web.

A partir desses dados e dos problemas atuais, ¢ possivel afirmar que a utilizacdo de uma fer-
ramenta de gerenciamento facilitard o processo de administra¢do do sistema e permita a expansao
do numero de pontos integrados. Além desse fato, a monitora¢do do sistema garante maior inte-
gridade e seguranca as informagdes armazenadas. Conseqiientemente, a preocupagao sobre a con-
fiabilidade dos dados e do sistema de médicos, pacientes e do proprio Governo do Estado ¢ redu-
zida, o que facilita o processo de conscientizagdo e aumenta a utilizagdo do sistema.

O encaixe dessa ferramenta a arquitetura atual cobre uma lacuna existente e torna o Sistema
Catarinense de Telemedicina robusto e seguro a transmissao ¢ armazenamento de dados e os ser-
vidores geograficamente distribuidos. Essa seguran¢a permite a ampliagdo do sistema a outras

areas e, conseqiientemente, auxilia na melhoria do sistema publico de satide do estado.



5.1. Trabalhos Futuros

A melhoria do conjunto de regras e mecanismos propostos passa pelo desenvolvimento de al-

guns topicos pontuais. Entre eles, pode-se citar:

Desenvolvimento do sistema de autogerenciamento dos clientes baseados em técnicas de
inteligéncia artificial. Por meio de técnicas como Redes Neurais ¢ possivel melhorar a tomada
de decisao do momento de execugdo de uma manutengao critica de sistema. Dados como o fluxo
diario e momentaneo de informacgdes, ociosidade do sistema e grau de utilizacao do servidor po-
dem ser utilizados para garantir maior integridade do sistema de autogerenciamento.

Pesquisa de meios de integracao de sistemas a gerenciar em tempo de execuc¢io. Para re-
dugdo de custos e para garantir maior facilidade no processo de integracao de novos servicos po-
de-se buscar solugdes que realizem esse processo em tempo de execucdo. Tal fato reduz o tempo

gasto com o desenvolvimento de codigo-fonte para integragdo do novo aplicativo.
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7. Apéndice A — Requisitos do sistema

Ap6s a andlise dos dados obtidos com o estudo do cendrio e juntamente ao levantamento de
solucdes existentes ¢ possivel realizar o levantamento dos requisitos do sistema. Com essa etapa ¢
possivel validar e documentar o processo de desenvolvimento de software. Abaixo seguem figu-

ras com representagdes dos principais requisitos levantados.

custom Requisitos funcionais /

RF01 O sistema devera se comunicar com as
bridges cadastradas.

RF02 O sistema deve exibir uma tela com todas
as bridges cadastradas e seus respectivos
status (ativa/inativa) e (ligada/desligada).

RF03 O sistema deve permitir o cadastro,
alteragao de informagdes e configuragoes,
alteragao de status e exclusdo de uma bridge

RF04 O sistema deve exibir as estatisticas
referente ao nimero de exames enviados e suas
respectivas modalidades para cada bridge

RFO05 O sistema deve exibir, para cada bridge, as
seguintes informagdes e seus histdricos: Espago
livre em disco; Utilizagdo de Memoria, do
Processador e da rede, tempo online.

Figura 16 — Requisitos Funcionais basicos

Os requisitos representados pela Figura 16 referem-se as funcionalidades mais basicas do
aplicativo. Eles contém apenas informacgdes referentes ao cadastro das maquinas clientes e infor-

magoes triviais referentes a esse processo.



custom Requisitos funcionais /

RFO07 O sistema deve permitir a alteragdo das
configuragées dos servigos instalados em cada
bridge.

RF08 O sistema deve permitir o cadastro de
clientes e servidores nos servigos ativos em cada
bridge e no servidor de aplicagéo.

RF06 O sistema deve exibir os médulos e os
servicos instalados em cada maquina.

RF09 O sistema deve exibir asdepéndencias de
cada servigo(clientes e servidores) em formato de
arvore.

Figura 17 — Requisitos Funcionais de configuracao de servigos
A Figura 17 representa os requisitos de configuracdo de servicos em cada cliente. Esses
requisitos representam a inclusdo e alteragdo dos aplicativos instalados no servidor, bem como
permite visualizagdo de mddulos e servigos configurados na maquina. J& a Figura 18 refere-se aos

requisitos que representam a execucdo de manutengdes no sistema.

custom Requisitos funcionais /

RF10 O sistema deve permitir a execucéo de
manutencgéo de sistema(Liberacdo de espago em
disco, atualizagéo, etc)

RF11 O sistema deve permitir o agendamento de
tarefas em cada bridge(manutencgéao,
iniciar/parar/terminar servigo)

Figura 18 — Requisitos Funcionais de manutencao
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custom Requisitos funcionais /

RF19 O sistema deve exibiruma lista com os
exames armazenados na bridge e os exames
ainda no equipamento (se possivel)

RF20 A partir da lista de exames na bridge e no
aparelho deve ser possivel copiar um exame para
o portal.

Figura 19 — Requisitos Funcionais de visualizagdo de status de exames

A Figura 19 representa os requisitos referentes a visualizagdo dos exames armazenados
em cada servidor. Por meio do cliente deve ser possivel realizar copias de exame do cliente para
o Portal de Telemedicina e, quando possivel, do equipamento para o cliente. Ja os requisitos de

atualizacdo e manutencdo do sistema estdo representados na Figura 20.

custom Requisitos funcionais /

RF17 O sistema deve efetuar atualizagdes
automaticas dele proprio e dos servigos que
gerencia em horarios pré-determinados .

RF18 Durante a atualizagdo, uma manutencao de
servigo ou de banco de dados desse servigo, o
mesmo deve continuar funcionando
normalmente.

Figura 20 — Requisitos Funcionais de atualizagdes automaticas

custom AppControl /

RF75 O sistema deve enviar sinais de
sistema ou mensagens webservice para os
servigos que ele gerenciar.

Figura 21 — Requisito Funcional de Comunicagdo entre aplicagdes
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A Figura 21 representa os mecanismos de comunicagdo entre o aplicativo de gerencia-

mento e cada servigo. Ja na Figura 22, sdo representados os requisitos referentes as copias de

seguranca das informacdes do sistema e dos dados persistentes a cada servigo. Os requisitos refe-

rentes & comunicacao entre clientes e servidores e clientes e servicos sdo representados na Figura

23.

custom Requisitos funcionais /

RF13 O sistema deve efetuar backups dos
exames e do sistema em periodos de tempo
determinados pelo administrador do sistema.

RF14 O armazenamento dos backups deve ser
feito por um modulo separado do sistema.

RF15 O sistema deve efetuar o gerenciamento
dos backups ja existentes (exclusdo de antigos,
atualizacdo de indexadores de referéncia)

Figura 22 — Requisitos Funcionais de copias de seguranga

custom Comunicagao /

RF71 A sistema de comunicagdo deve ser feito
de modo a facilitar a integragéo de outros
sistemas ao CHIS.

RF72 A comunicagéo deve ser feita utilizando o
padrdo XML.

RF16 O sistema deve conseguir recomegar uma
transferéncia de dados do ponto que parou em
caso de uma queda na comunicagao.

Figura 23 — Requisitos Funcionais de Comunicag¢do
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custom REM

RF80 O sistema deve se comunicar com o cliente
CHIS em cada bridge

RF81 O sistema deve exibir uma lista com os
exames armazenados na bridge, no portal e no
aparelho (se possivel)

RF82 O sistema deve gerar uma pagina de
impressdo com os dados do paciente e o
protocolo do exame

RF83 O sistema deve permitir que exames no
aparelho que néo estejam na bridge sejam
copiados (se possivel)

RF84 O sistema deve permitir o envio de um
exame da bridge para o portal de telemedicina.

Figura 24 — Requisitos Mddulo de Regulagao de Exames

Na Figura 24 sao descritos os requisitos da aplicagdo REMS (Remote Exam Management
System). Por meio desse aplicativo € possivel visualizar o status de cada exame, antes mesmo de
ser publicado no Portal de Telemedicina, no setor em que foi realizado o exame. Além da visuali-
zacdo dos exames também ¢ possivel realizar a geragdo e impressao do protocolo referente a cada

€xame.
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Apéndice B — Artigo Relacionado

Um Modelo de Gerenciamento Remoto de PACS Geograficamente Distribuido

Richard A. S. de Martinil, Douglas D. J. de Macedoz,
Rafael Andrade’, Aldo von Wangenheim®

1,2,4

Departamento de Informatica e Estatistica

34Programa de P6s-Graduagdo em Engenharia e Gestdo do Conhecimento

Universidade Federal de Santa Catarina (UFSC), Brasil

Introducio

A evolugao dos ambientes de rede,
servidores e o desenvolvimento do padrao
DICOM possibilitaram nos tltimos anos a
difusdo de ambientes PACS (Picture Archi-
ving and Communication System). Estes sao
definidos como sistemas integrados de co-
municacao e armazenamento de imagens
médicas, geralmente em formato DICOM
[1].

O constante desenvolvimento dos sis-
temas computacionais ¢ dos equipamentos
médico-hospitalares culminou em um novo
paradigma, os PACS distribuidos [2]. Pen-
sando neste tipo de arquitetura, a Universi-
dade Federal de Santa Catarina (UFSC), em
conjunto com a Secretaria de Estado da Sau-
de de Santa Catarina desenvolveu a Rede
Catarinense de Telemedicina (RCTM). Esta

rede permitiu até julho de 2008, a inclusao

de mais de 120 mil exames de diversas mo-
dalidades realizados pelo estado, armazena-
dos em um unico servidor central [3].

A utilizacao de PACS geografica-
mente distribuidos potencializa os problemas
de administragdo encontrados em sistemas
simples. A distancia geografica entre a aqui-
sicao das imagens e seu armazenamento,
muitas vezes, obriga que as informagoes
sejam transmitidas pela Internet. Isso torna o
sistema vulneréavel a oscilagdes, o que pode
deixar pontos inacessiveis por tempo inde-
terminado. Essas caracteristicas, aliadas ao
nimero de pacientes e as equipes médicas
envolvidas necessitam de tratamentos dife-
renciados para que as informagdes sejam
corretamente manipuladas.

A utilizagao da Internet para comuni-
cagdo entre os pontos geograficamente dis-
tribuidos traz problemas tipicos de outros

sistemas ao PACS, como por exemplo, fraca



tolerancia a falhas e varios problemas com
interceptacdo de dados. Nestes casos, a utili-
zacgdo de criptografia e de outros mecanis-
mos de seguranga torna-se extremamente
necessario, devido ao risco de ataques e de

interceptacao de dados.

Metodologia

Os exames armazenados no banco da
RCTM podem ser divididos em duas classes
— DICOM e nao DICOM. Os exames DI-
COM estao concentrados, em sua grande
maioria, na regido metropolitana de Floria-
nopolis. Essa area concentra quatro hospitais
SUS, responsaveis por quase 1.400 exames
por més. A A ferramenta CHIS (Cyclops
Healthcare Integration System) ¢ responsa-
vel pela administragdo e manutengdo de cada
bridge. O software caracteriza-se por utilizar
a arquitetura cliente-servidor - um servidor
central e clientes em cada bridge. A utiliza-
¢do da tecnologia web-service facilita a inte-
gracdo de novos servicos e torna as mensa-
gens trocadas simples e robustas.

O software pode ser divido em duas
metades. O CHIS Server ¢ responsavel pelo
envio das mensagens a cada cliente. O CHIS
Client recebe do servidor as operagdes que
devem ser realizadas nos softwares ou no
sistema e envia sinais a0 DICOM Server na

bridge. As mensagens trocadas entre o clien-

te e o servidor seguem o padrao XML [4].
Elas possuem a identificagao do cliente, do
servidor, o tipo € 0s parametros necessarios
para a operagao. Os tipos de mensagens sao
operagdes que devem ser executadas pelo

cliente ou estatisticas do sistema.

apresenta os pontos de comunicagao
geograficamente distribuidos. Os pontos em
roxo representam a rede publica e os em
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Figura 1 — Rede PACS na grande Florian6-

polis.

Em cada um desses hospitais existe um
servidor, denominado bridge. Esse € respon-
savel pelo armazenamento temporario € o
envio das imagens recebidas para o DICOM
Server. Esse € o encarregado pela centraliza-
¢do e armazenamento dos exames realizados
em todas as institui¢des interligadas a rede.
A ferramenta CHIS (Cyclops Healthcare
Integration System) € responsavel pela ad-

ministracdo e manutencao de cada bridge. O
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software caracteriza-se por utilizar a arquite-
tura cliente-servidor - um servidor central e
clientes em cada bridge. A utilizagdo da tec-
nologia web-service facilita a integragao de
novos servigos e torna as mensagens troca-
das simples e robustas.

O software pode ser divido em duas
metades. O CHIS Server ¢ responsavel pelo
envio das mensagens a cada cliente. O CHIS
Client recebe do servidor as operagdes que
devem ser realizadas nos softwares ou no
sistema e envia sinais a0 DICOM Server na
bridge. As mensagens trocadas entre o clien-
te e o servidor seguem o padrao XML [4].
Elas possuem a identificagdo do cliente, do
servidor, o tipo € 0s parametros necessarios
para a operagdo. Os tipos de mensagens sao
operagdes que devem ser executadas pelo

cliente ou estatisticas do sistema.

Portal de
Telemedicina

Hospital 1 Hospital 2

ﬂ | ©

B - e
Aquisigio de \3 Bridge DICOM /
Imagens !1 CHIS Client B’gﬁ?&ﬁ;’\[" d

:ﬁ
Aquisigéo de
Imagens

Workstation
Radiolégica Workstation
Radiolégica

Figura 2 — Modelo de funcionamento do

PACS na RCTM.

A Figura 2 descreve o funcionamento
da rede PACS integrada a RCTM. Em I es-
tdo definidos os servidores de armazenamen-
to e comunicacao de dados. II sdo os visuali-
zadores DICOM pessoais e workstations
portateis, que acessam os servidores defini-
dos em I. A aquisi¢ao das imagens ¢ feita
nos hospitais representados por IIl e IV.
As interfaces web sdo responsaveis por
criar as mensagens que o servidor envia aos
clientes. O acesso a este conjunto de paginas
esta disponivel no Portal de Telemedicina,
seguindo todos os seus mecanismos e pa-
drdes de acesso. Apos a solicitagdo de uma
operacdo, uma mensagem ¢ gerada e enviada
ao CHIS Server que repassa a mensagem ao
cliente determinado. O conjunto de ferra-
mentas disponivel ¢ suficiente para resolver
os problemas mais usuais encontrados. Entre
essas ferramentas, pode-se citar:
ealteracdes de configuragdo dos DICOM
Servers. Possibilidade de visualizar, alterar
ou adicionar clientes e servidores. Opgdes
avancadas como tipo de compressdo de
imagens, configuragdes de porta e tipo de
armazenamento também  podem  ser
alteradas por esse meio e

evisualizacdo de status e agendamento de
manutengdes de sistema. Essa ferramenta
permite verificar a utilizacdo de memoria,
espaco em disco e histéricos relacionados
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em cada bridge. Também ¢ possivel
agendar manutencdes ou desligar o

sistema.

Resultados Esperados

Com a realizacdo desta proposta a
administracao e a manutencao das bridges
sdo feitas pela ferramenta CHIS. Essa carac-
teristica permitira descentralizar e adequar a
manutenc¢ao de cada um desses servidores ao
Portal de Telemedicina. A arquitetura utili-
zada permite o desenvolvimento de ferra-
mentas de manutenc¢ao automatica, o que
reduz o tempo gasto com operacgdes simples.
Através do desenvolvimento de features
desse tipo sera possivel automatizar manu-
tencdes de sistema, atualizagdes e backups.

A automatizacao dos clientes também
permite o desenvolvimento de um sistema
inteligente de envio de arquivos. Ferramen-
tas assim reduzem problemas encontrados no
envio das imagens com velocidade e instabi-
lidade de rede. Isso proporciona um aumento
na produtividade do sistema e diminui a pos-

sibilidade de gargalos de comunicacgao.

Discussao e Conclusoes

Uma das premissas que foram levadas

em considera¢do no desenvolvimento desse

modelo ¢ a possibilidade de se adicionar
novas features ao software ou novos servigos
a serem gerenciados. Partindo desse ponto,
visualiza-se a extensdo do modelo para a
administracdo e gerenciamento de alguns
requisitos de sistema, como backups e
atualizacoes.

A comunicagdo entre a aplicagdo e os
servicos gerenciados pode utilizar o padrdo
webservice ou Unix Signals. Isso facilita a
integracdo e permite a utilizagdo de modelos

hibridos.
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8. Anexos

8.1. Unix Signals

SIGHUP 1 Exit
SIGINT 2 Exit
SIGQUIT 3 Core
SIGILL 4 Core
SIGTRAP 5 Core
SIGABRT 6 Core
SIGEMT 7 Core
SIGFPE 8 Core
SIGKILL 9 Exit
SIGBUS 10 Core
SIGSEGV 11 Core
SIGSYS 12 Core
SIGPIPE 13 Exit
SIGALRM 14 Exit
SIGTERM 15 Exit
SIGUSR1 16 Exit
SIGUSR2 17 Exit
SIGCHLD 18 Ignore
SIGPWR 19 Ignore
SIGWINCH 20 Ignore
SIGURG 21 Ignore
SIGPOLL 22 Ignore
SIGSTOP 23 Stop
SIGTSTP 24 Stop
SIGCONT 25 Ignore

Hangup

Interrupt

Quit

Illegal Instruction
Trace/Breakpoint Trap
Abort

Emulation Trap
Arithmetic Exception
Killed

Bus Error
Segmentation Fault
Bad System Call
Broken Pipe

Alarm Clock
Terminated

User Signal 1

User Signal 2

Child Status

Power Fail/Restart
Window Size Change
Urgent Socket Condition
Socket I/O Possible
Stopped (signal)
Stopped (user)

Continued

79



SIGTTIN
SIGTTOU
SIGVTALRM
SIGPROF
SIGXCPU
SIGXFSZ
SIGWAITING
SIGLWP
SIGAIO

26
27
28
29
30
31
32
33
34

Stop
Stop
Exit
Exit
Core
Core
Ignore
Ignore

Ignore

Stopped (tty input)

Stopped (tty output)

Virtual Timer Expired

Profiling Timer Expired

CPU time limit exceeded

File size limit exceeded

All LWPs blocked

Virtual Interprocessor Interrupt for Threads Library

Asynchronous I/0

* Fonte: http://www.tech-fag.com/lang/pt/unix-signals.shtml
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8.2. Arquivo de configuracio do cycClient

<parameters>

<dirMode
rootDir="/diretorioRaiz"
watchedDir="watched"
failedDir="failed"
successDir="success"
invalidDir="invalid"

/>

<AETitles
localAE="Identifica¢do do cliente">
<remoteAE
AETitle="Identificacdo do servidor"
address="192.168.0.1"

port="80"
/>
</AETitles>

<server host="192.168.0.1" port="22"/>
<ssl enabled="TRUE" certificate="©" key file="" dh_file=""/>

</parameters>
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