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Resumo

Este trabalho de conclusao de curso é parte integranteogigode Infra-
estrutura de Chaves Publicas Educacional (ICPEDU) e teno abjetivo desenvolver
uma aplicacao gestora para uma Autoridade Certificader@adreio Eletronico que

seja simples e de licenca livre.

Buscando automatizar a emissao de certificados digitassstema ges-
tor proposto trabalha sem a cooperacao de uma Autoridadedistro. Para isso,
projetou-se um protocolo de desafio-resposta cuja finai@ambmprovar a identidade

do requerente de certificado perante a Autoridade Certdread

Este trabalho utiliza idéias de outras solu¢des de IGRoco NewPKiI.
Assim, o sistema gestor apresenta modulos publico eogrigtico - responsaveis pela
interface com o usuario final e emissao de certificadopeivamente - interligados

atravées de uma entidade central: o banco de dados.

Com base na RFC3647 elabora-se o documento de Declara¢&aticas
de Certificacao da Autoridade Certificadora de Correidr&teco. Neste definem-se
as politicas de operacao da AC, bem os perfis e ciclo dedddaertificados emitidos,

como ainda questdes de seguranca fisica e lb6gica edas|\entre outros itens.

Por fim, alcancam-se todos o0s objetivos tracados, umawes Ggistema
gestor desenvolvido opera com corretude bem como os cadifscemitidos foram
testados com sucesso em aplicativos de correio eletrdfagerem-se como traba-
Ihos futuros a criacao de funcionalidades de registrow@mtes, uma interface de
administracao e uso de certificados digitais para garanténticacao entre os modulos

do sistema gestor.
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Palavras chave: Autoridade Certificadora, correio eletronico, certificad

digital



Abstract



Capitulo 1

Introduc ao

De papel e tinta parhytes- mudanca nitida denidia resultado do em-
prego de computadores no cotidiano da atualidade. Isssfdramou a maneira do
homem manipular informac¢des bem como protegé-las: amquseguranca fisica e
autenticacao por meio de assinatura a mao protegem dotasem forma de papéis,
0 mesmo nao ocorre com informacdes digitais. Para tadpaselhavel se fazer uso da
criptografia.

Um exemplo de protecao de informacao digital por mei@agtografia
gue se torna a cada dia mais utilizado & o correio eletndsgguro. Através deste
podem-se enviar informacdes de maneira sigilosa, beno @tentica-las por meio
de assinatura digital. Todavia, para este servico se fagssario que o usuario adquira
previamente um certificado digital através de uma Autaléd@ertificadora.

Assim, este trabalho propde uma solucao especificasts gestor de

Autoridade Certificadora focada na emissao de certificduigis para correio eletronico.

1.1 Justificativa

O sistemas gestores de Autoridades Certificadoras diggiertioje nao
sao, em sua maioria, focados apenas na emissao de ceaddfipara e-mail, mas sim

para qualquer proposito, como assinatura de documemtn8rakos, tineis SSL, entre
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outros. Desta maneira, tais softwares gestores apresemangama de funcionalida-
des que os tornam mais complexos de utiliza-los, exigirelquiem os opera solidos
conhecimentos de ICP. Como exemplo podem citar o NewEKhjg]hor detalhado
na Secab 113.

Com excecao dos dois softwares citados acima, grande gastsolucoes
para gestao de Autoridades Certificadoras sao propastaPortanto, de codigo fe-
chado e sua licenca deve ser paga ao autor.

Assim, os fatores citados anteriormente ilustram um d¢en@ area de

certificacao digital que justifica e motiva o desenvolvieedeste trabalho.

1.2 Obijetivos

Conforme cenario de softwares gestores de AutoridadéiCadbra cita-
dos anteiormente, tem-se como objetivo principal desgavalm sistema simples e
especifico para a emissao de certificados digitais paraicaletronico. Alem disso,
também deve ser simples 0 modulo publico de modo que ssgiyel que um usuario
leigo consiga obter um certificado digital.

Por Gltimo, todo conhecimento e software concebido neateltho deve

ser de dominio publico, ou seja, sera livre e de liceiwga.l

1.2.1 Obijetivos Espetfico

A Autoridade Certificadora de Correio Eletronico deve apeom par de
chaves armazenada em disco ou em um moédulo de hardwarewtarsgg(HSM). Ou
seja, 0 modulo criptografico deve poder ser integrado coatqger HSM através de
umaengineOpenSSL.

Por Gltimo, o par de chaves criptograficas do requererdesedificados
devem ser gerados localmente no navegador. Para isto,eésaeio que o modulo
pUblico disponibilize rotinas de geragao de chaves dedaccom as particularidades

do navegador do usuario.



1.3 Trabalhos Relacionados

Estudou-se o NewPKlI, cujas idéias contribuiram sigriffeanente para o
projeto da sistema gestor da Autoridade Certificadora des{@oEletronico. Aquela
aplicacao € uma solucao completa para ICP orientadéideees: Autoridade Certifi-
cadora, Autoridades de Registro, Médulo Publico, repasis. Essas comunicam-se
através de um banco de dados e autenticam-se uma perantesssabravés do uso de
certificados digitais emitidos pela Autoridade Certificadimterna do NewPKI.

Como vantagens do NewPKI podem-se citar a flexibilidade déguracoes
de ICP e de perfis de certificados emitidos, como ainda a geedecmultiplas Autori-
dades Certificadoras de maneira centralizada em um Umddse Ja as desvantagens
tornam-se visiveis devido a complexidade de uso da a@giece a geracao do par de
chaves dos requerentes de certificados: esta € realizgaateado servidor. Tal fato
passivel de critica, uma vez que a chave privada estabidtstela“ temporaria do

NewPKI enquanto o requerente nao solicitasse a remagadlaico do NewPKI.

1.4 Metodologia

A elaboracao deste documento se deu seguindo metodalegiasquisa
bibliografica, uma vez que os fundamentos deste trabalbera-se a materiais ja pu-
blicados. Destes valem citar livros de criptografia, bemasites web e documentos

técnicos.

1.5 Estrutura do Trabalho

Neste trabalho descreve-se detalhadamente uma propostatatedade
Certificadora de Correio da maneira mais rica possivel@srda seguinte subdivisao
de tbpicos: contextualizacao teodrica a respeito geagrafia e ICP, solucao desenvol-
vida - projeto, implementacao e tecnologias adotadasitiqgas de certificacao elabo-

radas para a AC Correio, bem como consideracdes finaisxegane



4

A elaboragao deste documento se deu seguindo metodalegasquisa
bibliografica, uma vez que os fundamentos deste trabalbera-se a materiais ja pu-
blicados. Destes valem citar livros de criptografia, bemasites web e documentos

técnicos.

1.6 Estrutura do Trabalho
Este trabalho esta estruturado da seguinte forma:

e Capitulo 2: inicia-se a revisao bibliografica com cotmebasicos relacionados
a certificacao digital: desde criptografia simétricagmeétrica, funcdes resumo

e assinatura digital;

e Capitulo 3: finaliza-se a revisao bibliografica, abotanonceitos sobre Infra-

estrutura de Chaves Publicas;

e Capitulo 4: apresenta-se a solucao de sistema gestate dgsrojeto do proto-
colo de desafio-resposta e dos modulos plblico e crigtiogr 'até aimplementacao

desses;
e Capitulo 5: apresentam-se as técnologias utilizadassernyolvimento da solugao;

e Capitulo 6: apresenta-se brevemente a RFC3647 e o docueheiieclaracao
de Préticas de Certificacao elaborado para a AutoridadiiCadora de Correio

Eletronico no contexto da ICPEDU.



Capitulo 2
Criptografia

A palavracriptografiatem origens na Lingua Grega e € um composto de
kryptos e grapHa, que significam, respectivamente, oculto, secreto, obsauinte-
ligivel; e escrita, de acordo cornl [2]. Ou seja, refere-gerdlmente, a uma escrita

secreta cujo entendimento € restrito apenas aos que podendé-la.

Conceitualmente, Criptografia &€ a ciéncia que estudaaasformacoes
matematicas sobre uma informacao inteligivel, todwaa incompreensivel. Chama-
se essa operacao ddragem A operacao contraria, que torna a informacao compre-
ensivel novamente € denominadadbzifragem Por Ultimo, tais operacdes se dao

utilizando-se uma terceira parteclaaveou segredd]_2].

Os relatos mais antigos do inicio da historia da Criptigatam de 4000
AC e sao a respeito da civilizagao egipcia. Esta passoia cultura de elaborar do-
cumentos funerarios que apresentavam a substituiggoskimbolos comuns de es-
crita por outros nao usuais, conhecidos por poucos itddd. Todavia, incialmente
o0 intuito destas modificacdes nao buscavam escondemaftdes, mas sim transmitir

dignidade e autoridad2l[3].

Contribuiram para a Criptografia outras civilizacd&sno a chinesa, indi-
ana, mesopotamica, hebraica, romana. Esta desenvolvradoc de César 3], que
cifrava mensagens através de técnicas de substitdegtziras. Dezenas de séculos a

frente, na Modernidade, a criptografia torna-se elemenigialrpra proteger segredos
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e estratégias de nac¢des, sendo peca decisiva no desieclias guerras mundidis [4].
De acordo com(]4], as técnicas matematicas de transf@unestudadas

pela criptografia relacionam-se a 0s seguintes aspect@egdeasica da informacao:

e confidencialidade: capacidade de manter a informacaetsextodos exceto aos

autorizados a ela;

e integridade: capacidade de verificar alteragc0es - jd®eremocao ou substituicao

- no conteido de uma informacao;
e autenticacao: capacidade de identificar entidades unaateeas outras;

e nao repldio: capacidade de prevenir que entidadesaeakios e posteriomente

0S neguem.

2.1 Criptografia Simétrica

Chama-se de criptografia simétrica a técnica de cifragangee usa-se
a mesma chave para cifrar e decifrar uma mensagem [5]. Tallaipem também &
conhecida posistemas de chave compartilhada

Assim, se Alice deseja enviar uma mensagem com privacica@egeto,
ambos devem definir uma chave e um algoritmo de cifragemeAilita a mensagem
com a chave escolhida e envia a Beto. Este recebe a mensdgaia @ a decifra
utilizando a mesma chave e algoritmo de Alice.

Algoritmos criptografia simétrica sao de uso simples @otgpdos usuario
e, em sua maioria, apresentam alto desempenho computasiendo recomendados
para cifrar grandes quantidades de dados. No entanto, najreento das chaves
compartilhadas &€ um ponto critico dessa abordagem. Ronmr, se Alice deseja
enviar mensages sigilosas a seus amigos, ela devera defiaichave diferente com
cada um deles.

Outro fator que merece atengao & o compartilhamento decave entre

duas entidades. Por exemplo, Alice define uma chave e a manéanpail para Beto



para que ambos possam trocar mensagens com privacidadeesBemomento, um
terceiro individuo interceptar o e-mail de Alice, ele pddéecifrar todas as mensagens
trocadas entre Alice e Beto.

Por Gltimo, ha algoritmos de criptografia simétrica &rgente difundidos
hoje. Entre eles vale citar o DESata Encryption Standarde o AES -Advanced
Encryption Standard, ambos patrocinados pelo Governo Norte-americano [Se&s
utilizam uma unidade minima de informacao - um bloco de bque é cifrada a cada
rodada do algoritmo. A forma como os blocos sao processaeitomina-se deodo

de operaéo, sendo a mais utilizada@ipher Block ChainindCBC) [5].

2.2 Fung@es de Resumo Criptogafico

Sao fun¢des matematicas que, para cada valor de enfadizem uma
saida de tamanho fixo que identifica unicamente, ou resumeeijnformacao[4]. Tais
funcdes também sao conhecidas como fun¢des de aspaitio ou dispersao: traducao
do ingléshashpara o portugués.

Do modo que, idealmente, duas informacdes distintaspu@iem ter o
mesmo resumo, tais funcdes sao Uteis para a veriticdgintegridade de mensagens.
Isso porque, qualquer modificacao efetuada sobre um gaoepcara a mudanca do
valor do resumo, acusando a violagao da integridade.

Sao caracteristicas que se esperam de uma fun¢ao dexresptografico:

e Ser computacionalmente inviavel recriar uma mensagermtia @ seu resumo;

e Ser computacionalmente inviavel construir duas dife®nmiensagens que pro-

duzam o0 mesmo resumo.

O algoritmo de resumo criptografico mais difundido atualteee oSe-
cure Hash Algorith(SHA-1) |[5]. Atualmente d\ational Institute of Standards and
Technology(NIST) [6] - orgdo do Governo Estadunidense que regulgredroes -
vem trabalhando na homologacao de novas versoes do SHHA-256, SHA-384 e

SHA-512 - buscando aprimorar a seguranc¢a do algoritmo.



2.3 Criptografia Assimétrica

A busca por solu¢des para os problemas da criptografietseas citados
na Seca@ 2]1 foram as principais motivacdes para o delsemento da criptografia
assimeétrica.

Considera-se como marco inicial trabalho dos americanai@lth Diffie
e Martin Hellman([¥] que propunha o uso de duas chaves: umadaie outra publica.
A primeira devia ser mantida secreta e utilizada para aifi@msagens. A publica devia
ser distribuida a todos os destinatarios, uma vez quesefaifia decifrar as mensagens
cifradas com a primeira. Tal concepc¢ao era baseada emégice modular, no entanto,
no ano da publicagao - 1976 - ainda nao havia tecnolodieiesnte para implementar
e utilizar de fato a criptografia assimétrica.

Mesmo com as limitacdes tecnoldgicas o conceito daagipffia assimétrica
foi muito bem aceito, pois vinha ao encontro das necesssdael@eima forma de ge-
renciamento mais simples e segura do que a das chavesisanéfdois anos depois,
Rivest, Shamir e Adleman propdes a primeira implemeagatica de um cifrador
assimeétrico, e o batizam de RSA. Este nasceu sobre o prallernmviabilidade com-
putacional de se fatorar grandes numeros primos.

Nos anos seguintes o RSA foi submetido a melhorias e, ataédémne o

algoritmo de criptografia assimétrica mais difundido [8].

2.4 Assinatura Digital

O propo6sito da assinatura digital € prover um meio que paraum in-
dividuo anexar sua identidade a um pedaco de informagsim, o processo de assi-
nar implica em transformar uma mensagem e alguma infamsgcreta do individuo
em uma “marca”, chamada de assinatlra [4].

A assinatura digital prové autenticacao e nao repUéastanto, ao assinar
0 assinante atesta o conhecimento do contedo da mensbgentomo concorda

com ele[8].
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Faz-se uso da criptografia assimétrica para assinar|digitde. Utiliza-se
a chave privada para gerar as assinaturas: cifra-se o resiptografico da mensagem.
Para validar a assinatura, usa-se a chave publica: deeiftaresumo criptografico
cifrado e compara-se com o resumo do contetdo da mensag¢mrtada localmente.
Se ambos forem iguais, entao a assinatura & atestadauralAd ilustra como se da

a assinatura digital e sua verificacao.

Funcéo
Resumo

y
Resumo

= Assinatura
Funcao OK
Resumo )t ?

A

'\
A\

Texto Plano \
'

\ E

A A
o™ oM
\O@)‘m:glj @)\@uu:gl
Chave Privada Chave Publica

Figura 2.1: Assinatura digital.



Capitulo 3

Infra-estrutura de Chaves Plblicas

Uma infra-estrutura de chaves publicas (ICP) & um sistmmgosto por
protocolos, certificados digitais e entidades - certificadode registro - que visa pro-
ver servicos de suporte a aplicacdes de criptografia deecplblica. Por exemplo,

através de uma ICP pode-se atestar a validade de um celdifidgital.

3.1 Certificados Digitais

O certificado digital tem como objetivo principal informauraj individuo
detém a chave privada correspondente a uma publica. B®nestivo, também deno-
mina-se certificado de chave publica.

Incluem-se ainda no certicado digital informacdes conueeecos de con-
tato do detentor da chave privada, datas de validade dficaatt, entre outras infor-
macoes. Buscando aferir veracidade a tais informagdea terceira parte, denomi-
nada de autoridade certificadora, atribui seus dados e uah aercertificado e, por
fim, assina-o.

Dos padrdes de certificados de chave plblica disporfieges tem-se, por
exemplo, oX.509v3[Q], que € largamente difundido. Aléem das informactesans
a todo certificado digital mencionadas anteriormentejfoados nesse padrao ainda

apresentam outros dados, como extensdes que tornam-dlexaiel a aplicacdes.
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Como exemplo de extensao, pode-se citeeyd)sageque informa para que fins pode

ser usada a chave privada relacionada ao certificado [9].

3.2 Lista de Certificados Revogados

Como os certificados, a lista de certificados revogados (L@Rpém é
emitida - assinada - por uma autoridade certificadora. A L&R ¢omo objetivo pu-
blicar quais certificados nao-expirados e emitidos por A@aeixaram de ser validos
[5].

O contetdo da LCR & definido pela RFC3280D [9] e contém,cjpéat-
mente, informacdes da AC emissora, uma lista de seriaendiéicados revogados e a
assinatura da AC emissora. Alem disso, € possivel agasate extensdes a LCR com

0 objetivo de flexibilidade.

3.3 Autoridade Certificadora

A autoridade certificadora (AC) & a base de toda infra-agtde chaves
plblica. A AC se compde de equipamentos de hardware, afsre as pessoas que a
operam/[5].

A AC utiliza sua chave privada para emitir certificados @iigitr outras par-
tes - usuarios finais e outras ACs, por exemplo - atestargim asidentidade destes.
Por fim, terceiros que confiam na AC podem, consecutivameoitdiar nos certifica-
dos emitidos pela AC desde que a assinatura dessa seja.valid

A AC é conhecida por dois atributos: seu nome e chave @ifdic Alem

disso, ela desempenha as seguintes funcao dentro de #ma IC
e emitir certificados (assina-los);
e manter informacdes sobre o estados dos certificados & E@R;

e publicar certificados (nao-expirados) e LCRs;
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e manter arquivos de informacao de status de certificaduisaglos ou revogados

Dependendo da demanda por certificados, pode se tornavéhpara uma
AC atender todos as requisicoes dentro de uma ICP. Nestento, € interessante que
as responsabilidades da AC sejam delegadas a outras estidRat exemplo, pode-se
delegar a uma Autoridade de Registro as funcdes de vegficde identidade dos re-
querentes de certificados. Por Gltimo, sugerem-se tamjoeras operacdes de emissao
de certificados sejam distribuidas entre outras ACs: fgdijas a AC principal. Con-
ceitualmente, demomina-se a Ultima de Autoridade Catlfica Raiz, e as demais

como Autoridades Certficadoras Intermediarias ou Finais.

3.4 Autoridade de Registro

Como a AC, a autoridade de registro (AR) se compde de eqepas
de hardware, software e pessoas que a operam. Todaviand#eta AC, uma Unica
pessoa pode operar uma AR. Pode-se entender a AR como uchadentesponsavel
por verificar a identidade e outras informacdes perteeabs usuarios que desejam
solicitar um certificado a AC [10].

A AC confia na AR e delega a esta a funcao de verificar a vadidkd
dados submetidos pelas entidades que solicitam um ceftifitdama vez validadas as
informacgOes submetidas, a chave plblica e os dados denatie sao compilados na
forma de uma requisicao de certificado, que & assinadaele enviada a AC. Esta

valida a assinatura da AR e, sem nenhuma verificacao adiciemite o certificado.

3.5 Poilticas de Certifica@o

As politicas de certificacao definem um conjunto de regodse uma ICP
que estabelecem requisitos que devem ser cumpridos pelogdunos envolvidos -
operadores de ACs e RAs, usuarios de certificados. Por éxedgiine-se um con-

junto de procedimentos de seguranca que toda AC de uma N&Pedtuar. Assim,
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é através da analise dos documentos de politicas quedrss partes decidem se um
certificado & confiavel e aplicavel.

Como mencionado, as politicas sao definidas em documemfolticas
de Certificacao (PC) e Declaracao de Praticas de @extédib (DPC) - e a relacao entre
eles é definida no diagrama UML ilustrado na Fidura 3.1.

PC

DPC

Figura 3.1: Diagrama UML da Relagao entre PC e DPC.

A PC & um documento de alto nivel em que se definem as walea
seguranca para emissao de certificados bem como o maet#oinas informacde de
certificado [5]. Descrevem-se, dessa maneira, a opedeEa@ama AC, como ainda as
responsabilidades dos usuarios ao solicitar, usar e mangertificados. Por exemplo,
a PC pode definir que o requerente deve dirigir-se pessotdraehR e identificar-se.
Todavia, a PC nao especifica como as regras de segurargga devimplementadas,
como por exemplo, quais documentos o requerente deve afaeaeAR ao solicitar
um certificado.

Assim, cabe a Declaracao de Praticas de Cerficacaauntstto altamente
detalhado - descrever como uma determinada AC implementegeas definidas na
PC. Tomando-se novamente o exemplo do requerente identifiese perante a AR,
a DPC pode estabelecer, num caso hipotético, que o indivdeve apresentar uma
cOpia autenticada em cartério do documento de identieade CPF, bem como do
titulo de eleitor.

Portanto, este & o documento que deve ser analisado ptorasdiara se
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validarem as opera¢0Oes de uma AC levando-se em congidenata PC. Esta deve ser
geneérica e seu uso estimado por varios anos [5]. Porail@an®PC deve ser publicada,

sendo que 0 mesmo nao & necessario para a DPC.

3.6 Modulo Publico

O modulo plblico € a interface entre os usuarios e a |I@Rvés dele um

individuo pode solicitar certificados.

3.7 Modelos de Transago

A comunicagao entre usuarios de certificados e autcegladrtificadoras
é estabelecida através de transacoes, que podem déaracordo com o niUmero de
entidades envolvidas e o grau de confiabilidade envolvidexénplo mais simples &
o de transacao direta entre AC e usuario certificado: ansbomunicam-se por troca
de mensagens assinadas. Esta abordagem é largameatatitiara implementar
requisicoes basicas de certificados e de revogac&ocanhecida comonodelo de
transa@o de duas partef§].

Por requisitos de simplicidade a AC Correio implementa acdagem ci-
tada anteriormente: a comunicacao entre usuario déicaitb e AC Correio se da por
troca de mensagens, sem a presenca da AR. No entando, ssdétaeque assinam-
se apenas as requisi¢coes de certificados, bem como asogroertificados emitidos.
Por outro lado, mensagens relativas a protocolos de famfio do usuario nao sao
assinadas por ambas das partes.

A Figural3.2 ilustra 0 modelo de transacao implementadé@&orreio.

Vale citar, contudo, que a comunicacao direta entre AQuans de certi-
ficado pode apresentar deficiencias de seguranca. Dessirajagugere-se modelo
de transa&o de tés partes Nesta abordagem insere-se o papel da Autoridade de Re-

gistro (AR), responsavel por verificar a veracidade dagrincdes fornecidas pelo
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Requisicao de certificado
Usuario | T oTToTmmeTmmTmTe ) Autoridade
Certificado assinado Certificadora

Figura 3.2: Modelo de transacao da AC Correio.

requerente de certificado.
O Ultimo modelo de transacao citado possui variantescdeda com 0s
tipos de interacoes entre as entidades envolvidas. Oncascssimples segue 0s passos

discriminados abaixo e € ilustrado na Figura 3.3:

1. Orequerente de certificado gera seu par de chaves e gnéderata-se pessoal-

mente a AR;

2. a AR valida os credenciais do requerente e entao geraequssicao assinada e

aenviaa AC;

3. aAC verifica o certificado da AR bem como a respectiva agsimaa requisicao

recebida;
4. a AC processa a requisicao e envia uma resposta assirdglia

5. a AR verifica o certificado da AC bem como a respectiva akg@maa resposta

recebida;

6. a AR fornece o certificado ao requerente.

— Apresenta-se pessoalmente:
solicita um certificado
Requisi¢cdo assinada

Usuario AR ) AC

Figura 3.3: Modelo de transacao de trés partes.



Capitulo 4

Tecnologias Utilizadas

4.1 OpenSSL

O OpenSSLI11] é uma biblioteca de dominio plblico - gtatuque pode
ser utilizada livremente para desenvolvimento de aglieagcomerciais ou naoE
mantida por um grupo de voluntarios espalhados pelo munjo obtivo &€ desenvol-
ver uma biblioteca criptografica robusta e de vastas funatidades.

Sao implementados nesta biblioteca protocolos para casn@del sockets
seguros (SSL v2/v3) e de transporte seguro (TLS v1), aléfartzonalidades crip-
tograficas de proposito geral.

Na implementacao da AC Correio utilizou-se indiretareessisa biblioteca
criptografica, uma vez que a LibCryptoSec![12] abstrai on38t fornecendo uma

interface de programacao orientada a objeto.

4.2 LibCryptoSec

A LibCryptoSec|[12] & um biblioteca desenvolvida no pagatk de Orientacao
a Objeto que abstrai grande parte das funcionalidadesda®yielo OpenSSL. Alem
disso, tal biblioteca foi implementada em C++ para mantesrapatilibidade com o

OpenSSL e proporcionar uma APl mais simples e intuitiva.
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Pela complexidade e documentacao escassa da API do Opde&8iu-
se adotar a LibCryptoSec no desenvolvimentos da opesagipograficas da AC Cor-

reio.

4.3 PHP

O PHP & umalinguagem de programacao interpretada |amjaratilizada
no desenvolvimento de paginas para Web, proporcionantardsmo e integracao
com a linguagem de marcacao HTML[13]. Alem disso, apresama API simples e
de bem documentada, valendo citar o excelente suporte a barstados, fatores que

basearam a escolha pelo PHP para desenvolver o moédulio@thblAC Correio.

4.4 Zend Framework

O Zend Framework[14] & uma biblioteca PHP de alta qualidadk
codigo aberto para o desenvolvimento de aplicacdesWaba Possui funcionalidades
extremamente Gteis a AC Correio e que nao disponiveigamaénte no PHP, como

abstracao de banco de dados, filtros de comandos SQL, @memails, entre outros.

45 C++

O C++ & uma linguagem de programacao proposta por Bjamessrup
em seu trabalho nAT&T Bell Laboratoriesque tinha como objetivo incorporar ca-
racteristicas da linguageBimula- abstracao de dados, por exemplo -@oque &
uma linguagem estruturada. Sua primeira versao chamde-Gewith Classe® foi
utilizada pela primeira vez em 1980 [15].

Como caracteristicas do C++ vale citar citar seu modelo dmania e
computacao que se aproxima muito a maioria dos compreaffth]. Adicionalmente,

a linguagem prové um mecanismo poderoso e flexivel deagidstrde dados, o que
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permite ao programador introduzir e utilizar novos tipo®dgtos que se aproximam
aos conceitos da aplicagao.

Por fim, a escolha pelo uso do C++ para desenvolvimento dalmodp-
tografico da AC Correio se deve muito a dependéncia daobéuia LibCryptoSec,

desenvolvida na mesma linguagem.

4.6 Otd

O Qt4 [16] € uma biblioteca de classes em C++ que encapsadaa
infra-estrutura necessaria para o desenvolvimento deagpkes finais. Apresenta uma
API madura e orientada a objeto que inclui, entre uma ricaagdenfuncionalidades,
facilidades de XML e de banco de dados: caracteristicakjesas aproveitadas no

moédulo criptografico.

4.7 JavaScript

JavaScript[[1l7] € uma linguagem interpretada criada pesddpe em
1995 e € largamente utilizada em paginas web. Entre astedsdicas particulares
de JavaScript vale citar que um script criado nesta linguagexecutado no navega-
dor de quem visita a paginas, sendo assim Gtil para pronioegacao do site com o

usuario.

4.8 HTML

O HTML - sigla do ingleHyperText Markup Languageuma linguaguem
de marcacao largamente utilizada na publicacao dendeotos na Weli [18]. Com o
os desta desenvolvem-se paginas cujo material & mdhintéxto, som, videos, entre

outros.
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4.9 Linux

O Linux [1€] & um sistema operaciorROSIX[20] gratuito originalmente
criado por Linus Torvalds com a assisténcia de desenvoiesdo redor do Mundo.
Entre as vantagens de sua adog¢ao para o desenvolviméoaesua licenca de uso
- gratuita e irrestrita - bem como diversas ferramentas derd®lvimento extrema-

mente poderosas como o compilador C/C++ GNU GCC [21].

4.10 UML

O UML - sigla do InglésUnified Modeling Languad& - & uma lingua-
guem de especificagao mais utilizada pela comunidade skndelvimento desoft-
ware para modelar aplicacdes representando, graficamerate estruturas e compor-
tamento. As vantagens de se utilizar UML para descrever a &@e( verificam-se
na clareza da especificacao, bem como nas facilidadesespaelas pelas ferramentas
UML como o JUDE [22]- elaboracédo de diagramas de classefiudo, de casos de

usos, entre outras.

4.11 XML

O XML [23] - sigla do InglésExtensible Markup Languageé uma lin-
guaguem de marcacao flexivel derivada do SGML (ISO 88Bitre as vantagens
da adocao do XML na AC Correio verificam-se as facilidadeslescricao de dados,
extremamente (til na criacao e leitura do arquivo de gondicao dos modulos crip-

tografico e publico.

4,12 PostgreSQL

O PostgreSQLI[24] € um banco de dados relacional poderosaédigo

aberto cujo desenvolvimento possui mais de 15 anos de miadiari fato comprova sua
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forte reputacdo em corretude, integridade de dados eatilidade. Aléem disso € im-
plementado sobre 0 SQL - sigla do Ing&tsuctured Query Languageima linguagem
de pesquisa declarativa.

Das vantagens da adocao do PostgreSQL na AC Correio godiéas a
licenca livre desse, que permite seu uso para aplicagdieerciais ou livres. Alem
disso, apresenta rica documentacao e ferramentasggate manuseio das bases de

dados.



Capitulo 5

AC de Correio Eletronico

Buscar uma solugao em que um usuario final possa obtetizautim
certificado digital de maneira simples: este &€ o requigit® prteia a concepcao da
AC Correio. Assim, buscam-se seguir alternativas que prirpela simplicidade de
interacao entre usuario de certificado e AC: portanimlee-se anodelo de trans&p

de duas parteabordado na Se¢@a B.7.

Assim, concebe-se o protocolo desafio-resposta - alicexcg@stema de
identificacao de usuarios finais - que implementa o modeléransacao escolhido.
Em seguida, definem os médulos que compdem a solucahedstendo a interacao

entre esses bem como suas respectivas funcionalidades.

5.1 Projeto

5.1.1 Requisitos Funcionais

Visando o projeto de uma solucéao simples para automadizanissao de
certificados, definiram-os seguintes requisitos funcergerais, de chave e de uso da

aplicacao
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5.1.1.1 Requisitos Funcionais Gerais

e A AC Correio cria sua propria requisicao de certificadoe gleve ser assinada

por uma AC a qual & subordinada,;
e a AC Correio importa seu certificado e seu respectivo cantehcertificacao;

e a AC Correio trabalha de manemwaline- todas as requisicdes de certificado sao

assinadas automaticamente e publicadas;

e haum modelo de certificado a ser emitido para os requerdiséss modelo deve

ser flexivel e editavel;

e 0s certificados emitidos estdao de acordo com as politeastdificacao definidas

na Declaracao de Praticas de Certificacao;

e ha um banco de dados pelo qual os médulos da AC Correio doamrse utili-
zando uma abordagem produtor-consumidor (uma entidadeptona informacao

no banco de dados, que &€ consumida por outra entidade;

e 0 banco de dados armazena todas informacdes necegsandaa AC Correio

operar: certificados da AC e os emitidos por ela, LCR, seriais

e 0 banco de dados e os modulos da AC Correio sao hospedadossnoo com-

putador;

¢ disponibiliza-se uma entidade administradora da AC Coree efetua configuracao

do aplicativo e revogacao de certificado através de utedate amigavel;
e aAC Correio emite, automaticamente, a LCR dentro de unogeionfiguravel;
e a LCR emitida & publicada no site web da AC Correio;

¢ 0 certificado da AC Correio, e seu caminho de certificacaezpaplicado no site

web da AC Correio;
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e a entidade administradora define na AC Correio quais dasihe correio po-

dem solicitar certificados;

e sao registrados no banco de dados os seguintes eventoe:drfim das ativi-
dades, emissao de certificado e de LCR, processo de sgiigitke certificados,

revogacoes e acessos da entidade administradora.

5.1.1.2 Requisitos Funcionais de Chaves

e A AC Correio opera com chaves RSA armazenadas em disco ou Mo ddS
ICPEDU,;

¢ 0 solicitante de certificado tem opcdes de tamanhos pama@e@ ser gerada

localmente em seu browser.

5.1.1.3 Requisitos Funcionais de Uso da Aplicag

e Ao solicitar um certificado, o usuario acessa a interfadeeviernece seu endereco

de email, para o qual a AC Correio envia uma URL secreta;

0 usuario acessa sua conta de correio e abre a URL secretadijeciona a um
site em que o browser gera um par de chaves, cria uma regusé;certificado

e submete ao site, que armazena a requisicao no bancoaedmAC Correio;

a AC Correio assina todas as requisicdes submetidas @o dardados;

o certificado emitido pela AC Correio € publicado no site walAC Correio;

0 usuario tem seu certificado automaticamente instaladwowser ao acessar

o site web da AC Correio;

toda vez que um usuario, que ja possui um certificado @adidlicita novamente

um certificado, o atual & revogado e outro & emitido.



24

5.1.2 Requisitos Mo Funcionais

Os requisitos nao funcionais estabelecidos sao:

e O banco de dados utilizado & o PostgreSQL 8 ou superior;

e O sistema operacional que hospeda a AC Correio € o UbunuxL4rD4 ou

superior;

5.1.3 Protocolo de Desafio-resposta e de Emassde Certificado

O protocolo de desafio resposta tem como objetivo compropasse de
um usuario sobre uma conta de correio eletronico, fateisate para qualificar um
individuo candidato a solicitar um certificado. Em outrakpras, este protocolo rea-
liza a funcao de uma AR, que, no caso da AC Correio, nadeedisestamente.

A inexisténcia da AR & o foco da AC Correio: automatizar assfio de
certificados. Dessa maneira, atendem-se usuarios emelscgla, uma vez que esses
nao tem mais a necessidade de cumprir requisitos buitmsédtpicos perante a AR -
apresentar-se pessoalmente munido de documentos, pgplexem

O protocolo segue os passos definidos abaixo, tambémailiestma Fi-
gural5.d:

1. o usuario submete seu endereco de correio a AC Correisitio http://ac-

correio.icpedu.rnp.br.

2. a AC Correio envia um endereco URL secreto a conta deicosubmetida no

item anterior.

3. o usuario acessa sua conta de correio e abre a URL sexrdeaprosseguem-se

0s demais passos para solicitacao de certificado.

Uma vez confirmada a posse do endereco de correio, daese ao pro-

tocolo de emissao de certificado, descrito a seguir e ddstna Figur&hl2:
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submete endereco de correio eletronico

Figura 5.1: Protocolo de desafio-resposta da AC Correio.

1. o usuario gera seu par de chaves RSA;
2. 0 usuario submete a chave publica a AC Correio;
3. a AC Correio emite um certificado para a conta de e-mail stillay

4. a AC Correio notifica o usuario informando a URL em que sm®etra o certifi-

cado emitido;
5. o usuario recebe a notificacao e abre a URL em que seteasau certificado;

6. o certificado € instalado no navegador web.

E importante ressaltar que a verificacdo da identidadesdério se da
guando este tem acesso a URL secreta. Todavia, reforgd-gerificacao ao enviar
a URL em que certificado esta disponivel: outra inforataglie nao & publica. Isto
garante que outros individuos nao terao acesso ao cadlifiemitido e, consequente-
mente, nao poderao utiliza-lo sem a autorizacao daatit

Nota-se a emissao do certificado & somente efetuada apdcacao do
protocolo de desafio-resposta. Isto protege a AC Correitjcsgue as operagoes
criptograficas de assinatura digital involvidas na eaosg€ certificados exigem uma
porcao consideravel de recursos computacionais.

Por Gltimo, vale citar as restricdes temporais do proko de emissao de

certificado.E interessante que o tempo entre 0s passos 2 e 3 seja 0 maipassivel.
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E gera par de chaves

:

]

1

] 1]

1 M o e e e e e e e e mmmnaea (]

: >

1

' notifica sobre URL do certificado ,

1] 1

.( ..................................... '

1 1

: acessa URL do certificado :

L L L L T T T T rpepapepe ):

1 1

: instala certificado no navegador web .

1

2 :

] N 1

lf ---------------------------- !
L]

Figura 5.2: Protocolo de Emissao de Certificado pela AC Correio.

Isto porque o requerente sd pode exportar seu certificaaiaptala-lo no navegador
web que gerou as chaves, que pode estar hospedado em um adongmitblico, pelo
qual varios individuos concorrem para utilizar. Tomezeao exemplo um usuario
que requisita um certificado através do computador deyimercafe E interessante
que o certificado seja emitido rapidamente, pois assim arigspoderia instalar o
certificado no navegador e, consequentemente, expop@rfouma midia removivel

e, assim, deixar o estabelecimento.

5.1.4 Organiza@o Modular

A AC Correio pode ser organizada modularmente, agrupaadorsiona-

lidades bem definidas em entidades. Portanto, identifieatrés modulos:
e modulo de persisténcia,
e modulo publico;

e modulo criptografico.
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Os moédulos publico e criptograficos trabalham indeperatge: sem comunicagao
direta entre eles. A interacao entre ambos ocorre por demodulo de persisténcia
- um banco de dados. Cada dos dois primeiros consulta o bamtmsca de dados
que precisam ser processados e, ap0s realizadas astmgsenagessarias sobre estes,
0s armazena no moédulo de persisténcia. Esta configuigtra uma abordagem
produtor-consumidof25] e tem como vantagens a simplicidade, deixando a cargo do
banco de dados resolver os problemas decorrentes da ca@pyiaralela, como sin-
cronia entre processos e condi¢des de disputa.

E importante ressaltar que, na abordagem de modulos adetihuktrada
na Figurd 5B, a seguranca do sistema esta atrelada, exegrarte, na forma como
é implementada a comunicacao entre moédulos publicopgografico com o banco
de dados. Embora este trabalho nao apresente nenhum smoahé seguranca no
canal de comunicacao, sugerem-se o uso de tineis SSh parsmissao dos dados,
bem como utilizar assinatura digital na operacdes deuttango banco de dados. Tais

exemplos sao observados no software NewPKI [1].

Banco de dados

e

(Mc’)dulo pﬂblico] (Médulo criptogréfico]

Figura 5.3: Organizacao modular da AC Correio.

5.2 Modulo Criptogr afico

Este modulo é responsavel por todas as operacdesgnificas realizadas

pela AC Correio: emissao de certificados e de LCRs. Portaotinteragao com o



28

usuario & minima - exceto com o administrador da AC Corfed, por esse motivo,
sugere-se que este modulo seja implementado na forma daemon processo que
roda em segundo plano, permanecendo inativo por maior gatEmpol[25].

A execucacao principal do modulo criptografico seguenxdtjrama ilus-

trado na Figur&®l4 e é brevemente detalhada em seguida.

!

Carregar estruturas de dados
da aplicagéo

<&
<
y

Ha requisi¢des de

Emitir certificados e
certificado no banco?

Né&o

Y

LCR deve ser emitda?

Emitir LCR

Né&o

Y

Remove dados expirados Remover dados expirados?

N .
>» Né&o

A

Agendar préxima vericacéo

Y

Ficar inativo

Figura 5.4: Fluxograma da execucao do modulo criptografico.

e inicializacdo:daemordeve carregar todas as estruturas de dados e informacdes

necessarias para as operacodes criptograficas da A€iorr

e verificar requisi¢cdes de certificados: neste momenda@monobtem todas as

requisicoes de certificado no banco e as assina, emitsmdertificados;
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e emitir LCR: se for o momento de emitir a LCRdaemorobtem no banco todos

os seriais de certificados revogados e emite a LCR;

e remover dados expiradosdaemorremove periodicamente dados expirados no

banco, como por exemplo, desafios nao confirmados;

e agendar proxima verificacaodaemorcalcula o tempo que permanecera inativo

até que seja momento de realizar alguma das verifica@g@delas anteriomente;

e ficar inativo: odaemorlibera os processador do computador hospedeiro.

5.2.1 Organiza@o Modular

O modulo criptografico apresenta a organizacao moduisirada na Fi-

gura®.b, que € detalhada em seguida:

l Noﬂﬂcadorl

Nducleo

Figura 5.5: Organizacao modular do modulo criptografico.

e nilcleo: elemento central do moddulo criptografico em qoerre a execucao
descrita na Secda b.4;

¢ notificador: elemento que envia e-mails aos usuarios catifio-os da emissao

de seus certificados;
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e persisténcia: elemento que realiza a interface entraifo@iptografico e banco

de dados;

e criptografia: elemento responsavel pelas opera¢dptograficas: emissao de

certificaos e de LCR.

5.2.2 Par de Chaves da AC Correio

O modulo criptografico utiliza um par de chaves RSA de tamatefinido
pelo usuario para realizar as emissdes de certificadosRe BCchave publica esta
contida no certificado da AC Correio e fica armazenada no bdedados. Ja a chave
privada pode ser armazenada de duas maneiras: em disco gatedior hospedeiro
ou em um HSM da ICPEDU [26].

A chave privada armazenada em disco € a forma mais simpmleg)do
a sua seguranca esta diretamente relacionada a segul@computador hospedeiro,
podendo ser copiada por qualquer individuo que tenhaaeeste. Por outro lado,
guando utiliza-se armazenamento de chave privada em HSMdam elevado grau
de seguranca, uma vez que se torna praticamente implossivepromentimento da
chave por meio do roubo desta.

Para utilizar-se chave privada armazenada em HSM faz-sgeusmaen-
ginedo OpenSSL - no caso, uma interface que implementa furggfegraficas dis-
poniveis no HSM. Vale citar que esta & uemginedinamica: nao & nativa do OpenSSL
e deve ser carregada antes de ser utilizada.

Da configuracao dangine € importante definerem-se:

identificador atribuido @ngine

objeto binario ¢hared objedtdaengine

endereco de rede e porta do HSM;

idenficador atribuido a chave privada.
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Por Gltimo, tais informacdes podem ser conferidas noigogle configuracao

do modulo criptografico no Anexa8.1.

5.2.3 Modelo de Certificados Emitidos

O modulo criptografico emite certificad¥b09v3[9]. Estes seguem um
padrao definido para os camdhl do Subjecte para as extensoes.

O Subjectreflete informacdes do titular do certificado - no caso,ngque
solicitou um certificado a AC Correio. Os dados desse carpadsfinidos com o
modelo ilustrado na Tabdla®.1, que reflete as definico&Pdada AC Correig 6.716.

Tabela 5.1: Campos de Nome dos Usuarios Finais

Campo Conteldo

C valor definido no modelo
S valor definido no modelo
L valor definido no modelo
0]

@]

valor definido no modelo
valor definido no modelo
CN Endereco de e-mail do requerente

Além disso, definem-se as extensdes do modelo de certiic&dhtre elas,
destacam-skeyUsage extKeyUsageque restringem o proposito de uso dos certifica-
dos emitidos pela AC Correio - e-mail seguro e autenticagadas as extensdes estao
discriminadas na Tabdla®.2.

Por Gltimo, pode-se verificar 0 modelo de certificado anali®-se o ar-

quivo de configuracao do moédulo criptografico no Angxth 8.

5.2.4 Emis$o de Certificado

A emissao de certificado inicia-se com a recuperacaoglagieao de cer-
tificado presente no banco de dados. Esta pode estar codificafdrmatdPKCS#10
[27] ou SPKACLT] e, entre outras informacdes, contém a chave paklicrequerente.
Além disso, deve-se obter do banco serial do Gltimo ceatiio emitido e o certificado
da AC Correio.
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Tabela 5.2: Extensdes do Certificado Emitido pela AC Correio

Extensio Descriggo Critica

keyUsage contém apenas os bits digitalSignature(0), noSim

Repudiation(1), dataEncipherment(3) ligado

|72}

extKeyUsage conttm os OIDs 1.3.6.1.5.5.7.3.2 (i{dSim
kp-clientAuth) e 1.3.6.1.5.5.7.3.4 (id-kp-

emailProtection).

cRLDistributionPoints | contém o endereco na Web onde se obtémiNao

LCR emitida pela AC Correio.

CertificatePolicies especifica o Object Identifier (OID) da PNao
da AC Correio e o atributo id-qt-cps com|o
endereco na Web da DPC.

AuthorityKeyldentifier | contém o hash da chave publica da AC Correiblao

SubjectKeyldentifier contém o hash da chave publica do usuario fin&lao

SubjectAlternativeName contéem o endereco de correio eletrdnico |dgao

usuario final.

Em seguida, a requisicao de certificado € lida. Se hodgamaproblema
de integridade, aquela & descartada e o requerente eaahtifiCaso contrario extraem-
se da requisicao a chave publica BN. Logo & conferida a assinatura da requisicao
para garantir que o requerente realmente tem a posse dagheada.

Neste momento, emite-se o certificado do requerente, imkese a chave
plblica do requerente. DN do Subject montado utilizando-se o campGsl do DN
da requisicao e os demai€; S L, O, OU, por exemplo - sao preenchidos de acordo
com o modelo de certificado. No passo seguinte, & insericampalssuet que &
extraido do certificado da AC Correio e definem-se a vere@edificado (2), a data de
validade - um ano a partir da data de emissao - e o serial tficzto: valor numérico
incrementado recuperado do banco de dados como menciom@ilimanente.

Adiante, inserem-se todas as extensoes definidas no ondeekertificado
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discriminado na Tabela.2. Neste momento o certificadsiaado pela chave privada
da AC Correio. Em seguida, o certificado & armazenado ematorBase6428] no
banco de dados, bem como seu serial e a requisicao &€ apdggdele. Por fim,
o requerente é notificado, atravées de um e-mail, que seificzfo foi assinado e

encontra-se disponivel no modulo plblico da AC Corrdescrito na Secda %.3.

525 Emis§ode LCR

Inicialmente, verifica-se a existéncia de requisi¢c@esiogacao no banco.
Em caso positivo, insere-se na tabela de certificados rdesgaserial do certificado
para que se solicita revogacao, bem como apaga-se midanabela de certificados
emitidos. Logo, remove-se a requisi¢ao de revogacdmadao.

No passo seguinte, obtém do banco os seriais de certificadogados,
bem como a data e o motivo da revogacao. Também recupayassrial da Gltima
LCR emitida e o certificado da AC Correio.

De posse dos dados citados acima, a LCR &€ montada. Definawessao
e serial da LCR, 1 e o valor incrementado do serial da GltiGB& lrespectivamente.
Insere-se também o periodo de validade da LCR, que éladtca partir da data
de emissao mais um valor definido na configuracao do nedpiuiblico, ilustrado no
Anexo[8.1.

Em seguida, inserem-se na LCR todos os seriais dos certificadogados
e ainda nao expirados obtidos do banco, bem como a data eivordetrevogacao.
Uma vez realizado o passo anterior, a LCR & assinada e glaanddanco em formato

Base64 Por tltimo, atualiza-se no banco o serial da Gltima LCRidm

5.2.6 Limpeza de Dados Expirados

Periodicamente removem-se do banco de dados informagfiegrazo de
validade expirou. Essas podem ser: desafios do modulo puidic confirmados no

prazo de 24 horas e certificados, revogados ou nao, quarast&pirados.
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5.2.7 Implementa@o

O modulo criptografico & implementado na linguagem C+e¢Z8[4.b -
fazendo uso da biblioteca Qt4 (Sedad 4.6) e segue-se difai@ de Orientacao a
Objetos, o0 que € ilustrado no diagrama de classes de @analidnexd 8.

Sob uma visao mais detalhada do diagrama do AheXo 8.2 teapsen-
tro, a classe nucleoSystemControllerdisponivel no Anex@_8l3. A partir desta sao
instanciadas todas as outras classes do modulo crifitmgrA partir desta que ocor-
rem as operacgdes principais mencionadas neste cap#ultssao de certificados e
LCR, bem como a limpeza de dados expirados. As demais clsdsesicintamente

descritas a seguir:

e Persistencefaz a interface entre o nicleo do médulo plblico e o balecdados
(Anexo[8.%);

e Cripto: realiza as operacg0des criptograficas: emissao déicados e LCR (Anexo
38.9);

e Scheduler determina por quanto tempodaemondeve permancer inativo até
que seja hora de realizar alguma atividade: emitir certibaau LCR, ou remo-

ver dados expirados (Aneka 8113);

e ConfigData encapsula as configuracdes do modulo publico contidasquivo

de configuracao (AneXa8.6);

¢ ConfigurationFileReaderdisponivel no Anex@38l7, & responsavel por ler o ar-
quivo de configuracao do AnekoB.1 em formatdL (Secad4.111) e por popular

0 objeto da classe anterior;

e Utils: realiza conversdes dringspara tipos numéricos comiat, float (Anexo
B.12);

e AbstractLoggerclasse virtual pura que define a operacao de registroete@y
(Anexo8.8);
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e ConsoleLoggerimplementaAbstractLoggese registra eventos no terminal em

que roda alaemonAnexo[8.9);

e FileLogger implementaAbstractLoggere registra eventos em um arquivo em
disco (Anexd 8.10);

¢ Notifier. notifica, através do envio de e-mail, 0s usuarios a réspkei emissao
de seus certificados ou caso a requisicao apresente madblde integridade
(Anexo[B8.11);

e LibCryptoSecExceptiorclasse da biblioteca LibCryptoSec - descrita na Secao
B2 - que é lancada quando ocorrem erros referentes &acdes criptograficas
(Anexo[8.15);

¢ FileSystemExceptionmplementa a classe anterior e define a exce¢ao lancada

quando ha problemas de leitura ou escrita de arquivos @B&6);

e PersistenceExceptionmplementa a classkeibCryptoSecExceptior define a
excecao langada quando héa problemas com o banco de dathesxao, erro de
sintaxeSQL, entre outros (Anexo8.17);

e SyntaxExceptianmplementa a clasdabCryptoSecExceptiomdefine a excegao
lancada quando héa erros de sintaxe na leitura do arquivepdiégguracao do
modulo criptografico (Anex 8.18);

¢ ReqBuilder gera uma requisicao de certificado para a AC Correio (ABEX2).

5.3 Modulo Pablico

O modulo pablico é a interface do requerente de certicadoa AC Cor-
reio: €& através dela que solicitam-se e obtém-se cadifig, aléem de ser o ponto de
pUblicacdo da LCR e do certificado da AC Correio. No castedgabalho, o modulo

pUblico é caracterizado por uma aplicacao Web.
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E no médulo piblico que o protocolo de desafio-respostza@E. 1B -
é implementando, bem como os passos seguintes apos amaw#o do desafio: fato
gue se consolida no momento que uma URL secreta o modulizcpélacessada pelo
requerente de certificado. Depois desse ponto, 0 usuaiag @ seu havegador, um
par de chaves e submete a plblica ao moédulo publico.

Uma vez emitido o certificado - como descrito na Sdcaqgls.8.dsuario
acessa a URL do modulo pablico informada através da catifio enviada pelo modulo
criptografico. Neste endereco, o modulo publico recaipecertificado do banco de da-
dos e entrega ao navegador web do requerente, que associdicade a respectiva
chave privada gerada previamente, instalando-o autosnagicte. A partir deste mo-
mento o usuario pode utilizar o certificado e a respectiavelprivada para envio
seguro de e-mails .

Os passos descritos acima, juntamente com o protocolo dBalessposta

e as operacdes modulo criptografico, sao ilustraddiqaals.6

Médulo publico (Médulo criptogréfico)

submete endereco de correio

i
.
Protocolo de .
desafio-resposta g .
'
'
]

'

'

1]

1
Immemmmemmmemeesemssmsssssmsssses—m—————
; >
' '
H gera par de chaves H
bbby ' H
[ L} [

'
B R E bbbl '
' '
H submete chave publica '
bbbl >
' H emite certificado
L) 1T s eesssssssssss=- -
1 L} 1] L]
L]
[ : LT T ):
1 " [
'
1 : notifica sobre URL do certificado |
'( ...................................... L e mesmseesscsmesmeemm————— '
1 1 1
1 1 1
L} L]
' acessa URL do certificado ' :
'

VTTTTTTTTTT T » :
1]
! instala certificado no navegador web : :

L}

'

R R : :
L] L] 1
L] L] 1

Figura 5.6: Passos para obtencao de certificado.
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5.3.1 Organiza@o modular

O modulo publico apresenta a organiza¢cao modularddstna Figura bl 7,

que é detalhada em seguida:

Paginas web

(Notificador de desafio) (Persisténcia) (Validador de enderecos de e-mail)

Figura 5.7: Organiza¢g&o modular do modulo publico.

e Paginas web: documentos web que reenderizam telas cornorialidades de
solicitacao e acesso a certificado e a LCR, aléem de gerde™par de chaves,

entre outros;

e Persisténcia: faz a interface entre as paginas web e ml#ndados da AC

Correio;

¢ Notificador de desafio: envia para o endereco de e-mail deereqte a URL

secreta de confirmacao;

e Validador de endereco de e-mail: verifica se o e-mail doesgnte tem direito

a solicitar certificado a AC Correio.

5.3.2 Faginas

As paginas web do moédulo plblico sdo organizadas coostrddo na

Figura[5.¥, que é detalhada em seguida:
e Principal: pagina inicial do modulo pablico;

e Submissao de endereco de e-mail: pagina em que o ret@iedmmete seu e-

mail para iniciar a solicitacao de certificado a AC Carrei
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Confirmacao |

Confirmacéo

Submisséao
enderego
de e-mail

URL de desafio, geragéo |SI

/ e submissédo de par de chaves

Principal

Certificado assinado
pela AC Correio

Certificado da
AC Correo

—
]

Figura 5.8: Diagrama de navegacao do modulo publico.

¢ URL de desafio, geracao e submissao do par de chavesigEmgique se finaliza
o protocolo de desafio-resposta e gera-se o par de chavestiddynecaracteri-

zando a Ultima etapa do processo de solicitacao de caddia AC Correio;

e Certificado assinado pela AC Correio: pagina em que o issabtém seu certi-

ficado assinado;
e LCR: pagina em que se obtém a tltima LCR emitida pela AG&oy
e Certificado da AC Correio: pagina em que se obtém o certifickta AC Correio;

e Confirmacao: informa se a operacao anterior foi redhzeom sucesso.

5.3.3 \Verifica@o de Endereco de E-mail

O modulo publico define quais usuarios que podem salicéaificados
através de dominio de enderecos de e-mail - o valor lliggrads o simbolo “@”. Os
dominios autorizados sao previamente definidos nas ematijes e a verificacao des-
ses ocorre durante a submissao do endereco de correianéetpelo usuario, antes

do inicio do protocolo de desafio-resposta.
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5.3.4 Gera@o da URL Secreta de Desafio

Como mencionado anteriormente, o requerente deve finalipastocolo
de desafio-resposta acessando uma URL secreta enviada eersel) fato que ca-
racteriza a confirmagao do desafio. Aquela é geradaestrdw resultado do resumo
criptograficomd5sobre a palavra formada pela concatenacao do enderegzondd

do requerente com um numero aleatorio.

5.3.5 Gera@o do Par de Chaves

A geracao do par de chaves ocorre no lado do usuario eaefetio nave-
gador web ou em servidor de servigos criptografico, sem@dh@ particularidades na

geracao depedendo do modelo do navegador, como dessatpa.

5.3.5.1 Mozilla Firefox e Similares

O navegador Mozilla Firefox [29] e similares - Operal[30]y paemplo
- geram e gerenciam autonomamente - sem auxilio de outrevaseftou do sistema
operacional - as chaves RSA. Uma vantagem deste fato éaguedrd necessidade de
se instalar softwares adicionais para a manipulacaoldags, o que torna o ambiente
mais seguro uma vez que a API criptografica é disponilfizeativamente no browser.

A geracao de chaves pode ser feita através de scriptsvax8clipt - tecno-
logia citada na Sec&a 4.7 - ou, de maneira mais simplesppimrdo uso da tag HTML
- Secad 418 <keygen-. Esta reenderiza na pagina web um formulario para a esco-
Iha do tamanho da chave RSA - 1024 ou 2048 bits - e um botaord&#macao, que
quando pressionado inicia geracao de um par de chaves ibostram nos Anexos
€8.2P.

As chaves geradas sao armazenadas em disco e podem skascsiraétricamente,
caso deseje-se aumentar o grau de seguranca, atravapdsitivo de chaveiro do na-

vegador.
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5.3.5.2 Internet Explorer

O navegador Internet Explorér [31] utiliza os servidoréstograficos dis-
poniveis no Microsoft Windowd [32] para gerar chaves RS#ée gao gerenciadas,
depois de criadas, por este sistema operacional. Todasia,fazer uso das funci-
onalidade de criptografia no Internet Explorer & necéssainstalacao dd\ctive-x
Control - um aplicativo de terceiros que proporciona interac&oceesm pagina web e o
usuario -xenroll.dll, disponibilizado no modulo pablico. Vale citar que a restdade
de instalacao de softwar@gtive-x Contropara a geracao de chaves abre uma brecha
de seguranca, uma vez que codigos maliciosos podem rautieve privada apos a
mesma ter sido criada[B3].

Em adicao axenroll.dll sdo necessarios scripts em JavaScript que fazem
uso das fun¢des do servidor criptografico para gerar dpahaves RSA e exportar a
plblica no formato de requisi¢cao de certificado: PKCS#lHInbém é funcao desses
scripts a reenderizacao das opcdes de servidor crigftog, como ilustrado no Anexo
B.22.

5.3.6 Implenta@o

A implementacao do modulo plblico faz uso de marca¢deML para o
desenvolvimento dayoutdas paginas ilustradas na Figlra 5.8. Ja naguelas em que &
necessario dinamismo, como reenderizacao de objertisydares a cada modelo de
navegador web, utilizou-se codigo em PHP, ferramenta imoeada na Sec¢da 4.3.

A classe utilitaria Persistence (Aneka 8.23) escrita enf Ridfine uma
interface de acesso ao banco de dados da AC Correio, didparido uma gama de
funcionalidades como submissao de requisicao e reagperde certificados e LCR.
Esta classe utiliza diretamente as facilidades da cldesdDb da biblioteca Zend
para conectar-se ao banco, bem como executar as consultas.

A classe utilitaria DomainsChecker - Aneko 8.24 -, tambémlemen-
tada em PHP, faz validacOes de endereco de e-mail. Pé&ea alista de todos os

dominios de e-mail permitidos, o classe faz uso cl&swleXMLElemerda bibli-
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oteca Zend, que lé as entradas em XML no argpublicModule.xmt Anexo[8.25.
Logo o dominio do endereco a ser validado € comparado sabtados dgublicMo-
dule.xmlatravés de uma expressao regular.

A (ltima das classes utilitarias, ChallengeNoatifier - A0B.2T -, imple-
mentada em PHP realiza o envio de e-mails. Ela faz uso de dasses da bibli-
oteca Zend: Zen&onfigXml e ZendMail. A primeira faz leitura do arquivo de
configuragcao do Notificador (Anexa 8126) e a segunda fazodiiliza uma interface
para envio de e-mail utilizando protocolos de rede.

Das paginas web elaboradas é relevante citar codigdsatlelsgeForm.php
e xenrollUtil.php - AnexoBE8.29[e 828 respectivamente. i@@iro, aléem de do layout
da pagina, ilustrada nos AneX{os 8.1 € B.22, contém as@iss para geracao de cha-
ves no Mozilla Firefox - tackeygen O segundo refere-se ao codigo necessario para
geracao de chaves no Internet Explorer, valendo destdaacaoXEnroll.CreatePKCS1,0

que efetivamente cria as chaves.

5.4 Banco de Dados

O banco de dados da AC Correio armazena todos os dados tefeeen
certificados, a LCR e ao proprio funcionamento da AC, cooceedio das configuracdes
desta que sao descritas nos arquivos XML citados postegitte. Essas informacoes

estao organizadas nas tabelas ilustradas na Higlira 5e9entente descritas depois:

e CaSettings: faz controle dos Ultimos seriais para ceatiic e LCR emitidos,

bem como contém o certificado da AC Correio em formato PEM;
e IssuedCrl: armazena apenas a LCR mais recente;

e IssuedCerts: armazena todos os certificados, exceto aaeéapiou revogados,

emitidos pela AC Correio;

e RevokedCerts: armazena informacoes dos certificadagaeos pela AC Cor-

reio;



CaSettings

last_crl_serial INTS
last_cert_serial INTS

serial SERIAL

IssuedCrl

serial SERIAL
crl_serial INTS
not_before INTS
not_after INTS
pem TEXT
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RevokedCerts
serial SERIAL
cert_serial  SERIALS
not_after SERIALS

revoke date SERIALS
subject_email TEXT
reason INT

ca_cert TEXT
IssuedCerts
serial SERIAL
cert_serial  INT8
not_after INTS
subject_email TEXT
pem TEXT

PendingChallenges

serial SERIAL
not_after INTS
subject_email TEXT
challenge TEXT

CertRequests

serial SERIAL
subject_email TEXT
data TEXT

type IMTS

type=serial

RFequestDataTypes

serial SERIAL
type TEXT

Figura 5.9: Modelagem do Banco de Dados da AC Correio.

e PendingChallenges: armazena as URL secretas geradantetedesafios;

e CertRequests: armazena as requisicoes de certificabasetidas ao final do

protocolo de desafio-resposta;

e RequestDataTypes: armazena os tipos de requisicao tificado suportadas:

PKCS#10e SPKAC

As tabelas que armazenam informacdes que possuem prazadidhde

possuem uma coluna com a data de expiracdo. Esta é lidagacada com a data

atual na rotina de limpeza de dados expirados (SEGad)5.26a segunda possuir

valor superior a da primeira, exclui-se a linha. Portaetintéressante notar que a

AC Correio nao guarda histérico dos certificados emitidiosa vez que sao apagados

quando expirados. A mesma politica & adotada com a regogiazjueles.
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Por Gltimo, verifica-se a unicidade da coluna que armazesralereco de
e-mail do requerente nas tabelas CertRequests, IssusedentdingChallenges. Isto
garante que um endereco de correio eletrdnico ndao possgide um certificado, por
exemplo, como ainda proibe que um usuario dé iniciorisalesafios ou submeta

mais de uma requisicao de certificado.



Capitulo 6

Politicas de Certificagao

Como citado na Se¢da B.5, &€ necessario que o0 grupo gistama AC
defina documentos de Politicas de Certificacao e Deé@armde Praticas de Certificacao
para as operacdes da mesma. Portanto, neste trabaligoy+selapenas a DPC da AC

Correio no escopo da ICPEDU.

A elaboracao da DPC da AC Correio ocorreu em reunides @osbros da
Autoridade Gestora de Politicas (AGP) nas quais diseutsa as secdes propostas em

[34]. Finalizada a DPC enviou-se ao Comite Gestor (GP) pamaecutiva aprovagao.

6.1 RFC3647

A RFC3647[34] € um modelo elaborado para auxiliar a escireghticas
de Certificacao e Declaracao de Praticas de Certf@agra entidades de uma ICP,
como por exemplo, ACs. Em particular, este documento apt@sena lista compre-
ensiva dos topicos potencialmente candidatos a seremtdestas PCs e DPCs, cuja
breve descri¢ao voltada a AC Correio da ICPEDU de algopgots relevantes a este

trabalho se dao nas sec¢des seguintes.
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6.1.1 Introducao

Inicialmente, nesta secao, informa-se a finalidade damieato, bem como
a quais entidades de uma ICP ele se refere. Estabelecemiséntaquais sao os
propositos de uso do certificado, como ainda informa-se&tatmdo grupo responsavel

pela elaboracao do documento.

6.1.2 Responsabilidade referentes a publicaes e reposibrios

Nesta secao definem locais de livre acesso em que sacquds docu-

mentos pertinentes a AC Correio, como DPCs e PCs.

6.1.3 Identifica@o e Autentica@o

Primeiramente, neste se¢ao, definem-se os formatos dessmins usuarios
de certificados. No caso da AC Correio, & neste ponto quesdsdim campo de nomes
do modelo de certificado citado na SeEag$.2.3. Em segeslaeve-se como se da a
validacao da identidade do requerente de certificado.Udasg refere a AC Correio, €

neste ponto que informa-se o protocolo de desafio-respestaith na Se¢cda 5.1.3.

6.1.4 Requisitos Operacionais do Ciclo de Vida do Certificaul

Inicia-se com a descricao dos processos de solicifatgiprocessamento
de requisicao, emissao e de aceitacao do certificaglo,dbmo as responsabilidades
do uso deste. No caso da AC Correio citam-se a validacaodkrecos de e-mail que
podem solicitar certificados - Sedag 5l3.3 -, 0 processtoreeemissao de certificado
pelo modulo criptografico - Seca 5R.4. A aceitacaadrtificado & definida da se-
guinte forma: cabe ao usuario, a qualquer momento, sali@vogacao do certicado
caso nao o aceite. Ja no ultimo item informa-se que orissdave proteger suas cha-
ves, solicitar revogacao de certificado caso haja compntimento daquelas, como

ainda respeitar os propoésitos de uso daquele. RelevanieGokeio, define-se ainda
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a revogacao de certificados. Esta pode ocorrer por invaidb grupo de operacao da

AC Correio ou por parte do titular do certificado.

6.1.5 Controles Tecnicos de Seguranca

Comeca-se definindo a geracao do par de chaves por parégjderente
de certificado, bem como o formato em que a chave plUblica@&tx que se referem,
respectivamente, ao descrito nas SefdesI5[3.5 ¢ 5.2.dltirw, definem os artificios
de seguranca sobre as chaves da AC. No caso da AC Correiojomeise 0 uso de
um HSM da ICPEDU, como citado na Se¢ao 5.2.2.

6.1.6 Perfis dos Certificados, LCR e OCSP

Inicialmente define-se a configuracao padrao dos cadidis emitidos. No
caso da AC Correio € neste ponto em que informam-se as égtepsesentes nos
certificados, como descrito na Se§ag 5.2.3.

Logo define-se as configuragdes da LCR, como por exemplosaweNo
caso da AC Correio, utiliza-se a versao corrente: 2.

Por Gltimo, define a disponibilidade de OCSPnline Certificate Status

Protocol No caso da AC Correio, informa-se que este servi¢co naspodibilizado.



Capitulo 7

Considerages Finais

Inicialmente, reassalta-se que todos os objetivos definidoSecad 1.2
foram alcancados plenamente. Desenvolveu-se uma AC gaseagpa corretude em
Sua operacao, uma vez que 0s requisitos estabelecidosgda[S. 1]l foram aten-
didos, aléem de que utilizaram-se com sucesso os certiicaduotidos, fato verifi-
cado com através do emprego de clientes de e-mail. Ena@diglle mencionar a
contextualizacao da AC Correio na ICPEDU, uma vez que twapé desenvolvido

apresenta integracao com o HSM da ICPEDU.

Percebeu-se que o projeto de uma AC possui complexidadedalepor-
tanto foi dificil, e em alguns casos impossivel, prever soo® requisitos da AC Cor-
reio na fase de analise tomando-se apenas como base o NfjPKll fato provocou
mudancas de decisdes ao longo do projeto o que, em algoestas, vai de encontro
com as recomendacdes de Engenharia de Software.

Embora o desenvolvimento do médulo criptogréafico decod® maneira
simples devido as facilidades proporcionadas pelasdbéaas LibCryptoSed [12] e
Qt4 [16], o mesmo nao ocorreu com o modulo publico. Nesteeatou-se problemas
no script de geracao de challes§.3.5 devido a falta de uneatallle desenvolvimento
para JavaScript e a caréncia de documentacao por paNkcdasoft a respeito dos

servidores de servicos criptograficos desenvolvidofzor

Finalizando os conhecimentos adquiridos & relevante oitastudo da
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RFCs. Isto proporcionou uma familiarizacdo com documemécnicos bem como
permitiu a elaboracao da DPC da AC Correio. Essa propoociomportantes co-
nhecimentos sobre o processo de escrita de DPCs, que seamgmto com outros
individuos, como ainda de todos os procedimentos de ggemseguranca envolvidos
em uma ICP.

Como propostas de trabalhos futuros, citam-se as seguiripestas de

melhorias para AC Correio:

e implementar um sistema de registros de eventos da AC Cagreibanco de

dados;

e desenvolver uma interface de adminstracao web em que mathador possa
configurar os moédulos da AC Correio, como ainda analisastreg e solicitar

revogacao;

e incorporar a AC Correio uma AC interna que emita certifisados médulos da

AC Correio, incrementando a seguranca do software como fewPKI.
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Capitulo 8

Anexos

8.1 Arquivo de configuragaio do modulo criptografico

<?xml version="1.0" encoding="UTF-8"?>

<caserver>

<persistence>
<host>localhost</host>
<port>5432</port>
<user>icpedupiloto</user>
<password>collinsgem</password>
<database>icpedupiloto</database>

</persistence>

<engine using="dynamic">

<none>
<privKeyFile>privkey.pem</privKeyFile>
<passPhrase>123456</passPhrase>
</none>

<static>



<keyld>key</keyld>
<engineld>whatever</engineld>
<engineCmd>COMANDO:VALOR</engineCmd>
</static>

<dynamic>

<keyld>chave</keyld>

<engineld>openhsmd</engineld>

<engineCmd>ADDRESS_CONN:150.162.66.91</engineCmd>

<engineCmd>PORT_CONN:5001</engineCmd>
<enginePath>/usr/lib/engines/engine_openhsmd.so</en
</dynamic>latex symbols

</engine>

<notify>

<smtp>blowfish.labsec.ufsc.br</smtp>

<signedCert>

<from>ac@labsec.ufsc.br</from>

<subject>Certificado assinado</subject>

<bodyText>Seu certificado est\'{a} disponivel em</bodyT
<certUrl>http://ac-correio.labsec.ufsc.br/cert.php?

</signedCert>

<wrongCSR>

<from>ac@Iabsec.ufsc.br</from>
<subject>Requisi\c{c}\'{a}o de certificado inv\'{a}lid
<bodyText>A requisi\c{c\'{a}o de certificado gerada pel
</wrongCSR>

</notify>
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ginePath>

ext>

id=</certUrl>

a</subject>

0 seu navegador era



<cycles>

<crlCycle unit="seconds">3</crICycle>
<certCycle unit="seconds">10</certCycle>
<cleanCycle unit="seconds">30</cleanCycle>

</cycles>

<certificateTemplate>

<dn>

<country>BR</country>
<state>DF</state>
<locality>Brasilia</locality>
<organization>ICPEDU</organization>
<organization>RNP</organization>
</dn>

<extensions>

<crIDistributionPoints critical="false">

<distributionPoint>http://150.162.66.72/icpedu.rnp.

</crIDistributionPoints>

<certificatePolicies critical="false">

<l-- SEQUENCE (1..MAX)-->

<policylnformation>

<!--oid dpc-->
<policyldentifier>1.3.6.1.4.1.15996.1.2.2.1</policy

<!--opcional-->

55

br/repositorio/ac-correio/

Identifier>
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<l-- SEQUENCE (1..MAX)-->
<policyQualifierinfo>

<l-- url dpc -->

<cpsUri>http://150.162.66.72/icpedu.rnp.br/reposito rio/ac-correio/dpc-ac-corr

</policyQualifierinfo>

<policyQualifierinfo>
<I-- texto para ser mostrado qdo certificado for lido por uma aplicacao -->
<l-- SEQUENCE (1..MAX)-->

<userNotice>

<!-- opcional -->

<!-- referencia um item dentro de um determinado arquivo de u ma org -->
<l-- SEQUENCE (1..MAX)-->
<I--

<noticeReference> par(org, number)

<organization>ICPEDU</organization>

<noticeNumbers>1,2,3,4,55</noticeNumbers>

</noticeReference>

>

<explicitText>Os certificados da ICPEDU sao para uso exclu sivo por instituicoes

</userNotice>

</policyQualifierinfo>

</policylnformation>

</certificatePolicies>

<extendedKeyUsage critical="false">
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<l-- SEQUENCE (1..MAX) de OIDs que representam um uso de chav e-->
<l-- clientAuth -->

<0id>1.3.6.1.5.5.7.3.2</oid>

<0id>1.3.6.1.5.5.7.3.4</oid>

</extendedKeyUsage>

</extensions>

</certificateTemplate>

</caserver>

8.2 Diagrama de Classes de Aalise d Modulo Crip-

tografico

Crypto

Scheduler

ReqBuilder

usa funu;ﬁes*riptngréficas

agengaDperagies

SystemController 1 Persistence

aressa banco de dados

1

o registrd eventos
1

notifica uswarios

AbstractLogger Motifier

Figura 8.1: Diagrama de classes de analise do mbédulo criptografico.
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8.3 Classe SystemController

| *

*

Copyright (C) 2006 Mart\’{iin Augusto Gagliotti Vigil (gag liotti@gmail.cor

*  This file is part of AC de Correio Eletr\*{o}nico.

* AC de Correio Eletr\’{o}nico is free software; you can redis tribute it
* it under the terms of the GNU General Public License as publis hed by
* the Free Software Foundation; either version 2 of the Licens e, or

* (at your option) any later version.

*  Foobar is distributed in the hope that it will be useful,
*  but WITHOUT ANY WARRANTY; without even the implied warranty of
*  MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See th

*  GNU General Public License for more details.

* You should have received a copy of the GNU General Public Lice nse

* along with Foobar; if not, write to the Free Software

*  Foundation, Inc., 51 Franklin St, Fifth Floor, Boston, MA 02 110-1301
*

*  This software has educational purposes and its development has been sp
* by Rede Nacional de Pesquisa (RNP) which owns its rights. It i S one iss
* |CPEDU Piloto project whose main goal is to create a educatio nal PKI in
*

* AC de Correio Eletr\*{o}nico project: http://projetos.la bsec.ufsc.br/ac-c

* |CPEDU Piloto project: http://www.icpedu.rnp.br/

#ifndef SYSTEMCONTROLLER_H_



#define SYSTEMCONTROLLER_H_

#include
#include
#include
#include
#include

#include

#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include

#include

<sstream>
<vector>
<iostream>
<map>
<time.h>

<string.h>

<QtCore/QFile>
<certificate/Certificate.h>
"Crypto.h"

"Notifier.h"

"ConfigData.h"
"ConfigurationFileReader.h"
"Scheduler.h"

"ReqBuilder.h"

"Persistence.h”
"exception/FileSystemException.h"
"exception/SyntaxException.h"
"FileLogger.h"

"ConsoleLogger.h"

void readFile(string path, string& readData) throw(FileS

class SystemController

{

protected :
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ystemException);



Crypto = crypto;

Persistence * persist;
AbstractLogger  * logger;
Notifier  * signedCertNotifier;
Notifier ~ * wrongCSRNotifier;
ConfigData configData,;

Scheduler * scheduler;

protected :
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Certificate * getCACert() throw(EncodeException, PersistenceExcepti on);

public:

SystemController() throw();

virtual “SystemController() throw();

void checkExpiredData() throw (PersistenceException);/
void checkCertRequests() throw (LibCryptoSecException)
void checkRevokeRequests() throw (LibCryptoSecExceptio
void main()throw (LibCryptoSecException);

template<typename T>

static string numToString(T number)
{

stringstream s;

S << number;

return s.str();

}

template<typename T>

/nao utilizado ainda

n);
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static T stringToNum(string s) throw (logic_error)

{

T result;

istringstream stream(s);

if (!(stream >> result))

throw ("error while converting a string to a number");

return result;

}
h

#endif / *SYSTEMCONTROLLER_H_

8.4 Classe Persistence

| *
* Copyright (C) 2006 Mart\'{i}n Augusto Gagliotti Vigil (gag

*

*

This file is part of AC de Correio Eletr\*{o}nico.

* AC de Correio Eletr\’{o}nico is free software; you can redis
* it under the terms of the GNU General Public License as publis
* the Free Software Foundation; either version 2 of the Licens

*  (at your option) any later version.

*  Foobar is distributed in the hope that it will be useful,

*  but WITHOUT ANY WARRANTY,; without even the implied warranty

*  MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.

liotti@gmail.cor

tribute it
hed by

e, or

of

See th
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*  GNU General Public License for more details.

* You should have received a copy of the GNU General Public Lice

* along with Foobar; if not, write to the Free Software

*  Foundation, Inc., 51 Franklin St, Fifth Floor, Boston, MA 02

*  This software has educational purposes and its development

* by Rede Nacional de Pesquisa (RNP) which owns its rights. It i

* |CPEDU Piloto project whose main goal is to create a educatio

* AC de Correio Eletr\*{o}nico project: http://projetos.la

* |CPEDU Piloto project: http://www.icpedu.rnp.br/

*/

#ifndef PERSISTENCE_H_
#define PERSISTENCE_H_

#include
#include
#include
#include
#include
#include
#include
#include
#include
#include

#include

"ConfigData.h"
"exception/PersistenceException.h”
<time.h>

<string>

<vector>

<iostream>
<QtCore/QString>
<QtSqgl/QSqglDatabase>
<QtSqgl/QSqlError>
<QtSgl/QSqlQuery>
<QtCore/QVariant>

nse
110-1301

has been sp
S one iss

nal PKI in

bsec.ufsc.br/ac-c



using namespace std;

class Persistence
{

private:
QSqglDatabase db;

public:

struct certReq

{

long long int serial;
string subjectEmail;
string data;

int type;

¥

struct issuedCert

{

time_t notAfter;

long long int certSerial,
string subjectEmail;
string pem;

h

struct revokedCertData

{

long long int certSerial,

time_t notAfter,;



time_

t revokeDate;

string subjectEmail;

int reason;

h

struct issuedCrl

{

long

time_

time_

long int criSerial,
t notBefore;

t notAfter;

string pem;

h

Persistence(ConfigData& settings) throw(PersistenceEx

virtual “Persistence();

time_t getNextCrl();

long
void
long
void
void
void
void
void
void
void
void
void

void

long int getLastCertSerial() throw(PersistenceExce
setLastCertSerial(long long int 1) throw(Persistenc
long int getLastCrlSerial() throw(PersistenceExcep
setLastCrISerial(long long int I) throw(Persistence
getCertRequests(vector<struct certReq>& reqs) thro
storelssuedCert(struct issuedCert& issuedCert) thr
deleteCertReq(long long int serial) throw(Persisten
updateRevokedCerts() throw(PersistenceException)
deleteRevokedCerts() throw(PersistenceException)
deleteRevokeReqs() throw(PersistenceException);
getRevokedCertData(vector<struct revokedCertData
deleteCrl() throw(PersistenceException);

storelssuedCrl(struct Persistence::issuedCrl& iss

64

ception);

ption);

eException);
tion);

Exception);
w(PersistenceException)
ow(PersistenceExceptior

ceException);

>& revokedCertData) thro

uedCrls) throw(Persistenc



void cleanExpiredissuedCerts() throw (PersistenceExcep
void cleanExpiredRevokedCerts() throw (PersistenceExce
void cleanExpiredChallenges() throw (PersistenceExcept
string getCaCertPem() throw(PersistenceException);

void storeCaCert(string pem) throw(PersistenceExceptio

template<typename T>

static string numToString(T number)
{

stringstream s;

S << number;

return s.str();

}

template<typename T>

static T stringToNum(string s) throw (logic_error)

{

T result;

istringstream stream(s);

if (!(stream >> result))

throw ("error while converting a string to a number");

return result;

}

65

tion);
ption);

ion);



#endif /

+ PERSISTENCE_Hx/

8.5 Classe Crypto

#ifndef CRYPTO_H_
#define CRYPTO_H_

#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include
#include

#include

<QtCore/QFile>

<certificate/Certificate.h>
<certificate/CertificateBuilder.h>
<certificate/RevokedCertificate.h>
<certificate/CertificateRevocationListBuild
<certificate/CertificateRevocationList.h>

<certificate/RDNSequence.h>

<certificate/SubjectAlternativeNameExtensio

<certificate/GeneralNames.h>

<certificate/GeneralName.h>

<certificate/SubjectKeyldentifierExtension.

<certificate/AuthorityKeyldentifierExtensio
<KeyPair.h>

<Engines.h>

<DynamicEngine.h>

<NetscapeSPKI.h>

<SymmetricCipher.h>
<exception/EncodeException.h>
"ConfigData.h"

"Persistence.h"

"exception/SyntaxException.h"

66

er.h>

n.h>

h>

n.h>
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#include "exception/FileSystemException.h"
#include <iostream>

#include <time.h>

class Crypto

{

public:

Crypto(Certificate * cert, ConfigData& settings) throw(LibCryptoSecExceptio
virtual "Crypto();

void issueCertificate(long long int serial, Persistence: .certReq& reqs, Persis
void issueCrl(long long int serial, vector<Persistence:: revokedCertData>&
protected:

KeyPair * keyPair;
Certificate * caCert;
time_t crlCycle;

string orgUnit;

string organization;

string locality;

string state;

string country;
RDNSequence subjectsDN;

vector< Extension * > certExtensions;

protected:
void readFile(string path, string& readData) throw(FileS ystemException);
void parselLine(const string& line, const string& delim, st rng& arg, string&

CertificateRequest * puildCertificateRequest(string spkacKey) throw(Syntax E
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void setupCertificateRequest(CertificateRequest * req, string subjectEmail);
void setupCertificateExtensions(ConfigData& settings) ;

SubjectAlternativeNameExtension getSubjectAltNameExt (string subjectEmail);

h

#endif / *CRYPTO_Hx/

8.6 Classe ConfigData

| *

*

Copyright (C) 2006 Mart\’{iin Augusto Gagliotti Vigil (gag liotti@gmail.cor

*  This file is part of AC de Correio Eletr\’{o}nico.

* AC de Correio Eletr\’{o}nico is free software; you can redis tribute it
* it under the terms of the GNU General Public License as publis hed by
* the Free Software Foundation; either version 2 of the Licens e, or

* (at your option) any later version.

*  Foobar is distributed in the hope that it will be useful,
*  but WITHOUT ANY WARRANTY,; without even the implied warranty of
*  MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See th

*  GNU General Public License for more details.
* You should have received a copy of the GNU General Public Lice nse
* along with Foobar; if not, write to the Free Software

*  Foundation, Inc., 51 Franklin St, Fifth Floor, Boston, MA 02 110-1301

*  This software has educational purposes and its development has been sp
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* by Rede Nacional de Pesquisa (RNP) which owns its rights. It i S one iss
* |CPEDU Piloto project whose main goal is to create a educatio nal PKI in
*

* AC de Correio Eletr\*{o}nico project: http://projetos.la bsec.ufsc.br/ac-c

* |CPEDU Piloto project: http://www.icpedu.rnp.br/
*/

#ifndef CONFIGDATA_H_
#define CONFIGDATA_H_

#include <string>

#include <sstream>

#include <vector>

#include <time.h>

#include "exception/SyntaxException.h"

#include "certificate/Policylnformation.h"

#include <certificate/CRLDistributionPointsExtension .h>
#include <certificate/CertificatePoliciesExtension.h >
#include <certificate/ExtendedKeyUsageExtension.h>

#include <certificate/RDNSequence.h>

using namespace std;

class ConfigData

{

public:

ConfigData();

virtual "ConfigData();



string getPersistHost();

void setPersistHost(string b);

int getPersistPort();

void setPersistPort(string b);

string getPersistUser();

void setPersistUser(string b);

string getPersistPasswd();

void setPersistPasswd(string b);

string getPersistDatabase();

void setPersistDatabase(string b);

string getEngEngineType();
void setEngEngineType(string b);

string getEngPrivKeyFile();
void setEngPrivKeyFile(string b);

string getEngPassPhrase();

void setEngPassPhrase(string b);

string getEngKeyld();
void setEngKeyld(string b);

string getEngEngineld();
void setEngEngineld(string b);

70



vector<string> getEngEngineCmd();

void setEngEngineCmd(string b);

string getEngEnginePath();
void setEngEnginePath(string b);

string getNotifySignedCertFrom();
void setNotifySignedCertFrom(string b);

string getNotifySignedCertSubject();
void setNotifySignedCertSubject(string b);

string getNotifySignedCertBodyText();
void setNotifySignedCertBodyText(string b);

string getNotifySignedCertCertUrl();
void setNotifySignedCertCertUrl(string b);

string getNotifyWrongCSRFrom();
void setNotifyWrongCSRFrom(string b);

string getNotifyWrongCSRSubject();
void setNotifyWrongCSRSubject(string b);

string getNotifyWrongCSRBodyText();
void setNotifyWrongCSRBodyText(string b);

string getNotifySmtp();
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void setNotifySmtp(string b);

time_t getlssuingCrlCycle();
void setlssuingCrlCycle(string b);

time_t getlssuingCertCycle();
void setlssuingCertCycle(string b);

time_t getCleanCycle();
void setCleanCycle(string b);

string getlssuingUnitCriCycle();
void setlssuingUnitCrICycle(string b);

string getlssuingUnitCertCycle();
void setlssuingUnitCertCycle(string b);

string getCleanCycleUnit();
void setCleanCycleUnit(string b);

vector<Policylnformation> getPolicylnfo();

void setPolicylnfo(Policylnformation b);

bool getPolicylnfoCritical();

void setPolicylnfoCritical(bool b);

CRLDistributionPointsExtension * getCRLDistributionPointsExt();
void setCRLDistributionPointsExt(CRLDistributionPoin tsExtension  * b);
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CertificatePoliciesExtension * getCertificatePoliciesExtension();

void setCertificatePoliciesExtension(CertificatePoli ciesExtension  * b);

ExtendedKeyUsageExtension  * getExtendedKeyUsageExt();
void setExtendedKeyUsageExt(ExtendedKeyUsageExtensio n* b);

RDNSequence getDN();
void setDN(RDNSequence b);

private:

string persistHost;
string persistPort;
string persistUser;
string persistPasswd;
string persistDatabase;

lIstring persistQtPlugin;

string engPrivKeyFile;

string engPassPhrase;

string engEngineType;

string engKeyld;

string engEngineld;
vector<string> engEngineCmd,;

string engEnginePath;

string notifySignedCertFrom;
string notifySignedCertSubject;
string notifySignedCertBodyText;



string notifySignedCertCertUrl;
string notifyWrongCSRFrom,;
string notifyWrongCSRSubject;
string notifyWrongCSRBodyText;
string notifySmtp;

string issuingUnitCrICycle;
string issuingUnitCertCycle;
string cleanCycleUnit;
string issuingCrlCycle;
string issuingCertCycle;

string cleanCycle;

string calogFile;

vector<Policylnformation> policyInfo;

bool policylnfoCritical;

CRLDistributionPointsExtension * CRLDistributionPointsExt;
CertificatePoliciesExtension * certificatePoliciesExt;
ExtendedKeyUsageExtension  * extendedKeyUsageExt;

RDNSequence rdn;

public:

template<typename T>

static string numToString(T number)
{

stringstream s;

S << number;

return s.str();
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template<typename T>

static T stringToNum(string s) throw (logic_error)

{

T result;

istringstream stream(s);

if (!(stream >> result))

throw ("error while converting a string to a number");

return result;

}

#endif / * CONFIGDATA_Hx/

8.7 Classe ConfigurationFileReader

[ *
* Copyright (C) 2006 Mart\{i}n Augusto Gagliotti Vigil (gag liotti@gmail.cor
*
*  This file is part of AC de Correio Eletr\’{o}nico.
*
* AC de Correio Eletr\*{o}nico is free software; you can redis tribute it
* it under the terms of the GNU General Public License as publis hed by
* the Free Software Foundation; either version 2 of the Licens e, or

* (at your option) any later version.



*/
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Foobar is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See th

GNU General Public License for more details.

You should have received a copy of the GNU General Public Lice nse

along with Foobar; if not, write to the Free Software

Foundation, Inc., 51 Franklin St, Fifth Floor, Boston, MA 02 110-1301

This software has educational purposes and its development has been sp
by Rede Nacional de Pesquisa (RNP) which owns its rights. It i S one iss
ICPEDU Piloto project whose main goal is to create a educatio nal PKI in
AC de Correio Eletr\’{o}nico project: http://projetos.la bsec.ufsc.br/ac-c

ICPEDU Piloto project: http://www.icpedu.rnp.br/

#ifndef CONFIGURATIONFILEREADER_H_
#define CONFIGURATIONFILEREADER_H_

#include <QtCore/QString>
#include <QtCore/QFile>

#include <QtXml/QDomDocument>

#include <QtXml/QDomNodeList>

#include <string>

#include "ConfigData.h"
#include "Utils.h"

#include "exception/FileSystemException.h"



#include <certificate/CRLDistributionPointsExtension
#include <certificate/DistributionPoint.h>

#include <certificate/DistributionPointName.h>
#include <certificate/GeneralNames.h>

#include <certificate/GeneralName.h>

#include <certificate/CertificatePoliciesExtension.h
#include <certificate/ObjectldentifierFactory.h>
#include <certificate/Objectldentifier.h>

#include <certificate/Policylnformation.h>
#include <certificate/PolicyQualifierinfo.h>
#include <certificate/UserNotice.h>

#include <certificate/RDNSequence.h>

using namespace std;

class ConfigurationFileReader

{

public:

ConfigurationFileReader(ConfigData * C);

virtual “ConfigurationFileReader();

ConfigurationFileReader(string path);

virtual void openConfigurationFile(string path) throw (F

void readConfiguration() throw(FileSystemException);

private:
QDomDocument caServerSettings;

ConfigData * configData,

.h>
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ileSystemException);



void
void

void

readPersistenceConfig(QDomNode node) throw(FileSy
readEngineConfig(QDomNode node) throw(FileSystemE
readNotifyConfig(QDomNode node) throw(FileSystemE

/I void readCaCertConfig(QDomNode node) throw(FileSyste

void
void
void
void
void
void
void
void
void
void

h

| *

*

*

*

*

*

78

stemEXxception);
xception);
xception);

mException);

/I void readCalLogConfig(QDomNode node) throw(FileSystem Exception);
readCyclesConfig(QDomNode node) throw(FileSystemE xception);
readCertTemplateConfig(QDomNode node) throw(FileS ystemException);
readCrIDistributionPointsConfig(QDomNode node) th row(FileSystemException)
readCertificatePoliciesConfig(QDomNode node) thro w(FileSystemException);
readPolicylnformationConfig(QDomNode node, Policy Information& policylnfo)
readPolicyQualifierinfoConfig(QDomNode node, Poli cylnformation& policylnfo
readUserNotifyConfig(QDomNode node, PolicyQualifi erinfo& qualifier) throw(F
readExtendedKeyUsageConfig(QDomNode node) throw(F ileSystemException,
readDnConfig(QDomNode node) throw(FileSystemExcep tion);
readExtensionsConfig(QDomNode node) throw(FileSys temException);

#endif / » CONFIGURATIONFILEREADER_H/

8.8 Classe AbstractLogger

Copyright (C) 2006 Mart\’{iin Augusto Gagliotti Vigil (gag liotti@gmail.cor
This file is part of AC de Correio Eletr\*{o}nico.

AC de Correio Eletr\’{o}nico is free software; you can redis tribute it

it under the terms of the GNU General Public License as publis hed by
the Free Software Foundation; either version 2 of the Licens e, or
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(at your option) any later version.

Foobar is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See th

GNU General Public License for more details.

You should have received a copy of the GNU General Public Lice nse

along with Foobar; if not, write to the Free Software

Foundation, Inc., 51 Franklin St, Fifth Floor, Boston, MA 02 110-1301

This software has educational purposes and its development has been sp
by Rede Nacional de Pesquisa (RNP) which owns its rights. It i S one iss
ICPEDU Piloto project whose main goal is to create a educatio nal PKI in
AC de Correio Eletr\’{o}nico project: http://projetos.la bsec.ufsc.br/ac-c

ICPEDU Piloto project: http://www.icpedu.rnp.br/

#ifndef ABSTRACTLOGGER_H_
#define ABSTRACTLOGGER_H_

#include <string>

#include <stdexcept>

#include <iostream>

using namespace std;

class AbstractLogger
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{

public:

AbstractLogger();

virtual “AbstractLogger();

virtual void addEntry(string str) = O;

h

#endif /| * ABSTRACTLOGGER M/

8.9 Classe ConsoleLogger

| *

*

Copyright (C) 2006 Mart\’{iin Augusto Gagliotti Vigil (gag liotti@gmail.cor

*  This file is part of AC de Correio Eletr\*{o}nico.

* AC de Correio Eletr\*{o}nico is free software; you can redis tribute it
* it under the terms of the GNU General Public License as publis hed by
* the Free Software Foundation; either version 2 of the Licens e, or

* (at your option) any later version.

*  Foobar is distributed in the hope that it will be useful,
*  but WITHOUT ANY WARRANTY; without even the implied warranty of
*  MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See th

*  GNU General Public License for more details.

* You should have received a copy of the GNU General Public Lice nse
* along with Foobar; if not, write to the Free Software
*  Foundation, Inc., 51 Franklin St, Fifth Floor, Boston, MA 02 110-1301
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*  This software has educational purposes and its development has been sp
* by Rede Nacional de Pesquisa (RNP) which owns its rights. It i S one iss
* |CPEDU Piloto project whose main goal is to create a educatio nal PKI in
*

* AC de Correio Eletr\*{o}nico project: http://projetos.la bsec.ufsc.br/ac-c

* |CPEDU Piloto project: http://www.icpedu.rnp.br/
* [

#ifndef CONSOLELOGGER_H_
#define CONSOLELOGGER_H_

#include "AbstractLogger.h"

class ConsoleLogger : public AbstractLogger

{

public:

ConsoleLogger();

virtual "ConsoleLogger();

void addEntry(string str);
3

#endif / * CONSOLELOGGER_H_

8.10 Classe FileLogger

| *
* Copyright (C) 2006 Mart\'{i}n Augusto Gagliotti Vigil (gag liotti@gmail.cor

*



x/
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This file is part of AC de Correio Eletr\*{o}nico.

AC de Correio Eletr\’{o}nico is free software; you can redis tribute it
it under the terms of the GNU General Public License as publis hed by
the Free Software Foundation; either version 2 of the Licens e, or

(at your option) any later version.

Foobar is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See th

GNU General Public License for more details.

You should have received a copy of the GNU General Public Lice nse

along with Foobar; if not, write to the Free Software

Foundation, Inc., 51 Franklin St, Fifth Floor, Boston, MA 02 110-1301

This software has educational purposes and its development has been sp
by Rede Nacional de Pesquisa (RNP) which owns its rights. It i S one iss
ICPEDU Piloto project whose main goal is to create a educatio nal PKI in
AC de Correio Eletr\’{o}nico project: http://projetos.la bsec.ufsc.br/ac-c

ICPEDU Piloto project: http://www.icpedu.rnp.br/

#ifndef FILELOGGER_H_
#define FILELOGGER_H_

#include <string>

#include <QtCore/QString>



#include <QtCore/QFile>
#include <QtCore/QIODevice>
#include "AbstractLogger.h"

#include "exception/FileSystemException.h"

class FileLogger : public AbstractLogger
{

public:

FileLogger(std::string path);

virtual “FileLogger();

void addEntry(string str) throw (FileSystemException);

private:

QFile * log;

#endif / *FILELOGGER Hx*/

8.11 Classe Notifier

| *

*

*

*

*

Copyright (C) 2006 Mart\’{iin Augusto Gagliotti Vigil (gag

This file is part of AC de Correio Eletr\*{o}nico.

AC de Correio Eletr\*{o}nico is free software; you can redis

83

it under the terms of the GNU General Public License as publis

liotti@gmail.cor

tribute it
hed by
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the Free Software Foundation; either version 2 of the Licens e, or

(at your option) any later version.

Foobar is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See th

GNU General Public License for more details.

You should have received a copy of the GNU General Public Lice nse

along with Foobar; if not, write to the Free Software

Foundation, Inc., 51 Franklin St, Fifth Floor, Boston, MA 02 110-1301

This software has educational purposes and its development has been sp
by Rede Nacional de Pesquisa (RNP) which owns its rights. It i S one iss
ICPEDU Piloto project whose main goal is to create a educatio nal PKI in
AC de Correio Eletr\’{o}nico project: http://projetos.la bsec.ufsc.br/ac-c

ICPEDU Piloto project: http://www.icpedu.rnp.br/

#ifndef NOTIFIER_H_
#define NOTIFIER_H_

#include <string>

#include "jwSMTP/jwsmtp.h"

using namespace std;

using namespace jwsmtp;



class Notifier

{

public:

Notifier(string fromAddr, string subject, string bodyTex
Notifier(string fromAddr, string subject, string bodyTex
virtual "Notifier();

static void sendEmail(string emailAddr, unsigned long lon
void send(string rcpt, string id);

void send();

llgetters setters

string getFromAddr();

void setFromAddr(string b);
string getSubject();

void setSubject(string b);
string getBodyText();

void setBodyText(string b);
string getSmtp();

void setSmtp(string b);
string getRcpt();

void setRcpt(string b);

private:

string fromAddr;
string subject;
string bodyText;
string smtp;
string rcpt;

h
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t, string url, string

t, string stmp);

g int id);
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#endif /|  *NOTIFIER_H_x/

8.12 Classe ReqBuilder

| *

*

Copyright (C) 2006 Mart\’{iin Augusto Gagliotti Vigil (gag liotti@gmail.cor

This file is part of AC de Correio Eletr\*{o}nico.

AC de Correio Eletr\’{o}nico is free software; you can redis tribute it
it under the terms of the GNU General Public License as publis hed by
the Free Software Foundation; either version 2 of the Licens e, or

(at your option) any later version.

Foobar is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See th

GNU General Public License for more details.

You should have received a copy of the GNU General Public Lice nse

along with Foobar; if not, write to the Free Software

Foundation, Inc., 51 Franklin St, Fifth Floor, Boston, MA 02 110-1301

This software has educational purposes and its development has been sp
by Rede Nacional de Pesquisa (RNP) which owns its rights. It i S one iss
ICPEDU Piloto project whose main goal is to create a educatio nal PKI in
AC de Correio Eletr\’{o}nico project: http://projetos.la bsec.ufsc.br/ac-c

ICPEDU Piloto project: http://www.icpedu.rnp.br/
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*/

#ifndef REQBUILDER_H_
#define REQBUILDER_H_

#include "ConfigData.h"

#include <string>

#include <stdexcept>

#include <QtCore/QString>

#include <QtCore/QFile>

#include <QtCore/QlODevice>
#include "exception/SyntaxException.h"

#include "exception/FileSystemException.h"

class ReqBuilder

{

public:

ReqBuilder(ConfigData * settings);
virtual "ReqBuilder();

void buildReq();

private:

ConfigData = settings;

void parselLine(const string& line, const string& delim, st rng& arg, string&
void writeToFile(string& str) throw (FileSystemExceptio n);

void readTemplateFile(string& data, string path) throw (F ileSystemException);
¥

#endif /| *REQBUILDER Hx/
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8.13 Classe Scheduler

| *

*

Copyright (C) 2006 Mart\’{iin Augusto Gagliotti Vigil (gag liotti@gmail.cor

This file is part of AC de Correio Eletr\*{o}nico.

AC de Correio Eletr\*{o}nico is free software; you can redis tribute it
it under the terms of the GNU General Public License as publis hed by
the Free Software Foundation; either version 2 of the Licens e, or

(at your option) any later version.

Foobar is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See th

GNU General Public License for more details.

You should have received a copy of the GNU General Public Lice nse

along with Foobar; if not, write to the Free Software

Foundation, Inc., 51 Franklin St, Fifth Floor, Boston, MA 02 110-1301

This software has educational purposes and its development has been sp
by Rede Nacional de Pesquisa (RNP) which owns its rights. It i S one iss
ICPEDU Piloto project whose main goal is to create a educatio nal PKI in
AC de Correio Eletr\’{o}nico project: http://projetos.la bsec.ufsc.br/ac-c

ICPEDU Piloto project: http://www.icpedu.rnp.br/

#ifndef SCHEDULER_H_



#define SCHEDULER_H_

#include <time.h>
#include <iostream>

#include "ConfigData.h"

class Scheduler

{
public:

Scheduler(ConfigData& settings);

virtual “Scheduler();

time_t getSleepTime();

bool getlssueCriStatus();

bool getCertReqgStatus();

bool getCleanStatus();

void setNextCrllssue();

time_t getNextCrlissue();

void setNextCertReqCheck();
time_t getNextCertReqCheck();
void setNextClean();

time_t getNextClean();

protected:

time_t criCycle;
time_t certCycle;
time_t cleanCycle;
time_t nextCrlissue;

time_t nextCertReqCheck;
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time_t nextClean;

h

#endif / *SCHEDULER_H/

8.14 Classe Utils

| *

*

Copyright (C) 2006 Mart\’{iin Augusto Gagliotti Vigil (gag liotti@gmail.cor

*  This file is part of AC de Correio Eletr\*{o}nico.

* AC de Correio Eletr\*{o}nico is free software; you can redis tribute it
* it under the terms of the GNU General Public License as publis hed by
* the Free Software Foundation; either version 2 of the Licens e, or

* (at your option) any later version.

*  Foobar is distributed in the hope that it will be useful,
*  but WITHOUT ANY WARRANTY; without even the implied warranty of
*  MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See th

*  GNU General Public License for more details.

* You should have received a copy of the GNU General Public Lice nse

* along with Foobar; if not, write to the Free Software

*  Foundation, Inc., 51 Franklin St, Fifth Floor, Boston, MA 02 110-1301
*

*  This software has educational purposes and its development has been sp
* by Rede Nacional de Pesquisa (RNP) which owns its rights. It i S one iss

* |CPEDU Piloto project whose main goal is to create a educatio nal PKI in



* AC de Correio Eletr\"{o}nico project: http://projetos.la

* |CPEDU Piloto project: http://www.icpedu.rnp.br/

*/

#ifndef UTILS_H_
#define UTILS H_

#include
#include
#include
#include

#include

<vector>

<stdexcept>
<sstream>
<QtCore/QString>
<QtCore/QStringList>

using namespace std;

class Utils

{
public:

Utils();

virtual ~“Utils();

template<typename T>

static string numToString(T number)

{

stringstream s;

S << number;

91
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return s.str();

}

template<typename T>

static T stringToNum(string s) throw (logic_error)

{

T result;

istringstream stream(s);

if (!(stream >> result))

throw ("error while converting a string to a number");

return result;

}

template<typename T>

static vector<T> stringToVector(QString s) throw (logic_

{

vector<T> result;

QsStringList tokens = s.split(",”, QString::SkipEmptyPar

for(int i = 0 ; i < tokens.size() ; i++)

{
result.push_back(stringToNum<T>(tokens.at(i).toStdS

}

return result;
Il
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error)

ts);

tring()));
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#endif /| *UTILS_H_+/

8.15 Classe LibCryptoSecException

#ifndef LIBCRYPTOSECEXCEPTION_H_
#define LIBCRYPTOSECEXCEPTION_H_

#include <exception>
#include "OpenSSLErrorHandler.h"

class LibCryptoSecException : public std::exception
{

public:

virtual "LibCryptoSecException() throw () {}

virtual std::string getMessage() const = O;

virtual std::string toString() const = 0;

virtual const char *what() const throw ()

{

return ((this->getMessage()).c_str());

}

virtual const std::string getDetails() const throw ()
{

return this->details;

}

protected:



std::string where;

std::string details;

#endif / *LIBCRYPTOSECEXCEPTION_H/

8.16 Classe FileSystemException

#ifndef FILESYSTEMEXCEPTION_H_
#define FILESYSTEMEXCEPTION_H_

#include "exception/LibCryptoSecException.h"
using namespace std;

class FileSystemException : public LibCryptoSecExceptio
{

public:

enum ErrorCode

{

UNKNOWN,
FILENOTFOUND,
CORRUPTEDFILE,
OPEN,

READ,

WRITE

h
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FileSystemException(string where) throw()
{
this->error = UNKNOWN,;

this->where = where;

}

FileSystemException(ErrorCode error, string where) thro
{
this->error = error;

this->where = where;

}

FileSystemException(string details, ErrorCode error, st
{

this->details = details;

this->error = error;

this->where = where;

}

virtual "FileSystemException() throw () {}

virtual std::string getMessage() const

return (FileSystemException::errorCode2Message(this-

virtual string toString() const

{

95

>error));

w()

ring where) throw(
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std::string ret;
if (this->error == FileSystemException::UNKNOWN)
{

ret = "FileSystemException. Called by: " + this->where + ". ;

}

else

{

ret = "FileSystemException: " + FileSystemException::err orCode2Messag

}

return ret;

virtual FileSystemException::ErrorCode getErrorCode()

{

return this->error;

}

static std::string errorCode2Message(FileSystemExcept ion::ErrorCode error)
{

std::string ret;

switch (error)

{

case FileSystemException::UNKNOWN:

ret = "Unknown error";

break;

case FileSystemException::FILENOTFOUND:
ret = "File not found";

break;

case FileSystemException::CORRUPTEDFILE:



ret = "Corrupted file";

break;

case FileSystemException::OPEN:
ret = "Error while opening file";
break;

case FileSystemException::READ:
ret = "Error while reading file";
break;

case FileSystemException::WRITE:
ret = "Error while writing on file";
break;

}

return ret;

protected:

ErrorCode error;

h

#endif / *FILESYSTEMEXCEPTION_Hx/

8.17 Classe PersistenceException

#ifndef PERSISTENCEEXCEPTION_H_
#define PERSISTENCEEXCEPTION_H_

#include "exception/LibCryptoSecException.h"



using namespace std;

class PersistenceException :

{

public:

enum ErrorCode

{

UNKNOWN = 0,
SQLDRIVER = 1,
CONNECTION = 2,
STATEMENT = 3,
TRANSACTION = 4,

h

PersistenceException(string details, PersistenceExcep

{

this->details = details;

this->error = error;

this->where = where;

}

PersistenceException(PersistenceException::ErrorCod

{

this->error = error;

this->where = where;

}

public LibCryptoSecExcepti

98

on

tion::ErrorCode error,

e error, string where)



return (PersistenceException::errorCode2Message(this
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PersistenceException(string where) throw()

{
this->error = UNKNOWN;

this->where = where;

}

virtual "PersistenceException() throw () {}

virtual std::string getMessage() const

virtual string toString() const

{
std::string ret;

if (this->error == PersistenceException::UNKNOWN)
{

ret = "PersistenceException. Called by: " + this->where + ".

}

else

{

ret = "PersistenceException:

}

return ret;

+ PersistenceException::e

virtual PersistenceException::ErrorCode getErrorCode( )

->error));

rrorCode2Messa
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{

return this->error;

}

static std::string errorCode2Message(PersistenceExcep tion::ErrorCode error)
{

std::string ret;

switch (error)

{

case PersistenceException::UNKNOWN:

ret = "Unknown error";

break;

case PersistenceException::SQLDRIVER:
ret = "SQL driver";

break;

case PersistenceException::CONNECTION:
ret = "Database connection®;

break;

case PersistenceException::STATEMENT:
ret = "Sql statement”;

break;

case PersistenceException::TRANSACTION:
ret = "Transaction";

break;

}

return ret;

protected:
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PersistenceException::ErrorCode error;

h

#endif / *PERSISTENCEEXCEPTION_H/

8.18 Classe SyntaxException

#ifndef SYNTAXEXCEPTION_
#define SYNTAXEXCEPTION_

#include "exception/LibCryptoSecException.h"
using namespace std;

class SyntaxException : public LibCryptoSecException
{

public:

SyntaxException(string error, string where) throw()

{

this->error = error;

this->where = where;

}

virtual “SyntaxException() throw () {}

virtual std::string getMessage() const
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{

return string("Syntax exception");

}
virtual std::string toString() const

{

return string("SyntaxException. Called by: " + this->wher

}

protected:

string error;

¥

#endif /| * SYNTAXEXCEPTION/

8.19 PRagina Inicial do M 6dulo Publico

8.20 Pagina de Submisao de Endereco de E-mail
8.21 Pagina de Gera@o de Chaves no Mozilla Firefox

8.22 Pagina de Gera@o de Chaves no Internet Explo-

rer

8.23 Classe Persistence

<?php

require_once('autoLoad.php’);

e

+

" Unknov



103

File Edit View History Bookmarks Tools Help :Illlgag[lottlv .

& - - @ % || http:/fac-correio.labsec.ufsc.br/ ~| | [[Cl+|javascript oficial site e
I IICl~|
[} GMail

RNP

Autoridade Certificadora de Certificados de Correio Eletronico

Solicitar Certificado
Obter Certificado da Autoridade Certificadora

Obter Lista de Certificados Revogados - LCR

@ Find: |janela | @ Next 1 Previous [iHighlightall [ Match case

Done | & Abrir bloco de notas |

Figura 8.2: Pagina inicial do médulo publico.

class Persistence

{

protected $db;

protected $challenges_table = ™PendingChallenges™;

protected $requestDataType_table = "RequestDataTypes" "

protected $certRequests_table = ™CertRequests";
protected $certificates_table = ™IssuedCerts";
protected $crl_table = IssuedCrl";

protected $revoked_table = "RevokedCerts";
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File Edit View History Bookmarks Tools Help :|||| gagliottl -
@ & - @ /LI} || http://ac-correio.labsec.ufsc.br/signup.php [~| B i.v!favagcrfpt oficial site (&)
[ GMail

Solicitacdao de Certificado

Digite seu enderego de e-mail: |

Confirmar I

@ Find: |janela | @ Next 1 Previous [iHighlightall [ Match case

! Done J i) Abrir bloco de notas |

Figura 8.3: Pagina de submissao de endereco de e-mail.

protected $caSettings_table = ™CaSettings"’;

protected $users_table = ™Users";
public function Persistence($backend, $host, $port, $dbn ame, $login, $pass
{

/Il if (1Zend_Filter::isDigits($backend))

/I throw new Exception("wrong datatype found");

/I if (Zend_Filter::isDigits($host))

/I throw new Exception("wrong datatype found");
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File Edit View History Bookmarks Tools Help :||||gagllottlv

- - @ {2} | nttp:/jac-correio.labsec.ufsc.br/challenge.php?id=c7110d0a9a2b00c8491542¢6 | «| o | [Gl+] oo [E]
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RNP

Formulario de requisicao de certificado

Nome completo:  |Martin Auguste
Enderego de e-mail: gagliotti@gmail.com

Gerar requisigao |

Opcoes avancadas

Tamanho da chave 2048 (High Grade) =]

Fechar opcdes avancadas...

Aviso: caracteres acentuados e '¢' serdo automaticamente substituidos no campo 'Nome Completo’

Done | & Abrir bloco de notas |
L 1 ]

Figura 8.4: Pagina de geracao de chave no Mozilla Firefox.

if (!Zend_Filter::isDigits($port))

throw new Exception("wrong datatype found");

$params = array (host’ => $host,
'username’ => $login,
‘password’ => $passwd,

'dbname’  => $dbname);

$this->db = Zend_Db::factory($backend, $params);
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'a Requisicdo de Certificados - Microsoft Internet Explorer = Iﬂ EI
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RNP

Formulirio de requisicio de certificado

Nome completo: IMar‘tin “igil

Endereco de e-mail: gagliotti@gmail.com

Gerar requisicdo

Opcoes avancadas

Tamarho da chave IQDAB (Alta seguranca) 'I

Provedor IMlcrnsnﬂ Enhanced Cryptagraphic Provider v1.0 j

Opgdes V' Possibilitar exportagio das chaves

V' Habilitar seguranca adicional no armarenamento da chave privada

Fechar opcdes avancadas..

Awsor caracteres acentuados e '¢' serfio automatcamente substtuidos no campo MWome Completo’

& S R =

Figura 8.5: Pagina de geracao de chave no Internet Explorer.

public function addRequest($email)

{

'select * from '.$this->challenges_table.” where subject_email =
$this->db->fetchAll($query);

$query

$result

if ( count($result) > 0)

throw new Exception("Requisi\c{c\{a}o j\'{a} efetuada M)
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$challenge = md5($email.time());

$not_after = time() + (24 * 60 * 60); //24hs pegar do banco?
$row = array('not_after => $not_after, 'subject_email’ = > $email, 'challenge’
$rowsAffected = $this->db->insert($this->challenges_t able, $row);

/lecho $rowsAffected;

}

public function isValidChallenge($challenge)

{

$query = ’'select * from ’ . $this->challenges _table . ' where challenge =
$result = S$this->db->fetchAll($Squery);

$rc = false;

if( count($result) > 0)

$rc = true;
return $rc;
}

public function getRequestDataTypes()

{
$query = ’select * from ’.$this->requestDataType_table;
$result = $this->db->fetchAll($query);

if(count($result) < 1)

throw new Exception("no request data types found");



return $result;

}

public function addPkcs10CSR($subjectEmail, $pcks10){
$query = ’select serial from * . $this->requestDataType_ta

$result = S$this->db->fetchAll($Squery);

/I print_r($result);

$query = ’insert into ’ . $this->certRequests_table . ’(sub
values (' . $this->db->quote($subjectEmail) . '’ . $this-
. $result[0]["serial"] . )

$result = S$this->db->fetchAll($Squery);

Iprint_r($result);

public function addSpkac($subjectEmail, $spkac){

'select serial from ’ . $this->requestDataType_ta
$this->db->fetchAll($query);

$query

$result

/I print_r($result);

$query = ’insert into ' . $this->certRequests_table . ’(sub
values (' . S$this->db->quote($subjectEmail) . ', . $this-
. $result[0]["serial"] . )

$result = S$this->db->fetchAll(Squery);
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ble . ' where type

ject_email, data,

>db->quote($pcks10

ble . ' where type

ject_email, data,

>db->quote($spkac)



Iprint_r($result);

public function getEmailOfChallenge($challenge){

$query = ’'select subject_email from ’ . S$this->challenges
$result =  $this->db->fetchAll($query);

return $result[0]['subject_email’];

}

public function getChallengeofEmail($email){

$query = ’'select challenge from ’ . $this->challenges_tabl
$result =  $this->db->fetchAll($query);

return $result[0]['challenge’];

}

public function getCertificate($id){
$query = ’select pem from ° . $this->certificates_table . ' w
$result =  $this->db->fetchAll($query);

/' print_r($result);

if(count($result) < 1)

throw new Exception("Certificate whose id = " . $id . ' does no

return $result[O]['pem’];

}

public function getCRL(){

$query = ’select * from ' . S$this->crl_table;
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table . ' where

e . ' where subject

here cert_serial

t exist);



$result = $this->db->fetchAll($query);

if(count($result) < 1)
throw new Exception(WARNING: No CRL found’);

if(count($result) > 1)
throw new Exception('Duplicated CRL found’);

/lprint_r($result);

return $result[0]['pem’];

}

public function deleteChallenge($email){
$query = ’'delete from ' . $this->challenges_table . 'where s

. $this->db->quote($email) . ’;;

$this->db->fetchAll($query);
}

public function revokeCert($email){

$reason = 1; //key compromised
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ubject_email =

$query = ’select * from ' . S$this->certificates table . ' where subject_email

. $this->db->quote($email) . ’;;

$result = S$this->db->fetchAll($Squery);
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if(count($result) > 0)

{

$query = ’insert into ’ . $this->revoked_table . ’(cert_ser ial, not_after,
subject_email, reason) values(’ .

$result[O]["cert_serial"] . ', .

$result[0]["not_after"] . ', .

time() ., .

$this->db->quote($result[0]["'subject_email"]) . ', .

$reason . );;

$result = S$this->db->fetchAll($query);

$query = ’'delete from ’ . $this->certificates_table . ' wher e subject_email

. $this->db->quote($email) . ';’;

$result = $this->db->fetchAll($query);

}
}

public function getCACert(){

'select ca_cert from ' . $this->caSettings_table . W

$this->db->fetchAll($query);

$query

$result

return $result[0]['ca_certT;

}

public function getUserPasswdHash($username){

'select password from ’ . $this->users_table . * whe re username =

$this->db->fetchAll($query);

$query

$result



return $result[0]['password];

}

7>

8.24 Classe DomainsChecker

<?php

require_once('autoLoad.php’);

class DomainsChecker

{

protected $domains;

public function DomainsChecker(){

$file = fopen('../conf/publicModule.xml’, 'r’);
$xmiStr = fread($file, filesize('../conf/publicModule.
$xml = new SimpleXMLElement($xmlStr);
$this->domains = $xml->allowedDomains->domain;
fclose($file);

}

public function checkDomain($email){
$valid = false;

$tokens = explode('@’, $email);

112

xml’));
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$domain = $tokens[1];

if(count($tokens) = 2)

throw new Exception('Valor invW'{a}lido de endere\c{c}o d e e-mail: '. $emalil);

$i = 0;
while(('$valid) && ($i < count($this->domains))){

$regex = S$this->domains[$i] . '$’; /lexpressao regular: * (dominio)
$valid = ereg($regex, $domain);

/I$valid = (strcasecmp($this->domains[$i], $domain) == 0 );

$i++,

}

return $valid;

}

}

7>

8.25 Arquivo de Configuragao do Modulo Piblico

<?xml version="1.0" encoding="UTF-8"?>
<template>

<persistence>

<host>localhost</host>

<port>5432</port>
<user>icpedupiloto</user>
<password>collinsgem</password>
<database>icpedupiloto</database>
<backend>PDO_PGSQL</backend>



</persistence>

<allowedDomains>
<domain>cefetsc.edu.br</domain>
<domain>ufsc.br</domain>
<domain>cefetse.edu.br</domain>
<domain>ufs.br</domain>
<domain>epm.br</domain>
<domain>Inls.br</domain>
<domain>cefetsp.br</domain>
<domain>ufscar.br</domain>
<domain>ufabc.edu.br</domain>
<domain>cenpra.gov.br</domain>
<domain>uft.edu.br</domain>
<domain>etfto.gov.br</domain>
<domain>unitins.br</domain>
</allowedDomains>

</template>
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8.26 Arquivo de configura@o do Notificador de Desa-

fio

<?xml version="1.0" encoding="UTF-8"?>

<template>

<challengeEmail>

<from> ra@ac.labsec.ufsc.br </from>
<subject> Confirme solicita\c{c}\'{a}o de certificado </
<bodyText> Esta mensagem foi gerada automaticamente pela A

<url> http://ac-correio.labsec.ufsc.br/challenge.php

subject>

C de Correio Eletr\

?id=</url>



<smtp> 150.162.66.6 </smtp>
</challengeEmail>

</template>

8.27 Classe ChallengeNaotifier

<?php
require_once('autoLoad.php’);

class ChallengeNotifier extends Zend_Mail
{
protected $message;

protected $msgConf;

function ChallengeNotifier($challenge, $recipient)

{

$msgConf = new Zend_Config_Xml(../conf/challengeEmail

$preferences = array(
"input-charset” => "UTF-8",
"output-charset" => "ISO-8859-1",
"line-length" => 76,
"line-break-chars" => "\r\n",

IISChemell => IIQII

$tr = new Zend_Mail_Transport_Smtp(trim($msgConf->smtp

Zend_Mail::setDefaultTransport($tr);
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xml’, 'challengeEmail’);

)E



$this->addHeader('MIME-Version’, '1.0%);
$this->addHeader('Content-Type’, 'text/plain; charset

$subjectHeaderString = iconv_mime_encode( ”, $msgConf-
$subjectHeaderStringArray = explode(":", $subjectHeade
llecho($subjectHeaderStringArray[1]);
$this->setSubject($subjectHeaderStringArray[1]);
//$this->setSubject('=?1S0O-8859-1?Q?Confirme=20soli

//$this->addHeader('Content-Type’, 'format=flowed’, t

$this->setFrom(trim($msgConf->from));

$this->addTo($recipient);

$message = trim($msgConf->bodyText);

$message = $message . $msgConf->url . $challenge;
$this->setBodyText($message, 'ISO-8859-1);

2>
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="ISO-8859-1", true);

>subject, $preferences);

rstring);

cita=E7=E30=20de=20certifi

rue);

8.28 Rotinas de Gerago de Chaves do Microsoft Crypto

API

<?php
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/l header("Content-type: application/x-javascript; cha rset=UTF-8");

$msie_XEnrollVersion = "5,131,3686,0";

/I Dinamic configuration
$userAgent = $ SERVER[HTTP_USER_AGENTY;
$iISMSIE = (strpos($userAgent, 'MSIE’) == false);

>

<script type="text/javascript">

var mp_msie_listProviders_tries;

var mp_msie_listProviders_delay;
var mp_msie_listProviders_timer;
var mp_msie_listProviders_select;

var mp_msie_listProviders_xenroll;

function mp_onLoad(form) {
<?php if ($isSMSIE) { ?>

document.getElementByld('advancedOptionsKeygen’).st yle.display="none’;
document.getElementByld('msie_xenroll’).innerHTML =
"<OBJECT id=XEnroll classid=clsid:127698e4-e730-4e5c- a2b1-21490a70c8al codel
return mp_msie_listProviders(form.msie_provider, docu ment.getElementByld("XEn
<?php } else { ?>

document.getElementByld('advancedOptionsMSIE’).styl e.display="none’;

return true;

<?php } ?>
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function mp_msie_listProviders(select, xenroll) {
mp_msie_listProviders_tries = 10;
mp_msie_listProviders_delay = 2000; // milliseconds
mp_msie_listProviders_timer = null;
mp_msie_listProviders_select = select;
mp_msie_listProviders_xenroll = xenroll;

mp_msie_listProviders_try();

function mp_msie_listProviders_try() {
var result = false;
try {
/I clear selection list
for (i = 0; i < mp_msie_listProviders_select.length; i++)

mp_msie_listProviders_select.options[i] = null;

mp_msie_listProviders_xenroll.reset();

var defaultProvider = "Microsoft Enhanced Cryptographic P rovider";

if (mp_msie_addProviders(mp_msie_listProviders_selec t, mp_msie_listPr
/I select the default provider
i = mp_msie_listProviders_select.options.length - 1,
while ((i > 0) && (mp_msie_listProviders_select.options| i].text.i
mp_msie_listProviders_select.selectedindex = i,

/Imp_msie_changeProvider(mp_msie_listProviders_sele ct);

result = true;

} else
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alert("No providers found.");

} catch (e) {
mp_msie_listProviders_tries--;

if (mp_msie_listProviders_tries > 0)

mp_msie_listProviders_timer = setTimeout("mp_msie_lis tProviders_

else {
if (mp_msie_listProviders_timer != null)

clearTimeout(mp_msie_listProviders_timer);

mp_msie_handleException(e);

}

return result;

I

/l Add providers from Enroll in selection list
/I Return the number of providers added

I

function mp_msie_addProviders(select, xenroll) {

var MAX_PROVIDER_TYPES = 25; // Maximum number of providers defined in

var providerCount = 0;

/I Conditional providers (enabled based on browser and OS ve rsion)

var providerDSS = "Microsoft Base DSS Cryptographic Provid er;

var providerDSSenable = true;

var providerDSSDH = "Microsoft Base DSS and Diffie-Hellman Cryptographic
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var providerDSSDHenable = true;

var userAgent = navigator.userAgent;

if (userAgent.charAt(userAgent.indexOf("MSIE") + 5) >= " 5) {
/I MSIE version 5.0 or superior
if ((userAgent.indexOf("95") >= 0) || (userAgent.indexOf ("NT") >=

/' Windows 95 or NT
providerDSSenable = false;
} else {
Il MSIE version 4.X or inferior
providerDSSDHenable = false;

providerDSSenable = false;

/[ Save Enroll.ProviderType

var providerTypeSave = xenroll.ProviderType;

/I Check provider types
for (var providerType = 0O; providerType <= MAX_PROVIDER_TY PES; providerT

xenroll.ProviderType = providerType;

I/l Check providers in type

try {
var providerindex = 0;
/I repeat until 'no more providers’ exception
while (true) {

var provider = xenroll.enumProviders(providerindex, 0);

/I Skip conditional providers
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if ((providerDSSenable || (provider !'= providerDSS))

}

&& (providerDSSDHenable || (provider != providerDSSDH)))

/[ Add provider to option list

var option = document.createElement("Option");
option.text = provider;

option.value = providerType;

select.add(option);

providerCount++;

providerindex++;

}
} catch (e) {

/I Verify 'no more providers’ exception (0x80070103)

if (e.number = -2147024637) throw e; // other exception

/I Restore XEnroll.ProviderType

xenroll.ProviderType = providerTypeSave,;

return providerCount;

function mp_createRequest(form) {

<?php if ($isMSIE) { ?>

return mp_msie_submitForm(form);

<?php } else { 7>



return true;

<?php } ?>

}

/I Strings to be localized
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/lvar L_CspLoadErrNoneFound_ErrorMessage = "An unexpect ed error occurred while
/lvar L_CspLoadErrUnexpected_ErrorMessage = "\"An unexp ected error (\"+sErrorNt
/lvar L_StillLoading_ErrorMessage = "This page has not fin ished loading yet.

/lvar L_Generating_Message = "Generating request...";

/lvar L_Waiting_Message = "Waiting for server response... "

/lvar L_ErrNameUnknown_ErrorMessage = "(unknown)";

/lvar L_SugCauseNone_ ErrorMessage = "No suggestion.”;

var L_SugCauseBadCSP_ErrorMessage = "The CSP you chose was unable to process
var L_SugCauseBadSetting_ErrorMessage = "The CSP you chos e does not support

var L_SugCauseBadChar_ErrorMessage="You entered an inva

[Ivar

[Ivar

L_BadChars_ErrorMessage="No field may contain the c

L_CertGenFailed_ErrorMessage="\"An error occurre

function mp_msie_handleException(e) {

var errorName = e.name;
var errorMessage = e.message;

var errorNumber = "Ox" + (-e.number).toString(16).toUppe

if (e.number == -2146893816) { // 0x80090008
errorName = "NTE_BAD_ALGID",

errorMessage = L_SugCauseBadCSP_ErrorMessage;

} else if (e.number == -2146893802) { // 0x80090016

lid character. Report
haracters (, ; \"

d while creating the

rCase();
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errorName = "NTE_BAD_KEYSET";

errorMessage = L_SugCauseBadCSP_ErrorMessage;

} else if (e.number == -2146893799) { // 0x80090019
errorName = "NTE_KEYSET_NOT_DEF";

errorMessage = L_SugCauseBadCSP_ErrorMessage;

} else if (e.number == -2146893792) { // 0x80090020
errorName = "NTE_FAIL"

errorMessage = L_SugCauseBadCSP_ErrorMessage;

} else if (e.number == -2146893815) { // 0x80090009
errorName = "NTE_BAD_FLAGS";

errorMessage = L_SugCauseBadSetting ErrorMessage;

} else if (e.number == -2146885630) { // 0x80092002
errorName = "CRYPT_E_BAD_ENCODE";

} else if (e.number == -2146885598) { // 0x80092022
errorName = "CRYPT_E_INVALID IA5 STRING";

errorMessage = L_SugCauseBadChar_ErrorMessage;

} else if (e.number == -2146885597) { // 0x80092023
errorName = "CRYPT_E_INVALID_X500_STRING",

errorMessage = L_SugCauseBadChar_ErrorMessage;

} else if (e.number == -2147418113) { // 0x8000FFFF
errorName = "E_UNEXPECTED",



alert("Erro " + errorNumber
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+ (typeof(errorName) != ’undefined’ ? " (" + errorName + ")" : ")

+ (typeof(errorMessage) != ’'undefined’ ? "\n\n" + errorMes

/I reset XEnroll so the user can select a different CSP, etc.

XEnroll.reset();

function mp_msie_submitForm(form) {

I
| *

/I the distinguished name is not used for enterprise CAs
var sDistinguishedName = ",

sDistinguishedName += "C=\"" + "x" + "\";";
sDistinguishedName += "S=\"" + "x" + "\";";
sDistinguishedName += "L=\"" + "x" + "\";";
sDistinguishedName += "O=\"" + "x" + "\";";
sDistinguishedName += "OU=\"" + "x" + "\"}";
sDistinguishedName += "E=\"" + "x" + "\";";

sDistinguishedName += "CN=\"" + form.commonName.value +

/| set defaults for values we need on install

/I set defaults for values we need on install
/[document.SubmittedData.CertAttrib.value = "UserAgen
document.SubmittedData.CertAttrib.value="UserAgent:
document.SubmittedData.TargetStoreFlags.value = 0; // 0
document.SubmittedData.SaveCert.value = "no";

document.SubmittedData.Mode.value = "newreq";

mn

sage :

\""

t:<%=Request.Servern

Mozilla/4.0 (compatible;

=Use default (=us
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//[document.SubmittedData.FriendlyType.value = "<%=rgA vailReqTypes(CInt(Re
document.SubmittedData.FriendlyType.value="Web Brows er Certificate";
/I append the local date to the type

document.SubmittedData.FriendlyType.value += " (" + (new Date()).toLocales

/I set the cert type information

var sCertUsage="1.3.6.1.5.5.7.3.2";

| *

If "1.3.6.1.5.5.7.3.4"=sCertUsage Then ’e-mail Protecti on
XEnroll.EnableSMIMECapabilities=True

End If

*/

/I some constants defined in wincrypt.h: (line "234)

try {
/I set the CSP

var nCSPIndex = form.msie_provider.selectedindex;
XEnroll.ProviderName = form.msie_provider.options[nCS PIndex].text;
var nProvType = form.msie_provider.options[nCSPIndex]. value

XEnroll.ProviderType = nProvType,;

var AT_KEYEXCHANGE = 1,

var AT_SIGNATURE = 2;

var PROV_DSS = 3;

var PROV_DSS _DH = 13;

/I default to exchange keys, unless we're doing DSS which onl y does sig
if ((nProvType == PROV_DSS) || (nProvType == PROV_DSS_DH))
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AT_SIGNATURE;

XEnroll.KeySpec

else

XEnroll.KeySpec = AT_KEYEXCHANGE;
var CRYPT_EXPORTABLE = 1;
var CRYPT_USER_PROTECTED = 2;

I/l set ’exportable key’
if (form.msie_crypt_exportable.checked)
XEnroll.GenKeyFlags |= CRYPT_EXPORTABLE;

/I set 'Strong private key protection’
if (form.msie_crypt_user_protected.checked)
XEnroll.GenKeyFlags |= CRYPT_USER_PROTECTED;

l/set key size

var keySizelndex = form.msie_keysize.selectedIndex;
/lalert(form.msie_keysize.options[keySizelndex].val ue);

XEnroll.GenKeyFlags |= (form.msie_keysize.value << 16);

/I build the certificate request

form.msie_pkcsl10.value = XEnroll.CreatePKCS10(sDistin guishedName, sCertl

if(form.msie_pkcs10.value.length < 1)

{

alert("Erro na gera\c{c\'{a}o das chaves");
form.focus();

return false;
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/[ Submit the cert request and move forward in the wizard

/[document.SubmittedData.submit();

/I XEnroll.GenKeyFlags |= (form.msie_keysize.value << 16 )i

I/XEnroll.KeySpec = AT_KEYEXCHANGE;

XEnroll.RequestStoreFlags = 0x20000;

var genKeyFlags = CRYPT_EXPORTABLE;

if (form.protectkey.checked)
genKeyFlags |= CRYPT_USER_PROTECTED;

XEnroll.GenKeyFlags = (form.msie_keysize.value << 16) | g

(form.msie_keysize.value << 16)

XEnroll.GenKeyFlags
| CRYPT_EXPORTABLE | CRYPT_USER_PROTECTED;

I/l Create certificate request
form.msie_data.value = XEnroll.createPKCS10(
"CN=" + form.commonName.value

+ ", Email=" + form.emailAddress.value

+ ", O=" + form.organizationName.value
+ ", Ou=" + form.organizationalUnitName.value
+ " L=" + form.localityName.value

+ ", ST=" + form.stateOrProvinceName.value
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+ ", C=" + form.countryName.value, ");
* [
} catch (e) {
mp_msie_handleException(e);
return false;
}
return true;
}
</script>

8.29 Formulario de Requisi@o de Certificado

<IDOCTYPE html PUBLIC "-//W3C//[IDTD HTML 4.01 Transitional

<html>

<script language="javascript" type="text/javascript" s
<OBJECT CLASSID="clsid:127698e4-e730-4e5c-a2b1-21490
<body onload="mp_onLoad(document.requisicao);" langua
<script language="javascript" type="text/javascript" s
<head>

<meta http-equiv="Content-Type" content="text/html; ch

<title>Requisi\c{c}\'{a}o de Certificados</title>

</head>

/IEN" "http://www.w3.

rc="requestCreator.php">-

a70c8al" CODEBASE=xel

ge="javascript">

rc="util.js"></script>

arset=UTF-8">



<body>
<img src="Images/rnp_logo.gif">
<center><h3>Formul\'{a}rio de requisi\c{c}\'{a}o de cer
<center>
<span id="msie_xenroll" style="display: none;"></span>
<form name="requisicao" method="post" action="challeng
<input type="hidden" name="id" value="<?php echo($_REQU
<table>
<tr>
<td> Nome completo: </td>
<td><input type="text" name="commonName"> </td>
</tr>
<tr>
<td> Endere\c{c}o de e-mail: </td>
<td><b> <?php echo $subjectEmail;?> </b></td>
</tr>
</table>
<input name="submit" value="Gerar requisi\c{c}\'{a}o" t
<!-- Apresentar opcoes avancadas -->
<div id="showAdvancedOptions">
<p>
<a href="" onclick="showHide('advancedOptions’, 'showA
</p>

</div>

<!-- Opcoes avan\c{c}adas (inicialmente n\"{a}o vis\'{i}

<div id="advancedOptions" style="display: none;">
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tificado</h3></center>

e.php" onsubmit="return
EST[id'])?>"/>

ype="submit" />

dvancedOptions’);

vel) -->
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<h3>0p\c{c}\"{o}es avan\c{c}adas</h3>

<l--
Opcoes avan\c{c}adas (navegadores que usam KEYGEN)
A visibilidade deste campo \{e} controlada pela fun\c{c}\
-->
<div id="advancedOptionsKeygen">
<table>
<tr>
<td>Tamanho da chave</td>
<td><keygen name="keygen" challenge="1234567890" /></t
</tr>
</table>

</div>

<l--
Opcoes avan\c{c}adas (Microsoft Internet Explorer)
A visibilidade deste campo \{e} controlada pela fun\c{c}\
-->
<div id="advancedOptionsMSIE">
<table>
<tr>
<td>Tamanho da chave</td>
<td>
<input name="msie_pkcs10" value="" type="hidden" />
<select name="msie_keysize">
<option value="2048">2048 (Alta seguran\c{c}a)</option
<option value="1024">1024 (M\{e}dia seguran\c{c}a)</o

</select>

d>

{a}o de

“{a}o de

ption>
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</td>
</tr>
<tr>
<td>Provedor</td>
<td><select name="msie_provider"></select></td>
</tr>
<tr>
<td>Op\c{c}\"{o}es</td>
<td>
<input type="checkbox" name="msie_crypt_exportable" va
Possibilitar exporta\c{c\'{a}o das chaves.
</td>
</tr>
<tr>
<td></td>
<td>
<input type="checkbox" name="msie_crypt_user_protecte
Habilitar seguran\c{c}a adicional no armazenamento da cha
</td>
</tr>
</table>

</div>

<!-- Fechar opcoes avancadas -->
<p>

<a href="" onclick="showHide('showAdvancedOptions’, 'a
</p>

</div>

lue="true"

d" value="t

ve pri

dvancedOptions’);
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<input name="subjectEmail" type="hidden" value="<?php e cho($subjectEmail)?>">
<input name="id" type="hidden" value="<?php echo ($_REQU EST[id'])?>">

</fform>

<br>

<font color=red> <?php echo $message?></font>
</center>
</body>

</html>
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