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RESUMO

Esta pesquisa apresenta o modelo e a implementacio de um sistema de auditoria do

processo de protocolizagdo digital de documentos eletronicos.

Existem varios métodos para datacdo de documentos eletrdnicos, como a datagdo por
encadeamento linear, método da arvore sincronizada, entre outros. Seus objetivos sdo aumentar a

confiabilidade da Protocolizadora Digital de Documentos Eletronicos (PDDE).

A PDDE ¢ formada por um cliente e um servidor. O processo de datacdo consiste das
seguintes etapas: o cliente emite o resumo (hash) de um documento para o servidor que ird,
entdo, datar o documento e devolver um recibo, assinado digitalmente, para o cliente contendo a

data/hora do momento da protocolizagdo anexada ao hash enviado pelo cliente.

Uma PDDE simples foi implementada para auxiliar no desenvolvimento de um
sistema de auditoria sobre a mesma, sendo este o principal objetivo deste trabalho. O sistema de
auditoria serve para verificar a confiabilidade da PDDE e/ou para resolver a disputa entre dois ou

mais recibos identificando qual foi protocolado primeiro.

Palavras-chave: criptografia, hash, protocolizadora, auditoria, documentos eletrdnicos.
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ABSTRACT

This research presents the model and implementation of an auditing system of the
digital time stamping process of electronics documents.

There are many stamping methods for electronics documents, as link, synchronized
tree, more others. Their objectives are increasing Documents Electronics Digital Timestamper
(PDDE) trustworthiness.

The PDDE is composed of a client and a server. The stamping process has the
following stages: a client sends a hash of a document to a server that will date the document and
return a receipt, digitally signed, to the client having the current date and time of the timestamp
moment attached to the hash sent by client.

A simple PDDE was implemented in order to support the auditing system development,
reaching the main purpose of this research. The auditing system attends to verify the PDDE
trustworthiness and/or to solve a dispute among two or more receipts identifying which one was

timestamped first.

Keywords: cryptography, timestamper, auditing, electronics documents
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1 INTRODUCAO

O uso de documentos eletronicos estd se tornando cada vez mais freqiiente, apresentando
uma série de vantagens em relacdo aos documentos em papel, tais como comunicagdo mais

rapida e segura, economia de recursos e menor ocupagio de espaco fisico.

De forma a garantir a validade juridica de tais documentos, técnicas devem ser
desenvolvidas para simular os processos de autenticagdo utilizados no papel, ou seja, o
documento eletronico também deve ser assinado (forma de relacionamento por um cédigo entre

o conteddo e a pessoa que o assinou).

Além de assinado, um documento eletrénico deve ser datado. A datacdo consiste em
garantir a existéncia de um documento em uma determinada data e hora [LIP 99, MAS 99]. Um

documento eletronico assinado e datado possui validade legal.

A datagdo de documentos em papel € feita através de um carimbo que contenha data e
hora confidvel. J4 a datagdo de documentos eletronicos € realizada através de uma PDDE. Neste
processo, o servico de datacdo recebe o resumo (hash) do documento a ser datado, realiza um
calculo unico referente a este documento, anexa data e hora no resultado do calculo e o remete

para o cliente [PAS 01]. A esta informacao resultante dd-se o nome de recibo.

Existem dois tipos de datacdo: absoluta e relativa. A datacdo absoluta contém
informagdes de data e hora reais, ou seja, exatamente como se € usado no mundo real. No caso
da datagdo relativa, ela apenas indica se um documento foi datado antes ou depois de um outro
[ROO 99]. A vantagem deste tltimo tipo de datagcdo é que ndo € necessario confiar cegamente na
AD, ja que existem mecanismos, ou métodos, que garantem que AD ndo possa ser maliciosa.
Somente a datagdo relativa serd abordada nesta pesquisa. Uma PDDE pode usar datagdo

absoluta, datagdo relativa ou ambas.

Para garantir a validade dos documentos datados por uma PDDE, esta deve ser confidvel
e segura. Com base neste fato, este trabalho visa a pesquisa e implementagdo de um mddulo de

auditoria de uma PDDE.

O grande desafio na drea de protocolacdo digital de documentos eletronicos &
desenvolver métodos de protocolacdo que impossibilitem, ou a0 menos dificultem ao méximo,
fraudes ou erros por parte da Autoridade de Datag@o ao se datar um determinado documento, ja
que este deverd ser vélido juridicamente. Em 1991 Haber publicou um artigo no qual apresentava

o método do encadeamento linear [HAB 91] que reduzia a necessidade de confianga na AD. A



partir dai varios métodos foram desenvolvidos ao longo dos anos, como € o caso do método da

arvore sincronizada [PAS 01].

Devido a possivel importancia legal dos recibos assegurados pela AD devem existir
mecanismos para efetuar algum tipo de auditoria no sistema. At€é o momento ndo se tem
conhecimento de trabalhos que tratem especificamente sobre auditoria de PDDE, fato este que

enaltece a importancia desta pesquisa.

Auditoria de PDDE € o tema de pesquisa da mestranda Vanessa Costa e deverd ser
apresentada como dissertacido de mestrado do curso de Ciéncias da Computacio da Universidade

Federal de Santa Catarina.

1.1 Objetivos

1.1.1Objetivo Geral

O objetivo geral € estudar, modelar e implementar um sistema de auditoria de uma

PDDE absoluta-relativa.

1.1.20bjetivos especificos

Este trabalho tem como objetivos especificos:

e Estudar as técnicas de criptografia;

e Estudar os métodos de datacdo eletronica;
e Estudar forma de auditoria da PDDE;

¢ Implementar uma PDDE simples;

¢ Implementar um sistema de auditoria sobre a PDDE.

1.2 Conteudo do documento

No capitulo dois serd apresentado uma breve descrigdo das técnicas e conceitos de
criptografia (este capitulo pode ser ignorado por aqueles que ja possuem nocdes bdsicas de

seguranga computacional). No capitulo 3 serdo apresentadas algumas das técnicas de datagcdao



mais relevantes contidas na literatura para se ter uma visdo geral do que se t€ém hoje em termos
de datacdo digital. J4 o capitulo 4 descreve a modelagem e implementacio de uma PDDE
simples que utiliza o método de encadeamento linear. Finalmente, o capitulo 5 trata da

implementagdo do sistema de auditoria da PDDE.

O anexo A contém o cédigo fonte da PDDE simples e o anexo B contém o cédigo

fonte do sistema de auditoria sobre a PDDE.



2 Fundamentos da criptografia

2.1 Introducao

Com o crescente uso das redes de computadores por organizacdes para conduzir seus
negocios e a massificagdo do uso da Internet, surgiu a necessidade de se utilizar melhores

mecanismos para prover a seguranca das transacdes de informagdes confidenciais.

A Seguranca em Informadtica consiste na certeza de que as informacdes de uso
restrito ndo devem ser acessadas, copiadas ou codificadas por pessoas ndo autorizadas. Para a

garantia disto, € necessario que as informagdes sejam cifradas.

Uma das maneiras de se evitar o acesso indevido a informacdes confidenciais é
através da codificacdo ou cifragem da informacdo, conhecida como criptografia, fazendo com
que apenas as pessoas as quais estas informagdes sdo destinadas, consigam compreendé-las. A
criptografia fornece técnicas para codificar e decodificar dados, tais que os mesmos possam ser
armazenados, transmitidos e recuperados sem sua alteracdo ou exposi¢do. Seu principal objetivo
¢ prover uma comunicacio segura, garantindo servigos basicos de autenticacdo, privacidade e

integridade dos dados.

A palavra criptografia tem origem grega (kriptos = escondido, oculto e grifo = grafia)
e define a arte ou ciéncia de escrever em cifras ou em cddigos, utilizando um conjunto de
técnicas que torna uma mensagem incompreensivel, chamada comumente de texto cifrado,
através de um processo chamado cifragem, permitindo que apenas o destinatirio desejado

consiga decodificar e ler a mensagem com clareza, no processo inverso, a decifragem.

A criptografia pode ser classificada em duas categorias bésicas, de acordo com o tipo
de chave utilizada - sistema de chave simétrica (ou chave secreta), que tem como principal
padrdo o DES (Data Encryption Standard), e sistema de chave assimétrica (ou chave publica),

que tem como principal padrdao o RSA.

Para cifrar um texto, utiliza-se uma chave ou senha com um determinado
numero de bits e um algoritmo parametrizado por esta senha responsavel pelo embaralhamento
do texto. Quanto maior o nimero de bits da chave, maior € o espaco de chaves. Seja b o niimero
de bits da chave, entdo o espaco de chaves é 2°. 0 ataque de forca bruta consiste em verificar
todas as possiveis chaves de forma a encontrar a chave que foi utilizada para cifrar uma

determinada mensagem. Desta forma, quanto maior o nimero de bits da chave, maior serd o



esfor¢co computacional para se descobrir a chave utilizada. Por outro lado, quanto maior for o

tamanho da chave maior serd o esforco computacional do processo de cifragem/decifragem.

Alguns conceitos e terminologias basicas devem ser compreendidos, segue uma lista

deles:
- Texto original - informacdo sigilosa que se deseja proteger ou assinar;

- Texto cifrado — informacao sigilosa ja embaralhada, depois de ter passado por um

processo de cifragem;
- Cifragem - processo de embaralhamento da informagao;

- Decifragem - processo de desembaralhamento da informacéo;
- Cifrador - algoritmo responsavel por cifrar a informagao (texto original) com um
outro objeto (chave), com a intencdo de obter uma saida

incompreensivel (texto cifrado);
- Decifrador - algoritmo que realiza o processo inverso do cifrador;

- Chave - informacdo que ¢é utilizada como pardmetro do algoritmo de cifragem,

assim como o texto original.

Existem dois tipos de chaves: chaves simétricas, onde a mesma chave € utilizada
para cifrar e decifrar a mensagem, e chaves assimétricas, caso em que existe uma chave para

cifrar e outra para decifrar.
- Alice - entidade emissora
- Beto - entidade receptora

Cifrar significa que a mensagem legivel (texto original) serd transformada em uma
mensagem ilegivel (texto cifrado). A fun¢do de decifrar é o processo inverso da cifragem, a
partir de um texto cifrado, obtém-se o texto original. Existem basicamente dois tipos de

criptografia: simétrica e assimétrica.

2.2 Criptografia Simétrica

A criptografia simétrica utiliza a mesma chave para cifrar e decifrar uma mensagem.
Isso significa que a chave deve ser de conhecimento tanto do emissor como do receptor da
mensagem. Normalmente na criptografia simétrica, o algoritmo para cifrar e decifrar é

basicamente o mesmo, mudando apenas a forma como é utilizada a chave.
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O algoritmo simétrico mais conhecido hoje é o DES (Data Encryption Standard), o
qual foi por muitos anos o padrido de cifragem simétrica. Apds a definicio do DES outros
algoritmos, seguindo os mesmos principios de Caixas-S e rodadas, foram surgindo, é o caso do

Blowfish, IDEA, CAST128 e o RCS.

Allce 1 4 Beto

Texto
Original

Texto
Original

Figura 1 - Criptografia simétrica.
Alice, utilizando um cifrador e uma chave K, cifra o texto original produzindo o texto
cifrado. Beto, utilizando o texto cifrado e a mesma chave K, decifra o texto cifrado
obtendo o texto original.

O maior problema relacionado a esse algoritmo é com relagdo a distribuicdo de
chaves. Pois, como € necessario uma chave para cada par emissor-receptor, considerando um
grupo com n pessoas, seria necessario um ndmero de chaves igual a n(n — 1)/2, que gera um

problema de gerenciamento de uma grande quantidade de chaves.

2.3 Criptografia Assimétrica

Na criptografia assimétrica cada usudrio possui uma chave publica e uma chave
privada. Qualquer uma das chaves pode ser utilizada para cifrar e decifrar. Se o texto foi cifrado
com a chave privada, este devera ser decifrado com a chave publica. Se o texto foi cifrado com a
chave publica, este deverd ser decifrado com a chave privada. A chave privada é mantida em

segredo, enquanto a chave publica deve ser divulgada.

Em 1977 foi desenvolvido por Ron Rivest, Adi Shamir e Len Adleman o algoritmo

que € o mais utilizado atualmente, o RSA.

A criptografia assimétrica pode ser utilizada para garantir a autenticacdo e

confiabilidade. Se Alice cifra seu texto com sua chave privada, apenas sua chave puiblica podera



decifrar seu texto, dessa forma fica garantido que se trata de um texto cifrado por Alice, portanto

fica garantida a autenticacfo.

A confiabilidade fica garantida da seguinte forma: se um usudrio cifra um texto com

a chave publica de Beto, apenas Beto podera decifrar esse texto, por ser o portador da chave

privada.

Alice Beto

Texto
Original

Texto
Original

Figura 2 - Criptografia assimétrica no modo assinatura.
Alice, utilizando um cifrador e sua chave privada KR, cifra o texto original produzindo o texto
cifrado. Beto utilizando o texto cifrado e a chave ptiblica KU, de Alice contida em seu
repositério de chaves, decifra o texto cifrado obtendo o texto original.

Allce ke | o y Beto
Kk

Texto
Original

Texto
Original

Figura 3 - Criptografia assimétrica no modo sigilo.
Alice utiliza a chave publica de Beto KUp, contida em seu repositério de chaves, para cifrar o

texto. Beto, por sua vez, decifra o texto cifrado com um decifrador utilizando sua chave privada
KRg.

2.4 Resumo (Hash)

Trata-se de uma func@o que gera um resumo de tamanho fixo de um arquivo
qualquer. O objetivo do hash € gerar uma identificacdo (fingerprint) para um bloco de dados
qualquer. A fun¢do hash deve ser aplicada a documentos de qualquer tamanho; deve produzir
uma saida de tamanho fixo; possui facil implementagdo; ndo € possivel determinar o documento

apartir de um hash gerado; ndo devem exister hash iguais.



As funcdes hash mais utilizadas sdo:
» MDS5 — produz saida de 128 bits;
» SHAI (Secure Hash Algorithm) - produz saida de 160 bits.

A fung@o resumo pode ser utilizada em conjunto com a criptografia assimétrica para
se obter uma forma de assinatura digital. Isso pode ser feito enviando-se para Beto a mensagem e
o resumo da mensagem cifrada com a chave privada de Alice. Beto, decifra o resumo com a
chave publica de Alice, calcula um novo resumo com base na mensagem recebida e compara os
dois valores. Se forem iguais, a mensagem ndo foi alterada, garantindo-se dessa forma a sua

integridade.

2.5 Assinatura Digital

Ao contririo da assinatura convencional onde se imprime no papel as bio-
caracteristicas de uma pessoa, a assinatura digital é um cédigo binario que é determinado com
base no documento e alguma outra informagdo que associa este a uma determinada pessoa. Essa
associacdo pode ser feita por algo que se sabe (senha, por exemplo), algo que se possui (cartio

magnético) ou algo que se € (medida biométrica da pessoa).

A assinatura digital tem sido implementada das seguintes formas: usando fung¢des
resumos através dos algoritmos MD5 e SHAT1; utilizando o DSS (Digital Signature Standard);

utilizando os conceitos de chave publica.

Alice Befo
; D+ M— M !
: 3 Compara
. EH(M) E[———*
T KRa KUa

Figura 4 - Assinatura Digital.
Alice calcula o resumo da mensagem M com uma funcio H e cifra este resumo com sua
chave privada KRA. O resultado € entdo concatenado com a mensagem original e enviado
para Beto. Beto por sua vez decifra o pacote recebido com a chave ptiblica KUA de Alice,
calcula o resumo da mensagem M recebida e compara os dois resultados. Se os dois forem
iguais, Beto tem certeza que a mensagem nao foi alterada.
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2.6 Conclusao

Para se implementar um sistema de auditoria de uma PDDE ¢é necessdrio utilizar
conceitos de criptografia assimétrica, funcdo resumo e assinatura digital. Desta forma esse

estudo preliminar € de fundamental importancia para o restante do trabalho.



3 Métodos de datacao eletronica

3.1 Introducao

Meétodo de datagdo sdo mecanismos que servem para dificultar a agdo maliciosa por parte

da PDDE, aumentando sua confiabilidade.
Um bom método de datacdo deve atender aos seguintes requisitos de seguranga:

1. Privacidade: Ninguém além do cliente pode ter acesso ao contetido do

documento;

2. Facilidade de comunicacdo e armazenamento: Deve ser pritico datar um

documento independentemente do seu tamanho;

3. Integridade: Deve-se garantir a integridade dos dados e operacao ininterrupta do

servigo de datagdo;
4. Anonimato: Deve-se garantir o anonimato do cliente;

5. Confianca: Deve-se garantir que o documento serd datado com data e hora

correta

A privacidade € assegurada porque a AD tem acesso apenas ao resumo € nio ao
documento original, consegue-se comunicar e armazenar a informacao facilmente pois o resumo
de um documento é bem menor do que o documento original, e garante-se a integridade, pois o

cliente pode verificar a assinatura digital da AD ao receber o recibo.

O requisito anonimato ndo € assegurado nesta forma de datacdo, porém ele pode ser
visto como uma caracteristica desejavel, mas ndo obrigatoria, visto que existem vdrias situagcdes

onde ele ndo é necessario.

O requisito de confianca pode ser assegurado se o equipamento de datacdo for
lacrado e adotar padrdes de seguranca fisica, como por exemplo, os descritos na FIPS-140

[NIST, 2002]. Além disso, ele deve possuir um mddulo de auditoria.

Na literatura existem varios métodos de datacdo de documentos eletrénicos, no
entanto, somente os métodos de encadeamento linear e da arvore sincronizada, tais métodos

serdo apresentados a seguir.
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3.2 Método do Encadeamento Linear

Trata-se de um método de datacdo [HAB 91] no qual a AD encadeia os resumos dos
documentos que foram enviados pelos clientes e os armazena em um banco de dados interno. O
encadeamento entre os recibos utiliza uma fun¢do de sentido tnico, como por exemplo, uma

funcdo hash.

O encadeamento é formado por links, sendo que o primeiro link da cadeia pode ser
gerado de maneira randdmica, formando o Ly. Em seguida, o segundo link L, é gerado utilizando
o link anterior, no caso, Ly e o resumo do documento enviado pelo cliente. De forma genérica,

temos:
Ln = (ty1, IDn—lyHn—lyH(Ln—l)) (1)

onde t, | ¢ a data e hora em que o documento anterior foi datado, ID,.; € um identificador do

documento anterior, Hy,_; € o resumo do documento anterior e H(L,.;) € resumo do link anterior.
Ap6s o célculo do link, a AD gera o recibo que serd enviado para o cliente que sera:
S = SlgAD(IDns tn, IDnans LH) (2)

Desta forma, os resumos dos documentos que foram enviados pelos clientes ficam

ordenados obedecendo a ordem de chegada.

F 77777771

H1 Hz Ha H4 Hs Hz Hr Ha Ha

Figura 5 - Método do encadeamento linear

3.3 Método da Arvore Sincronizada

O método da arvore sincronizada também utiliza um esquema de datacdo relativo e,
portanto, existe um encadeamento dos documentos em uma ordem temporal. No entanto, ele
utiliza um conceito de rodadas, que tem como objetivo diminuir o tempo de busca [PAS O1].

Este método resolve o principal problema do método do encadeamento linear, o tempo gasto na
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L

Figura 6 - Esquema da Arvore Sincronizada.

Ao receber um resumo para ser datado, a AD o encadeia com o recibo anterior Li, através

de uma funcio F. Ao final da rodada, a AD encadeia o ultimo Li com o recibo da rodada
R..; da rodada anterior, gerando o Ryya

ﬁ

ﬁ ﬁ

Figura 7 - Generalizacio do Método da Arvore Sincronizada.

Como o método utiliza pontos de sincronismo, pode-se definir politicas de encadeamentos

maiores do que uma rodada, criando um ambiente onde o verificador possa buscar uma
determinada informag@o com muito mais agilidade.

verificacdo do encadeamento que € diretamente proporcional ao nimero de recibos encadeados.

Antes de prosseguir, é necessdrio definir alguns conceitos que sdo utilizados neste
método:
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e Rodada: Periodo de tempo bem definido ou quantidade méaxima de solicitacdes

de protocolizagao.

e Ponto de Confianga: Ponto onde ocorreu a tltima publicacdo de um recibo que
representa todos os encadeamentos desde o ultimo ponto de confianca. Apds a
publicacdo, todos os encadeamentos podem ser exportados para um meio de
armazenamento externo, para uma eventual auditoria, e a base de dados da AD
passa a ter apenas o ponto de confianga como o primeiro link do encadeamento.

Os pontos de confianga sdo representados como Ci.

e Ponto de Sincronismo: Ponto que representa todas as rodadas presentes em um

determinado tempo. Os pontos de sincronismo sdo representados por Si.

e Recibo: Contém os encadeamentos de sua rodada, bem como as informacdes das
rodadas dos pontos de sincronismo anteriores até o dltimo ponto de confianca

publicado.

Todos os resumos que chegam para ser datados sdo encadeados, e ao final de um
determinado tempo, é aplicada uma fun¢do F em todos os resumos para gerar um unico recibo

que os represente.

A figura 6 descreve um exemplo de encadeamento da drvore sincronizada com trés

rodadas.

Para diminuir o tempo de busca por um recibo no encadeamento, saltos podem ser
realizados. Um salto gera um ponto de sincronismo que representa todos os recibos que

pertencem ao intervalo a ser saltado.

A figura 7 descreve exemplos de saltos que podem ser realizados.

3.4 Conclusao

Este capitulo apresentou de forma didatica dois métodos de datagcdo: encadeamento
linear e arvore sincronizada. O primeiro foi a primeira técnica a ser desenvolvida para evitar a
necessidade da confianga total na AD. Tem a vantagem de ser um método simples, porém possui
um tempo elevado de verificagdo da cadeia de encadeamento (diretamente proporcional ao
tamanho da cadeia). Ja o segundo método, arvore sincronizada, ¢ uma evolugdo do primeiro no
sentido da melhoria de sua eficiéncia, j4 que permite dar saltos dentro da cadeia de

encadeamento agilizando o processo.
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4 Um modelo simplificado de PDDE

4.1 Introducao

O sistema proposto a seguir € na realidade apenas uma parte daquilo que seria uma
PDDE real. Uma PDDE para ser completa exige ainda uma série de mecanismos de seguranga
que estdo fora do escopo deste trabalho. Uma PDDE consiste, além do software que realiza a
protocolagc@o em si (o qual serd apresentado no decorrer deste capitulo), de outras entidades

como:
e Hardware especifico (figura 8);

e Servidor de tempo confidvel: responsdvel por fornecer data e hora confidveis a

PDDE;

e Mecanismos de autodestruicdo de seu certificado digital em caso de violacdo
fisica (tentativa de acesso interno a PDDE) e/ou légica (tentativa de ataque

através de interfaces de comunicaco).

Figura 8 - Imagem da Bry PDDE.

4.2 Arquitetura do sistema

O sistema consiste de duas partes:
1. Cliente: Software que roda em ambiente Windows e que permite ao usudrio escolher um
arquivo a ser protocolado e o servidor em que este ird protocolar o documento virtual.

2. Servidor: roda em ambiente UNIX e € responsdvel por atender as requisicdes dos

clientes.
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Frotoroladora

Calcula o hash de umarquive, Appina e data o hagh recebido, gerando um recibo digital,
e envia a protocoladora. e envia este recibo ao cliente.

Figura 9 - Processo de protocolacao.

Ambos serdo descritos com mais detalhes a seguir.

4.2.1Cliente

Foi criado um programa cliente escrito em C++ utilizando o Visual C++ 6.0 como
ambiente de programacgao, devido principalmente ao fato de sua confiabilidade e no desejo de
aperfeicoar os conhecimentos nesta ferramenta.

O cliente tem por objetivo principal enviar os documentos a serem protocolados para o
servidor. Para isso o cliente escolhe o documento a ser protocolado, gera o resumo do mesmo,
conecta ao servidor e envia o resumo. Entdo recebe o recibo do servidor e salva localmente o

mesmo com o nome desejado pelo usudrio.
a) Estrutura de classes

A figura 10 descreve o diagrama de classes do programa. As classes Socket e
ClientSocket, responsaveis pelo estabelecimento de uma conexao entre cliente e servidor, sdo as
mesmas utilizadas no programa servidor.

A classe Crypto fornece fungdes relacionadas a criptografia, como o cdlculo da funcio
resumo e a verificagdo da assinatura digital. Para tanto utiliza a biblioteca CrypfoAPI do
Windows que é equivalente a OpenSSL do Linux, utilizada no lado do servidor.

A classe Protocol é responsavel pelo processamento de envio e recebimento do recibo,
enquanto a classe ProtocoladoraDlg serve como interface do sistema e é responsavel pela

ativacdo dos métodos da classe Protocol.
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ProtocoladoraDlg

Socket
%#0nOpen()
%.Close(...) %#0nSaveAs()
%#OnProtocolar()

ClienteSocket
&struct hostent *he Protocol
@ :
+conecta(...) %.processMessage( )
%.+sendMessage(...)
¥.+recvMessage(...)

Crypto

&CRYPT_VERIFY_MESSAGE_PARA parametrosVerificacao
&HCRYPTPROV hProv

%#adquiriContexto()

®resumir(...)

%#~crypto()

% exibirMsgErro(...)

% verifiqueAssinaturaDesaclopada...)

Figura 10 — Diagrama de classes do cliente PDDE.

b) Demonstracao do sistema cliente

Abaixo € mostrada a interface do software cliente:

#= Cliente PDDE

Figura 11 - Software cliente PDDE.

16



4.2.2 Servidor

Esta, que € a principal parte do sistema, foi escrita em C++ (compilador g++) para rodar
em mdaquinas UNIX/Linux. Para estas escolhas foram levados em conta a confiabilidade e
performance do sistema.

A figura abaixo mostra, de forma simplificada, todas as operacdes que sdo realizadas pela

PDDE desde a recepcdo de uma requisi¢do de datacdo até a emissdo do recibo para o cliente.

Feceber dados

Verificar request

Fesposta (id request, erro)

Fequisicia 0K
{ Solicitar datathora )

Testar data'hora

Fesposta (id_recquest, erra)

Datafhora 0K

(Su]icitar tip nﬁlgnﬂtmD
C Calcular recibo )
C Lzsinar recibho

Gadastrar recibio fio 139

Fesposta (id_request, recibo)

Figura 12 - Fluxo de dados da PDDE.

17



O sistema foi projetado de forma a aceitar vérias protocolacdes ao mesmo tempo,
utilizando-se do conceito de multithreads. A cada cliente que se conecta ao servidor, uma thread
€ criada para tratar exclusivamente desta conexdo, enquanto outra fica “ouvindo” por novas.

Um banco de dados € utilizado para guardar as informagdes sobre o sistema, deixando-o
mais flexivel e facilitando a manutencdo. O banco de dados da empresa Borland Interbase foi
escolhido para esta tarefa por ser um banco de dados freeware e por ter boa aceitagdo no
mercado.

O algoritmo de protocolacio suportado é o encadeamento linear.

A PDDE gera assinatura digital no padrao PKCS#7 que descreve uma sintaxe para dados
que utilizam criptografia, como assinaturas digitais. Para tanto, utiliza um certificado digital no
padrdo X.509 emitido pelo LabSec (Laboratdrio de Seguranca em Computacdo da UFSC).

Quando um documento é assinado segundo o padrdo de assinatura PKCS#7, algumas
informacgdes devem ser anexadas ao documento: o resumo do documento (hash) cifrado com a
chave privada do usudrio e o certificado digital do usudrio. Neste caso em particular, a PDDE

seria o usudrio. A figura a seguir mostra a assinatura digital neste formato.

i Hash |
Assinatura : Cifrado |

Digital

Figura 13 - Assinatura digital no formato PKCS#7.

a) Estrutura de classes

A estrutura de classe foi pensada, principalmente, de forma a tornar o sistema robusto e
escaldvel. Além disso, procurou-se desenvolver modulos, ou classes, que pudessem ser
facilmente reutilizados, fato este que foi alcancado com o reuso da classe Database no sistema
de auditoria descrito no capitulo 6. Outras classes como a classe Thread também pode ser
facilmente reutilizada em outros sistemas que necessitem de operacdes multithreads, por

exemplo. Outro bom exemplo € a classe Crypto que, através de chamadas a métodos simples,
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encapsula fungdes da biblioteca OPENSSL do Linux que sdo de dificil utilizagdo, como a

assinatura de uma mensagem no formato PKCS#7. A figura a seguir mostra o diagrama de

classes do servidor PDDE.

Thread Socket
#executel) Ffdzint
#runi]) +eolozeSocket)
+start)
ClientSocket
+sendhiessagel ...)
+reowhdeszager ..
Server - Datahase
. Connection
#_port: int U
+run() #emeoute() +updatel ...}
+acceptConnection() +inzer ...}
+deleter ..
Protocal
+processhlessagel ..
Crypto
+5HAHash( ..
+PKCET .0

Figura 14 — Diagrama de classes do servidor PDDE.

b) Descricao das classes

A seguir s@o apresentadas as descricdes de cada classe do sistema:

Thread — Esta classe permite a criacdo de uma nova thread de execucdo no
programa, bastando que se tenha uma classe que seja subclasse desta. Esta
subclasse deve sobrescrever o método run da classe Thread.

Socket — contém informagdes bdsicas que permitem o estabelecimento de uma
comunicagdo fim-a-fim entre duas maquinas.

ClientSocket — Especializacdo da classe Socket que atua como o cliente na
comunicagdo entre um par de maquinas.

Server — Especializacdo da classe Socket que atua como o servidor na
comunicagdo entre um par de maquinas. Sua fungdo é esperar por requisi¢des
provenientes da rede.

Connection — Subclasse de Thread que serve para tratar com uma conexao
especifica, deixando livre o servidor (classe Server) para esperar por outras

requisi¢des da rede, enquanto um documento € protocolado.
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¢ Protocol — Classe responsdvel por realizar o processo de protocolacdo de um
documento.

¢ Database — Classe com fungdes que agrupam e simplificam os métodos para
realizar operagdes sobre banco de dados.

e Crypto — Possui métodos relacionados a seguranca do processo de protocolacio
(criptografia, hash, certificados digitais, etc). Para tanto utiliza a biblioteca

OpenSSL do Linux.

c) Banco de dados

O servidor utiliza um banco de dados para guardar informacdes referentes as
protocolagdes dos documentos. Para este proposito foi utilizado o Interbase por ser um
banco de dados freeware e largamente utilizado, fato que comprova sua qualidade.

A seguir estdo descritas as tabelas usadas:

e Tabela config

Esta tabela contém informagdes de configuragdo do sistema, como por exemplo a
localizacdo (diretério e nome do arquivo) do certificado e da chave publica da PDDE, o
tipo de algoritmo de protocolacdo que estd sendo utilizado (link, drvore sincronizada,

etc), entre outros.

SQL> show table config;

COD_CONFIG INTEGER Not Null
RECIBO INTEGER Not Null
TIPOALG INTEGER Not Null
MOD_CONF IANCA INTEGER Not Null
PATH_CERT VARCHAR (50) Not Null
PATH_KEY VARCHAR (50) Not Null
PASS_PHRASE VARCHAR (20) Not Null

CONSTRAINT CONFIGPRIMARYKEY:
Primary key (COD_CONFIG)

Triggers on Table CONFIG:
CONFIGTRIGGER, Sequence: 0, Type: BEFORE INSERT, Active
e Tabela log

Responsdvel por guardar informacdes de log do sistema. Qualquer erro que

acontece no sistema € registrado nesta tabela.

SQL> show table log;
COD_LOG INTEGER Not Null
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DATA

ID_REQUEST

DESCRICAO

CONSTRAINT LOGPRIMARYKEY:
Primary key (COD_LOG)

Triggers on Table LOG:

LOGTRIGGER, Sequence: 0, Type: B

e Tabela tipoalgoritmo

Contém informacdes sob

SQL> show table tipoalgoritmo;
COD_TIPO

ALGORITMO

TABELA

INTEGER Not Null
INTEGER Nullable
VARCHAR (100) Not Null

EFORE INSERT, Active

re os algoritmos de protocolac¢ao suportados pela PDDE.

INTEGER Not Null
VARCHAR (50) Nullable
VARCHAR (10) Not Null

CONSTRAINT TIPOALGORITMOPRIMARYKEY:

Primary key (COD_TIPO)

Triggers on Table TIPOALGORITMO:
TIPOALGTRIGGER, Sequence: 0,

Tabela link

Type:

BEFORE INSERT, Active

Guarda informagdes a respeito dos /inks que compdem o encadeamento linear.

SQL> show table link;

COD_LINK

RECIBO

DATA

HASH

LINK

CONSTRAINT LINKPRIMARYKEY:
Primary key (COD_LINK)

Triggers on Table LINK:

LINKTRIGGER, Sequence: 0, Type:

e Tabela requisicao

INTEGER Not Null
INTEGER Not Null
INTEGER Not Null
VARCHAR (200) Not Null
VARCHAR (200) Not Null

BEFORE INSERT, Active

Esta tabela guarda informacdes sobre cada requisicdo de protocolacdo que € feita.

SQL> show table requisicaoj;

COD_REQ

RECIBO

DATASIG

HASH

ID_REQUEST

CONSTRAINT REQUISICAOPRIMARYKEY:
Primary key (COD_REQ)

Triggers on Table REQUISICAO:

REQUISICAOTRIGGER, Sequence: 0,

INTEGER Not Null

INTEGER Not Null

INTEGER Not Null

VARCHAR (200) Not Null
DOUBLE PRECISION Not Null

Type: BEFORE INSERT, Active
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4.3 Conclusao

Para se realizar uma auditoria de um determinado sistema € necessdrio um profundo
conhecimento sobre o mesmo, de modo que seja possivel identificar indicios de mau

funcionamento, como falhas de seguranga ou mesmo erros de projeto, no sistema auditado.

A implementacdo desta PDDE foi importante para este entendimento e serd util na

concepcdo de um sistema de auditoria sobre a mesma.
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5 Auditoria sobre a PDDE

5.1 Introducao

Devido a possivel importincia legal dos recibos emitidos pela PDDE, devem existir
mecanismos para efetuar algum tipo de auditoria no sistema. Um modo facil de se fazer isto €
periodicamente verificar de forma aleatéria alguns recibos da PDDE. Se eles estiverem
encadeados inconsistentemente, entdo a PDDE agiu maliciosamente e ndo pode ser considerada

confiavel.

Define-se auditoria como um conjunto de técnicas de observacdes e exames,
aplicados de forma sistemadtica, que no contexto do auditado, visa opinar sobre sua situacdo,
sobre sua riqueza, quando este for o caso, ou sobre func¢des ou dreas especificas componentes do

patrimoénio do auditado.

Auditoria de sistemas € o ramo da auditoria que revisa e avalia os controles internos

informatizados e que tem como objetivos:

e Verificar a eficiéncia: Verifica-se a utilizacdo de recursos de computag¢do alocados

ao sistema.
¢ Constatar eficacia: Compreende a validacdo dos resultados gerados pelos sistemas.
e Atestar a seguranca:

1. Seguranca fisica: instalagdes, equipamentos, suprimentos, documentacio, dados,

pessoal, entre outros.
2. Seguranca logica: Sistemas e informacdes.

3. Seguranca em comunicagdo: veiculagao dos dados por meios de comunicagio.

A auditoria de sistemas adotada na PDDE tem como objetivo atestar a seguranga e

consiste em:
1. Verificar a validade de um recibo;
2. Determinar a seqiiéncia entre dois recibos (quem protocolou primeiro);

3. Analisar se existe ramo malicioso no método de encadeamento;
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Os detalhes de funcionamento da auditoria devem estar previstos nas Diretrizes de

Praticas de Protocolizacdes (DPP). A auditoria pode ser realizada de duas maneiras:

¢ Auditoria externa: Utiliza somente as informagdes contidas nos recibos e nas

informacdes publicadas pela AD em um diretdrio publico;

¢ Auditoria interna: utiliza informagdes internas armazenadas na AD como os
logs e o prdprio encadeamento. Devido a isto, a AD deve ser protegida com
lacres e deve estar em um lugar seguro para que ninguém ndo autorizado

tenha acesso a maquina [PAS 01].
A auditoria tem por objetivo verificar:
1. Integridade: através da verificacdo da assinatura digital da PDDE.

2. [Irretroatividade: possibilidade de verificar uma eventual alteracdo da data em que

um documento foi protocolado.

E importante ressaltar que, para cada método de datagio, deve existir um método de

auditoria correspondente capaz de verificar a confiabilidade de uma determinada PDDE.

A idéia deste trabalho é implementar um método de auditoria para uma PDDE.

Métodos de auditoria estdo sendo desenvolvidos por Vanessa Costa [COS 02].

5.2 Auditoria para o metodo de encadeamento linear

A seguir é descrito quais sdo os procedimentos necessarios para realizar os trés tipos

de verificagdes na auditoria para o método do encadeamento linear:

1. Verificar a validade de um recibo: Para verificar se um determinado documento
foi protocolado por uma PDDE especifica, deve-se percorrer os links do
encadeamento e verificar se o resumo do documento estd presente na lista. Note
que devido ao fato de que o tempo de busca no método do encadeamento linear
ser diretamente proporcional ao nimero de protocoliza¢des, se o encadeamento na
base de dados interna da PDDE for muito grande, este tipo de verificacio pode ser

muito lenta.

2. Resolver disputa entre dois recibos: Para verificar qual entre dois documentos foi
protocolado primeiro em uma PDDE, é necessario percorrer o encadeamento e
verificar em qual posi¢do o primeiro documento se encontra. Em seguida, deve-se

percorrer o encadeamento novamente e procurar em que posi¢cdo o segundo
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documento se encontra. De posse das posi¢cdes em que os documentos foram
protocolizados, respectivamente, basta compara-las para saber qual deles foi

protocolado primeiro.

Verificar a autenticidade do Banco de dados: Para verificar se existem ramos
maliciosos na AD, deve-se calcular os links a partir do ponto de confianca até o
final do encadeamento e verificar se os /inks calculados sdo equivalentes aos links

constantes nos recibos.

5.3 Auditoria para o método da arvore sincronizada

A seguir é descrito quais sdo os procedimentos necessdrios para realizar os trés tipos

de verificagdes na auditoria para o método da arvore sincronizada:

1.

Verificar a validade de um recibo: € feita através do recdlculo das informagdes
constantes no recibo, checagem do Ponto de Confianga Cy, verificagio da

assinatura digital da PDDE e consulta a Lista de Certificados Revogados;

Resolver disputa entre dois recibos para saber qual protocolou primeiro: Este
tipo de auditoria leva em consideragdo a rodada a que pertencem os recibos. Se 0s
dois recibos estdo na mesma rodada, a verificacdo € direta, basta voltar até o
dltimo ponto de confianga comum aos dois documentos e refazer o caminho. Nao
ha a necessidade de pesquisa em banco de dados. Se os dois recibos estdo em
espacos de sincronismo diferentes, ou seja, se estdo em rodadas diferentes, &
possivel checar os dois somente em relagdo ao Ponto de Confianga, o CO. Neste
caso, para poder checar um em relacio ao outro deve-se realizar uma consulta ao

Diretério Pablico e solicitar a cadeia de protocolizagdo existente entre os dois.

Verificar a autenticidade do Banco de dados: Consiste na tarefa de analisar se o
banco de dados pertence a mesma PDDE. Devem ser disponibilizadas as

seguintes informacdes:
(a) Ponto de Confianca;
(b) Data e hora da publicacdo do Ponto de Confianga;
(c) Quantidade de recibos;
(d) Tamanho do arquivo;

(e) Outras informagdes.
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5.4 Conclusao

O método a ser utilizado em uma auditoria de PDDE dependerd do método de
datacdo suportado pela prépria PDDE. Para cada método de datagdo ha um método de auditoria
correspondente. Neste capitulo foram vistos em detalhes dois métodos de auditoria:
encadeamento linear e arvore sincronizada. As operacdes de verificagdo sdo as mesmas em

ambos, o que difere € a maneira como cada uma € realizada.
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6 Implementacao de um sistema de auditoria

6.1 Introducéao

O sistema de auditoria foi implementado para o método de datagdo do encadeamento
linear devido a sua maior simplicidade em relacdo a outros métodos de datacdo e,
principalmente, a disponibilidade de um banco de dados fornecido pela empresa Bry contendo

exemplos reais de protocolagdes.

6.2 Requisitos

Para uma melhor compreensdo dos requisitos do sistema foram desenvolvidos casos

de uso de forma a detalhar cada funcionalidade. A seguir o diagrama de casos de uso é mostrado.

-

Selecionar Banco de Dados

-

Selecionar Recibo

“erificar Ramos Maliciosos

0

“erificar Prezenga do Recibo

-

“erificar Aszinatura

X

Audltor

-

Werificar Dispultas

Informar Detalhes do Recibo

Figura 15 - diagrama de casos de uso.
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A seguir cada caso de uso € descrito em detalhes.

e Selecionar banco de dados

Use Case #1 Selecionar Banco de Dados

Objetivo dentro do Auditor conseguir selecionar o banco de dados ao qual deseja realizar as verificagdes
contexto desejadas.

Escopo Auditoria

Pré - Condigdes

Término com sucesso

O auditor seleciona o banco de dados desejado.

Término com falha

O auditor ndo conseguird selecionar um banco de dados

Atores Primarios
Atores Secunddrios

Auditor

Gatilho

Descricao  Passo Acao

1 Auditor seleciona o arquivo de banco de dados
2 Sistema recebe o arquivo selecionado
3 Sistema exibe o caminho completo do arquivo selecionado

e Selecionar recibo

Use Case #2

Objetivo dentro do contexto | Auditor conseguir selecionar o recibo ao qual deseja realizar as verificagdes desejadas.

Selecionar Recibo

Escopo

Auditoria

Pré - Condigdes

Término com sucesso

O auditor seleciona o recibo desejado.

Término com falha

O auditor ndo conseguird selecionar o recibo

Atores Primarios
Atores Secundarios

Auditor

Gatilho

Descricao Passo Acao

1 Auditor seleciona o arquivo do recibo
2 Sistema recebe o arquivo selecionado
3 Sistema exibe o caminho completo do arquivo selecionado

e Verificar ramos maliciosos

Use Case #3
Objetivo dentro do
contexto

Verificar Ramos Maliciosos
Auditor conseguir verificar a confiabilidade da protocolizadora, ou seja, se existe ramos
maliciosos.

Escopo

Auditoria

Pré - Condigdes

O auditor deve ter selecionado um banco de dados

Término com sucesso

O auditor recebe uma mensagem dizendo que a protocolizadora estd insenta de ramos
maliciosos.

Término com falha

O auditor recebe uma mensagem dizendo que a protocolizadora possui ramos
maliciosos.

Atores Primarios
Atores Secunddrios

Auditor

Gatilho

Descricao | Passo Acao
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1 Auditor habilita a verificagdo de ramos maliciosos

Sistema verifica se existe algum banco de dados selecionado

3 Sistema exibe uma mensagem com o resultado da verificacdo

e Verificar presenca do recibo

Use Case #4
Objetivo dentro do
contexto

Verificar Presenca do Recibo

dados selecionado.

Escopo

Auditoria

Pré - Condigdes

O auditor deve ter selecionado um banco de dados e um recibo

Término com sucesso

O auditor recebe uma mensagem dizendo que o recibo consta no banco de dados
selecionado.

Término com falha

O auditor recebe uma mensagem dizendo que o recibo ndo consta no banco de dados
selecionado.

Atores Primarios
Atores Secunddrios

Auditor

Gatilho

Descricao | Passo Acao

1 Auditor habilita a verificaciio da presenga de recibos

2 Auditor seleciona um recibo para verificagdo

3 Sistema verifica se existe algum banco de dados e recibo selecionados
4 Sistema exibe uma mensagem com o resultado da verificagdo

e Verificar Assinatura

Use Case #5
Objetivo dentro do
contexto

Verificar Assinatura
Auditor conseguir verificar se a assinatura é vélida.

Escopo

Auditoria

Pré - Condigdes

O auditor deve ter selecionado um banco de dados e um recibo

Término com sucesso

O auditor recebe uma mensagem dizendo que a assinatura € vélida

Término com falha

O auditor recebe uma mensagem dizendo que a assinatura ndo € vdlida

Atores Primarios
Atores Secunddrios

Auditor

Gatilho

Descricao  Passo Acao

1 Auditor habilita a verifica¢do da assinatura
2 Sistema verifica se um banco de dados foi selecionado
3 Sistema verifica se a assinatura é compativel com a assinatura acoplada ao recibo

¢ Resolver disputa

Use Case #6
Objetivo dentro do
contexto

Resolver Disputa
Auditor conseguir verificar entre dois recibos selecionados, qual foi protocolado
primeiro.

Escopo

Auditoria

Pré - Condigdes

O auditor deve ter selecionado um banco de dados e dois recibos

Término com sucesso

O auditor recebe uma mensagem dizendo qual recibo foi protocolado primeiro

Término com falha

O auditor recebe uma mensagem dizendo que o recibo ndo consta no banco de dados
selecionado.
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Atores Primarios Auditor
Atores Secunddrios [ ---------

Gatilho

Habilita a sele¢do de um novo recibo

Descricao  Passo Acao

1 Auditor habilita a comparacdo de recibos
2 Sistema habilita a sele¢do de um segundo recibo
3 Auditor verifica a disputa de recibos
4 Sistema verifica se um banco de dados foi selecionado
5 Sistema verifica se os dois recibos existem no banco de dados
6 Sistema verifica qual foi protocolado primeiro
7 Sistema informa qual recibo foi protocolado primeiro
Extensdo [Passo | Acdo alternativa
4a Sistema exibe uma mensagem de auséncia de banco de dados selecionado
Sa Sistema exibe uma mensagem de auséncia de recibo selecionado

Informar detalhes do recibo

Use Case #7 Informar detalhes do recibo

Objetivo dentro do contexto | Auditor conseguir verificar detalhes do recibo.

Escopo Auditoria

Pré - Condigdes O auditor deve ter selecionado um recibo
Término com sucesso O auditor recebe as informagdes do recibo.
Término com falha O auditor ndo recebe as informagdes do recibo.
Atores Primarios Auditor

Atores Secunddrios | ------—--

Gatilho

Descricao | Passo Acao

1 Auditor seleciona um recibo

2 Sistema verifica se existe algum banco de dados selecionado
3 Auditor seleciona detalhes do recibo

4 Sistema informa detalhes do recibo selecionado

6.3 Conteudo do banco de dados

O BD foi projetado para armazenar e manipular recibos emitidos pela Bry PDDE

(PDDE desenvolvida pela empresa Bry que ja opera comercialmente) que faz suas datacoes

utilizando o método do encadeamento linear. A utilizacdo deste BD fornecido pela Bry d4 um

cardter pritico a pesquisa, ji que este sistema de auditoria pode ser utilizado para auditar um

produto comercial.

Para a implementag¢do deste BD foi utilizado o Interbase 6.



Tabela LINK

RECIBO (Primery key) | INTEGER Not Null

HASH VARCHAR(40) Not Null
LINK VARCHAR(40) Not Null
DATA VARCHAR(40) Not Null

Tabela 1- Contetido do BD utilizado no processo de auditoria.

A seguir € descrito cada campo da tabela:

Recibo: nimero seqiiencial incrementado a cada protocolagdo.

Hash: contém o hash do documento que serd protocolado.

Link: contém o hash da concatenag@o entre o link anterior € o campo hash atual.

Data: armazena a data e hora da momento da protocola¢do no seguinte formato:
YYYYMMDDHHMMSS.LLLZ

Onde:

e YYYYMMDD corresponde a data da protocolagdo (ex: 20030121 —
21/01/2003);

e  HHMMSS equivale a hora da protocolacio (ex: 095532 — 09:55:32);

e LLL ¢ a informagdo dos milissegundos da protocolagdo (esta informacao
¢ relevante ji que a PDDE pode realizar mais de uma protocola¢do no

intervalo de um segundo).

e ‘e ‘2’ sdo caracteres auxiliares que constam em todas as datas.

6.4 Formato do recibo

O recibo emitido pela PDDE utiliza o padrdo definido na RFC 3161 onde ¢

especificado o protocolo de comunicacdo TSP — Time Stamping Protocol.

A seguir é mostrado, em formato ASN.1, o contetido do recibo emitido pela PDDE

apds uma requisi¢ao de protocolagdo seguindo o padrdo descrito no RFC 3161.
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TimeStampResp ::= SEQUENCE {

status
timeStampToken

PKIStatusInfo ::= SEQUENCE {
status PKIStatus,
statusString PKIFreeText
faillnfo

PKIStatus ::=
granted
grantedWithMods
rejection
waiting
revocationWarning
revocationNotification

INTEGER {

PKIFailureInfo ::=
badAlg
badRequest
badDataFormat
timeNotAvailable
unacceptedPolicy
unacceptedExtension
addInfoNotAvailable
systemFailure

BIT STRIN

TimeStampToken ::= SEQUENCE
tstInfo TSTInfo
signature Signature

TSTInfo ::= SEQUENCE {

version
policy
messagelmprint
serialNumber
genTime
accuracy
ordering
nonce

tsa

extensions

Accuracy ::= SEQUENCE {

PKIFailurelnfo

PKIStatusInfo,

TimeStampToken OPTIONAL

OPTIONAL,
OPTIONAL }

(0),

(1),

(2),

(3)

(4)
)

(5

14

14

G {

(0),
(2),
(5),
(14),
(15),
(16),
(17)
(25)

{

INTEGER { v1(1l) 1},
TSAPolicyId,
MessagelImprint,
INTEGER,
GeneralizedTime,
Accuracy

BOOLEAN

INTEGER

[0] GeneralName

[1] IMPLICIT Extensions

}

OPTIONAL,

DEFAULT FALSE,

OPTIONAL,
OPTIONAL,
OPTIONAL

}

seconds INTEGER OPTIONAL,
millis [0] INTEGER (1..999) OPTIONAL,
micros [1] INTEGER (1..999) OPTIONAL }

Para simplificar a programag¢do/implementagdo, o protocolo especificado acima foi

mapeado nas seguintes estruturas em linguagem C:
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typedef struct sTimeStampResp_OK
{
PKIStatusInfo status;
TimeStampToken timeStampToken;
} TimeStampResp_OK;

typedef struct sTimeStampToken
{
TSTInfo tstInfo;
Signature signature;
}TimeStampToken;

typedef struct sPKIStatusInfo
{
PKIStatus status;
PKIFailureInfo faillInfo;
}PKIStatusInfo;

typedef INT16 PKIStatus;

typedef INT16 PKIFailurelInfo;

typedef struct sTSTInfo
{
char genTime [DATE_LEN];
INT16 version;
OID policy;
UINT64 serialNumber;
MessageImprint messageImprint;
MessagelImprint link;
UINT32 nonce;
char tsa[TSA_LEN];
}TSTInfo;

typedef struct sMessagelmprint

{

OID algorithmIdentifier;

char hashedMessage[SHA_HASH_LEN];
}MessagelImprint;

typedef struct sLinkProtocolStruct
{

INT32 sign_len;

BYTE signature[MAX_SIGNATURE_LEN];
}LinkProtocolStruct;

typedef struct sSignature

{
OID algorithmIdentifier;
LinkProtocolStruct detachedSignature;

}Signature;
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Sendo assim, o arquivo de recibo da datagdo terd exatamente o tamanho da estrutura
TimeStampResp_OK. Para preencher esta estrutura com os dados do recibo basta simplesmente
ler todos os bytes do arquivo e realizar um fype casting para esta estrutura em seguida. Desta
forma € extremamente pratico acessar cada informacéo especifica a respeito do recibo como, por
exemplo, a data da protocolagdo (campo genTime) ou o tamanho da assinatura digital (campo

sign_len).

6.5 Funcao resumo (hash)

A funcdo resumo utilizada nesta pesquisa é a SHA1 que produz saida de 160 bits,
sendo mais segura que o MD5 que possui saida de 128 bits. Além disso é um padrdo bastante

popular e de facil implementagao.

Sendo a saida de do SHAI de 160 bits, ou 20 bytes, o leitor mais atento pode se
perguntar: porque o banco de dados, descrito na secdo anterior, reserva um espago de 40 bytes
nos campos hash e link da tabela ao invés de 20 bytes apenas? A resposta é que se optou por
guardar esta informagéo no formato hexadecimal. Desta forma, cada byte do hash SHA1 gerado

(ex: 00101111) precisa de 2 bytes para representa-lo no formato hexadecimal (ex: 2F).

6.6 Arquitetura do sistema

O sistema de auditoria consiste basicamente em um software capaz de ler o arquivo
do banco de dados de uma PDDE, interpretar os recibos a serem verificados (emitidos pela
PDDE) e utilizar fun¢des de verificagdo, como verificar a assinatura digital de um recibo, para
assegurar a confiabilidade da PDDE e resolver disputas. O software foi desenvolvido na
linguagem C++ utilizando o ambiente Visual C++ 6.0. A justificativa para a escolha do Visual
C++ € que € um ambiente que permite o desenvolvimento de interfaces gréficas, ainda que um
pouco limitado se comparado ao Borland C++ por exemplo, mas principalmente pelo tamanho
reduzido do arquivo executdvel e da familiaridade com esta ferramenta por parte dos

pesquisadores.

6.7 Diagrama de classes

A figura 16 descreve o diagrama de classes desenvolvido para o sistema de auditoria.
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A utilizacdo da modelagem orientada a objetos nos permite agrupar
funcdes/caracteristicas comuns em classes de forma a facilitar a manutencio e a escalabilidade
do sistema. A seguir cada classe serd estuda em mais detalhes.

AuditonaDig
- int operacao

-intmetodoDatacao >
+ openFile{CSiring file_path, charf file_tvpe)

DB_Checker

- long first_ticket

- long last_ticket

| - char first_link[20]

- char first_hash[20]
Datahase - char first_date[30]

- - calclink{char *newlink, char *haszh, char Flastlink)
36 db -handls b handle - parseTimeTolnt(TimeStruct *t, char *ime)

izc_tr_handle _tr_handle o 5
izc_stmt_handle  _stmt_handle :rhbunuu:!ﬁg:;ggtaiggggmar first, char *next)
g i + bool checkDELink()

L :create_dbﬂ B + bool checkTicketExistz:ByHazh{iHazh t)
char _auxliare_buffer[512]

FE0LDAF _ozglda

int _nurm_cold

bool _comimit_select

bool _trangaction_active

bool _ha_tranzacao_aberta

char® getLastErrotdeszagen)

bool connectDatabasze{char *narme) = -

bool connectDatabazelchar *narme, + SHAT (byte™ digest, const byte™ str. int str_len)
char® user_narme. char™ password) i ye_r!f}f_SlgnatJreCl

void disconnectDatabasze + initialized)

bool zelect{char® quers)

bool updateichar® quens

bool deleteTablefchar® query)

bool inzertichar® queny

bool fetch()

bool getFieldWalue(zhort _ collong ™ walue)
bool getFieldYalue(zhort _ col.char*__value)
bool beginTranzaction()

bool commitd

Figura 16 - Diagrama de classes do sistema de auditoria.

® AuditoriaDIg: é a interface do sistema com o usudrio. Possui fun¢des que tratam da
interagdo usudrio-sistema. Apesar de ndo estar expresso no diagrama acima, para cada
acdo que o usudrio pode tomar (exemplo o clique de um botdo) hd um método que

descreve o procedimento que o programa deve seguir para a a¢io especifica.

e DB_Checker: esta é a principal classe do sistema ja que possui as fungdes de verificacao
propriamente ditas. Uma das fun¢des mais importantes desta classe é a de verificar se
existe ramo malicioso no método de encadeamento (checkDBLink). A seguir é mostrado

o fluxo bésico de controle para esta funcdo em linguagem de alto nivel:
1. Ler os campos hashy, linky e dataydo BD;
2. Para cada linha da tabela LINK, ou seja para cada protocolagao:

2.1  Calcular o hash da concatenagao entre link,.; e hash,
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2.2 Verificar se o hash calculado no passo anterior € igual ao link,

2.3 Verificar se o campo data da protocolagdo atual (data,) € menor

do que a data da préxima protocolacio (data,+)

Outra fun¢@o importante desta classe € a que verifica a validade de um recibo através

dos seguintes passos:
1. recdlculo das informagdes constantes no mesmo,
2. verificacdo da assinatura digital da PDDE;
3. consulta a lista de certificados revogados.

Por dltimo, tem-se a funcdo que verifica a pertinéncia de um recibo na cadeia de
datacdo. Esta funcdo simplesmente percorre seqiiencialmente todas as linhas da tabela LINK a

procura de um determinado hash de um documento (checkTicketExistsByHash) .

e Database: esta classe abstrai detalhes de implementacdo relativos ao uso do Interbase
6.0. Desta forma se for necessaria a utilizagdo de outro banco de dados (exemplo Oracle)
basta que se altere somente esta classe, mantendo a mesma interface, para que o sistema
continue funcionando corretamente. Outra vantagem € que ela agrupa e simplifica a
utilizacdo de funcdes relativas a BD. Esta classe foi reutilizada da PDDE descrita no

capitulo 4.

¢ Crypto: da mesma forma que a classe anterior, esta classe também agrupa e simplifica a
utilizacdo de fungdes relacionadas a criptografia, como o célculo de func¢des resumo e a
verificacdo de assinaturas digitais. Vale ressaltar que esta é exatamente a mesma classe

Crypto da PDDE descrita na secao 4.1.1.2.

6.8 Demonstracao do sistema de auditoria

A seguir € mostrada a interface do sistema com o usudrio.
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& Auditoria

Banco de dados

[CACOMPATCCprotocol gdb ] Verifizar ]

Lagir: ‘s_l,lsdba Bl Ixxxxxxm

M étodo de datagao
[ - [ 4

Operagies sobre recibos

Recibos -

| _l Detalhes

| | etates |
Operacies

" Werificar presenga [ Verfficar assinatura © Comparar Start
Fechar Ajuda

Figura 17 - Interface do programa de auditoria.

Algumas consideragdes sobre a interface sdo importantes para que o usudrio nao

tenha problemas em utilizar o software.

a) Verificacao do banco de dados

Quando o usudrio pressionar o botdo Verificar, apds ter selecionado o arquivo do
banco de dados e informado o login e a senha, a seguinte mensagem aparecerd indicando o

sucesso da operacdo de verificagdo, caso realmente o banco de dados esteja consistente:

Auditoria §|

Ponko de confianga: A4DBEA1S9457EDDFI34482FEAIS3E2D1622219AF
Mumero de protocolacdes: 72
Tamanho do arquivo: 615496 bytes

Database Ok 11

Figura 18 - Verificacao do BD da PDDE.

O ponto de confianca nada mais € do que o primeiro link do BD.
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b) Operacoes sobre o recibo

O usuario, ao selecionar um recibo, tem a opg¢do de visualizar detalhes do mesmo,
como a data e hora da datacdo (campo genTime). Todos estes campos estdo descritos no RFC

3161.

x]

Auditoria

|nformactes
Recibo

‘E: Stemphauditonattestepdde. tat bsr

Dados

status
faillnfo: 1
statug: 0
timeStampT oken
zignature
algarithmldentifier; 1234664
zignLern: 4078
tetinfo
genTime: 20021016161557 1382
nonce; 1964734564
policy: 1.1.1.1.1.1.1.1.1.11H
zenalMumber; 72
tza: BRy Tecnologiabdfddadddadtiiiit
verzion: 1

Figura 19 - Detalhes do recibo emitido pela PDDE.

Para realizar qualquer verificagdo sobre um recibo basta selecionar a operagao
desejada (verificar presenga, verificar assinatura ou comparar) e pressionar o botdo Start. Uma

mensagem ird indicar o resultado da opera¢do, como no exemplo abaixo:
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g"_rrﬂ Auditoria

— Banco de dados

I _l Verificar I

Lu:ugin:l

Auditoria E|

~Método d= datagdo Assinatura Digital OK 111

¥ Ercadeamento Linear nzronizada

— Operagdes sobre reciboz —|
Recibos
II::'\temp'\.&uditnria'\testepdde.t:-:t.tsr | Detalhesl
I | [Detalhes
— Dperagies
‘ " Verificar presenga % Verificar assinatura ¢ Comparar Start |

Fechar | Ajuda |

Figura 20 - Verificacio da assinatura digital de um recibo.

6.9 Conclusao

O sistema desenvolvido conseguiu cumprir todos os requisitos basicos de auditoria
conforme descrito no capitulo 5. Requisitos ndo funcionais, que dizem respeito a qualidade do
sistema, como o tamanho do arquivo executdvel e o desempenho do software também foram
atingidos, na medida em que a versao final do software possui apenas 344 Kbytes e todas as

verificagdes executam extremamente rapido.

A seguir sdo descritas algumas sugestdes de melhorias que podem ser feitas no

software de auditoria:
e Suporte ao método da arvore sincronizada;
® Possibilidade de se comparar recibos que ndo estejam no mesmo BD;

e Na verificacdo da assinatura digital da PDDE, averiguar se, no momento da
datacdo do recibo, o certificado digital da PDDE constava na lista de certificados

revogados;
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7 Consideracoes finais

A motivacdo para o desenvolvimento deste trabalho foi a necessidade observada de se ter
maneiras de auditar uma AD de forma a garantir o sigilo e a seguranga do processo de
protocolag@o de documentos eletrénicos.

O primeiro objetivo especifico do trabalho foi estudar as técnicas de criptografia. Este
objetivo foi alcancado e estd descrito no capitulo 2. Ele é importante para o entendimento das
técnicas bésicas de criptografia. Essas técnicas sdo utilizadas nos métodos de datagdo, através da
criptografia simétrica e assimétrica, de forma a garantir o sigilo na comunicagdo. A criptografia
assimétrica e a fungdo resumo (hash) sdo utilizadas para a assinatura digital.

O segundo objetivo especifico foi estudar os métodos de datacio de documentos
eletronicos existentes. Foram estudados os métodos de datacao de encadeamento linear, rvore e
arvore sincronizada, que estdo descritos no capitulo 3. Com isso esse objetivo foi alcangado.
Através desse estudo € possivel identificar como deve funcionar um sistema de datagdo de
documentos eletrdnicos de forma segura e confidvel. Além disso, s@o analisadas as vantagens e
desvantagens de cada método de datacdo, como por exemplo, com relagdo a eficiéncia do
sistema utilizando cada método.

O terceiro objetivo especifico foi estudar formas de auditoria de PDDEs. Este objetivo
estd descrito no capitulo 4. Esta etapa da pesquisa € importante pois fornece o embasamento
tedrico dos métodos que irdo dar suporte a implementacdo de um sistema de auditoria. Foram
estudados métodos de auditoria que podem ser aplicados a PDDEs que utilizem encadeamento
linear e arvore sincronizada como métodos de datacdo.

O quarto objetivo especifico foi implementar uma PDDE simples. Esse objetivo foi
alcangado e estd descrito no capitulo 5. Foi implementada uma PDDE que utiliza como método
de datagdo o encadeamento linear, pelo fato de ser um método mais simples de implementar. A
implementacido de uma PDDE permitiu uma melhor compreensio do processo de datacdo, além
de ter ajudado na identificacdo de possiveis a¢des “maliciosas” por parte da PDDE que deveriam
ser verificadas no processo de auditoria.

O 1ltimo objetivo especifico foi implementar um sistema de auditoria capaz de auditar
PDDEs que utilizassem tanto o método do encadeamento linear como o da drvore sincronizada
como métodos de datacdo. A implementacdo deste sistema foi desenvolvida baseada no banco de
dados e no formato do recibo da Bry PDDE (PDDE desenvolvida pela empresa Bry Tecnologia

que trabalha em parceria com o LabSec). Esta PDDE suporta apenas o método do encadeamento
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linear. Dessa forma, pela indisponibilidade de um banco de dados que suportasse o método de
datacdo da arvore sincronizada, foi implementada apenas auditoria para o encadeamento linear,
fazendo com que este objetivo especifico ndo fosse alcancado em sua totalidade como se era
esperado.

Dentro do escopo e dos resultados obtidos descritos anteriormente, pode-se observar as
seguintes contribuicdes:

® Proporcionou o estudo e elaboracdo de textos explicando de forma didética os principais
métodos de datagdo;

e Este trabalho proporcionou o desenvolvimento de uma PDDE que utiliza o encadeamento
linear como método de datagdo, mas que pode ser facilmente estendida para utilizar
outros métodos de datacdo sem a necessidade de grandes alteragdes;

e Elaboracdo de textos explicativos descrevendo métodos para auditoria de PDDEs que
utilizam o encadeamento linear ou arvore sincronizada como métodos de datacio;

e Permitiu o desenvolvimento de um sistema de auditoria aplicdvel a uma PDDE que opera

comercialmente;

Os trabalhos desenvolvidos no contexto deste relatério fornecem subsidios para o
desenvolvimento de uma PDDE que utilize arvore sincronizada como método de datacdo e para
ampliagdo do sistema de auditoria para que possa ser capaz de auditar PDDEs que protocolam

usando o método da arvore sincronizada.
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Resumo. O processo de protocolizacdo digital de documentos eletrénicos ndo garante que
Autoridade de Datacdo - entidade responsdvel por anexar data e hora ao documento - seja
confidavel. Com objetivo de tornar este processo mais confidvel, este artigo descreve o modelo e
a implementagcdo de um sistema de auditoria de uma PDDE — Protocolizadora Digital de
Documentos Eletronicos - que utiliza como método de datacdo o encadeamento linear .

Palavras-chaves: auditoria, datacio digital, documentos eletronicos.

Abstract: The digital time stamping process of electronic documents does not assure that the
Time Server Authority, that is responsible for attach date and time to the document, be
trustworthy. With the purpose of becoming this process more reliable, this article describes the
model and implementation of an auditing system of a Electronic Documents Digital
Timestamper, that uses the link method.

Keywords: auditing, digital time stamping, electronic document.

1 Introducao

Atualmente o uso de documentos eletronicos aumentou consideravelmente em relacdo
aos documentos em papel. Isto se deve principalmente a velocidade de comunicacido mais rapida
e segura, provendo economia de recursos, menor ocupacdo de espago fisico.

Para que o documento eletrdnico tenha a mesma validade juridica do documento em
papel, € preciso que o mesmo seja assinado e datado. A assinatura permite que caracteristicas da
pessoa que estd assinando sejam adicionadas ao documento de forma a garantir que esse foi
assinado pela pessoa como estd tivesse assinado a mao. A assinatura é conseguida através da
criptografia. A datacdo garante que o documento existe em uma determinada data e hora [LIP
99]. A data e a hora anexadas ao documento no processo de datacdo devem condizer com a data
e a hora corrente, de modo a garantir que o documento existiu em um determinado momento no
tempo. Sem o processo de datacdo ndo se pode afirmar que um documento é ou ndo
intempestivo, ou seja, decidir se ele estd fora do seu prazo legal [COS 02]. A datagdo é
conseguida por uma Autoridade de Datagdo (AD), que deve ser uma entidade confiavel.
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Existem vérios métodos de datacdo de documentos eletronicos, entre eles destaca-se o
método encadeamento linear por sua simplicidade. Este método é descrito na secdo 2. A se¢do 3
descreve o processo de auditoria de uma PDDE e, finalmente, a secdo 4 apresenta a
implementacdo de um sistema de auditoria para tornar o processo de protocolizacdo o mais
seguro e confiavél possivel.

2 Métodos de datacao

Métodos de datagdo sdo mecanismos que servem para aumentar a confiabilidade de uma
PDDE, dificultando uma a¢do maliciosa por parte da mesma.

Um bom método de datagdo deve atender aos seguintes requisitos de seguranca:

1. Privacidade: Apenas o cliente pode ter acesso ao conteiido do documento;

2. Facilidade de comunicacdo e armazenamento: Deve ser pratico datar o documento
independentemente de seu tamanho;

3. Integridade: Deve-se garantir que os dados ndo sdo alterados e a operacio ininterrupta
do servico de datagdo;

4. Anonimato: Deve-se garantir o anonimato do cliente.

5. Confianca: Deve-se garantir que um documento serd datado com a data e hora correta;

A AD acrescenta data e hora ao documento ao recebe-lo do cliente, armazena uma copia
que serd utilizada em caso de disputa e devolve um recibo indicando que o documento foi
datado. Este ndo é um bom procedimento ja que ndo atende aos requisitos de privacidade uma
vez que a AD fica conhecendo o documento e uso do canal de comunicag@o e armazenamento
uma vez que todo o documento deve ser transmitido e armazenado Este serd um problema caso o
documento seja muito grande. Para resolver este problema pode-se utilizar um resumo do
documento, conhecido como hash. O hash representa de forma tnica um documento. Os mais
conhecidos sdo o MD5 e o SHA-1 com tamanhos de 128 e 160 bits respectivamente.

Assim, ao invés de se transmitir o documento, o cliente transmite o resumo, atendendo
aos requisitos de privacidade, uso do canal de comunicagdo e espagco de armazenamento, pois o
tamanho do resumo é muito menor que o do documento.

A integridade pode ser garantida, pois quando a AD anexa data e hora ao resumo, a
mesma assina e o envia ao cliente do servico. O cliente por sua vez verifica a assinatura e tem
certeza que o resumo que ele enviou foi realmente o resumo que foi enviado para a AD.

Existem varias formas de resolver o requisito de anonimato. Este artigo ndo trata deste
requisito em particular. O anonimato nio invalida o cumprimento dos outros requisitos de
seguranga. O anonimato pode ser visto como um complemento desejdvel, existindo muitas
situacdes onde ndo hé a sua necessidade.

O requisito de confianca pode ser atendido se a AD € considerada confidvel. Isso pode ser
obtido, na prética, tendo-se um equipamento lacrado e passivel de auditoria, como por exemplo,
os descritos na FIPS-140[NIS 02]. Contudo, o lacre e a auditoria implicam em custos e
possibilidade de fraudes, provocando uma desconfianga por parte do cliente. Na realidade, o uso
de auditoria s6 transfere a necessidade de confianca a uma terceira entidade, neste caso o auditor.
O ideal seria que a AD nio pudesse ser maliciosa, mesmo que seu administrador o fosse. Isso ja
¢ possivel utilizando-se alguns dos métodos descritos a seguir.

Estes métodos levam em consideracdo a questdo temporal, ou seja, como o documento
recebe a data e hora. Ela pode ser absoluta ou relativa. A autenticacdo temporal absoluta
contém informagdes de data e hora igual a usada no mundo real. J4 a autenticacdo temporal
relativa contém informagdes que somente verificam se um documento foi datado antes ou depois
de um outro documento.

Os dois métodos temporais de autenticagdo podem ser usados para se datar documentos,
mas o método absoluto pressupde que a AD seja uma entidade confidvel. Para o método relativo
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ndo é necessdria a existéncia de entidade confidvel, pois existem mecanismos que garantem que
mesmo que a AD seja maliciosa, o documento sempre serd datado com data e hora real. A seguir
sdo apresentados os principais métodos que trabalham com o método de autenticagdo temporal
relativa.

A figura 1 mostra como seria uma datacdo utilizando uma AD confiédvel.

Protocoladera

Calcula o haeh de umarquivo, Appina e data o hashreceb].do gerando umrecibo digital,
e envia 3 protocoladora. & envia eete recibo ao cliente,

Figura 1 - Datacao de documentos eletronicos

2.1 Método do Encadeamento linear

Trata-se de um método de datacdo [HAB 91] no qual a AD encadeia os resumos dos
documentos que foram enviados pelos clientes e os armazena em um banco de dados interno. O
encadeamento entre os recibos utiliza uma fun¢do de sentido tnico, como por exemplo, uma
funcdo hash.

O encadeamento é formado por links, sendo que o primeiro link da cadeia pode ser
gerado de maneira randdmica, formando o Ly. Em seguida, o segundo link L, é gerado utilizando
o link anterior, no caso, Ly e o resumo do documento enviado pelo cliente. De forma genérica,
temos:

Ln = (tp-1, IDp.1,Hp 1, H(Lp1)) (D
onde t,| é a data e hora em que o documento anterior foi datado, ID,; € um identificador do
documento anterior, H,.; é o resumo do documento anterior e H(L,.;) é resumo do link anterior.

Ap6s o cédlculo do link, a AD gera o recibo que serd enviado para o cliente que sera:

s = SigAD(IDy, t,, IDn,Hy, Ly) )

Desta forma, os resumos dos documentos que foram enviados pelos clientes ficam
ordenados obedecendo a ordem de chegada.

1: sz._a?._H;‘._?._?._H? Ha .:?.

Figura 2 - Método do encadeamento linear

3 Auditoria de sistemas

Define-se auditoria como “um conjunto de técnicas de observagdes e exames, aplicados
de forma sistemdtica, que no contexto do auditado, visa opinar sobre sua situacdo, sobre sua
riqueza, quando for o caso, ou sobre fun¢des ou dreas especificas de componentes do patrimonio
do auditado”.

Auditoria de sistemas € o ramo da auditoria que revisa e avalia os controles internos
informatizados e que tem como objetivos:
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Verificar a eficiéncia: Verifica-se a utilizagdo de recursos de computagido alocados ao
sistema.
Constatar eficacia: Compreende a validagdo dos resultados gerados pelos sistemas.
Atestar a seguranca:

1. Seguranca fisica: instalagdes, equipamentos, suprimentos, documentacio, dados,

pessoal, entre outros.
2. Seguranca logica: Sistemas e informacoes.
3. Segurangca em comunica¢do: veiculagio dos dados por meios de comunicagio.

A auditoria de sistemas no contexto da PDDE tem como objetivo atestar a confiabilidade e
consiste em garantir a:

1.
2.

Integridade: através da verificacdo da assinatura digital da PDDE.
Irretroatividade: possibilidade de verificar uma eventual alteracdo da data em que um
documento foi protocolado.

Para tanto as seguintes verificacdes devem ser feitas:

1.

Verificar a validade de um recibo;

2. Determinar a seqiiéncia entre dois recibos (quem protocolou primeiro);

3.

Analisar se existe ramo malicioso no método de encadeamento;

Os detalhes de funcionamento da auditoria devem estar previstos nas Diretrizes de Préticas e
Protocolizacdes (DPP). A auditoria pode ser realizada de duas maneiras:

Auditoria externa: Utiliza somente as informagdes contidas nos recibos e nas
informagdes publicadas pela AD em um diretdrio publico;

Auditoria interna: utiliza informagdes internas armazenadas na AD como os logs e o
proprio encadeamento. Devido a isto, a AD deve ser protegida com lacres e deve estar em
um lugar seguro para que ninguém nao autorizado tenha acesso a maquina [PAS 02].

Somente a auditoria externa € tratada neste trabalho.

3.1. Auditoria para o método de encadeamento linear

A seguir € descrito quais sdo os procedimentos necessarios para realizar os trés tipos de

verificacdes na auditoria para o método do encadeamento linear:

1.

Verificar a validade de um recibo: Para verificar se um determinado documento foi
protocolado por uma PDDE especifica, deve-se percorrer os links do encadeamento e
verificar se o resumo do documento estd presente na lista. Note que devido ao fato de que
o tempo de busca no método do encadeamento linear ser diretamente proporcional ao
nimero de protocolizacdes, se 0 encadeamento na base de dados internos da PDDE for
muito grande, este tipo de verificagdo pode ser muito lenta.

Resolver disputa entre dois recibos para saber qual protocolou primeiro: Para verificar
quais de dois documentos foram protocolados primeiro em uma PDDE, é necessério
percorrer o encadeamento e verificar em qual posi¢io o primeiro documento se encontra.
Em seguida, deve-se percorrer o encadeamento novamente e procurar em que posicdo o
segundo documento se encontra. De posse das posi¢des em que os documentos foram
protocolizados, respectivamente, basta compara-las para saber qual deles foi protocolado
primeiro.

Verificar a autenticidade do Banco de dados: Para verificar se existem ramos maliciosos
na AD, deve-se calcular os links a partir do ponto de confianca até o final do
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encadeamento e verificar se os links calculados s@o equivalentes aos links constantes nos
recibos.

4 Implementacao do sistema de auditoria

O sistema de auditoria foi implementado para o método de datacdo do encadeamento
linear devido a sua maior simplicidade em relacio a outros métodos de datacdo e,
principalmente, a disponibilidade de um banco de dados fornecido pela empresa Bry contendo
exemplos reais de protocolagdes.

O sistema de auditoria consiste basicamente em um software capaz de ler o arquivo
do banco de dados de uma PDDE, interpretar os recibos a serem verificados (emitidos pela
PDDE) e utilizar fungdes de verificagdo. O software foi desenvolvido em Visual C++ 6.0 por
apresentar arquivo executdvel menor, comparado ao Borland C++.

A fungdo resumo utilizada nesta pesquisa é a SHA1 que produz saida de 160 bits,
sendo mais segura que o MDS5 que possui saida de 128 bits. Além disso é um padrdo bastante
popular e de facil implementagao.

O BD foi projetado para armazenar e manipular recibos emitidos pela Bry PDDE
(PDDE desenvolvida pela empresa Bry que ja opera comercialmente) que faz suas datacdes
utilizando o método do encadeamento linear. O BD foi desenvolvido no Interbase 6.0.

4.1Demonstracao do sistema de auditoria

A seguir € mostrada a interface do sistema com o usudrio.

&= Auditoria g|
Banco de dados

|C:\CD MP4T CCNprotocol. gdb Verificar

Logir: |s_l,lsdba Bt | xxxxxxxxx

étodo de datagio
ra Jizi

Operagies sobre recibos
Recibos

| | etahes
| | oeares|

Operagies

" Verificar presenca [ Verficar azginatura ¢ Comparar Start
Fechar Aijuda

Figura 21 - Interface do programa de auditoria.

Algumas considera¢des sobre a interface sdo importantes para que o usudrio nio
tenha problemas em utilizar o software.

a) Verificacido do banco de dados

Quando o usudrio pressionar o botdo Verificar, apds ter selecionado o arquivo do
banco de dados e informado o login e a senha, a seguinte mensagem aparecerd indicando o
sucesso da operagdo de verificag@o, caso realmente o banco de dados esteja consistente:
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Auditoria

Ponto de confianga: A4D8EA1G9457EDDFI34482FEA083E20 16222 19AF
Momero de protocolagdies: 72
Tamanho do arquivo: 615496 bytes

Database CK 111

Figura 22 - Verificacido do BD da PDDE.

O ponto de confianca nada mais € do que o primeiro link do BD.

b) Operacoes sobre o recibo

O usuario, ao selecionar um recibo, tem a opg¢do de visualizar detalhes do mesmo,
como a data e hora da datacdo (campo genTime). Todos estes campos estdo descritos no RFC
3161.

Auditoria

Informagiies
Fecibo

C:htempiduditoriattestepdde. bat tar

Dados

status
faillnfa: 1
shatus: 0
timeStampT oken
zignature
algorithrldentifier: 1234664
zignLen: 4078
tetinfo
genTime: 20021016161557.1382
nonce: 1964784564
policy: 1.1.1.1.1.1.1.1.1.11H
senalMumber: 72
tza: BRy Tecnologiaf B EHEH T
version: 1

Figura 23 - Detalhes do recibo emitido pela PDDE.

Para realizar qualquer verificagdo sobre um recibo basta selecionar a operacio
desejada (verificar presenga, verificar assinatura ou comparar) e pressionar o botdo Start. Uma
mensagem ird indicar o resultado da operacdo, como no exemplo abaixo:
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Banco de dados

| J Werificar

Logir: | —
Auditoria @

Assinakura Digital Ok 11

M étodo de datagio
I

Operagdes sobre recibos
Recibos

|C:\temp\Auditolia\testepdde.txt.tsr Detalhes

Operagées

O Veificar presenga (% Verificar assinatura ¢ Comparar w
Fechar Ajuda

Figura 24 - Verificacdo da assinatura digital de um recibo.

5 Consideracoes finais

A datacdo de documentos eletronicos € extremamente importante para resolver situacdes
de disputa de documentos datados digitalmente. A AD possui extrema importancia na datagio,
pois se trata da melhor forma de datacdo de documentos eletronicos. Porém o principal problema
da AD € confiar nela, ou seja, acreditar que a mesma nao possua ramos maliciosos. Uma forma
de aumentar a confianca em uma AD é submeter seu banco de dados ao processo de auditoria.
Este artigo apresentou um método para realizar auditoria em uma protocoladora digital de
documentos eletronicos que utiliza como método de datacdo o de encadeamento linear, visando
aumentar a confianga no processo de datacao.

Se um método de auditoria for utilizado em um sistema de protocolizacdo digital de
documentos eletronicos, o processo terd uma maior confiabilidade e com isso, documentos
eletronicos poderao ser considerados vélidos juridicamente.
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ANEXO A - codigo fonte da PDDE

¢ Protocol.cpp (cliente PDDE)

BYTE* protocol::processMessage(BYTE *message, INT32 *len,TimeStampReq *req,char*
documento)

{
TimeStampResp_OK *resp; //estrutura com as informacoes da resposta do servidor
resp = (TimeStampResp_OK *) message;
if (!isValidResponse (resp, *len) )
{
*len = sizeof(TimeStampResp_FAIL);
return badRequestResponse();
}
if(req->messageImprint.hashedMessage == resp-
>timeStampToken.tstInfo.messageImprint.hashedMessage)
{
if (verificaReqServer((BY TE*)documento,resp))
{
if (resp->timeStampToken.tstInfo.nonce == req->nonce)
{
return (BY TE*)resp;
}
else
{
cout << "O nounce recebido eh diferente do enviado" <« endl;
return (BYTE*)O;
}
}
else
{
cout << "A assinatura esta incorreta lllI" << end|;
return (BYTE*)O;
}
}
else
{
cout <« "Hash diferente do enviado" <« endl;
return (BYTE*)O;
}
return (BYTE*)resp;
}
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ProtocoladoraDIg.cpp (cliente PDDE)

void CProtocoladoraDlg::OnProtocolar()

{

// TODO: Add your control notification handler code here
char *resposta;

BYTE *resp;

protocol *newProtocol = new protocol;

int *tamDoc,*tamHash:;

TimeStampReq *novoReq;

newProtocol->estabelecaConexao(""150.162.66.115"",3000);
char* req = newProtocol->processReq(documento,tamDoc);
newProtocol->enviaReq((char*)req);
resposta = newProtocol->respostaServidor();
if(resposta =="")
{
this->MessageBox("A protocolagdo falhou !!I" NULL ,MB_OK);
}
else
{
novoReq = (TimeStampReq*)req;
resp = newProtocol-

>processMessage((BY TE*)resposta,tamHash,novoReq,documento);

if (strcmp((const char*)resp (const char*)0))

{
this->MessageBox("A protocolagdo falhou ", NULL ,MB_OK);
}
else
{
this->MessageBox("A protocolagdo ocorreu corretamente 1", NULL , MB_OK);
FILE *arqRecibo;
m_path_recevied = "recibo.pdde";
if( (arqRecibo = fopen(m_path_recevied , "w+" )) I= NULL )
{
if ( fputs( (const char*)resposta, arqRecibo ) I= NULL)
fclose( argRecibo );
}
this->OnSaveAs();
}
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* Arquivo crypto.h

/***********************************************************************/

/***********************************************************************/

#ifndef CRYPTO_H
#define CRYPTO_H

#include "common.h"
#include <openssl/sha.h>
#include <openssl/rsa.h>
#include <openssl/pem.h>

/***********************************************************************/

class Crypto

{
public:

(Exception *);

(Exception *);

Crypto(char *__kr_file_name, char *__cer_file_name);

~Crypto();

void set_kr(char *__kr_file_name);

void set_cer(char *___cer_file_name);

BYTE *SHAHash(BYTE *__msg, UINT64 __len);

BYTE *RSASign(BYTE *__msg, UINT64 len, UINT32 *__sign_len) throw

BYTE *PKCS7(BYTE *_msg, INT32 __msg_len, INT32 *__sign_pkcs7_len) throw

INT32 deleteFile(char *__path);

protected:

(Exception *);
(Exception *);
(Exception *);
(Exception *);

*)
>

#endif

//Atributos

char *_kr_file_name; //name of the file that contains the private key of thre...

char *_cer_file_name; //name of the file that contains the certificate..

//Metodos

BYTE* parsePKCS7FromSmime(char *__smime_file_name, INT32 *__len) throw
void createSmimeFile(char *__hash_file_name, char *__smime_file_name) throw
void createFilel(char *__file_name, BYTE *__msg, INT32 __msg_len) throw
void createFile2(char *__file_name, BYTE *__msg, INT32 __msg_len) throw

BYTE* PKCS7ToPER(char *__pkes7_file_name, INT32 *__ret_len) throw(Exception

* Arquivo crypto.cpp
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/***********************************************************************/

/***********************************************************************/

#include "crypto.h"
#include "common.h"
#include <unistd.h>
#include <fstream.h>
#include <string.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <fentlh>
#include <sys/wait.h>
#include <string>
#include <iostream.h>

/***********************************************************************/

Crypto::Crypto(char *__kr_file_name, char *__cer_file_name)
{
INTI16 kr_size = strlen(__kr_file_name);
INT16 cer_size = strlen(__cer_file_name);
_kr_file_name = new char[kr_size];
_cer_file_name = new char[cer_size];
strcpy(_cer_file_name, __cer_file_name):
strepy(_kr_file_name, __kr_file_name);

/***********************************************************************/

Crypto::~Crypto()

{
delete(_kr_file_name);
delete(_cer_file_name);

/***********************************************************************/

void Crypto::set_kr(char *__kr_file_name)

{
delete[] _kr_file_name;
INT16 kr_size = strlen(__kr_file_name);
_kr_file_name = new char[kr_size];
strepy(_kr_file_name, __kr_file_name);
}

/***********************************************************************/

void Crypto::set_cer(char *__cer_file_name)

{
delete[] _cer_file_name;
INTI16 cer_size = strlen(__cer_file_name);
_cer_file_name = new char[cer_size];
strepy(_cer_file_name, __cer_file_name);
}

/***********************************************************************/
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BYTE* Crypto::SHAHash(BYTE *__msg, UINT64 __len)

{
BYTE *ret_value = new BYTE[SHA_DIGEST_LENGTH + 1];
SHA1(__msg, __len, ret_value);
ret_value[SHA_DIGEST_LENGTH] = '\O';
return ret_value;

}

/***********************************************************************/
BYTE* Crypto::RSASign(BYTE *_msg, UINT64 __len, UINT32 *__sign_len) throw (Exception *)
{
RSA *rsa;
FILE *fp = fopen(_kr_file_name,'rb");
if('fp)
throw new Exception(TO_ERROR,"Crypto::RSASign(BYTE *, UINT64, char *)");

rsa = PEM_read_RSAPrivateKey(fp, NULL NULL ,NULL);
if(rsa == NULL) {

fclose(fp):

throw new Exception(OPENSSL_ERROR,"Crypto::RSASign(BYTE *, UINT64, char *)");
}

INT32 tam = RSA_size(rsa);
BYTE *sigret = new BYTE[tam];
INT32 assina = RSA_sign(NID_shal, __msg, __len, sigret,__sign_len,rsa);
if(assina 1= 1) {
fclose(fp):
throw new Exception(OPENSSL_ERROR,"Crypto::RSASign(BYTE *, UINT64, char

)"y
}
fclose(fp):
return sigret;
}

/***********************************************************************/

void Crypto::icreateFilel(char *__file_name, BYTE *__msg, INT32 _msg_len) throw (Exception *)
{
FILE *out = fopen(__file_name,'wb");
if(lout)
throw new Exception(TO_ERROR,"Crypto::createFile(char *,BYTE *, INT32)");
INT32 status = fwrite((char *)__msg,__msg_len,1,0ut);
fclose(out);
if (status == EOF)
throw new Exception(TO_ERROR,"Crypto::createFile(char *,BYTE *, INT32)");
}

/***********************************************************************/

void Crypto::icreateFile2(char *__file_name, BYTE *__msg, INT32 _msg_len) throw (Exception *)

{
FILE *out = fopen(__file_name,"wb");
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if(lout)
throw new Exception(TO_ERROR,"Crypto::createFile(char
*,BYTE *, INT32)");
INT32 status = fputs((char *)__msg,out);
fclose(out);
if(status == EOF)
throw new Exception(IO_ERROR,"Crypto::createFile(char
* BYTE *, INT32)");
}

/***********************************************************************/

void Crypto:icreateSmimeFile(char *__hash_file_name, char *__smime_file_name) throw
(Exception *)
{
if (fork() == 0)
{
execlp("openssl", "openssl|","smime" "-sign","-in",__hash_file_name,"-
out",__smime_file_name,"-signer", _cer_file_name,"-inkey",_kr_file_name, NULL):
throw new Exception(OPENSSL_ERROR,"Crypto::PKCS7(BYTE *)");
}
else
wait(0);
}

/***********************************************************************/

BYTE* Crypto::PKCS7(BYTE *__msg, INT32 __msg_len, INT32 *__sign_pkcs7_len) throw
(Exception *)
{

BYTE *reft;

//Gerar os nomes dos arquivos HASH, SMIME, PKCS7

//************************************************//

//verificar se msg < 256 ...

string hash_file_name = byteArray ToHexString(20, (BYTE *)__msg);

string smime_file_name = hash_file_name;

string pkcs7_file_name = hash_file_name;

hash_file_name.append(".hash");

smime_file_name.append(".smime");

pkcs7_file_name.append(".pkcs7");

//***********************************************//

createFilel((char *)hash_file_name.c_str(),__msg, __msg_len); //se acontecer uma
Excecao aqui, o fluxo eh desviado para a funcao chamadora...

createSmimeFile((char *)hash_file_name.c_str(),(char *)smime_file_name.c_str()); // idem

INT32 ret_len=0;

ret = parsePKCS7FromSmime((char *)smime_file_name.c_str(), &ret_len); //idem

createFile2((char *)pkcs7_file_name.c_str(),ret, ret_len);

if(ret) delete reft;

ret = PKCS7ToPER((char *)pkcs7_file_name.c_str(), __sign_pkcs7_len);

//Deletar arquivos criados

//***********************//

if (deleteFile((char *)hash_file_name.c_str()) == -1)
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cout <« "FALHA EM DELETAR ARQUIVQ" « endl;
if (deleteFile((char *)smime_file_name.c_str()) == -1)

cout <«« "FALHA EM DELETAR ARQUIVQ" « end!;
if (deleteFile((char *)pkcs7_file_name.c_str()) == -1)

cout <«« "FALHA EM DELETAR ARQUIVQ" « end!;

//**********************//

return ret;

}

/***********************************************************************/

BYTE *Crypto::PKCS7ToPER(char *__pkcs7_file_name, INT32 *__ret_len) throw(Exception *)
{
BYTE *ret_value;
char temp_file_name[256];
strcpy(temp_file_name,"sign");
strcat(temp_file_name,__pkcs7_file_name);
if (fork() == 0)
{
execlp("openssl", "openssl","asnlparse","-inform","PER" "-in",__pkcs7_file_name,"-
i","-dump" ,"-out", temp_file_name,"-noout", NULL);
throw new Exception(OPENSSL_ERROR,"Crypto::PKCS7ToPER(char *, INT32)");
}
else
{
wait(0);
string str =
char buffer[4000];

uu,
.

int i=0;
FILE *fd = fopen(temp_file_name,"rb");
if(!fd)
throw new Exception(IO_ERROR,"Crypto::parsePKCS7FromSmime(char *)");

while(!feof (fd))
fscanf(fd,"%c" &buffer[il);

++;

}

*_ret_len=i-1;
ret_value = new BYTE[*__ret_len];
memcpy(ret_value (char *)buffer, *__ret_len);
fclose(fd);
if (deleteFile(temp_file_name) == -1)

cout <« "FALHA EM DELETAR ARQUIVQ" « endl;
return ret_value;

}

/***********************************************************************/

INT32 Crypto::deleteFile(char *__path)
{

return unlink(__path);

}
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/***********************************************************************/

BYTE* Crypto::parsePKCS7FromSmime(char *__smime_file_name, INT32 *__len) throw (Exception
*)
{

BYTE *ret_value;

string str="";

char buffer[200];

FILE *fd = fopen(__smime_file_name,"rb");

if(!fd)

throw new Exception(IO_ERROR"Crypto::parsePKCS7FromSmime(char *)");

while(fgets(buffer, 199, fd))
str += buffer;

INT32 pos = str.rfind("smime.p7s");

str = str.substr(pos,str.size() - pos);

pos = str.find("\n\n");

str = str.substr(pos+2 str.size() - pos);

pos = str.rfind("\n\n-");

str = str.substr(0,pos);

*__len=strsize() +1;

ret_value = hew BYTE[*__len];
memcpy(ret_value, (char*)str.c_str(), *__len);
fclose(fd);

return ret_value;

® Arquivo protocol.h

/***********************************************************************/

/***********************************************************************/

#tifndef PROTOCOL_H
#define PROTOCOL_H

#include "database.h"
#include "crypto.h"
#include "common.h"
#include <time.h>
#include <string>

#define ALG_LINK 1
#define ALG_ARV_SINCRO 4

/***********************************************************************/

class Protocol

{

public:
BYTE* processMessage(BYTE *_message, INT32 *__len, bool *_closeConnection);
Protocol( ):
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~Protocol( );
protected:

Database _db;

Crypto *_crypto;

bool isValidRequest(TimeStampReq *_req, INT32 __len);
time_t getTime(char *_parsedTime);
BYTE* badRequestResponse();
BYTE* systemFailureResponse();
BYTE* systemFailureResponse(char *__cause);
bool isValidTime(time_t __time);
bool getAlgType(INT32 * __alg_type);
bool getTable(INT32, char *);
bool isSecurityModule();
//  string byteArray ToHexString(INT32 __data_len, BYTE *__data);

3

#endif

* Arquivo protocol.cpp

/***********************************************************************/

/***********************************************************************/

#include "protocol.h"
#include <string.h>
#include <sys/timeb.h>

/***********************************************************************/

Protocol::Protocol(){
char path_cert[50];
char path_key[50];
_db.connectDatabase(Database::_path, Database::_user, Database::_pass);

if(! _db.select("select path_cert from config")) {
cout <« "erro no path_cert" <« _db.getLastErrorMessage() < endl;

}
if(_db.fetch())
_db.getFieldValue(0 path_cert);

if (! _db.select("select path_key from config")) {
cout «< "erro no path_key" <« _db.getLastErrorMessage() << endl;

}
if(_db.fetch())
_db.getFieldValue(0 path_key):

_crypto = new Crypto(path_key,path_cert);
}

/***********************************************************************/

Protocol::~Protocol(){
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_db.disconnectDatabase();
if (_crypto) delete (_crypto);
}

/***********************************************************************/

bool Protocol::isValidRequest(TimeStampReq *__req, INT32 __len){
if(_len |= sizeof(TimeStampReq))
return false;
if(__req->version == 1)
return frue;
return false;

}

/***********************************************************************/

BYTE™* Protocol::badRequestResponse(){
TimeStampResp_FAIL *resp = new TimeStampResp_FAIL();
resp->status.status = REQUEST_REJECTED;
resp->status.faillnfo = BAD_DATA_FORMAT;

BYTE *result = (BYTE *) resp:
return result;

}

/***********************************************************************/

BYTE* Protocol::systemFailureResponse(char *__cause){
TimeStampResp_FAIL *resp = new TimeStampResp_FAIL();
resp->status.status = REQUEST_REJECTED;
resp->status.failInfo = SYSTEM_FAILURE:
strcpy(resp->cause, __cause);
return (BYTE *) resp;

}

/***********************************************************************/

int retorneNumeroMes(char *__mes_str){
if (stremp(__mes_str,"Jan") == O)}{

return 1;

}

else if(strcmp(__mes_str,"Feb") == 0){
return 2;

}

else if(stremp(__mes_str,"Mar") == 0){
return 3;

}

else if(stremp(__mes_str,"Apr") == O)
return 4;

}

else if(strcmp(__mes_str,"May") == 0){
return 5;

}

else if(stremp(__mes_str,"Jun") == O
return 6;

}

else if(stremp(__mes_str,"Jul") == O)}{
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return 7;

}

else if(stremp(__mes_str,"Aug") == 0){
return 8;

}

else if(stremp(__mes_str,"Sep") == 0){
return 9;

}

else if(stremp(__mes_str,"Oct") == O){
return 10;

}

else if(stremp(__mes_str,"Nov") == 0){
return 11;

}

else if(strcmp(__mes_str,"Dec") == 0){
return 12;

}

return O; // nunca deve chegar aki

}

/***********************************************************************/

void parseTime(char *__time, UINT16 __mil, char *__return){
char dia_sem[5];
int ano;
int mes;
int dia;
char mes_str[5];
int hora;
int min;
int seg;
sscanf(__time,"%s %s %d %d:%d:%d %d",dia_sem, mes_str &dia,&hora, &min,&seg,&ano);
mes = retorneNumeroMes(mes_str);
sprintf(__return, "%d%.2d%.2d%.2d%.2d%.2d.%.3d%s" ano,mes dia,hora,min,seg,__mil,"Z");

/***********************************************************************/

time_t Protocol::getTime(char *_parsedTime){
struct timeb tp;
frime(&tp);
char* time_str = ctime(&tp.time);
parseTime(time_str, tp.millitm, __parsedTime);
refurn tp.time;

}

/***********************************************************************/

bool Protocol::isValid Time(time_t ___time){
char buf[100];
sprintf(buf, "Select cod_req from requisicao where datasig > '%d"' ",__time);
_db.select(buf);
if (_db.fetch()X
cout <«"'not isValidDate : " <« _db.getLastErrorMessage() <« endl;
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return false;

}

return true;

}

/***********************************************************************/

bool Protocol::getAlgType(INT32 * __alg_type){
if(! _db.select("select tipoalg from config"))
cout <«"Erro no select tipoAlg : " <« _db.getLastErrorMessage() < endl;
return false;
}
if( _db.fetch()X
_db.getFieldValue(0,(INT64 * ) __alg_type);

return true;

}

cout <« "Nao retornou nada do select tipo alg " << end|;
return false;

}

/***********************************************************************/

bool Protocol:igetTable(INT32 __alg_type, char * __table){
char query[50];
sprintf(query, "select tabela from tipoalgoritmo where cod_tipo = '%d"",__alg_type);
if (! _db.select(query))X
cout <«"erro no select do getTable : " <« _db.getLastErrorMessage() < endl;
return false;
}
if( _db.fetch()) {
cout «< "Sucesso em getTable" <« endl;
_db.getFieldValue(0,__table);
return true;
}
return false;

}

/***********************************************************************/

bool Protocol::isSecurityModule(){
INT64 aux = O;
_db.select("select mod_confianca from config");
if (_db.fetch())
_db.getFieldValue(0, &aux);
if(aux == 0)
return false;
else
return true;

}

/***********************************************************************/

BYTE* Protocol::processMessage(BYTE *_message, INT32 *__len, bool *___closeConnection){
BYTE *sign_pkcs7 = NULL;
TimeStampReq *regq;
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TimeStampResp_OK *resp;
INT32 sign_pkes7_len;
INT64 recibo;

char query[200];

* __closeConnection = true;

req = (TimeStampReq *) _message;

/***********************************************************************/

if (!isValidRequest (req, *__len) ) {
*__len = sizeof(TimeStampResp_FAIL);
cout <« "BAD REQUEST lll len: " «« *__len <« end|;
return badRequestResponse();

}

*__len = sizeof(TimeStampResp_FAIL);
/***********************************************************************/
char parsedTime[30];
int i;
for(i=0; i<30; i++)
parsedTime[i]= '0";
time_t timeInSeconds = getTime(parsedTime);
i=0;
while (parsedTime[i]l= '\0")
1++

parsedTimel[i]= '0";

/***********************************************************************/

if (!isValidTime(timeInSeconds)){
cout <« " lisValidTime " <« endl;
return systemFailureResponse("Not valid time");

}

/***********************************************************************/

INT32 alg_type;

char table[50];

if (! getAlgType(&alg_type))
string x = "getAlgType\n";
x.append(_db.getLastErrorMessage());
return systemFailureResponse((char*)x.c_str()):

}

/***********************************************************************/

if (! _db.beginTransaction()) {
cout <<"BEGIN TRANSACTION: " « _db.getLastErrorMessage() < endl;
string x = "BeginTransaction\n";
x.append(_db.getLastErrorMessage());
return systemFailureResponse((char*)x.c_str());

}

/***********************************************************************/
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// switch case dos algoritmos
switch(alg_type){
/***********************************************************************/
case ALG_LINK:
char last_link[41];
BYTE *new_link;

/***********************************************************************/

if(! _db.select("Select recibo from config")) {
string x = "Select recibo from config\n";
x.append(_db.getLastErrorMessage()):
return systemFailureResponse((char*) x.c_str());
}
if(!_db.fetch()){
string x = "fetch Select recibo from config\n";
x.append(_db.getLastErrorMessage());
return systemFailureResponse((char*) x.c_str());

}
_db.getFieldValue(0,&recibo);

/***********************************************************************/

if (isSecurityModule()){
sprintf(query,"Select recibo from requisicao where recibo > %d" recibo);
if(!_db.select(query) ) {
string x = "Select recibo from req\n";
x.append(_db.getLastErrorMessage());
return systemFailureResponse((char*) x.c_str());
}
if(_db.fetch()X{
string x = "fetch Select recibo from req\n";
x.append(_db.getLastErrorMessage());
return systemFailureResponse((char*) x.c_str());
}
}

/***********************************************************************/

if(! _db.select("select link from link order by cod_link desc")) {
string x = "Select link\n";
x.append(_db.getLastErrorMessage()):
return systemFailureResponse((char*) x.c_str());

}

if(I_db.fetch()X
string x = "fetch Select link\n";
x.append(_db.getLastErrorMessage()):
return systemFailureResponse((char*) x.c_str());

}
_db.getFieldValue(0,last_link);

/***********************************************************************/

string hash_recebido_hex = req->messageImprint.hashedMessage;
string temp = hash_recebido_hex;
temp = temp + last_link;
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new_link = _crypto->SHAHash((BY TE*) temp.c_str(), temp.size());

/***********************************************************************/

string new_link_hex = byteArray ToHexString(20, new_link);
sprintf(query,"insert into link (recibo,data,hash link) values
(%d,%d, %s',' %s')" recibo,timeInSeconds,(char*)hash_recebido_hex.c_str(),(char
*new_link_hex.c_str() );
if(! _db.insert(query) ) {
cout «< "insert into link" << _db.getLastErrorMessage() « endl;
string x = "insert into link\n";
x.append(_db.getLastErrorMessage()):
delete[] new_link;
return systemFailureResponse((char*) x.c_str());

}

/***********************************************************************/

sprintf(query,"insert intfo requisicao (recibo,datasig,hash,id_request) values
(%d,%d," %s",%d)" recibo,timeInSeconds,(char *)hash_recebido_hex.c_str(), req->nonce);
if(! _db.insert(query) ) {
string x = "insert into req\n";
x.append(_db.getLastErrorMessage());
delete[] new_link;
return systemFailureResponse((char*) x.c_str());

}

/***********************************************************************/

sprintf(query,"update config set recibo = %d", recibo +1);
if (! _db.update(query)) {
string x = "Update config ";
x.append(_db.getLastErrorMessage()):
return systemFailureResponse((char*) x.c_str());

}

/***********************************************************************/

resp = new TimeStampResp_OK();
resp->status.status = PKI_GRANTED;
strcpy(resp->timeStampToken.tstInfo.genTime, parsedTime);
resp->timeStampToken.tstInfo.version = 1;
strepy(resp->timeStampToken.tstInfo.policy, OID_DEFAULT);
resp->timeStamp Token.tstInfo.serialNumber = recibo;
resp->timeStampToken.tstInfo.messageImprint = req->messageImprint;
strepy(resp->timeStampToken.tstInfo.link.algorithmIdentifier , OID_SHAL);
memcpy(resp-

>timeStampToken.tstInfo.link.hashedMessage (char*)new_link_hex.c_str(), 40);
resp->timeStampToken.tstInfo.nonce = req->nonce;
strcpy(resp->timeStampToken.tstInfo.tsa, TSA_DEFAUT);

/***********************************************************************/
char temp_version[2], temp_serial[10], femp_nonce[10];
sprintf(temp_version,"%d" resp->timeStamp Token.tstInfo.version);
sprintf(temp_serial " %d" recibo);
sprintf(temp_nonce,"%d" resp->timeStampToken.tstInfo.nonce);
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int tam_array[9];

tam_array[0]= sizeof(resp->timeStampToken.tstInfo.genTime);
tam_array[1]= strlen(temp_version) + tfam_array[0];

tam_array[2]= sizeof(resp->timeStampToken.tstInfo.policy) + fam_array[1];
tam_array[3]= strlen(temp_serial) + tam_array[2];

tam_array[4]= sizeof(resp-
>timeStampToken.tstInfo.messageImprint.algorithmIdentifier) + tam_array[3];
tam_array[5]= sizeof(resp-

>timeStampToken.tstInfo.messageImprint.hashedMessage) + fam_array[4];

tam_array[6]=  sizeof(resp->timeStampToken.tstInfo.link.algorithmIdentifier) +
tam_array[5];

tam_array[7]= sizeof(resp->timeStampToken.tstInfo.link.hashedMessage) +
tam_array[6];

tam_array[8]= strlen(temp_nonce) + tam_array[7];

tam_array[9]= sizeof(resp->timeStampToken.tstInfo.tsa) + tam_array[8];

INT16 tam_pacote = tam_array[9];

char* pacote = new char[tam_pacote];

memcpy(pacote, resp->timeStampToken.tstInfo.genTime, sizeof(resp-
>timeStampToken.tstInfo.genTime));

memcpy(&pacote[tam_array[0]], temp_version, sizeof(temp_version));

memcpy(&pacote[tam_array[1]], resp->timeStampToken.tstInfo.policy, sizeof(resp-
>timeStampToken.tstInfo.policy));

memcpy(&pacote[tam_array[2]], temp_serial, sizeof(temp_serial));

memcpy(&pacote[tam_array[3]], resp-
>timeStampToken.tstInfo.messageImprint.algorithmIdentifier, sizeof(resp-
>timeStampToken.tstInfo.messageImprint.algorithmIdentifier));

memcpy(&pacote[tam_array[4]], resp-
>timeStampToken.tstInfo.messageImprint.hashedMessage, sizeof(resp-
>timeStampToken.tstInfo.messageImprint.hashedMessage));

memcpy(&pacote[tam_array[5]], resp-
>timeStampToken.tstInfo.link.algorithmIdentifier, sizeof(resp-

>timeStampToken.tstInfo.link.algorithmIdentifier));
memcpy(&pacote[tam_array[6]], resp->timeStampToken.tstInfo.link.hashedMessage,
sizeof(resp->timeStamp Token.tstInfo.link.hashedMessage));
memcpy(&pacote[tam_array[7]], tfemp_nonce, sizeof (temp_nonce));
memcpy(&pacote[tam_array[8]], resp->timeStampToken.tstInfo.tsa, sizeof(resp-
>timeStampToken.tstInfo.tsa));
try{
sign_pkes7 = _crypto->PKCS7((BYTE*) pacote , tam_pacote, &sign_pkcs7_len);
}
catch (Exception *e){
if (sign_pkcs7) delete sign_pkes7;
delete[] pacote;
delete[] new_link;
delete e;
string x = "PKCS7\n";
x.append(_db.getLastErrorMessage());
return systemFailureResponse((char*) x.c_str());

}

/***********************************************************************/
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strcpy(resp->timeStampToken.signature.algorithmIdentifier OID_SHAL);

resp->timeStamp Token.signature.detachedSignature.sign_len = sign_pkcs7_len;

BYTE *sign =(BYTE*) &resp-
>timeStampToken.signature.detachedSignature.signature;

memcpy(sign, sign_pkes7, sign_pkcs7_len);

/***********************************************************************/

delete[] pacote;

delete[] sign_pkcs7;

delete[] new_link;

*__len = sizeof(TimeStampResp_OK);

break;
/***********************************************************************/

} //end Switch

_db.commit();
return (BYTE *) resp;
}

* Arquivo common.h

/***********************************************************************/

/***********************************************************************/

#include <stdlib.h>
#include <string>

#ifndef COMMONFUNCTIONSH
#define COMMONFUNCTIONSH

#define SUCCESS 1

#define MAX_TRANSFERED_DATA_SIZE 10000 // Nimero mdximo de bytes transferidos
#define CONNECT_ERROR -1

#define TO_ERROR -2

#define HOST_UNKNOWN -3

#define _SOCKET_ERROR -4

#define CLOSE_SOCKET_ERROR -5

#define WINSOCK_ERROR -6

#define REQUEST_REJECTED 2

#define BAD_DATA_FORMAT 5

#define SYSTEM_FAILURE 25

#define OPENSSL_ERROR -98

#define MALLOC 1// qdo um ponteiro eh alocado com malloc
#define NEW 2 // qdo um ponteiro eh alocado com new

//LINUX

#define THREAD_ERROR -9
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#define OID_DEFAULT"1.1.11.1.11.1.1.11"
#define OID_SHA1"00.0.0.1.3.14.3.2.26"
#define MAX_SIGNATURE_LEN 5000
#define PKI_GRANTED O

#define TSA_LEN 10

#define TSA_DEFAUT "PDDELabSEC"
#define SHA_HASH_LEN 40

#define DATE_LEN 30

#define INVALID_SOCKET -1

#define SOCKET_ERROR -1

#tdefine BIND_ERROR -9

#define BACKLOG 128

#define LISTEN_ERROR -17

#define ACCEPT_ERROR -23

#define OPENSSL_ERROR -78

typedef unsigned char BYTE;
typedef unsigned long UINT64;
typedef short INT16;

typedef unsigned short UINT16;
typedef int INT32;

typedef long INT64;

typedef unsigned int UINT32;
typedef INT16 AlgorithmIdentifier;
typedef INT16 PKIStatus:
typedef INT16 PKIFailureInfo;
typedef char OID[20]

typedef struct sMessageImprint

{

OID algorithmIdentifier;

char hashedMessage[SHA_HASH_LEN];
}MessageImprint;

typedef struct sLinkProtocolStruct

{

INT32 sign_len;

BYTE signature[MAX_SIGNATURE_LEN];
JLinkProtocolStruct;

typedef struct sSignature

{
OID algorithmIdentifier;
LinkProtocolStruct detachedSignature;
}Signature;

typedef struct sTSTInfo
{
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char genTime[DATE_LEN];
INTI16 version;
OID policy;
UINT32 serialNumber;
MessageImprint messageImprint;
MessageImprint link;
UINT64 nonce;
char tsa[TSA_LENI;
}TSTInfo;

typedef struct sPKIStatusInfo

{
PKIStatus status;
PKIFailureInfo failInfo;
}PKIStatusInfo;

typedef struct sTimeStamp Token

{
TSTInfo tstInfo;
Signature signature;
}TimeStampToken;

typedef struct sTimeStampReq
{
INTI16 version;
OID reqPolicy:;
MessageImprint messageImprint;
bool certReq;
UINT64 nonce;
}TimeStampReg;

typedef struct sTimeStampResp_OK
{
PKIStatusInfo status;
TimeStampToken timeStampToken;
}TimeStampResp_OK;

typedef struct sTimeStampResp_FAIL
{

PKIStatusInfo status;

char cause[300];
}TimeStampResp_FAIL;

class Exception
{
protected:
int codError;
char *where;
public:
Exception(int error, char* local);
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int getErrorCode();
char* getWhere();

//Fung@es Uteis que ndo pertencem a nenhuma classe...

void initApp() throw (Exception *);

void endApp();

void freePointer(void *__pointer);

string byteArray ToHexString(int __len, BYTE *__data);

int HexStringToByteArray(char * input_text, char * output_buffer);

ANEXO B - Codigo fonte do sistema de auditoria

e Arquivo checkdb.cpp

#include "checkdb.h"
#include "shal.c"

DB_Checker::DB_Checker() {

db_loader = new Database();
// crypto = new Crypto();

DB_Checker::DB_Checker(char* db_path) {
db_loader = new Database();
db_loader->connectDatabase(db_path,"SYSDBA" "masterkey"):

%

DB_Checker::~DB_Checker() {
db_loader->disconnectDatabase();
delete(db_loader);

bool DB_Checker::loadDataBase() {
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char ret = 0Q;

char query[200];

char hash[SHA_HASH_LEN];

char hex_hash[(2*SHA_HASH_LEN) + 11;

if ( db_loader->select("select recibo from link order by recibo desc") ) {
if (db_loader->fetch()) {
last_ticket=0;
db_loader->getFieldValue(0,&last_ticket);
ret++;
}
}

if( db_loader->select("select recibo from link order by recibo asc") ) {
if (db_loader->fetch()) {
first_ticket=0;
db_loader->getFieldValue(0 &first_ticket);
ret++;

}

sprintf(query,"select hash from link where recibo=%d" last_ticket);
if ( db_loader->select(query) )

{
if(db_loader->fetch())
{
db_loader->getFieldValue(0,hex_hash);
HexStringToByteArray(hex_hash, hash);
memcpy(last_hash hash,SHA_HASH_LEN);
ret++;
}
}

sprintf(query,"select hash from link where recibo=%d" first_ticket);
if ( db_loader->select(query) )

{
if (db_loader->fetch())
{
db_loader->getFieldValue(0,hex_hash);
HexStringToByteArray(hex_hash, hash);
memcpy(first_hash,hash, SHA_HASH_LEN);
ret++;
}
}

sprintf(query,"select link from link where recibo=%d" last_ticket);
if ( db_loader->select(query) )

{
if (db_loader->fetch())
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db_loader->getFieldValue(0,hex_hash);
HexStringToByteArray(hex_hash, hash);
memcpy(last_link,hash,SHA_HASH_LEN);
ret++;

}

sprintf(query,"select link from link where recibo=%d" first_ticket);
if ( db_loader->select(query) )

{
if (db_loader->fetch())
{
db_loader->getFieldValue(0,hex_hash);
HexStringToByteArray(hex_hash, hash);
memcpy(first_link,hash, SHA_HASH_LEN);
ret++;
}
}

sprintf(query,"select data from link where recibo=%d" last_ticket);
if ( db_loader->select(query) )

{
if (db_loader->fetch())
{
db_loader->getFieldValue(0 last_time);
ret++;
}
}

sprintf(query,“select data from link where recibo=%d" first_ticket);
if ( db_loader->select(query) )

{
if (db_loader->fetch())
{
db_loader->getFieldValue(0 first_time);
ret++;
}
}

return (ret == 8);

void DB_Checker::calcLink(char* new_link, char* hash, char* last_link) {

BYTE aux[2*SHA_HASH_LEN];
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BYTE link[SHA_HASH_LEN];

memcpy(aux,hash,SHA_HASH_LEN);

memcpy(&aux[SHA_HASH_LEN] last_link, SHA_HASH_LEN);
calcSHA(link,aux,(2*SHA_HASH_LEN));

//link = crypto->SHAHash(aux, (2*SHA_HASH_LEN));

memcpy(new_link link, SHA_HASH_LEN);

// delete[] link;

void DB_Checker::parseTimeToInt(Time_Struct™ T, char* time) {
char ano[5]; char mes[3]; char dia[3];
char hor[3]; char min[3]; char sec[3];

char mse[4];

memcpy(ano, time, 4); ano[4]="\0";

memcpy(mes, &(time[4]), 2); mes[2]="\0";
memcpy(dia, &(time[6]), 2); mes[2]="\0";
memcpy(hor, &(time[8]), 2); mes[2]="\0";
memcpy(min, &(time[10]), 2); mes[2]="\0";
memcpy(sec, &(time[12]), 2); mes[2]="\0";
memcpy(mse, &(time[15]), 3); mse[3]="\0";

T->ano = ((unsigned short int) atoi(ano));
T->mes = ((unsigned short int) atoi(mes));
T->dia = ((unsigned short int) atoi(dia));
T->hor = ((unsigned short int) atoi(hor));
T->min = ((unsigned short int) atoi(min));
T->sec = ((unsigned short int) atoi(sec));
T->mse = ((unsigned short int) atoi(mse));

bool DB_Checker::checkDateError(char* first, char* next) {
Time_Struct T1,T2;

this->parseTime ToInt(&T1 first);
this->parseTime ToInt(&T2 next);

if (Tl.ano > T2.ano) return(true);
if (Tl.ano < T2.ano) return(false);

if (Tl.mes > T2.mes) return(true);
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if (Tl.mes < T2.mes) return(false);

if (Tl.dia > T2.dia) return(true);
if (Tl.dia < T2.dia) return(false);

if (TL.hor > T2.hor) return(true);
if (TLl.hor < T2.hor) return(false);

if (T1.min> T2.min) return(true);
if (T1.min< T2.min) return(false);

if (Tl.sec > T2.sec) return(true);
if (Tl.sec < T2.sec) return(false);

if (Tl.mse > T2.mse) return(true);
if (Tl.mse < T2.mse) return(false);

return(false);

bool DB_Checker::checkDBLink() {

bool ret = true;
char query[200];

char hash [SHA_HASH_LEN]; char next_hash [SHA_HASH_LEN];
char next_hash_hex[(2*SHA_HASH_LEN) + 1];

char cLink[SHA_HASH_LEN];

BYTE link [SHA_HASH_LEN]; char next_link [SHA_HASH_LEN];
char next_link_hex[(2*SHA_HASH_LEN) + 11

char time [DATE_LEN]; char next_time [DATE_LEN];
memcpy(hash, first_hash, SHA_HASH_LEN);

memcpy(link, first_link, SHA_HASH_LEN);

memcpy(time, first_time, DATE_LEN);

for (unsigned int i = (first_ticket + 1); i < last_ticket; i++) {

sprintf(query,"select hash, link, data from link where recibo=%d",);
if ( db_loader->select(query) )

if (db_loader->fetch())

db_loader->getFieldValue(0,next_hash_hex);
HexStringToByteArray(next_hash_hex,next_hash);
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db_loader->getFieldValue(1,next_link_hex);
HexStringToByteArray(next_link_hex next_link);
db_loader->getFieldValue(2,next_time);

calcLink(cLink,next_hash,(char*)link);
if ( ({(memcmp(cLink,next_link, SHA_HASH_LEN) == 0)) ) {
ret = false;
printf("%s\n%s\n%s\n%s\n%s\n%s\n%s\n\n",
next_hash_hex,

B R

(byteArray ToHexString(SHA_HASH_LEN (BYTE*) link)).c_str(),

(byteArray ToHexString(SHA_HASH_LEN (BYTE*) cLink)).c_str(),

R g S S g 20 8 20 8 2323 23 23 23233

(byteArray ToHexString(SHA_HASH_LEN,(BYTE*) next_link)).c_str()

)
break;

}

if (checkDateError(time,next_time) ) {
ret = false;
printf("%s > %s\n\n", time, next_time);
break;

}

memcpy(hash,next_hash, SHA_HASH_LEN);
memcpy(link,next_link, SHA_HASH_LEN);
memcpy(time,next_time DATE_LEN);

}

return(ret);
Y

int DB_Checker::checkTicketExistsByHash(tHash h)
{
char query[200];
char hash[41];
int pos = 0;
sprintf(query,select hash from link order by recibo asc");
if ( db_loader->select(query) )
{
while(db_loader->fetch())

db_loader->getFieldValue(0,hash);
if (strcmp(hash h) == 0)
{

return pos;

}
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pos++;
}
}

return -1;

}

bool DB_Checker::getDBInfo(char *info)
{

info[0]= "\O";

strcat(info,"Ponto de confianca: ");

strcat(info,(byteArray ToHexString(SHA_HASH_LEN (BYTE*) first_link)).c_str());
strcat(info,"\nNdmero de protocolagdes: ");

char temp[10];

sprintf(temp,"%d" last_ticket - first_ticket + 1);

strcat(info,temp);

return true;

® Arquivo checkdb.h

#ifndef CHECKDBPROT_H
#define CHECKDBPROT_H

#include <time.h>
#include <string.h>
#include <fcntlh>
//#include <unistd.h>
#include <sys/timeb.h>

#include "common.h"
#tinclude "database.h"
//#include "crypto.h"

typedef _INT64 tNumber;
typedef char* tHash;
typedef char* tLink;
typedef char* tTime;

class DB_Checker {

protected:
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//Database parameters--------------- oo

%

_INT64 first_ticket;

char first_hash [SHA_HASH_LEN];
char first_link [SHA_HASH_LEN];
char first_time [DATE_LEN];

_INT64 last_ticket;

char last_hash [SHA_HASH_LEN];
char last_link [SHA_HASH_LEN];
char last_time [DATE_LEN]

private:

void calcLink(char* new_link, char* hash, char* last_link);
void parseTimeToInt(Time_Struct* T, char* time);
bool checkDateError(char* first, char* next);

public:

Database* db_loader;
bool loadDataBase();

DB_Checker ();
DB_Checker (char* db_path);
~DB_Checker();

bool checkDBLink();

bool checkTicketExists (tNumber n);

int checkTicketExistsByHash(tHash h);

bool checkTicketExistsByLink(tLink I);

bool checkTicketExistsByDate(tTime t);

bool checkTicketExists  (tNumber n, tHash h, tLink [, tTime t);

bool checkTicketRecover  (tNumber n);

bool checkTicketRecoverByHash(tHash h);

bool checkTicketRecoverByLink(tLink I);

bool checkTicketRecoverByDate(+Time t);

bool checkTicketRecover  (tNumber n, tHash h, tLink [, tTime t);

bool checkTicketOrder  (tNumber n1, tNumber n2);

bool checkTicketOrderByHash(tHash h1, tHash h2);

bool checkTicketOrderByLink(tLink 11, tLink I2);

bool checkTicketOrder  (*Number nl, tHash h1, tLink I1,
tNumber n2, tHash h2, tLink 12 );

bool getDBInfo(char *info);
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