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Resumo

Este trabalho tem o objetivo de relatar as atividades realizado por este académico
na implementacao de uma interface grafica para a biblioteca e conjunto de aplicagoes
OpenSC. Alguns conceitos importantes, como criptografia, padroes PKCS, e smart cards,
sao brevementes descritos para melhor compreensao do trabalho. Os passos realizados
para a conclusao deste trabalho e os problemas encontrados durante a sua execucao sao
relatados para a contribuicao com trabalhos futuros.

Palavras-chave: OpenSC, JOpenSC, smart cards.



Abstract

The purpose of this work is to describe the activities done by this student during the
implementation of a graphical interface for the smart card library and aplications called
OpenSC. Some important concepts, like cryptography, PKCS standards, and smart cards,
are described for better understanding of this work. The steps taken to conclude this
work and the problems that appeared during its execution were reported for contribution
with future applications.

Keywords: OpenSC, JOpenSC, smart cards.



1 Introducgao

4.1 Classificagao

4.2

Sumario

1.1 Objetivos . . . . . . . .
1.1.1 Geral . . . . . . .
1.1.2 Especificos . . . . . . . .
1.2 Justificativa . . . . . ...
1.3 Motivacao . . . . . . ..o
1.4 Descricao do Documento . . . . . . . . ... ... L.
2 Criptografia
3 PKCS
3.1 PKCS #11: Cryptographic Token Interface Standard . . . . . . . . ..
3.2 PKCS #15: Cryptographic Token Information Format Standard . . . .
4 Smart Cards

4.1.1 Cartoes de memoria e cartoes com microprocessador . . . . . . .
4.1.2 Cartoes com contato e cartoes sem contato . . . . . . . . .. ..
Arquitetura . . . . ... L
4.2.1 Contatos . . . . . . . .
4.2.2 Unidade Central de Processamento . . . . . . .. .. ... ...
4.2.3 Memoria . . . . . ..
4.2.4 Co-processador . . . . . . .. ...

p- 10
p- 10
p- 10

p-11

p-12

p-15
p-15

p. 16

p. 17
p.- 17
p- 18
p- 18
p-19
p-19
p- 19
p-19

p-19



4.3 Transmissao de Dados em Smart Cards . . . . . .. ... .. ... ...

4.4 ANSWER TO RESET (ATR) . . . . . . . ... . ...

4.4.1 Caracteresdo ATR . . . . . . . ... ... .

4.5 Protocolos de Transmissao de Dados . . . . . . . ... ... ... ...

4.6 APDUs . . . . . .

4.6.1 Estruturada C-APDU . . . . ... ... ... ... ... ...,

4.6.2 Estrutura da R-APDU . . . . ... ... ... .

4.7 Sistemas operacionais . . . . . . . .. ...

4.8 Padroes e especificagoes . . . . . ... Lo
Aplicacao

5.1 Requisitos . . . . . ..

5.2 Instalacao da Plataforma . . . . . . . .. ... ... ... ... ..

.21 Linux . . ...

5.2.1.1 Red Hat Package Manager (RPM) . . ... ... ...

522 OpenCT . . . . . ..

523 OpenSC . . . . .

524 JRE . ..

5.2.4.1 Arquivo Bindrio com Auto-Extracao . . . ... .. ..

5.2.4.2 Arquivo Bindrio com Pacotes RPM . . . . . ... ...

5.2.5 Leitor de Smart Cards . . . . . . .. .. .. ... ... .....

5.2.6 Smart Card . . . . . . ...

5.3 OpenSC . . . . e

5.3.1 Camadas da biblioteca opensc . . . . . . .. .. ... ... ...

5.3.1.1 Camadareader . . . .. ... ... ... ... ... ..

5.3.1.2 Camadacard . . .. ... ... ... ... ... .. ..

5.3.1.3 Camada pkeslbinit . . . . . . ..o oo

.19

.20

.21

.22

.22

.23

.23

.24

.24

.26

.26

.27

.27

.28

.29



54 JOpenSC . . . . . p. 34

5.4.1

5.4.2

5.4.3

0.4.4

6 Conclusao

Referéncias

Aba opensc-tool . . . . ..o p.35
54.1.1 Painel Cards . . . . ... ... ... ... ... p.35
5.4.1.2 Painel Readers . . . . . .. ... ... ... ...... p- 36
5.4.1.3 Painel Drivers . . . . . . ... ... p. 36
5.4.1.4 Painel Command . . . . . ... ... ... ... .. .. p- 36
54.1.5 Janela Output . . ... ... ... ... ... ..... p. 36
5.4.1.6  Limitagoes . . . . . . . . . ... p. 36
Aba pkeslb-init . . ..o p. 37
5.4.2.1 Painel Personalization . . . . ... ... ... .. ... p. 37
5.4.2.2 Janela Output . .. ... .. .. ... .. .. ..... p- 38
5.4.2.3 Limitagoes . . . . . . . . ... p- 38
Aba pkeslb-tool . . . ... p. 39
5.4.3.1 Painel Certificates . . . . . ... ... .. ... .... p-39
5432 Painel Keys . . . .. ... ... oo p.40
54.3.3 Painel PINs . . . . . ... . ... ... .. ... p- 40
5.4.34 Janela Output . . . ... ... ... ... ... ... p.41
5.4.3.5  Limitagoes . . . . . . . . ... L p.-41
Aba pkeslb-crypt . . . ..o p. 42
5.4.4.1 Painel Sign . . . .. ..o p.42
5.4.4.2 Painel Decipher . . . . . . . ... ... p-43
5.4.4.3 Janela Output . .. ... ... ... ... ... ..., p.43
5.4.4.4  Limitagoes . . . . . . . ... p-43

p.44

p. 46



Anexo

p. 47



1 Introducao

Cada vez mais as pessoas e empresas trocam e armazenam informagoes através de
computadores. Esta pratica, possivelmente acarretara na substituicao do armazenamento

e transmissao de informacoes através do papel para o meio eletronico.

Neste contexto, mecanismos de protecao de dados e garantia de sua autenticidade
fazem-se necessarios. Um desses mecanismos ¢ a assinatura digital. Ela permite tanto
autenticar o emissor de uma mensagem, isto é, que quem a assinou é o seu emissor, como

permite verificar a integridade da mesma.

Na assinatura digital, que é uma seqiiéncia de bits concatenada a mensagem, utiliza-se

a tecnologia de chaves ptblicas e de fun¢ao resumo.

No processo de assinatura em si cifra-se o resumo da mensagem com a chave privada
do autor, que é de conhecimento apenas de seu proprietario. Entretanto, como esta chave
¢ um arquivo, pode ser roubada, permitindo que uma pessoa mal intencionada utilize a
chave roubada para assinar documentos em nome de outra pessoa. Umas das formas de

minimizar esse problema ¢é a utilizacao de smart cards.

Os Smart Cards vém obtendo grande aceitacao na utilizacao de mecanismos de assina-
tura digital devido a sua seguranca, portabilidade e facilidade de uso. Os cartoes guardam

a chave privada do proprietario em sua memoria, tornando-a inacessivel diretamente.

Solucoes nesta direcao estao sendo disponibilizadas tanto por empresas privadas como
por comunidades de software livre. Uma das iniciativas em software livre é a OpenSC.
Porém, esta ferramenta foi disponibilizada somente com interface de comando de linha.

O presente projeto visa implementar uma interface grafica para esta ferramenta.
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1.1 Objetivos

1.1.1 Geral

e Implementar uma ferramenta grafica para utilizacao de Smart Cards na realizacao

de assinaturas digitais.

1.1.2 Especificos

e configurar sistema linux para assinatura digital com Smart Card;
e avaliar solugdes com Java Card;
e avaliar bibliotecas para interface grafica;

e implentar inferface grafica para utilizacao de ferramentas de assinatura digital com

Smart Cards.

1.2 Justificativa

Solugoes baseadas em software livre tem sido elaboradas e disponibilizadas para di-
ferentes aplicacoes. Estas iniciativas necessitam da colaboragao da comunidade para seu

aperfeicoamento e disseminagao.

Este projeto visa facilitar a utilizacao da ferramenta OpenSC, que é uma biblioteca e
aplicagoes para Smart Cards baseado em comandos de linha, através da diisponibilizacao

de uma interface grafica para a mesma.

Como resultado, espera-se contribuir para a disseminacao da ferramenta OpenSC,

bem como contribuir com a cultura de utilizacao de Smart Cards para assinatura digital.

1.3 Motivacao

A grande demanda por profissionais com conhecimentos em seguranca computacional
inspirou este académico a aprofundar seus conhecimentos nesta area. Ao analisar os
trabalhos desenvolvidos sobre o tema na UFSC, vislumbrou a possibilidade de contribuir
com o LabSEC na implementacao de solugoes baseadas em software livre, tema que estuda
a algum tempo. Outra inspiragao é a possibilidade de contribuir com a comunidade do

software livre no aperfeicoamento de uma solucao disponibilizada.
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1.4 Descricao do Documento
Este documento esta dividido em 6 capitulos:

Primeiro Capitulo Neste capitulo contextualiza-se a importancia dos smart cards, os
objetivos deste académico com o presente trabalho, a justificativa e a motivagao

para a realizagao do mesmo.

Segundo Capitulo No segundo capitulo faz-se uma répida introducao aos conceitos

basicos de criptografia.

Terceiro Capitulo Nesta parte faz-se uma breve explicacao dos Padroes de Criptografia
de Chave Publica, mais especificamente dos padroes PKCS #11 e o PKCS #15 que

sao de maior importancia no trabalho desenvolvido.

Quarto Capitulo Este capitulo classifica os smart cards, descreve sua arquitetura, lista
seus principais padroes e especificacoes e descreve sua forma de transmissao de
dados.

Quinto Capitulo O quinto capitulo informa os requisitos necessarios para a execuc¢ao do
programa, descreveos passos necessarios para a instalacao dos softwares e hardwares
necessarios para utilizacao da interface grafica da o OpenSC e aaplicacao grafica
JOpenSC.

Sexto Capitulo No tultimo capitulo é feita uma andlise dos resultados almejados por

este académico e dos resultados obtidos pelo mesmo.
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2 Criptografia

Para que se possa entender este trabalho é fundamental conceituar alguns tépicos.
Neste capitulo descreve-se alguns conceitos basicos de criptografia, algoritmos criptograficos

e protocolos criptograficos de ’smart cards”.

Criptografia ¢ a arte ou ciéncia de técnicas matemaéticas relacionadas a aspectos da

seguranca de dados como:

confidencialidade nao permitir que pessoas nao autorizadas tenham acesso ao conteido

de determinada informacao.
integridade de dados detectar alteragao nao autorizada de dados.
autenticagao identificar entidades ou origem de dados.

nao-repudio evitar que uma entidade negue agoes ou obrigagoes anteriores.

Na terminologia criptografica, a mensagem inteligivel é chamada texto plano ou texto
limpo. Codificar o conteido da mensagem de maneira que esconda seu conteido de
terceiros é chamada cifrar. A mensagem cifrada é chamada texto cifrado. O processo
de recuperacao do texto plano a partir do texto cifrado é chamado decifrar. Ao cifrar e
decifrar geralmente utiliza-se uma chave, e o método de codificagao é tal que é possivel

decifrar apenas sabendo a chave apropriada.

Cripto-analise é o estudo de métodos mateméaticos que sao utilizados na tentativa de

quebrar técnicas criptograficas. Criptologia é o estudo da criptografia e da cripto-anélise.

O método utilizado para cifrar e decifrar é chamado cifrador. Alguns métodos crip-
tograficos contam com o sigilo dos algoritmos de cifra; estes algoritmos sao apenas de
interesse histérico e nao sao adequados paras as necessidades do mundo atual. Ao invés
de sigilo do método, todos os algoritmos modernos baseiam sua seguranca no uso da chave;
uma mensagem pode ser decifrada apenas se a chave utilizada para decifrar combina com

a chave utilizada para cifrar.
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Existem duas classes de algoritmos baseados em chaves, algoritmos simétricos (ou
chave secreta) e assimétricos (ou chave ptublica). A diferenca béasica entre eles é que os
algoritmos simétricos utilizam a mesma chave para cifrar e decifrar (ou a chave para
decifrar é facilmente derivada da chave de cifra), enquanto os algoritmos assimétricos

utilizam chaves diferentes (uma para cifrar e outra para decifrar.

Algoritmos simétricos podem ser divididos em cifradores de stream ou cifradores de
bloco(STALLINGS, 1999). Cifradores de stream cifram um tnico bit de texto plano por
vez, enquanto cifradores de bloco tomam um nimero de bits (tipicamente 64 bits em

cifradores modernos), e os cifram como uma unica entidade.

Criptografia Simétrica

chave secreta chave secreta

texto plano —»M—o texto cifrado —»M—o texto plano
T

cifrar

decifrar

Criptografia Assimétrica

chave pablica chave privada

texto plano /’M' texto cifrado l>><]—§' texto plano

Cifradores assimétricos (também chamados algoritmos de chave publica) trabalham
com pares de chaves(STALLINGS, 1999). Ao deixar que uma chave seja publica, permite-se
que qualquer pessoa cifre com esta chave, entretanto apenas a pessoa que conhece a chave
correspontente do par possa decifrar a mensagem. A chave para cifrar é também chamada
de chave publica e a chave para decifrar de chave privada. A seguranca destes cifradores

¢ baseada em manter a chave privada em segredo.

Geralmente, algoritmos simétricos executam mais rdpido em um computador do que
os algoritmos assimétricos. Muitas vezes eles sao utilizados em conjunto, de forma que
o algoritmo de chave publica é utilizado para cifrar um chave de cifra gerada de forma
aleatéria, e a chave aleatéria é utilizada para cifrar a mensagem utilizando algoritmos

simétricos.

Um dos algoritmos de criptografia simétrica mais conhecidos é o DES (Data En-
cryption Standard), entretanto a sua versdo mais simples nao pode mais ser considerado
seguro devido ao aumento do poder de processamento dos computadores modernos. Por

esse motivo foi padronizado um novo e mais poderosos cifrador chamado AES (Advanced



14

Encryption Standard). O RSA é provavelmente o algoritmo de criptografia assimétrica

mais conhecido.
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3 PKCS

Os Padroes de Criptografia de Chave Publica sao especificacoes que tém o objetivo de
acelerar a distribuicao da criptografia de chave publica. Os primeiros documentos PKCS
foram publicados em 1991, como resultado de reunioes de um pequeno grupo de pioneiros
na utilizagao da tecnologia de chave piblica e hoje sao produzidos pelo RSA Laboratories

em cooperacao com desenvolvedores do mundo inteiro.

O processo para a producao destes padroes ocorre em quatro passos:

1. Publicacao de documentos cuidadosamente escritos, descrevendo os padroes PKCS.

2. Solicitacao de opinides e conselhos de desenvolvedores e usudrios sobre alteracoes e

extensoes necessarias ou teis.
3. Publicacao de padroes revisados quando apropriado.

4. Disponibilizar guias de implementagao e/ou implementagoes de referéncia.

O RSA Laboratories tem a palavra final em cada documento. Entretanto, quando
um documento é aceito como base para um padrao formal, a RSA Laboratories abre mao
da propriedade sobre o documento, permitindo o processo de desenvolvimento de padroes

abertos.

Serao descritos a seguir dois padroes PKCS relevantes para o mundo dos smart cards:

o PKCS #11 e o PKCS #15.

3.1 PKCS #11: Cryptographic Token Interface Stan-
dard

Este padrao especifica uma API, chamada Cryptoki, para dispositivos que armazenam

informacoes criptogréficas e realizam funcoes criptograficas. Cryptoki, pronunciada como
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crypto-key e forma abreviada para interface de token criptografico, segue uma simples
abordagem baseada em objetos, tratando dos objetivos de independéncia de tecnologia
(qualquer tipo de dispositivo) e compartilhamento de recursos (multiplas aplicagoes aces-
sando multiplos dispositivos), apresentando para as aplicagoes um visao légica comum do

dispositivo chamado token criptografico.

3.2 PKCS #15: Cryptographic Token Information
Format Standard

PKCS #15 estabelece um padrao que permite usudrios utilizem tokens criptograficos
para se identificarem para multiplas aplicagoes, independente do provedor criptoki (ou

outra interface de token) da aplicagao.

PKCS #15 cobre dois grupos de dispositivos, os convencionais hardware tokens/-
cartoes CI e os soft-tokens implementados inteiramente em software. Desde Janeiro de
2004 existe um padrao formal de cartao CI baseado no PKCS #15, chamado ISO/IEC
7816-15. Por esse motivo foi decidido nao haver mais desenvolvimento nas partes do
PKCS #156 relacionadas com os cartoes CI por parte do RSA Laboratories. Entretanto,

a ISO continuara seu desenvolvimento.
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4  Smart Cards

Smart Cards sao dispositivos com um microprocessador embutido em um cartao de
plastico e tem a capacidade de guardar dados e executar comandos.
Os cartoes de plastico comecaram a ser utilizados em 1950 pela Diners Club para permitir
que seus clientes pudessem fazer compras a credito. Mais tarde foram feitas melhorias
para tornar mais segura a utilizacao dos cartoes como tarjas magnéticas e impressao em
alto relevo.
Na década de 70, "os avancos da micro-eletronica permitiram a integracao mecanismos
de armazenamento de dados e logica aritmética em um chip de silicio medindo alguns
milimetros quadrados” (RANKL; EFFING, 2001). Em 1968 os inventores alemaes Dethloff e
Grotrupp patentearam a idéia embutir um circuito integrado em um cartao de pléstico e
em 1970 Kunitaka Arimura do Japao patenteou independentemente o smart card. A area
apresentou grandes progressos com as pesquisas de Roland Moreno e foi comercializada
pela primeira vez pela empresa CII-HoneyWell-Bull. A utilizacao dos cartoes iniciou-se
na Franca e na Alemanha nos anos 80. Atualmente os smart cards sao utilizados em todo
o mundo em aplicagoes como telefonia, redes de computadores, aplicacoes financeiras e

na area da saude.

Um smart card é um computador portatil. Geralmente tem o tamanho e o formato de
um cartao de crédito, um smart card possui um microprocessador ou um chip de memoria
embutido. Um smart card pode ser fisicamente a prova de alteracoes maliciosas. Por esse
motivo ele pode ser utilizado como dispositivo de armazenamento seguro para todo tipo
de informagao como chaves secretas. Seguranca, portabilidade e conveniéncia sao motivos

para se utilizar um smart card.

4.1 Classificacao

Existem dois tipos de classificacao basico em relacao aos tipos de smart cards; pela

presenca ou nao de microprocessador e pela necessidade de contato ou nao com o leitor
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de smart cards ou terminal.

4.1.1 Cartoes de memoria e cartoes com microprocessador

Os cartoes de memoéria possuem apenas a capacidade de armazenar dados e sua
memoéria pode ser protegida, desprotegida ou com légica segura. Os circuitos dos cartoes
com memoéria desprotegida podem ser acessados diretamente pelos contatos do cartao; nos
cartoes com memoéria protegida exigem um codigo de seguranca para permitir acesso a
seus circuitos; a segura além de possui a caracteristica dos cartoes com memoria protegida,

restringe como a leitura e a escrita pode ser feita por uma aplicagao externa.

Cartoes com microprocessador nao permitem que os dados sejam diretamente acessa-
dos por uma aplicacao externa; todos os dados enviados ou recebidos devem passar pelo

processador do cartao.

No restante deste trabalho, exceto quanto informado, quando se falar em smart cards,
estara se referindo aos cartoes com microprocessadores, pois serao os cartoes utilizados

no projeto devido a sua capacidade de realizar a assinatura digital.

4.1.2 Cartoes com contato e cartoes sem contato

O padrao ISO 7816 parte 1 define um conjunto de 6 a 8 contatos para que os cartoes
de contato comuniquem-se com o mundo exterior. Através dos contatos é possivel trocar
informacgoes e comandos entre o cartao e o computador host. Os cartoes sem contato
comunicam-se com o computador host através de transmissao sem fio.

A possibilidade de realizar comunicacao sem fio permite ao cartao sem contato realizar
transagoes rapidas e sao mais faceis de usar que os cartoes com contato ja que é necessario
conectar os cartoes de contato corretamente no leitor. A falta de contato, porém limita
a capacidade do processador e pode nao ser eficiente quando uma grande quantidade de
informacoes precisa ser transmitida.

Neste trabalho, quando se refere a smart cards, se esta falando dos cartoes com contatos,
pois serao os cartoes utilizados no projeto devido a sua maior capacidade em processar

grande quantidade de informagoes.
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4.2 Arquitetura

Os smart cards sao constituidos de um cartao plastico, pontos de contato, um proces-

sador embutido, varios tipos de memoria e opcionalmente um co-processador matematico.

4.2.1 Contatos

A posicao e o tamanho dos contatos é definido pelo padrao ISO 7816 parte 2. Oito
contatos sao definidos: Vce (prové energia ao cartdao), RST (sinal para resetar o micro-
processador), CLK (fornece sinal de clock externo), GND (voltagem de referéncia), Vpp
(utilizado em cartoes antigos para fornecer voltagem de programacao em dois niveis), o
ponto de E/S (transferéncia de dados e comandos) e dois pontos RFU (reservados para o

futuro).

4.2.2 Unidade Central de Processamento

Os processadores mais utilizados sao os micro-controladores de 8 bits Motorola 6850
ou Intel 8051. Podem funcionar em até 40 MHz. Existem cartoes mais avancados com

processadores de até 32 bits (CHEN, 2000).

4.2.3 Memoria

Os smart cards podem possuir os mais variados tipos de memoéria: ROM, PROM,
Flash, EEPROM e RAM.

4.2.4 Co-processador

Sao utilizados em aplicacoes de seguranca permitindo que o cartao realize operagoes
aritméticas voltadas a criptografia como aritmética modular e calculos com grandes ntimeros

inteiros.

4.3 Transmissao de Dados em Smart Cards

A transmissao digital de dados entre um cartao e um terminal é realizada alternada-
mente entre as duas partes em modo de transmissao half-duplex. Apesar de nao estar

implementado para smart cards, o modo de transmissao full-duplex entre o cartao e o



20

terminal seria tecnicamente possivel, ja que o processadores dos cartoes possuem duas

portas de E/S, e dois dos oito contatos sao reservados para aplicagoes futuras.

A comunicacao com o cartdao é sempre iniciada pelo terminal. Este é um relaciona-

mento mestre-escravo, onde o terminal é o mestre e o cartao é o escravo.

Apoés a insercao de um cartao em um terminal, seus contatos sao mecanicamente
conectados aos contatos do terminal. Os contatos sao habilitados eletricamente, e em
seguida, o cartdo executa um power-on reset e envia um Answer to Reset (ATR) ao
terminal. O terminal analisa o ATR para verificacao dos parametros relacionados ao
cartao e a transmissao de dados para entao enviar o primeiro comando. O cartao processa
o comando e gera a resposta, que é enviada de volta para o terminal. Este processo de

comando-resposta continua até o cartao ser desativado.

Antes do primeiro comando, o terminal pode enviar ao cartao um Protocol Parameter

Selection (PPS), para configurar parametros para o protocolo de transmissao do cartao.

A comunicagao entre o cartao e o terminal € serial e assincrona. E muito comum que
a transmissao de dados seja controlada por software. Cartoes mais novos possuem uma
UART embutida para cuidar da comunicacao pela interface serial, reduzindo o overhead

de software na transmissao de dados(RANKL; EFFING, 2001).

4.4 ANSWER TO RESET (ATR)

Esta string de dados contém até 33 bytes, e possui varios parametros relacionados ao
protocolo de transmisao e ao cartao. Normalmente a ATR possui poucos bytes, sendo
muito raro ela possuir o nimero méximo de bytes permitidos(RANKL; EFFING, 2001). O
ATR precisa ser curto principalmente em aplicagoes onde o cartao precisa estar pronto

para o uso logo apds a seqiiéncia de ativacao.

A string de dados e elementos de dados da ATR sao definidos e descritos em detalhes
no padrao ISO/IEC 7816-3. Os primeiros dois bytes, denominados TS e T0, definem vérios
parametros de transmissao fundamentais e indicam a presenca dos bytes subseqiientes. Os
caracteres de interface especificam parametros de transmissao especiais para o protocolo,
que sao importantes para as transmissoes de dado subseqiientes. Os caracteres histéricos
(historical characters) descrevem a extensao das fungdes basicas do cartao. O caracter de
verificagao (check caracter), que é uma checksum dos bytes anteriores, pode opcionalmente

ser enviado como ultimo byte da ATR, dependendo do protocolo de transmissao utilizado.
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4.4.1 Caracteres do ATR

O caracter inicial (initial character)

Este byte, denominado ‘TS’ especifica a convengao utilizada para todos os dados na
ATR e subseqiientes processos de comunicacao. Este primeiro byte é uma parte obri-

gatéria da ATR e deve sempre ser enviado.
O caracter de formato (format character)

O segundo byte, T0, contém um campo de bits que indica que caracteres de interface
o seguem na ATR. Também indica o nimero de caracteres historicos posteriores aos

caracteres de interface. Como o TS, este byte deve estar presente em toda ATR.
Os caracteres de interface

Especificam todos os parametros de transmissao do protocolo em uso. Os caracteres
sao os bytes TAi, TBi, TCi e TDi. Eles sao opcionais. J& que os valores padrao sao
definidos para todos os parametros do protocolo de transmissao, os caracteres de interface

sao geralmente desnecessarios na ATR para um processo de comunicacao normal.

Podem ser classificados como caracteres de interface globais e caracteres de interface
especificos. Os globais especificam parametros basicos do protocolo de transmissao, como
o divisor, que aplicam-se a todos os protocolos subseqiientes. Os especificos especificam
os parametros para um protocolo de transmissao em particular. O ‘work waiting time’

para o T = 0 é um exemplo tipico para este tipo de parametro.

Inicialmente, os caracteres globais de interface aplicam-se a todos os protocolos, en-
tretanto, por razoes histéricas, muitos desses caracteres sao relevantes apenas para o

protocolo T = 0.
Os caracteres historicos

Por nao terem sido definidos, por um longo periodo, por algum padrao, os carac-
teres histéricos contém uma grande variedade de informagoes, dependendo do sistema

operacional.

Muitas empresas utilizam os bytes disponiveis para identificar o sistema operacional
e o numero de versao da mascara ROM. Geralmente é codificada em ASCII, sendo facil
de interpreta-lo. Caracteres historicos nao precisam estar presentes na ATR, portanto
podem ser ommitidos. Em algumas situacoes, isto pode ser ttil, ja que torna a ATR

menor e, portanto, mais rapida de ser enviada.
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O caracter check

O ultimo byte na ATR ¢ o caracter check (TCK), que contém a checksum XOR
dos bytes de TO até o tultimo byte anterior ao caracter check. A checksum pode ser
utilizada em adicao ao teste de paridade para verificar a correcao da transmissao da ATR.
Entretanto, apesar da aparente simplicidade da estrutura e computagao desta checksum,

existem muitas diferencas significativas entre os vérios protocolos de transmissao.

4.5 Protocolos de Transmissao de Dados

Apés o envio da ATR, o smart card espera pelo primeiro comando do terminal. O
processo subseqiiente sempre corresponde ao principio de meste-escravo, com o terminal
no papel de mestre e o cartao como escravo. Em termos concretos, o terminal envia um
comando ao cartao, e o ultimo o executa e subseqiientemente retorna a resposta. Este

processo de comandos e respostas nunca muda.

Existem vérias formas da comunicagao com um smart card ser estabelecida. Também
existe uma grande quantidade de métodos diferentes para ressincronizar comunicagoes
se algum disturbio ocorrer. A implementacao exata dos comandos, as respostas corres-
pondentes e os procedimentos utilizados durante o evento de erros de transmissao sao

definidos na forma de protocolos de transmissao.

Um total de 15 protocolos de transmissao foram definidos em termos de suas funci-
onalidades basicas. Estes protocolos, que sao chamados ‘T =" mais um nimero seqiien-

cial(RANKL; EFFING, 2001).

Dois destes protocolos sao muito utilizados; o protocolo T = 0 e o protocolo T = 1.
O primeiro é um protocolo assincrono, half-duplex, orientado a byte, que foi especificado
no padrao ISO/IEC 7816-3. O segundo é um protocolo assincrono, half-duplex, orientado
a bloco, que foi especificado no padrap ISO/IEC 7816-3 Amd. 1.

4.6 APDUs

A unidade de troca de dados entre os cartoes e os terminais é a application protocol

data unit (APDU) (HANSMANN et al., 2000).

As informacoes e comandos sao trocados em forma de application protocol data units
(APDUs). A aplicagao externa envia uma APDU com uma command APDU (C-APDU)
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que é respondida pelo smart card com uma response APDU (R-APDU). O formatos das
APDUs sao especificados no padrao ISO 7816 parte 4. As APDUs que sao compativeis

com este padrao, sao independentes do protocolo de transmissao (HANSMANN et al., 2000).

4.6.1 Estrutura da C-APDU

E composta de um cabecalho e um corpo. Estas duas secoes da APDU de comando

serao descritas a seguir.

Existem quatro elementos no cabegalho: o byte de classe (CLA), o byte de instrugao
(INS) e dois bytes de parametros (P1 e P2). O byte de classe é utilizado para identificar
aplicacoes e seu conjunto de comandos. O byte de instrucao, codifica o comando que
o smart card deve realizar dentro da aplicacao. Os bytes de parametro trazem mais

informagoes sobre o comando referenciado no byte de instrucao.

O corpo tem a funcao de especificar o tamanho dos dados enviados para o cartao
(campo Lc), o tamanho esperado da resposta do cartao (campo Le) e contém os dados

para os comandos enviados ao cartao.

Existem quatro casos possiveis de C-APDU:

e apenas o cabegalho

o cabegalho e o campo Le

o cabegalho, o campo Lc e os dados

o cabecalho, o campo Lc, os dados e o campo Le

4.6.2 Estrutura da R-APDU

A APDU de resposta consiste em um corpo opcional e um trailer mandatério. O
corpo é um campo de dados de tamanho definido no byte Le da C-APDU antecedente. O
campo de dados do corpo pode ser zero, mesmo que o byte Le indique o contrario, caso o
processamento do comando enviado resulte em um erro. Isto ¢ indicado nas palavras de

status SW1 e SW2 contidas no trazler.

O trailer deve ser sempre enviado pelo cartao. Os bytes SW1 e SW2 sao conhecidos

como ‘cédigo de retorno’.
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4.7 Sistemas operacionais

O tipo mais comum sistema operacional (S.0.) em smart cards é o baseado em sistema
de arquivos baseados no padrao 7816 parte 4. Nesse tipo de cartao, a separacao entre
aplicacao e S.0O. nao é muito clara. Existem sistemas operacionais mais avancados que

possuem separacao mais clara entre as camadas e a capacidade de download de aplicagoes.

Dentre os S.O. mais avangados, os mais conhecidos sao:
e Java Card - cartoes que vem com uma Java Virtual Machine (JVM) com algumas
restricoes. Sua especificacao é feita pela Sun;

e MULTOS - Especificado consércio Maosco. Os programas sao implementados na
linguagens Multos Executable Language (MEL) e executam Application Abstract
Machine (AAM);

e Smart Card for Windows - fornecido pela Microsoft. Os desenvolvedores criam um
sistema operacional escolhendo os componentes desejados em um kit de desenvolvi-
mento para Visual Basic ou C++. A madscara criada é carregada no cartao(HANSMANN
et al., 2000).

4.8 Padroes e especificacoes

Dos diversos padroes e especificagoes para desenvolvimento de sistemas de smart cards,

cito:

ISO 7816 padrao publicado pela International Organization for Standardization (ISO),
"Identification cards - Integrated circuit cards with contacts”, que define carac-
teristicas fisicas, localizagao dos contatos, protocolos de transmissao e sinais eletronicos,

identificadores de aplicacao entre outros. Este padrao possui 9 partes;
ISO 7816-1 define as caracteristicas fisicas,
ISO 7816-2 define as dimensoes e a localizacao dos contatos;
ISO 7816-3 define os sinais eletronicos e os protocolos de transmissao;
ISO 7816-4 Comandos entre industrias

GSM define padroes para um sistema telefonico terrestre mével internacional;
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EMYV baseado no padrao ISO 7816, especifica caracteristicas proprietarias para utilizacao

dos smart cards em aplicacoes financeiras;

Open Platform define um ambiente integrado para desenvolvimento de operacao de

sistemas de smart cards multi-aplicagoes;

OpenCard Framework E um framework para desenvolvimento de aplicacoes dos com-
putadores hosts fornecendo uma interface padrao de interacao entre leitores e aplicacoes

no cartao. Voltada para computadores em redes;

PC/SC Mesma filosofia do OpenCard Framework, porém voltada para sistemas em com-

putadores pessoais.
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5 Aplicacao

Este capitulo tem como objetivo descrever a aplicacao, JOpenSC, desenvolvida por

este académico.

JOpenSC é uma aplicacao grafica desenvolvida com o objetivo de facilitar e disseminar

a utilizacao do OpenSC.

5.1 Requisitos
Para utilizar a JOpenSC sao necessarios:

e Linux

OpenCT

OpenSC

Java Runtime Enviroment (JRE)

Leitor de Smart Card

Smart Card suportado pelo OpenSC

Para desenvolver a aplicacao foi necessario instalar uma plataforma com capacidade
interagir com smart cards. O sistema operacional escolhido foi o Linux Fedora Core 3,
e os softwares OpenCT 0.6.2 e OpenSC 0.9.4 foram instalados para a comunicagao com
a triade smart card, leitor e aplicacao. O leitor utilizado foi um Towitoko CHIPDRIVE
micro 130 v4.30 e o cartao um STARCOS SPK 2.3 com 32KB.
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5.2 Instalacao da Plataforma

Nesta se¢ao, serao explicados as agoes realizadas para a instalacao da plataforma que
permite a utilizacao da interface grafica JOpenSC. A ordem de instalacao dos compo-
nentes da plataforma é relativamente rigida, sendo recomendado instala-los na seguinte
ordem: Linux, OpenCT, OpenSC, JRE e JOpenSC. Para funcionar, o OpenSC necessita
do OpenCT. O OpenSC e o JRE sao pré-requisitos para o JOpenSC.

5.2.1 Linux

A Red Hat é uma empresa que produz uma das distribuigoes Linux mais popula-
res. A empresa identificou dois tipos diferentes de usudrios: o cliente corporativo e o
“pioneiro”. O primeiro deseja software estavel com suporte e estda disposto a pagar pelo
suporte. Este software evolui lentamente, porque significa menos tempo em upgrades e
menos treinamento. O segundo adora experimentar e utilizar as mais novas e avangadas
funcionalidades do Linux. O pioneiro nao se importa em fazer upgrades freqiientemente,

nao utiliza sistemas criticos e nao quer pagar pelo suporte.

A empresa decidiu separar sua linha de produtos para satisfazer os dois tipos de cli-
entes. A linha Red Hat Enterprise Linux foi criada para satisfazer os clientes corporativos

e a linha Fedora Project para atender os desejos dos pioneiros.

Com a ajuda de uma interface gréafica, a instalagao do Fedora é relativamente simples.
Cada passo é explicado com explicagoes detalhadas. A instalacao da distribuicao Fedora
¢é organizada de forma a satisfazer diferentes usudrios, oferecendo as opgoes de servidor,
estacao de trabalho e desktop pessoal. Estas opcoes instalam softwares pré-selecionados,
como ervidores de FTP e e-mail na opcao de servidor e softwares de desenvolvimento e
de escritério na versao de estagao de trabalho. E possivel ainda customizar a instalacao,

escolhendo os softwares que serao instalados.

Para instalar o sistema operacional e as aplicacoes sao necessarios os seguintes passos:

Iniciar a instalacao

Selecionar as opcoes de instalagao

Criar partigoes

Configurar o carregador de boot
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e Configurar a rede

e Configurar o suporte a linguas
e Configurar o horario do sistema
e Definir a senha de root

e Selecionar os pacotes

e Instalar os pacotes

e Criar o disco de boot

e Completar a instalacao

Geralmente a instalagdo do Linux ocorre sem problemas, entretanto erros e falhas de
funcionamento podem ocorrer durante a instalagao de um sistema operacional causando
perda de dados. E recomendado que se faga backup de todos os dados do sistema e que
se determine que o backup esta livre de erros. Também é aconselhado a criacao de discos
de boot para realizar o boot do sistema mesmo que as informacoes de boot contidas no

disco rigido estejam danificadas.

5.2.1.1 Red Hat Package Manager (RPM)

O RPM ¢ uma ferramenta que facilita a instalacao, desisntalacao e a atualizacao de

software e um sistema Linux Red Hat.

Um pacote RPM ¢é uma arquivo que contém programas executaveis, scripts, docu-
mentacao e outros arquivos necessarios a uma aplicacao ou unidade de software. Existe
uma convenc¢ao para a nomeacao de um RPM que permite a determinagao do nome do
pacote, da versao do software, o nimero do release do software, e a arquitetura do sistema
para o qual a aplicacao foi feita. Toma-se como exemplo um dos pacotes necessarios para
a utilizacao da JOpenSC: opensc-0.9.4-4.rpm. O nome do pacote é opensc, a versao do

software é 0.9.4, o release do software é 4 e a arquitetura é i386.

Para instalar um pacote, efetue o login como root e digite o seguinte comando: “rpm
-ivh <pacote>”, onde em <pacote> se especifica o nome do arquivo que contém o pacote.
E possivel especificar miltiplos pacotes, sendo necessario separa-los por um espacgo entre

Seus noines.

As opcoes utilizadas para instalar o pacote foram as seguintes:
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-i especifica que o RPM deve instalar o pacote ou pacotes informados como arqumentos.

-h especifica que o RPM deve imprimir marcas de hash (#) durante a instalagdo do

pacote como uma indicagao visual do progresso da instalacao.

-v especifica que o RPM deve imprimir mensagens que resumem suas agoes e seu pro-

gresso.

Podem ocorrer erros durante a instalacao de um pacote especificado. O RPM pode
informar que um pacote ja esta instalado, que um arquivo do pacote estda em conflito com

um arquivo de outro pacote, e que uma dependéncia falhou.

5.2.2 OpenCT

Para instalar o software OpenCT, foi utilizado o seguinte comando:
rpm -ivh openct-0.6.2-5.rpm

Se todas as dependéncias desta versao do OpenCT estiverem satisfeitas, a instalagao

sera concluida com sucesso.

Este académico encontrou dificuldades na instalacao do software OpenCT. O arquivo
de configuragao deste software necessitava de uma diretiva de configuracao no minimo
curiosa. Para conseguir o funcionamento do leitor USB da Towitoko foi necessario in-
formar o dispositivo serial encontrava-se na porta USB. A diretiva incluida no arquivo

/etc/openct.conf foi:
device = serial:/dev/ttyUSBO;
Com a modificagao efetuado, o arquivo ficou da seguinte forma:

Inicio do arquivo /etc/openct.conf >>>

# Set debug level

debug = 0;

#

# Enable hot plugging

hotplug = yes;

#

# Path to ifdhandler

ifdhandler = /usr/sbin/ifdhandler;



# Configure static, non-hotplug aware readers here
#
# For a list of drivers try command ’ifdhandler -i’, please

# notice that not all drivers have serial device capability.

reader towitoko {

driver = towitoko;

device = serial:/dev/ttyUSBO;

};

#
# Hotplug IDs

-~

driver egate
ids = {
usb:0973/0001,

I
3
driver etoken {
ids = {
usb:0529/050c,
usb:0529/0514,
3
I
driver eutron {
ids = {
usb:073d/0005,
I
I
driver ikey2k {
ids = {
usb:04b9/1202,
I
3

driver ikey3k {
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usb:04b9/1300,

3
3
driver cardman {
ids = {
usb:076b/0596,
3
I

Fim do arquivo /etc/openct.conf <<<

5.2.3 OpenSC

Para instalar o software OpenCT, foi utilizado o seguinte comando:
rpm -ivh opensc-0.9.4-4.rpm

Se todas as dependéncias desta versao do OpenSC estiverem satisfeitas, a instalacao

sera concluida com sucesso.

5.2.4 JRE

A linguagem de programacao Java é uma linguagem de alto nivel que pode ser defi-

nidade pelas seguintes caracteristicas:

Simples é simples de aprender e simples de implementar. Sua sintaxe é muito parecida

com C+-+.

Orientada a Objetos suporta objetos, heranca, e polimorfismo. Este paradigma de
programagao ajuda a diminuir a lacuna entre a maneira que a maquina pensa e a

maneira que um ser humano pensa.

Distribuida a conectividade entre componentes é uma caracteristica basica da linguagem

de programacao Java desde a sua concepgao.

Robusta a linguagem apresenta uma biblioteca GUI que rivaliza com as funcionalida-

des dos melhores sistemas operacionais, ¢ uma solucao de desenvolvimento Web
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excepcional, possui um conjunto de bibliotecas para entrada e saida de dados, mul-

tithreading, manipulacao avancada de imagens, e mais.

Segura existem diversas regras que definem o que pode e o que nao pode ser feito. Varios

componentes de linguagem operam em ambientes seguros diferentes.

Arquitetura neutra por ser executada em uma maquina virtual, a linguagem nao de-

pende do sistema operacional ou hardware.

Portavel como as aplicagoes sao compiladas em byte-code, que sao instrugoes para a
maquina virtual, é possivel executar este byte-code em qualquer sistema operacional

que possua uma maquina virtual compativel.

Interpretada Java nao é compilada em cédigo especifico de uma méaquina até que seja
executada. Cdédigo interpretado geralmente executa mais lentamente do que um

c6digo compilado, entretanto Java é parcialmente compilada (byte-code).

Threads multiplas permite que uma aplicacao execute diferentes operagoes ao mesmo

tempo.

Antes que seja possivel compilar ou executar uma aplicacao Java, é necessario ins-
talar um ambiente Java. Existem varios compiladores Java, e o compilador padrao é
distribuido no site da Sun. E possivel fazer o download do Java 2 JRE, Standard Edition
em http://java.sun.com/j2se/.

O JRE (Java Runtime Enviroment) é utilizado para executar programas java, entre-

tanto nao pode ser utilizado para compilar estas aplicacgoes.

Existem duas versoes de instalagao para lInux: um arquivo binario com auto-extragoa,

e um arquivo binario contendo o pacotes RPM.

5.2.4.1 Arquivo Binario com Auto-Extracao

Para instalar este arquivo sao necessarios os seguintes passos:

1. copiar o arquivo para o local de instalacao do Java.

2. dar ao arquivo privilégios de execugao com o comando “chmod a+x filename.bin”.

4

3. executar o arquivo com o comando “./filename.bin”.

4. seguir as instrugoes na tela
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5.2.4.2 Arquivo Binario com Pacotes RPM

O arquivo RPM ¢é muito facil de instalr e necessita de pouca interagao do usuario.

Para instala-lo, sao necessarios os seguintes passos:

1. fazer downaload do JRE

2. dar ao arquivo privilégios de execugao com o comando “chmod a+x filename.rpm.bin”.

O resultado desta operacao sera a criacao de um arquivo RPM.

3. executar o arquivo rpm com o comando: “rpm -ivh filename.rpm”

5.2.5 Leitor de Smart Cards

Apesar de existir um driver para o leitor Towitoko CHIPDRIVE micro 130, o mesmo
nao foi necessario. Apenas com a instalacao dos softwares OpenCT e OpenCT, foi possivel
a comunicacao entre a aplicacao e um smart cart conectado ao leitor Towitoko. Portanto

para instalar o leitor, foi necessario somente conectar o leitor a porta USB.

5.2.6 Smart Card

E necessério conectar o cartdao ao leitor de smart cards. Como ja foi dito anterior-
mente, o cartao utilizado foi o cartao um STARCOS SPK 2.3., entretando qualquer cartao

suportado pela OpenSC pode ser utilizado.

5.3 OpenSC

OpenSC é um conjunto de aplicacoes e biblioteca para smart cards com suporte para
cartoes compativeis com PKCS #15. As funcionalidades bésicas funcionam com cartoes
compativeis com o padrao ISO 7816-4, enquanto as funcoes criptograficas utilizando chaves
privadas no smart card sao possiveis apenas em cartoes compativeis com o padrao PKCS
#15.

Sua biblioteca central é a biblioteca opensc (1ibopensc), que permite o acesso aos smart
cards através do middleware PC/SC Lite. Além desta biblioteca existe ainda um médulo
PKCS #11, um moédulo PAM, dois engines para OpenSSL e outras ferramentas para

testar e utilizar estas ferramentas e bibliotecas.
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5.3.1 Camadas da biblioteca opensc

A biblioteca libopensc possui trés camadas de cédigo, sendo elas: reader, card,

pkcs1b6init. Cada uma dessas camadas é implementada através de um ou mais drivers.

5.3.1.1 Camada reader

Existem varios software que permitem que uma aplicacao comunique-se com os leitores
de cartoes e com os smart cards conectados a estes leitores. Na camada reader existe um
modulo para cada aplicagao deste tipo.

O médulo pcsc reader module permite a comunica¢do com o conhecido PC/SC Lite,

mas existem alternativas suportadas pelo OpenSC, como por exemplo o OpenCT.

5.3.1.2 Camada card

Muitos smart cards nao seguem seguem a risca o padrao ISO 7816, aceitando coman-
dos e enviando respostas, diferentes dos padronizados. A camada card possui médulos

para implementar os diferentes comandos que um determinado cartao possa ter.

5.3.1.3 Camada pkcsl5init

Esta camada implementa os comandos para, de forma segura, formatar cartoes, criar
diretérios e objetos, e definir permissoes. Cada modulo nesta camada implementa os di-

ferentes comandos e modelos de seguranca para realizar aquelas operacgoes.

5.4 JOpenSC

A aplicacao oferece suporte grafico a quatro aplicagoes de comando de linha dis-

poniveis no OpenSC: opensc-tool, pkcsl15-init, pkcslb-tool e pkcslb-crypt.
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Interface grafica do utilitario genérico para smart cards opensc-tool.

5.4.1.1 Painel Cards

No painel Cards é possivel imprimir a ATR do cartao conectado ao leitor, enviar

APDUs para o cartao e listar os arquivos armazenados no cartao de forma recursiva.

Para imprimir a ATR do cartao é necessario clicar o botao Show ATR. Ao executar

esta acao, o comando executado serd: “opensc-tool --atr”.

Para enviar uma APDU para o cartao é necessario digita-la na caixa de texto APDU e

clicar no botao Send. Como no utilitario de comando de linha opensc-tool a APDU deve

estar no formato AA:BB:CC:DD:FF(...). Ao executar estas agoes, o comando executado

serd: “opensc-tool --send-apdu <apdu>”, onde <apdu> é a APDU que se deseja enviar

para o cartao.

Para listar os arquivos armazenados no cartao é necessario clicar o botao List Files.

Ao executar esta agao, o comando executado serd: “opensc-tool --list-files”.
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5.4.1.2 Painel Readers

Neste painel é possivel listar todos os leitores de cartao configurados.

Para listar os leitores é necessdrio clicar o botdo List Readers. Ao executar esta

agao, o comando executado serd: “opensc-tool --list-readers”.

5.4.1.3 Painel Drivers
Duas acoes sao possiveis neste painel: listar todos os drivers de cartao instalados e
listar todos os drivers de leitores de cartao instalados.

Para listar os drivers de cartao é necessario clicar o botdao List Card Drivers. Ao

executar esta acao, o comando executado serd: “opensc-tool --list-drivers”.

Para listar os drivers de leitores de cartao é necessario clicar o botao List Reader

Drivers. Ao executar esta agao, o comando executado serd: “opensc-tool --list-rdrivers”.

5.4.1.4 Painel Command

Este painel tem o objetivo de remediar algumas limitagoes da aba opensc-tool. E
possivel digitar um comando na caixa de texto Command para utilizar opgoes do comando

opensc-tool que nao estao disponiveis na aba opensc-tool.

5.4.1.5 Janela Output

Nesta janela sao impressos os resultado das acoes executadas na aba opensc-tool.

5.4.1.6 Limitacoes

Sao limitagoes conhecidas da aba opensc-tool:

e escolher qual o leitor sera acessado durante a execucao do comandos. Na ferramenta
de commando de linha opensc-tool isto é feito com a opgao -—-reader <num>, onde

<num> ¢ o leitor que se deseja acessar.

e escolher qual o driver de cartao sera utilizado durante a execucao de comandos. Na
ferramenta de commando de linha opensc-tool isto é feito com a op¢ao --card-driver

<driver>, onde <driver> ¢é o driver que se deseja utilizar.
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e tornar as saidas das acoes executadas mais descritivas. Na ferramenta de commando

de linha opensc-tool isto é feito com a opg¢ao --verbose.

5.4.2 Aba pkcsl5-init

& Applications Actions

@ Mon Jun 6, 839 AM Q)

R Testing Form [JOpenSC] =B %
ropensc—tuol rpkcs—init |/pk|:515—tool rpchIS—cwpt |
Personalization
| Erase Card | | Create PKCS #15 | No 50 PIN
Profile: | |
PIN: [ | | store PIN
PUK: [ |
SOPIN: | |
Auth 1D:
Label: [ |
Key Spec | H Generate Key
Key Usage: | |
Key ID: [
“output |
Elé B8 NetBeans IDE 4.1|D Testing Form UO‘ | I

Interface grafica da ferramenta de personalizacao de smart cards pkcs15-init.

5.4.2.1 Painel Personalization

No painel Personalization € possivel remover o contetido do cartao, criar a estrutura

PKCS #15 inicial no cartao, criacao de PINS para proteger os objetos armazenados no

cartao e geracao de chaves publicas e privadas.

Para remover o conteiido do cartao é necessario clicar o botao Erase Card. Ao exe-

cutar esta agao, o comando executado sera: “pkcs15-init --erase-card”.

Para criar a estrutura PKCS #15 no cartao é necessario clicar o botao Create PKCS

#15. Ao executar esta a¢ao, o comando executado serd: “pkcs15-init --create-pkcsibs”.
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Existem duas formas de criar PINs no cartao; a diferenca entre as duas formas reside
na quantidade de informacoes fornecidas pelo usuario. Na primeira, o usuario informa o
PIN (caixa de texto PIN), o PUK (caixa de texto PUK) e o ID do PIN (caixa de texto Auth
ID). Na segunda, o usudrio informa o PIN, o PUK, o ID do PIN e um rétulo para o PIN

(caixa de texto Label).

Ao executar uma destas agoes, o comando executado serd: “pkcs15-init --store-pin
--pin <pin> --puk <puk> --auth-id <auth-id> --label <label>", onde <pin> é o
PIN desejado pelo usuério, <puk> é o PUK desejado pelo usuario, auth-id ¢ o ID do
PIN e <label> é o rétulo do PIN. A opcao do rétulo sera incluida apenas se o mesmo for

incluso pelo usuario.

Para criar as chaves no cartao, como na criacao de PINs, existem duas formas, e a
diferenca estd na inclusao ou nao de um rétulo para as chaves. Sao necessarias as seguintes
informagoes: a especificacdo da chave (caixa de texto Key Spec), a ID da chave (caixa
de texto Key ID), o PIN (caixa de texto PIN, o ID do PIN caixa de texto Auth ID) e

opcionalmente o rétulo (caixa de texto Label).

Ao executar uma destas agoes, o comando executado serd: “pkcs15-init --generate-key
<key-spec> —--id <key-id> --key-usage <key-usage> —--pin <pin> --auth-id <auth-id>
—--label <label>’’, onde <key-spec> descreve o algoritmo e o tamanho da chave a ser
criada, <key-id> é o ID da chave a ser criada, <key-usage> é o propésito da chave a ser
criada (ex.: autenticagao), <pin> é o PIN que ird “proteger” a chave, <auth-id> é o ID
do PIN e <label> é o rétulo do PIN. A opcao do rétulo sera incluida apenas se 0 mesmo

for incluso pelo usuario.

5.4.2.2 Janela Output

Nesta janela sao impressos os resultado das agoes executadas na aba pkcs15-init.

5.4.2.3 Limitagoes

Por ser uma ferramenta de comando de linha com muitas opgoes, a pkcs15-init
realiza diversas operagbes e possui variadas formas de realiza-la. A aba pkcs15-init
da JOpenSC ainda nao implementa todas as operagoes e suas variagoes. As limitacoes

principais sao:

e download de chave privada para o cartao. Na ferramenta de commando de linha
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pkcs15-init isto é feito com a opgao —-store-private-key.

e download de chave publica para o cartdao. Na ferramenta de commando de linha

pkcs15-init isto é feito com a opgao --store-public-key.

e download de certificado digital para o cartdao. Na ferramenta de commando de linha

pkcs15-init isto é feito com a opgao --store-certificate.

5.4.3 Aba pkcsl5-tool

& Applications Actions "% %::} E.i &‘ éo Mon Jun 6, 8:40AM QJ)
w7 Testing Form [JOpenSC] = L B
(opensc—tuol rpkcs—init rpkc515—tool rpchIS—cwpt |
Cache
Certificates
Certificate ID: | | Rean |
Keys
Public Key 1D: Read
Output File: [ Select
List Public Keys
List Private Keys
PINS
PIN ID:
[]verbose [ |very Verbose

Output |

= é NetBeans IDE 4—.1|D Testing Form UO‘ | I

Interface grafica do utilitdrio pkcs15-tool para manipulagao de estruturas PKCS

#15 em cartoes.

5.4.3.1 Painel Certificates
O painel Certificates permite a leitura de um certificado armazenado no cartao e
a listagem de todos os certificados armazenados no token.

Para ler um certificado armazenado no cartao é necessario digitar o ID do certificado

na caixa de texto Certificate ID e clicar no botdo Read. Ao executar esta acao, o
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comando executado serd: “pkcs15-tool --read-certificate <cert>”, onde <cert> é

o ID do certificado que o usuario deseja ler.

Para listar os certificados armazenados no cartao é necessdario clicar o botao List. Ao

executar esta acao, o comando executado sera: “pkcsl15-tool list-certificates”.

5.4.3.2 Painel Keys

A leitura, listagem e exportacao para arquivo de chaves publicas, e listagem de chaves

privadas, sao as operagoes possiveis neste painel.

A visualizacao do conteido de uma chave publica é feita através da digitacao do ID
da chave na caixa de texto Public Key ID e do clique no botao Read. Ao executar esta
agao, o comando executado sera: “pkcs15-tool --read-public-key <id>”, onde <id>

é o ID da chave publica que o usuario deseja ler.

Para exportar uma chave publica sao necessarios os seguintes passos: escolher o
arquivo onde a chave publica serd escrita através do botao Select, digitar o ID da
chave na caixa de texto Public Key ID e finalmente clicar o botao Read. Ao execu-
tar estas acoes, o ocmando executado sera: “pkcsi5-tool --read-public-key <id>
--output <output-file>”, onde <id> ¢é o ID da chave publica que o usudrio deseja ler

e <output-file> é o arquivo onde a chave publica sera escrita.

Para listar as chaves publicas que estao armazenadas no cartao é necessario cli-
car o botao List Public Keys. Ao executar esta agdao, o comando executado sera:

“pkcs15-tool --list-public-keys”.

Para listar as chaves privadas que estao armazenadas no cartao é necessario cli-
car o botao List Private Keys. Ao executar esta agdo, o comando executado sera:

“pkcs15-tool --list-keys”.

5.4.3.3 Painel PINs

O painel PINs permite a alteracao de PINs e a listagem de todos PINs armazenados

no cartao.

Para alterar o valor de um PIN, é necessério digitar o ID do PIN que o usuario deseja
alterar e depois clicar o botao Change. Ao executar estas agoes, o comando executado
serd: “pkcs15-tool --change-pin --pin-id <pin>”, onde <pin> é o ID do PIN que

deseja-se alterar.
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A listagem do PINs armazenados no cartao é feita com o clique do botao List. Ao

executar esta agao, o comando executado sera: “pkcs15-tool --list-pins”.

5.4.3.4 Janela Output

Nesta janela sao impressos os resultado das acoes executadas na aba pkcs15-tool.

5.4.3.5 Limitagoes

As limitagoes conhecidas da aba pkcs15-tool sao:

e criagao e remocao de cache dos dados do cartao. Na ferramenta de comando de
linha pkcs15-tool isto é feito com a opcao --learn-card para criar um cache e

--no-cache para desabilitar o cache.

e alterar o valor de um PIN. Para realizar esta operagao, é preciso que a JOpenSC
realize operagoes interativas com o usuario e com o utilitario opensc-tool, e atu-

almente a JOpenSC nao realiza nenhuma operacao interativa deste utilitario.

e tornar as saidas das acoes executadas mais descritivas. Na ferramenta de commando

de linha opensc-tool isto é feito com a opgcao --verbose.
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5.4.4 Aba pkcsl5-crypt

@ Mon Jun 6, 8:41AM Q)

& Applications Actions

v Testing Form [JOpenSC] =B %
r opensc-tool rpkcs—init |/pk|:515—tool r pkesl5-crypt |

Sign Decipher

Input: ‘ || select Input: | || serect

[ Use PKCS #1 padding ® MDS Hash ) SHA-1 Hash OutputFile; [| serlect

Output File: [ [ select Key 1D;

Key ID: [ | PIN: | | Decipher

PIN: \ || sign

[]verbose [ |Very Verbose

Output |

EM NetBeans IDE 4.1|D Testing Form UO‘ [El—l

Interface gréfica do utilitario pkcs15-crypt que permite a realizagdo de operagoes

criptogréficas em cartoes PKCS #15.

5.4.4.1 Painel Sign

O painel Sign permite a realizacdo de assinaturas digitais de dados lidos de um

arquivo.

Para assinar digitalmente determinado dado faz-se necessédrio a realizacao das se-
guintes operacoes: escolher o arquivo que contém o dado a ser assinado clicando o
botao Select que fica ao lado da caixa de texto Input, selecionar se o dado contido
no arquivo é um hash MD5 ou um hash SHA-1, selecionar o arquivo onde deve ser
escrito o resultado da operacao de assinatura clicando no botao Select que fica ao
lado do campo de texto Output File, informar no campo Key ID o ID da chave pri-
vada que sera utilizada na assinatura e o PIN que “protege” esta chave privada no
campo PIN. Apds esta selegao, clicar no botao Sign. Ao executar esta acdo, o comando

executado serd: “pkcsl5-crypt --input <input-file> <hash-algorithm> --output
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<output-file> --key <key-id> --pin <pin>”, onde <input-file> é o arquivo que
contém o hash que serd assinado, <hash-algorithm> é o tipo de hash contido no arquivo
de entrada, <output-file> é o arquivo onde serd gravada a assinatura digital, <key-id>
é o ID da chave privada que serd utilizada na realizagao da assinatura digital e <pin> é o

PIN que permitira a utilizagao da chave privada na assinatura.

5.4.4.2 Painel Decipher

O painel Decipher permite utilizar um smart card para decifrar o conteido de um

arquivo.

Para decifrar os dados de um arquivo, o usuario deve realizar os seguintes passos: esco-
lher o arquivo que contém o dado a ser decifrado clicando o botao Select que fica ao lado
da caixa de texto Input, selecionar o arquivo onde deve ser escrito o resultado da operagao
clicando no botao Select que fica ao lado do campo de texto Output File, informar no
campo Key ID o ID da chave que sera utilizada na operagao e o PIN que “protege” esta
chave no campo PIN. Apds a realizagao destes passos, clicar no botao Decipher. Ao
executar esta acao, o comando executado sera: “pkcslb-crypt --input <input-file>
--output <output-file> --key <key-id> --pin <pin>”, onde <input-file> é o ar-
quivo que contém os dados a serem decifrados, <output-file> é o arquivo onde serao
gravados os dados decifrados, <key-id> é o ID da chave que sera utilizada na operacao e

<pin> é o PIN que “protege” a chave.

5.4.4.3 Janela Output

Nesta janela sao impressos os resultado das acoes executadas na aba pkcs15-crypt.

5.4.4.4 Limitagoes

A limitacao conhecida da aba pkcs15-crypt é:

e tornar as saidas das acoes executadas mais descritivas. Na ferramenta de commando

de linha opensc-tool isto é feito com a opgao --verbose.
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6 Conclusao

Este capitulo tem o objetivo de relatar os resultados obtidos por este académico em

confronto com os resultados que buscava-se alcancar.

A instalacao do sistema linux para assinatura digital com smart cards foi realizada
com sucesso, ja que a instalagao do sistema operacional é atualmente, intuitiva, e estao
disponiveis RPMs dos softwares necessarios para o trabalho, como OpenCT e OpenSC.
Houve dificuldade, ja relatada anteriormente, no momento da configuracao do leitor de

smart cards.

Foram avaliadas algumas solugoes com Java Cards para definir a possibilidade de
executar assinaturas digitais com estes cartoes. Esta alternativa é viavel, entretanto
possui um curva de aprendizado acentuada. Muitos do maiores fabricantes de smart
cards, como Gemplus e Axalto, possuem ferramentas que ajudam no desenvolvimento das
solucoes Java Card. Tais ferramentas apresentam um preco elevado, entretanto existe um
plugin para a IDE Eclipse, disponibizado pela IBM, que possue um preco acessivel. Além
deste plugin, chamado JCOP Tools, existe a familia de cartoes JCOP que, em alguns de

seus membros, possue inclusive suporte a biometria.

Para implementar a aplicacao foram avaliadas algumas bibliotecas para interface
grafica. Forma elas: GTK+ e GNOME, Mono e Java. A opcao GTK+ e GNOME
¢ uma solugao viavel. Necessita de conhecimento em programacao na linguagem C e
possui algumas ferramentas que facilitam o desenvolvimento da interface, porém fun-
ciona apenas em plataformas UNIX e GNU/Linux (WARKUS, 2004), e por este mo-
tivo foi descartada. A segunda alternativa, Mono (http://www.mono-project.com/), é
uma implementaciao open source da framework .NET da Microsoft. E portével para
diversas plataformas e possui uma boa ferramenta de desenvolvimento,a IDE MonoDe-
velop (http://www.monodevelop.com). Esta opc¢ao nao foi utilizada por requerer deste
académico o aprendizado de uma nova linguagem de programagao. A terceira opgao, Java,

¢ a mundialmente consagrada linguagem de programacao. Conhecida pela sua portabili-
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dade, possui excelentes ferramentas de desenvolvimento como as IDEs Eclipse e NetBeans.

Esta foi a alternativa escolhida por este académico.

Apos a escolha e instalagao da plataforma de desenvolvimento, foi necessario conhecer
o OpenSC. Apos a definicao das fungoes do OpenSC que seriam implementadas, iniciou-se
o desenvolvimento da interface grafica. A portabilidade almejada nao foi alcangada por

motivos ja mencionados no capitulo anterior.

De maneira geral, os objetivos propostos por este académico foram atingidos. Como
resultado do seu trabalho, obteve-se uma interface grafica para o OpenSC, que permi-
tira a disseminacao de sua utilizagao, contribuindo para a comunidade de software livre.
A interface grafica implementada facilita a utilizacdo do OpenSC por permitir uma uti-
lizacao mais intuitiva, sem a necessidade de digitacao de comandos, e por acabar com a

necessidade de decorar os comandos e suas respectivas opgoes.

Este académico acredita que este trabalho pode ser melhor desenvolvido em trabalhos
futuros. B necessdria melhoria da aplicagao de forma que a mesma consiga comportar as
atualizagoes constantes na ferramenta OpenSC. Existem func¢oes no OpenSC que ainda
nao foram implementadas na aplicacao JOpenSC, e muitas outras que virao. Sugere-se
ainda que se implemente uma solugao baseada totalmente em um cartao Java Card, sem

a necessidade de utilizacao da OpenSC.
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Resumo

Este trabalho tem o objetivo de relatar as atividades realizado por este académico na implementagao de
uma interface gréafica para a biblioteca e conjunto de aplicagdes OpenSC. Alguns conceitos importantes, como
criptografia, padrées PKCS, e smart cards, sdo brevementes descritos para melhor compreensao do trabalho.
Os passos realizados para a conclusao deste trabalho e os problemas encontrados durante a sua execugao
séo relatados para a contribui¢do com trabalhos futuros.

Abstract

The purpose of this work is to describe the activities done by this student during the implementation
of a graphical interface for the smart card library and aplications called OpenSC. Some important concepts,
like cryptography, PKCS standards, and smart cards, are described for better understanding of this work.
The steps taken to conclude this work and the problems that appeared during its execution were reported
for contribution with future applications.

Palavras-chave: OpenSC, JOpenSC, smart cards.

1 Introducao

Cada vez mais as pessoas e empresas trocam e armazenam informagoes através de computadores. Esta
pratica, possivelmente acarretard na substituicao do armazenamento e transmissao de informacgoes através do
papel para o meio eletronico.

Neste contexto, mecanismos de protecao de dados e garantia de sua autenticidade fazem-se necessarios. Um
desses mecanismos é a assinatura digital. Ela permite tanto autenticar o emissor de uma mensagem, isto é, que
quem a assinou € o seu emissor, como permite verificar a integridade da mesma.

Na assinatura digital, que é uma seqiiéncia de bits concatenada & mensagem, utiliza-se a tecnologia de chaves
publicas e de funcao resumo.

No processo de assinatura em si cifra-se o resumo da mensagem com a chave privada do autor, que é
de conhecimento apenas de seu proprietario. Entretanto, como esta chave é um arquivo, pode ser roubada,
permitindo que uma pessoa mal intencionada utilize a chave roubada para assinar documentos em nome de
outra pessoa. Umas das formas de minimizar esse problema é a utilizagao de smart cards.

Os Smart Cards vém obtendo grande aceitagao na utilizagao de mecanismos de assinatura digital devido a
sua seguranga, portabilidade e facilidade de uso. Os cartoes guardam a chave privada do proprietario em sua
memoéria, tornando-a inacessivel diretamente.

Solugoes nesta diregdo estdao sendo disponibilizadas tanto por empresas privadas como por comunidades de
software livre. Uma das iniciativas em software livre é a OpenSC. Porém, esta ferramenta foi disponibilizada
somente com interface de comando de linha. O presente projeto visa implementar uma interface grafica para
esta ferramenta.

2 Criptografia

Criptografia é a arte ou ciéncia de técnicas matemadticas relacionadas & aspectos da seguranca de dados
como:



confidencialidade nao permitir que pessoas nao autorizadas tenham acesso ao contetido de determinada in-
formagao.

integridade de dados detectar alteracao nao autorizada de dados.
autenticagao identificar entidades ou origem de dados.
nao-repudio evitar que uma entidade negue agoes ou obrigacoes anteriores.

Cripto-andlise é o estudo de métodos matemadticos que sao utilizados na tentativa de quebrar técnicas
criptograficas. Criptologia é o estudo da criptografia e da cripto-analise.

Alguns métodos criptograficos contam com o sigilo dos algoritmos de cifra; estes algoritmos sao apenas de
interesse histérico e nao sao adequados paras as necessidades do mundo atual. Ao invés de sigilo do método,
todos os algoritmos modernos baseiam sua seguranca no uso da chave; uma mensagem pode ser decifrada apenas
se a chave utilizada para decifrar combina com a chave utilizada para cifrar.

3 PKCS

Os Padroes de Criptografia de Chave Ptblica sao especificagoes que tém o objetivo de acelerar a distribuigao
da criptografia de chave ptublica. Os primeiros documentos PKCS foram publicados em 1991, como resultado de
reunioes de um pequeno grupo de pioneiros na utilizagao da tecnologia de chave publica e hoje sao produzidos
pelo RSA Laboratories em cooperagdo com desenvolvedores do mundo inteiro.

O RSA Laboratories tem a palavra final em cada documento. Entretanto, quando um documento é aceito
como base para um padrao formal, a RSA Laboratories abre mao da propriedade sobre o documento, permitindo
o processo de desenvolvimento de padroes abertos.

4 Smart Cards

Smart Cards sao dispositivos com um microprocessador embutido em um cartdao de pléstico e tem a capa-
cidade de guardar dados e executar comandos.

Um smart card é um computador portatil. Geralmente tem o tamanho e o formato de um cartao de crédito,
um smart card possui um microprocessador ou um chip de memoéria embutido. Um smart card pode ser
fisicamente a prova de alteracoes maliciosas. Por esse motivo ele pode ser utilizado como dispositivo de arma-
zenamento seguro para todo tipo de informacao como chaves secretas. Seguranca, portabilidade e conveniéncia
sao motivos para se utilizar um smart card.

Existem dois tipos de classificagao bésico em relagao aos tipos de smart cards; pela presenca ou nao de
microprocessador e pela necessidade de contato ou nao com o leitor de smart cards ou terminal.

Os smart cards sao constituidos de um cartao plastico, pontos de contato, um processador embutido, varios
tipos de meméria e opcionalmente um co-processador matematico.

A transmissao digital de dados entre um cartdao e um terminal é realizada alternadamente entre as duas
partes em modo de transmissao half-duplex. Apesar de nao estar implementado para smart cards, o modo
de transmissao full-duplex entre o cartao e o terminal seria tecnicamente possivel, ja que o processadores dos
cartoes possuem duas portas de E/S, e dois dos oito contatos sdo reservados para aplicagoes futuras.

A comunicacdo com o cartao é sempre iniciada pelo terminal. Este é um relacionamento mestre-escravo,
onde o terminal é o mestre e o cartao é o escravo. Esta comunicacao é serial e assincrona. E muito comum
que a transmissao de dados seja controlada por software. Cartoes mais novos possuem uma UART embutida
para cuidar da comunicacao pela interface serial, reduzindo o overhead de software na transmissao de dados
[Rankl e Effing 2001].

O tipo mais comum de sistema operacional (S.0.) em smart cards é o baseado em sistema de arquivos
baseados no padréao 7816 parte 4. Nesse tipo de cartdo, a separacdo entre aplicacao e S.O. ndo é muito
clara. Existem sistemas operacionais mais avangados que possuem separacao mais clara entre as camadas e a
capacidade de download de aplicagoes.



5 Aplicacao

JOpenSC é uma aplicagao grafica desenvolvida com o objetivo de facilitar e disseminar a utilizacao do
OpenSC. OpenSC é um conjunto de aplicagoes e biblioteca para smart cards com suporte para cartoes com-
pativeis com PKCS #15.

Para desenvolver a aplicacao foi necessério instalar uma plataforma com capacidade interagir com smart
cards. O sistema operacional escolhido foi o Linux Fedora Core 3, e os softwares OpenCT 0.6.2 e OpenSC 0.9.4
foram instalados para a comunicagao com a triade smart card, leitor e aplicagao. O leitor utilizado foi um
Towitoko CHIPDRIVE micro 130 v4.30 e o cartdo um STARCOS SPK 2.3 com 32KB.

A aplicagdo oferece suporte grafico a quatro aplicacées de comando de linha disponiveis no OpenSC:
opensc-tool, pkcsl15-init, pkcsl5-tool e pkcslb-crypt.

6 Conclusao

Foram avaliadas algumas solugoes com Java Cards para definir a possibilidade de executar assinaturas
digitais com estes cartoes. Esta alternativa é vidvel, entretanto possui um curva de aprendizado acentuada.
Muitos do maiores fabricantes de smart cards, como Gemplus e Axalto, possuem ferramentas que ajudam no
desenvolvimento das solugoes Java Card. Tais ferramentas apresentam um prego elevado, entretanto existe um
plugin para a IDE Eclipse, disponibizado pela IBM, que possue um prego acessivel. Além deste plugin, chamado
JCOP Tools, existe a familia de cartoes JCOP que, em alguns de seus membros, possue inclusive suporte a
biometria.

De maneira geral, os objetivos propostos por este académico foram atingidos. Como resultado do seu
trabalho, obteve-se uma interface grafica para o OpenSC, que permitird a disseminagdao de sua utilizacao,
contribuindo para a comunidade de software livre. A interface grafica implementada facilita a utilizagao do
OpenSC por permitir uma utilizagado mais intuitiva, sem a necessidade de digitacao de comandos, e por acabar
com a necessidade de decorar os comandos e suas respectivas opgoes.

Este académico acredita que este trabalho pode ser melhor desenvolvido em trabalhos futuros. E necesséria
melhoria da aplicacdo de forma que a mesma consiga comportar as atualizagbes constantes na ferramenta
OpenSC. Existem func¢oes no OpenSC que ainda nao foram implementadas na aplicacao JOpenSC, e muitas
outras que virao. Sugere-se ainda que se implemente uma solugao baseada totalmente em um cartao Java Card,
sem a necessidade de utilizacao da OpenSC.
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