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Resumo

Este trabalho propoe a implementagao de um Sistema de Dentincia Anoénima Segura.
O principio deste sistema baseia-se na aplicacao de protocolos criptograficos para envio
de mensagens anonimas, havendo a possibilidade de revelagao da identidade do emissor
num determinado periodo de tempo. Sao consideradas as questoes legais sobre anonimato
no Brasil e uma lista de requisitos de seguranga que o sistema deve atender.



Abstract

This research presents the implementation of an Safe Anonymous Accusation System
for the web. The beginning of this System be based on apply of cryptographic protocols
for sending of anonymous messages, with possibility of revelation of the identify of the
message sender in a determined period of the time. The lawful question about anonymity
in Brazil are maintain and a list with safety requirements wich the system should attend.
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1 Introducao

1.1 Introducao

O Sistema de Dentincia Anonima Segura , baseado na Dissertagao de Mestrado de Fer-
nando Cézar de Oliveira Lopes(1), deve garantir plenos direitos constitucionais e penais,

respeitando as leis brasileiras, a quem denuncia.

E proposto um protocolo criptografico que garante a ocultagao da identidade de quem
produz a mensagem, sendo que, neste sistema, o emissor podera ser identificado unica-
mente sob a resolucao de algum subgrupo de um grupo de entidades autorizadas. E
possivel identificar o denunciante somente por um determinado periodo de tempo, sendo

sua identidade revelada apenas se necessario e destruida apdés um periodo estabelecido.

Na figura 1(1) pode-se observar como funciona a linha do tempo no Sistema de

Dentincia Anénima Segura.

-1 &

to
|
N I\ J\
i Y i
ldentidade Janela de Andnima

oculta posgivel
identificagio

Figura 1: : Linha de tempo: A marcacao de ponto t0 indica o momento de envio da
mensagem com identidade oculta. Entre t0 e t1, prevalece a ocultacao da identidade. O
intervalo entre t1 e t2, o periodo onde pode-se ou nao revelar a identidade o emissor. Apods
t2 a mensagem deve permanecer anonima, e a identidade do emissor deve ser destruida.
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O Sistema deve atender alguns requisitos basicos para a garantia de funcionamento

correto e seguro.

Segundo Fernando C. De Oliveira Lopes(1), na lista apresentada abaixo constam re-
quisitos de seguranca que os protocolos criptograficos propostos devem atender no decorrer

de seu funcionamento:

e Anonimato no envio: Deve ser possivel ao emissor enviar uma mensagem de forma
anonima, ou seja, o emissor deve ter meios para enviar uma mensagem sem identificar-

se;

e Confianca distribuida: A identidade do emissor da mensagem pode ser conhecida
por qualquer dos subgrupos formados de um grupo de entidades previamente au-
torizadas, desde que respeite a quantidade minima de entidades autorizadas ne-

cessarias para conhecer a identidade do emissor;

e Anonimato temporal (imparcialidade): A mensagem deve permanecer andénima

desde o seu envio pelo emissor até um determinado tempo t1 no futuro;

e Cifra temporal: A identidade do emissor da mensagem poder ser conhecida no

periodo de tempo entre t1 e t2 >t1, caso necessario;

e Destruicao da identidade: A mensagem dever permanecer anonima para qualquer t

>t2 e apds este tempo a identidade deve ser destruida para sempre;

e Aviso ao emissor: O emissor deve saber que a sua identidade foi revelada. No
periodo entre t1 e t2, se a identidade do emissor for revelada ele deve receber uma

mensagem padrao de notificagdo do ocorrido;

e Autenticagao: A toda mensagem anonima deve ser passivel, identificar seu emissor
no periodo de tempo especifico, sendo que a identidade do emissor deve estar contida

corretamente;

e Prova (nio-coacao): O emissor de uma mensagem anénima, nao pode provar que
foi ele que a emitiu; ou seja, deve-se garantir a nao-ligacao entre o emissor e a

mensagem emitida de forma anonima;

e Autonomia: O emissor da mensagem nao deve precisar confiar em qualquer entidade,

a menos que ele queira.
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1.2 Objetivos

1.2.1 Objetivo Geral

Propor um Sistema de Dentincia Anonima onde se utiliza protocolos criptograficos
para produzir uma mensagem com ocultacao da identidade do emissor, sendo qualquer
subgrupo de um grupo entidades autorizadas, poder revelar a identidade deste emissor
em um periodo de tempo especifico no futuro, t1 < t < t2 , onde t1 o inicio e t2 o final
do periodo. Caso a identidade nao seja revelada neste periodo, esta dever ser destruida

apos t2.

1.2.2 Objetivos Especificos

e Estudar a Dissertacao de Mestrado de Fernando Cézar de Oliveira Lopes, cujo tema

¢ Dentncia Anonima Segura;

e Estudar os protocolos criptograficos apresentados na dissertacao que garantem co-

municacao anonima;

e Estudar os requisitos de seguranga necessarios para que haja uma comunicagao

anonima com revelacao no futuro da identidade;

e Implementar uma aplicacao que baseia-se em um dos protocolos propostos;

1.3 Motivacao

Cada vez mais, as pessoas tém sua privacidade invadida devido ao grande numero
de situacoes nas quais a Internet é utilizada. Por esse meio sao compartilhados os mais
variados tipos de informacoes. Sendo assim, existe a necessidade do uso da Internet de

uma forma confiavel e segura.

A aplicacao do Sistema de Dentincia Anonima propoe um método para denuncia dificil
de se fraudar onde o usuario teoricamente nao precisa confiar em nenhuma entidade para
efetuar a operacao. Este meio facilita os métodos legais existentes para que uma dentncia

seja feita, respeitando a Constituicao e os direitos do cidadao.
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1.4 Definicao Do Problema

O trabalho consiste em transpor o método de dentiincia do mundo real para o mundo
virtual, ou seja, transpor a realidade de uma dentncia feita em documento de papel para

um documento eletronico.

Para resolver este problema foram desenvolvidos e apresentador por Fernando Lo-
pes(1) protocolos criptograficos para atender os requisitos do sistema, tais como: Anoni-
mato de envio, Confianca distribuida, Anonimato temporal, Cifra temporal, Destruicao

da identidade, Aviso ao emissor, Autenticacao, Prova e Autonomia.
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2 Principios da Criptografia

2.1 Introducao

A criptografia atualmente é a base de muitas aplicacées no mundo eletronico.

Neste capitulo sao descritos brevemente conceitos basicos da criptografia, dos quais
torna-se essencial uma compreensao , pois o sistema utiliza-se destes para alcangar seus

objetivos.

2.2 Criptografia

Criptografia (kriptés = escondido, oculto; grifo = grafia), palavra de origem grega,
é a arte ou ciéncia de escrever em cifra ou em codigos. Pode ser definida como a arte e
ciéncia de garantir a seguranca de mensagens(2), de forma que somente o destinatario,

apos o processo de decifragem, consiga decodificar e ler a mensagem com clareza.

Através do processo de cifragem da mensagem, a criptografia transforma um texto
aberto, ou seja, texto na forma legivel e compreensivel, em um texto cifrado (texto néao
legivel, codificado). Para retornar ao texto original, ou texto aberto, é feito o processo
inverso ao da cifragem, o processo de decifragem. A decifragem transforma o texto cifrado

em texto aberto, legivel.

Para garantir seguranca aos processos acima citados, hd uma chave. Apenas quem

conhecer a chave podera transformar um texto codificado em texto aberto.

As chaves criptograficas utilizadas no processo de crifragem e decifragem sao dividi-
das em dois tipos: chaves simétricas e chaves assimétricas, as quais os conceitos serao

apresentados a seguir.

Os principais servicos da criptografia para garantir que um sistema funcione de forma

segura sao(3)(4):
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1. Confidencialidade: garante que somente pessoas ou entidades autorizadas tenham

acesso as informacoes;

2. Autenticacao: garantia de identificacao de pessoas ou entidades envolvidas na co-

municagao;
3. Integridade: garantia de que a informacao nao sofreu alteragoes ou foi destruida;

4. Nao - Repudio: Assegura que as entidades nao possam negar as agoes praticadas

por elas;

2.3 Criptografia Simétrica

Segundo o principio de Kerckhoff(5) a seguranca nao deve estar no algoritmo usado e

sim na chave utilizada.

Na criptografia simétrica é utilizada a mesma chave para cifragem e decifragem das

informagoes. Esta chave deve ser secreta, pois a seguranca do algoritmo estd na mesma.

A chave deve ser secreta e compartilhada entre os envolvidos, sendo assim, ha a

necessidade de um canal seguro de comunicacao para transmissao da chave.

Os algoritmos de cifragem e decifragem sao praticamente os mesmos, o que difere é

apenas a forma de como a chave é utilizada. Um exemplo de algoritmo simétrico é o DES.

2.4 Criptografia Assimétrica

Algoritmos assimétricos, também chamados de algoritmos de chave ptublica, apresen-
tam como principal caracteristica o uso de duas chaves diferentes para cifrar e decifrar,
uma chave publica e outra privada. As chaves possuem uma relagao, pois o que uma cifra,

s6 a outra decifra.

Os algoritmos assimétricos possuem aplicagoes como: autenticacao e confidenciali-
dade. Também é possivel conseguir autenticacao e confidencialidade ao mesmo tempo,
utilizando-se um processo hibrido, ou seja, pode-se cifrar usando a chave privada do emis-
sor e a chave publica do destinatario. Assim é garantida autenticacao, pois como o emissor
utilizou a sua chave privada, somente a sua chave piblica podera decifrar a mensagem,
assegurando que quem enviou a mensagem foi o emissor. Utilizando a chave publica

do destinatario, é alcancada confidencialidade, pois somente o dono da chave privada
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conseguird decifrar a mensagem, ou seja, somente o destinatario conseguird recuperar a
mensagem original, cifrada com a sua chave publica.

Nao deve haver possibilidade de determinar a chave privada tendo conhecimento da

chave publica e do algoritmo utilizado.Um exemplo de algoritmo assimétrico é o RSA.

2.5 Assinatura Digital

Para garantir a autoria de um documento usa-se a assinatura. Tanto para assinatura
em um documento em papel, quanto para assinatura em um documento eletronico deve

existir meios que possibilitem identificar de maneira inica o seu autor.

Suas aplicacoes no campo de seguranca sao muitas, principalmente nos servicos de

autenticagao, integridade e nao-repuidio.(4)

Uma assinatura digital deve fornecer caracteristicas de uma assinatura do mundo real.
Algumas caracteristicas desejaveis sao(3):

e A assinatura digital deve ser simples de produzir por quem assina;

e Deve ser facil de ser verificada por qualquer pessoa;

e Deve ser muito dificil de ser falsificada;

e Quem assina nao pode negar que assinou (nao-repudio).

O algoritmo padrao americano para geragao e verificagao de assinaturas digitais é o
DSA, que utiliza o algoritmo SHA-1 para geracao de resumos, que serd explicado poste-

riormente. Além do DSA, existe o algoritmo RSA, ElGamal, entre outros.

2.6 Funcao Resumo

Funcgao Resumo, ou hash, é uma funcao que aplicada sobre um documento eletronico,
independente do tamanho, gera um resumo de tamanho fixo(2). E uma fungao, que
independente do tamanho da sua entrada, gera como saida um resumo identificador de

tamanho tnico.

Esse resumo identifica um documento de forma singular; é a impressao digital dos
documentos eletronicos. Dois textos diferentes nunca geram dois resumos iguais. Por ser

um resumo identificador exclusivo, pode ser usado para autenticagao e integridade.
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Uma funcao resumo h deve atender a determinadas propriedades(4):

1. Compressao: aplicando a fungao h sobre um bloco de dados x de qualquer tamanho,

o resultado é uma saida y de tamanho fixo;

2. Facil computacgao: tendo a funcao h e a entrada z, é relativamente facil computar

h(z);

3. Caminho unico: é impraticavel computacionalmente deduzir o valor de entrada = a

partir do valor de saida y;

4. Fraca resisténcia a colisao: dado z, é impraticavel encontrar um valor z’ tal que

h(z) = h(x’);

5. Forte resisténcia a colisao: é impraticavel computacionalmente encontrar duas ent-

radas distintas, z e x’, que produzam o mesmo resumo.

Alguns algoritmos para geracao da fungao resumo sao SHA-1, MD4, MD5, HMAC.

2.7 Certificado Digital

Para um melhor entendimento de certificados digitais, podemos fazer uma analogia
com a carteira de identidade. Se alguém deseja se identificar pode usar a sua carteira de
identidade, emitida por um érgao confiavel para tal. No mundo virtual usa-se o Certificado

Digital.

Deve ser de facil percepcao qualquer tipo de tentativa de fraude no certificado, ou
seja, caso o impostor tenha pegado um certificado existente e substituido a chave publica
ou o nome ali contido, qualquer pessoa que examinar esse certificado fraudado sabera que

se trata de uma fraude.

Um certificado associa uma chave Publica e um nome tnico para um usuario. O

padrao mais amplamente utilizado é o X.509 v3.

Um certificado pode ser solicitado a Autoridades Certificadoras (AC). Uma AC é re-
sponsavel por gerenciar as chaves piiblicas e os certificados digitais. E um terceiro confidvel
para associar uma identidade de uma pessoa a sua chave piblica. Sao as entidades que

emitem e assinam os certificados digitais.
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2.8 Conclusao

Este capitulo apresentou conceitos sobre criptografia os quais serao necessarios para
entendimento do trabalho. Esses conceitos aliados aos conceitos explicados nos capitulos

seguintes formarao a base e o fundamento teérico do Sistema apresentado neste trabalho.
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3 Referéncia Teodrica

3.1 Introducao

O Sistema de Dentncia Anonima Segura deve atender a requisitos de seguranga para
um funcionamento correto e seguro. Esses requisitos sao importantes na definicao de um

protocolo criptogréfico.

O protocolo proposto por Fernando C. O. Lopes(1), para poder atender as condigoes,
deve usar Rede de Misturadores, Quebra-Cabeca Temporal, Compartilhamento de Se-

gredo e Bloco Inverso.

Este capitulo apresentara conceitos importantes para entendimento dos requisitos de

seguranca e do protocolo proposto.

3.2 Autenticacao

”Se nao for possivel identificar uma pessoa que esteja tentando entrar
em um sistema, entdo como se pode garantir a seguranga(6).”

A autenticacao é um aspecto muito importante a ser considerado em sistemas eletronicos.
Garantir que somente pessoas ou entidades autorizadas tenham acesso as informagoes pode
ser uma tarefa dificil. Ter certeza que essas entidades sao realmente quem elas dizem ser
é uma questao delicada. Sendo assim, nao controlar o acesso a determinadas informagoes
¢ inviavel.

Existem varios tipos de autenticacao. Pessoas podem se identificar através de algo
que elas possuem (como chaves, cartoes), algo que elas sabem (senhas), ou, ambos (cartao

e senha, pegando como exemplo cartdo bancério) entre outros.

Na escolha do sistema de autenticagao e de seu grau de segurancga, deve ser considerado

o valor da informacao que sera guardada.

A autenticagao de um usudrio é o principal aspecto para a seguranca da informacgao(1).
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No SDAS, para os usudrios terem acesso ao sistema, sera necessario possuirem um certifi-
cado digital. Apds passar pela tela de autenticacao, o usuério, ja autenticado, terd acesso

ao cadastro e consultas das denuncias.

3.3 Anonimato

O anonimato é um tépico muito importante deste trabalho. Apesar de ser um sistema
de denincia anonima, deve respeitar as questoes legais de anonimato no Brasil, onde ao
se fazer uma dentncia, o denunciante deve assumir as conseqiiéncias de seus atos. Ha a

liberdade de expressao, porém, deve haver um responsavel por essa expressao.

Ao se fazer uma dentncia é aberto um Inquérito policial. Este inquérito entra na fase

de investigacao e tem 30 dias para ser concluido.

Com base nas questoes legais, o SDAS segue uma linha de tempo(1), onde o cadastro
da dentncia é o ponto t0. A partir de t0 até t1 a identidade fica ocultada. Entre t1
e t2 ha o periodo onde se pode revelar a identidade, caso necessario. A partir de t2 a

identidade deve ser destruida.

Para conseguir as caracteristicas de anonimato conforme a linha do tempo acima
citada, foi necessario utilizar criptografia temporal. O protocolo proposto ira utilizar
um quebra cabeca temporal. Este quebra cabecga temporal ird permitir a revelacao da
identidade somente no espaco de tempo entre t1 e t2. Este tema sera abordado no capitulo

seguinte.

Também serd utilizada uma rede de misturadores. O modelo de rede de misturado-
res(1) faz com que uma mensagem cifrada passando por um conjunto de servidores, sofra,
a decifragem na entrada, e permutacao e cifragem na saida. Com este processo, se obtém

a garantia de que nao existe uma ligacao entre a mensagem de entrada e a de saida.

3.4 Criptografia Temporal

Segundo Fernando Carlos Pereira(7), a criptografia temporal permite a uma pessoa
determinar em qual momento do futuro a informacao podera ser acessada. E através
da cifragem dos dados a confidencialidade desta informagao é garantida. Ou seja, a

informagao s6 sera revelada num futuro pré-determinado.

O seu funcionamento consiste em cifrar a informacao a ser protegida. A chave crip-
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tografica necessaria para a decifragem dessa informacao fica oculta durante um deter-
minado periodo, no qual, a informagao deve ficar escondida. Para garantir o funcio-
namento desse processo existem métodos(8) como o quebra-cabega temporal e o de enti-

dades confidveis.

O funcionamento do quebra-cabeca temporal consiste na resolucao de um problema
que s6 sera resolvido se um computador o ficar processando continuamente por um periodo

pré-determinado. Apds a resolucao, a informacao podera ser acessada.

Entidades confidveis, consistem em agentes ou estruturas que guardam a informagao

até o momento da sua revelacao.

O SDAS devera utilizar um quebra cabeca temporal para garantir os requisitos de
seguranca necessarios ao seu funcionamento. Porém, a resolucao desse quebra cabeca
pode ser um problema, pois novas maquinas mais potentes surgem a cada momento. E
o quebra cabeca deve garantir, que independente do equipamento ou tecnologia usada, a

informagao deve permanecer ocultada até o possivel momento de sua revelacao.

3.5 Compartilhamento de Segredos

O compartilhamento de segredos é interessante, pois nao existe confianca mutua entre
os envolvidos. H& uma distribuigdo de responsabilidade(1). Este esquema divide um
segredo entre um grupo e para recuperar essa informacao, todos ou parte desse grupo

devem estar de acordo.

Este conceito utiliza-se de confianca distribuida, ou seja, nao basta um querer, mas
sim todos ou parte dos integrantes devem concordar. Assim a decisao nao fica somente a

controle de uma tnica pessoa ou entidade.

A divisao do segredo pode obrigar todos os membros a estarem de acordo ou apenas
algum subconjunto dentro do total de participantes. Um subconjunto autorizado é aquele

que possui o niimero minimo de participantes necessarios para reconstruir o segredo(7).

3.6 Divisao de Segredo do Tipo (n,n)

Este tipo de divisao divide o segredo em partes iguais. Para reconstrucao, necessita-se
de todas as partes envolvidas. E do tipo (n,n), pois dos n envolvidos, os n tem que estar

de acordo.
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Este esquema é considerado seguro, ja que uma pessoa ,ou, entidade isolada nao tem
condicoes de obter o segredo. Porém, possui a desvantagem de que todos os envolvidos

devem estar de acordo para ser possivel a reconstrugao do segredo.

Baseia-se na operacao XOR, e é utilizada uma funcao one-time-pad. Tais fungoes
garantem uma seguranca incondicional ao esquema e ainda possuem a vantagem de serem

faceis de utilizar(5).

3.7 Divisao de Segredo do Tipo (m,n)

A divisao de segredo do tipo (m,n) nao necessita de todas as entidades envolvidas,

mas sim m partes do total de n. Quaisquer das m partes conseguem reconstruir o segredo.

O esquema limiar de Shamir(9), é do tipo (m,n) e baseia-se na interpolacao de
polinomios, onde as partes do segredo sao representadas por pontos em um plano bi-
dimensional (zi, yi ), i = 1,...,n. A seguranca deste esquema estd na propriedade de

existir um, e somente um, polindémio f(z) de grau t-1 tal que f (zi) = yi para todo .

As propriedades necessédrias para um esquema limiar segundo Shamir sao(9)(4):

e Perfeito: o esquema ¢ considerado perfeito quando se conhecendo t-1 ou menos
partes do segredo, nao é possivel determinar o segredo correto;

e Ideal: quando o tamanho das partes é igual ao tamanho do segredo;

e Extensivel para novos usuarios: deve ser possivel calcular novas partes do segredo
para serem entregues a novos participantes, sem que para isso as partes ja dis-

tribuidas sejam afetadas;

3.8 Comunicacao em grupo

Este conceito baseia-se na assinatura em grupo(10). Ou seja, permite que membros
ou entidades manifestem-se em nome do grupo. Sabe-se que a assinatura pertence ao

respectivo grupo, porém nao se sabe qual membro assinou. Apresenta algumas proprie-

dades:

e Apenas membros do grupo podem assinar mensagens;
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e O receptor da mensagem pode verificar que esta é uma assinatura valida para o

grupo, porém nao pode descobrir a qual dos membros do grupo ela pertence;

e Em caso de disputa futura, ou seja, se por algum motivo houver necessidade futura
de identificar o membro que emitiu uma determinada mensagem, a assinatura pode
ser aberta, com ou sem a ajuda dos membros individuais do grupo, revelando a

identidade do emissor.

Esta visao sobre comunicagao em grupo é dada pelo fato que o SDAS deve garantir a

correta participagao de individuos em um grupo(1).

3.9 Conclusao

Neste capitulo foram apresentados conceitos, que aliados aos apresentados no capitulo

anterior, serao utilizados para entendimento deste trabalho.

Sem uma base tedrica, seria dificil o entendimento do protocolo proposto por Fernando

Lopes(1) em sua dissertagao de mestrado.

Os conceitos apresentados sao fundamentais para a resolucao do problema da denincia
anonima segura e de seus requisitos de seguranga. Sem isso nao seria possivel o desenvol-

vimento do protocolo proposto.
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4 Protocolo Proposto

4.1 Introducao

Um protocolo é uma série de passos, envolvendo um ou mais participantes, objeti-
vando executar uma tarefa especifica(2). No caso deste trabalho, a tarefa é um sistema
de dentincia anénima segura, e o protocolo apresentando por Fernando Lopes(1) ird espe-
cificar uma série de etapas que serao executas, de forma ordenada, para o funcionamento

correto do sistema.

Um protocolo apresenta requisitos de seguranca. Os requisitos dao uma visao do
que ele pode fazer(1). No caso do SDAS estes requisitos sdo: anonimato no envio, con-
fianca distribuida, anonimato temporal, cifra temporal, destruicao da identidade, aviso ao
emissor, autenticacao, prova e autonomia. No decorrer do capitulo voltarei a falar sobre

eles.

4.2 Protocolos Criptograficos

Criptosistemas quando utilizados somente para cifragem e decifragem tém uma uti-
lidade restrita. Para maior utilidade, a criptografia deve prover meios para a troca de
mensagens com seguranca. Os protocolos criptograficos geralmente tém o objetivo de

criar aplicagdes mais complexas do que apenas cifrar e decifrar.

A utilizacao de um protocolo adequado e eficiente é de extrema importancia para
garantir a seguranca das mensagens trocadas durante as transagoes e o correto funcio-

namento do sistema.

Para que uma série de passos possa ser considerada um protocolo, é necessario que as

seguintes caracteristicas sejam satisfeitas(2)(4):

1. Deve existir uma seqiiéncia do protocolo do inicio ao fim;
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2. Deve conter duas ou mais entidades envolvidas no funcionamento do protocolo;

3. Todos os participantes de um protocolo devem conhecé-lo e saber todas as suas

etapas para segui-lo;
4. Todos os participantes de um protocolo devem concordar com o seu funcionamento;

5. O protocolo nao deve apresentar ambigiiidade, ou seja, cada etapa deve ser bem

definida e nao permitir uma m& compreensao;

6. O protocolo deve ser completo, ou seja, devera ser especificada uma acao para cada

situacao possivel;

7. Nao deve ser possivel fazer mais ou aprender mais do que estd especificado no

protocolo.

4.3 Requisitos de Seguranca

Todo sistema deve atender a alguns requisitos basicos para garantia de funcionamento

correto e seguro(1).

A lista de requisitos para atender o SDAS segundo Fernando Lopes é a seguinte:
1. Anonimato no envio: deve ser possivel ao emissor enviar uma mensagem de forma
anonima;

2. Confianca distribuida: A identidade do emissor pode ser conhecida por qualquer

subgrupo formado de um grupo de entidades previamente autorizadas;

3. Anonimato temporal: A mensagem deve permanecer anénima desde o seu envio até

um determinado tempo t1 no futuro;

4. Cifra temporal: A identidade do emissor da mensagem podera ser conhecida no

periodo de tempo entre t1 e t2;
5. Destruicao da identidade: A mensagem deverd permanecer anonima apés t2;
6. Aviso ao emissor: O emissor deve saber que sua identidade foi revelada;

7. Autenticacao: A toda mensagem anonima deve ser possivel identificar o emissor,

caso necessario e no tempo especifico;
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8. Prova (nao-coagao): O emissor de uma mensagem anénima nao pode provar que foi

ele que a emitiu;

9. Autonomia: O emissor nao precisa confiar em qualquer entidade.

4.4 Protocolo Proposto

O protocolo proposto baseia-se em um Protocolo com Terceiro Intermedidrio. Esse
terceiro é uma entidade confidavel responsavel por receber a denincia, enviar e liberar a

identidade no futuro, caso seja possivel.

O seu funcionamento consiste em:

1. Um usuério preencher o formulario de cadastro de dentncia;
2. Os dados sao enviados para o sistema;

3. E gerada uma senha;

4. A identidade é cifrada com a senha;

5. E calculada a funcao resumo da dentincia;

6. Solicita-se a datacao;

7. A divisao de segredo é gerada;

8. E enviado aos administradores do sistema um e-mail com a dentncia e uma parte

da chave;

9. Os dados sao armazenados no banco.
A quebra do anonimato funciona da seguinte forma:

1. Os administradores do sistema solicitam a quebra do anonimato;

2. A chave é reconstruida, a partir das chaves enviadas aos administradores;
3. E verificada a data, para a quebra de anonimato;

4. Se possivel a quebra do anonimato, a identidade é decifrada;

5. A identidade é mostrada.
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Esse protocolo desenvolvido atende a quase todos os requisitos de seguranca. Sua

analise sera feita a seguir:

e Anonimato no envio: é garantido, pois se utiliza um terceiro intermediario, que é
responsavel por receber a dentncia e enviar e-mail aos administradores. Nao existe

ligacao entre os administradores e quem fez a dentncia;

e Confianca distribuida: nao atende, pois existe uma entidade confiavel que é re-
sponsavel por receber a denuncia, enviar e-mails e quebrar anonimato. Os usuarios

do sistema tém que confiar nessa entidade;

e Anonimato temporal: Atende, pois a entidade controla o tempo, e libera a identi-

dade somente se respeitar a linha do tempo da dentncia;
e Cifra temporal: nao atende, pois essa funcgao é feita pelo terceiro intermediario;

e Destruicao da identidade: Atende, pois a entidade apods verificar a data e concluir

que a identidade nao pode ser mais revelada, destréi a mesma;

e Aviso ao emissor: Atende, pois o usudrio receba uma mensagem caso sua identidade

for revelada;

e Autenticacao: Atende, pois a entidade confidvel conhece a identidade, e fornece caso

necessario e possivel;

e Prova: Atende, pois somente o terceiro intermedidrio pode ligar a dentincia a pessoa

que a fez;

e Autonomia: Nao atende, pois tudo depende da entidade confiavel.

4.5 Conclusao

Este protocolo atende grande parte dos requisitos de seguranca propostos. Porém
o seu funcionamento baseia-se em uma entidade confiavel no sistema. KEssa entidade é
responsavel por enviar e-mails e administrar a identidade do denunciante, liberando a

mesma somente se possivel ou seja, é obedecida a linha do tempo da dentncia.

Sem as chaves enviadas aos administradores, por e-mail juntamente com a denuncia,
nao ¢é possivel recompor a chave original, a qual foi usada para cifrar a identidade. Entao,
a entidade confidvel nao tem condicoes de decifrar sozinha a identidade, pois necessita das

chaves enviadas aos administradores para recompor a chave original ( divisao de segredo).



Requisitos do Sistema Andalise
Anonimato no envio O.k.
Confianca distribuida Nao atende
Anonimato Temporal O.k.

Cifra Temporal Nao atende
Destruicao da identidade | O.k.

Aviso ao emissor O.k.
Autenticacao O.k.

Prova O.k.
Autonomia Nao atende

Tabela 1: Resultado da anélise do protocolo

27
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5 Implementacao - Sistema de
Denuncia Anonima Segura

5.1 Introducao

Com a finalidade de demonstrar o funcionamento do protocolo com terceiro inter-

mediario foi implementado um sistema, o SDAS.

Esse sistema baseia-se em uma entidade confidvel no sistema e utiliza-se de criptografia

para proteger a identidade e libera-la somente se respeitar a linha do tempo da denincia.

Para o desenvolvimento do trabalho optou-se pela linguagem JAVA(11) e Java Server
Pages (JSP). O banco de dados escolhido foi o Firebird(12). Também sao utilizados
Javascript e HTML. Para os certificados digitais foi utilizada a biblioteca CAPICOM da
Microsoft(13) e o servidor web utilizado foi o TOMCAT(14).

Foi escolhida a linguagem java por apresentar algumas caracteristicas como ser multi-
plataforma, suportar orientacao a objetos, possuir pacote java security, o qual tem classes
bastante usadas e testadas, tornando-se confiavel e por possuir grande niimero de desen-

volvedores, facilitando a pesquisa e discussao nas varias listas e foruns existentes.

5.2 Detalhes do Projeto

O sistema desenvolvido é usado para o cadastro de dentncias. O usudrio (denunciante)

preenche um formulédrio web e os dados sobre a dentincia sao armazenados no banco.

Caso seja necessario quebrar o anonimato, existe a parte do sistema reservada aos
administradores do sistema. Os administradores tém acesso as denuncias cadastradas e

tem as opcoes de publicar, consultar ou quebrar o anonimato de uma dentncia.

Todo o funcionamento do sistema baseia-se nas questoes legais sobre anonimato no

Brasil. Como foi citado anteriormente, o sistema é considerado uma entidade confiavel,
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sendo o emissario dos e-mails aos administradores, controlando a data e caso seja possivel,

liberando a identidade do denunciante.

5.3 Detalhes da Implementacao

O SDAS é dividido em duas partes. A primeira é a parte onde os usuarios cadastram

ou consultam as denuncias. E a outra parte é reservada aos administradores do sistema.

Na primeira parte, os usuarios, ao acessarem o sistema selecionaram o seu certificado
digital - Figura 2, apds visualizaram uma tela com a opcao de cadastrar a dentuncia ou

consultar dentncias, conforme figura 3.

[ 2 0A% - Sistemma de Demimeia Andnima Seqma - Miruscll Tnbemet Diplorer 21812

R RBIETaPShed SIS
| [Endmge [ hep: hocateost-ssincoat =zl
|

Sistema de Domumein Aninimna Segars

Fara cadastrar uma denincia & necessdne que voc# posmua um cenificads Sgital
Para protegar ¢ enirar no stemp, selecione o teu certificado
Salecanar Cotifcado

selecione o cortificodo pors assinaturs il

Selecione o cortificado que desela usar,

al | ]

|l Coreiaie [ Wi icd

Figura 2: selecao do certificado.

Caso a escolha tenha sido ”consulta de dentncias” o usuario ird para a pagina onde
é exibida uma lista com as dentncias publicadas, conforme Figura 4. Apenas os admi-
nistradores tém a opcao de publicar uma denincia. Os usudarios tem apenas a opc¢ao de

visualizar uma dentncia cadastrada - Figura 5.

Se o usuario optou por cadastrar uma dentuncia ele ird para uma pagina, Figura 6,

com um formulario para cadastro. Os campos contidos no formulario sao:

e Titulo;
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Figura 3: tela com a opcao de cadastro ou consulta de dentuncias.

Descricao;

Local;

Data do Ocorrido;

Hora Ocorrido;

Nuimero Certificado (ja vem preenchido, conforme certificado o selecionado).

Os dados, depois de preenchidos e enviados para o sistema, sao concatenados e a
fungao resumo ¢é gerada. Uma chave é gerada aleatoriamente. Esta chave serd usada para
cifrar a identidade e apds a cifragem ¢é feita a divisao de segredo da mesma, onde as chaves
geradas sao enviadas aos administradores . O processo segue na seguinte ordem:

1. Dados da dentncia sao enviados ao sistema;
2. As informacoes sao concatenadas;
3. A chave é gerada;

4. A identidade é cifrada utilizando a chave;

5. A fungao resumo ( MD5 ) dos dados ¢ gerada;
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Figura 4: tela com a lista de dentincias publicadas.

Solicita-se a datacao;
A divisao de segredo é gerada a partir da chave;

Um e-mail é enviado aos administradores com um identificador da dentncia, o

contetido da dentincia e a parte da chave gerada com a divisao de segredo;

Os dados sao armazenados no banco.

No banco de dados sao armazenados os seguintes dados:

Titulo;

Descricao;

Local;

Hora;

Data;

Nimero do certificado;

Hash;
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Figura 5: visualizacao de uma dentncia.

e Identidade ( cifrada );
e Data Cadastro;

e Hora Cadastro.

A outra parte, seria a parte de controle do sistema. Essa parte é reservada aos
administradores. Para acessar essa parte do SDAS é necessario um login e senha, conforme

a figura 7.

Depois de identificado, o administrador vai para a tela onde pode acessar as deniincias
publicadas e nao publicadas - Figura 8. Ambas as opgoes levam a tela com a listagem das
dentuncias, porém cada uma lista as dentincias publicadas e as nao publicadas respectiva-

mente.

Na listagem de dentncias - Figura 9, aparece o identificador da denincia, que o
administrador também recebe por e-mail e serve para facilitar a identificagao da dentincia
que deseja consultar, e os dados da dentncia: titulo, descrigao, local, data, hora e o link

com a opg¢ao de quebrar o anonimato.

A partir da tela citada acima, o administrador tem as opc¢oes de quebrar o anonimato
e de publicar (ou tirar de publica¢do) uma dentincia. No caso de publicar, o parecer do

juiz tera que ser preenchido.
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Figura 6: formulario de cadastro.

Na figura 10, é possivel observar a tela com a opgao de publicar ou tirar de publicacao
uma denuncia. E também o campo Parecer, que deve ser preenchido no caso da dentincia

ser publicada.

Caso a opcao tenha sido quebrar anonimato, o administrador é direcionado para a
tela da Figura 11. Nesta tela os administradores entraram com as chaves recebidas por e-
mail para poder reconstituir a chave original, pois o sistema usou divisao de segredo para
gerar as chaves enviadas aos administradores. O sistema também ira verificar a data, caso
seja possivel liberar a identidade, ou seja, a solicitacao da quebra do anonimato ocorreu
dentro do periodo entre t1 e t2, a reconstrugao da chave ¢ feita, e a identidade é decifrada

e mostrada ao usuario.

O processo acima citado se d4 da seguinte forma:

1. As chaves sao enviadas ao sistema;
2. A chave original é reconstituida a partir das chaves dos administradores;
3. E solicitada a data atual;

4. Uma consulta ao banco é feita e a identidade cifrada e a data de cadastro da dentuncia

sao solicitadas;
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Figura 7: Tela de login dos administradores.

5. A partir da data de cadastro e da data atual, o sistema verifica a dentincia e ve a

qual periodo da linha do tempo ela pertence;
6. Essa parte é dividida em trés casos:

(a) Periodo de ocultacao (data atual menor que t1 ): Neste caso o sistema apenas

exibe uma mensagem avisando que ainda nao ¢ possivel quebrar o anonimato;

(b) Periodo passivel de revelacao (data atual entre t1 e t2): Neste caso o sistema
decifra a identidade, e exibe a mesma a quem solicitou. Vale a pena lembrar
que a identidade somente sera decifrada se as chaves informadas pelos juizes

estiverem corretas;

(c) Periodo nao passivel de revelagao (data atual superior a t2): Caso a data atual
seja maior que t2, a denincia deve ser anonima, entao o sistema exibe uma
mensagem ao usuario avisando que nao ¢é possivel revelar a identidade e apaga

a identidade cifrada do banco.

5.4 Conclusao

Este capitulo apresentou o modelo de implementacao do Sistema de Dentincia Anénima

Segura - SDAS - baseado em um terceiro intermediario, ou seja, em uma entidade confidavel,
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Figura 8: Tela com a Opgao de trabalhar com as dentincias Publicadas ou nao.

que neste caso, seria o proprio sistema.

Com a implementacao além do estudo e aplicagao de técnicas de programacgao também

foi necessario um estudo tedrico e pratico sobre criptografia e seguranca.
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Figura 9: Lista de Dentncias ( Publicadas ou Nao Publicadas ).
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Figura 10: Tela para publicagao ou tirar de publicagdo uma dentncia.
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6 Constderacoes Finais

Este trabalho descreveu a proposta de implementagao de Sistema de Dentincia Anonima

Segura.

Fez-se uma pesquisa sobre criptografia e solucoes praticas para utilizar estes conceitos
estudados. Também foi estudado a dissertacao de mestrado de Fernando Cézar de Oliveira
Lopes(1) e dos protocolos criptograficos desenvolvidos por ele. As questoes legais também

foram estudadas para o desenvolvimento do trabalho.

O trabalho atendeu a maioria dos requisitos de seguranca, e conseguiu atender as ne-
cessidades do sistema. Porém o protocolo baseasse em uma entidade confiavel, o sistema,

e o usuario ( denunciante ) terd que confiar nesse sistema.

6.1 Trabalhos futuros

Algumas sugestoes para trabalhos futuros sao:

e Melhoria do sistema implementado, acrescentando uma Rede de misturados, Quebra
Cabega Temporal, Compartilhamento de Segredo e Bloco Inversao, tirando assim
a responsabilidade do sistema, fazendo que o usudrio nao precise confiar em um

terceiro intermediario;
e Implantar o SDAS em alguma entidade para verificar sua funcionalidade;
e Modificar o sistema para suportar qualquer sistema operacional;

e Explorar melhor, neste caso a biblioteca CAPICOM, bibliotecas e seus recursos

oferecidos para uma integracao ao SDAS;

e Fazer uma modelacao formal do sistema para poder garantir o seu funcionamento correto

€ Se1n erros.
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ANEXO A - Artigo: SDAS - Sistema de

Denuncia Anonima Segura

A.1 Resumo

Este trabalho propoe a implementagao de um Sistema de Dentincia Anonima Segura.
O principio deste sistema baseia-se na aplicacao de protocolos criptograficos para envio
de mensagens anonimas, havendo a possibilidade de revelagao da identidade do emissor
num determinado periodo de tempo. Sao consideradas as questoes legais sobre anonimato

no Brasil e uma lista de requisitos de segurancga que o sistema deve atender.

A.2 Abstract

This research presents the implementation of an Safe Anonymous Accusation System
for the web. The beginning of this System be based on apply of cryptographic protocols
for sending of anonymous messages, with possibility of revelation of the identify of the
message sender in a determined period of the time. The lawful question about anonymity

in Brazil are maintain and a list with safety requirements wich the system should attend.

A.3 Introducao

O SDAS é um Sistema de Dentincia Anonima Segura . No trabalho é proposto um pro-
tocolo criptografico que garante a ocultacao da identidade de quem produz a mensagem,
sendo que, neste sistema, o emissor poderd ser identificado unicamente sob a resolugao
de algum subgrupo de um grupo de entidades autorizadas. E possivel identificar o de-
nunciante somente por um determinado periodo de tempo, sendo sua identidade revelada

apenas se necessario e destruida apos um periodo estabelecido.

O Sistema deve seguir uma linha do tempo. A marcacao de ponto t0 indica 0 momento



41

de envio da mensagem com identidade oculta. Entre t0 e t1, prevalece a ocultacao da
identidade. O intervalo entre t1 e t2, o periodo onde pode-se ou nao revelar a identidade
o emissor. Apés t2 a mensagem deve permanecer anonima, e a identidade do emissor deve

ser destruida.

O protocolo implementado baseia se em uma entidade confiavel no sistema, ou seja,

é um Protocolo com Terceiro Intermediério.

A.4 Criptografia

Criptografia (kriptés = escondido, oculto; grifo = grafia), palavra de origem grega, é a
arte ou ciéncia de escrever em cifra ou em cédigos. Pode ser definida como a arte e ciéncia
de garantir a seguranca de mensagens(2), de forma que somente o destinatario, apos o
processo de decifragem, consiga decodificar e ler a mensagem com clareza. A criptografia

atualmente é a base de muitas aplicacoes no mundo eletronico.

Através do processo de cifragem da mensagem, a criptografia transforma um texto
aberto, ou seja, texto na forma legivel e compreensivel, em um texto cifrado (texto nao
legivel, codificado). Para retornar ao texto original, ou texto aberto, é feito o processo
inverso ao da cifragem, o processo de decifragem. A decifragem transforma o texto cifrado

em texto aberto, legivel.

Para garantir seguranca aos processos acima citados, ha uma chave. As chaves crip-
tograficas utilizadas no processo de crifragem e decifragem sao divididas em dois tipos:
chaves simétricas e chaves assimétricas. Criptografia Simétrica, onde é utilizada a mesma
chave para cifragem e decifragem das informacoes. Esta chave deve ser secreta, pois a
segurancga do algoritmo estd na mesma. A criptografia assimétrica usa duas chaves dife-
rentes para cifrar e decifrar, uma chave publica e outra privada. As chaves possuem uma

relacao, pois o que uma cifra, s6 a outra decifra.

A.5 Assinatura Digital

Para garantir a autoria de um documento usa-se a assinatura. Tanto para assinatura
em um documento em papel, quanto para assinatura em um documento eletronico deve

existir meios que possibilitem identificar de maneira tnica o seu autor.

O algoritmo padrao americano para geracao e verificacao de assinaturas digitais é o
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DSA, que utiliza o algoritmo SHA-1 para geracao de resumos.

A.6 Funcao Resumo

Funcao Resumo, ou hash, é uma funcao que aplicada sobre um documento eletronico,
independente do tamanho, gera um resumo de tamanho fixo(2). E uma fungao, que
independente do tamanho da sua entrada, gera como saida um resumo identificador de

tamanho unico.

Esse resumo identifica um documento de forma singular; é a impressao digital dos
documentos eletronicos. Dois textos diferentes nunca geram dois resumos iguais. Por ser

um resumo identificador exclusivo, pode ser usado para autenticagao e integridade.

A.7 Certificado Digital

Para um melhor entendimento de certificados digitais, podemos fazer uma analogia
com a carteira de identidade. Se alguém deseja se identificar pode usar a sua carteira de
identidade, emitida por um érgao confiavel para tal. No mundo virtual usa-se o Certificado

Digital.

Deve ser de facil percepcao qualquer tipo de tentativa de fraude no certificado, ou
seja, caso o impostor tenha pegado um certificado existente e substituido a chave piblica
ou o nome ali contido, qualquer pessoa que examinar esse certificado fraudado saberd que

se trata de uma fraude.

Um certificado associa uma chave Ptblica e um nome tnico para um usuério. O

padrao mais amplamente utilizado é o X.509 v3.

Um certificado pode ser solicitado a Autoridades Certificadoras (AC). Uma AC é re-
sponsavel por gerenciar as chaves publicas e os certificados digitais. E um terceiro confidvel
para associar uma identidade de uma pessoa a sua chave publica. Sao as entidades que

emitem e assinam os certificados digitais.

A.8 Autenticacao

A autenticagao é um aspecto muito importante a ser considerado em sistemas eletronicos.

Garantir que somente pessoas ou entidades autorizadas tenham acesso as informagoes pode
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ser uma tarefa dificil. Ter certeza que essas entidades sao realmente quem elas dizem ser
é uma questao delicada. Sendo assim, nao controlar o acesso a determinadas informagoes
é inviavel.

Existem varios tipos de autenticacao. Pessoas podem se identificar através de algo

que elas possuem (como chaves, cartoes), algo que elas sabem (senhas), ou, ambos (cartao

e senha, pegando como exemplo cartao bancério) entre outros.

A.9 Anonimato

O anonimato é um tépico muito importante deste trabalho. Apesar de ser um sistema
de denincia anonima, deve respeitar as questoes legais de anonimato no Brasil, onde ao

se fazer uma dentncia, o denunciante deve assumir as conseqiiéncias de seus atos.
H4 a liberdade de expressao, porém, deve haver um responsavel por essa expressao.

Com base nas questoes legais, o SDAS segue uma linha de tempo(1), onde o cadastro
da dentncia é o ponto t0. A partir de t0 até t1 a identidade fica ocultada. Entre t1
e t2 ha o periodo onde se pode revelar a identidade, caso necessario. A partir de t2 a

identidade deve ser destruida.

Para conseguir as caracteristicas de anonimato conforme a linha do tempo acima
citada, foi necessario utilizar criptografia temporal. O protocolo proposto ira utilizar
um quebra cabeca temporal. Este quebra cabeca temporal ird permitir a revelacao da
identidade somente no espaco de tempo entre t1 e t2. Este tema serd abordado no capitulo

seguinte.

Também serd utilizada uma rede de misturadores. O modelo de rede de misturado-
res(1) faz com que uma mensagem cifrada passando por um conjunto de servidores, sofra,
a decifragem na entrada, e permutacao e cifragem na saida. Com este processo, se obtém

a garantia de que nao existe uma ligacao entre a mensagem de entrada e a de saida.

A.10 Criptografia Temporal

Segundo Fernando Carlos Pereira(7), a criptografia temporal permite a uma pessoa
determinar em qual momento do futuro a informacao podera ser acessada. E através
da cifragem dos dados a confidencialidade desta informagao é garantida. Ou seja, a

informagao s6 sera revelada num futuro pré-determinado.
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O seu funcionamento consiste em cifrar a informacao a ser protegida. A chave crip-
tografica necessaria para a decifragem dessa informacao fica oculta durante um deter-
minado periodo, no qual, a informacao deve ficar escondida. Para garantir o funcio-
namento desse processo existem métodos(8) como o quebra-cabega temporal e o de enti-

dades confidveis.

A.11 Compartilhamento de Segredos

O compartilhamento de segredos é interessante, pois nao existe confianca mutua entre
os envolvidos. Ha uma distribuicao de responsabilidade(1). Este esquema divide um
segredo entre um grupo e para recuperar essa informacao, todos ou parte desse grupo

devem estar de acordo.

Este conceito utiliza-se de confianca distribuida, ou seja, nao basta um querer, mas
sim todos ou parte dos integrantes devem concordar. Assim a decisao nao fica somente a

controle de uma tnica pessoa ou entidade.

A.12 Divisao de Segredo do Tipo (n,n)

Este tipo de divisao divide o segredo em partes iguais. Para reconstrucao, necessita-se
de todas as partes envolvidas. E do tipo (n,n), pois dos n envolvidos, os n tem que estar

de acordo.

Este esquema ¢ considerado seguro, ja que uma pessoa ,ou, entidade isolada nao tem
condicoes de obter o segredo. Porém, possui a desvantagem de que todos os envolvidos

devem estar de acordo para ser possivel a reconstrugao do segredo.

Baseia-se na operagao XOR, e ¢é utilizada uma fungao one-time-pad. Tais fungoes
garantem uma seguranga incondicional ao esquema e ainda possuem a vantagem de serem

faceis de utilizar(5).

A.13 Divisao de Segredo do Tipo (m,n)

A divis@o de segredo do tipo (m,n) nao necessita de todas as entidades envolvidas,

mas sim m partes do total de n. Quaisquer das m partes conseguem reconstruir o segredo.

O esquema limiar de Shamir(9), é do tipo (m,n) e baseia-se na interpolacao de
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polinomios, onde as partes do segredo sao representadas por pontos em um plano bi-
dimensional (xi, yi ), i = 1,...,n. A seguranca deste esquema estd na propriedade de

existir um, e somente um, polindémio f(z) de grau ¢-1 tal que f (zi) = yi para todo 1.

A.14 Protocolo Criptografico

Protocolos criptograficos geralmente tém o objetivo de criar aplicacoes mais complexas

do que apenas cifrar e decifrar.

A utilizacao de um protocolo adequado e eficiente é de extrema importancia para
garantir a seguranca das mensagens trocadas durante as transacgoes e o correto funcio-

namento do sistema.

O SDAS utilizou um Protocolo com Terceiro Intermediario. Esse terceiro é uma
entidade confiavel responsavel por receber a dentncia, enviar e liberar a identidade no

futuro, caso seja possivel.

O protocolo deve atender a alguns requisitos basicos para garantia de funcionamento

correto e seguro(1).

A lista de requisitos para atender o SDAS segundo Fernando Lopes é a seguinte:

1. Anonimato no envio: deve ser possivel ao emissor enviar uma mensagem de forma
anonima;
2. Confianca distribuida: A identidade do emissor pode ser conhecida por qualquer

subgrupo formado de um grupo de entidades previamente autorizadas;

3. Anonimato temporal: A mensagem deve permanecer anonima desde o seu envio até

um determinado tempo t1 no futuro;

4. Cifra temporal: A identidade do emissor da mensagem poderd ser conhecida no

periodo de tempo entre t1 e t2;
5. Destruicao da identidade: A mensagem devera permanecer anonima apos t2;
6. Aviso ao emissor: O emissor deve saber que sua identidade foi revelada;

7. Autenticacao: A toda mensagem anonima deve ser possivel identificar o emissor,

caso necessario e no tempo especifico;

8. Prova (nao-coagao): O emissor de uma mensagem anénima nao pode provar que foi

ele que a emitiu;
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9. Autonomia: O emissor nao precisa confiar em qualquer entidade.

Esse protocolo desenvolvido atende a quase todos os requisitos de seguranca. Sua

analise sera feita a seguir:

e Anonimato no envio: é garantido, pois se utiliza um terceiro intermedidrio, que é
responsavel por receber a dentncia e enviar e-mail aos administradores. Nao existe

ligacao entre os administradores e quem fez a dentncia;

e Confianca distribuida: nao atende, pois existe uma entidade confidvel que é re-
sponsavel por receber a dentincia, enviar e-mails e quebrar anonimato. Os usuarios

do sistema tém que confiar nessa entidade;

e Anonimato temporal: Atende, pois a entidade controla o tempo, e libera a identidade

somente se respeitar a linha do tempo da dentncia;
e (Cifra temporal: nao atende, pois essa funcao é feita pelo terceiro intermediario;

e Destruicao da identidade: Atende, pois a entidade apds verificar a data e concluir

que a identidade nao pode ser mais revelada, destréi a mesma;

e Aviso ao emissor: Atende, pois o usuario receba uma mensagem caso sua identidade

for revelada;

e Autenticacdo: Atende, pois a entidade confidvel conhece a identidade, e fornece caso

necessario e possivel;

e Prova: Atende, pois somente o terceiro intermediario pode ligar a dentincia a pessoa

que a fez;

e Autonomia: Nao atende, pois tudo depende da entidade confidvel.

A.15 Conclusao

Este protocolo atende grande parte dos requisitos de seguranca propostos. Porém
o seu funcionamento baseia-se em uma entidade confiavel no sistema. Essa entidade é
responsavel por enviar e-mails e administrar a identidade do denunciante, liberando a

mesma somente se possivel ou seja, é obedecida a linha do tempo da dentincia.

Sem as chaves enviadas aos administradores, por e-mail juntamente com a denuncia,
nao ¢é possivel recompor a chave original, a qual foi usada para cifrar a identidade. Entao,
a entidade confidvel nao tem condicoes de decifrar sozinha a identidade, pois necessita das

chaves enviadas aos administradores para recompor a chave original ( divisao de segredo).



ANEXO B - Coddigo Fonte

<HTML>
<HEAD>
<TITLE> SDAS - Sistema de Dentncia Andénima Segura </TITLE>

</HEAD>

<BODY>

<SCRIPT LANGUAGE="VBScript">

Option Explicit

Dim
Dim
Dim
Dim
Dim

Dim

Sub

resultado
oStore
oCertificate
oCertificates
oCertificatesl

X

executa_0OnClick

Set oStore = CreateObject("CAPICOM.Store")

Set oCertificate = CreateObject("CAPICOM.Certificate")
Set oCertificates = CreateObject("CAPICOM.Certificates")
Set oCertificatesl = CreateObject("CAPICOM.Certificates")

oStore.open

for each oCertificate in oStore.certificates

oCertificates.add oCertificate

next

set oCertificatesl = oCertificates.select("Selecione o certificado para assinatura

47

nonn
>

,false)
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oCertificates1(1) .Display
Document.form.numeroserial.Value = oCertificates1(1).thumbprint

Document.form.thumbprint.Value = oCertificates1(1).SerialNumber

document.form.action = "index. jsp"

document.form.submit

end Sub

</SCRIPT>

<FORM NAME="form">
<div align=center><b>Sistema de Dentuncia Andnima Segura</b></div><br><br>
<TABLE width=1007% border=0>
<TR>
<TD align=center>Para cadastrar uma denincia é necessario que vocé& possua um certificado dig
Para proseguir e entrar no sistema, selecione o seu certificado.
</TD>
</TR>
<INPUT name=numeroserial type=hidden>
<INPUT name=thumbprint type=hidden>
</TABLE>
<BR>
<div align=center><INPUT TYPE="Button" NAME="executa" VALUE="Selecionar Certificado"></div>
</FORM>

</BODY>
</HTML>

<HTML>
<HEAD>
<TITLE> SDAS - Sistema Dentncia Andnima Segura </TITLE>
</HEAD>
<BODY>

<h

String numeroserial = request.getParameter ("numeroserial");
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%>

<div align=center>
<TABLE border=0>
<TR>
<TD align=center colspan=2>
<b>SDAS - Sistema Denincia Andnima Segura</b><br><br>
</TD>
</TR>
<TR>
<TD align=center><A HREF="index2.jsp?numeroserial=<J=numeroserialy,>">Cadastrar Denincias</A></TD>
<TD align=center><A HREF="/sdas/jsps/mostra.jsp">Consultar Denincias</A></TD>
</TR>
</table>

</div>

</BODY>
</HTML>

<HTML>
<HEAD>
<TITLE> SDAS - Sistema Dentncia Andnima Segura </TITLE>
</HEAD>
<BODY>

<div align=center>

<h

String numeroserial = request.getParameter ("numeroserial");

%>
<script>
function analisar (form)

{

var analize;



var pesquisa;
analize=false;

var tipo = 0;
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var mensagem = "Vocé& preencheu errado ou nfo preencheu o(s) seguinte(s) campo(s): \n \n";
if (document.form.titulo.value=="")

{

tipo++;

mensagem = mensagem + tipo + ". " + "Titulo \n";

analize=true;

¥

if (document.form.descricao.value=="")

{

tipo++;

mensagem = mensagem + tipo + ". " + "Descricao \n";

analize=true;

}
if (document.form.local.value=="")
{
tipo++;
mensagem = mensagem + tipo + ". " + "Local \n";

analize=true;

¥

if (document.form.data.value=="")

{

tipo++;

mensagem = mensagem + tipo + ". " + "Data \n";

analize=true;

}
if (document.form.data.value!="")
{

var strdata = document.form.data.value;

if ("/" !'= strdata.substr(2,1) || "/" != strdata.substr(5,1))
{
tipo++;

mensagem = mensagem + tipo + ". " + "Formato da data n&o é valido. Formato

analize=true;

}

correto: dd/mm/aaaa \r



if (document.form.hora.value=="")
{
tipo++;
mensagem = mensagem + tipo + ". " + "Hora \n";

analize=true;

3

var mensagem_final = mensagem ;

if (tipo != 0)

{

alert(mensagem_final);

}

if (tipo == 0)

{

document . form.submit ()
}

}

</script>

<TABLE border=0>

<form action="/sdas/jsps/cadastrar.jsp" name="form" method="POST">

<TR>
<TD align=center>
<b>Cadastrar Denincia</b><br><br>
</TD>
</TR>
<TR>
<TD align=center>
Titulo:
</TD>
</TR>
<TR>
<TD>
<input type=text name="titulo" size=28>
</TD>
</TR>
<TR>

<TD align=center>
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Descrigédo:
</TD>
</TR>
<TR>
<TD>
<TEXTAREA NAME="descricao" ROWS="10" COLS="21"></TEXTAREA>
</TD>
</TR>
<TR>
<TD align=center>
Local:
</TD>
</TR>
<TR>
<TD align=center>
<input type=text name="local" size=28>
</TD>
</TR>
<TR>
<TD align=center>
Data:
</TD>
</TR>
<TR>
<TD align=center>
<input type=text name="data" size=28>
</TD>
</TR>
<TR>
<TD align=center>
Hora:
</TD>
</TR>
<TR>
<TD align=center>
<input type=text name="hora" size=28>
</TD>
</TR>
<TR>
<TD align=center>
Nimero Série do Certificado:
</TD>
</TR>
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<TR>
<TD align=center>
<input type=text name="nserie" size=28 value=<J/,=numeroserialy>>
</TD>
</TR>

<TR>
<TD height=8>
</TD>
</TR>

<TR>
<TD align=center>

" onclick="javascript:analisar(this.form)">

<input type="button" value=" Enviar Denincia
</TD>

</TR>

</FORM>
</table>

<br><div align=center><a href="javascript:history.go(-1)">Voltar</a></div>

</div>

</BODY>
</HTML>

<4@ page import="java.lang.*" %>
<%@ page import="java.util.Date" %>
<%@ page import="java.text.x" >
<%@ page import="java.util.x" 9>

<%@ page import="java.sql.*"%>
<%@ page import="tratadores.x*" 7>
<% MandaMailAdm enviamail = new MandaMailAdm(); %>

<% Utilitaria util = new Utilitaria(); %>

<h



ResultSet rs = null;
Statement stmt

null;
Connection con = null;
String user = "sysdba";

String password = "masterkey";
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String databaseURL = "jdbc:firebirdsql:localhost/3050:C:/paginajsp/SDAS/GDB/SDAS.GDB";

//Dados da denuncia...
String titulo = "";
String descricao = "";
String local = "";
String hora = "";
String numero = "";

String data = "";

//?7 INSERIR NO BANCO 77
String identidade = "";

String identidadecifrada = "";
String hashdamensagem = "";
String datacadastro = "";
String horacadastro = "";

int chave;

String chaveString = "";

//data cadastro no banco gerado automatico...

int ativo;

int tid;

titulo = request.getParameter("titulo");
descricao = request.getParameter("descricao");

local = request.getParameter("local");

hora = request.getParameter ("hora");

data = request.getParameter("data");
numero = request.getParameter("nserie");
// 77 vem da onde? numero certificado?

identidade = "Minha Identidade";

String conteudo= "Titulo: "+titulo+" Descricao: "+descricao+"

chave = util.GeraNumeroRandomico();

chaveString = String.valueOf (chave);

DES des = new DES(chaveString) ;

Local:

"+local+"

Hora:



identidadecifrada = des.cifrar(identidade) ;

HASH hash = new HASH(conteudo,"MD5");

hashdamensagem = hash.hash();

Datacao datacao = new Datacao();
datacadastro = datacao.retornaData();

horacadastro = datacao.retornaHora();

try {
Class.forName ("org.firebirdsql.jdbc.FBDriver");
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con = java.sql.DriverManager.getConnection (databaseURL, user, password);

stmt = con.createStatement();

String id="";

String query = "Select count(tid) from sdas";
rs = stmt.executeQuery(query);
if (rs.next())
{
id = rs.getString("COUNT");

int idint = Integer.parselnt(id);
idint = idint +1;

id = String.valueOf (idint);

enviamail.conecta(conteudo,chaveString,id);

query = ("INSERT INTO SDAS (TITULO, DESCRICAO, LOCAL,

stmt . executeUpdate (query) ;

%>
<TABLE class=tabela border=0 width="641" align=center>
<TR>

HORA, DATA, ATIVO, NSERIECERTIFICADO,
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<TD align=center>
<STRONG>Dentncia Cadastrada com Sucesso!</STRONG>

</TD>

</TR>
</table>
<br><div align=center><a href="javascript:history.go(-2)">Voltar</a></div>
<h
}

catch (Exception e)

{
out.println("<b>Erro de conexfo com o banco: </b> - <i>"+e.toString()+"</i>");
}

finally

try{ if (con !'= null) {con.close();}} catch (Exception e) {}

} // fecha try

%>

<%@ page import="java.sql.*"J>
<h

Connection con = null;
Statement stmt = null;

String query = null;

null;

ResultSet rs

//CONECTA AO BANCO DE DADOS

try {

Class.forName ("org.firebirdsql.jdbc.FBDriver");

con = java.sql.DriverManager.getConnection ("jdbc:firebirdsql:localhost/3050:C:/paginajsp/SDAS/GDE

stmt = con.createStatement();

%>
<div align=center>

<table>



<tr>

<td align=center height=35>

<b>SDAS - Sistema Denincia Andnima Segura</br><br>
</td>

</tr>

</table>

<h

String tid = "";
String titulo= "";
String descricao = "";
String local = "";
String hora = "";

String data = "";

int acao = 1;

query = "SELECT * FROM SDAS WHERE ATIVO = "+acao+" ORDER BY DATACADASTRO DESC";
rs = stmt.executeQuery (query);

%>

<table border=2>

<I--titulo-->

<tr bgcolor="99ccO0ff">
<td>Titulo</td><td>Descrigio</td><td>Local</td><td>Data</td><td>Hora</td>
</tr>

<!--conteudo-->

<h

while(rs.next())
{
tid = rs.getString("TID");
titulo = rs.getString("TITULO");
descricao = rs.getString("DESCRICAO");
local = rs.getString("LOCAL");
hora = rs.getString("HORA");
rs.getString ("DATA");

data

// out.println("<tr><td>Tid = "+tid+" Titulo = "+titulo+"</td></tr>");
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out.println("<tr><td>"+titulo+"</td><td>"+descricao+"</td><td>"+local+"</td><td>"+data+"</td><td>'

3

%>

</table>

</div>

<br><div align=center><a href="javascript:history.go(-1)">Voltar</a></div>

<h

con.close();
}
catch(Exception e){
out.println("<b>Erro de conexdo com o banco.</b> - "+e.toString(+" <i></i>");
}
finally
{
try{ if (con != null) {con.close();}}catch (Exception e) {}
Yi>

<HTML>
<HEAD>
<TITLE> SDAS - Sistema Dentncia Anénima Segura </TITLE>
</HEAD>
<BODY>
<div align=center>
<form name=form action="jsps/controle.jsp">
<TABLE border=0>
<TR>
<TD align=center colspan=2>
<b>SDAS - Sistema Dentncia Anénima Segura</b><br><br>
</TD>
</TR>
<TR>
<TD align=center>Login:</TD>

<TD align=center><input type=text name=login></TD>
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</TR>

<TR>

<TD align=center>Senha:</TD>

<TD align=center><input type=password name=senha></TD>

</TR>

<TR>

<TD align=center colspan=2><br><input type=submit value=" Entrar "></TD>
</TR>

</table>

</div>

</BODY>
</HTML>

<%@ page import="tratadores.x*" %>

<%@ page import="java.sql.*"}>

<h

Connection con = null;
Statement stmt = null;

null;

ResultSet rs

String nome, email,query;

String tid = request.getParameter("tid");

try {
Class.forName ("org.firebirdsql.jdbc.FBDriver");
con = java.sql.DriverManager.getConnection ("jdbc:firebirdsql:localhost/3050:C:/paginajsp/SDAS/GDI

stmt = con.createStatement();

query = "SELECT * FROM ADM WHERE TID="+tid;

rs = stmt.executeQuery(query);

if (rs.next()) {

nome = rs.getString("NOME");



email = rs.getString("EMAIL");

%>

<TABLE border=0 align=center colspan=2>
<form action="adm.jsp" name="form" method="POST">
<TR>
<TD align=center colspan=2>

<b>Alterar "Administradores"</b><br><br>
</TD>
</TR>
<TR>
<TD align=center>

<b>Nome:</b>
</TD>
<TD align=center>

<INPUT type="text" name="nome" value="<}=nome%>">
</TD>
</TR>
<TR>
<TD align=center>

<b>Email:</b>
</TD>
<TD align=center>

<INPUT type="text" name="email" value="<%=email%>">

</TD>
</TR>
<TR>
<TD height=8 colspan=2>
<INPUT type="hidden" name="tid" value="<}=tid%>">
</TD>
</TR>
<TR>
<TD align=center colspan=2>
<input type="submit" value=" Alterar ">
</TD>
</TR>
</FORM>
</table>

<br><div align=center><a href="javascript:history.go(-1)">Voltar</a></div>
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<h

} // fecha if

}
catch(Exception e){
out.println("<b>Erro de conexfo com o banco.</b> - "+e.toString()+" <i></i>");
}
finally
{
try{ if (con != null) {con.close();}}catch (Exception e) {}

<)@ page import="tratadores.x*" %>

<%@ page import="java.sql.*"%>

<h

String query;

String tid = request.getParameter("tid");
String ativo = request.getParameter("ativo");
String parecer= request.getParameter ("parecer");
Connection con = null;

Statement stmt = null;

try {
Class.forName ("org.firebirdsql.jdbc.FBDriver");
con = java.sql.DriverManager.getConnection ("jdbc:firebirdsql:localhost/3050:C:/paginajsp/SDAS/GDE

stmt = con.createStatement();



62

query = "UPDATE SDAS SET ATIVO=’"+ativo+"’, PARECER=’"+parecer+"’ where tid = ’"+tid+"’ ";

stmt . executeUpdate (query) ;

%>

<table aligen=center BORDER=0 CELLSPACING=0 CELLPADDING=0 COLS=1 WIDTH="100%" >
<tr>

<td>

<br>Dentincia alterada com sucesso<br>

</td>

</tr>

</table>

<br><div align=center><a href="javascript:history.go(-1)">Voltar</a></div>

<h

}

catch(Exception e){

out.println("<b>Erro de conex&o com o banco.</b> - "+e.toString()+" <i></i>");
}

finally

{
try{ if (con != null) {con.close();}}catch (Exception e) {}

<%@ page import="java.sql.x"%>

<h

//CONECTA AO BANCO DE DADOS
String qual;
String query;

Connection con null;
null;

ResultSet rs = null;

Statement stmt

Statement stmtl = null;
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ResultSet rsl = null;

int count=0;
int count1=0;
int count2=0;

int count3=0;

try {
Class.forName ("org.firebirdsql.jdbc.FBDriver");
con = java.sql.DriverManager.getConnection ("jdbc:firebirdsql:localhost/3050:C:/paginajsp/SDAS/GDE

//CONEXAO REALIZADA

%>

<div align=center>

<table border=0 width=60%>

<tr>

<td align=center colspan=2>

Controle - Sistema Dentincia Andénima Segura<br>
</td>

</tr>

<tr>

<td align=center colspan=2>
Denincias cadastradas<br><br>
</td>

</tr>

<h

// Dicas

stmt = con.createStatement();

query = "SELECT COUNT(TID) FROM SDAS WHERE ATIVO = 1 ";
rs = stmt.executeQuery(query);

rs.next();

count = rs.getInt("COUNT");

out.println("<tr><td><A HREF=\"mostra.jsp?acao=1\"> Publicadas </a> :</td><td> "+count+" "+"</td>
stmtl = con.createStatement();

query = "SELECT COUNT(TID) FROM SDAS WHERE ATIVO = 2 ";
rsl = stmtl.executeQuery(query);

rsl.next();

countl = rsl.getInt("COUNT");
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out.println("<tr><td><A HREF=\"mostra.jsp?acao=2\"> N3o Publicadas </a> :</td><td> "+countl+" "+'

con.close();

}
catch(Exception e){

out.println("<b>Erro de conexdo com o banco.</b> - "+e.toString()+" <i></i>");
}

finally

{

try{ if (con != null) {con.close();}}catch (Exception e) {}

}

%>

</table>

</div>

<%@ page import="java.sql.*"}>
<h

Connection con = null;

Statement stmt null;
String query = null;

null;

ResultSet rs

//CONECTA AO BANCO DE DADOS

try {

Class.forName ("org.firebirdsql.jdbc.FBDriver");

con = java.sql.DriverManager.getConnection ("jdbc:firebirdsql:localhost/3050:C:/paginajsp/SDAS/GDE

stmt = con.createStatement();

%>

<div align=center>

<table>

<tr>

<td align=center height=35>
<b>Controle - SDAS</br>
</td>

</tr>

<tr>

<td align=center height=35>
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Consultar Denincias
</td>

</tr>

</table>

<h

String tid = "";
String titulo= "";
String descricao = "";
String local = "";
String hora = "";
String data = "";

String identificador = "";

int acao = Integer.parselnt(request.getParameter("acao"));

query = "SELECT * FROM SDAS WHERE ATIVO = "+acao+" ORDER BY DATACADASTRO DESC";

rs = stmt.executeQuery (query);

%>

<table border=2>

<I--titulo-->

<tr bgcolor="99ccO0ff">
<td>Identificador&nbsp;&nbsp;</td><td>Titulo</td><td>Descrigdo</td><td>Local</td><td>Data</td><td>
</tr>

<!--conteudo-—>

<h

while(rs.next())
{
tid = rs.getString("TID");
titulo = rs.getString("TITULO");
descricao = rs.getString("DESCRICAQ");
local = rs.getString("LOCAL");
hora = rs.getString("HORA");
data = rs.getString("DATA");

identificador = String.valueOf(rs.getInt("TID"));

// out.println("<tr><td>Tid = "+tid+" Titulo = "+titulo+"</td></tr>");
out.println("<tr><td><A HREF=\"publicar.jsp?tid="+tid+"\">"+identificador+"</a></td><td><A HREF=\'
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}

%>

</table>

</div>

<br><div align=center><a href="javascript:history.go(-1)">Voltar</a></div>

<h

con.close();

}
catch(Exception e){

out.println("<b>Erro de conexfo com o banco.</b> - "+e.toString()+" <i></i>");
}
finally
{
try{ if (con != null) {con.close();}}catch (Exception e) {}
>

<%@ page import="java.sql.*"J>
<

Connection con = null;
Statement stmt = null;

String query = null;

ResultSet rs = null;

//CONECTA AO BANCO DE DADOS

try {

Class.forName ("org.firebirdsql.jdbc.FBDriver");

con = java.sql.DriverManager.getConnection ("jdbc:firebirdsql:localhost/3050:C:/paginajsp/SDAS/GDE

stmt = con.createStatement();

%>
<div align=center>
<table>

<tr>
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<td align=center height=35>

<b>SDAS - Sistema Dentincia Andnima Segura</br><br>ADM
</td>

</tr>

</table>

<h

String tid = "";
String nome= "";

String email = "";

query = "SELECT * FROM ADM WHERE ATIVO = 1 ORDER BY DATACADASTRO DESC";
rs = stmt.executeQuery (query);

%>

<table border=2>

<I--titulo-->

<tr bgcolor="99cc00ff">

<td>Nome</td><td>Email</td><td></td>

</tr>

<!--conteudo-—>

<h

while(rs.next())
{
tid = rs.getString("TID");
nome = rs.getString("NOME") ;
email = rs.getString("EMAIL");

out.println("<tr><td>"+nome+"</td><td>"+email+"</td><td><A HREF=alteraradm.jsp?tid="+tid+">Alteraz

}

%>

</table>

</div>

<h

con.close();

3
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catch(Exception e){

out.println("<b>Erro de conexfo com o banco.</b> - "+e.toString()+" <i></i>");
}
finally
{
try{ if (con != null) {con.close();}}catch (Exception e) {}
>

<)@ page import="tratadores.x*" %>

<%@ page import="java.sql.*"%>

<h

String query;

String tid;

String titulo = "";
String descricao = "";
String local = "";
String hora = "";
String numero = "";
String data = "";
String ativo = "";
Connection con = null;
null;
ResultSet rs = null;

Statement stmt

tid = request.getParameter("tid");

try {
Class.forName ("org.firebirdsql.jdbc.FBDriver");
con = java.sql.DriverManager.getConnection ("jdbc:firebirdsql:localhost/3050:C:/paginajsp/SDAS/GDE

stmt = con.createStatement();

query = "SELECT * FROM SDAS WHERE TID = "+tid+"";

rs = stmt.executeQuery(query) ;

if (rs.next()) {



titulo = rs.getString("TITULO");
descricao = rs.getString("descricao");

local = rs.getString("local");

hora = rs.getString("hora");

data = rs.getString("data");
ativo = rs.getString("ativo");

%>

<script>

function analisar(form)
{
var analize;
var pesquisa;
analize=false;
var tipo = O;
var mensagem = "Vocé& deve preencher o campo";
/*
if (document.form.parecer.value=="")
{
tipo++;
mensagem = mensagem + " " + "Parecer \n";
analize=true;
b
*/

var mensagem_final = mensagem ;

if (tipo !'= 0)

{
alert (mensagem_final) ;

¥

if (tipo == 0 )

{

document. form.submit ()

¥

}

</script>

<TABLE border=0 align=center>
<form action="confirmar.jsp" name="form" method="POST">
<TR>

<TD align=center>
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<b>Publicar Denincia</b><br><br>

</TD>

</TR>

<TR>

<TD align=center>
<b>Titulo:</b>

</TD>

</TR>

<TR>

<TD align=center>
<J=titulo’%>

</TD>

</TR>

<TR>

<TD align=center>
<b>Descrigdo:</b>

</TD>

</TR>

<TR>

<TD align=center>
<h=descricao’>

</TD>

</TR>

<TR>

<TD align=center>
<b>Local:</b>

</TD>

</TR>

<TR>

<TD align=center>
<%=local’>

</TD>

</TR>

<TR>

<TD align=center>
<b>Data:</b>

</TD>

</TR>

<TR>

<TD align=center>

<%=datal,>
</TD>
</TR>
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<TR>

<TD align=center>
<b>Hora:</b>

</TD>

</TR>

<TR>

<TD align=center>
<J=hora}>

</TD>

</TR>

<TR>

<TD align=center>
<b>Parecer</b>

</TD>

</TR>

<TR>

<TD align=center>
<TEXTAREA NAME="parecer" ROWS="10" COLS="21"></TEXTAREA>

</TD>

</TR>

<TR>
<TD align=center>
<b>Publicar Denincia?</b>
</TD>
</TR>
<TR>
<TD align=center>
<INPUT type="radio" name="ativo" value="1" <J if (ativo.compareTo("1")==0) {out.println("checkec

<INPUT type="radio" name="ativo" value="2" <J if (ativo.compareTo("2")==0) {out.println("che

</TD>
</TR>

<TR>

<TD height=8>

<INPUT type="hidden" name="tid" value="<}=tid),>">
</TD>

</TR>

<TR>
<TD align=center>

<input type="button" value=" Alterar Denuncia " onclick="javascript:analisar(this.form)">
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</TD>
</TR>
</FORM>
</table>

<br><div align=center><a href="javascript:history.go(-1)">Voltar</a></div>

<h

} // fecha if

}
catch(Exception e){
out.println("<b>Erro de conexfo com o banco.</b> - "+e.toString()+" <i></i>");
}
finally
{
try{ if (con != null) {con.close();}}catch (Exception e) {}

<%@ page import="java.lang.*" %>
<%@ page import="java.util.Date" %>
<%@ page import="java.text.*" >
<k@ page import="java.util.x" %>
<%0 page import="java.sql.*"%>

<%@ page import="tratadores.x*" %>

<%
ResultSet rs = null;
Statement stmt

null;
Connection con = null;
String user = "sysdba";
String password = "masterkey";

String databaseURL = "jdbc:firebirdsql:localhost/3050:C:/paginajsp/SDAS/GDB/SDAS.GDB";
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String tid = request.getParameter("tid");
int segredol = Integer.parselnt(request.getParameter("segredol"));

int segredo2 = Integer.parselnt(request.getParameter("segredo2"));

int segredo3 = Integer.parselnt(request.getParameter("segredo3"));

DivisaoSegredo divisao = new DivisaoSegredo();

int senha = divisao.recupera(segredol,segredo2,segredo3);

Datacao datacao = new Datacao();

Date dataatual = datacao.getData();

//out.println("Data Atual: "+dataatual+"<br>");

//t0
Date tO = new Date();

String identidadecifrada = "";

String identidade = "";

try

Class.forName ("org.firebirdsql.jdbc.FBDriver");
con = java.sql.DriverManager.getConnection (databaseURL, user, password);

stmt = con.createStatement();

String query = "Select IDENTIDADE, DATACADASTRO from sdas where tid ="+tid;

rs = stmt.executeQuery(query) ;
if (rs.next())
{
identidadecifrada = rs.getString("IDENTIDADE") ;
t0 = rs.getDate("DATACADASTRO") ;
}
//out.println("TO: "+t0+"<br><br>");

int ano = t0.getYear();
£0.getMonth() ;
t0.getDate () +15;

int mes

int dia

Date t1 = new Date(ano,mes,dia);
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//out.println("T1: "+t1+"<br><br>");
dia = t0.getDate()+30;
Date t2 = new Date(ano,mes,dia);

//out.println("T2: "+t2+"<br><br>");

//if (dataatual.before(t0))
//{

/7Y

if ((dataatual.after(t0))&&(dataatual.before(tl)))

{
// entre t0 e t1 Identidade Ocultada
%>
<TABLE border=0 align=center>
<TR>

<TD align=center>Identidade n&o pode ser revelada ainda. Aguarde periodo de revelagfo.</td>
</tr>
</table>

<h

if ((dataatual.after(tl))&&(dataatual.before(t2)))
{
// entre tl e t2 Identidade Disponivel

String chaveString = String.valueOf (senha) ;

DES des = new DES(chaveString) ;

identidade = des.decifra(identidadecifrada);

%>

<TABLE border=0 align=center>
<TR>

<TD align=center>Identidade Passivel de Relevag&o<br><br><b> <Y, if (identidade==null) { out.print]

</tr>
</table>
<%
}
if (dataatual.after(t2))
{

// depois de t2 Sem identidade

%>
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<TABLE border=0 align=center>
<TR>

<TD align=center>Identidade n&o disponivel. Periodo N&o Passivel de Revelagfo.</td>

</tr>
</table>
<%
}
%>

<br><div align=center><a href="javascript:history.go(-1)">Voltar</a></div>

<h

}
catch (Exception e)
{
out.println("<b>Erro: </b> - <i>"+e.toString()+"</i>");
}
finally
{

try{ if (con != null) {con.close();}} catch (Exception e) {}

} // fecha try

<)@ page import="tratadores.x*" %>

<%@ page import="java.sql.*"%>

<h

String query;

String tid;

String titulo = "";
String descricao = "";
String local = "";
String hora = "";
String numero = "";
String data = "";
String ativo = "";

Connection con = null;
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Statement stmt = null;

ResultSet rs = null;

tid = request.getParameter("tid");

try {
Class.forName ("org.firebirdsql.jdbc.FBDriver");
con = java.sql.DriverManager.getConnection ("jdbc:firebirdsql:localhost/3050:C:/paginajsp/SDAS/GDE

stmt = con.createStatement();

query = "SELECT * FROM SDAS WHERE TID = "+tid+"";

rs = stmt.executeQuery(query) ;
if (rs.next()) {
titulo = rs.getString("TITULO");

descricao = rs.getString("descricao");

local = rs.getString("local");

hora = rs.getString("hora");

data = rs.getString("data");
ativo = rs.getString("ativo");

%>

<script>

function analisar (form)

{

var analize;
var pesquisa;
analize=false;

var tipo = 0;

var mensagem = "Vocé& ndo preencheu todos os Campos - Chaves - ";
if (document.form.segredol.value=="")

{

tipo++;

analize=true;

¥

if (document.form.segredo2.value=="")
{

tipo++;

analize=true;



}

if (document.form.segredo3.value=="")
{
tipo++;

analize=true;

}

var mensagem_final = mensagem ;

if (tipo !=0)

{

alert(mensagem_final);

}

if (tipo == 0 )

{

document . form.submit ()
}

}

</script>

<TABLE border=0 align=center>

<form action="quebrar.jsp" name="form" method="POST">

<TR>

<TD align=center colspan=3>
<b>Quebrar Anonimato</b><br><br>

</TD>

</TR>

<TR>

<TD align=center colspan=3>
<b>Titulo:</b>

</TD>

</TR>

<TR>

<TD align=center colspan=3>
<)=tituloh>

</TD>

</TR>

<TR>

<TD align=center colspan=3>
<b>Descrigdo:</b>

</TD>

7



</TR>

<TR>

<TD align=center colspan=3>
<J=descricao’%>

</TD>

</TR>

<TR>

<TD align=center colspan=3>
<b>Local:</b>

</TD>

</TR>

<TR>

<TD align=center colspan=3>
<%=local’>

</TD>

</TR>

<TR>

<TD align=center colspan=3>
<b>Data:</b>

</TD>

</TR>

<TR>

<TD align=center colspan=3>

<Jk=dataj>

</TD>

</TR>

<TR>

<TD align=center colspan=3>
<b>Hora:</b>

</TD>

</TR>

<TR>

<TD align=center colspan=3>
<J=horal>

</TD>

</TR>

<TR>

<TD align=center colspan=3>
<br><b>Chaves</b>

</TD>

</TR>

<TR>
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<TD align=center><input type=text name="segredol"></TD>
<TD align=center><input type=text name="segredo2"></TD>
<TD align=center><input type=text name="segredo3"></TD>
</TR>

<TR>

<TD height=8 colspan=3>

<INPUT type="hidden" name="tid" value="<Y=tid}>">
</TD>

</TR>

<TR>
<TD align=center colspan=3>

" onclick="javascript:analisar(this.form)">

<br><input type="button" value=" Quebrar Anonimato
</TD>

</TR>

</FORM>

</table>

<br><div align=center><a href="javascript:history.go(-1)">Voltar</a></div>

<h

} // fecha if

}

catch(Exception e){

out.println("<b>Erro de conexdo com o banco.</b> - "+e.toString(+" <i></i>");
}

finally

{
try{ if (con != null) {con.close();}}catch (Exception e) {}

package tratadores;



import
import
import
import

import

/%

*

*/

*
<p>Tit

<p>Des

tratadores. *;
java.util.Random;
java.lang.Math;
java.lang.String;

java.lang.Integer;

le: TCC</p>
cription: SDAS</p>

<p>Copyright: Copyright (c) 2005</p>

<p>Company: </p>

@autho

Q@versi

r Fabio

on 1.0

public class DivisaoSegredo

{

private
private
private
private

private

public
{
rand =

this.r

this.u

}

public
{

this.s
this.t
return

}

public
{
return

}

int s; // mensagem

int r; // sequencia aleatoria
int u; // sequencia aleatoria
int t;

Random rand;

DivisaoSegredo ()

new Random();

Math.abs(rand.nextInt());

Math.abs(rand.nextInt());

int geraSegredos(int s)

53

= s 7 this.r ~ this.u;

this.t;

int retornaS()

this.s;
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public int retornaT()

{

r

}

p
{

r

}

p
{

r

}

p
{

}

pac

imp

imp

YELS
*
*
*
*
*

*

*/

eturn this.t;

ublic int retormaR()

eturn this.r;

ublic int retormaU()

eturn this.u;

ublic int recupera(int t, int r, int u)

this.s =s =t ~r ~ u;

return this.s;

kage tratadores;

ort java.lang.(Object;

ort java.security.x;

<p>Title: TCC</p>

<p>Description: SDAS</p>
<p>Copyright: Copyright (c) 2005</p>
<p>Company: </p>

Q@author Fabio

@version 1.0
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public class HASH {

private String str;

private MessageDigest hash;

public HASH(String str, String algoritmo)
{

try

{

this.str = str;

algoritmo = algoritmo.toUpperCase();

this.hash
}

catch (Exception e)

{

System.out.println("Erro");

MessageDigest.getInstance(algoritmo) ;

public static String Converte(bytel[] b)
{

StringBuffer buf = new StringBuffer();
"0123456789abcdef";

String hexDigits

for (int i = 0; i < b.length; i++)

{
int j = ((int) b[i]) & OxFF;
buf .append (hexDigits.charAt(j / 16));
buf.append (hexDigits.charAt(j % 16));
}
return buf.toString();

public String hash()

{
hash.reset();
return Converte(hash.digest(this.str.getBytes()));
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package tratadores;

import java.io.*;

import java.util.*;

import java.sql.*;

import java.net.*;

import java.util.Properties;
import java.util.Date;

import javax.mail.x*;

import javax.mail.internet.*;

import javax.activation.x*;

public class MandaMailAdm {

public MandaMailAdm()
{
}

public void conecta(String texto, String chave, String id)

{

String nome = "";

String email = "";

Connection con = null;

null;

ResultSet rs = null;

String user = "SYSDBA";

String password = "MASTERKEY";

String databaseURL = "jdbc:firebirdsql:localhost/3050:C:/paginajsp/SDAS/GDB/SDAS.GDB";
String SQL = "";

Statement stmt

try {

org.firebirdsql.jdbc.FBDriver driver = new org.firebirdsql.jdbc.FBDriver();
con = DriverManager.getConnection(databaseURL,"SYSDBA", "masterkey") ;

stmt = con.createStatement();

SQL = "SELECT NOME, EMAIL FROM ADM WHERE ATIVO=1";

rs = stmt.executeQuery(SQL);

DivisaoSegredo divisao = new DivisaoSegredo();



divisao.geraSegredos(Integer.parseInt(chave));
int[] segredo = new int[3];

segredo[0] = divisao.retornaT();

segredo[1] divisao.retornaR();

segredo[2] = divisao.retornal();

int i = 0;

while (rs.next())
{
nome = rs.getString(1);

email = rs.getString(2);
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enviarmail (nome,email,texto,String.valueOf (segredo[i]) ,id);

i++;

’

} // fecha while rs.next

con.close();

} catch(Throwable e) {

System.out.println("Erro de conexfo com o banco. - "+e.toString());

}

finally

{
try {
if (con !'= null) {con.close();
}

}

catch(Throwable e)
{3

}

} //fim conecta

public void enviarmail (String nome, String email, String texto, String chave, String id)

{

try

String assunto="SDAS";

String smtpAddr = "grucon.ufsc.br";

String mailType = "text/plain";

String strFemail = "admim@cimm.com.br"; //tem que ser assim por que o servidor de SMTP sé manda

String emaildest = email;

String strMensagem = "\n Prezado(a) Senhor(a)

"+nome+" \n \n Vocé& recebeu um e-mail do SDAS cor



String subject = assunto;

String smtpverif = "T";

Properties props = System.getProperties();

props.put("mail.smtp.host", smtpAddr);

MimeMessage msg = new MimeMessage(Session.getDefaultInstance(props, null));
msg.setFrom(new InternetAddress(strFemail));

msg.setSubject (subject) ;

msg.setContent (strMensagem,mailType) ;

msg.addRecipient (Message.RecipientType.T0, new InternetAddress(emaildest));
Transport.send(msg) ;

}

catch (Exception ex)

{

System.out.println("Erro ao enviar email aos administradores: "+ex.toString());

}

} // fim classe

package tratadores;

import java.util.Random;
import java.lang.Math;
import java.lang.String;

import java.lang.Integer;

/%%

*x <p>Title: TCC</p>

* <p>Description: SDAS</p>

* <p>Copyright: Copyright (c) 2005</p>
* <p>Company: </p>

* Qauthor Fabio

* Qversion 1.0

*/

public class Utilitaria {
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public Utilitaria()
{
b

public int GeraNumeroRandomico ()
{
Random rand = new Random();

return Math.abs(rand.nextInt());

public String convertelnt(int x)
{

return String.valueOf (x);

public int converteString(String x)
{

return Integer.parselnt(x);

/%%
* Converte um array de byte em uma representacdo, em String, de seus hexadecimais.
*/
public static String ConverteparaString(byte[] bytes)
{
if( bytes == null ) return null;
String hexDigits = "0123456789abcdef";
StringBuffer sbuffer = new StringBuffer();
for (int i = 0; i < bytes.length; i++)
{
int j = ((int) bytes[i]) & OxFF;
sbuffer.append(hexDigits.charAt(j / 16));
sbuffer.append(hexDigits.charAt(j % 16));
}

return sbuffer.toString();
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package tratadores;

import java.lang.0Object;
import java.security.x*;
import java.security.cert.Certificate;

import java.io.x*;

/**
* <p>Title: TCC</p>
* <p>Description: SDAS</p>
* <p>Copyright: Copyright (c) 2005</p>
* <p>Company: </p>
* Qauthor Fabio
* Qversion 1.0
*/
public class Certificado

{

public Certificado()
{
}

public PrivateKey obterChavePrivadaArquivo( File cert, String alias, String senha ) throws Excey
{

KeyStore ks = KeyStore.getInstance ( "JKS" );

char[] pwd = senha.toCharArray();

InputStream is = new FileInputStream( cert );

ks.load( is, pwd );

is.close();

Key key = ks.getKey( alias, pwd );

if ( key instanceof PrivateKey ) {

return (PrivateKey) key;
}

return null;

public PublicKey obterChavePublicaArquivo( File cert, String alias, String senha ) throws Except
{

KeyStore ks = KeyStore.getInstance ( "JKS" );

char[] pwd = senha.toCharArray();

InputStream is = new FileInputStream( cert );

ks.load( is, pwd );
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Key key = ks.getKey( alias, pwd );
Certificate c = ks.getCertificate( alias );
PublicKey p = c.getPublicKey();

return p;

/%%
* Retorna a assinatura para o buffer de bytes, usando a chave privada.
*/
public byte[] criarAssinaturaChavePrivada( PrivateKey chave, byte[] buffer ) throws Exception
{
Signature sig = Signature.getInstance("MD5withRSA");
sig.initSign(chave) ;
sig.update(buffer, 0, buffer.length);

return sig.signQ);

/%
* Retorna a assinatura para o buffer de bytes, usando a chave publica.
*/
public byte[] criarAssinaturaChavePublica( PublicKey chave, byte[] buffer ) throws Exceptior

Signature sig = Signature.getInstance("MD5withRSA") ;
sig.initVerify(chave);

sig.update(buffer, 0, buffer.length);

return sig.signQ);

Ix/

/%%

* Verifica a assinatura para o buffer de bytes, usando a chave piblica.

* Q@param key PublicKey

* Q@param buffer Array de bytes a ser verficado.

* Q@param sgined Array de bytes assinado (encriptado) a ser verficado.

*/

public boolean verificaAssinatura(PublicKey chave, byte[] buffer, byte[] signed ) throws Except

Signature sig = Signature.getInstance("MD5withRSA");
sig.initVerify(chave);
sig.update(buffer, 0, buffer.length);

return sig.verify( signed );



package tratadores;

import java.util.Date;
import java.util.GregorianCalendar;
import java.text.DateFormat;

import java.text.SimpleDateFormat;

import br.bry.pdde.PDDE;
import br.bry.util.x*;

import java.io.*;

/%%

*x <p>Title: TCC</p>

* <p>Description: SDAS</p>

* <p>Copyright: Copyright (c) 2005</p>
* <p>Company: </p>

* Qauthor Fabio

* Q@version 1.0

*/
public class Datacao {
PDDE pdde;

Date data;

SimpleDateFormat formatador;

public Datacao()
{

pdde = new PDDE();

data = new Date();

public void SetaPDDE()
{
pdde.setServidor("200.247.159.135") ;
pdde.setPorta(318);
pdde.setTipoArqSaida(0);
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pdde.setPoliticaRequisicao("1.3.6.1.4.1.14975.2.1.0");
pdde.setCaminhoArqgSaida("C:/htdocs/sdas/arquivos") ;
pdde.setVerificaOIDTimestamp (1) ;

}

public void SetaArquivo(String arq)

{
pdde.protocolaArquivo("C:/htdocs/sdas/arquivos/"+arq) ;
}

public String DataPDDE()
{
return pdde.getDataRecibo();

public String retornaData()
{
formatador = new SimpleDateFormat ("dd/MM/yyyy");

return formatador.format(data);

public String retornaHora()
{
formatador = new SimpleDateFormat ("hh:mm");

return formatador.format(data);

public Date getData()
{

return this.data;

package tratadores;
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import java.lang.Object;

import java.security.x;

import java.security.cert.Certificate;
import java.io.*;

import javax.crypto.x*;

import javax.crypto.spec.*;

import javax.crypto.spec.PBEKeySpec;
import javax.crypto.spec.PBEParameterSpec;
import java.security.spec.KeySpec;

import java.security.spec.AlgorithmParameterSpec;

/%%

* <p>Title: TCC</p>

* <p>Description: SDAS</p>

* <p>Copyright: Copyright (c) 2005</p>
* <p>Company: </p>

* Qauthor Fabio

* Q@version 1.0

public class DES {

private Cipher cifrador;

private Cipher decifrador;

private byte[] salt =
{
(byte)0xA9, (byte)0x9B, (byte)0xC8, (byte)0x32,
(byte)0x56, (byte)0x35, (byte)OxE3, (byte)0x03
};

private int contadordeinteracao = 19;

public DES(String senha)
{
try

// Cria as chaves

KeySpec keySpec = new PBEKeySpec(senha.toCharArray(), salt, contadordeinteracao);
SecretKey chave = SecretKeyFactory.getInstance("PBEWithMD5AndDES") .generateSecret (ke
cifrador = Cipher.getInstance(chave.getAlgorithm());

decifrador = Cipher.getInstance(chave.getAlgorithm());
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AlgorithmParameterSpec paramSpec = new PBEParameterSpec(salt, contadordeinteracao);

// Criando os cifradores...
cifrador.init (Cipher.ENCRYPT_MODE, chave, paramSpec);
decifrador.init(Cipher .DECRYPT_MODE, chave, paramSpec) ;

}
catch (Exception e)
{
System.out.println("Erro DES: "+e);
}

public String cifrar(String str)

{
try
{
byte[] utf8 = str.getBytes("UTF8");
//Cifrando. ..
byte[] enc = cifrador.doFinal(utf8);
return new sun.misc.BASE64Encoder () .encode(enc);
}
catch (Exception e)
{
System.out.println("Erro DES: "+e);
}
return null;
}

public String decifra(String str)
{
try

byte[] dec = new sun.misc.BASE64Decoder() .decodeBuffer(str);
// Decifrando. ..

byte[] utf8 = decifrador.doFinal(dec);

return new String(utf8, "UTF8");

}
catch (Exception e)
{
System.out.println("Erro DES: "+e);
}

return null;



} //fim classe

93



