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RESUMO

As redes de computadores estdo cada dia mais presentes, indiretamente, nas
nossas vidas. Para os consumidores dessas redes a primeira preocupacgao, até
entdo, é a performance. Enquanto os operadores da rede também tem sua atencao
voltada para a facilidade de manutencdo. Tentando resolver essas questdes,
precisamos classificar o conteudo que esta circulando, e portanto acabamos tendo
que discutir os topicos de privacidade e competicdo na Internet.

Para facilitar o gerenciamento e configuragao dos equipamentos de rede, a
abordagem de Redes Definidas por Software (SDN) foi criada, possibilitando aos
operadores administrar a rede de maneira rapida e centralizada. (RFC7426)

Enquanto o conceito de Qualidade de Servigo(QoS), que descreve a medi¢cao
da performance dos servigos, ja era usado pelas redes de computadores, seu uso
ainda é pouco pratico. Mas quando combinado com as Redes Definidas por
Software o QoS se torna muito mais poderoso. (H E Egilmez; S Civanlar; A M
Tekalp, 2013)

Recentemente, visando a protecdo dos usuarios e consumidores da rede a
ideia de Neutralidade de Rede vem sendo discutida. Com a intengcdo de que os
dados circulados nas redes sejam tratados da mesma maneira, independente do
conteudo, fonte ou destino, pelas operadoras de rede.

Portanto existe uma grave discordancia entre argumentos. Em um campo, do
QoS, queremos classificar o conteudo circulado, para aumentar a performance. Mas
no outro, da Neutralidade de Rede, queremos privacidade e que o conteudo nao

seja alvo de discriminagao.



Palavras-chave: Redes Definidas por Software, Qualidade de Servico,

Neutralidade de Rede, Proposta de Solugdes.



ABSTRACT

Computer networks are everyday more present, indirectly, in our lifes. For the
customers of these networks, the first worry, until now, is performance. While for the
net operators the big worry is maintenance ease. Trying to solve these points, we
need to classify the content that is trafficking, so e also need to discuss topics such
as privacy and competition on the Internet.

To ease the management and configuration of the network equipments, the
concept of Software Defined Networks(SDN) was created, making possible to
oversee the network in a fast and centralized manner. (RFC7426)

While the concept of Quality of Service(QoS), that describes the
measurement of the performance of the services, was already used by legacy
computer networks, it still is not practical. When we combine the Software Defined
Networks with QoS it becomes much more powerful. (H E Egilmez; S Civanlar; A M
Tekalp, 2013)

Recently, trying to protect the users and customers of the networks the idea of
Network Neutrality is been discussed. With intentions to make all data traffic to be
treated equally, no matter the content, origin or recipient, by the network operators.

Therefore there is a big gap between these arguments. In one side, of the
QoS, we want to know the content that is circulating, so we can bring more
performance. But on the other side, of Net Neutrality, we do not want the content to
be target of discrimination.

Keywords: Software Defined Networks, Quality of Service, Network

Neutrality, Proposed Solutions.
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1 INTRODUGAO

Este capitulo visa dar uma ideia geral dos temas que serdo abordados,
estabelecer os objetivos que estdo sendo buscados, e delimitar o escopo do

trabalho.

1.1 APRESENTACAO

As Redes Definidas por Software sdo uma abordagem moderna para
problemas de controle e gerenciamento de redes de computadores. Utilizando uma
interface aberta e conhecida o comportamento da rede pode ser controlado por
software externo ao equipamento. Esses seriam os equipamentos intermediarios,
switches, que realizam as trocas de pacotes entre a origem e destino. Isso é, cria-se
um novo nivel ou plano de abstracdo, onde o0 equipamentos intermediarios séo
apenas responsaveis por executar o encaminhamento de pacotes do modo que lhe
€ repassado; enquanto a decisao de quais devem ser esses encaminhamentos é de
decisdo de um software, em outro plano. Esses planos sédo entdo conhecidos como
Encaminhamento, do equipamento da rede, e de Controle, do software. A
separacao permite que o plano de controle, relacionado ao gerenciamento da rede,
esteja em constante e rapida evolugdo, que reflete em um mudangas dos
encaminhamentos, tornando-os dindmicos conforme o contexto de cada momento.

(RFC7426)
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O conceito de Qualidade de Servigo ja existe a muito tempo, mesmo nas
redes comuns nao-SDN. Consistindo de todas as caracteristicas do servigco de
telecomunicacao prestado, com o objetivo de melhorar essas métricas/indicadores.
Por exemplo, ja era utilizado quando havia apenas servigos de telefonia, medindo
ruido e delay. Compreende todas as métricas de performance das conexdes, como
delay, velocidade, disponibilidade, confiabilidade, e outras (ITU E.800 09/08). Com o
advento das Redes Definidas por Software a manutengdo da QoS torna-se muito
poderosa pois pode ser automatizada, diminuindo a complexidade de
implementacdo. Pelo motivo que a implantacdo de melhorias de Qualidade de
Servigo ainda é muito complexa, e requer muito trabalho manual na configuragao de
cada equipamento, nas redes comuns (W Kim; P Sharma; J Lee; S Banerjee; J
Tourrilhes; S Lee; and P Yalagandula, 2010).

Com o aumento da facilidade de controle da rede, preocupagdes com
problemas de privacidade, censura e competicdo vem sendo criadas e crescendo.
Exemplos desses problemas estdo sendo observados pelo mundo inteiro: votacdes
no congresso dos EUA para permitir que as operadoras de Internet possam vender
as informagdes de navegacgao de seus clientes (ACLU, 2017); governos de paises
como Libia, Egito e China bloqueando acesso a grande parte da Internet (M Bailey;
C Labovitz, 2012); operadoras de Internet dando preferéncia dos pacotes de um
provedor de servigo sobre outro (H K Cheng; S Bandyopadhyay; H Guo, 2011).

O debate dessas preocupacdes recebe o nome de Neutralidade de Rede,
que recebe diversas definicdbes, mas pode ser condensado em “maximizar a
utilidade da rede de informacdes publicas, aspirando tratar todo o conteudo, paginas

e plataformas igualmente” (H K Cheng; S Bandyopadhyay; H Guo, 2011). Buscando
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que o conteudo que € transportado pela rede n&o seja filtrado ou diminuido em
facilidade, qualidade e velocidade, por quem o transporta.

Vé-se entdo uma dicotomia entre aquilo que é buscado pela QoS e pela
Neutralidade de Rede, ja que na QoS buscamos classificar o conteudo circulado
para que seja realizada a priorizagdo, mas com a Neutralidade de Rede queremos
privacidade na circulagdo de nosso conteudo e que ele ndo sofra despriorizagao
(TECHTARGET, 2017). Mas alguns trabalhos ja tentam atender os dois lados do
espectro como C Liss; T Fendler; D Gajic; A Vensmer (2015), e H H Gharakheili; A
Vishwanath, V Sivaraman (2016).

Este trabalho visa apresentar e propor solugdes que possam aliar estes
conceitos, compatibilizando toda a facilidade de configuracdo e performance que
pode ser atingida pelas SDNs e mantendo os principios da Neutralidade de Rede.

Maximizando a utilidade obtida pelos usuarios/consumidores.

1.2 OBJETIVOS

1.2.1 Objetivo Geral

Mostrar se é possivel aliar e compatibilizar os conceitos de Qualidade de
Servico e Redes Definidas por Software (SDN) a Neutralidade de Rede, analisando
solugbes que possivelmente poderiam ser utilizadas por operadoras e clientes no
futuro. Comparando as solugdes de maneira qualitativa, e demonstrando como
poderiam ser comparadas quantitativamente utilizando um simulador de SDN. E por

fim entdo validar se a compatibilizacado desses conceitos é possivel e aplicavel.
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1.2.2 Objetivos Especificos

A

Mostrar a importancia da Neutralidade de Rede;

. Sinalizar os problemas da abordagem atual de Qualidade de Servigo quanto

a Neutralidade de Rede;

Propor novas solugdes, com caracteristicas e problematicas de
implementagao;

Explanar e comparar solugbes propostas entre si e com as solugdes
existentes, qualitativamente;

Demonstrar como pode ser realizada a comparacgao quantitativa;

Apresentar as conclusbes obtidas em termos de possibilidade e

aplicabilidade.

1.3 JUSTIFICATIVA

E facil ficar confuso sobre como os elementos de Redes Definidas por

Software, Qualidade de Servigo e Neutralidade de Rede (NN) interagem, por serem

muito dindmicos, e a NN ndo ser muito formalizada. Esse trabalho deixa mais claro

essas interagdes, e as restricdes que um causa sobre o outro.

E sabendo que a Neutralidade de Rede parece se opor a Qualidade de

Servico, esse trabalho apresenta e propde solugbes que diminuem a tensao entre

esses termos, tentando compatibiliza-los. Tentando maximizar a utilidade que o

usuario final da rede vai obter.
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1.4 METODOLOGIA

Durante todo o periodo desde a idealizacdo do tema até o fim do
desenvolvimento deste trabalho foi organizado a leitura de artigos e materiais
diversos relacionados aos tépicos. A leitura foi organizada através de reunides e
discussbes semi-semanais com o professor orientador que também contaram com a
presenca do mestrando Felipe Volpato, e Wander Queiréz

Paralelamente, foram acompanhadas noticias sobre a Neutralidade de Rede
e imaginadas as solugbes propostas posteriormente. Também contando com o
estudo de como usar os softwares necessarios para simulagédo de SDNs.

Apds um primeiro momento de estudo e escrita da fundamentacéao tedrica,
estado da arte e trabalhos relacionados, foram analisadas as propriedades em alto
nivel de solugdes ja existentes. De modo a propor solugdes diferentes, que também
envolvem os problemas ja conhecidos.

A analise das solucbes propostas entdo se estendeu até o fim do trabalho,
entao realizado de maneira individual. As simulag¢des de redes foram realizadas com
o programa Mininet. Utilizando das simulagbes e das caracteristicas qualitativas,
comparamos as solugdes e sua aplicabilidade para tirar as conclusdes finais do

trabalho.
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2. FUNDAMENTAGAO TEORICA

Esta secao introduz os conceitos que devem ser previamente conhecidos

para o entendimento do desenvolvimento.

2.1 CONCEITOS BASICOS

A seguir sao feitas as definigbes de alguns termos que sdo necessarios
conhecer para entendimento completo de outros conceitos e do desenvolvimento.

Mas néo sao especificos, ou sdo tangenciais, de um dos conceitos principais.

2.1.1 Rede comum, legacy, ou nao-SDN

A partir desse ponto os termos comum, /legacy e nao-SDN serao utilizados
para se referir a redes de computadores que nao se utilizam do conceito de Redes

Definidas por Software.

2.1.2 Métricas de rede

Diversas caracteristicas de uma rede podem ser medidas para obtermos
informacédo de uso e performance dessa. Algumas dessas caracteristicas e suas
definicdes sao apresentadas a seguir.

O termo velocidade, largura de banda e bandwidth refere-se a taxa de

transmissao (ITU E.800 09/08). Comumente é medido em bits por segundo(b/s ou
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bps), ou algum multiplo como kilobits por segundo(kb/s ou kbps) ou megabits por
segundo(Mb/s Mbps), por exemplo “10Mbps”.

Delay ou laténcia refere-se ao tempo entre o envio de uma mensagem e o
recebimento dela no destino. Ping, round-trip delay ou tempo de resposta
especificam o tempo entre o envio de uma mensagem e o recebimento de uma
confirmacéo. E jitter remete a variacdo do delay ao longo do tempo. Normalmente
esses termos sdo medidos em milissegundos(ms), por exemplo “120ms de ping’.

Uptime refere-se a medida de tempo que um servico fica ativo ou disponivel.
Em contrapartida o downtime é a medida de tempo que um servigo fica inativo ou
indisponivel. Geralmente descritos por porcentagens, por exemplo “99.9% de

uptime”.

2.1.3 Inspecao Profunda de Pacotes (DPI)

Ou Deep Packet Inspection(DPI), consiste de analisar(‘parsear” do inglés to
parse) o conteudo inteiro dos pacotes sendo transmitidos na rede. O objetivo
original do DPI €& melhorar as capacidades de equipamentos como o firewall da
rede, permitindo a deteccdo e bloqueio de tentativas de intrusdo e ataques.
Analisando o conteudo dos pacotes para buscar comportamento suspeito.
(SYMANTEC, 2017)

O motor de inspecdo, como é conhecida a ferramenta que inspeciona os
pacotes, pode se utilizar de técnica como comparacao da “assinatura” de pacotes,
técnicas heuristicas e estatisticas, e qualquer anomalia nos fluxos. Analisando n&o

apenas os cabecalhos, mas todo o conteudo dos pacotes aumenta a quantidade de
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padrées que podem ser encontrados para identificar ataques, mas também torna a
tarefa muito mais computacionalmente cara. Visa entdo proteger os usuarios e a

rede de ataques externos. (SYMANTEC, 2017)

2.2 REDES DEFINIDAS POR SOFTWARE (SDN)

As Redes Definidas por Software estdo dentro do paradigma de redes
programaveis. E refere-se a habilidade de uma rede prover interfaces para que
aplicagdes configurem cada equipamento da rede, de forma dindmica, de modo a
mudar o comportamento da mesma. Uma das ideias principais € a divisdo entre o
plano de controle e de encaminhamento.(RFC7426)

A ideia de abstrair a arquitetura da rede em diferentes planos n&o é nova das
SDNSs. Foi pensada para prover flexibilidade, facilidade de implementacéo e rapida
inovacdo. O conceito ja foi usado por diversas outras solugbes e pode envolver
diversos planos. Exemplo disso € a proposta “4D” por Greenberg, et al (2005), que
leva esse nome por causa dos seus 4 planos: Decisdo, Disseminagao, Descoberta e
Dados.

Na Figura 1 sao vistos os Planos de Controle (Control Plane) e de
Encaminhamento (Forwarding Plane). Além disso sdo mostrados diversos outros
Planos, como o de Gerenciamento (Management Plane), de Aplicagdo (Application
Plane) e o Operacional (Operational), e como cada um se encaixa na arquitetura. A
partir desse momento o Plano de Encaminhamento também sera referido como

Plano de Dados (Data Plane).
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Figura 1 - A arquitetura de uma SDN.
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Fonte: (RFC7426).

A abstragdo mostrada na Figura 2 também é muito comum, escondendo
elemento pouco referidos, como o Planos Operacional e de Gerenciamento, e as

camadas de abstracdo. E simplificando o Plano de Controle a apenas um
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elemento, o Controlador SDN. Os papéis dos elementos escondidos sao

incorporados por elemento préximos da Figura 1.

Figura 2 - Simplificagdo da arquitetura de uma SDN.
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Fonte: WIKIPEDIA, 2017.

O Plano Operacional é responsavel por gerenciar o estado de um dispositivo
da rede, por exemplo quantas portas o dispositivo possui, qual o status de cada
porta, entre outras coisas (RFC7426). Na simplificagdo mostrada na Figura 2 essas
funcionalidades sao incorporadas no Plano de Dados.

O Plano de Gerenciamento realiza o monitoramento e configuracdo dos

dispositivos, comumente através do Plano Operacional (RFC7426). Portanto esta
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ligado a configuracbes que seriam feitas manualmente por um administrador da
rede (SDXCENTRAL, 2017). A diferenga dos objetivos deste plano para o Plano de
Controle original ficara mais clara posteriormente. Na Figura 2 este plano é
englobado pelo Plano de Controle.

E interessante ressaltar que toda a abstragdo da SDN n3o requer distincéo
entre implementacdes fisicas/hardware ou virtuais/software. Portanto pode ser

utilizada para descrever redes fisicas, virtuais e hibridas. (RFC7426)

2.2.1 Plano de Controle

O Plano de Controle é principalmente responsavel por gerenciar e configurar
o Plano de Encaminhamento, ent&o ele instrui como dever&do serdo manuseados 0s
pacotes, qual a topologia atual da rede, escolha e mudanga de rotas, entre outros
(RFC7426).

As interfaces do Plano de Controle sdo popularmente conhecidas como
Northbound (De direcao norte) e Southbound (De dire¢ao sul) (WEBWERKS,
2017). Essas interfaces aparecem na Figura 1 como Service Interface e CP
Southbound Interface respectivamente. E na Figura 2 como SDN Northbound
Interfaces e SDN Control-Data-Plane Interface respectivamente.

Utilizando a abstragcdo da Figura 2, observamos que através da interface
Northbound o Plano de Controle se comunica com o Plano de Aplicacdo. E através
da interface Southbound se comunica com o Plano de Dados.

Os elementos pertencentes ao Plano de Controle sdo conhecidos como

Controladores, como pode ser visto na Figura 2, sob SDN Controller. Teoricamente
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poderiamos ter diversos Controladores, até mesmo com diferentes implementacdes,
em uma mesma SDN. Mas a partir deste ponto do trabalho iremos considerar a

presenca de apenas um Controlador, como na figura.

2.2.2 Plano de Aplicagao e a Interface Northbound

O Plano de Aplicagao abstrai as aplicagdes que irdo configurar e monitorar a
rede dinamicamente, utilizando dos servicos dos Planos de Controle e
Gerenciamento. Algumas aplicagbes também podem ser utilizadas como servigos
por outras aplicagdes. Podem por exemplo ser aplicagdes que irao configurar rotas
prioritarias para certos fluxos. (RFC7426)

Sao as aplicagbes deste plano que programaticamente ditam o
comportamento esperado da rede. Irdo portanto usar a interface Northbound para
consumir os dados disponibilizados pelo Plano de Controle e fazer decisdes (OPEN
NETWORKING, 2013). E neste plano que as aplicagcdes de Qualidade de Servico,
em uma SDN, trabalham.

A interface Northbound pode ser implementada de diversas maneiras, mas é
a maneira mais popular é através de uma APl REST, implementada no Plano de
Controle (W. Zhou; L. Li; M. Luo; Wu Chou, 2014). Portanto as aplicagdes podem,

teoricamente, ser independentes da implementagao do Controlador escolhido.

2.2.3 Plano de Dados e a Interface Southbound
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O Plano de Dados ou Plano de Encaminhamento, engloba os diversos
equipamentos da rede, fisicos ou virtuais, e sua habilidade de receber, manusear,
filtrar e encaminhar pacotes. (RFC7426)

Os equipamentos de rede(fisicos ou virtuais) para SDNs precisam conseguir
conversar através da interface Southbound. O primeiro protocolo para isso, e que
criou diversas especificacdes dissidentes, € o OpenFlow. Mas €& necessario
explicitar, pois existe confusdo nesse aspecto, que as SDNs n&o estdo
necessariamente conectadas as caracteristicas do OpenFlow. (WIKIPEDIA, 2017)

Outros protocolos para a interface Southbound também podem podem ser
utilizados, mantendo as ideias de programabilidade, abstracdo, e velocidade de
mudanca. Por exemplo OpFlex € uma alternativa declarativa, criada pela Cisco, que
tenta aumentar a performance aumentando a responsabilidade dos elementos da
rede (CISCO, 2017).

O Controlador e o elemento da rede devem possuir protocolos compativeis.
Portanto acabam sendo criados controladores capazes de suportar diversos
protocolos, como o OpenDaylight que tem plugins para suportar SNMP (Simple
Network Management Protocol), OpFlex, OpenFlow (e suas diversas versodes), entre
outros (OPENDAYLIGHT, 2017). E elementos de rede que também suportam
diversos protocolos, como o simulador Mininet que suporta diversas versdoes do

OpenFlow (GITHUB, 2017).

2.2.4 OpenFlow
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O protocolo OpenFlow descreve uma maneira segura de transmitir as rotas
que os elementos da rede deverao usar. Mantendo uma interface unica para que o
Controlador possa comandar diversos elementos sem precisar conhecer detalhes
de implementagcdo de cada um. Foi pensado inicialmente apenas como uma
maneira de pesquisadores atualizarem em tempo real as rotas dos equipamentos,
que estavam sendo utilizados para testes ao mesmo tempo que trafego real também
acontecia e nao deveria ser interferido. (N McKeown; T Anderson; H Balakrishnan;

G Parulkar; L Peterson; J Rexford; S Shenker; J Turner, 2008)

Figura 3 - O protocolo OpenFlow idealizado.
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Fonte: (N McKeown; T Anderson; H Balakrishnan; G Parulkar; L Peterson; J

Rexford; S Shenker; J Turner, 2008).

Como mencionado anteriormente, o elemento de rede deve ser compativel
com o protocolo. Portanto, podemos ver na Figura 3 que o equipamento € descrito

como um OpenFlow Switch, ou seja um switch de rede que suporta o protocolo
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OpenFlow. Também vemos na figura onde o protocolo se encaixa, fazendo a
comunicagéao entre o Controlador e o equipamento.

A ideia inicial é simples. Os equipamentos de rede até entdo ja utilizavam
uma tabela chamada flowtable para manter a sua lista de rotas, mas elas sdo um
pouco diferentes dependendo da implementagdo. Foram identificadas um conjunto
de operagdes que podem ser feitas, em diversas implementacdes de flowtables, o
suficiente para criar os comportamentos mais simples. Essas operagdes descrevem
o requerimento minimo para um equipamento dar suporte ao OpenFlow.

As acbes basicas que precisam ser implementadas sdo de: encapsular os
pacotes de um fluxo e encaminhar para o Controlador; encaminhar os pacotes de
um fluxo para um ou mais portas; ou jogar fora os pacotes de um fluxo. Desse modo
podemos estabelecer o ciclo de vida de um fluxo: o fluxo primeiramente é
desconhecido, portanto € encaminhado ao Controlador para ser feita a decisdo de
uma rota; uma rota ja foi decidida para o fluxo, os pacotes sdo encaminhados para
as respectivas portas; ou foi decidido que o fluxo n&o de interesse e pode ser jogado
fora.

A flowtable possui trés campos em cada uma das entradas: o header dos
pacotes que identificam um fluxo; a acdo/operacao a ser tomada para os pacotes
deste fluxo; e estatisticas, como o numero de pacotes e de bytes que passaram por
este fluxo, ou o horario do ultimo pacote desse fluxo. (N McKeown; T Anderson; H

Balakrishnan; G Parulkar; L Peterson; J Rexford; S Shenker; J Turner, 2008)

2.3 QUALIDADE DE SERVICO (QoS)
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A Qualidade de Servico refere-se a caracteristicas do servigo de rede que
ativamente afetam as necessidades do usuario. Comumente esta conectado a
aspectos como velocidade, simplicidade, confiabilidade, precisdo, corretude, entre

outros. (ITU E.800 09/08)

Figura 4: Simplificagcado da arquitetura fim-a-fim.
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Fonte: (ITU E.800 09/08).

Tais aspectos afetam entdo todo o caminho que os pacotes que saem e
chegam ao usuario passam. Na Figura 4 temos uma simplificacdo desse caminho.
O unica parte da rede que esta sob controle dos usuarios/clientes estdo na borda da
rede, na figura chamados de Terminal equipment. As redes de acesso, Access
networks, estdo sob poder das operadoras ou provedoras de servi¢co. E 0 nucleo,
Core network, esta sob poder de um grupo menor de operadoras.

Na Figura 4 podemos observar alguns pontos de vista sobre a Qualidade de
Servico, divididos verticalmente em pontos de vista do cliente, a esquerda, e da
provedora do servigo, a direita. Mas também podemos fazer uma divisdo horizontal
com o Acordo de Nivel de Servigo, ou Service Level Agreement(SLA) na parte
superior, e a Qualidade de Experiéncia, ou Quality of Experience(QoE) na parte

inferior. Estes pontos serdo mais explorados posteriormente.
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Figura 5 - 4 pontos de vista da Qualidade de Servico.
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Fonte: (ITU E.800 09/08).

A manutencdo da Qualidade de Servigo entdo visa cobrir o Acordo de Nivel
de Servico de todos os clientes e manter a Qualidade de Experiéncia agradavel. E
necessario ir além da ideia do modelo de “melhor esforgo”, onde todos os fluxos da
rede sdo tratados da mesma maneira. E necessario tomar decisdes inteligentes,
conhecendo as necessidades de cada fluxo (NETLAB, 2017). As caracteristicas de
alguns tipos de fluxos seréao explicados posteriormente.

Algumas mecanismos simples sdao empregadas atualmente. Canais ou fluxos
reservados para comunicacbes de altissima prioridade, como realizado pelo
protocolo RSVP; onde o resto do fluxo da rede é limitado temporariamente
garantindo que sempre exista a disponibilidade da rede para a comunicagéo de
certo fluxo (RFC 2205). Ou um esquema de prioridade simples, onde as
comunicacdes de um cliente tem prioridade sobre as de outro cliente, independente
das caracteristicas de cada fluxo de comunicacao (Jon Crowcroft, 2007).

Outro mecanismo é o over-provisioning (Murali Kodialam; T. V. Lakshman; S
Sengupta, 2006). Existem 10 clientes em uma rede, com um limite de 10Mbps para

cada um, idealmente a rede deveria suportar 100Mbps, mas isso se tornaria muito
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caro. A provedora pode optar por suportar uma capacidade média, do
comportamento que seja mais observado na rede; por exemplo, talvez o cenario
mais comum seja que apenas um cliente esteja usando seu limite maximo de
10Mbps, outros 4 clientes estejam usando metade, 5Mbps, e os outros 5 clientes
estejam usando pouco, 1Mbps, para um total de 35Mbps; isso poderia suportar a
necessidade dos clientes a maior parte do tempo. Mas a qualquer pico de utilizagao
que acontecesse, 0 servico se tornaria lento e ruim para todos os clientes. O
over-provisioning entdo ainda leva em conta que nem todos os clientes estarao
utilizando o seu limite maximo em todos os momentos, mas a provedora deve se
basear nos picos de utilizagdo para estabelecer qual deve ser a capacidade da rede.

Historicamente o protocolo /Pv4 possuia um campo chamado Type Of
Service(TOS) no cabecgalho, onde armazenava informagdes do tipo de servigo que o
pacote requer, mapeando o0os parametros: precedéncia, laténcia, banda e
confiabilidade (RFC791). E no protocolo /IPv6 o campo é dividifo nos bits
Differentiated  Services Codepoint(DSCP) (6 bits) e Explicit Congestion
Notification(ECN) (2 bits) (RFC2474) (RFC 3168). Tais bits possibilitam o uso do
mecanismo DiffServ e a priorizagdo de um pacote sobre outro a cada
encaminhamento, mas ainda n&o permitem uma visao global da priorizagdo de um
pacote na rede. A evolugao desse tipo de marcacao de pacote seria o Multiprotocol
Label Switching(MPLS) onde entdo encontramos problemas de para se adaptar e

reconfigurar em tempo real.

2.3.1 Acordo de Nivel de Servigo (SLA)
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O Acordo de Nivel de Servico é a formalizagao, contratual, das obrigagdes da
provedora e cliente quanto a Qualidade de Servico da rede. Sao definidas
quantitativamente as métricas que devem ser atingidas. Também esta ligado a
contratos de manutencao, quando terceirizados pela provedora. (D.C. Verma, 2004)

As métricas utilizadas sao qualquer uma das caracteristicas quantitativas da
rede. Devem ser apresentados os métodos de medig¢ao e resolugao de problemas,
como também as consequéncias para quando as medidas n&o s&o atingidas. Ou
seja, um contrato de prestacédo de servigo. Isso é necessario pois dependendo da
natureza do servigo, ele pode afetar vidas e finangas. Por exemplo. O servigo de
Internet de uma casa pode possuir clausulas como largura de banda maxima que
possa ser atingida pelo menos 50% do tempo, largura de banda minima que possa
ser atingida 95% do tempo. E o servigo de Internet de um banco seria mais restrito
com clausulas como 99% de uptime com certa largura de banda minima garantida,
e consequéncias financeiras caso a provedora ndo consiga cumprir o contrato,

portanto o servigo do banco também é muito mais caro.

2.3.2 Qualidade da Experiéncia (QoE)

A Qualidade de Experiéncia define aspectos da experiéncia do usuario com
um sistema ou servico, expandindo também para a qualidade do conteudo provido.
Descrevendo o encanto ou desprazer do usuario ao utilizar o servigo, observando a
satisfagcao das expectativas dele. (K Brunnstrom; S Beker; K De Moor, 2013)

Lidando com o ponto de vista subjetivo dos usuarios do servigo, que pode

mudar conforme experiéncias prévias de cada usuario, expectativas geradas,
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personalidade, etc. Portanto sdo dificeis de ser metrificados, pois hormalmente sé
podem ser obtidos de maneira descritiva de um usuario. (K Brunnstrom; S Beker; K
De Moor, 2013)

Mas, as causas de problemas observados na QoE podem ser medidos na
fonte. Isto é, a causa de o conteudo de um servigo estar lento, por exemplo, provém
de que alguma métrica da Qualidade de Servigo esteja fora esperado. Seja algum
problema com a largura de banda ou perda de pacotes, deveriamos retroalimentar

essas métricas de modo a melhorar a Qualidade de Experiéncia.

2.3.3 Tipos de fluxo

Diferenciar as caracteristicas de cada fluxo é necessario para que possamos
aperfeicoar a Qualidade de Servigo. Por exemplo, podemos atrasar pacotes de um
fluxo que n&o tenha perfil de tempo-real, ou diminuir a largura de banda de fluxo que
seja uma transferéncia em background.

Alguns exemplos mais especificos sao:

o Jogos: caracteristicas de tempo-real como delay e jitter sdo muito
importantes para n&o frustrar o usuario, mas a largura de banda
utilizada é pequena.

o Backup e armazenamento: podem precisar transferir muitos dados e
precisam de ampla largura de banda, mas séo feitos em background e
independem do delay.

o Video e voz: podemos diferenciar entre “sob demanda”(on-demand) e

“ao vivo”, mas ambos podem requerer grande largura de banda,
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enquanto também podem aumentar ou diminuir a qualidade do video,
portanto largura de banda, dependendo da conexéo.

m On-demand: Servigos onde o conteudo ja existe armazenado
previamente, como Youtube ou Netflix. Como um buffer de até
alguns minutos pode ser armazenado, aspectos de tempo-real
nao sao muito importantes.

m Ao vivo: Videoconferéncias ou streaming ao vivo, sao altamente
suscetiveis a delay. Pequenas mudangas de tempo podem
tornar servicos completamente inutilizaveis.

o Paginas da Internet: Altamente dependente de caracteristicas de
tempo-real, e podem requerer que o0 conteudo seja baixado
rapidamente, mas nao costuma ser muito grande.

Uma maneira das maneiras de classificar cada tipo de trafego, como os dos
exemplos anteriores, € proposta em 802.1Q, sem relagdo com a cadama de rede

mencionada acima. Essa classificacdo pode ser observada na Tabela 1.

Tabela 1 - Tipos de trafego

Prioridade Tipo de trafego

1= Background

* Best effort

Excellent effort

Critical Applications

Video, menos de 100ms de laténcia

o[~ | OW]|IDN]| O

Voice, menos de 10ms de laténcia
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6 Internetwork Control

7 Network Control

Fonte: (802.1Q).

Da Tabela 1 é interessante destacar alguns tipos de trafego. Com a menor
prioridade temos os servigos que executam em plano de fundo, mas tem que tem
seu valor de prioridade como 7, de modo a diferenciar do valor padrao 0, que
pertence aos servicos mais comuns, classificados como de melhor esforco. Com
maior prioridade temos duas classes para os servigos de transmissao de voz e
video em tempo real, relacionando-as com valores esperados de laténcia. E duas
classes para pacotes relacionados com o gerenciamento da rede, considerados

como de altissima prioridade.

2.3.5 Qualidade de Servigo em Redes Definidas por Software

Para irmos além dos mecanismos apresentados anteriormente, queremos
conhecer as caracteristicas de cada fluxo em nossa rede, sua prioridade em
comparagao com os outros fluxos daquele cliente, sua prioridade em comparagéao
com os fluxos de outros clientes, e quais caracteristicas mais afetam a Qualidade de
Experiéncia para aquele fluxo.

Novos fluxo sao introduzidos a qualquer momento, fluxos até entdo
desconhecidos, que podem nunca ter aparecido anteriormente na rede. Fluxos

podem mudar suas necessidades a qualquer momento, podem ter picos de uso de
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banda, etc. Além disso, abstraimos a necessidade de uma prioridade para os
pacotes relacionados com o gerenciamento da rede, ja que separamos logicamente
o Plano de Controle do Plano de Dados.

Portanto nossos cenarios sao extremamente dinamicos. E esse € o poder
que a as Redes Definidas por Software trazem para a Qualidade de Servico,
permitindo que as mudancas de rota e prioridade acontegcam em tempo real na rede,
com facilidade de configuragdo e manutencao, flexibilidade, rapida iteragdo, e todas
as outras caracteristicas que vém sendo desenvolvidas nas SDNs. (W Kim; P

Sharma; J Lee; S Banerjee; J Tourrilhes; S Lee; and P Yalagandula, 2010)

2.3.6 Virtualizagao da Funcgao da Rede (NFV)

Outro conceito, separado de Redes Definidas por Software, mas que ganha
poder ao ser utilizado conjuntamente, € o Network Function Virtualization(NFV).
Separando as funcionalidades de equipamentos especializados de rede,
dependentes de hardware proprietario, e transformando-as em software que pode
ser rodado em equipamentos off-the-shelf. Aumenta-se a flexibilidade e diminui-se o
tempo de desenvolvimento de novas funcionalidades, também diminuindo os custos
de compra de equipamentos e de gerenciamento deles. (HHawil; A Shami; M
Mirahmadi; R Asal, 2014)

Quando aliado com o conceito de SDN o conjunto de fung¢des virtualizadas
operam como o controlador da SDN, e o processamento de cada nodo pode ser
transferido para a nuvem. Ou seja, agora os nodos da rede receberao quais fungdes

devem executar, e essas fungdes sdo atualizadas sempre que necessario,
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rapidamente. Podemos ver essa diferenga na Figura 6, onde a primeira coluna
mostra o cenario antes da virtualizagdo, a segunda coluna mostra a virtualizagéo
aliada com as Redes Definidas por Software. (HHawil; A Shami; M Mirahmadi; R

Asal, 2014)

Figura 6 - Virtualizar fungdes e servir via SDN.
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Fonte: HHawil; A Shami; M Mirahmadi; R Asal (2014).

2.3.7 Redes de Acesso Definidas por Software (SDAN)

As facilidades de gerenciamento e flexibilidades que o uso da Virtualizagao
das Funcdes de Rede e das Redes Definidas por Software se aplicam muito bem
sobre as grandes redes que as provedoras gerenciam. Alguns beneficios podem ser
vistos na Figura 7. A utilizagdo desses conceitos na Access Network fica entao
conhecido como Software Defined Access Network, ou Redes de Acesso Definidas

por Software. Mas o maior beneficio, que pode nao ser claro a primeira vista, € a
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integracdo do gerenciamento da rede com outros servigos, por exemplo com a rede
de outras operadoras; posteriormente mostramos alguns exemplos de como
poderiamos ter esse tipo de integracdo. (K J Kerpez, J M Cioffi, G Ginis, M

Goldburg, S Galli, P Silverman, 2014)

Figura 7 - Beneficios das operadoras ao usar o SDAN
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Fonte: K J Kerpez, J M Cioffi, G Ginis, M Goldburg, S Galli, P Silverman (2014).

2.4 NEUTRALIDADE DE REDE (NN)

O conceito de Neutralidade de Rede (NN), ou Net Neutrality, diz respeito ao
ideal de que todos os dados devem ser tratados de maneira igual pela rede. Nao
favorecendo uma ou discriminando outra aplicagdo. O argumento se centraliza em
uma ideia de livre competicdo, em que o meio onde ela acontece deve ser neutro e
portanto meritocratico. (Tim Wu, 2003)

E um ideal de inovagado, baseado em modelos evolutivos que sdo observados

em mudancgas tecnoldgicas. Isto €, pode-se descrever o processo de inovagao
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como“sobrevivéncia do mais apto” entre os diversos desenvolvedores concorrentes
em uma tecnologia. Neste caso a Internet € o novo “meio” onde esses diversos
concorrentes vivem, com suas aplicagdes competindo por espaco. E esse meio tem
a sua melhor performance geral quando nao tende a nenhum dos competidores.
(Tim Wu, 2003)

E diverge do sentimento de que uma autoridade com controle sobre o meio
poderia tomar decisdes 6timas sobre ele. Pois essa autoridade também teria outros
interesses que afetariam o seu compromisso com ele. Ou simplesmente porque o
caminho mais promissor simplesmente é muito dificil de ser predito (Tim Wu, 2003).
Indo contra a possibilidade de que uma empresa ou governo deveria ter controle do
comportamento da rede.

Um exemplo desses argumentos sao os dados estudados da plataforma de
compras Amazon, onde foi analisado com o uso de big data que um aumento de
100 milissegundos no tempo de carregamento da pagina custava 1% do total de
vendas (GIGASPACES, 2017). Outro exemplo s&o os experimentos realizados pelo
Google, que concluiram que um tempo de carregamento meio segundo maior
diminuia em 20% o numero de acessos (GLINDEN, 2017). Pode-se inferir entao
que, caso a rede nao fosse idealmente neutra, quem tivesse controle sobre as
prioridades dela poderia afetar o comportamento dos usuarios, e portanto a
competicido e a inovacao.

Segundo Tim Berners-Lee em CSAIL, 2017: “Se eu pago para me conectar a
rede com uma certa qualidade de servigo, e vocé pagar para se conectar com a
mesma qualidade de servigo ou superior, nds podemos nos comunicar com nivel de

qualidade da primeira. Isso é tudo. E responsabilidade dos provedores interoperar
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para que isso aconteca. A Neutralidade de Rede NAO esta pedindo por Internet
gratuita. A Neutralidade de Rede NAO esta dizendo que alguém nao deveria pagar
mais por um servigo de qualidade superior. Sempre fizemos isso, e sempre iremos
fazer. Existem sugestdes de que nao precisamos de legislagdo porque nunca
realmente tivemos [Neutralidade de Rede]. Elas sao absurdas, porque nés ja
tivemos neutralidade de rede no passado -- apenas recentemente que as ameacas
mais explicitas ocorreram.”.

Os primeiros picos de interesse na questdo de Neutralidade de Redes
comegaram em 2006 (TRENDS GOOGLE, 2017). Mesma época em que
Berners-Lee escreveu o artigo citado anteriormente, e provavelmente o motivo de

ele ter escrito-o.

Figura 8 - Histérico de interesse pelo topico de Neutralidade de Rede, de 2004 até

2017.
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Fonte: (TRENDS GOOGLE, 2017).
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Na Figura 8 podemos ver picos de interesse pelo topico de NN em 2006,
2009, 2010, 2014, 2015 e 2017. Os valores do grafico representam o interesse
relativo de uma data ao ponto maximo, tal ponto maximo, com interesse relativo
100, € o maior pico observado em 2015.

Em 2006 surgiram as primeiras discussdes importantes do topico quando as
empresas AT&T, Comcast, Google e Microsoft, nos Estados Unidos, entraram em
uma batalha juridica para com a regulagdo da Neutralidade de Rede. De um lado
AT&T e Comcast, provedoras de Internet, buscavam o direito de poder cobrar além
dos consumidores também os donos de websites, para garantir que o conteudo do
website n&o tenha menor prioridade na rede. Do outro lado Google e Microsoft
defendem a Neutralidade de Rede e a natureza livre da Internet. Neste caso AT&T e
Comcast ganharam, e puderam implementar as cobrangas. (RECLAIM THE MEDIA,
2017)

Em 2009 e 2010 diversos eventos de menores propor¢des ocorreram nos
Estados Unidos. A provedora de rede Comcast € investigada, faz um acordo e
posteriormente € absolvida da acusagdo de discriminar trafego do protocolo
BitTorrent (WSJ, 2017). E criado o “The Internet Freedom Preservation Act of 2009”
que estabelece alguns pontos da NN que as provedoras de rede devem obedecer
(H.R.3458). E publicado Gary S. Becker, Dennis W. Carlton & Hal S. Sider (2010),
por Gary Becker, Nobel em economia, com diversos argumentos contra a
Neutralidade de Rede que serao explorados adiante.

Em 2014 e 2015 ocorreu uma nova onda de interesse no tépico nos Estados
Unidos, apos o FCC (Federal Communications Commission) anunciar regras que

iriam completamente contra o espirito da NN. Entdo FCC abre para o publico uma
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secdo de comentarios sobre a nova legislagdo, que acaba recebendo cerca de 4
milhdes de respostas, com menos de 1% delas sendo contra a Neutralidade de
Rede. O FCC volta atras da sua posicao e reclassifica a Internet de modo a manter
a NN.

Em 2017 os EUA, com um novo presidente do FCC, muda novamente a sua
posicao, e volta atras da reclassificagcao de 2015. Uma nova se¢ao de comentarios é
aberta ao publico, e as respostas em maioria, novamente, pro-NN foram ignoradas
pelo FCC.

Enquanto isso no Brasil, foi criado o Marco Civil da Internet, que além de
outros pontos, como liberdade de expresséo e privacidade, também visa garantir a
preservacao da Neutralidade de Rede. Como podemos ver no conteudo do Artigo 9:
“O responsavel pela transmissdo, comutagdo ou roteamento tem o dever de tratar
de forma isonémica quaisquer pacotes de dados, sem distingdo por conteudo,

origem e destino, servico, terminal ou aplicagédo.”. (PLANALTO, 2014)

2.4.2 Privacidade, Competicao, Censura e a Inspecao Profunda de Pacotes

Como explicado anteriormente, a Inspecao Profunda de Pacotes parece ser
uma técnica benéfica, protegendo a rede e seus usuarios de ataques externos
(SYMANTEC, 2017). Mas a técnica vem sido utilizada de maneiras inesperadas
pelas provedoras de Internet, lendo o conteudo dos pacotes dos usuarios, e até
mesmo os modificando. (H Abelson, K Ledeen, H Lewis, 2009)

Sobre a questdo de privacidade. Os usuarios nao esperam que as

operadoras de rede estejam lendo os dados que estdo sendo transmitidos, da
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mesma maneira que ndo esperam que a operadora telefénica esteja escutando as
suas ligacdes. O argumento das operadoras de rede gira em torno de que o trafego
precisa ser lido para que seja priorizado; mas novamente o argumento pode ser
espelhado para o exemplo absurdo de que a operadora telefbnica escutaria suas
ligacbes para decidir qual deve ser a qualidade delas (H Abelson, K Ledeen, H
Lewis, 2009). Além das recentes iniciativas das operadoras de tentar viabilizar a
venda das informagdes de navegacéo de seus clientes (M Bailey; C Labovitz, 2012).

Sobre a questdo de competicdo. Diversas operadoras de rede oferecem
também servicos que possuem concorrentes na Internet, como servicos de
telefonia, e televisdo. A andlise intrusiva realizada com DPI/ permite que as
operadoras influciem no trafego relacionado aos seus concorrentes, onde a simples
despriorizagdo de uma classe de pacotes resulta em uma grande vantagem
competitiva (H Abelson, K Ledeen, H Lewis, 2009).

Sobre a questdo de censura, H Abelson, K Ledeen, H Lewis (2009) tras um
exemplo simples disso: em 2007 a operadora de Internet Verizon, nos EUA,
bloqueou a utilizagdo de mensagens de texto de um grupo pro-aborto pois
considerava o assunto controverso. Hoje em dia ainda observamos a utilizagdo da
censura de conteudo realizada por governos com razdes politicas, e a interferéncia
de operadoras em trafego P2P (M Bailey; C Labovitz, 2012).

Em H Abelson, K Ledeen, H Lewis (2009) conclui-se entdo que a Inspegéao
Profunda de Pacotes deveria ser banida no nivel das operadoras de Internet. Como
uma das razdes € colocado o argumento de que nao é possivel prever como as

tecnologias vao se desenvolver, portanto a interferéncia, causada pelas praticas
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mencionadas acima, pode causar boftlenecks inesperados, estariamos

desperdigando o potencial de tecnologias que deixariam de ser criadas.
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3 TRABALHOS RELACIONADOS

Essa secao traz alguns trabalhos que exploram objetivos semelhantes. Serao
observados pontos em comum, que também aparecerdo posteriormente no

desenvolvimento deste trabalho, e explicados os pontos divergentes.

3.1 YouQoS (C Liss; T Fendler; D Gajic; A Vensmer, 2015)

Este trabalho desenvolvido na Universidade de Stuttgart, Alemanha, leva o
nome de “YouQoS - Combining Quality of Service with Network Neutrality”(YouQoS
- Combinando Qualidade de Servigo com Neutralidade de Rede), e cria um conceito
chamado de YouQoS, onde um usuario pode gerenciar o seu trafego em uma rede
externa.

A ideia é que a rede de acesso(access network), da operadora, tenha um
interface de gerenciamento, que seria o arbitro YouQoS. Um usuario dessa rede
poderia prover informagdes de preferéncias gerais e de situagdes especificas, de
como o seus dados devem ser tratados, e o arbitro trataria de repassar
configuragbes aos equipamentos da acess network da operadora. Portanto o
usuario esta indiretamente controlando a prioridade de seus proprios fluxos.

A Figura 9 mostra uma simplificagdo da arquitetura de uma rede,
diferenciando entre o edge e o core dela. No edge estdo os equipamentos mais
proximos dos usuarios, sao os computadores, celulares e a access network. E no
core esta toda a infraestrutura que é transparente ao usuario, diversos roteadores

interconectados, conectando a outros pontos de acesso, e outras redes.
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Figura 9 - O edge e o core de uma rede.

Access Network
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Access Network

Fonte: C Liss; T Fendler; D Gajic; A Vensmer, 2015.

Segundo C Liss; T Fendler; D Gajic; A Vensmer, 2015 a fronteira entre o
edge e o core esta se tornando embacgada, até entdo os equipamentos da rede local
pertenciam ao usuario, mas esta se tornando comum servigos que fornecem esses
equipamentos, como o home gateway(HGW). Isso possibilita que a rede local e
access network tenham configuragées compativeis, que tornaria possivel através do
YouQoS uma configuragdo de prioridade de trafego, que até entdo era aplicada
somente na rede local, seja também aplicada, para o fluxos daquele usuario, na
access network. Por exemplo, através desse mecanismo.

Esse processo de manejo das configuragdes pode ser visto na Figura 10. O

arbitro YouQoS repassa as preferéncias do usuario configurando os equipamentos
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da rede externa. No caso mostrado, o DSLAM(Digital Subscriber Line Access
Multiplexer) refere-se ao equipamento multiplexador que recebe a conexdo de
diversos home gateways, e o BRAS(Broadband Remote Access Server) seria o

edge router da Figura 6 conectando ao nucleo da rede.

Figura 10 - As preferéncias sao passadas para o arbitro.
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Fonte: C Liss; T Fendler; D Gajic; A Vensmer, 2015.

3.1.1 Integrando com Redes de Acesso Definidas por Software

Como mencionado anteriormente, um dos beneficios da utilizacdo de Redes
de Acesso Definidas por Software € a possibilidade de uma facil integracdo com
outros servicos. Um exemplo disso é a proposta que o YouQoS de funcionar como
um servigo que pode ser integrado ao resto das funcionalidades virtualizadas que
estariam rodando na nuvem. Também fica mais claro aqui como a Virtualizagao das
Funcdes da Rede facilitam outra etapa da manutencgao, ja que vocé pode tratar

aquilo que era feito pelo DSLAM e o BRAS de maneira homogénea.
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3.2 APPLICATION-AWARENESS IN SDN (Ayyub Qazi; Zafar; Lee,

2013)

O trabalho de Ayyub Qazi, Zafar; Lee (2013) apresenta um framework
chamado Atlas, que através de Machine Learning consegue classificar o trafego da
rede, reconhecendo qual aplicagdo esta sendo utilizada. Citando as aplicagdes
criticas dessa técnica seria realizar a cobranga por uso de servigos, seguranga e
Qualidade de Servico. Sabendo a qual aplicacdo os pacotes pertencem podemos
prioriza-los conforme necessario.

A identificacao da aplicagdo apenas através do cabecalho ou porta de acesso
€ muito imprecisa. A utilizacdo de Deep Packet Inspection, enquanto fiel requer
muito processamento e manutencao da assinatura de cada aplicagao, e também o
aumento de aplicagdes que utilizam criptografia fim-a-fim torna isso praticamente
impossivel.

A utilizagdo de de Machine Learning(ML) pode utilizar o tamanho dos pacotes
de cada fluxo junto com algumas informacgdes do cabegalho, como endereco e porta
de destino, para agrupar os diferentes trafegos. Mas ainda é dificil de estabelecer
controle fino, aplicagdo a aplicagao, ja que os trafegos ndo sao anotados a qual
aplicagao pertencem. Isto é, conseguimos diferenciar as aplicagbes umas das
outras, mas sem identifica-las, como em “esse fluxo pertence ao aplicativo/programa
X"

Com o aumento do numero de aplicagdes torna-se dificil que a identificacéo
dos fluxos seja feita de maneira manual. Portanto o framework Atlas se utiliza de

crowd-sourcing, instalando em alguns equipamento que utilizam a rede uma



49

aplicacdo que consegue coletar os dados dos programas que estdo rodando.
Podemos ver na Figura 11 onde os Test Devices possuem neles um agente que
envia logs do uso de rede de cada aplicagdo rodando no equipamento, que séo
entado correlacionados pelo ML Trainer as informacdes de cada fluxo observado na

rede.

Figura 11 - O framework Atlas em funcionamento.
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Fonte: K J Kerpez, J M Cioffi, G Ginis, M Goldburg, S Galli, P Silverman (2014).

Com isso € obtido o relacionamento da identificagdo, nome do aplicativo, com
as caracteristicas necessarias para realizar a classificacdo futura de cada fluxo.
Possibilitando que o administrador da rede realize entdo o papel de priorizar um

fluxo sobre outro.

3.2 MININET
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O Mininet € um sistema que permite rapida prototipacdo e simulacdo de
Redes Definidas por Software, com facilidades para a criacdo de propostas de
controladores de rede. Permitindo a criacbes que podem ser facilmente
transportadas para o ambiente de producéao. (GITHUB, 2017)

Conforme descrito pelo projeto Mininet (GITHUB, 2017), os equipamentos
virtuais, hosts, switches, links, e controladores sao reais, apenas implementados em
software, e ndo hardware. Portanto a performance dos equipamentos esta limitada
ao computador que esta realizando a simulacéo. Portanto é necessario manter em
mente durante as simulagdes para utilizar links mais lentos que mas que ainda
possam atingir as propriedades visadas pelo simulagao, ou seja, utilizando links de
100Mbps e nao 100Gbps.

Cada host virtual criado pelo Mininet pode executar programas, ler e escrever
arquivos, etc. Isso torna as possibilidades de experimentos muito amplas. (GITHUB,
2017)

O Miniedit, também desenvolvido pelo proprio projeto Mininet, € uma
interface grafica simples que permite a prototipacdo da arquitetura de uma rede,
conectando hosts com switches e switches com controladores. Permite gerar codigo
que compativel com o Mininet para ainda maior comodidade de simulagao.

(GITHUB, 2017)
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4 DESENVOLVIMENTO

Essa secao traz as propostas de solugdes, e 0 processo de criagao delas,
visando compatibilizar as o conceito de Neutralidade de Rede com a Qualidade de
Servico em Redes de Acesso Definidas por Software. Comegamos as propostas de
solucbes das mais simples, incrementando em complexidade e mecanismos
conforme observamos as problematicas vistas na fundamentacdo e trabalhos

relacionados.
4.1 OS ELEMENTOS DA REDE

Nos diversos trabalhos vistos até agora ha uma grande variedade de nomes
e siglas dados a elementos da rede que possuem a mesma funcionalidade. Aqui &
estabelecido a nomenclatura que sera utilizada, e como eles serao representados
nas propostas. Na Figura 12 podemos observar esses elementos, e a seguir temos

definicdo de cada um deles.

Figura 12 - Representagao dos elementos da rede.

HGW DP - BRAS @ ----- -

< Access Network >

Fonte: desenvolvido pelo autor.
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HGW: Home Gateway. Anteriormente visto também como Terminal ou
Terminal equipment. E o equipamento de rede que pertence ao usuario/cliente e o
conecta a rede da operadora. O usuario teoricamente tem completo acesso ao
equipamento e suas configuragdes. Seria 0 modem/ponto de acesso na casa do
cliente.

DP: Distribution Point. Anteriormente também visto como DSLAM (Digital
Subscriber Line Access Multiplexer). E o equipamento da operadora que se conecta
aos equipamentos dos diversos usuario de uma regidao pequena, como algumas
ruas. Sao conhecidos popularmente como “armarios”.

BRAS: Broadband Remote Access Server. Conecta a rede da operadora, de
uma grande regido, com o nucleo da rede.

Access Network ou Rede de Acesso. Compreendendo a infraestrutura local
de uma operadora, possui diversos equipamentos intermediarios entre o ponto de
entrada (DP) e de saida (BRAS). Aqui os nodos sdo abstraidos visualmente, mas
compreendem uma parte importante na questao de priorizagdo dos pacotes, pois
podem consistir de diversos hops.

CN: Core Network ou Nucleo da Rede. Sdo os backbones, de alta
performance, que interconectam as diversas rede locais das operadoras criando a
infraestrutura da Internet.

Além disso na Figura 12 temos uma caixa vazia, conectada por uma linha
tracejada a rede, representando algum outro cliente ou servico que também esta
conectado a Internet, e portanto similarmente possui uma série de equipamentos

(HGW, DP, BRAS) que estao abstraidos.
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4.2 FAIRNESS

Iremos observar que nas solugdes muitas vezes nao temos como ter certeza
de que os pacotes estdo da melhor maneira possivel, “justa”, fair. Classificamos
entdo o nivel de certeza de “justi¢ca”, fairness, que podemos obter em cada solugao

em trés niveis: Confiar, Monitorar e Forgar.

4.2.1 Confiar

Podemos apenas confiar que operadora esteja tratando os nossos pacotes
da melhor maneira possivel. Quando possibilitamos que a propria operadora realize
a classificacao de prioridade. Similar aquilo que é feito atualmente.

Podemos apenas comparar a performance obtida com a performance
contratada. N&o conseguimos saber quais foram as prioridades utilizadas,
impossibilitando que conhegamos problemas de performance pois ndao sabemos a

causa das flutuagodes.

4.2.2 Monitorar

Estabelecemos a prioridade relativa de nossos pacotes, repassando a

decisdo para a rede da operadora. Esperamos que as prioridades relativas sejam

respeitadas.
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Conseguimos descobrir caso a operadora esteja interferindo com o trafego
pois as obtemos performance diferente daquela priorizada, comparando o trafego de

diferentes conteudos.

4.2.3 Forgar

As prioridades atribuidas aos nossos pacotes sdo utilizadas na rede da
operadora, mas ndo estdo sob controle dela. Existe alguma autoridade confiavel que
regula o repasse de prioridades para os equipamentos. A operadora ainda possui
controle relativo sobre o funcionamento dos equipamentos, mas as mudancas estao

sob supervisao.

4.3 AS SOLUCOES INGENUAS

Algumas solugdes mais simples facilmente caem em armadilhas que foram
vistas na fundamentacao e trabalhos relacionados. Mesmo assim sao interessantes
pois sao tomadas como base para entender as solugbes mais complexas

apresentadas posteriormente..

4.3.1 A Rede de Acesso com equipamentos SDN

Imaginando que substituissemos os equipamentos da Rede de Acesso por

nodos que possibilitem o uso de Redes Definidas por Software, isso nos permite

que introduzissemos a ideia de inspec¢ao de prioridade desde o primeiro nodo da
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rede da operadora, o Distribution Point. Na Figura 13 temos como isso seria
representado.

Figura 13 - A rede de acesso com equipamentos SDN.

HGW DP

Controlador

Fonte: desenvolvido pelo autor.

Os novos fluxos primeiramente sdo desconhecidos e portanto precisam de
que o Controlador da rede os classifique. E colocado entdo na flowtable de cada de
cada equipamento o encaminhamento que os fluxos devem tomar, e priorizagao que
deve ser dada. Necessario ressaltar que o Distribution Point e BRAS possuem
diversos outros equipamentos entre eles, a troca de todos esses equipamentos por
novos capazes de trabalhar com os protocolos de SDN.

Caimos entado sobre o problema de que a Rede de Acesso, sob controle da
operadora, precisa realizar a priorizagao dos pacotes, abrindo a possibilidade de
Inspecdo Profunda de Pacotes e nos coloca sob a classificagdo de Confiar no
fairness da priorizagao.

Outro problema é que todos os computadores da rede interna do usuario tem
a mesma prioridade na rede externa, isso pode parecer bom a primeira vista, mas

diminui os cenarios de configuragao possivel.
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4.3.2 Marcacgao de prioridade no Home Gateway

Realizamos entdo a troca do equipamento do usuario por um de Redes
Definidas por Software. Passamos a inspecéo de prioridade para equipamento do
cliente, e resolvemos parte do problema com Inspecédo Profunda de Pacotes (DPI).
Afinal, ndo existe problema em utilizarmos a técnica sobre os nosso proprios
pacotes, estariamos violando apenas a nossa propria privacidade. Atente de que o
DPI ndo é completamente resolvido, ja que a operadora ainda pode ler o conteudo

dos pacotes, mas nao deveria ter motivos para fazer isso.
Figura 14 - Marcacao dos pacotes no Home Gateway.
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Fonte: desenvolvido pelo autor.

Na Figura 14 podemos observar que um novo controlador € introduzido.
Podemos aproveitar a oportunidade e substituir também os outros equipamentos do
usuario, ja que estaremos marcando os pacotes com a priorizagado que eles devem
ter na rede externa, podemos nos utilizar de tal priorizagdo também na rede interna.

Precisamos entdo que as prioridades definidas pelo controlador interno sejam
utilizadas pelo controlador externo. Para isso € necessario que algum padrao seja

seguido, abstraimos o formato dessa comunicagao; mas seria ou alguma maneira
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indireta de comunicagao dos dois controladores; ou a marcagao de algum cabecgalho
no pacote, que ao entrar na Rede de Acesso teria a informacédo informacao
necessario para o controlador externo (similar ao MPLS).

Essa abordagem esta sujeita a um novo problema, onde um cliente
mal-intencionado marca que todos os seus pacotes devem ter prioridade maxima.
Desfavorecendo os pacotes de outros usuarios.

Também nao podemos contar com que a rede da operadora ira obedecer as
prioridades repassadas. Mas podemos obter um nivel de fairness Monitorar, ja que
sabemos quais deveriam ser as prioridades dentre os nosso proprios pacotes,

podemos comparar a performance atingida por cada fluxo.

4.4 SOLUCOES RELEVANTES

Solugdes que poderiam realmente ser implementadas e utilizadas sem
maiores problemas. Utilizam dos diversos métodos vistos na fundamentagao tedrica

e trabalhos relacionados para obtengao dos melhores resultados.

4.41 Normalizagao das prioridades na Rede de Acesso

Resolvemos um dos problemas encontrados na secéo 4.3.2 utilizando uma
fungdo para normalizar as prioridades na Rede de Acesso que foram originalmente
recebidas dos clientes. Isto €, resolvemos o caso um cliente malicioso que esteja

enviando diversos pacotes como de alta prioridade desfavorecer os outros usuarios.
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Para tal normalizacdo, podemos pensar em termos da quantidade de
“utilidade” que é obtida por cada usuario. Podemos estabelecer que utilidade
maxima que um usuario pode obter em um certo momento seja relativo a
quantidade de banda contratada. E para cada nivel de prioridade, mais utilidade é
utilizada, através de um multiplicador. Lembrando devemos permitir que o usuario
possa utilizar toda sua banda contratada, logo, quando o usuario ultrapassa o
maximo de sua utilidade, apenas multiplicamos as prioridades por uma fator que
corrige a utilidade, diminuindo as prioridades.

Utilizando as classes de trafego estabelecidas em 802.1Q, na Tabela 2 temos
um exemplo simples de como poderia ser feita a multiplicacdo da utilidade do
usuario, que poderia ser facilmente substituida ou extendida. Utilizando esses
valores segue um exemplo demonstrando como a normalizagdo poderia ocorrer:
considerando que o usuario tem uma banda contratada de 10Mbps, e ele esta
utilizando no em um certo momento 1Mbps priorizada como Voice, sua utilidade
utilizada € de 5Mbps, como descrito na tabela 2; em dado um momento o usuario
comega a utilizar também uma aplicacdo que utiliza 5Mbps priorizada como Best
effort, sua utilidade sendo utilizada cresce entdo para 10Mbps; em um proximo
momento o usuario utiliza também uma terceira aplicagdo que utiliza SMpbs
priorizada como Background, o uso de utilidade elevaria para 15Mbps, entdo um
fator de normalizagdo é calculado (10mpbs/15mpbs = 0.66) para diminuir a
prioridade de cada um dos trafegos.

Apesar de um dos problemas ter sido resolvido, a caracteristica de fairness

Monitorar & mantida.
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Tabela 2 - Exemplo de multiplicadores de utilidade.

Multiplicador de utilidade Tipo de trafego

1 Background

1 Best effort

2 Excellent effort

3 Critical Applications

4 Video, menos de 100ms de laténcia
5 Voice, menos de 10ms de laténcia

Fonte: 802.1Q.

4.4.2 Utilizando Redes de Acesso Definidas por Software

Como visto na secéo 2.3.7 o conceito de Software Defined Access Networks

utiliza-se também das Fungdes Virtualizadas de Rede (NFV). Na Figura 15 podemos

como o controlador da rede poderia se tornar um servico externo. Onde a operadora

pode encontrar maior facilidade em operar diversas Redes de Acesso.

Figura 15 - A rede de acesso virtualizada.
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Nao resolvemos nenhum problema do ponto de vista do usuario, apenas
facilitamos a operagdo da provedora de rede, e essa virtualizacdo se torna um
trampolim necessario para a proxima solugdo. Novamente o fairness é Monitorar.

4.4.3 Supervisao por uma autoridade

Estabelecendo que a supervisdo por uma autoridade é necessaria para
garantir que as preferéncias estabelecidas sejam cumpridas sempre que possivel.
Abstraimos qualquer tipo de falha proveniente da autoridade, sendo ela sempre
confiavel. Um exemplo de autoridade que poderia ser estabelecido € utilizacdo de
uma entidade governamental, como a Anatel no Brasil ou o FCC nos EUA, que ja
sao responsaveis por realizar auditoria sobre a operadoras de Internet.

Como pode ser visto na Figura 16, a autoridade funciona como um outro
servico externo. Enviando a prioridades para a Autoridade, ela funciona como um
servico que acrescenta as fungdes de virtualizagdo geradas pelo controlador da

operadora as caracteristicas de prioridade estabelecidas pelos usuarios.

Figura 16
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Fonte: desenvolvido pelo autor.
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Conseguimos atingir nessa proposta o objetivo de fairness Forgar.

4.5 COMO TESTAR UMA SOLUCAO

Utilizando o Mininet podemos facilmente simular algumas arquiteturas de
redes simples muito facilmente, assim como controladores e seus funcionamentos.
Mas a introdug¢ao de elementos como nucleo da rede, a Autoridade e a Virtualizagao
de fungdes da rede infelizmente ainda sao bastante complexas.

Aqui entdo é proposto uma maneira de obter as todas as métricas da rede
que poderiam ser utilizadas para a comparagao de solugdes, mas as solugdes nao

puderam ser implementadas para uma comparagao quantitativa.

4.5.1 Realizando uma simulagao

Comecamos a simulagdo de um cenario criando a arquitetura da rede,
dependendo da complexidade dela podemos utilizar o Miniedit, que vem junto do
codigo do projeto Mininet, para desenhar a nossa arquitetura. Na Figura 17,
podemos ver o exemplo de uma arquitetura simples, com 4 hosts, e 2 switches,
cada um com um controlador SDN, onde cada link tem banda de 10mpbs.

Gerando o cddigo do a partir do Miniedit, temos o cddigo que esta pode ser
visto no Apéndice 7.1, exceto pelo segmento delimitado como CUSTOM

EXPERIMENT.
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Figura 17
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Fonte: desenvolvido pelo autor.

Escrevemos entdo o nosso experimento, conhecendo os equipamento da
nossa arquitetura. Um exemplo simples disso é entdo o segmento CUSTOM
EXPERIMENT do Apéndice 7.1. Onde abrimos um servidor do servigco iperf de
mensuracgao de taxa de transmissao, nos hosts h3 e h4, que podem ser observado a
direita da nossa arquitetura na Figura 17. Iniciamos o servigo bwm-ng como
superusuario da maquina que esta rodando as simulagdes, deste modo capturamos
um log, de todas as métricas em todas os links virtuais que serdo criados,
segundo-a-segundo. Comegamos a transmissdo de 100Mb de dados, do host h1
para o host h3, que caso ndao houvesse interferéncia levaria cerca de 80 segundos

para serem transmitidos, pelos links de 10Mbps. E 15 segundos depois, comegamos



63

uma transferéncia de 10Mb do host h2 para o host h4. Quando as duas
transferéncias terminam, desligamos o servico de logs de métricas, e os servidores

de do servigo iperf.

4.5.2 Observando os resultados

O arquivo de log gerado pelo bwm-ng possui todas as métricas que foram
capturadas, portanto todos os dados que poderiamos querer utilizar para comparar
as solucgdes.

Utilizando o cdédigo no Apéndice 7.2 convertemos o arquivo de logs para um
arquivo CSV que pode ser utilizado a criagdo de graficos, como o da Figura 18,
representando velocidade de bytes por segundo saindo de cada link da rede durante
o experimento. Podemos observar no centro do grafico quando as transmissdes

concorrentes acontecem.
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Figura 18
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Fonte: desenvolvido pelo autor.
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5 CONCLUSOES

Analisando o objetivo geral do trabalho, podemos concluir que ele foi
atingido. Pudemos propor diversas solugdes e compara-las de maneira qualitativa.
Compatibilizando, com um porém, a Neutralidade de Rede com a Qualidade de
Servico nas Redes Definidas por Software. O porém é que ainda realizamos a
priorizacdo de fluxos, mas essa pode ser realizada pela parte interessada, o
usuario.

Dentro dos objetivos especificos. Nao foi possivel comparar as solugdes
quantitativamente devido a complexidade de que elas atingiram. Mas foi um
elaborado método através do qual seria possivel, caso as solugdes fossem
arquitetadas utilizando o simulador Mininet. Nem comparar quantitativamente com
as solucdes existentes, mas foi possivel observar as diferencas das caracteristicas
qualitativas.

As solucdes propostas na secédo 4.4 seria aplicaveis no mundo real. Mas
como o resto das solugdes, sao caras, requerem a troca de muitos equipamentos de
rede antigos. Futuramente, quando os equipamentos antigos forem naturalmente

substituidos seria interessante validar o quao aplicavel as solugdes sao.
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APENDICE A

A.1 UM EXPERIMENTO NO MININET
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import time

from mininet.
from mininet.
from mininet.
from mininet.
from mininet.
from mininet.
from mininet.
from mininet.
from subprocess import call

h4 = net.
h2 = net.
hl = net
h3 = net.

#!/usr/bin/python

import subprocess

net import Mininet

node import Controller, RemoteControlle
node import CPULimitedHost, Host, Node
node import OVSKernelSwitch, UserSwitch
node import IVSSwitch

cli import CLI

log import setLogLevel, info

link import TCLink, Intf

def myNetwork() :

net = Mininet ( topo=None,

build=False,
ipBase='10.0.0.0/8")

info( '"*** Adding controller\n' )
cO=net.addController (name='c0"',

controller=Controller,
protocol="tcp',
port=6633)

cl=net.addController (name='cl"',

controller=Controller,
protocol="tcp',
port=6634)

info( '"*** Add switches\n')
s2 = net.
sl = net.

addSwitch ('s2', cls=0VSKernelSwitch)
addSwitch('sl', cls=0VSKernelSwitch)

info( '"*** Add hosts\n')

addHost ('h4', cls=Host, ip='10.0.0.4",
addHost ('h2', cls=Host, ip='10.0.0.2",

(
.addHost ('hl', cls=Host, ip='10.0.0.1",
(

addHost ('h3', cls=Host, ip='10.0.0.3",

info( '"*** Add links\n')

hlsl = {'bw':10,'delay':'10"}
net.addLink (hl, sl1, cls=TCLink , **hlsl)
h2sl = {'bw':10, 'delay':'10"}

net.addLink (h2, sl1, c¢ls=TCLink , **h2sl)

r, OVSController

defaultRoute=None
defaultRoute=None
defaultRoute=None

)
)
)
defaultRoute=None)
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sls2 = {'bw':10,'delay':'10"}
net.addLink (sl, s2, cls=TCLink , **sls2)
s2h3 = {'bw':10, 'delay':'10"}
net.addLink (s2, h3, cls=TCLink , **s2h3)
s2h4 = {'bw':10, 'delay':'10"}
net.addLink (s2, h4, cls=TCLink , **s2h4)
info( '"*** Starting network\n')
net.build()

info( '"*** Starting controllers\n')

for controller in net.controllers:
controller.start ()

info( '"*** Starting switches\n')
net.get ('s2') .start ([cl])
net.get ('sl') .start ([c0])

info( '"*** Post configure switches and hosts\n')
## START CUSTOM EXPERIMENT ##

bwm ng file = open("bwm-ng.log", "w")

h3.cmd('iperf -s &')
h4.cmd('iperf -s &')

bwm ng = subprocess.Popen(['bwm-ng','-o','csv','-1","
stdout=bwm ng file)

hl.sendCmd('iperf -n 100M -c %s' % h3.IP())
time.sleep (15)
h2.sendCmd ('iperf -n 10M -c %s' % h4.IP())

h2.waitOutput ()
hl.waitOutput ()

time.sleep (5)
bwm ng.kill ()

h3.cmd ('pkill iperf')
h4.cmd ('pkill iperf')

## END CUSTOM EXPERIMENT ##

# CLI (net)
net.stop ()

if name == "' main ':
setLogLevel ( 'info' )
myNetwork ()




A.2 OBSERVANDO RESULTADOS DE UM EXPERIMENTO
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import matplotlib
import csv

ifaces = {}

self.
self.

self.
self.
self.
self.
self.

self.
self.
self.
self.
self.

self.
self.
self.
self.

def append (
self.

self.
self.
self.
self.
self.

self.
self.
self.
self.
self.

self.
self.
self.
self.

.pyplot as plt

IGNORE = ['ovs-system', 'eth0', 'total']

bwm log = open ("bwm-ng.log", "r")

class InterfaceData:
def init (self, name):

name = name
timestamp = []

bytes out s = []
bytes in s = []
bytes total s = []
bytes in = []
bytes out = []

packets out s = []
packets_in s = []

packets total s =
packets in = []

packets out = []

[]

errors_out s = []
errors_in s = []
errors_in =

errors_out = []

self, *args):
timestamp.append (args[0])

bytes out s.append(args[1])
bytes in s.append(args[2])
bytes total s.append(args[3])
bytes in.append(args[4])
bytes out.append(args[5])

packets out s.append(args[6])
packets in s.append(args[7])
packets total s.append(args[8])
packets_in.append(args[9])
packets out.append(args[10])

errors_out s.append(args[11])
errors_in s.append(args[12])
errors_in.append(args[13])
errors_out.append(args[14])




75

def to rows (self):
rows = []
for 1 in range(len(self.timestamp)):
row = [self.name, self.timestamp[i]]

row.append (self.bytes out s[i])
row.append (self.bytes in s[i])
row.append (self.bytes total s[i])
row.append (self.bytes in[i])
row.append (self.bytes out[i])

row.append (self.packets out s[i])

row.
row
row.
row.

row.

(
append (self.
.append (self.
append (self.
append (self.

append (self.

packets in s[i])
packets total s[i])
packets inf[i])
packets out[i])

errors out s

( [i1)

row.append(self.errors_ln s[i])

row.append (self.errors inf[i])

row.append(self.errors out[i])
rows.append (row)

return rows

#timestamp;iface name;
#bytes out/s;bytes in/s;bytes total/s;bytes in;bytes out;
#packets out/s;packets in/s;packets total/s;packets in;packets out;
#errors_out/s;errors in/s;errors in;errors out
for row in csv.reader (bwm log, delimiter=";"):
# print (row)

try:
timestamp = int (row[0])
iface name = row[l]
bytes out s = float (row[2])
bytes in s = float (row[3])
bytes total s = float(row[4])
bytes in = int(ro [ 1
bytes out = t( w[6])
packets out s = float(row[7])
packets in s = float (row[8])
packets total s = float(row([9])
packets in = int(row[10])
packets out = t(row[llj)
errors out s = float(row[12])
errors_in s = float( row[l 1)
errors_in = int(row[14])
errors_out = int(row[15])
except IndexError:

continue

iface = ifaces.get (iface name)
if not iface:
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iface = InterfaceData (iface name)
ifaces[iface name] = iface

iface.append (timestamp,

bytes out s,
bytes in s,
bytes total s,
bytes in,
bytes out,

packets out s,
packets in s,
packets total s,
packets in,
packets out,

errors out s,
errors_in s,
errors_in,
errors_out)

bwm log.close()

for iface in ifaces.values():
if iface.name in IGNORE:
continue

plt.plot(iface.timestamp, iface.bytes out s, label=iface.name)

plt.legend()
plt.show()

bwm csv_f = open ('bwm-ng.csv', 'w')
bwm csv = csv.writer (bwm csv_f, delimiter=',")

bwm csv.writerow(['name', 'timestamp',
'bytes out s', 'bytes in s', 'bytes total s',
'bytes _in', 'bytes out',
'packets out s', 'packets in s', 'packets total s',
'packets in', 'packets out',
'errors out s', 'erros in s',
'errors in', 'erros out'])

for iface in ifaces.values():
for row in iface.to rows():

bwm csv.writerow (row)

bwm csv_f.close()
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Abstract. Some solutions to Network Neutrality are going to be presented, for
Access Networks controlled by Internet Service Providers. There are problems
with Net Neutrality that can be aggravated by using Software Defined Access
Networks. Some solutions are proposed to be implemented, using of this tech-
nology.

Resumo. Serdo apresetadas aqui algumas solugcoes para resolver problemas
quanto a Neutralidade de Rede em Redes de Acesso, controladas por operado-
ras de Internet. E visto que os problemas relacionados i Neutralidade de Rede
poderiam aumentar com a implantacdo de Redes de Acesso Definidas por Soft-
ware. Propomos entdo solucoes que poderiam ser implementadas aproveitando
também das facilidades trazidas por essa tecnologia.

1. Introducao

Para facilitar o gerenciamento e configuracao dos equipamentos de rede, a abordagem de
Redes Definidas por Software (SDN) foi criada, possibilitando aos operadores administrar
a rede de maneira rdpida e centralizada. [Haleplidis et al. 2015]

Enquanto o conceito de Qualidade de Servico(QoS), que descreve a medi¢do da
performance dos servigos, ja era usado pelas redes de computadores, seu uso ainda é
pouco pratico. Mas quando combinado com as Redes Definidas por Software o QoS se
torna muito mais poderoso. [Egilmez et al. 2013]

Recentemente, visando a prote¢ao dos usudrios e consumidores da rede a ideia de
Neutralidade de Rede vem sendo discutida. Com a inteng¢do de que os dados circulados
nas redes sejam tratados da mesma maneira, independente do conteudo, fonte ou destino,
pelas operadoras de rede.

Portanto existe uma discordancia entre argumentos. Em um campo, do QoS, quer-
emos classificar o conteido circulado, para aumentar a performance. Mas no outro,
da Neutralidade de Rede, queremos privacidade e que o conteido ndo seja alvo de
discriminagao.

2. Fundamentacao Teérica

2.1. Redes Definidas por Software e suas facilidades

As Redes Definidas por Software trazem diversas facilidades aos operadores de rede
quanto ao gerenciamento e administracdo. Separando a rede em diversos planos de in-
teresse, repassamos as responsabilidades para um controlador central, tal que facilita a



manutencdo dos equipamentos, por traduzir os nossos objetivos em configuracdo de cada
switch da rede.

No plano de encaminhamento, onde cada equipamento anteriormente repassava
os pacotes sem qualquer conhecimento de contexto, agora podemos facilmente realizar
priorizacdes dinamicas de fluxos. Aumentando e diminuindo a velocidade e/ou chance de
um pacote ser perdido, conforme a prioridade de seu fluxo. Enquanto cada equipamento
ainda ndo sabe o contexto dos fluxos, o controlador central conhece a todos e repassa as
configuragdes para tornar isso possivel.

2.2. Qualidade de Servico e 0 aumento de sua responsabilidade

A Qualidade de Servico refere-se a caracteristicas do servigco de rede que ativamente
afetam as necessidades do usudrio. Comumente esta relacionado a aspectos como ve-
locidade, simplicidade, confiabilidade, precisao, corretude, entre outros, dos servigcos de
telecomunicacgao. [ITU 2008]

Buscando melhorar a experiéncias dos usudrios da rede, e diminuir os gastos dos
responsaveis por operar a rede, a Qualidade de Servico € relacionada com o priorizagao
de fluxos. Fluxos que obtém maior prioridade sido entdo dados maiores larguras de banda
e menores delays. Enquanto fluxos que sdo considerados de menor prioridade ficam mais
lentos, quando seus pacotes ndo sao até perdidos.

Até entdo a manutencao da Qualidade de Servico em redes € um servigco pouco
pratico, necessitando de muitas configuracdes, que sdo traduzidas em muita horas de tra-
balho para a configuracdo de muitos equipamentos. Com o advento das Redes Definidas
por Software, que podem de maneira facilitada modificar a configuracio de cada equipa-
mento, ndo seguindo apenas o gerenciamento de um operador, mas de um controlador
programado para realizar tal tarefa, a manutencao de Qualidade de Servico ganha muito
poder. A classificacdo e priorizagao de fluxos se torna muito masi facil.

2.3. Neutralidade de Rede e problemas com a priorizacao de fluxos

O conceito de Neutralidade de Rede (NN), ou Net Neutrality, diz respeito ao ideal de
que todos os dados devem ser tratados de maneira igual pela rede. Nao favorecendo
uma ou discriminando outra aplicacdo. O argumento se centraliza em uma ideia de livre
competi¢do, em que o meio onde ela acontece deve ser neutro e portanto meritocratico.
[Wu 2003]

Tendo uma facilitagdo da priorizacio de fluxos na rede, podemos observar praticas
mau vistas, sob a questdo de Neutralidade de Rede, das operadoras se tornando mais
comuns. Priorizando os servicos prestados pela prépria operadora ou aliados, sobre
seus concorrentes. Acabando com a competi¢do justa de servicos para os consumidores
daquela operadora.

Problemas observados s@o por exemplo: diminui¢do da prioridade de pacotes de
concorrentes diretos, no caso de servicos de video e telefonia via Internet; prioridade
para servigos de aliados, no caso de ndo cobrar pelo uso de dados em certos servigos;
discriminagdo de conteudo, no caso de despriorizacao ou bloqueio de servi¢os como tor-
rent ou conteudo politico.



3. Desenvolvimento

3.1. A métrica Fairness
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Para realizar uma comparagao qualitativa quanto a “’justica” de que nossos pacotes podem
ser priorizados, é criada a métrica Fairness. Dividida nos niveis Confiar, Monitorar,
Forcar.

Quando no nivel Confiar, podemos apenas esperar que o operador da rede esté
fazendo o melhor trabalho possivel na priorizacdo de nosso pacotes. Sendo o mais impar-
cila possivel.

Passando para o nivel Monitorar esperamos que o operador da rede esteja
cumprindo com requisitos repassados pelo usudrio final. Mas podemos apenas monitorar
e ndo h4 certeza de que os requisitos sejam cumpridos.

No ultimo nivel, Forc¢ar, seria possivel obrigar a utilizagdao de prioridades repas-
sadas, mas normalizadas, do usuario final, na Rede de Acesso.

3.2. Montando uma base

Comecando apenas com uma Rede de Acesso Definida por Software comum, a
priorizacao dos pacotes ainda seria responsabilidade dos equipamentos das rede da op-
eradora, ja que os equipamentos da rede local nao possuem a habilidade de se comunicar
com a rede externa. Configurando um nivel de Confiar.

Realizando a marcac¢do de prioridades na rede local, que, através da utilizagao de
Redes Definidas por Software, possa repassar as marcacdes para a Rede de Acesso, obte-
mos um nivel Confiar. Ja que podemos esperar que a Rede de Acesso poderia utilizar de
nossas configuragdes. Mas precisamos realizar uma normalizag@o das prioridades repas-
sadas, na Rede de Acesso, ja que um cliente mal intencionado poderia passar apenas as
mais altas prioridades, prejudicando o servigo de outros clientes. Isso pode ser visto na
Figura 1.

Controlador Controlador
Interno Externo

Figure 1. O repasse de prioridade pela abstracdo dos controladores de cada
Rede Definida por Software

Terminamos entdo utiliando a virtualizacdo das funcdes da Rede de Acesso
Definida por Software, onde uma autoridade terceira, confiada pelo usudrio e pela op-
eradora, como um orgdo governamental, realiza a captacdo e configuracdo da prioridades
na Rede de Acesso, enquanto a operadora é responsavel por qualquer outra configuracao
dos equipamentos da rede de acesso. Podemos imaginar isso entdo como uma fun¢do



composta, que determina a funcao virtualizada final do equipamento. Como na férmula
que pode ser vista na Figura 2. Na Figura 3 temos como esses cdlculos seriam deslocados
entre os controladores.

( (autoridade(prioridades)) o operadora )flixo)

Figure 2. A funcao composta para a funcao virtualizada dos equipamentos da
Rede de Acesso
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Figure 3. O repasse de prioridade para a autoridade, e da funcao virtualizada
para os equipamentos

4. Conclusao

Utilizando a métrica estabelecida Fairness podemos considerar que o problema de Neu-
tralidade de Rede estaria resolvido dentro dela. Podemos ainda utilizar da Qualidade de
Servigco, mas utlizando das prioridades estabelecidas pelo proprio usuario. Ou quando
nao estabelecidas fornecendo um servico comum de melhor esforco.

Essas solucdes poderiam ser aplicdveis no mundo real, mas necessitariam de
grandes investimentos para a transformacao das Redes de Acesso em Redes de Acesso
Definidas por Software. Mas poderiam ser aplicadas em simuladores como o Mininet
para testar as suas prioridades.
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