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RESUMO

O armazenamento de dados em nuvens tem se tornado uma op¢ao para
permitir a geo-replicacao. No contexto de aplicacoes criticas, é preciso
garantir tolerancia a faltas para que essas aplicagoes possam depender
dos dados armazenados nas nuvens. Esta tese apresenta solucoes para
tornar mais simples e eficiente a operacao de sistemas criticos que ar-
mazenam dados em multiplos provedores de nuvem (Intercloud). Trés
contribui¢oes integram esta tese. A primeira contribuicdo consiste em
uma técnica denominada Antecipagio de Pedidos (AdP) cujo objetivo é
melhorar a eficiéncia de protocolos baseados em quéruns. Essa técnica
é otimista e considera a laténcia dos provedores envolvidos na operacao
para paralelizar parcialmente fases de um protocolo. A aplicacao da
AdP no contexto desta tese resulta no RafeStore, um sistema confidvel
e eficiente de armazenamento de dados em multiplas nuvens. O RafeS-
tore considera uma categoria especifica de dados multiversao, denomi-
nada Dado de Conteudo Independente, cuja formacao de novos valores
nao depende de valores anteriores. A avaliacdo do RafeStore usando
provedores de nuvem comerciais demonstra que o mesmo requer me-
nores laténcia e custo, quando comparado a outros sistemas baseados
em quoruns bizantinos. A segunda contribuicdo desta tese refere-se a
organizacao da execucao de requisi¢oes, necessiria quando miiltiplos
clientes atualizam simultaneamente um mesmo dado. Para tal fim, é
proposto o sistema DORADO, que coordena metadados segundo a es-
tratégia de replicacdo de maquinas de estado. O DORADO é projetado
para funcionar no gerenciador de containers Kubernetes, visando o uso
dessa emergente tecnologia de virtualizagdo. A incorporacao do DO-
RADO ao Kubernetes por meio de integracio torna a coordenagio de
metadados transparente sob a perspectiva do usuario. A avaliacdo de
uma integragao parcial demonstra a viabilidade dessa proposta. A con-
tribuicao final desta tese é o sistema denominado FITS, cuja funcao é
orquestrar os sistemas RafeStore e DORADO. Dessa maneira, obtém-
se um sistema de armazenamento de dados eficiente e tolerante a faltas
que opera na Intercloud.

Palavras-chave: Armazenamento de Dados. Computagdo em Nuvem.
Tolerancia a Faltas Bizantinas. Containers.






ABSTRACT

Storing data in clouds has become an option in enabling geo-replication.
In the context of critical systems, fault tolerance is required in order for
the applications to be able to rely on the data stored in the cloud. This
thesis presents solutions to simplify and make the operation of critical
systems which store data in multiple cloud providers (Intercloud) more
efficient. The contributions in this Thesis are threefold. The first con-
tribution of this thesis consists in a technique to improve the efficiency
of quorum-based protocols. We named it Requests Anticipation. This
technique is optimistic and considers latency of providers to partially
parallelize phases in a protocol. Applying request anticipation in the
storage context results in RafeStore, a dependable and efficient system
which stores data in multiple clouds. RafeStore considers a specific mul-
tiversion data type, named Data with Independent Content. With this
type of data, new values are not necessarily related to previous ones.
Our evaluation of RafeStore in commercial providers demonstrates that
it requires lower latency and costs, when compared to other Byzantine
quorum-based systems. The second contribution of this thesis refers to
the organization of requests when multiple users simultaneously update
the same data (i.e., race condition). To accomplish that, we propose
DORADO: a system that manages metadata according to the strategy
of state machine replication. DORADO was designed to work inside
the container management system called Kubernetes, aiming at taking
advantage of its emerging virtualization technology. Incorporating DO-
RADO in Kubernetes via integration makes the metadata coordination
transparent to the user. Our preliminary evaluation of the proposed
approach demonstrates its viability. The third and final contribution
of this thesis is FITS, a system that orchestrates RafeStore and DO-
RADO. FITS enables the operation of an efficient and fault tolerant
storage data system in the Intercloud.

Keywords: Storage. Cloud Computing. Byzantine Fault Tolerance.
Containers.
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1 INTRODUCAO

Dance primeiro, pense depois. Essa é a ordem natural.
Samuel Beckett

O armazenamento de dados em provedores de computagdo em
nuvem ( Cloud Computing) tem se tornado uma op¢éo economicamente
viavel, especialmente para fins de replicacao geografica de dados (MELL;
GRANCE, 2010). Replicar dados em um provedor de nuvem favorece
a sobrevivéncia do dado mediante eventos como problemas em com-
putadores e erros humanos (por exemplo, exclusio acidental de arqui-
vos), fatores predominantes entre as causas de perda de dados (SMITH,
2003). Os pregos praticados pelos provedores sdo eventualmente redu-
zidos por questoes de concorréncia (Apéndice A, itens 1 a 5). A alta
disponibilidade também é uma caracteristica propulsora na adocao de
provedores de nuvens como locais para armazenar dados. A replicacdo
de dados em diversos data centers de um provedor torna os dados mais
proximos a clientes distribuidos geograficamente.

Apesar das vantagens do cenario descrito, aplicagdes criticas po-
dem ser afetadas por problemas sutis existentes nos dominios da com-
putacdo em nuvem. A pequena indisponibilidade de 0,01% mencionada
por provedores (Apéndice A, item 62) pode se manifestar de maneira
mais expressiva quando o sistema opera em ambientes altamente co-
nectados como a Internet. Outra indisponibilidade menos frequente,
porém possivel, é causada pela desativagao completa e abrupta de um
provedor. Relatos de tais ocorréncias apontam causas diversas, como
questoes financeiras, falta de oferta de outros servigos relacionados a
armazenamento de dados ou mesmo & mudanca de foco da empresa
provedora (exemplos no Apéndice A, itens 50 a 52).

Problemas relacionados ao armazenamento podem também ocor-
rer quando o dado é acessivel mas nao esta correto. A tolerancia a
faltas bizantinas (Byzantine Fault Tolerance - BFT) permite ao cliente
assegurar-se de que uma operagao sobre o dado (leitura ou escrita) esté
correta, respeitando-se um limite maximo f de faltas toleradas (CAS-
TRO; LISKOV, 2002). Isso é alcangado obtendo-se respostas iguais de
pelo menos f+1 provedores. Dessa maneira, o cliente certifica-se de que
a atuacao do sistema é correta quanto & operagao sobre o dado.

Uma solugao para mitigar as limitagoes individuais de provedores
de nuvem é o uso coordenado de multiplos provedores. A Intercloud
(nuvem-de-nuvens) significa uma nuvem virtual composta de diversos (e
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diferentes) provedores de nuvem (BERNSTEIN et al., 2009). Por meio
da Intercloud, aumenta-se a disponibilidade, evita-se a dependéncia
de um provedor dnico e obtém-se tolerancia a desastres (Sec¢do 2.2.5).
A literatura dispoe de trabalhos que atuam na Intercloud, fornecendo
também BFT. O DepSky (BESSANI et al., 2013) armazena dados em
multiplos provedores de maneira confidvel. Porém, este e a maioria dos
protocolos BFT sao notoriamente custosos, em comparacao a sistemas
tolerantes a faltas de parada. Trabalhos como o MDStore (CACHIN;
DOBRE; VUKOLIC, 2014) e o Hybris (DOBRE; VIOTTI; VUKOLIC,
2014) propdem redugbes para o numero de réplicas nas quais o dado
é armazenado. Com menos réplicas, os custos de implementar o BFT
podem ser reduzidos.

Diversas organizacoes que operam sistemas criticos nao possuem
interesse em manter infraestrutura computacional (BESSANI et al.,
2013). Para essas organizagOes, armazenamento em nuvens ¢ uma op-
¢ao atraente, devido ao modelo de custos sob demanda. Entretanto,
aplicagoes criticas nao podem experimentar problemas de indisponibi-
lidade de dados. Por exemplo, sistemas de energia possuem bases de
dados histéricos que contém informagoes sobre eventos coletados na
rede de energia e em outros subsistemas. Essas bases de dados devem
estar sempre disponiveis para consulta. Nesse contexto, considera-se
importantes os esforcos na reducdo de custos em sistemas de armaze-
namento BFT que operem na Intercloud.

Esta tese busca tornar mais eficientes protocolos de armazena-
mento de dados em miultiplos provedores de nuvem. Como primeira
contribuicdo, a técnica de Antecipagdo de Pedidos (AdP) utiliza a la-
téncia dos provedores como critério para paralelizar parcialmente as
fases de protocolos baseados em quoéruns. Essa técnica foi aplicada
no sistema de armazenamento denominado RafeStore, em um cenéario
Intercloud. O RafeStore considera uma categoria especifica de dados
multiversdo, denominada dado de conteiudo independente (Secdo 4.1),
cuja formacao de novos valores ndao depende de valores anteriores. A
avaliacdo do RafeStore demonstra reducao de laténcia percebida pelo
cliente, bem como a reducao de custos que envolvem os provedores,
quando comparado a outros sistemas de armazenamento.

A segunda contribuicao desta tese refere-se & organizacgio da exe-
cucao de requisicoes. Quando maultiplos clientes atualizam simultane-
amente um mesmo dado, é preciso coordenar o acesso ao dado, para
evitar sobreposicoes. Para essa finalidade, esta tese propoe o sistema
DORADO, que coordena os metadados segundo a estratégia replicacdo
de méquinas de estado (RME). O DORADO ¢ projetado para fun-
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cionar no gerenciador de containers Kubernetes, visando o uso dessa
emergente tecnologia de virtualizagdo. A incorporagdo do DORADO
ao Kubernetes por meio de integracao torna a coordenacao de meta-
dados transparente sob a perspectiva do usuario. A avaliagdo de uma
integragao parcial demonstra a viabilidade dessa proposta.

A terceira contribui¢do consiste no sistema denominado FITS,
cuja fungdo é a de orquestrar a execugdo dos sistemas RafeStore e
DORADO. A arquitetura do FITS permite, em um tnico protocolo,
a aplicacdo da técnica AdP no armazenamento de dados e a utiliza-
¢do da coordenagdo transparente de metadados do DORADO. Dessa
maneira, obtém-se um sistema completo de armazenamento de dados
eficiente, confiavel e apropriado para o uso de multiplos provedores de
computacao em nuvem.

1.1 OBJETIVOS

O objetivo geral desta tese é demonstrar que o armazenamento de
dados multiversao de contetido independente em provedores de nuvens é
mais eficiente com antecipacao de pedidos e coordenacdo de metadados
integrada.

Os objetivos especificos sao relacionados a seguir:

e Egpecificar uma maneira de melhorar a eficiéncia do armazena-
mento de dados em miltiplos provedores em nuvem. Justificativa:
tolerar faltas bizantinas é notoriamente custoso, em relacao a la-
téncia observada pelo cliente e consumo de recursos. A melhoria
desse processo torna-se, portanto, relevante.

e Egpecificar uma maneira de incorporar coordenagdo de metada-
dos em um ambiente de gerenciamento de containers. Justifica-
tiva: incorporar coordenacao de metadados a um ambiente torna
o controle de concorréncia transparente para o usuario, simplifi-
cando a operacao do sistema.

e Egpecificar uma maneira de compor as solugoes de armazena-
mento eficiente de dados e coordenacao de metadados integrada
em uma tunica solucdo. Justificativa: clientes que utilizam a so-
lucdo composta obtém os beneficios fornecidos pelas solugoes in-
dividuais.
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1.2 DELIMITACOES

Aguns aspectos no contexto de armazenamento de dados néo sdo
considerados nesta tese. Esses aspectos sao descritos a seguir.

Esta tese ndo discorre sobre confidencialidade ou privacidade de
dados. Apesar do provimento de confidencialidade a dados armazena-
dos em nuvens poder ser feito de maneira simples, como cifrar o dado e
armazenar as chaves no provedor, essa abordagem requer confianca no
provedor. O presente trabalho ndo considera possivel confiar no pro-
vedor, pois julga que os provedores podem apresentar comportamento
malicioso ao armazenar dados (Se¢do 4.1.2). Outra possibilidade ainda
mais simples é manter as chaves junto ao cliente. Contudo, essa aborda-
gem é considerada inapropriada (CACHIN; HAAS; VUKOLIC, 2010),
porque a perda das chaves implica na perda dos dados.

Uma solugdo conhecida para prover confidencialidade consiste
em particionar a chave e distribuir as partes entre as réplicas (SHA-
MIR, 1979). No contexto desta tese, a distribui¢do poderia ser feita
entre diferentes provedores de nuvem (BESSANI et al., 2013). O par-
ticionamento requer a divisao da chave em, no minimo, trés partes
(Secao 2.2.4). A recuperacao da chave pode ser feita com pelo menos
duas partes. Essa solucao nao é aplicavel neste estudo, pois busca-se re-
duzir o armazenamento de dados para apenas duas partes (Segéo 4.1).
Manter a chave junto ao provedor de metadados também nao é viavel,
porque a solucao apresentada neste documento considera que os meta-
dados sdo mantidos em uma unica nuvem (cluster do Kubernetes).

As solugoes de armazenamento de dados consideradas neste tra-
balho néo foram projetadas para uso de dados volumosos (Big data).
Nao foram realizados experimentos com grandes volumes de dados.

As técnicas de replicacao consideradas neste documento nao in-
cluem estratégias peer-to-peer (p2p). Aplicacdes p2p fornecem con-
sisténcia fraca (CHO; AGUILERA, 2012), enquanto as solugdes aqui
tratadas utilizam consisténcia forte (Se¢do 5.2.1). As réplicas conside-
radas nesta tese sao definidas por conjuntos fixos. Reconfiguracdo é
abordada (Segdo 5.2.1), mas questoes relativas & frequéncia de atuali-
zagao do conjunto de réplicas do sistema nao sao tratadas neste estudo.

Os algoritmos apresentados nesta tese ndo tratam sobre partici-
onamento de dados. Particionar significa armazenar um dado em répli-
cas especificas, segundo critério determinado (exemplos: round-robin,
hashing, faixa de valores e campos especificos em servidores diferen-
tes). As contribuigOes descritas nesta tese assumem que os dados sdo
armazenados em todas as réplicas.
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Aspectos legais de armazenamento nao sao tratados. Por moti-
vos de lei, dados podem ser transferidos de uma nuvem para outra. Por
exemplo, no Airbnb, a partir de 01 de novembro de 2016, os dados sobre
residéncias chinesas em aluguel foram transferidos para o data center
da Airbnb sob jurisdigdo da China (Apéndice A, item 40). Em outro
caso ocorrido em 17 de novembro de 2016, a Russia bloqueou o uso do
LinkedIn por 24hs, devido & inconformidade com uma lei que requer o
armazenamento de dados de cidad&o russos em servidores russos (Apén-
dice A, item 63). O protocolo apresentado neste estudo (Segao 4.1) usa
apenas a laténcia para melhorar a eficiéncia de armazenamento, sem
considerar aspectos legais.

As solugbes propostas nesta tese foram projetadas para banco
de dado NoSQL chave-valor (Secdo 2.2.1). E possivel que as solucoes
apresentadas sejam aplicaveis em bancos de dados SQL ou sistemas de
arquivos. Porém, as solucoes propostas nao se destinam a esses tipos de
armazenamento (ainda que as arquiteturas de armazenamento descritas
na Secdo 3.3 implementem sistemas de arquivos).

1.3 ORGANIZACAO DO TEXTO

O presente capitulo introduz o contexto de armazenamento de
dados em provedores de nuvem, bem como a motivagao para tratar dos
problemas elencados. Sdo descritos os objetivos da tese e sdo apresenta-
das delimitacoes sobre assuntos abordados no presente trabalho. Deste
ponto em diante, o texto esta organizado conforme descrito a seguir.

e Capitulo 2: contém os fundamentos necessarios ao entendi-
mento dos trabalhos relacionados ao tema desta tese.

e Capitulo 3: descreve a literatura pertinente, por meio de al-
guns dos principais trabalhos relacionados ao tema. S&o identi-
ficadas oportunidades de pesquisa, levando em conta os estudos
relacionados e o contexto apresentado no Capitulo 1.

e Capitulo 4: descreve o sistema RafeStore, que melhora a efi-
ciéncia do armazenamento de dados em miiltiplos provedores de
nuvem. Essa solucao utiliza a técnica de Antecipacao de Pedidos,
também desenvolvida nesse Capitulo.

e Capitulo 5: contém o sistema DORADQ, que incorpora coor-
denacao de metadados ao Kubernetes, por meio de integracao.

e Capitulo 6: define o sistema FITS, que permite o uso do
RafeStore em conjunto com o DORADO, a fim de permitir a
obtencao dos beneficios providos por estas duas solugoes.
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e Capitulo 7:  descreve a avaliagdo das solu¢es RafeStore e
DORADO, propostas nesta tese.

e Capitulo 8: contém as consideragoes finais, as contribuigoes e
trabalhos futuros.
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2 FUNDAMENTACAO

Encontre coisas que brilham, e mova-se em diregio a elas.

Mia Farrow

Neste capitulo sdo apresentados os conceitos fundamentais para
a compreensao da literatura relacionada a esta tese (Capitulo 3) e das
propostas (Capitulos 4, 5 e 6). Sao abordados os conceitos sobre siste-
mas distribuidos, armazenamento de dados e virtualizacdo em nivel de
sistema.

2.1 SISTEMAS DISTRIBUIDOS

Nesta secao sao descritos conceitos basicos de sistemas distribui-
dos: replicagao, modelos de sincronismo, tolerancia a faltas, consenso
e sistemas de quorum.

2.1.1 Replicagao

Replicagao é uma estratégia usada para aumentar a disponibi-
lidade e o desempenho de sistemas distribuidos. A disponibilidade é
favorecida pela capacidade que o sistema replicado tem de continuar
funcionando mesmo quando uma réplica para de funcionar (COULOU-
RIS; DOLLIMORE; KINDBERG, 2012). No caso de uma réplica se
tornar indisponivel, outras podem atender as requisi¢oes dos clientes.
A leitura de dados em sistemas de informacdo pode obter melhor de-
sempenho replicando-se esses dados proximo aos clientes (CACHIN;
GUERRAOUI; RODRIGUES, 2011).

A replicacdo de dados imutaveis é simples: basta aumentar o
nimero de réplicas. Nesse caso, pode ser usado um balanceador de
carga para distribuir requisi¢des entre as réplicas. A replicacdo de dados
mutéveis requer acoes adicionais para manter as réplicas atualizadas.
A consideracoes a partir deste ponto referem-se a réplicas que contém
dados mutaveis (ou réplicas que possuem estado mutével).

Duas abordagens de replicacao sao descritas a seguir: replica-
¢do passiva e replicagdo ativa (Figura 1). A replicagdo passiva possui
outras denominagoes, como replicacdo primario-secundério, primary-
backup e mestre-escravo (BUDHIRAJA et al., 1993). Nesse modelo
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(Figura 1(a)), uma réplica é a principal (priméria) e as demais sdo se-
cundérias. O cliente comunica-se somente com a réplica primaria para
usar o servico provido. A réplica primaria executa as operacoes e envia
copias do dado atualizado para as réplicas secundarias. Se o primério
falhar, uma das réplicas secundarias é promovida e atua como priméa-
ria. O processo de troca de primario é conhecido como eleigao. O
cliente recebe a resposta apds o primério executar o pedido e obter a
confirmacao de que as réplicas secundérias atualizaram o estado.

Figura 1 — Replicacdo (a) passiva e (b) ativa.

secundario

secundario

b
o
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Fonte: proprio autor (2017).

Na replicagdo ativa (Figura 1(b)), ndo existe distingado de pa-
péis e todas as réplicas atuam de maneira equivalente. O cliente envia
o pedido a todas as réplicas e cada uma processa o pedido. Se hou-
ver falha em algumas delas, nao ha impacto no desempenho porque
cada réplica envia a resposta do pedido para o cliente. Quando muitos
clientes acessam simultaneamente uma réplica priméaria (Figura 1(a)),
essa réplica realiza o controle de concorréncia localmente. Na repli-
cacdo ativa (Figura 1(b)), o acesso simultineo de clientes precisa ser
coordenado.

Outras formas de replicagao sao tratadas no capitulo de tra-
balhos relacionados. No modelo de replicacao em cadeia, o cliente
comunica-se apenas com uma réplica (semelhante a replicacdo passiva),
e cada réplica comunica-se apenas com uma unica outra réplica (RE-
NESSE; SCHNEIDER, 2004). A transmissdo de pedidos entre as répli-
cas ocorre formando uma espécie de pipeline. Esse tipo de replicagao
pode ser utilizado para propagar dados entre réplicas (exemplo: Gnothi,
Secao 3.1.5). Em alguns cenarios ndo existe a necessidade de armaze-
nar o dado em todas as réplicas (exemplo: SPANStore, Segao 3.1.6).
A replicacdo parcial consiste em replicar apenas um subconjunto de
dados nas réplicas (TANENBAUM; STEEN, 2007). Nesse caso, nem
todas as réplicas sao idénticas.
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2.1.2 Modelos de sincronismo

Processos distribuidos (por exemplo, cliente e réplica, ou duas
réplicas) comunicam-se a fim de trocar informagoes. Em sistemas dis-
tribuidos é dificil definir limites de tempo para a execucao de proces-
sos, entrega de mensagens em rede ou diferenca entre reldgios fisicos
dos processos (COULOURIS; DOLLIMORE; KINDBERG, 2012). Os
dois principais modelos de tempo que fazem consideragoes sobre esses
limites temporais sdo os modelos sincrono e assincrono.

Em sistemas distribuidos sincronos sao conhecidos diversos li-
mites temporais (SIMONS, 1990; HADZILACOS; TOUEG, 1994):

e Existem limites inferior e superior para o tempo de execugao nos
processos, e sao conhecidos.

e Existe um limite superior (A) conhecido para o tempo de trans-
missdo de mensagens na rede.

e Existe desvio do relégio de cada processo, em relagdo a uma re-
feréncia padrao.

O modelo sincrono permite a obtengao a priori dos limites e des-
vios mencionados. Dessa maneira, servigos como deteccao de atrasos
no envio de mensagens e coordenacao de estados baseada em tempo po-
dem ser implementados em sistemas distribuidos sincronos (CACHIN;
GUERRAOUTI; RODRIGUES, 2011). E comum o uso de tempori-
zadores em sistemas sincronos. Um temporizador indica quando um
tempo méaximo foi alcangado (expirou). Comunicagdes que excedem o
tempo méximo de transmissao (timeout) podem ser consideradas pro-
blematicas, e agdes de corregdo podem ser tomadas (por exemplo, re-
envio de mensagens).

Em sistemas distribuidos assincronos, nao é possivel estabele-
cer valores para tempos de execucao de processos, tempos de trans-
missdo de mensagens ou desvio de relégios. O modelo assincrono de
tempo nao faz qualquer suposicao sobre intervalos de tempo envolvidos
na execu¢do da comunica¢ao'. Uma relacio consideravel é a de que
qualquer sistema desenvolvido como um sistema distribuido assincrono
opera corretamente também em um ambiente sincrono. Solucdes de-
senvolvidas sob o modelo assincrono sao, desse modo, mais portéiveis
(funcionam no sistema sincrono).

Sistemas que operam em ambientes assincronos nao consideram
as relagoes temporais mencionadas, mas sao expostos a outras restri-
¢oes. Por exemplo, em um sistema assincrono é dificil descobrir o mo-

1Considera-se como execucao da comunicacio o envio de um pedido a um desti-
natario, a execucao do pedido pelo destinatario e a entrega da resposta ao emissor.
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tivo pelo qual uma mensagem nao alcanga seu destino. A rede pode
ser motivo da instabilidade, causando lentiddo de transmissao. Outra
possivel causa é o processo destinatario estar lento, provocando uma
demora no processamento. Nesse cenario de duvidas surgiu a impossi-
bilidade FLP? (FISCHER; LYNCH; PATERSON, 1985). A impossi-
bilidade FLP é um resultado que surge quando as restrigoes temporais
do sistema sincrono ndo sdo atendidas. Segundo esse resultado, nao ha
garantias de que seja possivel alcancar consenso em ambientes assin-
cronos se houver pelo menos um processo que possa apresentar com-
portamento incorreto. O consenso serd discutido adiante (Se¢ao 2.1.4).

Outro modelo relevante no contexto desta tese é o ambiente
parcialmente sincrono (DWORK; LYNCH; STOCKMEYER, 1988).
Esse ambiente tem as mesmas premissas de um ambiente sincrono, ex-
ceto o fato de que a transmissdo de mensagens em rede (A) pode variar
conforme dois cendarios descritos a seguir.

No primeiro cenario, o limite superior para o tempo de transmis-
sao de mensagens na rede (A) existe, mas é desconhecido a priori. Isso
cria dificuldade para verificar o funcionamento dos sistemas. O uso de
um A pequeno pode caracterizar erro. A escolha de um A grande pode
prolongar a descoberta de uma situacao de erro.

O segundo cendrio consiste na existéncia de A, no seu conheci-
mento a priori (condigdo idéntica a dos sistemas sincronos), mas na
instabilidade dos componentes da comunicacao. Um canal de comuni-
cagao instavel pode apresentar comportamento idéntico ao de uma rede
assincrona (na qual se aplica a impossibilidade FLP). Para lidar com tal
situacao, define-se uma constante denominada tempo de estabilizagao
global (global stabilization time - GST). Leva-se em conta também um
instante de tempo L, no qual GST ja transcorreu. Assume-se, desse
modo, que qualquer mensagem enviada apoés L serd recebida respei-
tando o limite A. Considera-se esse cenério, na préatica, em ambientes
assincronos que apresentam intervalos de comportamento sincrono.

Sistemas parcialmente sincronos possuem informagcao sobre duas
da trés caracteristicas de um sistema sincrono (tempo de execugdo dos
processos, tempo de comunicacao de rede e diferenca entre relogios dos
processos) (HADZILACOS; TOUEG, 1994).

2FLP - sigla adotada pela comunidade cientifica que se refere as iniciais dos
autores Fisher, Lynch e Patterson.
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2.1.3 Tolerancia a faltas

A replicagdo de dados é utilizada para aumentar a disponibili-
dade (Segdo 2.1.1). O servigo provido pelo sistema replicado é correto
quando implementa adequadamente a funcionalidade para a qual o sis-
tema foi projetado. Um sistema replicado, entretanto, pode manifestar
comportamentos incorretos. Uma falha no servico ocorre quando o
resultado do servigo ¢ diferente do servigo correto (AVIZIENIS et al.,
2004). O funcionamento incorreto do servigo é chamado erro. A causa
do erro é denominada falta. Faltas podem causar erros, e erros podem
gerar falhas.

Para aumentar a confiabilidade de sistemas, pode-se atuar no
ambito das faltas, ou seja, prevenir, tolerar, remover e prever faltas.
A presente tese atua no sentido de tolerar faltas. Isso significa criar
mecanismos para que a ocorréncia de uma falta ndo gere um erro e,
consequentemente, ndo venha a provocar falhas em um sistema. Nesse
contexto, admite-se a ocorréncia de faltas. Estas, porém, sao masca-
radas (toleradas), no sentido de ndo causar um erro. Dessa maneira,
evita-se a falha.

Faltas podem ser originadas por diversos fatores. E possivel ca-
tegorizar faltas em func¢io do comportamento incorreto apresentado pe-
los processos (MELLIAR-SMITH; MOSER; AGRAWALA, 1990; DE-
FAGO; SCHIPER; URBAN, 2004):

e Falta de parada (crash): o processo para definitivamente de fun-
cionar, deixa de realizar qualquer processamento ou comunicagao.
e Falta de omissao: o processo deixa de realizar alguma agdo

(como enviar ou receber mensagens).

e Falta temporal (timing): o processo viola restrigdes temporais.
Esse tipo de falta ndo se aplica em sistemas assincronos (Se-
¢do 2.1.2).

e Falta bizantina: o processo realiza um comportamento diferente
do esperado. Por exemplo: duplica mensagens, altera conteido
de mensagens ou tenta atuar para causar uma falha no sistema.

Existem classificagoes que separam as faltas bizantinas em fal-
tas de resposta e faltas arbitrarias (TANENBAUM; STEEN, 2007).
Considera-se falta de resposta® quando a resposta fornecida pelo ser-
vigo é incorreta. Faltas arbitrarias estao associadas a qualquer situacao
ou comportamento que possa provocar um erro.

Faltas bizantinas (sejam de resposta ou arbitrarias) podem ter

3Esse tipo de falta é associado & resposta fornecida pelo servidor.
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origem maliciosa. Valores incorretos podem ser resultantes de um envio
intencionalmente alterado no processo respondente. O préprio proces-
samento pode ter sido alterado a fim de apresentar resultados erroneos.
Um fato relevante é que para tolerar faltas bizantinas é preciso utilizar
replicacdo ativa (Secdo 2.1.1). Até o momento ndo é possivel tolerar
faltas bizantinas usando-se replicacio passiva. O problema dos generais
Bizantinos é um problema que assume faltas maliciosas, e deu origem
ao nome da categoria, sendo exemplo cldssico de tolerancia a faltas
maliciosas (LAMPORT; SHOSTAK; PEASE, 1982). Uma relacdo im-
portante expressa no contexto dos generais Bizantinos leva em conside-
racao que para tolerar faltas maliciosas de até f membros, é necessario
atender a relagdo n = 3f + 1, tal que n é o nimero de membros do sis-
tema. Nesse contexto, a comunicagao entre as réplicas é assinada para
garantir a autenticidade das mensagens (DOLEV; STRONG, 1983).
Consequentemente, o gerenciamento das chaves de seguranca torna-se
um 6nus para o sistema.

2.1.4 Consenso

Quando processos atuam conjuntamente, hd situagoes em que
é preciso tomar decisoes. Por exemplo, no problema dos generais Bi-
zantinos, os generais precisam decidir se atacam ou aguardam. Em
uma transacao de transferéncia de valores, os computadores envolvidos
devem concordar se realizardo o crédito e o débito respectivos (COU-
LOURIS; DOLLIMORE; KINDBERG, 2012, p.659). Nessas tomadas
de decisao, os processos devem chegar a um consenso. Pode-se definir
consenso informalmente do seguinte modo: “cada processo propée um
valor. Todos os processos precisam, em algum momento, decidir pelo
mesmo valor. O valor decidido precisa ser um dos valores propostos”
(DEFAGO; SCHIPER; URBAN, 2004).

De maneira formal, o consenso pode ser especificado em ter-
mos de dois eventos denominados propose e decide (CACHIN; GUER-
RAOUI; RODRIGUES, 2011, p.204). Cada processo participante do
consenso tem um valor inicial v que é proposto com uma mensagem
propose. Todos os processos corretos propdem um valor inicial. Os
processos comunicam-se a fim de trocar entre si os valores propostos e
todos os processos corretos precisam decidir por um mesmo valor. Em
seguida, manifestam essa decisao informando o valor escolhido no en-
vio de uma mensagem decide. O consenso satisfaz quatro propriedades,
descritas a seguir:
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e Terminagao: cada processo correto decide, em algum momento,
por algum valor.

e Validade: se um processo decide um valor v, entdo v foi proposto
por algum processo.

e Integridade: nenhum processo decide duas vezes.

e Acordo: nenhum processo correto decide um valor diferente de
outro processo correto.

Quando um sistema possui réplicas com dados mutaveis e a repli-
cagao é ativa, torna-se necessario coordenar a execugao das requisicoes
(i-e., chegar a um consenso sobre a ordem de execucdo dos pedidos nas
réplicas). Uma das maneiras mais utilizadas para coordenar a execu-
¢ao de requisi¢oes em sistemas replicados é a replicagao de maquinas
de estado (RME) (SCHNEIDER, 1990). A regra de coordenacdo da
RME declara que todas as réplicas recebem e processam os pedidos na
mesma sequéncia. Nesse caso, protocolos de difusao de ordem total
podem ser utilizados para implementar tal comportamento. Duas pro-
priedades devem ser atendidas pelas réplicas participantes da RME:

e Acordo: cada réplica correta recebe cada requisi¢ao.

e Ordem: cada réplica correta processa cada requisicao recebida na
mesma, ordem que as demais réplicas.

As propriedades mencionam réplicas corretas porque em geral os pro-
tocolos RME sdo tolerantes a faltas (Segdo 2.1.3).

Dentre os protocolos que implementam RME tolerantes a faltas,
o Paxos ¢ um dos algoritmos mais conhecidos (LAMPORT, 1998). De
maneira simplificada e resumida, o algoritmo do Paxos compde-se de
trés fases (CHANDRA; GRIESEMER; REDSTONE, 2007):

e Uma réplica é eleita para atuar como coordenador?.

e O coordenador seleciona um valor e difunde-o as demais répli-
cas por meio de uma mensagem Accept. As réplicas aceitam ou
rejeitam essa mensagem.

e Quando a maioria de réplicas aceita o valor proposto, o coorde-
nador envia uma mensagem Commit as demais réplicas.

A implementacdo do Paxos nao é uma tarefa trivial, fato que moti-
vou o desenvolvimento do algoritmo Raft, mencionado mais adiante
(Secao 3.2.3). O Paxos tolera faltas de parada.

No contexto de faltas bizantinas, o PBFT (CASTRO; LISKOV
et al., 1999) foi o primeiro trabalho baseado no Paxos a viabilizar a
execucdo de RME tolerante a faltas bizantinas. O PBFT utiliza um
sequenciador fixo (DEFAGO; SCHIPER; URBAN, 2004) para decidir

4Qutras nomenclaturas conhecidas para este papel sdo sequenciador (DEFAGO;
SCHIPER; URBAN, 2004) e lider.
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Figura 2 — PBFT: protocolo.

a ordem das requisigbes. A execucdo do PBFT (Figura 2) inicia com
o cliente enviando o pedido a réplica lider (fase I, denominada RE-
QUEST). A seguir, o lider ordena o pedido e envia as demais réplicas
seguidoras (fase II, denominada PRE-PREPARE). As réplicas segui-
doras trocam informacoes entre si, a fim de assegurar a veracidade da
ordenagao proposta pelo lider (fase III, denominada PREPARE), e o
lider também recebe essa troca de informacoes. Cada réplica procura
acumular a quantidade minima (2f+1) de confirmagoes necessarias para
ratificar a ordem apresentada pelo lider (confirmagoes iguais).

O passo seguinte consiste em nova troca de informagoes (fase IV,
denominada COMMIT), que tem por objetivo garantir que as réplicas
aceitaram a ordenacdo do lider e efetivardo o pedido. A confirmacao
de aceitacao é necessaria devido a possibilidade de mudanca de visao
(mudanga de lider). Dessa maneira, ¢ garantido que réplicas corretas
vao executar pedidos na ordem correta, mesmo que esses pedidos te-
nham sido efetivados em visdes anteriores. A outra razao que motiva a
troca de aceitagoes (fase IV) é a garantia de que um pedido efetivado
localmente serd também efetivado em pelo menos 2f + 1 réplicas. Apos
acumular aceitagoes de uma maioria de réplicas, cada réplica pode exe-
cutar o pedido e responder ao cliente (fase V, denominada REPLY).

O PBFT requer sincronia parcial para que o protocolo chegue
até o fim. Protocolos que usam um sequenciador fixo (lider) precisam
de temporizadores para monitorar o funcionamento do lider. Em caso
de auséncia de atuacao do lider, uma nova eleicao é necessaria. Na ver-
sao original do PBFT, o cliente envia o pedido apenas para a réplica
lider. Se o cliente nao recebe resposta do sistema apés um determinado
tempo, o cliente reenvia o pedido a todas as réplicas. Em versao pos-
terior do PBFT, o cliente envia o pedido para todas as réplicas logo na
primeira vez (CASTRO; LISKOV, 2002).

Uma implementacao estavel e disponivel de RME é o BFT-
SMaRt (BESSANI; SOUSA; ALCHIERI, 2014). O BFT-SMaRt im-
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plementa transferéncia de estado e reconfiguracdo. A reconfiguracao
permite a saida e a entrada de réplicas no sistema e a transferéncia de
estado sincroniza novas réplicas com o estado global replicado.

2.1.5 Sistemas de quérum

Ha varias técnicas de replicacao de dados. Dentre elas, os quad-
runs (GIFFORD, 1979) destacam-se por manter a disponibilidade do
sistema mesmo na presenca de faltas. No contexto de armazenamento
de dados, quéruns atuam basicamente dispensando a necessidade de to-
das as réplicas responderem a uma requisicdo. As operagdes de leitura
e escrita de dados sao enviadas a todas as réplicas, mas sao necessarias
apenas respostas de um quérum de réplicas para a conclusao da ope-
racdo. Quando essa quantidade consiste de uma maioria de réplicas,
garante-se que existe uma intersecao de réplicas que executam as ope-
ragoes. O dado é multiversdo (Secéo 2.2.2), permitindo assim verificar
qual é o dado mais recente. Por exemplo, se um grupo tem 5 partici-
pantes, basta que 3 respondam as operagoes de leitura e escrita para
que o sistema como um todo permaneca consistente.

Para tolerar faltas bizantinas, mais réplicas devem ser adiciona-
das (MALKHI; REITER, 1998). Quéruns contam com 3f + 1 réplicas
para tolerar faltas bizantinas. Clientes escritores precisam comparti-
lhar uma chave criptografica para garantir a autenticidade do valor
(MARTIN; ALVISI; DAHLIN, 2002). Isso é necessario para evitar que
uma réplica maliciosa crie um valor espirio, que poderia ser conside-
rado correto. A versdo do dado também precisa ser protegida dessa
maneira. Em geral nao se consideram clientes escritores maliciosos em
sistemas de quéruns, porque ¢ dificil evitar que o cliente escreva valores
diferentes, associados & mesma versao, em réplicas diversas.

Tolerar clientes escritores Bizantinos é possivel, mas esforco extra
é requerido (LISKOV; RODRIGUES, 2006). Nesse caso, etapas de
comunicagao adicionais podem ser requeridas, como operacoes de write-
back®, nas quais leitores tém permissdo de escrita e podem reparar
metadados incorretos (ATTIYA; BAR-NOY; DOLEV, 1995).

5 Write-back é utilizado no Vivace, Secio 3.1.4.
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2.2 ARMAZENAMENTO DE DADOS

Esta secao contém conceitos bésicos relacionados ao armazena-
mento de dados: bancos de dados chave-valor, consisténcia, integridade
e fragmentagdo de dados. Aborda-se, também, o conceito de provedor
de armazenamento em nuvem, devido ao contexto desta tese. Adici-
onalmente, sao descritas ferramentas de comunicagao de grupo, que
usam armazenamento para persistir a configuracao que define os mem-
bros de um grupo.

2.2.1 Bancos de dados chave-valor

Um banco de dados (BD) pode ser definido como uma cole¢io
de dados relacionados, e os dados sao fatos conhecidos que podem ser
registrados (ELMASRI; NAVATHE, 2011, p. 3). Um Sistema Gerenci-
ador de Banco de Dados (SGBD) opera sobre o BD. O SGDB controla
a concorréncia de modo a garantir o acesso simultaneo de usuérios a
um mesmo dado. Os BD relacionais (CODD, 1970) surgiram com o
objetivo de oferecer uma visao mais natural da descricao dos dados, em
comparagao a modelos de grafos ou de rede. O usudrio nao precisaria
mais saber o formato dos dados para entao acesséa-los.

Apesar do predominio de uso de BD relacionais, os BD nao-
relacionais existem desde 1960 (LEAVITT, 2010). Esses BD sao tam-
bém conhecidos como NoSQL, possivel abreviacao de “not only SQL”.
O armazenamento é realizado de diversas formas, a exemplo do hierér-
quico, dos grafos e dos orientados a objetos. Isso decorre do fato de que
alguns tipos de dados sao melhores organizados quando armazenados
em estruturas que nao sejam tabelas de BD relacionais.

Instancias volumosas de BD NoSQL tém demonstrando o seu
potencial de escalabilidade. Em 2007 a Amazon tornou publica a espe-
cificagao do sistema Dynamo, que armazena muitas informacoes impor-
tantes da Amazon (DECANDIA et al., 2007). O Facebook apresentou,
em 2009, detalhes de seu banco de dados nomeado Cassandra, desen-
volvido para atender & demanda de buscas nas caixas de mensagens
(LAKSHMAN; MALIK, 2010).
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2.2.2 Consisténcia

Tradicionalmente, consisténcia de um dado é discutida no con-
texto de operacgoes de leitura e escrita sobre um dado compartilhado
(TANENBAUM; STEEN, 2007). O compartilhamento se refere ao fato
de o leitor e o escritor de um dado ndo serem necessariamente o mesmo
ator. Diferentes atores, com diferentes papéis, podem atuar simultane-
amente sobre um mesmo dado.

A primeira premissa a ser considerada é a de que apenas um
escritor pode alterar o dado por vez. Uma designagao comum para esse
caso é Single Writer, Multiple Readers (SWMR). A atuagio simultanea
de leitores nao gera problemas quanto & consisténcia do dado. Entre-
tanto, a atuacao simultanea de leitores e um escritor pode apresentar
comportamentos diferentes. Pode-se estabelecer, entdo, uma analo-
gia entre o dado compartilhado e um registrador (LAMPORT, 1986).
Assim, o comportamento observado a partir da interagdo com um re-
gistrador pode ser classificado como seguro, regular ou atomico. Esses
comportamentos sao descritos a seguir.

Um registrador seguro garante que uma leitura nao concorrente
com uma escrita observara o tltimo valor escrito. Caso a leitura ocorra
de forma concorrente a uma escrita nao é possivel definir com exatidao
qual serd o valor retornado. Apenas pode-se afirmar que o valor seré
um valor valido, isto é, um valor existente no conjunto de possiveis
valores que podem ser atribuidos ao registrador.

A proxima consisténcia € denominada regular, a qual mantém
as propriedades da consisténcia segura. Além disso, estabelece que, du-
rante uma leitura e uma escrita concorrentes no registrador, o valor lido
retornard o valor existente antes da escrita, ou o valor depois da escrita.
Por exemplo, considere um registrador regular que contém o valor 1.
Durante a escrita do valor 3, uma leitura simultanea a essa alteragao
somente podera retornar os valores 1 ou 3. Com essa consisténcia, di-
ferentes leitores simultaneos podem observar diferentes valores (1 ou 3,
no exemplo mencionado).

Por fim, a consisténcia atémica inclui as propriedades da con-
sisténcia segura e adiciona a nogao de ordem total (Segdo 2.1.4) as
operacoes. As operacoes de leitura e escrita sdo tratadas de maneira
a corresponder a uma execucdo sequencial unica e definida, sem so-
breposicao. Nesse cenério, diferentes leitores simultaneos observam os
mesmos valores, de acordo com uma sequéncia temporal, exemplificada
a seguir. Situe-se uma operacao de escrita que atualiza um registrador
atomico k do valor x para o valor y. Leitores simultineos de k obser-
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vam o valor z ou y (assim como na consisténcia regular). Entretanto,
a partir do momento que um leitor qualquer observa o valor y, todos
os demais leitores também observam apenas o valor y.

Registradores com consisténcia atémica permitem a construgao
de sequéncias lineares das operagbes (HERLIHY; WING, 1990). Por-
tanto, um sistema de armazenamento oferece seméantica linearizavel
quando a consisténcia de seus dados é atomica (exemplos: Gnothi, Se-
¢do 3.1.5; SPANStore, Secao 3.1.6, e Hybris, Secao 3.1.8).

Uma forma de manter leitores atualizados sobre escritas é usar
o padrao listener (MARTIN; ALVISI; DAHLIN, 2002). Apds uma so-
licitagao de leitura de um dado, a réplica mantém o cliente em uma
lista. Em caso de atualizagbes do dado (escritas), a réplica avisa aos
clientes existentes na lista sobre essa atualizacdo. Ao concluir a leitura,
o cliente envia uma mensagem a réplica, informando que nao precisa
mais acompanhar a atualizagdo do dado (mensagem read_ complete).

Pode-se distribuir um registrador para aumentar sua resiliéncia.
Registradores compartilhados distribuidos (RCD) sdo implementados
utilizando-se tecnologia de virtualizacdo (SILVA et al., 2013a).

Os modelos de consisténcia para dados compartilhados sao difi-
ceis de implementar de maneira eficiente em sistemas distribuidos de
larga escala (TANENBAUM; STEEN, 2007). Replicacdo em sistemas
de larga escala é tutil para, por exemplo, melhorar o desempenho de
acesso a dados (CHO; AGUILERA, 2012). No caso de dados geo-
replicados, clientes leitores obtém o dado da réplica mais proxima. No
cenario de sistemas largamente distribuidos, a consisténcia é classifi-
cada como: forte, fraca e eventual (VOGELS, 2009), descritas a seguir.

Na consisténcia forte, depois que uma atualizacao é concluida,
qualquer acesso subsequente retornaré o valor atual, até que uma nova
atualizacdo ocorra. E dificil implementar consisténcia forte em sistemas
geo-distribuidos. A visdo linear de operagoes (linearizagiao) é apropri-
ada apenas para sistemas cujo tempo de resposta é critico (HERLIHY;
WING, 1990). Um exemplo de aplicagdo que requer consisténcia forte
é a edi¢do colaborativa de documentos (WU et al., 2013).

Em uma consisténcia fraca, nao h4 qualquer garantia de que
acessos subsequentes & atualizacao irdo retornar o valor atual. O pe-
riodo entre a atualizagdo do dado e o momento a partir do qual pode-se
garantir que qualquer cliente ird observar o novo valor é conhecido como
janela de inconsisténcia.

A consisténcia eventual é um tipo de consisténcia fraca na qual
existe a garantia de que, apés uma atualizacdo sem subsequentes atu-
alizacoes, todos os leitores irdo observar o valor atualizado. A janela
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de inconsisténcia pode ser determinada com base em fatores como a
laténcia de rede, carga de processamento e ntimero de réplicas. Por
exemplo, plicagoes de rede social sao satisfeitas, de modo geral, com
consisténcia eventual (WU et al., 2013).

E comum “relaxar” a consisténcia em sistemas geo-distribuidos.
O Teorema CAP (Consistency, Awvailability and Partition tolerance)
(GILBERT; LYNCH, 2002) afirma a impossibilidade de um sistema ge-
ograficamente distribuido prover, simultaneamente, garantias de con-
sisténcia, disponibilidade e tolerancia a particionamento de rede, cujas
caracteristicas sdo descritas a seguir. A consisténcia considerada forte
(ou atomica) é aquela cujo servigo provido pelas réplicas ocorre como
se, do ponto de vista do cliente, existisse apenas um unico sistema
(GILBERT; LYNCH, 2012). Disponibilidade refere-se ao fato de que
cada requisicdo enviada pelo cliente serd respondida em algum mo-
mento. Particionamento de rede significa a incapacidade de réplicas
comunicarem-se entre si. Rupturas na rede, lentidao ou perda de men-
sagens podem caracterizar um particionamento de rede.

Os sistemas, na préatica, priorizam duas dessas caracteristicas
em detrimento da terceira. Algoritmos como o Paxos (Sec¢ao 2.1.4) e o
Raft (Secdo 3.2.3) fornecem consisténcia forte, mas néo sdo escalaveis
em ambientes geograficamente distribuidos. Ha esforcos para reduzir
a laténcia na operacao de sistemas que provém consisténcia forte em
ambientes geo-distribuidos por meio de configuragoes que aumentam a
representatividade de algumas réplicas (SOUSA; BESSANI, 2015).

Existe uma seméantica denominada fork na qual escritas simulté-
neas geram ramifica¢oes na sequéncia de valores de um dado (MAZIE-
RES; SHASHA, 2002). Cada cliente observara o dado gravado segundo
a sua propria sequéncia (criada devido a concorréncia de escrita) e pode-
se resolver essa divisdo com uma operagdo denominada join (MAHA-
JAN et al., 2011). Nesse caso, os clientes podem comunicar-se fora do
sistema replicado, ou podem usar algum critério deterministico para
resolver o conflito. E possivel detectar conflitos de forma antecipada,
ao invés de aguardar leituras subsequentes. Ha ferramentas que avisam
os clientes sobre alteragdes em dados (Secao 2.2.6), permitindo-lhes
identificar operagoes de escrita concorrentes.

O controle de concorréncia no contexto de transagoes originou o
surgimento do conceito de dado multiversao (BERNSTEIN; GOOD-
MAN, 1983). A cada nova escrita do dado, uma nova copia é criada, ao
invés de sobrescrever o dado. Apenas a nova versdao do dado é sobres-
crita, resultando num valor seguinte (incremental) ao valor anterior.
Diversos trabalhos (Segdo 3.1) realizam controle de concorréncia so-
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bre dados multiversdo (Multi-version concurrency Control - MVCC).
E comum denominar o nimero de versio como timestamp. Em ge-
ral, esse nimero ¢ um inteiro ndo-negativo monotonico® sequencial. O
cenario com miultiplos escritores (Multiple Writer, Multiple Readers -
MWMR) pode utilizar timestamps para ordenar escritas, adicionando
um identificador do cliente. O timestamp multi-escritor permite forne-
cer a semantica MWMR (ATTIYA; WELCH, 2004, p. 220)(CACHIN;
GUERRAOUI, RODRIGUES, 2011, p. 162).

As operagbes de escrita e leitura estdo sujeitas & seméntica de
operacao oferecida pelas réplicas. Um algoritmo pode oferecer liber-
dade de obstrugao (obstruction-freedom) quando garante que, se um
cliente correto invoca uma operacao op e nao existem outros clientes
realizando atividades relacionadas, op serd executada em algum mo-
mento (HERLIHY; LUCHANGCO; MOIR, 2003). Por exemplo, um
leitor s6 termina se nao houver escritores paralelos acessando o mesmo
dado. O cliente tem garantia de execucdo sempre que executar uma
acao em modo “isolado”.

A semantica que prové liberdade de espera (wait-freedom) oferece
uma “garantia mais independente” (HERLIHY, 1991). Se um cliente
invoca op, entao op seréd executada em algum momento, independente
da operacao de outros clientes. Por exemplo, um leitor pode concluir
sua operacao independentemente da existéncia de miiltiplos escritores
atuando simultaneamente & leitura.

2.2.3 Integridade

O algoritmo RSA (RIVEST; SHAMIR; ADLEMAN, 1978) de
criptografia de chave publica é frequentemente usado para garantir a
autenticidade de dados armazenados em provedores de nuvem (exem-
plos: ICStore, Se¢do 3.1.2; DepSky, Secdo 3.1.3). E possivel verificar
também a integridade dos dados com os algoritmos RSA, uma vez que
para decifrar o dado é preciso que o mesmo esteja integro.

A forma usual de se verificar a integridade de dados é o uso de um
resumo criptografico (também denominado hash), sendo os mais conhe-
cidos o MD5 (RIVEST, 1992) e o SHA1 (EASTLAKE 3RD; JONES,
2001). Importante situar que o MD5 ja nao é mais considerado seguro
para uso de autenticagdo de dados (WANG; YU, 2005). Entretanto, o
mesmo ainda é util para fins de verificacao de integridade.

6Uma sequéncia ay,, é incremental monotonica se an+1 > apVn € N.
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2.2.4 Fragmentacao de dados

Em sistemas de armazenamento, a replicagdo integral de um
dado tem custo diretamente proporcional & quantidade de réplicas e
uma corrup¢ao no dado compromete o dado replicado. Por esse motivo,
foram criadas técnicas de fragmentacao de dados, permitindo o isola-
mento de partes do dado. A replicagdo dos fragmentos prové redundan-
cia, tolerando assim a corrupcao de certo ntamero de fragmentos sem
comprometer a recuperacao do dado. Observa-se que a fragmentacao de
dados pode aumentar o tempo médio entre falhas, quando comparado &
replicacdo integral (WEATHERSPOON; KUBIATOWICZ, 2002). Na
sequéncia do texto, duas estratégias sao apresentadas: fragmentacao
com replicagao e espalhamento, e fragmentacao com redundéancia.

2.2.4.1 Fragmentacao, replicagao e espalhamento

O trabalho seminal que estabeleceu o termo “tolerancia a in-
trusao” também introduziu uma técnica de fragmentacido e comparti-
lhamento de dados (FRAGA; POWELL, 1985). Tal técnica foi utili-
zada juntamente com estratégias de gerenciamento de acesso, estabele-
cendo assim a técnica FRS (fragmentation, replication and scattering)
(DESWARTE; BLAIN; FABRE, 1991). Os dados considerados pelo
FRS sdo arquivos, e as informagoes sao cifradas e distribuidas entre ré-
plicas. Nesta condicdo, é preciso obter acesso a uma quantidade minima,
de réplicas para reconstruir o dado original. A técnica FRS ocupa es-
paco igual ao dobro do dado original, o que equivale, portanto, a uma
replicacdo integral (em termos de espago ocupado). Contudo, prové
tolerancia a faltas e preserva a confidencialidade do dado. Caso um
invasor obtenha acesso a uma réplica, o dado é ilegivel.

A proxima técnica (Segdo 2.2.4.2) cumpre objetivos semelhantes
aos do FRS. Ela nao prové confidencialidade, mas ocupa menos espaco.

2.2.4.2 Fragmentacao com redundéancia

Os codigos de correcao de erro foram criados para tolerar peque-
nas corrupgoes em dados (HAMMING, 1950). Algumas informagoes
sao agregadas ao dado original, tornando possivel a recuperagao de
perdas de dados. Esta técnica foi inicialmente usada para corrigir per-
das em sinais de comunicacao e, posteriormente, adaptada para uso em
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armazenamento de dados, permitindo a correcao de dados em repouso.

O uso da correcgao de erros em dados ocorreu na técnica denomi-
nada RAID (Redundant Array of Inexpensive Disks) (PATTERSON;
GIBSON; KATZ, 1988). Essa técnica tem por objetivo permitir a rea-
lizacdo de armazenamento confiavel utilizando dispositivos econdmicos
de baixa confiabilidade. Ressalta-se que os primeiros discos rigidos ndo
eram dispositivos confidveis. O RAID, entdo, permite o uso de varios
discos, de modo que a substituicao de discos pode ser feita sem inter-
romper o funcionamento do sistema nem resultar em perda de dados.

A partir da fragmentacao de dados realizada pelo RAID, surgiu
a ideia de distribuir fragmentos em nos de uma rede de computado-
res. Nesse contexto, uma das primeiras técnicas de fragmentacdo com
redundancia foi a técnica de dispersdo de dados (RABIN, 1989). O
procedimento consiste em dividir o dado em k fragmentos e criar m
fragmentos adicionais. Qualquer conjunto de k fragmentos possibilita
a reconstrucao do dado. Os parimetros sdo definidos como (k, m).

O uso de fragmentacdo com redundancia adiciona tolerdncia a
faltas ao armazenamento de dados. Entretanto, esta técnica apenas
tem sentido quando sao utilizadas no minimo trés réplicas. Considere
o caso de uma configuracao (k,m)=(2,1). Inicialmente (Figura 3), o
dado é dividido em dois fragmentos (passo I). A seguir, um fragmento
redundante é criado (passo II), a partir dos outros dois fragmentos.
Por fim, os fragmentos sio distribuidos entre as réplicas (passo III).
Restaura-se o dado mediante quaisquer dois fragmentos (passo IV).
Basta processar esses fragmentos para obter o dado original (passo V).

Figura 3 — Fragmentacdo com redundéncia: exemplo, (k, m)=(2,1).

|

i

Fonte: proprio autor (2017).

Quando um fragmento é comprometido, diversas estratégias po-
dem ser usadas para recuperara-lo (ABU-LIBDEH; PRINCEHOUSE;
WEATHERSPOON, 2010). Pode-se fazer um monitoramento de frag-
mentos, e iniciar a restauragao assim que forem detectadas inconsis-
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téncias (fragmentos corrompidos ou indisponiveis). E possivel também
fazer restauracao dos fragmentos na medida em que os dados sao lidos
pelo cliente, e detecta-se que houve fragmentos nao obtidos ou com fa-
lhas. Importante lembrar que a dispensa da reconstrugao do fragmento
pode inviabilizar a capacidade do sistema de tolerar novas faltas.

A técnica de fragmentacdo com redundéancia faz uso de erasure
codes (EC) para implementar a criacdo de fragmentos redundantes,
bem como para restaurar fragmentos (RABIN, 1989). Alguns trabalhos
(RACS, Segao 3.1.1; DepSky, Segao 3.1.3) utilizam EC para armazenar
dados em provedores de nuvem. Mais adiante, nesta tese (Segao 7.2.6),
h& ponderacgoes sobre o espaco ocupado pela replicagao integral e a
replicagdo com fragmentos.

2.2.5 Provedores de armazenamento em nuvens

O armazenamento de dados remoto pode ser realizado em pro-
vedores de computagao em nuvem. Computagao em Nuvem pode ser
definida como:

4...] um modelo para permitir acesso ubiquo, conve-
niente e sob demanda para recursos de computagao
compartilhados e configuraveis [...] que podem ser
rapidamente provisionados e liberados com esforgo
de gerenciamento minimo ou por um servico de inte-
racdo com o provedor.” (MELL; GRANCE, 2010).

Provedores de armazenamento em nuvem podem ser classificados
como ativos ou passivos (BESSANI et al., 2013). Provedores ativos sdo
instanciados principalmente sob forma de méquinas virtuais (MV), e
permitem a execucao de cédigo do usudrio, bem como a comunicagao
com outros provedores. Provedores como a Amazon EC2 (Apéndice A,
item 20) e o Linode (Apéndice A, item 21) fornecem MV.

Provedores passivos ndo possuem a capacidade de executar cé-
digo do usuério, e contém apenas primitivas que realizam apenas lei-
tura e escrita de dados. O acesso ocorre por interfaces padronizadas
(por exemplo, APT’s REST). Exemplos de provedores passivos sdo os
servicos Amazon S3 (Apéndice A, item 22) e o Azure Object Storage
(Apéndice A, item 23).

A consisténcia oferecida por servicos de armazenamento em nu-
vens passivas varia de acordo com o provedor e com a opera¢ao. O Ama-
zon S3 oferece consisténcia eventual na atualizagdo de dados (Apén-
dice A, item 24) e na listagem de objetos (Apéndice A, item 25). O
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Microsoft Azure, por sua vez, oferece consisténcia forte em suas opera-
¢oes (CALDER et al., 2011).

O uso de multiplos provedores de nuvem tem se tornado uma
alternativa para aumentar a confiabilidade dos sistemas (CORREIA,
2013). O termo Intercloud, ou nuvem de nuvens, significa uma nu-
vem virtual composta de diversos (e diferentes) provedores de nuvem
(BERNSTEIN et al., 2009). E possivel que servicos de um provedor
fiquem indisponiveis em todos os data centers (Apéndice A, item 12).
Isso pode ocorrer porque a forma como um provedor administra seus
sistemas tende a ser a mesma em todos os locais onde atua. O geren-
ciamento de um provedor em nuvem por uma tnica companhia torna
o provedor um ponto unico de falha (ARMBRUST et al., 2010). Os
principais beneficios de se utilizar multiplos provedores de nuvem sao
aumentar disponibilidade, prover tolerancia a desastres e evitar depen-
déncia de provedor (GUERRAOUI; YABANDEH, 2010).

O uso de diferentes provedores de nuvem aumenta a disponibi-
lidade de informacoes. Existem aplicagOes criticas que requerem in-
formagoes sempre disponiveis. Por exemplo, sistemas de energia tém
bases de dado histéricos que armazenam eventos coletados de power
grids e essas informagoes precisam estar sempre acessiveis para con-
sulta (BESSANTI et al., 2013).

O uso de diferentes provedores em nuvem fornece diversidade, o
que favorece a independéncia de falhas (CACHIN; HAAS; VUKOLIC,
2010). A diversidade existente em cada provedor diminui a possibili-
dade de indisponibilidade simultanea de diferentes provedores. E possi-
vel elencar vérias caracteristicas de um provedor em nuvem: localizacao
geografica, modo de fornecimento de energia, arquitetura interna, en-
laces de rede (rede do provedor até o cliente), conexdes internas (ao
provedor) de rede, geréncia de administragdo, middleware e aplicagoes
(AVIZIENIS; KELLY, 1984). Cada provedor possui uma configuragao
Unica quanto & implementagao dessas caracteristicas.

Diversos provedores de nuvem possuem data centers dispersos
pelo mundo (Apéndice A, itens 54 e 55). Diferentes provedores pos-
suem data centers em diferentes locais. Desse modo, o uso de varios
provedores favorece a continuidade de acesso aos dados georeplicados,
mesmo na ocorréncia de desastres como tsunamis ou terremotos.

A diversidade advinda do uso de uma Intercloud proporciona
independéncia de provedor e sao diversos os motivos que podem levar
um cliente a contratar ou cancelar o contrato com um provedor:

e Pregos de provedores variam (Apéndice A, itens 1 a 5). Apesar
de provedores apresentarem precos semelhantes, pequenas dife-
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rengas tornam-se significativas quando praticadas em escala. Ha

sistemas especificos para gerar recomendagbes ao usuario sobre

qual provedor usar (Secéo 3.1.6) com base em valores de armaze-
namento de dados, trafego de rede e quantidade de operagoes.

e Alteragoes na rede dos provedores (exemplos: modificagoes de
topologia, concorréncia de rede por MVs) podem modificar as
laténcias percebidas pelos clientes (ARMBRUST et al., 2010).

e Provedores de nuvem deixam de fornecer servigos (Apéndice A,
itens 50 e 51). Por exemplo, a nuvem HP Helion, utilizada em
experimentos dessa tese (Se¢ao 7.1), anunciou a oferta de servi-
¢os de armazenamento em 7 de setembro de 2011 (Apéndice A,
item 52). Todavia, encerrou a atuagao nessa area em 31 de Ja-
neiro de 2016.

Provedores de nuvem podem ser publicos ou privados. Prove-
dores publicos oferecem recursos como elasticidade de recursos e es-
quemas de pagamento flexiveis (pague somente pelo que usar). Pro-
vedores privados possuem infraestrutura cujo objetivo primério nao é
fornecer recursos a clientes pela Internet, mas sim atender demandas
de usuérios especificos, em seus respectivos dominios administrativos
(SOTOMAYOR et al., 2009). Pode-se fazer uso de ambos os tipos de
provedores simultaneamente, configurando o que se chamada de nuvem
hibrida. Existem trabalhos especificamente projetados para funcionar
em nuvens hibridas (exemplo: Hybris, Secao 3.1.8), na tentativa de
reunir vantagens de cada tipo de nuvem.

2.2.6 Ferramentas de comunicacgao de grupo

Servicos de coordenacao de estados podem usar ferramentas que
oferecem primitivas basicas de comunicacdo em grupo. Nesta se¢do sdo
mencionadas duas ferramentas: o ZooKeeper (HUNT et al., 2010) e o
eted (Apeéndice A, item 8). Essas ferramentas armazenam informagoes
sob a referéncia de chaves (semelhante & chave-valor). As chaves seguem
também uma hierarquia semelhante a um sistema de arquivos.

ZooKeeper e etcd possuem caracteristicas comuns (AILIJTANG;
CHARAPKO; DEMIRBAS, 2016) e podem ser usados para realizar
tarefas como eleicao de lider e geréncia de configuracao, entre outras.
Ambas ferramentas oferecem a seméantica livre de espera (Segao 2.2.2).
Além disso, fornecem interfaces de armazenamento de dados com me-
canismos de notificagdo de alteragoes (MARTIN; ALVISI; DAHLIN,
2002). Isso significa que os clientes podem observar valores e serem
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informados sobre alteragoes (padrao listener, Segao 2.2.2).

Os dados armazenados pelo ZooKeeper e pelo etcd podem ser re-
plicados a fim de aumentar a resiliéncia. Para tal fim, o ZooKeeper usa
o protocolo Zab (REED; JUNQUEIRA, 2008), enquanto o eted utiliza
o Raft (Se¢do 3.2.3). Os protocolos Zab e Raft fazem uso de um lider
(Secao 2.1.4) para sequenciar pedidos as demais réplicas. O Zab ori-
ginal foi estendido pelo ZooKeeper e pode atribuir pesos diferenciados
a réplicas (GIFFORD, 1979). Dessa maneira, algumas réplicas podem
se tornar mais representativas (comportamento semelhante a super no-
des), enquanto outras réplicas podem ter sua participagdo em quéruns
descartada. O eted & uma aplicagdo stateless, no sentido de que néo
mantém informacoes sobre clientes que o acessam. Assim, oferece uma
interface de acesso REST para a utilizacao de seus servigos.

2.3 VIRTUALIZACAO EM CONTAINERS

O conceito de virtualizagdo surgiu da necessidade de simular a
execucao de instrugbes computacionais (GOLDBERG, 1974). Virtu-
alizacdo pode ser utilizada, por exemplo, para executar um software
projetado para um hardware antes que o mesmo esteja disponivel. As
maquinas simuladas, denominadas maquinas virtuais (MV), tém sido
utilizadas em producgao e podem executar programas com velocidade
similar & execugdo no ambiente fisico que hospeda as MV (XAVIER et
al., 2013; FELTER et al., 2015).

Uma arquitetura baseada em containers possui um sistema ope-
racional compartilhado que conta com um sistema de arquivos, um con-
junto de bibliotecas e aplicagoes (SOLTESZ et al., 2007). Os containers
sao MV que, nessa arquitetura, podem ser instanciadas, desligadas ou
reiniciadas do mesmo modo como ocorre em arquiteturas tradicionais.
Recursos como espaco em disco, memoria e processamento sao associ-
ados a uma MV no momento em que a mesma é criada.

As imagens dos containers sdo pequenas, em comparagao a ima-
gens de MV tradicionais, pois apenas os arquivos que nao existem no
host sao armazenados na imagem. Isso é possivel devido & utilizagao
de um sistema de arquivos em camadas (por exemplo, o sistema AuFS
(MERKEL, 2014)). Assim, a criacdo de containers é mais rapida e o
provisionamento de recursos torna-se mais eficiente, quando compara-
dos as tradicionais MVs (XAVIER et al., 2013; FELTER et al., 2015).

Os containers sao instanciados a partir de imagens estaticas.
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Quando um container é desligado, seu estado’ é perdido. Em geral,
containers nao mantém dados de sessao sobre clientes, de tal maneira
que sao conhecidos como méquinas virtuais stateless.

Os recursos que permitem a virtualizacao a nivel de sistema, no
kernel do Linux, sdo conhecidos como LXC (Apéndice A, item 26).
Docker é um software que estendeu o LXC e tornou-se uma popular
implementacdo de containers (BERNSTEIN, 2014; PEINL; HOLZS-
CHUHER; PFITZER, 2016). Outras implementagdes apresentam di-
ferentes caracteristicas, a exemplo da empresa CoreOS, que desenvolve
o container chamado rkt (Apéndice A, item 6), cujas premissas sdo
fornecer uma implementacdo de container mais independente e segura.

Docker e rkt sao implementacoes de containers, mas um cluster
precisa de ferramentas que oferecam outros recursos de gerenciamento.
Monitoramento, composic¢ao de servigos e rede de containers entre méa-
quinas fisicas sao algumas dessas necessidades. O Docker oferece di-
versas ferramentas que podem implementar essas necessidades (Docker
swarm para composicao, Docker machine para hospedar containers,
etc). Entretanto, essas ferramentas sdo restritas a containers Docker.

H4 dois principais gerenciadores que integram solucoes para con-
tainers: Apache Mesos e Kubernetes. O Mesos é um gerenciador de
cluster que cria abstracoes de recursos em maquinas fisicas. Software de
terceiros realizam tarefas como o agendamento da criagdo de containers
Docker (Marathon, Apéndice A, item 7) e elei¢do de lider (em caso de
replicacdo da méquina principal) do cluster (ZooKeeper, Secao 2.2.6).

Esta tese utiliza o Kubernetes como ambiente de gerencia-
mento de containers. A empresa Google criou o Kubernetes (k8s) para
ser um sistema de gerenciamento de containers completo (BERNS-
TEIN, 2014). O Kubernetes herda alguns conceitos do Borg, que é
o sistema de gerenciamento de containers da Google (VERMA et al.,
2015). Por exemplo, considere um servidor web que produz logs, e um
analisador de log que os 1é. Estas aplicagoes podem ser criadas em
containers diferentes, o que favorece o isolamento das aplica¢ées. Con-
tudo, containers altamente acoplados devem ficar na mesma maquina,
a fim de reduzir comunicagdo em rede. O Borg possui uma funciona-
lidade denominada Alloc, que mantém containers na mesma maquina.
No Kubernetes, o componente Pod possui a mesma fun¢ao do Alloc.

Um cluster Kubernetes é composto de maquinas, virtuais ou fisi-
cas (Figura 4). Cada méaquina ¢ um né. Um Pod é a menor unidade de
gerenciamento, e pode conter um ou mais containers. O Pod foi criado

"Estado pode ser definido como todos os dados armazenados no container desde
o instante em que o mesmo foi instanciado a partir da imagem.
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Figura 4 — Kubernetes: arquitetura.
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para manter juntas (na mesma maquina) aplicagdes que possuem alto
acoplamento. Pods recebem um endereco de rede e sao alocados em
noés. Containers que estdao dentro de um mesmo Pod dividem recur-
sos, como dispositivos nos quais eles podem escrever e ler informagoes.
Clientes contatam o cluster por meio de um firewall, que distribui os
pedidos aos nés de acordo com as regras de balanceamento de carga.

Pedidos enviados por clientes sdo recebidos por nos. O prozy
recebe os pedidos do firewall e encaminha-os aos Pods. Cada né possui
um prozy instalado. Se um Pod esta replicado, o prozy distribui a
carga, enviando o pedido a uma das réplicas. O kubelet gerencia os
Pods, imagens, containers e outros elementos do no e, também, envia
dados sobre o monitoramento dos containers ao né principal.

O n6 principal do Kubernetes contém componentes de gerenci-
amento. O kubectl é uma interface de comando na qual o operador
humano pode interagir com o cluster, situando-se como exemplos de
agoes possiveis a criacao de Pods e a verificacao do estado do cluster.
Para acessar o cluster, usuarios devem autenticar-se e possuir autori-
zagdo de acesso. Componentes do Kubernetes interagem entre si via
APIs REST (Application Programming Interface - API). Um compo-
nente de armazenamento mantém o estado de configuracdo do cluster
e é capaz de enviar notificacoes a outros componentes quando eventos
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acontecem, como a criacdo ou a alteracdo de dados. A ferramenta eted
(Secao 2.2.6) implementa o componente de armazenamento. O gerenci-
ador de controle atua em nivel de cluster, monitorando nés, enquanto o
componente Agendamento realiza, por meio de um Atuador de agenda-
mento, a criacao e a destruicao de containers. Nesta tese, optamos por
usar o termo container em vez de Pod. Essa consideragao é coerente
quando assume-se que cada Pod contém apenas um container.

Containers podem fazer uso de volumes externos para persistir
dados. Um exemplo de volume externo é um diretério no sistema de
arquivos do n6é que hospeda o container. Um exemplo de volume de
armazenamento mais robusto é o servico Amazon Elastic File System
(Amazon EFS) (Apéndice A, item 56). E possivel, portanto, persistir
dados de containers no Amazon EFS (Apéndice A, item 57).

2.4 CONCLUSOES DO CAPITULO

Este capitulo fez uma breve descricao de conceitos relacionados
as trés grandes areas que integram esta tese: sistemas distribuidos,
armazenamento de dados e virtualizagao em nivel de sistema. Destaca-
se o conceito de replicagao, elemento basico para prover redundancia
necessaria & tolerancia a faltas, e consenso, presente na coordenagao
de estados de réplicas que devem manter as copias de dados sincroni-
zadas. Foram descritos aspectos de consisténcia de dados, essenciais
no ambiente geograficamente distribuido, bem como as principais ca-
racteristicas de provedores de armazenamento em nuvem, utilizados
na avaliagdo deste trabalho (Capitulo 7). Por fim, a caracterizagio de
containers descreveu tecnologias usadas na construcao de solucoes para
os problemas elencados nesta tese. O préximo capitulo contém alguns
dos principais trabalhos da literatura que tratam sobre os problemas
relacionados & contribuicao desta tese.
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3 REVISAO DA LITERATURA

Se eu vi mais longe, foi por estar de pé sobre ombros de gigantes.

Isaac Newton

Este capitulo apresenta uma revisao da literatura pertinente a
esta tese, descrevendo alguns dos principais trabalhos relacionados a
armazenamento de dados geo-distribuido, coordenagao de estados re-
plicados e arquiteturas de armazenamento. Ao final do capitulo, sdo
identificadas oportunidades de pesquisa, levando em conta a literatura
e o contexto desta tese.

3.1 GEO-REPLICACAO DE DADOS

Nesta secao sao apresentados alguns dos principais estudos re-
lacionados a armazenamento geo-distribuido de dados em provedores
de nuvens. Sao descritos (em ordem temporal de publica¢do) o RACS,
ICStore, DepSky, Vivace, Gnothi, SPANStore, MDStore e Hybris. Ao
término da secao sao resumidas as principais caracteristicas desses tra-
balhos e apontadas diregoes de pesquisa nas quais esta tese prossegue.

3.1.1 RACS

RACS (Redundant Array of Cloud Storage) é um sistema de ar-
mazenamento chave-valor que utiliza miltiplos provedores de nuvens
(ABU-LIBDEH; PRINCEHOUSE; WEATHERSPOON, 2010). Seu
principal objetivo é reduzir custos em cenérios nos quais é necessé-
ria a migragdo de provedor. A técnica RAID (Segdo 2.2.4) é utilizada,
em nivel de provedores de nuvem, para reduzir o tamanho dos dados
replicados. O cliente interage com um prozy que contacta provedores
para realizar o armazenamento (Figura 5(a)). A interface de acesso
aos dados ¢é idéntica & interface do Amazon S3, de tal forma que um
cliente do Amazon S3 pode utilizar o RACS de forma transparente (via
prozy). As operagoes suportadas sdo put, create, delete, get e list.

Pode-se usar mais de um prozy (Figura 5(b)), coordenando-os
via ZooKeeper. Os prozies compartilham informagoes de autenticacao
do usuério, localizacao e credenciais de acesso para cada repositério.
RACS utiliza a seméantica SWMR.
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Figura 5 - RACS: arquitetura com (a) um prozy (b) varios prozies.
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Fonte: adaptado de (ABU-LIBDEH; PRINCEHOUSE;
WEATHERSPOON, 2010).

Ao receber um dado para ser armazenado, o prozy cria os frag-
mentos usando erasure codes (Segdo 2.2.4.2). O dado é particionado,
originando k data shares (cada data share possui o tamanho 1/k do
dado original). A seguir, sdo criados m shares redundantes, e qualquer
conjunto de k shares é suficiente para reconstruir o dado. Os metada-
dos contém informacoes como nomes dos buckets, data de modificagao,
tamanho original do dado e hash do dado. Os metadados sao replicados
em todos os servidores.

O objetivo do RACS é fornecer uma solucao que reduza o custo
do armazenamento de dados em provedores de nuvens. Menciona-se
tolerancia ao tipo de falta “econoémica”, no sentido de permitir a livre
migracao de dados entre provedores. Provedores em nuvem eventual-
mente alteram precos cobrados por seus servigos (Secdo 2.2.5). RACS
apresenta beneficios em cenario de migracao de dados entre diferentes
provedores, porém a recuperagao de shares perdidos é custosa, e essa
avaliagdo ndo ¢ realizada (ha uma breve discussio sobre replicar o dado
integralmente ou fragmentado, na Segdo 7.2.6).

3.1.2 ICStore

ICStore (InterCloud Store) é um servigo de armazenamento chave-
valor composto por servigos disponiveis em nuvens comerciais (CA-
CHIN; HAAS; VUKOLIC, 2010). Seus principais objetivos sdo prover
confidencialidade, integridade, confiabilidade e consisténcia (Confiden-
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tiality, Integrity, Reliability and Consistency - CIRC) ao dado. O con-
ceito de Intercloud (nuvem de nuvens) é apresentado como uma camada
superior as nuvens individuais (Figura 6). O uso de um provedor em
nuvem fornece maior escalabilidade e disponibilidade & aplicacao. No
nivel Intercloud, o cliente orquestra o armazenamento em maultiplos
provedores de nuvem, e os objetivos nessa camada sdo prover o CIRC.
Clientes usam uma biblioteca para acessar as multiplas nuvens. ICStore
manipula dados com as interfaces put, get e delete.

Figura 6 — ICStore: arquitetura.
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Fonte: adaptado de (CACHIN; HAAS; VUKOLIC, 2010).

O ICStore possui trés camadas principais (Figura 7) para geren-
ciar o CIRC!. Cada camada pode ser ativada ou desativada individual-
mente, para prover a funcionalidade desejada. A camada de integridade
fornece aos dados protegao criptogréfica contra modificagoes indevidas.
Para um leitor e escritor simples (proprietario do dado), o uso de um
hash é suficiente. No entanto, quando ha multiplos leitores e escrito-
res, chaves publicas e privadas (criptografia assimétrica) sdo utilizadas
para garantir a integridade do hash (Secao 2.2.3). A camada de con-
sisténcia e confiabilidade distribui o dado em multiplos provedores de
nuvem, com o uso de protocolos de armazenamento tolerantes a fal-
tas (por exemplo, RACS (Segdo 3.1.1)). O dado pode ser replicado
integralmente ou com o uso de erasure codes (Segao 2.2.4).

O ICStore fornece consisténcia regular (Se¢ao 2.2.2), considerada
suficiente para aplicagoes com baixa contencdo. Em cenarios de alta
contencao, admite-se a coexisténcia de dois valores sob 0 mesmo nimero
de versdo (consisténcia fork, Segio 2.2.2).

O ICStore apresenta-se como solugao em camadas, o que fle-
xibiliza seu funcionamento, podendo incluir outras solucées em cada
camada. Um protétipo é mencionado, mas nao ha implementacao dis-

1Confidencialidade ndo é comentada, pois nio estd no escopo desta tese (Se-
¢éo 1.2).
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Figura 7 — ICStore: camadas.
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Fonte: adaptado de (CACHIN; HAAS; VUKOLIC, 2010).

ponivel. Entretanto, em dezembro de 2013, a IBM manifestou inten¢ao
em utilizar o ICStore na pratica (Apéndice A, item 13).

3.1.3 DepSky

O DepSky é um sistema de armazenamento chave-valor que uti-
liza diversos provedores em nuvem (Figura 8) para melhorar a confiabi-
lidade do dado, quando comparado ao armazenamento em uma tnica
nuvem (BESSANTI et al., 2013). As principais caracteristicas da nu-
vem virtual de armazenamento (Intercloud) sdo alta disponibilidade,
integridade, privacidade e independéncia de provedor.

Figura 8 — DepSky: arquitetura.
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Fonte: adaptado de (BESSANT et al., 2013).
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DepSky apresenta custos variaveis entre 1.2 a 2 vezes o custo de
usar uma unica nuvem. As operagoes realizadas sobre os dados sao put,
create, delete, get e list. Dois protocolos sao responsaveis por realizar
o armazenamento: o DepSky-A e o DepSkyCA. O DepSky-A realiza a
replicagdo integral do dado, enquanto o DepSky-CA aplica criptografia
e erasure codes aos dados. O codigo do DepSky esta disponivel sob
forma de biblioteca para ser utilizada junto ao cliente, em Java.

Os dados sao armazenados e recuperados dos provedores com o
uso de quéruns bizantinos (Segao 2.1.5) e a leitura e escrita sdo realiza-
das com quoruns de duas fases (Figura 9). Para escrever um dado no
DepSky-A, inicialmente o cliente envia o dado para todos os provedores
(etapa I), considerando que a quantidade de provedores (n) é definida
por n = 3f + 1 (Se¢do 2.1.3). Apoés a confirmagao de 2f + 1 respos-
tas dos provedores (etapa IT), relativas & gravacdo do dado, o cliente
solicita aos provedores que armazenem os metadados (etapa IIT) cor-
respondentes ao dado que foi armazenado. Apés 2f + 1 confirmacoes
de gravacao do metadado pelos provedores (etapa IV'), a operacao de
escrita é concluida. Criptografia assimétrica é utilizada nos metadados,
de maneira que clientes escritores compartilham uma chave privada, e
clientes leitores tém acesso & respectiva chave publica.

Para ler os dados, o cliente do DepSky-A solicita a todos os
provedores os metadados relativos ao dado desejado. Ao obter respostas
de 2f + 1 provedores, pode solicitar o dado a qualquer provedor. Nos
protocolos do DepSky, a escrita de dados é feita antes da escrita de
metadados para garantir que os metadados estarao disponiveis para
consulta somente apés a confirmacao da gravagao dos dados.

Figura 9 — DepSky: quérum com dois rounds.
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Fonte: adaptado de (BESSANI et al., 2013).

O protocolo DepSky-CA aplica erasure code (Segao 2.2.4.2) para
melhorar a eficiéncia do armazenamento, reduzindo os custos de re-
plicagdo. Especificamente, utiliza-se a biblioteca Jerasure (PLANK;
SIMMERMAN; SCHUMAN, 2008). Além disso, garante a confidenci-
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alidade do dado por meio de cifragem, utilizando uma chave simétrica
gerada aleatoriamente. Esta chave é distribuida entre os servidores,
utilizando-se a técnica de compartilhamento secreto (SHAMIR, 1979).
A fragmentagao e o compartilhamento secreto sdo combinados seguindo
uma estratégia ja estabelecida (KRAWCZYK, 1993), de forma que blo-
cos sdo compostos por um fragmento do dado e um compartilhamento
secreto da chave, e os blocos sdo distribuidos entre os provedores.

A leitura de dados no DepSky-CA ¢é realizada consultando-se
metadados de forma semelhante ao DepSky-A. A seguir, por meio de
um quérum de leitura de dados, obtém-se blocos de k provedores, tal
que k é o nimero minimo de fragmentos necessarios para reconstruir o
dado e a chave usada na cifragem. Na préatica, utiliza-se k = f + 1.

A leitura de dados no DepSky pode ser aprimorada com acesso
aos provedores de forma ordenada e sequencial, sendo feita de forma
unitaria para o DepSky-A e simultaneamente em f + 1 provedores,
para o DepSky-CA. No caso de um tempo maximo ser excedido, mais
provedores seriam contactados para a obtencao do dado.

O DepSky oferece a semantica de um escritor e multiplos leito-
res (SWMR). H& um controle de concorréncia que considera baixa con-
tengao, permitindo assim a seméantica MWMR. Porém, esse controle
contém limitagoes, apresentadas pelos proprios autores desse sistema.
Quando dois escritores tentam simultaneamente fazer os bloqueios nos
provedores, é possivel que nenhum deles tenha sucesso, e ainda, que a
liberagao de um bloqueio possa ser atrasada por um provedor malicioso.
Contudo, essa caracteristica nao impede o bloqueio infinitamente, pois
todo bloqueio carrega consigo uma marca de tempo (timestamp). Dessa
maneira, todo bloqueio acaba por expirar em determinado momento.

Outro aspecto limitante nesse controle de concorréncia é o fato
de que um arquivo de bloqueio pode nao surgir logo ap6s seu comando
de criagao, visto que a consisténcia de gravacao de dados em provedores
de nuvem ¢é, de modo geral, eventual (Segdo 2.2.5). O algoritmo de blo-
queio pode ser alterado para aguardar antes de verificar se o bloqueio
foi efetivado, mas a obtencdo desse tempo de espera envolve dificulda-
des similares a defini¢do de temporizadores (Sec¢do 2.1.2). A incluséo
de identificadores unicos de clientes escritores (Se¢do 2.2.2) também é
mencionada como medida para aumentar a seguranca (safety) do proto-
colo de bloqueio. No caso, é sugerido o hash de parte da chave privada
do cliente. Porém, se os clientes compartilharem uma chave tnica para
escrita, essa estratégia fica comprometida. Essas sugestoes objetivam
garantir a seguranca (safety) e manter os nomes de arquivos de dados
diferentes, quando criados por escritores concorrentes.
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3.1.4 Vivace

Vivace é um sistema de armazenamento chave-valor que prové
consisténcia forte e geo-replicagdo (CHO; AGUILERA, 2012). Seu ob-
jetivo é manter o desempenho estavel durante congestionamentos de
rede, tolerando faltas de parada. Para isso, em situagOes de conges-
tionamento os metadados sao reduzidos e priorizados no trafego. No
Vivace, a técnica da redugao dos metadados é aplicada em dois algorit-
mos: o primeiro implementa leitura e escrita (registradores) e o segundo
implementa replicacdo de maquinas de estado. Nesta tese, serd deta-
lhado apenas o algoritmo que realiza leitura e escrita, por apresentar
as caracteristicas de interesse do estudo desenvolvido.

A implementacdo do Vivace sobre registradores é baseada no
algoritmo ABD (ATTIYA; BAR-NOY; DOLEV, 1995), que funciona
usando quoruns. Para escrever um valor no ABD, primeiramente o
cliente obtém um timestamp?. A seguir, solicita as replicas que arma-
zenem o valor e aguarda por uma maioria de respostas. Desse modo, a
leitura do dado inicia com o cliente enviando um pedido de leitura para
todas as réplicas, e estas informam o valor e o timestamp que possuem.
Assim que houver resposta da maioria, o cliente seleciona o par (valor,
timestamp) com o timestamp mais recente. Se perceber alguma réplica
com timestamp desatualizado, o cliente executa uma fase de write-back.

Em cenéarios de congestionamento, as mensagens sao divididas
em duas partes: campos criticos e outros campos?’, sendo necessarios
novos rounds de comunicagao para operacionalizar as mensagens di-
vididas. Outra modificagdo é a criacdo de réplicas locais. Para cada
réplica remota existe uma réplica local, que desempenha uma espécie
de cache parcial da réplica remota.

Quando h& congestionamento de rede, uma escrita no Vivace
(Figura 10) procede conforme segue. Inicialmente, o cliente obtém um
timestamp das réplicas e envia os dados completos (campos criticos e
outros) as réplicas locais (LO0...L2, fase I). Apods a confirmagao da escrita
local, o cliente envia as réplicas remotas (R0...R2) apenas os dados
criticos (atualizagdo de metadados). Essas mensagens tém prioridade
na rede, e, apoés obter as respostas das réplicas remotas, a escrita é
considerada concluida. Em segundo plano (fase III), as réplicas locais
enviam os dados as réplicas remotas, em mensagens nao priorizadas.

20s processos possuem relégios sincronizados que sdo usados como contadores.
Estes relogios podem ser implementados com GPS, radio ou protocolos como NTP.

3Na pratica, configura-se aqui uma separacio entre dados e metadados, sendo
que os metadados contém os campos criticos.
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Figura 10 — Vivace: operacao de escrita em registrador.
cliente
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Fonte: proprio autor (2017).

A leitura de um registrador envolve apenas as réplicas remotas e
requer trés fases de operacoes com quoéruns. Primeiro, o cliente solicita
as réplicas remotas o timestamp (metadado) mais atual (fase I), sendo
que essas mensagens sdo pequenas e priorizadas na rede. Apds obter
respostas de uma maioria de réplicas, o cliente seleciona o timestamp
mais recente (o0 maior deles) e entdo solicita as réplicas locais o dado
com o timestamp selecionado (fase IT). Quanto & obtencao do dado, é
suficiente a resposta de apenas uma das réplicas (a mais rapida). Por
fim, se o cliente perceber timestamps desatualizados, ele atualiza as
réplicas com a escrita do timnestamp mais atual (fase III, write-back).

Para melhorar a eficiéncia da operacdo de leitura de dados no
Vivace, ap0s obter o timestamp mais recente (fase I da leitura) pode-se
obter os dados apenas da réplica mais proxima. Para isso, o cliente
deve manter um histérico de laténcias dos provedores.

No Vivace existe uma janela de vulnerabilidade devido & replica-
¢ao assincrona das réplicas locais para as réplicas remotas. A escrita é
confirmada para o cliente apds a gravagdo dos dados em réplicas locais.
Contudo, se houver falha nas réplicas locais (por exemplo, um desastre
no data center local), o dado nao tera sido enviado as réplicas remotas,
0 que ocasionard perda dos dados.

3.1.5 Gnothi

Gnothi é um sistema de armazenamento em blocos (WANG; AL-
VISI; DAHLIN, 2012). A interface é similar a um disco rigido: ha um
numero fixo de blocos de mesmo tamanho, e aplicacbes podem ler e
gravar blocos. O Gnothi prové tolerancia a faltas de parada, com se-
mantica linearizavel. Metadados sao armazenados em 2f + 1 réplicas
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(via RME, Segdo 2.1.4) e dados sao replicados em f + 1 réplicas.

Nesse sistema, € necessaria a descricdo das caracteristicas do
bloco, para a compreensao do funcionamento do protocolo. Um bloco
é completo se sua versao corresponde & versao que estd registrada no
metadado. E incompleto se o metadado contém uma versio mais re-
cente que o dado gravado na réplica. Blocos podem ser também fresh
ou stale. Um bloco fresh contém o dado da ultima atualizacio reali-
zada, enquanto um bloco stale contém uma versao anterior & ultima
atualizacao, havendo possibilidade de existir, por exemplo, um bloco
completo e stale. Uma réplica marca cada bloco de dados que possui
como completo ou incompleto e isso garante a leitura correta da ultima
versao de dados, pois quando a réplica esta incompleta, o cliente é in-
formado e pode solicitar o dado & outra réplica. O tamanho do bloco é
configuravel (4KB a 1MB foram avaliados).

Os dados sao gravados em um conjunto de réplicas denominado
réplicas preferidas e os metadados sdo gravados em todas as réplicas.
Considere-se um exemplo no qual o dado 1 é gravado nas réplicas 1 e 3,
o dado 2 é gravado nas réplicas 1 e 2, e o dado 3 é gravado nas réplicas
2 e 3 (Figura 11(a)). Esses dados sdo gravados juntamente com os
metadados. Por outro lado, ocorre também uma gravacao exclusiva de
metadados: o metadado do dado 1 é gravado na réplica 2, o metadado
do dado 2 estd na réplica 3 e o metadado do dado 3 esta na réplica 1.
O no6 (réplica) 1 é um n6 de armazenamento reserva para o dado 3 e
0s noés 2 e 3 sao noés de reserva para os dados 1 e 2, respectivamente.
Assim, quando faltas ocorrem (ou temporizadores expiram), o bloco de
dados pode ser gravado em uma réplica reserva.

Figura 11 — Gnothi: exemplos de replicacao.
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Fonte: adaptado de (WANG; ALVIST; DAHLIN, 2012).

Para escrever um dado (Figura 11(b)), o cliente armazena os da-
dos nas f + 1 réplicas preferenciais (fase I, chamada PrepareData). O
dado possui um identificador inico composto pela tupla (clientID, cli-
entSeqNo). O primeiro campo ¢ um identificador do cliente, e o segundo
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é um numero sequencial controlado pelo cliente. Por meio de replica-
¢do em cadeia (Se¢ao 2.1.1) propaga-se o dado nas réplicas e o cliente
aguarda a confirmacao do armazenamento do dado por f + 1 réplicas.
Se um temporizador expirar, réplicas adicionais sao contactadas.

Apos gravar os dados, o cliente envia metadados para todas as
réplicas (fase II, denominada WriteData) e um protocolo de acordo? é
aplicado para ordenar a escrita. Ao receber os metadados (fase III),
trés situagoes podem ocorrer:

e A réplica contém a mesma versdo de dado e metadado, e a réplica
é preferida. Nesse caso, o bloco torna-se completo na réplica
(representado por “Dado escrito” na Figura 11(b)).

e A réplica contém dados de versao anterior aos metadados recebi-
dos. Nesse caso, o bloco é marcado como incompleto na réplica.
Réplicas incompletas afetam a leitura de dados, conforme descrito
mais adiante.

e A réplica possui dados e metadados de mesma versao, mas nao é
preferida (nesse caso, é uma réplica reservada, na nomenclatura
adotada). Nesse caso, o dado é gravado na se¢do reservada e o
bloco torna-se completo na réplica. Destaca-se que esse cenério
ocorre quando hé réplicas lentas ou indisponiveis.

Por fim (fase IV), o cliente aguarda f+1 confirmacoes de escrita
de metadado, e em caso de timeout, repete-se a gravacao do metadado.

A leitura de dados é realizada usando o protocolo Gaios (BO-
LOSKY et al., 2011), modificado para operar com réplicas incompletas.
Com isso, para ler dados, o cliente envia uma solicitagao de leitura de
dado ao lider do protocolo de acordo. Em geral, a primeira réplica do
quorum preferido é o alvo dessa solicitagdo. O lider associa o niumero
de versao do dado mais recente ao comando de leitura. Esse ntiimero é
igual ao ntumero de escritas ja realizadas (ou a serem realizadas) sobre
aquele dado. A réplica, entdo, aguarda até que a escrita com o ni-
mero de versao especificado tenha sido realizada para depois executar
a leitura do dado. Dois casos sao possiveis nesse processo:

e se o bloco é completo, a réplica envia o dado ao cliente e o processo
de leitura esta completo.

e se o bloco é incompleto, a réplica envia a mensagem “incompleto”
ao cliente. Assim, ele pode solicitar a leitura do dado a outra
réplica, em vez de aguardar um temporizador expirar.

O Gnothi realiza instancia¢do sob demanda, armazenando dados
apenas em réplicas preferidas, o que permite reduzir custos de escrita.
Utiliza, também, propagacao em cadeia para enviar os dados as réplicas,

4Foi usada uma versio modificada do ZooKeeper (Segio 2.2.6).
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a fim de evitar gargalos de rede. No entanto, essa abordagem nio é
factivel em provedores de armazenamento passivos (Sec¢do 2.2.5). O
Gnothi mantém informacoes de metadados diferentes em cada réplica:
um bloco pode estar stale ou fresh em uma réplica. Se a réplica é quem
marca o bloco recebido, de acordo com os metadados que possui, ela
precisa ser um elemento ativo. Lembra-se que provedores de dados de
menor custo sao passivos.

3.1.6 SPANStore

SPANStore é um sistema de armazenamento chave-valor que per-
mite armazenar um dado em multiplos provedores em nuvem (WU et
al., 2013). O objetivo principal é reduzir custos explorando as diferen-
cas de precos praticados por diferentes provedores, tolerando faltas de
parada. Esse sistema localiza-se no data center do provedor de nuvem
(Figura 12), considerando que uma méaquina virtual (MV) contém o
SPANStore e outra MV hospeda a aplicagdo. Desse modo, um ser-

vico de armazenamento do data center estd disponivel para uso pelo
SPANStore.

Figura 12 — SPANStore: visao geral.
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Fonte: adaptado de (WU et al., 2013).

A reducdo de custos do SPANStore é alcancada com uma reco-
mendacao para a aplicacao sobre quais provedores devem ser utilizados
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para realizar o armazenamento, acdo para a qual sdo utilizadas infor-
magoes mantidas pelo SPANStore, custos dos provedores e informacoes
de necessidades especificas da aplicagdo. Uma das informacoes que o
SPANStore precisa sao os valores praticados pelos provedores de ser-
vigo (tabela de pregos), que pode ser obtida diretamente dos sites de
provedores. Custos dos provedores influenciam a decisdo de onde arma-
zenar dados (custo de armazenamento), bem como por onde os dados
devem ser enviados (custos de transmissio, ou custos de rede).

Outro grupo de informagoes mantidas pelo SPANStore é uma
tabela interna que contém as laténcias de comunicagao entre os data
centers e a quantidade de acessos (workload) dos objetos armazenados
em cada data center. Essas informacoes sdo coletadas pelo componente
Placement Manager (PMan), ou Gerenciador de Locais (Figura 12).
O PMan obtém laténcias de comunicacao entre o data center no qual
se encontra e os outros data centers com 0s quais possui comunicagao.
Além disso, é coletada a frequéncia de acesso dos objetos na MV por
diferentes clientes. Essas informacoes sdo atualizadas periodicamente
(a cada hora, conforme mencionado pelos autores).

O cliente também fornece informacoes especificas que influen-
ciam na recomendacdo gerada pelo SPANStore. Pode-se escolher o
nivel de consisténcia desejado: eventual ou forte (Secdo 2.2.2), descri-
tas a seguir. A consisténcia eventual permite que o cliente confirme a
gravacao quando o dado for gravado em apenas uma réplica, e a grava-
¢ao do dado em outras réplicas ocorrerda em segundo plano. Ao utilizar
consisténcia forte, o sistema prové linearizagao, mas requer que o cliente
aguarde a confirmacao da gravacao do dado em todas as réplicas. Para
isso, o cliente deve informar o namero maximo de faltas (f) a tolerar, e
o dado sera gravado em f + 1 provedores. Além dessas informagoes, o
cliente fornece a laténcia maxima desejada e uma fracao de requests que
devem possuir laténcia menor do que a laténcia méxima especificada.

Nesse sistema, os metadados sao replicados em todas as MVs,
e mantidos em memoria. As informacoes desses metadados mapeiam
quais provedores armazenam quais dados, e o dado é multiversao.

Quando a consisténcia definida pelo cliente é eventual, a repli-
cagao é concluida no momento em que uma das réplicas contactadas
confirma para o cliente que o dado foi gravado. Como o dado é replicado
em f + 1 data centers, as outras f réplicas sao atualizadas assincrona-
mente. No contexto de tolerncia a faltas, o cliente ndo tem garantia
de que as outras f réplicas terdo sucesso na operacao.

Quando consisténcia eventual é utilizada, é possivel replicar os
dados de varias maneiras. Como exemplo, considere-se seis data centers
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nomeados como A...F. Um cliente esté localizado no data center A e sera
realizada uma escrita de dados. Em um primeiro caso (Figura 13(a)),
a confirmacao da escrita é feita apenas em A, e a atualizacdo do dado é
enviada de A para todos os outros data centers em segundo plano. Este
caso garante menor laténcia, pois o data center mais préoximo é atuali-
zado e a resposta é retornada ao cliente. No que tange a atualizacoes,
estas sao propagadas aos outros data centers em segundo plano.

Em outro cenério (Figura 13(b)), a replicagdo é parcial (Se-
¢do 2.1.1): apenas os data centers menos custosos armazenam o dado.
Considere os data centers Q, R e S que possuem custores menores que
os demais. O data center mais proximo ao cliente ndo foi escolhido
devido a métricas de custo, confirmando que, num caso destes, € mais
barato armazenar em ) do que em A. Como a laténcia de @ esta no
limite definido pela aplicagao, o dado é armazenado em @ e nao em A.

Figura 13 — SPANStore: replicacdo (a) integral e (b) parcial.
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Fonte: adaptado de (WU et al., 2013).

Quando o cliente especifica consisténcia forte, SPANStore usa
um protocolo de efetivacdo de duas fases (Two-Phase Commit - 2PC)
(COULOURIS; DOLLIMORE; KINDBERG, 2012, p.732) para execu-
tar a escrita de dados. Primeiro, tenta-se obter um lock em todos os
provedores determinados. Em caso de falha, é verificado se foi possivel
bloquear ao menos f + 1 provedores. Em caso positivo, as escritas sao
realizadas. Caso contrario, ndao hé possibilidade de realizar a escrita.
De qualquer maneira, todos os bloqueios sao liberados ap6s a operagao.

Para realizar a leitura, inicialmente busca-se o dado em todos
os provedores relacionados ao objeto. Em caso de falha, verifica-se
se existe intersecdo entre os provedores que retornaram o dado e os
provedores nos quais a escrita foi efetivada. Se houver intersecao, o
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dado (de versdo mais atual) é retornado, caso contrario, ndo é possivel
realizar a leitura. Os conjuntos de réplicas preferidas (leitura ou escrita)
podem ser alterados quando o padrao de acesso a um objeto é alterado.

Podem ocorrer alteragoes nos valores praticados pelos provedo-
res (Apéndice A, items 1 a 5), o que pode reconfigurar o conjunto
de provedores menos custosos, sob o ponto de vista do cliente. Exis-
tem ferramentas que permitem estimar custos em provedores de nu-
vens (Apéndice A, item 27). Entretanto, o diferencial do SPANStore
é a consideracao de itens dindmicos como laténcias momentéineas e a
disponibilidade de provedores no momento em que a recomendacao for
elaborada para a aplica¢do. Contudo, o elemento PMan é um ponto
fraco do sistema por se tratar de um elemento tnico (ndo-replicado).
Porém, ele nao afeta significativamente o desempenho sistema, por ser
atualizado esporadicamente. Além disso, a parada de funcionamento
desse componente apenas resultaria na desatualizacao das tabelas de
laténcias e acesso a objetos. Observa-se que a janela de recuperacao do
mesmo (hora) é razoavelmente grande. Por fim, é not4vel mencionar
que o SPANStore ndo garante a integridade do dado.

3.1.7 MDStore

O protocolo MDStore oferece um servico de armazenamento chave-
valor que tolera faltas bizantinas (CACHIN; DOBRE; VUKOLIC, 2014).
Dados e metadados sao separados de tal forma a permitir que 3f + 1
réplicas armazenem os metadados, enquanto apenas 2f + 1 réplicas
armazenam os dados. Essa reducao no nimero de réplicas que armaze-
nam dados é um diferencial do MDStore, sendo que ele tem suporte a
multiplos escritores (MWMR), prové semantica livre de espera e oferece
consisténcia atomica (Segdo 2.2.2).

MDStore define um mecanismo denominado timestamped sto-
rage, que consiste em armazenar um timestamp T'S (inteiro, iniciando
em zero) junto do valor z (iniciado em 1). A escrita ¢ definida por
TSWrite(ts, v), tal que apenas se ts > T'S, ts é salvo em T'S e v é salvo
em z. A leitura é realizada por TSRead() e retorna T'S e x.

Réplicas de metadados do MDStore contém dois componentes:
um registrador de timestamps, denominado M DSy;,., e um vetor de
registradores de hash, denominado M DShasp. O M DSy, é um regis-
trador MWMR, que armazena o ultimo timestamp e a identificacao das
réplicas de dados que contém o dado. Cada registrador do M DShqsp €
SWMR e contém o hash do dado, cuja versio é definida pelo timestamp,
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também armazenado no registrador. O objetivo do hash é permitir a
verificagdo da integridade do dado. Timestamps sao compostos por um
ntmero inteiro e um identificador do cliente (cid). Se dois timestamps
apresentam valores iguais (ts1.num = tsy.num), aquele que possuir o
maior identificador de cliente (ts.cid) serd considerado o maior times-
tamp (configurando assim um ¢imestamp multi-escritor, Secao 2.2.2).

Para escrever um dado no MDStore (Figura 14(a)), o cliente
primeiro obtém o timestamp mais atual (fase I)®. A seguir, incrementa
o timestamp e grava o novo timestamp juntamente com o hash do dado
(fase II). O cliente entdo envia o dado, juntamente com o tirnestamp,
as réplicas de dados (fase III) e a gravagdo de dados termina quando
pelo menos f + 1 réplicas confirmam ao cliente. O proximo passo (fase
IV) é atualizar os metadados com o novo timestamp e a localizagao das
réplicas de dados que confirmaram a escrita do dado. Por fim (fase V),
as réplicas de dados sdo notificadas (mensagem commit) de que podem
remover a antiga versao do dado.

Figura 14 — MDStore: (a) escrita e (b) leitura de dados.

cliente cliente

oS, S A /i /4 VDS, o A/l

“Ro W// W// RO W//

Rl W/ W/ R1 W/

R2 \/ \/ Ro \/

| 1 1] v \% | 1] 1]

(a) (b)
Fonte: adaptado de (CACHIN; DOBRE; VUKOLIC, 2014).

Para ler os dados (Figura 14(b)), o cliente inicia obtendo o ti-
mestamp mais recente (fase I) e, depois, obtém o hash do dado (fase II).
Por fim, solicita as réplicas de dados a leitura do dado (fase IIT). Entre
a leitura do timestamp mais recente e a obtencao do dado é possivel
que outro cliente escritor tenha atualizado o dado, sendo necessario,
portanto, realizar novamente a operacao de leitura.

MDStore é livre de espera em operagoes de escrita (Segao 2.2.2).
Dessa forma, o consenso é realizado em apenas um passo. O uso de
um timestamp multi-escritor impede contencao direta entre clientes
durante a escrita. Entretanto, enquanto houver escritores atuando,
a operagdo de leitura podera encontrar dados novos (mais atualizados

50s identificadores MDS representam as réplicas de metadados na Figura 14(a).
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que os metadados buscados inicialmente). O MDStore prové liberdade
de espera para a leitura, sob o risco, portanto, de ocasionar ciclos adi-
cionais de leitura de metadados.

3.1.8 Hybris

Hybris é um sistema de armazenamento chave-valor que utiliza
nuvens hibridas (DOBRE; VIOTTI; VUKOLIC, 2014). Metadados sdo
armazenados em provedores de nuvens privadas ativas confidveis. Da-
dos sao distribuidos em provedores de nuvens publicas passivas, sujeitas
a ocorréncia de eventos (ex: corrup¢do de dados, acesso indevido) que
podem causar faltas Bizantinas. Hybris apresenta uma reducao no nt-
mero de provedores que armazenam o dado: apenas f + 1 provedores,
no caso normal. Em caso de faltas, até 2f + 1 provedores podem ser
contactados.

O Hybris (Figura 15) utiliza um servico de metadados confia-
vel (Reliable MetaData Service, RMDS) na nuvem privada. O RMDS
tolera faltas de parada. Um cliente Hybris acessa ao RMDS para ma-
nipular metadados e interage com multiplos provedores de nuvem para
armazenar os dados, que podem ser armazenados em cache local (por
exemplo, usando o programa memcached) para aumentar desempenho.

Figura 15 — Hybris: arquitetura.

Cache distribuido | dados
(ex: memcached)

Cliente Hybris

. - —{— Cliente ZK
Hybris: servigo
confiavel de Cliente Hybris ‘,/
— - dadmr@
[

metadados
Cliente ZK |

ZooKeeper (ZK) \
Cliente Hybris @
Cliente ZK

Nuvem privada Nuvens publicas

Fonte: adaptado de (DOBRE; VIOTTI; VUKOLIC, 2014).

metadados

Hybris ¢ MWMR e oferece semantica linearizavel (Secdo 2.2.2).
A seméantica de escrita é livre de espera e a seméantica de leitura é
livre de obstrucao. Escrita e leitura de dados sao realizadas por meio
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das operagoes put e get, respectivamente. E possivel remover e listar
dados, acessando o RMDS via operacoes delete e list. Hybris mantém
os metadados bastante pequenos (cerca de 50 bytes por chave) para
alcancar escalabilidade no provedor privado. Os metadados contém um
timestamp, ponteiros para os provedores que armazenam os dados, hash
dos dados e o tamanho do dado. O tamanho do dado é util no caso de
um provedor malicioso enviar dados de tamanho enorme, configurando
um ataque DoS. Se forem lidos dados excedentes em relagdo ao valor
especificado pelo tamanho, a obtencao do dado é cancelada. O dado
¢ multiversdo (Segao 2.2.2). Um garbage collector pode ser acionado
para excluir versoes antigas de dados.

Para realizar a escrita (Figura 16(a)), o cliente inicialmente ob-
tém do RMDS o timestamp mais recente (fase I). Hybris utiliza um
timestamp multi-escritor (Secdo 2.2.2) para prover atomicidade. Con-
sidere k a chave definida pelo cliente, no contexto chave-valor. O cliente
calcula o novo timestamp (tsnew) € 0 dado é escrito em f + 1 prove-
dores de nuvens publicas, sob a chave k | tSpew. Um temporizador é
disparado pelo cliente. No caso comum, os f + 1 provedores de dados
confirmam a gravacao de dados antes do temporizador expirar.

Figura 16 — Hybris: escrita (a) no cenario comum, e (b) com falta.

VAN AV A VA S ANAV,
RO \\‘// RO \\1/ \ /
R1 \/ R1 \)f'/

R2 R2
| 1] 1l | Il lI-b 1l

(a) (b)
Fonte: adaptado de (DOBRE; VIOTTI; VUKOLIC, 2014).

Em um caso com falta (Figura 16(b)), até f provedores de dados
adicionais podem ser contactados para armazenar o dado (fase II-b).
Assim que o cliente possuir f + 1 confirmacoes de armazenamento de
dados, o cliente salva os novos metadados no RMDS (fase III). Esses
metadados sao escritos apenas se o timestamp a ser gravado for maior
que o ultimo timestamp gravado no RMDS. E necessario que o RMDS
possua essa capacidade de executar uma atualizacdo condicional.

O cliente inicia a leitura solicitando metadados ao RMDS. A se-
guir, solicita os dados ao primeiro provedor de nuvens que contém os
dados. O recebimento de dados é limitado por um temporizador, de
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duragdo estimada em fun¢do do tamanho do dado. Se o temporizador
expirar ou se o dado nao for validado com o hash, os proximos provedo-
res (até f) de dados sdo contactados. Em um pior caso, durante a lei-
tura podem ocorrer problemas de consisténcia eventual dos provedores
de nuvem (Segdo 2.2.5) ou esgotamento prematuro de temporizadores.
Em cenarios de escritas concorrentes a uma leitura, é possivel
que o garbage collector remova valores anteriores que o cliente esteja
tentando acessar. Nesse cendrio, o cliente pode contactar os provedores
de dados usando quoruns (Secdo 2.1.5), e assim obter a resposta cor-
reta de pelo menos um provedor. Para evitar o risco de o cliente usar
metadados desatualizados enquanto tenta ler os dados, Hybris utiliza
notificadores (Se¢ao 2.2.2) que podem informar ao cliente sobre atua-
lizagbes em metadados. O cliente poderia realizar novamente a leitura
de metadados, ao invés de receber notificagoes sobre alteragoes nos
metadados, mas essa nao é a abordagem praticada pelo Hybris.
Erasure codes (EC) (Segdo 2.2.4) podem ser usados para reduzir
a quantidade de dados armazenados em cada provedor. Entretanto, o
uso de EC aumenta o ntimero de provedores necessarios para armazenar
o dado®. Considere um esquema de EC (k,m), tal que sdo necessarios
quaisquer k fragmentos para reconstruir o dado. O dado codificado com
EC é armazenado em f + k provedores (em vez de f + 1). Os hashes
de f + k fragmentos também sdo armazenados junto aos metadados.
No Hybris, os clientes priorizam laténcia para armazenar dados
somente nos f+ 1 provedores mais rapidos. A leitura de dados também
é feita iniciando pelo provedor de menor laténcia. Experimentos no Hy-
bris registraram, assim como no DepSky (Segao 3.1.3), que provedores
apresentam laténcias diferentes de acordo com o tamanho do dado. Em
outra palavras, determinados provedores sao melhores para operacoes
de dados pequenos, enquanto outros respondem melhor em operagoes
de dados volumosos. Os resultados do Hybris mostram que provedo-
res manifestam diferentes laténcias dependendo também da operacao
(escrita ou leitura). Sao considerados, portanto, esses fatores para a
defini¢do da ordem final de acesso aos provedores. Hybris restringe o
armazenamento de metadados a uma localizagdo geografica local.

6Uma discussio sobre EC na avaliagdo desta tese (Se¢do 7.2.6) menciona esse
fato.
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3.1.9 Comentarios sobre geo-replicagao de dados

O uso de temporizadores em sistemas que operam sobre redes nao
sincronas é comum. Hybris (Segao 3.1.8) utiliza um temporizador para
decidir se consegue armazenar dados em apenas f + 1 provedores. Em
caso de falha, provedores adicionais precisam ser contactados. DepSky
e Gnothi (Secéo 3.1.3) sugerem o uso de temporizadores para melhorar
a escrita e a leitura de dados, atuando apenas em réplicas preferidas.
Réplicas adicionais sao contactadas apés um timeout. Temporizadores
sdo usados também para verificar omissdo ou parada de lider em pro-
tocolos que ordenam requisi¢cdes com uso de sequenciadores fixos (por
exemplo, PBFT, Se¢io 2.1.4).

Sao diversos os problemas que surgem ao usar temporizadores
em redes nao sincronas. Um problema préatico consiste no fato de que
contratos de utilizacdo de recursos em provedores de nuvens sao feitos
com base em necessidades e cargas médias, e ndao em valores de pico, de-
vido a custos (CHO; AGUILERA, 2012). Assim, praticamente pode-se
esperar que ocorram incrementos na laténcia, mediante eventos como
particionamento de rede ou sobre-alocacao de recursos. Outro problema
encontra-se na definicdo precisa de um temporizador, que requer infor-
magoes de tempo méximo de processamento, tempo de comunicacao
em rede e diferenca entre relogios dos processos (Secio 2.1.2). E dificil
definir essas informacoes fora do contexto de ambientes sincronos.

No contexto de armazenamento, sistemas que evitam o uso de
temporizadores ainda estdo sujeitos a desperdicio de recursos. O uso de
quoéruns (Secdo 2.1.5), praticado pelo DepSky (Se¢ao 3.1.3) e pelo MDS-
tore (Secao 3.1.7), dispensa temporizadores. Requisi¢bes pendentes sdo
canceladas quando o quérum minimo é obtido, tornando o protocolo
livre de espera (Segdo 2.2.2). Em escrita de dados, o cancelamento
pode ocorrer em diversos momentos, inclusive quando o dado é quase
totalmente enviado ao provedor. Esses dados escritos parcialmente no
provedor sao taxados, apesar de nao serem usados pelo protocolo.

A paralelizagio de tarefas é uma estratégia que pode aumentar a
eficiéncia de sistemas, reduzindo a laténcia geral. Reduzir laténcia é o
objetivo de varios sistemas que toleram faltas. O Vivace (Segao 3.1.4)
busca manter um bom desempenho durante congestionamentos de rede,
tornando mensagens de metadados menores e com prioridade de rote-
amento. O DepSky, o SPANStore e o Hybris mencionam o uso de
réplicas preferidas, a fim de obter menor laténcia nas operacoes. Uma
possibilidade pouco explorada é a execucdo de tarefas paralelamente
ao envio de dados. Uma analise de trafego em sistemas de armazena-
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mento remoto (HU; YANG; MATTHEWS, 2010) sugere que a execucao
de tarefas de pré-processamento (cifragem, compressao, criagdo de me-
tadados), que fazem uso intensivo de CPU, podem reduzir a laténcia
geral de operagdo. Apenas no Vivace (Segao 3.1.4) observou-se uma
melhoria de eficiéncia relacionada & paralelizacao de tarefas. No caso,
a leitura de dados e a escrita de metadados mais recentes (write-back,
Sec¢ao 2.1.5) sdo realizadas em paralelo. Em nenhum dos outros traba-
lhos relacionados observou-se a pratica desta paralelizagao.

O uso de laténcia dos provedores tem ganhado importancia na
construgdo de sistemas geo-distribuidos mais eficientes. O SPANStore
(Segao 3.1.6) atualiza recomendagoes fornecidas ao usuério observando
laténcias entre provedores e padroes de acesso aos dados. No DepSky
(Secao 3.1.3), os critérios sugeridos para a ordem de acesso a provedo-
res sd0 a laténcia e o custo do provedor. A laténcia tende a apresentar
relacao direta com localizagao geogréfica. Porém, ha provedores proxi-
mos aos clientes que possuem laténcias maiores do que provedores mais
distantes (COUTO et al., 2014). Assim, é possivel usar provedores de
menor laténcia e simultaneamente favorecer a sobrevivéncia do dado.

Um fato conhecido e que se aplica ao cenario de nuvens hibridas é
o uso de provedores de dados locais (proximos ao cliente) para favorecer
desempenho. Provedores locais ao cliente de modo geral nao sao taxa-
dos e possuem baixa laténcia. RACS apresenta, dentre seus trabalhos
futuros, o uso integrado de um PC desktop local atuando como servi-
dor, uma nuvem e um cluster. Vivace (Secao 3.1.4) usa réplicas locais
como cache para aumentar desempenho. Para cada réplica remota, ha
uma réplica local que é atualizada de forma sincrona. Réplicas remotas
sdo atualizadas assincronamente. Hybris (Secdo 3.1.8) menciona o uso
de réplicas locais para aumentar desempenho.

Uma comparagao entre os trabalhos de armazenamento apresen-
tados (Tabela 1) permite observar que, apesar de tolerancia a faltas
bizantinas ter sido tratada em trabalhos anteriores, a maioria dos tra-
balhos trata apenas faltas de parada. Nota-se que Gnothi usa tem-
porizadores mas nao menciona uso de laténcias para possiveis ajustes
no temporizador. Apenas o Hybris e o SPANStore usam efetivamente
as laténcias dos provedores na operagao de seus protocolos (Vivace e
DepSky apenas sugerem esse uso como forma de melhorar a eficiéncia
do sistema). Em detalhe, o SPANStore considera o cliente localizado
no interior de um data center, onde encontram-se também as réplicas.
Clientes reais (usuérios) acessam o cliente do SPANStore localizado no
data center mais proximo. Portanto, apenas no Hybris a laténcia entre
um cliente externo (ao data center) e o provedor é considerada.
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Tabela 1 — Caracteristicas dos trabalhos de armazenamento em nuvens.

Trabalho Réplicas | F Consist. EC | timer | Laténcia
de Dados

RACS m—+ f p eventual | S N N

ICStore m+ f p eventual | opc | N N

DepSky 3f+1 B | eventual | opc | N N*

Vivacedk 2f +1 p atomica N N N*

Gnothi f+1 p atomica N S N

SPANStore | f+1 ou | p eventual | N S S
2f +1 / atomica

MDStore 2f+1 B | atomica N N N

Hybris f+1 a|p/ | atomica opc | S S
2f+1 B

F=tipo de falta, p=parada, B=bizantina, opc=opcional, EC=usa erasure code,
timer=usa temporizadores, Laténcia—considera laténcias observadas pelo cliente.
* Para o Vivace foi considerado apenas o algoritmo ABD modificado.

* Sugere uso de provedores com menor laténcia, pelo cliente.

Fonte: proprio autor (2017).

O armazenamento de dados com uso de erasure code é obriga-
toria apenas no RACS. No DepSky-CA, usa-se EC por necessidade
de espalhar o fragmento da chave de cifragem. O Hybris apresenta o
EC como possibilidade, ao custo de aumentar o numero de provedores.
Discussoes sobre EC e replicagio integral sdo apresentadas em ponto
posterior desta tese (Se¢ao 7.2.6).

3.2 COORDENACAO DE METADADOS

A coordenacao de metadados tem como objetivo controlar a con-
corréncia entre os miltiplos clientes escritores que acessam o sistema
de armazenamento. Os metadados contém as informacgoes que man-
tém os estados replicados. Nesta secao sao apresentados alguns dos
principais trabalhos que tratam de coordenacao de estados e possuem
relacdo com as contribuicoes desta tese. Sao eles: Multi-Ring Paxos,
BAMCast, Raft e CRANE.
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3.2.1 Multi-Ring Paxos

Multi-Ring Paxos (MARANDI; PRIMI; PEDONE, 2012) é um
algoritmo que coordena a execugdo de instancias do Ring Paxos (MA-
RANDI et al., 2010). O servigo provido pelo Multi-Ring Paxos é parti-
cionado. Cada particao contém uma instancia do Ring Paxos. Clientes
podem comunicar-se com uma ou miltiplas particoes.

O Ring Paxos tolera falta de parada, e seu funcionamento é des-
crito a seguir. Primeiro (Figura 17), o cliente envia o pedido a um
receptor que possui o papel especial de coordenador (passo I). O Co-
ordenador envia a proposta (o pedido com uma informagado agregada
pelo coordenador”) a todas as réplicas (receptores e aprendizes) (passo
IT). Os receptores se comunicam por meio de um anel logico (passo III),
de maneira semelhante a uma replicagdo em cadeia (Segao 2.1.1). O
receptor i manifesta seu voto e encaminha-o ao receptor i+1. Os enca-
minhamentos terminam quando forma-se uma quantidade suficiente de
votos (maioria). Nesse ponto, o receptor que possuir votos da maioria
das réplicas encaminha esses votos ao coordenador. Ao verificar que a
proposta foi aceita, o coordenador envia a todas as réplicas a decisao
final sobre o pedido (passo IV). Os aprendizes podem executar o pedido
e responder ao cliente (passo V).

Figura 17 — Ring Paxos.

Cliente
% Receptor 1 \‘ f
Receptor 2
Recepf(;r f+1 X
Recéﬁtor n \\ \\ /
Aprendizes \/
[ i 1v v
% Coordenador ., Propagacéo
“ em cadeia

Fonte: adaptado de (MARANDI; PRIMI; PEDONE;, 2012).

Como exemplo de execugao do Multi-Ring Paxos, considere dois
proponentes P1 e P2 (Figura 18). Existem dois aprendizes L1 e L2 e
dois grupos denominados gl e g2. O critério deterministico de aplicagao

70 Ring Paxos adiciona um identificador tnico (ID) ao pedido. Esse ID sera
usado pelo aprendiz, ao final do processo, para executar o pedido em uma instancia
de consenso. Detalhes dessa utilizacdao nao estdo no escopo deste texto.
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de mensagens para aprendizes inscritos em mais de um grupo é simples:
primeiramente sao consideradas mensagens oriundas de gl, e a seguir
sao consideradas mensagens advindas de g2. L1 é inscrito para receber
notificagoes do grupo gl. L2 recebe notificagoes de gl e g2.

Figura 18 — Multi-Ring Paxos.
p1 Ml m3

P2 \ m2 \ m4
———
L1(gl) \\ml\ \\mS \\m4

L2(g1,92) \ml \m2\m3 "'-.m4

Ordenagéo no grupo (Ring Paxos)
Espera para entregar mensagem
Evento disparado por temporizador
| Mensagemregular | Mensagem “skip”

Fonte: adaptado de (MARANDI; PRIMI; PEDONE, 2012).

Inicialmente, P1 envia uma propostaml a gl. O grupo gl resolve
a ordenacdo da mensagem ml (uma instancia de Ring Paxos) e envia
notificagoes aos aprendizes L1 e L2. A seguir, P2 envia m2 a g2. Apods a
execucao de m2 em g2, apenas o aprendiz L2 é notificado, pois apenas
L2 estd inscrito em g2. O proponente P1 envia m3 a gl. Apds a
resolucao de m3, L1 e L2 sao notificados. Por fim, P2 envia m4 a gl.
O grupo gl resolve a ordenagdo de m4 e notifica L1 e L2. L1 recebe
a notificacdo de gl e aplica m4. L2 recebe m4 mas ndo pode aplicar.
A dltima mensagem que L2 aplicou foi m3, vinda de gl. Portanto, L2
precisa receber uma mensagem de g2, para poder aplicar uma outra
mensagem de gl. L2, portanto, aguarda. Em momento posterior (apos
um temporizador alcancar seu limite), g2 envia uma mensagem “skip”
para L2. Nesse momento, L2 pode aplicar m4.

O protocolo Multi-Ring Paxos orquestra a interagdo entre ins-
tancias do Ring-Paxos (denominadas grupos). A descrigdo a seguir
omite a interacao com o cliente para fins de simplicidade. Os aprendi-
zes inscrevem-se nos grupos para receber mensagens. Se um aprendiz
se inscreve em apenas um grupo, ele recebe mensagens ordenadas pelo
grupo. Um aprendiz inscrito em miultiplos grupos usa um procedimento
deterministico para reunir as mensagens entregues pelos diferentes gru-
pos, por exemplo, a estratégia round-robin. Grupos enviam mensagens
skip quando nao possuem novas requisigoes.
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Ring Paxos é um protocolo desenvolvido para ter alto desempe-
nho. O Multi-Ring Paxos pode ser usado para escalar o Ring Paxos,
ampliando seu desempenho de forma praticamente linear, ao inserir
mais anéis de Ring Paxos (BENZ; SOUSA; PEDONE, 2016). A escala
linear deve-se ao fato do uso de particionamento nos dados.

3.2.2 BAMCast

BAMCast é um protocolo BFT para rede WAN (SILVA et al.,
2013b). O protocolo é implementado sobre registradores compartilha-
dos distribuidos (RCD) (Segéo 2.2.2). O RCD ¢ implementado em nivel
de maquina fisica, em uma rede exclusiva. Por meio de virtualizacao
(Segao 2.3), maquinas virtuais (MV) tém acesso ao RCD de maneira
restrita. Cada MV pode ler quaisquer registradores, mas pode escrever
somente em um tunico registrador exclusivo. Essa abordagem é seme-
lhante ao A2M (Attested Append-Only Memory), no qual é permitida
apenas a anexacao de dados (append) (CHUN et al., 2007).

Inicialmente (Figura 19), o cliente do BAMCast envia um pedido
aréplica lider (fase I). O lider salva o pedido ordenado na RCD (fase II,
mensagem Propose). A RCD notifica as demais réplicas sobre o pedido
ordenado. Cada réplica responde positivamente (fase III, mensagem
Accept) a solicitagdo do lider. Assim que cada réplica (incluindo o
lider) possui aceites de uma maioria de réplica, executa o pedido (fase
IV) e envia a resposta ao cliente (fase V). O cliente aceita a resposta
quando possuir respostas iguais de uma maioria de réplicas.

Figura 19 - BAMCast: protocolo.

Cliente
Réplica 0 \‘ — ///

Réplica 1 — mm Execugao
Réplica 2 I l ——
nomowvov

Fonte: adaptado de (SILVA et al., 2013a).

O uso de um componente confidvel (RCD) permite que o sistema
tolere faltas bizantinas com apenas 2f + 1 réplicas, em vez de 3f + 1.
Além disso, o BAMCast ¢ um protocolo com poucas mensagens de
comunicagao, ainda que os RCD comuniquem-se na rede exclusiva.
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3.2.3 Raft

Raft é um algoritmo de consenso utilizado para replicar um re-
gistro de agoes (log) (ONGARO; OUSTERHOUT, 2014). Um log pode
ser utilizado para implementar RME. O Raft tolera faltas de parada e
foi criado para ser mais compreensivel que o Paxos, o que proporcionou
o surgimento de muitas implementagdes (Apéndice A, item 29).

No Raft, uma réplica atua como lider e as demais réplicas funci-
onam como seguidoras. Atualizagoes no estado sdo enviadas apenas do
lider para as réplicas, simplificando o gerenciamento do log replicado.
O Raft usa temporizadores aleatorios na elei¢ao do lider, o que resolve
conflitos de forma simples. Por fim, a comunicacao entre lider e répli-
cas inclui informacgdes adicionais, como o tltimo pedido executado pela
réplica. Com o uso de quoruns (Segdo 2.1.5) o Raft opera durante alte-
racoes em membros do grupo. O estado permanece consistente devido
a intersec@o entre visdes consecutivas diferentes.

A operacao do Raft (Figura 20) inicia com o cliente enviando
um pedido a réplica lider (fase I). O lider recebe o pedido, associa uma
ordem ao mesmo e apresenta (Propose) o pedido ordenado as demais
réplicas (fase II). Cada réplica seguidora aceita (Accept) a proposta
do lider (fase III). Quando o lider retne o aceite de uma maioria de
réplicas (incluindo o proprio aceite), ele executa o pedido e responde
(Reply) ao cliente (fase IV). Na ocorréncia de um préximo pedido, ou
por meio de um heartbeat (piggyback), o lider envia as demais réplicas
a informacao sobre o pedido aceito (Commit). Cada réplica seguidora
pode, entao, executar o pedido.

Figura 20 — Raft: protocolo.
cliente

"N/
S W/ A N
VA

| 1l n v v
Fonte: proprio autor (2017).

Réplicas recebem heartbeats do lider. Se apos algum tempo uma
réplica ndo receber comunicagoes do lider (heartbeat ou novos pedidos),
a réplica torna-se candidata e solicita eleicdo. Réplicas candidatas en-
viam solicitagoes de votos (RequestVote) para as demais réplicas, que
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respondem as solicitagdes (Vote). Uma réplica nao aceita uma solicita-
¢do de voto apenas se: 1) possui um log mais atualizado do que o log do
proponente, e ii) ainda ndo ha um lider eleito. Quando uma solicitacéo
de voto é aceita por uma maioria de réplicas, escolhe-se um novo lider.

3.2.4 CRANE

CRANE é um protocolo de RME que trata o ndo-determinismo
causado pela execucao de pedidos em servidores com miiltiplas threads
(CUI et al., 2015). O ndo-determinismo de processamento é tratado por
um algoritmo denominado time bubbling®. Relogios logicos sdo usados
para controlar a comunicacao entre threads.

Os pedidos enviados ao CRANE sdo interceptados por um prozy
(Figura 21). Quando uma requisi¢do altera o estado do sistema (por
exemplo, requisi¢do S), uma solicitagao de consenso (Paxos, neste caso)
é feita para ordenar a execucao da requisicdo. Apos o resultado do con-
senso distribuido, as requisi¢bes sdo enviadas ao Agendador de DMT
(Deterministic MultiThreading). Eventualmente sdo inseridos espagos
de tempo (bolhas) pelo Time bubble, a fim de ordenar a execucdo en-
tre diferentes threads. O Agendador de DMT atua na execugao das
requisi¢oes, em multiplas threads do programa que esté executando.

Figura 21 — CRANE: arquitetura.

connect() Consenso distribuido |
send() A Jv'
@ time bubble Paxos

Solicitagéo Resultado Programa

de consenso do consenso executando
Agendador

AA A.., Yo DMT

Time bubble

Fonte: adaptado de (CUI et al., 2015).

O CRANE incorpora o Paxos via interceptacdo (mais detalhes
na Secao 3.2.5). Cada requisicdo do cliente é capturada via socket
e, quando necessario, o Paxos é acionado. A execucdo do Paxos ¢é
transparente, tanto para o cliente quando para a aplicagao.

8N3o-determinismo de processamento est4 fora do escopo desta tese.
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3.2.5 Comentarios sobre coordenacao de metadados

Os procotolos apresentados nesta secao (3.2) podem ser utiliza-
dos para realizar a coordenacao dos pedidos de armazenamento. Entre-
tanto, em geral protocolos de coordenacgao de estados, por mais simples
ou eficientes que sejam, requerem esforco da aplicagdo para implemen-
tar sua interagdo. CRANE (Secgdo 3.2.4) menciona a complexidade de
usar interfaces de aplicagoes como ZooKeeper (Secdo 2.2.6) para coor-
denar a replicacao de estados.

Um algoritmo de coordenagado de estados pode ser incorporado
a um ambiente existente. Ha pelo menos de trés maneiras de realizar
tal incorporagdo (LUNG et al., 2000; FELBER; NARASIMHAN, 2004;
BESSANTI; LUNG; FRAGA, 2005): integracdo, interceptago e servigo.
Essas maneiras sao descritas a seguir.

A abordagem de integragao consiste em construir ou modifi-
car um componente do ambiente, a fim de acrescentar uma funciona-
lidade. Na interceptagao, mensagens enviadas aos destinatarios sao
capturadas e mapeadas em um sistema de comunicagao de grupo. Esse
processo é feito de forma transparente & aplicagao. Um exemplo é o
uso de interfaces do sistema operacional (NARASIMHAN; MOSER;
MELLIAR-SMITH, 1997) para interceptar system calls relacionadas a
aplicagdo. Outro exemplo é o CRANE (Secgdo 3.2.4), que torna trans-
parente a coordenagdo de estados realizada com o Paxos (Segdo 2.1.4)
por meio de interceptacdo dos pedidos. A abordagem de servigo define
uma camada de software entre o cliente e a aplicacdo. Essa camada
prové a execucao ordenada dos pedidos enviados & aplicagao.

Ha4 diversos protocolos de coordenagao de estados disponiveis na
literatura (Secdo 3.2). E possivel incorporar um protocolo de coorde-
nagédo de estados em um ambiente como o Kubernetes (Segao 2.3), que
possui codigo aberto, o que possibilita o desenvolvimento de extensoes
de forma irrestrita. Tal proposta é inexistente até o presente momento.

Alguns trabalhos apresentam protocolos de coordenagao de esta-
dos que fazem uso de componentes confidveis. Por exemplo, wormholes
podem ser usados como componentes confidveis para permitir a difu-
sdo confiavel de mensagens (VERONESE et al., 2013). No BAMCast
(Segdo 3.2.2), uma sub-rede confidvel foi criada usando registradores
distribuidos compartilhados. O Kubernetes possui um componente de
armazenamento chamado eted (Secdo 2.3) que pode ser utilizado como
um componente confidvel. Dessa maneira, o uso de componentes pré-
existentes no Kubernetes pode permitir a criagcao de um protocolo de
coordenacao de estados simples de se projetar e integrar.
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3.3 ARQUITETURAS DE ARMAZENAMENTO EM NUVEM

Nesta sec¢ao sao descritos os trabalhos SCFS e GlobaFS. Ambos
trabalhos apresentam arquiteturas que implementam as funcionalida-
des de armazenamento de dados e coordenagao de metadados. Essas
funcionalidades sao disponiveis, entretanto, em médulos separados.

3.3.1 SCFS

O SCFS (Shared Cloud-backed File Systern) é uma arquitetura
que permite montar um sistema de arquivos utilizando provedores de
nuvem (BESSANT et al., 2014). Dois componentes principais compoem
a arquitetura do SCFS (Figura 22): um servi¢o de armazenamento (Sto-
rage Service - SS) e um coordenador de servigos (Consistency Anchor
- CA). O SS é representado por provedores passivos (Secdo 2.2.5). Sis-
temas de armazenamento de multiplos provedores (exemplo: DepSky,
Secao 3.1.3) podem ser utilizados como SS. O CA deve ser instanci-
ado em servidores que tenham a capacidade de realizar processamento.
Sistemas como o ZooKeeper (Secdo 2.2.6) podem realizar a coordena-
cao de estados. Provedores comerciais oferecem apenas consisténcia
eventual, que pode nado ser suficiente para alguns tipos de aplicac¢oes
(Secao 2.2.2). O cliente possui um cache que contém as informagoes
do sistema de arquivos replicado. Junto ao cliente encontra-se também
um agente do SCFS que comunica-se com o SS e com o CA.

O SCFS consegue prover consisténcia forte utilizando provedores
que oferecem consisténcia eventual. Para alcancar essa caracteristica,
os procedimentos de escrita e leitura foram modificados conforme segue.
Considere um par chave-valor com os identificadores id e v, respecti-
vamente. Para realizar uma escrita de dados (Figura 23(a)), o agente
primeiramente gera um hash h de v. Em seguida, o cliente grava v
no SS, sob a chave id+h (concatenagdo). Apos a gravagdo de v, h é
gravado no CA, sob a chave id. Estas informacoes do CA garantem a
consisténcia forte, e sdo chamadas de dncoras de consisténcia.

Para ler um dado (Figura 23(b)), o agente solicita ao CA o hash
do dado. Apods obter h, o agente busca o dado no SS, utilizando a
chave id+h, até obter o valor v. Por fim, é verificado se o hash do valor
retornado pelo SS é igual ao hash fornecido pelo CA. Caso néo seja, é
retornado nulo.

O SCFS faz uso de um cache local para melhorar a eficiéncia
das operacgoes. Quando um usuario abre um arquivo, o agente 1& o
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Figura 22 — SCFS: arquitetura.

SCFS

Servigo de| | Controle Meta
Bloqueio de Acesso| | dados

Servigo de Coordenag&o (CA)

SCFS
=
SCFS
A Storage oogle Storage
zure Storag
Nuvens de Armazenamento (SS)

Fonte: adaptado de (BESSANI et al., 2014).

Figura 23 — SCFS: algoritmos de (a) escrita e (b) leitura.

WRITE(id, v): READ(id):

wl: h < Hash(v) rl: h < CA.read(id)

w2: SS.write(id|h, v) r2: while v = null do v < SS.read(:d|h)
w3: CA.write(zd, h) r3: return (Hash(v) = h)?v : null

(a) (b)
Fonte: (BESSANT et al., 2014).

metadado (de CA). Se a operagao for de escrita, é criado um lock para
o arquivo. A seguir, o agente lé o conteudo do arquivo (de SS) e salva
este conteido no cache local. As operacbes de leitura e escrita sdo
operagoes locais (i.e., operam sobre o cache). Quando ocorre escrita
em um arquivo, é feita atualizacao do conteido em cache e em partes
do metadado (tamanho e data da tltima atualizacdo). A leitura de um
arquivo envolve apenas a busca do dado no cache, ja que o contetdo foi
obtido (de SS) quando o arquivo foi aberto. Fechar um arquivo requer
a sincronizacao dos dados e metadados. Primeiramente, o arquivo é
copiado para o disco local e para as nuvens (SS). A seguir, o metadado
no cache é modificado, e enviado ao servigo de coordenagio (CA). Por
fim, o lock é removido, caso o arquivo tenha sido aberto para escrita.
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3.3.2 GlobalFS

GlobalFS (PACHECO et al., 2016) implementa um sistema de
arquivos distribuido em provedores de nuvem. Arquivos e pastas sdo
armazenados em data centers especificos, de acordo com o padrao de
acesso. E possivel executar operacdes locais e inter-regides. Operacoes
locais resultam em baixa laténcia. Operagoes que envolvem mais de
uma regiao usam multicast atomico para garantir a consisténcia. Sao
toleradas faltas de parada.

Dados e metadados sao tratados separadamente (Figura 24). Da-
dos sdo distribuidos (particionados) segundo um esquema de distributed
hash tables (DHT). A replicagao de dados depende do padrao de acesso
do dado. Dados muito lidos e pouco alterados (exemplo: dados de pro-
gramas e aplicagoes) localizam-se em uma particao global. A replicagio
é feita em data centers de diferentes regioes e tolera-se faltas de maior
amplitude (desastres). Assim, dados podem ser lidos de varias regides,
obtendo-se baixa laténcia. Dados dependentes de localidade (exemplo:
arquivos temporarios do cliente) sdo replicados em data centers de uma
mesma, regiao. Esse cendrio configura uma partigao local.

Figura 24 — GlobalFS: interacdo entre componentes.

0

Dados

Cliente | \etadados

B

Fonte: adaptado de (PACHECO et al., 2016).

Os metadados contém informagdes sobre o arquivo (tamanho
do arquivo, proprietario, diretos de acesso) e ponteiros para os blocos
de dados. Metadados sdo replicados usando RME (Secao 2.1.4). O
multicast atomico (anel global) é implementado via Multi-Ring Paxos
(Secgao 3.2.1).
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Operagoes em partigoes locais sdo executadas via RME em data
centers de mesma regido. Apenas uma réplica responde ao cliente.
Operagoes multi-partigdes nao-coordenadas (operagdes que nao pos-
suem relagOes entre si) podem ser executadas simultaneamente nas res-
pectivas parti¢oes de maneira independente. Operagoes multi-parti¢oes
coordenadas (por exemplo, renomear um arquivo, movendo-o de par-
ticdo) requer mais passos de execucdo. Todas as parti¢des envolvidas
com a execucao de um comando sao contactadas, para informar se o
comando pode ser executado ou nao. De forma similar a um protocolo
de efetivagdo de duas fases (Segao 2.1.4), cada comando sé é execu-
tado quando todas as parti¢oes confirmam a possibilidade de execucao.
Operagoes somente-leitura sdo executadas em apenas uma réplica.

Para escrever um dado (Figura 25(a)), o cliente inicialmente cria
o bloco de dados, sob um identificador inico gerado aleatoriamente. O
cliente entdo envia o dado as réplicas de dados (DS1..DS3), e aguarda a
confirmacao da gravagao (fase I). A seguir (fase II), envia os metadados
a replica de metadados mais proxima (MD1). A réplica de metadados
executa a replicagdo do metadado (fase III). A seguir, o cliente obtém
a confirmacdo da gravacio do dado (fase IV). A leitura de um dado
(Figura 25(b)) inicia com a obten¢ao dos metadados na réplica de me-
tadados mais proxima (fase I). A seguir, o cliente obtém o bloco de
dados da réplica de dados mais proxima (fase II).

Figura 25 — GlobalFS: operacoes de (a) escrita e (b) leitura.
cliente

e N 7 s
oo W/ \ /

DS3 / DS3
MD1 4\1 L MD1
Replicacao
MD2 ———— nogrupo MD2
MD3 — — MD3 ——
| 1 1l v | 1

(a) (b)
Fonte: proprio autor (2017).
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3.3.3 Comentarios sobre arquiteturas de armazenamento em
nuvens

As arquiteturas GlobalFS (Se¢do 3.3.2) e SCFS (Secao 3.3.1)
separam as camadas de armazenamento de dados e coordenacao de
metadados. Esse tratamento diferenciado permitiu o surgimento de
estratégias como o uso de réplicas testemunhas em votacoes (PARIS;
LONG, 1991), réplicas preferidas (§ 3.1.5, 3.1.6) e a redugdo no nimero
de réplicas que armazenam metadados (MDStore, Se¢do 3.1.7).

Em um sistema de arquitetura modular, a operacao de escrita
pode ser representada em forma de protocolo (Figura 26). Primeira-
mente (fase I), um sistema realiza o armazenamento de dados. A seguir
(fase II), outro sistema armazena os metadados de forma coordenada.
Essa sequéncia de fases é importante para dar visibilidade aos dados
apenas quando os metadados estiverem efetivamente gravados.

Figura 26 — Operagao de escrita representada como protocolo composto

por diferentes sistemas.
Cliente E

Sistema de armazenamento de dados

Sistema de armazenamento de metadados

Fonte: proprio autor (2017).

Arquiteturas de armazenamento (Secdo 3.3) sdo compostas de
subsistemas (Tabela 2). O SCFS usa o DepSky (Segdo 3.1.3) para
armazenar dados e o BFT-SMaRt (Segdo 2.1.4) para armazenar meta-
dados. O GlobalFS usa quoéruns (Sec¢do 2.1.5) para armazenar dados
e o Multi-Ring Paxos (Secdo 3.2.1) para armazenar metadados. O sis-
tema FITS (Capitulo 6), proposto nesta tese, armazena dados usando o
RafeStore (Capitulo 4) e armazena metadados de maneira coordenada
usando o DORADO (Capitulo 5).

3.4 CONCLUSOES DO CAPITULO

Neste capitulo foi apresentada a literatura relacionada a arma-
zenamento de dados geo-distribuidos (Se¢ao 3.1), coordenacdo de me-
tadados (Secdo 3.2) e arquiteturas de sistemas de armazenamento em
provedores de nuvem (Segao 3.3). Com base nessa literatura, foram
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Tabela 2 — Composicoes de sistemas de armazenamento.

Armazenamento de...
Sistema Composto Dados Metadados
SCFS DepSky BFT-SMaRt
GlobalFS Quéruns | Multi-Ring Paxos
L FITS | RafeStore | DORADO |

Fonte: proprio autor (2017).

identificadas oportunidades de desenvolvimento para um novo proto-
colo de armazenamento (Sec¢do 3.1.9), bem como integracio de coorde-
nagdo de metadados (Sec¢do 3.2.5) em um ambiente disponivel.

As solugoes para armazenamento de dados e coordenagao de me-
tadados estao desenvolvidas de forma independente nesta tese, sob os
sistemas RafeStore (Capitulo 4) e DORADO (Capitulo 5), e estdo aco-
pladas pelo sistema FITS (Capitulo 6). O preludio do sistema FITS
e sua caracteristica de composicao teve por objetivo fornecer uma me-
lhor compreensao do papel de suas componentes, que sao detalhadas
nos capitulos a seguir.
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4 ARMAZENAMENTO DE DADOS COM
ANTECIPACAO DE PEDIDOS

Se alguém rir da sua ideta, veja isso
como um sinal de potencial sucesso!

Jim Rogers

Este Capitulo apresenta a Antecipagido de Pedidos (AdP) (Se-
¢do 4.1) e o RafeStore, que aplica a AdP no contexto de armazenamento
de dados em multiplos provedores de nuvens (Segao 4.1.1). Essas duas
secoes fundamentam a definicdo do termo “dado de conteido indepen-
dente”, que é utilizado na secdo de modelo de sistema (Secao 4.1.2).
Os algoritmos (Se¢do 4.1.2) detalham o funcionamento do sistema de
armazenamento com a aplica¢do da técnica AdP. Por fim, conclusoes
(Secao 4.2) encerram o Capitulo. O termo “réplica” é eventualmente
usado neste capitulo para referenciar locais de armazenamento de dados
(provedores de nuvens ou repositérios locais).

4.1 PROPOSTA DA TECNICA DE ANTECIPACAO DE PEDIDOS

Um fato relevante na exposicdo inicial da técnica AdP é que
sistemas que usam quéruns contam com respostas de apenas um sub-
conjunto de réplicas existentes no sistema (Secao 2.1.5). Gragas a exis-
téncia de réplicas redundantes cujas respostas sao opcionais, quéruns
toleram faltas por meio de mascaramento. A intersecao entre subcon-
juntos (quéruns) de réplicas contém um niamero suficiente de servidores
corretos (maioria). Assim, a consisténcia do dado replicado ¢ garantida.

E comum cancelar requisicdes em operaces que envolvem quo-
runs. Para ilustrar essa situagao, considere o exemplo genérico a seguir
(Figura 27). Quatro servidores (p0...p3) sdo envolvidos na operagao de
um protocolo que possui duas fases. Na primeira fase, trés servidores
sao contactados. Quando respostas chegam de dois servidores, a requi-
sicao enviada ao terceiro servidor é cancelada. Na segunda fase, quatro
servidores sao contactados. Quando o cliente possui respostas de trés
servidores, a requisicao enviada ao quarto servidor é cancelada.

O protocolo ilustrado (Figura 27) possui uma desvantagem ao ser
aplicado no cenario de computagdo em nuvem, especificamente no con-
texto de armazenamento de dados. De maneira mais concreta, o exem-
plo pode representar a gravacdo de dados (fase I) seguida pela gravagao
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Figura 27 — Exemplo de protocolo que usa quéruns.

S NN
N/ N/
VAR YA

pl

p2
p3

Fase 1 Fase 2

Fonte: proprio autor (2017).

de metadados (fase IT). Ao instanciar esse protocolo em um cenério de
computacdo em nuvens, o cancelamento da operacao de escrita pode
deixar dados residuais armazenados no servidor. A quantidade de dados
escritos antes do cancelamento pode variar de 0% a 100% do dado a ser
gravado. Isso implica em possiveis custos adicionais. No momento da
criagdo da proposta da AdP (NETTO et al., 2015), o provedor Amazon
nao cobrava pela operacao de escrita de dados. No momento da escrita
desta tese, cobra-se por operagao de escrita, sendo este mais caro do
que o valor da operagao de leitura (Apéndice A, item 28, Escrita =
$0.01 por 1000 solicitagoes, Leitura = $0.01 por 10.000 solicitagoes).
Além desses custos, o armazenamento de dados é taxado pela quanti-
dade de dados gravados no provedor. Dessa forma, cancelar requisi¢oes
pode resultar em custo extra de armazenamento inutilizado.

Nesta tese é proposta a reducao do desperdicio causado pelo
cancelamento de pedidos por meio de uma antecipacao de fases de co-
municagdo. Antecipagdo, neste contexto, significa enviar requisi¢oes de
uma proxima fase antes do término da fase atual. Outra caracteris-
tica presente nessa técnica é a paralelizacao do tratamento de pedidos,
pois pedidos de uma fase podem terminar durante as proximas fases.
Perde-se isolamento entre fases, mas ganha-se no tempo total de exe-
cucdo, bem como na eficiéncia da realizacdo de tarefas. Por meio do
uso de informagdes prévias dos componentes utilizados nas fases, aliado
ao tratamento dos pedidos entre as fases, torna-se possivel dispensar o
envio excedente de pedidos. A estratégia de paralelizar o tratamento
de pedidos entre fases foi denominada Antecipagao de Pedidos (AdP).

E possivel aplicar a AdP ao protocolo que usa quéruns exempli-
ficado anteriormente. A antecipagdo ocorre conforme descrito a seguir.
Quando a primeira resposta da fase 1 chega ao cliente (advinda de p0),
a fase 2 é iniciada (Figura 28). Quando a fase 2 termina, é verificado se
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as respostas remanescentes da fase 1 chegaram. Caso essa verificacdo se
confirme, o protocolo é encerrado. Se ao término da fase 2 uma ou mais
respostas da fase 1 ainda nao chegaram, é preciso tomar acoes extras
para atingir o nimero de respostas esperado. Essas acoes adicionais,
bem como a duragdo das fases (L e H) sdo detalhados mais adiante.

Figura 28 — Antecipando pedidos em um protocolo que usa quéruns.

o AN
LN A

N \ Y4
v/

p3
Fase 1 Fase 2

p

Fonte: proprio autor (2017).

4.1.1 AdP em armazenamento de dados

H4 um tipo de armazenamento no qual o dado possui miltiplas
versoes e o contetdo do dado nao tem relagdo com valores anteriores
do mesmo dado. Realizar armazenamento segundo essa abordagem
é vidvel em diversos cenarios. Por exemplo, considere um sistema que
organiza uma fila de pessoas.A fila pode ser modelada como a sequéncia
de valores de uma variavel. Cada novo valor (novo nome inserido na
fila) é gravado sob uma nova versdo da varidvel. O primeiro valor
recebe a versao 1, o segundo valor é associado & versao 2, e assim por
diante. Os nomes das pessoas que estao na fila nao possuem relagao de
dependéncia entre si.

Outro exemplo pode ser um férum de discussdo. O topico do
féorum pode ser definido como o valor inicial de uma varidavel. Pos-
tagens sequenciais ao topico podem ser consideradas como préximos
valores da variavel. Assim, cada postagem é associada a uma versao da
variavel. Para listar a discussao basta mostrar os valores da variavel,
em todas as suas versoes. Em uma lista de discussao é comum que as
postagens estejam relacionadas, mas seus contetidos nao sao obrigatori-
amente dependentes entre si. E possivel, por exemplo, que um usuério
poste uma propaganda que nao tem nenhuma relagdo com as demais
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postagens. Adicionalmente, em alguns foruns (exemplo: Facebook) nao
ha problema se surgirem postagens entre o tempo que o usudrio 1é as
mensagens do férum e posta uma nova mensagem.

Quando o conteido do dado nao tem relacdo com seus valo-
res anteriores, pode-se definir que esse dado possui conteido indepen-
dente. Novos valores podem ser escritos como blind writes, ou operagoes
de somente-escrita (AGRAWAL; KRISHNASWAMY, 1991). Para um
dado multiversdo (Segdo 2.2.2) de contetdo independente, apenas os
metadados sao atualizados a partir de valores anteriores. Nos metada-
dos encontram-se as versoes do dado, que sdo tinicas e sequenciais.

E possivel antecipar pedidos ao armazenar dados de contetdo
independente em maultiplos provedores de nuvem. Considere o exem-
plo de um protocolo com quéruns em trés fases (Figura 29), no qual
quatro réplicas (p0...p3) armazenam metadados (como no DepSky, Se-
¢do 3.1.3) e trés réplicas (p0...p2) armazenam dados (como no MDS-
tore, Secdo 3.1.7). Com essa configuragio é possivel tolerar uma falta
bizantina no sistema. No MDStore, trés réplicas sdo contactadas para
garantir que duas réplicas armazenam os dados. Com uso da AdP, so-
mente duas réplicas sdo contactadas para armazenar dados. Apenas
em casos com faltas, uma terceira réplica é contactada.

Figura 29 — Exemplo de escrita de dado multiversdao com AdP, caso

normal, Eeoritor \‘/‘ N AN
. \\& ///

gj VAR

writeDo readM writeM

Fonte: proprio autor (2017).

Inicialmente (Figura 29), o novo valor do dado é enviado para ser
escrito nas réplicas p0 e pl (fase writeDo). Quando a primeira resposta
da fase writeDo chega (oriunda da réplica p0), a fase readM é iniciada,
a fim de obter a ultima versdo do dado. Ao término da fase readM, é
verificado se a resposta remanescente da fase writeDo chegou. Em um
caso de sucesso (Figura 29), todas as respostas da fase writeDo chegam
antes do término da fase readM. Na sequéncia, atualiza-se o metadado
com uma nova versao do dado (fase writeM).
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E possivel que ao término da fase readM existam requisicoes
iniciadas na fase writeDo que nao foram concluidas (Figura 30). Nesse
caso, uma fase adicional (writeDf) é necessaria. A terceira réplica (p2)
é contactada para armazenar o dado. A escrita de metadados (fase
writeM) s6 pode ser iniciada apos o cliente obter a confirmacdo de
gravacdo do dado de mais uma réplica, totalizando duas confirmagdes.
No exemplo (Figura 30), considera-se que a réplica adicional contactada
(p2) confirma a gravacdo. O pedido enviado para a réplica de dados
inicialmente contactada (pl) é cancelado e a fase de escrita da nova
versao do dado é executada.

Figura 30 — Exemplo de escrita de dado multiversao com AdP, caso
com falta.

= NN AN
\ \\V/

o

pl

; v/ \/

p3
writeDo readM writeDf writeM

Fonte: proprio autor (2017).

O uso da antecipagao de pedidos requer a consideragao do tempo
de percurso entre o cliente e as réplicas. Nesse caso, é proposto o uso do
tempo de ida e volta de um sinal em um caminho de rede: o round-trip
time (RTT). Para fins de simplificagdo, o RTT é considerado como a
laténcia entre o cliente e a réplica'. A fim de obter bom desempenho,
uma das réplicas de dados (p0, na Figura 28) deve ser a mais répida,
no conjunto das réplicas. Dessa forma, o inicio da fase de leitura de
metadados é iniciada o mais cedo possivel. Denota-se a laténcia dessa
réplica de dados mais rapida pela letra L. A laténcia representada pela
letra H é a laténcia despendida na fase seguinte (Fase 2, na Figura 28).
Pode-se concluir que a laténcia da segunda réplica de dados (p1) deve
ser menor ou igual a L+H.

Reiterando as afirmacgoes, L representa a laténcia da réplica mais
rapida, dentre todas as réplicas (nesse caso, p0). H significa a laténcia
da réplica mais lenta existente apenas no subconjunto das 2 f+1 réplicas
mais rapidas (nesse caso, p2). Denota-se S como a laténcia da réplica

INa Segdo 7.2 a diferencga entre esses conceitos emergira.
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de dados (i.e., que participa da Fase 1) mais lenta (nesse caso, pl).
Obtém-se assim a condi¢do que torna favoravel o uso da AdP:

Defini¢ao 1. A laténcia das réplicas deve obedecer a regra: S < (L + H).

E notavel que pelo menos uma réplica que armazena dados deve
oferecer a menor laténcia possivel. Quando isso ocorre, a proxima fase
¢é antecipada o mais breve possivel. Além disso, as demais réplicas de
dados devem possuir laténcias menores do que as réplicas de metadados.
A recomendacao geral, portanto, é que o provedor mais lento nao deve
ser usado para armazenar dados, mas sim metadados.

4.1.2 Modelo de sistema

Considera-se um sistema distribuido assincrono. Consumidores
e provedores estao conectados por uma rede que possui conexoes confia-
veis, que significa que em algum momento as mensagens sao entregues.
O dado é armazenado em uma estrutura do tipo chave-valor. Usuérios
podem ler e escrever dados nos provedores de armazenamento por meio
de interfaces read(chave) e write(chave, valor), respectivamente. Essas
interfaces mantém a conexao aberta até receber uma resposta do pro-
vedor, ou até que a operacao seja cancelada. Nao ha concorréncia de
escrita, é possivel que exista um escritor e multiplos leitores (SWMR,
Secao 2.2.2). Os provedores sao entidades passivas, no sentido de que
eles ndo executam codigo ou comunicam-se entre eles (Segao 2.2.5).
Usuérios interagem com os provedores por meio de uma biblioteca. O
dado é multiversdo de contetdo independente (Secdo 4.1.1).

O sistema utiliza quéruns (Segéo 2.1.5) para tolerar faltas bizan-
tinas. Usuérios podem falhar arbitrariamente enquanto léem dados.
Entretanto, usuérios podem falhar apenas por parada durante opera-
¢oes de escrita. Provedores sao corretos ou podem apresentar compor-
tamento Bizantino. O nimero de provedores de metadados contactados
éigual a 3f 41, sendo f o nimero maximo de faltas toleradas. Sao ne-
cessérios 2f + 1 provedores para armazenar os dados. Porém, em casos
nos quais nao ocorrem faltas, apenas f + 1 provedores sdo contactados.

4.1.3 Projeto do RafeStore

O cenario de computagdo em nuvem é propicio para a aplicagao
da AdP. No cenéario de armazenamento de dados, ao contactar um me-
nor nimero de provedores (comparado a trabalhos anteriores como o
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DepSky, Secao 3.1.3) custos de rede e armazenamento sdo reduzidos.
Outra consequéncia da aplicacdo da AdP é a redugdo na laténcia ob-
servada pelo cliente. Isso torna-se relevante especialmente no cenrio
de computacao em nuvens, onde as laténcias sao elevadas.

Foi criado o sistema de armazenamento de dados nomeado Ra-
feStore (Reliable, available, fast and economic Storage), no qual é
utilizada a AdP. No RafeStore, dados sdo escritos antes de qualquer
leitura de metadados (Figura 29). Logo, o identificador do dado néo
inclui obrigatoriamente identificacio da versio do dado. E comum re-
presentar dados de uma varidvel chamada “nome” como “dados-nome”.
Os dados dessa variavel podem ser representados como “dados-versaol-
nome”, “dados-versao2-nome”; etc.

O identificador do dado é composto por um identificador univer-
sal e o resumo criptografico (hash) do dado. O identificador univer-
sal ¢ o UUID (Universally Unique IDentifier) (LEACH; MEALLING;
SALZ, 2005) e o hash é gerado pelo algoritmo MD5 (Segdo 2.2.3). O
UUID é gerado considerando caracteristicas do cliente e o hash é ge-
rado considerando caracteristicas do dado. Cada operagao de escrita
gera uma nova versao do dado, que é registrada no arquivo de meta-
dados. Um registro de metadado pode ser representado pela tupla (v,
uld, (ro,...,r7), h), onde: v é a versdo do dado, uld é o identificador do
dado, r; (i = 0...f) é o provedor de dados de ordem i e h & o hash do
dado. Um tnico arquivo de metadados registra informacgoes de todas
as versoes do dado.

O conhecimento prévio das laténcias dos provedores é 1til para
escolher quais provedores devem ser responsaveis por armazenar dados
e quais devem armazenar apenas metadados. Pode-se estabelecer (Fi-
gura 31) sugestoes para permitir o funcionamento correto do RafeStore:

e Deve-se usar f provedores proximos ao usuario (tipo I), a fim
de favorecer o desempenho. Esses provedores sao destinados &
redundancia dos dados e metadados. Logo, podem ser provedo-
res simples (baratos, de menor qualidade) ou privados. Dados e
metadados sao armazenados nesses provedores.

e Deve-se manter pelo menos um provedor robusto (tipo II) dis-
tante, para aumentar a sobrevivéncia do dado (COUTO et al.,
2014). Um dado geograficamente distribuido corre menos risco
de desaparecer mediante catastrofes de larga escala (Secdo 2.2.5).
Essa réplica deve manter a copia mais confidvel dos dados.

e Deve-se manter f provedores distantes (tipo III). Esses provedo-
res devem estar tdao distantes quanto o provedor de dados mais
distante, a fim de manter valida a Definicao 1. Esses provedores
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armazenam principalmente metadados, mas podem ser contacta-
dos para armazenar dados, em caso de faltas.

e Os demais f provedores (tipo IV) armazenam apenas metadados,
e nao possuem recomendagoes especiais.

Figura 31 — RafeStore: disposicao sugerida para usudrio e provedores.
Tipo IV: f provedores

0.0 =36

Tipo IlIlI: f provedores

Sl

Tipo I: f provedores Tipo II: 1 provedor

Fonte: proprio autor (2017).

Pode-se orientar a escolha de provedores considerando também
a consisténcia oferecida (Segao 2.2.5). O provedor do tipo II deve usu-
fruir de consisténcia forte (exemplo: oferecida pelo provedor Azure,
Secio 2.2.5). E oportuno também que pelo menos um provedor do
tipo I ofereca consisténcia forte (preferencialmente, aquele que fornece
a primeira resposta na antecipagao de pedidos). Demais provedores po-
dem ser atendidos por consisténcia eventual (exemplo: oferecida pelo
provedor Amazon).

4.1.4 Algoritmos do RafeStore

Nesta secdo sao descritos os algoritmos do RafeStore, que re-
alizam escrita e leitura de dados. A escrita de dados no RafeStore
é executada pelo cliente por meio do comando write(key, value) (Al-
goritmo 1, linha 1). Inicialmente, um identificador tnico do dado é
gerado (linha 2). A seguir, f + 1 provedores de dados sdo contactados
simultaneamente para armazenar o dado (linha 5). A fun¢do wQuorum
(Algoritmo 3, linha 1) envia pedidos de gravacao de dados a provedo-
res. Quando o cliente recebe a resposta do primeiro provedor de dados
(Algoritmo 1, linha 6), inicia-se a leitura dos metadados (linha 7). Du-
rante a leitura de metadados, a gravagao de dados continua ocorrendo,
pois a requisi¢io aos provedores ¢é feita de forma paralela (parallel for
dispara threads, Algoritmo 3).
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Quando a leitura de metadados termina, o cliente verifica se to-
das as requisi¢bes de escrita de dado foram concluidas (linha 8). Se
essa verificagao resultar em falso, mais provedores de dados sao soli-
citados a gravar dados (linha 9). De qualquer maneira, a escrita de
metadados é iniciada apenas quando pelo menos f + 1 provedores con-
firmarem que o dado foi salvo (linha 10). Para minimizar o uso de
rede e custos, ao término da fase de escrita de dados, requisicoes de es-
crita pendentes sdo canceladas? (linha 11). Uma nova versio do dado é
calculada (linha 12), o novo metadado é construido (linha 13) e o novo
metadado é concatenado com o metadado anterior (linha 14). Todos
os provedores de metadados sao solicitados a armazenar o metadado
(linha 17). Porém, para concluir essa operagdo, apenas um quérum de
2f +1 respostas positivas é suficiente (linha 18). Requisi¢oes de escrita
de metadado pendentes sao canceladas, a fim de concluir a operagao
(linha 19).

Algoritmo 1 RafeStore: operacao de escrita

1: procedure WRITE(key, value)

2 uld := UUID + “_“ + hash(value)

3 global ¢:=0 > quant. de resp. da escrita de dados, ver alg. 3
4 global va :=[ ] > conjunto de respostas validas, ver alg. 3
5: wQuorum(uld, value, 0, f) > inicia a fase writeDo
6 wait until ¢ > 1

7 m := readMetadata(key, 2 f +1) > executa a fase readM
8 if c< (f+1) then

9 wQuorum(uld, value, f + 1, 2% f) > inicia fase writeD f

10: wait until ¢ > f+1

11: parallel for 0 < i < 2x f do provider;.cancelPending()

12: newDataVersion := max(m[i] : 0 <i<2x% f)+1

13: newMetadata := newDataVersion + ““4 uld + “* + va

14: newMetadata := m + newMetadata

15: mt = | > inicializa conjunto de provedores de metadados
16: parallel for 0 <i<n—1do

17: mt[i] := provider;.put(key+"m” newMetadata)

18: wait until [{i : mt[i] = “ok“}| > 2x* f+1
19: parallel for 0 <i <n — 1 do provider;.cancelPending()

20 cancelamento de requisigdes em provedores é ignorado para réplicas que ja
forneceram resposta. E possivel incluir uma operagido de limpeza para remover
dados residuais do provedor, e assim eliminar custos de armazenamento indevido.
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A leitura de dados (Figura 32(a)) inicia com o cliente requisi-
tando metadados aos provedores de metadados (Algoritmo 2, linha 2).
Ao receber respostas suficientes (2f + 1), os provedores de dados sdo
requisitados sobre o dado (linhas 3 e 4). O cliente aguarda até rece-
ber uma resposta valida (linha 5). Requisi¢oes de dados pendentes séo
canceladas (linha 6) e o valor do dado é entregue ao cliente (linha 7).

Figura 32 — Operagdo de leitura: (a) caso normal e (b) com falta.

Fase Fase Fase Fase

readM readD readM readD "

Provedor 0 Provedor 0

Provedor 1= Provedor 1 ==
Provedor 2 Provedor 2 i
Provedor 3 Provedor 3 A

(a) (b)
Fonte: proprio autor (2017).

Se o primeiro dado lido pelo cliente for invalido (Figura 32(b)), é
preciso aguardar a chegada de dados lidos de outros provedores. Uma
leitura pode falhar, dentre outros motivos, por atraso no envio do dado
(por parte de um provedor) ou por um dado corrompido.

Algoritmo 2 RafeStore: operacao de leitura
1: function READ(key)
2 m := readMetadata(key, 2f + 1)
3: parallel for ¢ in m.providersId do
4: datali] := provider;.get(m.getUniqueld())
5
6
7

wait until 3z|data[z] is valid
parallel for i in m.providersld do provider;.cancelPending|()

return data[z]|data[z] is valid

Existem acoes auxiliares incluidas nas operagoes de leitura e es-
crita. O procedimento wQuorum (Algoritmo 3, linha 1) contacta pro-
vedores desde o indice p;,; até o indice pe,q, a fim de salvar um valor
value sob uma referéncia key. Na medida em que os provedores confir-
mam a escrita (linha 4), variaveis globais (declaradas no Algoritmo 1)
séo atualizadas (linhas 5 e 6) para refletirem o estado atual do quorum
de respostas. A fungio readMetadata (linha 7) solicita aos provedores
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de metadados informagbes que estdo sob a referéncia key (linha 10).
Quando o namero suficiente de respostas corretas (threshold) é alcan-
cado (linha 13), solicitagdes pendentes sdo canceladas (linha 14) e o
metadado é retornado ao cliente (linha 15).

Algoritmo 3 Algoritmos auxiliares
1: procedure WQUORUM(key, value, ini, end)
2 parallel for ini <i < end do
3 ok[i] := provider;.put(key, value)
4 if ok[i] = “ok* then
5: c:=c+1 > nova confirmacao de escrita de dados
6
7
8
9

: va :=va Ui > nova resposta vélida
: function READMETADATA (key, threshold)
m:=1
parallel for 0 <i<n—1do
10: t; := provider;.get(key+ "m”)
11: if verify(¢;) then
12: m[z] =1t
13: wait until [{Vi : m[i] #L}| > threshold
14: parallel for 0 < ¢ < n — 1 do provider;.cancelPending()

15: return m

O seguinte raciocinio apresenta a légica de funcionamento do
protocolo. A disponibilidade dos dados é garantida porque o dado é
armazenado em um quérum de f + 1 provedores, de tal forma que até
f provedores podem falhar. A operacdo de leitura obterd o dado do
primeiro provedor disponivel que fornecer uma resposta correta. A in-
tegridade do dado pode ser verificada com o hash que se encontra junto
aos metadados. Caso o dado esteja corrompido, o0 mesmo podera ser
lido de outro provedor. Os metadados também estarao sempre dispo-
niveis, pois em um quérum de 3f + 1 provedores, pelo menos 2f + 1
provedores armazenam os metadados. A leitura de metadados recupe-
rard 2f + 1 metadados, dos quais pelo menos f + 1 devem ser iguais e
atualizados. Com f + 1 metadados iguais, é possivel atestar a atuali-
dade do metadado (néo foi enviada uma resposta antiga). O metadado
é auto-verificavel (criptografia assimétrica) e, portanto, integro.
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4.2 CONCLUSOES DO CAPITULO

Este capitulo apresentou o RafeStore, um sistema eficiente de ar-
mazenamento de dados em multiplos provedores de nuvem. O RafeStore
tolera faltas bizantinas, um caracteristica importante ao se considerar
o uso de provedores publicos (Secdo 2.2.5). A eficiéncia do RafeStore
deve-se ao uso da técnica de Antecipagdo de Pedidos (AdP), também
descrita neste capitulo. Outro fator de aceleracao de desempenho do
RafeStore é o uso de dispositivos de armazenamento préximos ao cli-
ente, 0 que maximiza o paralelismo oferecido pela AdP.

Uma limitacao do RafeStore é a seméntica SWMR, que permite
a atuacao de um escritor por vez, em cada dado. O préximo capi-
tulo descreve o DORADO, uma solugdo para realizar a coordenacdo
de metadados e assim fornecer uma seméantica MWMR. Assim é pos-
sivel controlar a concorréncia em cenéarios de multiplos clientes lendo e
escrevendo informacoes em um dado.
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5 COORDENACAO DE METADADOS NO
KUBERNETES

Entre no jogo!

Helen Tomas

Este capitulo apresenta o DORADO (orDering OveR shAreD
memOry), um protocolo para coordenar metadados em um sistema
de armazenamento em provedores de nuvem. Inicialmente, motiva-
se a integracao de coordenacao de metadados no ambiente Kubernetes
(Secao 5.1). A seguir, a proposta de integracdo (Segao 5.2) bem como o
modelo de sistema (Segdo 5.2.1) sdo descritos. Por fim, a especificagio
(Segdo 5.2.2) e os algoritmos (Secdo 5.2.3) detalham a operagdo das
réplicas' do DORADO.

5.1 MOTIVACAO PARA INTEGRAR COORDENACAO DE META-
DADOS EM UM GERENCIADOR DE CONTAINERS

A utilizagdo de méquinas virtuais (MV) em data centers tornou
pratico o provisionamento dindmico de recursos. Por consequéncia,
foi possivel implantar o modelo de custos sob demanda (pay-per-use).
Nesse contexto, containers (Se¢do 2.3) tornam o provisionamento de re-
cursos ainda mais rapido e flexivel, quando comparados as tradicionais
MV (XAVIER et al., 2013; FELTER et al., 2015). Diversas compa-
nhias se reuniram e fundaram a Cloud Native Computing Foundation
(CNCF). Um dos objetivos da CNCF ¢é orientar a ado¢ao de containers
nos provedores de computagdo em nuvem.

O primeiro resultado pratico da CNCF é o Kubernetes (Se-
¢do 2.3). Utilizar o Kubernetes na coordenacdo de metadados é vanta-
joso devido aos diversos recursos ja disponiveis no Kubernetes, como
monitoramento e balanceamento de carga. O Kubernetes pode replicar
containers, provendo tolerancia a faltas ao servico de coordenacao de
metadados. Entretanto, o Kubernetes nao tem a capacidade de manter
sincronizado o estado dos containers. Volumes externos podem ser uti-
lizados para persistir o estado. Porém, os volumes devem ser protegidos
contra falhas. Além disso, acessos concorrentes devem ser controlados
pela aplicacdo. O Flocker (Apéndice A, item 17) é um software que

10 termo “réplica” é usado neste capitulo para denotar containers que possuem
o estado replicado.
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pode restaurar o estado de um container que foi migrado para outra
méaquina fisica. Essa restauracdo de estado é feita com uso de volumes
externos. Contudo, o Flocker tem por objetivo portabilidade e mobili-
dade, mas nao a replicacdo ativa de containers. Ademais, o acesso a um
mesmo volume por containers replicados deve ser controlado pela apli-
cacdo, sob pena de provocar corrupcao de dados (Apéndice A, item 38).

Pode-se usar RME (Secao 2.1.4) para manter sincronizados os
metadados replicados em containers. Algoritmos derivados do Paxos
tém sido propostos para replicar estados (Segdo 3.2). H4 iniciativas
de executar algoritmos de consenso no Kubernetes (OLIVEIRA et al.,
2016), com o software de consenso atuando junto da aplicagdo. Cada
container replicado tem que dispor do software de coordenacao de es-
tados e interagir com ele. Implementar RME em aplicacoes existentes
ndo é uma tarefa trivial (CUI et al., 2015).

O fato do Kubernetes ser uma ferramenta de cédigo livre possi-
bilita sua extensio sem restricdes. E possivel incorporar a coordenacio
de metadados no Kubernetes, tornando-a transparente para o usué-
rio (Segao 3.2.5). Na abordagem de integragdo, componentes podem
ser modificados ou novos componentes podem ser adicionados & arqui-
tetura. Retirar a tarefa de coordenacao de metadados da aplicacao e
fornecé-la automaticamente oferece vantagens. Primeiro, é possivel dei-
xar a coordenacao de metadados transparente para a aplicacdo. Acoes
de coordenacgao de metadados podem ser alocadas em uma parte do am-
biente, de tal forma que seja possivel apenas indicar para o ambiente
que determinada aplicagao precisa ter o estado replicado.

Em segundo lugar, ao fazer com que a aplicagdo nao precise
mais interagir com a ferramenta de coordenacdo de metadados, essa
ferramenta nao precisa mais estar junto da aplicacdo. No contexto
de virtualizacdo em containers, isso significa que o container no qual
se encontra a aplicacdo nao precisard mais hospedar a ferramenta de
coordenacao de metadados, ou qualquer parte de biblioteca necessaria
para contactar a coordenac¢do de metadados. Consequentemente, o
tamanho do container é reduzido, o que é um beneficio proporcional a
quantidade de réplicas do container.

O Kubernetes foi desenvolvido para ser executado em um tnico
provedor de nuvem. Recentemente foi criada a federacao de instan-
cias do Kubernetes (Apéndice A, item 10), previamente denominada
Ubernetes (Apéndice A, item 9). Entretanto, além da operacao dessa
federacao ainda ser incipiente, a coordenacao de metadados distribuida
nao é a abordagem utilizada pelos trabalhos mais préoximos conside-
rados nesta secdo (GlobalFS e SCFS, Segao 3.3). A distribui¢do da
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coordenacao de estados implementada por algoritmos derivados do Pa-
xo0s ainda nao é recomendada em ambientes amplamente distribuidos
como a WAN (AILIJTANG; CHARAPKO; DEMIRBAS, 2016). Por-
tanto, mesmo com vistas a uma futura distribuicao do Kubernetes entre
provedores, esta tese considera a execucao do Kubernetes em um tinico
provedor de nuvem.

5.2 PROPOSTA DE INTEGRACAO PARCIAL

A coordenacdo de metadados é incorporada ao Kubernetes por
meio de integracdo (Segdo 5.1). Duas alternativas sdo consideradas para
integrar coordenacao de metadados no Kubernetes (Figura 33). Apesar
da segunda abordagem ser escolhida para esta tese, é relevante descre-
ver a possibilidade a seguir. Na primeira abordagem (Figura 33(a)),
um componente novo (CC) é criado para realizar a coordenagio de me-
tadados. Nesse componente é executado um protocolo de consenso ja
existente. O cliente envia o pedido (1), que é entregue para o CC (2)
por meio do firewall. O protocolo de consenso ordena o pedido (3), que
é executado em todos os containers (4). A resposta da execucdo (5) é
encaminhada ao cliente (6), por meio de um firewall.

Figura 33 — Arquiteturas para integrar coordenacao de metadados ao
Kubernetes: integracdo (a) total e (b) parcial.

cliente

i 7} Coordenagéo (CC)
<> Replicacdo
i Componente k8s

v
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(a) (b)
Fonte: proprio autor (2017).

Na segunda abordagem (Figura 33(b)), é proposto o uso de um
componente ji existente no Kubernetes e a criacdo de um novo algo-
ritmo de consenso. O eted (Segdo 2.2.6), um componente ja disponivel
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no Kubernetes, é usado na condi¢do de memoria compartilhada (MC)
pelas agoes de coordenacao de metadados. A coordenacao de metada-
dos encontra-se nos containers que possuem estado replicado. O pedido
é entregue pelo prozy ao container replicado (3). Antes de executar o
pedido, a coordenacdo de metadados (CC) interage com a MC via pro-
tocolo de replicagdo (4). Apos a definicdo da ordem, cada container
replicado executa o pedido. Apenas o container que recebeu o pedido
responde (5). A resposta é entregue ao cliente pelo firewall (6).

O uso do eted como MC apresenta vantagens como o reuso de
um componente disponivel e a construgdo de um protocolo simples com
base na MC. Ademais, ao usar a MC observa-se uma possivel reducao
no custo de comunica¢do. Protocolos de consenso (Secdo 2.1.4) trocam
frequentemente mensagens entre os membros do grupo. Implementa-
¢oes de RME sobre MC podem se beneficiar com um menor nimero
de mensagens (DETTONI et al., 2013). Membros do grupo podem
apenas ler e escrever na MC, ao invés de comunicar-se com os outros
membros. A reducdo de custos de comunicacao pode ocorrer com o uso
de novas tecnologias que implementam MC distribuida. Por exemplo,
uma MC pode ser implementada sobre pastas compartilhadas por MV
(Secao 3.2.2). Nesse caso, se mais de uma MV é alocada no mesmo
host, a comunicacao em rede para manter a MC consistente é menor.

5.2.1 Modelo de sistema

Ha um conjunto S de containers replicados, dos quais um ma-
ximo f < |S]/2 podem falhar por parada. Containers nio se recuperam
de falhas, mas novos containers podem ser iniciados para substituir
os containers que falharam, reconfigurando o sistema (SCHNEIDER,
1990). Uma quantidade arbitraria (mas finita) de clientes pode acessar
o sistema. Containers comunicam-se via MC. A MC é um reposito-
rio chave-valor acessivel via operagoes de leitura e escrita. Ela pode
notificar processos (que estejam inscritos) sobre eventos que ocorrem
nos dados (por exemplo, atualizacao). A MC associa um identificador
tnico a cada dado que é armazenado, e é tolerante a faltas de parada.

A interacdo entre clientes e containers é parcialmente sincrona.
Containers replicados possuem o estado replicado por meio da execugao
de todos os pedidos na mesma ordem (via implementacdo da RME).
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5.2.2 Especificagao

A fim de manter o estado replicado nos containers, pelo menos
duas propriedades precisam ser satisfeitas:

e Seguranca (Safety): cada container correto executa pedidos que
recebe na mesma ordem relativa.

e Vivacidade (Liveness): cada pedido é executado, em algum mo-
mento, por containers corretos.

Um requisito do protocolo de ordenacao é que qualquer réplica
deve ser apta a receber pedidos do cliente. Isso é importante pois,
além do balanceamento de carga (entre nos) realizado pelo firewall,
o Kubernetes realiza balanceamento de carga (entre containers) em
nivel de no, por meio do componente proxy (Segdo 2.3). A maioria
dos protocolos de coordenacao de estados (Secdo 3.2) recebe pedidos
apenas via réplica que exerce o papel de sequenciador fixo.

O protocolo DORADO foi criado para definir a ordem dos pedi-
dos executados em containers que, além de estarem replicados, devem
também possuir o estado replicado. O funcionamento do DORADO
é exemplificado a seguir. Em um cenario exemplo com trés réplicas
(S0..2), uma falta de parada é tolerada (f = 1). O cliente pode enviar
o pedido para uma réplica qualquer. Se a réplica que recebe o pedido
do cliente ¢ lider (Figura 34, fase I), a réplica ird definir uma ordem
e salvar o pedido ordenado na MC (fase II). A réplica lider é a tnica
que tem autoridade para definir a ordem dos pedidos. As demais ré-
plicas executam pedidos seguindo a ordem definida pelo lider. A MC
confirma o salvamento do pedido ordenado e notifica as demais répli-
cas (fase I1I-a). Quando as outras réplicas recebem as notificagoes do
pedido ordenado, elas aceitam o pedido. A seguir, salvam na MC seus
aceites (fases III-b e III-c). Quando uma réplica coleta aceites de uma
maioria de réplicas (incluindo o proprio aceite), ela pode aprender (exe-
cutar) o pedido (fase IV) (Secdo 2.1.4). A réplica que recebe o pedido
responde ao cliente o resultado da execucio (fase V).

Ao final da fase III-b, as réplicas Sy e S1 ja possuem aceites de
uma maioria de réplicas. Dessa forma, a fase I1I-c poderia ser ignorada.
Isso significa que uma falta de parada da réplica Ss é tolerada. Analo-
gamente, uma parada na réplica Sy é tolerada, ao considerar-se que a
fase ITl-c é executada com sucesso. Dessa maneira ocorre a tolerancia a
faltas nas réplicas (exceto na réplica lider, caso que estd descrito mais
adiante).
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Figura 34 — DORADO: pedido enviado ao lider.
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Se o cliente nao recebe a resposta do pedido apds um periodo
de tempo (timeout), ele reenvia o pedido, que provavelmente chegara a

uma outra réplicaZ.

Quando uma réplica nao-lider recebe o pedido do cliente (Fi-
gura 35, fase I), uma acdo adicional é necessaria. A réplica nao-lider
define a ordem do pedido como sendo zero e grava este aceite na MC
(fase w). A MC notifica as demais réplicas sobre esse aceite, mas apenas
a réplica lider atua. A réplica lider define uma ordem para o pedido e
a partir de entdo (fase II) o protocolo flui da mesma forma que no caso
anterior (Figura 34). Da mesma forma, o cliente é respondido apenas
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Fonte: proprio autor (2017).

pela réplica que recebeu o pedido (fase V).

Figura 35 — DORADO: pedido enviado para réplica seguidora.
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20 Kubernetes (Segio 2.3) faz balanceamento de carga entre containers.
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5.2.2.1 Eleicao de Lider

Protocolos que usam sequenciadores fixos precisam recorrer a
temporizadores para monitorar o funcionamento do lider (Segao 2.1.4).
No DORADO, uma réplica aciona um temporizador quando percebe a
existéncia de um pedido no sistema. Uma réplica constata a existéncia
de um pedido quando recebe-o de um cliente ou quando recebe uma
notificagao da MC sobre o pedido. Se um temporizador expira e um
pedido permanece sem ordem (i.e., o lider nao atuou sobre o pedido),
a réplica salva na MC uma solicitacdo de elei¢ao de lider (SEL). A MC
notifica réplicas, que também salvam suas SELs na MC.

Quando uma réplica reine SELs de uma maioria de réplicas,
o lider é escolhido. O novo lider é definido como a primeira réplica
que salvou uma SEL na MC. Devido a possiveis inversdes de rede ou
concorréncia, a réplica 1&é da MC o conjunto completo de SELs. Assim,
define-se precisamente qual réplica foi a primeira a registrar uma SEL.

5.2.2.2 Replicagao no eted

Esta secao esclarece aspectos da execu¢ao do DORADO como
um cliente do eted. O eted possui a capacidade de ser distribuido,
com uso do algoritmo Raft (Se¢do 3.2.3), tornando-o assim tolerante
a faltas de parada. DORADO usa o eted para persistir pedidos dos
clientes, para difundir mensagens entre as réplicas e para orientar a
eleicdo de uma réplica lider. Ao implementar a RME via DORADO, as
réplicas executam todos os pedidos na mesma ordem. Nesse contexto,
a ordenacdo provida pelo eted (via Raft integrado ao mesmo) ndo é
suficiente para definir a ordem de pedidos dos clientes no Kubernetes.
Considere os seguintes fatos:

e Fato 1: o mecanismo de notificacdo do etcd nao entrega mensa-
gens usando ordem total.

e Fato 2: o identificador tnico® (UID) gerado pelo eted é monoto-
nico, mas nao é garantidamente sequencial. Dados criados em
outras chaves podem criar saltos no UID observado por um cli-
ente que acompanha as alteragoes de valor na chave.

Quando diferentes clientes enviam pedidos simultaneamente, os
UIDs associados aos pedidos poderiam ser usados para decidir a ordem
dos pedidos. Entretanto, devido ao Fato 1, réplicas poderiam ser notifi-

31dentificador associado a valores criados sob uma chave, no contexto chave-valor.
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cadas com saltos entre os UIDs recebidos. Nao é possivel aguardar por
notificagoes referentes aos saltos, devido ao Fato 2 (quantas notificagdes
devem ser esperadas?). No processo de elei¢do de lider do DORADO
(Secao 5.2.2.1), essa questao foi resolvida realizando-se a leitura de to-
dos os dados antes de definir o novo lider. Porém, essa estratégia é
viavel nas eleicoes apenas porque ndo é uma operacio frequente. E
ineficiente aplicar essa solucdo na ordenacao de pedidos porque é ne-
cessario fazer a leitura de muitos dados (mensagens propose e accept).

Cabe uma nota sobre o Raft e o processo de eleicao realizado
pelo DORADO. O DORADO usa o UID para escolher um lider (Se-
¢d0 5.2.2.1). A consisténcia do UID é garantida pelo Raft quando o eted
é replicado. Portanto, apenas durante eleicdes o Raft é essencial para
garantir que 0 DORADO permaneca seguro (safety). O DORADO usa
um lider préprio para definir a ordem de execucao das requisigoes.

5.2.3 Algoritmos do DORADO

Diversas informacoes compoem uma requisicdo modelada pelo
DORADO (Algoritmo 4). A chave gerada pelo eted (linha 2) identifica
unicamente a requisi¢do. A ordem da requisi¢ao (linha 3) sera definida
pelo DORADO. A quantidade de réplicas ativas e o endereco de rede
da réplica atual (linha 4) também sdo armazenados na requisicao.

Algoritmo 4 Modelagem de uma requisi¢ao

1: type Request struct

2: key > gerado pela memoria compartilhada (MC)
3 CI > instancia de consenso
4: q, IP > naimero de réplicas ativas e endereco IP do container
5: reqID > identificador do pedido (provido pelo cliente)
6 op, lv > operacao e visao do lider
7 resultOfExecution > resultado da execucao da requisicao
8 ini > instante no qual um pedido desordenado chega & réplica
9 leci > dltima instancia de consenso executada

O cliente associa a requisicdo um identificador do pedido (li-
nha 5), tnico sob o ponto de vista do cliente. A operagdo a ser execu-
tada e a visdo atual do lider também constam na requisi¢ao (linha 6).
Apos a execucdo da requisicao, o resultado é armazenado na mesma
(linha 7). Quando uma requisicdo chega ao DORADO, o instante de
tempo é capturado (linha 8). Essa informagao é utilizada por tempo-
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rizadores. Por fim, a ordem da tultima requisi¢do executada (linha 9) é
atil para controlar execucao de requisicoes durante troca de visao.

Uma réplica do DORADO inicialmente obtém seu endereco de
rede (Algoritmo 5, linha 2). A seguir, consulta o servidor de APIs
do Kubernetes (Secao 2.3) para obter o endereco das demais réplicas
(linha 3). No principio, ndo existe nenhum pedido para ser ordenado
ou executado (linhas 4 e 5). Uma ferramenta de grupo é usada para
que uma thread comunique-se com outras threads (linha 6). Nenhuma
réplica comega sendo lider (linha 7) e o sistema inicia sem um lider (li-
nha 8). Nao ha mensagens de elei¢do e o estado inicial possui valor nulo
(linha 9). O tempo de espera para atuacao do lider é definido como 1
segundo (linha 10). Define-se a primeira ordem de execugao de requi-
sicao disponivel (linha 11) e ndo ha requisi¢des anteriores executadas
(linha 12). Por fim, a réplica inscreve-se na memoria compartilhada
(MC) para receber atualizagoes (linha 13).

Algoritmo 5 Inicializacdo da Reéplica (main)

1: upon event { S; , Init ) do
2 myIP := loadIP() > ler IP da placa de rede
3 replicas := loadReplicasFromKubernetes()
4: wL = {} > pedidos sem ordem aguardando o lider
5: wQ = {} > pedidos aguardando quoérum
6 bGroup := new bGroup() > comunicacao entre threads
7 IAmTheLeader := false > nenhuma réplica inicia sendo lider
8 clv:=0 > visdo corrente (de lider)
9: votes := {}, state := 0 > mensagens de elei¢ao e estado inicial
10: 0 := 1000ms > timeout para monitoramento do lider
11: availableCI := 1 > proxima instancia de consenso disponivel
12: lastECI := 0 > Nenhuma requisi¢ao foi ordenada
13: registerInSM() > inscreve a réplica na MC (notificages)

Qualquer réplica do DORADO pode receber pedidos (Algoritmo 6).
Ao receber um pedido, a réplica associa: i) uma ordem ao pedido, caso
seja lider; ou ii) zero, caso nao seja lider (linha 2). Um novo pedido é
criado com as informagdes necessarias (linha 3). Caso a réplica nao seja
lider (linha 4), adiciona-se o pedido (com ordem zero) a uma lista de
pedidos que aguardam associagdo de ordem pelo lider (linha 5). Adici-
onalmente, nesse caso é iniciado o monitoramento do lider (linha 6). A
seguir, o pedido é salvo na MC (linha 7). O sistema aguarda até que
algum pedido recebido pela réplica seja executado (linha 9). Quando
o pedido recebido pela réplica é executado na referida instancia/thread
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de execugao (linha 10), a réplica responde ao cliente (linha 11).

Algoritmo 6 Recebimento de pedido do cliente (hand requests)

1: upon event ( S; , IncomingRequest | reqID, op ) do

2 if IJAmTheLeader then ci := nextCI() else ci := 0

3 nReq := {(ci, len(replicas), myIP, reqID, op, LView, &, Now())
4: if - TAmTheLeader then

5: wL := wL U {nReq} > inserido na lista de pendentes
6 checkLeaderMonitor()

7 disseminateRequest(nReq) > salva pedido na MC
8 repeat

9: executed := bGroup.receive()

10: until executed.reqID = reqID > espera execucao do pedido
11: deliver executed.resultOf Execution to the client

Ao receber uma notificagdo da MC (Algoritmo 7), a réplica ve-
rifica se o pedido ainda ndo possui ordem definida pelo lider (linha 2).
Nesse caso, se a réplica em questdo é a réplica lider (linha 3), uma or-
dem é associada ao pedido (linha 4). Se a réplica nao é lider, o pedido é
colocado em uma lista de pedidos que aguardam manifestacao do lider
(linha 6) e o monitoramento do lider ¢ iniciado (linha 7).

Algoritmo 7 Receber (da SM) notificagdo de pedido (MC watcher)

1: upon event ( S; , RequestArrival | r ) do > ris of Request type
2 if r.CI=0 then

3 if TAmTheLeader then

4 r.CI := nextCI() > define ordem do pedido
5: else

6 wL:=wLUTr

7 checkLeaderMonitor()

8 else

9: if (r.CI>lastECI) A (r.IP#myIP) A rlv=clv then)

10: RA:=(r.CLr.q,myIP,r.reqID,r.op,r.lv,&,Now(),last ECI)
11: disseminateRequest(RA)

12: trigger ( qw, NotifyRA | r) > notifica quorum, Alg. 8

Quando uma réplica recebe um pedido ordenado, ainda nao exe-
cutado e desconhecido (linha 9), a réplica cria uma mensagem de aceite
(linha 10) do pedido. A réplica salva o aceite na MC (linha 11) e notifica
o moédulo de verificagdo de quorum sobre esse pedido (linha 12).
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O verificador de quérum (Algoritmo 8) verifica a existéncia de
suficientes notificacbes de aceites de pedidos tal que o pedido possa
ser aprendido (e consequentemente, executado). Ao receber uma no-
tificagdo de aceite de pedido (linha 1), obtém-se os aceites do referido
pedido, considerando a visao atual e o identificador do pedido (linha 2).
Calcula-se a quantidade de pedidos aceitos (linha 3) e o montante re-
ferente a uma maioria de réplicas (linha 4). Essas informagdes sio
comparadas a fim de verificar se o pedido foi aceito por uma maioria de
réplicas (linha 5). Em caso positivo, dispara-se a execucgdo do pedido
(linha 6) e 0 mesmo é removido do conjunto de pedidos pendentes para
execugao (linha 7).

Algoritmo 8 Verifica quéruns de notific. de pedido (quorum watcher)

1: upon event { qw, NotifyRA | r ) do > quorum watcher, request
2 tmpAceites := Va|r € wQ A x.view=clv A x.reqID=r.reqID

3: already := len(tmpAceites) > tmpAceites é uma variavel local
4: majority := (r.q / 2) + 1

5 if already > majority then

6 trigger (ex, NotifyExecution | r) > notifica exec., Alg 9
7 wQ = wQ \ {Vz|r € tmpAceites}

O modulo de execucdo de pedidos (Algoritmo 9) inicialmente
cria uma lista vazia de pedidos a serem executados (linha 2). No re-
cebimento de um pedido aprendido (linha 3), o mesmo ¢é inserido no
conjunto de pedidos a serem executados (linha 4). A chegada de um
pedido aprendido pode implicar na execugao de um ou mais pedidos (li-
nha 5). O proximo pedido a ser executado é aquele que possui a menor
ordem de execugao (linha 6). Se esse pedido (de menor ordem) possui
a ordem de execucao imediatamente superior ao ultimo pedido execu-
tado, o mesmo pode ser executado (linha 7). A execugdo de um pedido
(linha 8) implica na retirada do mesmo da lista de pedidos a serem exe-
cutados (linha 9). Apos executar um pedido (linha 10), atualiza-se o
indice do ultimo pedido executado (linha 11). A execugdo de um pedido
cuja responsabilidade de resposta é da réplica (linha 12) gera uma no-
tificagdo ao modulo de recebimento de pedidos (linha 13). Repetem-se
as verificagoes enquanto houver pedidos a serem executados (linha 14).

Seis fungoes auxiliares integram o codigo do DORADO (Algo-
ritmo 10). A func@o checkLeaderMonitor (linha 1) inicia o monito-
ramento do lider (linha 3), caso esse monitoramento ainda nao esteja
iniciado (linha 2). O monitoramento do lider (linha 4), por sua vez, tem
por objetivo verificar o estado de pedidos ainda nao ordenados. Perio-
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Algoritmo 9 Execugdo de Pedidos (ezecutor watcher)

upon event ( ex , Init ) do > executado apenas uma vez
wExecution := {}

1:

2

3: upon event ( ex , NotifyExecution | r ) do > executor, request ).
4 wExecution := wExecution U {r}

5: repeat

6 req := r;|Vr;,r; € wExecution : r,.CI <r;.CI

7 execute := (req.CI = lastExecCI4-1)

8 if execute then

9 wExecution := wExecution \ {req}

10: state := executeRequest(req.op, state)

11: lastECI := req.CI

12: if this replica must answer request to the client then
13: bGroup.send(req);

14: until - execute | wExecution = L

dicamente é verificado se existe algum pedido que nao foi ordenado pelo
lider da visdo atual, e se esse pedido estd h& muito tempo (timeout)
sem ordem (linha 8). Como primeira a¢do, o monitor sinaliza o inicio
de sua atuagao (linha 5). Para cada pedido pendente de ordenagao,
é verificado (linha 8): i) se o pedido estd aguardando hd mais tempo
que o permitido; ii) se ndo ha eleigdes em progresso; e iii) se a visdo do
lider relativa ao pedido ainda é atual. Em caso positivo, uma eleicao
é solicitada (linha 9) e o monitor do lider é desativado (linha 10). O
monitor do lider pode ser também desativado (linha 13) devido a ndo
haver mais pedidos pendentes de ordenagao (linha 12).

Ao iniciar elei¢bes, uma réplica verifica se a referida solicitacao
de eleigao de lider (SEL) ainda ndao foi enviada (linha 15). Em caso
negativo, sinaliza-se que ha eleigdes em andamento (linha 16). Apos
a confeccdo da mensagem de SEL (linha 17), a mensagem é dissemi-
nada entre as demais réplicas (i.e., salva na MC) (linha 18). Pedidos
sdo armazenados na MC sob a chave request section (linha 20). A
cada pedido X criado, obtém-se o identificador de X gerado pela MC
(linha 21) e insere-se X no conjunto de pedidos que aguardam um quo-
rum suficiente para execucdo (linha 22). Votos sdo armazenados sob a
chave wvote_ section (linha 24). Cada voto disseminado é inserido em
um conjunto de votos conhecidos (linha 25). Nao é necessario recuperar
o identificador criado para o voto (conforme é feito para o pedido, na
linha 21) porque é preciso reler todos os votos no momento de decidir
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quem é o lider. A obtencdo do proximo numero de ordem de execu-
¢ao compoe-se de duas operagoes: obter o nimero de ordem atualmente
disponivel (linha 27) e incrementar o nimero de ordem atual (linha 28).

Algoritmo 10 Algoritmos auxiliares

1: procedure CHECKLEADERMONITOR

2 if — leaderMonitorOn then

3 launch leaderMonitor()

4: procedure LEADERMONITOR

5: leaderMonitorOn := true

6 repeat > FiP = election in progress, =timeout
7 n := Now()

8 if (Fz|z € wL A (n—x.ini > §) A=EiP Ax.lv = clv) then
9 launch startElections()

10: leaderMonitorOn := false > evita eleicoes adicionais
11: sleep(d / 5) > ciclo de verificagao
12: until wL = L | = leaderMonitorOn

13: leaderMonitor := false

14: procedure STARTELECTIONS

15: if this replica didn’t vote for a (clv+1) leader view then

16: FEiP = true > eleicao em andamento
17: newVote := ( clv+1, myIP, lastECI )

18: disseminateVote(new Vote)

19: procedure DISSEMINATEREQUEST(req)
20: createdKey := saveInSharedMemory(req, "request _section”)

21: req.key := createdKey
22: wQ = wQ U {req}
23: procedure DISSEMINATEVOTE(vote)

24: saveInSharedMemory (vote, "vote _section”)
25: votes := votes U {vote}

26: function NEXTCI

27: current := availableCI

28: availableCI := availableCI+1

29: return current

Um modulo especifico recebe notificagoes de elei¢oes da MC (Al-
goritmo 11). O lider de uma visdo anterior ndo participa de eleigoes
de uma visdo seguinte (linha 6). O inicio da eleicdo é demarcado pela
inser¢do da mensagem de eleicdo no conjunto apropriado (linha 7). A
seguir, calcula-se a quantidade que representa a maioria de réplicas no
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sistema (linha 8) e a quantidade de votos acumulados (linha 9). Se
ha votos suficientes (linha 10), atualiza-se a visdo corrente (linha 11) e
todos os votos sao lidos da MC (linha 12). O novo lider ¢ definido como
sendo a réplica que manifestou a primeira SEL (linha 13). A réplica
atualiza sua percep¢do sobre liderancga (linha 14). Se a réplica atual
for o novo lider (linha 15), verifica a ordem do tultimo pedido que foi
executado (linha 16). Essa ordem é obtida do conjunto de réplicas que
votou na eleicdo. O novo lider atualiza o indice de proxima instancia
de consenso disponivel (linha 17). Pedidos pendentes de ordenagio sao
reordenados pelo novo lider (linha 18). A despeito do papel da réplica
(lider ou seguidora), a elei¢do é concluida (linha 19). Se a réplica recebe
uma SEL mas ainda nao retine votos suficientes para definir o novo lider
(linha 21), ela cria o seu voto (linha 22) e salva-o na MC (linha 23).

Algoritmo 11 Notificacao sobre eleicao

1: type ElectionMessage struct

2 newView > proposicao de nova visao
3 IpP > IP do emissor do voto
4 lastECI

5: upon event ( S; , Election | em ) do > election message
6 if — TAmTheLeader A em.newView=(clv+1) then

7 votes := votes U {em}

8 majority := (len(replicas)/2) + 1)

9 already := len(¥x | x € votes A x.newView=(clv+1)) )

10: if already > majority then > quérum suficiente?
11: clv:i=clv+1

12: loadAllElectionMessagesFromSM()

13: leaderIP:=r;|Vr; evotes:(r;.view=clv A r;.key< r;.key)
14: TAmTheLeader:=(myIP=leaderIP)

15: if JAmTheLeader then

16: h:=r; leci|Vr; evotes:(r;.view=clvAr;.leci> r;.leci)
17: availableCI := h+1

18: ReorderPendingRequests() > reordenar wL
19: EiP := false > fim de eleicdo
20: else
21: if fz|r € votes A x.IP=myIP A x.view=(clv+1) then
22: newVote := ( clv+1, myIP, lastECI )

23: disseminateVote(new Vote)
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5.2.4 Provas

Nesta se¢@o é mostrado que o protocolo DORADO é correto, em
termos de seus algoritmos (Segdo 5.2.3) e suas propriedades de Segu-
ranca (Safety) e Vivacidade (Liveness) (Secao 5.2.1).

Nas provas a seguir, o termo Definicao é usado para declaragoes
baseadas em literatura ou fatos estabelecidos. Axiomas sdo relaciona-
dos a declaragoes relativas ao protocolo DORADO.

As seguintes defini¢oes sdo relacionada & memoria comparti-
lhada:

Definicao 1. A memdria compartilhada (MC) € capaz de enviar noti-
ficagdes sobre eventos em dados (Seg¢io 5.2.1).

Definigao 2. Um dado salvo na MC é imediatamente confirmado para
o escritor e em algum momento (parcialmente sincrono) € notificado
para todas os assinantes de notificagoes (Se¢ao 5.2.1).

Sobre tolerancia a faltas (Segao 2.1.3), as seguintes definigbes sao
apresentadas:

Definicao 3. No sistema devem existir 2f+1 réplicas para que sejam
toleradas f faltas de parada. Nesse contexto, pelo menos f+1 réplicas
no sistema irao comportar-se corretamente.

Definicao 4. Em um sistema tolerante a faltas de parada com 2f+1
réplicas, a maioria de réplicas é equivalente numericamente a f+1 ré-
plicas.

Vivacidade e Seguranga: os Axiomas 1, 2 e 3, a seguir, se
referem ao protocolo DORADO.

Axioma 1. O protocolo DORADO utiliza 2f+1 réplicas (Se¢io 5.2.1).

Axioma 2. Todas as réplicas do DORADO estao inscritas na MC
(Algoritmo 5, linha 13).

Axioma 3. No DORADO, uma réplica recebe o pedido do cliente (Al-
goritmo 6, linha 1) e a sequir armazena-o na MC (Algoritmo 6, linha

7).

Considerando as proposi¢oes apresentadas, pode-se elaborar o
seguinte lema:

Lema 1. Um pedido enviado ao sistema serd em algum momento co-
nhecido por uma maioria de réplicas.
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Prova: O pedido enviado pelo cliente serd armazenado na MC,
conforme Axioma 3. De acordo com as Defini¢oes 1 e 2 e 0os Axiomas 1
e 2, quando uma réplica grava um dado na MC, as demais réplicas (2f
réplicas) sao notificadas sobre o pedido. Conforme a Defini¢do 3, em
algum momento pelo menos f réplicas sdao notificadas do pedido. Dessa
maneira, em algum momento uma maioria (Definicdo 4) de réplicas
(incluindo a réplica que recebeu o pedido do cliente) conhecera o pedido
que foi enviado pelo cliente ao sistema. [

Do Lema 1 pode-se obter o seguinte corolério:

Corolario 1. Uma informacao gravada na MC serd em algum mo-
mento conhecida por uma maioria de réplicas.

A seguir, considere os seguintes axiomas:

Axioma 4. Quando uma réplica conhece um pedido que ainda ndo

aprendeu, ela aceita o pedido e salva o seu aceite uma unica vez na
MC.

Axioma 5. Quando uma réplica possui f + 1 aceites de pedidos (in-
cluindo o seu préprio aceite), ela aprende o pedido.

Considerando as proposicoes apresentadas, pode-se enunciar o
seguinte lema:

Lema 2. Um pedido proposto vai ser aprendido em algum momento
por pelo menos uma maioria de réplicas.

Prova: de acordo com o Lema 1, um pedido proposto serd co-
nhecido por uma maioria de réplicas. No momento em que uma réplica
conhece um pedido que ainda ndo aprendeu, ela difundird seu aceite
para as outras réplicas (Axioma 4). Cada aceite difundido sera, em
algum momento, conhecido por uma maioria de réplicas (Corolério 1).
Cada réplica desta maioria por sua vez difundird também o seu aceite.
Quando pelo menos as f+ 1 réplicas integrantes da maioria difundirem
seus aceites, cada réplica que receber estes aceites podera aprender o
pedido (Axioma 5). Quando cada réplica integrante da maioria apren-
der o pedido, a maioria das réplicas tera aprendido o pedido. [

O Lema 2 prova a vivacidade do DORADO. Depois que um
pedido é aprendido, ele pode ser executado. Apenas a réplica que
recebeu o pedido do cliente respondera ao cliente (Algoritmo 9, linha
12). Mesmo em casos nos quais réplicas ndo-lider falhem por parada, o
DORADO prossegue pois apenas uma maioria de réplicas é suficiente
para garantir o avanco do protocolo.
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Seguranca: o Axioma a seguir trata de protocolos que utilizam
sequenciadores fixos.

Axioma 6. Em protocolos que utilizam sequenciadores fixos, o lider
define uma sequéncia unica de ordem dos pedidos (Seg¢io 2.1.4).

Pode-se entao declarar o seguinte lema:

Lema 3. Todo pedido aprendido serd executado em todas as réplicas
corretas ma mesma Sequéncia.

Prova: apds uma réplica aprender um pedido (Lema 2), a réplica
pode executar o pedido. Todo pedido é ordenado por um tinico lider
(Axioma 6). Portanto, todas as réplicas corretas executardo os pedidos
em uma mesma ordem. [

A seguranca do DORADO ¢ provada pelo Lema 3, pois ha sempre
uma maioria de réplicas envolvidas na execugao de pedidos (Algoritmo
8, linha 5).

Seguranca na escolha do lider: serd mostrado que as pro-
priedades de seguranca e vivacidade permanecem vélidas durante um
processo de eleicdo no DORADO. O axioma a seguir estabelece a acéo
que prové determinismo na escolha do lider.

Axioma 7. Para decidir o novo lider, todos os votos de elei¢cdo sdao
carregados da MC' (Algoritmo 11, linha 12), sendo possivel verificar
precisamente qual foi a primeira réplica que votou (Algoritmo 11, linha
18.

Todas as réplicas escolherdo o mesmo lider conforme registra o
Axioma 7. Isto garante a seguranca do processo de elei¢do, visto que
todas as réplicas escolherao o mesmo lider.

Vivacidade do processo de eleigao: a partir do Corolério 1,
pode-se declarar o axioma que segue.

Axioma 8. Quando uma réplica inicia uma eleigao, em algum mo-
mento uma maioria de réplicas estard ciente dessa eleigao.

O proximo Axioma deriva do momento de decisdo sobre quem
serd o novo lider:

Axioma 9. Uma réplica pode decidir quem € o novo lider apds reunir
votos de eleicao de uma maioria de réplicas (Algoritmo 11, linha 10).

Diante dos axiomas mencionados, pode-se declarar o seguinte
lema:
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Lema 4. Toda elei¢ao iniciada por uma réplica ird ser concluida.

Prova: a difusdo dos votos é garantida pelo Axioma 8. Apoés a
difusdao de votos em quantidade suficiente, a réplica poderé escolher o
novo lider, conforme Axioma 9. [

O Lema 4 garante a vivacidade do processo de eleigao.

Seguranca do estado durante uma troca de lider: a de-
finicdo a seguir advém de uma propriedade inerente dos sistemas de
votagao por quérum.

Axioma 10. A utilizacdo de qudruns tais que suas intersecoes conte-
nham pelo menos wma maioria de réplicas garante a obtencao do valor
mais recente mantido por um grupo de réplicas (Seg¢ao 2.1.5).

O valor mantido pelas réplicas, mencionado no Axioma 10, é o
estado das réplicas. Mais especificamente, refere-se ao estado que foi
modificado por pedidos que foram aprendidos no sistema.

A elei¢ao de lider no DORADO considera interse¢oes de quoruns,
conforme declara o axioma a seguir.

Axioma 11. O novo lider no DORADQO reine os nimeros de ordem
de pedidos existentes na maioria de réplicas votantes (Algoritmo 11,
linha 16) para definir qual serd o prézimo nimero de ordem disponivel
(Algoritmo 11, linha 17).

A intersecdo de uma maioria de réplicas garante a obten¢do do
valor estavel mais recente mantido pelo grupo de réplicas. Entretanto,
com o intuito de selecionar uma maioria de forma deterministica e eli-
minar a consideracao de multiplas maiorias, escolhe-se a maioria de
réplicas seguindo a ordem das réplicas votantes. Ou seja, as f+ 1 répli-
cas votantes comporao a maioria da qual serd obtido o maior nimero
de ordem. Esse valor sera utilizado pelo préoximo lider como ponto de
partida da ordenacao de novos pedidos ou reordenacao de pedidos ainda
nao aprendidos (ordenados por um lider anterior). O seguinte axioma
formaliza esse comportamento:

Axioma 12. A primeira maioria de réplicas é composta pelas primeiras
[+ 1 réplicas que solicitaram eleigao.

Diante das informac6es mencionadas, é possivel declarar o lema
a seguir.

Lema 5. O novo nimero de ordem estabelecido pelo novo lider é maior
que qualquer numero de ordem que tenha sido aprendido pela primeira
maioria de réplicas.
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Prova: O ultimo namero de ordem utilizado é conhecido por um
grupo majoritario de réplicas (Axiomas 10 e 11). Adicionalmente, o
nimero de ordem a ser utilizado pelo novo lider nao dependera de qual
réplica assuma esse papel (Axioma 12). O

O Lema 5 garante a seguranca do estado das réplicas apos uma
troca de lider.

LIMITACOES: o fato de usar a MC como canal de comunicacio
entre réplicas inviabiliza o uso de mensagens batch que poderiam reduzir
o nimero de mensagens enviadas na rede. Por exemplo, em vez de
enviar 2 notificacoes para uma réplica, em casos de alta contengao a MC
poderia enviar apenas uma mensagem contendo as duas notificagoes.
E possivel que a MC seja configuravel para realizar tal aprimoramento.

5.3 CONCLUSOES DO CAPITULO

Este capitulo apresentou o DORADO, uma solugdo para coor-
denar metadados no Kubernetes. DORADO faz uso de uma memoria
compartilhada, implementada por um componente existente no Ku-
bernetes (o eted). Caracteriza-se, assim, como um protocolo leve e
de projeto simples. O proximo capitulo detalha o sistema FITS, que
utiliza em sua arquitetura o sistema de armazenamento RafeStore e o
sistema de coordenacao de metadados DORADO.
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6 SISTEMA INTEGRADO PARA ARMAZENAMENTO
DE DADOS EM MULTIPLAS NUVENS

Never think you’ve seen the last of everything.
Eudora Welty

Este capitulo descreve o sistema FITS (eFfectlve sTorage for
the maSses), anunciado na Secao 3.3.3. Sao descritos arquitetura, pro-
tocolo e algoritmos do FITS.

6.1 COMPOSIQAQDO ARMAZENAMENTO DE DADOS COM A
COORDENACAO DE METADADOS

O sistema FITS orquestra as operagoes de coordenagao de meta-
dados e armazenamento de dados (Figura 36). O FITS usa os sistemas
RafeStore e DORADO (Capitulos 4 e 5) de forma modular, assim como
outras solugdes (SCFS, Segao 3.3.1, e GlobalFS, Secéo 3.3.2). Os dados
sao armazenados em multiplos provedores e a coordenacao de metada-
dos ocorre em um tnico provedor. O cliente utiliza uma biblioteca!
(FITS lib) para interagir com os provedores de dados e metadados?.

Figura 36 — FITS: arqu1tetura o
Provedor
de dados m—"

Provedor )
de dados 2
Provedor
: de dados 1 _,.n"'Provedores

passivos

Provedor de
Metadados
(DORADO)

FITS

cliente .
lib | RafeStore lib

Fonte: proprio autor (2017)

A solucao de armazenamento de dados desta tese manipula da-
dos de conteudo independente (Secdo 4.1.1). A escrita desse tipo de
dado utiliza trés fases de quoéruns, operando em modo otimista (Fi-
gura 37(a)). Na primeira fase, os dados sdo escritos (writeD). A seguir,

10O SCFS usa um agente junto ao cliente, ao invés de biblioteca. Porém, o SCFS
& um sistema de arquivos, natureza diferente do FITS.
20 DORADO tem operacao transparente; o FITS e o RafeStore usam bibliotecas.
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os metadados sao lidos (readM). Por fim, os metadados sao atualizados
(writeM). A composicdo do armazenamento de dados e da coordena-
cao de metadados requer que as fases de leitura e escrita de metadados
tornem-se uma unica fase de atualizacao de metadados.

Figura 37 — SCFS: escrita de dados de contetdo independente: (a)
quoéruns isolados; (b) juncdo de duas fases: etapa updateM.

NINTNTL 00 /
NN FE L ey ]
A Y/4R /AR /AN \/
VAR VAR \/

writeD readM writeM writeD \ /

updateM BFT-Smart updateM

(a) (b)
Fonte: proprio autor (2017).

Para uma melhor compreensao, inicialmente serd descrito como
é possivel fazer uso dos sistemas DepSky (Secao 3.1.3) e BFT-SMaRt
(Secdo 2.1.4) para realizar a escrita de dados de contetido independente
(Figura 37(b)). A escrita de dados é realizada por um quérum de escrita
do DepSky?, enquanto a atualizacio de metadados é executada por uma
solicitagao ao BFT-SMaRt.

No FITS, a composi¢io dos sistemas RafeStore e DORADO atua
de forma semelhante! (Figura 38(a)) & composicio realizada no SCFS
(Se¢do 3.3.1). E relevante destacar a intersecdo de fases utilizada pelo
RafeStore (Figura 38(b)). Nao é possivel® que o RafeStore atue no
espago de execugdo do DORADO (o circulo vermelho indica chegada
de resposta do RafeStore durante execu¢do do DORADO). Em outras
palavras, ndo é possivel que dentro do DORADO ocorra a verificacio
sobre a chegada de respostas enviadas pelo RafeStore.

Deseja-se manter os beneficios proporcionados pela antecipagao
de pedidos ao acoplar o RafeStore e o DORADO. Assim, uma adapta-

3Na verdade, o DepSky néo realiza escritas cegas. Entretanto, a consideracio &
atil para fins de comparagao com a proposta.

40 protocolo DORADO tolera apenas faltas de parada. A Figura 38 considera
quatro servidores na operagao do DORADO apenas para que a analogia com a
composicao DepSky + BFT-SMaR#t seja mais direta.

5 A impossibilidade apresentada aqui refere-se ao projeto do RafeStore nesta tese.
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Figura 38 — FITS: escrita de dados de conteido independente. (a)
Quoruns isolados; (b) jungao de duas fases: fase updateM.

<N NN X
o VINENGE N
N v/ N/ \__/
N V_ VY N \_/

writeD readM writeM \ /

DORADO
updateM writeD updateM

(a) (b)
Fonte: proprio autor (2017).

¢ao foi realizada de maneira diferente da solugao que faz uso do DepSky
e do BFT-SMaRt. A proxima secdo apresenta esse acoplamento.

6.2 PROPOSTA DE ACOPLAMENTO

Para realizar a composi¢cao do RafeStore com o DORADO, o
FITS considera cenarios otimistas e pessimistas. O primeiro caso é
otimista (Figura 39): a escrita de dados é concluida antes do fim da
atualizagdo de metadados (o circulo vermelho na figura indica o término
da escrita de dados do segundo provedor). Nesse cendario, os ganhos de
reducdo de custos e laténcia fornecidos pelo RafeStore sdo mantidos
integralmente.

Figura 39 — FITS: escrita com sucesso.

X

RafeStore

DORADO —
writeD updateM

Fonte: proprio autor (2017).

Um segundo caso (Figura 40) conclui a atualizagdo de metada-
dos sem que a escrita de dados esteja completamente finalizada. E
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necessario entao solicitar que uma réplica adicional armazene o dado®.
Entretanto, antes de a réplica adicional confirmar a escrita, chega a res-
posta da réplica inicialmente contactada. Dessa maneira, cancela-se a
solicitagao (um “x” representa o cancelamento) para a réplica adicional,
pois os metadados que foram atualizados continuam véalidos.

Figura 40 — FITS: escrita contactando provedor extra de dados.

C BT )

VA

RafeStore = \/ 4
DORAD

O — .
writeD updateM writeDf

Fonte: proprio autor (2017).

Em um terceiro cenério (Figura 41), a atualizacdo de metada-
dos é concluida e a escrita de dados nao é completada. Uma réplica
adicional é contactada, e a resposta da réplica adicional chega antes da
resposta da réplica que foi inicialmente contactada. Nesse caso, é can-
celado o pedido feito & primeira réplica, e os metadados sao atualizados
para informar em quais réplicas estao gravados os dados.

Figura 41 — FITS: escrita contactando provedor extra de metadados.

RafeStori \‘/—\*'/‘ xi/%\ /
DORADO \/ \/

writeD updateM writeDf update Mf

Fonte: proprio autor (2017).

A operacao de escrita no FITS é detalhada em passos a seguir
(Algoritmo 12). Uma variavel global controla o nimero de provedores
de dados que confirmaram a gravacdo de dados (linha 2). Inicialmente,
é gerado um identificador tnico para o dado (linha 3). A seguir, um
quérum de f + 1 provedores de dados ¢é acionado (RafeStore) para ar-
mazenar os dados (linha 4). O sistema aguarda até que pelo menos um
provedor de dados confirme a gravacao do dado (linha 5). O servigo de
metadados (DORADO) é acionado para registrar os identificadores dos
provedores que armazenam os dados (linha 6). Apos a atualizagdo de

6Considera-se neste exemplo o caso onde apenas uma falta ¢ tolerada (f=1).
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dados, calcula-se quantas gravagdes de dados ndo foram confirmadas
(linha 7). Se todas as gravacoes de dados solicitadas foram confirma-
das, a gravacao de dados é concluida. Entretanto, se houver gravagoes
de dados pendentes (linha 8), réplicas adicionais sdo contactadas. Uma
nova solicita¢do de escrita de dados é feita (linha 9), e o sistema aguarda
até que existam pelo menos f + 1 confirmagoes de provedores de dados
(linha 10). Apos a confirmacao da gravagdo de dados em uma quan-
tidade minima de provedores, é verificado se os metadados devem ser
alterados (linha 11). Em caso positivo, os metadados sdo atualizados
com os identificadores dos provedores que confirmaram a gravagao de
dados (linha 12).

Algoritmo 12 FITS: escrita de dados de contetido independente

1: procedure WRITE(key, value)

2 Global ¢ := 0 > confirmagoes validas de escrita de dado
3 wid := UUID + “_* + hash(value)

4 wQuorum(uid, value, ID of f + 1 data providers)

5: wait until at least one answer arrives from data providers

6 updateMetadata(uid, ID of f + 1 metadata providers)

7 missingAnswers := (f +1) - ¢ > ver ¢ em wQuorum
8 if missingAnwers > 0 then

9 wQuorum(uid, value, ID of data providers not contacted)
10: wait until exists (f 4+ 1) confirmed writes from data prov.
11: if metadata changed then
12: updateMetadata(uid, ID of servers that answered)

13: procedure WQUORUM(key, value, setO f Servers)

14: parallel for each S; in setOfServers do

15: answer := dataProvider[S;].put(key, value)
16: if answer = “ok” then

17: c:=c+1

A leitura de dados (Algoritmo 13) comega com a obtengdo dos
metadados (linha 2). Se nenhuma informagéo for encontrada (linha 3),
a leitura é encerrada. Caso contrario, todos os provedores de dados (li-
nha 5) sdo acionados para realizar a leitura dos dados (linha 6). A cada
resposta obtida, verifica-se se o dado esta integro (linha 7). Quando a
primeira resposta correta for obtida, cancela-se os pedidos pendentes
(linha 8), a resposta obtida é retornada e a leitura é encerrada.

H& uma situacao especifica que requer uma leitura de metada-
dos adicional (linha 9). Considere um cliente escritor C,,, cuja escrita
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Algoritmo 13 FITS: leitura de dados de contetido independente

1: procedure READ(key)

2 m := readMetadata(key)

3 if m == () then return (

4 repeat

5: parallel for each S; in m.IDs do

6 answer := dataProvider|[S;].read(key)

7 if m.hash == hash(answer) then

8 cancel pending requests return answer
9 m := readMetadata(key)

10: until true

ocorre em um cendrio pessimista (conforme Figura 41).

Figura 42 — FITS: cenério especifico de leitura de dados.
i1 i2

Y \ /]
Cw
VAANEY A
RafeStore == \/ \/
DORADO writeD updateM writeDf update Mf
Fonte: proprio autor (2017).

No momento em que C,, (Figura 42) esta atualizando os meta-
dados pela segunda vez (fase updateMf), um outro cliente leitor C,
solicita a leitura de dados (instante de tempo i1). E possivel que C,
nao consiga acessar o tnico provedor de dados que confirmou os dados
(Algoritmo 12, linha 5). Temporizadores ou corrupgao de dados podem
provocar uma falta nesse primeiro provedor de dados. O segundo prove-
dor de dados informado pelos metadados esta desatualizado, o que pode
levar o cliente leitor a ficar sem acesso ao dado. Assim, é necessario
(Algoritmo 13, linha 9) que o cliente releia os metadados (instante i2).
O cliente poderéa, entdo, contactar os f + 1 provedores de dados dispo-
niveis. Essa questao é mencionada no Hybris (Se¢ao 3.1.8), embora ele
prefira utilizar notificadores (Se¢do 2.2.2) para informar modificagoes
de metadados ao cliente. Leituras adicionais de metadados, durante
operagoes de leitura, também sdo previstas no MDStore (Segdo 3.1.7).
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6.3 CONCLUSOES DO CAPITULO

Este capitulo detalhou o sistema FITS, em termos de arquite-
tura, protocolo e algoritmos. De maneira analoga a outras solucoes
arquiteturais (exemplo: SCFS, Secdo 3.3.1), dois sistemas especificos
atuam em camadas com funcionalidades distintas: o armazenamento
de dados e a coordenagdo de metadados. Assim, consegue-se obter os
beneficios proporcionados pelas duas solucoes componentes: eficiéncia
no armazenamento de dados provida pelo RafeStore e coordenacao de
metadados transparente provida pelo DORADO. O préximo capitulo
avalia individualmente as solugdes integrantes do sistema FITS.
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7 AVALIACAO

Sempre parece impossivel, até que esteja feito.
Nelson Mandela

Este capitulo apresenta resultados experimentais de duas pro-
postas apresentadas nesta tese. A técnica de antecipacdo de pedidos
(Secao 4.1) é aplicada no sistema RafeStore e é avaliada na Secdo 7.2.
A integragao de coordenagao de metadados no Kubernetes (Segao 5.2),
representada pelo protocolo DORADO, é avaliada na Secao 7.3.

7.1 AMBIENTE DE AVALIACAO

Para realizar a avaliagdo experimental, foram utilizados os am-
bientes Cluster e Nuvens, descritos a seguir.

e Cluster: quatro computadores Intel i7 3.5GHz, QuadCore, cache
L3 8MB, 12GB RAM, 1TB HD 7200 RPM. Esses computadores
estao localizados em Floriandpolis, Santa Catarina, Brasil. Uma
rede local (LAN) 10/100MBits conecta os computadores. Multi-
plos sistemas operacionais foram instalados nesses computadores,
sendo dois utilizados nas avaliacoes deste capitulo:

— Debian 7.4 Wheeze, 64 bits, kernel 3.2.54-2, com JVM Ora-

cle JDK 1.7.

— Ubuntu Server 14.04.3 64 bits, kernel 3.19.0-42.
O Debian foi utilizado na avaliacdo do RafeStore (implementado
em Java) e o Ubuntu foi usado na avaliagio do DORADO (im-
plementado em Go). Um quinto computador atuou como cliente
na avaliacdo da antecipacao de pedidos, o qual também foi conec-
tado na mesma LAN. Esse computador é um Intel i7 3.07GHz,
QuadCore, cache L3 8MB, 16GB RAM, 2TB HD com 5400RPM.

e Nuvens: servigos de armazenamento em nuvem (ambiente WAN)
disponiveis nos provedores HP Helion, Microsoft Azure e Amazon.
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7.2 AVALTIACAO DO RAFESTORE
7.2.1 Consideragoes iniciais

O protocolo RafeStore (Capitulo 4) foi projetado para apresentar
desempenho superior a protocolos que usam quéruns puros, como o
DepSKy (Segao 3.1.3). Porém, para que isso acontega, é preciso que
as condigbes de laténcia (Definigdo 1, Secao 4.1.1) sejam favoraveis.
Assim, é possivel formular a primeira hipotese a ser observada nesta
avaliagao:

Hipétese 1. Se a laténcia dos provedores de dados obederecem a De-
finigao 1 (Segao 4.1.1), o protocolo RafeStore obterd desempenho supe-
rior a protocolos que usam qudruns Bizantinos, como o DepSky.

Para avaliar a Hipotese 1, dois experimentos foram conduzidos.
O primeiro foi realizado no ambiente Cluster. O segundo foi executado
no ambiente Nuvens. Em ambos cendrios, apresentados a seguir, os
resultados confirmam a hipotese.

7.2.2 Experimento no Cluster

O experimento foi realizado no Cluster, com uso do sistema ope-
racional Debian. As laténcias dos provedores foram configuradas com
os valores 0, 161, 308 e 181 (milisegundos), respectivamente, para os
provedores pg...p3. Esses valores foram obtidos da literatura (TERRY
et al., 2013) e representam laténcias de um cliente na China e prove-
dores no oeste dos Estados Unidos, na Inglaterra e na India, respec-
tivamente. As laténcias foram associadas aos provedores de modo a
obedecer a Definicdo 1 (Segdo 4.1.1). Para simular as laténcias, foi
utilizado o emulador de WAN chamado netem (Apéndice A, item 61),
executado via comando te.

Todos os provedores armazenam metadados, e apenas os pro-
vedores py e p; armazenam dados. Em caso de faltas, o servidor po
também deve armazenar dados. O tamanho do dado considerado foi
de 1KB até 1MB, variando o tamanho do arquivo por um fator multi-
plicativo de 4. Essa faixa de tamanho cobre desde uma postagem em
um férum até uma fotografia digital. Os pedidos foram embaralhados
considerando os tamanhos diferentes de dados e os protocolos avaliados
(descritos a seguir), a fim de distribuir eventuais perturbagdes. Para
cada tamanho de dado foram realizadas 20 replicagoes do teste.
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O RafeStore foi implementado em Java e esté disponivel (Apén-
dice A, item 14). Para melhor comparagio, os protocolos do DepSky
(Secao 3.1.3) foram reimplementados na mesma base de cédigo do Ra-
feStore. O DepSky-A realiza replicagdo total, enquanto o DepSky-CA
usa erasure codes (Segao 2.2.4) para reduzir a quantidade de dados ar-
mazenados em cada provedor. A biblioteca JEC (Apéndice A, item 31)
foi utilizada para a execucgao dos erasure codes. O DepSky tolera faltas
bizantinas, contactando 3f + 1 provedores de dados, garantindo que
2f 4+ 1 provedores armazenarao dados e metadados. RafeStore con-
tacta apenas f 4 1 provedores para armazenar dados, e contacta f
provedores adicionais apenas quando a Definicdo 1 (Sec¢do 4.1.1) ndo
é atendida. Privacidade nao foi implementada (o DepSky-CA utiliza
criptografia pra prover privacidade ao dado). De qualquer maneira,
autores do DepSky afirmam que os custos da criptografia e do erasure
code sdo baixos para o DepSky-CA (5% para leitura e 10% para escrita)
(BESSANT et al., 2013).

7.2.3 Resultados no Cluster

RafeStore apresentou desempenho melhor do que os protocolos
do DepSky, para todos os tamanhos de dado considerados (Figura 43).
Portanto, a Hipotese 1 é verdadeira. A vantagem do RafeStore sobre
o protocolo DepSkyCA diminui quando o dado aumenta de 256KB
para 1MB. Também nesse intervalo de tamanho de dado, o DepSky-
CA aumenta sua vantagem em rela¢do ao protocolo DepSky-A. Esses
resultados indicam que o RafeStore talvez ndo se comporte bem (isto
¢, a Hipotese 1 ndo seja verdadeira) com tamanhos de dado maiores do
que os tamanhos considerados nesse experimento.

E possivel analisar os passos do RafeStore e observar o esforco
despendido em cada etapa. Foi marcado o tempo despendido por etapa
durante cada execuc¢ao do protocolo. A operagao de escrita no protétipo
do RafeStore é demarcada pelas seguintes etapas:

e genld: geragao do identificador de dados.
e writeDo: escrita de dados no primeiro provedor de dados.
e readM: leitura de metadados.
e crucial: recebimento da resposta dos provedores de dados (exceto
o primeiro).
writeDf: ativacao de provedores adicionais.
e writeM: escrita de metadados.
e shutdown: procedimentos de encerramento.
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Figura 43 — RafeStore e DepSky: laténcias, execucao no Cluster.
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Fonte: proprio autor (2017).

Na maioria dos tamanhos de dados avaliados (Figura 44), predo-
minam as atividades de escrita de dados no primeiro provedor, leitura
de metadados e escrita de metadados. As demais atividades despen-
dem um tempo insignificante. Para dados a partir de 256KB, as tarefas
crucial e writeDf foram evidenciadas. Apesar de o RafeStore apresen-
tar menor laténcia em comparagdo aos demais protocolos (Figura 43)
mesmo nos maiores tamanhos de arquivo, recursos nao foram econo-
mizados pois o provedor de dados adicional foi contactado nesses casos
(dados maiores ou iguais a 256KB).

O comportamento de etapas ocorreu de forma muito semelhante
no protocolos DepSky-A e DepSky-CA. Por exemplo, no DepSky-A
(Figura 45) a etapa de escrita de dados seguiu a proporc¢éo do tamanho
de dado, predominando a partir de 16KB. Esse comportamento é ideal,
pois quanto maior o dado, maior o tempo para grava-lo nos provedores.

7.2.4 Novas hipdteses

Considerando os resultados obtidos no experimento executado
no Cluster (Secdo 7.2.3), mais hipoteses foram criadas e um novo ex-
perimento foi projetado para ser executado em Nuvens.
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Figura 44 — RafeStore: atuagao de tarefas (%), execugdo no Cluster.
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A operacdo de escrita do RafeStore (Figura 28) tem uma fase
antecipada que depende da resposta do provedor de dados mais rapido.
No cenério de Nuvens, provedores de armazenamento em nuvem cos-
tumam ter laténcias da ordem de centenas de milisegundos. Quando
o cliente dispoe de um dispositivo local ou um provedor privado para
armazenar dados, pode-se supor que esse armazenamento local é o pro-
vedor mais rapido, dentre os demais. Isso pode beneficiar o RafeStore,
acelerando a transicao da fase writeDo para a fase readM, caso este
armazenamento local seja usado pra armazenar dados. Além disso,
armazenar dados em provedores de nuvens requer, além da disponibi-
lidade do provedor, bom funcionamento da rede que leva ao provedor.
Portanto, um dispositivo de armazenamento proximo ao cliente pode fa-
vorecer a disponibilidade. Para armazenar dados localmente, é preciso
que o espago disponivel seja suficiente. No caso de armazenamentos lo-
cais mais limitados, pode-se salvar apenas metadados. Nesse contexto,
pode-se declarar a segunda hipoétese:

Hipédtese 2. Se um provedor de armazenamento local for utilizado
para armazenar metadados, ou dados e metadados, o RafeStore pode
apresentar um desempenho acentuadamente melhor em comparac¢do a
protocolos que usam quoruns Bizantinos.
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Figura 45 — DepSky-A: atuagao de tarefas (%), execugdo no Cluster.
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As laténcias dos provedores podem ser organizadas de forma a
obedecer a Definigdo 1 (Segao 4.1.1). Entretanto, mesmo quando a De-
finicao 1 for quebrada, é possivel que o RafeStore apresente desempenho
similar aos quéruns tradicionais. Essa possibilidade deve-se ao fato de
o RafeStore utilizar menos provedores de dados (de maneira similar ao
MDStore, Secdo 3.1.7) do que os protocolos do DepSky. Portanto, a
terceira hipotese é declarada a seguir:

Hipotese 3. Mesmo em configuragoes nas quais as laténcias dos pro-
vedores nao obedecam o Defini¢cdo 1, RafeStore pode apresentar desem-
penho similar aos protocolos que usam quéruns Bizantinos.

Consideradas as novas hipoteses (2 e 3), passa-se agora a reali-
zacdo de um experimento (Segdo 7.2.5) para testar essas hipoteses.

7.2.5 Experimento em Cluster e Nuvens

Um segundo experimento foi conduzido para avaliar as Hipote-
ses 2 e 3. A Hipdtese 1 é reavaliada a seguir, a fim de ratificar os
resultados obtidos no Cluster. Nesta avaliacdo, é utilizado um compu-
tador disponivel no ambiente Cluster e provedores de armazenamento
em nuvem disponiveis no ambiente Nuvens (Segdo 7.1).
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Tabela 3 — Caracteristicas dos provedores usados no experimento em
Cluster e Nuvens.

id Provedor Regiao RTT
pO LOCAL préximo ao cliente 5ms
pl AZURE oeste da Europa (Holanda) 315ms
p2 HP leste dos EUA (Distrito de Columbia) | 750ms
p3 | AMAZON oeste dos EUA (Oregon) 1200ms

Fonte: proprio autor (2017).

Os provedores foram rotulados para melhor referéncia (Tabela 3).
LOCAL refere-se ao computador disponivel no cluster. No provedor
LOCAL foi instalado o banco de dados chave-valor Redis (Apéndice A,
item 34). O servigo S3, oferecido pelo provedor Amazon, foi denomi-
nado como AMAZON. O armazenamento oferecido pelo provedor da
Microsoft foi denominado como AZURE. O servi¢o de armazenamento
Helion, da HP, foi rotulado como HP. Todos os provedores em nuvem
possuem interface de armazenamento no formato de chave-valor. O
cliente foi executado em um computador do cluster (um computador
diferente daquele que hospeda o provedor LOCAL).

As laténcias de cada provedor foram obtidas com o comando
ping. O valor de cada laténcia foi verificada algumas vezes para asse-
gurar a ordem de laténcia entre provedores. Em testes preliminares,
o provedor AMAZON possuia laténcia menor do que o provedor HP.
Entretanto, passados 10 dias, o provedor HP apresentou laténcia me-
nor do que o provedor AMAZON. As laténcias consideradas (Tabela 3)
foram medidas segundos antes do inicio do experimento. Durante o
experimento a relacdo entre as laténcias nao mudou. O experimento
foi realizado em fevereiro de 2015.

Para este experimento foram assumidas as mesmas condicoes do
primeiro experimento (Secdo 7.2.2). Entretanto, o tamanho do dado
foi variado de 1KB até 16MB, por um fator multiplicativo de 4. O
valor superior é préximo ao tamanho de uma foto de alta resolucgao.
Esse limite superior foi incrementado para observar se valores maiores
que 1MB continuam a degradar o desempenho do RafeStore, conforme
tendéncia observada no primeiro experimento (Segao 7.2.3). Sessenta
replicacoes de cada teste foram realizadas.

Os provedores foram organizados de trés maneiras (Tabela 4),
considerando as Hipdteses 1, 2 e 3. Na configuracao que é favoravel
ao RafeStore, os provedores obedecem a Definigdo 1 (Secdo 4.1.1) e o
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Tabela 4 — Configuracoes do experimento em Cluster e Nuvens: arran-
jos de provedores

Somente dados | Dados (extra) | Somente metadados
Config. 1 p0 and pl p2 p3
Config. 2 pl and p2 p3 0
Config. 3 p0 and p3 pl p2

Fonte: proprio autor (2017).

provedor LOCAL é usado para armazenar dados (Configuracdo 1). A
seguir, o provedor LOCAL foi utilizado apenas para armazenar meta-
dados (Configuragao 2). Na tltima variagdo (Configuragdo 3), os pro-
vedores foram organizados de forma a violar a Defini¢do 1 (Segdo 4.1.1).

7.2.6 Resultados em Cluster e Nuvens

Na Configuracao 1, o RafeStore apresentou desempenho melhor
do que os outros métodos, em todos os tamanhos de dados avaliados
(Figura 46). Esses resultados corroboram os resultados obtidos no pri-
meiro experimento (Secdo 7.2.3). Portanto, é possivel afirmar que a
Hipotese 1 é verdadeira também no cenério de nuvens. Quando os pro-
vedores respeitam a Definicao 1, RafeStore tem desempenho melhor
que os tradicionais quéruns.

Analisando a execugdo do RafeStore em nivel de etapas (Fi-
gura 47), nota-se que apenas f+ 1 provedores de dados foram contacta-
dos, na escrita de dados com tamanho entre 1KB e 64KB. Entretanto,
a partir da gravacao de dados de tamanho 256KB, o provedor de dados
adicional comecgou a ser contactado. A fase writeDf comega a possuir
uma duracao visivel para dados iguais ou maiores que 256KB.

Uma informagio relevante é a quantidade de vezes que os pro-
vedores de dados concluiram sua operacao antes do término da fase de
leitura de metadados (Tabela 5). Na Configuragiao 1 foi grande o ni-
mero de execugoes com sucesso, dentre as 60 execugoes realizadas para
cada teste, considerando dados com até 256KB.

A escrita de 16MB com o RafeStore apresentou um desempenho
bastante superior aos protocolos do DepSky (Figura 46). Esse ganho
consideravel pode se originar do fato de que o RafeStore utiliza apenas
f+1 provedores de dados, enquanto os protocolos do DepSky requerem
2f 4 1 confirmacoes para realizar a gravacao do dado.
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Figura 46 — RafeStore e DepSky: laténcias, execucdo em Cluster e
Nuvens, Configuracao 1.
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Sobre a ativagao de réplicas adicionais em dados maiores que
64KB, é notavel que o tempo de gravacao do dado supera o tempo
necessario para que os metadados sejam gravados'. Esse fato é espe-
rado e pode ser tratado com uma abordagem especifica. Provedores de
nuvem possuem APIs que permitem o envio de dados com maultiplas
conexodes. Na Amazon S3, pode-se enviar partes simultdneas do dado

INeste ponto surgem as consequéncias de considerar o RTT em vez da latén-
cia, conforme anunciado na Se¢do 4.1.1. Gravar dados maiores implica em tempos
maijores (maior laténcia), fato que é desconsiderado ao utilizar-se apenas o RTT.

Tabela 5 — Quantidades de sucessos na antecipagao de pedidos

. KB MB
data size
1 4 | 16 | 64 | 256 | 1024 | 4096 | 16384
Config. 1 | 60 | 59 | 60 | 52 0 0 0 0
Config. 2 | 52 | 54 | 47 | 58 | 60 53 59 46
Config. 3 0

Fonte: proprio autor (2017).
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Figura 47 — RafeStore: atuagao de tarefas (%), execugdo em Cluster e
Nuvens, Configuracao 1.
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(Apéndice A, item 35). A Azure, nuvem da Microsoft, permite o en-
vio de multiplos blocos (ou paginas) a fim de compor um tnico dado
(Apéndice A, item 36). Dessa forma, pode-se utilizar o envio multiplo
do dado com o objetivo de concluir a etapa de escrita em tempo que sa-
tisfaga a Definicdo 1 (Segdo 4.1.1). Essa alternativa remete a pergunta
sobre o nimero de partes nas quais o envio deve ser fragmentado. Essa
investigacdo é deixada para trabalhos futuros (Segao 8.4).

O envio em multiplas partes pode favorecer também a operacgao
de escrita de dados em caso de conexoes de Internet lentas. Provedores
costumam limitar operagoes de envio de dados com temporizadores. A
Amazon S3, por exemplo, registra 20 segundos de limite (Apéndice A,
item 15). No armazenamento de dados do tipo blob do provedor Micro-
soft Azure o tempo limite é de 90 segundos (Apéndice A, item 16). Com
multiplas conexoes, é maior a chance de que as partes sejam gravadas,
pois o tamanho das partes é menor que o tamanho integral. E possivel
ainda tratar o re-envio de apenas partes que falharam, mas possivel-
mente é preciso adaptar essa modificacdo na antecipacao de pedidos
(Figura 28).

Quando o armazenamento local é usado apenas para hospedar
metadados (Tabela 4, Configuragao 2), as laténcias do RafeStore au-
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Figura 48 — RafeStore e DepSky: laténcias, execucao em Cluster e
Nuvens, Configuracao 2.
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mentam em relagdo aquelas observadas na Configuracao 1. Entretanto,
o RafeStore continua a apresentar melhores resultados do que o uso de
quoéruns Bizantinos tradicionais (Figura 49). Pode-se assim considerar
a Hipotese 2 como verdadeira.

As distribuicao de tarefas na Configuragéo 2 é bastante homogeé-
nea (Figura 49). Este comportamento é coerente: quanto mais dados
a serem escritos, maior a duracao da etapa de escrita de dados. Entre-
tanto, a laténcia do RafeStore na Configuracao 2 é maior que a laténcia
na Configuracdo 1 (Figuras 46 e 48). Na Configuracdo 2 a Definigao 1
(Segao 4.1.1) foi atendida na grande maioria das execugoes (Tabela 5).

As laténcias observadas para a Configuragao 3 (Figura 50) séo
similares aos resultados da Configuragdo 2 (Figura 48). Entretanto,
conforme previsto, a Definigdo 1 é violada em todas as execugoes (Ta-
bela 5). A ativagdo do provedor de dados adicional ocorreu para os
dados de todos os tamanhos avaliados (Figura 51). O RafeStore al-
cangou desempenho similar aos protocolos DepSky, para tamanhos de
dados de 256KB, 1IMB e 4MB. Para dados entre 1IKB e 64KB, RafeS-
tore apresentou melhor desempenho. Ainda, para o dado de 16MB,



140

Figura 49 — RafeStore: atuagao de tarefas (%), execugdo em Cluster e
Nuvens, Configuracao 2.
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o desempenho foi bastante superior. Pode-se portanto considerar a
Hipotese 3 como verdadeira.

Os protocolos do DepSky apresentaram distribuicao de etapas
bastante semelhante, em todas as configuragoes avaliadas. Dessa ma-
neira, toma-se como exemplo a distribui¢do do DepSky-A observada na
Configuragao 1 (Figura 52). Esse comportamento homogéneo deve-se
ao fato de que os protocolos do DepSky enviam sempre pedidos a 3f+1
provedores, obtendo a resposta dos 2 f + 1 mais rapidos. Estes provedo-
res nao foram alterados, sob o ponto de vista dos procolos do DepSky,
nas diferentes configuragdes (ndo ha réplicas preferidas). O RafeStore
apresentou melhor desempenho do que os demais protocolos, nos dados
de maior tamanho. Na maioria das situagbes (exceto na Configuragao
3, para os tamanhos de dados 256KB, 1MB e 4MB) foi melhor aguardar
a resposta da gravacao do dado integral de menos provedores do que
usar erasure codes e espalhar o dado entre todos os provedores.

Sobre replicagao integral e fragmentada: no contexto de
tolerancia a faltas, cabe um pequeno exemplo a favor da replicacdo
integral (RI) em detrimento do uso de erasure codes (EC). Considere
a necessidade de armazenar um arquivo de 10MB em provedores, de
modo a tolerar uma falta bizantina (f = 1). Usando a estratégia RI



141

Figura 50 — RafeStore e DepSky: laténcias, execucao em Cluster e
Nuvens, Configuracao 3.
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no RafeStore, o dado pode ser armazenado em 2 provedores de dados
(f +1), de tal forma que 20 MB serdo ocupados. Ao usar a técnica
EC, os dados sdo armazenados em 3 provedores de dados (2f + 1),
requerendo apenas 15MB por causa da redugdo que o EC proporciona.
Essa relagdo entre os espacos ocupados pelas técnicas varia de acordo
com o namero de faltas toleradas (Tabela 6).

AplicacOes que prezam pela sobrevivéncia do dado podem reque-
rer um fator de tolerincia a faltas maior que 1. Nesse caso, o espaco
adicional consumido pela estratégia RI diminui na medida em que o

Tabela 6 — Espago adicional (%): replicacgdo integral x fragmentagao

RI (MB) | EC (MB) | extra (MB) | % of extra
20 15 33.33
30 25 20

50 45 11.11
60 55 9.09
Fonte: proprio autor (2017).
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Figura 51 — RafeStore: atuagao de tarefas (%), execugdo em Cluster e
Nuvens, Configuracao 3.
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namero de faltas toleradas aumenta. Nesse contexto, a estratégia RI
possui uma facilidade de recuperacao de dados, quando comparada a
estratégia EC. A transferéncia de estado pode ser feita de uma réplica
para outra de maneira direta, na estratégia RI. Na estratégia de EC,
para restaurar fragmentos é preciso restaurar o dado e reconstruir frag-
mentos. Transferéncia de estado é necessaria durante a entrada de
novas réplicas no sistema, seja para substituir réplicas faltosas ou para
aumentar o numero de faltas toleradas no sistema. O RafeStore usa a
estratégia RI a fim de usar o menor nimero possivel de provedores de
dados. Hybris (Secao 3.1.8) também comenta a amplia¢do no nimero
de réplicas, decorrente do uso de EC.

Conforme observado nos experimentos, a laténcia resultante da
gravacao de dados em provedores tem relacao com o tamanho do dado
e com o nimero de provedores nos quais o dado é gravado. Foi condu-
zido um micro-experimento usando o cédigo original do DepSky (Apén-
dice A, item 32) a fim de obter outro conjunto de resultados e verificar
o impacto do uso das técnicas RI e EC. O tamanho do dado foi variado
de 1 byte até 3584 bytes?, aumentando o tamanho de dado em 256

2Este tamanho de dado foi limitado pela entrada de caracteres no terminal, mas
foi suficiente para suportar as assertivas apresentadas.
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Figura 52 — DepSky-A: atuacido de tarefas (%), execugdo em Cluster e
Nuvens, Configuracao 1.
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Tabela 7 — Espago requerido (bytes) pelo DepSky em cada provedor.

DepSky-A 1 512 | 1024 | 1536 | 2048 | 2560 | 3072 | 3584

DepSky-CA | 684 | 941 | 1197 | 1453 | 1709 | 1965 | 2221 | 2477
Fonte: proprio autor (2017).

bytes a cada variagdo. No DepSky-A o dado é replicado integralmente
em cada provedor, enquanto no DepSky-CA os tamanhos representados
(Tabela 7 e Figura 53) significam o tamanho de cada fragmento. Para
dados menores que 1KB, os fragmentos apresentam tamanho maior
do que o dado integral. Isso pode ter ocorrido devido & criptografia
aplicada pelo DepSky-CA, ou por informagio adicional requerida pelo
erasure code. Dessa maneira, pode haver uma vantagem em usar repli-
cagao integral ao invés de erasure codes, quando o tamanho do dado é
pequeno®. Assim, se o dado deve ser confidvel mas néo precisa ser con-
fidencial, o RafeStore pode ser a melhor escolha em termos de laténcia
e utilizacao de espago nos provedores.

3No RACS (Segdo 3.1.1), metadados sdo replicados em todos os servidores, e
menciona-se que “custos de replicagao dos metadados nao sdo proibitivos, a menos
que a carga seja dominada por objetos muito pequenos”.
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Figura 53 — DepSKy: espaco ocupado nos provedores.
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Fonte: proprio autor (2017).

7.3 AVALIACAO DO DORADO

Nesta secdio o DORADQO é avaliado experimentalmente. O Ku-
bernetes foi instalado no ambiente Cluster (Se¢do 7.1). Um compu-
tador atuou como méquina principal e outros trés atuaram como nés
(Secao 2.3). O Raft (Segao 3.2.3) ndo foi habilitado porque o eted nao
operou em modo distribuido (foi executado apenas no no principal). O
sistema operacional utilizado nas méquinas foi o Ubuntu.

Testes preliminares com DORADO indicaram uma alta atividade
no disco rigido da méquina principal. Essa atividade deve-se ao fato
do eted ter sido usado como memoria compartilhada (MC). A fim de
reduzir a laténcia, um disco virtual foi montado em memoria RAM e
o eted foi configurado para armazenar os dados nesse disco. Embora a
persisténcia dos dados fique comprometida nesse caso, pode-se resolver
essa questdo com discos de estado solido (SSD), caso a reducio de
laténcia seja verificada. Assim, uma primeira pergunta de investigacdo
busca, verificar se o uso de MC apoiada sobre um disco virtual em RAM
pode fornecer menor laténcia do que o uso da MC sobre um disco rigido.

Containers permitem uma alocagio de recursos rapida, em com-
paracdo ao uso de maquinas virtuais tradicionais (Segao 2.3). Assim,
pode-se supor que a vazao do sistema nao caird de forma abrupta ao
aumentar o numero de réplicas no sistema. Adicionalmente, o uso de
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um protocolo baseado em memoria compartilhada simplifica a comuni-
cagao de rede, o que pode ser benéfico na medida em que o nimero de
réplicas cresce. Uma segunda pergunta de investigacao pretende entao
avaliar se a vazao do sistema pode diminuir gradualmente na medida
em que mais réplicas entram no sistema.

O protocolo DORADO (Segédo 5.2) foi implementado na lingua-
gem Go (Apéndice A, item 30), versdo 1.4.2. A aplicagdo avaliada
mantém um contador compartilhado. Trés comandos foram usados al-
ternadamente (estilo round-robin): get e inc retornam e incrementam o
valor do contador, respectivamente. O comando dou divide o contador
por 2 se o valor do contador for maior que 30. A aplicacado foi hospedada
em um container, cuja imagem estd disponivel no Hub (Apéndice A,
item 41) do Docker, sob a tag replicatedcalc. O codigo-fonte da aplica-
¢do estd disponivel no GitHub (Apéndice A, item 42).

DORADO usa um coletor de lixo na MC para evitar o cresci-
mento ilimitado de dados. Um mecanismo de checkpoint também é
necessario para limitar a quantidade de mensagens necessarias para
restaurar o estado. Entretanto, a implementacao do protétipo atual
nao contém esses mecanismos.

Para investigar a influéncia da midia que apoia a MC, um disco
virtual de 4GB foi montado* na RAM da maquina principal do cluster
Kubernetes. O experimento foi executado usando a MC sobre o disco
rigido e posteriormente com a MC sobre o disco virtual. A relacao
entre o numero de réplicas e a laténcia motivou a variagdo no nimero
de réplicas de 1 a 15, seguindo a resiliéncia n = 2f + 1 (Secdo 2.1.3).
O numero de clientes foi variado de 1 a 64, dobrando a quantidade de
clientes a cada variacdo. Para simular o acesso de miiltiplos clientes
no sistema, foram utilizadas Go routines, que desempenham funcao
semelhante a threads. O tamanho dos pedidos foi de cerca de 100
bytes. Cada cliente fez 50 solicitagoes ao sistema. Um cliente envia um
préximo pedido somente apos receber a resposta de um pedido atual.

Resultados: a laténcia é menor quando usa-se o disco vir-
tual, em comparacdo ao uso do disco rigido (Figura 54, barras nao-
preenchidas referem-se ao disco rigido, barras preenchidas referem-se
ao disco virtual em RAM). Entretanto, na medida em que mais cli-
entes acessam o sistema, a diferenca de laténcia devido ao uso das
diferentes midias decai. E fato que discos rigidos usam uma midia ro-
tacional, e a natureza mecinica do movimento da cabeca de leitura
causa altas laténcias quando realiza leituras aleatérias (CHEN; KOU-
FATY; ZHANG, 2009). Ainda que a MC seja usada majoritariamente

4Foi usado o sistema de arquivos ¢mpfs para montar o disco virtual.



146

Figura 54 —- DORADO: laténcia.
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para escrita, durante os experimentos observou-se que o eted nao faz
uso de memoria cache®. Isso significa que todas as operacdes de escrita
sdo imediatamente efetivadas na midia. A laténcia adicional reque-
rida pelo disco rigido, em comparacao ao disco virtual, existe tanto
para 2 clientes quanto para 32 clientes acessando simultaneamente o
sistema. Porém, no caso de muitos acessos simultineos (neste experi-
mento, a partir de 16 clientes), a laténcia adicional advinda do disco
rigido se sobressai & laténcia de processamento das muitas requisicoes.
O resultado foi uma indiferenca na laténcia percebida, mediante muitas
requisi¢oes, em ambos os cendrios com as diferentes midias avaliadas.
Dessa maneira, a primeira pergunta de investigacao esta respondida.
A vazao apresentada pelo sistema, assim como a laténcia per-
cebida pelos clientes, é influenciada pelo tipo de midia usado na MC
(Figura 55) apenas na situagdo em que poucos clientes acessam o sis-
tema. Com o aumento do niimero de clientes, a vazao apresentada com
o uso das diferentes midias converge para um tUnico valor. Relativo
a segunda pergunta de investigacao, observa-se que a vazao diminui
gradualmente conforme mais réplicas ingressam no sistema.

5Toi verificada a informagdo de paginas dirty em proc/meminfo.
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Figura 55 - DORADO: vazao.
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7.4 CONCLUSOES DO CAPITULO

Este capitulo avaliou os sistemas RafeStore e DORADO, com-
ponentes do sistema FITS. O RafeStore foi executado em ambientes
LAN e WAN, contando neste ultimo com o uso de provedores de nu-
vem comerciais (Amazon, Microsoft Azure e HP Helion). Durante o
desenvolvimento desta tese, a nuvem HP Helion mudou seu ramo de
atuacdo (possibilidade apresentada em Sec¢do 2.2.5), tornando-se espe-
cializada em provimento de solu¢bes para nuvens hibridas. Isso reforca
a relevancia da Intercloud no armazenamento de dados criticos.

O DORADO foi avaliado em ambiente LAN, em um cenério de
até 15 réplicas instanciadas em containers. Demonstrou-se a viabilidade
de integrar coordenacao de metadados em um ambiente disponivel e
promissor, o Kubernetes. O proximo capitulo conclui a tese, revisando
os pontos principais e elencando as contribuicoes obtidas.
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8 CONCLUSAO

Nao chore porque acabou, sorria porque aconteceu.
Dr. Seuss (Theodor Seuss Geisel)

Este capitulo conclui a tese. Sao revisitados as motivagoes e
objetivos. A seguir, a visdo geral do trabalho fornece uma sintese desta
tese, sob a luz das contribuigoes e resultados obtidos. Na sequéncia, as
contribuigoes deste trabalho sao revistas. Finalmente, sao identificados
possiveis trabalhos futuros.

8.1 REVISAO DAS MOTIVACOES E OBJETIVOS

O armazenamento de dados é suscetivel a falhas. Por isso, é usual
fazer copias dos dados, inclusive com uso de replicagao geografica, au-
mentando sua sobrevivéncia. Provedores de armazenamento em nuvens
realizam geo-replicagao usando data centers em diferentes locais.

Para aumentar a disponibilidade do dado de maneira eficaz e
tolerar falhas eventualmente apresentadas por um provedor de nuvem,
pode-se fazer uso de multiplos provedores. Além disso, hé aplicacoes
criticas que requerem garantia de sucesso nas operacoes de leitura e
escrita do dado. E possivel garantir esse acesso com o uso de tolerancia
a faltas bizantinas (BFT). Porém, o custo de tolerar faltas bizantinas
em ambientes de larga escala é uma barreira na adogao pratica do BFT.
O primeiro objetivo desta tese é a melhoria da eficiéncia do sistema de
armazenamento de dados BFT.

Quando o dado é atualizado simultaneamente por multiplos cli-
entes, é preciso coordenar o acesso aos provedores. A integracdo da
coordenacao de metadados a um ambiente gerenciador de réplicas traz
vantagens em comparagdo ao desenvolvimento de um novo sistema.
Uma delas é que se pode implementar a nova funcionalidade com me-
nor esforgo, reaproveitando componentes existentes no ambiente, ao
invés de criar um sistema totalmente novo. O segundo objetivo desta
tese é a incorporacgao de coordenacao de metadados no Kubernetes.

Por fim, o terceiro objetivo é especificar um sistema com arqui-
tetura modular de armazenamento de dados em miltiplos provedores
de nuvens que opere com as solucoes de armazenamento de dados e
coordenacao de metadados propostas nesta tese.
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8.2 VISAO GERAL DO TRABALHO

Esta tese apresentou um estudo sobre como armazenar dados em
multiplos provedores de nuvens de maneira a tolerar eficientemente a
ocorréncia de faltas nos provedores.

O trabalho pode ser divido em trés partes. A primeira consiste na
elaboracéo da técnica denominada Antecipacdo de Pedidos (AdP). Essa
técnica permite reduzir laténcia e custos em protocolos que utilizam
quoéruns. Com o uso da AdP foi construido o sistema de armazenamento
RafeStore. O RafeStore foi avaliado e verificou-se suas vantagens em
relagdo a outros protocolos. O objetivo de melhorar a eficiéncia do
armazenamento de dados em multiplos provedores de nuvem foi assim
alcancado.

A segunda parte do trabalho abordou o tratamento de metada-
dos, necessario para permitir a escrita de dados por miiltiplos clientes
simultaneamente. Buscou-se incorporar a coordenacao dos metadados
em um ambiente de gerenciamento de réplicas, de tal maneira que esse
mecanismo de coordenacao ficasse transparente aos usuérios. Visando
o uso da emergente tecnologia de containers, o Kubernetes foi escolhido
para abrigar tal incorporagdo. O sistema DORADO foi desenvolvido
para cumprir a funcao de coordenar os metadados. A avaliacdo de uma
integracdo parcial do DORADO ao Kubernetes demonstrou a viabi-
lidade dessa proposta. Assim, o objetivo de integrar coordenacdo de
metadados a um ambiente de gerenciamento de réplicas foi alcancado.

Na ultima parte do trabalho, as solucdes de armazenamento de
dados e coordenacao de metadados foram acopladas em um sistema de
arquitetura modular denominado FITS. Esse sistema permite aplicar
a AdP ao armazenamento de dados e coordenar o acesso de multiplos
usudrios escritores de maneira transparente. Dessa maneira, alcangou-
se 0 objetivo de obter simultaneamente as vantagens oferecidas pelos
sistemas de armazenamento de dados e de coordenacao de metadados.

8.3 CONTRIBUICOES DESTA TESE

A presente tese tem trés contribui¢bes principais:

1. Uma técnica de antecipagdo de pedidos (AdP) (Segdo 4.1), apli-
cada a um sistema de armazenamento denominado RafeStore.

2. A integracdo de coordenacdo de metadados no ambiente Kuber-
netes (Segao 5.2), que resultou no sistema DORADO.
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Um sistema denominado FITS, capaz de operar simultaneamente
os sistemas RafeStore e DORADO, provendo assim um armaze-
namento eficiente de dados de contetdo independente com coor-
denacdo de metadados integrada (Segdo 6.1).

A técnica de AdP melhora a eficiéncia de protocolos baseados em

quoruns. A seguir estdo listadas as caracteristicas dessa contribuigdo:

Hipétese: protocolos baseados em quéruns e que possuem miulti-
plas fases podem ser mais eficiente se utilizarem a informagcao de
laténcia de cada servidor para antecipar pedidos entre fases.

Requisito: conhecimento prévio das laténcias das réplicas.
Resultados obtidos: menor laténcia, economia de recursos.

Validacdo: a técnica foi aplicada em um sistema de armaze-
namento denominado RafeStore. O RafeStore foi inicialmente
executado em rede LAN, com simulacdo de laténcias de rede
WAN. Posteriormente, o experimento com o RafeStore foi rea-
lizado adicionando-se multiplos provedores de nuvens. Os resul-
tados obtidos em ambos os ambientes de rede corroboraram a
conclusao sobre a hipétese.

Artefatos: codigo-fonte do RafeStore (Apéndice A, item 14).

A proposta de integragdo de coordenacio de metadados no Ku-

bernetes permite a replicacao de estados em containers de forma trans-
parente para o usuério. Seguem caracteristicas dessa contribuicao:

Hipotese: é possivel integrar coordenacao de metadados em con-
tainers no Kubernetes, tornando os containers mais eficientes e
simplificando a operacao da aplicacao.

Requisitos: o sistema alvo da integragao precisa ter codigo aberto.
Resultados:

— redugao no tamanho dos containers;

— a aplicacao tem coordenacao de metadados disponivel sem
arcar com complexidades inerentes desse processo.

Validacao: foi implementado o protocolo DORADO, que usou um
componente pré-existente no Kubernetes. A integracao é parcial
visto que no interior dos containers ainda reside cédigo de coor-
denagao de metadados. Para a integracao total, é preciso mover



152

as acoes de coordenagao de metadados para um novo componente
do Kubernetes, ou adicioni-las a um componente ja existente.

o Artefatos: codigo-fonte do DORADO (Apéndice A, item 42).

A juncao da antecipacdo de pedidos e da integracdo de coor-
denacao de metadados em uma arquitetura permite o armazenamento
de dados por multiplos clientes de forma efetiva e transparente. Essa
contribuicao tem a seguinte Hipotese: é possivel armazenar dados uti-
lizando antecipacao de pedidos em conjunto com a coordenacao de me-
tadados realizada de forma integrada no Kubernetes.

8.3.1 Publicagoes

As contribuicoes desta tese foram, em sua maioria, apresentadas
a comunidade cientifica por meio de publicagoes, descritas a seguir.

1. Tolerancia a Faltas e Intrusdes para Sistemas de Armazenamento
de Dados em Nuvens Computacionais. Hylson Netto, Lau Cheuk
Lung e Rick Lopes de Souza. Minicurso ministrado no XIV Sim-
posio Brasileiro de Seguranca da Informacao e Sistemas Compu-
tacionais (SBSEG), em novembro de 2014.

2. RafStore: Armazenamento Confidvel, Rapido e Geo-Replicado
em Provedores de Nuvens. Hylson Netto, Tulio Ribeiro, Lau
Cheuk Lung, Miguel Correia e Aldelir Luiz. Apresentado e pu-
blicado nos anais do XXXIII Simpdsio Brasileiro de Redes de
Computadores (SBRC), em maio de 2015. Mengao honrosa.

3. Anticipating Requests to Improve Performance and Reduce Costs
in Cloud Storage. Hylson Netto, Tulio Alberton Ribeiro, Lau
Cheuk Lung, Miguel Correia e Aldelir Fernando Luiz. Publicado
no ACM Performance Evaluation Review (PER), em 2015.

4. Replicagdo de Maquinas de Estado em Containers no Kubernetes:
uma Proposta de Integracdo. Hylson Netto, Lau Cheuk Lung, Mi-
guel Correia e Aldelir Fernando Luiz. Apresentado e publicado no
anais do XXXIV Simpoésio Brasileiro de Redes de Computadores
(SBRC), em maio de 2016.

5. State Machine Replication in Containers on Kubernetes. Hylson
Netto, Lau Cheuk Lung, Miguel Correia, Aldelir Fernando Luiz e
Luciana Moreira Sa de Souza. Publicado no Journal of Systems
Architecture (JSA), em dezembro de 2016.
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Os artigos a seguir foram escritos em paralelo ao desenvolvimento

desta tese e estao relacionadas a ela, mesmo quando encontra-se margi-
nal ao escopo deste trabalho. Encontram-se junto as descri¢des abaixo
as relagoes que o artigo possui com a tese.

1.

OB-STM: An Optimistic Approach for Byzantine Fault Tolerance
in Software Transactional Memory. Tulio Alberton Ribeiro, Lau
Cheuk Lung e Hylson Vescovi Netto. Publicado nos anais do III
Simposio Brasileiro de Engenharia de Sistemas Computacionais
(SBESC), em novembro de 2013. Relacdo com a tese: a utiliza-
¢ado da ordem espontinea de mensagens na rede é uma forma de
especulacao, caracteristica presente na técnica de antecipagao de
pedidos (Segao 4.1).

. Lidando com Transacoes Interativas em um STM Tolerante a Fal-

tas Bizantinas. Tulio Alberton Ribeiro, Lau Cheuk Lung e Hylson
Vescovi Netto. Publicado nos anais do XXXII Simpoésio Brasileiro
de Redes de Computadores e Sistemas Distribuidos (SBRC), em
maio de 2014. Relacao com a tese: memorias transacionais em
software s&o uma espécie de memoria compartilhada. A coorde-
nacao de requisi¢oes enviadas aos containers, proposta nesta tese,
utilizou um componente que usa tal abstragao (Segdo 5.2).

. CloudSec - Um Middleware para Compartilhamento de Informa-

¢oes Sigilosas em Nuvens Computacionais. Rick Lopes de Souza,
Hylson Vescovi Netto, Lau Cheuk Lung e Ricardo Felipe Custo-
dio. Apresentado e publicado nos anais do XIV Simpoésio Brasi-
leiro em Seguranca da Informacao e de Sistemas Computacionais
(SBSEG), em novembro de 2014. Relacdo com a tese: o Cloud-
Sec aborda, além de tolerincia a faltas, aspectos de seguranca em
provedores de nuvens. Esse trabalho foi importante pois iniciou
a pratica de armazenamento de dados em nuvens.

. SSICC: Sharing Sensitive Information in a Cloud-of-Clouds. Rick

Lopes de Souza, Hylson Vescovi Netto, Lau Cheuk Lung e Ricardo
Felipe Custodio. Publicado nos anais do IX International Confe-
rence on Systems (ICONS), em fevereiro de 2014. Relagdo com
a tese: o SSICC é uma versao internacional, revisada e ampliada
do trabalho CloudSec.

. Replicag@o Tolerante a Faltas Eficiente em Bancos de Dados Ori-

entados a Grafos. Ray Willy Neiheiser, Lau Cheuk Lung, Aldelir
Fernando Luiz e Hylson Vescovi Netto. Publicado nos anais do



154

XXXIV Simpoésio Brasileiro de Redes de Computadores e Siste-
mas Distribuidos (SBRC), em junho de 2016. Relagdo com a tese:
investigou-se a possibilidade de trabalhar com armazenamento de
dados em grafos e a antecipacao de pedidos. Porém, constatou-se
que o armazenamento de dados volumosos nao é o objetivo desta
tese (Se¢ao 1.2).

6. Towards a Transparent Cloud-Enabled Byzantine Fault-Tolerant
Architecture for the Web. Leandro Quibem Magnabosco, Lau
Cheuk Lung, Hylson Netto e Miguel Correia. Aceito como short-
paper na International Conference on Computational Science, em
marco de 2016. Esse artigo nao foi apresentado nem publicado.
Relacao com a tese: o artigo proporcionou o estudo de arquitetu-
ras hibridas e componentes confidveis. A arquitetura de armaze-
namento proposta nesta tese (Sec¢do 6.1) é hibrida: tolera faltas
de parada nos provedores de metadados e faltas bizantinas nos
provedores de dados. A proposta de coordenacdo de metadados
integrada ao Kubernetes (Segao 5.2) faz uso de um componente
confiavel (tolerante a faltas de parada).

7. Evaluating Raft in Docker on Kubernetes. Caio Oliveira, Lau
Cheuk Lung, Hylson Netto e Luciana Rech. Apresentado no
WorkShop on Cloud Computing, evento integrante da XIX Inter-
national Conference on Systems Science, em setembro de 2016.
Publicado no Advances in Intelligent Systems and Computing
2016, Springer. Relacdo com a tese: o Raft possui muitas im-
plementacoes. Ao modificar uma implementacao simples do Raft
para ser executada no Kubernetes, foi possivel vislumbrar o pro-
jeto da incorporacao de coordenacao de metadados na modalidade
de servico (Secao 3.2.5). Um artigo esta submetido ao SBRC 2017
apresentando a proposta de incorporar coordenacgao de metadados
ao Kubernetes via servigo. Esta tese propoe (Secdo 5.2) incorpo-
rar coordenacao de metadados no Kubernetes via integragao.

8.4 TRABALHOS FUTUROS

No estagio atual das contribui¢oes obtidas nesta tese, sao elen-
cadas a seguir possibilidades de trabalhos futuros.

No contexto da antecipacao de pedidos (AdP, Segdo 4.1), pode-
se investigar a possibilidade de aplicar a AdP em outros contextos. Por
exemplo, se for possivel antecipar fases de protocolos como o PBFT
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(Secao 2.1.4), pode-se melhorar o desempenho percebido por clientes.

O RafeStore foi desenvolvido para melhorar a eficiéncia da ope-
ragao de escrita de dados. Conforme os resultados (Secao 7.2), pode-se
obter melhores resultados com o uso do wpload simultaneo de multi-
plas partes de um dado. Provedores de nuvem permitem o envio de
miiltiplas partes do arquivo simultaneamente. Torna-se oportuna uma
investigacao para encontrar a quantidade de partes nas quais o dado
deve ser particionado. Possivelmente essa quantidade tem relacao di-
reta com o tamanho do arquivo.

Sobre a coordenacdo de metadados, a extensao do DORADO
para o dominio de tolerdncia a faltas bizantinas é um desafio. Isso
porque o isolamento entre containers ainda nao é tao seguro quanto
nas maquinas virtuais tradicionais. Camadas adicionais de seguranca
(como maquinas virtuais) podem ser necesséarias para proteger o con-
tainer de atores maliciosos (BURNS et al., 2016).

O DORADO pode ser implementado em outros sistemas como
Apache Mesos (Apéndice A, item 33) e Docker Swarm (Apéndice A,
item 37). Esses ambientes utilizam ZooKeeper e Consul, respectiva-
mente, para manter informagcoes de estado do cluster. ZooKeeper e
Consul tém funcionalidades semelhantes ao eted (Segao 2.2.6). O Zo-
oKeeper pode ser usado para obter niimeros sequenciais, por meio da
flag “sequential”, que prové aos znodes nomes unicos (HUNT et al.,
2010). Esse recurso poderia ser usado para desenvolver um protocolo
de ordenacio de pedidos do tipo acordo entre destinatarios (DEFAGO;
SCHIPER; URBAN, 2004).

O DORADO pode ser modificado para que as elei¢cOes sejam
realizadas sem usar memoria compartilhada. Assim, o Raft nfo seria
mais necessario para garantir a corretude das elei¢oes. O Kubernetes
pode ser usado para executar eleicdo de lider (Apéndice A, item 59).
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Os enderecos a seguir contém noticias que sdo referenciada ao

longo esta tese. Todas as URL foram visitadas no dia 21 de fevereiro
de 2017. A péagina http://www.hylson.com/urls-tese.html disponi-
biliza os enderegos abaixo.

10.

. Precos de provedores de armazenamento em nuvem estao se tor-

nando mais baratos.

https://techcrunch.com/2014/08/20/cloud-storage-is-
eating-alive-traditional-storage

. Redugdo de precos na Amazon.

https://aws.amazon.com/blogs/aws/amazon-s3-price-
reduction

. Outra noticia sobre reducdo de pregos na Amazon.

https://aws.amazon.com/blogs/aws/aws-update-new-m3-
features-reduced-ebs-prices-reduced-s3-prices

. Alteracio de precos na nuvem da Google.

https://wuw.theregister.co.uk/2014/03/25/
google_price_slash

. Alteracao de precos na nuvem Microsoft Azure.

https://www.theregister.co.uk/2014/12/05/
google_microsoft_what_the_heck_do_they_do_in_cloud

. Blog do CoreOS, sobre a implementagio de containers rocket.

https://coreos.com/blog/rocket

Agendador de recursos que pode ser usado no Apache Mesos.

https://mesosphere.github.io/marathon

. Pagina do etcd.

https://coreos.com/etcd

. Proposta de federagao de clusters Kubernetes.

https://github.com/kubernetes/kubernetes/blob/master/
docs/proposals/federation.md

Federacao de Clusters Kubernetes: manual de operacao.
https://kubernetes.io/docs/admin/federation/
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11

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Bancos de Dados mais utilizados.
https://db-engines.com/en/ranking

Servigo Google API Engine indisponivel em todos os locais por
18 minutos..

https://status.cloud.google.com/incident/compute/16007

IBM pretende usar ICStore (Segdo 3.1.2).

https://www.pcworld.com/article/2070340/ibm-lays-
plans-to-be-a-cloud-storage-broker.html

Cadigo-fonte do protétipo do RafeStore.
https://www.hylson.com/rafestorelb

Timeout de escrita no servico Amazon S3.

https://https://forums.aws.amazon.com/
message.jspa?messageID=215367

Timeout de escrita no servigo Azure Blog Storage.

https://https://blogs.msdn.microsoft.com/cellfish/
2012/01/18/avoid-timeout-when-uploading-large-blobs-
to-azure/

Site do Flocker, que replica estados em containers no k8s.

https://https://clusterhq.com/flocker/introduction/

Participacao de cidadaos na criacao de leis.
https://https://wwwl2.senado.leg.br/ecidadania/
principalideia

Proposta para definir que os politicos receberao salario minimo.

https://https://wuwl2.senado.leg.br/ecidadania/
visualizacaoideia?1d=52952

Site da Amazon EC2.
https://https://aws.amazon.com/ec2/

Site do provedor linode.

https://www.linode.com

Site do servigo Amazon S3.

https://aws.amazon.com/s3



23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.
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Servigo de armazenamento do provedor Microsoft Azure.

https://azure.microsoft.com/en-us/services/storage/
Consisténcia de atualizacao de dados no Amazon S3.
https://aws.amazon.com/s3/faqs/

Consisténcia de listagem de objetos no Amazon S3.

https://docs.aws.amazon.com/AmazonS3/latest/dev/
Introduction.html#ConsistencyModel

Virtualizagao em nivel de sistema no Linux - LCX.
https://linuxcontainers.org

Estimador de custos para servigos em nuvemn.
https://www.planforcloud.com/

Precos do servigo Amazon S3.
https://aws.amazon.com/s3/pricing/

Site do algoritmo de consenso Raft.
https://raft.github.io/

Site da linguagem Go.

https://golang.org/

Biblioteca JEC (Java), que implementa erasure codes (Se-
¢cdo 2.2.4).

https://github.com/cloud-of-clouds/depsky/tree/
master/JEC

Site do DepSky (Secgao 3.1.3).
https://cloud-of-clouds.github.io/depsky/
Site do Apache Mesos.
https://mesos.apache.org

Site do Banco de Dados ReDis.
https://redis.io/

API da Amazon S3 que permite upload em multiplas partes.

https://docs.aws.amazon.com/AmazonS3/latest/dev/
uploadobjusingmpu.html
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36.

37.

38.

39.

40.

41.

42.

43.

44.

45.

API da Azure que permite upload em multiplas partes.
https://docs.microsoft.com/pt-br/rest/api/
storageservices/fileservices/Put-Block-List

Site do Docker Swarm.
https://www.docker.com/products/docker-swarm

A aplicacdo que usa Flocker deve tratar acesso concorrente a vo-
lume externo.

https://flocker-docs.clusterhq.com/en/latest/faq/
index.html#can-more-than-one-container-access-the-
same-volume

Amazon S3: limite de criacdo de buckets por conta.
https://docs.aws.amazon.com/AmazonS3/latest/dev/
BucketRestrictions.html

Airbnb: dados sobre residéncias chinesas em aluguel devem ser

hospedados em data center da Chinal.
https://www.airbnb.com.br/home/terms-of-service-
event?eluid=6&euid=05acfdbc-9ec4-4£d6-b90c-
23e7273a0052

Site que contém imagens do Docker.

https://hub.docker.com

Repositorio com codigo-fonte da coordenacao de metadados inte-
grada ao Kubernetes.

https://github.com/hvescovi/learnGo

Interrupgao em servigos da Amazon tornam o NetFlix indisponi-
vel.

https://www.forbes.com/sites/anthonykosner/2012/06/30/
amazon-cloud-goes-down-friday-night-taking-netflix-
instagram-and-pinterest-with-it

Interrupgao na nuvem Microsoft Azure.

https://www.theregister.co.uk/2014/08/18/azure_outage

Interrupcao de 48 horas programada.

https://www.theregister.co.uk/2015/01/05/
verizon_cloud_plans_48hour_maintenance_outage
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Disponibilidade de provedores de nuvem, primeiro semestre de
2014.

https://www.cloudendure.com/blog/cloud-service-
availability-q2-results-whos-up
Interrupcoes em provedores de nuvem, em 2014.

https://www.theregister.co.uk/2015/01/16/
microsoft_worst_cloud_uptime_2014

Servico Google API Engine é interrompido devido a ataques.
https://wuw.theregister.co.uk/2015/02/20/
expired_router_cache_send_google_cloud_engine_titsup
DDoS no provedor RackSpace.

https://www.theregister.co.uk/2014/12/24/
rackspace_restored_after_ddos_takes_out_dns

Site Photopoint.com é desativado sem avisar aos usuarios.

https://www.cnet.com/news/victims-of-lost-files-out-
of-luck

Nuvem Nirvanix é desativada.

https://www.computerweekly.com/opinion/Nirvanix-
failure-a-blow-to-the-cloud-storage-model

Provedor HP Helion é desativado.

https://venturebeat.com/2015/10/21/hp-is-officially-
shutting-down-its-helion-public-cloud-in-january-2016

Servico de acesso a miltiplos provedores em nuvem.

https://multcloud.com

Regibes com data centers da Amazon.

https://aws.amazon.com/about-aws/global-
infrastructure/

Regides com data centers da Azure.

https://azure.microsoft.com/en-us/regions/

Amazon Elastic File System - Amazon EFS.

https://aws.amazon.com/efs/
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Persistir dados de containers com o Amazon EFS.

https://aws.amazon.com/blogs/compute/using-amazon-efs-
to-persist-data-from-amazon-ecs-containers/

Raft usado no etcd.
https://github.com/coreos/etcd/tree/master/raft

Uso do Kubernetes para realizar eleicao de lider.

https://blog.kubernetes.io/2016/01/simple-leader-
election-with-Kubernetes.html

Arquitetura do Kubernetes.

https://github.com/kubernetes/kubernetes/blob/master/
docs/design/architecture.md

Emulador de WAN.

https://wiki.linuxfoundation.org/networking/netem

Acordo de nivel de servico do Amazon S3.

https://aws.amazon.com/s3/sla/

Rissia bloqueia LinkedIn por 24hs.
http://www.bbc.com/news/technology-38014501



