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RESUMO

O vazamento de um conjunto de documentos secretos
por parte do ex-agente de inteligéncia estadunidense Edward
Snowden possibilitou comprovar a existéncia de uma complexa
estrutura de monitoramento encabecada pelos Estados Unidos
da América. Desenvolvida, fundamentalmente, a partir dos
atentados do 11 de setembro de 2001 configura um esquema de
vigilancia da atividade digital de caracteristicas massivas e que
abrange uma porg¢éo substancial da populagdo mundial, violando
tanto a normativa internacional em matéria de direitos humanos
quanto o principio de soberania territorial. No discurso oficial
estadunidense tal pratica é apresentada como uma ferramenta
essencial na manutencdo da seguranca internacional, seja na
prevencdo de atos terroristas, seja na neutralizacdo de um
conjunto mais ou menos preciso de ameacas diretamente ligadas
ao uso de Tecnologias de Informacgdo e Comunicacdes (TICs). A
presente pesquisa visa problematizar esse discurso entendendo
gue se ordena segundo uma estrutura que nem esta determinada
pelas particularidades das TICs (como intuitivamente caberia
pensar), nem é especifica das narrativas em matéria de
seguranc¢a internacional (como sugere o marco analitico da
securitizacdo dentro do campo das relacdes internacionais). Pelo
contrario, afirma-se, que no que nele se reitera € a estrutura
daquilo que no ambito da criminologia critica denomina-se
discurso do poder punitivo. Segundo o trabalho de Zaffaroni, esta
formacgédo discursiva tem sua primeira versdo condensada nos
tempos da Inquisicdo Medieval e se articula em torno a uma série
de nogbes que, resumidamente, consistem na necessidade de
intervir antecipadamente para neutralizar uma ameaca que
configura um risco superlativo, na asseveracao de que a ameaca
configura um estado emergencial que habilita a adocdo de
medidas de carater extraordinario. Em definitiva, trata-se de um
discurso que se estrutura em torno a afirmacdo de uma
autoridade central como agente legitimo da tomada de decisdes
a qual ganha um controle ampliado da populacdo através de
mecanismos de vigilancia. Em conseqliéncia, na presente
dissertacao tentou-se colocar em perspectiva histérica o discurso
oficial estadunidense através de uma andlise baseada em um
conjunto de 152 documentos (conformado por: textos normativos,



por documentos doutrinarios e por manifestacbes publicas)
considerados  representativos da  conceituacdo  oficial
estadunidense a respeito do monitoramento das comunicagfes
em um periodo que se estende entre finais de 2001 e meados de
2016. A intencdo dessa andlise foi a de identificar as
particularidades com as quais esse discurso se apresenta no
cenario atual enfatizando a coeréncia que, em termos de matriz
argumentativa e das estratégias associadas, mantém respeito do
discurso inquisitorial. Tal como no passado, trds um objetivo
declarado de neutralizar um fenbémeno que configura uma
emergéncia conceitualmente focalizada em um grupo de
supostos periculosos, hoje se avanga em dispositivos orientados
ao controle do conjunto populacional. E neste sentido que
argumenta-se, salvando as diferencas, que a vigilancia massiva
e global de comunicacdes orientada pelo principio de “saber
tudo, coletar tudo e analisar tudo” configura uma (ciber)inquisicao
gue se encaminha a um fichamento individual com base na
atividade digital exercido a escala global e centralizado nas
agéncias de seguranca dos Estados Unidos as América.

Palavras-chave: Vigilancia massiva de comunicacdes.
Securitizagdo. Criminologia critica. Seguranca internacional.



RESUMEN

La publicacién de un conjunto de documentos secretos
por parte del ex agente de inteligencia estadounidense Edward
Snowden posibilitd comprobar la existencia de una compleja red
de monitoramento encabezada por los Estados Unidos de
América. Esta se desarroll6 fundamentalmente a partir de los
atentados del 11 de septiembre de 2001 y configura un esquema
de vigilancia sobre la actividad digital de caracteristicas masivas
y que alcanza a una proporcién sustancia de la poblacion
mundial violando tanto la normativa internacional en materia de
derechos humanos como el principio de soberania territorial.

En el discurso oficial estadounidense, tal practica es
presentada como una herramienta esencial para garantizar la
seguridad internacional, sea a partir de la prevencion de ataques
terroristas o en la neutralizacion de un conjunto méas o menos
concreto de amenazas directamente identificadas como
vinculadas con el uso de las Tecnologias de Informacién y
Comunicaciones (TICs). La presente investigacion procura
problematizar ese discurso entendiendo que este se ordena
siguienndo una estructura que no esta determinada ni por las
particularidades de las TICs (como podria pensarse de manera
intuitiva) ni por las especificidades de las narrativas sobre
seguridad internacional (como sugeriria el marco analitico de la
securitizaciéon dentro del campo de las relaciones
internacionales). Contrariamente se argumenta que lo que en él
se reitera es la estructura de lo que en el ambito de la
criminologia critica se denomina discurso del poder punitivo. De
acuerdo al trabajo de Zaffaroni, esta formacion discursiva tuvo su
primera version condensada en los tiempos de la Inquisicion
Medieval y se articula en torno a una serie de nociones que, en
resumen, consisten en la necesidad de intervenir
anticipadamente para neutralizar una amenaza que configura un
riesgo superlativo y en la afirmacion de que tal amenaza
configura un estado de emergencia que habilita a la adopcion de
medidas de caréacter extraordinario. En definitiva, se trata de un
discurso que se estructura en torno a la afirmacién de una
autoridad central como agente legitimo de la toma de decisiones
la que, entre otros poderes, amplia su poder de control sobre la
poblacién a partir de la adopcion de mecanismos de vigilancia.



En consecuencia, en la presente disertacion se pretendié poner
en perspectiva historia los discursos actuales acerca de la
vigilancia masiva de comunicaciones para lo cual se realiz6 un
andlisis sobre un conjunto de 152 documentos (conformado por
textos normativos, por documentos doctrinarios y por
manifestaciones publicas) considerados representativos de la
conceptualizacion estadounidense sobre la temética entre finales
del afio 2001 y mediados del 2016. El objetivo perseguido fue el
de identificar las particularidades con las cuales ese discurso se
presenta en la actualidad enfatizando la coherencia que
mantiene respecto del discurso insquisitorial tanto en términos de
la matriz argumentativa como de las estrategias asociadas. Tal
como en el pasado, por tras de un objetivo declarado de
neutralizar un fendmeno que configura una emergencia
conceptualmente focalizada en un grupo de supuestos peligrosos
se avanza en dispositivos orientados al control de la poblacion en
su conjunto. Es en este sentido que se argumenta, salvando las
diferencias, que la vigilancia masiva y global de comunicaciones
que se orienta por el principio de “saber todo, colectar todo y
analizar todo” configura una (ciber)inquisicién que se encamina a
un fichaje individual basado en la actividad digital ejercido a
escala global y centralizado en las agencias de seguridad de los
Estados Unidos de América.

Palabras-clave: Vigilancia masiva de comunicaciones.
Securitizacion. Criminologia critica. Seguridad internacional.



ABSTRACT

The leak of a set of secret documents by former US
intelligence agent Edward Snowden made it possible to prove the
existence of a complex monitoring structure headed by the United
States of America. Developed mainly from the attacks of
September 11, 2001, it constitutes a scheme of surveillance of
digital activity with massive characteristics and that covers a
substantial portion of the world population, violating both
international human rights law and the principle of sovereignty
territorial. In the official US discourse, such a practice is
presented as an essential tool in the maintenance of international
security, either in the prevention of terrorist acts or in the
neutralization of a more or less precise set of threats directly
linked to the use of Information and Communication Technologies
(ICTs) . The present research aims to problematize this discourse
by understanding that it is ordered according to a structure that
neither is determined by the peculiarities of the TICs (as intuitively
one would think), nor is it specific of the narratives in matters of
international security (as suggested by the analytical framework
of securitization within the field Of international relations). On the
contrary, it is affirmed that what is reiterated in it is the structure of
what in the scope of critical criminology is called the punitive
power discourse. According to the work of Zaffaroni, this
discursive formation has its first condensed version in the days of
the Medieval Inquisition and is articulated around a series of
notions that, in brief, consist in the necessity of intervening in
advance to neutralize a threat that constitutes a superlative risk,
in the Assertion that the threat constitutes an emergency state
that enables the adoption of extraordinary measures. In short, it is
a discourse that is structured around the affirmation of a central
authority as a legitimate agent of decision-making which gains an
expanded control of the population through surveillance
mechanisms. As a result, in this dissertation we tried to place the
official American discourse in a historical perspective through an
analysis based on a set of 152 documents (conformed by:
normative texts, doctrinal documents and public manifestations)
considered representative of the official US conceptualization
Monitoring of communications in a period extending between the
end of 2001 and mid-2016. The intention of this analysis was to
identify the particularities with which this discourse presents itself



in the current scenario emphasizing the coherence that, in terms
of argumentative matrix And associated strategies, maintains
respect for the inquisitorial discourse. As in the past, there is a
stated goal of neutralizing a phenomenon that constitutes an
emergency that is conceptually focused on a group of presumed
perilous ones, nowadays one advances in devices oriented to the
control of the population as a whole. In this sense, it is argued,
saving the differences, that the massive and global surveillance of
communications guided by the principle of "knowing everything,
collecting everything and analyzing everything" constitutes a
(cyber) inquisition that is directed to an individual file based on
the Digital activity exercised on a global scale and centralized in
the security agencies of the United States of America.

Keywords: Mass surveillance of communications.
Securitization. Critical criminology. International security.
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1 INTRODUCAO

A difusdo de um conjunto de documentos secretos do
governo estadunidense, vazados pelo ex-agente de inteligéncia
estadunidense Edward Snowden,* desencadeou um periodo de
elevadas tensbes na esfera diplomatica. Estas tiveram,
provavelmente, seu ponto de maior intensidade na obstrucao do
plano de voo do Presidente Morales do Estado Plurinacional da
Bolivia, seguida da pretensdo de vistoriar a aeronave por parte
das autoridades dos Estados Unidos? (BOLIVIA, 2013).

! Embora contasse com somente 29 anos de idade no momento de disponibilizar o
conjunto de documentos que desvelaram a complexa rede de vigilancia sobre as
comunicagdes digitais, Edward Snowden ja tinha percorrido uma longa carreira dentro
dos servigos de seguranca estadunidenses. No ano 2004, tentou formar-se como
soldado das forcas especiais, objetivo que se viu impossibilitado de atingir,
presuntivamente, por um acidente no qual teria quebrado as duas pernas.
Posteriormente, trabalhou como seguranca no Centro de Estudos Avangados da
Linguagem, da Universidade de Maryland (centro filiado ao Departamento de Defesa
dos Estados Unidos). Em 2006 foi contratado pela Agéncia Central de Inteligéncia
(CIA, sigla em inglés) para se encarregar da seguridade das redes da agéncia e, um
ano depois, foi enviado em missdo ao consulado estadunidense em Genebra.
Segundo suas proprias declaragdes, a experiéncia na sede diplomética na Suica,
centro de escuta e espionagem operado pela CIA e pela Agéncia de Seguranga
Nacional (NSA, na sigla em inglés), marcaram-no profundamente. Sobre isto,
declarou: “o que vi em Genebra realmente me desapontou sobre a forma como
funciona o governo e seu papel no mundo” (SNOWDEN, 2013 apud GREENWALD;
MACASKILL; et al., 2013, tradugao livre). Snowden deixou a CIA e foi contratado pela
Dell, empresa provedora da NSA e instalada no Japdo. Posteriormente passou a
integrar o plantel de outra empreiteira da agéncia: a firma Booz Allen Hamilton (BAH).
Nesta, de “administrador de sistemas informaticos”, Snowden passou a ser
considerado um “estrategista cibernético” e “especialista em seguranga informatica”.
No més de margo de 2013, integra-se a equipe da BAH no Havai — contexto que |lhe
possibilitou o acesso massivo a documentos secretos da agéncia, cujo vazamento
planejou ao longo de varios meses (LEFEBURE, 2014, p. 27-37). Maiores
informacg@es sobre a histéria de Edward Snowden e suas passagens pelas diversas
agéncias e empreiteiras da comunidade de inteligéncia estadunidense podem ser
consultadas, dentre outros, no livro Os arquivos Snowden: A historia secreta do
homem mais procurado do mundo (HARDING, 2014) e no novo filme Snowden
gSTONE, 2016).

Em julho de 2013, durante o percurso do voo de retorno de Evo Morales a Bolivia,
ap6s a participagdo em um evento de carater oficial na RUssia, os governos de
Portugal, Franca, Itdlia e Espanha revogaram a permissdo de ingresso em seu
espacgo aéreo e uso de seus aeroportos (que previamente haviam concedido). Como
resultado, o avido presidencial foi forcado a realizar um pouso imprevisto na Austria,
local no qual permaneceu parado por 13 horas. Durante esse periodo, o Governo
boliviano denunciou pressdes por parte dos Estados Unidos para inspecionar o avido,
a procura de Snowden. As autoridades estadunidenses suspeitaram que 0 ex-agente
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A relevancia que esse vazamento assumiu na agenda
politica mundial correspondeu ao teor das praticas por ele
registradas. Em particular, os documentos tém provado a
existéncia tanto de uma complexa rede de espionagem seletiva
sobre lideres politicos e alvos econdmicos a nivel global, quanto
de um sistema de vigilancia das atividades de pessoas e de
instituicdes de caracteristicas massivas e em escala planetaria.

Em relacdo & primeira dimenséo, nos diversos arquivos
detalham-se as particularidades de um conjunto de programas
orientados a espionar as atividades de Chefes de Estado da
Republica Federal da Alemanha, da Republica Federativa do
Brasil, da Franga e da Republica do México, dentre outros, como
também do Secretério-Geral das Nagbes Unidas e as acles
desenvolvidas em diversas reparticdes diplomaticas®* (BALL,
2013; GREENWALD, 2016, p. 146-152).

A respeito da segunda, os documentos desvelaram que
uma parte substancial da populacdo mundial € sujeita a um
esquema de monitoramento sobre sua atividade digital. Esta
pratica, referida no marco da presente dissertacdo pela nogéo de
sistema de vigilancia massiva e global de comunicacdes,
compreende a execucdo rotineira de um conjunto de programas
que contribuem a coleta, & andlise, ao armazenamento e ao
compartilhamento de informagdes digitais de forma massiva e em
escala planetaria. Tal sistema tem se estruturado,
fundamentalmente nos Ultimos quinze anos e possibilita aos
Estados Unidos da América (EUA) e a um conjunto seleto de

de inteligéncia viajasse na aeronave presidencial e, por este motivo, reclamavam
inspeciona-la, configurando uma acgdo que, tal como expressara o vice-presidente
boliviano Garcia Linera, constituiu uma “violagdo absoluta da Convengédo de Viena
gue estabelece que os voos dos presidentes do mundo ndo podem ser obstruidos e
gozam de imunidade” (BOLIVIA, 2013, tradugo livre).

Uma série especial de documentos sobre este assunto foi publicada pelo site

Wikileaks em julho de 2015, desvelando a estrutura de espionagem sobre
funcionarios do maximo nivel e empresarios do Brasil (ASSANGE; VIANA, 2015;
WIKILEAKS, 2015a), da Franga (WIKILEAKS, 2015b), da Alemanha (WIKILEAKS,
2015c), do Japédo (WIKILEAKS, 2015d), da Unido Europeia, da Itdlia e das Nagdes
Unidas (WIKILEAKS, 2016).
* Destaca-se, neste sentido, a carta de agradecimento que o secretario assistente de
Estado Thomas Shannon escreveu a Keith Alexander, na época diretor da NSA, para
expressar sua “gratidao e [seus] parabéns pelo extraordinario apoio de inteligéncia de
sinais” no marco da Quinta Cupula das Américas. Assim, Shannon expressava que
“[o]s mais de cem relatérios recebidos da NSA nos proporcionaram uma profunda
compreensdo dos planos e intengbes dos outros participantes da Cupula”
(GREENWALD, 2016, p. 147).
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estados nacionais, dentre os quais se destacam Gra-Bretanha,
Canada, Australia e Nova Zelandia,® acesso a dados ligados as
atividades de bilhdes de pessoas e de instituicbes a nivel global
(GREENWALD, 2014).

Ambas as préaticas suscitaram amplas condenacgées por
parte de diversos atores do sistema internacional. No que se
refere a pronunciamentos no ambito diplomatico, a Republica
Federativa do Brasil foi ativa protagonista, fato influenciado a
partir da dimenséo particular que o esquema de espionagem
tinha assumido no pais.® Dentre outras reacdes,” a mandataria
brasileira pronunciou-se abertamente a respeito por ocasiao do
evento de abertura da 682 Assembleia Geral das Nag¢6es Unidas.
Destacou a gravidade das acbes reveladas, qualificando-as
como contrarias ao direito internacional e aos “principios que
devem reger as relagdes entre os Estados” (ROUSSEFF, 2013).
Adicionalmente, impulsionou a apresenta¢éo, em conjunto com a
Republica Federal da Alemanha, de um projeto de Resoluc&o®
perante a Assembleia Geral da Organizagdo das Nacdes Unidas
(ONU), denunciando a préatica de vigilancia massiva como
violadora dos direitos humanos (ONU, 2013a).

® Trata-se dos membros da denominada alianca dos cinco olhos (Five eyes) no marco
da qual as diversas agéncias compartiiham os dados coletados seguindo uma
cooperagdo definida nos documentos como “abrangente” (NSA, 2014b). Uma
descricdo mais aprofundada sobre este assunto é realizada no segundo capitulo da
gresente dissertacéo.

Os documentos manifestam que tanto a Presidenta da RepuUblica Dilma Rousseff

guanto seus principais assessores, constituiam alvos de um “esfor¢o especial’ de
vigilancia orientado a: “melhorar a compreensdo dos métodos de comunicagéo e
seletores associados” (GREENWALD, 2013, p. 148); somado a isto, também
desvendaram a existéncia de um esquema de espionagem sobre as redes privadas
da empresa Petrobras e do Ministério de Minas e Energia (LEFEBURE, 2014).
” Poucas semanas ap6s a publicagdo de informagdes quanto a estrutura do esquema
de espionagem do qual diversas esferas do Estado foram alvos, a Presidente
Rousseff decidiu cancelar a visita oficial programada aos Estados Unidos para o més
de outubro daquele mesmo ano (BRASIL, 2013). Adicionalmente, estimulou-se a
organizagdo no pais da conferéncia NETmundial e a sangdo do Marco Civil da
Internet (Id., 2014), o qual visa regulamentar a atividade dentro do marco juridico
domeéstico. Uma anédlise aprofundada a respeito do contexto de emergéncia dessa Lei
e das suas principais caracteristicas em relagdo a protecdo da privacidade digital
gode ser encontrada em Christofoletti (2015). )

Trata-se do Projeto de Resolugéo A/C.3/68/L.45, que contou com 0 apoio de Austria,
Estado Plurinacional da Bolivia, Equador, Franca, Indonésia, Liechtenstein, Peru,
Republica Popular Democrética da Coréia, Suica e Republica Oriental do Uruguai.
Esta resolugéo foi aprovada em dezembro de 2013 e configura um dos mdltiplos
pronunciamentos que tém acontecido por parte de 6rgdos multinacionais a este
respeito (ONU, 2013b).
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Precisamente, as implicacdes destas revelacdes em
matéria de normas internacionais foram um eixo singular do
debate. Em linhas gerais, as manifestagbes salientaram que a
I6gica massiva que caracteriza o sistema resulta contraria aos
tratados internacionais em matéria de direitos humanos, ao
mesmo tempo em que a abrangéncia planetaria lesa o principio
de soberania territorial (ONU, 2013b, 2014, PARLAMENTO
EUROPEU, 2014a, b).

Analisadas desde a perspectiva dos seus objetivos
declarados, estas duas praticas de monitoramento (a de
espionagem seletiva e a da vigilancia massiva) podem ser
diferenciadas. De fato, tal discriminacdo foi formulada pelo
Presidente Barack Obama por ocasido do anuncio de revisdo dos
programas de coleta de informacdes. Naquele pronunciamento,
gue constitui uma das primeiras respostas politicas articuladas
apos o vazamento, o entdo Presidente estadunidense tragou
uma distincdo entre aqueles programas especificamente
direcionados a esquadrinhar as atividades de alvos politicos e
econbmicos e aqueles orientados a exercer uma vigilancia de
comunicagcbes de caracteristicas massivas. Ao passo que, a
respeito do primeiro tipo, asseverou que se orientava a coletar
informacBes a respeito das intencdes de outros governos,’ em
relacdo ao segundo, argumentou que constitui um insumo
fundamental para a manutencdo da seguranca doméstica e
internacional (OBAMA, 2014, p. 6).

A apresentacdo da vigilancia massiva como uma
ferramenta fundamental na garantia da seguranca remonta ao

® Em igual sentido, uma das comunicagBes internas da Agéncia Nacional de
Seguranga (NSA) estadunidense celebrava o éxito deste programa para auxiliar “a
modelar a politica externa dos Estados Unidos” (NSA, 2010c). Trata-se de uma
edicdo da publicagéo interna da NSA SIDToday, na qual se destaca que, no marco da
reunido do Conselho de Seguranca (CS) da ONU que analisava a imposi¢cdo de
sangbes sobre o Ird, a agéncia teve um papel fundamental “em manter a
embaixadora dos Estados Unidos na ONU informada sobre como os outros membros
do CS iriam votar”. Neste sentido, na publicacdo sdo citadas declaragcdes da
embaixadora que afirmam que a agéncia “me ajudou a saber quando os outros
Permreps [Representantes Permanentes] estavam dizendo a verdade (...) revelou
seu verdadeiro posicionamento em relagdo as sangdes (...) nos beneficiou nas
negociagdes (...) e forneceu informagdes sobre os ‘limites de negociagao’ de diversos
paises” (GREENWALD, 2016, p. 152).
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momento mesmo de sancdo da Lei Patriota’® (EUA, 2001b). Tal
como expressado no seu texto, esta norma teve como objetivo
declarado o de oferecer “procedimentos aprimorados de
vigilancia”™! para “prevenir e Punir atos terroristas nos Estados
Unidos e ao redor do mundo”* (EUA, 2001b, p. 2, traducéo livre).
Sancionada apenas seis semanas apo0s os atentados de 11 de
setembro de 2001, essa norma constituiu um dos elementos
fundadores da estrutura do sistema de Vvigilancia de
comunicagfes estruturado pelos Estados Unidos, ao oferecer o
marco legal, dentro do ordenamento juridico desse pais, para
seu desenvolvimento posterior (FINLEY; ESPOSITO, 2014;
LEFEBURE, 2014). Isto porque, dentre outras questdes, ampliou
significativamente os poderes investigativos dos diversos 6rgaos
de inteligéncia, levou a uma fusao nos esforgos das agéncias de
seguranca e defesa (CAVELTY, 2007a, p. 105) e incrementou
exponencialmente os recursos publicos destinados a area de
segurancga e defesa.

Invocando a necessidade de ferramentas para garantir a
seguranca doméstica e internacional, foi através da Lei Patriota,
suas complementares e emendas,™® que se consagraram alguns
dos principios que iriam modelar o sistema de monitoramento.
Trata-se dos mesmos principios que, anos depois, seriam
apontados como violadores das normas internacionais em
matéria de direitos humanos.

Com efeito, como salientado pelo Relator Especial sobre
a promocdo e protecdo dos direitos humanos e as liberdades
fundamentais na luta contra o terrorismo das Nac¢fes Unidas, “a
dura realidade é que o uso das tecnologias de vigilancia a grande
escala realmente suprime completamente o direito a privacidade
das comunicacdes via Internet’** (EMMERSON, 2014, p. 5,
traducao livre). O Relator salientou que, tal como desenvolvida
pelos Estados Unidos, a vigilancia de comunicagfes vulnera os

° No marco da presente pesquisa, empregar-se-a o termo Lei Patriota em referéncia

a: USA PATRIOT ACT: “Uniting and Strengthening America by Providing Appropriate
Tools Required to Intercept and Obstruct Terrorism Act of 2001’ (EUA, 2001b)’.

" “Enhanced surveillance procedures”.

12 45 deter and punish terrorists acts in the United States and around the world”.

% Destacam-se especialmente a Lei de Protecdo de América (EUA, 2007) e Lei de
Emendas da Lei FISA de 2008 (Id., 2008c).

* No original: “la dura realidad es que el uso de la tecnologia de vigilancia a gran
escala realmente suprime por completo el derecho a la privacidad de las
comunicaciones en Internet.”
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principios que o direito internacional exige para justificar qualquer
ingeréncia no direito a privacidade como consagrado no Pacto
Internacional sobre Direitos Civis e Politicos (ONU, 1966). Isto
porgue, argumenta, violam-se os principios de necessidade e de
proporcionalidade na ingeréncia nas comunicacdes privadas.
Assim como também o de qualidade da Lei dado que ja que
permite a coexisténcia de estatutos de protecdo assimétrica que
garantem um tratamento diferenciado para nacionais e
estrangeiros, e de salvaguardas previstos no Artigo 17 do Pacto.

Em outras palavras, 0 que se manifesta como contrario a
normativa internacional em matéria de direitos humanos é aquilo
gue constitui a légica central do esquema de vigilancia global de
comunicagbes articulada pelos Estados Unidos: o principio da
massividade. E é precisamente esta orientacdo, a qual tem se
reiterado até o presente, que é identificada a nivel oficial pelos
EUA, e através dos pronunciamentos dos seus principais lideres
politicos, como fundamental na garantia da seguranca doméstica
e na provisdo de seguranca em nivel internacional.™

Em certo sentido, este constitui o ponto de inicio da
pesquisa da qual emergiu a presente dissertacdo. Dada a
complexidade do assunto abordado e a consequente
multiplicidade de dimensdes e de potenciais perspectivas de
andlise, o primeiro desafio esteve na definicdo de o percurso a
seguir na pesquisa. Embora nem o fagam de maneira linear nem
expressem uma cronologia exata, as se¢fes a continuacdo
expressam parcialmente essa evolugdo e refletem de maneira
geral as diversas decisfes de enfoque e recorte adotadas ao
longo da mesma.

A exploracdo inicial teve seu nudcleo especifico na
indagacédo a respeito do processo perante o qual esta pratica foi
apresentada e legitimada como uma ferramenta na manutencao
da seguranca internacional. Seguindo as consideracfes daquilo

> Um dos Ultimos casos envolve a Agéncia Federal de Investigagdes Estadunidense
(FBI, sigla em inglés), que, a principios de 2016, solicitou a Justica do pais que
forcasse a companhia Apple a desenvolver um software capaz de iludir os protocolos
de seguranga que preservam os dispositivos iPhone. Esta peticdo, avaliada pelo juiz
e apelada pela companhia, vincula-se a investigagdo do denominado Massacre de
San Bernardino, ocorrido em dezembro de 2015 e qualificado de atentado terrorista
pela administracdo Obama. A posi¢cdo oficial do executivo estadunidense, tal como
expressada pelo Diretor do FBI, é precisamente que, “apés o que terroristas fizeram a
americanos inocentes”, o desenvolvimento da investigagdo ndo pode ser interrompido
por consideracdes ligadas a privacidade (FBI, 2016; LACAZE, 2016b).
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que, no campo das Relacbes Internacionais, entende-se como
processo de securitizacdo (BUZAN et al., 1998) partiu-se do
entendimento de que no &mbito da seguranca internacional é
recorrente a articulacao de narrativas ligadas a ideia da urgéncia
(principalmente da neutralizagdo das ac¢0es terroristas) e praticas
manifestamente violadora das normas internacionais (a vigilancia
massiva e global de comunicacgdes).

Precisamente, como desenvolvido no primeiro capitulo,
considera-se que o aporte principal do enfoque da securitizacéo
para o campo tem a ver com estudar a dindmica da seguranca
internacional como emergente de um processo de natureza
politica. A ideia central por trds deste enfoque é que a
configuracdo de determinadas problematicas como assuntos
ligados a seguranca internacional, longe de ser o resultado de
uma simples avaliagdo de carater objetivo, constitui um processo
orientado a legitimacdo de praticas concretas que resultam na
adocdo de medidas extraordinarias. Isto €, na justificacdo da
quebra de normas e de procedimentos geralmente aceitos no
plano internacional.

Assim, a andlise discursiva é colocada pelos autores no
centro da cena toda que identificam que o nudcleo dos estudos no
campo da Seguranca Internacional estd4 ligada aquilo que
denominam a “politica da ameaca existencial” (BUZAN et al.,
1998, p. 27). Isto é, a articulagdo de narrativas em torno a
configuracdo de um estado emergencial, ligado a um fenémeno
gque se apresenta como uma ameaca para a sobrevivéncia e a
adocdo de medidas de carater extraordinario. Como se
argumenta no mesmo primeiro capitulo o marco analitico da
securitizacdo, embora Util na identificacdo de algumas das
regularidades presentes nos discursos a serem analisados,
apresenta duas limitagdes para a presente pesquisa. De um lado
em seu recorte analitico esse enfoque ndo coloca essas
regularidades em perspectiva histérica, de outro ndo estabelece
vinculagfes entre as particularidades da estrutura discursiva e as
praticas concretas as quais se refere.

E neste ponto que se considerou UGtil complementar a
analise seguindo aportes de outras areas do conhecimento,
principalmente do campo da criminologia critica, linha na qual
referentes tedricos do ambito da Seguranca Internacional ja tem
incursionado (BIGO; TSOUKALA, 2008). Basicamente, o
argumento central desenvolvido nessa secao final do primeiro
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capitulo consiste em que aquelas caracteristicas definidas pelos
autores do marco analitico da securitizacdo como especificas da
narrativa securitizadora expressam, de maneira parcial, o que
dentro de uma perspectiva criminolégica critica se identifica
como proprio do discurso do poder punitivo. Essa estrutura
remonta-se aos tempos do Império Romano e tem sua primeira
versdo condensada no Malleus Maleficarum, ou O Martelo das
feiticeiras (KRAMER; SPRENGER, 2002), manual em torno do
qgual se organizou a funcao inquisitorial no século XV. Com base
no estudo realizado por Zaffaroni'® (2011a) daquela obra detalha-
se, na segunda sec¢@o desse primeiro capitulo, o conjunto de
reiteracdes identificadas como estruturais do discurso punitivo.
Na exposicdo destas reiteragbes procurou-se enfatizar, ndo
somente 0s pontos de conexao entre 0s elementos estruturais do
discurso do poder punitivo e aquelas regularidades trabalhadas
pelos tedricos da Securitizagdo, mas também as relagdes entre
esses componentes do discurso e as caracteristicas do
dispositivo de monitoramento em questdo. Como abordado mais
aprofundadamente no capitulo correspondente na tradicdo
inaugurada por Foucault que serve de inspiracdo a criminologia
critica, argumenta-se que a légica em torno da qual se organizam
os discursos mantém estreita ligagdo com as praticas concretas
as quais tais discursos se remetem. Assim, a diferenca do
enfoque securitizador, no qual o discurso ¢é estudado
exclusivamente como instancia que segue sua proépria dinamica
independente das particularidades das praticas que visa
legitimar, este outro enfoque requer uma abordagem que integra
ambas as esferas, sendo que a andlise se orienta a enfatizar as
estratégias as quais o discurso se vincula.

Essa, precisamente, é a orientacdo que se seguiu na
elaboracdo dos Capitulos 2 e 3 da presente dissertacdo. No
primeiro, detalham-se as caracteristicas centrais do sistema de
vigilancia massiva e global de comunicac¢des. Dado que constitui
um assunto temporalmente recente e relativamente pouco
abordado na producdo académica, a descricdo se baseia

® Trata-se de Eugenio Raul Zaffaroni, tratadista sobre Direito Penal de amplo
reconhecimento na América Latina; ministro da Corte Suprema de Justica Argentina
entre 0s anos 2003 e 2014; desde o ano 2015, juiz da Corte Interamericana de
Direitos Humanos; vice-presidente da Associagdo Internacional de Direito Penal.
Merecedor, dentre outros, do prémio Estocolmo de Criminologia no ano 2009;
especificamente no Brasil, é coautor do manual de Direito Penal Brasileiro.
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fundamentalmente nos documentos que conformam o
denominado acervo Snowden e em algumas fontes secundarias
de natureza jornalistica. A descricdo se orienta a abordar de
maneira introdutéria os arranjos institucionais e econémicos que
servem de sua base de sustentagcdo material, assim como a
expor a légica segundo a qual se organiza. Esta ultima, ilustrada
por seus proprios protagonistas, pode ser resumida pelo principio
de “saber tudo, coletar tudo, analisar tudo”. Em outras palavras,
longe de se restringir a um conjunto restrito de potenciais
periculosos ela se orienta a monitorar a atividade do universo
populacional.

Finalmente, no Capitulo 3, detalham-se os resultados da
andlise sobre os discursos selecionados. A se¢do comeca
detalhando os procedimentos seguidos para a conformacao da
amostra, constituida por um conjunto total de 152 documentos
gue compreendem textos legislativos, documentos doutrinarios e
manifesta¢des publicas dos maximos lideres do sistema politico
estadunidense. Nessa primeira se¢cdo também se detalham as
orientacdes que se seguiram no momento de analisar os textos.
A respeito disto, uma primeira aclaragdo para o leitor é que a
leitura desses documentos se orientou a identificar o contetdo
especifico que o discurso punitivo assume em relacdo a
vigilancia massiva de comunicacdes. Neste sentido, o estudo dos
documentos da amostra ndo se orientou a procurar diferencas
entre aquilo que foi declarado de maneira oficial e aquilo que foi
comprovado através do acervo Snowden. Muito pelo contrario, o
estudo tentou enfatizar aquelas instédncias nas quais se
expressa, de maneira mais contundente, a coeréncia entre
ambos.

Em consequéncia, no final desse terceiro capitulo
detalham-se aqueles elementos que caracterizam o discurso
oficial estadunidense a respeito da vigilancia massiva de
comunicagfes e as vinculagbes que, em termos funcionais,
esses elementos mantém com aqueles -caracteristicos do
discurso inquisitorial tal como trabalhados no primeiro capitulo.
Em resumo a ideia central é que se repete uma estrutura idéntica
caracterizada pela identificacdo de um fenébmeno como uma
ameaca maxima que requer uma intervencdo urgente e de
carater preventivo; pela existéncia de um agente central que se
arroga a legitimidade de intervir e de escolher
discricionariamente as alternativas de suas acgles; pela
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asseveracao de que resulta imprescindivel o emprego de meios
extraordindrios e de que em definitiva, tem de se articular
dispositivos orientados ao monitoramento da populacdo que
possibilitem detectar um inimigo difuso e de a¢édo coordenada.
Em definitiva, é esta ideia que inspira 0 nome da presente
dissertacdo. A nogdo da (ciber)inquisicdo tenta enfatizar que,
embora as manifestas diferengas, longe de configurar uma
abordagem nova orientada segundo as especificidades do
conflito contemporaneo, a conceituacdo oficial estadunidense a
respeito da vigilancia massiva de comunica¢des ndo faz muito
alem de reiterar aquilo que cinco séculos atras, argumentava-se
em relagdo a inquisicdo medieval.
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2 NARRATIVA DA SECURITIZACAO E DISCURSO DO PODER
PUNITIVO

Tal como abordado na introdugdo, o0s documentos
secretos vazados por Snowden possibilitaram comprovar a
existéncia de um sistema de Vvigilancia massiva de
comunicagfes, assim como definir as suas caracteristicas e o
seu alcance.

Destacou-se, dentre outras questbes, o fato de que se
trata de uma pratica desenvolvida e exercida de maneira rotineira
por um conjunto de Estados Nacionais, principalmente os
Estados Unidos da América, e que afeta os dados e as
comunicagbes de pessoas e de instituicbes a nivel global.
Salientou-se, também, que se trata de uma prética que supde
violagbes massivas de normas e principios internacionais.
Finalmente, ressaltou-se que, tal como expressado pelos
principais representantes do sistema politico estadunidense, a
racionalidade por tras de tal sistema € que ele constitui um
insumo fundamental na luta contra fendmenos tais como o
terrorismo e o0 crime organizado transnacional, que se
apresentam como ameagcas de carater existencial.

O presente capitulo tem o propésito de desenvolver os
aspectos fundamentais do marco interpretativo que auxiliara a
andlise a ser desenvolvida no terceiro capitulo. Para tal fim, foi
articulado em duas secdes. A primeira inicia com uma breve
introducdo dos estudos de Seguranca Internacional dentro do
campo das Relac¢8es Internacionais. Trata-se, em especifico, de
uma breve descri¢do orientada a contextualizar a emergéncia do
conceito de securitizacdo. O foco é colocado na denominada
Escola de Copenhague, que se tem destacado por argumentar
gue 0 nacleo dos estudos em matéria de Seguranca
Internacional esta na denominada politica da ameaca existencial.

Através do desenvolvimento do chamado marco analitico
da securitizagdo, os autores enquadrados nesta escola se
diferenciaram por argumentar que a identificacdo de ameacas
constitui um ato politico pelo qual os diversos atores
intervenientes tém de ser responsabilizados e que responde
intencionalidade de articular argumentos que sirvam
legitimacdo da quebra de normas ou, em outras palavras,

Q Q
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justificacdo de praticas geralmente ndo aceitas. Esta primeira
parte culmina com uma breve caracteriza¢do das limitacGes de
dito esquema interpretativo em relagdo aos objetivos analiticos
da presente pesquisa, em particular vinculados a
performatividade como elemento chave para pensar o poder em
relacéo ao discurso.

A segunda sec¢do comecga desenvolvendo os conceitos de
andlise discursiva do poder e do discurso do poder punitivo tal
como elaborados por Foucault. A abordagem destes aspectos
possibilita avangar no final, na subse¢do na qual, seguindo o
trabalho de Zaffaroni, foca-se o aspecto da continuidade na
evolugao historica do discurso punitivo. Em especifico este autor
elabora uma detalhada descricdo das caracteristicas estruturais
deste discurso, com base na analise do Malleus Maleficarum, o
compéndio que orientou o exercicio da func¢do inquisitorial no
século XV.

Os trabalhos de vinculagdo de diversas perspectivas
tedricas constituem sempre empreendimentos dificultosos.
Frequentemente, e tal o caso desta pesquisa, as conceituagdes
desenvolvidas pelos autores s&o resultados de processos
histéricos e politicos marcadamente diferentes, seguidos de
interpretacdes divergentes sobre a propria entidade da producgéo
académica. Uma primeira ressalva, neste sentido, € que a
intencdo de construir o didlogo ndo deriva de uma pretensao de
ocultar, de ignorar ou de obscurecer essas divergéncias, mas
persegue 0 objetivo de salientar aqueles pontos comuns que
podem fortalecer um olhar mais critico e uma analise de maior
profundidade sobre os discursos em matéria de seguranca
internacional.

Antecipando para o leitor, 0 argumento central do
presente capitulo é o seguinte: aquilo que os autores da Escola
de Copenhague (e outros junto com eles) denominaram narrativa
da securitizacdo expressa aquilo que Zaffaroni, seguindo a
tradicdo da criminologia critica, chama de discurso do poder
punitivo. Portanto, ndo se trata de uma constru¢do narrativa de
caracteristicas novas, propria do século XX ou do século XXI;
tampouco constitui um fendmeno préprio da ordem da seguranca
internacional. Pelo contrario, tal como nos demonstra Zaffaroni,
trata-se de uma pratica que, surgida no marco do Império
Romano, inspirou todos o0s processos inquisitoriais da
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humanidade e tem-se incorporado a logica segundo a qual se
regula o conflito social de forma continua a partir do século XV.

Em consequéncia, a segunda sec¢do culmina com o
detalhamento das caracteristicas do discurso do poder punitivo,
enfatizando, sempre que possivel, os pontos de ligacdo entre
estas e as identificadas pelos autores da Escola de Copenhague
como préprias da narrativa da securitizacdo. Ditas caracteristicas
discursivas, ou regularidades, sé&o, finalmente, empregadas como
categorias analiticas dos pronunciamentos sobre vigilancia
massiva de comunica¢cdes no segundo capitulo da presente
dissertacao.

2.1 O MARCO ANALITICO DA SECURITIZACAO: A POLITICA
DA AMEACA EXISTENCIAL COMO NUCLEO DOS ESTUDOS
DE SEGURANCA INTERNACIONAL

Nossa afirmacéo é que é possivel estudar a
pratica ligada a este conceito de seguranca
nas relagdes internacionais (que é distinto de
outros conceitos de seguranga) e encontrar
um padrdo caracteristico com uma légica
interna. Se colocarmos a sobrevivéncia de
unidades e principios coletivos - a politica da
ameaga existencial - como o nucleo definidor
dos estudos de seguranga, temos a base
para aplicar a andlise de seguranga a uma
variedade de setores sem perder a qualidade
essencial do conceito’’ (BUZAN et al., 1998,
p. 27, traducéo livre).

O grande fio condutor que orienta a tradicdo que
comumente se denomina de estudos sobre Seguranca
internacional é o de reclamar, para o ambito civil, o debate

referente as reflexdes sobre assuntos relativos a paz e a
seguranca, mas também a guerra e a estratégia no nivel

' No original: “Our claim is that it is possible to dig into the practice connected to this
concept of security in international relations (which is distinct from other concepts of
security) and find a characteristic pattern with an inner logic. If we place the survival of
collective units and principles—the politics of existential threat—as the defining core of
security studies, we have the basis for applying security analysis to a variety of
sectors without losing the essential quality of the concept”.
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internacional (SAINT-PIERRE, 2011). Em torno deste principio,
gue lhes confere uma relevancia politica fundamental, agrupam-
se diferentes leituras da realidade que orientam a reflexdo dos
diversos referentes que, desde a historiografia, sdo reconhecidos
como conformadores desta area do conhecimento.

N&o se pretende, nestas linhas, reproduzir um debate
sobre a evolugdo deste campo do conhecimento, o qual carece
por completo de consensos (BUZAN; HANSEN, 2009), tal como
acontece nas diversas areas da producao académica. O que se
tentara fazer, ao invés, ¢é salientar algumas questbes
introdutérias que servem para contextualizar a emergéncia do
marco analitico da securitizag&o.

Na sua reconstrucdo da evolugédo histérica do campo,
Walt (1991, p. 213-214) argumenta que 0s primeiros estudos
expressivos na area em questao foram elaborados no periodo do
entre guerras, em um contexto no qual a contribuicdo civil na
area era frequentemente desalentada e, em consequéncia, 0s
trabalhos eram afetados pela falta de informacao disponivel. O
autor relata que a producdo tedrica se incrementou
significativamente ap6s a Segunda Guerra Mundial, mas a
consolidacdo definitiva do campo aconteceu apés a derrota
estadunidense no Vietna.'® Neste ponto, argumenta que se
produziu uma integracdo entre duas linhas de reflexdo
relativamente diferenciadas. Estas podem ser sintetizadas como
sendo uma diretamente envolvida com os estudos para a paz
(principalmente ligada a académicos da Europa) e outra voltada
especificamente  a reflexdo sobre estratégia nacional
(representativa do desenvolvimento do campo nos Estados
Unidos).

Nucleados no Instituto de investigacdes sobre a paz de
Copenhague (COPRI, na sigla em inglés), o trabalho dos autores
do livro Seguranca: um novo marco de analise®® (BUZAN et al.,
1998), obra chave no desenvolvimento do conceito de
securitizacdo, insere-se dentro dessa primeira tradicdo. A

®* Em uma linha semelhante, Saint-Pierre (2015, p. 9) argumenta que o0s

acontecimentos de 11 de setembro de 2001 tiveram, por sua vez, um impacto positivo
para as Relagbes Internacionais (RI) no fortalecimento da &area dos estudos de
Seguranca. Isto porque estes eventos deram “uma nova vitalidade as pesquisas e
andlises a uma area que, embora tivesse dado origem a disciplina das RI, estava um
pouco esquecida e até estigmatizada na academia”.

¥ No original: Security: a new framework for analysis.



33

publicacdo do livro se enquadra no contexto do fim da
denominada Guerra Fria que, h0O campo, exXpressou-se em um
amplo debate em torno das mudancas e das continuidades na
dindmica dos conflitos e sobre a propria centralidade do Estado
no sistema internacional.

E em referéncia a esse estado do debate que, na
introducdo do seu livro, Buzan, Weaever e Wilde (1998, p. 3-5)
argumentaram que o0s estudos de seguranca internacional
estruturavam-se em torno a duas visdes. A primeira,
denominaram de tradicionalista, por condensar conceituacfes
ligadas a manter o foco no Estado e na agressado externa como
eixos estruturantes do campo, sendo, nas palavras dos autores,
uma visdo velha de cunho militar e estadocéntrica. A segunda foi
chamada de ampliadora — categoria que, segundo o critério dos
autores, condensou as posi¢des ligadas ao fato que a dinamica
da seguranca teria assumido um carater multidimensional
produto das mudancas acontecidas no cenario internacional.?**

O argumento central por tras da caracterizacdo feita
pelos autores é que, até a introducdo do marco analitico da
securitizacdo, o debate académico dominante na &rea discorria
entre posicdes favoraveis e contrarias a ampliagdo do espectro
de fenbmenos e de atores inclusos no dominio do campo da
seguranga internacional, sob uma conceituagdo centrada na
andlise de um conjunto de fenémenos e transformacdes de
carater objetivo.

Além das consideracdes a respeito da originalidade
destes argumentos, o fato é que a emergéncia do marco analitico
da securitizacdo pode ser entendida como representativa de uma
corrente de estudos que surgiram neste contexto e que
identificaram seu foco analitico no estudo mesmo do processo
perante o qual diversos temas séo incorporados ao debate sobre
seguranca. Rejeitando a perspectiva perante a qual a politica de
seguranca se apresenta como reacdo simples a ameacas (sejam
estas objetivamente estabelecidas e, portanto, completamente
independentes do sujeito ou subjetivamente percebidas), estes

% gaint-Pierre (2011, p. 410) argumenta que, de fato, a cristalizacdo da ideia das
novas ameacas (correlato do conceito de seguranga multidimensional) desenvolveu-
se no contexto do Conselho de Seguranca das Nagdes Unidas, no marco da
chamada Comissé&o Palme, no ano 1983.

% Uma reconstrucdo dos debates no campo da Seguranca Internacional na época
pode ser consultada em Huysmans (2009).
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enfoques iniciam um debate académico que argumenta que a
conformacédo dessa agenda, a transformacéo de temas diversos
em assuntos de segurancga, constitui o resultado de um processo
de natureza politica.

Como salienta Huysmans (2009, p. 4), na época, as
posicbes que destacavam a impossibilidade de considerar as
ditas ameagas apenas como um dado objetivo que emerge do
cenario internacional se orientaram, fundamentalmente, por
tentar salientar sua caracteristica de fato politica, assim como por
colocar no centro da andlise o papel que as proprias agéncias de
seguranga tém na sua constituicdo como fenébmenos da agenda
da seguranca internacional.

Precisamente, o ponto fundamental do marco analitico da
securitizagdo, tal como formulado no ambito da Escola de
Copenhagen, é que a configuracdo dos temas que sao
identificados como assuntos relativos a seguranca esta
condicionada pelas a¢bes daqueles com maior capacidade de
influéncia?> na cena internacional. Neste sentido, os autores
salientam que a securitizacdo de um assunto, isto é, o processo
perante o qual fendbmenos especificos sdo apresentados como
ameagas existenciais que requerem medidas de tipo
extraordinario, constitui  um  fenémeno  politico com
consequéncias concretas toda vez que resultam em que o ator
aja de forma diferenciada (BUZAN et al., 1998, p. 30). Em
palavras dos autores:

Nosso enfoque tem o mérito fundamental
de conceituar a seguranca como um
rotulado pelo qual atores podem ser
responsabilizados, mais do que como
um enquadramento  objetivo de
ameacas. Entdo, embora a
multidimensionalidade do enfoque

2 Tal como manifestado, a pesquisa dos autores é conduzida por duas inquietagdes:
a primeira tem a ver com as implicag6es politicas da tendéncia de ampliagdo das
categorias de fendbmenos abordados desde a 6ptica da seguranca internacional, que
constitui o foco da presente segdo. A segunda questdo, que fica fora do escopo da
presente dissertagdo, tem a ver com a existéncia de dindmicas de seguranca
geograficamente diferenciadas. Sobre este Ultimo ponto, os autores desenvolvem a
teoria dos complexos de seguranga definidos como zonas geograficamente coerentes
que se definem por padrdes de interdependéncia na dimenséo da seguranca e que
tém, provavelmente, seu tratamento mais acabado no livro Regions and powers
(BUZAN; W/EVER, 2003).
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habilite a proliferagdo da securitizacao,
seu construtivismo oferece 0s meios
para questionar e politizar cada instancia
especifica?® (BUZAN et al., 1998, p. 212,
traducéo livre).

E por isto que a publicagéo do livro esta decididamente
orientada pelo argumento de que € preciso operar uma
transformacdo do enfoque mesmo com o0 qual os assuntos de
seguranga estavam sendo refletidos no &mbito académico. Para
0s autores, argumentar que a seguranga constitui um fendémeno
socialmente construido (ao invés de objetivo) implicou questionar
0 proprio escopo de problemas abordados pelos teoricos do
campo.

Na visdo dos autores, rejeitar 0 argumento em torno a
existéncia de uma configuracdo real (objetiva e externa) das
ameacas significou também rechacar a orientacdo dos estudos
de segurancga centrados na consideracdo do procedimento de
sua identificacdo, na analise de suas caracteristicas e na
avaliacdo da pertinéncia da sua administracdo por parte dos
decisores de politicas. Nao existindo referenciais objetivos para
enquadrar a questao, a eleicdo deve ser justificada, argumentam,
pela conveniéncia e pelas suas consequéncias politicas (BUZAN
etal., 1998, p. 203—-211).

Em concreto, os tedricos da Escola de Copenhague
propdem pensar a agenda da segurancga internacional como
emergente de um processo de construgcdo social, de tipo
intersubjetivo, caracterizado pelo apelo a um tipo particular de
formulacéo narrativa. Em consequéncia, argumentam que o foco
dos estudos de seguranca internacional teria que se constituir em
torno daquilo que denominam a retérica da ameaca. Esta é
chamada, ao longo da obra, de forma alternativa como: estrutura
retérica da securitizacdo, gramatica da seguranca, construcdo do
enredo, politica da ameaca existencial e politica do panico,
dentre outras formulagdes.

% No original: “Our approach has the basic merit of conceptualizing security as a
labeling for which actors can be held responsible rather than an objective feature of
threats. Thus, although the multisectoralism of the approach enables a proliferation of
securitization its constructivism delivers the means for questioning and politicizing
each specific instance”.
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Na visdo desses autores, 0 processo de securitizacdo
tem de ser analisado como um processo integral, com
intervencd@o de uma série de elementos cujo estudo se orienta a
expor suas caracteristicas com o objetivo politico de propender a
mudanca do estado atual das coisas (BUZAN; WAVER, 2003, p.
204). Para interpretar dito processo, 0s autores adotam a
conceituacdo de Austin® sobre os enunciados performativos e a
aplicam ao campo da seguranca internacional. Assim, é com
base nesta conceituacdo que os autores elaboram um dos seus
argumentos centrais: que o carater socialmente construido do
fendbmeno da segurangca internacional € resultado da
caracteristica performativa dos enunciados sobre o tema.

Austin  desenvolve o conceito de enunciados
performativos principalmente no seminario de 1955, intitulado
“Como fazer coisas com palavras’® (AUSTIN, 2009). Neste,
define tais enunciados como um tipo especifico de discurso ou
declaracdo?® cuja caracteristica principal é a de que a prépria
emissdo da declaracdo constitui uma agdo. Argumenta que sua
identificacdo tem de se realizar através do contexto no qual se
insere sua formulagdo, nado existindo, portanto, critérios
gramaticais que o caracterizem.

Nesta mesma linha, Austin salienta que, enquanto
enunciados, eles ndo devem ser considerados segundo o critério
proposicional que classifica entre verdadeiro e falso; sua
avaliagdo deve ser no sentido deles serem exitosos ou ndo
exitosos. Sempre segundo Austin, as condicbes para o
funcionamento de um enunciado performativo sdo de duas
ordens: a primeira vinculada a observancia de um procedimento
convencional especifico, e a segunda, ligada ao contexto no qual
se inscrevem o0s atores envolvidos. Em outras palavras, é
possivel fazer coisas com palavras sempre que 0 enunciado seja
proferido de uma forma especifica, em um contexto determinado
e pelas pessoas adequadas.

Aplicando os conceitos de Austin a problematica da
seguranca, Buzan, Weaever e Wilde conceituam a securitizacédo
como o resultado de um processo que envolve um rito centrado

 Trata-se de John Langshaw Austin, linguista de origem briténica que, apés atuar no
servico de inteligéncia desse pais, tornou-se professor da disciplina de Filosofia Moral
na Universidade de Oxford.

®No original: “How to do things with words”.

% No original: utterance.
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em um discurso especifico, que € enunciado por um ator em
particular e orientado a provocar a aceitacdo de praticas
concretas por parte de uma audiéncia determinada. Respeitando
a formulacdo de Austin, os autores da Escola de Copenhague
argumentam que o ato de fala da seguran¢a ndo se define pela
inclusdo da palavra seguranca nos enunciados. Pelo contréario,
apontam que ele se define por uma l6gica composta por:

a.Um discurso centrado na emergéncia de uma ameaga
existencial, que invoca a necessidade de intervir conforme um
padrdo de regras diferenciadas: Segundo os autores, o
discurso securitizador constitui uma narrativa centrada na
identificacdo de um fendmeno que ameaga a sobrevivéncia.
Argumentam que um tema sera conceituado como um
assunto de seguranga ap0s ser apresentado exitosamente
como uma ameaga existencial a um objeto referente
determinado. Neste sentido, o discurso securitizador €
entendido pelos autores como uma légica narrativa aplicavel a
um amplo conjunto de fenémenos e de objetos referentes. Em
outras palavras, é entendido como uma estrutura orientada a
producdo de uma leitura sobre o fenbmeno cujas
particularidades, cujo contelldo, mudard em relagdo as
caracteristicas especificas do dito objeto referente. Segundo
0s autores, tal estrutura narrativa observa as seguintes
caracteristicas:
a.l. Aponta-se a existéncia de um fendmeno que constitui
um risco superlativo. A narrativa se orienta a hierarquizar®’ o
assunto em relagdo ao conjunto de fendmenos diversos
potencialmente perigosos, com o0 objetivo de afirmar sua
absoluta prioridade enquanto ameaca. Com base nas
andlises textuais de Waever, afirmam que um fendmeno é
designado como um assunto de seguranca internacional
porque foi possivel apresenta-lo como de maior importancia

" Nos Ultimos anos, os autores cunharam o termo macrossecuritiza¢éo para se referir
a um grau adicional de hierarquizagdo de um assunto sobre os fendmenos restantes.
Embora a mudanca terminolégica, considera-se que esse novo conceito ndo altera o
essencial da l6gica do processo para os fins da presente andlise toda vez que, como
argumentam os prépios autores: s. “As macrossecutizagbes sdo definidas pelas
mesmas regras que aplicam as restantes: a identificagcdo de uma ameaca existencial
sobre um objeto referente e o apelo a adogdo de medidas extraordinarias” (BUZAN,;
WZEVER, 2009, p. 257).
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que outros, estabelecendo, assim, seu carater
absolutamente prioritario (BUZAN et al., 1998, p. 24).
a.2. Enquanto ameaca para a sobrevivéncia, pondera-se
gue dita intervencdo tem de se efetuar de maneira urgente e
ser orientada & neutralizacdo. Os autores identificam como
préprio desta narrativa securitizadora o apelo a uma
dramatiza¢@o dos eventos, com o0 objetivo de sustentar o
argumento a respeito da urgéncia na adog¢do de acbes de
resposta. A retorica aponta a configuragdo de um estado
emergencial através de formulagbes do tipo: “porque se o
problema nado for administrado agora, serd tarde demais e
nao existiremos para remediar nossa falha"?® (BUZAN et al.,
1998, p. 26, traducao livre).
a.3. Argumenta-se gque esse fenémeno configura um risco
potencial que afeta um ideal. Neste sentido, como salienta
Weever, apela-se de forma recorrente a equiparagéo entre o
conceito de seguridade e a ideia de um estado livre de
ameacas®® (W/EVER, 1995, p. 51). De fato, os autores
mencionam uma série de valores tipicamente apresentados
como em situacao de risco pelos diversos atores no a&mbito
da seguranca internacional. Tais valores, a saber, soberania,
rigueza, identidade e sustentabilidade, dentre outros,
constituem um dos elementos caracteristicos da subdivisdo
do mundo da seguranca em subsetores especificos.

b. Enunciado por um ator securitizador e orientado a uma

audiéncia:

b.1. O ator em guestédo reclama para si o direito de intervir:
Os autores reconhecem como outra caracteristica central do
processo securitizador que a autoridade em questdo
invoque para si o direito de intervir (BUZAN et al., 1998, p.
26), manifestando que esta acdo se realiza em nome e em
referéncia a uma coletividade (BUZAN; W/AEVER, 2009, p.
255).
b.2. Afirma gue o éxito da intervencédo s6 pode se garantir
através da adocdo de medidas de carater extraordinario. Tal
como salienta Weaever (1988, p. 4), tendo-se estabelecido a
justificativa para a acdo, as suas caracteristicas especificas

% No original: “because if the problem is not handled now it will be too late, and we will
not exist to remedy our failure”.
% No original: “freedom from threats”.
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desta serdo definidas em dltima instancia pela autoridade
em questdo. Em outras palavras, para os autores, constitui
um elemento caracteristico da securitizacdo de um assunto
a habilitagdo de préticas de definicdo eminentemente
discricionaria, tais como “a determinacdo de prioridades
politicas e a justificacdo do uso da forca, a intensificagdo
dos poderes executivos, a invocacado do direito ao segredo e
outras medidas extraordinarias™” (BUZAN et al., 1998, p.
208, tradugéo livre).

Cabe salientar que, dentro deste enfoque, a articulagéo e
a formulag&o do discurso ndo constituem um ato, mas um intento
securitizador. Seguindo a conceituagdo de Austin, os autores da
Escola de Copenhague argumentam que 0 éxito no processo de
securitizacdo, o efetivo cumprimento da performatividade do
enunciado, depende da capacidade do ator (securitizador) em
conseguir que esse discurso seja aceito pela audiéncia relevante.
Ainda, conceituam essa aceitacdo como resultado de uma
negociacdo, na qual, a0 mesmo tempo em que a audiéncia
aceita a narrativa de que a ameaca ndo pode ser combatida
seguindo as regras convencionais, também aceita a quebra de
ditas normas tendo o medo como motivacdo fundamental®
(BUZAN; WAVER, 2003, p. 26).

Assim, longe de se construir sob bases objetivas, a
conformacgédo da agenda de seguranca internacional, seguindo
este enfoque, funda-se na formulacdo (exitosa) de enunciados de
carater performativo. E essa caracteristica performativa, propria
dos enunciados relativos a seguranca, o que lhes outorga
consequéncias concretas em termos de poder, a saber, a
legitimacdo de determinadas praticas de intervencéo especificas
por parte de atores concretos que, de outra forma, ndo seriam
toleradas. E precisamente este o entendimento por tras da
proposta dos autores de considerar a politica da ameaca

% No original: “setting political priorities and justifying the use of force, the
intensification of
executive powers, the claim to rights of secrecy, and other extreme measures”.

¥ No original: "The security act is negotiated between securitizer and audience (...)
Typically, the agent will override such rules, because depicting a threat the securitizing
agent often says someone cannot be dealt with in the normal way (...) the fear that the
other party will not let us survive as a subject is the foundational motivation for the
act".
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existencial como nudcleo definidor dos estudos no &mbito da
seguranca internacional (BUZAN et AL, 1998, p. 27).

Seguindo a conceituagéo de Austin, a importancia politica
do discurso, suas consequéncias concretas em termos de poder,
vincula-se ao éxito na performatividade. E por isto que, uma vez
detalhadas as caracteristicas fundamentais da narrativa
securitizadora, especialmente com base nas analises textuais de
Waever,* a tradicdo analitica desenvolvida dentro deste enfoque
se centra nos elementos que perfazem o processo de
negociagcdo ou, em termos mais gerais, 0 seu mecanismo de
aceitac&o.®

Decorrente da andlise baseada no conceito de
performatividade, o discurso emerge como ferramenta de poder,
na medida em que, através dele, é possivel construir
entendimentos que levem a justificacdo de determinados
eventos. Toda vez que quem fale seja quem pode falar e que o
faca conforme ao rito, a caracteristica de performatividade dos
enunciados habilitaria a possibilidade de, perante a narrativa em
torno a retérica da ameaca existencial, enquadrar um assunto
especifico como uma problemaética de seguranga internacional e
legitimar praticas de intervencéo de carater extraordinario.

Autores como McDonald argumentam que, precisamente,
este € um elemento chave para compreender o éxito de tal
perspectiva dentro dos estudos de seguranca. O autor
argumenta que a énfase nas condicdes de éxito acabou
resultando em que o marco da securitizagdo se tornasse uma
elevada capacidade explicativa, para a qual o foco da andlise
esta na “forma do ato, na posicdo do falante e na ressonancia
histérica das ameacas especificas” (MCDONALD, 2008, p. 570,
traducdo livre, énfase no original).

A reflexdo, entdo, é focada nos elementos e nos
mecanismos através dos quais o sentido do discurso muda em
relacdo a situacdo do enunciador — trata-se de uma espécie de

% No original: “form of the act, position of speaker and historical resonance of
g)aarticular ‘threats”.

De fato, outras correntes, como a teoria dos marcos de ameaca, tém trabalhado
desenvolvendo marcos interpretativos que estudam de forma muito mais detalhada
essas condigbes do contexto. Como se depreende da revisdo elaborada por Cavelty
(2007a, p. 24-38), ditos desenvolvimentos tedricos se pautam por preencher os
pontos identificados como lacunas dentro do esquema analitico da securitizagdo, mas
ndo alteram sua logica central, que consiste em identificar, como aspecto fundamental
em relagéo ao estudo do discurso, o caréater performativo dos enunciados.
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andlise pragmatica do discurso, nos termos de Foucault (2009, p.
82). Em contrapartida, a logica que orienta a narrativa, as
particularidades que apresenta essa estrutura, a configuragédo
dos enunciados e as relagdes entre eles, assim como as suas
ligagbes com as caracteristicas desses meios extraordinarios,
sao situadas longe do foco analitico.

Neste sentido, os teéricos da Escola de Copenhague
articulam um enfoque que considera efetivamente o papel do
discurso no ambito da seguranga internacional, mas cuja
incorporacao se da exclusivamente como fator de construcao de
legitimidade. Toda vez que a relevancia politica do discurso
depende, segundo essa perspectiva, da capacidade de executar
acbes com palavras constitui uma ferramenta de poder toda vez
que através do discurso se constréi aceitacdo voluntaria de
praticas concretas, sendo, porém, tal discurso, pensado em
definitvo como uma dimensdo separada dessas mesmas
praticas.®*

E precisamente neste ponto que a presente dissertacio
segue uma orientagdo alternativa. Em termos gerais, e seguindo
a Foucault, o discurso é pensado como parte de uma prética, de
um dispositivo, € ndo como mero mecanismo da sua legitimagao.
O estudo exige, portanto, ligar de forma indissolavel a logica que
orienta o discurso as praticas concretas as quais se refere. Como
adiantado na introducdo, a presente pesquisa se orienta nao
somente a listar um conjunto de regularidades presentes nos
discursos a respeito do monitoramento massivo de
comunicacbes, mas a vincula-los logicamente com a proépria
pratica da vigilancia.

Como se desenvolve nas sec¢des seguintes da presente
pesquisa, isto remete a dois objetivos: o primeiro é o de mostrar
que aqueles elementos que os autores da Escola de
Copenhague caracterizaram de narrativa securitizadora

% Essa identificagdo do estudo do discurso com o “meramente simbélico” se estende
a outros autores referentes de enfoques muito mais criticos no ambito da seguranga
internacional. Em particular, Huysmans (2009) aponta que a maioria dos estudos
discursivos no ambito da seguranca sao restritos a consideragdes a respeito daquelas
“estruturas culturais profundas” que predispdem as pessoas a se vincular com outras
seguindo um conjunto de padrdes predefinidos tais como: bom ou mal, amigos ou
inimigos. Em outras palavras, para o autor, estas andlises focam exclusivamente no
“poder estrutural da linguagem e da representagdo simbdlica” negligenciando as
diferencias existentes em termos das capacidades que os diversos atores tem em
matéria de “securitizagdo de um fenémeno”.
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constituem as regularidades proprias do discurso do poder
punitivo. Afirma-se, portanto, que esta estrutura argumentativa
nem é propria da l6gica da seguranca internacional, a diferenciar,
como fazem os autores da Escola de Copenhague, do contexto
de seguranca doméstica (BUZAN et al.,, 1998, p. 21), nem
constitui uma novidade argumentativa emergente no contexto da
pos Guerra Fria. Pelo contrario, afirma-se que esta expressa a
I6gica segundo a qual se estruturam as respostas ao conflito
social e que, inclusive, remonta a periodos historicos que
antecedem o surgimento do Estado Moderno. O segundo é o de
interpretar os discursos a respeito da vigilancia massiva sob o
prisma do desenvolvimento concreto da propria pratica,
salientando que, embora a emergéncia de novos padrdes
tecnoldgicos possibilite na atualidade o desenvolvimento de
novas ferramentas de monitoramento, a légica que a orienta €
idéntica aquela sob a qual se estruturou a prética inquisitorial
cinco séculos atras.

Considera-se que este constitui o principal aporte dos
desenvolvimentos no campo da denominada criminologia critica,
inspirados na analise dos dispositivos de saber-poder de cunho
foucaultiano, para os estudos no ambito da seguranca
internacional.®> Como se detalha a seguir, no discurso do poder
punitivo, a questdo da ameaca, embora desde uma perspectiva
diferente, também esta situada no centro do debate. Expressa-se
agora sob a forma do risco ou da periculosidade, mas continua
orientando a narrativa em idéntica dire¢do: a racionalizacdo de
praticas seguindo o principio da neutralizacédo ou prevencao.

A secdo seguinte comecga entdo com a apresentacéo de
algum dos elementos chaves na conceituacdo da pratica
discursiva para Foucault. Em seguida, é abordada a questao do
discurso do poder punitivo, que desemboca na descricdo das

% Autores como Huysmans (2009) e Campbell (BIALASIEWICZ et al., 2007;
CAMPBELL, 1992) tém localizado o discurso no centro da cena e, particularmente,
dos efeitos que o ordenamento da linguagem tem sobre acao e a reflexdo. O primeiro
argumenta em relagdo a necessidade de considerar o poder da representacéo,
enquanto o segundo adverte que o mundo ndo pode ser pensado por fora da
linguagem. Em particular, uma coletanea publicada no ano 2008 intitulada Terror,
Insecurity and Liberty llliberal practices of liberal regimes after 9/11 se orienta neste
sentido analitico e tem como objetivo central integrar a producdo dos campos das
Relagdes Internacionais, da Ciéncia Politica, da Sociologia e da Criminologia
(TSOUKALA; BIGO, 2008). Varios destes conceitos sdo retomados na secdo
seguinte.
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suas caracteristicas centrais seguindo a analise de Zaffaroni
sobre o discurso inquisitorial, com a qual se encerra o presente
capitulo.

2.2. A AMEACA NO DISCURSO DO PODER PUNITIVO

Onde esta, entdo, a importancia politica do
poder punitivo? O elemento chave foi
identificado por Michel Foucault anos atras: o
poder punitivo ndo se exerce sobre os que
estdo presos, mas sobre os que estamos
soltos porque é poder de vigilancia®
(ZAFFARONI, 2011a, p. 506, tradugéo livre,
énfase no original)

Como salientado, a presente secdo esta orientada a
detalhar e explicar as caracteristicas estruturais do discurso do
poder punitivo. Caracteristicas que, por sua vez, sédo
empregadas como categorias analiticas para o estudo dos
pronunciamentos em matéria do sistema de vigilancia massiva
de comunicacdes no segundo capitulo da presente dissertagao.

Para tal fim o trabalho se organizou em duas subsecdes.
A primeira aborda, de maneira meramente introdutéria, aqueles
conceitos que se revestem de maior relevancia para
compreender a analise do discurso sob a perspectiva de uma
critica politica do saber. Fundamentalmente, detalha-se aquilo
gue, no marco da presente andlise, entende-se por discurso.
Seguindo o caminho tracado por Foucault, abordam-se as
nocdes de dispositivo saber-poder e de formacdo discursiva
como base para introduzir o conceito de discurso do poder
punitivo, central na perspectiva criminoldgica critica. Entende-se
por criminologia critica a tradicdo que incorpora a analise do
exercicio do poder repressivo no campo dos estudos
criminolégicos. Também chamada de criminologia da reacéo
social, remonta a década de 1960 e tem em Alessandro Baratta
uma das suas figuras de referéncia. Seu trabalho, voltado a

% No original: “;Doénde esta, pues, la importancia politica del poder punitivo? La clave
la dio hace afios Michel Foucault: el poder punitivo no se ejerce sobre los que estan
presos, sino sobre los que estamos sueltos pues es poder de vigilancia.”
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mostrar que o poder punitivo é estruturalmente seletivo, que
funda sua selecdo na base de estereétipos e que persegue
pessoas ao invés de simplesmente punir acdes, € considerado
uma instancia de transformacdo no campo criminoldgico. Neste
sentido, como argumenta Andrade®’ (2013), abre-se uma nova
criminologia, a qual passa a estudar o funcionamento efetivo do
aparelho punitivo, as condi¢des de criminalizac&o.

Na segunda subsecéo, finalmente, chega-se a descri¢cdo
analitica do discurso demonolégico ou inquisitorial como
expressao do discurso do poder punitivo. Com inspiracdo no
aporte de Zaffaroni, nesta se apresentam as caracteristicas de tal
formacd@o discursiva, as quais conformam as categorias de
andlise empregadas no capitulo seguinte.

2.2.1 A critica politica do saber e o discurso do poder
punitivo

No meu ver, o problema que esta em jogo € o
seguinte: no fundo, ndo sdo precisamente 0s
dispositivos de poder [...] o0 ponto a partir do
qgual devemos poder assinalar a formagéo
das préticas discursivas? Como podem esse
ordenamento do poder, essas taticas e
estratégias do poder, dar origem a
afirmagbes, negacgbes, experiéncias e
teorias, em suma, a todo um jogo da
verdade?® (FOUCAULT, 2005, p. 30,
traducéo livre).

Como o punitivo € a chave do poder
planetario, o que se diz a seu respeito ndo é
resultado de uma busca ingénua de
conhecimentos, de curiosidade cientifica

% Trata-se da Professora Vera Pereira Regina de Andrade, Professora titular da
Universidade Federal de Santa Catarina, atuando nos cursos de graduagdo e poés-
gsraduagéo de direito, responséavel pela area de criminologia e direitos humanos.

No original: “A mi juicio, el problema que esta en juego es lo siguiente: en el fondo,
¢No son justamente los dispositivos de poder, con lo que la palabra poder aun tiene
de enigmético y serd preciso explorar, el punto a partir del cual debemos poder
asignar la formacion de las practicas discursivas? ¢Como pueden ese ordenamiento
del poder, estas técticas y estrategias del poder, dar origen a afirmaciones,
negaciones experiencias, teorias, en suma, a todo un juego de la verdad?”
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desinteressada em dmbitos académicos, mas
sim que se defronta com o cerne da
expansédo colonial. Por isso, tudo o que se
diz em criminologia é politico, porque sempre
sera funcional ou disfuncional ao poder, o
gue ndo muda, ainda que quem o afirma o
ignore ou o0 negue (ZAFFARONI, 2013a, p.
48).

O discurso nao constitui uma simples somatoria de
palavras; trata-se, pelo contrario, de uma forma concreta de
organizacdo da linguagem orientada a producdo e a fixacdo de
um sentido especifico. As palavras sao organizadas segundo
uma ldgica particular, ordenacéo que condiciona a forma na qual
€ percebida a realidade e, também, quais sdo o0s espacos
possiveis a ocupar e quem ird ocupa-los (GOMEZ, 2012).

Isto ndo equivale a dizer que tudo é linguagem, mas a
afirmar que o ordenamento da linguagem tem efeitos concretos
sobre a agéo e a reflexdo. Esta orientagéo ja foi trabalhada por
autores como Huysmans (2009) e Campbell (CAMPBELL et al.,
2007; CAMPBELL, 1992), que salientaram a necessidade de
considerar a dimenséo da representacdo de sentido nos estudos
no campo da Seguranca Internacional, particularmente, o
segundo adverte que 0 mundo ndo pode ser pensado por fora da
linguagem.

Com efeito, é através da linguagem, mas sempre
organizada em torno a um discurso, que se outorga um sentido a
esse mundo. A enunciacdo de um conjunto aleatério de ideias
ndo produz uma leitura da realidade concreta. Pelo contrario, o
gue possibilita a producdo de um sentido especifico é a
articulacdo de enunciados cuja inclusdo na narrativa guarda
coeréncia em termos da légica argumentativa.

Uma das particularidades do enfoque analitico
desenvolvido por Foucault é a de identificar a existéncia de
diversos discursos, vinculando-os com uma l6égica particular ou
principio de racionalizacdo. Longe de expressar apenas uma
disputa no campo das ideias,*® o ponto central para o autor é que

% Nesta linha, o autor argumenta: “O problema é ao mesmo tempo distinguir os
acontecimentos, diferenciar as redes e 0s niveis a que pertencem e reconstituir os
fios que os ligam e que fazem com que se engendrem, uns a partir dos outros. Dai a
recusa das andlises que se referem ao campo simbdlico ou ao campo das estruturas
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esses principios tém de ser estudados enquanto emergentes das
configuragcdes de poder subjacentes e como ambito da sua
reproducao.

E neste marco que Foucault se propde fazer uma critica
politica do saber, focada nas condicfes e nos efeitos com os
guais se exerce uma veridiccdo. A légica discursiva, argumenta,
esta ligada as caracteristicas das praticas concretas sobre as
gquais se fala (FOUCAULT, 2008, p. 53). E, assim sendo, a
unidade de andlise ndo esta concentrada nem na pratica nem no
discurso de forma isolada, mas na articulagcdo entre ambas.

Sem pretender fazer uma exposicao detalhada sobre a
complexa obra do autor, cabe salientar que a ideia central, no
gue tange a presente dissertacéo, é que neste acoplamento com
préticas concretas é que o discurso tem efeitos reais.*® Resumida
no conceito de dispositivo de saber-poder, tal nocao concebe que
€ a unidade conformada entre uma pratica concreta e um tipo
especifico de racionalizagdo que possibilita afirmar como
verdadeiras uma série de coisas* (FOUCAULT, 2008, p. 37).

Portanto, desde esta perspectiva, a importancia politica
do discurso ndo radica, como sugerem o0s tedricos da
securitizacdo, no fato de que um ator determinado, em um
contexto especifico, possa executar uma acdo através da

significantes, e o recurso as andlises que se fazem em termos de genealogia das
relagdes de forca, de desenvolvimentos estratégicos e de taticas. Creio que aquilo
que se deve ter como referéncia ndo é o grande modelo da lingua e dos signos, mas
sim da guerra e da batalha. A historicidade que nos domina e nos determina é
belicosa e néo linguistica. Relagdo de poder, ndo relacdo de sentido. A histéria ndo
tem "sentido", o que ndo quer dizer que seja absurda ou incoerente. Ao contrério, é
inteligivel e deve poder ser analisada em seus menores detalhes, mas segundo a
inteligibilidade das lutas, das estratégias, das taticas. Nem a dialética (como légica de
contradicdo), nem a semiética (como estrutura da comunicagdo) ndo poderiam dar
conta do que € a inteligibilidade intrinseca dos confrontos. A "dialética" € uma maneira
de evitar a realidade aleatéria e aberta desta inteligibilidade reduzindo-a ao esqueleto
hegeliano; e a "semiologia’ e uma maneira de evitar seu carater violento, sangrento e
mortal, reduzindo—a a forma apaziguada e platénica da linguagem e do dialogo”
SEI):OUCAULT, 1979, p. 4).

Nesta linha, o préprio Foucault (2005, p. 29) realiza uma avaliagdo critica do seu
foco em estudos anteriores, como aquele que orientou seu semindrio A histéria da
loucura de 1961. Esse trabalho de pesquisa, argumenta o autor, esteve voltado a
andlise das representagfes, das imagens construidas ao longo da histéria sobre o
fendmeno da loucura, pensando identificar nelas o lugar onde tém origem as préticas.
1 Neste sentido, para o autor, “... precisamente esse & o ponto em que a analise
histérica pode ter um alcance politico. N&do é uma histéria do verdadeiro, ndo € uma
histéria do falso: a histéria da veridiccdo &€ que tem importancia politicamente”
(FOUCAULT, 2008, p. 50-51).
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enunciacdo de um conjunto de palavras que observam um rito
predeterminado. Pelo contréario, tal importancia vincula-se ao fato
de que é através do discurso que se outorga um entendimento
especifico sobre um conjunto de praticas que tém consequéncias
concretas em termos de poder. A légica discursiva, por sua vez,
manifesta-se em forma de reiteragbes que configuram a sua
unidade conceitual. E através destas regularidades que se pode
identificar diversos pronunciamentos, enunciados por diferentes
atores em momentos histdricos distintos, como parte de uma
Unica formacao discursiva (FOUCAULT, 1987, p. 55).

Como referido, um dos argumentos do presente capitulo
desta pesquisa consiste naquilo que os autores da Escola de
Copenhague denominaram narrativa da securitizacdo: é
expressao das regularidades proprias do que, dentro da tradicao
da criminologia critica, chamou-se de discurso do poder punitivo.

Antecipando brevemente aquilo que sera objeto
especifico da préxima subsecdo, pode-se afirmar que, em
paralelo ao conceito de ameaca identificado como nudcleo central
da retdrica securitizadora (BUZAN et al., 1998, p. 34), o discurso
do poder punitivo tem um dos seus eixos fundamentais em uma
ideia muito préxima que € a de periculosidade.

Resumidamente pode-se afirmar que, na caracterizacao
de Foucault, o dispositivo punitivo** conforma-se pela articulacdo
de praticas de punicdo e vigilancia com um principio de
racionalizacdo centrado na prevencao de fenbmenos a respeito
dos quais uma autoridade se identifica como afetada. O exercicio
de poder punitivo segue, assim, uma légica essencialmente
disciplinar, que recai sobre a virtualidade do comportamento
“ainda antes que o gesto seja uma realidade” (FOUCAULT, 2004,
p. 73). Assim sendo, 0 seu aspecto diferencial € o de orientar
intervencdes de carater repressivo, a ocorrer de forma prévia ao
acontecimento pontual daqueles eventos ou fendmenos que se
identificam como desejaveis de ser neutralizados. Isto é, a
reprimir a acdo daqueles atores considerados potencialmente
perigosos.

“2 Esta questéo é o nucleo central da obra Vigiar e Punir (1983), mas permeia quase a
totalidade da obra de Foucault, como os seminarios O poder psiquiatrico (2005) e O
nascimento da biopolitica (2008), ministrados no Colléege de France entre os anos
1972-1973 e 1977-1978, respectivamente. Em particular, em O poder psiquiatrico o
autor contrasta as caracteristicas que definem o que ele denomina de poder
disciplinar em relagéo aquilo que chama de poder soberano (2005, p. 57-80).
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Embora o estudo de Foucault sobre o particular focalizou
principalmente os finais do século XIX, Zaffaroni avancou na
linha da analise e da arqueologia do discurso do poder punitivo.
Assim, acabou concluindo que, tal como ele se apresenta nos
nossos dias, articula-se em torno a uma matriz argumental que
tem sua primeira formulacdo sintetizada no Malleus Maleficarum,
ou o Martelo das feiticeiras (KRAMER; SPRENGER, 2002). O
argumento do autor é que o contetdo do Malleus, que constitui o
referencial da funcéo inquisitorial, expressa as regularidades
repetidas ao longo de todo o discurso punitivo posterior que, com
poucas altera¢des, permanece vigente no presente. llustra essa
continuidade na reflexdo sobre o conflito social com uma ideia
tdo potente quanto perturbadora: “A Idade Média nao terminou”?
(ZAFFARONI, 2013b, p. 29, traducdo nossa).

Assim, desde o discurso do poder punitivo, retoma-se
entdo a questdo da ameaga sob a férmula da periculosidade —
elemento chave para os tedricos da securitizacdo e, também,
para a conceituagdo de cunho foucaultiana, como reflexo da
I6gica preventiva. Em outras palavras, a ideia de que essa
periculosidade pode ser eliminada ou contida perante uma agao
punitiva (isto €, repressiva) ndo constitui uma retorica propria dos
discursos sobre conflitos no nivel internacional de finais do
século XX.** Corresponde, em todo caso, & reiteracdo sobre
formas de governamentalidade usadas em diversas
oportunidades ao longo da histéria, em torno as quais se articula
a pratica penal ocidental ha uns cinco séculos.

O objetivo central da secéo final do presente capitulo &,
precisamente, o de salientar estes aspectos que manifestam a
continuidade histérica no discurso do poder punitivo. Seguindo o
trabalho de Zaffaroni, faz-se uma descricdo analitica das
regularidades que lhe sdo centrais sobre a base da sua
formulacéo no discurso demonoldgico, as quais sdo empregadas
no segundo capitulo como categorias de analise dos discursos
sobre vigilancia massiva de comunicacdes.

3| a Edad Media no ha terminado”.

* Embora exista essa diferenciacdo, os autores admitem a existéncia de conexdes
entre ambos e especificam que as principais divergéncias se vinculam aos referentes
e as audiéncias. Argumentam, ainda, que “n&do excluem a possibilidade de encontrar
de forma crescente este tipo de seguranga nos contextos domésticos” (BUZAN et al.,
1998, p. 46, traducdo livre). Finalmente, cabe salientar que Bigo e Tsoukala (2008)
debatem essa diferenciagdo conceitual.
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2.2.2 Aldade Média n&o terminou: o discurso inquisitorial
como expressédo do discurso do poder punitivo

a questdo criminal é central nessa corrente
gue nao para, como algo do presente, que é
pura projecdo do passado. Se nao
compreendemos que a ldade Média néo
terminou, ndo podemos entrever para onde
vamos, ou pior, para onde podemos ir (0 que
me eximo de dizer, até mesmo por motivos
de boa educacéo).

Como a Idade Média ndo terminou, nada do
passado estd morto nem enterrado, mas
apenas oculto, e ndo por acaso. Ndo é um
passado que volta, mas sim que nunca se
foi, porque ali estd o poder punitivo, sua
funcdo verticalizante, suas tendéncias
expansivas, seus resultados letais.

[.]

Porém, o que quero dizer com que a Idade
Média ndo terminou? Por um lado, que
somos hoje um produto daquele poder
punitivo que renasceu na Idade Média e
permitiu aos colonizadores europeus ocupar
a América, a Africa e a Oceania, escravizar,
dizimar e até extinguir os povos nativos,
transportar milhdes de africanos, avancar
sobre 0o mundo com massacres e
depredacéo colonialista e neocolonialista No
entanto, por outro lado, quero dizer que os
discursos legitimadores do poder punitivo da
Idade Média estdo plenamente vigentes, até
0 ponto de que a criminologia nasceu como
saber autbnomo no final do periodo medieval
e fixou uma estrutura que permanece quase
inalterada e reaparece cada vez que o poder
punitivo quer se libertar de todo e qualquer
limite e desembocar em um massacre.
(ZAFFARONI, 2011b, p. 35-36).

No marco de um cenario marcado pela progressiva
debilitacdo da autoridade papal, cuja legitimidade via-se minada
pela ascensdo dos poderes laicos, pelas praticas de corrupcéo
no interior da estrutura eclesiastica e pelo crescimento dos
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movimentos reformistas, o Papa Inocéncio VIII emitiu, no ano
1484, a bula®® Summis desiderantes affectibus. Esta teve o efeito
de intensificar a perseguicdo contra as “bruxas” na Europa
central, ao proclamar que estas constituiam uma ameaca de
carater iminente e fortalecer a autoridade dos inquisidores para
intervir, convocando Kramer e Sprenger a escrever aquilo que
acabaria por se transformar no Malleus Maleficarum
(INOCENCIO VI, 2002).

Publicado em 1486, essa obra constitui, nas palavras de
Zaffaroni (2011a, p. 29), o primeiro tratado que integrou de forma
sistémica o saber sobre a origem do mal (saber criminoldgico),
sobre as manifestagfes do mal (saber penal) e sobre as préaticas
para descobri-lo concretamente (saber criminalistico). Neste
sentido, a obra compilou o saber existente sobre a matéria até
entao, articulando-o para a producdo de um sentido especifico, e
se tornou o Manual que orienta a pratica inquisitorial na Europa
central entre o século XV e XVIII.*® De fato, salienta o autor, o
livro foi editado vinte e nove vezes entre 1487 e 1669, sendo o
segundo livro com maior nimero de edi¢bes, perdendo somente
para a Biblia.

Zaffaroni enumera um conjunto de caracteristicas
estruturais do relato articulado no Malleus Maleficarum que

5 No direito candnico uma bula constitui um tipo de documento pontificio, isto € um
decreto emitido pelo Papa que requere “respeito e acatamento” sem que exista
possibilidade de interpor recurso nem apelacdo (IGREJA CATOLICA, 1995, p. 59).

“ Zaffaroni (2016, p. 10-20) diferencia cinco manifestagcdes do modelo inquisitorial ao
longo da histéria. 1) o procedimento inquisitorial romano, tal como constituido no
direito romano, recuperado e incorporado no século Xll no norte da Italia. 2) a
inquisicdo medieval, que se desenvolve no marco da crescente disputa em torno a
posigdo politica do Papa na cena europeia e, em consequéncia, volta-se ao combate
aos heréticos (textualmente, aqueles que sustentam uma posicao diferente a doutrina
oficial da Igreja). Carente de uma autoridade central, combinava as figuras, sempre
conflitantes entre si, dos bispos locais, dos inquisidores e das autoridades laicas. 3) A
Inquisicéo espanhola, que se enquadrou na disputa entre a monarquia absolutista
que focou-se principalmente na burguesia convertida (judeus convertidos, cristédos
novos ou marranos). Estendeu-se desde o século XV e, ap6s varios intentos, s6
conseguiu ser formalmente abolida em 1834, durante a regéncia de Maria Cristina.
Constituiu um instrumento politico subordinado a monarquia (que tinha o poder de
nomear e remover os inquisidores), completamente alheio ao dominio politico de
Roma, com o qual conflitava habitualmente. 4) A Inquisicdo Romana que instaurou-se
no ano 1542, também no marco da crescente contestacdo quanto a hegemonia
continental papal (personificada pelos chamados reformados), mas, diferentemente
da medieval, operou em um esquema altamente centralizado, sob o entdo Papa
Paolo Ill. 5) Finalmente a inquisi¢do laica ou estatal dirigida pelos principes tal como
aconteceu na Franga e na Alemanha .
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expressam as regularidades do discurso do poder punitivo. Com
0 objetivo de simplificar a exposicdo, e buscando enfatizar o
sentido que tenta se construir ao longo do livro, a listagem
original do autor, composta por 27 itens (ZAFFARONI, 2013b, p.
30-36), foi reagrupada ao redor das 5 funcdes que organizam
um relato, a saber: o qué, quem, por qué, quando e como.

Cabe salientar, novamente, que os diversos elementos ou
regularidades identificados a seguir se encontram interligados
através de uma légica unificadora,
voltada & producdo de um sentido especifico. Assim, a
subdivisdo apresentada constitui uma escolha arbitraria,
parcialmente inspirada nas categorias usadas por Zaffaroni, mas
gue nunca deve entender-se como taxativa, guardando cada um
deles relagéo com as restantes.

i.0O qué? — Em primeira instancia, o que se enuncia é uma agéo

de caréter preventivo. Em particular o Malleus é apresentado
como um Tratado que serve de guia para o exercicio da funcao
inquisitorial medieval. Tal como salientado na Carta Oficial da
sua aprovacgdo pela Universidade de Colbnia, o livro contém
“variadas e ponderadas orientagbes para o0 exterminio de
bruxas”, de cuja acdo se desejava prevenir e salvaguardar
todos os homens bons (DE MONTE et al., 2002, p. 520).
Como foi expresso na secao precedente, a légica preventiva é
um dos elementos centrais que caracterizam o discurso
punitivo e constitui, também, um elemento central na
conceituacdo sobre o discurso securitizador. E precisamente
este 0 sentido que tem o conceito de neutralizar aquele
fenbmeno que comporta um risco existencial (BUZAN et al.,
1998, p. 26).*'

ii.Quem? — Uma caracteristica absolutamente saliente do
discurso punitivo é a afirmacdo de uma autoridade central
como sujeito legitimo da tomada de decis6es. No Malleus,
faz-se uma cuidadosa narrativa ligada ao estabelecimento da
autoridade de intervencdo e suas caracteristicas, o que,
basicamente, assume duas ordens: a primeira ligada a
justificacdo do direito da autoridade em questéo a intervir e a

“ Este ponto se desenvolve no ponto a.1 da se¢éo precedente.
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segunda vinculada as suas capacidades superlativas para

encarar a tarefa.

i.a.A afirmacdo da autoridade e o confisco do conflito: A
narrativa do poder punitivo se funda no que Zaffaroni
denomina de confisco do conflito (2006, p. 22) ou confisco
da vitima*® (2013a, p. 19), isto &, o processo perante o qual
a autoridade (politica ou religiosa) se proclama como
principal danificado pelo fenébmeno em questéo e se arroga
a legitimidade para agir em resposta.

O Malleus é muito preciso neste ponto e estabelece, de
acordo com as caracteristicas da conjuntura politica da
Inquisicdo Medieval,”® que a intervencéo contra a bruxaria
tinha de ser encarada por uma agdo conjunta entre a
autoridade eclesiastica (composta principalmente por Bispos
e Inquisidores) e a civil (representada pelas Cortes
seculares, entendidas como oficiais dos governadores e
senhores temporais). Isto porque, na argumentacao
elaborada no Malleus, a bruxaria constituia um crime misto
na sua natureza, ja que simultaneamente era um crime
contra a fé ou heresia — e, portanto, contra Deus, em cuja
representacdo intervinha a autoridade eclesiastica (que esta
em gracga diante de Deus) — e um dano temporal, sobre o
qual o direito de intervencdo era reconhecido para 0s
tribunais civis®® (KRAMER; SPRENGER, 2002, p. 377-395).
De forma analoga ao que os autores da Escola de
Copenhague identificaram como caracteristico dos atores
securitizadores, isto é, a reiteracdo de enquadrar sua
atuacdo em nome e em referéncia a uma coletividade

“8 Com o termo confiscagdo da vitima, o autor refere-se ao processo histérico perante
o qual o poder politico institui-se como lesionado dos diversos tipos de conflito social.
Neste sentido, Zaffaroni vai descrever a existéncia de dois modelos de administracéo
de conflitos: o reparador e o punitivo. O primeiro, amplamente difundido na histéria da
humanidade e empregado, por exemplo, pelos povos originarios da América, baseia-
se na procura de alternativas por meio das quais aquele que resultou danificado
possa receber algum tipo de reparagéo por parte do agressor. O segundo, centra-se
na substituicdo do danificado pelo poder politico (Estado, senhor feudal, etc.) como
vitima principal do processo. Assim, a deciséo sobre o conflito é centralizada, o que
acaba resultando na verticalizagdo mesma da sociedade Id., 2013.

*° Ver nota 46.

* Adicionalmente, reconhecem os autores do Malleus, essa formulacdo apresentava
grandes vantagens para 0 sucesso da inquisi¢do, uma vez que a cooperacdo das
cortes civis possibilitaria aliviar a tarefa dos Inquisidores sempre que o trabalho se
mostrasse muito arduo (KRAMER; SPRENGER, 2002, p. 377-395).



53

(BUZAN; WAVER, 2009, p. 255), no Malleus se argumenta
gue se intervém “contra o crime da bruxaria, em nome da f&”
para proteger ao povo cristdo (KRAMER; SPRENGER,
2002, p. 396-397).

Através desta formulacdo sobre o direito a intervir — desta
confiscacdo, nas palavras de Zaffaroni —, é que os principais
danificados deixaram de ser as supostas vitimas diretas da
acdo da bruxaria e, no seu lugar, assumiram Deus pela
heresia e 0 Senhor pelos danos temporais. O que se define,
entdo, é quem esta autorizado ou a quem é delegado o
poder de designar em que consistem as ameagas e em
gquem estdo personificadas e sob a base de qual
racionalidade essa prética se institui.

E por isto que neste debate intervieram outros autores,
como Jean Bodin, atualmente reconhecido dentro da
chamada filosofia do Estado, pelos seus aportes ao
desenvolvimento do conceito de soberania. Para Bodin, a
bruxaria configurava um delito contra o Estado toda vez que
0 pacto satéanico feria a religido, da qual o rei era garante e,
assim, constituia um crime extraordinario de lesa majestade”
(ZAFFARONI, 2016, p. 102-104). Inserido em um contexto
inquisitorial diferente do Medieval ao qual pertence o
Malleus, Bodin polemizou acaloradamente com Wier, o
primeiro autor que tentou patologizar a atividade da
bruxaria, isto €, subtrair as bruxas do controle das agéncias
punitivas e localiza-las sobre controle do poder médico.
Precisamente, essa publicagdo mereceu a resposta de
Bodin quem em 1580 publicou Da Demonomania das
Feiticeiras,™® no qual dedicou um capitulo especial a
Refutacéo das opinides de Jean Wier. Neste sentido, o que
a presente dissertacdo interessa destacar € que a natureza
da disputa entre Wier e Bodin é diferente da que
empreendem os autores do Malleus contra essas Ultimas.
Na disputa que Bodin protagoniza, o que verdadeiramente

! No original: De la démonomanie des sorciers. Maiores referéncias sobre este livro
de Bodin em lingua portuguesa e sobre a ligacdo entre a teoria demonoldgica e a
teoria e o percurso do denominado Estado moderno podem ser encontradas em Da
Rosa (2013).
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esta em jogo é a autoridade, a jurisdicdo, isto €, quais
agéncias concentraréo o poder de agir frente & ameaca.>”
Dai o carater verticalizador deste discurso, ja que possibilita
a autoridade em questao e suas agéncias dispor de amplas
prerrogativas discricionarias. Isto, novamente, resulta
analogo aquilo que os autores da Escola de Copenhagen
identificam como caracteristico das consequéncias politicas
do discurso securitizador®® (BUZAN et al., 1998, p. 208).
ii.b.A argumentacdo sobre as capacidades superlativas da
autoridade para encarar a intervencdo: Também se
apresentam argumentos orientados a ponderar a superior
capacidade da autoridade central (e das suas agéncias)
para encarar a agado em questao.

E nesta linha que no Malleus se afirma que os Inquisidores
possuem uma percepcdo privilegiada. Embora nédo
participassem do fendmeno em questdo, Bispos,
Inquisidores e outros tedricos como os autores do Malleus
argumentavam ter um detalhado conhecimento sobre os
procedimentos e atividades em geral de bruxas e demonios.
Um aspecto central neste ponto é que, embora as bruxas e
0s demdnios operassem através de encantamentos, na obra
se especifica que aqueles encarregados da administracao
de justica (civil ou eclesiastica) ndo eram afetados por
nenhum tipo de feiticos destinados a enganar os sentidos
(KRAMER; SPRENGER, 2002, p. 197-198).

Sendo o discurso orientado no sentido da prevencédo, é
preciso argumentar que as agéncias possuem algum tipo de
capacidade diferencial para perceber aqueles sinais que
antecedem ao ato ou se constituem em caracteristicas
préprias daqueles pertencentes ao grupo inimigo. Esta ideia,
condensada por Zaffaroni na nocdo de percepgéo

2 g por isto que Zaffaroni argumenta que esta constitui a primeira disputa entre o
poder punitivo e o médico, documentada historicamente, antecedendo em trés
séculos aquela retratada por Foucault no seu artigo A evolugdo da nocdo de
“individuo perigoso” na psiquiatria legal do século XIX (2004). Neste artigo, o autor
argumenta a emergéncia da nogéo de risco como articuladora do saber, que a préatica
penal transforma completamente, j& que substitui a pergunta sobre o ato (ligada ao
principio de responsabilidade) pela pergunta sobre o individuo (ligada ao principio de
risco ou ameacga) (2008, p. 53).

*3 para maiores detalhes ver ponto i.d da seg&o precedente.
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privilegiada,> é central, ent&o, no que faz a legitimidade dos
agentes e das agéncias no desenvolvimento das praticas
voltadas a prevencdo. Isto foi identificado com clareza por
Foucault no caso dos médicos e sua capacidade exclusiva
de perceber a monomania (2004, p. 10).
Nesta mesma linha, Bigo (2008, p. 25) salienta que é sobre
esta ideia do conhecimento adicional, da sua capacidade
diferencial para a compreensdo das complexidades do
cendrio atual, que os burocratas das agéncias de seguranca
se autoafirmam como autoridades legitimas para intervir. O
autor argumenta que, na disputa em torno a legitimidade no
campo da seguranca internacional, as burocracias das
diversas agéncias sustentam sua posi¢éo superlativa sobre
a base da crenca de que as pessoas envolvidas no campo
possuem, enquanto especialistas, um conhecimento
superior dos segredos que somente 0s profissionais podem
saber. Por sua vez, essa crenca, afirma o autor, é reforcada
pelas préprias rotinas de compartilhamento de informacgéo
entre agéncias e os enfoques sobre ameacas € inimigos
evocados de forma cotidiana.
ii.Por qué? — A intervencdo € apresentada como uma

necessidade derivada da necessidade de neutralizar um risco

iminente. Para isto, dois elementos centrais podem se

reconhecer no discurso: a narrativa voltada a caracterizagéo

de dita ameaca e a legitimacdo dessa mesma narrativa.

iii.a.A ameaca é maxima: Seguindo a retdrica do discurso
religioso em torno do qual se articula o Malleus Maleficarum,

* Embora pelo enfoque cinematogréfico, a ideia da percepcéo privilegiada e sua
vinculacdo com o ideal da prevengdo se ilustra, com singular clareza, no filme
Sentenca prévia (SPIELBERG, 2002), no original: Minority Report. Este apresenta a
visdo de uma sociedade futurista na qual o fendmeno dos homicidios teria sido em
boa parte neutralizado mediante o funcionamento de um particular dispositivo punitivo
baseado na condenagdo prévia — basicamente, o aprisionamento do suposto
potencial homicida antes do assassinato ter sido cometido. No filme, o procedimento
para obtencdo daquele saber que habilita as agéncias de seguranca e justica
executar a condenacdo prévia deriva de trés seres super-humanos com capacidade
de prever o futuro. Algo assim como uma forma maxima de individuos com percepgao
privilegiada. Cabe salientar que nem no filme esse sistema pode ser perfeito, sendo
passivel de engano e levando a uma série de condenac6es falhas, sobre as quais
discorre a trama.
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a bruxaria, o alvo principal da Inquisicdo medieval,>® é
indicada como um fenémeno de gravidade mailscula. De
fato, no livro se apresenta como a “mais maligna e a pior de
todas”, dentre as diversas formas de heresia®® (KRAMER;
SPRENGER, 2002, p. 77).
Como explica Zaffaroni, a exaltacdo desta dimensdo é
essencial, porque desta deriva a percepcdo construida em
relacdo ao perigo e, assim, o poder que serd conferido ao
repressor para extingui-lo. Neste sentido, segundo a bula do
Papa Inocéncio VIII, as bruxas
[tém] assassinado criancas ainda no Utero da
mae, além de novilhos, e tém arruinado os
produtos da terra, as uvas das vinhas, 0s
frutos das arvores, e mais ainda: tém
destruido homens, mulheres, bestas de
carga, rebanhos, animais de outras espécies,
parreirais, pomares, prados, pastos, trigo e
muitos outros cereais; estas pessoas
miseraveis ainda afligem homens e
mulheres, animais de carga, rebanhos
inteiros e muitos outros com dores terriveis e
lastimaveis e com doencas atrozes, quer
internas, quer externas; e [impedem] os
homens de realizarem o ato sexual e as
mulheres de conceberem, [...] porém, acima
de tudo isso, renunciam de forma blasfema a
Fé que lhes pertence pelo Sacramento do
Batismo, e por instigacdo do Inimigo da
Humanidade ndo se escusam de cometer e
de perpetrar as mais sérdidas abominacdes e
0S excessos mais asquerosos para o mortal
perigo de suas préprias almas, pelo que
ultrajam a Majestade Divina e sdo causa de
escandalo e de perigo para muitos
(INOCENCIO VIIl, 2002, p. 43).

®% Como referido anteriormente, Zaffaroni diferencia cinco manifestagcdes histéricas do
modelo inquisitorial. Para maior detalhe, ver nota 46.

* Esta caracterizacao se justifica no texto, no sentido de que, sendo um pacto aberto
com o deménio, resulta em um esforco méaximo por profanar e danificar a Deus e
suas criaturas (KRAMER; SPRENGER, 2002, p. 77). Sob essa logica, os autores do
Malleus argumentam que a bruxaria constitui um pecado que resulta, inclusive, de
maior gravidade que o pecado original.
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Aqui se evidencia um claro paralelo com o conceito de
hierarquizacdo, com o qual, no enfoque da securitizacao,
designa-se a tendéncia de construir narrativas que tendem
a priorizar o fenébmeno em questdo dentro do contexto de
possiveis ameacas (BUZAN et al.,, 1998, p. 24). Como
salientado nos casos anteriores, esta caracteristica,
entendida pelos autores da Escola de Copenhague como
prépria do discurso securitizador,® constitui um elemento
caracteristico do discurso do poder punitivo e esta
claramente presente ja na sua formulagcdo demonoldgica
no século XV.
iii.b.Configura-se uma narrativa na qual se exaltam os valores
positivos associados ao identificado como em situacdo de
risco. No discurso punitivo, a imagem que se contrapfe
aquele fenébmeno identificado como ameaga é arquetipica
do bom. Segundo os autores do Malleus, a prética da
bruxaria comportava um risco nada menos que para a
salvacao da alma e ndo s6 daqueles que a praticam, mas de
todos (KRAMER; SPRENGER, 2002, p. 77). Em idéntico
sentido, na ja referida Bula papal, argumentava-se que a
falta de punicdo de tais abominagfes e atrocidades supunha
um grave perigo para as almas de muitos e ameaca de
danac&o eterna (INOCENCIO VIII, 2002, p. 44).
O discurso do poder punitivo, conforme Zaffaroni, articula-se
em torno a uma narrativa moralizante que contrapde o bem
e o mal. O sentido do bem fica atrelado a imagem daquilo
que é caracterizado como em situacdo de risco e, por
extensdo, a autoridade que se coloca em posicdo de seu
defensor. Pelo contrario, o mal constitui a ameaca e é
encarnado pelos grupos perigosos, tal como se desenvolve
mais especificamente a continuacéo.
Como afirma Foucault (2004, p. 57-80), o discurso é
direcionado a construir a imagem de um estado terminal ou
superior que orienta a intervencao.
Por sua parte, esta regularidade também é identificada
pelos tedricos da securitizagdo, 0s quais a condensam na
imagem de “estado livre de ameacgas” que serve como
orientacdo da narrativa securitizadora (WAEVER, 1995, p.
51).

*" Isto foi abordado no ponto a da segéo precedente.



58

iii.c.O _contetdo especifico atribuido ao perigo vincula-se com
0s preconceitos da época. Uma conclusdo bastante dbvia
da leitura do Malleus é que os argumentos em torno a
caracterizacdo da bruxaria, e mais especificamente do papel
das mulheres nesta pratica, consolidaram-se como discurso
dominante sustentados nos preconceitos da época.

Neste sentido, o argumento central a respeito de por qué,
segundo a visao dos inquisidores, as mulheres constituiam
0 grupo que mais pactuava com Satd consistiu em que
estas eram mais supersticiosas e mais crédulas, como
resultado de uma mente mais débil e, assim, que resultava
mais facil menoscabar sua fé*® (KRAMER; SPRENGER,
2002, p. 119-120).

Essa ideia é reforgcada ao longo da obra, ao asseverar que
as mulheres “sdo mais impressionaveis € mais propensas a
receberem a influéncia do espirito descorporificado”, “ndo se
abstém de contar as suas amigas tudo o que aprendem”,
“sdo mais débeis em mente e corpo”, “no que tange ao
intelecto, ou ao entendimento das coisas espirituais,
parecem ser de uma natureza diversa da do homem” e, em
definitivo, porque tendo havido “... uma falha na formacéao da
primeira mulher, por ter sido ela criada a partir de uma
costela recurva [...] é contraria a retiddo do homem”
(KRAMER; SPRENGER, 2002, p. 115-116).%*

Zaffaroni argumenta que o contetdo do relato incluso no
Malleus afirmava-se sobre 0s preconceitos da época em
relacdo a atividades e, em particular, a grupos sociais que
ndo se adaptavam as pautas daquilo tido como aceitavel.
Neste sentido, é destacavel o foco nas parteiras e néo é de
surpreender, dentro do texto do Malleus, que as mulheres
boas sdo as virgens e outras santas (KRAMER;
SPRENGER, 2002, p. 49).

% Este ponto é reforcado pelos autores com uma suposta etimologia da palavra
fémea como sendo derivada de minus fe, formulagdo desacreditada por Zaffaroni, o
qual argumenta que a palavra provém do sanscrito e significa amamentar (2013a, p.
28).

% Em idéntico sentido expressam ser possivel comprovar que, em termos histéricos,
“quase todos os reinos do mundo tem sido derrubados por mulheres”, o que
exemplificam com os casos de Trbia e Helena, Roma e Cledpatra dentre outros e,
assim, “portanto ndo é esquisito que o mundo sofra agora por casa das mulheres”
(KRAMER; SPRENGER, 2002, p. 119).
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iii.d.A veracidade da narrativa em torno a ameaca é
inquestionavel: ao mesmo tempo em que se caracteriza a
ameaca, também se defende a veracidade do relato. Para
isto:

iii.d.1.Inverte-se a valoracdo dos fatos: Na leitura do
Malleus, resulta expressivo que a légica do argumento é
articulada para pautar a interpretacdo dos fatos
proposta independentemente de qual seja a realidade
observada. Como comenta Zaffaroni (2013a, p. 36),
caso a mulher ndo confessasse durante a tortura, sua
atitude era lida como sinal de que era apoiada por Sata.
No entanto, se ela se enforcava, era porque o diabo a
condenava pelo crime. Expressar arrependimento
tampouco era garantia de salvacao, j& que, nesse caso,
considerava-se que era simuladora.
Ainda mais, uma mesma acgao devia ser interpretada de
forma diferente segundo quem a realizasse. Por
exemplo, aponta-se que a observacédo do tempo e das
estacOes, quando realizada por um homem, deve ser
considerada como um exercicio v8o e 0cioso ou voltado
a aquisicdo de conhecimentos que levem a provocar
uma mudanca benéfica no seu corpo. Pelo contrario, se
for realizado por uma mulher, devia entender-se que se
tratava de adivinhacao e, assim, de bruxaria (KRAMER,;
SPRENGER, 2002, p. 76).

iii.d.2.Tenta-se neutralizar qualguer fonte de autoridade que
estabeleca uma interpretacdo contraria & manifestada.
Resulta ilustrativo que as primeiras se¢bes do Malleus
estejam destinadas a deslegitimacao das posicdes tanto
daqueles que afirmavam que as bruxas n&o tinham
existéncia real quanto daqueles que, ainda acreditando
nas bruxas, argumentavam que suas praticas nao
tinham efeitos reais e permanentes. Com 0 objetivo de
construir legitimidade em relacdo ao seu argumento,
Kramer e Sprenger comecam justamente rebatendo os
argumentos existentes até a época, que incluiam fontes
de relevancia doutrinaria tais como canones prévios.®

 Cabe salientar especialmente neste sentido ao Canon episcopi, 0 qual tem um
lugar saliente no Malleus por estar diretamente envolvido com a questdo da prépria
existéncia da bruxaria e dos efeitos concretos e duradouros que tais préaticas tinham.
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Em definitivo, concluem que agueles que argumentassem
sobre a inexisténcia das bruxas tinham de ser
considerados como suspeitos de sustentar opinides
heréticas (KRAMER; SPRENGER, 2002, p. 59-63).

iv.Quando? — Outra regularidade do discurso do poder punitivo

consiste em argumentar em relagdo a necessidade de uma

intervencdo de carater urgente sob a base de um fenébmeno

cuja ocorréncia apresenta uma frequéncia alarmante. Assim,

constatam-se as seguintes reitera¢des discursivas:

iv.a.Argumenta-se que a intervencdo tem que ser realizada
com urgéncia. Outra das no¢Bes manifestas no Malleus tem
a ver com a alarmante proliferagdo da heresia em geral e da
bruxaria, em especifico, tudo o que cominava a necessidade
de encarar uma intervencéo peremptoria.
Neste sentido, dentre outras formulagbes, os inquisidores
afirmavam que a ag&o das bruxas havia multiplicado nos
anos recentes; que a sua pratica havia aumentado
notavelmente; e que a quantidade de bruxas havia
aumentado como consequéncia da rivalidade entre pessoas
casadas e solteiras. Em igual sentido, na ja referida Bula,
afirmou-se que a agao inquisitorial era indispenséavel porque
muitas pessoas de ambos os sexos tinham se abandonado
aos demdnios e aos seus encantamentos (INOCENCIO ViIlI,
2002, p. 43).
Como argumenta Zaffaroni, a funcéo especifica desta nocéo
em torno a urgéncia ou a iminéncia do risco é a de salientar
que o contexto em questdo configura uma situacdo
emergencial. E por isto que o medo aparece sempre como
fundamento Ultimo da acao.
Isto novamente marca um ponto de contato com aquilo que
0s autores da Escola de Copenhague salientam como
caracteristico da narrativa da securitizacdo. Estes
identificam uma recorrente tendéncia de dramatizagdo na
caracterizacdo do fendbmeno e, nisto, um elemento chave
para estabelecer o carater urgente da intervencdo (BUZAN
etal., 1998, p. 29).%

iv.b.Afirma-se a veracidade da situacdo emergencial. Em

N

paralelo a importancia de legitimar o discurso sobre a

®! Esse assunto foi abordado especialmente no ponto a.2 da segdo precedente.
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ameaca (isto é, da urgéncia da intervencao), encontra-se a
necessidade de legitimar a urgéncia da mesma. Enquanto
discurso orientado a legitimacdo de préticas ilimitadas, um
elemento recorrente € a condenagdo daqueles que
guestionam o argumento da emergéncia. Também &
recorrente a condenagcdo daquelas expressdes que
manifestem ddvidas ou que, em forma mais taxativa,
contrariem o diagndstico relativo & frequéncia do fenbmeno.
Questionar a emergéncia €, portanto, também questionar a
acao urgente. Nesta linha, na mencionada bula, o Papa
Inocéncio VIII (2002, p. 44) dedica especial referéncia
aqueles que “ndo se acanham em afirmar, na mais
despudorada desfagatez, que tais monstruosidades ndo séo
praticadas naquelas regides e que, consequentemente, 0s
supracitados Inquisidores nado tém o direito legal de
exercerem os poderes da Inquisicao”.

v.Como? — De forma regular se assevera que a neutralizacdo
da ameaca requer uma acgédo de tipo extraordinaria. Fundada
sobre uma série de caracterizagbes especificas sobre a
natureza do conflito e sobre o inimigo, 0 que se argumenta,
em definitivo, € que unicamente uma acao que articule meios
excepcionais tem a possibilidade de ser exitosa. Para isto,
invoca-se a figura de uma guerra que configura um estado de
excecao, contra um inimigo cuja imagem se desvaloriza e
gue é caracterizada com uma organizacdo simultaneamente
difusa e articulada.
v.a.Emprega-se _uma retdrica belicista: Uma das
caracteristicas do Malleus é o apelo a uma linguagem
totalmente bélica. Citando a S&o Tomés, os autores do
referido manual afirmam que ‘o que ha é uma guerra
declarada entre os homens e os dembnios” (KRAMER;
SPRENGER, 2002, p. 363).
Esse conflito, alids, apresenta certas caracteristicas
diferenciais em funcdo da caracterizacdo que se faz da
pessoa do inimigo e sua estratégia:
v.b.O inimigo é difuso, mas sua acdo é coordenada. As
multiplas manifestacdes do fendmeno em questdo sédo
apresentadas como sendo resultado da acdo de um inimigo
cuja identificacdo concreta implica dificuldades e cuja
atuacdo € coordenada. Em relagdo aos demonios, no
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Malleus assevera-se que se apresentavam em forma
humana através de encantamentos ao tempo que, a
respeito das bruxas, diz-se que cometiam “seus crimes em
segredo” (KRAMER; SPRENGER, 2002, p. 396). Por sua
vez, argumenta-se que ambos operam de maneira
coordenada toda vez que, segundo os Inquisidores,
constituia uma verdade catdlica que, no que faz a geragao
de dano, “as bruxas e o deménio trabalham juntos™ pois,
“‘como se encontram em guerra como a raga humana,
combatem-na de forma ordenada; julgam assim prejudicar
mais os homens e, como efeito, o conseguem” (KRAMER,;
SPRENGER, 2002, p. 92).

Em uma terminologia mais contemporanea, pode-se dizer
gue, quanto as suas caracteristicas taticas, o inimigo
narrado no Malleus se articula como um tipo de exército
irregular O paralelo entre ambos os conceitos é tracado
pelo préprio Zaffaroni, que vincula esta formulagdo com
aquela que, no século XX, emprega Carl Schmitt (1998).%
Sem desejar entrar nas varias dimensfes que o debate em
torno ao conceito de exercrto |rregular apresenta no campo
da Seguranca Internacional,®® o ponto central a respeito é
que, ja desde a época inquisitorial, a agdo do inimigo
apresentou-se sempre como diferenciada, oculta e
organizada.

A leitura proposta é que as supostas mdltiplas
manifestacdes do fendbmeno apresentado como emergencial

%2 Sobre este particular, os autores colocam especial énfase em refutar as visdes que
afirmavam que as bruxas constituiam unicamente um instrumento do diabo, posicdo
que implicaria que ndo seriam responsaveis.

Sobre este ponto, Zaffaroni argumenta que: “Ainda que ndo o afirme, é claro que

esta é a tese central da definicdo do politico de Carl Schmitt e a constatagédo de que
se tenta uma tragica planetarizacdo da chamada doutrina da seguranca nacional dos
anos 1970 sul-americanos. Esse caminho teérico é um dos que, desde a periferia,
devemos reelaborar e aprofundar, porque nos toca muito diretamente; além do mais,
€ a partir dai que podemos detectar mais facilmente o papel central e protagonista do
poder punitivo” (ZAFFARONI, 2013a, p. 168).
* Saint-Pierre fez uma profusa andlise sobre este conceito e suas implicancias
politico-legais. Em particular, destacou que, na histéria recente, a férmula forma
armada ndo regular pode ser definida desde um ponto de vista técnico, em
contraposicao aquilo que é reconhecido como exército regular pela Haia (2000, p.
183-185). Neste sentido, considerando o fato de que, logicamente, as denominag6es
regular e irregular sdo historicamente determinadas, consideramos o paralelo
conceitual Util em termos do sentido interpretativo que tentam construir em torno as
caracteristicas do fendmeno em questao.
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resultam da acdo de grupos que seguem uma logica Unica.
Portanto, devem ser combatidos com uma acdo Unica e
total.
O sentido por tras da ideia da irregularidade é assim duplo,
como salienta Saint-Pierre (2000, p. 185-194): por um lado,
faz questdo da pretensao de anonimato do combatente (que
se oculta entre a populagdo civil ou inocente) e da
versatilidade de seu movimento (sua mobilidade tatica) e,
por outro, diz respeito ao que ndo se submete as normas
que regulam os conflitos. Existe assim uma ostensiva
proximidade entre a conceituacdo que se tem em relacdo a
acao enquadrada de um grupo de criminalidade organizado
e a de um exército irregular. Isto porque ambas
apresentariam tragcos comuns nas técnicas empregadas (no
sentido dos modus operandi, na expressdo do autor), mas
diferenciam-se expressamente no que faz as suas
intencionalidades.®® Neste sentido, Kramer e Sprenger
(2002, p. 74) afirmam que suas praticas deviam ser
consideradas “o acme da iniquidade criminal”.
v.c.Desvaloriza-se a imagem do inimigo como justificativa
para |he propiciar um trato diferenciado. Na narrativa se
repetem formulacdes que apontam a diferenciar o inimigo e
conota-lo negativamente. Aqueles grupos caracterizados
como fonte da ameaca encarnam, no discurso do poder
punitivo, o lugar do mal. Sendo a estreita vinculagédo, entre
ambas as nogoOes, ilustrada na etimologia da palavra Sata,
que em hebraico significa inimigo (ZAFFARONI, 2013a, p.
27).
Este aspecto cumpre uma fungdo essencial na legitimacéo
de praticas extraordinarias. Ainda mais, como destacaram
0s autores do tratado inquisitorial, a caracteristica diferencial
da bruxaria é que esta consistia de forma direta em praticar
o mal. Nas suas palavras: “seu nome latino, maleficium,
significa exatamente praticar o mal e blasfemar contra a fé
verdadeira” (KRAMER; SPRENGER, 2002, p. 77, énfase no
original).

6 Aqui o autor debate o conceito de guerrilha, sua caracteristica ndo regular e as
particularidades de seu status legal, identificando que €, precisamente, o
compromisso politico aquilo que diferencia de forma definitiva a organizagéo
guerrilheira das organizagbes criminais, abrindo um “abismo conceitual
intransponivel” entre ambos (SAINT-PIERRE, 2000, p. 188-190).
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Embora o contetido especifico fosse mudando ao longo da
histéria, o discurso do poder punitivo se caracteriza por
atribuir ao outro a intencionalidade explicita de fazer dano.
Como salienta Zaffaroni (2006, p. 11), se lhe nega a
condicdo de pessoa e somente € considerado como ente
perigoso ou daninho.
O que se julga entdo nado sao os fatos, mas a vontade que
teria orientado as acgBes. E por isto que Zaffaroni
argumenta que este instrumento tenha servido ao objetivo
de eliminagdo dos indesejaveis, daqueles tidos como
elementos humanos degenerados.
Como foi salientado nos pontos precedentes, o fendmeno
em questao é apresentado como a manifestacdo do mal,
sendo que as caracteristicas do inimigo se sustentam
sobre os preconceitos da época. Ainda, argumenta-se que
sua tatica é difusa e coordenada. Neste contexto, sua
neutralizagdo sé pode ser alcangada mediante acbes de
carater emergencial, isto &, diferentemente das formas de
intervencdo regulares.®® Argumenta-se, assim, que as
causas deviam ser “conduzidas da maneira mais simples e
mais sumaria, sem 0s argumentos e as contencdes dos
advogados de defesa”. Ainda mais, estabelecem que
0 Juiz encarregado de tais causas nao
necessitara, para proceder ao julgamento, de
nenhuma ordem judicial por escrito [...] e
devera dar prosseguimento ao julgamento da
forma mais sumaria possivel, desautorizando
quaisquer excecdes, apelos ou obstrucoes,
quaisquer contengbes impertinentes de
defensores ou advogados (KRAMER,;
SPRENGER, 2002, p. 406).

®0 procedimento de tortura, institucionalizado desde a antiga Roma, constitui um
recurso por demais valido no desenvolvimento da tarefa dos inquisidores. A quase
totalidade da terceira se¢éo do livro discorre sobre as alternativas do procedimento
judicial, a extensdo da pratica da tortura, as técnicas habilitadas para deprimir a
capacidade dos acusados permanecerem em siléncio durante os interrogatérios
(KRAMER e SPRENGER, 2002, p. 428—-430), dentre outras. Neste sentido, manuais
de procedimentos de interrogagdo contemporaneos, como o aplicado na base
estadunidense em Guantdnamo, guardam uma lamentavel semelhanga com esta
terceira secdo do Malleus Maleficarum. No ano 2012, o site Wikileaks difundiu uma
série de documentos nos quais se detalham as politicas aplichveis aos réus em
custédia militar, especialmente na base estadunidense da Baia de Guantanamo. Para
maiores informagdes consultar: https://wikileaks.org/detaineepolicies/document/
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Isto novamente remete ao que foi identificado pelos
autores do marco analitico da securitizagdo como relativo a
natureza especial da seguranga, que justificaria medidas
extraordindrias, acgbes por fora dos paradmetros
considerados como regulares dentro do processo politico
(W/EVER, 1988, p. 4; BUZAN et al., 1998, p. 208).%’
v.d.Apresenta-se a estratégia do inimigo como orientada a
exploracdo de vulnerabilidades. Finalmente, outra
regularidade presente no discurso do poder punitivo é a de
afirmar que a acéo do inimigo se serve das fraquezas ou
debilidades da sociedade em geral para fazer o mal.
Montado sobre os preceitos morais préprios do discurso
cristdo, no qual se insere o Malleus, seus autores apontam
principalmente a libertinagem da carne como fonte de
vulnerabilidade enquanto favorecedora da acdo do Sata.
Neste sentido argumentam que: “[tJrés vicios gerais
parecem ter um dominio especial sobre os males das
mulheres: a infidelidade, a ambigéo e a luxuria” (KRAMER,;
SPRENGER, 2002, p. 121) ou que “as mulheres vilds fazem
os homens abandonar as esposas belas” (KRAMER;
SPRENGER, 2002, p. 127).
Assim, a mesma seletividade estrutural que outorga ao
poder punitivo a capacidade de escolher arbitrariamente seu
inimigo, aplica-se a caracterizagdo daquelas condutas que
serdo consideradas como desordenadas.

As regularidades agrupadas no item iv.b apontam,
precisamente, a racionalidade politica do dispositivo punitivo, ja
que relne as dimensbGes ligadas aos mecanismos de
intervencgdo. O ideal da prevencédo como fim declarado da acéo
implica, consequentemente, mecanismos de deteccdo
antecipada que possibilitem encontrar o inimigo antes que ele
atue.

Enquanto a racionalidade sob a qual se articula o
discurso no marco deste dispositivo é a de impedir que um fato
aconteca, uma série de nocdes emergem como logicamente
ligadas. Os exemplos mais claros sdo os conceitos de risco, de
perigo, que intervém para nomear aquilo que se tenta neutralizar,

7 Este aspecto € abordado especialmente no ponto i.d da se¢éo precedente.
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mas também toda uma série de outros conceitos (e praticas)
orientados a identificacdo prévia ao acontecimento. No
dispositivo enquadrado em torno a ideia da prevengao,
precisamente, o0 acontecimento do fendmeno ndo €é um
pardmetro para a acdo. Sendo a racionalidade a de intervir com
antecedéncia, manifesta-se como necessario desenvolver uma
série de mecanismos de deteccdo prévia. Isto é, de
monitoramento, de determinacgédo dos indicadores de risco, etc.

A retdrica belicista e a desvalorizacdo do inimigo
assumem a fungdo principal de enfatizar a necessidade e
pertinéncia do uso de mecanismos de exce¢do que, em teoria,
seriam de aplicacdo circunscrita & populacdo alvo (isto é, ao
inimigo). Ao mesmo tempo, a harrativa que caracteriza o inimigo
como difuso e voltado a exploracao de vulnerabilidades aponta a
necessidade de estender os mecanismos sobre o conjunto
populacional. O exercicio de poder punitivo € sempre, entdo,
caracterizado por uma vigilancia continua, sustentada sobre um
sistema de registro permanente, constante e centralizado, que
configura um centro e uma periferia de controlados e
controladores.

Cabe salientar neste ponto que, segundo a definigdo
inclusa no Malleus, o processo de inquisicdo ndo se funda na
existéncia de informagcBes ou acusacgdes sobre a atuacdo de
pessoas concretas; basta “apenas uma denuncia geral de que ha
bruxas em determinado lugar’. Dos trés procedimentos que 0s
autores identificaram como permitidos pelo direito canénico,®®
argumentam que o propriamente inquisitorial era “o mais comum
e mais usual, por ser secreto, e nenhum acusador ou informante
precisa aparecer” (KRAMER; SPRENGER, 2002, p. 396-399).
Neste sentido, no processo se instava, “em virtude da santa
obediéncia e sob pena de excomunhao”, a todo aquele que
“souber, tiver visto ou ouvido a respeito de pessoas consideradas
hereges ou bruxas, ou de pessoas que se suspeite terem

68 Segundo os autores, o texto candnico previa, na época, trés métodos para a
instaurac@o de um processo contra o crime da bruxaria. O primeiro, fundado em uma
acusacao concreta na qual o acusador se oferece a prové-la e se submete a lei de
talido. O segundo, fundado em uma denuncia feita sobre uma pessoa, mas na qual o
informante nédo se propde envolver-se diretamente na acusagéo e ndo se submete a
lei do talido. Finalmente, como terceiro método “tem-se a inquisigédo propriamente, ou
seja, ndo se tem a presenca de um acusador ou de um informante — apenas uma
denuncia geral de que ha bruxas em um determinado lugar ou determinada cidade”
(KRAMER; SPRENGER, 2002, 396).
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causado males a homens, ao gado ou aos frutos da terra, em
prejuizo do Estado, que nos venha a revelar o caso” (KRAMER,;
SPRENGER, 2002, p. 396-397). Esses depoimentos eram
fielmente anotados e constituiam a base de inicio do processo.

Entendida como uma tecnologia politica desprendida de
todo uso especifico, esta é precisamente a fungdo que assume a
vigilancia e que expressa o maior poder de condicionamento por
tras do exercicio do poder punitivo. E esta a orientagdo do estudo
sobre o modelo Panéptico que Foucault (1983, p. 238)
empreende em seu famoso livro Vigiar e punir, no qual
argumenta que a relevancia politica desse modelo ndo reside em
ser um modelo de desenho de instituicbes fechadas, mas, sim,
um padro de vigilancia generalizada. E dessa forma que o autor
o0 utiliza como chave de leitura dos regulamentos de organizacao
urbana do século XVIIl. De fato, como argumenta de maneira
mais especifica posteriormente, para Foucault, a vigilancia
tornou-se uma forma generalizada de governo das populagfes
ou governamentalidade, entendida esta como uma maneira de
“guiar os homens, de dirigir sua conduta, de forcar suas agdes e
reacbes” (FOUCAULT, 2008, p.4).%

Tentando nado adiantar aquilo que serd abordado em
profundidade no capitulo seguinte, pode-se afirmar que é
precisamente esta a racionalidade por tras do projeto de “coletar
tudo e analisar tudo” (NSA, 2011) que, tal como expressado
pelos protagonistas, orienta a pratica da vigilancia massiva de
comunicacbes. Precisamente, o ponto central da andlise de
Foucault sobre a légica punitiva é que, em termos de capacidade
de condicionamento, o fundamental do exercicio do poder
punitivo ndo esta dado tanto pelo castigo daqueles efetivamente
identificados como criminosos, mas pela vigilancia sobre o
conjunto da sociedade.

% vale a pena referir que na presente dissertagcdo néo pretende-se abordar o intenso,
e por demais relevante, debate a respeito da caracterizagdo em termos conceituais
do dispositivo de vigilancia contemporaneo e suas repercussdes sobre o conjunto
social. Em particular, diversos autores debatem a pertinéncia do modelo pandptico
tradicional como ferramenta analitica que possibilite dar conta da complexidade do
presente, dentre eles, salientamos a Lyon (2012), a Bauman e Lyon (2014) e a Bruno
(2013). Além dessas consideragcfes na presente pesquisa tenta-se enfatizar que nos
elementos que marcam a continuidade historica desta prética, tal como identificados
por Foucault.
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No presente capitulo, perseguiram-se dois pontos
centrais. Primeiro, o de vincular os conceitos de narrativa
securitizadora com o de discurso do poder punitivo. Segundo, o
de desenvolver as categorias que servirdo de base para a
andlise dos acontecimentos discursivos na segunda secdo do
capitulo seguinte.

Para tal fim, o capitulo iniciou argumentando a respeito
da relevancia das andlises discursivas no marco dos estudos de
Seguranca Internacional, com base no marco analitico da
securitizacdo. No percurso do capitulo, abordaram-se as
limitacdes que a perspectiva da securitizacdo supunha para o
desenvolvimento da pesquisa. Especificamente, contrapbs-se o
enfoque orientado pela logica da performatividade dos
enunciados, caracteristico dessa, com a perspectiva da analise
discursiva do poder prépria das perspectivas baseadas no
pensamento de Foucault, dentre as quais se destaca, na
presente dissertacdo, a da criminologia critica. Neste sentido,
introduziu-se o conceito de discurso do poder punitivo para
finalizar com um detalhamento das suas caracteristicas
estruturais, baseado no estudo da sua formulacdo inquisitorial.
Com isto, definiram-se as categorias a serem empregadas para a
andlise no préximo capitulo, com énfase nas estratégias as quais
0 poder punitivo se vincula.

Tentou-se enfatizar os pontos de encontro entre ambos
0os enfoques, pretendendo com isto sustentar o argumento de
que aquilo que os autores da Escola de Copenhague
denominaram de narrativa propria da securitizagdo constitui a
expressdo das regularidades do discurso punitivo. E neste
sentido que se repete, com Zaffaroni, que a ldade Média ndo
terminou.

O segundo, e Ultimo, capitulo da presente dissertacdo
tem, na sua primeira secdo, uma descricdo analitica dos
mecanismos concretos sob o0s quais se estrutura o
monitoramento de dados digitais no século XXI. Considera-se
gue a compreensao de suas particularidades resulta um insumo
fundamental para a discussdo final da pesquisa, ligada aos
principios de racionalizacdo de tal pratica. Adicionalmente,
acredita-se que, embora sua relevancia, as caracteristicas de tal
sistema permanecem ainda pouco exploradas no &ambito
académico.
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Por sua vez, na segunda secdo € analisado um conjunto
escolhido de pronunciamentos que enquadram a préatica da
vigilancia de comunicagbes como uma ferramenta essencial na
garantia da seguran¢ca doméstica e internacional. Como ja
referido, as categorias empregadas sdo aquelas surgidas do
estudo empreendido por Zaffaroni sobre o discurso inquisitorial.
Persegue-se 0 objetivo de mostrar que, embora a
contemporaneidade do fenémeno aqui estudado e o carater
eminentemente atual das tecnologias empregadas, mantém-se
em esséncia idénticos mecanismos de racionalizacao que, cinco
séculos atras, eram empregados na queima de bruxas e outros
terroristas da época.
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3 O SISTEMA DE VIGILANCIA MASSIVA E GLOBAL DE
COMUNICAGCOES

Como a informagdo quer ser livre, ndo
escreva nada que ndo possa ser lido em voz
alta diante de vocé num tribunal ou visto
impresso na manchete de um jornal, pois o
peixe morre pela boca. No futuro, o
significado desse velho ditado seréd
expandido para incluir ndo sé o que vocé diz
ou escreve, mas também os websites que
visita, quem adiciona em sua rede, o que
“curte” e o que suas conexdes fazem, dizem
ou compartilham (SCHMIDT, COHEN, 2013,
p. 65).

Nao quero viver em um mundo no qual tudo
0 que diga, tudo o que faga, todos aqueles
com que eu fale, toda expressao de
criatividade e amor ou amizade seja
gravada’  (SNOWDEN, 2013  apud
POITRAS, 2014, traducéo livre).

O presente capitulo aborda de maneira especifica os
aspectos que caracterizam o sistema de vigilancia massiva e
global de comunicacfes. Para isto, o capitulo se inicia com uma
abordagem a respeito de alguns aspectos chave das fontes de
informacé&o: os documentos que conformam o acervo Snowden.

Na segunda, a énfase é colocada no funcionamento
concreto do esquema de monitoramento: suas caracteristicas,
sua abrangéncia e a base material (econdmica e institucional)
sob a qual se desenvolve. Em especifico, é enfatizado que o eixo
central na estruturacdo do sistema de monitoramento, como
referido, € a sua orientacdo massiva, ilustrada no principio de
saber tudo, coletar tudo, analisar tudo (NSA, 2011). Além de
perseguir o objetivo de propiciar maior difusdo e analise a um
fenbmeno que ainda resulta pouco abordado no ambito

" No original: “I don't want to live in a world where everything | say, everything | do,
everyone | talk to, every expression of creativity and love or friendship is recorded”.
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académico, tem a intencdo de se constituir em um auxilio para a
compreensdo do esquema de monitoramento central, para
avaliar suas caracteristicas e sua estreita ligacdo com os
discursos que sé@o estudados na subsecdo final da presente
dissertacao.

3.1 AS FONTES DE INFORMAGCAO: O ACERVO SNOWDEN

Uma porg¢éao substancial da informacéo existente sobre as
caracteristicas da vigilancia massiva e global de comunicagtes
praticada pelos Estados Unidos da América provém do
denominado acervo Snowden. Este se compfe de um amplo
conjunto de documentos classificados do  governo
estadunidense, que o ex-agente de inteligéncia Edward Snowden
disponibilizou originalmente para a documentarista Laura
Poitras’ e o jornalista Glenn Greenwald.”? A sua publicacao,
ocorrida em meados do ano 2013, foi resultado da acéo
coordenada entre o proprio Snowden e trés veiculos jornalisticos
internacionais: The Guardian, The New York Times e The
Washington Post, aos quais posteriormente somou-se o restante
da imprensa mundial.

A diferenca de vazamentos precedentes, tais como 0s
dos documentos correspondentes as acdes militares
estadunidenses no Iraque e a série spyfiles publicada pelo site
Wikileaks,” este acervo n&o foi disponibilizado de forma massiva
ao publico. Nao existem dados precisos em relagdo ao volume

™ No ano 2014, Poitras langou o documentario Citizenfour, filmado durante os

encontros mantidos entre esta, Snowden, Greenwald e MacAskill em Hong Kong, na
preparacdo da difusdo dos documentos Snowden. Mais informagdes em:
https://citizenfourfilm.com/ acessado em 13 de setembro de 2016.

" Na época, Greenwald era colunista do Jornal e site de noticias The Guardian e
atualmente é um dos trés co-fundadores do site de noticias The Intercept, o qual
mantém edicbes em inglés e portugués. Ex-advogado, pesquisa sobre vigilancia
massiva desde o ano 2005, com matérias publicadas no seu blog “Unclaimed
Territory” e em seus livros "How Would a Patriot Act" e "Tragic Legacy"”, nos anos
2006 e 2008, respectivamente. Em 2014, finalmente, publicou seu livro “Sem lugar
para se esconder’ no qual relata o processo que levou a divulgagdo do acervo
Snowden e analisa seu contetdo.

& Segundo sua propria descricdo, Wikileaks constitui uma organizacdo de midia
multinacional e uma livraria dos “documentos mais perseguidos a nivel global’.
Fundada em 2006 por Julian Assange, especializa-se na publicagcdo de grandes
volumes de documentos secretos ligados “a guerra, a espionagem e a corrupgdo”. Até
0 momento, publicou mais de 10 milhdes de documentos (WIKILEAKS, 2015¢).
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total de documentos extraido por Snowden nem da quantidade
que foi repassada para os jornalistas. De fato, segundo
declaracBes dos protagonistas, sabe-se que uma significativa
guantidade permanece ainda sem publicacdo, sendo anunciado
gue uma porcao desses ndo serdo publicados por considerar-se
contrarios ao direito a privacidade (como, por exemplo, o caso de
publicagbes privadas) e que uma vasta parcela do acervo esta
reservada para futuras tarefas de pesquisa e redacdo de
matérias para serem divulgados (THE INTERCEPT, 2016).

Greenwald argumenta que as caracteristicas especificas
gue assumiu a publicagdo do material foram definidas a partir de
duas demandas emanadas do préprio Snowden no momento de
entregar o material. A primeira teria sido que todas as
publicagbes dos documentos se dessem no marco de matérias
jornalisticas que tornassem ditos documentos compreensiveis
para o publico e os contextualizassem. Adicionalmente, o ex-
agente de inteligéncia estadunidense teria requerido que cada
documento fosse trabalhado cuidadosamente, a fim de proteger
‘o bem-estar e as reputacbes de pessoas inocentes”
(GREENWALD, 2016, parag. 1). E por este motivo que, dentre
outros dados, todos os nomes dos funcionarios de menor nivel
na estrutura das agéncias de inteligéncia (tais como os autores
das reportagens e apresentacfes) tém sido suprimidos dos
documentos antes destes serem publicados. E também por isto
gue 0s vazamentos tém se prolongado ao longo dos anos, na
medida em que o esfor¢go de pesquisa dos jornalistas consegue
identi71;icar documentos de interesse publico e trabalhe sobre
eles.

™ Até o momento de entrega da presente dissertacdo, o Ultimo conjunto de
documentos foi publicado no dia 10 de Agosto de 2016 e corresponde a um conjunto
de artigos da SIDtoday, a publicag&o interna da divisdo mais importante da NSA: a
diretoria de sinais de inteligéncia. No caso destes arquivos, o site The Intercept ilustra
os procedimentos que tiveram de ser feitos pela equipe de pesquisadores para torna-
los acessiveis. Salientam, entre outras questfes, a necessidade de superar a
limitacdo dos arquivos estarem desenhados para ser acessados desde dentro da
rede privadas da NSA. Para isto, a equipe precisou criar um software especifico,
capaz de extrair o conteddo dos arquivos originais e converté-lo ao formato PDF. O
trabalho posterior sobre o contetdo incluiu a identificacdo de nomes pessoais que
deveriam ser ocultos, elaborar resumos dos contetdos e elaborar a pesquisa geral
sobre os dados e suas possiveis ligacdes com outras histérias ja publicadas sobre o
assunto (THE INTERCEPT, 2016). O arquivo completo da publicagdo encontra-se
disponivel em: https://theintercept.com/snowden-sidtoday/update-reports/ acessado
em 20 de setembro de 2016.
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O acervo conforma-se de um conjunto heterogéneo de
materiais tais como apresentacfes, comunicacdes internas e
outros documentos. Dentre as primeiras, incluem-se documentos
confeccionados pelos proprios funcionarios da NSA, orientados a
capacitar novos operadores dos sistemas ou a detalhar as
caracteristicas dos programas de coleta de informacdo, dos
mecanismos de processamento e dos de armazenamento de
informag&o. Inclui também correios eletrénicos, informes
executivos (geralmente ligados ao cumprimento de alguma meta
de gestdo) e edi¢bes de boletins de circulagdo interna.

Ainda é por essa diversidade de materiais que se explica
a riqueza e a importancia do vazamento. Este aportou a opinido
publica internacional um conjunto coerente de informac¢des que
melhorou significativamente a compreensdo sobre a escala e
sobre 0s aspectos operativos do sistema de monitoramento de
comunicagfes. Possibilitou conhecer o0s recursos técnicos
utilizados para a interceptacdo dos dados e as particularidades
das agéncias vinculadas ao desenvolvimento do sistema, assim
como apreender, através das diversas apresentacbes e
comunicagfes oficiais, os objetivos pretendidos de tal sistema.
Inclusive, cabe salientar que sua validade nédo foi questionada
por parte do Governo dos Estados Unidos nos seus aspectos
fundamentais (PARLAMENTO EUROPEU, 2014b, p. 9). Ainda
mais, em diversas instancias, oficialmente foi reconhecida a
existéncia dos programas aos quais se faz referéncia nos
documentos em questdo, tal como exemplificam as declaragdes
oficiais do Escritério do Diretor de Inteligéncia Nacional (ODNI,
na sigla em inglés) (ODNI, 2013) e da prépria NSA (2013b).

E por isto que, embora outras deniincias ja viessem
acontecendo’®, foram estes vazamentos que transformaram a
percepcédo generalizada em relacdo a tematica. Tal como salienta

" Outras dentincias antecederam a publicac&o dos referidos documentos. Destaca-se
o caso de Tomas Drake, também ex-funcionario da NSA, que em novembro de 2005
contata a imprensa para denunciar os alcances do monitoramento de comunicagdes
com especial foco no desperdigo de recursos publicos e a corrupgdo no interior da
NSA. Para maiores informagbes sobre as dendncias realizadas por Drake ver
Lefébure (2014, p. 260-264). Também se destaca a série de documentos inclusos na
series spyfiles de Wikileaks. Esta Ultima consiste em uma série de arquivos revelados
pela organizacdo Wikileaks, que registram contratos e diversas documentagdes,
fundamentalmente de natureza comercial, que ilustram o funcionamento da indUstria
da vigilancia massiva a nivel global. Para maiores informagbes ver:
https://wikileaks.org/the-spyfiles.html, acessado em 18 de janeiro de 2016.
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Zizek (2013), a sua relevancia explica-se porque eles oferecem a
opinido publica internacional bases concretas sobre as quais
avaliar as suspeitas de monitoramento existentes até entéo.

Na elaboragéo da descri¢cdo a seguir, foram consultados
trés tipos de fontes: os préprios documentos Snowden’®, tal
como publicados pelos diversos veiculos jornalisticos como
suporte as diferentes matérias e, geralmente, disponibilizados
nos sites DocumentCloud’’ e EdwardSnowden;’® pesquisas de
natureza jornalistica; e, finalmente, as pesquisas e 0s inquéritos
desenvolvidos pela Organizagdo das Nagbes Unidas (ONU) e
pelo Parlamento Europeu. Nos Ultimos trés anos, ambas as
instituicdes tém levado adiante uma série de processos que
derivaram na publicagdo de dois relatérios que também
conformam as fontes nas quais se funda a descri¢do das paginas
seguintes.

3.2 SABER TUDO, COLETAR TUDO, ANALISAR TUDO: A
RACIONALIDADE DO PODER PUNITIVO.

A falta de uma visdo sintética da Internet
frustra os esforcos para desenvolver a
andlise de ameagas na Internet e as

7 Sempre que possivel, estes documentos sdo referenciados de maneira direta,
privilegiando os sites EdwardSnowden e DocumentCloud como referéncias de
endereco eletronico. As datas, de forma geral, correspondem presumivelmente a
autoria ou a apresentacao tal como figuram no préprio documento. Nos casos em que
néo figurou essa informagd&o, foram consideradas as datas de classificagdo por parte
da autoridade competente; e, quando n&o figurou nenhuma dessas datas, optou-se
por fazer constar a data de publicacdo. Finalmente, salvo excegdes, considera-se 0s
documentos como de autoria institucional da NSA. Neste sentido, dada a pluralidade
de agéncias estatais dos Estados Unidos com as quais se trabalha na presente
dissertacdo, resolveu-se catalogar cada uma, diferenciando a autoria das diversos
escritérios responsaveis pela elaboragcdo dos mesmos.

" Fundado no ano 2009, o site DocumentCloud foi desenhado como uma ferramenta
para administrar e publicar online documentos de fontes primaria, tendo sido
projetado fundamentalmente para o auxilio das tarefas de jornalistas, de
pesquisadores e de arquivistas. Para maiores informag¢des consultar:
https://documentcloud.org/about. Acessado em 20 de setembro de 2016.

® Trata-se de um site que opera sob a Orbita da Courage Foundation e esta
especificamente dirigido a difusdo dos documentos vazados e a dar publicidade a
evolucdo da situagcdo legal de Snowden (sua condicdo de asilado na Russia e as
diversas das denudncias que pesam sobre ele nos Estados Unidos). Para maiores
informag®es consultar: <https://edwardsnowden.com> acessado em 26/09/2016.
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capacidades de indicacdo e aviso’® (EUA,
2002, p. 22, tradugéo livre).

Estamos ingressando na idade de ouro da
HLT [Tecnologia da Linguagem Humana,
sigla em inglés]. Computadores poderosos e
de baixo custo, redes de alta velocidade e
algoritmos  avangados  estdo  sendo
combinados para revolucionar a estacdo de
trabalho do analista® (NSA, 2006, traducao
livre).

Nova postura de coleta: Farejar tudo, saber
tudo, coletar tudo, processar tudo, explorar
tudo, dividir tudo com parceiros (NSA, 2011,
traducdo GREENWALD, 2014, p. 104).

Os atentados acontecidos em 11 de setembro de 2001
nos Estados Unidos configuram um elemento chave para
compreender a estrutura atual do sistema de vigilancia massiva
de comunicacdes. Apds esses eventos uma serie de programas
foram impulsionados por parte do executivo estadunidense com
0 objetivo declarado de monitorar as comunicacdes para evitar
um novo ataque terrorista. Essa orientacdo ficou registrada na
denominada Lei Patriota (EUA, 2001b) norma que, sancionada
apenas seis semanas ap0s o0s atentados, ampliou
significativamente os poderes investigativos dos diversos 6rgaos
de inteligéncia (FINLEY; ESPOSITO, 2014; LEFEBURE, 2014) e
levou a uma fusdo nos esfor¢os das agéncias de seguranca e
defesa (CAVELTY, 2007a, p. 105). Idéntica orientagdo tem
servido de justificativa das restantes normativas publicas que
modelaram o sistema dentre as quais se destacam: a Lei de
Protecio dos Estados Unidos® (EUA, 2007), a Emenda & Lei de
Vigilancia da Inteligéncia Estrangeira (FISA, na sigla em inglés)
(EUA, 2008c) assim como uma série de Autorizacdes
Presidenciais de carater classificado (EUA, 2009, p. 1-5). Em

" No original: “The lack of a synoptic view of the Internet frustrates efforts to develop
Internet threat analysis and indication and warning capabilities”.

% No original: “We are entering a golden age for HLT. Powerful and inexpensive
computers, high speed networking, and advanced algorithms are being combined to
revolutionize the analyst desktop”.

8 No original: “Protect America Act’.
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definitiva, nesse periodo configurou-se um esquema de coleta de
informac8es centralizado na NSA e que atingiu uma escala sem
precedentes (EUA, 2009, p. 37-42).

Neste sentido, Uma primeira conclusdo da leitura que
conformam o acervo Snowden € que o sistema encabeg¢ado pela
NSA se orienta a abarcar o conjunto mais amplo possivel de
informacgdes digitalizadas a nivel global. Para tal fim destinam-se
importantes recursos publicos que tem transformado a agéncia
em uma estrutura administrativa de importante magnitude e
escala transnacional. Segundo declaracgées oficias do seu Chefe
na época, Michael Rogers, para o ano 2015 o complexo
conformado pela NSA e pelo, mais recente, Servico Central de
Segurangca (CSS, na sigla em inglés) possuia 40.000
empregados entre civis e militares. A forca laboral era
conformada de: “analistas, compiladores, operadores,
matematicos, linglistas, criptégrafos, engenheiros e cientistas da
computagao”® | dentre outros. Alids de sua sede central em
Maryland, contava na época com estabelecimentos em 31
estados dos Estados Unidos assim como “presenca em locais ao
redor do mundo”® (ROGERS, 2015c, p.1).

De fato, ele define a agéncia como uma “organizagao
global’. Em ocasido de uma palestra celebrada nos Estados
Unidos, perante um publico composto por diversos executivos de
companhias privadas transnacionais, 0 titular da NSA
argumentou: “Vamos dar-lhe a oportunidade de viajar. Somos
uma organizacdo global como muitos de vocés. Entdo, se vocé
gosta de se movimentar, se vocé gosta de ver muitas partes do
mundo, nés podemos fazer isso por vocé™® (ROGERS, 2015b, p.
18).

O objetivo da presente sec¢édo, neste sentido, é o de fazer
uma descricdo analitica dos mecanismos concretos através dos
guais tem se desenvolvido a vigilancia massiva de comunicactes
com base na informacgdo vazada pelo ex-analista de inteligéncia
estadunidense.

8 No original: “analysts, collectors, operators, mathematicians, linguists,
cryptographers, engineers, computer scientists”

8 No original: “presence at locations around the world”.

8 No original: “We're going to be giving you the opportunity to travel. We're a global
organization just like many of you. So, if you like moving around, if you like seeing lots
of parts of the world, we can do that for you”.
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Uma primeira dimenséo a estudar neste sentido é que os
programas de coleta, de processamento, de compartilhamento e
de armazenamento das informagfes se sustentam: de um lado
em uma rede de aliancas transnacionais das quais participam
agéncias de seguranca de um conjunto seleto de estados
nacionais e, de outro, no lugar central que os Estados Unidos
ostentam na infraestrutura das telecomunicac¢des globais.

A respeito do primeiro aspecto, nos documentos vazados
se comprova a existéncia de associac¢des internacionais®® de dois
niveis. Um primeiro nivel, hierarquicamente mais elevado, é o
derivado do denominado “Acordo dos cinco olhos™® que
compreende a cooperagdo ativa das agéncias de seguranca
nacional da Nova Zelandia, do Canada e da Australia com os
Estados Unidos. Através desta associagdo as agéncias
participantes compartilham os dados coletados de forma massiva
(PARLAMENTO EUROPEU, 2014b, p. 15) no marco de um
esquema que a NSA denomina de “cooperacdo abrangente”
(NSA, 2014b).

Um segundo nivel de associacdo se da a respeito dos
chamados pela NSA de parceiros de “terceiro nivel” ou “grupo b”,
conformado por um listado notavelmente mais numeroso de
paises com 0s que a agéncia mantém vinculos de “cooperagéo
focada” (NSA, 2014b): Alemanha, Arabia Saudita, Argélia,
Austria, Bélgica, Cingapura, Coréia do Sul, Cro4cia, Dinamarca,

% Na prética, estas formas de cooperacdo parecem amplamente coincidentes com
aquilo que de um lado Martin Libcki (1998) e de outro, John Arquilla e David Ronfeldt
(1999), reconhecidos pesquisadores da corporacdo RAND, no ambito da defesa dos
Estados Unidos propunham no sentido de dar origem a um sistema que servisse para
“iluminar o cibrespago”. Ja no final da década de 1990 ambos argumentavam a
conveniéncia de criar “uma grade para os militares iluminarem o mundo- um sistema
global de comando, controle, comunica¢cbes, computacdo, vigilancia e
reconhecimento, instalado e sustentado pelos Estados Unidos, cuja informagao
estaria disponivel para os militares do mundo todo sempre que eles concordem em
iluminar seus préprios desdobramentos militares e outras atividades” (ARQUILLA;
RONFELDT, 1999, p. 43).

8 Como se argumenta no relatério do Comité de Liberdades Civis, Justica e Assuntos
Internos do Parlamento Europeu, a existéncia dessa alianga ja tinha sido comprovada
com anterioridade a publicagdo do acervo Snowden e se remonta a época do sistema
ECHELON (sistema global de interceptacéo de comunicagdes privadas e comerciais).
Nessa época, o acordo dos cinco olhos era conhecido como o acordo UKUSA
(PARLAMENTO EUROPEU, 2014a, p. 80-82). O sistema ECHELON foi um sistema
de vigilancia baseado revelado no final da década de 1990. Através deste programa a
NSA interceptava regularmente comunica¢cfes de alvos selecionados geralmente do
ambito empresarial europeu (LEFEBURE, 2014, p. 101-108).
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Emirados Arabes Unidos, Espanha, Etiopia, Finlandia, Franca,
Grécia, Hungria india, Israel, Italia, Jap&o, Jordania, Macedénia,
Noruega, Paises Baixos, Paquistdo, Pol6nia, Republica Tcheca,
Roménia, Suécia, Tailandia, Taiwan, Tunisia, Turquia (NSA,
2013f). Além do intercambio de informacdes essas parcerias
envolvem transferéncias de recursos por parte da NSA em
beneficio das agéncias dos terceiros paises envolvidos
(GREENWALD, 2014, p. 131-133).

Da multiplicidade de programas detalhados nos
documentos Snowden e administrados de forma direta pelos
Estados Unidos, descrevem-se, em seguida, aqueles
considerados centrais para a pratica da vigilancia massiva por
parte da NSA. Trata-se dos casos de dois programas de coleta
(Upstream e Prism), um programa de decriptamento®’ (Bullrun) e
dois programas de processamento e acesso para 0s analistas
(Xkeyscore e Boundless informant).

O programa Upstream tem a ver com a interceptagdo dos
fluxos de dados no momento que eles percorrem alguma
instancia especifica da infraestrutura fisica das telecomunicagfes
(tais como cabos de fibra dptica, switchers e routers).?® Opera
sob a divisdo de fontes especiais (SSO, na sigla em inglés), que
coordena tanto os denominados programas unilaterais quanto
relacionamento com 0s parceiros corporativos. Sob essa Ultima
denominacdo, a NSA agrupa as “mais de oitenta grandes
corporagdes globais” envolvidas nos diversos programas de
coleta, dentre as quais uma das apresentacfes salienta as

8 O termo criptografia remete a técnica através da qual se transformam contetidos de
sua forma original (chamada também de texto aberto) em um formato que os torna
ininteligiveis (ou texto cifrado). As técnicas modernas se baseiam na aplicagdo de
algoritmos cuja forga do cédigo criptogréfico (isto é, a dificuldade de quebrar o c6digo)
reside em problemas matematicos. Na atualidade, uma das principais areas de
aplicacdo da criptografia € na denominada seguranca na rede, campo que engloba os
assuntos vinculados a garantia da privacidade, a autenticagéo do ponto final (isto é, a
confirmacéo da identidade), a integridade das mensagens e a seguranga operacional
(KUROSE; ROSS, 2005, p. 675-676). Quase a totalidade dos equipamentos e
plataformas de uso cotidiano empregam algum tipo de ferramenta criptogréfica,
embora o0 usuério néo esteja ciente disto.

% Trata-se de trés componentes caracteristicos do funcionamento das redes de
computadores. Os cabos de fibra Optica sdo responsaveis, na atualidade, pelo
transporte de uma porcdo ostensiva do trafego global de dados. Router e switchers,
por sua vez, constituem elementos centrais na organizacdo dos dados enviados e
recebidos. Para maior informac&o, consultar Kurose e Ross (2005, p. 22-35).
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firmas: AT&T, CISCO, IBM, Oracle, Microsoft, HP, Verizon e
Motorola (NSA, 2014a).

A centralidade da participac@o destas companhias refere-
se ao fato de que se trata dos maiores operadores de
infraestrutura de telecomunicagdes a nivel global. Neste sentido,
os acordos possibilitam a NSA explorar o acesso que estas
empresas possuem aos sistemas internacionais, tanto por conta
prépria como estabelecendo esquemas de cooperacdo na
criacdo, suporte ou melhoria de redes com outras companhias,
as quais passam a redirecionar os fluxos de dados para
repositérios da agéncia.

Em termos da estrutura organizacional, a coleta dos
dados no marco do Upstream se efetua através de um complexo
de programas orientados a explorar os diversos recursos
estratégicos que o relacionamento com cada parceiro oferece.
Segundo se depreende de uma das apresentac¢des da agéncia, o
subprograma Blarney é encarregado de: “obter parcerias-chave
exclusivas com empresas que permitam o0 acesso a cabos de
fibra oOptica e/ou roteadores internacionais de alta capacidade
localizados em diversas partes do mundo”® (NSA, 2013d,
traducdo GREENWALD, 2014, p. 110).

Um segundo subprograma € o Fairview sobre o qual se
afirma, em uma das apresenta¢fes internas da agéncia da NSA
(2015b, p. 5-6, traducdo livre), que possibilita o “acesso a
imensas quantidades de dados”. Embora nido se mencione a
companhia envolvida, afirma-se no documento que se trata de
um “parceiro corporativo chave com acesso a cabos, roteadores
e comutadores internacionais”. Neste sentido, no mesmo
documento salienta-se o “esforco cooperativo associado a coleta
de pontos intermediarios” e se explica a grande relevancia do
parceiro porque “opera dentro dos Estados Unidos, mas tem
acesso a informacgdes que transitam pelo pais e, gracas as suas
relacbes corporativas, proporciona acesso privilegiado a outras

telecoms™ e ISPs [Provedores de servigos de Internet]”.*!

8 Segundo se afirma em uma matéria publicada no Wall Street Journal, a principal
corporacdo participante do subprograma Blarney € o gigante das telecomunicag¢des
AT&T (GORMAN; VALENTINO-DEVRIES, 2013).

° Termo frequentemente empregado como referéncia as firmas atuantes no
segmento das telecomunicagoes.
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Um ponto adicional salientado pela agéncia € que o
parceiro em questado “[rlealiza modelagem de trafego agressiva
para fazer os sinais passiveis de interesse transitarem por
nossos monitores” (NSA, 2015a, tradu¢cdo GREENWALD, 2014,
p. 111). Em uma linha similar opera o subprograma Stormbrew,
que coleta dados desde sete locais de acesso, denominados
pela agéncia “gargalos” internacionais, pelos quais passa a
grande maioria do trafego de internet do mundo em alguma fase
da sua etapa de transito. Neste sentido, como salienta
Greenwald (2014, p. 113), este programa constitui um
subproduto residual do papel central desempenhado pelo pais no
desenvolvimento da rede.

Em resumo, pode-se afirmar que o0 que resulta
caracteristico das praticas de coleta resumidas dentro do
programa Upstream € o aproveitamento da supremacia que, em
termos da infraestrutura das telecomunicagbes, possuem o0s
Estados Unidos. Esta supremacia pode ser vista desde duas
perspectivas. A primeira, da centralidade que o territério
estadunidense possui na circulagdo dos dados a nivel global
(maioria dos pontos de intercambio passam em algum ponto por
esse espacgo geogréfico), o que é referido pela agéncia como
coleta em transito (NSA, 2013d, p. 3). A segunda, da lideranca
completamente superlativa que os operadores com sede legal
nesse pais tém sobre o restante da infraestrutura mundial.®

Em ambos o0s casos, o0 Estado estadunidense
estabeleceu parcerias, presumidamente com diversos graus de
coercdo derivada da aplicacdo da legislacdo doméstica, que
garantiram as suas agéncias de seguranca um acesso
praticamente irrestrito sobre os fluxos das comunicac¢des globais
— seja no momento da passagem fisica desses dados pelo
territério estadunidense, seja por sua remissdo por parte dos
operadores de telecomunica¢Bes. Assim, como expresso pelo
entdo Diretor da NSA, Gen. Keith Alexander, ao prestar

1 No original: “The partner operates in the U.S., but has access to information that
transits the nation and through its corporate relationships provides unique access to
others telecoms ISPs”.

2 Em ambos os casos, esta supremacia ndo constitui apenas um reflexo do
diferencial tecnoldgico existente entre os Estados Unidos e o resto do mundo, mas
ela produz assimetria de poder e é, por sua vez, reproduzida por essa assimetria.
Neste sentido, tal como salienta Greenwald, as empresas do setor tecnoldgico
estadunidense sdo desestimuladas a contratar fornecedores de equipamento de
paises potencialmente concorrentes, como a China (GREENWALD, 2014, p. 156).
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depoimento perante o Comité judicial do Senado estadunidense
no ano 2006, “uma das grandes vantagens em nosso esfor¢o de
coleta de inteligéncia estrangeira € nossa habilidade para
acessar uma vasta propor¢do da infraestrutura de comunicagdes
mundial que esta localizada em nosso proprio territorio”®?
(ALEXANDER, 2006, parag. 5, traducao livre).

Neste sentido, cabe salientar que, embora a Internet se
baseie em um desenho descentralizado, constitui uma rede
fortemente hierarquizada que se articula em torno a um conjunto
de pontos nodais, cuja distribuicdo territorial € marcadamente
desigual (BUZAI, 2012, 2014). Como ilustrado a seguir, 0s
Estados Unidos constituem o centro de maior circulagdo de
dados de telecomunica¢des globais. Essa dependéncia resulta
ainda maior no caso da América Latina, que praticamente néo
possui interconexdes interregionais além das que mantém com o
norte do continente.

Sobre este Ultimo ponto, cabe salientar que a maioria dos
enlaces internacionais da regido se efetua através de pontos de
intercdmbio de trafego (IXP, na sigla em inglés) localizados nos
Estados Unidos, resultando em que, no ano 2011, mais de 80%
do largo da banda estivesse conectado com esse pais, numa
propor¢do superior a de qualquer outra regiao do mundo
(CEPAL, 2012).

% No original: “one of our greatest advantages in our effort to collect foreign
intelligence- the ability to access a vast proportion of the world's communications
infrastructure located in our own nation”.
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Desenho 1 - Largo da Banda inter-regional. Ano 2016
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Fonte: TeleGeography (2016).

O segundo dos grandes programas de coleta de
informacdo € o Prism. Este se funda principalmente na
exploracdo do predominio sobre Internet, por conta do fato de
gue a quase totalidade das grandes firmas lideres no segmento
de aprovisionamento de servicos online dessa rede encontram-
se sediados nesse pais. A coleta sobre este programa também
se sustenta no estabelecimento de parcerias ndo sé com
gigantes das telecomunicacdes globais, mas também com
operadores de servigos de Internet (ISP). Sempre segundo os
documentos que compfem o acervo Snowden, através deste
programa a NSA tem capacidade de acessar tanto a informacao
em fluxo quanto os dados armazenados nos repositérios das
companhias privadas, 0s quais compreendem: correios
eletrbnicos, conversas (chats), videos, fotografias, arquivos
diversos, dados de atividade (nomes de usuario, detalhes de
atuacdo em redes sociais na Internet, etc.) dados de voz por IP
(Protocolo de Internet, sigla em inglés) e videoconferéncia,
dentre outros (NSA, 2013c, p. 5).

A conformacdo da escala que o Prism tinha no momento
do vazamento foi o resultado de um processo de incorporagao
gradual de novas companhias operadoras de servicos online.
Segundo detalha uma apresentacédo interna da Agéncia, a firma
Microsoft teria sido a primeira a incorporar-se no programa de
compartilhamento de informacdes no final do ano 2007, seguida
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por Yahoo em 2008, Google, Facebook e PalTalk em 2009,
YouTube em 2010, Skype e America On Line (AOL) em 2011 e,
finalmente, a companhia Apple em finais de 2012 (NSA, 2013, p.
7).

Os alcances das préticas de cooperagdo com operadores
do setor privado enquadradas sob este programa resultam
expressivos. No caso da Microsoft, por exemplo, um dos
documentos vazados por Snowden, que corresponde a uma
comunicagéo interna da NSA do més de abril de 2013, descreve
o trabalho conjunto de técnicos dessa empresa e do FBI para
“implantar” uma solugdo que possibilitasse aos analistas
dispensar-se de apresentar uma solicitagdo especial para
acessar os dados armazenados no Skydrive que, na época,
contava com 250 milhdes de usuarios no mundo (NSA, 2013a).
No més seguinte, outra comunicagdo interna relata uma
substantiva melhora nas capacidades de coleta ligadas as
comunica¢gbes armazenadas no servico Skype. O documento
relata que, a partir desse momento, esperavam receber “registros
de dados de ligagdes, informagdes de conta de usuérios e outros
materiais”. Nesse sentido, destaca-se, no mesmo relatério, que
“[a] coleta do PRISM no Skype criou, em menos de dois anos,
um nicho vital de informagdes para a NSA cujos topicos mais
importantes foram terrorismo, oposicdo e regime na Siria, além
de informacgbes executivas/séries especiais” (NSA, 2013e,
traducdo GREENWALD, 2014, p.121).

Tal como referido no caso do programa Upstream, o
Prism também possui uma abrangéncia global definida pelo
predominio indiscutivel que as companhias participantes do
sistema de coleta possuem no segmento de aplicacdes online.
Cabe salientar que este segmento de atividade se caracteriza por
possuir um elevado grau de concentragdo com um conjunto
reduzido de grandes companhias que operam em escala
global.**

“0 predominio absoluto destes ofertantes € sustentado sobre a base de vantagens
comparativas e efeitos de rede, resultando em elevadas barreiras para o acesso de
competidores potenciais (KATZ, 2015). Estas barreiras séo sustentadas e, por sua
vez, reforgcadas sob o dominio no dmbito das instituicdes no marco da denominada
governanca da Internet, as quais influem no desenvolvimento concreto da rede
através da definicdo de protocolos e outros aspectos técnicos (COGBURN, 2016;
DENARDIS, 2012, 2013; DENARDIS; MUSIANI, 2016; LACAZE, 2016a).
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No caso do Prism, trata-se das empresas lideres nos
segmentos de comunicagdes por correio eletrbnico, por
mensagens instantdneas e por video-ligacdo, assim como
também dos segmentos de redes sociais e ferramentas de
buscas, os quais concentram uma por¢ao substancial do tréfego
global de dados.

A modo de exemplo, cabe salientar que a Google ostenta
uma quota de mercado que atinge aproximadamente 88% dentro
do segmento de ferramentas de busca, segundo dados
correspondentes a meados de 2016 (STATISTA, 2016). No
segmento de telefones inteligentes, o tipo de dispositivo de
crescimento mais acelerado no mercado, Google também
constitui um participante com posi¢do absolutamente dominante.
Através de seu sistema operativo Android, encontra-se presente
em 85,2% dos novos aparelhos, segundo dados correspondentes
ao primeiro semestre de 2016 (RICHTER, 2016). Em meados de
2013, ativavam-se 1,3 milhdes de novos aparelhos funcionando
sobre a plataforma Android por dia. Ainda, 2,34 bilhdes de
pessoas no mundo s&o usuarios de redes sociais, isto é, 68,5%
do total de usuérios de Internet e 31% da populacdo mundial
(EMARKETER, 2016). Na média correspondente ao primeiro
semestre de 2016, a plataforma Facebook teve 1,7 bilhdes de
usudrios ativos, enquanto WhatsApp, outra grande lider das
comunicagOes digitais pertencente ao mesmo grupo, teve 1
bilh&o de usuérios.

O grande diferencial do Prism, como ilustrado nas
apresentacdes da NSA (Desenhos 2 e 3), é que ele possibilita o
acesso a comunicacfes armazenadas nos proprios reservatérios
das companhias de Internet, enquanto o Upstream s6 possibilita
0s organismos de segurancga acessarem o fluxo de informagdes.
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Desenho 2 - Caracteristicas dos sistemas de coleta de dados
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Fonte: NSA (2012d, p.3)

Desenho 3 - Caracteristicas dos sistemas de coleta de dados
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A extrema relevancia destas praticas de cooperacdo dos
operadores privados no desenvolvimento do sistema de
vigildncia massiva de comunicacdes ficou ilustrada na época de
debate sobra a Emenda a Lei FISA (EUA, 2008c) e de sua
antecessora de 2007, a Lei de Protecdo dos Estados Unidos®
(EUA, 2007). Uma das previsdbes mais importantes destas
legislacdes foi 0 desenho de um marco legal de protecdo para a
atividade de colaboracdo dos operadores privados no
fornecimento de dados as agéncias de seguranga. Em especial,
na Emenda sobre a Lei FISA do ano 2008, outorgou-se uma
imunidade de caracteristica retroativa® para aquelas empresas
que tivessem colaborado com os Estados Unidos entre o 11 de
setembro de 2001 e a data de promulgacdo da Lei. Em um
comunicado oficial, a Casa Branca afirmava que “a retroatividade
na protecéo de responsabilidade é critica para nossa seguranca
nacional” (EUA, 2008a). E, a instancias da promulgacdo da
Emenda, em 2008, o entdo presidente estadunidense declarava
que: “assegurara que aquelas companhias cuja assisténcia é
necessaria para proteger o pais sejam elas mesmas protegidas
de demandas legais por cooperagbes com o governo realizadas
no passado ou no futuro”®’ (BUSH, 2012, p. 1007, traducéo livre).

% Nesta, prevé-se que o Diretor Nacional de Inteligéncia possa aprovar a coleta de
informagdes que pressupunham a “obtengdo da informagdo de ou com o auxilio de
provedores de servicos de comunicagdo, custédios ou outras pessoas [...] que
tenham acesso as comunicagfes, tanto quando armazenadas como na etapa de
transmissdo, ou ao equipamento empregado para transmitir ou armazenar ditas
comunicagdes” (EUA, 2007, seg. 105B).

© A guestdo da imunidade retroativa foi um dos aspectos de maior controvérsia na
época, sendo um dos pontos de maior interesse para as autoridades estadunidenses.
Preocupados pela aparicdo de outras propostas de Emenda que ndo contemplavam
dita disposi¢céo, a Casa Branca emitiu um comunicado salientando a total relevancia
da mesma. Nessa nota, argumentava-se que: “N&o outorgar uma protegéo retroativa
sobre a responsabilidade ird minar a predisposi¢éo do setor privado a cooperar com a
Comunidade de Inteligéncia, cooperagdo que é essencial para proteger [os Estados
Unidos da] América. As companhias podem estar menos desejosas de assistir no
futuro o governo enfrentar uma ameaga de ac6es judiciais privadas cada vez que séo
convocadas para brindar assisténcia’ (EUA, 2008b). Um segundo comunicado oficial
afirmava que: “A administragdo opde-se a qualquer emenda que exclua uma protegdo
sobre responsabilidade retroativa porque quaisquer empresas que possam ter
colaborado com o Governo apd6s o 11 de setembro tiveram garantido que sua
cooperacao era legal e necessaria” (EUA, 2008a).

" No original: “It will ensure that those companies whose assistance is necessary to
protect the country will themselves be protected from lawsuits for past or future
cooperation with the Government.”
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A efetiva capacidade de acessar os dados coletados de
forma inteligivel depende desta agéncia conseguir quebrar os
codigos de encriptagdo que protegem a informacdo de
intromissdes na etapa de transito.® Na maioria das
comunicagbes (como os correios eletrénicos, as ligagbes e 0s
chats) e das transacg@es (por exemplo, as bancarias ou de cartdo
de créditos), emprega-se algum tipo de ferramenta criptografica
como mecanismo de protecdo dos conteldos perante terceiros,
geralmente sem que o usuério final seja plenamente consciente
disso. Precisamente, o programa Bullrun (corrida de touros)
agrupa vérias acgdes orientadas a desenvolver mecanismos que
possibilitem a NSA superar as travas que o uso de criptografia
coloca para a cagacidade da agéncia conseguir aproveitar 0s
dados coletados.’

Em uma apresentacdo elaborada pela contraparte
britanica da NSA, a Central de Comunicacdes do Governo'®
(GCHQ, sigla em inglés), afirma-se que, ao longo da ultima
década, a agéncia estadunidense desenvolveu um “esforgo
agressivo voltado a quebrar as tecnologias de encriptagcdo mais
amplamente difundidas”, > o que possibilitou que “grandes
volumes de dados que até o momento tinham de ser descartados
possam ser explorados na atualidade”®® (GCHQ, 2014). Com
essa orientacdo no marco do projeto, tem-se desenvolvido
tarefas ligadas tanto a quebra dos cddigos, quanto a acordos
com as principais empresas do setor que possibilitassem a
agéncia coletar dados com antecedéncia a sua encriptacdo ou

% Ver nota 87.

® Como salienta Cavelty (2007a, p. 48-53), a difusdo no uso de ferramentas
criptogréficas constitui uma longa preocupagdo para o governo estadunidense. O
autor afirma que, ja na década de 1970, a NSA exercia um intenso controle sobre a
publicacé@o de resultados de pesquisas e sobre a cooperagdo no ambito académico.
De fato, argumenta que ja na década de 1980 as instituicGes de seguranga nacional
estadunidense se mostravam crescentemente preocupadas pela sua inabilidade para
acessar as comunicag8es protegidas por mecanismos de encriptagdo. Inclusive, até o
ano 1996, o governo estadunidense proibia as exportacdes de sistemas que
oferecessem uma tecnologia de encriptagdo superior a 40 bits, as quais classificava
como munigdes.

1% como destacado no comeco da presente se¢do, a coordenacao entre as agéncias
estadunidense e britanica se deu no marco do denominado “Acordo dos cinco olhos”.
191 No original: “For the past decade, NSA has lead an aggressive, multi-pronged effort
to break widely used Internet encryption technologies”.

192 No original: “Vast amounts of encrypted Internet data which have up till now been
discarded are now exploitable”.
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que facilitassem as chaves que habilitam a agéncia a
desencriptar os dados coletados (LARSON; SHANE, 2013).
Ainda cabe salientar que, para atingir este propésito de superar
as travas para o0 acesso aos dados digitais globais, a NSA
explora o papel que ostenta como referéncia no desenho de
protocolos criptogréficos. Nesta linha, dos documentos
or¢camentarios do programa Bullrun, depreende-se que a NSA
investe USD 250 milhGes em acdes orientadas a influenciar os
desenhos dos produtos oferecidos pelas companhias de
tecnologia (GREENWALD; BALL; et al., 2013).

No caso do processamento e acesso aos dados por parte
dos analistas, distinguem-se o0s programas Xkeyscore e
Boundless Informant (informante sem limites).

O primeiro programa, Xkeyscore, estd especificamente
orientado a possibilitar consultas sobre metadados e contelido
das comunicagfes. Processa e organiza em base de dados o
conjunto de informacgBes digitais coletadas, que compreende
tanto aquelas identificadas como relevantes (na expressdo da
agéncia: marcadas ou casos de éxito), quanto as que nao foram
classificadas como de interesse. Em outras palavras, habilita
consultas sobre todos os dados recebidos e sem filtrar, os quais
sdo armazenados por um periodo que, em 2008, era de 3 a 7
dias no caso do contelddo e de 30 a 45 dias no caso dos
metadados,’® em uma estrutura que na época se estendia sobre
mais de 500 servidores distribuidos no mundo®®* (NSA, 2008). A
quantidade e variedade desses dados sdo muito amplas,
tornando um desafio técnico seu processamento e disposi¢ao
para 0 acesso. Neste sentido, em uma das apresentacdes de
capacitagdo para novos operadores do sistema, faz-se
permanente referéncia a necessidade de que os analistas
procurem realizar consultas utilizando seletores fortes, isto é,
mecanismos de busca orientados a precisar os resultados da
mesma. Por exemplo, salienta-se que o sistema extrai e organiza

198 No caso dos dados serem efetivamente identificados como de interesse, segundo

quaisquer critérios de andlise, sdo conservados a largo prazo em repositérios da
agéncia como, por exemplo, os que operam sob os programas Pinwale e Turmoil
ngA, 2010a).

Segundo The Intercept, no ano 2008 a estrutura se estendia sobre 700 servidores
em 130 pontos localizados, dentre outros paises, nos Estados Unidos, no México, no
Brasil, no Reino Unido, na Espanha, na Rassia, na Nigéria, na Somalia, no Paquistéo,
no Japao e na Australia (MARQUIS-BOIRE et al., 2015).
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todos os dados de buscas geradas a partir de ferramentas de
buscas web (tal como o site Google) e que essas podem ser
consultadas de maneira retrospectiva, mas se enfatiza a
necessidade do analista refinar os termos dessa consulta para
limitar a quantidade de resultados devolvidos (NSA, 2008, p. 20).

Assim, as buscas podem ser feitas em retrospectiva,
mas também em tempo real ou em prospectiva. Esta Ultima,
através da solicitagdo ao sistema de monitoramento sobre
usuarios que acessem a um determinado site, dando como
resultado ao analista uma listagem de identificadores desses
alvos (NSA, 2007). Dessa maneira, 0 programa possibilita
monitorar pessoas baseado em padrbes percebidos como
correspondentes a atitudes suspeitosas, as quais se identificam
com base nas suas localizagbes, nacionalidades e nos sites por
eles visitados (MARQUIS-BOIRE et al., 2015).

Como explicado em outra apresentacdo de capacitacao,
0s analistas podem iniciar consultas a partir de elementos
especificos: enderegcos de correio eletrbnico, metadados de
documentos™® (tais como os .pdf'®) ou identificadores
vinculados a atividade online dos usuérios (nomes de usuarios,
imagens de camera web, logins, informacdes de perfis como os
aniversarios, dentre outros) (NSA, 2009a).

As apresentacdes orientam os analistas a procurarem
indicadores de comportamento suspeito: “Procure eventos
anormais. Por exemplo: alguém estd usando uma lingua
diferente daquela da regido na qual se encontra; alguém esta
usando criptografia; alguém estd buscando na web coisas
suspeitas”.*”” Em relacédo & encriptacdo, na mesma apresentacéo
se sugere aos analistas os seguintes termos de busca: “todos os

documentos em formato word encriptados no Ird” ou “a totalidade

1% Trata-se dos dados associados a um arquivo particular que se encontram nas suas

propriedades (por exemplo: Titulo, autor, assunto, data), assim como os ligados aos
cédigos correspondentes a imagens que eventualmente podem estar inseridas nos
mesmos. Tal como salientado na apresentacéo do programa, caso estes metadados
sejam especificos, podem ser empregados com mecanismo de identificacdo (NSA,
2009b).

1% O Formato de Documento Portatil (PDF, na sigla em inglés) constitui um “formato
de arquivo usado para apresentar e trocar documentos de forma confiavel,
independente do software, hardware ou sistema operacional” (ADOBE SYSTEMS
INCORPORATED, 2016).

97 No original: “Look up for anomalous events: E.g. someone whose language is out
of place for the region they are in; someone who is using encryption; someone
searching the web for suspicious stuff”.
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de usos de PGP'® no Ira3"*% (NSA, 2008, p. 15-16, traducao
livre). M0

Como salientado, o programa oferece ao analista a
possibilidade de rastrear documentos especificos. A
apresentacao interna da NSA salienta que os documentos, tais
como arquivos no popular formato .pdf, podem ser seguidos em
funcdo de um conjunto de dados que os individualizam. Assim,
argumenta-se na apresentacao, embora “nem sempre saibamos
guem estd enviando esses documentos, essas pessoas Sao
culpadas por associacdo no caso de receberem/enviarem o
documento. Entdo quem s&o essas pessoas?’'* (NSA, 2009b, p.
2, traducdo livre).

O segundo programa, Boundless Informant, constitui uma
ferramenta desenhada especificamente para processar
metadados™*? com procedimentos caracteristicos da analise de
grandes dados (Big Data Analytics) e que opera de forma remota

7

(isto é, na nuvem). Trata-se da aplicacdo de algoritmos de

1% pGp é uma sigla que significa criptografia realmente boa (Pretty Good Privacy),

uma metodologia de encriptacdo para proteger a integridade e a privacidade do
contetdo das comunicagdes.
109 No original: “show me all the encrypted word documents from Iran; show me all
PGP usage in Iran”.
1% Em uma linha semelhante, um documento recentemente publicado pela agéncia
The Intercept oferece precisfes sobre a politica que os funcionarios do FBI seguem
na hora de construir perfis na conducéo de investigacGes existentes ou, ainda, para
focalizar os recursos de vigilancia. Trata-se do “Guia para uso de fatores raciais,
étnicas, de género, de origem nacional, religiosas, de orientagdo sexual ou de
identidade de género na avaliagdo e fundamentagéo de investigagdes” (FBI, 2016).
Este guia, que forma parte do “Guia para investigagcdes e operagdes domésticas da
agéncia”, estabelece a possibilidade de considerar esses fatores como relevantes na
avaliacdo de outros elementos de suspeita, os quais, inclusive, podem ser
empregados na propria selecdo daquelas comunidades sobre as quais recaem de
maneira especial os esforcos em termos de coleta de informagdes de inteligéncia
ngE INTERCEPT, 2017).

No original: “We don’t always know who is sending the documents, but they are
guilty-by-association if they send/receive the document. So, who are they?”.
12 Os metadados constituem informagdes associadas a atividades especificas, como
conectar-se a uma rede, navegar pela Internet, fazer buscas ou manter uma
conversacdo. Exemplos de metadados s&o: as informagfes de autenticagdo como
nome de usuario, senha e identificacdo de login, enderecos IP, datas e horérios de
conexdes, listas de contatos e detalhes sobre os equipamentos utilizados, dentre
outros. No caso especifico dos correios eletrdnicos, cabe salientar que os elementos
gue compdem o encabec¢ado (de, para, cdpia oculta, etc.) constituem metadados da
mensagem, assim como o horario e a data de envio e a sua extensao, dentre outros.
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extracdo automatizada (data mining**®) voltados & identificacéo

de tendéncias nos dados analisados e a dimensionar o alcance
da propria coleta da agéncia’* (NSA, 2012a). Os documentos
sobre este programa mostram que, ao longo de um periodo de
30 dias, processaram-se um total de 97 milhdes de dados
relativos a comunicacdes digitais (como, por exemplo, correios
eletrébnicos) e de 124 bilhdes de ligagbes do mundo inteiro
(GREENWALD; MACASKILL, 2013). No detalhe do documento
especifica-se que, no periodo de um més, coletou-se 13,5
bilhdes de dados correspondentes a comunicacdes da india, 2,3
bilhdes correspondentes ao Brasil*'® e 500 milhdes a Alemanha
(GREENWALD; BALL; et al., 2013, p. 99).

Os metadados constituem informacdes associadas a
atividade dos usuéarios e dos sistemas que se registram de
maneira automatica. Cada vez que um dispositivo digital é
utilizado, conserva-se um registro com informacgdes a respeito da
identidade e da localizacdo do usuério, assim como horério, data
e duracdo, dentre outras informacdes. Constituem, assim, um
conjunto de informagcBes de grande valia (basicamente, o
guando, como, onde e com quem de cada conversacdo ou
atividade online) que, por sua propria construcao, facilitam a
automatizacdo dos mecanismos orientados ao  seu
processamento.

Neste sentido, como salienta Lefébure (2014, p. 174-
175), mesmo com independéncia dos diversos meios de
comunicacdo empregados pelos usuarios (chamadas telefénicas,

13 A mineragcdo de dados pode ser definida como o “uso de tecnologias
computacionais para examinar grandes conjuntos de dados procurando revelar neles
relagdes, classificagdes ou padrées” (THE CONSTITUTION PROJECT, 2010, p. 8).

1% Neste sentido, um documento voltado & capacitacéo interna sobre o programa
salienta que uma das alternativas de consulta que este habilita para os usuérios é a
de “selecionar um pais no mapa e ver o volume de metadados, assim como obter
detalhes sobre a coleta contra esse pais” (NSA 2012b).

'y respeito da coleta relativa ao Brasil, o entdo diretor da NSA, longe de negar a
veracidade de tais informacgdes, pretendeu minimizar a relevancia dos metadados
como fonte de informagdo. Em uma entrevista acontecida em 2013, logo apés os
vazamentos comentava que: “Quanto ao Brasil — sabe, a verdade é que n&do estamos
nem coletando todos os e-mails das pessoas no Brasil nem escutando seus nameros
de telefone [sic]. Por que fariamos isso? O que alguém pegou foi um programa que
olha metadados ao redor do mundo, que vocé usaria para encontrar atividades
terroristas que poderiam transitar, e saltou a concluséo de que, aha, metadados -
eles devem estar escutando os telefones de todo o mundo; eles devem estar lendo os
correios de todo o mundo” (ALEXANDER, 2013a, p. 23, tradugéo livre).
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SMS, correio eletrdnico, chat) ou da pluralidade de tipos de
atividades na rede (navegacdo, busca, etc.) os metadados
relativos a esses eventos podem ser operados de forma
agregada. Desta maneira, constituem elementos passiveis de ser
esquematizados conjuntamente, com o objetivo tanto de
enriguecer os perfis dos alvos da vigilancia quanto para a
selecdo de novos individuos. A combinagdo desses dados
oferece informagdes muito sensiveis sobre pessoas e
instituicdbes, como as suas localizagdes fisicas, e possibilita
determinar, dentre outros, padrdes de comportamento e de
relacionamento com outros. De fato, o carater extremadamente
individualizante da andlise de metadados levou a que se
cunhasse o conceito de rastro pessoal digital (digital footprint)
para se referir a ele.

O rastro pessoal digital pode ser definido como o
conjunto de dados que ficam registrados nos diversos sistemas
de computadores como consequéncia das atividades do uso de
servicos digitais. Considerada desde a 6ptica do envolvimento do
usudrio, a literatura diferencia entre os conceitos de rastro digital
ativo e passivo. O primeiro deriva do compartilhamento ativo de
informacgdo, enquanto o segundo se compde de registros
coletados de maneira automatizada, sem envolvimento expresso
do individuo (CNPI, 2015).

Neste sentido, uma porcdo substancial das informacgtes
gue conformam o rastro pessoal digital de uma pessoa é gerada
sem a expressa intencionalidade do usudrio, através de dados
que sdo coletados de maneira automatizada e processados
através de mecanismos de mineracdo de dados que os vinculam.
O resultado é a criacdo de perfis configurados através do
relacionamento de dados de identificagdo pessoal (nhomes,
lugares, enderecos de IP), de atividade (sites visitados, termos
de buscas web, etc.) e de relacionamento com outros usuarios.

Em resumo, pode-se afirmar, com base nos documentos
referidos, que o sistema de vigilancia massiva abrange ndo s6 as
comunicagbes (correios eletrbnicos, chats, conversactes
telefénicas), mas também a transferéncia de arquivos e dados
armazenados na nuvem, metadados sobre atividade e
conversacdes dos usuarios e transacdes financeiras,™'® dentre

18 O programa de vigilancia “sigam o dinheiro” (follow the money) ¢é orientado
precisamente a coletar e analisar informagdes ligadas a transferéncias bancérias,
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outros (LEFEBURE, 2014; SPIEGEL, 2013). Além disso, a coleta
de informagBes massivas nao se circunscreve a Internet, mas
alcanca também a redes privadas que sejam consideradas de
interesse pela agéncia. Assim, constituem exemplos desta
pratica a coleta de dados sobre transacBes bancérias e de
comunica¢gbes de companhias aéreas, dentre outros (NSA,
2010a).

llustrada no principio de coletar tudo (NSA, 2011), a
massividade € uma caracteristica central do sistema de vigilancia
de comunicages, voltado a maximizar constantemente a massa
de dados que se acessa, no limite ideal de que todos aqueles
novos registros de comunicag¢des cuja absorcdo e catalogacao
sejam possiveis incluem-se nesse sistema para serem
armazenados por anos em repositérios de dados macigos
(GREENWALD, 2014, p. 33).

Embora o ideal de exercer uma vigilancia massiva e
global ndo constitua necessariamente uma pretensdo nova, ela
se da na atualidade em um contexto que a torna tecnicamente
possivel e economicamente viavel. Neste sentido, a
convergéncia no uso de tecnologias digitais para um espectro
cada vez mais amplo de atividades tem como contrapartida a
centralizagdo de um conjunto cada vez mais variado de
informagcBes em um Unico veiculo. A0 mesmo tempo, a queda
dos custos tanto de armazenamento quanto das tecnologias
disponiveis para a interceptacdo e andlise desses dados
possibilitaram préaticas antigamente inviaveis (ASSANGE et al.,
2013, p. 41-53).

operacdes realizadas com cartdes de crédito e transferéncias de dinheiro e possuia,
em 2011, um total de 180 milhGes de registros na base de dados Tracfin, na qual
seriam armazenados por um periodo de cinco anos. Adicionalmente, a NSA também
monitora os dados de trafego correspondentes a Sociedade de Telecomunicagdes
Financeiras Globais (SWIFT, na sigla em inglés), que agrupa um total de 8000
instituicbes no mundo inteiro e as operagdes de companhias de cartdes de crédito
como Visa e Mastercard (POITRAS et al., 2013). Neste Ultimo caso, a NSA orienta a
coleta em diversos pontos das redes ligadas ao processo de autorizagdo dos
pagamentos, que comega com o leitor do cartdo nos comércios e culmina no servidor
central da operadora. Segundo relatado na apresentacdo sobre as caracteristicas
deste programa, ele se volta principalmente a “coletar, analisar e gerir informacdes
sobre transagfes correspondentes a associagdes de cartdes de crédito, focando em
regides prioritarias” (NSA, 2010b, p. 1, traducéo livre). Adicionalmente, salienta-se o
objetivo de “identificar grandes armazenagens de dados sobre titulares de cartdes de
crédito” e de analisar e superar os desafios ligados a sua coleta (NSA, 2010b, p. 2,
traducao livre).
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Como argumentam Fuchs e Trottier (2015), nas ultimas
décadas tem-se assistido a uma convergéncia de praticas de
monitoramento em grande escala, orientadas tanto por
interesses econdmicos, quanto pela l6gica securitaria.

Em relacdo ao primeiro aspecto, cabe salientar que a
atividade de monitoramento dos usuarios constitui, talvez, o
aspecto mais caracteristico do modelo de negdcios de Internet. A
exploracdo comercial da informacdo configura um aspecto
distintivo deste segmento, ja que, por uma parte, o advento das
tecnologias de informagdo e comunicagcdo constituiu sua
condicdo de possibilidade e, por outra, foram as diversas
estratégias baseadas na valorizagdo da informacao dos usuarios,
seguidas pelas empresas do setor, as que explicam o
exponencial crescimento das companhias do setor. Neste
sentido, o esquema de negdécios mais caracteristico se foca no
acesso e armazenagem em massa de dados de trafego e
conteudo cujo processamento se realiza seguindo procedimentos
de mineracdo de dados, com o objetivo de detectar padrbes nos
dados que, posteriormente, sdo aplicados ao desenho de
estratégias de publicidade e propaganda personalizadas que
contam, desta maneira, com informacdes provenientes de
universos completos (BRUNO, 2012). Em outras palavras, trata-
se de modelos de acumulacdo baseados em estratégias de
compilagéo, processamento e venda de informacgdes produzidas
pelos usuarios de maneira automatica na sua interacdo com as
diversas plataformas.*’

Neste sentido, embora possa se falar que o cenario atual
se caracteriza por uma vigilancia distribuida, incorporada através
de diversos dispositivos de uso cotidiano com propodsitos e

Y7 provavelmente, um dos exemplos mais caracteristicos € o das empresas que

provém o servigo de ferramentas de buscas. Estas ndo percebem recursos por parte
dos usuérios ativos, obtendo lucros fundamentalmente através das atividades de
marketing, tanto pela venda dos dados da atividade dos seus usuérios (por exemplo,
termos de buscas e localizagfes) quanto de espaco publicitario. A prépria empresa
Google é identificada pela literatura como uma das primeiras a adotar o novo
esquema de negdcios da Internet com seu sistema AdWords. Adicionalmente, dados
também sao coletados com fins de melhora do proprio servico de buscas, neste
sentido a atividade de cada usuario constitui um insumo para os algoritmos
adaptarem os resultados oferecidos, isto € para personaliza-los e torna-los assim
mais pertinentes para o usuario (BATTELLE, 2006).
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funcdes diferentes (BRUNO, 2009, p. 3),"® o acervo Snowden
mostra que existem estratégias orientadas a concentra-la,
organizadas em torno do principio securitario.

Como destacado previamente, identifica-se que as
estratégias delineadas apos os atentados de 11 de setembro
constituiram um ponto de inflexdo que deu ao critério de coletar
tudo ou de maximizacdo da coleta de dados globais uma
condicdo de emergéncia tanto dentro do discurso securitario
contemporaneo, quanto da aplicacdo de recursos coletivos para
tal fim.**

A Lei Patriota (2001b, se¢. 201-225) outorgou autoridade
para interceptar comunicacdes orais, por fio e eletrbnicas,
relativas ao terrorismo, a fraude com computadores e a outras
ofensas, habilitando a obtencdo de registros em massa.
Adicionalmente previu a possibilidade de retardar a comunicacao
a respeito da existéncia de uma ordem judiciaria, ofereceu
imunidade aqueles provedores que entregam dados em
observancia da Lei e, em geral, submeteu a coleta de informacéo
relativa a objetivos estrangeiros as provisfes da Lei Federal de
Inteligéncia Estrangeira (FISA), a qual opera sob uma estrutura
de tribunais secretos. Em particular, na sua se¢éo 217, substituiu
o principio de causa provéavel pelo da relevancia como guia em
matéria de investigacdo (GREENWALD, 2014, p. 37). Com a Lei
de Protecdo da América (EUA, 2007) e a Lei de Emendas FISA,
essas capacidades legalmente atribuidas as agéncias estatais de
seguranca se ampliaram, assim como também a protecéo legal
oferecida aos operadores privados, como ja foi referido. Em
especial, a secdo 702 da Lei de Emendas FISA ofereceu o
enquadre legal para a atividade ligada a recopilacdo de dados,
correspondente ao programa PRISM (EUA, 2008c; NSA, 2012c).

Como se destacou na introducgéo, essas provisdes, junto
com o esquema de monitoramento revelado a partir do acervo

18 Além de Bruno (2013), em relagdio ao estudo dos diversos dispositivos de

vigilancia contemporaneos recomenda-se a leitura de Lyon (2007) e Fuchs (2012,
2015a, b), dentre outros.

1% cabe salientar, neste sentido, gue as previsdes legais da Lei Patriota foram
acompanhadas de um incremento substancial dos recursos orcamentéarios destinados
a NSA. Entre 2000 e 2013, a agéncia recebeu mais de USD 40 bilhdes em
investimentos e incorporou uma cifra ao redor dos 10.000 funcionarios.
Adicionalmente, dentre outras aplicagbes em infraestrutura, destaca-se o andncio
efetuado no ano 2013, quanto a criagdo de um banco de dados capaz de integrar 20
bilhdes de comunicacées por dia (LEFEBURE, 2014, p. 205).
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Snowden, foram avaliadas como contrarias aos tratados
internacionais em matéria de direitos humanos e ao principio de
soberania territorial. O Parlamento Europeu argumentou que o
fato de se tratar de um sistema de vigilancia “sem discriminacao
e sem base de suspeitas” (2014b, p. 22) resulta violador do
direito a privacidade tal como consagrado pela Declaracdo
Universal dos Direitos Humanos e pelo Artigo 17 do Pacto
Internacional dos Direitos Politicos e Civis (2013b).*%°

Isto porque, tal como desenvolvida pelos Estados Unidos,
a vigilancia de comunicac¢des vulnera os principios que o direito
internacional exige para justificar qualquer ingeréncia no direito a
privacidade como consagrado no Pacto Internacional sobre
Direitos Civis e Politicos (ONU, 1966). Isto porque, argumenta,
violam-se os principios de necessidade e de proporcionalidade
na ingeréncia nas comunicacdes privadas.'?* Assim como

120 Como salienta Doneda (2006, p.4-91) a consagracdo da privacidade como um

direito fundamental é resultado de um processo histérico aberto apés a Segunda
Guerra Mundial momento no qual esse direito passou a ter abrigo em varias
declaragdes de direitos internacionais. Neste sentido, o autor remonta a primeira
mencdo desse direito ao ano 1948 com a Declaragdo Americana dos Direitos e
Deveres do Homem e a Declarag@o Universal dos Direitos do Homem aprovada, esta
tltima, pela Assembléia Geral das Nag6es Unidas. O referido Pacto Internacional dos
Direitos Politicos e Civis € um dos dois tratados sobre direitos humanos da ONU que
possuem forca legal apés serem ratificados pelos estados membros. Nele se
consagram os denominados direitos humanos de primeira geracdo que abarcam um
conjunto de garantias de cunho individualistas a respeito do exercicio de liberdades
individuais, de acesso a justica e de participagdo politica (LAFER, 1997). Em
especifico, o Pacto estabelece no seu Artigo 17 que: “1. Ninguém sera objeto de
intervengBes arbitrarias ou ilegais na sua vida privada, na sua familia, no seu
domicilio ou na sua correspondéncia, nem de atentados ilegais & sua honra e a sua
reputacdo. 2. Toda e qualquer pessoa tem direito a protegdo da lei contra tais
intervengdes ou tais atentados.” (ONU, 1966).

12 A respeito deste assunto, a dimens&o da prote¢do contra a ingeréncia externa na
forma de interceptacdo de comunicagdes é apenas uma das dimensdes que podem
ser consideradas como objeto do direito a privacidade. Embora ndo seja
especificamente ligado aos debates préprios do objeto da presente dissertagdo, cabe
salientar que a propria nogdo de direito & privacidade ndo é alheia a controvérsias
ligadas a um devir histérico no qual tem se assistido ndo somente a transformagdes
tecnolégicas, mas também do préprio paradigma a respeito da tutela da pessoa.
Neste sentido, existe uma ampla literatura a respeito dos debates na matéria
desenvolvidos tanto no ambito académico quanto no juridico e que discorrem a
respeito dos objetos e bens que sdo, ou € desejavel que sejam, protegidos pela
legislacéo, da pertinéncia da separacao das esferas da privacidade e da intimidade e
da propria evolugéo desse direito fundamental na sociedade contemporanea (PILATI;
VIEIRA CANCELIER DE OLIVO, 2014, p. 288-298).

Marcado pelas profundas transformagdes socioecondmicas acontecidas a literatura
reconhece uma evolucdo na conceituagdo desse direito partindo desde sua primeira
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também o de qualidade da Lei dado que ja que permite a
coexisténcia de estatutos de protecdo assimétrica que garantem
um tratamento diferenciado para nacionais e estrangeiros, e de
salvaguardas previstos no Artigo 17 do Pacto.

O fato de o sistema sustentar-se legalmente no marco
juridico estadunidense foi qualificado pelas Nacdes Unidas
(2014) como uma acgdo extraterritorial em matéria de
interceptacdo de comunicacdes. *? Idéntica consideracéo foi
realizada no relatério supracitado do 6rgao parlamentar da Uniédo
Europeia, que enfatizou que as atividades de vigilancia massiva
“comportam acgdes ilegais por parte dos servi¢os de informacao e
suscitam questdes relativas & extraterritorialidade®® das

formulagéo nos finais do século XIX diretamente ligada ao “direito de ser deixado s¢”
até uma conceituagdo mais contemporanea no qual se o liga a “liberdade de
autodeterminagéo informativa” (que compreende a capacidade de controle amplo das
informag8es pessoais) (MACHADO, 2014, p. 338). A respeito disto Doneda (2006)
argumenta que o advento das TICs modificou substancialmente o cenario de
desenvolvimento desse direito. Com as novas dinamicas associadas a informagéo
(basicamente as abertas através do barateamento dos custos da sua producéo, do
seu armazenamento, do seu compartilhamento e do seu processamento) mudou
sensivelmente o volume e o alcance da circulagdo de dados pessoais. Isto levou,
sempre segundo o autor, a uma complexificacdo da gama de interesses ligados a
eles e fez com que o direito a privacidade deixasse de ser uma prerrogativa
meramente elitista, reservada a extratos sociais bem determinados. Neste sentido,
argumenta, independentemente da sua origem histérica a complexidade que na
atualidade assume a garantia de uma esfera privada, livre de ingeréncias externas é
de crescente importancia que excede os moldes do direito subjetivo “a ser tutelado
conforme as conveniéncias individuais”. Segundo o autor, nessa mudanga a
privacidade assume uma posicdo de destaque na protecdo da pessoa humana néo
apenas como uma protecdo perante o exterior mas como um elemento positivo como
elemento indutor de atividade politica em sentido amplo (DONEDA, 2006, p. 87-91). E
por isto que, para o autor, a abordagem desta questdo apenas partindo do paradigma
da interceptagéo abrange “apenas uma parcela dos problemas que podem ocorrer no
tratamento de dados com a utilizagdo das novas tecnologias” sendo necessario
“outorgar a tutela efetiva aos dados pessoais na amplitude que a importancia do tema
hoje merece” (DONEDA, 2011). Desde ja que esta consideracdo implica, como
sugere Rodriguez (2014), superar a perspectivas individuais na consideragdo a
respeito do direito a privacidade, calcadas nas conceituacbes a respeito do
recolhimento e a exposicéo e apresenta a necessidade de problematizar o papel do
instituto do consentimento dentre outras dimensdes.

22 Em relagdio a evolugdo desta tematica no ambito das Nagdes Unidas, cabe
salientar que, no més de margo de 2015, foi aprovada uma resolu¢ao que estabelece
a criacdo do cargo de relator para direito a privacidade na era digital. Informagé&o
disponivel em:
http://www.unmultimedia.org/radio/portuguese/2015/03/onu-nomeia-relator-para-
direito-a-privacidade-na-era-digital/

123 No mesmo informe da Comiss&o, define-se a Extraterritorialidade no sentido da
“aplicacdo extraterritorial por parte de um terceiro pais de suas leis, legislagdes e



http://www.unmultimedia.org/radio/portuguese/2015/03/onu-nomeia-relator-para-direito-a-privacidade-na-era-digital/
http://www.unmultimedia.org/radio/portuguese/2015/03/onu-nomeia-relator-para-direito-a-privacidade-na-era-digital/
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legislagbes nacionais” (2014b, p. 25). Acrescenta-se, nesse
mesmo documento, a rejeicdo as caracteristicas secretas dos
tribunais da Lei de Inteligéncia Estrangeira (FISA) e a declaracao
dessa pratica como contraria ao Estado de Direito.***

Uma consideracdo similar, no sentido de apontar as
caracteristicas especificas do atual sistema em oposicao a outras
técnicas desenvolvidas no passado, foi realizada pelo Relator
especial sobre a promoc¢ao e a protecdo dos direitos humanos e
as liberdades fundamentais na luta contra o terrorismo das
Nagbes Unidas. No seu relatério (EMMERSON, 2014, p. 3-5), o
mesmo salienta que podem ser diferenciados dois tipos de
técnicas: as de vigilancia seletiva e as de vigilancia massiva. As
primeiras, analisa o Relator, contemplam instancias de avaliacao
independente da informacdo que gerou as suspeitas e de
proporcionalidade das medidas de vigilancia. As segundas, pelo
contrario, apresentam como particularidade essencial o fato de
gue o acesso aos dados, tanto de trafego quanto de conteudo,
faz-se em massa e sem necessidade de suspeitas prévias,
sendo que a andlise efetuada sobre este vasto conjunto de
informac0Oes realiza-se através de procedimentos de mineracao
de dados empregados para detectar padroes de comunicagdo
entre as pessoas e entre as organizacdes. Como explica Bruno,
neste caso o “individuo emerge como um alvo a posteriori, como
um resultado do processo de vigilancia, em lugar de estar
presente desde o comeco.”*?® (2012, p. 349, traducao livre).

De fato, anteriormente a publicagdo dos documentos
Snowden, essa diferenciacdo ja vinha sendo problematizada
como uma caracteristica central dos esquemas de vigilancia
montados sobre as comunicagfes digitais, praticados tanto por
empresas quanto por estados nacionais. Assange et al (2013, p.
41-53) argumentaram que um aspecto diferenciado deste
sistema define-se pela pratica de coleta massiva de dados,
disponibilizados para sua analise posterior uma vez

outros elementos legislativos e executivos em situacbes que estejam dentro da
jurisdicdo da Unigo Europeia”.

124 De fato, a particular interpretacdo que esses ftribunais fizeram sobre as
habilitagdes previstas pela lei foi questionada, recentemente, pela propria justica dos
Estados Unidos, em um caso apresentado pela Unido Americana pelas Liberdades
Civis (ACLU, pela sigla em inglés) (TOOMEY; YACHOT, 2015).

125 No original: “the individual emerges as an a posteriori target, as the result of a
surveillance process, instead of being present from the outset”.
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individualizados os alvos ou, ainda mais, para que as
informacBes coletadas formem parte do préprio processo de
identificacao.

Como sintetizado pela prépria NSA, a orientacdo seguida
pelo sistema de vigilancia massiva de comunicagbes € a “saber
tudo, coletar tudo, processar tudo, explorar tudo” (NSA, 2011) e
essa orientacdo, precisamente, expressa aquilo que é central ao
dispositivo punitivo. Como foi analisado no capitulo precedente,
embora 0 seu objetivo declarado aponte para o combate a um
fendbmeno discursivamente restrito a uma populacdo alvo, os
dispositivos de vigilancia se orientam a monitorar 0 conjunto
populacional.

A articulacao entre esse ideal preventivo que racionaliza
o discurso punitivo e as estratégias concretas ligadas a
verticalizag@o social € o objeto pontual da analise realizada no
capitulo seguinte. Nele sdo apresentados os resultados da
analise dos documentos que selecionados para conformar
amostra da presente pesquisa. Como adiantado, a ideia que
conduz esse estudo é o de identificar o conteldo especifico com
o qual as regularidades proéprias do discurso do poder punitivo se
expressam no caso da vigilancia massiva de comunicagfes. Em
outras palavras, tenta-se mostrar quais as formas especificas
que estes elementos assumem na atualidade enfatizando as
vinculag@es funcionais que mantém com aquelas no¢des estudas
no primeiro capitulo em ocasido de analisar o discurso
demonolégico inquisitorial retratado no Malleus Malleficarum.
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4 DISCURSOS SOBRE VIGILANCIA MASSIVA DE
COMUNICAGCOES

E vital que nossa Nag&o fale com uma voz
clara, e, quando falamos, queremos dizer o
que dizemos. E essencial que esta Nacg&o
ndo seja uma nacdo de palavras vazias, mas
uma nacdo que esta determinada a cumprir
com nosso dever'?® (BUSH, 2007d, p. 292,
tradugéo livre).

O governo tentou justificar o programa
secreto da NSA evocando exatamente o tipo
de teoria extremista de poder executivo que
havia me motivado a comecar a escrever: a
ideia de que a ameaga do terrorismo
internacional dava ao presidente autoridade
praticamente ilimitada para fazer qualquer
coisa de modo de garantir a seguranca da
nacdo (GREENWALD, 2014, p. 11, énfase no
original).

Este terceiro capitulo marca a culminacdo da presente
pesquisa. Como antecipado ele tem o foco principal na andlise
de um conjunto de acontecimentos discursivos considerados
representativos da conceituacdo oficial que estadunidense a
respeito da vigilancia massiva e global de comunicagdes.

O procedimento seguido para a sele¢cdo dos documentos
inclusos na amostra detalha-se na primeira secdo. Nesta é
guantificado e caracterizado o total de documentos analisados e
especificada a metodologia seguida na analise. Na segunda
secao apresenta-se o resultado da pesquisa. Como referido, esta
se baseia nas categorias que tem sido identificadas como
préprias do discurso do poder punitivo e que foram detalhadas na
segunda no primeiro capitulo.

126 No original: “It is vital our Nation speak with a clear voice, and when we speak, we
mean what we say. It's essential that this Nation not be a nation of empty words but a
nation that is determined to do our duty”.
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4.1 COMPOSICAO DA AMOSTRA E METODOLOGIA DE
ANALISE

Para conformar a amostra foram escolhidos trés tipos de
documentos: textos normativos, documentos doutrindrios e
manifestacbes publicas de atores do sistema politico
estadunidense, considerados relevantes no ambito da pesquisa.
Em todos os casos, a sele¢do da amostra compreende o periodo
entre 11 de setembro de 2001 e 30 de junho de 2016. Trata-se
em total de 152 documentos cuja composi¢do se ilustra na
Tabela 1 e que se encontram listados de maneira integral no
Apéndice a presente dissertacéo

Tabela 1 - Composi¢do da amostra segundo tipo de documento

Tipo Total
Documentos Doutrinarios 9
Textos normativos 9
Manifestac6es publicas 134
Presidente 71
Secretaria de Estado 42
NSA 21
Total 152

Fonte: Elaboracdo da autora

A seguir detalha-se o método empregado na selecéo dos
documentos:

Documentos Doutrindrios: Dentre os diversos tipos de
documentos inclusos na presente amostra, os doutrinarios,?’
sdo de maneira geral os mais alheios as consideracdes
publicas. Neste sentido, eles possibilitaram acessar

27 por documentos doutrinarios, entendem-se aqueles que oferecem um “conjunto

harménico de ideias e de entendimentos que define, ordena, distingue e qualifica as
atividades de organizagéo, preparo e emprego das For¢cas Armadas” (BRASIL, 2007,
p. 12).



103

conceituacdes mais aprofundadas em matéria de exploracdo
das Tecnologias de Informagcdo e Comunicacdes como
ferramenta na garantia da seguranca e defesa nacionais.
Embora abarquem documentos que orientam as acfes em
seguranca e defesa nacionais, detém-se especificamente
naqueles ligados a acdo no denominado ciberespaco. Estes se
distribuem de maneira muito mais homogénea ao longo dos
anos analisados dado seu carater relativamente mais
desvinculado dos assuntos que ocupam a agenda politica a
cada momento.
Textos normativos: Estes aportaram clarificacdo sobre as
disposicées concretas e a sua vinculagdo com objetivos
declarados. Nesta categoria foram inclusos trés tipos de
documentos: Leis, normas administrativas emanadas do poder
executivo (Diretivas Presidenciais e Ordens Executivas) e
notas de esclarecimento publicadas pelo Departamento de
Justica dos Estados Unidos as quais, embora ndo ser
estritamente normativas, vinculam-se a interpretacdo das
mesmas. No total foram inclusos 9 documentos.
Manifestacbes Pdblicas: Incluem transcrigdes de
pronunciamentos e entrevistas, textos de opinido. Por suas
caracteristicas  possibilitaram captar o0s  argumentos
dominantes sobre valoracao desta pratica por parte daqueles
gue possuem responsabilidades no comando politico da
sociedade. Estes pronunciamentos foram especialmente
enriquecedores da analise, fundamentalmente naqueles
contextos nos quais o sistema de vigilancia foi foco do debate
como, por exemplo, as instancias de debate legislativo ou
vazamentos através dos quais aspectos pontuais das praticas
executadas ganharam estatuto publico.
Dadas as limitacdes préprias do desenho de uma pesquisa no
ambito do mestrado o estudo das manifestacbes publicas,
restringiu-se exclusivamente aos representantes no ambito do
Poder Executivo. Especificamente a amostra contemplou as
figuras do Presidente, do Secretario de Estado (subsetor de
RelacBes Exteriores) e do Chefe da NSA como responsavel
maximo diretamente vinculado a pratica da vigilancia massiva
e global de comunicacdes.
3.a. No caso da administracdo do Presidente George W. Bush
(2001 — 2009), a totalidade dos discursos presidenciais
encontra-se editados na publicacdo oficial da série
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“Documentos publicos dos Presidentes dos Estados
Unidos”. '*® Assim, a selec&o dos pronunciamentos baseou-
se nesta publicacdo e resultou da na procura através de
quatro palavras-chave: “Patriot Act” (Ata Patriota), “FISA”,
“‘NSA, “surveillance” (vigilancia) e “cyber” (ciber), “tools to
track terrorists” (ferramentas para rastrear terroristas) e
“privacy” (privacidade). Como resultado desse processo
obteve-se uma selecao preliminar de 564 discursos. Dado o
elevado numero de casos positivos, e sendo a presente uma
pesquisa qualitativa na qual resultavam esperaveis um
grande numero de reiteragdes, decidiu-se refinar a amostra
aplicando o critério de exigéncia de presenca de pelo menos
dois desses termos o qual derivou numa lista final de 37
casos.

No caso da administracdo do Presidente Barak Obama
(2009 — 2017), seguiu-se uma estratégia mista na selecédo
dos pronunciamentos. Considerando-se que, no momento
de elaboracdo da presente amostra, a publicagdo
“Documentos publicos dos Presidentes dos Estados Unidos”
abarcava somente até o primeiro semestre do ano 2011,
completou-se o0 periodo com buscas no portal oficial do
Escritério Oficial de Publicacbes Governamentais*?’. Neste
caso aos termos supracitados acrescentou-se a palavra-
chave: “Snowden” no intuito ajustar os parametros da busca
a terminologia empregada pelo ator em questdo. lIsto
derivou na selec¢éo preliminar de 336 pronunciamentos que,
refinada através do critério de exigéncia de presenca de
pelo menos trés desses termos, derivou em uma lista final
de 34 declaracfes.

No caso dos sucessivos Secretarios de Estado,™° foram
efetuadas buscas no arquivo disponivel no sitio web do

128 No original: “Public papers of the Presidents of the United States”. Disponivel em:
https://www.gpo.gov/fdsys/search/home.action acesso em 20/12/2016.

129

Trata-se da Compilagéo de documentos Presidenciais realizada pela United States

Government Printing Office. Disponivel em:
https://www.gpo.gov/fdsys/browse/collection.action?collectionCode=CPD, acesso em

20/12/2016.
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O periodo analisado abrange as atuagdes de quatro chefes do Departamento de

Estado, a saber: Colin Powell (2001-2005), Condolezza Rice (2005-2009), Hillary
Clinton (2009-2013) e John Kerry (2013 — 2017).


https://www.gpo.gov/fdsys/search/home.action
https://www.gpo.gov/fdsys/browse/collection.action?collectionCode=CPD
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Departamento,™! em base as sete palavras-chave listadas
no caso dos presidentes Bush e Obama: “Patriot Act’ (Ata
Patriota), “FISA” (tribunais da Lei de Inteligéncia
Estrangeira), “surveillance” (vigilancia), “cyber” (ciber),
“privacy” (privacidade), “NSA”, Snowden e “tools”
(ferramentas). Aplicando o critério supracitado se
selecionaram 42 textos finais.

3.d. Finalmente, no caso da NSA o periodo sob analise
compreende trés chefias: Michael Hayden (1999 — 2005),
Keith Alexander (2005 — 2014) e Michael Rogers (2014 —
2017). Na selegd@o, consideraram-se 0S pronunciamentos
que figuram no sitio oficial da instituicdo** j& pronunciados
pelos seus diversos chefes, quanto os institucionais
totalizando 21 documentos.

Como resultava esperavel, os documentos nao se
distribuem de maneira homogénea ao longo do periodo. Neste
sentido, uma série de mudangas no contexto politico
internacional e doméstico tem condicionado a aparicdo dos
casos positivos.

A defesa mais comprometida dos programas de
vigilancia foi realizada durante a presidéncia de George W. Bush,
quando se promulgaram ndo somente a Lei Patriota, mas
também: a Lei de Protecdo da América, a Emenda sobre a Lei
FISA e as periédicas autorizagcbes das mesmas. Toda esta
atividade legislativa, em conjunto com os episodios de denuncias
especialmente relacionadas ao ex-analista da NSA Thomas
Drake em 2006,'* geraram um amplo debate publico no qual o
Governo assumiu a postura de defender os programas em
questdo. Para o que a pesquisa se refere, esse contexto
ofereceu a oportunidade de acessar uma multiplicidade de
pronunciamentos nos quais se manifestaram com clareza os
principais eixos argumentativos na avaliacdo politica do sistema.
Assim, como pode ser observado no Grafico 1, os anos 2005 e

131

Para o periodo 2001 — 2009: http://2001-2009.state.gov/secretary/, acesso em
14/04/2016 e para o periodo 2009 — 2017: https://2009-2017.state.gov/ acesso em
20/02/2017.

Disponivel em: https://www.nsa.gov/public_info/ files/speeches_testimonies/
acceso em 20/04/2016.
133 ver nota 75.



http://2001-2009.state.gov/secretary/
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2006 concentram uma por¢do substancial dos documentos
analisados correspondentes a esse periodo.

O contexto na presidéncia Obama é diferente. Neste
caso, ndao houve praticamente debate substancial sobre a
vigilancia de comunicagfes durante o primeiro mandato. Por isto,
embora existiram certas referencias ao assunto no periodo
correspondentes ao Presidente Obama e a Secretaria de Estado
Clinton, elas sdo de caracteristicas gerais sem focar
pontualmente no monitoramento de comunicacdes. De fato,
enquanto Senador, Barack Obama tinha sido amplamente critico
da vigilancia de comunicagbes por parte da NSA (BAMFORD,
2016; LEFEBURE, 2014, p. 33-35). Assim, o debate tornou-se
significativo sé apés o vazamento dos documentos por parte de
Snowden fato que pode ser percebido na mesma jError! No se
ncuentra el origen de la referencia. através do incremento
substancial na quantidade de documentos inclusos na amostra
nos anos 2013 e 2014.

Gréfico 1 - Distribui¢cdo temporal dos documentos da amostra

Bl egislacéo
B Documentos Doutrinarios 23 Vazamento Snowden

BManifestagdes Publicas \ i 21

Vazamento —]
Drake

HaadNuEaNAQ.

2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016

Fonte: Elaboracdo da autora

Combinado com este enfoque relativamente exaustivo na
selecdo dos documentos procurou-se executar uma analise de
tipo estrutural, voltada ao estudo da légica perante a qual o
discurso articula-se.
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Fairclough (2003) denomina este método de analise da
ordem do discurso, destacando que se trata do estudo daquelas
estruturas sociais relativamente duraveis sob a qual o discurso
se organiza. Em uma linha similar, Silverman (2006) denomina-o
analise de estruturas narrativas, explicitando que se trata de um
tipo de estudo que parte do entendimento de que o discurso esta
estruturado pela funcdo que os elementos assumem na
construcdo dos argumentos. Em consequéncia, a leitura visou
identificar nos acontecimentos discursivos analisados o eixo
argumentativo segundo o qual se faz referéncia a pratica da
vigildncia de comunicacg@es, tentando estabelecer como esses
argumentos se interrelacionam com os restantes. Em outras
palavras, seguindo as categorias analiticas antes descritas,
procurou-se identificar nessas narrativas qual o objetivo
declarado da vigilancia (0 que), por que € relevante ou
necessaria, quando deve se desenvolver, como deve ser
exercida para ser eficaz e quem deve fazé-lo.

Assim, 0 que se buscou estudar em uma primeira
instancia foram os acontecimentos discursivos em si mesmos,
procurando identificar os padrdes de formagdo dos seus
elementos componentes e as vinculagfes existentes entre os
diversos enunciados. Em especifico, seguindo aquilo expressado
por Foucault no livro “A arqueologia do saber” (1987), a
orientacdo foi a de estudar o discurso como uma pratica concreta
sujeita a um conjunto de regras que lIhe séo inseparaveis. Neste
sentido, através a leitura se conduziu a identificacdo as formas
concretas de composi¢cdo dos seus elementos componentes e as
vinculagBes existentes entre os diversos enunciados. Em outras
palavras, ndo se pretendeu somente a de identificar as
regularidades presentes neles e a reiteracdo de conceitos, mas
fundamentalmente focar nos seus nexos que é 0 que, em
definitiva configura o discurso em sua unidade conceitual.

Para organizar a exposicdo seguiu-se idéntica estrutura
gue a desenvolvida no primeiro capitulo orientada a expor a
matriz discursiva do poder punitivo em sua versdo demonoldgica,
organizada em torno as funcdes que organizam um relato: o qué,
quem, por qué, quando e como. Como salientado, a ideia de
seguir esse modelo é a de enfatizar precisamente que a os
diversos elementos ou regularidades ndo se apresentam no
discurso de forma aleat6ria, mas que se vinculam seguindo uma
I6gica unificadora orientada a producéo de sentido.
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Sendo amplo o volume de pronunciamentos com o qual
se trabalhou nesta secéo, procurou-se oferecer como resultado
uma leitura analitica do contetdo especifico com o qual cada
uma das regularidades discursivas se manifestaram nos
documentos da amostra. Tentando evitar a saturacdo propria da
reiteracdo discursiva, esta leitura foi exemplificada com
referéncias textuais s6 naqueles casos considerados como mais
representativo daquilo que se estava buscando mostrar. Em
consequéncia, ndo se citou de forma exaustiva a apari¢do de
reiteragdes discursivas na amostra, mas se identificou aqueles
casos avaliados como mais significativos. Quando possivel
procurou-se refletir na analise a evolucdo temporal que tiveram
os diversos elementos, a presenca de continuidades e
descontinuidades, assim como de interpretar esses fenébmenos.
Especialmente neste ponto, procurou-se enriquecer a leitura
através dos aportes de autores mais identificados de maneira
mais direta com o campo da seguranca internacional.***

O segundo aspecto enfatizado foi o de reiteracdo das
estratégias. Neste aspecto, a leitura ndo se orientou a gerar um
contraste negativo entre as diversas manifestagbes com a
documentagcdo vazada na procura de declaracbes falsas ou
inexatas por parte das autoridades politicas, dimenséo que tem
sido explorada principalmente pela producéo jornalistica. Pelo
contrario tentou-se enfatizar os pontos de vinculacdo entre a
producao discursiva e as caracteristicas concretas da vigilancia
massiva de comunicacfes no entendimento de que a importancia
politica do discurso é a de mediar o processo de leitura da
realidade. O que se estuda, portanto, ndo é a narrativa como
uma manifestacdo puramente literaria, mas o discurso como
parte integrante de um dispositivo no qual praticas concretas e
narrativas estdo integradas. Através do discurso é que se
constréi o sentido especifico de interpretacdo de praticas
concretas, que tem consequéncias especificas em termos de
poder, e s6 no marco daquelas praticas a narrativa possui um
sentido légico concreto. Assim, as manifestacfes e as normativas

1% Em especial se procurou incorporar alguns estudos especificamente sobre

narrativas em matéria de politica de seguranca internacional ap6s o 11 de setembro e
sobre as ciberameacas. No primeiro caso, salienta-se a coletdnea Terror,
inseguridade e liberdade: préaticas ndo liberais em regimes liberais ap6s o 11 de
setembro (BIGO; TSOUKALA, 2008) e, no segundo ,as obras de Cavelty (2007a, b) e
Hansen e Nissembaum (2009).
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estudadas ndo surgiram no vacuo. Os discursos e a légica em
torno & qual estdo articulados remetem, de maneira mais ou
menos direta, as praticas concretas cujas caracteristicas foram
estudadas no capitulo precedente.

4.2 UMA ANALISE DO DISCURSO ESTADUNIDENSE EM
MATERIA DE VIGILANCIA DE COMUNICAGOES NO PERIODO
2001 - 2016

Na sec¢ao a seguir se procede a detalhar os resultados da
andlise realizada sobre os acontecimentos discursivos inclusos
na amostra. Como antecipado, a exposicdo segue a idéntica
ordenacdo que aquela empregada no primeiro para a
apresentacdo das caracteristicas estruturais do discurso do
poder punitivo na sua versao demonoldgica.

De maneira resumida, no primeiro capitulo enfatizou-se
que é caracteristico desse discurso se orientar pelo principio de
racionalizagdo da prevencdo, que se orienta pelo ideal da
intervengdo antecipada. Fundado naquilo que Zaffaroni (2006,
p.22) conceitua como o confisco do conflito deriva na afirmagéo
de uma autoridade que centraliza as instancias legitimas de toma
de decisbes. Essa autoridade ¢€é apresentada como
especialmente capacitada para encarar a intervencdo a qual se
manifesta deve ser encarada de forma urgente, toda vez que se
configura uma ameaca iminente que configura um estado de
emergéncia. A narrativa empregada na caracterizacdo do cenario
e da ameaca é frequentemente moralizante, sustentada em uma
oposicdo do bem e o0 mal e apoiada aos preconceitos da época.
Finalmente, que o0 combate a ameaca requer acles
extraordinarias. Sendo o principio de racionalizacdo ligado a
prevencédo vincula-se logicamente com dispositivos orientados a
deteccdo antecipada os quais longe de se circunscrever a
identificada como alvo declarado da agdo a caracterizacdo do
inimigo como difuso, coordenado e voltado a exploracdo de
vulnerabilidades, aponta a necessidade de operar mecanismos
de monitoramento da totalidade da populacéo.

A continuacdo procede-se a detalhar, com base na
andlise dos discursos da amostra, o contelldo com que esse
discurso se expressa na atualidade em relacdo a vigilancia
massiva de comunicacfes. Neste sentido, embora existam

marcadas e inegaveis diferencas entre a conjuntura do presente
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e aquela na qual se desenvolveu a fungdo inquisitorial medieval,
considera-se que se repete idéntica ordem discursiva ligada as
mesmas estratégias em termos de poder.

Como debatido no primeiro capitulo, considera-se que a
importancia politica do discurso é a de mediar o processo de
leitura da realidade. O que se estuda, portanto, ndo € a narrativa
como uma manifestacdo puramente literaria, mas o discurso
como parte integrante de um dispositivo no qual praticas
concretas e narrativas estao integradas. Através do discurso é
gue se constréi o sentido especifico de interpretacdo de praticas
concretas, que tem consequéncias especificas em termos de
poder, e s6 no marco daquelas praticas a narrativa possui um
sentido Idgico concreto.

A andlise dos documentos e pronunciamentos a seguir
deve ser entendida desde esta perspectiva. As manifestagcbes e
as normativas estudadas néo surgiram no vacuo. Os discursos e
a légica em torno a qual estdo articulados remetem, de maneira
mais ou menos direta, as praticas concretas cujas caracteristicas
foram estudadas na sec¢éo precedente.

Em consequéncia a andlise é conduzida pelo objetivo de
salientar essas reiteracdes. A énfase ¢é colocada nas
particularidades com as quais as diversas no¢des aparecem nos
documentos da amostra e nas relacdes que mantém respeito
daquelas conceituagbes que assumiram idéntica funcdo no
discurso inquisitorial demonolégico.

i. O qué? — De maneira generalizada, os documentos
analisados definem a pratica da vigilancia massiva de
comunicagbes como um elemento central no marco de
intervencg@es punitivas cujo fim declarado é o de prevenir que
uma série de eventos aconteca.

Seguindo as definicbes da prépria Lei Patriota, as acles
preventivas estardo focadas em fenbmenos de duas ordens.
Em primeira instancia, os atos terroristas e, secundariamente,
aqueles conceituados como ciberterroristas. Nessa norma
define-se que os “procedimentos melhorados de
vigilancia”,** nela prescritos, constituiiam “uma ferramenta
apropriada requerida para interceptar e obstruir o

%% No original: “Enhanced surveillance procedures”.
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terrorismo”® (EUA, 2001b, p. 1, traduc&o livre) ao mesmo

tempo em que também se regulamentou em matéria da
“dissuasdo e prevencao do ciberterrorismo™3’ (EUA, 2001b,
se¢. 814, traducdo livre). Embora o termo ciberterrorismo
constitua um conceito logicamente ligado ao de terrorismo,
ele também remete a uma série de fendbmenos diferenciados.
Apesar da sua definicdo imprecisa, pode-se afirmar que se
refere a eventos ligados a utilizagdo de redes de
computadores como ferramenta principal de atuacdo e
relacionados a conceitos como ciberameacas ou
ciberatagues. Em outras palavras, trata-se do uso das
tecnologias de informacao e comunica¢gbes como arma ou da
sua identificacdo como alvo de um ataque (CAVELTY, 2007b,
p. 22).

Esse objetivo declarado se manteve como uma constante nos
diversos textos normativos estudados na presente pesquisa,
de fato, um progressivo incremento na variedade de
fendbmenos passiveis a justificar as praticas de
monitoramento. Assim, no caso da Lei de Emenda FISA'® se
estabelece como critério valido para solicitar o auxilio dos
operadores privados na coleta de informacgéo a declaracdo da
autoridade competente de que estes estivessem “destinados
a detectar ou impedir um ataque terrorista ou atividades
preparatérias para um ataque terrorista contra os Estados
Unidos™™® (EUA, 2008c, sec. 802, traducdo livre). J& na
Diretiva Presidencial de Politica N° 28 do ano 2015, habilita-
se 0 uso dos dados coletados através de procedimentos
massivos para a deteccdo e combate de um conjunto
ostensivamente mais amplo de fendmenos que incluem:
ameacgas terroristas, proliferacdo de armas de destruicao
massiva, ciberameacas e de forma ainda mais genérica e
ameagcas relativas ao crime transnacional*® (EUA, 2014, sec.
2).

%6 No original: “appropriate tools required to intercept and obstruct terrorism”.

137 No original: “Deterrence and prevention of cyberterrorism”.

138 A relevancia de ambas normativas no desenvolvimento do sistema de vigilancia de

comunicagdes, especialmente no que tange a cooperacao por parte dos operadores
rivados, foi abordada no capitulo precedente.

% No original: “designed to detect or prevent a terrorist attack, or activities in

preparation for a terrorist attack, against the United States”

4% No original: “In particular, when the United States collects nonpublicly available

signals intelligence in bulk, it shall use that data only for the purposes of detecting and
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O combate ao terrorismo e as ciberameacas, como objetivo
declarado primordial da vigilancia ~massiva de
comunicagfes, configura uma constante presente nas
diversas manifestacdes publicas analisadas assumindo
diversos graus de énfase em cada periodo. Em linhas
gerais, pode-se afirmar que a acao terrorista configura o
fenbmeno de maior relevancia na agenda politica
estadunidense durante a administragdo Bush; no entanto,
durante a administracdo Obama, o fenbmeno ciber ocupa
um lugar de maior relevancia como objeto declarado da
vigilancia de comunica¢des.’* Tomando como um
indicador imperfeito a respeito da centralidade na agenda
desta questdo resulta ilustrativo que, considerando
exclusivamente os pronunciamentos inclusos na amostra,
em 15% dos casos correspondentes ao Presidente Bush
se faz mencdo do prefixo “cyber” (em referéncia ao
“ciberterrorismo”, ao “cibercrime” ou de maneira mais geral
as “ciberameacgas”), ao tempo que o uso de esse termo
atinge um 50% quando s&o consideradas as
manifestacdes proferidas pelo Presidente Obama.

Assim como no Malleus Maleficarum argumentava-se que
o foco da agéo inquisidora era o de aplicar remédios contra
a heresia para prevenir a destruicdo de almas inocentes
(KRAMER; SPRENGER, 2002, p. 44); no conjunto de
documentos analisados, de maneira recorrente a nogéo da
acdo preventiva, antecipada, aparece como orientacdo
geral da atuacdo das agéncias de seguranca e, em
especifico, como objetivo declarado da coleta de dados
sobre comunicacgoes.

countering: (1) espionage and other threats and activities directed by foreign powers
or their intelligence services against the United States and its interests; (2) threats to
the United States and its interests from terrorism; (3) threats to the United States and
its interests from the development, possession, proliferation, or use of weapons of
mass destruction; (4) cybersecurity threats; (5) threats to U.S. or allied Armed Forces
or other U.S or allied personnel; and (6) transnational criminal threats, including illicit
finance and sanctions evasion related to the other purposes named in this section.”

1 Sobre este ponto, Hansen e Nissembaum (2009, p. 1171) argumentam que ao
longo dos anos estes conceitos de ciberameacas e do terrorismo tém exibido um
processo de fertilizagdo cruzada, pelo qual o que se refere especificamente as TICs
(ciberameacas) adicionaram periculosidade & natureza da ameaga terrorista, tanto
que a existéncia da ameaga terrorista justificou a atencdo especial sobre as
tecnologias de comunicagéo.
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Nos diversos documentos estudados o ideal antecipatério
se manifesta como orientacdo geral da acdo das agéncias
de seguranca do Estado e, de forma mais especifica, como
objetivo declarado dos programas de coleta de dados
sobre comunicacoes.
O ideal preventivo orienta também a producdo doutrinaria
na matéria. Publicada no ano 2003, a Estratégia Nacional
para proteger o ciberespaco é a primeira do seu tipo nos
Estados Unidos e define que:
A Nacdo procurara prevenir, deter e reduzir
significativamente os ciberataques através da
garantia de identificacdo dos perpetradores
reais ou intencionais, seguida de uma
resposta apropriada do governo. No caso do
cibercrime, esta incluird uma apreensao
rapida e uma apropriada e severa punic;élo142
(EUA, 2003, p. 29, tradugéo livre).

Neste sentido, em ambas as administracdes faz-se especial
énfase na mudanca acontecida na orientacdo das agéncias
estatais de inteligéncia ap6s o 11 de setembro. Em particular, o
entdo Presidente Bush (2006, p. 1136) destacava, em 2003, a
maior relevancia das tarefas de prevencéo de ataques futuros
por parte do FBI, cujo lugar na estruturagdo do sistema de
vigilancia foi salientado no capitulo precedente. De maneira
mais geral, no ano 2004, o Presidente estadunidense avaliava
que: “A Lei Patriota marcou também uma mudanc¢a mailscula
nas prioridades das agéncias de seguranca. J4 ndo seguimos
enfatizando unicamente a investigacdo dos crimes passados,
mas também a prevengdo de ataques futuros™*® (BUSH,
2007g, p. 600, traducéo livre).

Idéntica consideracdo seria reiterada por Obama, no contexto
do amplo debate que sucedeu ao vazamento dos documentos
realizado por Snowden. Neste sentido, o entdo mandatario
argumentava que o0s procedimentos de vigilancia de

12 No original: “The Nation will seek to prevent, deter, and significantly reduce cyber
attacks by ensuring the identification of actual or attempted perpetrators followed by
an appropriate government response. In the case of cybercrime this would include
swift apprehension, and appropriately severe punishment.”

143 No original: “The Patriot Act also marked a major shift in law enforcement priorities.
We're no longer emphasizing only the investigation of past crimes but also the
prevention of future attacks.”
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comunicacbes em debate tinham de ser entendidos no
contexto das demandas realizadas as agéncias de inteligéncia
e de seguranca para melhorar as suas capacidades e para se
focar “mais em prevenir ataques antes que acontecam do que
em perseguir terroristas apés terem atacado”** (OBAMA,
2014, p. 2, traducéo livre).

E neste contexto que o monitoramento das comunicacdes é
apresentado como uma ferramenta essencial para atingir esse
ideal antecipatdrio. Como argumentado pelo Presidente Bush
em ocasido de seu pronunciamento perante o Congresso nhove
dias ap6s os atentados, a orientacdo foi a de oferecer as
agéncias as “ferramentas adicionais necessarias” para
“conhecer os planos dos terroristas antes que eles atuem e
para encontra-los antes que eles ataquem” (BUSH, 2005a, p.
1143, tradugéo livre). Dias depois, em ocasido da promulgacao
da Lei Patriota, o Presidente estadunidense argumentava que
a vigilAncia de comunicagBes constituia uma ferramenta
essencial para “perseguir e deter terroristas antes que eles
ataquem™*® (BUSH, 2005c, p. 1307, traducao livre). Idéntica
formulacéo foi reiterada ao longo das diversas manifestagfes
estudadas no sentido servir ao proposito de “detecta-los antes
que ataquem”*® (BUSH, 2005d, p, 1313, traducdo livre), de
“prevenir outro ataque terrorista™*’ (BUSH, 2006b, p. 226,
traducdo livre) ou de “prevenir ataques futuros™*® (BUSH,
20079, p. 600, traducdo livre). E neste sentido que o
presidente Bush argumentava no ano 2004: ‘“estamos
reformando nosso servigo de inteligéncia para que possamos
obter melhor inteligéncia e compartilhar melhor a inteligéncia
para interromper as conspiracdes terroristas”*? (BUSH, 2007c,
p. 1762, traducao livre).

Com poucas variantes discursivas, a administracdo Obama
manteve idéntico sentido sobre este assunto. Assim a pouco
de assumir como Presidente dos Estados Unidos reiterava a

14 No original: “to focus more on preventing attacks before they happen than
Prosecuting terrorists after an attack.”

“* No original: “surveillance of communications is another essential tool to pursue and
stop terrorists before the strike”.

4% No original: “to detect them before they strike”.

47 No original; “to prevent another terrorist attack”.

48 No original: “preventing future attacks”.

4% No original: “We're now reforming our intelligence service so we can get better
intelligence and share the intelligence better to disrupt terrorist plots”.
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orientacdo de “descobrir atentados terroristas antes que eles
acontecam™® e, de maneira mais geral, das agéncias de
seguranga “se manter um passo a frente daqueles que estao
fora da lei”™*' (OBAMA, 2010, p. 565, traducdo livre). Essa
nocdo esteve singularmente presente apds o vazamento dos
documentos Snowden. Assim, ao tempo que 0 entao
Presidente Obama reconhecia na época a necessidade de
encarar uma reforma integral dos servicos de inteligéncia
estadunidenses, salientava a importancia dos programas de
coleta em tanto constituiam “uma ferramenta importante no
nosso esforco de interromper planos terroristas™>? (OBAMA,
2013b, p.1, traducdo livre). De maneira analoga, meses
depois, salientava que tratavam-se de esforcos orientados a
“perseguir indicios que levem a impedir ameacas iminentes”**®
(OBAMA, 2014, 2, traducéo livre).

Em sentido anélogo, o entdo Chefe da NSA definia a missao
da agéncia perante os membros do Comité de Inteligéncia do
Senado estadunidense: Uma das nossas mais importantes
missdes de SIGINT [inteligéncia de sinais] € a luta contra o
terrorismo: descobrir planos, intengdes, comunicacoes e locais
de terroristas para interromper e derrotar seus ataques®>*
(ROGERS, 2015c, p. 3).

Em resumo, os documentos analisados apresentam a
vigilancia massiva de comunicacbes como um dispositivo
orientado pelo principio racionalizador da prevengédo, em
particular a intervencdo voltada a castigar de forma antecipada
e evitar, assim, a ocorréncia de um conjunto de
acontecimentos. Como salientado no capitulo precedente,
trata-se de uma regularidade prépria do discurso do poder
punitivo, em torno do qual se articulou o discurso inquisitorial
do Malleus Maleficarum e que também se destaca como
elemento proprio a narrativa securitizadora, conforme os
tedricos da Escola de Copenhague.

150 No original: “uncover terrorist plots before they take hold”

151 No original: “to stay one step ahead of all who step outside of the law”.

152 No original: “this program is an important tool in our effort to disrupt terrorist plots”.
153 No original: “pursue leads that may thwart impending threats”.

15:

* No original: “One of our most important SIGINT missions is counter-terrorism:

discovering terrorists' plans, intentions, communications, and locations to disrupt and
defeat their attacks”.
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ii.Quem? — Outra nocdo que permeia a totalidade dos

documentos que conformam a amostra € a de que 0s
Estados Unidos possuem legitimidade para intervir em escala
global. Atrelados a uma pratica de vigilancia de
comunicagdes que, como foi analisada na secdo precedente,
abrange a totalidade do planeta, apresentam-se uma série de
argumentos articulados a ideia central de que as autoridades
desse pais devem assumir um papel central no processo de
tomada de decisfes na matéria.

ii.a.A afirmacéo da autoridade e o confisco do conflito: Sobre
este particular, é possivel reconhecer dois tipos de
argumentos que, embora apresentem diferengas em termos
de conteldo que justificam sua separagdo analitica,
orientam-se por construcao de idéntico sentido.

No caso especifico do terrorismo, j& no préprio texto da Lei
Patriota define-se que se trata de “Uma Lei para deter e
castigar atos terroristas nos Estados Unidos e ao redor do
mundo™*® (EUA, 2001b, p. 1, traducdo livre) sendo essa
orientacdo transfronterica mantida ao longo dos diversos
textos normativos aqui estudados. Assim, por exemplo, a
Emenda sobre a Lei FISA acrescentou 0s objetivos
declarados da coleta (e o uso de informagdes coletadas) a
fendmenos tais como o: “sabotagem, terrorismo
internacional ou a proliferacdo de armas de destruicdo
massiva”>® (EUA, 2008c, sec. 110, traducao livre).

O argumento central, trabalhado com matizes ao longo de
todo o periodo analisado, € de que, embora global, o
terrorismo afeta a dindmica da seguranca doméstica dos
Estados Unidos, fundando-se nesta Ultima a legitimidade de
agir. Essa ideia foi sintetizada na Diretiva Presidencial para
a Seguranca Doméstica N° 1, na qual se define o cenario da
época como caracterizado por um “terrorismo global com
implicagdes domésticas™®’ (EUA, 2001a, p. 1, traducdo
livre). Em termos concretos, essa nocao se traduz em que:

5% No original: “An act To deter and punish terrorist acts in the United States and
around the world, to enhance law enforcement investigatory tools, and for other
purposes.”

%6 No original: “sabotage, international terrorism, or the international proliferation of
weapons of mass destruction”.

37 No original: “global terrorism with domestic implications”.
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A Unica maneira de defender os nossos
cidaddos onde vivemos é ir atrds dos
terroristas onde vivem. Assim, a segunda
parte da nossa estratégia é levar a luta
contra os terroristas no estrangeiro antes que
eles possam nos atacar aqui em casa. Esta é
a missdo mais dificil e perigosa na guerra
contra o terror*>® (BUSH, 2007e, p. 1339,
tradugéo livre).

Essa leitura, caracterizada como doutrina dos estados
falidos, foi mantida em esséncia ao longo da administracao
Obama (OLSSON, 2008, p. 153-155). Por meio desta,
invoca-se a incapacidade das autoridades territoriais
legitimamente estabelecidas e, em consequéncia, outorgar-
se aos Estados Unidos a autoridade para agir. Assim, como
argumenta Zaffaroni (2011b, parag. 2, traducgéo livre), “a luta
contra o terrorismo tem se transformado na nova doutrina
planetaria de seguranga nacional, que pretende legitimar
procedimentos extraordinarios internacionais”.**®

No caso especifico da vigilancia de comunicacdes, este
argumento foi reforcado com outra ideia extensamente
trabalhada na qual se apela que, dadas as particularidades
do meio digital, as no¢des preexistentes ligadas as questdes
de soberania nacional seriam ai inaplicaveis. Isto opera a
através da reiteracdo de duas ideais que remetem a idéntico
sentido, a saber: que a mudancga tecnoldgica tem tornado
irrelevantes as fronteiras nacionais e que conformam um
espaco em si mesmo, implicito no préprio conceito
ciberespaco.*®°

18 No original: “Vast oceans and friendly neighbors are not enough to protect us. A
policy of re- treat and isolation will not bring us safety. The only way to defend our
citizens where we live is to go after the terrorists where they live. So the second part
of our strategy is to take the fight to the terrorists abroad be- fore they can attack us
here at home. This is the most difficult and dangerous mission in the war on terror.
And like generations before them, our soldiers and sailors and airmen and marines
have stepped forward to accept the mission.”

% No original: “La lucha contra el terrorismo se ha convertido en la nueva doctrina
planetaria de la seguridad nacional, que pretende legitimar procedimientos
extraordinarios internacionales.”

160 Neste sentido, como salientado por Eissa et al (2012, p.15), a dimensao global que
atingem as tecnologias de comunicagédo n&o deve ser confundida com a auséncia de
limites geograficos e/ou geopoliticos. Em particular, salientam que: “O ciberespago
ndo € um espago em si, mas uma dimens&o que atravessa espacos fisicos. Este ‘erro
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Como definido na j& referida Estratégia Nacional para
proteger o ciberespaco, “no ciberespagco as fronteiras
nacionais tém pouco significado”® (EUA, 2003, p. 7,
traducéo livre). Em idéntico sentido, o Presidente Obama
(2014, p. 2, traducgao livre) sustentava a ideia de que “a
tecnologia tem apagado as fronteiras”.’®® Em sentido
analogo, os maximos dirigentes da empresa Google
afirmam que “Isso é a internet, o0 maior espago sem governo
do mundo” (SCHMIDT, COHEN, 2013, p. 11). Neste
contexto, os discursos salientam o papel a ser exercido
pelos Estados Unidos. Nas palavras do ex-Diretor da NSA:
Ndo existe uma entidade, nem do setor
privado nem da comunidade de nagdes que
esteja ‘a cargo’ do ciberespago, o que
significa que ndo h4 uma entidade que possa
mudar o ciberespago para limitar o negativo e
conservar o0s beneficios. Portanto, o
ciberespaco é um ambiente perfeito para que
0os adversarios dos Estados Unidos se
conduzam e um dominio que os Estados
Unidos devem proteger vigilantemente163
(ALEXANDER, 2009a, parag. 12, tradugao
livre).

Assim como no Malleus a narrativa busca conciliar a fungéo
inquisidora com as estruturas politicas territoriais seculares
argumentando que o0s Inquisidores intervinham por
representacdo de Deus, principal prejudicado pelo pecado
da heresia (KRAMER; SPRENGER, 2002, p. 377-395), nos
documentos analisados na presente se¢do 0 argumento
central é que os Estados Unidos intervém, principalmente,
em nome das vitimas domésticas do terrorismo global e das

interessado’ nas palavras de Ernesto Lopez, ndo se diferencia muito daquelas
andlises que, interessadas em tirar proveito do enfraquecimento das unidades
politicas individuais, declararam o fim dos Estados nacionais em meados dos anos
90”.

181 No original: “In cyberspace national boundaries have little meaning.”

162 No original: “technology erased borders”.

%3 No original: “There is no one entity, be it from the private sector or from the
community of nations, “in charge” of cyberspace, which means that there is no one
entity that can change cyberspace to eliminate the negatives while keeping the
benefits. Thus, cyberspace is a perfect environment for United States adversaries to
thrive and a domain that the United States must vigilantly protect”.
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vitimas globais de um (ciber)espaco que careceria de
autoridade legitima de intervencéo.

As consequéncias concretas desta racionalidade, como
detalhadas na sec¢do precedente, sdo uma vigilancia global
de comunicages, estruturada sobre a base da aplicacdo
extraterritorial da legislacdo nacional (EMMERSON, 2014,
PARLAMENTO EUROPEU, 2014b).

ii.b.As capacidades superlativas da autoridade para encarar a
intervencdo: Ao afirmar a legitimidade de intervencdo dos
Estados Unidos, nos discursos analisados, apela-se
frequentemente a afirmac@o das capacidades diferenciais
gue as agéncias desse pais tém para intervir.

Aqui ndo se apela, como no Malleus, a uma percepgéo
privilegiada fundada na imunidade aos feiticos (KRAMER;
SPRENGER, 2002, p. 197-198), mas na superioridade
tecnoldgica. Sobre esse particular, Presidente Obama
afirmou que:

[os Estados Unidos da] Ameérica tém
responsabilidades especiais como Unica
superpoténcia do mundo; [...] nossas
capacidades de inteligéncia sao
fundamentais para o cumprimento dessas
responsabilidades e que eles mesmos
confiaram nas informagdes que obtemos
para  proteger seu  proprio  povo.
Como eu indiquei, os Estados Unidos tém
responsabilidades exclusivas quando se trata
de coleta de informacdes. Nossas
capacidades ajudam a proteger ndo apenas
nossa nacdo, mas também nossos amigos e
aliados'® (OBAMA, 2014, p. 9, traducdo
livre).

Na conceituacdo dos atores estudados na presente

pesquisa essa superioridade funda-se, dentre outras

dimensbBes, na capacidade diferencial para coletar e

%% No original: “America has special responsibilities as the world’s only superpower;
that our intelligence capabilities are critical to meeting these responsibilities, and that
they themselves have relied on the information we obtain to protect their own people.
As I've indicated, the United States has unique responsibilities when it comes to
intelligence collection. Our capabilities help protect not only our nation, but our friends
and our allies, as well.”
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processar informacdes que tem os Estados Unidos em geral

e suas agéncias em particular.

Neste sentido, apenas 6 meses apos o 11 de setembro, o

General Hayden explicava em uma audiéncia no Congresso

que:
A missdéo da NSA ¢é explorar as
comunicagbes estrangeiras secretas e
produzir  informagBes de inteligéncia
estrangeiras enquanto protege as
comunicagBes dos EUA. As comunicac¢des
de ‘exploracdo" sdo referidas como
inteligéncia de sinais (SIGINT); "Protecao" é
conhecida como garantia de informacgé&o (Al).
Sdo capacidades nas quais os Estados
Unidos lideram o mundo. A maior for¢ca da
NSA reside na sua forga de trabalho civil e
militar altamente talentosa. Possuindo uma
rigueza de  habilidades criticas e
conhecimentos, esta forgca de trabalho inclui
matematicos, analistas de inteligéncia,
linguistas, cientistas da computagdo e
engenheiros. Na verdade, a NSA é
conhecida por ser o maior empregador de
matematicos nos Estados Unidos e talvez no
mundo. A NSA é também um dos centros
mais importantes de andlise e pesquisa de
linguas estrangeiras dentro do Governo [...]
continuaremos a fornecer as informagdes
vitais que permitirdo aos Estados Unidos
manter uma vantagem decisiva na
superioridade da informac&o'® (HAYDEN,
2002, p. 1-6, traducéo livre).

%% No original: NSA's mission is to exploit secret foreign communications and produce

foreign intelligence information while protecting U.S. communications. "Exploiting"
communications is referred to as signals intelligence (SIGINT); "protecting” is known
as information assurance (lA). These are capabilities in which the United States leads
the world. NSA's greatest strength lies in its highly talented civilian and military
workforce. Possessing a wealth of critical skills and expertise, this workforce includes
mathematicians, intelligence analysts, linguists, computer scientists, and engineers. In
fact, NSA is said to be the largest employer of mathematicians in the United States
and perhaps the world. NSA is also one of the most important centers of foreign
language analysis and research within the Government [...] we will continue to
provide the vital information that will enable the United States to maintain a decisive
edge in information superiority.”
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Em uma linha semelhante seu sucessor a frente da NSA
argumentava que a agéncia representava o “centro de
gravidade para os cripto matematicos™® (ALEXANDER,
2009b, traducao livre).
Na narrativa se faz referéncia de maneira reiterada a
importancia dos Estados Unidos na manutencdo da
seguranca global em tanto a sua capacidade superlativa de
conhecer o que acontece: “Nosso trabalho também ajuda os
Estados Unidos e seus aliados a capturar os fabricantes de
bombas, detectar transferéncias de fundos ilicitas e explicar
a outras nagdes como 0s terroristas esperam transitar seu
territorio”*®” (ROGERS, 20153, p. 3, traducao livre).
Precisamente, na conceituacdo de Rogers, a capacidade de
prover informag&o em qualquer lugar do planeta é a marca
por exceléncia da NSA. Nesta linha , no marco de uma
conferéncia sobre ciberseguranca realizada no ano 2015, o
entdo Chefe da agéncia argumentava a respeito do risco
aberto trds serem impostas limitacbes a coleta de
informagbes apo6s as revelagdes de Snowden. Consultado
pelo entrevistador a respeito de possiveis pontos cegos
como consequéncia das mudancas introduzidas tras os
vazamentos, Rogers argumenta que se trata de uma
situacao que o “preocupa muito”, sendo que:
Dada a missdo da Agéncia Nacional de
Seguranca, dada a nossa pegada em todo o
mundo, eu quero dizer, n6s como uma
nacdo, quando eu penso sobre a nossa
capacidade de fornecer entendimento para
ajudar a proteger os cidadaos, onde quer que
estejam [...] hoje, claramente, eu estou muito
preocupado, assim como nossos principais
aliados e amigos'® (ROGERS, 2015, p. 10,
traducéo livre).

186 No original: “We have the world's center of gravity for crypto mathematicians”

%7 No original: “Our work also helps the United States and its allies to capture bomb
makers, spot illicit funds transfers, and explain to other nations how terrorists hope to
transit their territory”

188 No original: “Given the mission of the National Security Agency, you know, given
our footprint around the world, | mean, us as a nation, you know, when | think about
our ability to provide insights to help protect citizens, wherever they are, whether they
be out there doing good things to try to help the world, whether they be tourists,
whether they be serving in an embassy somewhere, whether they be wearing a
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iii.Por qué? — Os diversos documentos estudados também
oferecem um conjunto coerente de argumentos relativos a
necessidade de encarar tal agdo preventiva ou a explicitar as
razbes dessa intervencdo. Tal como estudado no caso do
Malleus Maleficarum, nos discursos aqui analisados também
se argumenta a existéncia de um estado emergencial.
A emergéncia vincula-se a fendmenos diferentes, mas sua
configurac@o segue as mesmas regularidades analisadas por
Zaffaroni como caracteristicas do discurso punitivo e, desde
outra perspectiva, também identificadas como parte
fundamental da narrativa securitizadora por parte dos autores
da Escola de Copenhague. Assim, tal como no passado, no
presente também se verifica que:
iii.La.A ameaca € maxima: Se no século XV os autores do
Malleus afirmavam que a bruxaria excedia “todos os
pecados ja permitidos por Deus” (KRAMER; SPRENGER,
2002, p. 169), em 2001 o Presidente dos Estados Unidos
assegurava que esse pais enfrentava “uma ameaga como
nenhuma outra nacao jamais enfrentou”*®® (BUSH, 2005c, p.
1306, traducdo livre) ou “uma das mais graves ameagas que
0 nosso pais enfrentou”’® (BUSH, 2007d, 317, traducéo
livre).
A funcdo especifica deste tipo de afirmacdes, tal como
identificado pelos tedricos da securitizacdo, é a de
hierarquizar, elevar sobre o0s demais o0s esforgos por
combater o fendmeno em questdo (BUZAN et al., 1998, p.
24). Este é o sentido preciso, tal como ilustrado por Bush no
ano 2004

Em outras palavras, fizemos da prevencao
ao terror uma importante prioridade do nosso
Governo — simplesmente fazendo tudo o que
pudemos para assegurar-nos que estamos
tdo seguros quanto podemos estar. O FBI
agora tem a prevencao de ataques terroristas
como sua prioridade maxima®’* (BUSH,
2007b, p. 606, traducdo livre).

uniform and they End themselves in the battle field in Afghanistan or Iraq today,
clearly, I'm very concerned, as well as our key allies and friends.”

%% No original: “a threat like no other our Nation has ever faced”.

7% No original: “one of the gravest threats our country has ever faced”.

' No original: “In other words, we’ve made prevention of terror an important priority of
our Government—just doing everything we can to make sure that we're as safe as we



123

O carater emergencial e ao mesmo tempo original do
cenario também foi expresso pela entdo Secretaria de
Estado Rice. Por ocasido de um discurso sobre as
transformacdes na diplomacia, a funcionaria asseverava que
“[os Estados Unidos da] América seguiram engajados por
muitos anos em um novo tipo de confronto global, diferente
de tudo o que j& enfrentamos™’? (RICE, 2008, p. 4, traduc&o
livre). Em igual sentido o terrorismo & apresentado como “a
ameaca de uma nova era’*”® (BUSH, 2006b, p. 226,
traducéo livre) ou como caracteristico das “novas ameacas
do nosso tempo™’™ (BUSH, 2006a, p. 1133, traducéo livre).
Tal como salientado no apartado precedente o apelo a
qualificacdo de novidade tem uma fungdo precisa no
discurso que é a de afirmar a necessidade de encarar a¢oes
extraordinérias, por fora dos par@metros de intervengéo
existentes. No caso da vigilancia de comunicacBes essa
vinculagdo foi expressa com singular clareza pelo entédo
Presidente estadunidense quando, consultado pelos
programas de monitoramento de comunicacdes no ano
2005, argumentava que:
Logo apdés o 11 de setembro, eu sabia que
estdvamos lutando um tipo diferente de
guerra. E assim eu pedi a povos em minha
administracdo para analisar como melhor
para mim e nosso governo para fazer o
trabalho que as pessoas esperam que
facamos, que € detectar e prevenir um
possivel ataque. Isso é o que 0O povo
americano quer. Nés olhamos para o0s
possiveis cenarios. E as pessoas
responsaveis por nos ajudar a proteger e
defender surgiram com o programa atual,
porque nos permite avancar mais
rapidamente. E isso é importante. Temos que
ser rapidos em nossos pés, rapidos para

possibly can be. The FBI now has the prevention of terrorist attacks as their number
one priority.”

2 No original: “America will remain engaged for many years in a new global
confrontation unlike anything that we’'ve ever faced”.
178 No original: “threats of a new era”.
™ No original: “the new threats of our time”.
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detectar e prevenir'” (BUSH, 2007f, p. 1878,
traducéo livre).

Como salientado no ponto i, nos anos posteriores a énfase

foi deslocada para esse outro conjunto de fenébmenos

designados como ciberameagas. Neste sentido,
as ameacas emergentes de grupos
terroristas e a proliferacdo de armas de
destruicdo em massa colocaram novas e, de
certa forma, mais complicadas exigéncias [...]
os desafios colocados por ameagas como o
terrorismo e a proliferacdo e os ataques
cibernéticos ndo desaparecerdo em breve.
V&o continuar a ser um grande problema'™
(OBAMA, 2014, p. 2 — 7, traducéo livre).

Ainda mais, tal como se destaca no documento “Ciber
estratégia”, a partir do ano 2013, “o Diretor de Inteligéncia
Nacional nomeou a ciberameagca como a ameaca
estratégica numero um para os Estados Unidos,
localizando-a acima do terrorismo pela primeira vez, desde
os ataques do 11 de setembro de 2001”*"" (EUA, 2015, p. 9,
traducdao livre).

Em resumo, o que se destaca é que tanto no caso do
denominado “terrorismo” quanto a ligada a um conjunto
muito mais impreciso de fenbmenos vinculados ao uso de
Tecnologias de Informacéo e Comunicagbes
(“ciberameacas), a narrativa se orienta a destacar o carater

' No original: “right after September the 11th, | knew we were fighting a
different kind of war. And so | asked people in my administration to analyze
how best for me and our Government to do the job people expect us to
do, which is to detect and prevent a possible attack. Thats what the
American people want. We looked at the possible scenarios. And the people
responsible for helping us protect and defend came forth with the current
program, because it enables us to move faster and quicker. And that's
important. We've got to be fast on our feet, quick to detect and prevent.”

® No original: “emerging threats from terrorist groups, and the proliferation of
weapons of mass destruction placed new and in some ways more complicated
demands [...] the challenges posed by threats like terrorism and proliferation and
cyber-attacks are not going away any time soon. They are going to continue to be a
major problem.”

" No original: “From 2013-2015, the Director of National Intelligence named the cyber
threat as the number one strategic threat to the United States, placing it ahead of
terrorism for the first time since the attacks of September 11, 2001”.



125

extremo dessa ameaca, transformando-a em um objetivo
legitimamente articulador de toda a acéo estatal.
iii.b.Configura-se uma narrativa na qual se exaltam os valores
positivos associados ao gque é identificado como em
situacdo de risco. A retérica de contraposicao de o bem e o
mal é um elemento absolutamente saliente de todos os
discursos sobre esta questdo’’®. Se nos tempos da
inquisicdo a bruxaria era definida como praticar o mal e
blasfemar contra a Fé verdadeira (KRAMER; SPRENGER,
2002, p. 77), na Lei Patriota o terrorismo se define como
atividades que “envolvem perigo para a vida humana” e que
“parecem estar voltados a intimidar a populagcdo”’® (EUA,
2001b, se¢. 802, traducao livre). Em consequéncia, no
momento da promulgacdo da Lei, o Presidente
estadunidense afirmava que “[e]sta legislacdo é essencial,
ndo somente para perseguir e castigar os terroristas, mas
também para prevenir mais atrocidades nas mdaos dos
malvados™® (BUSH, 2005c, p. 1307, traducdo livre).
Seguindo idéntica orientagdo, na Estratégia Nacional de
Seguranca dos Estados Unidos de 2002 definia-se que “o
objetivo desta estratégia é ag'udar a tornar o mundo néo sé
mais seguro, mas melhor’*®* (EUA, 2002, p. 1, traducéo
livre).

Se em tempos da inquisi¢do a bruxaria comportava um risco
para as almas e, portanto, configurava um perigo de
danacdo eterna (INOCENCIO VIIl, 2002, p. 44), os
pronunciamentos sob analise argumentam que 0 que esta
sob ameaca é nada menos do que a vida, assim como

178 Campbell (1992), entre outros, faz um histérico detalhado da evolucédo da narrativa

de diversas autoridades politicas dos Estados Unidos sobre assuntos ligados a
segurancga salientando, entre outras questdes, 0 uso reiterado desse tipo de narrativa
de contraposi¢do do bem contra o mal.

9 No original: “(5) the term ‘domestic terrorism’ means activities that— “(A) involve
acts dangerous to human life that are a violation of the criminal laws of the United
States or of any State; “(B) appear to be intended— “(i) to intimidate or coerce a
civilian population; “(ii) to influence the policy of a government by intimidation or
coercion; or “(ii) to affect the conduct of a government by mass destruction,
assassination, or kidnapping; and “(C) occur primarily within the territorial jurisdiction
of the United States.”

% No original: “This legislation is essential not only to pursuing and punishing
terrorists but also preventing more atrocities in the hands of the evil ones”.

81 No original: “The aim of this strategy is to help make the world not just safer but
better”.
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outros valores conotados positivamente na cultura ocidental.
Nos discursos analisados, registra-se, neste sentido, um uso
recorrente de expressfes como salvar vidas, mas também
se inclui de forma reiterada a referéncia a conceitos tais
como liberdade e democracia. Assim, se no caso do Malleus
o0 lugar pré-configurado de representante do bem era
ocupado pela Igreja Catdlica, nestes discursos, o foi pelos
Estados Unidos. Isto foi expresso com singular clareza pela
entdo Secretaria de Estado Clinton, que definiu a agéo
desse pais nos seguintes termos:
O poder americano [dos Estados Unidos] é
um poder do bem, que tem ajudado a liberar
centenas de milhdes de pessoas ao redor do
mundo, que tem ajudado a incrementar as
oportunidades das pessoas e tem oferecido a
meninas € meninos a oportunidade de viver
segundo o potencial que lhes foi dado por
Deus'® (CLINTON; PANETTA, 2011, p. 11,
traducao livre).

iii.c.O _conteddo especifico atribuido ao perigo vincula-se com
0s preconceitos da época. Uma reiteracdo marcada nos
discursos que conformam a amostra é a referéncia aos
eventos do 11 de setembro de 2001. A constancia no uso da
imagem destes acontecimentos nos Estados Unidos tem
uma funcdo precisa, que é a de evocar emocgdes nos
receptores da mensagem; emocdes que ndo sao
necessariamente “novas’, mas ligadas a essas imagens
através de processos associativos irracionais que, por forca
de reiteragdo, acabam fixando um sentido concreto para
essas palavras, como explica Gémez (2016, p. 13).

A intencionalidade de evocar essas emocfes fica explicita
em um discurso de Bush do ano 2004, quando defendia o
projeto de renovacgédo das previsdes da Lei Patriota:

As vidas de todas as pessoa aqui presente
mudaram com os eventos do 11 de setembro
de 2001. Nesse dia, sentiram a raiva e 0
sentimento de perda. [...]

182 No original: “American power is a power for the good, that it has helped to liberate
hundreds of millions of people around the world, that it has helped to enhance the
opportunities for people and to give young girls and boys the chance to live up to their
own God-given potential”.
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As memorias do 11 de setembro nunca nos
abandonardo. Nao esqueceremos das torres
ardendo, das Ultimas ligacdes telefénicas e
da fumaga sob Arlington. Nao esqueceremos
os resgatadores que correram em dire¢cdo ao
perigo nem 0s passageiros que enfrentaram
os jihadistas. Ndo esqueceremos os homens
e as mulheres que sairam para trabalhar em
um dia tipico e ndo retornaram as suas
casas. Nao esqueceremos a morte das
criangas que estavam em viagem escolar'®
(BUSH, 2006, p. 1134, tradugéo livre).

De forma regular, os pronunciamentos aqui analisados
tendem a reforgar a ideia, 0 preconceito ou a nogéo pré-
reflexiva de que existe um inimigo permanentemente
planejando ataques sobre os estadunidenses. Neste
sentido, tal como h& cinco séculos asseverava-se que 0
demdnio de maneira incessante procurava infringir o maior
dano possivel aos cristdos (KRAMER; SPRENGER, 2002,
p. 92), hoje se argumenta que: “Os ataques a essa Nagéo
revelaram as intencdes de um inimigo determinado e cruel
que continua conspirando contra 0 nosso povo. As forgas do
terrorismo global né&o Podem ser apaziguadas, e nem
podem ser ignoradas™® (BUSH, 2006, p. 1135, traducéo
livre). E também: “Terroristas em terras estrangeiras ainda
tém esperanca de atacar nosso pais. Eles ainda esperam

8 No original: “The lives of every person here were changed by the events of
September the 11th, 2001. You felt the anger and the sense of loss that day. You stood
ready to serve your country in a time of need. And each of you now has a part in
protecting America against the threats of a new era. [...] Tomorrow, America will mark
a sad anniversary. The memories of September 11th will never leave us. We will not
forget the burning towers and the last phone calls and the smoke over Arlington. We
will not forget the rescuers who ran toward danger and the passengers who rushed
the hijackers. We will not forget the men and women who went to work on a typical
day and never came home. We will not forget the death of schoolchildren who were on
a school trip.”

18 No original: “The attacks on this Nation revealed the intentions of a determined and
ruthless enemy that still plots against our people. The forces of global terror cannot be
appeased, and they cannot be ignored”.
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assassinar os nossos cidadaos”'®®> (BUSH, 2007e, p. 1339,
traducéo livre).
Em termos concretos, esse inimigo foi frequentemente
identificado com o estere6tipo do terrorista islamico. Apenas
nove dias apds o0s atentados o0 entdo presidente
estadunidense definia a pratica terrorista como “uma forma
marginal de extremismo islamico” (BUSH, 2005a, p.1141).
Em idéntico sentido, anos depois, a Secretaria de Estado na
época argumentou:
Os islamistas radicais atuais estdo nadando
contra a maré do espirito humano. Eles
agarram as manchetes com sua brutalidade
implacével, e eles podem ser brutais. Mas
eles estdo habitando nas margens exteriores
de uma grande religido mundial. E séo
radicais de um tipo eslpecial. Eles estdo em
revolta contra o futuro.*® (RICE, 2005c, p. 3,
traducao livre).

No caso das chamadas ciberameacas, também se trabalha
sobre nogdes instaladas a respeito das caracteristicas
daqueles grupos enquadrados dentro do lugar dos
perigosos. Assim, como argumenta Cavelty, existe uma ideia
instalada de que potencialmente qualquer pessoa com um
computador conectado a Internet tem a possibilidade de
encarar um ciberataque. Argumenta-se que ferramentas de
hackers sdo de simples obtencédo e que sua operacgédo, de
baixa complexidade técnica. Nesta linha, ao longo das
décadas instaurou-se a ideia dos perigos envolvidos nas
atividades online de jovens hackers e ativistas politicos
Baixas barreiras no acesso as
ciberatividades maliciosas, incluindo a ampla
disponibilidade de ferramentas de hacker,
significa que tanto um individuo quanto um
pequeno grupo de ciberatores podem

185 No original: “All these steps to protect the homeland have made us safer, but we're
not yet safe. Terrorists in foreign lands still hope to at-tack our country. They still hope
to kill our citizens”.

18 No original: “Today's radical Islamists are swimming against the tide of the human
spirit. They grab the headlines with their ruthless brutality, and they can be brutal. But
they are dwelling on the outer fringes of a great world religion; and they are radicals of
a special sort. They are in revolt against the future.”
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potencialmente ocasionar um dano
significativo ao Departamento de Estado e a
seguranga econdmica e nacional dos EUA™’
(EUA, 2011b, p. 3, traducéo livre).

Na sua analise a respeito dos discursos ligados a ideia das
ciberameacas, Cavelty (2007b, p. 27) conclui que ndo houve
uma mudanca substancial em relagdo ao enquadramento
dessas ameagas ap6s o0 11 de setembro. O que pode ser
reconhecido nos documentos oficiais, argumenta, € uma
mudanca na atencdo das agéncias que deslocaram o foco
de hackers apresentados como terroristas a terroristas
hackers e, especialmente, de origem mucgulmana.

Como foi argumentado no capitulo precedente, ao longo da
histéria foram enquadrados diversos grupos sociais,
fendbmeno que expressa o carater estruturalmente seletivo
do poder punitivo, 0 qual se funda na capacidade de
escolher de forma arbitrdria o seu inimigo. Assim, Saint-
Pierre (2015, p.12) salienta que a nogdo de terrorismo
“tornou-se politicamente versétil para identificar o inimigo em
trés planos diferentes, substituindo a fungdo que
desempenhou 0 conceito polemo-ldgico (sic) do
‘comunismo’ durante toda a Guerra Fria”.*®®

Neste sentido, Bush, em 2005, assegurava que: “A liberdade
ja se enfrentou com as ideologias odiosas no passado.
Derrotamos o fascismo, derrotamos 0 comunismo e agora
derrotaremos esta ideologia odiosa dos terroristas que
atacaram [os Estados Unidos da] América™® (BUSH,
2007e, p. 1341, traducéo livre).

7 No original: “Low barriers to entry for malicious cyber activity, including the
widespread availability of hacking tools, mean that an individual or small group of
determined cyber actors can potentially cause significant damage to both DoD and
U.S. national and economic security. Small-scale technologies can have an impact
disproportionate to their size; potential adversaries do not have to build expensive
weapons systems to pose a significant threat to U.S. national security.”

188 A respeito deste assunto, cabe salientar que, embora Saint-Pierre identifique na
“ambiguidade conceitual’ da nogéo de terrorismo o fundamento de tal versatilidade, a
orientagdo seguida na presente pesquisa € que este constitui um elemento estrutural
do discurso do poder punitivo. A arbitrariedade na sele¢do e na caracterizagdo da
populagdo-alvo da a¢édo punitiva é uma constante e ndo uma variavel do seu
exercicio.

18 No original: “Our Nation has accepted a mission, and we’re moving forward with
resolve. Spreading freedom is the work of generations, and no one knows it better
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Ainda, cabe salientar que a prépria NSA, agéncia que
encabeca o sistema de vigilancia de comunicacgbes, foi
criada em tempos do Presidente Truman, com o mandado
de contribuir para a producdo de informacédo de inteligéncia
no marco da luta contra o inimigo comunista. Nas palavras
do Presidente Obama:
nos primoérdios da Guerra Fria, o Presidente
Truman criou a Agéncia Nacional de
Seguranga, ou NSA, para nos dar uma
compreensao acerca do bloco soviético e
fornecer aos nosso lideres as informagfes
gue precisavam para confrontar a agressao e
evitar a catastrofe™* (OBAMA, 2014, p. 1,
traducéo livre).

iii.d.A veracidade da narrativa em torno a ameaca é
inquestionavel: ao mesmo tempo em que se caracteriza a
ameaca, também se defende a veracidade do relato. Para
isto:

iii.d.l.Inverte-se a valoracdo dos fatos: Cavelty (2007a)
estuda, precisamente, alguns dos cenarios que tém sido
trabalhados na histéria das Tecnologias de Informacao e
Comunicagdes. O argumento central da autora consiste
em que a midia e diversos atores estatais tém
reiteradamente difundido uma narrativa que envolve a
construcdo de um cenario de ciberameacas, enquanto
0S acontecimentos reais estdo longe de resultar em
mortes ou danos significativos. “De fato, cenarios
ameacgantes de grandes ocorréncias disruptivas no
dominio cibernético [...] desencadeadas por atores
maliciosos permaneceram apenas nhisso — cenarios’
(CAVELTY, 20074, p. 3, traducéo livre).
Isto, cabe salientar, da-se em um contexto de mudanca
tecnoldgica acelerada, no qual a profundidade e a
complexidade das modificacdes configuram um cenario

than you. Freedom has contended with hateful ideologies before. We defeated
fascism; we defeated communism; and we will defeat the hateful ideology of the
terrorists who attacked America”.

%0 No original: “in the early days of the Cold War, President Truman created the
National Security Agency, or NSA, to give us insights into the Soviet bloc, and provide
our leaders with information they needed to confront aggression and avert
catastrophe”.
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em que uma porcao substantiva da populagdo, ainda
gue usuéria, tem dificuldades de compreender os
mecanismos e processos envolvidos e, assim, as
capacidades de avaliar de forma independente as
implicacdes técnicas daquilo que é relatado.

Em idéntica linha, Cavelty argumenta que existe um
amplo debate entre os especialistas em relacdo a
avaliacdo das ciberameagas, enquanto que as
publica¢bes oficiais deixam essa avaliagcdo numa nuvem
de especulagbes, com a utilizacdo reiterada de
expressdes como “poderia, haveria e talvez” (CAVELTY,
2007b, pp. 124-138). Assim, por exemplo, na Estratégia
para proteger o ciberespaco, definia-se que:

Enfrentamos adversarios, incluindo estados-
nagdo e terroristas, que poderiam lancar
ataques cibernéticos ou procurar explorar
nossos sistemas. Em tempo de paz, os
inimigos da América conduzirdo espionagem
contra 0 NOSSO governo, centros de pesquisa
universitarios e empresas privadas. As
atividades  provavelmente incluirdo o
mapeamento de sistemas de informacao dos
EUA, identificando metas-chave, atando
nossa infraestrutura com "portas traseiras" e
outros meios de acesso. Em tempos de
guerra ou de crise, os advogados podem
tentar intimidar, atacando infraestruturas
criticas e fungBes econdbmicas fundamentais,
ou prejudicando a confianga do publico nos
sistemas de informacao. Eles também podem
tentar diminuir a resposta militar dos EUA ao
interromper sistemas do Departamento de
Defesa (DoD), da Comunidade de
Inteligéncia e de outras organizacdes
governamentais, bem como de
infraestruturas criticas™®* (EUA, 2003, p. 49—
50, traducao livre).

191 No original: “We face adversaries, including nation states and terrorists, who could
launch cyber attacks or seek to exploit our systems. In peacetime America’s enemies
will conduct espionage against our government, university research centers, and
private companies. Activities would likely include mapping U.S. information systems,
identifying key targets, lacing our infrastructure with ‘back doors’ and other means of
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iii.d.2.Tenta-se neutralizar qualquer fonte de autoridade que
estabeleca uma interpretacdo contraria & manifestada.
Logo apds os vazamentos de Snowden, no momento de
maior intensidade dos questionamentos (domésticos e
internacionais) sobre o sistema de vigilancia massiva de
comunicagdes, a posicao oficial dos Estados Unidos foi
de voltar o debate em dire¢cdo ao suposto éxito do
monitoramento em atingir o objetivo declarado.
Neste marco é que foi introduzido no debate, pela
primeira vez, a ideia de que o sistema de vigilancia da
NSA teria levado a desarticular uma série de eventos
terroristas e, assim, vidas teriam sido salvas.
Em junho de 2013, duas semanas apés a publicagéo do
primeiro artigo relacionado aos documentos Snowden, o
Presidente Obama afirmou, por ocasido de uma
conferéncia de imprensa conjunta com a Chanceler
Merkel em Berlim, que o sistema de vigilancia de
comunicag0des tinha servido para salvar vidas. Nas suas
palavras: “Sabemos de pelo menos 50 ameagas que
foram evitadas por causa desta informacédo, ndo apenas
nos Estados Unidos, mas em alguns casos, ameacas
aqui na Alemanha. Entdo vidas foram salvas.”*%?
(OBAMA, 2013d, p. 5, traducéo livre).
Nos meses seguintes, a narrativa ligada a quantidade e
aos aspectos especificos desses supostos ataques
frustrados esteve no centro do debate publico. O entéo
Diretor da NSA referiu-se a “54 eventos” dos quais 42
teriam sido conspiracdes neutralizadas ao longo do
planeta.

“‘Cinquenta e quatro atividades terroristas
foram interrompidas; zero  violagdes
intencionais. Quando vocé pensa sobre
COMO 0 NOSSO governo opera € 0 que nés

access. In wartime or crisis, adversaries may seek to intimidate by attacking critical
infrastructures and key economic functions or eroding public confidence in information
systems. They may also attempt to slow the U.S. military response by disrupting
systems of the Department of Defense (DoD), the Inteligence Community, and other
overnment organizations as well as critical infrastructures”.
2 No original: “We know of at least 50 threats that have been averted because of this
information not just in the United States, but in some cases, threats here in Germany.
So lives have been saved.”
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fizemos para reunir os trés ramos, acho que
€ algo para se orgulhar. Defendemos a
nacdo e nossos aliados 54 vezes e
asseguramos a protecdo de nossas
liberdades civis e privacidade na supervisdo
de todos os trés ramos do nosso governo.
Acho que é isso que a nacdo espera que
nosso governo faga: interrompa atividades
terroristas, defenda nossas liberdades civis e
nossa privacidade.” (ALEXANDER, 2013b, p.
2-3, traducéo livre).

Além da questdo a respeito da veracidade dessas
afirmacdes, que tém sido longamente questionada
(ELLIOTT, 2013), o ponto central deste debate foi o de
tentar desacreditar aqueles pronunciamentos criticos
sobre o funcionamento do programa.

iv.Quando? — Outra regularidade do discurso do poder punitivo
consiste em argumentar em relagdo a necessidade de uma
intervencdo de carater urgente sobre a base de um fenédmeno
cuja ocorréncia apresenta uma frequéncia alarmante.
iv.a.Argumenta-se gue a intervencdo tem que ser realizada
com urgéncia: Como analisado no caso do Malleus
Maleficarum, a narrativa inclui, de maneira recorrente,
expressdes tendentes a afirmar que o fendbmeno em
guestdo apresenta uma elevada frequéncia. Em referéncia a
eventos qualificados de terroristas, 0 mandatario
estadunidense afirmava que: “A guerra veio até nossas
costas na manha do 11 de setembro de 2001. Desde esse
momento, os terroristas tém continuado a atacar em Bali,
em Riade, em Istambul, em Madrid, em Bagda, em Londres,
em Sharm el- Sheikh e em qualquer outro lugar™**® (BUSH,
2007e, p. 1338, traducéo livre).
Neste sentido, consultada sobre as caracteristicas da
vigilancia por trds das dendncias acontecidas em 2005, a
entdo Secretaria Rice argumentava que:

198 No original: “The war came to our shores on the morning of September the 11th,
2001. Since then the terrorists have continued to strike in Bali, in Riyadh, in Istanbul,
and Madrid and Baghdad and London and Sharm el- Sheikh and elsewhere”.
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“Existe uma certa urgéncia a respeito do tipo
de informacéo ligada a deteccé@o de ameacas
terroristas no interior dos Estados Unidos,
uma certa urgéncia que esta ligada a
compreensdo das comunicagbes entre
pessoas que estdo se comunicando do
interior dos Estados Unidos com
organizagﬁes terroristas fora dos Estados
Unidos™%* (RICE, 2005a, parag. 5, tradugéo
livre).

Em linhas gerais, evoca-se a no¢do de que existe um risco
iminente que configura, portanto, uma situacdo emergencial.
Nas palavras de Obama: “Os americanos reconheceram
gue tinhamos de nos adaptar a um mundo em que uma
bomba pode ser construida em um pordo e que nossa rede
elétrica pode ser cortada por operadores a um oceano de
distancia”® (OBAMA, 2014, p. 3, tradugao livre).

No caso especifico das ameacas ligadas ao uso de
tecnologias digitais, Cavelty argumenta que, nos relatdrios
oficiais visando documenté-las, verifica-se uma tendéncia a
teorizacdo a respeito de eventuais acontecimentos futuros e
0 progressivo descolamento entre essas hipéteses e as
ocorréncias efetivamente registradas. A respeito dos
relatérios oficiais, a autora afirma: “eles se transformaram
em histérias para provar a necessidade de atuar’,'*®
(CAVELTY, 20074, p. 124-138, traducéo livre).

Assim, a ideia de que é preciso intervir para neutralizar o
perigo iminente configurado pela possibilidade de ataques
terroristas € adicionada a nocdo de que as ciberameacas
também configuram um fenémeno de elevada frequéncia e,
portanto, uma emergéncia. Nesta linha, o Presidente
estadunidense estabelecia, através de uma Ordem

Executiva no ano 2015, que:

194 No original: “There is a certain urgency to the kind of information that is attached to
detecting terrorist threats within the United States, a certain urgency that is attached to
understanding communications between people who are communicating inside the
United States with terrorist organizations or activities outside of the United States”.

% No original: “Americans recognized that we had to adapt to a world in which a
bomb could be built in a basement, and our electric grid could be shut down by
operators an ocean away”.

19 No original: “they turned into stories to prove the need for action”.
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a crescente prevaléncia e severidade de
ciberatividades maliciosas, originadas ou
dirigidas por pessoas localizadas, no todo ou
em parte substancial, fora dos Estados
Unidos, constituem uma ameaca singular e
extraordindria a seguranca nacional, a
politica externa e & economia dos Estados
Unidos. Portanto, declaro uma emergéncia
nacional para lidar com esta ameau;a17
(EUA, 20154, p. 1, traducéo livre).

iv.b.Afirma-se a veracidade da situacdo emergencial. Além do
efeito ligado & proépria reiteracdo argumentativa em relagédo
as ameacas, ha narrativa incluem-se de forma recorrente
expressoées orientadas a reafirmar a veracidade da situagao
emergencial. Em paralelo ao argumentado na Bula do Papa
Inocéncio VIII (2002), em relacdo & desfacatez das
manifestacdes que negavam que a bruxaria fosse praticada
em regides especificas, o Presidente Bush advertia sobre o
perigo de duvidar da situagdo emergencial:
“Existe outra importante licdo que deixa o 11
de setembro e que ndo devemos esquecer,
isto €, ndo podemos mais considerar as
ameacas que podem existir no exterior como
superadas. Em outras palavras, quando o
Presidente e / ou qualquer outra figura de
autoridade vé uma ameaca, devemos leva-la
a sério"*®® (BUSH, 2007b, p. 606, traducdo
livre).

Um aspecto também caracteristico é a referéncia a
informacfes que ndo sédo de acesso publico, para referendar
a veracidade daquilo que se afirma. Tanto Bush quanto
Obama fazem mencdo aos relatérios de inteligéncia

7 No original: “I, BARACK OBAMA, President of the United States of America, find
that the increasing prevalence and severity of malicious cyberenabled activities
originating from, or directed by persons located, in whole or in substantial part, outside
the United States constitute an unusual and extraordinary threat to the national
security, foreign policy, and economy of the United States. | hereby declare a national
emergency to deal with this threat”.

8 No original: “There’s another very important lesson about September the 11th that
we must never forget, and that is, we can no longer take threats that may exist
overseas for granted. In other words, when the President and/or anybody else in
authority sees a threat, we must take it seriously”.



136

reservados ao Presidente da Nacdo, como se exemplifica

nas seguintes frases:
“Sou informado com os Ultimos dados a
respeito das ameagas ao nosso pais, e
essas ameacas sdo reais. O inimigo esti
ferido, mas ainda engenhoso e ativamente
recrutando e ainda perigoso. Nao podemos
nos permitir um momento de
complacéncia"199 (BUSH, 2006, p. 1136,
tradugéo livre).

v.Como? — As regularidades agrupadas neste ponto reinem 0s
aspectos mais especificos da racionalidade por tras da
vigilancia massiva. No discurso, ela se apresenta como um
tipo de intervencéo voltada especificamente & superagéo dos
desafios das “novas ameacgas” para a seguranc¢a doméstica e
internacional. Nas palavras de Bush, a vigilancia de
comunicagbes autorizada pela Lei Patriota “toma em
consideracdo as novas realidades e perigos causados pelos
terroristas modernos” (BUSH, 2005c, p. 1306, tradugéo livre).
De toda maneira, como analisado a seguir, 0S termos nos
quais se definem as caracteristicas especificas destas
demandas “novas e em alguma medida de maior
complexidade™® (OBAMA, 2014, p. 2, traducéo livre), no que
se refere a manutencdo da seguranca, guardam uma
correspondéncia estrutural com aquelas que cinco séculos
atras problematizavam os Inquisidores Kramer e Sprenger.
v.b.Retdrica belicista: A presenca de uma estrutura retérica
centrada na nocao de um conflito de caracteristicas bélicas
permeia o0s diversos documentos analisados. Como
argumenta Saint-Pierre (2014, p. 10, énfase no original):
“‘George W. Bush declarou uma guerra global contra o
‘terrorismo’™” sendo esse o referencial que caracterizou a
politica sobre o assunto durante toda a administracdo Bush
(HUYSMANS, 2006; BURKE, 2006; BIGO; TSOUKALA,
2008; BUZAN; W/AEVER, 2009).

1% No original: “I am briefed from the latest information on the threats to our country,
and those threats are real. The enemy is wounded but still resourceful and actively
recruiting and still dangerous. We cannot afford a moment of complacency”.

2 No original: “emerging threats from terrorist groups, and the proliferation of
weapons of mass destruction placed new and in some ways more complicated
demands”.
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Neste sentido, nos discursos analisados o sistema de
vigilancia massiva de comunicagbes é referido em tanto
dispositivo para auxiliar as agencias de seguranca em um
conflito de conceituagdo eminentemente bélica, seja na sua
forma original de “guerra ao terror’®® (BUSH, 2010c;
POWELL, 2002, 2004, RICE, 2005a, 2006c, a, 2007), seja
na sua formulacéo posterior de “guerra global ao terror’**?
(RICE, 2005b, c) ou na sua forma alternativa de “guerra
contra o terror’®® (BUSH, 2007c).
Além dessas referencias mais obvias, o uso de uma retorica
que apela a ideia de um confronto bélico espalha-se ao
longo de todo o periodo analisado. Assim, nos documentos
doutrinarios se identifica as Tecnologias de Informacdo e
Comunicacgdes alternativamente como “espago” de batalha,
guanto um instrumento ou alvo de ataques. Isto € retratado
nos diversos documentos doutrindrios através de conceitos
tais como: “ciberespago como um dominio de guerra” (EUA,
2006, traducao livre); “ciberespaco como dominio
operacional das Forcas Armadas” (EUA, 2011b);
“ciberarmas” (EUA, 2011a); “ciberataques” (EUA, 2015);
dentre outros.
Na administragcdo Obama, por sua vez, abandona-se a
referencia literal a uma guerra contra o terrorismo, mas se
manteve aquilo que é central da retérica bélica que é a
figura do inimigo. Assim, segundo 0 entdo presidente
Obama a capacidade de “penetrar as comunicacdes digitais”
configura um elemento central no confronto aos “inimigos” e
as ameacas que afetam os Estados Unidos. Assim, em
referéncia especifica aos programas que configuram o
sistema de vigilancia massiva de comunicacfes, apds o
vazamento dos documentos Snowden, 0 entdo presidente
dos Estados Unidos argumentava que:
Em primeiro lugar, todos os que examinaram
estes problemas, incluindo os céticos dos
programas existentes, reconhecem que
temos verdadeiros inimigos e ameacgas e que
a inteligéncia desempenha um papel vital na
sua confrontacdo. N&o podemos impedir

21 No original: “war on terror’.
292 No original: “global war on terror”.
293 No original: “war against terror’.
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ataques terroristas ou ameacas cibernéticas
sem alguma capacidade de penetrar nas
comunicacgOes digitais, seja para desvendar
uma trama terrorista, para interceptar
malware gque vise uma bolsa de valores, para
garantir que os sistemas de controle de
trdéfego aéreo ndo sejam comprometidos ou
para que garantir que hackers ndo esvaziem
suas contas bancarias. Espera-se que
protejamos 0 povo americano; isso exige que
tenhamos capacidades neste campo®®
(OBAMA, 2014, traduc&o livre).
Tal como no Malleus argumentava-se um estado de guerra
entre homens e demonios (KRAMER e SPRENGER, 2002, p.
363) que impunha a necessidade de adotar medidas
extraordindrias para vencer o inimigo, idéntico argumento,
embora com conteudo diferente, é reiterado nestes discursos.
Aquilo que Tsoukala (2008, p. 54) denomina a associagéo
dupla do terrorismo com a guerra, que compreende a
declaragdo dos atentados do 11 de setembro como um ato de
guerra e 0 engajamento no inicio de uma guerra contra eles,
tem o efeito politico de invocar um estado de emergéncia.
Antes de mais nada, o programa da NSA é
um programa importante para proteger [0S
Estados Unidos da] América. Estamos em
guerra e, como Comandante em Chefe,
tenho que usar 0s recursos a minha
disposicdo, dentro da lei, para proteger o
povo americano. [...] Penso que a maioria
dos americanos entende a necessidade de
descobrir 0 que o inimigo esta pensando e o
gue esta fazendo. Estamos em guerra com
um bando de assassinos de sangue frio que

294 No original: “First, everyone who has looked at these problems, including skeptics
of existing programs, recognizes that we have real enemies and threats and that
intelligence serves a vital role in confronting them. We cannot prevent terrorist attacks
or cyber threats without some capability to penetrate digital communications, whether
it's to unravel a terrorist plot, to intercept malware that targets a stock exchange, to
make sure air traffic control systems are not compromised, or to ensure that hackers
do not empty your bank accounts. We are expected to protect the American people;
that requires us to have capabilities in this field.”
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matardo num instante’®®

1-2, tradugéo livre).

(BUSH, 2010d, p.

Assim, como salientado pelos teéricos da securitizacdo, a
retérica belicista apela, por um lado, a necessidade de
niveis maiores de discricionariedade (WZAVER, 1988, p. 4)
e, por outro, a impossibilidade de debater publicamente as
acbes encaradas. Isto €, invoca-se o direito ao segredo
(BUZAN et al.,, 1998, p. 208). Isto se reflete de forma
evidente no enquadramento normativo do sistema de
vigildncia massiva de comunicag¢des, que, como referimos,
centra-se em cortes cuja atuagado € secreta (EUA, 2001b,
2008c), mas também foi especialmente destacado por
ocasido das denuncias sobre o sistema formuladas por ex-
membros da comunidade de inteligéncia. Neste sentido,
tanto no caso de Drake quanto no de Snowden, salientou-se
que as alternativas do programa nao poderiam ser
debatidas publicamente porque conformavam parte das
operacoes secretas de uma nagdo em guerra.
No primeiro caso, 0 entdo Presidente estadunidense
afirmava que toda publicidade sobre mecanismos e
procedimentos supunha fortalecer a posicdo do inimigo:
“Minha opinido pessoal é que a publicagdo de informacdes
sobre este importante programa em um tempo de guerra foi
um ato vergonhoso. O proprio fato de que estejamos
debatendo este programa estd ajudando o inimigo”?%
(BUSH, 2007f, p. 1878, traducdo livre). Essa ideia foi
reforcada na época pela Secretaria de Estado Condolezza
Rice, que, em entrevista na cadeia noticiosa Fox News,
argumentava:

Quanto maior seja a exposicdo destes

programas sensivels, mals se mina nossa

habilidade de perseguir terroristas, de

25 No original: “First of all, the NSA program is an important program in protecting
America. We're at war, and as the Commander in Chief, I've got to use the resources
at my disposal, within the law, to protect the American people. [...] | think most
Americans understand the need to find out what the enemy is thinking, and that’s what
we're doing. We're at war with a bunch of cold blooded killers who will kill on a
moment’s notice.”

2% No original: “My personal opinion is it was a shameful act for someone to disclose
this very important program in a time of war. The fact that we’re discussing this
program is helping the enemy”.
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conhecer suas atividades. Temos de lembrar
que, nesta guerra contra o terrorismo, ndo
estamos falando em atividade criminosa na
gual pode se permitir que alguém cometa um
crime e posteriormente seja aprisionado e
guestionado. No caso dos terroristas terem
éxito em cometer seu crime, entdo centenas
ou, de fato, milhares de pessoas morrerdo?®’
(RICE, 2005a, parag. 13, traducao livre).

Sete anos depois, questionado durante uma coletiva sobre a
severidade na aplicac@o da legislacdo penal estadunidense
no caso de Snowden e de outros denunciantes, o entdo
Secretério de Estado Kerry empregou um argumento
semelhante:
O que eu vejo é um individuo que ameagou
seu pais e colocou 0s americanos em risco
através das suas agdes. Pessoas morrerao
como consequéncia do que esse homem tem
feito. Este € um ato muito perigoso, e
qualquer um que queira torna-lo um herdi
estd julgando mal como se mantém a salvo e
como é complicado proteger a [os Estados
Unidos da] América, no mundo de hoje, de
terroristas autodidatas, da radicalizacdo na
Internet e de outras coisas que ocorrem?’®
(KERRY, 2013, p. 3, traducao livre)

v.c.O inimigo é difuso, mas sua acéo é coordenada: Tanto na
hip6tese do terrorismo na sua versdo mais diretamente
ligada ao 11 de setembro, como naquela que enfatiza nas
ameacas ligadas as Tecnologias de Informacdo e

27 No original: “The more that we get the exposure of these very sensitive programs,
the more it undermines our ability to follow terrorists, to know about their activities. We
have to remember that in this war on terrorism we're not talking about criminal activity,
where you can allow somebody to commit the crime and then you go back and you
arrest them and you question them. If they succeed in committing their crime, then
hundreds or indeed thousands of people die”.

2% No original: “What | see is an individual who threatened his country and put
Americans at risk through the acts that he took. People will die as a consequence of
what this man did. This is a very dangerous act, and anybody who wants to make him
a hero is misjudging how they stay safe and how complicated it is to protect America
in today’s world of self-made terrorists and of internet radicalization and other things
that take place.”
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Comunicagbes, conceitua-se 0 inimigo como tendo
caracteristicas difusas, mas acao coordenada. No ambito
académico, este enfoque ficou ilustrado com singular
clareza por Joseph Nye (2010), quem, em um ensaio
publicado pela Universidade de Harvard, identificou o
fenbmeno da difusdo de poder como préoprio do
ciberespaco. Segundo o autor, a conjuntura atual esta
marcada por um crescente desafio & capacidade de controle
dos estados e de manutencdo do uso da forca. Isto,
segundo Nye, tem sua causa nhas transformacgdes
introduzidas em matéria de comunicacdes, as quais teriam
modificado a natureza do poder, fortalecendo mais que
proporcionalmente aos atores tradicionalmente
considerados mais débeis e dando lugar a uma assimetria
na vulnerabilidade.?®® Em idéntico sentido, Samuel Liles
(2010, p. 49) argumentou, na Conferéncia sobre
ciberconflito, organizada pela Organizacdo do Tratado do
Atlantico Norte (OTAN), que o conflito contemporéneo é
definido pela luta contra um adversério diverso e distribuido.
Assim, a vigilancia de comunicagfes é apresentada como
uma ferramenta imprescindivel para detectar terroristas que
estao escondidos a vista, como prop&e Bonelli (2008). Uma
vez escondidos, mas nao isolados, propde-se rastrea-los
através das suas comunicacdes, de forma que a vigilancia
emerge como uma “ferramenta para rastrear terroristas”?*°
(BUSH, 2005a, 2006; EUA, 2001b; RICE, 2005c, 2006b),
para “cacar terroristas”' (OBAMA, 2015b) e uma
“ferramenta para detectar planos terroristas®? (BUSH,
2007a, c, OBAMA, 2013b, 2014). Como resume O
Presidente Obama, trata-se de um cenario no qual seria
preciso encontrar a agulha na palheiro: “Precisamos de
Novos pensamentos para uma nova era. Agora temos que
desvendar terroristas, encontrando uma agulha no palheiro

29 0 autor define esse conceito no sentido de que: “Assimetrias na vulnerabilidade

significa que os atores menores tém mais capacidade de exercer poder duro e macio
no ciberespaco do que em muitos outros dominios mais tradicionais da politica
mundial.” NYE, 2010, p. 19). Como elementos chave dessas transformagdes, salienta
idénticos argumentos que aqueles que se enunciam nos acontecimentos discursivos
da amostra, a saber: baixas barreiras a entrada e anonimato.

0 No original: “tools to track terrorists before they harm Americans”.

21 No original: “hunt down terrorists”.

%12 No original: “tool for detecting terrorist plots”.
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das telecomunicagbes globais™*® (OBAMA, 2013b, p. 4,
traducéo livre).
Idéntica avaliagdo se faz no momento de caracterizar as
ameacas que envolvem o uso especifico de Tecnologias de
Informacéo e Comunica¢Bes. Neste caso, 0 argumento
consiste em que, dadas as particularidades destas
tecnologias, em especial do funcionamento da Internet, a
acao terrorista ou criminal se vé facilitada ao passo que a
deteccao e a punicdo sao dificultadas.
Neste sentido, tal é a definicdo na doutrina estadunidense
para o ciberespacgo: “O ciberespaco fornece um meio de
ataque organizado a nossa infraestrutura a distancia. Esses
ataques exigem apenas tecnologia corriqueira e permitem
gue os atacantes ofusquem suas identidades, locais e
caminhos de entrada’?** (EUA, 2003, p. 6-7, traducao livre).
Assim, tal como no caso dos terroristas convencionais,
também se argumenta que: “Os Estados Unidos estdo
rastreando e detendo de forma agressiva criminosos e
terroristas online”®*® (CLINTON, 2011b, p. 3, traduc&o livre).
Em definitivo, tal como os demdnios se ocultavam entre a
populagdo perante o uso de encantamentos, 0S inimigos
atuais o fazem empregando as modernas TICs. Como refere
0 ex-Diretor da NSA:
O que estamos fazendo ¢é coletando
metadados para perseguir 0s maus que
usam 0s mesmos dispositivos e 0s mesmos
equipamentos que nos usamos. Eles se
escondem entre noés para matar o nosso
povo?'® (ALEXANDER, 2013a, p. 3, traducdo
livre).

#13 No original: “We need new thinking for a new era. We now have to unravel terrorist
plots by finding a needle in the haystack of global telecommunications”.

24 No original: “Cyberspace provides a means for organized attack on our
infrastructure from a distance. These attacks require only commodity technology, and
enable attackers to obfuscate their identities, locations, and paths of entry”.

5 No original: “The US is aggressively tracking and deterring criminals and terrorists
online”.

2 No original: “My mission, the mission of NSA and Cyber Command, is to defend
this country. That’s our mission. And in order to do that we need programs that we
didn’t have prior to 9/11][...] to solve 9/11 we needed some capabilities to connect the
dots that we couldn't do prior to 9/11. And if you think that we would listen to
everybody’s telephone calls and read everybody’s email to connect the dots, how do
you do that? And the answer is that’s not logical. That would be a waste of our
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v.d.Esse inimigo é desvalorizado e merece um trato
diferencial. Outra regularidade encontrada nos discursos
analisados € a de se referir ao inimigo de maneira a localiza-
lo em uma posigdo inferior. Nas palavras do entdo
Presidente estadunidense: “N&o reconhecem parametros
morais. Ndo tém consciéncia. Ndo se pode racionalizar com
os terroristas”®’ (BUSH, 2005c, p. 1306, traducao livre).

A retérica usada tem amplas conotades negativas,?'® como
por exemplo: atores maliciosos®™® (EUA, 2003, p. 6,
traducao livre); malfeitores?° (BUSH, 2005b, p. 31, traducéo
livre); malvados®! (BUSH, 2005c, p. 1307, traducdo livre);
extremistas violentos?*? (OBAMA, 2013a, p. 15, tradugéo
livre); extremistas radicais®® (KERRY, 2014, p. 3, traducéo
livre).

Como argumenta Tsoukala (2008, p. 62-64), a narrativa
salienta a suposta inferioridade moral na definicdo do
inimigo  terrorista. Isto esta logicamente ligado a
conceituacao do conflito entre o bem e o mal. O conflito fica
entdo enquadrado em um tipo de enfrentamento entre a
civilizagao e a barbarie, no qual se legitimam procedimentos
extraordindrios cujo objetivo declarado é o de se aplicar
exclusivamente sobre essa populacao inferiorizada.

E precisamente essa ideia de que as medidas de vigilancia
sdo praticas exercidas de maneira restrita sobre uma
populagdo-alvo a qual se buscou difundir com os termos
“Programa de Vigilancia de Terroristas” (BUSH, 2005a,
2010e, b, a) ou um “programa de vigilancia de conversacodes

resources to get there. And from my perspective, what you need is a way to focus on
the bad guy. [...] And one of the key misunderstandings is, you're listening to our
phone calls, you're reading our emails, for the American people. That'’s flat not true.
What we’re doing is we’re collecting metadata to go after bad guys who use the same
devices and the same equipment that we do. They hide amongst us to kill our people.”
27 No original: “They recognize no barrier of morality. They have no conscience. The
terrorists cannot be reasoned With”.
%8 pe fato, Saint-Pierre (2015, p.14) foca no proprio “sentido pejorativo com que
glgagmaticamente empregou-se essa palavra ao longo da histéria”.

No original: “Malicious actors”.
20 No original: “Evildoers”.
221 No original: “Evil ones”.
222 No original: “violent extremists”.
23 No original: “radical extremists”.
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terroristas e comunicagdes terroristas”®** (RICE, 2006, p. 2,
traducdo livre). Em igual sentido, o Presidente Obama
afirmava: “quero esclarecer mais uma vez que [os Estados
Unidos da] América ndo estd interessada em espionar
pessoas comuns. Nossa inteligéncia esta focada, sobretudo,
em obter informac@o necesséaria para proteger n0Sso povo
e, em muitas oportunidades, proteger os nossos aliados”??®
(OBAMA, 2013b, p. 5, traducéo livre). Essa ideia serd
reiterada por ocasido de uma declaragdo conjunta com a
chanceler Merkel em Berlim, na qual o presidente dos
Estados Unidos asseverava que:
Esta ndo é uma situacdo em que estamos a
passar pelos e-mails normais de cidaddos
alemé@es, de cidaddos americanos ou de
cidaddos franceses, ou de qualquer outra
pessoa. Esta ndo é uma situacdo em que
simplesmente entramos na Internet e
comegamos a procurar de qualquer maneira
gue desejarmos. Trata-se de um sistema
circunscrito, estreito, dirigido para que
possamos proteger nosso povo226 (OBAMA,
2013d, p. 5, traducao livre).

v.e.A estratégia do inimigo se apresenta sempre como
orientada a exploracdo de vulnerabilidades. Segundo a
narrativa conformada a partir dos documentos analisados,
um elemento central destas ameacas € sua orientacdo a
exploracdo de vulnerabilidades. Como se define na
Estratégia Nacional para proteger o ciberespaco:

Os atores maliciosos no ciberespaco podem
adotar diversas formas, incluindo individuos,

24 No original: “a surveillance program of terrorist conversations and terrorist
communications”.

% No original: “I want to make clear once again that America is not interested in
spying on ordinary people. Our intelligence is focused, above all, on finding the
information that's necessary to protect our people, and -- in many cases — protect our
allies”.

2% No original: “This is not a situation in which we are rifling through the ordinary e-
mails of German citizens or American citizens or French citizens or anybody else. This
is not a situation where we simply go into the Internet and start searching any way that
we want. This is a circumscribed, narrow system directed at us being able to protect
our people.”.
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cartéis criminosos, terroristas ou estados
nacionais. Ao mesmo tempo que O0sS
atacantes adotam formas variadas, todos
eles procuram explorar as vulnerabilidades,
seja de desenho ou de implementacdo de
software, hardware, redes ou protocolos,
para atingir um amplo espectro de efeitos
politicos e econémicos®*’ (EUA, 2003, p. 27,
traducéo livre).

Isto ndo se limita exclusivamente ao ambiente cibernético no
qual, tal como adverte Cavelty (2007a, p. 131), a ideia de
gue existe uma vulnerabilidade inerentemente associada as
TICs é longamente trabalhada ja desde a década de 1980,
mas também ao terrorismo convencional. Um aspecto
recorrente € a ideia da vulnerabilidade associada a
intimidagcdo e radicalizacdo da populagdo. De fato, como
argumentou a entdo Secretaria de Estado Clinton:

Assim como os terroristas aproveitaram a
abertura de nossa sociedade para conspirar,
extremistas violentos usam a internet para
radicalizar e intimidar. A medida que
trabalhamos para o avanco das liberdades,
devemos também trabalhar contra aqueles
que usam as redes de comunicacdo como
ferramentas de ruptura e medo??® (CLINTON,
2011a, p. 4, tradugdo propria).

Assim, tal como no século XV a debilidade mental das
mulheres as fazia vulneraveis a acao de Sata (o inimigo), no
século XXI se afirma, como o fazem os dirigentes da
empresa Google, que estamos perante uma juventude
alienada. Neste sentido, os autores argumentam que a

27 No original: “Malicious actors in cyberspace can take many forms including
individuals, criminal cartels, terrorists, or nation states. While attackers take many
forms, they all seek to exploit vulnerabilities created by the design or implementation
of software, hardware, networks, and protocols to achieve a wide range of political or
economic effects”.

228 No original: “Just as terrorists have taken advantage of the openness of our society
out their plots, violent extremists use the internet to radicalize and intimidate. As we
work to advance freedoms, we must also work against those who us communication
networks as tools of disruption and fear”.
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batalha por coragbes e mentes chega a Internet, na qual
‘jovens e pouco instruidos, terdo rancores que O0S
extremistas explorardo em proveito préprio”. Esses
sentimentos, concluem, “sdo comuns a muitos jovens. No
entanto, a novidade é que um grande numero deles
expressa seus rancores na internet de maneira que,
intencionalmente ou nao, os expdem a recrutadores e
terroristas” (SCHMIDT, COHEN, 2013, p. 186-187). Em
idéntico sentido o Presidente estadunidense na época
afirmava, em referéncia aos acontecimentos em San
Bernardino,??° que: “ao tempo que a Internet ofusca a
distancia entre paises, vemos 0s crescentes esfor¢cos por
parte dos terroristas para envenenar as mentes das
pessoas’* (OBAMA, 2015b, p. 1, tradug&o livre).
Além da sua funcdo normatizante, esta questdo da
vulnerabilidade aponta para um sentido especifico, que é o
de orientar a acdo de vigilancia ndo s6é a um grupo
presumidamente reduzido de potenciais grupos de
ameagas, como objetivo declarado no ponto precedente,
mas a populacdo em geral. Como explicitado no ano 2008
pela entdo Secretaria de Estado Rice:
0s principais especialistas em segurancga, de
maneira crescente, argumentam que a
guerra contra o terrorismo constitui um tipo
de contra-insurgéncia global. Isto significa
que o centro de gravidade do conflito ndo
s8o simplesmente os terroristas, mas as
populacdes que eles procuram influenciar,
radicalizar e, em muitos casos, aterrorizar®
(RICE, 2005c, p. 4, traducdo livre).

Como salientado no capitulo precedente, de forma
recorrente argumenta-se a respeito da existéncia de um estado
de excecao vinculado a emergéncia que tem como consequéncia
0 apelo ao uso de meios extraordinarios. Isto é a legitimacao de

229
230

Ver nota 6.
No original: “and as the Internet erases the distance between countries, we see
gzrlowing efforts by terrorists to poison the minds of people”.

No original: “Leading security experts are increasingly thinking about the war on
terrorism as a kind of global counterinsurgency. What that means is that the center of
gravity in this conflict is not just the terrorists themselves, but the populations they
seek to influence and radicalize and in many cases, terrorize”.
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maiores margens de discricionariedade e a ampliacdo das
capacidades das agéncias.
De maneira semelhante os tempos do Malleus, quando
Papa Inocéncio VIII (2002, p. 44) afirmava a necessidade de
remover os obstaculos que dificultavam a tarefa dos inquisidores,
o presidente Bush argumentava sobre a necessidade de eliminar
as travas burocraticas sobre o0s processos investigativos.
Enfatizando o suposto aspecto de novidade e ameaca ao cenério
da época (ligado a ideia da ameaca maxima do ponto iii), apela-
se a necessidade de empregar meios extraordinarios no seu
combate. Como resumido por Cavelty (2007b, p. 28, traducao
livre, énfase no original), “a ameaca é frequentemente chamada
de nova para indicar a incapacidade de estruturas e instrumentos
estabelecidos para lidar com ela”.?*? Este sentido, precisamente,
era acionado pelo Presidente estadunidense que, ho momento
de promulgar a Lei Patriota em outubro de 2001, discursou que:
O projeto perante mim leva em conta as
novas realidades e perigos colocados pelos
terroristas modernos [...] Esta nova Lei que
estou assinando hoje permitira a vigilancia de
todas as comunicagBes utlizadas por
terroristas, incluindo e-mails, Internet e
telefones celulares. A partir de hoje, seremos
capazes de enfrentar melhor os desafios
tecnoloégicos que esta proliferagdo de
tecnologias de comunicagdo representa’®®®
(BUSH, 2005c, p. 1306-1307, traducéo livre).

Como foi abordado no capitulo precedente, dentre outras
medidas, a substituicdo do principio de causa provavel pelo de
relevancia na coleta de informacdes foi ja prevista na Lei Patriota
(EUA, 2001b, se¢. 218), em conjunto com outras disposi¢des que
alteraram os procedimentos convencionais de investigacdo
estadunidenses e as normas internacionais em matéria de
Direitos Humanos e Direitos Civis e Politicos.

%32 No original: “the threat is frequently called new in order to indicate the inability of
established structures and instruments to deal with it”

23 No original: “The bill before me takes account of the new realities and dangers
posed by modern terrorists [...] This new law that | sign today will allow surveillance of
all communications used by terrorists, including e-mails, the Internet, and cell phones.
As of today, we’'ll be able to better meet the technological challenges posed by this
proliferation of communications technology. ”
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Especificamente nesta linha se expressou o entéo Diretor
da NSA quando, em audiéncia perante o Comité sobre o
Judiciario do Senado dos Estados Unidos, afirmava que:
Obter uma ordem judiciaria, baseada no
requisito constitucional de exibir uma causa
provavel, retarda, e em alguns casos impede
totalmente, os esforcos do Governo para
conduzir a vigilancia das comunicacdes que
acredita como significativa para a seguranga
nacional. Nesse sentido, frequentemente
sacrificamos um processo detalhado e
rigoroso, uma das nossas maiores vantagens
em nosso esforgo, para coletar inteligéncia
estrangeira - a capacidade de acessar uma
grande parte da infraestrutura de
comunicagBes do mundo localizada em
nossa propria nagdo”* (ALEXANDER, 2006,
p. 1, tradug&o livre).

Neste sentido, na j& referida Estratégia Nacional para
proteger o ciberespaco®®, aponta-se que a orientacdo era a de
solicitar a cooperagdo dos operadores privados para conseguir
gerar uma visdo sindptica da Internet. Em particular, no
documento se argumenta que: “A falta de uma visao sindptica da
Internet frustra os esforcos para desenvolver uma analise de
ameacas da Internet e capacidades de indicacdo e de aviso’*®
(EUA, 2003, p. 21-23). Em consequéncia, salienta-se que 0
estabelecimento de um sistema nacional de resposta em matéria
de ciberseguranca ofereceria possibilidade de combinar andlises
de tipo tatico com outras de tipo estratégico na avaliacdo de
ciberataques. Neste sentido, argumenta-se que, enquanto o
primeiro tipo é direcionado a avaliacdo de casos pontuais, 0

234 No original: “Obtaining a court order, based on the constitutionally required showing
of probable cause, slows, and in some cases prevents altogether, the Government's
efforts to conduct surveillance of communications it believes are significant to the
national security. In that respect, we frequently sacrifice to detailed and rigorous
process one of our greatest advantages in our effort to collect foreign intelligence- the
ability to access a vast proportion of the world's communications infrastructure located
in our own nation”.

235 No original: “The national strategy to secure cyberspace”.

2% No original: “The lack of a synoptic view of the Internet frustrates efforts to develop
Internet threat analysis and indication and warning capabilities”.
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estratégico vincula-se a estudos compreensivos, focados na
deteccdo de padrbes e na producédo de informacao antecipatoria.
A vinculacdo entre a l6gica antecipatoria que orienta o
discurso do poder punitivo e a pratica de uma vigilancia massiva
e global fica especialmente ilustrada, nos discursos analisados,
em duas nogdes: na orientacdo a unir os pontos como ideal da
acao pos 11 de setembro e na busca de sinais de radicalizacéo.
Em particular, de maneira reiterada expressa-se a ideia
de que os eventos acontecidos no 11 de setembro nos Estados
Unidos poderiam ter sido evitados, caso as agéncias de
seguranca houvessem tido a capacidade de unir os pontos. Nos
discursos analisados, esta recorréncia comeca a aparecer de
forma expressiva no marco das criticas ao programa de
vigilancia, que se seguiram as denuncias realizadas pelo ex-
analista da NSA a imprensa estadunidense nos finais de 2005.
Neste sentido, o ex-Diretor da NSA assegurava que: “Se este
programa estivesse em vigor antes do 11 de setembro, é minha
opinido profissional que poderiamos ter detectado alguns dos
agentes do Al Qaeda do 11 de setembro nos Estados Unidos e
poderiamos té-los identificado como tais”.**” No mesmo evento
declarava que:
O objetivo de tudo isso ndo é o de coletar
toneladas de inteligéncia, mas o de detectar
e prevenir ataques. A comunidade de
inteligéncia ndo tem nem o tempo nem os
recursos, nem a autoridade legal para ler as
comunicagBes que ndo estdo vinculadas a
nossa protecdo, nem a NSA tem a vontade
de fazé-lo (HAYDEN, 2006, traducao livre).

Essa ideia de “conectar os pontos antes que os
terroristas consigam atacar’?*® foi reiterada pelo presidente Bush
(BUSH, 2010, p. 124, traducao livre) e também pelo presidente
Obama. Este ultimo, em particular, afirmava que: “Nosso governo
falhou em conectar os pontos de uma forma que poderia ter
impedido que um conhecido terrorista embarcasse em um avido

%7 No original: “Had this program been in effect prior to 9/11, it is my professional

judgment that we would have detected some of the 9/11 Al Qaeda operatives in the
United States, and we would have identified them as such.”

238 No original: “The 9/11 Commission made clear, in this era of new dangers, we must
be able to connect the dots before the terrorists strike, so we can stop new attacks.
And this NSA program is doing just that.”
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para [os Estados Unidos da] América”’239 (OBAMA, 2013c, p. 8,
traducéo livre).

Seguindo 0 mesmo sentido da orientagdo pelo ideal
disciplinar da intervencd@o antecipada, o dispositivo punitivo se
volta & deteccdo de sinais sobre o possivel comportamento futuro
— neste caso, sinais de radicalizacéo.

Mas a tecnologia e a Internet aumentam sua
frequéncia e, em alguns casos, de maneira
letal. Hoje uma pessoa pode consumir
propaganda odiosa, comprometer-se com
uma agenda violenta e aprender como
assassinar sem sair da sua casa. [...] a
melhor maneira de prevenir o extremismo
violento inspirado em jihadistas violentos é
trabalhar em conjunto com a comunidade
mugulmana americana — que de maneira
consistente tem rejeitado o terrorismo — para
identificar sinais de radicalizagdo e nos
associar com as agéncias de seguranca para
intervir quando um individuo esta a deriva em
diregdo a violéncia (OBAMA, 2013a, p. 17,
traducao livre).

E neste marco que se expressa o sentido da vigilancia
massiva e global. A acdo antecipatéria contra uma ameaca
maxima configurada por um inimigo hostil, de caracteristicas
difusas e voltada a exploracdo de vulnerabilidades, exige o
reconhecimento de sinais para prever o futuro. E neste ponto que
o poder punitivo, de maneira discricionaria, atribui caracteristicas
concretas a esses sinais, transformando um conjunto
populacional especifico em alvo da sua acédo declarada. Como
manifesto nas apresentacées da NSA (2008, 2009b), para a
agéncia alguns desses sinais de periculosidade s&o identificados
no receber ou enviar um determinado arquivo, usar criptografia
ou fazer uma busca em uma linguagem diferente a regido na
gual se encontra o usuario.

As tecnologias de mineracdo de dados aparecem como
uma forma intencionalmente objetiva de recortar o universo dos
vigiados. Dentro desta racionalidade, indicadores e perfis

23 No original “our Government failed to connect the dots in a way that would have
prevented a known terrorist from boarding a plane for America”.
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gerados de maneira automatica possibilitam detectar o bandido
dentre o palheiro dos dados, ao mesmo tempo em que as
tendéncias nos dados oferecem sinais sobre os possiveis pontos

a serem conectados.

Minha missdo, a missdo da NSA e do
Cibercomando, é defender o pais. Essa é a
nossa missdo. E para isso precisamos de
programas que nao tivemos antes do 11 de
setembro [..] para resolver o 11 de
Setembro, precishdvamos de algumas
capacidades para ligar os pontos que nao
podiamos fazer antes do 11 de Setembro. E
se vocé acha que gostariamos de ouvir as
chamadas telefénicas de todos e ler o e-mail
de todos para conectar 0os pontos, como vocé
faz isso? E a resposta é que ndo € logico.
Isso seria um desperdicio de nossos
recursos para chegar la. E, da minha
perspectiva, 0 que vocé precisa é de uma
maneira de se concentrar no cara mau. E se
vocé pensar nisso, € como olhar para uma
dessas telas grandes, na verdade, como
olhar para mil telas grandes, cada uma com
um elemento de imagem, e vocé tem alguns
bilhbes de elementos de imagem Ia.
Encontre o elemento de imagem ruim. E, ao
fazé-lo, vocé tem que ter uma metodologia
para olhar para os elementos de imagem.
Essa metodologia é wusar algo que
chamamos metadados. [...] E um dos
principais mal-entendidos para 0 povo
americano é ‘vocé esta ouvindo nossos
telefonemas’, ‘vocé esta lendo nossos e-
mails’. Isso ndo é verdade. O que estamos
fazendo ¢é coletando metadados para
perseguir 0S maus que usam 0S Mesmos
dispositivos e 0s mesmos equipamentos que
nés usamos. Eles se escondem entre nés
para matar 0 nosso povo®® (ALEXANDER,
2013a, p. 3, traducao livre).

240 No original: “My mission, the mission of NSA and Cyber Command, is to defend
this country. That’s our mission. And in order to do that we need programs that we
didn’t have prior to 9/11]...] to solve 9/11 we needed some capabilities to connect the
dots that we couldn’t do prior to 9/11. And if you think that we would listen to
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everybody’s telephone calls and read everybody’s email to connect the dots, how do
you do that? And the answer is that’s not logical. That would be a waste of our
resources to get there. And from my perspective, what you need is a way to focus on
the bad guy. [...] And one of the key misunderstandings is, you're listening to our
phone calls, you're reading our emails, for the American people. That’s flat not true.
What we'’re doing is we’re collecting metadata to go after bad guys who use the same
devices and the same equipment that we do. They hide amongst us to kill our people.”
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5 CONSIDERACOES FINAIS

A presente pesquisa comecou na pretensdo de
problematizar a articulagdo entre uma pratica de vigilancia
massiva e global, que atenta contra o direito humano a
privacidade e contra o principio de soberania territorial, € uma
série de pronunciamentos que a apresentam como uma
ferramenta essencial na manutencao da seguranga internacional.

Em consequéncia, a dissertacéo iniciou abordando essa
questdo desde a perspectiva dos estudos no ambito da
Seguranca Internacional. No primeiro capitulo, detalharam-se os
lineamentos centrais do marco analitico da securitizacéo, tal
como desenvolvido pelos teéricos da Escola de Copenhague.
Um dos aportes centrais desse enfoque ao desenvolvimento do
campo foi o de salientar que a articulagdo dos discursos em
matéria de seguranga internacional, longe de se constituir em
simples avaliagbes sobre uma realidade observada de maneira
objetiva, emerge como resultado de um processo politico. Neste
sentido, apresentou-se, no primeiro capitulo, o argumento dos
autores de que se articula um discurso em torno da ideia da
presenca de uma ameaca, com O objetivo especifico da
legitimagdo de procedimentos que se apartam daquilo
geralmente aceito, isto é, da quebra de normas no ambito
internacional.

Como abordado no final dessa primeira secdo, 0s
teéricos da  securitizacdo reconhecem que  esses
pronunciamentos seguem uma estrutura argumentativa
especifica que denominaram narrativa securitizadora. Suas
caracteristicas centrais foram explicitadas nessa secdo e,
resumidamente, colocam o foco na enunciacdo da necessidade
de intervir de maneira urgente para nheutralizar uma ameaca
existencial, que configura uma situacdo emergencial. Nesse
cenario, argumentam os autores da Escola de Copenhague,
apela-se a necessidade de acionar meios extraordinarios,
legitimando um aumento nas margens de discricionariedade
daquela autoridade identificada com o combate a ameaca.

O eixo desse primeiro capitulo, entdo, foi o de
argumentar que essa narrativa nem é prépria dos enunciados em
matéria de seguranca internacional, nem das caracterizacdes do
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conflito no século XX ou século XXI. Pelo contrario, elas podem
ser pensadas como expressdes das regularidades proprias
daquilo que Foucault conceituou como caracteristicas do
discurso do poder punitivo.

A introducdo deste novo enfoque ndo implicou uma
simples mudanca terminolégica sobre conceitos analogos. Ao
invés, sup6s uma mudancga analitica, principalmente a respeito
do que foi trabalhado pelos autores da securitizacdo em relagéo
a abordagem sobre a pratica discursiva. Adotando as
consideragfes de Foucault, a presente pesquisa se estruturou
através da nogdo de que o discurso se orienta segundo uma
I6gica ligada as praticas para as quais remete, conformando com
estas um dispositivo Unico.

Na caracterizagdo do discurso do poder punitivo, seguiu-
se a Zaffaroni, quem, dando seguimento a orientacdo da
arqueologia discursiva aberta por Foucault, propés que a
primeira formulagdo condensada do discurso do poder punitivo
esta no Malleus Maleficarum, obra sob a qual se estruturou a
pratica inquisitorial medieval.

Na segunda secao do primeiro capitulo, elaborou-se uma
descricdo das caracteristicas do discurso do poder punitivo, ao
longo da qual procurou-se salientar os pontos de conexao
dessas regularidades com aquilo que fora identificado como
préprio da narrativa securitizadora. Enfatizou-se que, embora as
diversas caracteristicas desta Ultima possam ser reconhecidas ja
no Malleus, o enfoque analitico do discurso do poder punitivo
possibilita focar nas relacbes existentes entre os diversos
componentes do relato e na sua articulacdo com as praticas
concretas as quais este remete.

O capitulo culminou expondo aquilo que se considera a
consequéncia politica fundamental do dispositivo punitivo. A
nocao, tal como trabalhada por Foucault e Zaffaroni, consiste em
gue a maior capacidade de condicionamento social por tras deste
dispositivo provém néo tanto da intervencéo repressiva sobre um
conjunto restrito dos perigosos, enquadrados como objetivos
declarados da acéo repressiva, quanto da articulacdo de uma
estrutura de monitoramento sob o conjunto da populacgéo.

Em consequéncia, o segundo capitulo teve comegco com
a descricdo do funcionamento do sistema de vigilancia massiva e
global de comunicacdes. Na primeira secdo, detalharam-se suas
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bases de sustentacdo materiais (isto é econbmicas e
institucionais), assim com seus principios de organizacao.

Em especifico, o argumento central foi que, tal como
provado pelos documentos secretos publicados pelo ex-agente
de inteligéncia estadunidense Edward Snowden, os Estados
Unidos estruturaram um esquema de coleta, analise e
armazenamento de informacfes que circulam nas redes de
computadores, de orientacdo massiva e em escala planetaria.

Tal como ilustrado pela prépria NSA, tal sistema se dirige
a saber tudo, coletar tudo e analisar tudo, sendo esta estratégia
declaradamente orientada a detectar padrdes e indicadores que
possibilitem prever o comportamento futuro e, assim, reprimir
preventivamente.

Em outras palavras, esta secdo buscou expor as
caracteristicas salientes do sistema de vigilancia massiva de
comunicagbes e a argumentar que este se orienta seguindo,
precisamente, a racionalidade caracteristica do dispositivo
punitivo.

Isto deu espacgo para o inicio da segunda secao do
capitulo e final da presente dissertacdo. Nesta, apresentaram-se
0s resultados da andlise sobre um conjunto de pronunciamentos
oficiais dos Estados Unidos referidos a vigilancia de
comunicacgdes, sob a base das categorias analiticas detalhadas
no Primeiro capitulo. O argumento central desta secao e, por sua
vez, 0 eixo central que articula a dissertacdo no todo, é que,
embora tenha havido uma mudanca em termos de conteldo, a
estrutura da narrativa configurada a partir dos documentos da
amostra € idéntica a do Malleus Maleficarum.

Assim, como se vagando por um museu de grandes
novidades, nesta secéo final da dissertacdo enfatizou-se que se
repetem idénticas consideracdes a respeito do ideal de castigar
com antecedéncia e a respeito da necessidade de intervir de
maneira urgente. Apesar da pretendida novidade do cenario
contemporaneo, 0 inimigo apresenta as mesmas caracteristicas
com que a visdo dos inquisidores caracterizavam a bruxas e
demodnios: ele é difuso e sua acao orientada a exploracédo de
vulnerabilidades.

Assim, o objetivo da presente dissertacdo ndo foi o de
estudar os discursos oficiais dos Estados Unidos a procura de
imprecisdes ou inexatidées em contraste com a documentacdo
vazada. Também ndo foi o de focar especificamente nos
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aspectos efetivamente novos do cenario contemporaneo, abertos
pela emergéncia de novas tecnologias que possibilitam, na
atualidade, fazer aquilo que era impensavel cinco séculos atras.
Pelo contrario, o objetivo central foi o de focar nos elementos de
continuidade, naquilo que une duas praticas que, intuitivamente,
parecem tdo diferentes como a inquisicdo medieval e a vigilancia
massiva e global de comunica¢des digitais. Essa continuidade se
faz presente nos idénticos esquemas de racionalizagdo que
orientam a agéo, com iguais consequéncias em termos de poder
— pois, embora o discurso se oriente pelo ideal de prever o futuro,
aquilo que tem consequéncias é o que esta sendo feito no
presente.

Como adverte Zaffaroni, o discurso do poder punitivo
constitui uma ferramenta de verticalizacdo social, de
centralizacdo das instancias de tomada de decisdo. Aquilo que
no século XV operou como estratégia de reafirmacdo de uma
autoridade papal questionada, no século XXI leva a
concentragdo, nos Estados Unidos, de um conjunto crescente de
informagdes sobre uma porgéo substancial da populacdo global,
avancando por cima do direito a privacidade e por cima do
principio de soberania territorial.
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