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Ao Senhor

Ruy César Ramos Filho

Assessor Técenico do Instituto Nacional de Tecnologia da Informacio — 171
SSCN, Quadra 02, Bloco E — Edificio-sede 1TI

70712-905 — Brasilia — DF

Assunto: Encaminhamento de documentos referente ao projeto “Suporte e Avaliagio de
Adequabilidade Tecnolégica dos Sistemas de Gerenciamento de Certificados
Digitais Ywapa e Ywyra”

Senhor Assessor,

1. Encaminhamos o Termo de Execugdo Descentralizada (TED n° 02/2015), o
Termo de Referéncia e o Plano de Trabalho referentes ao projeto “Suporte e Avaliacdo de
Adequabilidade Tecnolégica dos Sistemas de Gerenciamento de Certificados Digitais Ywapa e

Ywyra”,

2, A celebrag@io desse Termo ¢ de grande importéncia, visto que o Laboratério de
Seguranca em Computagdo (LabSEC) da Universidade Federal de Santa Catarina (UFSC) tem
grande interesse em realizar o suporte e a avalia¢do de adequabilidade tecnoldgica dos Sistemas
de Gerenciamento de Certificados Digitais, Ywapa e Ywyra, de propriedade do ITI.

3. A proposta do presente Plano de Trabalho e do referido TED compreende o valor
total de recursos de R$ 128.400,00 (cento e vinte e oito mil e quatrocentos reais) para utilizagfo
em auxilio financeiro a estudantes no periodo de 27 de novembro de 2015 a 26 de novembro de

2016.

4, Colocamo-nos & disposi¢do para quaisquer esclarecimentos adicionais,
salientando que o projeto esta sob a Coordenagfo do Prof. Ricardo Felipe Custddio. que pode ser
contado pelo e-mail ricardo.custodio@ufsc.br ou pelos telefones (48) 3721-7546 e (48) 3721-

6369. ~
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SISTTANI NECKEL
{/ Reitora

Atenciosamente,



Universidade Federal de Santa Catarina

PLANC DETRABALHO

1- OBJETO

1.1 Suporte e Avaliagio de Adequabilidade Tecnelogica dos Sistemas de Gerenciamento de Cerlificados

Digitais Ywapa e Ywyra.

2 - JUSTIFICATIVA

2.1 O presente Termo de Execugio Descentralizada apresenta uma proposta de manutengéo e de
estudos de diversas melhorias dos Sistemas de Gerenciamento de Cerdificados Digitais 1CP-Brasil,
chamados Ywapa e Ywyra. Essa proposta fol feita pelo Laboratdrio de Seguranca em Computagéo
(LabSEC) da Universidade Federal de Santa Catarina (UFSC) que fol responsavel pelo desenvolvimento
das versGes atualmente em producio desses softwares. O conteldo deste documento foi elaborado a
partir de uma profunda analise do estado atual desses sistemas e tem como principal objetivo o suporte,
o estudo das melhorias e atualizacBes nos softwares de forma que eles possam continuar sendo

utilizados e se mantenham condizentes com as necessidades e novos requisitos da ICP-Brasil.

2.2 O LabSEC tem sido reconhecido como um dos maiores centros de pesquisa cientifica e tecnolbgica
na area de certificacéo digital no pais. Desde a sua criagdo em 1999, j& foram desenvolvidos mais de
150 trabalhos de conclusdo de curso de graduagéo, dissertagbes de mestrado e teses de doutorado em
infraestrutura de chaves publicas e suas aplicagbes. Foram mais de 50 artigos cientificos publicados nos
mais renomados eventos e periédicos cientificos, nacionais e internacionais. O LabSEC tem participado
dos dois maiores esforcos académicos em atividade relacionados ao desenvolvimento de tecnologia

nacional para a gestao do ciclo de vida de chaves criptograficas: projetos ICPEDU com finalidade de

pesquisa e ensino e o Jodo de Barro.

2.3 Para o projeto Infraestrutura de Chaves Publicas para Pesquisa e Ensino (ICPEDU) da Rede
Nacional de Ensino e Pesquisa (RNP), desenvolveu e mantém um sistema académico aberto de

gerenciamento de certificados digitais e o software para a gestao de chaves criptograficas para modulo




de seguranca criptografica (ASIHSM). A solugdo desenvolvida estd sendo usada por mais de 20
universidades de todo o pais na implantacéo de um infraestrutura para fins de pesquisa € ensino em

certificagao digital.

2.4 O Programa Jo&c de Bamo foi a iniciativa que possibilitou o desenvolvimento do Sistema de
Gerenciamento do Cicle de Vida de Certificados Digitais tanto para a Autoridade Certificadora Raiz
Brasileira quanio para autoridades certificadoras intermediarias off-line. Nesse ambito também foi
desenvolvido o software para emissdo de ceriificados digitais & usuérios finais conhecido como Haws.
Estes sistemas estéo hoje em uso por varias autoridades certificadoras no ambito da infraestrutura de
Chaves Publicas Brasileira.

2.5 O laboratério tem grande interesse em dar continuidade nas atividades suporte e estudos de
aprimoramento dos softwares Ywapa e Ywyra. O interesse justifica-se tanto do ponto de visia da
extenséo universitaria, quanto da pesquisa e do ensino. A extensdo universitaria é uma forma de
aproximar a universidade da sociedade, dando oportunidade ao corpo discente e docente em aprender
com um caso real, apesar de complexo, mas de extrema relevancia para o entendimento da ciéncia &
tecnologia da certificac@o digital. Ha desafios tecnologicos interessantes, nao so de aplicagao da
tecnologia da criptografia, mas também de engenharia de software, que propiciam aos alunos e
professores uma experiéncia muito rica. No &mbito do ensino ¢ projeto tambem visa a formagao de

recursos humanos capacitados em certificacéo digital.

2.6 Os softwares Ywapa e Ywyra j& vem sendo utilizados por Autoridades Certificadoras dentro do
escopo da [CP-Brasil de forma muito bem sucedida. Fruto de etapas anteriores do projeto, a ICP-Brasil
conta nestes softwares com o0s mais modernos algoritmos criptograficos, bem como methorias
significativas em diversos subsistemas da solugdo. Destacamos a interoperabilidade com novos sistemas
de banco de dados e a atualizacBo das interfaces graficas para a biblioteca QT4, o que tambem
possibilitou melthorias de usabilidade no sistema, além do suportes a novos algoritimos como ¢ Brainpool

& novas garantias de integridade nos dados armazenados peios sistemas.

3 - DA FORMA DE EXECUGAO

3.1 Mediante Termo de Execucéo Descentralizada (TED).

4 -DO QUANTITATIVC

4.1 Suporte e manutencao dos 5 (cinco) artefatos

=)

4

¢




5.3 Manutencao corretiva e de tesies

5.2.1 Os sistemas de gestao de certificados Ywapa e Ywyra sdo testados desde a sua criagdo atraves de

planos de testes elaborados através da analise de requisite funcionais. Estes testes foram suficientes por
um longo periodo, mas devidos as mudangas da arquitetura, do suporte a novos aigorilimos
criptograficos e des alteracbes dos fluxos internos e de bibliotecas, este modelo tem sido exaurido dentro

do projeis

8.3 2 Outro guesito importanie dos sistemas de gestdo de certificados neste processo de constante
manutencao e evolugdo é a de documentagdo do processo de desenvolvimento Com a répida adicac de
funcionalidades nos Ultimos anhos, algumas porgfes do codig

defasada lsso acarrelz em problemas para ¢ preciso entendimento de algumas fungdes internas do

cédigo e para a geragdo da documentacéo de desenvolvimento.

5.2.3 Desta forma é necessario que de forma gradativa todo o cédigo hoje presente nos sistemas de
gestao de certificados seja adaptado para um padrdo de consisténcia de documentagéo e de testes
unitarios e de integragdo. Sendo assim, o cddigo das aplicagbes passara a contar além de uma
documentacdo mais compreensiva, com um sistema de testes que visa garantir a integridade do sistema

perante quaisquer modificagbes pontuais no codigo

6.3.4 Por isso propormos que todas os trechos de codigos que forem modificados durante a execugao do
projeto tenham a sua documentagéo de cédigo conferida e que sejam gerados para elas arquivos de
testes unitarios para a garantia das funcionalidades existentes hoje. Também propomos uma
modificacao no modelo de integracdo e testes, passando pelo uso de uma plataforma automatizada para

a geracao de releases com a introducdo de compilagbes e tesies peribdicos em um servidor de

integracéo.

5.3.5 Dessa forma, além de melhorarmos a documentagdo e as garantias de sstabilidade ante a
modificagées pontuais no coédigo dos sistemas, passaremos a contar com uma estrutura de geragdo de
pacotes que nos permitird gerar regufarmente versGes dos sistemas para a andlise e demonstragéo de
funcionalidades e também com um sistema de aplicagio do plano de festes de forma automatizada e
reprogramavel. Estas modificagdes ndo afetaréo diretamente as funcionalidades do sistemas de gest&o

de certificados, mas garantird a estabilidade e qualidade de todo o processo de software no presenie €

no futuro.

5.3.6 Dessa forma esta atividade vai requerer que fagamos as seguintes tarefas.



a) Suporie a execugao e acompanhamento de implantagéo dos sistemas Ywapa/Ywyra;
b) Analise e atualizagio da documentagao de codigo,

¢) Devemos implantar um novo repositorio de codigo que permita a verificac@o em tempo de commit de

codigo de que as regras impostas estdo sendo seguidas,

d) Devemos implantar um modelo de revisio de cédigo, onde © processe de gerencia de qualidade seja
verificado ativamente, fazendo com que a liberago de novas funcionalidadss esteja também atrelada as

garantias desta estratégia de documentacao e testes;

e} Devemos criar um ambiente de integracdo e de pré-homologacdo.Estes ambientes permitirdo a
geracao de versdes do Ywapa/Ywyra devidamente testados, nao somente com base nos testes unitarios,
mas também teste de pré-homologagao, permitindo avaliar o sistema anfes de ser disponibilizado ao iTi.
O IT] devera receber um relatorio de todos os testes realizados, de forma a fazer seus proprios testes e

verificar aqueles que foram feitos em ambiente e produgao.

6.3 7 Do ponto de vista de risco, esta atividade pode ser classificada como de risco médio. Os desafios
de documentacgdo sao relativamente faceis de explicitar, mas laboriosos de cumprir. J& os desafios de

testes sao moderadamente dificeis de expressar e consideravelmente dificeis de implementar.

6.4 Atualizacio do sistema operacional

6.4.1 A plataforma de sistema operacional dos softwares Ywapa € Ywyra & hoje baseada no Red Hat
Enterprise 5.5. Nos anos de 2006 ¢ 2007, durante o desenvolvimento inicial do projeto a escolha por este
sistema operacional se deu por causa do atendimento dos seguintes requisitos elencados pelo CASNAY:

a) Ser um sistema operacional baseado em codigo aberto;

b) Possuir a certificacdo common crétéria EAL4+,

¢} Ter a possibilidade de contratagio de suporte por parte do distribuidor.

6.4.2 Passados quase 10 anos do processo de avaliagdo inicial para a escolha da plataforma, o sistema
operacional hoje apresenta um envelhecimento natural em termos do suporie e da atualidade dos

pacotes presentes. 1sso hoje & um fator que lirita e dificuita a evolug#o tecnoldgica da plataforma.

6.4.3 Sera feita uma avaliacdo e gerado novas versdes do Ywapa & Ywyra para o0 novo sistema

operacional.
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uporte a cartdes javacard

6.5 1 Toda a seguranca dos perfis de operacdo nos softwares Ywapa/Ywyra ¢ hoje baseada em uma
autenticag&o em dois fatores com o uso de smartcards O suporte a smartcards no ambito da plataforma
de software € hoje bastante limitado, tendo sido ultimamente atuaiizado quando do projeto inicial da
oiataforma Desla forma hoje, a compatibilidade com cartdes pelos softwares € bastante restrita, sendo
ultimamente suportados cartdes que ja tiveram sua fabricag&o terminada ou que estdc em vias de

terminacao.

6.5.2 A evolugao dos smartcards nestes Ultimos 10 anos fol bastante direcionada & plataforma global de
javacard Sendo assim, os fabricantes de cartdes inteligentes pararam de fabricar cartdes com fins
especificos tais como Infraestrutura de Chaves Publicas (ICP), EMV e Telefonia e passara a fabricar um
unico cartdqo que roda um sistema java que é capaz de rodar inimeros applets e atender os varios
segmentos com uma personalizagdo de software Com esta tendéncia, para fins de iongevidade da
plataforma Ywapa/Ywyra & muito importante que estes sistemas déem suporte a este novo formato de

cartdes no ambito da sua autenticacdo de perfil

6.5.3 A biblioteca de interfaceamento com smartcards hoje em uso pelos sistemas € a OpenSC. A
biblicteca OpenSC além e dar suporte aos cartGes em uso hoje, possui um applet chamado Muscle que
fol desenvolvido pelo projeto gue pode ser carregado em cartGes compativeis com GlobalPlatform
Javacard. Assim sendo, nossa proposta € estudar as bibliotecas e os softwares Ywapa/Ywyra para a
comunicacao com javacards que estejam rodando o applet Muscle ou outros applets pertinentes. Essa
tarefa independe de um cartdo especifico, mas necessita de cartbes aderentes ao GlobalPiatform.

6.54 Uma vez gue havera a atualizacdo do sistema operacional, o suporte acs smartcards serdo

também avaliados nesta nova plataforma

6.6 Gestdo de chaves simétricas

6.6.1 Sera adicionada ac Ywapa a gestéo do ciclo de vida de chaves simétricas. Através da criagéo de
uma entidade AC Raiz no Ywapa, esta podera gerar, armazenar e exportar chaves simétricas. Tais
chaves poderdo ser transportadas, através de arquivos cifrados, a outros sistemas que precisem de tais
chaves As chaves simétricas serdo codificadas em formatos padrbes (por exemplo, CMS) e poderéo ser
importados por quals sistemas ou equipamentos que suporfarem esses padroes. Um dos padrbes que

poderdo ser usados sera o PKCS#11.

7 - DO LOCAL DE ENTREGA DOSPRODUTOS




7.1 Os produtos deverao ser entregues nos locais definidos pelo 1T!

8 - DA PRESTACAO DECONTAS

& 1 A prestagéo de contas deste TED sera firmado e apurado em uma Unica stapa. A prestacéo de
contas final tem o escopo de apurar as contas terminativas da contratago, momento em que sera
realizada em conformidade necessaria ao encerramento da vigéncia do presente termo, devendo esta
ser presiada no prazo maximo de 60 (sessenia) dias.

9~ VIGENCIA

9.1 O presente documento entra em vigor na data de sua assinatura e tera vigéncia peio periodo de 12

{doze) meses, sendo possivel a renovagao por aditamento.

10 ~ CRONOGRAMA DE EXECUGAQ

10.1 PropBe-se um prazo total de 12 meses para todas as atividades. Os prazos e recursos foram
estimados com base nos historicos de atividades realizadas nos sistemas Ywapa, Ywyra, em

desenvolvimento pelo LabSEC nos dltimos 10 anos.

10.2 A Tabela 1 apresenta uma estimativa do prazo necessario & realizaggo de cada uma das atividades

previstas durante o os estudos das solugdes Ywapa e Ywyra.

Tabela 1-lista de Atividades

- Duragéo em
Atividades
meses
11 Atualizacdo da biblioteca criptografica. 16
21 Manutengo corretiva e de testes com atualizagéo da documentagéo 24
3} Atualizacdo do sistema operacional 36
4| Suporte a cartdes Javacard 16
5| Adicdo da funcionalidade de gestio de chaves simétricas ao Ywapa. 10

10.3 Os prazos definidos n&o estendemn-se necessariamente em pericdos continuos de tempo, uma vez

que determinadas atividades dependem da realizag8o de outras.
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10 4 A Tabela 2 lista os entregdveis com as datas previstas para liberacdo de versbdes do sistema

Tabela 2 - Versfes dos sistemas Ywapa/ Ywyra
item Entregaveis Data prevista para entrega

1 Duas versdes do Ywapa / Ywyra: 1) estavel com biblioteca Fevereiro de 2018
criptogréafica atual e 2) para avaliacdo com nova biblioteca
criptografica

2 Ywapa / Ywyra com gestdo de chaves simétricas Abril de 2016

3 Ywapa / Ywyra, beta, com atualizacao do sistema Agosto de 2016
operacional

4 Ywapa / Ywyra, avaliacio de suporte a novos cartdes Cutubro de 2016

5 Documentago final do projeto e versdes finais Dezembro de 2016

11— ORCAMENTO

A Tabela 3 mostra o orgamento em termos de recursos humanos para o projeto.

As estimativas sSo um valor médio daqueles aue foram necessarios & manutengdo e
aprimoramento das versbes anteriores desses sistemas.

Tabela 3 - Orgamento

ltem Descrigéo Valor [R$]
1 Bolsas para Gest&o de Requisitos, Qualidade e de 66 000,00
Configuragdo.
2 Bolsas para Auxiliares de programagao junior e sénior. 62.400,00
Total R$ 128.400,00

11 - DASDISPOSICOES GERALS




11.1 A contratacdo a que se destina este Plano de Trabalho devera ocorrer com base em Termo de
Execucdo Descentralizada, com arrimo na Nota Técnica n® 301/2005/STN/CONED, datada de 23 de
marco de 2005, observadas as condigbes expressas neste instrumento.

11.2 O referido TED devera ser emitido em favor da UNIVERSIDADE FEDERAL DE SANTA CATARINA
E

- UESC. devendo ser observada a destinacao da Nota de Crédito — NC, para a Unidade Gestora ~ UG n°
153.163 e a Programacao Financeira ~ PF para a UG n° 180075.

113 O TED serd emitido no valor de RS 128.400,00 (Cento e vinte e oito mil e guatrocentos reais),
destinados a fazer face ao objeto deste termo.

11.4 Nos termos da Portaria n° 01/2003, sera designado o responsével pela fiscalizaggo e gestdo do
TED.

12 - Cronograma de Desembeoiso Financeiro
12.1 O Cronograma de desembolso sera feito em 2 (duas) parcelas sendo

+  Primeira parcela no valor de R$ 64.200,00 em 27 de novembro de 2015
. Segunda parcela no valor de R$ 64.200,00 em 27 de maio de 2016

13 ~DADOS CADASTRAIS DA PROPONENTE CONTRATADA

Orgao/ Entidade CNPJ
UNIVERSIDADE FEDERAL DE SANTA 83.899.526/000182
CATARINA - UFSC

Enderego uG

Campus Universitério - Trindade 153.163

Cidade UF CEP DDD/Telefone EA

Floriandépolis SC 88.040-900 (48) 3721.9320 Federal

Nome do Responsavel CPF

Roselane Neckel

641.354.119/91

Posto Matricula:
REITORA SIAPE: 1183867
Enderego CEP

Campus Universitario - Trindade 86.040-800

Brasilia/DF, 4% de wwﬂ‘l’\"’ de 2015
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Aprovo o presente Plano de Trabalho, na forma proposta.

i
Brasilia/DF, £} de awwwin® de 2015
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RENATO DA SILVEIRA MARTINI
Diretor Presidents
Instituto Nacional de Tecnologia da Informacao (IT1



TERM O DE EXECUGAO DESCENTRALIZADA |

Orgso Descentralizador:
’siNSTETUTO NAC}ONAL DE TECNOLOGIA DA INFORMACAO - IT1.

‘Nome do Orgéo Proponente:

TED N° 02/2015

Cédigo Orgamentario e Nome da Agéo

{%9.294 04.125.2038.49170001 — Operacionalizacio, manutencio, modernizaco da certificacao digital

1- DADOS CADASTRAIS DO ORGAO PROPONENTE

Nome do Orgéo Proponente:
UN!\;’ERS?DADE FEDERAL DE SANTA CATARINA - UFSC

Enderego: Campus Universitario - Trindade

E-mails: CNPJ: UG Gestao

?{‘ff"‘»"‘-'"‘"-“m‘:"“Lt“; br 83.800.526/000182 153163 15.237

Cidade UF: CEP: DDD/Telefone |DDD/FAX:

Florianépolis sC 88.040-900 |(48) 3721.9239 | (48) 3721-8048
i

2. DADOS CADASTRAIS DO DIRIGENTE DO ORGAO PROPONENTE

Nome do dirigente Maximo do Orgéo

ROSELANE NECKEL

Ato de Nomeagéo. Data: Publicado no DOU: CPF:

Decreto 04/05/2012 07/05/2012 641.354.119/91
RG/ Orgao Expedidor Cargo/ Fungao: Matricula:
1.812.211-6 SSP/SC REITOR SIAPE: 1193867

3- DESCRICAO DO PROJETO/AGAO

[titulo:  Suporte e Avaliagho de  Adequabilidade

Vigéncia

!Tecnoiégica dos Sistemas de Gerenciamento de

%Certiﬂcados Digitais Ywapa e Ywyra

! .
Inicio | Término
}
|

2711112015

4- CRONOGRAMA DE EXECUCAO

Entregas

. Duas versdes do Ywapa [ Ywyra: 1) estavel com biblioteca

(i

Prazo de enirega

Fevereiro 2016

26/ 11/ 2015
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criptografica atual e 2) para avaliagdo com nova biblioteca

criptografica.

2 Ywapa / Ywyra com gestao de chaves simétricas Abril de 2016

3 Ywapa / Ywyra, beta, com atualizacdo do sisterna operacional Agosio de 2016
Ywapa / Ywyra, avaliacio de suporte a novos cartbes Gutubro de 2016
5  Documentaco final do projeto e versées finais Novembro de 2016

5 - DESCENTRALIZACAC DO CREDITO

; _ o Natureza da Despesa Valor em R$ 1.00

| 339000 128.400,00 |

S EESEEOR

| S——

6- CRONOGRAMA DEDESEMBOLSO

Data Valor
27/11/2015 R$ 84.200,00
27/05/2016 R$ 64.200,00

7- JUSTIFICATIVA

710 presenté documénto apreéénta uma broposta ae ménuieng;éc e de estudos dﬂe”diversas‘

melhorias dos Sistemas de Gerenciamento de Certificados Digitais ICP-Brasil, chamados Ywapa

e Ywyra por um prazo de doze (12} meses.

7.2 O Laboratério de Seguranca em Computacdo (LabSEC) tem grande interesse em realizar
esse projeto de manutencdo e de estudos de diversas melhorias dos Sistemas suporte e
manutengéo, dando assim continuidade as pesquisas gque vem sendo desenvolvidas no

laboratério em assinatura digital.

7.3 Sera realizado o suporte e o estudo das melhorias e atualizages nos softwares de forma que

eles possam continuar sendo utilizados e se mantenham condizentes com as necessidades e

novos requisitos da ICP-Brasil.

7.4 Com a execucho deste projeto espera-se contribuir para com a sociedade realizando

pesquisas, visando melhorias para os Sistemas de Gerenciamento de Certificados Digitais e

azform:ando especialistas nessa tecnologia
i i e TN
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§ - DECLARACAO

8T A UFSC ‘se édfégﬁrémete a.

58‘?.’9. Utilizar os créditos objeto da descentralizagBo na execucio do Projeto/Acéo conforme a

jlegislagéo vigente.

'8.1.2 Pela execucéo orcamentaria dos créditos recebidos, devendo ser respeitado fielmente o

‘previsto no plano de acéo.

;8.1.3 A permitir a verificagGo da execugio do objeto da Agao pelo descentralizador do crédito

§em qualguer momento das etapas previstas.

§8.1 4 Os direitos relativos ao projeto pertencerfio exclusivamente ao ITl, na forma do disposto no

gArt. 4° da Lei 9.609/1998.

8.1.5 Aplicar os recursos orgamentarios e fiannceiros transferidos em rigida consonancia com a

Lei n® 13.080/2015, obervando ainda a vedacédo para pagamentos a servidores por servicos de

consultoria.
; T s
i P T y r S i - S
Brasilia/DF, {4 de wowamis de 2015 oy . A
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RENATO DA SILVEIRA MARTINI

Diretor-Presidente do {T!

Florianépolis/SC,d1  de me de 2015

{ y
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9- DA PRESTAGAO DECONTAS

9.1 A presta§é5 de contas deste Termo sera firmado e apurado em uma Unica etapa. A prestagdo de

Iconias final tem o escopo de apurar as contas terminativas da contratago, momento em que sera

i
H

realizada em conformidade necesséaria ao encerramento da vigéncia do presente termo, devendo esta

'ser prestada no prazo maximo de 60 (sessenta) dias. 7 A S




110.1 AUTORIZO a

10 - APROVACAO DO RESPONSAVEL PELO ORGAO DESCENTRALIZADOR

propostas.
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TERMO DE REFERENCIA

1 - OBJETO, MOTIVACAO E JUSTIFICATIVA - Suporte e Avaliagio de Adequabifidade Tecnoldgica
dos Sistemnas de Gerenciamento de Certificados Digitais Ywapa e Ywyra O [T] na gualidade de Ac-raiz
da {CP-Brasil, ndo pode dispensar manutengdo e estudos de diversas melhorias dos Sistemas de
Gerenciamento de Certificados Digitais ICP-Brasil, chamados Ywapa e Ywyra A execucdo dessa
proposta consta apresentada pelo Laboratério de Seguranga em Computacio (LabSEC) da Universidade
Federal de Santa Catarina (UFSC) que foi responsavel pelo desenvolvimento das versoes atuaimente
em producao desses softwares. O contelido deste documento foi elaborado a partir de uma profunda
analise do estado atual desses sistemas e tem como principal objetivo o suporte, o estudo das melhorias
e atualizactes nos softwares de forma que eles possam continuar sendo utilizados e se mantenham
condizenies com as necessidades e novos requisitos da ICP-Brasil. O LabSEC tem sido reconhecido
como um dos maiores centros de pesquisa cientifica e tecnologica na area de certificagao digital no pais.
Desde a sua criaco em 1099, j4 foram desenvolvidos mais de 150 trabalhos de conclusdo de curso de
graduacio, dissertagdes de mestrado e teses de doutorado em infraestrutura de chaves publicas e suas
aplicagBes. Foram mais de 50 artigos cientificos publicados nos mais renomados eventos e periddicos
cientificos, nacionais e internacionais. O LabSEC tem participado dos dois maiores esforcos académicos
em atividade relacionados ao desenvolvimento de tecnologia nacional para a gest&o do ciclo de vida de
chaves criptograficas: projetos ICPEDU com finalidade de pesquisa e ensino e o Jodo de Barro. Para o
projeto Infraestrutura de Chaves Publicas para Pesquisa e Ensino (ICPEDU) da Rede Nacicnal de
Ensino e Pesquisa (RNP), desenvolveu e mantém um sistema académico aberio de gerenciamento de
certificados digitais ¢ o software para a gestiio de chaves criptograficas para modulo de seguranca
criptografica (ASI-HSM). A solugéo desenvolvida esta sendo usada por mais de 20 universidades de todo

o pals na implantago de um infraestrutura para fins de pesquisa e ensino em certificagéo digital O
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Programa Jodo de Barro foi a iniciativa gue possibilitou o desenvolvimento do Sistema de Gerenciamento
do Ciclo de Vida de Certificados Digitais tanto para a Autoridade Certificadora Raiz Brasileira quanto para
autoridades certificadoras intermediarias off-line. Nesse ambito também foi desenvolvido o software para
ermisséao de cerificados digitais a usuarios finais conhecido como Hawa. Estes sistemas estao hoje em
US0 por varias autoridades certificadoras no &mbito da Infraestrulura de Chaves Publicas Brasileira. O
laboratorio tem grande interesse em dar continuidade nas atividades suporte e estudos de
aprimoramento dos softwares Ywapa e Ywyra. O interesse justifica-se fanto do ponto de vista da
extensdo universitéria, quante da pesqguisa e do ensino. A extensdo universitaria é uma forma de
aproximar a universidade da sociedade, dando oportunidade ao corpo discente e docente em aprender
com um caso real, apesar de complexo, mas de exirema relevancia para o entendimento da ciéncia e
tecnologia da certificagdo digital. Ha desafios tecnolégicos interessantes, n&o s6 de aplicagao da
tecnologia da criptografia, mas também de engenharia de software, que propiciam aos alunos €
professores uma experiéncia muito rica. No ambito do ensino o projeto também visa a formagéo de
recursos humanos capacitados em certificaco digital. Os softwares Ywapa e Ywyra ja vem sendo
utilizados por Autoridades Certificadoras dentro do escopo da ICP-Brasil de forma muito bem sucedida.
Fruto de etapas anteriores do projeto, a ICI-Brasil conta nestes softwares com os mais modernos
algoritmos criptograficos, bem como melhorias significativas em diversos subsistemas da solugao.
Destacamos a interoperabilidade com novos sistemas de banco de dados e a atualizagao das interfaces
graficas para a biblioteca QT4, o que também possibilitou melhorias de usabilidade no sistema, além do
suportes a novos algoritimos como o Brainpool e novas garantias de integridade nos dados

armazenados peios sistemas.

2 - DA VANTAGEM DA EXEcugio - Com a execucao deste projeto espera-se contribuir para o mais
efetivo suporte, além de propor estudo das meihorias e atualizagbes nos softwares de forma que eles

possam continuar sendo utilizados e se mantenham condizentes com as necessidades € novos

requisitos da ICP-Brasil.

3 - DA FORMA DE EXECUCAD - A execugBo do ajuste ocorerd mediante Termo de Execugéo
Descentralizada (TED), assistido por Plano de Trabalho e TED, constantes os respectivos cronograma

fisico-financeiro e obrigagéos reciprocas dos participes.

4 - DOS RECURSOS ORCAMENTﬂRlOS - Os recursos orcameniarios para execuc¢ao deste Plano de
Trabalho serdo repassados por TED entre @ Universidade Federal de Santa Catarina (UFSC) e ©




instituto Nacional de Tecnologia da informacao (IT1), consoante ao Cédige Orgamentario e Nome da
Agéo:

20.204 04.125.2038.49170001 — Operacionalizagio, manuiencéo, modernizagéo da certificagho digital

5 ~ DO ESCOPO DO OBJETO - O escopo dos servigos compreende suporte e manutengdo aos 2
{dois) artefatos assim denominados, observadas as diretrizes definidas nas etapas de

desenvolvimento. Para os fins a que se destina este Plano de Trabalho apresenta-se propostas para a

manutencdo e de estudos de diversas melhorias dos Sistemas de Gerenciamento de Certificados

Digitais ICP-Brasil: Ywapa e Ywyra.

6 - DA ATUAL!ZA";RO DA BIBLIOTECA CRIPTOGRAFICA - Durante ¢ ultimo projeto de atualizagao e
manutencao da plataforma Ywapa/Ywyra foi acrescido o suporte a assinaturas em curvas elipticas e em
especial as curvas do padrio Brainpool, hoje usada no AC Raiz v4 e nas ACs credenciadas desta
cadeia. O suporte foi colocado no Ywapa 2.6.4, que fol escolhido em virtude da sua estabilidade. Isso fol
feito através do uso de um patch que dava o suporte a estas curvas no OpenSSL 1.0.1. Este patch foi
desenvolvido por terceiros e foi verificado e integrado pelas equipes do LabSEC no lado do software e
pela equipe da Kryptus no lado do HSM. Entretanto, algum tempo depois, foi langado o Openss! 1.0.2
que fras suporte nativo as curvas efipticas Brainpool, tornando a solugao por patch obsoleta e trazendo
problemas de compatibilidade futura com o OpenSSL. Desta forma, uma solugdo importanie para a
iongevidade dos software Ywapa/Ywyra € a adogao da implementac&o das curvas elipticas Brainpool
através da impiementacio padréo do OpenSSL. Isso com certeza garantira todo o suporte de seguranga
da biblioteca e consequentemente do software. Trata-se, portanto, de uma atividade prioritaria. Salienta-
se que esta atividade precisa ser coordenada junto a empresa Kryptus, uma vez que o ASI-HSM deve

prover as funcionalidades e suporte 4 mesma verséo do OpenSSL.

6.1 Da Manutencio Corretiva e Testes - Os sisternas de gestao de certificados Ywapa e Ywyra s&o
testados desde a sua criacBo através de planos de testes elaborados através da analise de requisito
funcionais. Estes testes foram suficientes por um longo periodo, mas devidos as mudancas da
arquitetura, do suporte a novos algoritimos criptograficos e das alteragbes dos fluxos internos e de
biblictecas, este modelo tem sido exaurido dentro do projeto. Outro quesito importante dos sistemas de
gestdo de certificados neste processo de constante manutencao e evolucdo é a de documentagao do
processo de desenvolvimento. Com a répida adicao de funcionalidades nos ultimos anos, algumas
porgbes do codigo tem documentacéo rudimentar e defasada lsso acarreta em problemas para o preciso
entendimento de algumas funcbes internas do codigo e para a geracdo da documentacdo de

desenvolvimento, Desta forma & necessario que de forma gradativa todo o codigo hoje presente nos
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sistemas de gestao de certificados seja adaptado para um padrdo de consisténcia de documentagac e
de testes unitérios e de integracéo. Sendo assim, ¢ codigo das aplicagbes passara a contar além de uma
documentagio mais compreensiva, com um sistema de testes que visa garantir a integridade do sistema
perante quaisquer modificactes pontuais no codigo. Por isso propomos que todas os trechos de codigos
que forem modificados durante a execucio do projeto tenham a sua documentagao de cédigo conferida
e gue sejam gerados para elas arquivos de testes unitarios para a garantia das funcionalidades
existentes hoje. Também propomos uma modificacdo no modelo de integragéo e testes, passando pelo
uso de uma plataforma automatizada para a geracao de releases com a introdug&o de compilagdes €

testes periodicos em um servidor de integracio. Dessa forma, além de melhorarmos a documentagao e

-

as garaniias de estabilidade ante a modificagdes pontuais no cédigo dos sistemas, passaremos a conta
com uma estrutura de geracao de pacotes gue nos permitird gerar regularmente versbes dos sistemas
para a andlise e demonstracdo de funcionalidades e também com um sisterma de aplicagao do plano de
testes de forma aulomatizada e reprogramavel. Estas modificacbes nao afetardo diretamente as
funcicnalidades do sistemas de gestao de certificados, mas garantira a estabilidade e gualidade de todo
o processo de software no presente e no futuro. Dessa forma esta atividade vai requerer que fagamos as
seguintes tarefas: a) Suporte a execugdo e acompanhamento de implantagao dos sistemas
Ywapa/Ywyra. b) Andlise e atualizagdo da documentagdo de codigo. ¢) Devernos implantar um novo
repositério de codige que permita a verificagac em tempo de commit de codigo de que as regras
impostas estdo sendo seguidas. d) Devemos implantar um modelo de revisdo de cddigo, onde ©
processo de gerencia de qualidade seja verificado ativamente, fazendo com que a liberag&o de novas
funcionalidades esteja também atreiada 4s garantias desta estratégia de documentacao e testes e)
Devemos criar um ambiente de integracio e de pré-homoiogacio Estes ambientes permitirao a geracio
de versdes do Ywapa/Ywyra devidamente testados, ndo somente com base nos ltestes unitarios, mas
também teste de pré-homologagao, permitindo avaliar o sistema antes de ser disponibilizado ao (Tl O Tl
devera receber um relatério de todos os testes realizados, de forma a fazer seus proprios testes e
verificar aqueles que foram feitos em ambiente e producdo. Do ponto de vista de risco, esta atividade
pode ser classificada como de risco médio. Os desafios de documentacio séo relativamente faceis de
explicitar, mas laboriosos de cumprir. J& os desafios de testes sao moderadamente dificeis de expressar

& consideravelmente dificeis de implementar.
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6.2 Da Atualizacio do Sistema Operacional - A plataforma de sistema operacional dos softwares

Ywapa € Ywyra e hoje baseada no Red Hat Enterprise 5.5. Nos anos de 2008 e 2007, durante o

desenvolvimento inicial do projeto a escolha por este sistema operacional se det

u
atendimento dos seguintes requisitos elencados pelc CASNAV: a) Ser um sistema operacional baseado

de suporte por parte do distribuidor. Passados quase 10 anos do processo de avaliacao inicial para a
escolha da plataforma, o sistema operacional hoje apresenta um envelhecimento natural em termos do
suporte e da atualidade dos pacotes presentes. Isso hoje € um fator que limita e dificulia a evolugao

tecnologica da plataforma. Sera feita uma avaliagdo e gerado novas versdes do Ywapa e Ywyra para o

novo sistema operacional

6.3 Do Suporte a Cartdes Javacard - Toda a seguranga dos perfis de operagdo nos softwares
Ywapa/Ywyra € hoje baseada em uma autenticagdo em dois fatores com o uso de smaricards. O suporie
a smartcards no ambito da plataforma de software € hoje bastante limitado, tendo sido ultimamente
atualizado quando do projeto inicial da plataforma. Desta forma hoje, a compatibilidade com cartdes
pelos softwares € bastante restrita, sendo ultimamente suportados carides que ja tiveram sua fabricagéo
terminada ou gue estdo em vias de terminacdo. A evolucdo dos smartcards nestes ultimos 10 anos foi
bastante direcionada a plataforma global de javacard. Sendo assim, os fabricantes de cartdes
inteligentes pararam de fabricar cartées com fins especificos tais como Infragstrutura de Chaves Publicas
(ICP), EMV e Telefonia e passara a fabricar um Unico cartao gue roda um sistema java que € capaz de
rodar intmeros applets e atender os varios segmentos com uma personalizagéo de software Com esta
tendéncia, para fins de longevidade da plataforma Ywapa/Ywyra € muitc imporntante que estes sistemas
déem suporte a este novo formato de cartdes no ambito da sua autenticag&o de perfil. A biblioteca de
interfaceamento com smartcards hoje em uso pelos sistemas ¢ a OpenSC. A biblioteca OpenSC além e
dar suporte acs cartdes em uso hoje, possui um applet chamado Muscie que foi desenvolvido pelo
projeto que pode ser carregado em cartbes compativeis com GlobalPlatform Javacard. Assim sendo,
nossa proposta é estudar as bibliotecas e os softwares Ywapa/Ywyra para a comunicagio com javacards
que estejam rodando o applet Muscle ou outros applets pertinentes. Essa tarefa independe de um cartéo
especifico, mas necessita de cartbes aderentes ao GlobalPlatform. Uma vez que haveré a atualizacao do

sisiema operacional, o suporte aos smartcards serfo também avaliados nesta nova plataforma.




6.4 Da Gestéao de Chaves Simétricas - Serd adicionada ao Ywapa a gestéo do ciclo de vida de chaves
simeétricas. Através da criacdo de uma entidade AC Raiz no Ywapa, esta poderd gerar, armazenar €
exportar chaves simétricas. Tais chaves poderdo ser transportadas, através de arquivos cifrados, a
outros sistemas que precisem de tais chaves. As chaves simétricas serdo codificadas em formatos
padrées (por exemplo, CMS) e poderdo ser importados por quais sistemas ou equipamentos que

suportarem esses padrbes. Um dos padrées que poderdo ser usados serd o PKCS#11.

7 - DO LOCAL DE ENTREGA DOS PRODUTOS - Os produtos deverdo ser entregues na sede do {TI

8-DA PRESTA(}I\O DE CONTAS - A prestacao de contas deste TED sera firmado e apurade em uma
Gnica etapa. A prestacio de contas final tem o escopo de apurar as contas terminativas da contratagéo,
momento em que sera realizada em conformidade necesséria ao encerramento da vigéncia do presente

termo, devendo esta ser prestada no prazo maximo de 60 ( sessenta) dias.

2 - BA VIGENCIA - O presente documento entra em vigor na data de sua assinatura e terd vigéncia

pelo periodo de 12 (doze) meses, sendo possivel a renovagao por aditamento.

10 - DO CRONOGRAMA DE EXECUQEO - Propbe-se um prazo total de 12 meses para fodas as
atividades. Os prazos e recursos foram estimados com base nos histéricos de afividades realizadas nos

sistemas Ywapa, Ywyra, em desenvolvimento pelo LabSEC nos Uitimos 10 anos.

Tabela 1 - Lista de Atividades

Duragdo em
Atividades
meses
1| Atualizacao da biblioteca criptografica. 16
2| Manutencao corretiva e de testes comn atualizagdo da documentagao 24
3| Atualizaco do sistema operacional. 36
4! Suporte a cartées Javacard 18
5| Adicio da funcionalidade de gestéo de chaves simétricas ao Ywapa 10




«  Os prazos definidos nac estendem-se necessariamente em periodos continuos de tempe. uma

vez gue determinadas atividades dependem da realizagio de outras.

Tabela 2 - Versdes dos sistemas Ywapa / Ywyra

ftem Entregaveis Data prevista para entrega
1 Duas versdes do Ywapa / Ywyra: 1) estavel com biblioteca | Fevereiro de 2016

criptografica atual e 2) para avaliaggo com nova biblioteca

criptografica.

2 Ywapa / Ywyra com gestao de chaves simétricas Abril de 2016

3 Ywapa !/ Ywyra, beta, com atualizacdo do sistema | Agosto de 2016
operacional

4 Ywapa / Ywyra, avaliaggo de suporte a novos cartbes QOutubro de 2016

5 Documentacéo final do projeto & versbes finais Dezembro de 2016

« A Tabela 1 apresenta uma estimativa do prazo necessario a realizagdo de cada uma das

atividades previstas durante o os estudos das solugbes Ywapa € Ywyra.
« A Tabela 2 lista os entregaveis com as datas previstas para liberagéo de versbes do sistema

. A Tabela 3 demonstra o orcamento em termos de recursos humanos para o projeto

11 -~ DO ORCAMENTO - As estimativas s&o um valor médio daqueles que foram necessarios a

manutencéo e aprimoramento das versées anteriores desses sistemas.

Tabela 3 - Orcamento

{tem Descri¢io Valor [RS$]

1 Bolsas para CGestao de Requisitos, Qualidade e de | 66.000,00
Configuragéo.

3 Bolsas para Auxiliares de programacao junior € sénior 62.400,00




Primeira parcela no valor de R$ 64.200.00 em 27 de novembro de 2015

Segunda parcela no vaior de R$ 64.200,00 em 27 de malo de 2016,

13 - DA VANTAJOSIDADE DE CONTRATACOES - Cumpre a UFSC certificar-se no mercado e por

meio dos mecanismos de licitacao, a partir de detalhamento orcamento dos pregos

praticados e demais

elermentos formadores da almejada vantagem em prol do inleresse publico, a teor do que consta
recomendado pela douta Procuradoria do 1T ex vi subitern 20 do Parecer n® 202/2015/DSB/PFE-

ITHPGFIAGU.

14 - DADOS CADASTRAIS DA PROPONENTE/PARTICIPE

Grgio/Entidade
UNIVERSIDADE
CATARINA - UFSC

DE SANTA

FEDERAL

CNPJ
£3.898.526/000182

Enderego UG

Campus Universitario - Trindade 153.163
Cidade UF CEP DDD/Telefone E.A
Florianopolis SC 88.040-800 (48) 3721.9320 Federal

Nome do Responsavel CPF

Roselane Neckel 641.354.119/91

Universidade Federal de Santa Catarina

Posto Matricula ¢
REITORA SIAPE: 1193867
Enderego CEP
Campus Universitario - Trindade 88.040-560
Brasilia-DF, 9% de imaanbo de 2015
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