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RESUMO

A presente monografia versa sobre as tecnologias de informagdo e comunicagéo e a sua
empregabilidade na gestdo administrativa e operacional da seguranca publica, area que tem
uma evidéncia muito grande em nossos dias, haja vista que esta € uma das principais
necessidades da nossa sociedade. O objetivo é de sugerir e incentivar a inovacdo e a
empregabilidade constante das tecnologias da informacdo e comunicagdo na seguranga
publica e também fazer alguma criticas construtivas a casos concretos onde estas estdo sendo
utilizadas de forma ndo adequada. A metodologia utilizada foi de pesquisa a literatura
existente, a Internet e a experiéncia pessoal. Os resultados esperados foram alcancados através
de pesquisas, onde se conclui que as tecnologias oferecem muitas oportunidades de integracao
da informacdo entre os 6rgdos e instituicBes que labutam em objetivos convergentes. 1sso
posto, entende-se que as organizacdes que tratam com a seguranca publica devem ser dotadas
de tecnologia de ponta, com o0 que hd de mais moderno, assim como devem também
acompanhar todo e qualquer avanco tecnoldgico, ou seja, devem passar por inovacdes
constantes, isso porque a globalizacdo facilita a atualizacdo e a utilizacdo das novas
tecnologias por parte dos criminosos, dai a importancia de que sejam feitos investimentos
pesados na area da computacdo (hardware e software) na seguranca publica, recursos estes
importante3s na producdo, analise e disseminacdo de conhecimento, visando a integracdo das

organizacOes de seguranca publica em beneficio da sociedade.

Palavra-chave: Gestdo Administrativa; Gestdo Operacional; Inteligéncia Criminal; Investi

gacéo Eletronica.



ABSTRACT

The present monograph is about the technologies of information and communication
and its applicability in the administrative and operational management of the public security,
an area that has very big evidence in our days, since this is one of the main necessities of our
society. The objective is suggesting and stimulating the innovation and the constant
employment of technologies of information and communication in the public security and
also doing some constructive criticism to concrete cases where these are being used in the
incorrect form. The used methodology was of inquiry to the existent literature, to the Internet
and the personal experience. The expected results were reached through inquiries, where it
was concluded that technologies offer many opportunities of integration of the information
between the bodies and institutions that toil in convergent objectives. Arranged that, one
understands that the organizations that negotiate whit the public security must be endowed of
up-to-the-minute technology, with what there is of more modern, as well as they have to
accompany also all and any technological advancement, in other words, must pass by constant
innovations, because the globalization makes the use of technologies for the criminals easy,
and it is important that heavy investments are done in the area of the computation (hardware
and software) in the public security, recourses important in the production, analysis and
dissemination of knowledge, aiming at the integration of the organizations of public security

in aid to the society.

Keywords: Administrative Management: Operational Management; Criminal Intelligence;

Electronic Research.
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1 INTRODUCAO

A globalizacdo € impiedosa, além de ndo permitir que a populagdo mundial fique
desatualizada com relacao as tecnologias da informacéo e comunicacdo, ela permite, na area
da seguranca publica, que os criminosos também busquem, através do acesso imediato a
informacdo, uma atualizacdo e porque ndo dizer, uma reciclagem no seu modo de atuacdo e
até mesmo a préatica de novos crimes, principalmente aqueles que envolvem grupos, o crime
organizado e porque ndo dizer transnacional, dai a necessidade que 0s gestores desta area tém
de inovar, de buscar novas formas de atuacdo, tanto na esfera administrativa como na
operacional e, nada é mais importante do que buscar esta inovacdo nas tecnologias de
informagao e comunicagdo, para modernizar a gestdo e com isso alavancar as suas atuagdes de
repressao ao crime, com a préatica de uma repressdo qualificada, isso para que possam dar uma
resposta rapida a sociedade, que tanto clama por seguranca nos dias atuais. NO0s costumamos
dizer que sem seguranca ndo ha desenvolvimento.

O advento das tecnologias de informacGes e comunicagdes, sobretudo a partir da
década de 1990, mudou e continuara mudando os paradigmas de funcionamento das
organizagOes sejam elas publicas ou privadas, com ou sem fins lucrativos.

A estruturagdo das atividades tende a se alterar de forma profunda, num movimento no
qual os principios que estabelecem o que é ou 0 que ndo 6timo, mas estardo ao mesmo tempo
em mutacdo. Isso significa que conflitos haverd, bem como incertezas, riscos de fracasso e
também grandes oportunidades.

A tomada racional de decisdes dependera cada vez mais de uma conscientizacao das
mudancas estratégicas engendradas pelas novas tecnologias. A identificacdo de novas
ameacas e caminhos advira da percepcdo do papel das tecnologias de informacbes e
comunicacgdes tanto no funcionamento dos mercados quanto na reestruturacdo da producao e
da distribuicdo de bens e servicos.

Na area da seguranca publica ndo poderia ser diferente, ha a necessidade urgente da
implementacao de novas tecnologias de informacGes e comunicagdes na gestdo administrativa
e operacional desta “empresa publica”. Em primeiro lugar para que os 6rgdos que atuam nesta
area possam atuar com mais eficacia e eficiéncia e, em segundo lugar, para satisfazer uma
necessidade premente do cidaddo individualmente e da sociedade como um todo, haja vista
que sem seguranca ndo ha desenvolvimento e, em nédo havendo desenvolvimento, ndo ha paz
e tranquilidade, ou seja, ndo havera a tdo propalada felicidade.

A experiéncia conduz a uma afirmativa: as tecnologias da informacéo e comunicacdes,

se bem empregadas e utilizadas, sdo fatores de suma importancia na gestdo administrativa e
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operacional dos 6rgédos responsaveis pela prestacdo de um servi¢o que deve ser de exceléncia
na esfera da seguranca publica, principalmente no que diz respeito a gestdo administrativa e
operacional dos 6rgdos que integram a estrutura organica das Secretarias da Seguranca
Plblica, presentes em cada Estado da Federacdo, embora, muitas vezes, com uma
denominagdo diferente, mas que detém a competéncia para atuar nessa area tdo significativa e
de suma importancia para a sociedade brasileira nos dias atuais, tendo em vista,
principalmente, a influéncia destas tecnologias na reducao da criminalidade, € isso que temos
a pretensdo de tornar publico através da realizacdo desta monografia elaborada em razdo da
conclusdo do Curso de Poés-graduacdo em Tecnologia de Informacdo e Comunicacdo e
Direitos Humanos na Seguranca Publica.

No transcorrer do curso, varias foram as discussdes sobre a empregabilidade das
tecnologias da informacdo e comunicacdo na gestdo organizacional, sejam elas publicas ou
privadas, em razdo de que estas, além de facilitar a execucao efetiva da gestdo administrativa,
também tem um significado importante na gestdo operacional da seguranca publica, isso
porque contribuem para que as instituicdes que labutam nesta area da prestacdo de servico
publico consigam, de forma mais rapida e eficiente, encontrar solu¢bes para muitas situacdes
que exigem um trabalho mais apurado dos 6érgdos que lidam com o combate a criminalidade,
principalmente no que se refere ao crime organizado, onde a utilizagdo de softwares
especificos, oportunizam que um grupo criminoso tenha todos os seus integrantes
identificados, bem como as liderancas destes mesmos grupos, de forma que se possa mensurar
0 grau de atuacdo de cada um deles. Esses softwares foram salientados neste trabalho, embora
muitas organizag@es ainda ndo possuam esta excelente ferramenta tecnoldgica.

O presente trabalho faz referéncias a varios processos que podem e devem ser
desenvolvido pelas instituices que atuam como vetores de seguranca publica, tal como o
planejamento organizacional, as questdes referentes a logistica, a comunicacdo interna e
externa, a gestdo administrativa e operacional, o ensino, aos planos de contingéncia e outras
atividades que as organizacOes policiais desenvolvem em razao das suas competéncias, sendo
gue para bem executarem todas essas atividades esses Orgdos necessitam contar com
equipamentos relacionados as tecnologias de informacgdo e comunicacdo, pois estas além de
atender uma grande necessidade destas instituicbes, ajudam a suprir a falta de recursos
humanos hoje tdo evidente em todas as organizagdes vinculadas a seguranca publica.

E feita uma referéncia da importancia dessas tecnologias na inteligéncia policial e

criminal, assim como na investigacdo policial, onde séo apresentados alguns softwares que
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oportunizam aos usuarios destes instrumentos um bom desempenho das suas atividades no
que se refere ao combate a criminalidade.

Esta monografia também menciona uma série de equipamentos tecnoldgicos da area
da tecnologia da informacdo e comunicacdo que oportunizam que as policias possam utiliza-
los e com isso levar motivagdo ao seu corpo de funcionérios e aumentem significativamente a
produtividade dessas instituicdes, tanto no que se refere aos trabalhos cartorarios, assim como
na solucao de varios casos delituosos que chegam nos balcGes das Delegacias de Policia e que
exigem desses Orgaos policiais uma solucdo eficaz e eficiente em resposta aos anseios da
sociedade.

Também é apresentado um case de um caso prético referente ao ocorrido no dia 11 de
setembro de 2001, na cidade de Nova York nos Estados Unidos, no ataque terrorista as Torres
Gémeas, fato que teve uma repercussao mundial, haja vista o grande numero de pessoas que
perderam suas vidas, dentre estas mitos bombeiros, em razdo da falta de comunicagdo via
radio entre o Corpo de Bombeiros e a policia de Nova York. Julga-se importante a citacdo
deste fato neste trabalho em razdo da importancia da existéncia de um bom plano de
contingéncia o qual deve ser muito bem elaborado e que oportunize um treinamento simulado
das instituicdes encarregadas da prestacdo de servicos publicos, quantas vezes sejam
necessarias para que ndo haja falhas em um momento de emergéncia, como aconteceu no caso
em tela.

Na oportunidade procura-se salientar a importancia da inovagdo na seguranca publica,
tendo em vista que esta possibilita aos gestores colocar em préatica seus conhecimentos na area
em que atuam e que tém uma visibilidade muito grande nos dias atuais, haja vista que
seguranca publica pode ser considerado género de primeira necessidade para a sociedade
brasileira, basta verificarmos nas mais diversas formas de midia.

A Universidade Federal de Santa Catarina, Campus de Ararangua tem que ser
parabenizada por ter ofertado este Curso de Tecnologia de Informacdo e Comunicacdo e
Direitos Humanos na Seguranca Publica em parceria com a Secretaria Nacional de Seguranca
Publica — SENASP, pois trouxe para dentro da academia a discussao de um problema que
afeta toda a sociedade e que necessita ser tratado com seriedade na busca de solugOes
imediatas para casos que nos machucam, pois envolve, em muitas ocasifes, 0 bem maior das
pessoas, a vida, o maior indicador de indices de criminalidade, segundo a ONU. A
importancia maior deste curso ficou por conta da participacdo da academia, de funcionarios

de praticamente todas as organiza¢Bes vinculadas & seguranca publica e membros da
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sociedade civil, isso, com certeza deu importancia e agregou valor a este Curso de Pds-
graduacéo.

1.1 OBJETIVOS GERAIS

Os objetivos gerais desta monografia € o de sugerir e incentivar as organizagdes
policiais que atuam na area da seguranca publica a procurar novas formas de fazer gestdo
administrativa e operacional, adequando estas a inovacdo, através do emprego de novas
administrativas e operacionais, adequando estas as novas tecnologias, principalmente na area
da computacdo (hardware e software), de acordo com a realidade tecnoldgica, haja vista que
as tecnologias da informacdo e comunicacdo sdo ferramentas de exceléncia nas mais diversas
areas do conhecimento humano e ndo sera diferente na seguranca publica, onde a aplicacédo
dessa ciéncia ndo serd simplesmente modismo ou ostentagdo, mas sim significar4 um grande
salto para a modernidade na solugcdo de casos que as instituicbes policiais enfrentam a cada

dia e com reduzido efetivo de recursos humanos.

1.2 OBJETIVOS ESPECIFICOS

J& os objetivos especificos visam analisar os processos administrativos e operacionais
da seguranca publica, principalmente do Estado do Rio Grande do Sul, através de uma critica
construtiva, em determinados casos, motivando os gestores da seguranca publica para que se
utilizem das ferramentas disponibilizadas pelas tecnologias da informagdo e comunicacéo,
para fazer a gestdo administrativa e operacional das acfes que venham ao encontro dos
anseios da nossa sociedade que muito clama por seguranca e esta, nos diais atuais, se assim
pode-se considerar, € um género de primeirissima necessidade, por isso, entende-se que tem
que ter qualidade para que possa ser eficaz e eficiente na prestacdo de servigos desta natureza
e que sdo de suma importancia para o cidaddo ordeiro que contribui e muito, com o
pagamento de impostos e tributos, para que o Estado Ihe fornega um servico de exceléncia e
que tem muito a ver com a protecédo da vida e a felicidade das pessoas em sociedade.

A intencdo é a de apresentar sugestbes para que sejam realizados estudos de
viabilidade da aplicacdo dessas tecnologias na gestdo da seguranca publica, haja vista que as
instituicOes envolvidas, possuem uma grande quantidade de informagdes, as quais devem ser
processadas rapidamente e de forma qualificada para que possam utilizad-las de forma

adequada na busca de solucédo de problemas variados que afetam o dia a dia das pessoas.
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Levar aos gestores a sugestdo onde se identifiquem com as novas tecnologias, para que
assim, possam disseminar conhecimentos de forma compartilhada entre as organizagcfes que
atuam nessa area, de forma a tratar melhor o atendimento do crime, ampliando a cognicao
investigativa, bem como, promover de forma dindmica e proativa, amplo relacionamento de
conservacao e distribuicdo desse conhecimento, no sentido de que estes sejam transformados
em dados e sirvam para identificar padrdes de comportamento, tendéncias e diagnosticos da
criminalidade.

Deixar claro, a certeza, pela analise que se faz, de que as ferramentas tecnoldgicas
potencializam a capacidade de inteligéncia e investigacdo, e que estas podem ajudar na
solugdo de casos complexos e que muitas vezes envolvem uma grande quantidade de
informac@es ndo tratadas tecnicamente pelos servicos de analise das organizacdes prestadoras

de servicos de seguranca publica.
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2 SEGURANCA PUBLICA

Esta monografia versa sobre as Tecnologias de Informacdo e Comunicacdo — TICS, na
Gestdo Administrativa® e na Gestdo Operacional® da Seguranca Publica e busca encontrar
uma solucdo para um problema atual que atinge toda a sociedade ordeira do nosso pais, a
seguranca publica.

Em todos os cantbes do territorio nacional, ha problemas com a seguranga, até mesmo
devido ao avanco das drogas e do crime organizado, uma vez que estas podem ser
encontradas no interior dos nossos municipios, dai a utiliza¢ao do termo “cantdes”.

Isso ndo é apenas de conhecimento do publico em geral, mas de todos aqueles que
atuam na seguranca, mas também de toda a comunidade, haja vista que todos,
lamentavelmente, tém conhecimento deste sério problema que nos afeta de pronto, mas,
juntamente com a academia, a Universidade Federal de Santa Catarina — UFSC, Campus da
cidade de Ararangud, pretende-se que a seguranca publica busque, na inovagdo tecnoldgica,
através de investimentos pesados nesta area, dar repostas rapidas para a sociedade ansiosa por
uma prestacdo de seguranca publica de maior eficacia e eficiéncia, ja que todos desejam ter os
seus problemas resolvidos, até por que sdo as pessoas que mais merecem isso, pois pagam
seus tributos e impostos e devem ser bem atendidas por todos os servigos publicos,
principalmente um que mais os afeta e que nada mais é do que a seguranca.

Na academia aprende-se que as tecnologias de informacdo e comunicagfes, sdo de
suma importancia para a solucdo de muitos problemas enfrentados pela sociedade e ndo
poderia ser diferente no que se refere a seguranca publica. Hoje se tem solucdo para
praticamente tudo, principalmente quando se pensa em inovacdo tecnoldgica,
consubstanciadas no uso da computacdo, na nanotecnologia, na biotecnologia, nas
impressoras 3D, na investigacdo eletrénica e na inteligéncia eletrbnica, isso sO para citar
algumas que se conhece, mas sabe-se que as solucdes sdo diversas e possiveis em todas as
areas do conhecimento humano?®, ainda mais quando se promove grandes investimentos em
pesquisas e no envolvimento das academias e organismos da sociedade civil organizada e
ordeira.

2.1 Conceito de seguranca publica na Constituicdo de 1988

! E uma técnica de administrar que se utiliza de outros ramos da ciéncia, como o direito, contabilidade, economia,
psicologia, matemética, estatistica, sociologia, informética, dentre outras.

2 E aquela que esta voltada para a execucdo dos trabalhos da competéncia final da instituicdo policial.

3 E o conhecimento transmitido por intermédio de treinamento apropriado, sendo um conhecimento obtido de modo
racional, conduzido por meio de procedimentos cientificos.
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Com a presente monografia pretende-se apresentar algumas solucdes baseadas em
tecnologias da informacdo e comunicacGes na Gestdo Administrativa e Operacional da
Seguranca Pablica, entretanto, é necessario conceituar seguranca publica.

A Constituicdo da Republica Federativa do Brasil (CRFB), ou simplesmente a
Constituicdo Federal de 1988, devido a importancia do tema, reservou um capitulo para tratar
do assunto. No seu Capitulo III, a CRFB trata da “SEGURANCA PUBLICA”, mais
precisamente no seu artigo 144, “caput”, ha uma defini¢do para seguranga publica, conforme
segue:

Art. 144. A seguranca publica, dever do Estado, direito e responsabilidade de todos,
é exercida para a preservacao da ordem publica e da incolumidade das pessoas e do
patriménio, através dos seguintes 6rgaos:

| — Policia federal;

Il — Policia rodoviéria federal;

Il — Policia ferroviéria federal;

IV — Policias civis;

V — Policias militares e os corpos de bombeiros militares.

J& o Professor Claudio Pereira de Souza Neto enfatiza que:

A historia constitucional brasileira esta repleta de referéncias difusas a seguranca
plblica. Mas até a Constituicdo de 1988, ndo havia capitulo proprio, nem previsdo
constitucional mais detalhada, como agora se verifica. Por ter “constitucionalizado”,
em detalhe a seguranca publica, a Constituicdo de 1988 se individualiza ainda no
direito comparado, em que também predominam referéncias pontuais.

Como se verifica, a constitucionalizacdo da seguranca publica trouxe importantes
consequéncias para a legitimacdo da atuacdo estatal, principalmente na questdo que envolve a
formulacdo e execucdo de politicas de seguranca em beneficio da sociedade. Em razdo disso,
as leis que versam sobre seguranca, nos trés planos federativos de governo (Pais, Estados e
Municipios), devem estar em conformidade com a Constituicdo Federal, bem como, as
respectivas estruturas organicas e as proprias acdes concretas das autoridades policiais. O
Professor Claudio também faz referéncias ao fato de que:

H4 duas grandes concepgdes de seguranga publica que rivalizam desde a reabertura
democratica e até o presente, passando pela Assembleia Nacional Constituinte: uma
centrada na ideia de combate; outra na prestacdo de servigo publico.

A concluséo que se pode tirar das referéncias supracitadas € a de que, em prima face, a
missdo institucional das policias em termos bélicos ¢ “combater” os criminosos, atuais
inimigos internos, onde se verifica que a politica de seguranca é formulada como estratégia de

guerra.
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O Professor menciona ainda:

[...] na “guerra”, medidas excepcionais se justificam. Instaura-se entdo uma “politica
de seguranga de emergéncia” e um “direito penal do inimigo*”. “O ‘inimigo interno’
anterior — o comunista — ¢ substituido pelo traficante”, como elemento de
justificacdo do recrudescimento das estratégias bélicas de controle social.

A segunda concepgdo citada pelo ilustre professor estd centrada na ideia de que
seguranga ¢ um “servigo publico” a ser prestado pelo Estado. O cidaddo ¢ o principal
destinatario desse servigo. Como é de se notar, nd0 ha mais “inimigo” a combater, mas sim
cidad3os para servir. A policia democratica®, prestadora que deve ser de um servigo publico,
em regra deve ser uma policia civil®, embora possa atuar, em situagdes operacionais, de forma
uniformizada, sobretudo quando da prestacdo de servico que necessite de ostensividade, ou
seja, aquele em que os policiais devem estar plenamente identificados para que possam se
diferenciar da sociedade civil organizada e ordeira, até mesmo por uma questdo de
identificacdo operacional.

O professor nos deixa uma grande licdo, ou seja, de que:

A policia democratica ndo discrimina, ndo faz distingbes arbitrarias: trata os
barracos nas favelas como “domicilios inviolaveis”; respeita os direitos individuais,
independentemente de classe, etnia e orientagdo sexual; ndo sO se atém aos limites
inerentes ao Estado democratico de direito, como entende que seu principal papel é
promové-lo.

O entendimento que fica, no caso em tela, é o de que a participacdo democréatica é
interessante, haja vista que ela fomenta a participacdo popular na gestdo da seguranca publica,
assim como valoriza outras participacdes na gestdo, dentre elas a da sociedade organizada, ou
ordeira, por isso o elogia-se a Universidade Federal de Santa Catarina — UFSC, Campus da
cidade de Ararangua, por ter possibilitado, em convénio com a Secretaria Nacional de
Seguranca Publica - SENASP, a realizacdo de um curso de Pds-Graduagdo em Tecnologias de
Informacgédo, Comunicacgdes e Direitos Humanos, o qual foi frequentado por policiais civis,
policiais militares, bombeiros, agentes penitenciarios, mas também por pessoas que integram

a sociedade.

4 E uma teoria juridica que prevé punicdes mais severas e uma tutela jurisdicional mais célere ao individuo que, ap6s
passar por alguns estagios se torna inimigo do Estado.

5 E a que se baseia no respeito no respeito aos principios de direitos humanos, no aprimoramento dos servigos
prestados a comunidade, na protecdo das vitimas, na parceria com entidades da sociedade civil, na coleta, tratamento e
divulgacéo de dados, no planejamento de a¢des, no estimulo ao uso de armas nao letais e, por fim, na compreensao que
a seguranga publica é uma constituicdo complexa.

6 E 0 6rgéo que tem a funcdo de policia judiciaria estadual, cuja fungéo se resume praticamente em investigacéo de
ilicitos penais por meio do inquérito policial, exercendo investigagéo de carater inquisitivo, ou seja, sem a participagéo
do investigado.
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Entenda-se que isso ndo sO valoriza 0s arranjos participativos da sociedade, como
também ajuda a incrementar a transparéncia das institui¢bes policiais, haja vista a sinceridade
dos assuntos colocados a discussao nos debates proporcionados durante o transcorrer das
aulas.

A fun¢do primordial da atividade policial € gerar “coesdo social” e ndo pronunciar
antagonismos este € o entendimento; é propiciar um contexto adequado de cooperacdo entre
cidadaos ordeiros, livres e iguais. O combate, termo mais adequado a atividade militar, deve e
tem que ser substituido pela prevencdo, pela integracdo com politicas sociais, por medidas
administrativas de reducdo de riscos e pela énfase na inteligéncia e na investigacéo criminal.
Até porque ndo se faz seguranca publica sem prevencdo e repressao. O entendimento é de que
uma ndo funciona sem a parceria da outra, por isso ndo se pode ter sé a repressao qualificada,
tem que se possa, também, a prevencdo qualificada.

Para o Professor Claudio:

Essas formas de lidar com episddios de confronto armado revelam divergéncia
fundamental entre as duas concepcBes de seguranca publica. Enquanto a primeira
entende o policial como combatente, que deve ser premiado por seu heroismo; a
segunda lhe confere a condigdo de servidor que, para dar conta de suas importantes
responsabilidades, deve estar psicologicamente apto. No artigo 144, a Constitui¢do
ndo optou, com precisdo desejavel, nem por um nem por outro modelo. Concebeu
como finalidade das politicas de seguranca a preservacdo da “incolumidade das
pessoas e do patrimdnio”.

A Constituicdo Federal de 1988 € liberal na sua esséncia, pois esta focada no eixo
democratico, priorizou a protecdo aos direitos sociais, aos principios de respeito a dignidade
da pessoa humana, aos direitos e garantias fundamentais, o que possibilita 0 questionamento
da atuacdo das policias nesse novo ambiente de liberdade institucional. Segundo o relatério do
Programa das Nag¢des Unidas para o Desenvolvimento, a inseguranga “freia” o
desenvolvimento na América Latina. Isso refor¢a o pensamento, de que, “sem seguranca nao
pode haver desenvolvimento™.

2.2 Seguranca Publica na Constituicdo do Estado do RS

A Constituicao do Estado do Rio Grande do Sul (CE/RS) trata da seguranca publica no

seu Capitulo IV (art. 124 ao art. 139), o qual versa sobre a Ordem Publica, e seu Capitulo I,

trata da seguranca publica, definida no artigo 124, como:

[...]dever do Estado, direito e responsabilidade de todos, & exercida par a
preservacao da ordem publica, das prerrogativas da cidadania, da incolumidade das
pessoas e do patrimonio, através dos seguintes 6rgaos:

| — Brigada Militar;

Il — Policia Civil;

I — Instituto-Geral de Pericias; e

IV — Corpo de Bombeiros.
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Ja no artigo 125, a CE/RS, menciona que a lei (lei regulamentar) disciplinara a
organizacao em o funcionamento dos 6rgaos responsaveis pela seguranca publica, de maneira
a assegurar-lhes a eficiéncia das atividades e, no paragrafo Unico deste artigo, deixa claro que
“0 Estado s podera operar servigos de informacg6es que se refiram exclusivamente ao que a
lei defina como delinquéncia”.

No artigo 126 a CE menciona como serd a participacdo do cidaddo nos assuntos
atinentes a seguranca publica: “Art. 126 — A sociedade participara através dos Conselhos de
Defesa e Seguranca da Comunidade, no encaminhamento e solugdo dos problemas atinentes a
seguranca publica, na forma da lei”.

A conclusdo que se tem sobre a participacdo da sociedade nos assuntos atinentes a
seguranca publica, no Estado do Rio Grande do Sul, é a de que ficou para ser definida através
de uma lei regulamentar.

2.3 Conceito da SENASP para Seguranca publica

De acordo com o texto base da 12 Conferéncia Nacional de Seguranca Publica, que foi
realizado em Brasilia, entre os dias 27 a 30 de agosto de 2009, pagina 10, seguranca publica,
para a Secretaria Nacional de Seguranca Publica - SENASP, é: “Do ponto de vista formal, a
seguranga publica pode ser compreendida como a convivéncia pacifica e ordenada das
cidadas e dos cidaddos, assim como da sociedade em seu conjunto... — é o meio utilizado para
garantir a ordem da sociedade”.

A conceituacdo deixa clara a importancia da participacdo da sociedade nos assuntos
atinentes a seguranca publica. SO a participacdo desta € que tornara pacifica a convivéncia dos
cidaddos em sociedade e estd convivéncia pacifica é de vital importancia para o
desenvolvimento de um mundo em sociedade. Este é o entendimento que se pode tirar dessa
conceituacdo, que tem o endosso do Governo Federal.

2.4 Conceito de Seguranca Publica emitido pelo STF
Para o Ministro Ayres Brito, em voto no Habeas Corpus n® 110.844/2013/RS, e ao

analisar a questio sobre a manutengio ou ndo de determinada prisdo cautelar’:

Para o que disporao das hipdteses de incidéncia do art. 312 do CPP, nelas embutido
o bem juridico “Ordem Publica”, um dos explicitos fins dessa tdo genuina quanto
essencial atividade estatal que entende pelo nome de “seguranca publica” (art. 144
da CF/88). Ordem Publica, por sinal, que esta a exigir do Supremo Tribunal Federal
uma interpretacéo que lhe dé claro teor semantico e franca operatividade.

Ainda, para o Ministro, seguranca publica, sob o aspecto juridico, significa:

7 E a prisdo sem pena. Ocorre antes da condenacfo, visa garantir a finalidade processual, através da privagdo da
liberdade fisica de uma pessoa. Sao: prisdo preventiva, prisdo em flagrante, prisdo domiciliar e prisdo temporéria.
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[...] o afastamento, por meio de organizages préprias, de todo o perigo ou mal
capaz de afetar a ordem publica, em prejuizo da vida, da liberdade ou de direitos de
propriedade dos cidad&os. E uma condicdo concreta proporcionada pelo Estado
legal, através da garantia e preservacdo de direitos e liberdades individuais a serem
alcancadas por seus cidaddos, na qual pode haver até mesmo uma limitacdo
individual em detrimento do bem-estar de toda a sociedade.

O que fica claro nesse enunciado é de que, a seguranca publica limita a liberdade
individual de forma que esta ndo ofenda a liberdade assegurada a todos os cidaddos de
maneira geral, por isso costumamos dizer que 0 nosso direito acaba quando comeca o direito
do outro.

Neste aspecto, pode-se afirmar que a busca pela ordem publica e pela estabilidade
social das relagdes humanas, no Estado Democratico de Direito, sera obtido com auxilio das
instituicGes policiais e de seus Orgdos, responsaveis pela manutencdo desse Estado, em
obediéncia a certa regulamentacdo de direitos e deveres que colocam a forca policial com a
funcdo tipica de prevenir perigos e manter a ordem e a seguranca da sociedade ordeira e
organizada.

2.5 A definicdo de Seguranca Publica para as Na¢oes Unidas - ONU

As Nacgdes Unidas definem seguranca publica humana como sendo “o termo que
consegue conjugar as dimensdes de paz, seguranga e desenvolvimento™.

Isso pode ser interpretado como a auséncia da violéncia em sociedade, a ndo existéncia
de conflitos violentos, sendo que a expressdo evoca os direitos fundamentais, governanca,
acesso a salde e a educacdo. O que vem ao encontro do que foi tratado na Commission on
Human Security (2003). Humman Security now: Potecting and empowering people New York:
Commission on Human Security, ou seja, de que cada individuo ter4 oportunidades e
liberdade de escolha para alcancar seu préprio potencial, disso pode-se lembrar de Celso
Furtado que, em sua premissa lembra “O desenvolvimento ¢ uma construgdo coletiva, ndo
basta anunciar um novo paradigma de seguranca publica no Brasil, € preciso mobilizar a
sociedade em torno dele”.

Da premissa de Celso Furtado verifica-se que a participacdo da sociedade é da maior
importancia nas questdes relacionadas a seguranga publica em razdo da prevencao, uma vez
que, sem a prevencdo ndo se faz seguranca publica. E aqui que os gestores pecam quando
lidam com o tema segurancga publica, poucos sdo os que acreditam que fazendo prevencéo
tambem se esta fazendo seguranga.

Pode-se até ir mais longe e afirmar que a prevencdo reduz custo na gestdo da
seguranca, fato que muitos ditos gestores da segurangca ndo conseguem perceber,

principalmente aqueles que vém de 6rgdos operacionais das instituicbes encarregadas da
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prestacdo de servicos de seguranca publica e que, por causas disso, ndo fazem gestdo e, ao
mesmo tempo, ndo fazem seguranca, continuam fazendo agbes como se estivessem no
comando dos 6rgdos operacionais que dirigiam antes de assumir um posto de gestao.

Disso pode-se concluir que o conceito de participacdo social advindo da Constitui¢éo
Federal de 1988, ndo é em vao, pois implica no que se refere as politicas publicas, no
envolvimento de muitos atores sociais, nas suas distintas etapas: elaboracdo, implementacgéo,
execucdo, monitoramento e avaliacdo das politicas selecionadas nas areas mais diversas dos
servigos publicos e que podem contribuir para melhorias na seguranca publica. Nesse sentido,
pode-se entender que a participacdo € uma estratégia de gestdo; e, mais que isso, um
mecanismo capaz de transformar a cultura politica.

Do exposto pode-se chegar a seguinte conclusao:

No cendrio global, a seguranca dos individuos e da vida em sociedade passa a ser vista como
uma etapa essencial ao desenvolvimento das nacdes, independentemente de situagéo
econdmica, pois comeca a se tornar prioridade, nas agendas politicas, criar condi¢Bes para que
todos tenham o direito a conviver em liberdade e sem violéncia.
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3 TECNOLOGIA DA INFORMACAO E COMUNICACAO

As tecnologias da informacgédo e comunicacdo sao aquelas que correspondem a todas as
tecnologias que interferem e mediam os processos informacionais e comunicativos dos seres.
E ainda podem ser entendidas como sendo “um conjunto de recursos tecnologicos integrados
entre si, que proporcionam, por meio das funcdes de hardware, software e telecomunicacdes,
a automacdo e comunicagdo de processos de negocios, da pesquisa cientifica e de ensino e
aprendizagem (WIKIPEDIA)”.

As tecnologias da informacdo e comunicacdo podem ser utilizadas em diversas
atividades desenvolvidas pelo homem, podendo se destacar a automacdo das nossas
indUstrias; no comércio; no setor de investimentos; na educacao, quando do desenvolvimento
de processos que facilitam a aprendizagem, seja em aulas presenciais, ou através do ensino a
distdncia; bem como a gestdo administrativa e operacional das organizacGes, sejam elas
publicas ou privadas.

Pode-se dizer que a principal responsavel pelo crescimento e potencializacdo da
utilizacdo das tecnologias da informagdo e comunicagdo em diversos campos da atividade
humana foi a popularizacdo da internet.

A comunicacdo € uma das principais necessidades do ser humano e algo que esta
presente nas nossas vidas, isso desde os tempos mais remotos. Trocar informacdes, registrar
fatos, expressar ideias e emocGes sdo fatores que contribuiram e contribuem para a evolucao
das formas de se comunicar, gracas a isso chegamos a situacdo atual. E isso levou 0 homem a
aumentar a sua capacidade de se relacionar, se aperfeicoar e alcancar um estagio de

conhecimento inacreditavel.

3.1 Conceitos de tecnologia da informacéo e comunicagao

A tecnologia da informacdo e comunicacao, ou TIC, é a area que utiliza as ferramentas
tecnoldgicas com o objetivo unico de facilitar a comunicacdo e o alcance de um alvo comum
de interesses, 0 conhecimento.

As tecnologias da informacdo e comunicacdo servem também para potencializar os
processos de comunicacdo, assim como também podem revolucionar outros processos de
interesse da humanidade, dentre eles os dos negdcios, os de pesquisas cientificas, dentre
outros.

Na figura 1, apresentada a seguir, tem-se uma demonstracdo da evolucdo tecnologica

iniciada com advento da eletronica, a mae de todas as demais tecnologias da informagéo e
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comunicacgéo existentes hoje no mundo, isso por que a partir dela surgiram todas as demais,
gragas as pesquisas realizadas e que continuam sendo incentivadas e incrementadas, atraves
da utilizacdo dos mais diversos componentes eletrdnicos que estdo a disposicdo, para a
realizacdo das mais diversas experiéncias nas areas tecnologicas. Costuma-se dizer que com a
eletronica e a informatica se faz qualquer coisa no ramo cientifico.

Figura 1: Bloco de construcdo de um Sistema de Informacéo.
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Fonte: Colecéo eletronica basica do estado solido (VALKENBURGH, 1985, volume 1, pagina 3.

Tecnologia da informacdo e comunicacdo pode ser definida como sendo um conjunto
de recursos tecnoldgicos, utilizados de forma integrada, com um objetivo comum. As
tecnologias da informagdo e comunicacdo sdo utilizadas das mais diversas formas, na
indUstria, no comercio, no setor de investimentos, na educagdo, na seguranga publica e nas
mais diversas areas de gestéo.

3.2 A evolucgéao das tecnologias da informacgao e comunicagao

O desenvolvimento constante de hardware e software garante a operacionalizacdo da

comunicacdo e dos processos decorrentes em meios computacionais. No entanto, a

28



popularizacdo da Internet foi o fator preponderante que potencializou o uso das tecnologias da
informacdo e comunicacdo em diversos campos do conhecimento humano.

Com o advento da Internet, novos sistemas de comunicacdo e informacdo foram
surgindo no meio social mundial, possibilitando a formacdo da maior rede de comunicacao
que ja se viu. As principais criacdes, até 0 momento, foram: o e-mail, o chat, os féruns, a
agenda de grupo online de comunidades virtuais, “web can”, dentre outros e que
revolucionaram os relacionamentos dos seres humanos.

A utilizacdo do trabalho colaborativo levou profissionais distantes um do outro, numa
determinada area geogréafica, a trabalhar em equipe sem nenhum problema. O intercambio de
informacdes tem uma importancia significativa porque possibilita a geracdo de novos

conhecimentos e competéncias entre as instituicoes e 0s respectivos profissionais.

3.3 A integracao das tecnologias da informacao e comunicacgdo

Novas formas de integragdo das tecnologias da informagdo e comunicagdo estdo
surgindo a cada dia e uma das areas mais favorecidas com essas tecnologias da informacéo e
comunicacdo, pode-se afirmar € a educacional. Tanto na educacdo presencial, como na
educacdo a distancia, por isso as tecnologias da informacéo e comunicagdo sdo vistas como
potencializadoras dos processos de ensino, pois facilitam sobremaneira a educagdo e a
aprendizagem. A razdo disso tudo diz respeito aos procedimentos, métodos e equipamentos
usados para processar e armazenar a informacao e dissemina-las aos stakeholders.

As tecnologias da informacdo e comunicacdo ndo sé facilitam a disseminacdo do
contedo da comunicacdo, através da digitalizacdo e da comunicacdo em redes (Internet),
como agilizam a captagédo, transmissédo e distribuicdo dessas informacgdes, as quais podem
assumir a forma de texto, imagem estéatica, video ou som, bem como na forma de outros dados
gue possam ser manipulados.

3.4 A utilizacdo das tecnologias da informacéo e comunicacéo

A utilizacdo das tecnologias da informagcdo e comunicacdo e a maneira como as
organizagOes publicas e/ou privadas, individuos e setores diversos da sociedade as utilizaram
e isso influenciou profundamente o surgimento da atual “Sociedade da Informagdo (MAIA,
2003)”.

As tecnologias da informacgdo e comunicacdo sao tecnologias que necessitam de uma

infraestrutura para que a sua plataforma computacional possa funcionar a contento, dai a
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necessidade de se conceituar hardware e software, em razdo de que sem a presenca destes, ndo
se pode falar em tecnologia da informacdo e comunicacao.

O hardware engloba todos aqueles dispositivos fisicos e equipamentos utilizados no
processo de informagdes. O termo “hardware” ndo se refere apenas aos computadores
pessoais, mais também a equipamentos embarcados e produtos que necessitam de
processamento computacional, como os dispositivos encontrados em equipamentos de
diversas areas, ou seja, todas as midias de dados, objetos tangiveis nos quais sao registrados
dados, desde folhas de papel até discos magnéticos.

A figura 2 evidencia a memoria central do computador, a conhecida Unidade Central
de Processamento, a CPU, e apresenta um pouco do que foi proporcionado aos humanos com
a sua descoberta.

Figura 2: Servicos de Informacdes on line (Banco de Dados).

SERVICOS DE INFORMACOES ON LINE
(BANCOS DE DADOS)

BOLSA DE VALORES SORAS SUPERMERCADO

COMPUTADOR DOMESTICO APARELHO
DE TV

Fonte: Eletronica bésica do estado sélido (VALKENBURGH, 1985, volume 5, p. 5-152).
Ja o software pode ser identificado como o segmento l6gico necessario para que
melhor se utilize os sistemas computacionais existentes e colocados a disposicao dos usuarios.
E conceituado como sendo o conjunto de instrucdes e dados processados pelos circuitos

eletrénicos do hardware.

3.5 A interacdo dos usuarios e 0s sistemas computacionais

Toda interacdo dos usuarios com a “maquina” ¢ realizada através do software, que ¢
manipulada com a utilizagdo da infraestrutura necessaria para que o hardware possa
desempenhar plenamente as suas fungdes e transformar o computador em algo de grande

utilidade para o ser humano.
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Ante ao exposto, conclui-se que software é uma sequéncia de instrucGes a serem
seguidas e executadas pelos usuérios, quando da manipulacdo, do redirecionamento ou da
modificacdo de um dado e/ou informacao ou até mesmo um acontecimento.

No caso, tudo € interpretado e executado por um processador, com fundamento em um

programa correto e funcional, através de uma sequéncia l6gica que segue padrdes especificos.
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4 AS TECNOLOGIAS DE INFORMACAO E COMUNICACAO, NA GESTAO
ADMINISTRATIVA DA SEGURANCA PUBLICA

4.1 Os investimentos em tecnologia da informacéo e comunicacgao

Os investimentos em tecnologia da informacdo e comunicagdo, na area administrativa
da seguranca publica ndo é luxo, é uma necessidade, ainda mais em épocas em que fazer
economia tem um significado muito importante para o Estado, haja vista que o investimento
aplicado terd um retorno garantido e de forma imediata.

Quando se elaborou o Projeto de Policia Digital®, para a Policia Civil do Estado do Rio
Grande do Sul, a certeza era de que o investimento proposto para este projeto, apesar de
vultoso, teria um retorno rapido aos cofres publicos, haja vista que isso ocorreria em
aproximadamente trés anos, segundo calculos feitos a época.

O investimento em tecnologia trds consigo uma série de consequéncias benéficas,
todas em prol das instituicdes que as agregam, assim como para a sociedade de um modo
geral. Alias, esta deve ser a principal beneficiada, uma vez que é ela quem paga isso tudo,
inclusive os salarios dos funcionarios publicos e que atuam diuturnamente nas instituicdes que
recebem esta maravilha advinda da inteligéncia humana, chamada de tecnologia da
informagdo e comunicacao.

O retorno ¢é imediato levando em consideracdo ndo so o legado que fica a disposi¢cdo
dos orgdos beneficiados, mas também pela motivacdo que causa nos funcionarios que
representam o Estado e que tém a oportunidade de prestar um servi¢co qualificado ao cidadao
ordeiro que compdem a sociedade brasileira.

4.2 A motivacdo empreendida pelas tecnologias da informacéo e comunicacao

Essa motivacao nao seria em consequéncia somente da aquisi¢do de equipamentos, 0s
quais seriam colocados a disposicdo dos funcionarios, mas também pela qualificacdo que
estes devem receber através dos treinamentos, uma vez que, “‘equipamento rima com
treinamento”, em razdo de que de nada adianta encher uma organizacdo de equipamentos
novos e modernos sem que o quadro funcional dessa instituicdo passe por um rigoroso
treinamento.

Na administragdo publica ndo pode e néo se deve pensar de forma diferente, inclusive,
entende-se que as Instituicdes Pablicas devem que ser tratadas como se empresas privadas

fossem, deve ser administradas desta forma; devem ser geridas até mesmo com maior

8 E aquela policia que esta estruturada numa base computacional para dar uma solucéo rapida e eficiente aos seus
processos administrativos e operacionais.
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eficiéncia do que acontece com as empresas particulares, com fiscalizacdo mais rigida e
realizada por 6rgdos que compdem a estrutura orgénica do Estado, mas que possam atuar de
forma independente dos demais e que tém que passar por esta fiscalizagéo.

4.3 A gestao da Seguranca Publica e o Estado Minimo

Qs

Assim como se entende que o Estado deve ser “minimo””, deve ter poucos 6rgaos ¢

empresas para administrar e cuidar, alids, Adam Smith, ja dizia que “a fungdo primordial do

Estado ¢ a de administrar a justica e oferecer seguranga”, conforme o que se Vvé a seguir:

El primer deber Del soberano, el de proteger a la sociedad de la violéncia e invasién
de otras sociedades independientes, solo puede ser cumplido mediante uma fuerza
militar em tiempo de paz y el empleo de la misma em tiempo de guerra es muy
diferente em los diversos estadios de la sociedad, em las distintas etapas de su
desarrollo (Adam Smith, 1776).

El segundo deber Del soberano, el de proteger em cuento Le sea possible a cada
miembro de la sociedad contra la injusticia y opresion de cualquier meimbro de la
misma, o el deber de estabelecer uma administracion exacta de la justicia, también
rquiere um gasto muy distinto em los diversos estadios de la sociedad (Adam
Smith, 1776).

Adam Smith vai além e cita ainda que:

La libertad de cada individuo, la sensacién que tiene de su prdpria seguridad,
depende de uma administracion imparcial de la justicia (Adam Smith, 1776).

[.]

Depués de las obras e instituiciones publicas necesarias para la defensa da la
sociedad y la administraciéon de la justicia, ya mencionadas, las demas obras e
instituiciones de esta clase son fundamentalmente las que facilitam el comercio de
la sociedad y las que promueven la instruccion Del pueblo. Las instituiciones
docentes so de dos clases: las destinadas a la educacion de la juventud y las
destinadas a la instruccion de las personas de todas las edades (Adam Smith, 1776).

Do supramencionado fica evidente, portanto, que 0s demais servicos gue a sociedade
necessite devem ser prestados por empresas privadas, as quais devem pagar seus tributos,
impostos e prestar um servigo eficaz, eficiente e de muita qualidade a essa sociedade como
um todo. Se assim fosse, ndo se estaria enfrentando problemas como os que se enfrenta
atualmente, como o caso da PETROBRAS, e outros que foram enfrentados, no passado, pelo
Estado do Rio Grande do Sul, dentre os quais se podem citar os seguintes: os da Companhia
Rio-Grandense de Telecomunicacfes — CRT e da Companhia Estadual de Energia Elétrica —
CEEE, dentre outros.

No entanto, é do conhecimento de todos que, muitas vezes, a questdo politica fala mais
alto do que a econdmica e coisas acontecem em prejuizo do Estado e, por via de

consequéncias, da sociedade.

9 E o estado de intervencdo minima. Este Estado cuidava apenas da seguranca e da administracéo da justica, deixando
0 provimento dos demais servicos aos individuos e empresas.
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4.4 A gestdo administrativa da Seguranca Publica

A questdo da gestdo de empresas, sejam elas publicas ou privadas, € um tema atual e
que exige uma discussdo quase que permanente isso devido a sua importancia. Toda a
empresa que se preze deve possuir um Planejamento Estratégico'®, para que possa ter um
norte a ser seguido, para que possa chegar aonde se quer chegar; para isso todos os gestores
publicos, principalmente os governantes de um Estado e de um Pais, devem exigir dos seus
assessores que ao assumirem uma empresa publica, de imediato verifiguem a existéncia ou
ndo de um Planejamento Estratégico na empresa que vai administrar.

Caso ndo exista um planejamento estratégico, que seja providenciado a elaboragdo
deste imediatamente; se desatualizado que seja atualizado de pronto; haja vista que um
Planejamento Estratégico deve ser feito para curto, médio e longo prazo. Podendo, portanto,
ser atualizado sempre que se entender necessario.

E os governantes devem, ao mesmo tempo, estipular regras no sentido de que
nenhuma empresa publica, sob sua gestdo governamental, receba recursos para realizagdo da
execucdo de algum projeto, se ndo possuir um excelente Planejamento Estratégico. O ideal é
que essa determinacdo venha de cima, que parta da vontade e aplicacdo da alta gestéo.

Assim como as organizacOes, 0s 6rgdos que compdem a estrutura organica destas
devem da mesma forma, possuir o seu Planejamento Estratégico, para que a direcdo da
instituicdo publica possa ter em maos, de forma répida e a hora que for necessario, o que cada
um dos seus gestores ira realizar em beneficio da sociedade.

A final sdo servidores publicos, portanto, sdo devedores de satisfacdo sobre os seus
atos; aqueles atos que praticam em nome da sociedade, uma vez que a transparéncia em tudo
que fazem e/ou realiza deve ser um costume rotineiro.

Figura 3: Os trés tipos de planejamento: estratégico, tatico e o operacional.
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Fonte: < http://tvhumana.com/2014/09/03/planejamento-estratégico>

10 F um processo gerencial que se refere & formulacdo de objetivos para a selecdo de programas de acdo e para a
execucdo, levando em conta as condices internas e externas & empresa e sua evolugdo esperada.
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4.5 O planejamento estratégico e a gestdo da Seguranca Publica

Muitos administradores podem até ndo gostar do supramencionado, podem alegar,
como alegam e este filme ja passou varias vezes, “de que ¢ perda de tempo tratar deste
assunto, que estdo cheios de servico e que ndo podem doar alguns minutos, ou até mesmo
horas do seu tempo sagrado, para elaborar um Planejamento Estratégico para o 6rgdo onde
sdo gestores”, mas tenham a certeza de que ¢ melhor trabalhar num 6rgao organizado do que
num local onde prevalece uma desorganizacao total.

O Planejamento Estratégico possibilita a criacdo de estratégias de gestdo que levam as
empresas que as adotam a patamares nunca vistos anteriormente, assim como a adog¢do da
gestdo de processos, da gestdo por processos; além de possibilitar a adocdo de medidas
inovadoras na empresa; inovagdo, esta palavrinha méagica, que tem uma importancia
significativa em qualquer empresa, principalmente nas empresas que atuam na area da
seguranca publica, estas sdo as que necessitam constantemente de inovagdo, inovacdo
administrativa, inovacdo operacional, inovagdo em agdes, principalmente; basta observar o
que ocorre no Vale do Siliciol!, sede mundial da inovagdo. Além do que foi citado, o
Planejamento Estratégico ajuda na elaboracao das metas e objetivos a serem cumpridos dentro
de determinados prazos, em prol da seguranca do cidaddo ordeiro, do cidadao de bem, como
queiram.

Para o Professor Luiz Carlos Dias Garcia, em Planejamento Estratégico, Teoria e
Préatica, 2013, p. 21 e 22:

Planejamento Estratégico integra ideias e viabilizam as a¢Bes para a Organizacao,
tendo como propdsito estabelecer politicas, objetivos e projetos para os periodos de
curto, médio e longo prazo, identificando e atendendo as necessidades das partes
interessadas (Stakeholders).

Esta é, para o Professor Luiz Carlos:

[...] a importancia do Planejamento Estratégico, o qual podera desenvolver um
processo de modernizacdo de uma gestdo, fortalecendo a posi¢cdo organizacional,
imprimindo sinergia no cumprimento de sua missdo e elevando o grau de
reconhecimento junto a seus clientes e demais partes interessadas.

O professor define Planejamento Estratégico, em Planejamento Estratégico Teoria e
Pratica, 2013, p. 23:
Como o processo mediante o qual a Organizacdo estabelece sua identidade
organizacional, analisa seus ambientes externos e internos, atuais e futuro, e elabora
estratégias orientadas para a sua sustentabilidade. Esses caminhos séo traduzidos em
politicas, diretrizes, objetivos e projetos estratégicos a ser perseguidos e
monitorados, maximizando os resultados para as partes interessadas, a luz da visdo
do futuro. E o processo administrativo que proporciona sustentagdo metodoldgica

1 Uma regido de terra ao Sul de Sdo Francisco. “Silicio” se refere aos fabricantes de chips de silicio que dominavam a
regido nos anos 1970 e “Vale” se refere ao Vale de Santa Clara, para Sul da Baia de Sdo Francisco (PISCIONE, 2014).
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para se estabelecer a melhor direcdo a ser seguida pela empresa, visando ao
otimizado grau de interacdo com o ambiente e atuando de forma inovadora e
diferenciada. Nas organizac@es publicas, aconselha-se a insercdo de representantes
de todos os niveis hierarquicos, visando a busca do comprometimento de todos, haja
vista que os mais altos escaldes, possuem gestdo efémera, trocam com mais
frequéncias. (pag. 39).

4.6 A estratégia e a Seguranca Publica

A estratégia corresponde a definicdo do proposito da Organizacdo ou, por outras
palavras, representa o conjunto de decisbes e acOes a adotar pela Organizagdo e visam
proporcionar aos clientes mais valor que o oferecido pela concorréncia. (GARCIA, 2013, P.
33).

Entende-se que uma empresa publica como a Policia Civil do Estado do Rio Grande
do Sul, deve possuir o seu Planejamento Estratégico, as suas estratégias, as suas metas e 0s
seus objetivos, e que este seja motivo de orgulho institucional e que se faca constantemente
inovacOes tecnoldgicas em sua gestdo administrativa e operacional. Lembra-se de uma
ocasido em que um grupo de delegados recebia instru¢cdes na ACADEPOL e que, em dado
momento, estes foram questionados sobre qual seria 0 objetivo permanente da Policia Civil do
Estado do Rio Grande do Sul?

A resposta veio em seguida, através de um siléncio total. E lamentavel, é triste, mas é
verdade. Apesar de ser uma instituicdo quase bicentenaria, com mais de cento e setenta anos
de existéncia e que, ainda ndo possui um Planejamento Estratégico, por isso ndo ha um norte a
ser seguido, ou aonde se quer chegar como instituicdo publica.

Isto trés dificuldades na area da gestdo administrativa e operacional, haja vista que ao
elaborar qualquer projeto, ou até mesmo um planejamento operacional, por exemplo, se tem
dificuldades na execucéo destes, devido ao fato de ndo se saber o que realmente a alta gestéo
pretende ou tem interesse para a instituicdo, para onde essa deva ir, ou onde deve chegar.

Para muitos gestores que administraram a instituicdo isso que acaba de ser comentado
se resolveria com a concessao, por parte do Governo do Estado, a Policia Civil, da autonomia
administrativa'? e financeira®®.

Entende-se de forma diferente, para que esta conquista seja facilitada, tem-se que

primeiro organizar a instituicdo, fazer gestdo mesmo, mudar a legislagéo, criar mecanismos de

2Autonomia administrativa é o poder de praticar atos administrativos verticalmente definitivos, atos finais, no sentido
de que constituem a Gltima palavra da administracdo, nessa qualidade insusceptiveis da censura por outros 6rgaos
administrativos, e so sindicaveis pelos tribunais administrativos.

13 Autonomia financeira é a capacidade de elaboracio da proposta orgamentaria e de gestdo e aplicagdo dos recursos
destinados a prover as atividades e servigos de érgao titular da dotagdo (HUGO NIGRO MAZILLYI).
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controle administrativo e operacionais mais rigidos e modernos e para isso nada melhor do
que possuir um excelente planejamento estratégico.
4.7 Consideragdes gerais sobre planejamento estratégico

Michel Porter, consultor e professor da Harvard Bussiness School, considerado uma
autoridade mundial em estratégia competitiva, definiu os fundamentos da competicdo e da
estratégia competitiva e é conhecido por estabelecer a ponte entre a teoria econémica da
gestdo e a sua pratica, conseguindo transmitir a verdadeira esséncia da competicéo.

Porter inicia a sua analise ao nivel de uma industria singular, dissecando as formulas

de negdcios para empresas diversificadas:

A estrutura, a evolugdo e os meios pelos quais a empresas ganham e mantém a sua
vantagem competitiva sdo pontos fundamentais da competicdo, sendo que a
diversificacdo deve interligar a competicdo nos negocios individuais.

Fica aqui o entendimento de que uma empresa seja ela publica ou privada, para manter
a sua competitividade deve ter como pontos fundamentais dessa competicao a sua estrutura e
a sua evolucdo, deve estar atenta e em constante atualizacdo organizacional, bem como
acompanhando a diversificagdo e evolucdo.

O planejamento estratégico constitui uma das mais importantes funcGes
administrativas, onde o gestor e sua equipe estabelecem os caminhos para a organizacdo da
empresa, a conducdo da lideranca e o controle das atividades.

O entendimento € de que o ponto mais importante das colocacGes realizadas por
Michel Porter, e vai-se mais longe, o gestor é, dentro de uma empresa, o lider maior, 0
maestro; todos esperam muito deste administrador, mas se ele ndo tiver em suas mdos um
excelente planejamento estratégico, ele até pode fazer alguma coisa, mas tera dificuldades;
sua gestdo nunca serd uma perfeicdo, até mesmo porque, tudo o que se pretende fazer é um
projeto, seja ele na esfera administrativa ou operacional e um projeto ndo tem bom resultado
se nao for bem concebido e gerenciado. Fica claro, portanto, que sem um planejamento
estratégico ndo se estabelece caminhos. Se ndo se tem um norte aonde chegar, se é um barco a
deriva. Lembra-se aqui do cantor espanhol Antonio Machado que em uma das suas canc¢des
diz: “Para um caminhante no ha caminho, caminho se hace ao andar”. Disso conclui-se que
tem que se elaborar o planejamento estratégico para depois fazer gestdo, isso para saber para

onde se quer ir ou chegar, administrativamente ao fazer gestéo.
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4.8 Objetivos do planejamento estratégico

O objetivo do planejamento é fornecer aos gestores e suas equipes uma ferramenta de
informacdes para a tomada de decisdo, ajudando-os a atuar de forma a atender as mudancas
que ocorrem no dia a dia.

O aprendizado é de que sem um planejamento estratégico ndo se obtém sucesso em
gestdo, pode até se fazer alguma coisa, mais fica dificil deixar um legado, haja vista que o
planejamento é a ferramenta que vai ditar, ao gestor, os caminhos que ele deve seguir nas suas
tomadas de decisdo. No caso da policia, decisdes na esfera administrativa e operacional.

Michel Porter afirma que “uma empresa sem planejamento pode se transformar em

uma folha seca, que se move ao capricho dos ventos da concorréncia”. De fato:

o administrador que ndo exerce a sua fungdo de planejador acaba por se concentrar
no planejamento operacional, agindo como um bombeiro que vive apagando
incéndios, sem enxergar a causa.

Michel Porter foi muito feliz nas suas coloca¢Ges, com as quais se concorda
plenamente, uma vez que se sabe que fazer a gestdo administrativa e operacional dos érgéos
gue compBem uma instituicdo desta area é muito dificil quando ndo ha um planejamento
estratégico, quando o gestor maior ndo deixa bem entendido o que pretende da sua gestao.

Mas como evitar a armadilha do imediatismo na administragdo? Como garantir um
tempo, no corre-corre do dia-a-dia, para planejamento dentro da empresa? Como definir um
planejamento realista diante das mudancas que ocorrem numa velocidade tdo grande?

As respostas para essas perguntas ndo sao simples e podemos afirmar que o
crescimento das organizag@es esta cheios de acidentes e eventos imprevisiveis. E inegavel que
as empresas que crescem e conseguem competir no mercado possuem algo mais do que sorte
e 0 que determina seu sucesso é a capacidade de se adaptar as mudancas do ambiente,

antecipando-se a0s seus concorrentes.

4.9 Como utilizar os instrumentos do planejamento estratégico

Saber utilizar os instrumentos do planejamento de forma coerente, adaptando-os a
realidade da empresa e as suas necessidades, pode ser uma excelente arma competitiva, mas é

importante que os gestores conhecam os elementos do planejamento, suas fungdes!*, as

14 E o direito ou dever de agir, atribuido ou conferido por lei a uma pessoa ou a Vérias, a fim de assegurar a vida da
administragdo publica ou o preenchimento de sua missdo, segundo os principios instituidos pela propria lei (DE
PLACIDO, 1996)
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mudancas que estdo ocorrendo no contexto competitivo e as que influenciam na prética do
planejamento, langando alguns desafios para a gestdo nas empresas.

O diagnostico estratégico é o primeiro passo do planejamento organizacional e € nessa
etapa que a organizacdo obterd as informacdes para guid-la em seu direcionamento
estratégico, devendo estar pronta para captar e atualizar o conhecimento do ambiente e de si
prépria, visando identificar e monitorar as variaveis competitivas que afetam seu desempenho.

E com base no diagnostico estratégico que a empresa ird se antecipar as mudancas e
preparar-se para agir em seus ambientes internos e externos. Utilizar os investimentos do

planejamento de forma coerente pode ser uma excelente arma competitiva.

4.10 Software de gestao da Policia Civil do RS

A Policia Civil do Estado do Rio Grande do Sul possui um software de gestdo
denominado “Integra”, figura 4, que é uma ferramenta importante para a gestdo institucional,
haja vista que este software permite que se tenha uma viséo geral da instituicao.

Figura 4: Software de gestdo utilizado pela Policia Civil do Estado do Rio Grande do
Sul, mais conhecido como “Sistema Integra”.
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4.11 Policia digital

O Projeto Policia Digital, teve a sua origem no Departamento Estadual de
Telecomunicagfes — DETEL, Departamento que integra a estrutura orgéanica da policia
galcha.

A intencdo era a de trazer inovacgdo tecnoldgica®® para dentro da policia, através das
tecnologias de informacdo e comunicacdes. Mais uma vez levou-se um banho de agua fria,
como se diz na giria, até hoje o projeto ndo foi concluido como foi elaborado, uma vez que a
pretensdo s traria beneficios a instituicéo e a sociedade.

O projeto estava consubstanciado, em primeiro lugar, na inovacao tecnolodgica para a
area administrativa e operacional da instituicdo, com a ado¢do de varios sistemas de
comunicag0es, haja vista que se tem em mente que a tecnologia, além de melhorar a qualidade
dos servigos (QoS) prestados pela policia, traria motivacdo aos funcionarios, aumentaria a
produtividade, principalmente na area operacional e, o que se julga mais importante, além de
resultar em economia para os cofres publicos, haja vista que logo os empreendimentos

estariam pagos, segundo os calculos realizados na época.

4.12 Teleconferéncia e videoconferéncia

Figura 5: Diagrama esquematico de um sistema de tele e videoconferéncia.
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Na oportunidade se aproveitaria a fibra dptica disponivel e subutilizada, no Estado.
Era pretensdo dotar a instituicdo de um sistema teleconferéncia e videoconferéncia, para a
realizacéo de reunides de tomadas de decisGes da alta gestdo da instituicdo, a distancia.

Como exemplo pode-se citar do Chefe de Policia, do Departamento de Policia do
Interior'® — DPI; das Delegacias de Policia Regionais — DPR; 6rgdos de gestdo que estio
sediados na Capital e no Interior do Estado. O Chefe de Policia é o gestor principal da
instituicdo; ja as Delegacias Regionais de Policia, bem como os demais 6rgaos policiais de
atuacdo no interior, estio subordinadas!’ administrativamente a esse Departamento, que tem
sua sede administrativa na Capital do Estado, em Porto Alegre, também haveria a
possibilidade da realizacdo de reunides entre as Delegacias de Policia Regionais!® e as suas
subordinadas, ou seja, as Delegacias de Policia — DP, que integram a estrutura organica de
uma determinada Regional.

Isso reduziria as despesas do Estado com a utilizacdo de diarias de viagem, reduziria
0s gastos com combustivel, reduziria o desgaste das viaturas policiais, aumentando a vida Util
desses veiculos, bem como diminuiria o risco de acidentes, onde, muitas vezes, os envolvidos
ficam impossibilitados de exercer as suas atividades laborais por um determinado lapso
temporal, quando n&o ficam impossibilitados de trabalhar para o resto das suas vidas, devido
as sequelas que podem resultar de um acidente; aposentam-se por acidente do trabalho e se
aposentam precocemente, onerando o erério.

Na figura abaixo € apresentado um rol de equipamentos necessarios para a

implantacdo de um sistema de videoconferéncia.

16 Departamento de Policia do Interior é o Departamento encarregado de coordenar administrativa e operacionalmente
0s 6rgaos policiais sediados no interior do Estado.

17 Que estdo subordinados administrativa e operacionalmente a um 6rgéo de hierarquia superior.

8 E o 6rgdo policial sediado no interior do Estado e que estd encarregado de coordenar administrativa e
operacionalmente as Delegacias de Policia que estejam situadas na sua circunscricao.
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Figura 6: Diagrama esquematico de equipamentos utilizados em um sistema de
videoconferéncia.
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A videoconferéncia, da mesma forma, teria uma importancia significativa na gestédo
administrativa e operacional da seguranca publica, em razdo de que haveria um ganho de
qualidade, rapidez, eficacia e eficiéncia nas atividades de competéncia dos Orgaos
encarregados deste mister, mesmo que se tenha que alterar a legislacdo vigente, pois esta
tecnologia possibilita a realizacdo de oitivas, interrogatorios, reconhecimento de pessoas e
criminosos, a distancia.

A utilizacdo destas tecnologias é fundamental na gestdo administrativa e operacional
dos organismos que atuam na seguranca publica e que detém a competéncia para a prestacao

de um servico de qualidade nesta area.

4.13 Software para a transmissao e recepc¢ao de fax

Pretendia-se acabar com a aquisicdo de aparelhos de fac-simile (fax) e dotar a policia
de um sistema software para a transmissdo e recepcdo de documentos, haja vista que estes
equipamentos possuem uma manutencdo de alto custo, em razdo de que possuem um
componente eletrénico em seu circuito; o leitor Optico, que tem uma vida Gtil muito curta, até
mesmo pelo fato de que este equipamento € utilizado, em muitas ocasides, nas delegacias,
como fotocopiadoras, embora o “papel térmico” utilizado por essas maquinas, além de
necessitar ser importado o que eleva o seu custo; ndo ser o mais indicado para esse
procedimento, em razdo de que logo ap6s sairem das maquinas, os documentos que foram

transmitidos ou copiados, comegcam a amarelar e logo ficam ilegiveis, em razdo da sua baixa
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resisténcia a luz. Se apanhar a luz do Sol o processo se torna mais rapido ainda. Isso tudo €
contraproducente para a instituicdo e, por vias de consequéncia, para o Estado e para o
cidadao.

A figura abaixo representa a implantacdo de um sistema central de fax em uma
organizacdo. Era o que se pretendia para as delegacias. O projeto seria altamente econdmico
para o Estado e agregaria muito valor & instituig&o.

Figura 7: Diagrama esquematico de um software para transmissdo e recep¢éo de fax.
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Em determinada ocasido, verificou-se quanto custava para o Estado os registros de
uma ocorréncia em uma Delegacia de Policia situada na Capital e em uma delegacia do
Interior do Estado. Na oportunidade chegou-se aos seguintes valores: em Porto Alegre o
registro de uma ocorréncia custava R$ 7,00 (sete reais), enquanto que no interior estava
custando R$ 12,00 (doze reais).

Munidos dessa informacdo, foi-se a cata da razdo para esse custo, e, para surpresa,
identificou-se os aparelhos de fac-simile como principais vilGes dessa histdria. Além disso,
esses aparelhos também colaboravam para a reducdo da produtividade dos 6rgdos policiais
onde foi efetuada a pesquisa, principalmente no setor cuja produgdo mais interessa a policia,
0s cartérios, haja vista que afetava diretamente a producéo de inquéritos policiais.

Vejam s6 como o fendmeno ocorria: as delegacias ndo possuem telefones em todas as
suas salas, até mesmo nos cartorios e, para completar, o aparelho de fac-simile geralmente
fica instalado no Servigo de Plantdo e/ou na Secretaria da delegacia, j& os cartorios,
geralmente, ficam situados, nas salas situadas nos fundos da delegacia; quando o Escrivédo de

Policia necessita transmitir ou receber um fax, ele para o servi¢co que esta executando e tem
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que se deslocar até o local onde o fac-simile esta instalado; no deslocamento, pelo interior da
delegacia, ele acaba encontrando um colega de trabalho; péara ¢ “bate um papo” com um
colega, depois vai até ao fac-simile e liga para o 6rgdo que vai receber o fax, conversa um
pouco com o colega que esta do outro lado da linha e sé depois solicita a liberacdo do sinal de
fax, haja vista que hd muito tempo ndo se encontram; apés a liberacdo do sinal, transmite o
fax, mas néo confia na tirinha de papel que comprova que o outro colega recebeu o fax que
Ihe foi enviado; ndo contente com isso, ele faz outra ligacdo para a delegacia do colega para
perguntar se ele recebeu o fax, troca mais uma ideia com o colega e, enquanto isso, o telefone
permanece ligado e sendo taxado e elevando os gastos com telefonia.

Para completar a “tragédia”, durante toda esta operacdo o seu cartdrio estava parado,
nada estava sendo produzido, pois 0s inquéritos ndo estavam sendo concluidos. Dai a
justificativa para dizer que os fac-similes ndo podem ser utilizados em 6rgdos policiais, uma
vez que sO dao prejuizo, como se verifica, tem-se que partir para a utilizacdo de um sistema de
centrais de softwares para esta finalidade, nos organismos policiais.
4.14 Sistema de telefonia IP

Outra solucdo que estava inclusa no projeto Policia Digital e que se pretendia adotar
era o sistema de telefonia IP, para dotar todas as salas de um 6rgédo policial com telefones,
isso para facilitar o trabalho dos policiais, bem como aumentar o QoS e a produtividade
cartoréria.

Também se trabalhava com a possibilidade de ado¢do de um sistema WIMAX, via
radio, uma vez que era a intencdo reduzir os custos com infraestrutura de telefonia, haja vista
gue se gasta muito com a aquisicdo de material, principalmente com par trancado, dentre
outros, e em razao de que os prédios que a policia utiliza para colocar funcionamento uma
delegacia, ndo sdo préprios, ndo pertencem ao Estado, geralmente sdo prédios locados e
seguidamente tem que se trocar de endereco para uma delegacia e isso traz uma série de
consequéncias administrativas e operacionais, com reflexos na sociedade. Situagdo que se
entende como politicamente incorreta para a policia e para o Estado.

A figura a seguir representa através de um diagrama um sistema de telefonia IP.
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Figura 8: Diagrama esquematico de um Sistema de Telefonia IP.
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Fonte: <http://www.tadsoluciones.com.ar/soluciones/centrales-telefonicas-ip/>

O projeto foi elaborado para ser executado em trés fases. Na primeira fase seriam
atendidos os Orgdos Policiais sediados na Capital, Porto Alegre. A segunda fase seria
destinada ao atendimento dos Orgéos Policiais sediados na Regido Metropolitana e a terceira
e Ultima fase seria para atendimento dos Orgéos Policiais sediados no Interior do Estado.

Como dito anteriormente, o investimento em inovagdo nesta area elevaria 0 QoS da
Policia Civil, tornando-a mais qualificada administrativa e operacionalmente e com reducao

de custos para o Estado.

4.15 Ensino a distancia — EAD

Este projeto envolvia, em primeiro lugar, a Academia da Policia Civil do Estado do
Rio Grande do Sul, a ACADEPOL, como costuma ser chamada. O porqué disso, em primeiro
lugar por se entender que a Academia é um Orgdo Policial que tem a competéncia na
formacdo e qualificagdo de méo de obra especializada para atuacdo na instituicdo Policia
Civil, é a porta de entrada da instituicdo em se tratando de recursos humanos. Em segundo
lugar, pelo fato de que todos os concursados que desejam fazer parte do quadro funcional da
Policia Civil do Estado, obrigatoriamente tém que passar pela Academia, haja vista que toda a
capacitacdo na policia é realizada pela academia, e nem poderia ser diferente.

A Academia de Policia é um o6rgdo de formacgdo e capacitacdo por exceléncia. Pena
que ainda ndo se tem uma Academia de Policia funcionando em prédio préprio, a altura do
que a Policia Civil do Estado do Rio Grande do Sul mereca. Digna para a prestacdo de uma
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formacéo e capacitacdo técnica e de qualidade a todos que ingressam nos quadros funcionais
da Policia Civil galcha.

A figura a seguir mostra as modalidades de EAD, mais ou menos parecido com o que
se pretendia instalar na ACADEPOL.

Figura 9: Modalidades de Ensino a Distancia - EAD
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Fonte: <http://www.diaadia.pr.gov.br/multimeios>

O objetivo desse projeto era o de dotar a Academia de Policia Civil de todos os
equipamentos necessarios para prestar um ensino a distancia de exceléncia aos funcionarios
policiais, principalmente aqueles que estdo lotados em 6rgéos policiais sediados no interior do
Estado e que tém dificuldades para vir a Porto Alegre frequentar um curso de reciclagem em
determinada area, por exemplo.

Além do que, se for um curso de natureza obrigatoria, o Estado teria que arcar com as
despesas referentes as diarias de viagem e, muitas vezes, até mesmo com o deslocamento de
veiculos, 0 que tornaria as despesas ainda maiores, haja vista o gasto com combustivel,
desgaste do veiculo, sem falar em outras consequéncias que podem advir desse deslocamento,
tal como a retirada do efetivo de uma cidade do interior, onde ja se carece de recursos

humanos. Dai a importancia que o ensino a distancia tem para a Policia Civil nos dias atuais.

4.16 Provedor de acesso a Internet

Um provedor de acesso a internet ¢ de suma importancia para a Policia Civil do
Estado do Rio Grande do Sul, em razdo de que este seria um instrumento que agregaria valor
e muitos ganhos, principalmente no que se refere a utilizagdo do tempo, isso para a solucéo de
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diversas situacdes de interesse da administracdo policial, uma vez que a informacgdo é a
principal matéria prima com a qual as policias trabalham. Sem informagao, na area policial, se
tem muitas dificuldades de obter sucesso, principalmente na gestdo operacional, onde uma
informacdo pode ajudar a solucionar casos aparentemente dificeis de serem resolvidos.

O diagrama apresentado na afigura a seguir, representa um provedor de acesso a
Internet.

Figura 10: Diagrama esquematico de um Provedor de Acesso a Internet.
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Fonte: <http://fpibrasil.forumeiros.com/t389-como-montar-um-provedor-de-internet-passo-a-passo>

O provedor é um instrumento tecnolégico que torna mais acessivel a comunicacao
entre agentes de policia e entre agentes e particulares, isso agrega valor ao trabalho
desenvolvido pela policia, pois hd economia, eficécia, eficiéncia e rapidez nas a¢des policiais
e com resultados positivos para todos os stakholders. Isso sem falar em outras vantagens

competitivas.

4.17 Sistema de Terminais Leves

O entendimento da administracdo do Departamento Estadual de Informaética Policial, o
DINP, na época, era de que talvez este fosse o0 projeto mais importante para a Policia Civil,
haja vista a sua magnitude, pois envolveria de pronto, toda a estrutura organica da policia e
agregaria valor, qualidade, eficiéncia e eficacia, com significativo aumento de produtividade,

tanto na area administrativa, como na area operacional da instituigao.
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No diagrama abaixo, figura 11, se pretende mostrar um sistema de terminais leves que
seriam instalados nas delegacias, onde o hardware seria um servidor de informatica.

Figura 11: Diagrama esquematico de um Sistema de Terminais Leves.
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Fonte: <http://www.hardware.com.br>

Como dispositivo, um sistema do tipo “thin client”, como também é conhecido o
sistema de terminais leves; é projetado para fornecer apenas aquelas fungdes que sdo Uteis
para programas de interface de usuério. Frequentemente tais dispositivos nao incluem HD — o
chamado padrdo “diskless”, ou sem disco - 0s quais podem ter dados corrompidos pela
instalacdo de software malicioso, dados perdidos pela formatacdo acidental ou ndo, falhas
mecanicas, dentre outros. Em vez disso, em nome de baixos custos de manutencdo e do
incremento do tempo médio entre falhas, um “tin client” armazena todas as informacdes
pertinentes em um servidor central de arquivos que passa a servir como hardware.

Tal modelo de processamento e armazenamento de dados, aliados & economia de
energia elétrica, baixa necessidade de manutencdo e possibilidade de se acabar com virus de
rede e perda de arquivos por meio de utilizacdo de software antivirus de boa qualidade e
estratégicas de backup centralizado, podem fazer muito bem a uma organizacdo. Essa
tecnologia possui trés premissas: seguranca, versatilidade e facilidade no gerenciamento, além
é claro, de economia.

Existem trés grandes vantagens, intimamente ligadas entre si: a vantagem financeira,
incluindo baixa manutencdo e hardware, baixo custo de energia elétrica e imediata economia
no licenciamento; vantagens operacionais, como a atualizacdo de software, haja vista que 0s
softwares de todos os “thin clients” podem ser atualizados de um ponto Unico, com
gerenciamento centralizado; por fim, temos a seguranca: a arquitetura “thin clients” impedem
a instalacdo de softwares piratas, a saida de dados da empresa por midias removiveis (usa-se
os sistema de antivirus alocado no servidor), além de facilitar a criagéo de politicas de backup.

Nesse ultimo quesito — a seguranca — ha um recurso interessante: criar perfis

especificos de uso do “thin client” e de recursos alocados no servidor, como aplicagdes.
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O sistema “thin client”, também conhecido como terminal burro se baseia justamente
na questdo de ndo deixar nenhuma inteligéncia, que necessitaria de gerenciamento, por parte
do cliente. Quando ha menos inteligéncias com que se preocupar, centralizando tudo no
servidor, as coisas ficam mais faceis. Em um cartdrio, por exemplo, pode ocorrer que
informagdes importantes, armazenadas, em um disco rigido local, acabem sendo perdidas se,
por acaso venha a ocorrer um problema com o disco, comprometendo todo o trabalho. Com
uma arquitetura de “thin clients”, forcosamente 0s usuarios sdo obrigados a armazenarem
informacdes em um Unico local — o servidor.

A figura 12 apresenta um diagrama do sistema do tipo que se esta falando, ou seja, um
servidor central que serve de hardware, pois é ai que estdo instalados todas as placas e
componentes necessarias para o pleno funcionamento dos terminais, ou estac6es de trabalho
que a ele estdo ligados. Esses terminais ou estacBes de trabalho ndo possuem certos circuitos,
dai serem chamados de “terminais burros”.

Figura 12: Diagrama esquematico de uma grande Unidade Principal e Memoria.
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Fonte: Eletronica bésica do estado sélido (VALKENBURGH, 1985, volume 5, p. 5-146).

Além disso, “thin clients” que sofrem por sobrecarga elétrica, por exemplo, podem ser
facilmente substituidos por qualquer pessoa, bastando que haja um aparelho disponivel para
essa substituicdo, ao contrario do que ocorreria com um PC, ou uma estacao de trabalho, que
requer uma pessoa com um nivel maior de conhecimento para a instalacdo e configuragdo da
maquina, além da necessidade de mais tempo de trabalho para a normalizacdo da operacéo.

Vale também lembrar que a arquitetura de “thin clients” reduz os custos de
administracdo de seguranca, prevencdo contra virus e aplicacao de politicas de backup, ja que
tudo isso pode ser feito uma unica vez, na ponta do servidor.

Como vantagem adicional, também ¢é importante mencionar 0 processamento
centralizado: a velocidade do processamento e o desempenho do servidor sdo comunicados
aos clientes.

A arquitetura “thin clients” apresenta uma séric de vantagens aos usuarios deste

sistema, dentre as principais podemos elencar as seguintes:
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1. Arquitetura magra em numero, pecas, placas e hardware requerido
para o produto;

2. Arquitetura dedicada para operacOes especificas, 0 que traz um
aproveitamento de quase 100% da maquina em sentido operacional;

3. Auséncia de partes mecanicas, como discos rigidos, ja que o
conceito de “thin client”, tecnicamente, supde servidor “rico” e cliente
“pobre”;

4. Custo de manutencdo imbativel com relacdo ao PC tradicional;

5. Uso em Call: o “thin client” apenas realiza “chamadas” ao
aplicativo que serd usado na automacdo de um processo. Neste
modelo de Call as licencas sdo mais baratas, barateando a solugédo
como um todo;

6. Sistema operacional mais barato, seja ele Windows Embedded ou
sistema Linux;

7. Gerenciamento remoto, que € um dos fatores que tém feito muitas
areas de TI de médio e grande porte optar pelo sistema “thin clients”;
8. TCO'. A manutengéo, aliada ao gerenciamento remoto, a auséncia
de partes mecanicas, atualizagdo remota de aplicativos, todas as
Gltimas sete vantagens que citamos geram uma vantagem final, que é
0 Custo Total de Propriedade de um “thin client” frente ao PC
tradicional.

Além das vantagens suprarelacionadas, podem ser citadas outras que sdo consideradas
também muito importantes. Na realidade as vantagens vém da soma de “thin client” €
processamento centralizado, e podem ser elencadas da seguinte forma:

1. Reducdo do custo de propriedade dos sistemas;

2. Aumento do controle sobre os recursos computacionais;

3. Racionalizagéo dos investimentos em TI;

4. Aumento da seguranga e diminuicdo da vulnerabilidade dos
sistemas;

5. Centralizacdo da administracdo dos recursos de TI;

6. Permitir, principalmente, que se saia do eterno ciclo de renovagéo

do parque de computadores, pois os “thin clients” tém uma vida util

19 Total Cost of Ownership: custo total de propriedade. E uma ferramenta que visa estudar todos 0s custos do processo
aquisitivo empresarial.
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de dez anos, quebrando esse ciclo ao quais as empresas ja se
acostumaram e cujo custo passou a ser quase fixa em seus orgamentos.
7. Com “thin clients” é possivel diminuir substancialmente o custo
com licenciamento;

8. Com a adogdo de um sistema thin client, temos uma redugdo de
ocupacdo de espaco fisico;

9. Os dados ficam centralizados no servidor, facilitando o backup
quando este for necessario e, com isso, reduzindo o consumo de
energia elétrica;

Um computador tem uma vida util, nos dias atuais, de no maximo quatro anos, em
perfeitas condigdes de uso, ja um “thin client” ¢é feito para durar, em média oito anos.

SO para citar um exemplo, 0 Magazine Luisa possui mais de trés mil estacdes de
trabalho sob a forma de “thin clients”, todas conectadas em rede a um \nico servidor central
alocado na cidade de Franca, no Estado de S&o Paulo e o indice de devolucdo ou defeito
nessas maquinas é baixissimo: menos de 1% ao ano. Por que a Policia Civil do Estado do Rio
Grande do Sul ndo faz 0 mesmo?

No “thin client”, como ja citamos anteriormente, ndo ha partes moveis ou mecanicas
para a area de TI se preocupar: ndo existe cooler para deixar de rodar e queimar o processador
e, na verdade, esse mesmo cooler nem € necessario, pois a dissipacao de calor do processador
e placa-mée é tdo pequena que se pode considera-la inexistente para aplica¢fes cotidianas, as
quais o “thin client” ¢ submetido.

A economia relacionada aos custos com energia elétrica citada anteriormente esta
ligada ao consumo em Watts de cada equipamento, ou seja, no sistema “thin client” se
consome uma poténcia, em média, de 25 Watts, chegando a apenas 12 W. E uma excelente
economia, se pensarmos em PC gue consome no minimo 300 Watts, ou em casos de desktops
mais sofisticados pode se consumir até 600 Watts de poténcia.

Por tudo que foi citado anteriormente é que se entendia que este € um sistema que
atende plenamente as necessidades da Policia Civil do Estado do Rio Grande do Sul, na sua
area administrativa e operacional, uma vez que seriam aproveitados todos 0s recursos que um
sistema “thin clients” oferece, além do que, a adogdo deste sistema, traria uma grande
economia de recursos publicos, haja vista que o parque de maquinas que hoje é baseado numa
plataforma de computadores, ndo necessitaria ser substituido a cada trés ou quatro anos, além

do aproveitamento das demais vantagens ja salientadas anteriormente.
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No caso da Policia Civil, haveria também um aumento significativo na producéo de
Inquéritos Policiais?, haja vista que somente seriam instalados em cada estagdo de trabalho o
que fosse de interesse do gestor, no caso das delegacias, seria um Delegado de Policia de cada
orgdo policial que compde a estrutura organica da policia; ele é quem ficaria com a
responsabilidade de autorizar ou ndo a instalacéo aplicativos e softwares na rede do 6rgdo que
administra. As prisdes em flagrantes?! seriam efetivadas de forma mais rapida, demorariam
menos tempo para serem formalizadas do que a demora constatada nos dias atuais.

Esse sistema facilita também a efetivacdo de auditorias, caso essa seja necessaria, sem
falar no controle geral do sistema, que pode ser realizado a distancia e de qualquer lugar onde
estiverem 0s principais gestores da instituicdo, no caso o Chefe de Policia, Subchefe de
Policia, Diretores dos principais Departamentos que compfem a estrutura organica da
instituicdo, além da Corregedoria-Geral da Policia — COGEPOL, 6rgdo encarregado da
correicdo na organizacdo. Esse é o item mais importante deste sistema, pois possibilita ao
gestor principal a obtencdo imediata de informacgdes que possam subsidiar uma tomada de

decisao.

2 Ato ou efeito de inquirir. Conjunto de atos e diligéncias que visam apurar alguma coisa; sindicancia, inquérito
policial (AURELIO, 2008).

21 Prisdo de uma pessoa no ato em que esta é surpreendida a praticar um crime de forma manifesta ou patente
(AURELIO, 2008).
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5AS TECNOLOGIAS DA INFORMACAO E COMUNICACAO NA GESTAO
OPERACIONAL DA SEGURANGCA PUBLICA

5.1 As tecnologias da informagdo e comunicagdo como ferramentas de gestdo
operacional da Seguranca Publica

As tecnologias da informagédo e comunicagédo sdo ferramentas consideradas da maior
importancia na gestdo operacional da seguranga publica, haja vista que a informacgdo é a
matéria prima mais importante para as organizagdes que detém a competéncia da prestacédo de
servicos de seguranca publica. As policias precisam da informacdo para bem atender os
anseios da sociedade.

No diagrama apresentado a seguir, figura 13, demonstra-se a estrutura de um sistema
de interceptacOes telefonicas. Trata-se de um software que trabalha sob uma plataforma
computacional.

Figura 13: Diagrama esquematico de um Sistema de Interceptacdo Telefonica.
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Fonte: <http://pt.slideshare.net?Celso Ferro/a-inteligencia-da-organizagdo-policial>

Como é de se notar, as policias, assim como os demais 6rgdos que tratam com a
seguranca publica, ndo podem ficar alheias a inovacdo, principalmente a inovacgdo tecnolédgica
e aos acontecimentos sociais, aqueles que ocorrem no nosso meio social, nem pode ser
diferente quanto aos avancos das tecnologias da informagdo e comunicacdo, instrumentos de
primeira necessidade para o desenvolvimento das atividades policiais, uma vez que
possibilitam, de forma mais rapida e eficiente 0 acesso as informacoes.

Quando se fala na gestdo operacional da seguranca publica, referem-se as atividades
que sdo desenvolvidas pelas organizagbes policiais??, aquelas que tém a competéncia de

enfrentamento as préaticas criminosas, aquelas direcionadas a repressio qualificada?® ao crime,

2 Ato ou efeito de agir, de atuar; atuagdo, ato. Manifestacio de uma forca, duma energia, dum agente.
Comportamento, procedimento (AURELIO, 2008).

2 E a focalizagho nos crimes mais perigosos para a sociedade e no mais breve espago de tempo investiga-los e
condena-los para que toda a populagdo consiga digerir a sensagdo e impunidade que hoje assola.
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quando o individuo criminoso esta em situacdo individual (sozinho), em grupos de criminosos
e até mesmo participando de organizacgdes criminosas.

5.2 A repressao qualificada e as tecnologias da informacgédo e comunicagao

A repressédo qualificada, dentre varios conceitos e defini¢Bes existentes, a situam como
sendo: “uma resposta certeira e rapida do sistema de policia e justica criminal, agindo de
forma integrada e sisttémica contra pessoas e organiza¢fes criminosas, com potencial de
ameaga e lesdo a seguranca dos cidadaos”, tem se que:

A repressdo qualificada tem como premissa basica: “focalizar os criminosos mais
perigosos para a sociedade e, nos mais breves espacos de tempo investiga-los, processa-los e
condena-los para que toda a populacdo consiga diferir a sensacdo de impunidade que hoje lhe
assola”.

A competéncia de gerenciamento de informages, que sdo submetidas a uma analise
de precedentes pelos servicos de inteligéncia, bem como 0s casos pertinentes que sdo
materializados através de um trabalho investigativo que €, como dito anteriormente, realizado
pelas policias judiciarias. “E importante frisar que essa metodologia ndo alcangara o éxito
pleiteado se ndo houver uma participacdo conjunta e comprometida dos demais 6rgaos que se
entende como sendo integrante” de um sistema seguranga publica, bem como da participagéo
do Ministério Publico e principalmente do Poder Judiciario.

A repressdo qualificada na fase administrativa da persecucdo penal deve se pautar
fundamentalmente na legalidade dos atos praticados na fase investigatoria* e também se
mostrar através de uma determinada transparéncia interna que envolva os responsaveis pela
apuracdo dos fatos, para assim conferir mais credibilidade e rapidez na conclusdo dos
procedimentos inquisitoriais, 0s inquéritos policiais.

J& a persecucdo penal é uma atividade que envolve a Policia Civil e o Ministério
Publico, portanto, ela esta dividida em duas partes: a primeira parte é ato exclusivo de Policia
Judiciéria, cuja competéncia, no Brasil, é das Policias Civis dos Estados da Federagéo, quando
da elaboracdo do inquérito policial. Esta é uma fase inquisitorial, executada por Escrivdo de
Policia e presidida por um Delegado de Policia®. E realizada nos cartérios das Delegacias de
Policia e termina com a conclusdo do inquérito. A segunda parte da acdo penal € da
competéncia exclusiva do Ministério Publico, que o apresenta ao Poder Judiciario. Dai a

conclusédo que fica do conceito emitido por Mansur: “de que a persecugdo penal sO6 se

24 Fase em gue se segue 0s vestigios; pesquisa e se examina com atencio (AURELIOJ 2008).
% Aquele que recebeu delegagdo. A maior autoridade policial numa delegacia (AURELIO, 2008).
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concretiza com agdo integrada dessas trés instituicdes, ou seja, as Policias Civis, 0 Ministério
Publico e o Poder Judiciario”.

O inquérito policial € um instrumento de competéncia exclusiva das Policias Civis dos
Estados, o qual tem inicio com a noticia da pratica de um fato delituoso, cuja atuacdo da
policia comega com a investigacdo policial, a qual deve prezar pela busca das provas que as
leve ao autor da execucdo de um crime, que € o que se chama a concretizagdo da prova.

Ja a denuncia € um ato de competéncia exclusiva do Ministério Pablico.

Essa conceituacdo € importante e necessaria para o entendimento do que significam as
atividades operacionais dos 6rgdos que detém a competéncia de prestar uma segurancga
publica efetiva, eficaz e eficiente ao cidaddo ordeiro. Seguranca publica de exceléncia.

5.3 A inteligéncia policial e sua relacdo com a gestéo operacional da Seguranca Publica

Quando se refere a gestdo operacional de uma instituicdo policial, com a utilizacdo de
tecnologias da informag&o e comunicagio, ndo se pode ficar alheio a inteligéncia?®, haja vista
que esta abrange diversas areas da gestdo de uma empresa ou instituicdo publica e se destina a
producdo do conhecimento, tanto na atividade pablica como na atividade privada, dai a
importancia que se pretende dar a esta ferramenta na presente monografia, até mesmo porque
se entende que: “sem tecnologia da informag@o e comunicagdo nio se tem inteligéncia”; razdo
pela qual se pretende evidenciar a importancia desta ferramenta na seguranca publica, haja
vista que o objetivo é desenvolver um trabalho voltado para a gestdo administrativa e
operacional da seguranca publica, com a utilizacdo das tecnologias da informacdo e
comunicacao.

Uma definicdo bastante ampla diz que: “inteligéncia ¢ toda informagdo coletada,
organizada e analisada para atender a demanda de um tomador de decisdes e auxilia para este
fim 0 emprego de dispositivos tecnoldgicos e uso de sistemas de informacéo na construcdo do
conhecimento”.

No livro Inteligéncia Digital (Wendt & Barreto, 2013: 47), h4 o desenvolvimento de
uma tese sobre aplicagdes de inteligéncia na seguranca puUblica e na policia judiciaria®’
(Policias Civis dos Estados) e, na mesma oportunidade, conceituaram Inteligéncia de

Seguranca Pablica (ISP) e Inteligéncia Policial, como segue:

% Do latim “intelligentia”, conhecimento, nogio, percepgao, entendimento (DE PLACIDO, 1996).

2" Denominacéo dada ao 6rgéo policial, a que se comete a missdo de averiguar a respeito dos fatos delituosos ocorridos
ou das contravencOes verificadas, a fim de que sejam os respectivos delinquentes ou contraventores punidos por seus
delitos ou por suas infragdes (DE PLACIDO, 1996).
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Inteligéncia de Seguranca Publica (ISP) — Compreende o exercicio permanente de
acOes especializadas para a producdo de conhecimentos e a salvaguarda destes e de dados
necessarios para prever, prevenir e reprimir atos delituosos de qualquer natureza ou relativos a
outros temas de interesse da seguranca publica.

Inteligéncia Policial — E o conjunto de agBes que empregam técnicas especiais de
investigacao, visando confirmar evidéncias e indicios e obter conhecimentos sobre a atuacdo
criminosa dissimulada e complexa, bem como a identificacdo de redes e organizacfes que
atuem no crime, de forma a proporcionar um perfeito entendimento sobre a maneira de agir e
operar, ramificacOes, tendéncias e alcance de condutas criminosas.

Para o Delegado de Policia Ayrton F. Martins Jr., no seu trabalho a inteligéncia

policial e a investigacdo policial, inteligéncia pode ser tratada como:

Inteligéncia e Investigacdo sdo conceitos que, apesar de terem muitas vezes
similaridades, ndo se confundem. Inteligéncia seria uma atividade proativa,
caracterizada pela busca incessante de informacdes, par fins de possibilitar ao gestor
publico um supedaneo minimo para seu poder decisorio. Com base em informacdes
contextualizadas, o destinatario final da atividade de inteligéncia podera propor e
comandar agBes concretas em termos de seguranca publica. O conhecimento teria o
potencial para ‘equacionar o poder’, sendo necessario possuir a informagdo mais
atualizada possivel, para conseguir posi¢do de vantagem sobre o adversario (no caso,
a criminalidade em geral e organizada).

Com relagdo a investigacdo, 0 mesmo autor tem o seguinte entendimento:

Tratando-se de investigacdo, sabe-se que se define como atividade nas quais agentes
publicos oficiais, cuja funcdo institucional é prevista na Constituicdo e na lei,
buscam através das mais variadas ac¢Oes, prospectar provas e indicios da ocorréncia
de uma infracdo penal e sua autoria, cuja destinacdo final sera da Autoridade
Policial, em sede de Inquérito Policial, para fins de indiciamento?, representacéo ou
relatério no estado em que se encontra o procedimento. Em termos de persecucéo
criminal, ainda se pode dizer que o destinatario da investigacdo policial, ao final,
seria 0 Ministério Publico, que teria a liberdade e propor ou ndo a respectiva acéo
penal®. Por fim, em termos de processo, dir-se-ia que o destinatario final da
persecucdo criminal seria 0 juiz®®, que com base nos elementos carreados ao
processo na condigdo de provas, poderia decidir o caso concreto, aplicando a lei® no
seu entendimento cabivel.

Ao autor menciona, ainda em seu trabalho que a “investigacao policial, ao contrério da
atividade de inteligéncia, que se caracteriza por possuir natureza reativa e repressiva, uma vez
que sO vai ocorrer ap0s a pratica de um fato, considerado, em tese, delituoso”. Ha o

entendimento também de que cabe a Investigacdo determinar se ha provas de que tal fato

28 Submeter a inquérito policial ou administrativo. Indiciamento policial em sede de inquérito (AURELIO, 2008).
20 Representa o ato pelo qual se promove a punigdo de um crime ou contravencao, ¢ um assunto do direito penal (DE
PLACIDO, 1996).

31 Tem a significacdo de acomodagio ou execucdo, manifestando, assim a utilizacdo do principio legal para a solugdo
do caso concreto, ou submissao de um caso individual a uma prescrigdo geral (DE PLACIDO, 1996).
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realmente existiu e de que este fato teve natureza criminosa e, a partir dai, apontar, com
fundamento nas provas entéo coletadas, a prova da autoria.

Dos textos supramencionados pode-se tirar uma li¢do, ou seja, o de que os servicos de
inteligéncia, todavia, ndo tém como objetivo, a coleta ou busca de provas processuais®?, ao
contrario de outros autores, mas sim na producdo de conhecimento que permita ao gestor de
uma determinada instituicdo tomar suas decisdes estratégicas. Isso ndo impede, que as
informacBes coletadas pela inteligéncia, apds serem trabalhadas pelo setor de analise,
cheguem a conhecimento do setor de investigacdo de um determinado 6rgdo policial. E
entendimento de que esta é a forma adequada e correta de se lidar com estas ferramentas.

A inteligéncia policial é a atividade que objetiva a obtencdo, a analise e a producéo de
conhecimentos de interesse da seguranca publica, acerca de fatos e situacdes de imediata ou
potencial influéncia criminal, atuacdo de organizacGes criminosas, controle da pratica de
delitos sociais, assessoramento as ac@es dos 6rgdos que prestam servicos de segurancga
publica, através do compartilhamento e da disseminacdo de informagdes. Enquanto isso, a
investigacdo policial tem como seu maior propdsito instrumentalizar a persecucéo penal.

A inteligéncia pode ser percebida como um instrumento de apoio e assessoria da
atividade-fim policial (inteligéncia tética) e ndo fazer as vezes desta, bem como da gestéo da
seguranca publica e da defesa social®® (inteligéncia estratégica), mas sim municiando o
planejamento operacional com informac6es necessarias para a realizagdo de agdes policiais.

O entendimento que fica é de que a inteligéncia, assim como a investigacdo policial
sdo ferramentas distintas entre sim, mas que devem ter vida eterna dentro das organizacdes
que atuam na prestacdo de servicos de seguranca publica uma vez que ambas tém uma

importancia significativa, para a tomada de decisdes e solucdo de casos dificeis.

5.4 A distincdo entre inteligéncia policial e investigacéo policial

H& um grande problema a ser solucionado na esfera policial relacionado a questdo que
envolve a distingdo entre Inteligéncia Policial e Investigacdo Policial. Este € um problema
sério e que vai demorar um longo tempo da& para ser solucionado, em razdo da pouca
importancia que 0s organismos encarregados da prestacdo de seguranca publica déo para a

inteligéncia, seja ela policial ou criminal, principalmente pela alta gestdo desses organismos,

%2 E a demonstragdo que se faz, pelos meios legais, da existéncia ou veracidade de um fato material ou de um ato
juridico, em virtude da qual se conclui por sua existéncia ou se firma a certeza a respeito da existéncia do fato ou do
ato comprovado (DE PLACIDO).

3 E 0 conjunto de servigos organizados com a intencdo de assegurar a integridade das pessoas em sociedade, bem
como a integridade de um pais (DE PLACIDO, 1996).
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sendo este um dos principais fatores geradores de insucesso na solucdo de casos de toda
ordem, nos meios administrativos e operacionais dessas instituicoes.

Para os autores Wendt e Barreto, no livro Inteligéncia Digital, Ed. 2013, p. 48:

Investigacdo criminal — Tem por objetivo, apds a pratica de uma infracdo penal,
recolher elementos de autoria e materialidade para que se possa instaurar a competente acéo
penal contra os autores do fato.

Inteligéncia Policial — Disponibiliza ferramentas para uso na investigacdo criminal.
Ex.: andlise relacional e/ou de vinculos, tecnologias, técnicas e ferramentas operacionais
(técnicas de vigilancia, OMD, RECON, fotografia etc.).

Como foi frisado anteriormente, a inteligéncia, seja ela policial ou criminal, é uma
ferramenta de suma importancia, para a gestdo administrativa e operacional da seguranca
publica, dai o porqué de se dispensar uma grande atencdo a explanacdo sobre a mesma, haja
vista que a inteligéncia ndo é nada, nos dias atuais, sem a parceria da tecnologia, inclusive
costuma-se dizer que: “ndo se pode entender a inteligéncia dissociada das tecnologias da
informacao e comunicagao”.

Disso surge uma critica construtiva a instituicdo, a Policia Civil do Estado do Rio
Grande do Sul, a qual possui trés departamentos que tratam com tecnologia da informacao e
comunicacdo, ou seja, o Departamento Estadual de Telecomunicagbes — DETEL, o
Departamento Estadual de Informética Policial — DINP e o Gabinete de Inteligéncia e
Estratégia — GIE, quando, na verdade, o mais correto € possuir somente um, e que este
englobe a inteligéncia e a tecnologia, este seria 0 Departamento de Inteligéncia Policial —
DIPOL, o qual teria como competéncia, cuidar da inteligéncia e da tecnologia no ambito da
Policia Civil do Estado do Rio Grande do Sul. No lugar dos Departamentos que serdo
extintos, pode-se criar novos, que venham ao encontro dos interesses da sociedade.

E importante deixar claro que de nada adianta a elaboracao simples de uma legislacéo
para agrupar esses 6rgdos policiais, tem que se mexer na estrutura organica dos mesmos, haja
vista 0 constante avanco tecnoldgico, atualizando-se assim a estrutura organica da Policia

Civil, deixando-se esta formalizada e a disposi¢do dos interessados.

5.5 A subutilizacéo da inteligéncia na Seguranca Publica

A outra critica que se faz € a de que a inteligéncia é subutilizada nas institui¢cées de
seguranga publica, quando deveriam ser valoradas ao mé&ximo, fala-se sobre isso devido a

experiéncia que se tem junto da Agéncia de Inteligéncia da Secretaria da Seguranca Publica
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do nosso Estado, antes conhecida como Departamento de Inteligéncia e Assuntos Estratégicos
— DIAE, hoje Departamento de Inteligéncia de Seguranca Publica — DISP.

E fato constatado de que a inteligéncia ajudaria muito subsidiando 6rgaos operacionais
das instituicdes policiais com informac6es, com isso eles conseguiriam dar uma resposta
rapida, eficaz e eficiente a grande maioria dos problemas relacionados a seguranca publica,
seja nas questdes que envolvem a gestdo administrativa, bem como na gestdo operacional.

O setor mais importante de um o6rgao de inteligéncia, segundo entendimento, € o de
analise criminal, dai o porqué da atencdo maior que sera dada a esta area da inteligéncia, até
mesmo por ser este 0 setor que mais utiliza as ferramentas relacionadas as tecnologias da
informagdo e comunicacdo, necessarias para o trato com uma grande quantidade de
informac@es que existem nas mais diversas fontes de informacdes hoje existentes e que sdo de

interesse primordial para a tomada de decisfes na seguranca publica.

5.6 Sintese historica da anélise criminal

Para os Professores George Felipe de Lima Dantas e Nelson Gongalves de Souza: “o
servico de Analise Criminal é, genericamente, o 6rgdo encarregado da coleta e a anélise de
informacdes e dados pertinentes aos fendmenos relacionados a criminalidade”.

Nos dias atuais € muito dificil fazer analise criminal de uma grande quantidade de
dados sem a utilizagdo das tecnologias da informacdo e comunicacfes, as quais facilitam o
trabalho do analista na deteccdo de padrBes criminais; estabelecendo as devidas correlacdes
entre as praticas criminosas e seus respectivos autores intelectuais; assim como determinados
os perfis de alvos® e os delinquentes habituais®® e mesmo previsto o cometimento de crimes.
As informacOes e dados, ap6s serem trabalhadas pelo analista, serdo colocados a disposicdo
dos oOrgdos administrativos ou operacionais, para as futuras tomadas de decisdo e
desenvolvimento de atividades de inteligéncia e operacional de um érgdo de seguranca
publica.

De tudo o que foi visto até aqui, chega-se a conclusdo de que os temas de interesse da
seguranga publica, com todo o avango tecnologico existente e que facilitam
consideravelmente as comunicagdes entre organizacOes, sejam elas publicas ou privadas,
ainda permanecem fragmentados e tratados separadamente pela sociedade civil e pelas

instituicdes policiais. Ndo ha ainda o interesse das academias no sentido de que esses temas

% Fim ou resultado que se deseja atingir; meta, objetivo. No caso, 0 alvo é uma pessoa (AURELIO, 2008).

3 E 0 que se mostra predisposto ao crime por uma fraqueza moral congénita, pelos vicios de educacdo, pela miséria,
pelas degradacGes morais e por outros fatores que o tornam um criminoso reincidente, ou afeito ao crime (DE
PLACIDO, 1996).
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que digam respeito a atividade de seguranca publica sejam tratados de forma especifica
visando uma convergéncia entre essas duas vertentes do saber a respeito da seguranca.

Para Dantas & Souza, August Vollmer (1876-1955) considerado o “pai” da moderna
gestdo cientifica da atividade policial norte-americana, ja apontava, no inicio do século XX,

as mesmas metodologias basicas atualmente utilizadas na analise criminal moderna:

Na premissa da regularidade do crime e de fatos similares, é possivel tabular as
ocorréncias policiais de uma cidade e assim determinar seus pontos de maior e
menor risco para as ocorréncias de crime.

Wilson sucedeu Vollmer na catedra de administracdo policial de Berkeley e, assim
como seu mentor, também acreditava no valor da pesquisa académica voltada para a atividade
policial. A ideia de mapear o crime, referida por Vollmer, também foi preconizada por

Wilson:

As divisdes de analise criminal sdo responsaveis pelo exame sistematico de boletins
diérios de ocorréncias de determinados crimes, de modo a determinar hora, local,
caracteristicas especiais, semelhancas com outras ocorréncias e varios outros fatos
significativos que podem contribuir para a identificacdo de um criminoso ou de um
padréo de atividade criminal (Orlando Winfield Wilson).

Ante ao exposto, verifica-se que a moderna analise criminal esta consubstanciada “no
uso intensivo da Tecnologia da Informacdo e Comunicacdo”, sendo que nela estdo incluidos
os chamados aplicativos de estatistica computadorizada e de sistemas geoprocessados, tendo
como objeto de andlise criminal uma grande quantidade de informacbGes e de dados
organizados em bases agregadas.

Da analise das bases nacionais de dados agregados, é possivel se estabelecer relacdes
entre diversas categorias de dados e informacdes criminais, determinando, com isso, padrdes e
tendéncias humanamente impossiveis de serem detectados em trabalho manual.

5.7 A inteligéncia policial e a anélise criminal

O professor George Felipe de Lima Dantas, em seu artigo intitulado “As Bases
Introdutorias da Andlise Criminal na Inteligéncia Policial”, cita que o Capitdo DeLaduranttey,
Comandante da Diviséo de Investigacdo Cientifica de Los Angeles, conceituou inteligéncia

como:

E o conhecimento das condicBes passadas, presentes e projetadas para o futuro de
uma comunidade, em relacdo aos seus problemas potenciais e atividades criminais.
Assim como a Inteligéncia pode néo ser nada mais que uma informagdo confidvel
que alerta para o perigo potencial, também pode ser o produto de um processo
complexo envolvendo um julgamento bem informado, um estado de coisas, ou um
fato singular. O “processo de Inteligéncia” descreve o tratamento dado a uma
informagdo para que ela passe a ser Util para a atividade policial.
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Da definigdo supracitada chega-se a conclusdo da importancia da Analise Criminal
para as atividades de inteligéncia policial, haja vista a grande empregabilidade do que é
liberado pelos setores de andlise, tanto para a tomada de decisdo da alta gestdo de um 6rgéo
de prestacdo de servicos de seguranca publica, bem como sua utilizacdo na gestdo operacional
desses mesmos Orgaos.

No mesmo trabalho o ilustre professor ao citar Steven Gottlieb (1994), referindo o
“Integrated Criminal Aprehension Program” (Programa Integrado de Prisdo de Criminosos),
faz referéncia ao fato de que esse policial americano define a Anéalise Criminal da seguinte
forma:

E um conjunto de processos sistematicos (...) direcionados para o provimento de
informacdo oportuna e pertinente sobre os padrfes do crime e suas correlaces de
tendéncias, de modo a apoiar as areas operacional e administrativa no planejamento
e distribuicdo de recursos para a prevengdo e supressdo de atividades criminais,
auxiliando o processo investigativo e aumentando o numero de prisdes e
esclarecimento de casos. Em tal contexto, a analise criminal tem vérias fungdes
setoriais na organizagdo policial, incluindo a distribuicdo do patrulhamento,
operagdes especiais e de unidades taticas, investigacdes, planejamento e pesquisa,
prevencédo criminal e servigos administrativos (como orcamento e planejamento de
programas).

Como podemos observar da definicdo e para a época, ha o entendimento de que a
andlise tinha, desde j& uma importancia muito grande para a atividade policial, haja vista a
preocupacdo com os padrGes de como os crimes eram praticados, pois dai se chegaria ao se
analisar cada tipo de delito praticado, aos verdadeiros autores desses crimes, uma vez que se
tinha a identificacdo do “modus operandi” de cada um deles e isso levaria ao criminoso. A
conclusdo que se tem é de que, com um bom trabalho de anélise, a inteligéncia policial
também contribui para a prevencao da pratica de crimes, em razao de que a analise pode levar
0s 6rgdos policiais a se anteciparem aos fatos, impedindo, com isso, que eles venham a se
concretizar.

O que se pode verificar, através da analise criminal, realizada sobre os indices
criminais em determinado bairro, cidade, municipio, Estado, em conjunto com outros fatores
que podem e devem ser levados em consideracdo, tais como: o dia, a hora, o local, o tipo de
vitima, a possivel descricdo do autor, o “modus operandi”, ou qualquer outra variavel
referente ao fato praticado e que esteja sob analise, € de que se tem uma visdo geral, nesses
ambientes, de que a criminalidade esta aumentando ou diminuindo, bem como, passa a existir
um embasamento concreto para um planejamento de a¢fes de seguranca publica.

As maiores dificuldades encontradas para a criagcdo e implementagdo de uma doutrina

em andlise criminal € a falta de conhecimento, nos organismos voltados para a seguranca
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publica, da importancia dessa ferramenta para a atividade policial, assim como também a
auséncia de uma cultura de producéo de conhecimento realizada por meio de pesquisa, estudo
de padroes e tendéncias de fatos relacionados com a criminalidade.

5.8 A andlise criminal no Brasil

Para o professor George Felipe de Lima Dantas e Nelson Gongalves de Souza (2004):

Andlise Criminal é um processo analitico e sistematico de producdo de
conhecimento. Baseado na sociologia do crime esta orientado segundo o0s principios
da pertinéncia e da oportunidade, sendo realizada a partir do estabelecimento de
correlagbes entre conjuntos de fatos delituosos ocorridos (ocorréncia policiais),
pad.rf)es e tendéncias da “historia” da criminalidade de um determinado local ou
reglao.

Sempre que é gpossivel, as atividades de analise devem buscar englobar
territorialmente, locais ou regiGes, dos quais estejam disponiveis também, indicadores
demogréaficos e socioecondmicos, de tal sorte que a criminalidade possa ser contextualizada.
E uma ciéncia consolidada principalmente pelos 6rgdos Law Eforcement nos Estados Unidos
da América (PETERSON, 2007).

No Brasil a producdo de conhecimento através da analise criminal ndo é levada em
consideracdo como deveria acontecer, dai a dificuldade deste ser aplicado a gestdo da
segurancga publica, principalmente da gestdo operacional, tal fato ndo acontece em outros
paises, dentre os quais 0os EUA, a Austrélia, o Canada, e a Inglaterra, onde a inteligéncia
recebe outro tipo de tratamento, inclusive com farto investimento na area. No entanto, no
Brasil, a producio desse tipo de conhecimento, ainda escassa, esta circunscrita® a alguns
poucos nichos académicos ou de profissionais especializados na gestdo operacional da
seguranca publica.

A precariedade deste trabalho de analise no Brasil deve-se principalmente a
inexisténcia de dados e informacGes para a realizacdo de estatisticas criminais validas e
confiaveis. O que acontece atualmente no Brasil ndo € por falta de iniciativas do Estado nesse
sentido, conforme fica patente no Decreto-Lei N° 3.92 de 30 de dezembro de 1941, o qual
dispde sobre a execucdo das estatisticas criminais a que se refere o art. 809 do Cdodigo de

Processo Penal:

Paragrafo 1°. As estatisticas criminais, policial e judiciaria, terdo por base o boletim
individual que é parte integrante dos processos.

$ 1° Os dados contidos no boletim individual, referente ndo s6 aos crimes e
contravengGes, como também aos autores, constituem o minimo exigivel, podendo
ser acrescido de outros elementos Uteis a estatistica.

$ 2°. O boletim individual é dividido em trés partes destacaveis, e sera adotado no
Distrito Federal, nos Estados e nos Territérios. A primeira parte ficara arquivada no
cartdrio policial; a segunda sera remetida & reparticdo incumbida do levantamento da

% Diviséo territorial. No caso, area de competéncia de um 6rgéo policial (AURELIO, 2008).
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estatistica policial; e a terceira acompanhara o processo. Transitada em julgado® a
decisdo final, e lancados os dados respectivos, serd a terceira parte destacada e
enviada: a) no Distrito Federal, ao Servico de Estatistica Demografica, Moral e
Politica, do Ministério da Justica e Negocios Interiores, €, b) nos Estados e nos
Territdrios, aos respectivos 0rgaos centrais de estatistica.

Art. 2°. Depois de devidamente criticadas e apuradas pelos 6rgdos de estatistica
componentes, a segunda e terceira parte do boletim individual serdo remetidas ao
servico de identificacdo®, como elementos complementares do registro do
prontudrio do acusado® nelas referido.

Art. 3°. O modelo de boletim individual, publicado com o Codigo de Processo Penal,
fica substituido pelo que acompanha a presente lei.

No Brasil, a auséncia de uma cultura técnica de inteligéncia, na qual estd inclusa a
analise criminal, ndo favoreceu ainda uma necessaria presteza no estabelecimento de grandes
sistemas nacionais de dados agregados (base de dados) pela gestdo. Em outra visao, ao revés,
a precariedade ou inexisténcia de grandes sistemas de bases agregadas de informacdes e
dados, ndo teria favorecido ainda o pleno desenvolvimento de uma cultura técnica de analise
criminal nos 6rgdos policiais do pais.

Na primeira hipotese, € possivel afirmar que a Secretaria Nacional de Seguranca
Publica (SENASP), 6rgédo subordinado ao Ministério da Justica, desde a década de 1990, vem
tentando induzir, por parte dos entes federativos, a construcao de sistemas nacionais de dados
agregados (base de dados), com informacdes acerca do crime e a da violéncia. Na segunda
hipotese, a Agéncia Brasileira de Inteligéncia (ABIN) estaria hoje buscando direcionar o foco
e sistematizar a cultura da Analise de Inteligéncia Policial*, técnica pertinente ao grande
dominio metodoldgico da Inteligéncia de Estado.

Sdo dignas de nota, entretanto, algumas iniciativas empreendidas no Brasil, nos
ultimos anos, tanto no ambito académico quanto institucional, no sentido de disponibilizar
instrumentos e produtos da analise criminal alinhados com as melhores préaticas
internacionais. Nesse sentido, os trabalhos pioneiros dos socidlogos Claudio Beato e Tulio
Khan devem ser considerados e examinados. Em areas especificas da gestdo, incluindo a da
integracdo do conhecimento, bem como a da analise criminal tatica de alta tecnologia,
destacam-se respectivamente, os estudos de Nelson Gongalves de Souza e Celso Moreira

Ferro Janior realizados em Brasilia.

37 E passar em julgado, isto é, € ter a sentenca, pelo transcurso do prazo, em que se pode recorrer dela, se tornando
coisa ou caso julgado (DE PLACIDO, 1996).

% E o servigo publico responsavel pela identificagio das pessoas naturais, no sentido de identifica-las por seus sinais
caracteristicos (antropomeétricos, dactiloscopicos, etc.), de modo que em qualquer contingéncia, possam perfeitamente
se distingam umas das outras (DE PLACIDO, 1996).

¥ E o registro, mantido pela policia civil, em que anota, em resumo, tudo o que concerne a vida civil ou criminal dos
individuos ali identificados, a fim de que, de pronto, tenha todos os dados precisos para conhecimento dos fatos que se
mostram ligados aos mesmos (DE PLACIDO).

40 Da, ou proprio da policia, ou Gtil aos seus fins. Aguele encarregado de vigiar, em cumprimento de leis ou
regulamentos policiais. Vigiar, reprimir, conter. (AURELIO, 2008).
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N&o ha duvida de que o alinhamento da Gestdo do Conhecimento e da Tecnologia da
Informacdo e Comunicagdo, em prol da Anélise Criminal, seja um modelo a ser adotado pela
Gestao Operacional da Seguranca Publica, no sentido de um melhor controle do fendmeno do

crime e da violéncia. Beato aponta a importancia do tema:

A utilizac@o intensiva de tecnologia de informagdo tem promovido uma verdadeira
revolugdo silenciosa nas policias do mundo (...). A constituicdo de unidades de
andlise de crimes tem se constituido num dos principais suportes para 0
desenvolvimento de policiamento comunitario e de solucdo de problemas.

A tendéncia a uma universalizacdo da pratica da analise criminal vem favorecendo,
inclusive, a constituicdo de associagdes internacionais tematicas, caso da “International
Association of Law Enforcement Analysts” (Associagdo Internacional de Analistas de
Inteligéncia Policial), a IALEIA. Criada em 1981, e que tem como finalidade promover o
profissionalismo da Andlise de Inteligéncia Policial, encorajando seu reconhecimento
enquanto atividade técnico-profissional, bem como o desenvolvimento de padrdes

internacionais de qualificacdo, treinamento e utilizacdo de métodos e técnicas especificas.

5.9 Conceito de analise criminal

A Andlise Criminal ndo se resume a apresentacdo de numeros de violéncia e
criminalidade de uma determinada regido para o conhecimento das autoridades ou dos
gestores. Ndo se pode confundir Analise Criminal com Estatistica.

A Analise Criminal utiliza os recursos oferecidos pela estatistica e constitui uma
metodologia voltada para a compreensdo do fendmeno criminalidade, com vistas a articulagdo
de esforcos devidamente distribuidos e aplicados, no sentido de favorecer a tomada de
decisbes de forma eficaz, para a reducdo e controle da criminalidade.

Assim, pode-se conceituar Analise Criminal como “uma metodologia de produgio de
conhecimento, realizada por meio do conjunto de atividade de coleta, organizagéo e
interpretacdo de dados, buscando identificar a existéncia, o surgimento ou a evolucdo de
padrdes e tendéncias de pratica de crimes, objetivando subsidiar os gestores, através do
planejamento estratégico e tatico/operacional, da investigacdo criminal e da pronta resposta
do aparelho dos demais 6rgédos vinculados a seguranca publica, com vista a reducdo da
criminalidade”.

Outro conceito de Analise Criminal diz que:

A analise criminal ¢ um conjunto de processos sistematicos direcionados para o
provimento de informacéo oportuna e pertinente sobre os padrfes de crime e suas
correlagGes de tendéncias de modo a apoiar as areas operacionais e administrativas
no planejamento e distribuicdo de recursos para a prevencdo e repressdo de
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atividades criminais, auxiliando o processo investigativo e aumentando o nimero de
prisdes e esclarecimento de casos.

Observa-se que existe uma relacdo entre 0s conceitos supramencionados, que
enfatizam a producdo de informacdes a partir do estabelecimento de padrdes e tendéncias de
praticas criminosas, como forma de apoiar as a¢fes policiais de segurancga publica.

Analise Criminal, na moderna doutrina de Inteligéncia Policial, pode ser conceituada
como sendo uma metodologia de producdo de conhecimento; incorpora técnicas da Atividade
de Inteligéncia associada com a tecnologia de informacéo e comunicagao, com o propdsito de
subsidiar a &rea da gestdo operacional e da gestdo administrativa das organizagdes policial,
subsidiando a gestdo administrativa e operacional, orientando o planejamento e a melhor
disponibilizacdo dos recursos humanos e materiais, no sentido de melhor atuar na prevencéo e
na repressdo qualificada do fenémeno da criminalidade e da violéncia (Ferro 2008).

Dos conceitos acima propostos, é possivel inferir que a andlise criminal tem como
objeto, estudos sobre a criminalidade e esta entendida em todos os seus subelementos: 0s
padrdes e as tendéncias do crime, o perfil do autor do fato criminoso, da vitima e do espaco
geografico onde o fato ocorreu; o “modus operandi”; os quais s3o individualizados sob a
forma de variaveis, ou unidades-base de construcdo da metodologia de trabalho do analista

criminal.

5.10 As finalidades da analise criminal

A finalidade da Anélise Criminal, de uma forma abrangente, é estabelecer correlacdes
para a deteccdo de padrdes criminais, como, data, hora e caracteristica do local onde ocorreu o
crime, perfil das vitimas de interesse aos criminosos, perfil dos autores, “modus operandi”,
dentre outros fatores significativos que podem contribuir para a identificacdo de padrdo de
determinada atividade criminosa ou do conjunto de atividades delituosas (criminalidade).

Os resultados ou produtos oriundos da andlise criminal sdo imprescindiveis para a
atividade de policia, pois favorece a tomada de decisdes, 0 planejamento estratégico e
operacional; possibilitando uma melhor distribuicdo de recursos materiais e humano,
direcionados as operagBes especiais de unidades taticas e de operages preventivas*,
subsidiando, assim, o desenvolvimento das acdes de seguranga publica com vista a reducao

dos indices de violéncia e de criminalidade.

“ E medida preventiva que visa impedir embaragos, crimes, outro ato violento venha ocorrer contra pessoas
determinadas ou grupos delas (DE PLACIDO, 1996).

65



5.11 Fontes utilizadas pela analise criminal

As principais fontes de informagbes e de dados que sdo utilizadas com maior
frequéncia pelos 6rgéos de seguranca publica, para a elaboracéo dos seus relatérios de analise
criminal, sdo os registros de ocorréncias*> policiais, as oitivas contidas nos inquéritos
policiais, os relatorios das autoridades policiais e que integram esses inquéritos, as
informagdes oriundas dos disque-denuncia - 181 (telefone utilizado pelos 6rgéos de seguranca
publica para que os cidaddos possam fazer denlncias sobre fatos delituosos que tenham tido
conhecimento), que atualmente estdo sendo utilizados de forma erronea pelos 6rgdos da
seguranca publica bem como de outras fontes de informacdo, como aquelas que estdo
armazenadas nos principais bancos de dados das instituicdes publicas e que possam interessar
a seguranca publica.

No diagrama abaixo é apresentada uma estrutura das principais fontes utilizadas pela
analise criminal, em érgéos de inteligéncia policial.

Figura 14: Principais fontes utilizadas para se fazer Analise Criminal.
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Fonte: <http://pt.slideshare.net/CelsoFerro/a-inteligencia-da-organizagdo-policial>

Em sintese, as fontes de contetdo para a realizacdo de uma analise criminal eficiente
vdo desde as ocorréncias policiais, inquéritos, processos, relatorios, depoimentos*?, trabalhos
cientificos, de onde se pode extrair o dado ou a informacdo que possa interessar para a
producdo do conhecimento de interesse de algum 6rgdo policial.

Ha softwares que facilitam a busca em diversos bancos de dados, inclusive softwares

de excelente qualidade, produzidos aqui mesmo no Brasil.

2 E o vocabulo empregado para designar o proprio oficio ou a reparti¢do, a que se comete o encargo de promover ou
realizar o registro. No caso uma delegacia (DE PLACIDO, 1996).

“ E 0 ato pelo qual uma testemunha faz declaragdes perante a autoridade policial, que a convocou, “ex officio”, ou em
atencéo a pedido deferido por ela (DE PLACIDO, 1996).
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5.12 A informag&o no contexto da analise criminal

A anélise criminal é uma funcéo bésica da Inteligéncia Policial e Criminal, a qual deve
ser bem trabalhada, desenvolvida e utilizada por uma instituicdo policial.

E por meio da anélise criminal que informagbes e dados pertinentes a atividade
policial sdo coletados, cotejados, analisados e, finalmente, disseminados enquanto produtos
informacionais de interesse da seguranca publica.

Esses dados sdo aqueles que gerados no ambito interno da instituicdo policial, através
dos registros de ocorréncias policiais, dos relatdrios e de outras atividades desenvolvidas pela
prépria policia e que possam servir a anélise criminal.

Dados adicionais podem ser obtidos de outras fontes, como, por exemplo, fontes
externas, caso de organizacdes coirmds, demais instituicbes pertencentes aos sistemas de
justica criminal (Poder Judiciario, Ministério Pablico, organizacbes prisionais, autarquias,
empresas de economia mista, etc.), além de outras instituicdes da rede publica e porque nao
dizer de empresas da iniciativa privada.

A analise criminal é uma atividade sisttmica que manipula informacdo e dados
coletados rotineiramente a respeito de ocorréncia criminais e criminosos (como nos
“registros” ou “boletins” de ocorréncias), de maneira a permitir a prevencao € repressao
qualificada de praticas delituosas, ai incluindo a prisdo de delinquentes.

A coleta e a analise de dados, rotineiramente disponiveis acerca de ocorréncias
criminais, possibilitam um fluxo permanente e regular de informacBes deles resultantes,
agregando valor as tarefas policiais, tanto nas atividades de patrulhamento quanto de
investigacdo policial, tornando-as, assim, mais efetivas e como resultados positivos.

As informac6es obtidas por meio da anélise de dados criminais sdo utilizadas tanto nas
atividades operacionais quanto nas atividades gerenciais. Os policiais envolvidos na area
operacional podem beneficiar-se das informac6es da andlise criminal, em suas operacdes
diarias, incluindo o planejamento tético-operacional.

Ja nas fungbes gerenciais, de gestdo, as informacOes advindas da analise criminal
servem para orientar o planejamento estratégico institucional, na medida em que o
conhecimento criminoldgico serd utilizado no encaminhamento de macro questbes de
prevencdo e repressdo qualificada (como com a identificacdo de tendéncias e padrdes da
criminalidade e perfis de vitimas e autores), servindo, assim, para orientar a alocacdo dos

recursos institucionais, tanto matérias como humanaos.
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5.13 Qualidade da informacao para a inteligéncia

A qualidade da informacdo aplicada as atividades de inteligéncia deve possuir um
padrdo de qualidade, dai a importancia da vivacidade do analista em saber mensurar a
qualidade da informacdo que recebe, haja vista que essa informacdo podera ou nao ter
importancia significativa para uma acdo operacional de uma organizacdo voltada para a

seguranca publica, tendo, portanto, que levar em consideragdo o que segue:

Qualidade ¢ a totalidade das propriedades e caracteristicas de um produto ou servigo
que Ihe conferem habilidade para satisfazer necessidades explicitas do cliente.
Qualidade indica o valor relativo de produtos e servigos, a eficiéncia e a eficacia de
processos para gerar produtos e suprir servicos. Do ponto de vista pratico, qualidade
é uma arma estratégica e competitiva.

A qualidade da informacdo aplicada as atividades de inteligéncia de interesse da
seguranca publica diz respeito a multidimensionalidade da qualidade da informacéo e esta
possui diversos atributos, dentre os quais podemos citar os atributos intrinsecos e os atributos
de natureza contingencial, além daqueles que envolve a qualidade.

Os atributos intrinsecos sdo aqueles que conferem valor metafisico a qualidade,
valores sem 0s quais ndo ha como referir-se a autonomia do instituto. Sdo estes: a validade; a
confiabilidade; a precisdo; a completeza; a novidade; a atualidade; o significado através do
tempo; a abrangéncia.

Os atributos de natureza contingencial surgem com a demanda ou com 0 uso da
informacdo e referem-se ao valor percebido; a eficacia; a relevancia; a redundancia da
qualidade em relacéo ao produto final.

Assim, um dado estara apto a ser aplicado na extra¢do de informacdo quando possuir
atributos de qualidade e uma informac&o seré util para a producdo de conhecimento, quando
também possuir atributos de qualidade. Esse processo ciclico de analise da qualidade permite
avaliar as varias fases da producdo de conhecimento, que serd utilizado como subsidio a
gestdo da seguranca publica.

Conforme o que foi mencionado anteriormente, o boletim de ocorréncia policial é
uma das principais fontes de dados utilizados para a producdo de conhecimento em anélise
criminal.

Dentre as varias informagdes que extraidas do boletim de ocorréncia ha as
relacionadas ao perfil sdcio biografico das partes envolvidas: sexo; idade; endereco; profissao.
Ha também as informaces relacionadas aos objetos envolvidos no evento: marca do carro;

marca do celular, operadora, nimero telefénico, inclusive com o DDD, etc.
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Enfim, o boletim de ocorréncia possui um conjunto de dados a serem fornecidos pelas
partes, na ocasido do registro do fato; os quais devem constar na ocorréncia policial.

Ainda, no que diz respeito ao registro da ocorréncia policial, ndo custa enfatizar que o
dado deve ser incluido em seu campo especifico. Podemos citar como exemplo: 0s objetos
apreendidos jamais devem ser langados no historico da ocorréncia, sob pena de tornarem-se
indteis para a anélise, observacdo extremamente importante, pois o langamento de um dado no
campo inadequado inviabiliza a producéo do relatério de analise criminal em relacéo a coleta
daquele dado.

Lembrando que entre os atributos da qualidade, a completeza, a precisdo e a
abrangéncia surgem para a informagdo no momento em que se promove 0 registro da
ocorréncia. Assim, um registro de ocorréncia policial que ndo traz dados completos a respeito
das partes envolvidas, a respeito dos objetos e dos fatos, ndo possuira certamente aptiddo para
transmitir informacdes oportunas e pertinentes ao analista.

5.14 A analise criminal e 0 mapeamento da criminalidade

O mapeamento da criminalidade conta com uma longa historia. Phillips (1972)
exemplifica o uso da técnica a partir dos estudos especialmente orientados acerca da
criminalidade e da delinquéncia®, realizados por soci6logos e crimindlogos desde 1830 (...).

Nesses estudos, Phillips identificou trés grandes escolas:

A escola cartografica ou geogréafica predominou entre 1830 e 1880, come¢ando na
Franca e passando & Inglaterra. Esse trabalho se baseava em dados sociais, que 0s
governos comecavam a coletar. Seus resultados tendiam a se concentrar na
influéncia de variaveis como riqueza e densidade populacional sobre os niveis da
criminalidade.

A escola tipoldgica predominou entre o periodo cartografico e o periodo ecolégico,
que adentraria 0 século XX. Os tipologistas enfocavam a relacdo entre as
caracteristicas fisicas e mentais das pessoas e a criminalidade.

A escola da ecologia social concentrou-se nas variacdes geogréaficas em condic6es
sociais, pressupondo que estas se relacionavam aos padrdes de criminalidade.

5.15 O monitoramento de incidentes criminais

Como tudo ocorre no tempo e no espago, com o crime ndo poderiam ser diferentes, 0s
crimes ocorrem tanto no tempo quanto no espaco. Vasiliev (1996) sugeriu que o tempo é um
conceito mais complexo que o espaco. Espacos e localizagGes podem ser vistos e medidos um
tanto facilmente por meio de sistemas simples de referéncia, como as coordenadas x-y. O
tempo é, no entanto, mais dificil de compreender, e 0s mapas o tém representado de diversas

maneiras (Vasilev 1996, p. 138), entre as quais:

4 E 0 estado ou qualidade de delinquente, como indica o préprio delito ou falta criminosa (DE PLACIDO, 1996).
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Momentos. Fornecer a hora dos eventos nos espagos geograficos. Quando e onde
ocorreu o incidente criminal?

Duracédo. Como um evento ou processo se perpetua em um espaco especifico? Por
exemplo: por quanto tempo uma taxa de criminalidade permanece acima ou abaixo
de certo nivel em uma &rea especifica? Por quanto tempo persiste uma “zona
quente” (4rea de alto indice de criminalidade)?

Tempo estruturado. Espaco padronizado segundo o tempo (por exemplo: regides,
distritos e postos de patrulha com rotacdo de turnos).

Distancia como tempo. Com frequéncia, nds expressamos a distancia como tempo.
“E muito longe?” “Cerca de 20 minutos.” Mais especifica, talvez, ¢ a preocupagio
com os tempos de resposta. Na pratica, um tempo de resposta admissivel maximo e
fixo corresponde a distancia maxima capaz de ser percorrida pelas unidades de
patrulha. Outra aplicagdo seria checar se um suspeito poderia ter viajado do Gltimo
lugar em que foi visto até a localizacdo do crime dentro de certo periodo de tempo.

Os mapas podem fornecer uma ampla variedade de informacges, que incluem, mas
ndo se limitam, a localizacdo, a distancia e a direcdo, bem como ao padrao de apresentacédo de
dados pontuais ou de area. Cada tipo de dado significa coisas diferentes para usuarios
diferentes.

A figura 15 nos mostra a utilizacdo de mapas na atuacao policial, uma vez que eles séo
uma ferramenta importante no processo de reducdo da criminalidade, haja vista que as
instituices policiais poderdo atuar por area (s), com isso empregando melhor os seus efetivos
operacionais e seus equipamentos. Na figura podemos notar que o software permite, ao
mesmo tempo, a realizacdo da visualizacdo do mapa e a anélise de vinculo de criminosos,
guando algum desses ja tenha sido identificado; que pode ser, no caso, um chefe de quadrilha,
por exemplo, com atuacdo no local, haja vista também, que a policia pode ser ajudada pelo
estudo do “modus operendi” dos criminosos e/ou criminoso.

Figura 15: Mapa do crime e a Andlise de Vinculo dos principais envolvidos.
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A localizagdo €, na perspectiva do analista criminal, o tipo mais importante de
informagdo a ser apresentado ou reunido em um mapa. Onde as coisas acontecem ou
aconteceram, ou onde podem acontecer no futuro, é a informacdo mais procurada e
potencialmente Gtil, pois tem diversas implicacfes para os investigadores e para a alocacao
dos recursos do 6rgdo policial local e da comunidade, além da sua utilidade no campo do
planejamento e da politica.

A distédncia ndo é muito Util como informacdo abstrata. Ela toma vida quando
traduzida em algum tipo de relacdo: qual a distancia da casa da vitima até o local em que ela
foi assaltada? Qual a distancia méxima que as viaturas sdo capazes de percorrer dentro de um
ambiente urbano especifico para que atendam as chamadas em um tempo aceitavel? Que
distancia um suspeito poderia ter percorrido em um periodo de tempo especifico?

A direcdo é mais util, quando combinada com a distancia, embora nao seja uma
informac&o tipicamente importante na anélise criminal, a menos que ela se relacione a outros
processos e a condigdes relevantes. E utilizada, em geral, num contexto descritivo, como “a
zona quente dos arrombamentos esta se movendo para 0 Oeste, ”” ou “roubos seriais se movem
para 0 Sudeste, ” ou “o lado Leste esta se tornando uma area de alta criminalidade. ”

O padrdo é um conceito especialmente Gtil na analise criminal, na medida em que ela
envolve a descri¢cdo ou a andlise do padréo das ocorréncias criminais. O padrdo pode ser uma
ferramenta investigatéria poderosa, porque o modo como os pontos se configuram pode nos
dizer algo acerca do processo que leva a esta configuracdo. Os padrdes sdo, em geral,
classificados como aleatdrio*, uniforme, aglomerado ou disperso.

Em uma configuracdo aleatdria, os pontos tém a mesma possibilidade de estar em
qualquer lugar do mapa. Os pontos se distribuem aleatoriamente pelo mapa.

Em uma distribuicdo uniforme, os pontos se encontram igualmente espacados.

Também podemos dizer que numa distribuicdo uniforme a distancia entre os pontos
vizinhos é maximizada.

Em um padrdo de aglomeracdo, os pontos se encontram aglomerados, com areas

substancialmente vazias.

5.16 A analise criminal e os mapas

Pode-se dizer que o0 mapa é um produto final de um processo que pode comecar com u

registro de ocorréncia policial, o com um relatério policial, passando pela equipe de

4 Designa tudo o que se prende ao caso ou ao jogo da sorte. E uma condicéo fundada na sorte, nos azares ou no acaso
(DE PLACIDO, 1996).
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processamento de dados, uma vez que é utilizada no banco de dados e, finalmente,
transformada em um simbolo quando no papel.

Abaixo apresentamos, na figura 16, uma das formas de utilizacdo de mapas na atuacao
policial no Estado do Rio Grande do Sul.

As informacgdes documentadas do mapa podem ser utilizadas pelos 6rgdos policiais,
apos serem trabalhadas pelos analistas, como ferramenta de suporte para a inteligéncia e a
investigacdo, uma vez que sugerem diversas generalidades aplicaveis a utilizacdo dos mapas:

Figura 16: Um mapa do crime no Estado do Rio Grande do Sul.
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1. Agregam diversas informacGes de maneira coerente.

2. Oferecem uma visualizacdo viva dos dados e dos padrdes descritivos que podem
sugerir respostas as questdes levantadas pela investigacao.

3. Proporcionam oportunidade de analise espacial com ferramentas de selecdo e
consulta.

4, Servem como ferramentas de persuasio*® para a alocacéo especifica de recursos por

parte dos gestores de organizacGes destinadas a seguranca publica

5.17 O perfil geogréfico e a analise criminal

Na anélise criminal é importante levar em consideracdo o perfil geografico de
determinado ambiente, uma vez que este é uma metodologia investigatoria e de inteligéncia
que utiliza a localizacdo de conjuntos de crimes ocorridos em determinado local, os quais

devem estar conectados para determinar a provavel regido de atuacdo de um determinado

4 Ferramenta de convencimento; é o convencimento mediante fatos ou palavras, a que se acredite ou se faca alguma
coisa. O processo e ardiloso mostra-se induzimento ou instigacdo (DE PLACIDO, 1996).
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criminoso ou grupo de criminosos. Embora normalmente aplicado em casos de homicidios*,
estupros, incéndios criminosos, assaltos e atentados a bomba, seriais. O perfil geografico
também pode ser utilizado nos casos de crimes singulares que envolvam cenarios multiplos ou
outras caracteristicas geograficas significativas.

Os locais dos crimes, que sdo subdivididos segundo o tipo (e.g., encontro com a
vitima, homicidio e local de desova dos corpos das vitimas), sdo introduzidos segundo
endereco, latitude/longitude ou digitalizacdo. Sdo entdo criados e examinados cenarios nos
quais os locais dos crimes sdo pesados com base em certos principios teoricos e
metodoldgicos.

Abaixo apresentamos um modelo do que foi falado, com a utilizacdo do software i2,
onde é demarcada a area deflagrada, para que a policia possa se concentrar no local do fato e
com isso examinar melhor os cenarios ali existentes, facilitando sobre maneira o trabalho,
haja vista que a coleta de materiais e informacdes pode subsidiar uma investigacdo sobre o
fato, de forma que este possa ter uma solucdo réapida, eficaz e eficiente.

Figura 17: Utilizacdo do software conhecido como i2, na analise de um local de
crime.
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Fonte: <http://www-01.ibm.com/software/br/industry/i2software/>
Como se viu o perfil geogréafico pode ser utilizado como base para diversas estratégias
de inteligéncia e de agBes investigatdrias. Algumas das mais comuns incluem:
1. A priorizagdo de suspeito e pista;
2. A busca baseada nos enderecos contidos nos sistemas de registro da policia;

3. A saturacdo e vigilia das patrulhas;

4’7 Do latim “homicidium” (morte violenta) ¢ entendido como toda a agdo que possa causar a morte de um ser humano.
E a destruicdo da vida de um ente humano, provocada por ato voluntério, acdo ou omissao (DE PLACIDO, 1996).
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4. E também em investigacOes e buscas.

5.18 O geoprocessamento e a anélise criminal

O geoprocessamento “¢ um conjunto de técnicas de coleta, tratamento, manipulagdo e
apresentacdo de informacOes que estdo situadas dentro de um determinado espaco
geografico”.

Dentre as mais relevantes formas de geoprocessamento, podemos mencionar:
cartografia automatizada, processamento de imagens de satélite, digitalizacdo de mapas e
Sistemas de Informagdes (GIS — Geographic Information System - Gongalves, 2001).

Na proxima figura apresentamos a utilizagdo do geoprocessamento como ferramenta
policial de inteligéncia e investigacdo, haja vista a sua significativa importancia na atuacao
operacional dos orgdos policiais. Como € de se notar, ha uma demarcacdo no terreno
indicando que ali estd concentrado um grande numero ocorréncia de fatos delituosos,
permitindo que a forga policial faga a sua tomada de decisdo sobre como proceder para
reduzir esses indices de préaticas criminosas no local.

Figura 18: O Geoprocessamento como instrumento policial de inteligéncia e
investigacao.
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Fonte: GIS <http://gislouge.com/crime-mapping-and-analysis>
O principal objeto do geoprocessamento, quando utilizado para subsidiar a¢Ges de
seguranga publica, €, na realidade, a geoinformacdo, que corresponde a uma informag&o unida
com um atributo geografico. O que nada mais é que a informacdo em um determinado
endereco, em um determinado ambiente e que carrega consigo as coordenadas geograficas

(latitude, longitude e altitude) do local a que esta se referindo.
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Uma informagéo que tem como aliada a si sua posi¢do geografica é também chamada
de informagdo georeferenciada, no sentido de ter referéncia, através das coordenadas, com
algum ponto da Terra. O tratamento da geoinformacédo permite o controle do meio ambiente e
o0 planejamento de cidades e de redes de infraestrutura. (Vasco Furtado, 2005).

No mapa, se torna possivel visualizar com muito mais facilidade a posicdo das
informagdes coletadas. Essa visualiza¢do das informacg6es localizadas num mapa, por si s, ja
esclarece muito. Pois, dando uma nocdo espacial ao dado, traz este para 0 mundo concreto.
Mas, além de facilitar a visualizacdo das informacdes, 0 mapa, aliado aos softwares e outros
equipamentos de analise, permitem também que o analista trabalhe com essas informagdes, de
modo que possa relaciond-las e calcular as distancias entre elas, enfim, tirar dessas
informacdes tudo o que elas podem dar com relagédo ao lugar a que se referem.

Na tela abaixo é mostrada a representacdo de um mapa do crime associado a grafico
que fazem uma comparacdo das taxas de criminalidade em um determinado ambiente
georreferenciado, em determinado periodo. O software utilizado é o0 i2 da IBM, o qual € muito
utilizado por organizacGes policiais e outras organizacdes publica que detenham o interesse
em labutar em éareas de inteligéncia, tal como érgdos de seguranca publica e empresas
privadas, principalmente empresas de telefonia modvel, no rastreamento, deteccdo e
identificacdo de autores de fraudes.

Figura 19: Representacdo de um mapa do crime com utilizacdo de graficos que fazem

a comparacdo das taxas de criminalidade em determinado local e periodo.
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Fonte: <http://www-01.ibm.com/software/br/industry/i2software/>

Embora haja a tentativa de pensar os sistemas de informacgédo geografica (GIS) como

tecnologia totalmente contemporanea, suas raizes conceituais sao mais antigas. Um GIS
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consiste no registro e na sobreposicéo de diferentes distribui¢des espaciais de dados no papel

(ou em outro meio adequado), com o objetivo de encontrar pontos que se inter-relacionam.

5.19 As “zonas quentes” e a analise criminal

Um termo que passou a fazer parte do vocabulério do analista criminal é o conhecido
como “zona quente”, 0 qual vem recebendo uma atencéo cada vez maior, devido ao impacto e
significado que esses ambientes representam. O que sdo zonas quentes? Como nds as
reconhecemos?

No mapa abaixo podemos visualizar algumas zonas quentes em um mapa, as quais séo
apresentadas com cores diferenciadas e de forma que se possa visualiza-las no sentido de
identificar o “nucleo” das ocorréncias, i1SSO para que os 0rgdos encarregados da seguranga
publica, possam melhor tomar as suas decisfes e definir sua forma de atuacéo e até mesmo
estabelecendo competéncias para a pratica de a¢des policiais de combate a criminalidade nos
locais pré-definidos, como esta indicado no mapa.

Figura 20: Mapa do crime com representagdo de “Zonas Quentes”.

Fonte: GIS < http://www.gislouge.com/crime-mapping-and-analysis>

Zona quente é uma condicdo indicativa de alguma forma de aglomeracdo em uma
determinada distribui¢do espacial em um determinado ambiente. Entretanto, nem todos os
aglomerados sdo “zonas quentes”, uma vez gue 0s ambientes que ajudam a gerar 0 crime nem
sempre sdo tidos como de grande impacto na seguranca publica, até mesmo porque os locais
onde estdo as pessoas também tendem a construir aglomerados.
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5.20 O mapeamento da criminalidade e a anélise criminal

No Brasil os 6rgdos encarregados da seguranca publica enfrentam muitas dificuldades
para a realizacdo de um mapeamento da criminalidade, a nivel nacional, devido a diversos
fatores, dentre estes se podem citar o desequilibrio tecnologico.

O desequilibrio tecnologico ocorre devido ao fato de que a maior parte dos Orgaos
policiais, com excecdo de alguns, ndo utilizam a tecnologia do mapeamento da criminalidade.

O mapeamento da criminalidade é de suma importancia para uma instituigdo policial,
uma vez que este permite a visualizacdo da criminalidade como um todo, em determinado
espaco geografico, seja ele urbano, suburbano, ou até mesmo rural. Essa ferramenta permite
uma atuacdo coordenada dos 6rgdos policiais, permitindo a estes o desenvolvimento de uma
série de atividades correlatas que permitiram uma atuacdo econémica, rapida, eficaz, eficiente
e segura. Além de possibilitar, em muitos casos, uma antecipacéo a concretizacdo dos fatos
por parte dos criminosos, o que seria o ideal, pois a acdo criminosa seria “abortada” por uma
ac&o policial de sucesso. E o que se chama antecipar-se aos fatos. O que também é uma forma
de prevencao qualificada, pois ndo ocorrerd o fato que antes estava em evidéncia e preste a
ocorrer.

A figura a seguir mostra como este mapa pode ser elaborado com a ajuda de
softwares, no exemplo, o software utilizado é o i2, muito utilizado pelas instituicdes policiais
de muitos paises e que é uma das melhores ferramentas ja inventadas na area da tecnologia da
informacdo e comunicacdo para essa finalidade. Este software permite uma acéo
surpreendente dos 6rgdos de seguranca publica, na solucdo de casos intrigantes e que
parecem, muitas vezes, de dificil solucéo.

Figura 21: Mapa do crime com a demarcacdo da criminalidade por tipo de delitos

praticados, em uma determinada regido geografica de uma cidade.

T Crime Type

77



Fonte:<http://www-01.ibm.com/software/br/industry/i2software/>

As diferencas urbanas, suburbanas e rurais, assim como as perspectivas e as
necessidades dos 6rgaos policiais situados em zonas urbanas, suburbanas e rurais, diferem
amplamente, no que diz respeito a anélise e ao mapeamento da criminalidade.

A geocodificacdo incompleta €, atualmente, um dos grandes problemas que estdo
sendo enfrentados pelos organismos de seguranca, haja vista que, devido a isso, estdo em
andamento esforgos de geocodificacdo de enderecos, principalmente (...).

H4, atualmente, uma busca pela padronizagdo dos registros de ocorréncias, razéo pela
qgual a Secretaria Nacional de Seguranca Publica - SENASP elaborou e disseminou um
“Manual de Preenchimento de Ocorréncias Policiais”, ou seja, um Formulério de Coleta
Mensal de Ocorréncias Criminais e Atividades de Policia, visando com isso uma
padronizacdo de enderecos e demais informacdes interessantes para um trabalho de analise
criminal, para que essa se torne uma constante no ambiente policial e demais O6rgaos
encarregados da prestacédo de servigos de seguranca publica.

Ao analista recomenda-se estar atento ao dado e & forma de como esse dado é
introduzido nos sistemas informatizados e de registros, isso para evitar que ocorram
distorcdes, como ja ocorreu no RS, onde uma determinada via pablica, alids, uma pequena rua
sem saida, passou a ser o local onde ocorriam praticamente todos os furtos e roubos de
veiculos em Porto Alegre, ao se auditar o sistema verificou-se que os lancamentos desses
dados eram feitos por dissidia do funcionario que alimentava o banco de dados. O Analista
Criminal deve levar em consideragdo, sempre, o seguinte: “dados mal registrados sdo
perdidos, ndo sdo analisados, ocasionando analises espurias”.

Ante ao exposto verifica-se que um dos maiores problemas encontrados pelo analista
criminal é a captura de dados incompletos (completude), dai a necessidade e a grande
importancia que deve ser dada ao preenchimento das ocorréncias policiais, com relacdo a
todos os seus atributos. O analista tem que ter consciéncia da importancia do seu trabalho para
0 sucesso das atividades de seguranca publica.

Dai a necessidade de que todo o fato social relacionado a criminalidade seja do
conhecimento policial. Isso para que os 6rgdos policiais possam melhor planejar as suas
acoes.

5.21 O GPS e a analise criminal

O GPS ¢é a abreviatura de Global Positioning System, ou seja, Sistema de

Posicionamento Global. O mesmo consiste de uma constelacdo (rede) de 24 satelites em 6
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planos de 6rbita sobre a Terra a uma altitude de 20.200 quildmetros aproximadamente. E
conhecida a existéncia de satélites reservas para uma substituicdo imediata, caso seja
necessario.

Por meio do receptor de GPS pode-se determinar uma posicdo geografica exata sobre
a superficie terrestre (latitude e longitude). Dai a importancia significativa que este
instrumento tem nas investigacdes de homicidios e casos da préatica de abigeato, por exemplo.

Com os seus seis planos de oOrbita e angulos de 60 graus, cada satélite percorre duas
voltas ao redor da Terra em 24 horas e promove uma ampla e excelente cobertura.

Algumas aplicacbes para o GPS: é praticamente impossivel relatar aqui todas as
possibilidades da utilizagdo deste instrumento, pois além das ja conhecidas existem ainda as
que serdo descobertas. O GS pode ser empregado: em acampamentos; em automobilistica; em
aviacdo; em comunicacles; na seguranca publica; nas localizacbes de emergéncias; na
monitoracdo de veiculos; em nautica, na sincronizacdo de sistemas, em topografia, dentre
outros.

O GIS é um software integrado ao GPS que trata da geoinformacéo, ao qual se da o
nome de Sistema de Informacdes Geograficas. Este software possibilita aos setores de analise
criminal a confeccdo de mapas, através do georeferenciamento das informacGes que possui
seu processamento e sua visualizacdo. Ele funciona aliando uma base de dados gréfica e a
uma base de dados alfanumérica. Ele facilita a manipulacdo e integracdo de grandes
guantidades de dados permitindo uma rapida formacéo e alteracdo de cenarios, impossiveis de
serem considerados fora do ambito computacional.

O mapa que seré apresentado a seguir comprova o que falamos, haja vista que o que
for nele demarcado é de suma importancia para os 6rgaos encarregados da prestacdo de
servicos de seguranca publica, para que possam se manter informados a respeito da

criminalidade na sua area de atuacdo e com isso prestar um servico de exceléncia a sociedade.
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Figura 22: Mapa do crime em uma determinada zona da cidade de Madri

(Georreferencimento de Area).
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Fonte: GIS <http://gislouge.com/crime-mapping-and-analysis/>

Com o GIS pode-se combinar elementos dos mapas de forma a refazer anélises de
relacionamentos, padrdes e tendéncias de praticas criminosas. O GIS possui ferramentas que
permitem que se analisem esses padrdes, encontra-los e medir as distancias entre eles, dentre
outras funcdes.

Com a utilizagdo do GIS, os mapas deixaram de ser “estaticos” e passaram a ser
manipulados e atualizados em intervalos de tempo curtissimos, razdo pela qual sdo cada vez
mais indispensaveis como ferramentas de planejamento. Antes do GIS, os estudos eram
planejados utilizando-se mapas tradicionais, em papel, com tabelas estatisticas e graficos
feitos a mdo. Os mesmos mapas e tabelas eram mantidos por diversos departamentos
acarretando perdas de tempo e duplicacdo de esforgos. A atualizagdo de mapas néo era
possivel de se desenhar em um Unico mapa. Com a utilizacdo do computador, esta limitacdo
deixou de existir, uma vez que é possivel armazenar todos os dados que se deseja, e
apresentar somente aqueles que sdo relevantes para um determinado estudo.

Abaixo apresentamos um modelo de mapa utilizado pela Policia da cidade de Los
Angeles (LAPD Police), onde a utilizagdo de um software apropriado possibilita o controle de
varios tipos de crime que estdo ocorrendo em determinada area da cidade, uma vez que, apés
a identificacdo dessas praticas delituosas, e as informacGes referentes a elas, sdo armazenadas
e a policia utiliza aquelas que mais lhe interessa, sendo que as demais passam a integrar o
banco de dados, para futura utilizacdo caso venha ser necessario. Se ndo fossem as
tecnologias da informacdo e comunicacdo, esta aplicacao ficaria mais dificil de ser realizada

concomitantemente.
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Figura 23: Mapa do crime muito utilizado pela Policia da Cidade de Los Angeles.
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Fonte: GIS <http://www.gislouge.com/crime-mapping-and-analysis/

O GIS é uma importante ferramenta multidisciplinar. Pode ser aplicado em diversas
areas que tenham em comum o interesse por objetos georeferenciados, como o controle da
poluigéo, planejamento de ocupacdo de terras, combate ao crime, projeto e manutencéo de
servicos publicos, controle de hidrantes nas diversas aplicacdes de geoprocessamento ligadas
a area de seguranca publica.

A figura abaixo mostra a ocorréncia da pratica efetiva de um tipo de crime em uma
determinada area, no caso em tela, a pratica da prostituicdo na cidade de S&o Francisco nos
Estados Unidos da América, no transcurso de ano de 2009. As zonas de maior incidéncia da
modalidade criminosa aparecem, no mapa, na forma de altas montanhas em locais
determinados, o que significa uma ocorréncia muito elevada de prostituicdo nesses locais da
cidade. Ai se tem o que se chama de georreferenciamento.

Figura 24: Mapa com o georreferenciamento da pratica de prostitui¢do na cidade de

Sédo Francisco nos Estados Unidos.

Fonte: GIS <http://gislouge.com/crime-mapping-and-analysis/>
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Um exemplo do uso de informacBes geogréficas juntamente com sistemas de
informacdes, pode ser a anélise dos fatores ligados a criminalidade em uma regido especifica.
Ao se identificar onde um determinado crime esta acontecendo em um GIS, pode-se entender
com a ajuda de informacdes georeferenciadas sobre a urbanizacdo da regido, os motivos que
estdo levando a ocorréncia deste tipo de crime. Pode-se identificar, por exemplo, a falta de
saneamento basico ou uma deficiéncia na ilumina¢do como sendo indutores das ocorréncias.
(VASCO FURTADO, 2005).

Fungdes do sistema de informacdo geografica (GIS) — o GIS € utilizado com
propositos descritivos, analiticos e interativos.

Alianca entre jurisdictes*® — essas relagGes reconhecem que o comportamento
criminoso presta pouca atencdo as fronteiras entre os 6rgdos policiais que detém a
competéncia para tratar com assuntos atinentes a seguranca publica, ou as circunscrigdes®.

O compartilhamento dos dados, nos dias atuais, € de suma importancia para os 6rgaos
encarregados da prestacdo de seguranga publica e deve acontecer, entre instituicdes e entre 0s
Estados, cada vez mais com maior frequéncia.

A andlise criminal tem importancia significativa, por que através dela é possivel
identificar varios fatores relacionados a pratica delituosa e que sdo muito validos para
subsidiar o planejamento de a¢des policiais em areas com alto indice de eventos criminosos.

O acesso as informacgdes geograficas aumenta com a utilizacdo da Internet e de
sistemas como o ICAM (Coleta de Informacdes para Mapeamento Automatico), a exemplo do
que ocorre em Chicago nos EUA. O acesso podera ser realizado até mesmo pelo publico em
geral, o qual podera usar as informacdes para se proteger, assim como para ajudar 0s 6rgaos
encarregados da seguranca publica a melhorar as suas formas de atuagdo, haja vista que, como
ja foi dito antes, a informacao € a principal matéria prima utilizada por essas organizacdes.

5.22 Teorias de suporte a analise criminal

A analise criminal esta consubstanciada em algumas teorias sociais, as quais lhe
servem de suporte, e, através destas € possivel a aplicacdo das teorias criminais de cunho
sociologico e as teorias que cuidam da incidéncia de fenbmenos criminais, conforme padrdes
espaciais, aqueles que ocorrem em determinados locais, e perfis de criminosos e ou teorias

criminais.

8 Designa as atribuicBes especiais conferidas aos magistrados, encarregados de administrar a justica. E o poder de
poder julgar de um juiz (DE PLACIDO, 1996).

49 E a divisdo territorial ou a parte do territorio de um pais, estado ou municipio, a que se atribui certo regime
administrativo, na qual se assenta o poder jurisdicional de uma autoridade administrativa, civil ou militar, para dirigir
certa espécie de servico publico (DE PLACIDO, 1996).
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As teorias socioldgicas abordadas na criminologia ambiental sdo as seguintes: “teoria
da anomia; teoria da associacdo diferencial, teoria do controle social; teoria da escolha
racional; e teoria da desorganizacéo social.

A Teoria da Anomia teve origem na década de 30 e resume-se como decorrente da
impossibilidade de o individuo atingir metas por ele almejadas, seja por fatores internos ou
externos, o que o motivaria para o crime (MERTON, 1938, v. 3, p. 672-682).

Ja a Teoria da Associacdo Diferencial, ou Teoria do Aprendizado Social, afirma que o
individuo, principalmente o jovem, determina o comportamento que ird adotar a partir de
situacdes de conflito que vivenciou e que ir& contribuir para o que ele chama de determinacéo
favoravel ao crime (SUTHERLAND, 1973, P. 30-41).

A Teoria do Controle Social busca explicacGes sobre por que as pessoas se abstém de
cometer crimes. Aduz que o individuo € dissuadido a trilhar o caminho do crime pela relacédo
direta com a probabilidade de ser descoberto na execugdo do delito e o custo que a devida
punicdo Ihe causaria. A teoria afirma que, quanto mais fortes forem os vinculos do cidaddo
com a sociedade, maior o seu comprometimento com os valores por ela estabelecido e menor
a sua disposicao para transgredi-los (AGNEW, 1993, v. 30, p. 245-266).

A Teoria da Escolha Racional, contribui¢cdo dos ramos da Economia, revela que o ato
criminoso decorre de uma avaliacdo racional desenvolvida pelo individuo, que leva em conta
os custos de beneficios obtidos com a atividade criminosa se comparados aqueles resultantes
do trabalho legal e, também, das probabilidades de detencéo e aprisionamento.

A Teoria da Desorganizacdo Social aborda as comunidades locais, que ser organizam
em um sistema complexo de redes de associa¢des formais e informais que contribuem, ou
ndo, para o processo de socializacdo e aculturacdo do individuo. Fatores como a desagregacdo
(ou a desorganizacdo) social o papel de formador de reses sistémicas capazes de facilitar ou
inibir o controle social. (SAMPSON, 1995, p. 193-216).

5.23 A andlise de vinculos na atividade policial

A andlise de vinculos ¢ a técnica baseada em tecnologia da informacgéo e comunicagéo,
uma vez que se utiliza de softwares de vanguarda para a realizacdo da analise de verificacdo
de ligacdo entre individuos, grupos e fac¢des criminosas, principalmente no que se refere a
constatacdo da pratica de crime organizado, além do que sugere uma moderna metodologia de
investigacdo, através da qual se consegue ampliar a capacidade de visualizacdo da
complexidade da pratica de um fato tido crime, com a utilizagdo de recursos graficos
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produzidos com a utilizagdo de softwares de Gltima geracdo e que sdo destinados para esta
finalidade.

Os gréficos sdo importantes por que facilitam a verificacdo de elementos criminosos e
que agem de forma associada, formando uma relacdo em teia bastante complexa, que se
identifiguem por meio de liga¢cdes dos fatos ocorridos, associacdes de pessoas, vinculos de
contatos telefonicos, do fluxo financeiro, etc. Os quais devem ser analisados para que tornem
possivel a construcao de conhecimento, isso para que subsidiem uma investigacéo policial.

Os softwares utilizados na analise das ligacdes telefonicas causais e demonstracéo de
evidéncias especificas da organizacdo ou organizagdes facilitam o trabalho dos analistas,
exigindo dos analistas operadores da analise de vinculos uma viséo e descri¢do do volume de
dados, de uma variedade larga de fontes. A analise é realizada em um tempo mais curto do
que se as analises fossem feitas sem a utilizacdo desse meio computacional.

A seguir, apresentamos, nas figuras 25 e 26, mapas que mostram uma analise de
vinculo realizada com a utilizagao do software i2, onde podemos observar a direita a foto dos
principais envolvidos no caso sob andlise e a esquerda o mapa com as ligacdes destes com
outras pessoas, também participantes da mesma organizagao na pratica criminosa.

Figura 25: Mapa de uma Anélise de Vinculo realizada com a utilizagdo do software

i2, onde se pode determinar o grau de participacdo de determinados individuos.
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Fonte: http://www-01.ibm.com/software/br/industry/i2software/

Para Xu e Chen (2004) a analise de vinculos ¢ eficiente e eficaz para as agéncias de
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inteligéncia e de investigacdo criminal no combate ao crime organizado, tréfico de drogas,
terrorismo e sequestro. Eles propdem uma técnica de andlise de vinculos que usa algoritmos
resumidos, para identificar as associacdes mais fortes entre entidades em uma rede criminal.

No Brasil as primeiras analises de vinculos realizadas foram pelo Delegado Celso
Ferro, em Brasilia, podemos até dizer que foi ele que introduziu esta ferramenta em nosso
pais, quando a utilizou para fazer a andlise de vinculo de uma quadrilha que fraudava
concursos publicos no Distrito Federal, por isso é considerado o pai da analise de vinculos em
nossas policias.

E, em homenagem a esse grande amigo, € que se coloca aqui um mapa de analise de
vinculo realizada no software i2 e que se parece com aquela realizada por Celso Ferro e que
envolvia fraudadores de um Concurso Publico realizado em Brasilia.

Figura 26: Analise de Vinculo que mostra a atuacdo de uma quadrilha em

determinado tipo de fato delituoso.

Fonte: <http://www-01ibm.com/software/br/industry/i2software/>
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6 PLANEJAMENTO OPERACIONAL

O planejamento operacional é uma das atividades mais importantes dentre aquelas
realizadas pelos 6rgdos encarregados da prestacdo de servicos de seguranca publica. Ele
ocorre em curto prazo, e é efetuado na realizacdo das competéncias da empresa ou 6rgédo
publico e deve possuir inicio e fim determinado, haja vista que cada atividade ou acéo
humana é um projeto.

A questdo referente ao planejamento operacional da Policia Civil do Estado do Rio
Grande do Sul € muito complexa e tem que ser muito bem pensada, haja vista a sua
complexidade, mas isso ndo quer dizer que nao seja necessario. O planejamento operacional
deve ocorrer de forma que, para cada acdo operacional, deva ser aberto um projeto e este deve
ser tratado através de um sistema de gestdo, tipo gestdo de projetos e por isso que 0S
organismos policiais devem possuir um gestor para tocar cada um dos seus projetos na esfera
operacional.

Neste trabalho tratar-se o planejamento operacional como sendo um conjunto de
projetos, os quais deverdo ter os seus gerentes e estes deveram observar a regras previstas no
Guia PMBOK. Este é o entendimento que se tem e que ficam expostas para as discussdes que
se fizerem necessarias.

6.1 Projeto

Como cita o Professor Vilson Gruber “projeto € um esforco temporario empreendido
para criar um produto, servi¢o ou resultado Unico. A natureza temporaria dos projetos indica
que eles tém um inicio e um término definidos (PMBOK GUIDE, quinta edi¢do) ”. No caso
das instituicdes que prestam servicos de seguranca publica, o que vai ser criado € um servico
cujo objetivo principal é dar seguranca a sociedade, sendo este o resultado objeto do projeto.
Uma acdo policial tem todas as caracteristicas de um projeto justamente porque tem um inicio
e um término definidos, dentre outros atributos desta natureza, conforme explanagéo a seguir:

6.2 Gerenciamento de um projeto

Gerenciar um projeto ¢ aplicar os conhecimentos, habilidades, ferramentas e técnicas
as atividades do projeto a fim de atender aos seus requisitos (Professor VILSON GRUBER).

E a aplicacdo e integracdo apropriadas dos 47 processos estabelecidos pelo Guia
PMBOK, agrupados logicamente e abrangendo cinco grupos: iniciacdo, planejamento,
execucgéo, encerramento e monitoramento e controle.

O entendimento é de que no futuro este procedimento deve ser observado, sob pena

das instituicbes sucumbirem, diante da falta de organizacdo administrativa e operacional das
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instituicdes prestadoras de seguranca publica. Os gestores das instituicbes devem observar
iSso e cobrar dos subordinados o cumprimento desses procedimentos. N&o se pode continuar
da forma como se procede atualmente, onde se atua principalmente em cima de uma dendncia
anonima e depois se divulga que o fato que resultou em prisGes e que este estava sendo
investigado por quatro meses, por exemplo, por tantos meses e até anos, por exemplo.

No diagrama abaixo, se expde algumas das fases de um projeto operacional.

Figura 27: Diagrama esquematico das principais fases de um planejamento

operacional que tem como base a gestdo de projetos.
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Fonte: http://www.consultorwillelinhares.blogspot.com.br/2013/04/trabalho-em-equipe-e-lideranca.html

Na figura vé-se a identificacdo dos requisitos; adaptacdo as diferentes necessidades,
preocupacOes e expectativas das partes interessadas a medida que o projeto € planejado e
realizado.

Balanceamento das restri¢cbes conflitantes do projeto, mas ndo se limitam a: escopo,

qualidade, cronograma, or¢camento, recursos e riscos.
Um projeto € um empreendimento singular e temporario com objetivo de desenvolver

um produto ou servico. Isso deixa claro que uma atividade ou acdo policial de seguranca
publica pode ser considerada um produto ou um servico, portanto, enquadra-se plenamente na
conceituacao.

6.3 Ciclo de vida de um projeto

E o conjunto de fases do projeto. Todo o projeto pode ser subdividido em fases: a
divisdo nos possibilita um melhor acompanhamento; possibilita controle sobre os recursos

gastos; possibilita as corre¢fes que forem necessarias; possibilita termos uma visdo de quanto
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sera gasto com o projeto para que este atinja seus objetivos e facilite a reutilizacdo de

experiéncias no projeto.

6.4 Iniciacdo do projeto

Antes de iniciarmos um projeto, no caso uma acgdo ou operacdo policial, devemos
realizar a identificacdo dos seguintes itens:

1. Da necessidade ou o problema que vai ser atendido ou solucionado;

2. Da oportunidade que se pretende aproveitar com a implantacao do projeto;

3. E essencial que a missio e objetivo sejam definidos, bem como as estratégias que
serédo utilizadas.

6.5 Planejamento

Nessa fase deve se detalhar tudo que sera realizado no projeto, com vista a obtencdo do
sucesso da atividade ou acéo:
1. O cronograma;
2. A interdependéncia entre atividades;
3. A alocacdo dos recursos envolvidos;
4. A analise de custos, etc.
Ter atencdo especial para a comunicacdo da equipe, qualidade, riscos, aquisicdes e
recursos humanos envolvidos.

6.6 Monitoramento e controle do projeto

O monitoramento e controle devem ser executados em paralelo com as demais fases
de planejamento e execuc¢éo da atividade ou acao.

Acompanhar, avaliar formalizar tudo que esta sendo feito, desde o inicio do projeto;

E nesta etapa que deverdo ser realizadas acBes corretivas, casos estas venham a ser
necessarias, para que se possa fazer as devidas correcdes e para que se volte ao rumo certo;

A grande vantagem de se utilizar esta fase é a possibilidade de sempre se acompanhar
de perto o desenvolvimento do projeto referente a atividade ou acdo de seguranca publica.
6.7 Encerramento do projeto

O encerramento do projeto no caso em tela ocorre com o encerramento da atividade ou
acdo de seguranca publica, momento em que se devem avaliar todas as tarefas e fazer através
de uma auditoria interna ou externa, todos os documentos que serdo entregues e pode-se

utilizar este momento para que toda a equipe passe por um processo de aprendizagem.
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O diagrama apresentado a seguir versa sobre o ciclo do PDCA, o qual deve ser rodado
a cada inicio e encerramento de uma atividade ou acdo geradora do projeto, isso para ajudar
na avaliacdo do que foi feito anteriormente, no transcorrer do desenvolvimento do projeto.

Figura 28: O Ciclo do PDCA e a sua importancia em um planejamento operacional.

AGIR: PLANEJAR:
CORRETIVAMENTE E/OU METAS, OBJETIVOS, METODOS,
PARA MELHORAR PROCEDIMENTOS E PADROES

VERIFICAR: -
0S RESULTADOS DAS [ EXECUTAR:
TAREFAS EXECUTADAS AS TAREFAS PLANEJADAS

Fonte: <http://vr-consultores.blogspot.com.br/2013/06/0-ciclo-pdca.html>
A conclusdo de cada fase do projeto é caracterizada pela entrega ou finalizacdo de um
determinado trabalho, servico ou produto, no caso prestacdo de servigos de seguranca publica.
Toda entrega deve ser tangivel e de facil identificacdo, como por exemplo, um
relatério que foi confeccionado, apds a realizacdo de uma atividade ou acdo desenvolvida em
prol da seguranca publica.

6.8 Caracteristicas de um projeto

Um projeto, assim como uma atividade ou acdo de seguranca publica, deve possuir as
seguintes caracteristicas:

1. Tém inicio em fim determinado;

2. Sofrem restrigoes;

3. S&o realizadas por pessoas;

4. S&o elaborados progressivamente; e

5. Criam um resultado Unico seja ele positivo ou negativo.

6.9 Conceitos de sucesso em um projeto

Um projeto, assim como uma atividade ou acdo de seguranca publica, para que tenham
sucesso garantido devem:

1. Atender os requisitos técnicos e funcionais;

2. Cumprir o orgamento;

3. Satisfazer os interessados (stankholders); e
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4. Beneficiar o patrocinador.

6.10 O que € gerenciar um projeto

E administrar as incertezas do projeto, no caso uma atividade ou acio de seguranca
publica, planejando sua execu¢do antes de inicia-lo e controlando de modo a assegurar sua
conclusdo no prazo e or¢camentos estipulados, conforme as especificacdes.

E o mesmo que se deve fazer para gerenciar uma atividade ou acdo de seguranca
publica, realizada pelas organizages encarregadas da prestacao desses servigos

6.11 Planejar

E estabelecer objetivos e o escopo do projeto, dividir em fases, definir tarefas e
responsaveis para alcancar o objetivo proposto considerando premissas e restri¢cdes existentes.
Na atividade policial operacional das organizacdes encarregadas da prestacdo dos
servicos de seguranca publica, ndo é diferente, hd que se planejar para se ter sucesso
institucional.
6.12 Controlar

E acompanhar 0 progresso e mensurar o desenvolvimento do projeto por meio da
comparacéo entre o realizado e o planejado, tomando acGes corretivas apropriadas, conforme
necessario.

Aqui é interessante a utilizacdo de indicadores que posam possibilitar uma avalia¢do

mais rigorosa dos requisitos do projeto.

6.13 Gerenciando os stakeholders

Os stakeholders sdo as partes interessadas no projeto da atividade ou acdo de
seguranca publica, nada mais sdo do que todos os envolvidos e que tém interesse na
realizacdo da atividade ou acdo e no sucesso desta. Para gerenciar esses interessados é
necessario levar em consideragdo o que segue:

1. Identificar todos os envolvidos;

. Levantar suas necessidades;

. Captar suas expectativas sobre o projeto;

. Identificar critérios de sucesso;

. Avaliar seu conhecimento e habilidades;

. Equilibrar os interesses dos principais envolvidos;

. Descobrir suas prioridades dentre as restrigoes;

o N o o1 A WD

. Envolvé-los nos processos de gerenciamento.
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6.14 Principais causas de fracasso em um projeto

As principais causas de fracasso num projeto referente a uma atividade ou acdo de
seguranca publica, desenvolvida por oOrgdos policiais, outros desta natureza podem ser
identificadas através da observacao dos seguintes itens:

1. Falta de alinhamento de expectativas;

. Falta de preparo da equipe do projeto;

. Planejamento inexistente ou insuficiente;
. Incapacidade de previr riscos;

. Problemas de comunicacdo;

o O A WD

. Requisitos mal definidos;
7. Limitacao de recursos.

6.15 Processo de gestédo de projeto em um projeto

Um processo é um conjunto de agBes e atividades interrelacionadas, que séao
executadas para alcancar um produto, resultado ou servico predefinido. E o caso das
atividades ou acdes de seguranca publica.

Cada processo é caracterizado por suas entradas, as ferramentas e as técnicas que

podem ser aplicadas e as saidas resultantes desses casos.

6.16 Para que um projeto seja bem sucedido, a equipe do projeto deve:

Cumprir os requisitos para atender as necessidades e expectativas das partes
interessadas.

Obter um equilibrio entre as demandas do escopo, tempo, custo, qualidade, recursos e
riscos para gerar um produto, ou servigo ou resultado especificado.

6.17 As areas do conhecimento em gerenciamento de projetos

O que se quer dizer é que para o gerenciamento de um projeto, assim como no caso do
planejamento de uma operagdo de seguranca publica, ou acdo policial, é importante analisar
0S seguintes itens:

1. Integracéo;

2. Escopo;

3. Tempo;

4. Custos;

5. Qualidade;
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6. Recursos humanos;

7. Comunicac0es;

8. Riscos;

9. Aquisicdes; e

10. Gerenciamento das partes interessadas.

A integracdo: € a necessidade que se tem de verificar quantos sdo os 6rgdos que tém o
interesse na acdo e se devem atuar individual ou conjuntamente.

O escopo: € o plano designado para a elaboracdo do projeto referente a atividade ou
acao.

O tempo: tem a ver com o tempo que serd despendido par a elaboracdo do
planejamento da atividade ou acdo de seguranca publica e 0 tempo necessario para a execucao
desta.

Os custos: é mensuracdo de tudo que envolve e que vai envolver o planejamento
operacional, ou seja, deve ser levado em conta tudo o que vai ser utilizado na atividade ou
acao de seguranca publica.

A qualidade: tem a ver com tudo o que esta relacionado a acdo, desde informacGes
recebidas e analisadas, ao desenvolvimento de toda a acdo, do inicio ao término desta;

Os recursos humanos: refere-se a todos os stakeholders necessarios ao pleno
desenvolvimento da atividade ou ag&o.

As comunicacgdes: diz respeito aos meios de comunica¢cdes que serdo utilizados no
transcorrer da atividade ou acdo, bem como a comunicacdo que sera desenvolvida interna e
externamente.

Os riscos: aqui se tem que mensurar todos 0s riscos possiveis de acontecer e como
evita-los, ou reduzir a sua existéncia no desenrolar da atividade ou acdo de seguranca publica.

As aquisicOes: se caso haja a necessidade de aquisicdo de algo que seja importante
para o sucesso da atividade ou agéo.

O gerenciamento das partes interessadas: aqui se faz referéncia a tudo o que diz
respeito as partes envolvidas no projeto referente a atividade ou acéo.

6.18 Execucéo do projeto

E o processo de realizagio do trabalho definido no plano de gerenciamento do projeto
para atingir 0s objetivos;
Requerer a implementacdo de mudangas aprovadas, incluindo agdes corretivas,

preventivas e reparo de defeitos que por ventura ocorrerem ou venham a ocorrer.
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As informac0es, sobre desempenho seréo utilizadas como entrada para 0s processos de
monitoramento e controle do planejamento operacional.

6.19 Orientar e gerenciar a execuc¢do do projeto

Orientar e gerenciar a execucao planejamento operacional ou de um projeto do tipo de
atividade ou acdo de um oOrgdo de seguranca publica € um processo que deve incluir as
seguintes etapas:

1. Executar as atividades para alcangar os objetivos;

. Formar, treinar e gerenciar os membros da equipe;
. Obter, gerenciar e utilizar recursos;

. Estabelecer e gerenciar os canais de comunicagéo;
. Gerar dados do projeto;

. Emitir solicitacdes de mudanca;

. Gerenciar e implementar atividades de resposta de resposta a riscos;

o N oo o1 A WD

. Coletar e documentar li¢Ges apreendidas.

6.20 Monitoramento e controle do projeto

E o processo de acompanhamento, revisdo e ajuste do processo de planejamento
operacional, para atender aos objetivos de desempenho definidos no plano de gerenciamento.

Monitorar e controlar o trabalho relacionado a execucdo da acdo ou atividade que se
esta planejando é de suma importancia, por isso deve ser:

1. Executado do inicio ao término do projeto;

2. Fornecer a compreensdo da “saude do projeto”;

Este processo também inclui fatores que sdo muito importantes para uma avaliacao
posterior a execucao do planejado, principalmente no que se refere a:

1. Comparacéo entre o Real e o Planejado;

2. Avaliacdo do desempenho;

3. Verificar se as agdes corretivo-preventivas sao necessarias;

4. ldentificacdo, analise e acompanhamento dos riscos;

5. Manutencéo da base de informacdes do projeto;

6. Fornecimento de informacGes e previsoes;

7. Monitoramento da execucao das mudancas.
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6.21 Encerramento do projeto

E o processo de finalizacio de todas as atividades, de todos os grupos de processos de
gerenciamento do planejamento operacional e que se refere ao projeto.

Visa assegurar que todo o trabalho previsto esta completo e 0 mesmo alcangou 0s
objetivos que foram tracados quando do planejamento da atividade ou acdo. Dai a importancia
de se rodar o PDCA nessa fase do processo.

O diagrama sobre o Ciclo de PDCA apresentado a seguir, representa 0s principais
requisitos que devem ser avaliados, tendo em vista futuras correcdes para que 0S erros nao
voltem a acontecer em um Planejamento Operacional e que tenha a ver com uma proxima
atividade ou acdo de seguranca publica. Tudo o que for feito nessa etapa também deve ser
formalizado, para futuras analises.

Figura 29: O Ciclo do PDCA sendo rodado ap6s a conclusdo de uma acao policial.

6. Padronizar e treinar 1. Localizar problemas
Nno sucesso e estabelecer metas
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corretivas no ‘ | | 2. Estabelecer:

insucesso < | plano de acao

4. Verificar o P 3. Conduzir a
atingimento da execucéo do
meta plano

Fonte: <http://vr-consultores.blogspot.com.br/2013/06/0-ciclo-pdca.htmlI>.

O planejamento operacional de uma instituicdo que presta servigcos de seguranca
publica deve até mesmo ser mais rigoroso do que aquele que ocorre nas empresas privadas,
isso porque envolve varios fatores e por isso entendemos que cada atividade ou agdo que faca

parte do planejamento operacional deve ser tratada como um projeto.
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7 SERVICOS DE TELECOMUNICACOES

Quando se fala na utilizacdo de tecnologia da informagdo e comunicacdo na gestdo
administrativa e operacional da seguranca publica, é impossivel ndo entrar na area das
telecomunicagdes, haja vista a grande quantidade de equipamentos eletrénicos e
computacionais que sdo utilizados, principalmente na esfera da inteligéncia policial e
criminal e que, para a obtengdo de algum conhecimento técnico necessario para 0 manuseio
desses instrumentos, é importante que se tenha conhecimento ou alguma nogdo de
telecomunicacdes.

7.1 Conceituacdo técnico-juridica

Para Jodo Carlos Mariense Escobar (1999, p. 21) “Telecomunica¢do € a comunicacao
a distancia, realizada por processo eletromagnético, que consiste na utilizacdo das
propriedades do campo eletromagnético para geragdo de sinais de comunicagao”.

O Decreto n° 52.026, de 20 de maio de 1963, que regulamentou a Lei n° 4.117, de 27
de agosto de 1962 (Codigo Brasileiro de Telecomunicagfes - CBT), definiu telecomunicacdes
como a comunicacdo realizada por processo eletromagnético, e Servico de TelecomunicacGes

como:

[...] execucdo de atividades necesséarias e suficientes para, efetivamente, resultarem
na transmissdo, emissdo ou recepcdo de simbolos, caracteres, sinais, escritos,
imagens, sons ou informacBes de qualquer natureza, por fio, radio, eletricidade,
meios épticos ou qualquer outro processo eletromagnético.

Na figura abaixo se mostra como eram recebidos 0s sinais de comunicacao via radio,
diz-se isso porque a “galena”, como ficou conhecida, devido a “pedra” que utilizava para
funcionar, um pedacinho de cristal de galena (mineral composto de sulfato de chumbo). A
galena foi um rédio primitivo, feito com a utilizacdo dos seguintes componentes: um alfinete,
uma bobina, um capacitor, uma boa antena, um fone de ouvido, uma terra e um cristal de
galena, dai o nome do radinho. O pior é que funcionava mesmo, principalmente 1a no interior,

onde ndo havia sequer energia elétrica.
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Figura 30: Sintonia de uma emissora de radio através de uma Galena.
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Fonte: Eletronica Basica do Estado Sélido (VALKENBURGH, 1985, volume 4, p. 4-14).

Ja a Lei n®9472/97 (Lei Geral das Telecomunicacfes — LGT) define telecomunicagdes
como sendo a transmissdo, emissdo ou recepcao, por fio, radioeletricidade, meios épticos ou
qualquer outro processo eletromagnético, de simbolos, caracteres, sinais, escritos, imagens,
sons ou informacdes de qualquer natureza (art. 60, § 1°).

Os servigos de telecomunica¢fes compreendem a execuc¢do de atividades necessarias e
suficientes para produzirem a telecomunicacéo.

7.2 Técnica analdgica e digital

Para 0 mesmo autor citado anteriormente, sobre técnica analogica e técnica digital, a

conceituacao que se tem é a seguinte:

Diz-se que a telecomunicacdo é analdgica, quando realizada com o emprego de
técnica que permite a codificagdo da informacéo pela variagéo continua de qualquer
caracteristica de um sinal, estando a informag&o contida na taxa de variacéo desta
caracteristica em relagdo ao tempo. Analdgica € palavra corriqueiramente
empregada para caracterizar aparelhos eletronicos que trabalham com variagGes
continuas, variagcBes essas que, em geral, sdo proporcionais (andlogas) a outros
fendmenos (ex.: varia¢des na pressao do ar, provocadas por sons).

[-]

Haverd telecomunicagdo digital quando realizar-se mediante emprego de técnica
que permite a codificacdo da informacdo pela variacdo descontinua de qualquer
caracteristica de um sinal, estando a informagdo contida na diversidade das
descontinuidades sucessivas. E a denominada técnica digital que, em informatica e
telecomunicacdes, é sindnimo de informacdo representado por bits, isto é,
informagdo digital binaria.

Um bit é a menor unidade de informacdo usada por computadores, e pode ser uma
pequena corrente elétrica num circuito elétrico ou o furo num cartdo de papel. Quando em
grupos de oito, os bits convertem-se nos bytes, que sdo usados para representar todo o tipo de

informacdo, tanto de letras quanto pontos coloridos de uma tela de um computador.
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Os equipamentos digitais transferem dados na forma de um bit de cada vez, donde a
expressao bps, que traduz uma medida de velocidade — bits por segundo — que marca o tempo

em que esses equipamentos realizam essa transferéncia.

7.3 Principios fundamentais da prestacéo dos servigos de telecomunicagdes

O objetivo bésico da regulamentacdo das telecomunicacfes € garantir a sociedade o
acesso aos servicos de telecomunicacdes, que devem ser prestados a tarifas e precos razoaveis
e em condicdes adequadas. Informa esse disciplinamento alguns principios fundamentais da
atividade publica propiciadora da telecomunicacdo, que obrigatoriamente devem ser
observados, tais como o direito de acesso (e fruicdo) da populacdo aos servigos publicos,
assim considerados aqueles definidos como de interesse coletivo, 0 da razoabilidade na
fixacdo das tarifas e precos a serem pagos pelos usuarios desses servigos, como condicao para
deles poderem usufruir continuamente, e o que decorre do fato de, obrigatoriamente, devem

ser prestados com adequabilidade as finalidades proprias de sua natureza e destinagéo.

7.4 Competéncia regulamentar da Unido

A competéncia normativa da Unido em matéria de telecomunicagdes acha-se inscrita
nos arts. 28, 1V, e 48, XIl, da Constituicdo Federal, e ndo compreende simplesmente a edi¢céo
de leis em sentido formal, mas também de normas em nivel infralegal, contanto que, por
serem hierarquicamente inferiores a lei, ndo exorbite do poder regulamentar (CF, art, 49, V).

A regulamentacdo das atividades de telecomunicacfes esteja elas elevadas a categoria
de servico publico ou ndo, cabe, portanto, ao Poder Executivo da Unido exercido pelo
Presidente da Republica e, no caso, auxiliado pelo Ministro de Estado das Comunicacdes (CF,
arts. 76; 84, 1V, VI e paragrafo Unico; 87, paragrafo unico, Il). Por forca do que dispde o art.
87, paragrafo Unico, incisos | e Il, da Constituicdo Federal, compete ao Ministro das
ComunicacGes - MC, além de outras atribuicfes, exercerem orientacdo, coordenacdo e
supervisdo dos orgdos e entidades da administracdo federal na area de sua competéncia,
referendar os atos e decretos assinados pelo Presidente da Republica e expedir instrucBes para

a execucdo das leis, decretos e regulamentos®.

% Ato ou efeito de regular. Norma, ou conjunto de normas. Disposicao oficial que elucida a execucdo duma lei, etc.
(AURELIO, 2008).
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8 RADIOCOMUICACAO
8.1 Conceituacao técnico-juridica

Para Jodo Carlos Mariense Escobar (1999, p. 41) “Radiocomunicagio ¢ a
telecomunicacgdo que utiliza frequéncias radioelétricas ndo confinadas a fios, cabos ou outros
meios fisico”.

Segundo o que consta no Regulamento de RadiocomunicacGes da Unido Internacional

de Telecomunicagbes — UIT (Genebra, 1994):

[...] os servicos de radiocomunicacdo sdo aqueles que implicam transmissdo,
emissdo ou recepcdo de ondas eletromagnéticas para fins especificos de
telecomunicacbes. E a telecomunicacdo transmitida por meio de ondas,
radioelétricas, as ondas hertzianas, que se propagam com a velocidade da luz, em
todas as dire¢des, através do espago.

E através dessas ondas (ondas eletromagnéticas e frequéncia inferior a 3.000 Ghz) que
se processa a radiocomunicacdo, que vem a ser uma espécie do género telecomunicacao.
Figura 31: Diagrama esquematico de uma estacdo fixa e de uma estacdo mdvel

veicular de radio, muito utilizado pelos érgdos de seguranca publica.
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Fonte: Eletronica Basica do Estado Sélido (VALKENBURGH, 1985, volume 1, p. 1-140).

Os servicos de radiocomunicacgéo sao fixos, quando entre pontos fixos determinados, e
moveis, quando entre estaces moveis e estacOes terrestres ou entre estagdes moveis,
simplesmente (MEDEIROS. 2004, p. 37).
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8.2 Ondas radioelétricas

As ondas hertzianas foram previstas teoricamente por Maxwell e demonstradas
experimentalmente pelo fisico alemdo Heinrich Rudolf Hertz (1857-1894), em 1887, e se
produzem quando uma corrente alternada, de altissima frequéncia, percorre um condutor.

Hertz demonstrou que existe uma estreita analogia entre as ondas eletromagnéticas e
as ondas luminosas®, eis que ambas se propagam com a velocidade de 300.000 km por
segundo, se refletem e sofrem os mesmos fendmenos de interferéncia e de difracdo podendo

ser polarizadas.

A frequéncia é o nimero de vibragdes ou ciclos, em uma unidade de tempo, nos
movimentos harménicos. E o nimero de vezes que uma corrente alterna cis
segundo, em ciclos completos. O hertz (ou ciclo) é uma unidade de medida de
frequéncia e equivale a um ciclo por segundo.

O espectro radioelétrico de frequéncias, ou espectro de radiofrequéncias,

imprescindivel para realizarem-se as telecomunicacdes:
E a faixa determinada de frequéncia em que a telecomunicagio se processa. Trata-
se de um recurso limitado, constituido bem publico que exige utilizagdo racional (e
consensual) por parte de todos, a fim de tornar possivel a radiocomunicacdo sem
interferéncias prejudiciais.

Por muito tempo as ondas eletromagnéticas foram chamadas de ondas hertzianas.
Quando Hertz morreu, em 1894, ndo passavam de curiosidade. Dois anos depois, Guglielmo
Marconi, italiano, com apenas 22 anos, patenteou o primeiro dispositivo capaz de transmitir
mensagens telegraficas por ondas hertzianas.

Figura 32: Representacdo esquematica do espectro de frequéncias eletromagnéticas.

ESPECTRO DE FREQUENCIAS ELETROMAGNETICAS E SISTEMAS ASSOCIADOS
INDA DE .

Fonte: Eletronica Basica do Estado Sélido (VALKENBURGH, 1985, volume 4, p. 4-6).

99



8.3 A natureza juridica do espectro de radiofrequéncia

Para Jodo Carlos Mariense Escobar (1999, p. 42), ao analisar a natureza juridica do
espectro de radiofrequéncia, faz referéncia de que:

As ondas radielétricas, e com elas o espectro de radiofrequéncias, constituem bem
publico — “res communis” — ndo passivel de apropriacdo privada. Observadas as
atribuicbes de faixas segundo tratados e acordos internacionais, 0s paises
estabelecem planos de atribuicdo, distribuicdo e destinagdo das radiofrequéncias,
conforme necessarias aos diversos servigos e atividades de telecomunicagdes,
concedendo aos particulares o direito de usa-las.

Sendo um bem puablico, as radiofrequéncias somente podem ser utilizadas
exclusivamente no interesse publico, o que autoriza o Estado a restringir 0 emprego de
determinadas radiofrequéncias ou faixas, condicionando o seu uso & compatibilidade em
poténcia, faixa de transmissdo e técnica empregada, com a atividade ou o servico a ser
prestado.

Por ser um recurso natural limitado, assevera, com tantos outros, Guillermo J. Cervio,
nenhum pais pode invocar propriedades sobre elas, mas apenas prioridade de uso.

8.4 As faixas de frequéncia

Para 0 mesmo autor, Jodo Carlos Mariense Escobar (1999, p. 43), as faixas de
frequéncia compdem:

O plano de atribuicdo e destinacdo de radiofrequéncias, segundo a Lei Geral de
Telecomunicagdes — LGT destina faixas para fins exclusivamente militares, para
servigos de telecomunicagdes prestados em regime publico e em regime privado,
para servigos de radiodifusdo, servicos de emergéncia e de seguranca publica e
outras atividades de telecomunicagoes.

Na destinacdo de faixas de radiofrequéncias, serd considerado o emprego racional e
consignacOes existentes, objetivando evitar interferéncias prejudiciais, que consistem na
emissdo, irradiacdo ou indugdo que obstrua, degrade seriamente ou interrompa repetidamente
a telecomunicacao.

Na figura podemos observar as faixas de frequéncias e a respectiva distribuicdo e
atribuicdo das mesmas; o que é feito, no Brasil, sob coordenacdo e distribuicdo da Agéncia
Nacional de Telecomunicacgdes - ANATEL.
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Figura 33: Diagrama do Espectro Eletromagnético de Frequéncias.
O ESPECTRO ELETROMAGNETICO
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Fonte: Eletronica Bésica do Estado Sélido (VALKENBURGH, 1985, volume 3, p. 3-134).

A qualquer tempo, mediante prazo adequado e razoavel, podera ser modificada a
destinacao de faixas de frequéncia, bem como ordenada a alteracdo de poténcias ou de outras
caracteristicas técnicas, desde que o interesse publico ou o cumprimento de convengfes ou
tratados internacionais o determine.

8.5 Autorizacao de uso de radiofrequéncia

O mesmo autor citado anteriormente, ao referir-se a autorizacdo de uso de
radiofrequéncia, menciona que “A utilizacdo do espectro radioelétrico, como vimos,
subordina-se ao interesse publico, e ndo pode prescindir de um eficiente controle por parte do
Poder Publico, a fim de realizar-se com proveito e racionalidade”.

Como é de se notar, a autorizacdo para o uso de radiofrequéncia, depende, portanto, de
prévia outorga®> da Agéncia Nacional de Telecomunicagdes — ANATEL, mediante
autorizacdo, tenha ou ndo carater de exclusividade®®.

A autorizagdo de uso de radiofrequéncia é ato administrativo vinculado, associado a
concessao, permissdo ou autorizagdo para prestacdo de servico de telecomunicagdes, que
atribui ao interessado, por prazo determinado, o direito de uso de radiofrequéncia, nas
condicdes legais, quando por meio de equipamentos de radiacdo restrita e, pelas Forcas
Armadas, nas faixas destinadas a fins militares. As frequéncias distribuidas para uso policial
compdem a relacdo de atribuicdes destinadas para uso no Brasil e estdo sob o controle da
ANATEL.

8.6 Sistema de radiocomunicacao digital

52 E antecipacdo de poderes, haja vista que outorga exprime em certos casos os poderes conferidos em um mandato e,
até, o préprio mandato: tem outorga, isto &, tem poderes ou esta investido em mandato. E concessdo (DE PLACIDO,
1996).

53 Entendem-se tudo que traga a qualidade de exclusivo, ou seja, que vem so, unicamente, sem admissdo de outra
coisa. E 0 que ndo se pode delegar (DE PLACIDO, 1996).

101



As comunicagdes sdo de suma importancia para qualquer instituicdo policial, ou
instituicdes que detém a competéncia de levar seguranca a populacdo de determinado
municipio, ou regido. Dai a importancia dos gestores ficarem atentos para este item, sejam
eles Secretarios de Seguranca Publica, Chefes de Policia, os bons exemplos de gestdo devem
vir de cima, isso quer dizer que quem tem que dar o exemplo é o gestor maior de uma
instituicdo, o chefe!

No caso do uso do radio, se os chefes utilizarem os seus sistemas de
telecomunicagbes® e solicitarem que os demais facam os mesmos, todos os funcionarios irdo
proceder desta forma, ou seja, vao usar os meios de comunicagdes que Ihes forem colocados a
disposicdo. No RS teve um Chefe de Policia que usava sempre o radio, o prefixo da sua
estacao todos os policiais a conheciam, principalmente os que exerciam funcdes operacionais,
era “Tigre 01” ou “Tigre negativo primeiro”.

Ele costumava fornecer, via radio, para a estacdo central, os seus deslocamentos,
inclusive ele possuia uma estacdo de radio instalada em seu gabinete; este foi um periodo
importante da area operacional da Policia Civil do Estado do Rio Grande do Sul. Foram umas
das gestdes em que mais se investiu em telecomunicacBes e radiocomunicacdo na Policia
Civil.

Na figura abaixo se apresenta um conjunto de equipamentos de radiocomunicagdes,
composto por um transceptor de VHF, para utilizacdo como estacdo fixa ou mobvel e o
respectivo microfone movel de méo; um transceptor de VHF para uso mével (HT) individual
(portatil) e uma estacdo de transmissdo de VHF (repetidora de VHF), a qual juntamente com a
torre e a antena (sistema irradiante), forma o que se costuma chamar de sistema de

transmissao.
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Figura 34: Foto de um conjunto de equipamentos de radiocomunica¢do muito

utilizados pelos 6rgédos da seguranca publica.

Fonte: Prospectos comerciais da Empresa Motorola.

Chama-se de estacdo fixa de mesa, aquele equipamento (transceptor) que € instalado
em uma sala de um 6rgdo policial, também conhecida como Sala de Radio. J& a estacdo movel
é aquela que vai instalada em um veiculo, no caso em uma viatura policial. O equipamento
portéatil, também conhecido como transceptor para uso individual de méo, hand talkie (HT),
ou transceptor movel de mao; é aquele que pode ser transportado facilmente pelo policial,
sendo que, muitas vezes, integra a carga pessoal do funcionario policial e até seria melhor que
fosse assim, pois havera mais cuidado para com o equipamento de radiocomunicac&o.

Todos os equipamentos apresentados na figura sdo do tipo digital, em VHF, portanto,
essenciais para os 6rgdos policiais. Como € de se notar, 0s transceptores possuem display para
0 envio e recebimento de mensagens, tipo celular. O transceptor portatil possui um teclado do
tipo DTMF, alfanumérico que possibilita ao agente utilizd-lo como se fosse um terminal
celular, bastando para tanto, mediante o uso de uma senha, abrir o transmissor (repetidora) e
depois de efetuada a ligacdo desfazer o procedimento e voltar para o sistema radio.

Na revista Seguranca e Defesa, nimero 116, pagina 62, Vinicius D. Cavalcante
apresenta aos leitores um artigo sobre as comunicacGes na seguranga, onde ele introduz o
assunto com um pequeno resumo historico das comunicacdes através dos tempos, no mundo e
no Brasil.

S&o interessantes as referéncias que esse autor faz, principalmente onde ele cita o fato
de que “boas comunicagdes sdo um dos fundamentos do bom trabalho policial”. Outra
colocacao feita e que considero importante é a de que:
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[...] na década de 90 as policias brasileiras, Policia Federal, Rodoviaria Federal,
Policias Militares e Policias Civis, comegaram a trilhar caminhos diferentes para a
aquisicdo de seus equipamentos de radio, que embora atendessem as especificidades
de cada uma, em geral ndo permitiam uma comunicacéo direta entre elas.%®

E bom aproveitar o gancho para dizer que o problema persiste até os dias atuais, pelo
menos no Estado do Rio Grande do Sul, s6 para citar um exemplo e dizer que o problema
ainda € maior, pois além da dificuldade encontrada no fato das policias “ndo se falar entre si”,
ha também a situacao de que a Policia Civil utiliza a banda alta do espectro de VHF, enquanto
a Policia Militar utiliza a banda baixa, isso dificulta mais ainda a conversagao entre ambas as
Instituicdes, numa situagdo de extrema necessidade.

Em determinada oportunidade o Departamento de Telecomunicacdes da Policia Civil,
no Rio Grande do Sul, foi montado um sistema de transmissdo que possibilitava essa
comunicacédo entre as duas policias, embora todas as dificuldades técnicas encontradas, mas
confessa-se que este sistema de transmissao (repetidora) nunca foi utilizado.

Isso posto, vai-se além, pois entende-se que a comunicacdo deve ocorrer numa
situacdo de risco®, de crise,® ou de emergéncia, entre todos os 6rgdos que estdo vinculados a
Secretaria da Seguranca Publica (PC, PM, IGP, SUSEPE e Corpo de Bombeiros), uma vez
que é obrigacdo exclusiva do Estado proporcionar isso atraves da aquisicdo de equipamentos
adequados e modernos e exigir de todas as organizacdes suas subordinadas, que os utilizem
diariamente, inclusive possibilitando, de tempo em tempo, o treinamento conjunto de todas
essas institui¢oes, simulando um caso concreto.

O treinamento desta natureza deveria ocorrer nas unidades menores das instituicbes
supracitadas, preferencialmente na Regido Metropolitana e nas cidades de menor porte,
situadas no interior do Estado, pois estas ndo estdo imunes a uma situacdo idéntica, até mesmo
por que possuem Menos recursos que o que esta disponivel na capital e cidades da Regido
Metropolitana. Da lavra do mesmo autor:

Se o0 advento da radiocomunicagdo permitiu revolucionar o atendimento policial as
ocorréncias, reduzir o tempo de reacao das forcas de seguranca e aumentar a eficacia
do efetivo empregado, a miniaturizacdo dos equipamentos através da sofisticacao
dos circuitos da eletrdnica transistorizada, fez com que tanto os veiculos quanto os
policiais que conduziam sua patrulha a pé pudessem se mais facilmente conectados.

Essa colocacdo € importante e deve ser aproveitada para tecer uma critica aos famosos
Centros de Comando e Controle, os quais geralmente ficam instalados e funcionando junto as

Secretarias de Seguranca, 6rgdo de supervisdo e ndo de execucdo operacional, por isso, 0

5 Manifestacao repentina de ruptura do equilibrio. Fase dificil, grave na evolugdo das coisas, dos acontecimentos, das
idéias (AURELIO, 2008). )
57 Acdo de emergir. Situagéo critica; incidente. Caso de urgéncia (AURELIO, 2008).
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entendimento é de que esses centros devem até permanecer instalados na secretaria, mas
como integrantes da estrutura orgénica da agéncia de inteligéncia e funcionando como 6rgao
de supervisdo e de prestacdo de apoio e subsidio para as tomadas de decisfes dos gestores,
uma vez que, segundo o entendimento, o que interessa para o Secretario é a informacéo sobre
os fatos que estdo ocorrendo na sua area de atuacdo, até por que essas informacgdes seriam do
seu interesse para subsidiar as suas tomadas de decisdo na area de gestéao.

Na figura abaixo apresentamos uma foto de um Centro de Comando e Controle e 0s
seus principais compartimentos funcionais (layout). Estes centros estdo em moda atualmente e
sdo muito utilizados por 6rgdos de seguranca publica, tanto estaduais como municipais. Quase
todos os centros desta espécie, no Brasil, possuem este layout, ou parecido com este.

Figura 35: Vista geral de um Centro de Comando e Controle e 0 seu respectivo
layout.

Fonte: Prospecto comercial da empresa BOXFILE.

Entende-se que até por uma questdo estratégica e de contingéncia, cada instituicéo
deveria ter a sua Central de Comunicaces, hoje, por exemplo, se tivermos um problema no
Centro de Comando e Controle - CCC, por exemplo, um ataque terrorista ou um outro
acidente ou desastre qualquer, pode-se até ficar sem comunicag¢do, como ja ocorreu em dada
oportunidade, ainda na época do CIOSP, quando tivemos o rompimento de um cabo de fibra
Optica, o qual, segundo consta, foi “corroido” por um roedor (rato), fato muito dificil de

acontecer, falando-se tecnicamente. Hoje Porto Alegre possui dois Centros de Comando e

105



Controle, um de propriedade do municipio, instalado na cidade de Porto Alegre, mas, como
foi dito antes e outro do Estado, o qual esté instalado e em funcionamento no predio onde
funciona a Secretaria de Seguranca Publica, os quais, segundo consta, ndo se comunicam
entre si.

Na época em que as policias possuiam o0s seus proprios centros de comunicacgdes, a
Policia Militar o COPOM e a Policia Civil o Centro de Operagdes, as ocorréncias eram
atendidas de forma mais rapida e com maior eficacia e eficiéncia.

E de lembrar que a Policia Militar, através de um trabalho de qualidade total,
monitorava®® os deslocamentos de suas viaturas para os locais de ocorréncia, ou seja, possuia
indicadores de atendimento ao publico e chegou a um padrdo de atendimento que era de cinco
minutos; hoje isso poderia ser feito com mais facilidade, haja vista que os transceptores®
podem ser fornecidos, pelos fabricantes, de acordo com a vontade dos clientes, no caso 0s
transceptores saem de fébrica, tanto os mdveis como os portateis, com um sistema de GPS
embarcado, ja instalado no circuito eletrénico do préprio equipamento. Isso é importante para
o0 cidaddo que solicita um atendimento. Hoje nds ndo temos atendimento cronometrado e nem
indicadores para a medigdo de atendimentos. “O que n3o ¢ medido ndo é gerenciado
(KAPLAN & NORTON, 1997)".

Abaixo é apresentada uma foto de um conjunto de equipamentos de radiocomunicacao
(transceptor mével de méo, transceptor para estacdo fixa, ou movel e uma estacao repetidora),
todos digitais, para operar na faixa de VHF do espectro de radiofrequéncia (RF). Os
comentarios a respeito destes equipamentos foram feitos anteriormente.

Figura 36: Foto de equipamento de radiocomunicacdo em VHF digital, utilizados por

6rgdos que labutam na seguranca publica.

Fonte: Prospecto comercial da Empresa Motorola.

58 Monitorizar. Acompanhar e avaliar dados fornecidos por aparelhagem técnica; monitorar (AURELIO, 2008).
% E 0 nome dado ao equipamento radio dotado de transmissor e receptor em um mesmo volume (MEDEIROS,
2004:80).
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O radio deve ser considerado instrumento de trabalho dos policiais, haja vista a
importancia significativa para quem quer verdadeiramente fazer gestdo; pois através do uso
do réadio o gestor toma conhecimento imediato do que estd acontecendo na sua area de atuagéo
e, com isso, pode tomar a decisdo que melhor convier a determinados casos, podendo até
intervir no caso, se for necessario, podera até, por exemplo, coordenar uma atividade, acdo ou
operacdo, gerenciar uma situacdo de risco ou de crise, enquanto que, sem comunicagédo
coletiva (através de uma rede de radio), o gestor fica a “ver navios” como se diz na giria, ndo
tem conhecimento do que estd se passando, além do mais, esta situacdo sé serve para
incentivar e incrementar os desvios de conduta, uma vez que deixa de existir controle
imediato sobre a atuacao das institui¢des policiais.

Os dois principais instrumentos de trabalho de um policial atuante sdo o seu radio
(transceptor) e a sua arma. Entenda-se que todo o policial, antes da assuncao do seu cargo em
qualquer 6rgdo policial, deve receber como carga pessoal, um radio portatil®® para uso
individual e uma arma; esta de preferéncia pistola e da melhor qualidade.

Tempos atras, na Policia Civil do Estado do Rio Grande do Sul, foi elaborada uma
minuta de um Projeto de Lei - PL, onde o radio e arma foram tidos como sendo os principais
instrumentos de trabalho dos policiais civis, mas apareceu uma “mente inteligente”, um
delgado que estava lotado na Divisdo de Assessoramento Juridico — DAJ, da Chefia de
Policia, a época e este alterou essa minuta de legislacdo. Hoje ela existe, mas ndo atende o que
se pretendia.

O autor Vinicius D. Cavalcante, também faz referéncias em seu artigo, ao fato
ocorrido nos Estados Unidos por ocasido do ataque terrorista as Torres Gémeas, no dia 11 de
setembro de 2001, em Nova York, onde ocorreu uma “falha na comunicagdo”, palavras
magicas que servem, muitas vezes, para minimizar uma situacdo que poderia ter tido um
desfecho menos critico, ou até mesmo salvar varias vidas. Na verdade ndo houve falha, a
comunicacgdo via radio ndo se concretizou.

Mesmo em paises com tradicdo de planejamento contingencial e cujas forcas de
seguranga treinam e costumam ser exigida com muita frequéncia, a situacdo pode fugir ao
controle dos gestores.

No fatidico dia 11 de setembro de 2001, quando os bombeiros de Nova York se
dirigiram para as Torres GEmeas em chamas, o sistema de radio ndo funcionou. Policiais no

local ndo conseguiam ouvir as ordens de seus superiores, e nenhuma das equipes de

8 Quando em fungéo das dimens@es e peso, puder ser transportado pelo homem. Também conhecido com transceptor
movel de mao (MEDEIROS, 2004:274)
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emergéncia que acorreram ao pior ataque terrorista em solo americano conseguia se
comunicar com os demais. Com isso ndo se pode concordar com o autor, até por que se
entende que o problema era mais antigo, havia uma “rixa”, pelo menos ¢ o que se percebe
quando da leitura do livro 102 Minutos, entre os bombeiros e a policia de Nova York, sendo
que a policia possuia um sistema de melhor qualidade do que o dos bombeiros.

Na verdade, o problema ja havia sido detectado, mas nunca corrigido, segundo relato
que pode ser encontrado no livro “102 Minutos”, de autoria dos jornalistas Jin DWYER e
Kevin FLYNN, que acompanharam os fatos do local. Pane em um sistema de comunicagdes
via radio é muito dificil de acontecer, ainda mais quando ele é utilizado constantemente, pois
qualquer problema que ocorre € reclamado pelos usuarios e logo o sistema é consertado.
Como se verifica, a conversacdo entre policia e bombeiros, através da rede de radio, nao
existia, para ficar bem entendido. E isso que acontece no Rio Grande do Sul, as policias,
bombeiros, Guardas Municipais - GM, Pericias, Defesa Civil - DC, dentre outros, ndo estéo
preparadas para uma necessidade deste tipo, ndo falam entre si.

O bom gestor deve estar atento a tudo. Por isso se acha interessante a frase de
Vegetius: “Si vis, para bellum”. (Se queres paz, prepara-te para a guerra), ou a frase de Sun
Tzu: “Na paz, prepara-te para a guerra. Na guerra, prepara-te para a paz”. Os sistemas de
comunicagdo ndo podem falhar nunca, ainda mais quando se lida com a vida humana, o bem

maior de todo o ser humano. O autor ainda vai mais longe e tece os seguintes comentarios:

Os ataques daquele dia materializaram os mais temidos pesadelos dos planejadores,
com a eclosdo dos piores problemas possiveis em tecnologia de comunicagio®’. No
dia do atentando, uma rede comercial congestionada tornou impossivel o uso de
telefones celulares, e as frequéncias de radio da policia e dos bombeiros nao
eram compativeis (grifo nosso). O principal problema apontado pelo Departamento
de Bombeiros de Nova York foi a dano causado a infraestrutura das chamadas
repetidoras, aparelhos que permitiriam que os sinais de radio funcionassem nas
Torres Gémeas®?. Esse fato ndo permitiu que muitos comandantes e bombeiros
pudessem falar entre si, e muitos dos bombeiros que circulavam pelas escadarias ndo
conseguiram ouvir a ordem de evacuagdo. Na ocasido, 343 bombeiros, 23 policiais e
37 oficiais da Autoridade Portuaria de Nova York e Nova Jersey pereceram; muitos
deles estariam vivos hoje em dia se as comunicagdes tivessem funcionado a
contento.
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Figura 37: Representacdo das Torres Gémeas nos Estados Unidos, antes do dia 11 de setembro de
2001.

Manhattan
vista do alto:
as Torres Gémeas

Escritério de

Fonte: Livro 102 Minutos.

Como é natural, nessas situagdes, as licdes aprendidas com o incidente motivaram
inimeros esforgos para corre¢do dos problemas identificados, priorizando-se os mais criticos.
Nos anos posteriores, as equipes de emergéncia de Nova York atualizaram seus equipamentos
para se adaptar a imprevistos e realizarem mais treinamentos. Hoje, as equipes de policia e
bombeiros treinam juntas e durante uma emergéncia podem se comunicar pela mesma
frequéncia de radio. Para o Departamento de Bombeiros de Nova York, a prioridade foi
instalar estacdes repetidoras portateis para walkie-talkies®® funcionar mesmo em um edificio
alto ou no metrd.

Sobre o fato ocorrido nos Estados Unidos, mais precisamente o caso do ataque
terrorista as Torres Gémeas, no dia 11 de setembro do ano de 2001, os jornalistas Jim
DWYER e Kevin FLYNN, autores do livro 102 Minutos, Na Historia Inédita da Luta Pela

Vida nas Torres Gémeas, figuras 37 e 38, relatam o seguinte:

Durante 102 minutos, na manhd de 11 de setembro de 2001, 14 mil homens e
mulheres lutaram pela vida no World Trade Center®. Este livro conta o que
aconteceu do ponto de vista das pessoas que ficaram dentro das Torres Gémeas —
funcionarios de escritorios, visitantes e resgatadores que acorreram para ajuda-los.
Os relatos foram retirados de 200 entrevistas feitas com sobreviventes e

8 Emissor e receptor portatil para comunicagdo radiofonica, a certa distancia, com aparelho similar (AURELIO,
2008).
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testemunhas, milhares de paginas de transcricdo de mensagens de radio, telefone, e-
mails e relatos orais. Todas as fontes estdo identificadas e numeradas.

Figura 38: Representacdo esquematica do Térreo das Torres Gémeas, quando do ataque de 1993.
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Os autores realizaram uma pesquisa sobre o ocorrido e constataram que houve falhas
diversas nos sistemas de comunicagcdes no dia em que os americanos de Nova York mais
precisaram de comunicacdo, s6 para salientar, falhas ocorrem até nos paises mais
desenvolvidos do mundo, como ficou evidente, e elevaram a situacdo da crise que resultou na
morte de milhares de pessoas, principalmente bombeiros.

Na visdo dos comandantes mais antigos do Corpo de Bombeiros, o ataque de 1993
trouxe licBes aterrorizantes sobre o que poderia dar errados quando multiplas agéncias de
socorro respondem a um desastre. (...) Os oito anos seguintes pareciam ser uma era dourada
para a seguranga publica em Nova York, porque o crime diminuia e o numero de incéndios
abaixava.

Em 1996, o Corpo de Bombeiros assumiu a responsabilidade de atender as
emergéncias médicas, e imediatamente retirou de paramédicos e técnicos de urgéncias
médicas a possibilidade de ouvir as comunicag¢fes da policia. Em 1997 e 1998, a cidade
gastou milhares de ddlares na compra de radios novos que permitiriam a comunicacao direta
entre comandantes da policia e dos bombeiros, mas esses equipamentos de alta tecnologia ndo

tiveram uso algum, foram deixados nas prateleiras dos escritérios da policia e no bagageiro
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dos carros dos chefes de bombeiros. E assim como ndo haviam trabalhado em consonancia em
26 de fevereiro de 1993, as duas corporagdes nunca voltaram ao Trade Center para
treinamentos conjuntos.

Figura 39: Projecdo, em diagrama esquematico, do ataque realizado por avifes em

maos terroristas, as Torres Gémeas, em 11 de setembro de 2001.
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Fonte: Livro 102 Minutos

Aqui fica provado que ja tinha ocorrido outro incidente o qual deveria ter despertado
as autoridades para as causas da seguranca, mas ndo foi isso que se verificou, os fatos
antecedentes ndo serviram para que 0s 6rgaos encarregados da seguranca e de situacdes de
emergéncias elaborassem um plano de contingéncia, de treinamento conjunto e que
atendessem as suas necessidades de pronto emprego em adversidades, haja vista que até os
equipamentos mais modernos, que foram adquiridos, foram relegados a outro plano, foram
deixados nas prateleiras e nos bagageiros das viaturas dos bombeiros. Um instante depois, 0s
eletricistas gritaram, orientando-os. Deviam ir para um corredor central. Um eletricista
tentava fazer funcionar um radio bidirecional, mas ndo conseguia se comunicar.

O transceptor utilizado pelo eletricista ndo funcionou, primeiro pelo fato de que ele
nédo teve treinamento para usar o equipamento e em segundo em razdo de que o local ndo era
beneficiado com um sistema de transmissao®® adequado para uma rede de radio.

A foto abaixo é de uma repetidora igual a que foi instalada junto as Torres Gémeas,

antes do atentado terrorista, mas que nunca funcionou e até mesmo nunca foi posta a teste, por
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parte do Corpo de Bombeiros de NY. SO que este sistema de transmissdo, € um dos melhores
equipamentos desta espécie para radiocomunicacdo via radio. Este foi o equipamento que
possibilitou o CIOSP de Porto Alegre funcionar, quando todo o sistema adquirido
anteriormente deu pane. Também foi o equipamento utilizado no Curso de Comunicagéo
Critica para Seguranca Publica ocorrido na Faculdade de Engenharia da UNB em Brasilia.

Figura 40: Foto de uma estacao repetidora de VHF digital, modelo Quantar, fornecida
pela Empresa Motorola.

QUANTAR 100-20 Watt Station/Repeater

Fonte: Prospecto comercial da Empresa Motorola.

Segundo os mesmos autores, durante os primeiros dez minutos apés o choque dos
avioes, o sistema 911 registrou trés mil chamadas, muito dessas de pessoas que estavam nos
andares superiores da Torre Norte. Elas relatavam a explosdo e diziam que as escadas estavam
interrompidas — simplesmente destruidas ou bloqueadas com os destrocos, cheias de fumaca
ou fogo.

O sistema 911 é idéntico aos 190, 191, 193 ou 197, ou seja, um sistema telefénico que
se destina ao atendimento de emergéncias.

Muitos, naquela multiddo, ganhavam a vida fornecendo informacdes ou o0s
equipamentos que continham e transmitiam informac@es, eram especialistas em comunicacdes
que participavam da conferéncia matinal no saldo de festas do Windows on the World.

Aqui os autores fazem referéncia de que naquele dia havia um evento no saldo de
festas de um dos prédios que envolvia especialistas em comunicagdes.

“Os radios de bombeiros tinham um histérico de desempenho precario, porque a
massa dos edificios, arranha-céus, frequentemente impedia que os sinais de radio neles
penetrassem, e os chefes perdiam contato com os bombeiros nos andares superiores”.

Um dos mais vergonhosos episodios havia ocorrido depois da explosdo do Trade
Center em 1993. Centenas de bombeiros haviam respondido, sobrecarregando as frequéncias

de radio. As mensagens se perderam. Um dos aspectos que mais comprometeram nossa

112



capacidade de ganhar maior controle sobre o incidente foi a comunicacdo do Corpo de
Bombeiros no local”.

Como é de se notar e como ja foi dito anteriormente, de nada valeu os fatos ocorridos
em 1993, pois nada foi feito para solucionar os problemas constatados no transcorrer do
incidente e com relagdo a questdo fisica referente ao prédio. As Torres Gémeas, e as
comunicagdes, haja vista a dificuldade da passagem do sinal de RF pelas paredes das torres,
pois, segundo relato, havia dificuldade de comunicacGes quando os bombeiros tentavam
transmitir alguma coisa do interior dos prédios.

Portanto, nada foi corrigido ou providenciado. Isso € de causar espanto, pois sdo fatos
que ocorreram em um pais considerado primeiro mundo e que tem uma preocupagdo muito
grande com o terrorismo e a seguranca. E interessante, e que isso sirva de licdo para todo o

mundo.

Em meados da década de 1940, a corporacdo empregava radios de ondas curtas,
semelhantes aos usados por soldados nos campos de batalha da Europa. Nos anos
1960, cada bombeiro recebeu um radio. No entanto, quatro décadas apds aquela
inovacéo, e 30 anos depois que 0s homens na Lua transmitiram imagens de televisdo
ao vivo através do cosmo, os bombeiros ainda passavam dificuldades com seus
radios nos arranha-céus.

No caso apresentado fica evidente uma grande falha de gestdo. Os responsaveis, no
entendimento mais adequado, sdo o0s gestores, sdo estes que detém o poder de decisdo,
geralmente alicercado em informacdes advindas dos seus servigos de inteligéncia.

Os gestores devem estar atentos para a ocorréncia de fatos desta natureza e devem
investir em inovacdo sempre que possivel. Ndo se admite que passado décadas, inclusive com
uma revolucdo tecnoldgica acontecendo quase que diariamente, gestores fiquem alienados e

ndo se dé conta do que esta ocorrendo na sua frente.

Para se comunicar de maneira consistente com um edificio alto, uma agéncia que
atua em emergéncias precisa de duas coisas: um radio de médo confidvel e uma
repetidora para ampliar os sinais de radio, de modo que possam alcancar os andares
superiores. Nao importa quédo resistente fosse um radio de mdo — vendedores da
Motorola costumavam jogar os radios sobre o chdo, numa demonstragdo pretensiosa
de sua resisténcia -, seu sinal era, em geral, muito fraco para penetrar os maltiplos
andares sem uma repetidora.

Comunicacdo € tudo para uma instituicdo que tem atuacdo em situacOes de
enfrentamento ao crime, de crise e de emergéncia; para isso esses 0rgaos devem possuir em
seu patrimdnio equipamentos de primeira linha e qualidade, transceptores para uso individual

— portateis; sistema moével de transmissdo®® (repetidora movel) que funcione em qualquer

% Sistema mdvel de transmissdo ou repetidora mével sdo utilizados nas comunicagdes terrestres via radio, em VHF,
UH e SHF, para que os sinais consigam ultrapassar a linha do horizonte e vencer obstaculos. Sdo instaladas em
veiculos, para que possam ser transportadas (MEDEIROS, 2004:142).
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lugar; assim como sistemas de transmisséo fixos®’ (instalados em prédios ou em infraestrutura
de sistemas irradiantes®® apropriados para isso.

Para utilizacdo em forcgas policiais e de servicos desta natureza € interessante que
sejam adquiridos equipamentos que atendam as regras MIL, aquelas que permitem que 0s
equipamentos devem ser operados em situacfes adversas, que sejam passiveis de sofrer
quedas bruscas, que operem sob &gua, poeira, etc.

E um equipamento robusto, que suportam tudo isso sem prejuizo da sua
operacionalidade®. A Motorola, empresa americana, foi uma das primeiras industrias do

mundo a fabricar equipamentos de telecomunicagdes bidirecionais com esses requisitos.

O Departamento de Policia de Nova York dera-se conta disso muitos anos atras. Os
policiais podiam se comunicar efetivamente em arranha-céus, embora o radio de um
policial, aquele que fica pendurado no cinto, fosse muito semelhante ao de um
bombeiro. A diferenca era que, ao contrario do Corpo de Bombeiros, a policia
instalara repetidoras em 350 locais espalhados pela cidade para ampliar seus sinais.
Os bombeiros tinham colocado apenas uma meia duzia delas.

Neste caso fica evidente a preocupacdo de uma instituicdo em relacdo a outra, ou seja,
a policia em relacdo aos bombeiros. A policia se preocupou em espalhar sistemas de
transmissdo pela cidade, segundo consta, foram 350 unidades, enquanto os bombeiros
instalaram apenas uma meia ddzia desses sistemas, com isso, ficaram sem area de cobertura,

dai a dificuldade de comunicacdo que sempre tiveram.

Parte da disparidade no uso de repetidoras resultava de como a duas agéncias
usavam seus radios no trabalho diario. Os policiais precisavam estar em contato com
a base central ou um radioperador que se encontravam distante, e isso exigia um
sistema projetado para comunicacdo a grande distancia. A situacdo era o0 reverso
para 0s bombeiros, que estavam mais preocupados em nao perder contato com um
colega perdido no meio da fumaga na sala ao lado. Em geral ndo havia necessidade
de amplificacdo para falar no local de um incéndio tipico, numa casa. Os chefes
nessas duas areas reclamavam havia muito tempo, e em altas vozes, quando seus
rddios ndo funcionavam bem dentro de torres de escritorios. Para o restante da
corporagdo, que trabalhava em bairros onde os prédios raramente tinham mais de
seis andares, o problema da recepcdo de radio em arranha-céus ndo estava entre as
questdes prioritarias a serem enfrentadas pelo Corpo de Bombeiros de Nova York.”

Para quem trabalha com comunicacéo e necessita de comunicagéo, a visao nédo é e nem

pode ser esta, para falar com quem esta no nosso lado, basta utilizarmos um transceptor com

67 So sistemas de transmissdo (repetidoras) utilizados em comunicagdes para que os sinais de telecomunicagdes via
radio (VHF, UHF e SHF) possam vencer obstaculos ou ultrapassar a linha do horizonte. Sdo instalados em pontos
elevados do terreno ou em edificios (MEDEIROS, 2004:142).

% Antena ou sistema irradiante é usado na transmissdo dos sistemas radio para irradiar ondas eletromagnéticas e
na recep¢do para capté-las. Durante a transmissdo, a antena converte a corrente de RF gerada pelo transmissor
em ondas eletromagnéticas (MEDEIROS, 2004:181).

% E a confianga no sistema, pode ser traduzida na continuidade das comunicages e a certeza da efetivagio
correta do enlace. Em principio, os enlaces de comunicages ndo devem sofrer interrupcdes (MEDEIROS,
2004:34).
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frequéncias simplex’®, mas isso ndo é aconselhavel, uma vez que possuir cobertura é muito
mais interessante, pois com o acompanhamento de um bom sistema de transmissdo, se tem
conversacdo de qualquer lugar em uma determinada area de atuacéo, sem falar no apoio que
se tem numa situacgéo de risco, crise ou de emergéncia. Ainda mais com o avanco tecnologico

dos equipamentos que estdo no mercado.

Além disso, instalar um sistema de repetidoras seria introduzir uma maneira de
operar totalmente diferente — algo nunca fécil de vender numa corporagao resistente
a mudangas tecnoldgicas. Rotinas tecnolégicas transformavam-se em costumes
entronizados. Ainda assim, ao longo dos anos, o Corpo de Bombeiros havia
instalado repetidoras em alguns edificios criticos, como os terminais de trens e 0
Trade Center.

O novo pode incomodar em razdo da quebra de costumes, da quebra de paradigmas,
ainda mais numa instituicdo resistente a inovacao tecnoldgica, principalmente; isso acontece
em qualquer ambiente que necessita de mudanca tecnoldgica, sempre vai haver resisténcia e

tudo vai depender das atitudes tomadas pelos gestores das instituicdes envolvidas.

No Trade Center, a repetidora tinha sido parte de 80 milhdes de délares gastos pela
Administracdo do Porto em melhorias de seguranca depois da explosdo de 1993. A
repetidora e sua antena foram instalada no World Trade Center 5, mas eram ligadas
em operadoras em painéis que ficavam nas centrais de comando de bombeiros nas
duas torres, do outro lado da praca. Quando estavam ligadas, podiam captar
mensagens dos radios de mao dos bombeiros e retransmiti-las com maior poténcia.
Isso permitiria que comandantes de bombeiros em um lobby estivessem em contato
com suas tropas trabalhando nos andares superiores.

Como é de se notar, houve investimento, mas ndo houve treinamento para operar o
sistema e nem exigéncia por parte do gestor maior, do comandante dos bombeiros, para que o
sistema oferecido funcionasse a pleno, uma vez que, quando as repetidoras eram ligadas
(eram para estar ligadas sempre) o sistema de radio funcionava a contento, inclusive para o0s

transceptores portateis.

No inicio de 2001, o Corpo de Bombeiros também havia adotado novos radios
portateis, 0 Motorola XTS3500R. Empregavam a mais moderna tecnologia digital,
disseram oficiais de bombeiros, o que significava um avanco com relagéo aos radios
analdgicos Motorola Saber, que estavam ficando velhos; 0s novos teriam maior
capacidade de penetrar miltiplas camadas de concreto e a¢o nos arranha-céus.

Nas figuras a seguir apresentamos 0s equipamentos que estavam a disposi¢do do
Corpo de Bombeiros por ocasido do ato terrorista contra as Torres Gémeas, em Nova York,
no dia 11 de setembro de 2001. A estagdo repetidora e o transceptor s&o da marca Motorola
modelo XTS 3500R, equipamentos da melhor qualidade para radiocomunicacéo bidirecional,

s0 que nunca foram sequer testados, quanto mais utilizados. Pelo que sei a Policia Militar do

0 E o tipo de operacéo que s6 permite a transmissao alternadamente entre os lados; quando um lado transmite o outro
recebe (MEDEIRQOS, 2004:39).
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Estado de S&o Paulo utiliza estes equipamentos, o qual detém Otima aceitacdo por parte dos
USUArios.
Figura 41: Foto de um transceptor portatil, modelo XTS 3500R e de um transmissor

(repetidora) Quantar da marca Motorola — sistema digital troncalizado.

Fonte: Prospecto comercial da Empresa Motorola.

Fica evidente que houve investimentos em telecomunicacGes, mas o que foi adquirido
em 2001 ndo chegou a ser utilizado pelos bombeiros. A aquisi¢do foi de radios modernos e

dotados de alta tecnologia digital.

No entanto, com apenas alguns dias de uso, um bombeiro perdido num incéndio de
uma casa chamou para pedir ajuda e ndo pdde ser ouvido por seus colegas la fora.
Outras reclamagdes logo surgiram, e 0s novos radios foram tirados de servigo em
meio a um debate para saber se o problema era um defeito do equipamento ou falta
de treino no uso.

Os equipamentos de telecomunicacdes, se bem instalados, dificilmente apresentam
defeito de funcionamento, ainda mais os que foram adquiridos, estes séo de alta qualidade. O

gue houve foi uma rejeicéo, talvez causada por falta de treinamento aos usuarios.

Para que pudessem ser completamente eficientes, os bombeiros e os policiais
precisavam partilhar informacdes, agir em conjunto, antecipar o que a outra
corporacdo poderia fazer a medida que o desastre se desenrolasse. As decisdes
tomadas pelos comandantes eram influenciadas por quéo pronta e precisamente eles
estivessem numa situagdo sob controle a partir do que ouviam de suas tropas e de
seus supostos aliados. Mas essas duas agéncias nao treinavam juntas muitas vezes, e
nem treinavam bem. N&o podiam falar uma com a outra pelo radio porque suas
frequéncias eram diferentes. E ndo partilhavam equipamentos.

Isso é normal, todos sdo conhecedores desta situagcdo, no Rio Grande do Sul, a Policia
Civil e a Policia Militar, caso seja necessario, numa situacdo de emergéncia ndo se
comunicam entre Si.

Primeiro porque ndo possuem um canal do espectro com frequéncias que permita este
contato, além do que a Policia Militar utiliza frequéncias em banda baixa do espectro de RF,
enquanto a Policia Civil utiliza a banda alta do espectro de RF, sendo que ambas utilizam

sistemas em VHF. Em segundo lugar vem a falta de treinamento, confessa-se que ndo pode
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lembrar-se da ocorréncia de algum treinamento desta natureza. Lembra-se apenas que em
dada oportunidade, no Departamento de TelecomunicacGes da Policia Civil, foi montada e
colocada a disposicdo das duas policias, uma repetidora (sistema de transmissdo) com
frequéncia Unica para as duas organizacOes policiais, mas, pelo que se sabe, esta nunca foi

utilizada, nem mesmo para treinamento.

No relatorio, o grupo concluiu que as agéncias precisavam fazer trabalhos praticos
conjuntos e providenciar numa Unica frequéncia de radio que os comandantes
pudessem partilhar durante emergéncias. Apds alguns anos de exercicios simulados,
o grupo foi desfeito em 1994, quando assumiu o cargo um novo prefeito, Rudolph
W. Giuliani. Ele fez da seguranca publica o carro-chefe de sua administracdo. Em
1996, criou o Departamento de Gerenciamento de Emergéncias, que realizou uma
série de treinamentos de desastres simulados, embora nenhum que envolvesse uma
aeronave se chocando contra arranha-céus, por acidente ou intencionalmente. “Na
verdade, a despeito do status de Trade Center como principal alvo de terroristas na
cidade, simulagdes coordenadas de desastres eram eventos bem raros na vida do
complexo. ”

A falta de treinamento, pelo que se verifica, € uma constante, mesmo em paises do dito
primeiro mundo, imagine num pais do considerado terceiro mundo? Que isso sirva de
exemplo para todos os gestores, sem interessar de que area sejam essas pessoas. O que
interessa € que todos estejam preparados para o enfrentamento de situac6es de risco, de crise

ou de emergéncia.

O treinamento seguiu-se a um quase desastre real que havia sido noticia no ano
anterior: por uma diferenca de apenas 90 segundos, um avido argentino quase
atingiria a Torre Norte quando teve problemas de comunicacdo com a torre de
controle do aeroporto.

Tudo gira em torno da falta de treinamento. E mais uma coisa para 0s gestores estarem
atentos quando da solicitacdo de aquisicdo de novas tecnologias, nunca devem esquecer-se de
incluir no projeto o treinamento de recursos humanos. E s6 receber o sistema com tudo
funcionando a todo o vapor, isso para ndo ter surpresas futuras. 1sso aconteceu no nosso
Estado, foi adquirido um sistema de telecomunicagdes por uma quantia vultosa, mas que

nunca funcionou como devia.

Se o Departamento de Gerenciamento de Emergéncias ndo tinha antecedente nem
peso politico adequado para criar uma parceria efetiva entre o Departamento de
Policia e Corpo de Bombeiros antes de 11 de setembro, como alguns criticos
acreditavam, certamente ndo teve oportunidade alguma de fazé-lo naquela manha.
[-]

Na verdade, os arranjos estavam sendo feitos pelo Departamento de Gerenciamento
de Emergéncias usando radios transmitindo e 800 mega-hertz. Em 1996 e 1997,
duzias desses radios foram distribuidas a comandantes selecionados da policia e dos
bombeiros par que as agéncias pudessem se comunicar, uma recomendacdo
importante do Grupo de Prontiddo para Emergéncias Aeronauticas de 1990. Mas
havia um impasse. Quem teria o controle da frequéncia entre agéncias?
Representantes do Departamento de Policia e do Corpo de Bombeiros haviam se
reunido durante meses para decidir esses temas, mas as discussdes acabaram sendo
interrompidas por causa das questdes de protocolo ndo solucionadas. Os radios eram
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novos e estavam prontos para o uso. SO que ninguém fora do Departamento de
Gerenciamento de Emergéncias estava disposto a usa-los para falar. Os comandantes
de bombeiros mantinham os seus no bagageiro dos carros. Os dos chefes de policia
jamais sairam das prateleiras.

E, tudo o que aconteceu se deu devido a falta de treinamento e utilizagio diaria dos
equipamentos novos e de qualidade que foram adquiridos. Além de ser um ato de
irresponsabilidade, ¢ um exemplo de um problema sério de gestdo administrativa que teve
reflexos graves na gestdo operacional. Este exemplo ndo pode e ndo deve ser seguido por
qualquer outra instituicdo desta natureza. Tem que servir como exemplo que nao deve ser
seguido jamais.

No entanto, a velocidade ndo explica tudo. Uma cascata de comunicacdes falhas —
muito semelhantes & ordem ndo transmitida de Cheney para derrubar o avido —
custou vidas. Os helicépteros da policia relataram a deterioracdo das duas torres e
predisseram, especificamente, o colapso da Torre Norte. Os comandantes dos
bombeiros ndo tinham conex&o alguma com os helicopteros, nem havia como
receber os relatos, mas, quanto a isso, também tinham pouco ou nenhum vinculo
com suas préprias tropas. Os radios para comunicagdo interagéncias descansavam
em prateleiras ou nos bagageiros dos carros, sem uso. Sem razdo alguma o0s
bombeiros foram privados de informagdes criticas. Isso pode ser atribuido tanto a
uma longa questdo de mau habito quanto as circunstancias extremas.

O rédio ou transceptor, como também séo conhecidos esses equipamentos como pode-
se verificar, através do relato dos autores, sdo instrumentos importantissimos na gestdo de
situacOes de risco, de crise e de emergéncia. Se o0s transceptores estivessem funcionados na
plenitude, muitas pessoas ndo teriam perdido a vida nesse evento ocorrido em New York.

Outro fato gravissimo, em andlise, é o fato dos bombeiros ndo terem contato com o
helicoptero, peca fundamental numa situacéo destas. O helicdptero era para possuir instalado
um sistema de transmissdo para ser utilizado em caso de extrema necessidade como 0 caso em
tela, isso so ja resolveria o problema relacionado a falta de comunicacdes dos bombeiros, tdo
propalada.

Podemos lembrar aqui da seguinte situacdo, quando foi elaborado o projeto para
aquisicdo de um helicoptero para a Policia Civil do Estado do Rio Grande do Sul, do qual
participou um delegado que trabalhou no Departamento Estadual de Telecomunicagbes —
DETEL, nédo se lembraram de incluir, na compra, um sistema de transmissao, o qual deveria
ter vindo ja instalado (embarcado), de fabrica, na aeronave. Esta foi uma falha gritante sob a
Otica operacional. Até mesmo porque, com um sistema de radio instalado numa aeronave tipo
helicoptero, € possivel a coordenacdo de uma operacédo policial, por exemplo, de um local de

dificil acesso.
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Para salientar a importancia do que foi supramencionado, ndo se pode deixar de
lembrar-se de uma ocasido em que se foi questionado por um Coronel do Exército Brasileiro,
Coronel Guerra, oportunidade em que o delegado citado também estava junto e ouviu 0
questionamento do Coronel, sobre quantos helicopteros o Departamento Estadual de
Telecomunicagfes da Policia Civil possuia? A resposta foi a de que nem a policia, como
instituicdo mae, possuia essa aeronave na época, imaginem um departamento desta mesma
organizacao.

Isso é s6 para deixar consignado aqui a importancia que uma aeronave tem para uma

instituigdo policial, mesmo em se tratando de radiocomunicagdes.

Os relatérios do Corpo de Bombeiros, apds a explosdo no Trade Center, em 1993,
destacaram a precariedade da coordenacdo e da comunicagdo entre as agéncias de
atendimento a emergéncias.

E lastimavel, para ndo dizer triste, mas ignorar o ocorrido em 1993, no mesmo local, é
uma falha gritante da parte dos gestores, ainda mais quando se sabe que foi expedido um
relatdrio da lavra do préprio Corpo de Bombeiros, sendo que neste, citaram como ocorréncia
fundamental a precariedade de coordenacgio’ e de comunicagéo, para nds sem comunicagéo
ndo ha coordenacdo de qualquer atividade, acdo ou operacdo de seguranca publica, ainda mais
numa situacdo de risco, de crise ou de emergéncia.

Os sistemas de radiocomunicac6es das policias no mundo inteiro sdo constituidos de grandes
redes de radiocomunicacgdes, as quais se utilizam de sistemas de transmissdo digitais e
utilizam, para isso, faixas de frequéncias do espectro de radiofrequéncia que tem destinacéo
atribuida a cada 6rgédo, como, por exemplo, para distribuicdo as empresas da iniciativa privada
e empresas publicas, como, policias, bombeiros, aeronautica, exército, marinha, dentre outras.

No Brasil, a distribuicdo dessas frequéncias esta a cargo de uma Agéncia Reguladora,
a ANATEL, a qual estd encarregada da normatizacdo no que se refere as transmissdes via
rédio.

A importancia da utilizacéo de sistemas digitais de radiocomunicacgdes deve-se ao fato
de que os 6rgdos policiais, principalmente, necessitam de sigilo em suas comunicages, iSSO
para evitar que sejam monitorados, via radio, por criminosos ou grupo de delinquentes que
praticam toda a espécie de crime organizado. Hoje, como ja se teve a oportunidade de ver
através dos noticiarios, de que criminosos estavam utilizando radios do tipo utilizados pelas

725

policias, haja vista que estes ndo poderiam ser “grampeados’<”, em razao de que estariam

"2 Instalagdo que interfere nas ligagGes da linha do telefone que se quer controlar, a fim de poder ouvir e/ou gravar
conversagoes (FERREIRA, 2008).

119



utilizando canalizacéo aberta para transmissdo ndo digital, fato que permitia também que a
rede de rédio dos 6érgdos policiais que ndo possuissem rede digital, fossem, por eles, como ja
foi dito, monitorados.

Nos dias atuais, com o advento dos celulares, muitas instituicGes policiais
abandonaram o0s seus sistemas de comunicagdes via radio, ficaram deslumbrados com o0s
“aparelhinhos”, e passaram a acreditar que o telefone celular substitui o radio, esqueceram-se
da operacionalidade do radio, haja vista que neste vocé ndo precisa parar para discar para
outro numero, basta apertar uma tecla e ja estd em contato com a rede toda, no celular isso
ndo acontece se faz uma ligacdo para outro telefone, ndo ha como falar e ser ouvido por uma
rede toda, principalmente quando se estd em uma situacdo de risco, como ja aconteceu certa
ocasido com um Departamento da Policia Civil Gaucha.

O Departamento realizava uma operacdo de combate ao narcotrafico em uma Vila de
Porto Alegre, quando um grupo de delinquentes reagiu, a bala comeu como se diz na giria
policial, dois policiais foram abatidos a tiro, um Policial Civil e um Policial Militar, ambos
participavam da acéo policial.

Quando o fato aconteceu, todos se lembraram dos transceptores de VHF que estavam
instalados nas viaturas que participavam da operacdo, mas se esqueceram de se prepararem
para esta operacgdo, principalmente no que se refere a necessidade de utilizacdo dos sistemas
de radio, ou seja, da sua rede de comunicacGes via radio, uma vez que utilizavam somente
viaturas discretas, aquelas que ndo utilizam as cores oficiais da policia, nestas as antenas
ficam soltas dentro do porta-malas, geralmente, s6 sdo colocadas para fora dos veiculos
quando necessitam utilizar o radio, isto gerou um grande prejuizo a operacdo em todos 0s
sentidos.

No caso citado, se os policiais que participavam da atividade estivessem utilizando os
equipamentos de radio (transceptores de VHF) que possuiam, tanto os portateis como 0s que
estavam instalados nas viaturas, outros colegas que estivessem na escuta da rede, viriam em
socorro, ou até mesmo seriam despachadas’® mais viaturas para o local do evento, através da
estacdo base, ja o telefone celular ndo permite isso.

E s6 um exemplo da importancia das redes de radio para os 6rgdos policiais. Em dada
ocasido foi elaborado, no Departamento Estadual de Telecomunicagdes — DETEL, um projeto
para a adocdo de um sistema de radiocomunicacdo digital, com equipamentos que

possibilitam o envio de mensagens via display do radio, todos os transceptores possuem

8 Ato ou efeito de despachar. Decidir, resolver; incumbir de servigo, missdo. No caso, ato de dar uma missao, via
radio, para um efetivo policial numa viatura (AURELIO, 2008).
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sistema de GPS embarcado, ou seja, ele ja vem instalado no interior dos transceptores, sejam
eles para uso individual (portateis) ou nos que estdo instalados nas viaturas policiais, isso é
interessante em razdo de que facilita o despacho de viaturas para os locais de ocorréncia, pois
a viatura que sera despachada, por exemplo, serad aquela que esta mais proxima do local onde
esta ocorrendo o evento criminoso, além do mais, 0s transceptores possuem teclado tipo dos
aparelhos telefonicos (DTMF), isso para possibilitar que os operadores possam acessar a rede
publica de telefonia, por exemplo: se 0 operador do transceptor (tanto mével como portatil),
necessitar de uma ligacéo telefonica, ele poderéa fazer esta ligacdo do seu préprio equipamento
de réadio, para isso basta ele utilizar uma senha, abrir o sistema de transmissdo da rede
(repetidora) com a utilizacdo desta senha e logo a seguir discar o numero do telefone para o
qual deseja efetuar a ligacdo e, depois desta, desfazer o processo, e o transceptor voltara a
funcionar como um transceptor (radio) de policia.

Isso, sem falar que o sistema que se projetou e iniciou-se a implantagdo na Policia
Civil do Estado do Rio Grande do Sul, também tornaria possivel, apos a instalagdo completa
de todo o sistema, que cada estacdo de trabalho, cada computador, até mesmo 0s notebooks,
passassem a atuar, se fosse interesse da instituicdo, como sendo uma estacdo de radio, haja
vista que todos seriam transformados numa estacdo de radio e poderiam transmitir e receber
mensagens.

O sistema todo seria em VHF com tecnologia digital, em razdo de ser um sistema de
pouco custo para os cofres publicos, se comparado com outros sistemas existentes, tipo o
tetra, sistema muito caro, o qual é muito caro por necessitar de uma infraestrutura de
irradiacdo muito grande cujos equipamentos de transmissdo (repetidoras) sdo caros e 0
sistema exige a instalacdo de muitos sistemas irradiante e de transmissao para que funcione a
contento.

Ndo se entende o motivo do interesse da instalacdo de um sistema tetra de
radiocomunicacgéo para cobrir a regido de fronteira do nosso Estado, imaginem o custo deste
sistema todo, quanto custaria para o Estado, sem falar nos problemas técnicos que teria que se
enfrentar no dia a dia, ndo sO os atinentes & falta de comunicacdo, mas, também, com a
manutencdo dos transceptores portateis, moveis e fixos, sem falar nos sistemas de transmisséo
(as repetidoras).

O sistema tetra de radiocomunicacdo € um sistema muito complexo e de alto custo,
como ja foi dito. E para pais rico, ndo é para nds. S6 para citar um problema que houve na
Europa, mais precisamente na Inglaterra, esse sistema sofreu uma série de represalias,

inclusive com passeatas nas vias publicas, em razdo dos problemas causados a saude publica.
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8.7 Centro de Comando e Controle

Os Centros de Comando e Controle sdo importantes para a seguranca publica, até
mesmo pela possibilidade que detém para reunir, em um Unico ambiente, todos os 6rgédos
publicos que tém a competéncia de prestar um servigco publico de exceléncia aos cidadaos
ordeiros, ainda mais quando se trata da seguranca publica. Até porque era para estar reunida
neste local a Policia Militar, a Policia Civil, a Policia Rodoviaria Estadual, a Policia
Rodoviéaria Federal, a Guarda Municipal, os Bombeiros, a EPTC, a CEEE, a RGE, a SMAN,
0 DMAE, a CORSAN, Corpo de Bombeiros e a SAMU, enfim, todos os 6rgdos que prestam
algum tipo de servico publico, principalmente aqueles que devem, muitas vezes, prestar
servigos tidos como sendo de emergéncia e essenciais em um plano de contigéncia.

Figura 42: Foto de um Centro de Comando e Controle.

Fonte: Prospecto comercial da Empresa Boxfile.

As criticas construtivas que se faz com relagdo ao Centro de Comando e Controle, é de
que ele ndo estd funcionando de forma adequada, haja vista que este centro funciona como
orgdo de execucdo, quando deveria funcionar como 6rgao de supervisdo, em razdo de que esta
instalado no prédio central da Secretaria da Segurancga Publica, enquanto parece que 0 mais
correto seria que cada instituicdo vinculada a Secretaria tivesse o0 seu centro de atendimento e
de despacho de viaturas. 1sso serve até mesmo como plano de contingéncia, para atuagdo em
situagBes de risco, de crise e até mesmo de emergéncia, pois devemos e temos que estar
preparados com antecedéncia, para as piores ocorréncias, pois se assim procedermos, vamos
evitar uma situagcdo constrangedora como a que ocorreu por ocasido do ataque terrorista as
Torres Gémeas, em Nova York, em 11 de setembro de 2001, quando a atuagdo dos bombeiros
e da policia foi um fiasco, justamente por diversos problemas de gestdo administrativa, de

gestdo operacional e de ordem técnica, ocorridos naquele dia e que o grande vildo foram as
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comunicagOes que ndo funcionaram, com isso impedindo o salvamento de milhares de
pessoas, dentre estas muitos bombeiros.

Outra critica é a de que Porto Alegre possui dois Centros de Comando e Controle, um
municipal e outro estadual, mas que, ao que se sabe ndo se comunicam entre si, deixando,
portanto, um vazio muito grande e muito a desejar, no que se refere a prestagdo de seguranca
publica e a prestacdo de outros servicos de interesse da sociedade.

Tambem é de se notar que o Centro de Comando e Controle que devia ser estadual,
serve somente Porto Alegre e algumas cidades da Regido Metropolitana, haja vista que ndo ha
ramificacbes deste para o interior do Estado, o que ao que se entende ndo é dificil de
concretizar-se, até mesmo porque esse centro deve atuar como um centro coletor de
informacdes, para que essas possam ser analisadas pelos 6rgaos de inteligéncia e repassadas
aos gestores para que estes tomem decisdes adequadas a cada caso que Se apresente.

N&o se tem a competéncia para alterar essa situacdo, mas podemos sim e estamos
amparados pela Lei 10.098/94, de 03 de fevereiro de 1994, art. 178, |, a fazer criticas
construtivas as instituicbes a que pertencemos.

A Lei n° 10.098/94, de 03 de fevereiro de 1994, Estatuto e Regime Juridico Unico dos
Servidores Pablicos Civil do Estado do Rio Grande do Sul, no seu artigo 178, I, menciona o
seguinte:

Art. 178 — Ao servidor € proibido:

| — Referir-se, de modo depreciativo, em informacdo, parecer ou despacho, as
autoridades e a atos da administracdo publica estadual, podendo, porém, em
trabalho assinado, critica-los do ponto de vista doutrinario ou da organizacgéo
do servico (grifo nosso);

Isso posto, fica aqui a sugestdo, a qual visa alertar os gestores no sentido de que se
antecipem aos fatos quando possivel, usem a inteligéncia para isso, para que estejam sempre
preparados para enfrentar os piores eventos possiveis.

8.8 Delegacia Eletronica

A Delegacia Eletronica, hoje conhecida, erroneamente, por Delegacia Online, foi
concebida no Departamento Estadual de Informatica Policial. Na oportunidade havia se
iniciado dois projetos considerados da maior importancia para a Policia Civil do Estado do
Rio Grande do Sul e para o cidaddo gaucho. Um desses projetos era o da Delegacia Eletronica
- DE, o qual visa o registro de ocorréncias policiais através dos meios eletrbnicos e

computacionais.
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A intencéo era a de possibilitar ao cidaddo a realizagdo do registro de uma ocorréncia
sobre a pratica de um fato delituoso, utilizando-se, para isso, 0 seu computador, aquele que
esta instalado e funcionando na sua residéncia.

O projeto era bastante ambicioso para a época e se pretendia agregar mais coisas a essa
delegacia, todas visando o bom atendimento do interessado, inclusive com o desenvolvimento
de software que facilitasse ao cidadao efetuar o registro na delegacia competente para esse
fim, ou seja, aquela responsavel para dar atencdo aos fatos policiais que acontecesse na rua
onde esta localizada a residéncia do interessado, do conforto do seu lar. Ele ndo precisava se
deslocar até o 6rgao policial para registrar uma ocorréncia.

Figura 43: Vista do ambiente de uma Delegacia Eletronica no Estado do Parana.

Fonte: Site da Policia Civil do Estado do Parana.

Havia uma preparacdo para que, apds o registro, o cidaddo fosse convidado a
comparecer no 6rgao policial, através de um agendamento eletrdnico, para prestacdo de
esclarecimentos, com data e hora marcada antecipadamente, sem que houvesse a necessidade
de ele ter que ficar esperando na delegacia, um momento para efetivar a sua declaracdo. Isso
tudo que foi colocando aqui é plenamente factivel, basta verificar que a delegacia esta
funcionando até a presente data, embora ainda, sem aquelas condic¢des idealizadas na época,
até mesmo por que, com 0 avanco tecnoldgico, muita coisa, pode ser agregada a esta
delegacia, todas visando a diminuicdo da necessidade do emprego de uma grande quantidade
de recursos humanos para prestar atendimento nesta delegacia.

Este € um 6rgdo policial eletronico e que tem condigdes de funcionar automaticamente
em todas as Delegacias de Policia do Estado, haja vista que funciona com a utilizacdo de

software, sem criar problemas para a instituicao.
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8.9 Projeto Escrivao

O outro projeto que foi iniciado no Departamento de Informatica Policial — DINP foi o
Projeto Escrivao, hoje SPJ, o qual foi projetado para padronizar a formacéo do Escrivdo de
Policia e o desenvolvimento do seu trabalho em todos os 6rgdos policiais civis do Estado,
incluindo-se aqui os Departamentos especializados.

A intengdo era de que o Escrivao que atuasse em Alegrete faria a mesma coisa que um
Escrivdo que estivesse lotado no DEIC, por exemplo. Tinha-se a pretensdo de acabar com a
grande quantidade de formularios em estoque para atendimento das necessidades da policia.
Tudo o que interessa ao cartorio (as pe¢as de um IP) numa delegacia, tinham que ser impresso
e estocado num Almoxarifado Central para posterior distribuicdo a todos os drgaos policiais
do Estado, também se pretendia reduzir os gastos do poder publico, haja vista que ndo se
usaria tipografia par confeccionar os documentos cartorarios, sendo necessario somente
estocar papel comum para a impressora que se encontra instalada junto ao computador, no
cartdrio, a disposicéo do Escrivdo de Policia. Esse fato também resulta num ganho de tempo,
para a formalizacdo de uma prisédo em flagrante, por exemplo. Esse projeto foi aprimorado por
um colega delegado que hoje integra os quadros da Policia Federal, o Delegado Leonei, o qual
agregou mais coisas e passou a denomina-lo de SPJ, ou seja, Servico de Policia Judiciéria,
com um programa de computador onde estdo inseridos todos os documentos referentes aos
principais procedimentos policiais e assuntos referentes a gestao policial, necessarios ao pleno
funcionamento de um érgdo policial, seja no que se refere a administracdo e getdo de recursos

Ou para a sua gestao operacional.
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9 INVESTIGACAO ELETRONICA

A investigacdo eletronica, nos dias atuais, € uma necessidade premente das policias,
haja vista o grande avanco tecnoldgico e, como se costuma dizer, o crime nao ficam para tras,
os delinquentes também inovam em suas praticas delituosas, principalmente o crime
organizado.

O que se quer com isso, € alertar que a inovagdo também acontece no meio criminoso,
talvez até com mais sucesso do que nos orgdos publicos, principalmente, onde tudo depende
de licitacdo, depende do cumprimento de prazos previstos na Lei n® 8.666, a famosa Lei das
Licitagdes, também conhecida como a “Lei do Diabo”, como muitos a chama por causa do
ndimero 666 e isso impede, em muitas oportunidades, que o avango tecnolédgico chegue de
forma imediata nas organizacGes encarregadas da prestacdo de servicos de seguranca publica.

Lembra-se de certa ocasido em que foi solicitada a aquisicdo de pen drive, na época 0s
de 512 mbs atendiam as necessidades, mas, passados trés anos, quando o material foi
recebido, esses pendrives até poderiam ser utilizados, mas j& estavam ultrapassados
tecnicamente.

Ndo é raro, durante a realizacdo de investigacOes, atividades e acdes policiais
defrontarem-se com quadrilhas altamente organizadas e que possuem uma grande gama de
equipamentos de informatica e eletrbnica de dar inveja em qualquer instituicdo puablica,
principalmente aquelas que lidam com a seguranca publica, as policias.

Grupos organizados possuem microcomputadores de Gltima geracdo, enquanto 0s
orgdos policiais usam “carrogas”, maquinas desatualizadas enquanto eles usam computadores
e impressoras a cores da melhor qualidade; a sorte que ainda ndo foram encontradas
impressoras 3D por ocasido dessas a¢fes, mas é quase certo que eles ja as adquiriram. Eles
possuem equipamentos de radiocomunicacdes, utilizados para monitorar as acdes policias; e
as vezes para a conversacao entre integrantes de uma mesma quadrilha e até mesmo entre
grupos organizados, isso para evitar que sejam interceptados, como ocorre quando estes
utilizam terminais celulares.

Os terminais celulares utilizados pelos criminosos sdo da melhor qualidade e de dltima
geracgdo tecnoldgica, geralmente smartphones e estes ndo sdo poucos, sdo Varios, porque € de
interesse troca-los seguidamente, para burlar a interceptacéo telefonica; balancas de preciséo
de otima qualidade e digital, geralmente quando envolve o narcotréafico.

Os veiculos séo de otima qualidade e das melhores marcas, chegando, inclusive, criar

problemas quando sdo apreendidos em agdes policiais, pois os policiais ndo conseguem dirigi-
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los nessas ocasifes, pois ndo dominam a tecnologia embarcada no veiculo, fato que serve até
de deboche nos meios de comunicagdes.

Isso sem falar no armamento que 0S Criminosos ou Seus grupos possuem, em
determinada ocasido o Departamento Estadual de Investigacdes do Narcotrafico - DENARC,
apreendeu em um bairro de Porto Alegre, uma arma antitanque (AT), arma de uso exclusivo
das Forcas Armadas e que tem o poder de destruir um tanque de guerra, sem mencionar na
grande quantidade de pistolas, metralhadoras e fuzis de Gltima geragéo, os quais passam pelas
nossas fronteiras quase que diariamente, assim como as drogas, sem serem percebidos pelas
forgas policiais.

J& imaginaram o que pode acontecer quando 0s criminosos passarem a utilizar
impressoras 3D? Se isso acontecer eles aumentardo o seu poder criminoso e, além de poderem
executar o conserto do seu armamento, terdo a possibilidade de fabricar armas letais, sem
falar em outras coisas de interesse das organizagdes criminosas. Esta impressora sera uma
grande ferramenta no mundo do crime e nas maos criminosas imaginem o que pode acontecer,
ainda mais dentro de uma prisdo, onde os criminosos, “em seguranca absoluta”, tém todo o
tempo do mundo para colocar a sua inteligéncia em pratica.

Figura 44: Foto de um tipo de impressora modelo 3D.

Fonte: <http://frankwyllys.blogspot.com.br/2013/04/tecnologias-para-os-anos-20-impressora.htm|>

No Departamento de Inteligéncia e Assuntos Estratégicos — DIAE, 6rgdo integrante da
Secretaria de Seguranca Publica, hoje Departamento de Inteligéncia de Seguranga Publica
DISP, foi realizado um trabalho de pesquisa no sentido de verificar quantos presos que
estavam segregados no sistema prisional do Estado e que possuiam conhecimentos de
eletronica.

Para surpresa de todos verificou-se, na epoca, que o sistema carcerario estadual estava
com 24.000 presos, sendo que destes presos 10% conheciam eletronica, perfazendo um total

de 2.400 presos; e 800 presos conheciam informatica. O que levou & realizacdo deste
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levantamento foi o fato de ter sido encontrado junto ao corpo do delinquente conhecido como
Melara, um terminal celular da Empresa Ol, mas com um chip da Empresa TIM, isso antes
mesmo do advento da portabilidade, pois naguele tempo néo era possivel a utilizacédo de chip

de uma operadora e equipamento fornecido por outra.

A contribuicdo dos profissionais de policia que despertam para a realidade do crime
em ascensdo resulta no aparecimento de uma nova conceituacdo de trabalho, por
meio do potencial de eficiéncia no emprego das interceptagdes, escutas telefonicas,
escuta ambiental, microfone direcional, gravacbes, filmagens, fotografias,
rastreadores de frequéncia, métodos que certamente favorecem a robustez da
persecucdo inquisitdria e presta a conviccdo das autoridades policiais que analisam e
definem o fato, como sendo criminoso, para depois trilhar pelo campo mental de
planejamento e execucdo do crime pelo delinquente.

O Dr. Celso Moreira Ferro, foi muito feliz na sua monografia quando faz referéncia a
necessidade que os gestores de seguranca publica tém de buscar investimentos em tecnologias
da informacdo e comunicacdo, visando uma solugdo mais adequada ao combate a
criminalidade em beneficio do cidaddo ordeiro.

Ele elenca vérios instrumentos esséncias para as policias enfrentarem os criminosos e
grupos criminosos que atuam em nossas comunidades. Quando ele cita rastreadores de
frequéncia, ele quis fazer referéncia, aos scanners de radiofrequéncia que podem ser do tipo
fixo, para instalacdo como estacdo base (fixa), ou movel quando instalados em viaturas e de
uso individual, os famosos portateis.

Esses equipamentos sdo importantissimos para os 6rgdos policiais, principalmente
quando da realizacdo de atividades, acOes e operacOes em vilas, nas periferias dos centros
urbanos, isto para verificar se ndo ha criminosos na escuta de suas transmissdes via radio.
Com isso fica evidenciada a importancia da tecnologia da informacdo e comunicacdo nas
acoes e investigacdo policial. E da lavra do Dr. Celso Moreira Ferro Jinior, no mesmo artigo

citado anteriormente, as seguintes colocagdes:

Estd perfeitamente claro que a sofisticacdo dos delitos enseja gradualmente a
necessidade da evolugdo da policia e dos meios de que dispde para o
desenvolvimento do trabalho durante a instrugdo criminal™. Isto implica na
modernizacdo de métodos operacionais na aquisicdo de equipamentos. No entanto,
esta evolucéo ndo deve ser apenas um compromisso com a sociedade, mas sim, uma
vontade profissional. Exige-se, neste momento, a preocupacdo dos dirigentes de
seguranga publica, direcionada ao desenvolvimento de projetos, objetivando a
preparacdo, o aperfeicoamento, a busca de instrumentos modernos e ainda a
avaliacéo precisa do seu emprego em benéfico da sociedade.

-]

E evidente que os instrumentos eletrénicos — sua aplicacdo na investigacdo criminal
— constituem uma forma moralmente legitima e aceita de atuacdo, pois estd em

™ E empregado na terminologia forense para exprimir a soma de atos e diligéncias que, na forma das regras legais
estabelecidas, devem ou podem ser praticadas, no curso do processo, para que se esclarecam as questdes ou os fatos,
que constituem o objeto da demanda ou litigio (DE PLACIDO, 1996).
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sintonia com o progresso tecnologico a disposicdo da sociedade e dos criminosos. Se
preciso for, vamos copiar de outros paises! As policias do mundo inteiro os utilizam!
Portanto, merece a atencdo e investimento dos oOrgdos de seguranga ho
aperfeicoamento e na criacdo de setores especificos para estes fins. Criar setores
especializados, conforme descrito na lei 9,034/95. Desenvolver agdes e convénios
com 0rgdos internacionais que possuem o dominio de saber empregar 0s
equipamentos, visando a promocao de cursos de especializagdo.

[-]

O amadorismo deve ser completamente banido da atividade policial, pois esta ja
comporta uma efetiva participagdo de pessoas de elevada capacidade, inteligentes
que se interessam pela evolugdo do profissionalismo na policia. Aumenta-se, neste
caso, a responsabilidade dos Delegados de Policia e do 6rgdo incumbido da
formacao do policial, que deverd sempre proporcionar a implementacdo desses
conhecimentos modernos de forma continua e, também, inserir um espirito evolutivo
nos componentes da instituicdo policial.

[]

Chega-se a concretizagdo logica, do necessario crescimento da atividade repressiva,
da especializagdo em tecnologia de comunicacdo audio, imagem e, finalmente, do
constante estudo e evolugdo cientifica. Ndo devemos abandonar completamente os
meios ditos empiricos, mas adicionar um novo ingrediente para a eficiéncia da
investigacao.

Da leitura deste brilhante artigo da lavra do Dr. Celso Ferro, fica o ensinamento de
que a responsabilidade dos gestores de seguranca publica é grande, pois a eles cabe fazer
gestdo mesmo, e esta ndo é s6 administrar recursos humanos como muitos pensam, vai muito
além. Para se fazer gestdo tem que se ter paixdo, € atuar como se estivesse gerenciando um
projeto e €, no sentido literal da palavra a gestdo de um projeto, alias, um projeto muito
significativo e importante para a nossa sociedade que clama diuturnamente por seguranca.

O Dr. Celso fala em dirigentes, nos vamos mais longe e falamos em gestores, palavra
mais moderna talvez, mais importante, haja vista que gera responsabilidade e que exprime um
sentimento maior de responsabilidade a determinados gestores e para quem lida com a coisa
publica, aqui, no caso, a seguranca publica. Vale lembrar mais uma vez que fazer gestdo néo é
sO administrar recursos humanos, vai bem mais além, ainda mais na seguranca publica.

9.1 Sistema Guardido

Sempre se pensou em tornar a Policia Civil do Estado do Rio Grande do Sul numa
policia de vanguarda e dota-la de equipamentos tecnolégicos de ponta. Sempre na busca de
dotar a instituicdo de equipamentos de tecnologia de informagdo e comunicacdo de
vanguarda, de Ultima geracdo e que realmente correspondesse aos anseios da instituicdo, so
para citar alguns exemplos. Dentre esses projetos, um dos primeiros foi o projeto de aquisicao
do equipamento que todos conhecem como Guardido para a Policia Civil, mas,
lamentavelmente, quando o equipamento foi adquirido acabou ficando na Secretaria da
Seguranca, local onde jamais deveria ser instalado, haja vista, como ja foi dito anteriormente,

a Secretaria da Seguranca ndo é 6rgdo de execucdo e sim oOrgdo de supervisdo. As Policias
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Civis dos Estados detinham a exclusividade da investigagéo, fato que deixou de existir com a
decisdo do STF, através da qual o Ministério Publico também pode investigar. O Sr. Geraldo,
um dos proprietarios da Empresa Digitro lembra sempre desse processo de aquisicdo deste
equipamento de vanguarda nas questdes relacionadas as interpretacoes telefonicas.
No diagrama abaixo € colocado a mostra um diagrama desta solugcdo tdo importante
para a investigacao eletronica e que visa 0 gerenciamento das interpretagdes telefonicas.
Figura 45: Diagrama esguematico do Sistema Guardido de Interceptacdes

Telefonicas.

DIAGRAMA DA SOLUGAO
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Fonte: apostila de curso ministrado pela Empresa Digitro.

Para que entendam as regras de monitoracdo legal realizada através do Sistema
Guardido, software utilizado para o gerenciamento de interceptacGes telefonicas. Para isso
deve-se ater ao que segue:

01. A autoridade solicitante, aquela que detém competéncia para a realizacdo da
investigacdo criminal, Delegado de Policia, identifica a necessidade de uma interceptacédo
telefonica para a solucdo do caso que esta sendo investigado e sob a sua responsabilidade;

02. Com fundamento no que prescreve a Lei n® 9.296/96, uma representacdo é
enviada, pelo delegado competente, ao Poder Judiciario (Juiz), expondo 0s motivos e 0s
fundamentos pelos quais a interceptacdo é imprescindivel a investigacéo do fato;

03. O Poder Judiciario, ap6s examinar a representacdo do delegado, concede vista ao
Ministério Publico, para que se manifeste a respeito;

04. A anélise do pedido de representacdo é realizada de acordo com o que prescreve a
Resolucdo n° 59 d0 Conselho Nacional da Justica — CNJ. Se deferida (autorizada), o Poder
Judiciario concede o Mandado Judicial, notificando a operadora de telefonia ou o provedor de

acesso a cumprir a medida.
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05. A autoridade policial solicitante é notificada do deferimento da solicitagdo e envia
a operadora de telefonia e ao provedor de acesso um Oficio Complementar com informacGes
técnicas (endereco eletronico do Guardido) para onde serdo enviadas as informacoes
interceptadas;

06. De posse dos documentos encaminhados ao Poder Judiciério e pela autoridade
solicitante, a operadora e/ou provedor de acesso configuram o inicio das interceptacdes e
encaminham os dados interceptados ao Sistema Guardido que esta instalado nos servidores da
autoridade solicitante. No RS esta erroneamente instalado na Secretaria da Seguranca, o que
n&o ocorre em outros Estados da Federacdo;

07. O Sistema Guardio, instalado nos servidores da autoridade solicitante, recebe e
armazena os dados interceptados pela operadora de telefonia e/ou pelo provedor de acesso;

08. Os agentes da autoridade solicitante utilizam o Sistema Guardido para monitorar e
analisar os dados interceptados, enviados pelas operadoras de telefonia e/ou pelos provedores
de acesso;

NOTA: depois de iniciada a investigacdo, a operadora ndo permite a interceptacdo de
novos nimeros a ndo ser que se observem todos os procedimentos judiciais previstos na Lei
9.296/96 e na Resolucdo n° 59 do CNJ;

09. O Sistema Guardido dispde de diversas funcionalidades que facilitam o processo
de investigacdo. Realiza 0 armazenamento e a busca inteligente dos dados recebidos. Auxilia
no levantamento de provas através do cruzamento de informacdes estruturais e/ou textuais
para a elaboracdo de relatorios de inteligéncia. Sua utilizacdo é segura, pois possibilita o
controle e a auditoria dos dados/configuragdes e acessos ao sistema;

10. Encerrado o prazo autorizado pelo Poder Judiciério para interceptacdo, a operadora
de telefonia e/ou provedor de acesso interrompe o envio dos dados para o Sistema Guardiao;

11. Encerrados os procedimentos técnicos de interceptacdo, analise e geracdo de
provas, a autoridade solicitante encaminha ao Poder Judiciario o Relatério Circunstanciado de
Investigagdo com as provas colhidas, como previsto na Lei n® 9.296/96 e na Resolugdo n° 59
do CNJ. Se forem necessarias novas interceptacdes do numero alvo, todo o procedimento
legal de interceptagéo deve ser repetido.

N&o se consegue entender o porqué desse software estar instalado na Secretaria da
Seguranca Publica, érgdo de supervisdo e ndo de execucdo, como ja foi dito anteriormente
para 0 caso do Centro de Comando e Controle. Este software deveria estar instalado na
Policia Civil, instituicdo competente e que detém também a competéncia da investigagdo e

que deveria possuir instalado este sistema no seu Gabinete de Inteligéncia e Estratégia — GIE,

131



a investigacdo sendo competéncia da Policia Civil, e agora, com a decisdo do STF, também
do Ministério Publico, o qual ja possui o sistema Guardido instalado em suas dependéncias.
N&o se entende o porqué de nenhum advogado ter questionado isso judicialmente. O que
ocorre no Rio Grande do Sul é uma aberracao juridica sem precedentes.
9.2 Sistema Truster

O Sistema Truster foi adquirido, para a Policia Civil e também acabou ficando na
Secretaria da Seguranca Publica. O Truster é a Ultima geracdo de software desenvolvido em
Israel, onde se desenvolve nos dias atuais 0 que ha de mais moderno em se tratando de
tecnologias destinadas a inteligéncia e investigacdo eletrdnica. O Truster € um software
detector de mentiras e identificador de voz, que funciona baseado apenas na voz do suspeito,
com trés modulos de trabalho: tempo real (monitoramento através de microfone e/ou
telefone), gravacdo (monitoramento em qualquer arquivo de voz gravado) e interrogatorio
(poligrafo).

Figura 46: Foto da tela demonstrando a utilizacdo do software Truster.

Fonte: < http://baiaxetudo.net/truster-lie-24-detector-de-mentiras>

A vantagem de um sistema do tipo Truster é de que este software funciona mediante a
instalacdo em um computador de mesa ou estacdo de trabalho. Também pode ser instalado em
um notebook e, neste caso, pode ser transportado para qualquer lugar onde seja necessaria a
sua aplicacdo. Outras vantagens podem ser verificadas, tais como: permite minimizar esforcos
de investigacdo (diminuindo custos operacionais em homens e aparato fisico) ao diminuir o
nimero de pessoas que necessitam ser investigadas; fornece ao investigador uma excelente
ferramenta para ajudar no processo decisorio em casos de crises com reféns e sequestros;
permite averiguar a veracidade de informacdes que chegam por telefone (disque-denincia tele
dendncia, etc.); permite conversas discretas com suspeitos sem que eles percebam que estdo
sendo monitorados; permite que se saiba da veracidade de depoimentos no momento em que

eles estdo sendo tomados; da a policia tecnologia de vanguarda, de primeiro mundo no
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combate a criminalidade e ndo é necessario constranger a pessoa que estad sendo ouvida, em
razdo de que ndo é necessario conectar sensores na pessoa.

9.3 Veiculos aéreos ndo tripulados (VANT)

Os veiculos aéreos ndo tripulados (VANT) ou Veiculo Aéreo Remotamente Pilotado
(VARP), também chamados de UAV (do inglés Unmanned Aerial Vehicle) e mais conhecido
popularmente como DRONE (zangdo, em inglés), ou seja: todo e qualquer tipo de aeronave
que ndo necessita de pilotos embarcados para ser guiada. Esses veiculos sdo controlados
remotamente (a distancia), atraves de meios eletrénicos e computacionais, com a supervisao e
governo de humanos e até mesmo sem a intervencdo destes, uma vez que podem ser dirigidos
por meio de Controladores Logicos Programaveis (CLP), os quais ainda ndo estdo sendo
explorados com toda a intensidade que deveriam na area da seguranca publica, mas é sabido
que eles possuem um grande potencial para o exercicio de algumas atividades nesta area tdo
importante para a nossa sociedade.

Figura 47 Foto de um Veiculo Aéreo N&do Tripulado sendo preparado para um voo.

Fonte: <http://pilotopolicial.com.br/tag/vant/page/3/>

Os VANTs foram idealizados para emprego militar, e, segundo consta foi criado
inspirado nas bombas voadoras alemds, do tipo V-1, e nos inofensivos aeromodelos radio
controlados. Estas maquinas voadoras de ultima geracdo foram projetadas e construidas para
utilizacdo em missdes muito perigosas para serem executadas por seres humanos, nas areas de
inteligéncia militar; em apoio a baterias de artilharia, para controle avangado de tiros; apoio
aéreo a tropas de infantaria e cavalaria em campos de batalhas; controle de misseis de
cruzeiro; atividades de policiamento, como patrulhamento urbano, costeiro, ambiental e de
fronteiras; atividades de busca e resgate, etc. Esses equipamentos, os “drones”, é ha varios
anos, um dos principais instrumentos aliados as estratégias militares dos Estados Unidos,

onde vérios Estados ja possuem essa tecnologia de ponta.
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Figura 48: Centro de Comando e Controle de VANSs nos Estados Unidos.

Fonte: <http://www.pilotopolicial.com.br/tag/vant/page/3/>

Dentre as atividades que podem ser desenvolvidas pelos Veiculos Aéreos Né&o
Tripulados em auxilio aos érgdos encarregados da prestacdo de servigos de seguranca publica,
0s organismos policias, onde pode-se citar aqueles encarregados do monitoramento de
determinados locais, até mesmo de interior de prédios; de inteligéncia policial (criminal);
fotografia; fotografia para andlise criminal, elaboracdo de mapas do crime;
geoprocessamento; identificacdo de criminosos em terra; telecomunicacdes; coleta de
informacdes rotineiras e em locais de dificil acesso; apoio logistico em operacdes policiais;
perseguicdes em zonas conflagradas e de dificil acesso, principalmente no interior do Estado;
e no policiamento de fronteiras; policiamento noturno; no combate ao furto de gado
(abigeato); no furto e/ou roubo de herbicidas; em operac6es noturnas; investigacdes de toda a
ordem; apoio a seguranca de dignitarios; no combate ao narcotrafico, prostituicdo infantil,
descaminho e contrabando; trafico de armas; furto e roubo de cargas; busca e resgate; em
atividades policiais em locais de eventos de qualquer natureza; areas de desastres;
vandalismo; monitoramento ambiental; trénsito; controle de furtos e/ou roubos de veiculos;
monitoramento e gerenciamento de crises; monitoramento de plantagcdes clandestinas de
maconha; no salvamento de pessoas no mar, por ocasido na Operagdo Estrela no Verdo; no
monitoramento de rios e lagos do nosso Estado; na Operagdo Fronteiras, que monitora nossas
rodovias por ocasido da Operacdo Estrela no Verdo; em protecdo aos turistas que acessam o

nosso Estado, dentre outras.
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Figura 49: Foto de um VANT da Forca Aérea Brasileira — FAB, em acéo.

Fonte: site de noticias da Rede Globo (G1).

No Brasil, pelo que se sabe pelos meios de comunicacdes, € de que a Policia Federal ja
possui este veiculo e j& o utilizou em operacBes junto as nossas fronteiras, principalmente na
regido do Estado do Parana, visando a repressdo qualificada de crimes que costumam ser
praticados nessa regido que faz fronteira com o Paraguai.

Segundo a agéncia de noticias da Rede Globo:

O G1 acompanhou nesta quinta-feira (23 de maio de 2013) uma operacdo na base da
PF em Sdo Miguel do lguagu, a 40 km de Foz do Iguagu, de onde partiram dois
drones da FAB e um da PF para vasculhar a fronteira. Com cameras infravermelhas
e sensores térmicos, os drones tém permitido o monitoramento de suspeitos de
trafico, fazendo com que policiais em terra abordem os carros e as embarcacdes apos
a visualizacdo.

Para o delegado Rossetti, da Policia Federal, em entrevista ao G1:

A ideia é que o teste conjunto da PF e da FAB possa ser expandido de forma
ininterrupta nas fronteiras, em especial no Norte do pais, afirma o delegado Rossetti.
A agdo integrada permite que “alvos”, como a policia denomina quadrilhas sob
investigacéo, possam ser monitorados diuturnamente. 1sso porque se o drone da PF
precisar voltar para base para reabastecer, o da FAB pode “rendé-lo” e continuar
seguindo 0s suspeitos.

[...]

Estamos unindo for¢as e compartilhando conhecimento. A PF tem um know-how de
agir como policia e usamos 0s vants neste sentido, como arma de inteligéncia. O uso
de vants ainda é novo para todos nds

Ja para o Coronel da Forca Aérea Brasileira, Donald Gramkow, comandante do
Esquadrao Horus:

A “tropa da FAB que voa com drones no Brasil, destaca a unido das institui¢des. ”
Os vants tém finalidades diferentes e nds também possuimos conhecimentos e
empregos diferentes. Somos militares de uma forgca armada, formados para a guerra.
Eles s&o policiais, possuem uma formagdo de inteligéncia. Como estamos atuando
h& mais tempo, nossos pilotos, que sdo pilotos de caca e outros avides também, ja
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adquiriram uma técnica que pode ser compartilhada sobre como atuar com
seguranca.

Com o vant, a gente pode ver 0s suspeitos, acompanhar os criminosos, descobrir
coisas sem que eles, em terra, nos vejam.

O coordenador do projeto VANT da Policia Federal, Alvaro Marques, salienta que:

A ideia do trabalho conjunto é para gerar padrfes de atuacdo. Eles sdo militares, tém
uma visdo diferente. Ndés temos uma visdo policial. Eu tenho quatro pilotos
formados para o vant, todos os pilotos comerciais também. Os trés pilotos deles que
estdo aqui sdo pilotos de caca. Aqui é a oportunidade para nossos pilotos
conversarem, trocarem experiéncias que podem gerar um padrdo de atuacdo para o
futuro, para os grandes eventos.

Alvaro Marques acrescenta, ainda:

A primeira coisa que queriamos descobrir era se, voando junto, um ndo interferia no
outro. Os vants possuem radares e antenas para que possam transmitir as imagens,
em tempo real, para nossa base de controle em solo. Com o vant da FAB e 0s nossos
policiais préximos no ar, constatamos que ndo havia problemas, que a integracao era
perfeita.

O Coronel Marqgues acrescenta:

9.4 Nano drones

Outro teste que fizemos era para o0 caso de perda do link (chamado pela FAB de
“enlace”), que permite que no piloto em terra veja e controle o vant. Se, por acaso,
os trés vants voando (os dois da FAB e um da PF) perdessem o contato com o solo
ao mesmo tempo, o que podia acontecer? Como fariamos para eles voarem em
seguranga e pousarem sem cair ou se chocar no ar? Combinamos que cada um
voltaria para a pista por um lado de uma cabeceira. E deu tudo certo

Os nano drones terdo uma grande importancia em um futuro breve, haja vista que seréa

uma ferramenta muito importante na busca e coleta de informagdes para a formagédo de

conhecimento. H& pouco tempo assistiu-se em um canal da TV por assinatura, um programa

em que eram mostrados nano drones fotografando o interior de uma residéncia. A

demonstracédo foi bastante interessante, haja vista as qualidades do trabalho desenvolvido por

essas maquininhas, do tipo que apresentamos abaixo, nanam drones na forma de insetos.

Quando este produto for colocado no mercado, tenha a certeza de que serdo uma ferramenta

importantissima para as instituicdes que atuam na segurancga publica, nossos 6rgaos policiais,

no entanto, tambeém poderdo ser muito eficientes no submundo do crime.
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Figura 50: Foto de nano drones na forma de insetos.

Fonte: <http://www.usinenouvelle.com/meiatheque/2/3/000142932_5.jpg>

E entendimento de que a Policia Civil do Estado do Rio Grande do Sul deve comecar a
pensar na necessidade de incentivar o uso deste equipamento e até mesmo destinar um setor
da sua estrutura organica ou até mesmo do seu Departamento de Inteligéncia, para cuidar
desta questdo que versa sobre a utilizagdo desta importante ferramenta tecnologia no interesse
policial e que visa a prestacdo de melhores servicos a sociedade ordeira. Entende-se também,
que tem que haver uma dedicacdo a esta atividade o mais rapido possivel, haja vista a sua
significativa importancia para a seguranca publica.

9.5 Baldes

Os balGes podem ser utilizados como ferramenta importante para as organizacées que
atuam na area da seguranca publica. E um 6timo equipamento para 0 pronto emprego em
grandes eventos, monitoramento de zonas conflagradas, cerco a criminosos ou grupos
criminosos, combate ao narcotrafico, ao contrabando e descaminho, nas regides de fronteira.

9.6 Scanners

Os scanners séo equipamentos que possibilitam a realizacdo de um “RX” imediato de
veiculos nas principais rodovias do nosso pais. Os scanners podem ser fixos ou mdveis.
Scanners fixos sdo aqueles equipamentos utilizados em municipios fronteiri¢os e se destinam
geralmente utilizados em portos seco e aduanas, com a finalidade de efetuar o scaneamento de
cargas que entram e saem do pais, com objetivo de detectar praticas ilicitas tidas como:
contrabando, descaminho, trafico de drogas, trafico de pessoas, trafico de animais, dentre
outras. Scanners moveis sdo equipamentos instalados em plataforma veicular e roda nas
rodovias do Estado ou do Pais, com objetivo de identificar veiculos transportando cargas
ilicitas, contrabando, descaminho, trafico de drogas, trafico de animais, trafico de pessoas,

dentre outros.
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9.7 Biometria

A tecnologia biométrica é utilizada na seguranga publica com o objetivo de determinar
a identidade de pessoas, identidades de suspeitos, detentos e procurada e em aplicacbes de
seguranca publica. O principal papel da biometria é identificar o individuo para que as
atividades de seguranca publica possam ser conduzidas a pleno.

No Brasil a introducdo do AFIS (Sistema Automatizado de Reconhecimento de
ImpressBes Digitais) enfrenta varios obstaculos, tais como: o grande esfor¢co para digitalizar
as grandes bases biometricas que existem hoje em arquivos fisicos, 0s riscos técnicos de se
implementar um sistema complexo, a automatizacdo de tarefas, o treinamento dos recursos
humanos que irdo operar o sistema e a dificuldade de testar os produtos existentes no
mercado.

A biometria € uma tecnologia utilizada também em sistemas carcerarios, para
gerenciamento da populacdo carceréria e daquelas pessoas que as visitam, com o objetivo de
garantir que os segregados ndo tomem o lugar de um visitante, por exemplo, e acabe fugindo

e saindo pela porta da frente da casa penitenciaria onde estava recluso.

Figura 51: Biometria na seguranca publica. Anélise de uma impress&o digital.
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Fonte: <http://www.forumbiometria.com/fundamentos-de-biometria/218-biometria-na-seguranca-publica.htm|>

N&o se pretende entrar no mérito de cada uma das atividades elencadas anteriormente

e que, com certeza, podem servir a seguranca publica, mas fica a sugestdo aos Nnossos
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gestores, para que fagcam inovacdo, invistam em tecnologia, pois 0 sucesso na seguranca
publica, com certeza, sera garantido e os investimentos efetivados em tecnologia a informacéo
e comunicagdo trardo beneficios imediatos a sociedade e serdo pagdos rapidamente, caso haja
uma comparagdo entre os investimentos realizados e os beneficios em seguranca publica

proporcionados.
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10 CONCLUSAO

A presente monografia demonstrou a aplicabilidade das mais diversas tecnologias da
informagdo e comunicacdo na administracdo publica, bem como estas podem facilitar e
influenciar o trabalho de todos os interessados (stakerolders) nessas atividades,
principalmente naquelas direcionadas a gestdo administrativa e operacional das organizacgdes
voltadas a prestacdo de servigos de seguranca publica, sendo que a utilizacdo destas ndo
trazem sé beneficios a essas instituicfes, mas, também motivacdo a todos aqueles que
labutam nesta area tdo importante da administracdo puablica, incluindo aqui os mais altos
gestores, 0s quais dependem do conhecimento para as suas tomadas de decisdo, até o mais
humilde funcionério dessas instituicdes.

O trabalho também mostra que as tecnologias da informacdo e comunicacdo sdo
ferramentas que se bem empregadas no servico publico, se traduzem em produtividade e
qualidade no ambiente de trabalho dos 6rgdos competentes e encarregados da prestacdo de
uma seguranga publica de exceléncia a sociedade. Dai o porqué da analise feita sobre a
aplicacédo e ndo aplicagéo destas ferramentas nos organismos policiais, uma vez que sao estes
0s principais encarregados da prestacdo deste servi¢o as nossas comunidades, por isso teceu-
se algumas criticas construtivas para determinados casos onde as tecnologias poderiam estar
sendo empregadas e ndo estdo e onde estdo sendo empregadas de forma inadequada.

De tudo que se viu nesta monografia, conclui-se que uma das formas de fazer gestéo
em empresas publicas é dotando esses organismos de um excelente planejamento estratégico,
o qual deve estar baseado e ter seu alicerce nas tecnologias da informacdo e comunicacéo,
pois estas, nos dias atuais, sdo instrumentos de primeira necessidade para qualquer empresa,
por isso que se entende que um planejamento estratégico ndo estara completo e terd
dificuldade de cumprir com os seus objetivos, metas e acOes e deixara a instituicdo que ndo o
possuir a deriva, sem saber para onde ir. A instituicdo que ndo possuir um planejamento
estratégico, nos tempos modernos, pode ser comparada como uma folha seca jogada ao bel
prazer dos ventos.

A monografia foi elaborada com fundamento nas tecnologias de informagdo e
comunicagfes na gestdo administrativa e operacional da seguranca publica, mas ndo se
pretende esgotar o tema, haja vista que ha muito que se fazer nesta area em beneficio da
sociedade brasileira, por isso quer-se deixar um recado a nossa juventude que esta nos bancos
académicos, para que voltem suas atenc¢des para a seguranca publica, pois a area da tecnologia

é um vasto campo a ser trilhado e que pode dar bons frutos, principalmente aqueles que sédo
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empreendedores e que atuam, principalmente, na producdo de softwares. Os 6rgdos que
labutam na seguranga publica necessitam de muita tecnologia, isso para que possam trabalhar
com maior eficacia e eficiéncia no enfrentamento da criminalidade.

Para verificar esta situacdo, basta identificar nesta monografia, atraves da analise das
criticas construtivas que foram feitas, o grande campo existente nesta area, para aqueles que
estdo conhecendo a seguranca publica e as suas mazelas, principalmente nas questdes
referentes ao emprego e utilizacdo de instrumentos e equipamentos tecnologicos, até mesmo
em razdo de que o crime ndo para, pois além de migrar constantemente, ele também se
atualiza em todos os sentidos, até mesmo em razdo de estarmos vivendo numa aldeia global,
onde a informagdo anda muito rapida e da as pessoas, a oportunidade de estar sempre
atualizado em todos os sentidos, fato que ndo ocorria tempos atras. E os atores que lidam com
a seguranca publica ndo podem esquecer de que a matéria prima das organizagdes que tratam
diretamente com o crime, que estdo na linha de frente, em &rgdos operacionais, é a
informacdo e esta s6 serd bem utilizada em nossos dias com o emprego das tecnologias da

informacdo e comunicacao.
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