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Preliminares



1 Identificacao

Professor Ricardo Felipe Custédio, engenheiro (1985), mestre (1990) em Engenha-
ria Elétrica pela Universidade Federal de Santa Catarina (UFSC) e doutor em Ciéncia
da Computacao (1999) pela Universidade Federal do Rio Grande do Sul. Foi professor
substituto do Departamento de Engenharia Elétrica da UFSC no periodo de Novembro
de 1991 a Agosto de 1992. Foi professor da Universidade do Estado de Santa Catarina
(UDESC) de Agosto de 1992 a Abril de 1994, quando se transferiu para a UFSC. Fez
estagio pos-doutoral em Certificagao Digital na George Washington University, USA, nos
anos de 2005 e 2006. Atualmente é professor do Departamento de Informatica e de Es-
tatistica (INE) e supervisor do Laboratério de Seguranga em Computacao (LabSEC) da
Universidade Federal de Santa Catarina. E membro permanente do Programa de Pés-
graduagao em Ciéncia da Computacdao (PPGCC) tendo orientado mais de 50 trabalhos
de mestrado e teses de doutorado. E autor de mais de 80 artigos cientificos, publicados
em encontros cientificos e revistas nacionais e internacionais. Tem realizado pesquisa cien-
tifica e tecnologica na areas de criptografia, com énfase no documento eletronico seguro,
na gestao do ciclo de vida de chaves criptograficas e, mais recentemente, tem se dedicado

a teoria e aplicagoes de corpos finitos.



2 Trajetoria Académica

Apresento o Memorial de Atividades Académicas (MAA), instrumento para minha
avaliagao em exigéncia da Resolugao Normativa N° 40/CUn/2014, de 27 de maio de 2014,
com alteragoes promovidas pela Resolugao normativa N° 69/CUn, de 31 de maio de 2016,
documento de carater descritivo, analitico, quantitativo e qualitativo, em que coloco em
destaque os fatos marcantes e méritos académicos de minha trajetéria como docente, o

qual apresentarei em defesa publica.

A Figura 1 mostra uma visdo macro da minha formagcao académica e os principais

marcos relacionados as minhas atividades como estudante, professor e pesquisador.
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Figura 1: Linha do Tempo Académica.

Conforme ilustra a figura, a década de 1980 foi dedicada aos cursos de gradua-
cdo e mestrado em Engenharia Elétrica. Logo apés fazer a disciplina de Algebra Linear,
encantei-me pelo assunto, e fui escolhido por um processo de selecdo para me tornar mo-
nitor dessa disciplina na UFSC. Essa foi a minha primeira experiéncia como tutor. Em
seguida entrei no Programa Especial de Treinamento (PET) promovido pela CAPES. Fi-
quei nesse programa até me formar engenheiro eletricista. Logo apos finalizar a graduagao,
iniciei 0 meu mestrado no programa de pos-graduacdo em engenharia elétrica. O meu tra-
balho foi na area de processamento digital de sinais e estive vinculado ao Laboratoério de
Instrumentacao Eletronica (LINSE) do Departamento de Engenharia Elétrica da UFSC.
O meu trabalho de mestrado consistiu na proposicao de um codificador de sinais de voz,
baseado na resposta ao multi-pulso (CUSTODIO, 1990).

A primeira metade da década de 1990 foi dedicada ao inicio de minha carreira como
professor. A decisao ja estava tomada em relacdo a minha vocagao para ser professor e
pesquisador. Decidi entdao submeter-me a concursos publicos para o ingresso na carreira de

magistério superior. Inicialmente fui professor substituto no Departamento de Engenharia
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Elétrica da UFSC. Em seguida, passei em um concurso para ser professor no Departamento
de Ciéncia da Computacao da Universidade do Estado de Santa Catarina (UDESC). Na
UDESC, além de ministrar aulas, trabalhei na revisdo do plano de informatizacao da
universidade, no projeto da rede de comunicacao de dados e no treinamento de técnicos

administrativos.

Entretanto, o meu desejo era ser professor na UFSC, o qual prestei concurso e
ingressei em Abril de 1994, tendo sito lotado no Departamento de Informética e Estatistica
(INE). Logo ap6s o meu ingresso na UFSC, participei de forma ativa na construgao
do Laboratério de Computagao Algébrica e Simbdlica (LabCAS), onde fui incumbido
de preparar um curso sobre o sistema de computagao algébrica MAPLE (BREGMAN;
ACHIM; AHAD, 1992).

Em 1996, apds o estagio probatoério obrigatorio, fui avaliado pela comissao de
avaliagdo de desempenho constituida pela portaria 08/INE/95 e sem nada que pudesse
desabonar a aprovacao para minha progressao funcional, fui contratado em carater per-

manente por esta instituicao.

Apos essa primeira avaliacao, rigorosamente fui progredindo na carreira de magis-
tério superior, considerando o tempo minimo exigido pela legislacao, tendo sempre obtido

pontuacao em relagdo aos processos de avaliagao, consideravelmente acima do esperado.

A segunda metade dessa mesma década foi dedicada ao doutoramento em Ciéncia
da Computacao. Eu ingressei em 1997 no Programa de Pés-Graduagao em Computagao
(PPGC) da Universidade Federal do Rio Grande do Sul (UFRGS). O meu trabalho consis-
tiu em estudar séries temporais cadticas através dos expoentes de Lyapunov. Eu desenvolvi
um método para se determinar todo o espectro de Lyapunov e apliquei este método como
uma técnica de deteccao de diferentes sons pulmonares. O trabalho foi teérico e pratico.
A parte tedrica foi, a partir de um modelo matematico usando um sistema de equacgoes
diferenciais ordinarias, propor um algoritmo para a extracao dos expoentes de Lyapu-
nov. A parte pratica foi a implementacao de um sistema de analise de sons pulmonares
usando os expoentes de Lyapunov. Os principais resultados do trabalho estao na tese de
doutorado (CUSTODIO, 1999) e em um artigo publicado em uma revista (OLIVEIRA;
ROQUE; CUSTODIO, 1999).

Ja as décadas de 2000 e 2010 foram dedicadas ao ensino de graduacao e pos-
graduacao, a pesquisa cientifica e tecnolégica e a construgao do Laboratoério de Seguranca
em Computacao (LabSEC) o qual eu utilizei para a formacao de alunos de graduagéo,
mestrado e mais recentemente, alunos de doutorado. Também me dediquei a realizacao

de atividades de extensao nessas duas décadas.

Desde meu ingresso na carreira académica, tenho ministrado diversas disciplinas,

seminarios e cursos, tanto em nivel de graduagao quanto em nivel de pés-graduagao. Tam-
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bém tenho realizado atividades de extensao, onde se pode destacar a minha participacao
no processo de informatizagdo da Universidade do Estado de Santa Catarina (UDESC) e
no desenvolvimento da plataforma criptografica para a Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil).

Ao longo de minha carreira como pesquisador, tenho tido a honra de ter sido
convidado para participar de bancas de avaliacdo de concursos para professores e bancas

examinadoras de trabalhos de mestrado e doutorado.

Destaco, ainda como atividade administrativa a supervisao e coordenacao dos la-
boratérios, Laboratério de Computagao Algébrica e Simbdlica (LabCAS ) no ano de
1999/02 a 2000/01 e do Laboratério em Seguranca da Computagao (LabSEC) com inicio
em 2000/02 até a presente data.

Creio oportuno descrever como foi criada a area de seguranca computacional na
UFSC. Quando retornei do meu doutorado, e a partir de consulta aos meus colegas a
época, concluimos que deveriamos, de alguma forma, aplicar a nossa expertise em mate-
matica simbodlica, em teoria e aplicacoes de computacao. Acreditavamos que dessa forma,
poderiamos contribuir para a melhoria da qualidade, tanto dos nossos cursos de graduacao
quando os de pds-graduacao em computacao. Foi entdo que optamos pela criptografia e

suas aplicagoes.

A criptografia exige profundos conhecimentos de matematica discreta e as aplica-
¢oOes sao inumeras, destacando-se, por exemplo, a seguranca computacional e a assinatura

digital de documentos eletronicos.

Foi uma grande oportunidade para nés. Varias universidades no Brasil e no exte-
rior estavam aprimorando os curriculos dos cursos de computacao, e entre as melhorias,

estavam incluindo, como obrigatério, a disciplina de seguranca computacional.

Assim, o nosso primeiro desafio foi criar e ministrar um curso de seguranca com-
putacional e criptografia na pds-graduacao. Optamos por iniciar pela pés-graduagao, com
o objetivo de entendermos bem a nova area, e também poder iniciar alguns projetos de
pesquisa cientifica e tecnologica. Apds dois semestres consecutivos de cursos de seguranca
na poés, propomos uma disciplina optativa sobre seguranga computacional na graduacao.
A disciplina foi um sucesso entre os alunos, que lotavam o curso, mesmo sendo opta-
tivo. Na primeira oportunidade que tivemos para modificar o curriculo do nosso curso de

graduacgao, incluimos a disciplina de seguranga computacional com obrigatoria.

Concomitantemente, criamos o grupo de pesquisa em seguranca computacional e o
laboratério de seguranca em computagao para abrigar os professores e alunos interessados
em estudar, pesquisar e desenvolver projetos na area de seguranca computacional. Como
em qualquer universidade brasileira, nao havia recursos para a instalacao de um labora-

torio e também espaco fisico disponivel para tal. Assim, apds conversas com a direcao da
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universidade, acordamos que a melhor alternativa seria a construcao de um novo edificio

para abrigar o laboratorio que estava nascendo.

A partir de uma consulta publica sobre a implantacao da Infraestrutura de Cha-
ves Publicas Brasileira, tomei conhecimento sobre a necessidade de se criar, no Brasil, um
centro de pesquisa e inovagao tecnoldgica na area de certificagao digital e suas aplicagoes.
Aproveitei a oportunidade, e visitei o Instituto Nacional de Tecnologia da Informagao
(ITI), o Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico (CNPq), a Coor-
denacao de Aperfeigopamento de Pessoal de Nivel Superior (CAPES), a Financiadora de
Estudos e Projetos (Finep), a Rede Nacional de Ensino e Pesquisa (RNP), o Centro de
Pesquisa e Desenvolvimento em Telecomunicagbes (CPgD) e outras agéncias que pode-
riam estar interessadas em investir na construcao do nosso laboratério da UFSC. Por fim,
em um esfor¢go conjunto entre varias entidades, conseguimos recursos para construir um
ambiente seguro ( Sala Cofre ) e também um prédio, para abrigar o nosso laboratdrio.
A contrapartida seria que ficarfamos responsaveis pelas pesquisas e pelo desenvolvimento
tecnologico, que ao final culminasse no desenvolvimento de uma plataforma criptografica

nacional, voltada a gestao confiavel do ciclo de vida de certificados digitais.

O projeto de desenvolvimento da plataforma criptografica foi batizado de Jodo
de Barro. Além da UFSC, participaram do projeto as seguintes instituigoes: Centro de
Analises de Sistemas Navais (CASNAV), Instituto Tecnolégico da Aeronautica (ITA),
Agéncia Brasileira de Inteligéncia (ABIN), Centro de Pesquisa e Desenvolvimento para a
Segurancga das Comunicacoes (CEPESC) e a Financiadora de Estudos e Projetos (FINEP).

Cada uma dessas entidades desempenhou um papel diferente para a consolidacao
do projeto. Ao longo de 2005, o CASNAV especificou os requisitos do Joao de Barro
que foram entregues as outras institui¢oes para que cada uma desenvolvesse os modulos
de acordo com sua area de competéncia. Entre 2005 até agosto de 2006, o software foi

projetado e consolidado pela UFSC.

No final de 2007, dada a necessidade imediata de emissdo do novo par de chaves
da ICP-Brasil, foi firmado um acordo de cooperacdo com a Rede Nacional de Estudo e
Pesquisa (RNP) para a utilizagdo do hardware desenvolvido pela UFSC para essa insti-
tuicao.

Adotamos com estratégia, na UFSC, o envolvimento de alunos de graduacao e de
pos-graduacao focados nos mais diversos desafios que, em conjunto, pudessem integrar a
plataforma criptografica. Apds algum tempo, iniciamos o desenvolvimento dos sistemas
computacionais, incluindo hardware e software, que iriam constituir a plataforma cripto-
grafica. Paralelamente, construimos a sala cofre e o prédio para abrigar o nosso grupo de

pesquisa.

Foi com grande alegria que, finalmente, em 2008, apresentamos o resultado final
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do nosso trabalho. Os sistemas computacionais (software e hardware) ficaram prontos e

foram implantados na Sala Cofre da Presidéncia da Republica, em Brasilia, e também na

Sala Cofre do Servigo Federal de Processamento de Dados (Serpro), no Rio de Janeiro.

O Brasil passou a contar com uma solu¢ao nacional, desenvolvida em uma universidade

brasileira. Cabe salientar que era muito importante que tal desenvolvimento fosse feito,

uma vez que tal sistema precisava ser confiavel e passivel de auditoria.

Os principais resultados desse grande projeto foram:

. Construgdo de um Ambiente Seguro ( Sala Cofre ) na UFSC;

. Construcao de um prédio para abrigar o Laboratorio de Seguranca em Computagao
(LabSEC);

. Mais de 30 trabalhos de conclusao de cursos de graduacao e trabalhos de mestrado

orientados;

. Varios artigos cientificos publicados em encontros cientificos e revistas especializa-

das, nacionais e internacionais;

. Um hardware criptografico, conhecido como Hardware Security Module (HSM),
totalmente concebido na UFSC, para a gestao confiavel do ciclo de vida de chaves
criptograficas. Esse equipamento foi transferido para a iniciativa privada e hoje é
um produto de sucesso, sendo utilizado por iniimeras empresas piiblicas no Brasil e

no exterior.

. Trés sistemas de gerenciamento do ciclo de vida de certificados digitais: um para Au-
toridades Certificadoras Raiz; um para Autoridades Certificadoras Intermedidrias;

e um para Autoridades Certificadoras Finais.

E preciso esclarecer que o hardware criptografico foi resultado de um Grupo de

Trabalho, denominado Infraestrutura de Chaves Publicas para o Ensino e a Pesquisa

(GT ICPEDU), financiados pela RNP. Esse foi mais um projeto que desenvolvemos no

LabSEC. Como resultado desse projeto, tem-se:

. Um sistema de gerenciamento do ciclo de vida de certificados digitais para a ICPEDU;
. Um HSM,;

. Um sistema para a emissao automatica de certificados digitais para correio eletronico

seguro ( E-mail Seguro );
. Um sistema de emissao de certificados digitais integrados a Federacao Café;

. Varios artigos cientificos publicados.
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Por fim, vale mencionar o projeto Cartério Virtual. Esse projeto, antes de mais
nada, foi concebido como forma de motivar e de inspirar os alunos e professores a bus-
carem desafios praticos, relacionados a seguranca da informacao, que pudessem vir a ser
alvos de investigacao cientifica e tecnologica. Como resultado desse projeto, destacamos
as pesquisas que foram feitas no sentido de se entender o ciclo de vida de documentos ele-
tronicos. Em termos de produtos, desenvolvemos a Protocoladora Digital de Documentos
Eletronicos, cujo projeto e tecnologia foi transferida para a iniciativa privada e hoje é um

produto de sucesso de uma empresa nacional.

A Parte II desse documento apresenta as principais atividades e resultados obtidos
em minha trajetéria académica. O texto foi dividido em capitulos, conforme a sugestao
da Resolugdo Normativa N° 40/CUn/2014, de 27 de maio de 2014. Por fim, acrescento

em anexo, documentos que comprovam a meu percurso académico.
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3 Resumo do Desempenho Académico

Este capitulo apresenta um resumo do desempenho académico, em termos das

atividades relacionadas no Artigo 5°. da Portaria n°. 981, de 3 de outubro de 2013, do

Ministério da Educacgao.

Tabela 1: Resumo do Desempenho Académico

Item

Atividade

Resumo

Atividades de ensino e orienta-
¢do, nos niveis de graduagao e/ou
mestrado e/ou doutorado e/ou

pés-doutorado.

Em todos os semestres, desde o ingresso na UFSC, foram
ministradas, em média, duas disciplinas na graduacao, a
excecao dos periodos de afastamento para formacao. A Se-
¢ao 1.1 na pagina 19 lista todas as disciplinas ministradas.
A Secdo 1.2, pagina 21, lista as disciplinas ministradas na
pés-graduacao. Foram orientados 61 trabalhos de conclusao
de curso de graduagdo. A Secdo 1.3, na pagina 21 detalha
os trabalhos orientados. Foram orientados 52 trabalhos de
mestrado e doutorado, conforme detalha a Sec¢ao 1.4 na pa-

gina 27.

II

Atividades de producado intelec-
tual, demonstradas pela publica-
¢do de artigos em periédicos e/ou
publicagdo de livros/capitulos de
livros e/ou publicagdo de traba-
lhos em anais de eventos e/ou de
registros de patentes/softwares
e assemelhados; e/ou produgio
artistica, demonstrada também
publicamente por meios tipicos
e caracteristicos das areas de ci-
nema, musica, danca, artes plas-

ticas, fotografia e afins.

Durante o periodo como professor da UFSC, procurou-se
publicar artigos cientificos para divulgar os trabalhos reali-

zados. De forma resumida foram:

e Livros Publicados: 1

e Capitulos de Livros: 3

e Artigos Cientificos em Anais de Congressos: 70
e Artigos em Revistas: 12

e Softwares sem Registro: 17

e Produtos Tecnoldgicos: 7
A descricao detalhada da producdo intelectual estd apre-

sentada no Capitulo 2, na pagina 32.

11

Atividades de extensao, demons-
tradas pela participagao e orga-
nizacao de eventos e cursos, pelo
envolvimento em formulacao de
politicas publicas, por iniciati-
vas promotoras de inclusao social
ou pela divulgagdo do conheci-

mento, dentre outras atividades.

Preocupacao constante desde o ingresso como professor na
UFSC foi a realizacao de atividades de extensao universita-
ria. Procurou-se participar de encontros cientificos, ajudar
na organizacao de eventos, ministrar cursos, contribuir com
documentos para a melhoria de politicas publicas e ajudar
entidades, principalmente governamentais, na execucao de
atividades de tecnologia de informagao consideradas com-
plexas. O Capitulo 3, na pagina 45 lista as principais ativi-

dades de extensao realizadas no periodo avaliado.
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v Coordenacao de projetos de pes- | Como supervisor do LabSEC e lider do grupo de pesquisa
quisa, ensino ou extensao e lide- | de mesmo nome no CNPq, certificado pela UFSC, tenho
ranca de grupos de pesquisa. realizado uma série de ag¢des relacionadas a coordenagao de
projetos de pesquisa, ensino e extensdo, conforme é apre-
sentado no Capitulo 4, pagina 47. Essas a¢des culminaram
no reconhecimento nacional e internacional do nosso grupo
de pesquisa como de exceléncia na area de seguranca com-
putacional, em particular em criptografia e suas aplicagoes.

\% Coordenacdo de cursos ou pro- | Sempre tive como preocupagdo contribuir com a coorde-
gramas de graduacdo ou pds- | nagdo dos cursos de graduacao e de pos-graduagdo, seja
graduacao. através de minha participacao voluntdria em comissoes, ou

através de participagdo nos 6rgaos colegiados. Detalhes no
Capitulo 5, pagina 50.

VI Participagao em bancas de con- | Foram um total de 83 bancas de mestrado e 8 de doutorado,
cursos, de mestrado ou de dou- | sendo uma de doutorado na Alemanha. O Capitulo 6, na
torado. pagina 51 detalha as bancas do qual se fez parte ao longo

da vida académica.

VII | Organizagdo e/ou participagdo | Ao longo da carreira académica procurei organizar vérios
em eventos de pesquisa, ensino | eventos cientificos com o objetivo de promover a area de
ou extensao. seguranca computacional. Destaca-se o Third International

Conference on Cryptology and Information Security in La-
tin America (Latincrypt 2014). O Capitulo 7, pagina 59 de-
talha os eventos que coordenei, alguns em cooperagao com
renomados professores.

VIIT | Apresentacdo, a convite, de pa- | Ao longo da carreira académica, eu fui convidado para mi-
lestras ou cursos em eventos aca- | nistrar muitas palestras em encontros cientificos. O Capi-
démicos. tulo 8.1, pagina 60, contém uma lista de algumas das pa-

lestras proferidas, bem como de cursos de curta duragao
ministrados.

X Recebimento de comendas e pre- | Ao longo de minha carreira fui homenageado formalmente
miagoes advindas do exercicio de | em trés ocasioes: Em 2003 pela ITA, na forma de uma men-
atividades académicas. ¢d0 honrosa por minha contribui¢do no simpésio de segu-

ran¢a da informacao que era realizado regularmente nessa
instituicdo; Em 2011, pelo ITI, pela minha contribuicao
para a ICP-Brasil; e em 2012, pela ALESC/Certi por minha
contribuicao para o desenvolvimento tecnolégico de Santa
Catarina. O Capitulo 9, pagina 64 traz maiores detalhes
dessas homenagens.

X Participacao em atividades edi- | Tenho procurado participar de forma ativa de comités de

toriais e/ou de arbitragem de
produgdo intelectual e/ou artis-

tica.

programa de avaliacdo de artigos cientificos em eventos na
area da seguranga da informacéo. Ao longo de minha car-
reira, participei de 22 eventos cientificos avaliando artigos
submetidos. O Capitulo 10, pigina 66 lista em detalhes cada
um dos encontros cientificos em que participei como avali-

ador.
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XI

Assessoria, consultoria ou parti-
cipacdo em Orgaos de fomento a
pesquisa, ao ensino ou a exten-

Sa0.

A minha participagdo consiste na avaliacao de projetos de
pesquisa submetidos a agéncias de fomento. O Capitulo 11,

pagina 68 detalha a minha participagao.

XII

Exercicio de cargos na adminis-
tragdo central e/ou colegiados
centrais e/ou de chefia de uni-
dades/setores e/ou de represen-

tacao.

A minha participacdo na administracado na UFSC da-se
através da supervisdo do Laboratorio de Seguranca em
Computagdo (LabSEC) e da participagdo nos colegiados
dos cursos de graduacdo em computacio e sistemas de in-
formacéo e também no colegiado delegado do curso de pos-

graduagdo em Ciéncia da Computacao.
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Iniciei as minhas atividades como docente na Universidade Federal de Santa Cata-

rina em 1994, tendo sido lotado no Departamento de Informatica e de Estatistica. Desde

entao tenho ministrado diversas disciplinas para os cursos: Engenharias, Ciéncia da Com-

putacao e Sistemas de Informacao.

Tabela 2: Disciplinas Graduagao

Semestre | Cédigo | Disciplina Créditos
1994.1 INE5202 | Calculo Numérico em Computadores 4
1994.2 INE5202 | Calculo Numérico em Computadores 4
1095.1 INE5202 | Calculo Numérico em Computadores 4

INE5207 | Calculo Numérico para Engenharia Elétrica 4
1995.9 INE5202 | Calculo Numérico em Computadores 4
INE5305 | Eletronica para Computacao 4
1996.1 INE5202 | Calculo Numérico em Computadores 4
1996.2 INE5202 | Calculo Numérico em Computadores 4
1999, INE5202 | Calculo Numérico em Computadores 4
INE5207 | Calculo Numérico para Engenharia Elétrica 4
9000.1 INE5207 | Calculo Numérico para Engenharia Elétrica 4
INE5372 | Teoria da Computagao 2
9000.2 INE5207 | Célculo Numérico para Engenharia Elétrica 4
INE5351 | Toépicos Especiais em Arquitetura de Computadores I 3
50011 INE535 | Tépicos Especiais em Arquitetura de Computadores I 3
INE5382 | Introdugao a Computacao 6
5001.2 INES5351 | Tépicos Especiais em Arquitetura de Computadores 1 3
INE5382 | Introducgao a Computagao 3
9002.1 INE5351 | Tépicos Especiais em Arquitetura de Computadores I 3
INE5602 | Introdugoa a Informatica 4
9002.2 INE5351 | Tépicos Especiais em Arquitetura de Computadores I 3
INE5382 | Introdugédo a Computacao 6
5003.1 INE5383 | Desenvolvimento de Sistemas Orientados a Objetos 6
INE5386 | Seguranca em Computagao 4
2003.2 INE5386 | Seguranga em Computacao 4
2004.1 INE5383 | Desenvolvimento de Sistemas Orientados a Objetos 3
2004.2 INE5383 | Desenvolvimento de Sistemas Orientados a Objetos 6
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INE5383 | Desenvolvimento de Sistemas Orientados a Objetos

2005.1 INE5605 | Desenvolvimento de Sistemas Orientados a Objetos T
9006.2 INE5386 | Seguranca em Computacao

INE5601 | Fundamentos Matematicos da Informaética
92007 1 INE5386 | Seguranca em Computagao

INE5601 | Fundamentos Matematicos da Informatica
90072 INE5386 | Seguranca em Computagao

INE5601 | Fundamentos Matematicos da Informatica
9008.1 INE5386 | Seguranca em Computacao

INE5601 | Fundamentos Matematicos da Informatica
9008.2 INE5386 | Seguranca em Computacao

INE5601 | Fundamentos Matematicos da Informaética
2009.1 INE5386 | Seguranga em Computacao

INE5601 | Fundamentos Matematicos da Informéatica
2009.2 INE5386 | Seguranga em Computacao

INE5601 | Fundamentos Matematicos da Informatica
2010.1 INE5429 | Seguranca em Computacao

INE5601 | Fundamentos Matematicos da Informatica
2010.2 INE5429 | Seguranga em Computagao

INE5601 | Fundamentos Matematicos da Informatica
2011.1 INE5429 | Seguranga em Computagao

INE5601 | Fundamentos Matematicos da Informaética
2011.2 INE5429 | Seguranga em Computacao

INE5601 | Fundamentos Matematicos da Informatica

INE5429 | Seguranga em Computacao
2012.1 INE5601 | Fundamentos Matematicos da Informaética
INE5449 | Tépicos Especiais em Aplicagoes Tecnologicas 11

INE5429 | Seguranga em Computacao

2012.2 INE5601 | Fundamentos Matematicos da Informatica
2013.1 INE5429 | Seguranga em Computagao

INE5601 | Fundamentos Matematicos da Informatica
2013.2 INE5429 | Seguranga em Computagao

INE5601 | Fundamentos Matematicos da Informatica
2014.1 INE5429 | Seguranga em Computacao

INE5601 | Fundamentos Matematicos da Informatica
2014.2 INE5429 | Seguranca em Computagao

INE5601 | Fundamentos Matematicos da Informatica
2015.1 INE5429 | Seguranga em Computagao
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INE5601 | Fundamentos Matematicos da Informéatica
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1.2 Ensino de Pés-Graduacao

Em trés de maio de 1999 fui credenciado como professor permanente do Curso de
Pé6s-Graduacao em Ciéncias da Computacao da UFSC, dando inicio as minhas atividades
de orientacao de mestrado e ministragao de disciplinas regulares ou de tépicos especiais
avancados nesse programa de pos-graduagao. A Tabela 3 lista o conjunto de disciplinas

que foram ministradas.

Tabela 3: Disciplinas de Pés-Graduagao

Trimestre Cadigo Disciplina Créditos

1999.3 INE410098 | Toépicos Especiais em Redes de Computadores: 3
Criptografia e Seguranga em Redes de Computa-
dores

INE6906000 | Criptografia e Seguranca em Redes de Computado- 3

res

2000.1 INE6906000 | Criptografia e Seguranca em Redes de Computado- 3
res.

2000.3 INE6401000 | Arquitetura de Redes de Computadores

2001.1 INE410066 | Seguranca em redes de Computadores 3

2002.2 INE410066 | Seguranca em redes de Computadores 3

9008.2 INE410012 | Tépicos Especiais em Computacido Paralela e Dis- 3

tribuida: Special Aspects of Distributed Embedded
Real-Time Systems

INE6904000 | Infraestrutura de Chaves Publicas 3
2009.2 INE410007 | Tépicos Avancados em Infraestrutura de Chaves 3
Publicas
2010.3 INE410007 | To6picos Avancados em Infraestrutura de Chaves 3
Publicas
2011.2 INE6904000 | Infraestrutura de Chaves Publicas 3
2012.3 INE410093 | Tépicos Especiais em Computagao 3
2013.2 INE410120 | Tépicos Especiais em Computacao: Infraestrutura 3
de Chaves Publicas e Aplicagoes.
2014.2 INE410120 | Toépicos Especiais em Computacao: Infraestrutura 3
de Chaves Publicas e Aplicagoes.
2015.1 INE410120 | Tépicos Especiais em Computagao: Infraestrutura 3

de Chaves Publicas e Aplicagoes.

1.3 Orientacoes em Nivel de Graduacao

Desde que retornei do meu doutorado, procurei orientar trabalhos de conclusao de
curso. Inicialmente alunos do curso de Ciéncia da Computacao e posteriormente, também,
alunos do curso de Sistemas de informacao. A maioria dos meus orientandos desenvolvia
trabalhos dos laboratérios que eu coordenei. Inicialmente o Laboratorio de Computa-
¢ao Algébrica e Simbdlica (LabCAS) e posteriormente o Laboratérios de Seguranga em

Computacao (LabSEC). Na maioria das vezes, como forma de incentivo, eu procurei por
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agéncias de fomento ou empresas que pudessem financiar esses alunos. Quase a totalidade
desse alunos fizeram seus trabalhos tendo bolsas de iniciacao cientifica ou de extensao.
Assim esses alunos puderam se dedicar integralmente aos estudos e ao desenvolvimento
de seus trabalhos. Foi uma atividade muito enriquecedora, pois permitiu-me maior apro-
ximacao dos alunos, onde muitos deles vieram a ser alunos de Pés-Graduacao em nivel
de mestrado e doutorado sob minha orientacao. Um total de 61 trabalhos de conclusao
de curso de graduagao foram orientados. As declaragdes que disponibilizo, comprovam

minhas orientacoes nesta atividade.

1. Ricardo Vieira Losso. Protocoladora Digital de Documentos Eletronicos. 2000.2.

Trabalho de Conclusao de Curso. (Graduagao em Ciéncia da Computagao) - (UFSC);

2. Antonio Cesa da Silveira Junior. Protocoladora Digital de Documentos Eletronicos.
2000.2. Trabalho de Conclusao de Curso. (Graduagao em Ciéncia da Computagao)
- (UFSC);

3. Fabiano Castro Pereira. OSTRACON: Sistema de Votacao Digital Segura Através
da Internet. 2001.1 Trabalho de Conclusao de Curso. (Graduacao em Ciéncia da
Computacao) - (UFSC);

4. Carlos Eduardo Mazzi. OSTRACON: Sistema de Votagao Digital Segura Através
da Internet. 2001.1 Trabalho de Conclusao de Curso. (Graduacao em Ciéncia da
Computacao) - (UFSC);.

5. Juliano Vieceli. Consulta de Processos no Tribunal de Justica do Estado de Santa
Catarina via Dispositivos WAP. 2001. Trabalho de Conclusao de Curso. (Graduacao
em Ciéncia da Computagao) - (UFSC);

6. Cristiano Freccia. Consulta de Processos no Tribunal de Justica do Estado de Santa
Catarina via Dispositivos WAP. 2001.1. Trabalho de Conclusao de Curso. (Gradu-
agao em Ciéncia da Computagao) - (UFSC);

7. Marcelo Digidcomo Chryssovergis. Emissao de Certiddao de Nascimento na WEB.
2001.1. Trabalho de Conclusao de Curso. (Graduacao em Ciéncia da Computagao)
- (UFSC);

8. Jean Everson Martina. Emissao de Certiddo de Nascimento na WEB. 2001.1. Tra-
balho de Conclusao de Curso. (Graduacao em Ciéncia da Computacao) - (UFSC);

9. Fauze Valério Polpeta. Sistema Seguro de Atendimento ao Cliente via WEB. 2002.01.
Trabalho de Conclusao de Curso. (Graduagao em Ciéncia da Computagao) - (UFSC);

10. Iomani Engelmann Gomes. Validacao de Certificados Digitais. 2002. Trabalho de
Conclusao de Curso. (Graduagao em Ciéncia da Computacao) - (UFSC);
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11

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

André Theodoro Carlucci. Fax Seguro. 2003. Trabalho de Conclusao de Curso. (Gra-
duagao em Ciéncia da Computagao) - (UFSC);

Bruno Maluche Neto. Validagao de Certificados Digitais. 2003. Trabalho de Conclu-
sdo de Curso. (Graduagao em Ciéncia da Computagao) - (UFSC);.

Carlos Francisco Tatara. S2Card. 2003. Trabalho de Conclusao de Curso. (Gradua-
¢ao em Ciéncia da Computagao) - (UFSC);

Victor Simas Silva. Sistema de Compras Seguro. 2003. Trabalho de Conclusao de

Curso. (Graduacao em Ciéncia da Computacao) - (UFSC);

Iuri Campana. Sistema de Compras Seguro. 2003. Trabalho de Conclusao de Curso.

(Graduagao em Ciéncia da Computagao) - (UFSC);

Marcos Aurélio Dias. Auditoria Interna e Externa da Protocolizadora Digital de
Documentos Eletronicos. 2003. Trabalho de Conclusdo de Curso. (Graduagdo em
Ciéncia da Computagao) - (UFSC);

Cleyton André Pires. Auditoria Interna e Externa da Protocolizadora Digital de
Documentos Eletronicos. 2003. Trabalho de Conclusao de Curso. (Graduacao em
Ciéncia da Computagao) - (UFSC);

Giovane Pasa. Implementacao de um sistema seguro de auditoria de publicidade na
WEB. 2003. Trabalho de Conclusdo de Curso. (Graduagao em Ciéncia da Compu-
tagao) - (UFSC);

Fernando José Karl. Implementacao de um sistema seguro de auditoria de publici-
dade na WEB. 2003. Trabalho de Conclusao de Curso. (Graduagao em Ciéncia da
Computagao) - (UFSC);

Tilio V. Duarte Christofoletti. Cupom Fiscal Seguro. 2004. Trabalho de Conclusao
de Curso. (Graduacao em Ciéncia da Computacao) - (UFSC);

Roberta Cavalcanti de Brito. Cupom Fiscal Seguro. 2004. Trabalho de Conclusao
de Curso. (Graduacao em Ciéncia da Computacao) - (UFSC);

Vitor Claudino dos Santos. Sincronizagao seguro de relégios na Internet. 2004. Tra-

balho de Conclusao de Curso. (Graduagao em Ciéncia da Computagao) - (UFSC);

Bruno Leonardo Martins de Melo. Sincronizagdo seguro de relégios na Internet.
2004. Trabalho de Conclusao de Curso. (Graduagao em Ciéncia da Computagao) -
(UFSC);

Rodrigo Muller Pons. Formularios Eletronicos Seguros. 2004. Trabalho de Conclusao

de Curso. (Graduacao em Ciéncia da Computacao) - (UFSC);
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25

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

Marcelo Carlomagno Carlos. Formularios Eletronicos Seguros. 2004. Trabalho de

Conclusao de Curso. (Graduagao em Ciéncia da Computagao) - (UFSC);

Rafael Despindola Correa. Sistemas de Gerenciamento de Contetido para Web: Uma
Avaliacao dos Principais Tipos de Wikis. 2005.1. Trabalho de Conclusao de Curso.
(Graduagao em Ciéncia da Computagao) - (UFSC);

Joao Antonio N. Ramos Neto. Sistemas de Gerenciamento de Contetido para Web:
Uma Avaliacao dos Principais Tipos de Wikis. 2005.1. Trabalho de Conclusao de
Curso. (Graduacao em Ciéncia da Computacao) - (UFSC);.

Leandro Amancio. Autoridade de Aviso. 2004. Trabalho de Conclusao de Curso.
(Graduagao em Ciéncia da Computagao) - (UFSC);

Eduardo Bruno Hadlich. Autoridade de Aviso. 2004. Trabalho de Conclusao de
Curso. (Graduagao em Ciéncia da Computagao) - (UFSC);

José Manuel Ramirez Nunez. IBE aplicado a Criptografia Temporal. 2004. Trabalho
de Conclusao de Curso. (Graduagao em Ciéncia da Computagao) - (UFSC);

Luciana Schmitz. Implantacao Webmail Seguro. 2004. Trabalho de Conclusao de
Curso. (Graduagao em Ciéncia da Computagao) - (UFSC);

Eduardo Juquem. Implantagdo Webmail Seguro. 2004. Trabalho de Conclusao de
Curso. (Graduagao em Ciéncia da Computacao) - (UFSC);

Tulio Cicero Salvaro de Souza. Aplicagoes embarcadas para gerenciamento de chaves
criptograficas. 2005. Trabalho de Conclusdo de Curso. (Graduagao em Ciéncia da
Computagao) - (UFSC);

Fabio Antonio Rodrigues. Sistema de Dentncia Anénima Segura. 2004.1. Trabalho

de Conclusao de Curso. (Graduagdo em Ciéncia da Computagao) - (UFSC);

Jeandré Monteiro Sutil. Implementando Novas Abordagens para a Troca do Par
de Chaves de Autoridades Certificadoras. 2005. Trabalho de Conclusao de Curso.
(Graduagao em Ciéncia da Computagao) - (UFSC);

Eduardo Ruhlan. JOpenSC: Uma interface grafica para OpenSC. 2004.1. Trabalho
de Conclusao de Curso. (Graduacao em Ciéncias da Computacgao) - (UFSC);

Evandro Araujo de Sousa. Software para Assinatura Digital. 2005.1 Trabalho de
Conclusao de Curso. (Graduagao em Ciéncia da Computacao) - (UFSC);

Leonardo Schmitz da Costa. Autoridade Certificadora Temporal. 2006. Trabalho de
Conclusao de Curso. (Graduagao em Ciéncia da Computacao) - (UFSC);
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39

40.

41.

42.

43.

44.

45.

46.

47.

48.

49.

950.

Glauco Israel Rebello Bondan. Autoridade Certificadora Temporal. 2006. Trabalho
de Conclusao de Curso. (Graduagao em Ciéncia da Computagao) - (UFSC);

Guilherme Steinmann. Infra-estrutura de Chaves Publicas Temporal. 2006. Trabalho

de Conclusao de Curso. (Graduagao em Ciéncia da Computagao) - (UFSC);

Geovani Ferreira da Cruz. Infra-estrutura de Chaves Publicas Temporal. 2006. Tra-

balho de Conclusao de Curso. (Graduacao em Ciéncia da Computacao) - (UFSC);

José Carlos Kuerten Minuzzo. Interface para Autenticacao Universal de Home Ban-
king com Certificagao Digital. 2007. Trabalho de Conclusao de Curso. (Graduagao
em Ciéncia da Computagao) - (UFSC);

Rogério Bodemuller Junior. Sistema de Gerenciamento de Certificados Digitais.
2007. Trabalho de Conclusao de Curso. (Graduacao em Ciéncia da Computagao)
- (UFSC);

Jonathan Gehard Kohler. Contribui¢oes ao Sistema de Gerenciamento do ciclo de
Vida de Certificados Digitais da Infraestrutura de Chaves Publicas para Pesquisa e
Ensino (SGCI). 2007. Trabalho de Conclusao de Curso. (Graduacao em Ciéncia da
Computagao) - (UFSC);

André Luiz Cardoso. Uma Ferramenta para Obtencao on-line de Certificados Digi-
tais para Uso de Smartcards em Aplicagoes Java ME. 2007. Trabalho de Conclusao
de Curso. (Graduagao em Ciéncia da Computagao) - (UFSC);

Thiago Acordi Ramos. Preservagdo de Longo Prazo de Documentos Eletronicos
na CNSEC. 2007. Trabalho de Conclusdo de Curso. (Graduagdo em Ciéncia da
Computagao) - (UFSC);

Nelson da Silva. Preservacao de Longo Prazo de Documentos Eletronicos na CNSEC.

2007. Trabalho de Conclusao de Curso. (Graduagao em Ciéncia da Computagao) -
(UFSC);

Michel Zanini. Formulérios Eletronicos. 2007. Trabalho de Conclusao de Curso.

(Graduagao em Ciéncia da Computagao) - (UFSC);

Rogério José Hoffmann. Assinatura Digital de documentos pertinentes aos processos
de instituigoes publicas. 2008. Trabalho de Conclusao de Curso. (Graduagao em
Ciéncia da Computagao) - (UFSC);

Cristian Thiago Moecke. Assinatura Digital de Documentos Eletrénicos na ICP-
Brasil. 2008. Trabalho de Conclusdo de Curso. (Graduagdo em Ciéncia da Compu-
tagao) - (UFSC);
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o1.

52.

53.

54.

95.

56.

o7.

o8.

59.

60.

61.

Leonardo Albuquerque Menti. Auditoria em Unidade Certificadora. 2008. Trabalho
de Conclusao de Curso. (Graduagao em Ciéncia da Computagao) - (UFSC);

Davi Garcia Pereira. Assinatura Digital de Documentos Eletronicos em Disposi-
tivos Méveis. 2009. Trabalho de Conclusao de Curso. (Graduagao em Ciéncia da
Computagao) - (UFSC);

Hendri Nogueira. Infraestrutura de Autenticacao Unica em Instituicoes de Ensino e
Pesquisa Brasileiras. 2010. Trabalho de Conclusao de Curso. (Graduagdo em Ciéncia
da Computagao) - (UFSC);

Victor Daniel Miiller. Desenvolvimento de aplicagoes sob o paradigma da compu-
tacao em nuvem com ferramentas Google. 2010. Trabalho de Conclusao de Curso.

(Graduagao em Ciéncia da Computagao) - (UFSC);

Tiago Estevao De Rolt. Sistema Gerenciador de Ciclo de vida de Certificados de
Atributos. 2010. Trabalho de Conclusao de Curso. (Graduagao em Ciéncia da Com-
putacao) - (UFSC);

Felipe Menegola Blauth. Framework para Padronizagao do Acesso a Cartoes Inteli-
gentes. 2011. Trabalho de Conclusao de Curso. (Graduagao em Ciéncia da Compu-
tacao) - (UFSQC);

Vicente Silveira Inacio. Framework LibPKI. 2011. Trabalho de Conclusido de Curso.
(Graduagao em Ciéncia da Computagao) - (UFSC);

Alex Sandro da Silva Pereira. Aplicabilidade das politicas ICP-Brasil no padrao de
assinatura PAdES. 2011. Trabalho de Conclusao de Curso. (Graduacao em Ciéncia
da Computagao) - (UFSC);

Lucas Vinicius da Rosa. Gestao segura de certificados A1l para assinatura digital

de documentos eletronicos. 2011. Trabalho de Conclusao de Curso. (Graduacao em

Ciéncia da Computagao) - (UFSC);

Bruno Imhof. Prescricdo de Medicamento Controlado por Certificagao Digital. Ini-
cio: 2011. Trabalho de Conclusao de Curso (Graduagao em Ciéncia da Computagao)

- Universidade Federal de Santa Catarina.

Mauricio Simoes de Oliveira. Modelagem e implementacao do software de uma Au-
toridade de Registro para ICP-Brasil. Inicio: 2011. Trabalho de Conclusao de Curso

(Graduagao em Ciéncia da Computacao) - Universidade Federal de Santa Catarina.
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1.4 Orientacoes em Nivel de Pés-Graduacao

1.4.1 Orientacdes de Mestrado

Desde que eu obtive o meu doutorado e fui credenciado pelo Programa de Pos-
graduagao em Ciéncia da Computagao, tenho orientado alunos de mestrado. Mais recen-
temente, quando foi criado o programa de doutorado, passei também a orientar trabalhos
de doutorado. Até o ano 2015, foram 51 trabalhos orientados, dando uma média de um
pouco mais de 3 alunos por ano. A maioria desses alunos seguiram carreira académica,
alguns deles ingressando em programas de doutorado. Esta € a lista de alunos que orientei
desde o ano 2000:

1. Laurentino Augusto Dantas. ECN: Protocolo Criptografico para Emissao de Certi-
does de Nascimento na WEB. 2000. Dissertacao (Mestrado em Ciéncias da Compu-
tagao) - UFSC.

2. Mehran Misaghi. Avaliagdo de Modificagoes do Cifrador Cadtico de Roskin. 2001.
Dissertacao (Mestrado em Ciéncias da Computagao) - UFSC.

3. Marco André Lopes Mendes. Modelo Simplificado do Cifrador RC6. 2001. Disserta-
¢ao (Mestrado em Ciéncias da Computagao) - UFSC.

4. Joao Luiz Francalacci Rocha. Protecao de Software por Certificagdo Digital. 2001.
111 f. Dissertagao (Mestrado em Ciéncias da Computagao) - UFSC.

5. Marcelo Luiz Brocardo. I2AC: Um protocolos criptografico para crédito seguro.
2001. 120 f. Dissertagdo (Mestrado em Ciéncias da Computagao) - UFSC.

6. Augusto Jun Devegili. Farnel: Uma Proposta de Protocolo Criptografico para Vo-
tagao Digital. 2001. Dissertacdo (Mestrado em Ciéncias da Computagao) - UFSC.

7. Raquel Aparecida Pegoraro. Seguranga no Comércio Eletronico. 2002. Dissertacao

(Mestrado em Ciéncias da Computagao) - UFSC.

8. Felipe Pompeo Pereira. Sistema de Assinatura Digital utilizando Impressao Digital.
2002. 101 f. Dissertagao (Mestrado em Ciéncias da Computacao) - UFSC.

9. Enrico Golfetto Masella. Sistema de Votacao Digital Seguro via Internet. 2002. 101
f. Dissertagao (Mestrado em Ciéncias da Computacao) - UFSC.

10. Handerson Koerich. Sistema seguro de atendimento ao cliente via WEB. 2002. 101
f. Dissertagao (Mestrado em Ciéncias da Computacao) - UFSC.

11. Glauco Vinicios Scheffel. Seguranga na Avaliagao nao Presencial. 2002. 156 f. Dis-
sertagdo (Mestrado em Ciéncias da Computagao) - UFSC..
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Dejane Luiza Bortoli. O Documento Eletronico no Oficio de Registro Civil de Pes-
soas Naturais. 2002. 131 f. Dissertacao (Mestrado em Ciéncias da Computacao) -

UFSC.

Charles Christian Miers. Modelo Simplificado do AES. 2002. 126 f. Dissertacao
(Mestrado em Ciéncias da Computagao) - UFSC.

Maria Eloisa Mignoni. Politicas e Declaracao de Praticas de Certificagao Digital
para a UFSC. 2002. 159 f. Dissertacao (Mestrado em Ciéncias da Computacao) -
UFSC.

Amauri Sant’Anna Ghisleri. Sistema Seguro de Atendimento ao Cliente: Garantia
da Qualidade de Servigo. 2002. 118 f. Dissertagdo (Mestrado em Ciéncias da Com-
putacao) - UFSC.

Marco Anténio Torrez Rojas. Utilizacao de Algoritmos Genéticos no Projeto de
Caixas-S para Cifradores de Bloco Simétricos. 2002. Dissertacao (Mestrado em Ci-

éncias da Computacao) - UFSC.

Luciano Ignaczak. Um novo modelo de Infra-estrutura de Chaves Ptublicas para
uso no Brasil utilizando aplicativos com o cddigo fonte aberto. 2002. Dissertacao
(Mestrado em Ciéncias da Computagao) - UFSC.

Ana Karina Dourado Salina de Oliveira. Geradores de Numeros Randémicos Cad-

ticos. 2002. Dissertacao (Mestrado em Ciéncias da Computagao) - UFSC.

Adriana Elissa Notoya. TARSDE - Infra Estrutura de Armazenamento e Recupera-
¢ao Segura de Documentos Eletronicos: Validade do documento eletronico por tempo
indeterminado. 2002. 104 f. Dissertacao (Mestrado em Ciéncias da Computagao) -
UFSC.

Roberto Samarone dos Santos Araujo. Protocolos Criptograficos para Votacgao Di-

gital. 2002. Dissertagao (Mestrado em Ciéncias da Computagao) - UFSC.

Everton Schonardie Pasqual. IDDE - Uma Infra-estrutura para a Datac¢ao de Docu-
mentos Eletronicos. 2002. 95 f. Dissertagao (Mestrado em Ciéncias da Computagao)
- UFSC.

Amauri Sant’Anna Ghisleri. Sistema Seguro de Atendimento ao Cliente: Garantia
da Qualidade de Servico. 2002. Dissertacao (Mestrado em Ciéncias da Computagao)
- UFSC.

Denise Bendo Demétrio. Infra-estrutura e Protocolacao Digital de Documentos Ele-

tronicos. 2003. Dissertagao (Mestrado em Ciéncias da Computacao) - UFSC.
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24. Vanessa Costa. Andlise da Confianca do Sistema de Protocolagao Digital de Docu-
mentos. 2003. Dissertagdo (Mestrado em Ciéncias da Computagao) - UFSC.

25. Juliano Fontoura Kazienko. Assinatura Digital de Documentos Eletronicos através
da Impressao Digital. 2003. Dissertacao (Mestrado em Ciéncias da Computagao) -
UFSC.

26. Débora Cabral. Uma andlise da seguranca da urna eletronica brasileira. 2003. Dis-
sertacao (Mestrado em Ciéncias da Computagao) -UFSC.

27. Paulo Sérgio Ribeiro. Comunicacao Anonima Segura em Grupo. 2003. Dissertacgao
(Mestrado em Ciéncias da Computagao) - UFSC.

28. Luciana Rita Guedes Ghisleri. Um Protocolo Criptografico para Marketing Seguro
na Web. 2003. Dissertagao (Mestrado em Ciéncias da Computacao) -UFSC..

29. Fernando Cézar de Oliveira Lopes. Sistema de Dentincia Andnima Segura. 2003.
Dissertagao (Mestrado em Ciéncias da Computagao) - UFSC.

30. Fernando Carlos Pereira. Protocolos Criptogréaficos para Selar e Lacrar Documentos
Eletronicos Aplicados a Sistemas de Compras Seguro. 2003. Disserta¢ao (Mestrado
em Ciéncias da Computagao) - UFSC.

31. Ernesto Hermann Warnecke. G-DEF - Protocolo Criptografico para Geragao de Do-
cumento Eletronico Fiscal nas Operagoes entre Empresas. 2003. Dissertagao (Mes-
trado em Ciéncias da Computagao) - UFSC.

32. Fabiano Castro Pereira. Estudo e Implementagao de Redes de Comunicagdo Ano-
nima e aplicacido ao Sistema de Votacao Digital OSTRACON. 2004. 111 f. Disser-
tagao (Mestrado em Ciéncias da Computagao) - UFSC.

33. Carlos Eduardo Mazzi. ECFV - Emissor de Cupom Fiscal Virtual. 2005. Dissertacao
(Mestrado em Ciéncias da Computagao) -UFSC.

34. Jean Everson Martina. Provedor de Servigos Criptografico para Infra-estrutura de
Chaves Ptblicas e suas Aplicagdes. 2005. 140 f. Dissertagdo (Mestrado em Ciéncias
da Computacao) - UFSC.

35. Marcelo Carlomagno Carlos. Topologias Dinamicas de infra-estrutura de Chaves
putblicas. 2007. Dissertagdo (Mestrado em Ciéncias da Computagao) - UFSC.

36. Juliano Romani. Integracdo e Servigos de Reldégio para Infra-estrutura de Chaves

Publica. 2008. Dissertacao (Mestrado em Ciéncias da Computacdo) - Universidade
Federal de Santa Catarina, Financiadora de Estudos e Projetos. UFSC.
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38.

39.
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43.

44.

45.

46.

47.

48.

Tualio Cicero Salvaro de Souza. Aspectos Técnicos e Teodricos da Gestao do Ciclo
de Vida de Chaves Criptograficas no OPenHSM. 2008. Dissertacao (Mestrado em
Ciéncias da Computagao) - UFSC.

Martin Augusto Gagliotti Vigil. Infraestrutura de Chaves Prblicas Otimizadora.
2010. Dissertacao (Mestrado em Ciéncias da Computagao) - UFSC.

Nelson da Silva. Preservagao por Longo Prazo de Assinaturas Digitais. 2011. Dis-
sertagdo (Mestrado em Programa de Pds-graduagdo em Ciéncia da Computagao) -
UFSC.

Thiago Acérdi Ramos. Preservagao do Sigilo e Autenticidade de Documentos Eletro-
nicos por Longo Prazo. 2011. Dissertagao (Mestrado em Programa de Pés-graduagao

em Ciéncia da Computagao) - UFSC.

Jonathan Gehard Kohler. Gestao de Politicas e de Algoritmos Criptograficos na
Integragao de Infraestrutura de Chaves Publicas. 2011. Dissertagdo (Mestrado em

Programa de Pés-graduagao em Ciéncia da Computagao) - UFSC.

Jeandré Monteiro Sutil. Gestao Segura de Multiplas Instancias de uma mesma Chave
de Assinatura em Autoridades Certificadoras. 2011. Dissertagao (Mestrado em Pro-

grama de Pés-graduagao em Ciéncia da Computagao) - UFSC.

Cristian Thiago Moecke. NBPKI - Uma ICP baseada em Autoridades Notariais.
2011. Dissertacdo (Mestrado em Programa de Pés-graduagao em Ciéncia da Com-
putagao) - UFSC.

Eduardo dos Santos. Autenticacao Multifator em Sistemas Computacionais. 2012.
Dissertagao (Mestrado em Programa de Pés-graduagao em Ciéncia da Computagao)
- UFSC.

Dayana Pierina Brustolin Spagnuelo. Protocolo Flexivel de Autenticacao Multi-
fator: Estudo de caso para Ambientes de Telemedicina. 2013. Dissertagao (Mestrado

em Ciéncias da Computagao) - UFSC.

Lucas Gongalves Martins. Autoridades Certificadoras Online. 2013. Dissertagao (Mes-

trado em Programa de Pés-graduagao em Ciéncia da Computagao) - UFSC.

André Bereza Junior. Geréncia de Chaves em Dispositivos Criptograficos. 2013.
Dissertagao (Mestrado em Programa de Pés-graduagao em Ciéncia da Computagao)
- UFSC.

Felipe Carlos Werlang. Assinatura Digital com Reconhecimento de Firma: Um Mo-
delo de Assinatura Digital Centrado no Usuéario. 2014. Disserta¢ao (Mestrado em

Programa de Pds-graduagao em Ciéncia da Computagao) - UFSC.
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49. Hendri Nogueira. Aprimoramento da Privacidade em Infraestruturas de Chaves Pu-
blicas Centradas no Usudrio e Baseada em Notarios. 2014. Dissertacao (Mestrado

em Programa de Pés-graduacao em Ciéncia da Computagao) - UFSC.

50. Thais Bardini Idalino. Using combinatorial group testing to solve integrity issues.
2015. Dissertagao (Mestrado em Ciéncias da Computacao) - UFSC.

51. Gustavo Souza Banegas. Pentanémios Irredutiveis sobre GF(2m) para redu¢ao mo-

dular eficiente. 2015. Dissertacao (Mestrado em Ciéncias da Computacao) - UFSC.

1.4.2 Orientacdes de Doutorado

Nesses anos todos, s6 tive a oportunidade de co-orientar um aluno de doutorado.
Assim que o nosso programa de doutorado foi criado, eu iniciei minhas atividades de

orientacao de alunos de doutorado.

1. Julio da Silva Dias. Confian¢a no Documento Eletronico. 2004. 150 f. Tese (Dou-
torado em Engenharia de Producao) - Universidade Federal de Santa Catarina,

Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico.



2 Atividades de Producao Intelectual

Este capitulo contém a lista de livros, capitulos de livros, artigos publicados em
anais de congressos, artigos publicados em periddicos, programas de computador sem

registro, produtos tecnologicos desenvolvidos.

2.1 Publicacdo de Livro

1. Nelson da Silva; Custodio, R. F.; SILVA, R. P. E.; Thiago Acérdi Ramos . Central
Notarial de Servigos Eletronicos Compartilhados. 1. ed. Sao Caetano do Sul, SP:
Yendis, 2007. v. 1. 106p .

2.2 Capitulos de Livros

1. Werlang, Felipe Carlos; Custédio, Ricardo Felipe; Vigil, Martin A. G. Lecture Notes
in Computer Science. 834. ed. Springer Berlin Heidelberg, 2014.

2. Aratujo, R. S. S.; Custédio, R. F.; Graaf, Jeroen Antonius Maria Van de . A Veri-
fiable Voting Protocol based on Farnel. In: David Chaum;Markus Jakobsson;Ron Ri-
vest;Peter Ryan;Josh Benaloh;M. Kutylowski;Ben Adida. (Org.). Towards Trustworthy
Elections. Baltimore: Springer, 2010, v. , p. 274-288.

3. Custodio, R. F.; Notoya, Adriana Elissa; Pereira, Fernando Carlos . Infra-estrutura
de Chaves Publicas e Aplicagoes. In: SBC. (Org.). XII Escola Regional de Informa-
tica da SBC. : , 2004, v. 1, p. 62-92.

2.3 Texto Integral em Anais de Congressos

Desde que eu ingressei na carreira de professor, tenho procurado participar de en-
contros cientificos, ndo somente como ouvinte, mas de forma ativa, principalmente através
da submissao e apresentacao de artigos cientificos. Tais artigos descrevem os resultados
dos meus trabalhos de desenvolvimento cientificos e tecnolégico. Foram um total de 70
artigos publicados em anais de congressos cientificos desde 1994, o que constitui uma

média de 3 artigos por ano.

1. Custodio, R. F.; Borba, M. P. Método da Interacao Dinamica para a Determina-
¢ao de Zeros de Funcgoes. In: XVII Congresso Nacional de Mateméatica Aplicada e
Computacional, 1994, Vitéria - ES, 1994. v. 2. p. 549-553.
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10.

11.

. Peters. Sergio; Custédio.R.F; Eger, Rita; Mendonca, Nelcy. A Computagao Algé-

brica no Ensino. In: IX Congresso Nacional de Matematica Aplicada e Computaci-

onal, 1996, Goiania - GO, 1996.v. 2. p. 176- 354.

Custédio, R. F.; Barone, D. A. C. Atomic Decomposition with Genetic Algorithms.
In: 1997 International Symposium on Nonlinear Theory and its Applications, 1997,
1997. v. 2. p. 1285-1288.

Roque, W. L.; Oliveira, L. P. L.; Custédio, R. F.; Valliatti, H. Time-Dependent
Fractal Dimension of Lung Sounds. In: The 23rd International Conference on Lung

Sounds, 1998, Boston. International Conference on Lung Sounds, 1998. v. 1.

Roque, W. L.; Oliveira, L. P. L.; Custodio, R. F. Identifying Lung Sound Patterns
through Lyapunov Exponent Estimations. In: Congresso Nacional de Matematica
Aplicada e Computacional, 1999. Congresso Nacional de Matematica Aplicada e

Computacional, 1999. v. 1.

Roque, W. L.; Heimfarth, T.; Spengler, T.; Valliatti, H.; Custédio, R. F.; Oliveira,
L. P. L. PulSA: A System to Support Lung Sound Analysis. In: The 23rf Internati-
onal Conference on Lung Sounds, 1999. The 23rf International Conference on Lung
Sounds, 1999. v. 1.

Oliveira, L. P. L.; Custédio, R. F.; Roque, W. L. Negative Lyapunov Exponent
Estimations in Non Chaotic Data Time Series. In: Nonlinear Dynamics of Electronic
Systems - NDES99, 1999, Dresden. NDES99 - Nonlinear Dynamics of Electronic
Systems, 1999. v. 1.

Oliveira, L. P. L.; Custédio, R. F.; Roque, W. L. Use of Lyapunov Exponents for
Pattern Recognition in Lung Sounds. In: VIII Workshop on Nonlinear Dynamics
of Eletronic Systems, 2000, Catania. Proceedings of VIII Workshop on Nonlinear
Dynamics of Eletronic Systems, 2000.

Rocha, J. L. F.; Custodio, R. F. Protecao de Software por Certificagao Digital. In:
Simposio de Seguranca em Informatica, 2001, Sao José dos Campos - SP. SSI 2001,
2001. v. 1. p. 17-26.

Notoya, Adriana Elissa; Custédio, R. F. Aspectos Tecnoldgicos para a Validade
Juridica da Cépia Impressa de um Documento Eletronico. In: SEMINC - Semana
de Informatica de Cascavel, 2001, Cascavel. SEMINC 2001, 2001. v. 1. p. 92-96.

Pasqual, E. S.; Dias, Julio da Silva; Custodio, R. F. Um Novo Método para Datagao
de Documentos Eletronicos. In: SEMINC - Semana de Informatica de Cascavel,
2001, Cascavel. SEMINC 2001, 2001. v. 1. p. 31-36.
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13.

14.

15.

16.

17.

18.

19.

20.

21.

Custodio, R. F.. Infra-estrutura de chaves ptublicas. In: Simpdésio de Seguranca em
Informacao, 2001, Sao José dos Campos - SP. 3o0. Simpoésio de Seguranga em Infor-
magao, 2001. v. 1. p. 1-50.

Zancanella, Luiz Carlos; Custodio, R. F.; Freitas, D. S. Fundamentos de Cripto-
grafia. In: IX Escola de Informatica da SBC - Sul, 2001, Passo Fundo, Sao José,
Maringa. IX Escola de Informatica da SBC-Sul. Por Alegre: SBC, 2001. v. 1. p.
175-198.

Pasqual, E. S.; Dias, Julio da Silva; Custédio, R. F. A New Method for Digital
Time-Stamping of Electronic Documents. In: FIRST Conference on Computer Se-
curity Incident Handling & Response 2002, 2002, Hawaii, USA. 14th Anual FIRST
Conference on Computer Security Incident Handling & Response 2002, 2002. v. 1.
p. 1-8.

Kazienko, J. F.; Pereira, F. P.; Custédio, R. F. Assinatura Digital de Documentos
Eletronicos através da Impressao Digital. In: XIT Seminario Regional de Informética,
2002, Santo Angelo. XII Seminério Regional de Informatica, 2002. v. 1. p. 1-8.

Notoya, Adriana Elissa; Custédio, R. F. TARSDE: Infra-estrutura de Armazena-
mento e Recuperagao Segura de Documentos Eletronicos. In: The International
Symposium on Document Technologies, 2002, Sdo Paulo. The International Sym-

posium on Document Technologies, 2002. v. 1. p. 1-8.

Custédio, R. F.. Tecnologias para a Seguranca da Informacao: Infra-estrutura de
Chaves Publicas. In: IV Escola de Informatica Norte da SBC, 2002, Palmas, Belém
e Macapa. EIN/Ecoinfo 2002, 2002. v. 1. p. 203-230.

Notoya, Adriana Elissa; Custédio, R. F. Uma Proposta Para Garantia da Validade
do Documento Eletronico por Tempo Indeterminado. In: IV Simpdsio Seguranca em
Informatica, 2002, Sao José dos Campos, SP. SSI 2002 - IV Simpédsio Seguranca em
Informatica, 2002. v. 1. p. 1-8.

Ribeiro, P. S.; Custédio, R. F. Um Protocolo Criptografico para Comunicagao Ano-
nima Segura. In: II Workshop de Seguranca de Sistemas Computacionais, 2002,

Buzios, Rio de Janeiro. WSeg 2002, 2002. v. 1. p. 97-104.

Custodio, R. F.; Aratjo, R. S. S.; Devegili, A. J. Farnel: Um protocolo Criptograficos
para Votacao Digital. In: II Workshop de Segurancga de Sistemas Computacionais,
2002, Buzios, Rio de Janeiro. WSeg 2002, 2002. v. 1. p. 113-120.

Arantes, J. A.; Westphall, Carlos Becker; Custédio, R. F. Modelo Analitico para

Avaliar Plataformas Cliente/Servidor e Agentes Mdveis Aplicados a Geréncia de
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22.

23.

24.

25.

26.

27.

28.

29.

Redes. In: 200. Simpédsio Brasileiro de Redes de Computadores, 2002, Bizios, Rio
de Janeiro. SBRC 2002, 2002. v. 1. p. 1-8.

Arantes, J. A.; Westphall, Carlos Becker; Custdodio, R. F. Client/Server and Mobile
Agent Paradigms - An Analytical Model for Performance Evaluation. In: Colloque
Francophone sur la Gestion de Réseuax et Service, 2003, Fortaleza (CE), 2003, For-

taleza. Colloque Francophone sur la Gestion de Réseuax et Service, 2003, Fortaleza
(CE), 2003. v. 1. p. 329-344.

Pereira, Fernando Carlos; Custodio, R. F.; Notoya, Adriana Elissa . Protocolo Crip-
tografico para Envio de Propostas em Processos de Compras. In: V Simposio Segu-
ranca em Informéatica, 2003, Sao José dos Campos, SP. Anais do V SSI 2003, 2003.
v. 1. p. 90-103.

Costa, Vanessa; Custodio, R. F.; Dias, Julio da Silva; Rolt, Carlos Roberto de .
Protocolagao Digital de Documentos Eletronicos. In: I Forum sobre Seguranca, Pri-
vacidade e Certificagdo Digital, 2003, Brasilia. I Féorum sobre Seguranca, Privacidade
e Certificacao Digital, 2003. v. 1. p. 1-12.

Costa, Vanessa; Custodio, R. F.; Dias, Jilio da Silva; Rolt, Carlos Roberto de . Con-
fianca na Tempestividade dos Documentos Eletronicos: Auditoria da Protocolagao
Digital. In: V Simpdsio Seguranga em Informatica, 2003, Sao José dos Campos, SP.
Anais Eletronicos do SSI’2003, 2003. v. 1. p. 100-109.

Dias, Julio da Silva; Custoédio, R. F.; Demétrio, D. B.; Rolt, Carlos Roberto de
. Reliable Clock Synchronization for Electronic Documents. In: LANOMS 2003 -

IEEE Latin American Network Operations and Management Symposium, 2003,
Foz do Iguagu. Anais do IEEE LANOMS 2003, 2003. v. 1. p. 38-45.

Dias, Julio da Silva; Custodio, R. F.; Rolt, Carlos Roberto de . Sistema Seguro para
Assinatura de Documentos Eletrénicos. In: Conferéncia TADIS Ibero Americana
WWW /Internet 2003, 2003. Anais do TADIS WWW /internet 2003, 2003. v. 1. p.
97-102.

Dias, Julio da Silva; Custédio, R. F.; Rolt, Carlos Roberto de . Assinatura Confiavel
de Documentos Eletronicos. In: Workshop em Seguranca de Sistemas Computacio-
nais - WSeg, 2003, Natal, RN. WSeg-2003, 2003. v. 1. p. 103-112.

Pereira, F. C.; Custédio, R. F. Ostracon: Um Sistema de Votagao Digital pela
Internet. In: Workshop em Seguranca de Sistemas Computacionais - WSeg, 2003,
Natal, RN. SBRC-2003, WSeg-2003, 2003. v. 1. p. 95-102.
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31.

32.

33.

34.

35.

36.

37.

38.

Dias, Julio da Silva; Custodio, R. F.; Demétrio, D. B. Sincronizacao Segura de
Relégio para Documentos Eletronicos. In: Simpésio Brasileiro de Redes de Compu-

tadores, 2003, Natal - RN. SBRC 2003, 2003. v. 2. p. 585-598

Custédio, R. F.; Dias, Julio da Silva; Pereira, Fernando Carlos; Notoya, Adriana
Elissa . Modulo Cifrador de Documentos Eletronicos. In: IV Workshop em Segu-
rancga de Sistemas Computacionais, 2004, Gramado. WSeg 2004 - IV Workshop em

Seguranca de Sistemas Computacionais, 2004. v. 1.

Dias, Julio da Silva; Martina, Jean Everson; Custddio, R. F.; Freitas, Daniel Santana
de . Execugdo Segura de Assinaturas Confidveis em Documentos Eletronicos. In:
Simpdésio Brasileiro de Redes de Computadores, 2004, Gramado. SBRC 2004, 2004.
v. 1. p. 101-114.

Carlos, M. C.; Custodio, R. F. Tornando uma infra-estrutura de chaves publicas
dindmica. In: Simpédsio Seguranca em Informatica - SSI, 2006, Sao José dos Campos,
SP. SSI 2006, 2006.

Aratjo, R. S. S.; Custédio, R. F.; A. Wiesmaier; T. Takagi . An Electronic Scheme
for the Farnel Paper-Based Voting Protocol. In: 4th International Conference on
Applied Cryptography and Network Security (ACNS’06), 2006, Singapore. 4th In-
ternational Conference on Applied Cryptography and Network Security (ACNS’06),
2006. v. 1.

Pereira, Fernando Carlos; Fraga, Joni da Silva; Custédio, R. F. Self-adaptable and
Intrusion Tolerant Certificate Authority for Mobile Ad Hoc Networks. In: Inter-
national Conference on Advanced Information Networking and Applications, 2007,
Ginowan City. AINA2008 - The 22nd IEEE International Conference on Advanced
Information Networking and Applications, 2007.

Aratjo, R. S. S.; Custddio, R. F.; Graaf, Jeroen Antonius Maria Van de . A Verifiable
Voting Protocol based on Farnel. In: TAVoSS Workshop On Trustworthy Elections,
2007, Ottawa, CANADA. TAVoSS Workshop On Trustworthy Elections (WOTE
2007), 2007.

Martina, Jean Everson; Salvaro, Tulio; Custédio, R. F. OpenHSM: An Open key life
cycle protocol for Public Key Infrastructure’s Hardware Security Modules. In: Euro-
pean PKI Workshop: Theory and Practice (EuroPKI’07), 2007, Mallorca, Espanha.
2007 European PKI Workshop: Theory and Practice (EuroPKI’07), 2007.

Pereira, Fernando Carlos; Fraga, Joni da Silva; Notoya, Adriana Elissa; Custodio,

R. F. Autoridade Certificadora Dinamica para Redes Ad Hoc Moéveis. In: Simposio
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39.

40.

41.

42.

43.

44.

45.

Brasileiro de Redes de Computadores e Sistemas Distribuidos (SBRC), 2007, Be-
lém. 250. Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos

(SBRC), 2007.

Custédio, R. F.; Dias, Julio da Silva; Pereira, Fernando Carlos; Notoya, Adriana
Elissa. Temporal Key Release Infrastructure. In: 6th Annual PKI R&D Workshop,
2007, Gaithersburg - MD, USA. 6th Annual PKI R&D Workshop, 2007.

Carlos, M. C.; Custédio, R. F.; Sutil, Jeandré M. Good practices for Long-Term
Key Management in a Public Key Infrastructure. In: 11th IEEE International Con-
ference on Computational Science and Engineering - Workshops, 2008, Sao Apulo.
CSEWORKSHOPS ’08: Proceedings of the 2008 11th IEEE International Confe-
rence on Computational Science and Engineering - Workshops, 2008. v. 1. p. 141-
148.

Pereira, Fernando Carlos; Fraga, Joni da Silva; Custédio, R. F. Self-adaptable and
Intrusion Tolerant Certificate Authority for Mobile Ad Hoc Networks. In: 22nd IEEE
International Conference on Advanced Information Networking and Applications
(AINA2008), 2008, Ginowan. Proceedings of 22nd IEEE AINA 2008, 2008. v. 1. p.
705-712.

Salvaro, Tulio; Martina, Jean Everson; Custddio, R. F. Audit and Backup Proce-
dures for Hardware Security Modules. In: 7th Symposium on Identity and Trust on
the Internet (IDtrust 2008), 2008, Gaithersburg, MD, USA. Proceedings of the 7th
symposium on Identity and trust on the Internet, 2008. v. 238. p. 89-97.

Custédio, R. F.; Vigil, Martin Augusto Gagliotti; Romani, J.; Pereira, Fernando
Carlos; Fraga, Joni da Silva . Optimized Certificates 7 A New Proposal for Effici-
ent Electronic Document Signature Validation. In: EuroPKI2008, 2008, Trondheim,
Norway. Fifth European PKI Workshop, 2008. v. 1. p. 49-59.

Martina, Jean Everson; Salvaro, Tulio; Custodio, R. F. Ceremonies Design for PKI's
Hardware Security Modules. In: Simpédsio Brasileiro em Seguranca da Informagao
e de Sistemas Computacionais, 2009, Campinas. SBSeg 2009. Porto Alegre: SBC,
2009.

Semprebom, T.; Montez, Carlos Barros; Moraes, R. A. R.; Vasques, Francisco;
Custodio, R. F. Distributed DBP: A (m,k)-firm Based Distributed Approach for
QoS Provision in IEEE 802.15.4 Networks. In: IEEE International Conference on
Emerging Technologies and Factory Automation (ETFA), 2009, Palma de Mallorca,
Spain. 14th IEEE International Conference on Emerging Technologies and Factory
Automation (ETFA), 2009. p. 1-8.
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46.

47.

48.

49.

50.

ol.

52.

53.

54.

Vigil, Martin Augusto Gagliotti; Custédio, R. F.; Moraes, R. A. R. Infra-estrutura
de Chaves Publicas Otimizada: Uma ICP de Suporte a Assinaturas Eficientes para
Documentos Eletronicos. In: Simpésio Brasileiro em Seguranca da Informacgao e de
Sistemas Computacionais, 2009, Campinas. IX Simpodsio Brasileiro em Seguranca

da Informacao e de Sistemas Computacionais, 2009. p. 129-142.

Rafael T. Souza Jr.; Custédio, R. F.; Viviane Bertol . Propostas para apoiar a preser-
vacao documental de longo prazo na ICP-Brasil. In: V Congreso Iberoamericano de
Seguridad Informéatica, 2009, Montevideo, Uruguay. CIBSI 2009 - V Congreso Ibe-
roamericano de Seguridad Informéatica. Montevideo: Universidad de la Repiblica,
2009. v. 1. p. 61-72.

Martina, Jean Everson; Salvaro, Tilio; Custédio, R. F. Ceremonies Formal Analysis
in PKI?s Context. In: International Symposium on Privacy and Security Applicati-

ons, 2009, Vancouver. International Symposium on Privacy and Security Applicati-
ons (PSA09), 2009. v. 1. p. 1-10.

Thiago Acérdi Ramos; Lung, Lau Cheuk; Jonathan Gehard Kohler; Custédio, R. F.
An Infrastructure for Long-term Archiving of Authenticated and Sensitive Electro-
nic Documents. In: 7th European Workshop on Public Key Services, Applications
and Infrastructures, 2010, Atenas, Greece. Lecture Notes on Computer Science.
Boston,: Springer Verlag in the Lecture Notes in Computer Science, 2010. v. 339.
p- 1-8.

Moecke, C. T.; Custddio, R. F.; Jonathan Gehard Kohler; Carlos, M. C. Uma ICP
baseada em certificados digitais autoassinados. In: Simpdsio Brasileiro em Seguranca
da Informacao e de Sistemas Computacionais, 2010, Fortaleza. X Simpésio Brasileiro

em Seguranca da Informacao e de Sistemas Computacionais, 2010. p. 91-104.

Costa, Robson; Portugal, Paulo; Vasques, Francisco; Moraes, R. A. R.; Custddio, R.
F. A Coordination Layer to Handle Real-Time Communication in Wi-Fi Networks
with Uncontrolled Traffic Sources. In: Local Computer Networks, 2011, Bonn. 36th
Annual IEEE Conference on Local Computer Networks, 2011. p. 263-266.

Hendri Nogueira; Custédio, R. F.; Moecke, C. T.; Wangham, Michelle Silva . Using
Notary Based Public Key Infrastructure in Shibboleth. In: Workshop de Gestao de
Identidades, 2011, Brasilia. I WGID, 2011.

Werlang, Felipe Carlos; Custédio, R. F.; Aratjo, R. S. S. Electronic Documents
with Signature Constraints. In: Workshop de Gestao de Identidades, 2011, Brasilia.
I WGID, 2011.

Silverio, Anderson Luiz; Jonathan Gehard Kohler; Custédio, R. F. Anélise e im-

plementagdo de um protocolo de gerenciamento de certificados. In: Workshop de
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99.

96.

57.

58.

99.

60.

61.

62.

Trabalhos de Iniciacao Cientifica e de Graduacgao, 2011, Brasilia. WTICG 2011,
2011.

Nelson da Silva; Thiago Acordi Ramos; Custédio, R. F. Carimbos do Tempo Auten-
ticados para a Preservagao por Longo Prazo de Assinaturas Digitais. In: Simpédsio

Brasileiro em Seguranca da Informacao e de Sistemas Computacionais, 2011, Bra-
silia. XI SBSEG, 2011.

dos Santos, Eduardo; Martina, Jean Everson; Custodio, Ricardo Felipe . Towards
a Formal Verification of a Multi-factor Authentication Protocol Using Automated
Theorem Provers, 2012. p. 84-91.

Carlos, M. C.; Martina, Jean Everson; Price, Geraint; Custodio, R. F. A Proposed
Framework for Analysing Security Ceremonies. In: International Conference on Se-
curity and Cryptography, 2012, Rome. Proceedings of the International Conference
on Security and Cryptography. p. 440.

Vigil, Martin Augusto Gagliotti; Custédio, Ricardo Felipe . Cleaning up the PKI
for Long-term Signatures. In: Simpoésio Brasileiro em Seguranga da Informacao e de
Sistemas Computacionais, 2012, Curitiba. XII SBSeg 2012, 2012.

Vigil, Martin Augusto Gagliotti; Moecke, C. T.; Custodio, R. F.; Volkamer, Melanie
. The Notary Based PKI. A Lightweight PKI for Long-term Protection of Digital
Documents. In: EuroPKI 2012, 2012, Pisa. 9th European PKI Workshop: Research
and Applications, 2012.

Wangenheim, von Aldo; Custodio,R. F. Assinatura digital de laudos médicos: um
assunto ainda nao resolvido. Revista da Associacao Médica Brasileira, 2013. p.209-

2012.

Nogueira, Henri; Souza, R. L.; Custddio, R. F. A Privacy-Enhanced User-Centric
Identity and Access Management Based on Notary. In: International Conference on
Systems and Networks Communications (ICSNC 2013), 2013, Venice. The Eighth
International Conference on Systems and Networks Communications, 2013. p. 159-

164.

Lopes de Souza, Rick; Lung, Lau Cheuk; Custddio, Ricardo Felipe . Multi-factor
Authentication in Key Management Systems. In: 2013 12th IEEE International Con-
ference on Trust, Security and Privacy in Computing and Communications (Trust-
Com), 2013, Melbourne. 2013 12th IEEE International Conference on Trust, Secu-

rity and Privacy in Computing and Communications. p. 746.
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63.

64.

65.

66.

67.

68.

69.

70.

Spagnuelo, Dayana. P. B.; Martina, J. E.; Custddio, R. F.; Andrade, Rafael . Multi-
Factor Authentication in Telemedicine Systems. In: The Fifth International Confe-
rence on eHealth, Telemedicine, and Social Medicine, 2013, Nice. e TELEMED 2013
: The Fifth International Conference on eHealth, Telemedicine, and Social Medicine,
2013. p. 114.

Carlos, Marcelo Carlomagno; Martina, Jean Everson; Price, Geraint; Custodio, Ri-
cardo Felipe . An updated threat model for security ceremonies. In: the 28th Annual
ACM Symposium, 2013, Coimbra. Proceedings of the 28th Annual ACM Sympo-
sium on Applied Computing - SAC ’13. New York: ACM Press. p. 1836.

Martins, Lucas Gongalves; Custodio, R. F. Implementation of Trust Metrics in X.509
Public Key Infrastructure. In: International Conference on Emerging Security In-
formation, Systems and Technologies, 2013, Barcelona. The Seventh International

Conference on Emerging Security Information, Systems and Technologies, 2013.

Martins, Lucas Gongalves; Custédio, R. F. Sistema Gerenciador de Certificados Di-
gitais: Um modelo para governo eletronico. In: Workshop de Computacao Aplicada
em Governo Eletronico, 2013, Joao Pessoa. IX Simposio Brasileiro de Sistemas de

Informacao, 2013.

Silvério, Anderson Luiz; Custodio, Ricardo F.; Carlos, M. C.; MELLO, R. S. Ef-
ficient Data Integrity Checking for Untrusted Database Systems. In: International
Conference on Advances in Databases, Knowledge, and Data Applications, 2014,

Chamonix. The Sixth International Conference on Advances in Databases, Kno-
wledge, and Data Applications, 2014. p. 118-124.

Souza, R. L.; Netto, H. V.; Lung, Lau Cheuk; Custédio, R. F. CloudSec - Um Mid-
dleware para Compartilhamento de Informacoes Sigilosas em Nuvens Computacio-
nais. In: Simposio Brasileiro em Seguranca da Informacao e de Sistemas Computa-
cionais, 2014, Belo Horizonte. VIV Simpésio Brasileiro em Seguranca da Informagao

e de Sistemas Computacionais, 2014.

Souza, R. L.; Netto, H. V.; Lung, Lau Cheuk; Custodio, R. F. SSICC: Sharing Sen-
sitive Information in a Cloud-of-Clouds. In: International Conference on Systems,
2014, Nice. ICONS 2014, The Ninth International Conference on Systems, 2014. v.
1. p. 185-191.

Brocardo, Marcelo Luiz; Custddio, Ricardo Felipe; Rolt, Carlos Roberto de; Dias,
Julio da Silva; Traore, Issa . Sharing Privacy Information in Credit Analysis En-

vironment. In: 2015 Ninth International Conference on Complex, Intelligent, and
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Software Intensive Systems (CISIS), 2015, Santa Catarina. 2015 Ninth Internatio-
nal Conference on Complex, Intelligent, and Software Intensive Systems, 2015. p.

491-496.

2.4 Artigos Publicados em Periédicos

Também foram publicados artigos em periddicos cientificos. Foram publicados no

total 12 artigos.

1. Oliveira, L. P. L.; Roque, W. L.; Custodio, R. F. Lung Sound Analysis with Time-
Dependent Fractal, v. 10, p. 1419-1423, 1999.

2. Rover, A. J.; Custddio, R. F.; Bortoli, D. L. Cartério Virtual: uma experiéncia na
emissao de certiddo de nascimento.. Revista do Curso de Direito das Faculdades
Jorge Amado, Salvador, v. 1, n.1, p. 143-162, 2001.

3. Lopes, Fernando Cézar de Oliveira; Custédio, R. F. Dentuncia Anénima Segura.

Revista do IST, Joinville - SC, v. 1, n.1, p. 50-53, 2004.

4. Arantes, J. A.; Westphall, Carlos Becker; Custodio, R. F.; Chaves, Shirlei A. Analy-
tical Model to Evaluate the Performance of Mobile Agents in a Generic Network

Topology. Journal of Network and Systems Management, v. 18, p. 357-373, 2010.

5. Moraes, Ricardo; Portugal, Paulo; Vasques, Francisco; Custédio, R. F. Assessment
of the IEEE 802.11e EDCA Protocol Limitations when Dealing with Real-Time
Communication. EURASIP Journal on Wireless Communications and Networking,
v. 2010, p. 1-15, 2010.

6. Nobre, Luiz Felipe; von Wangenheim, Aldo; Custodio, Ricardo Felipe . Autenticacao
digital de documentos médicos: encontramos a solucao?. RB. Radiologia Brasileira
(Impresso), v. 44, p. V-VI, 2011.

7. Nogueira, H.; Custédio, R. F.; Martina, J. E. An Attribute-Based Public Key In-
frastructure. International Journal of Computer Science and Information Security,
v. 11, p. 11-18, 2013.

8. Von Wangenheim, A.; Custodio, R. F.; Martina, Jean Everson; Giuliano, Isabela de
Back; Andrade, Rafael . Digital authentication of medical records: have we found a
solution?. Revista da Associagdo Médica Brasileira, v. 59, p. 209-212, 2013.

9. Martina, J. E.; dos Santos, Eduardo; Carlos, Marcelo Carlomagno; Price, Geraint;
Custédio, R. F. An adaptive threat model for security ceremonies. International
Journal of Information Security, v. 14, p. 103-121, 2015.
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10.

11.

12.

2.5

Idalino, Thais Bardini; Moura, Lucia; Custédio, Ricardo Felipe; Panario, DANIEL
. Locating modifications in signed data for partial data integrity. Information Pro-
cessing Letters (Print), v. 115, p. 731-737, 2015.

Perin, L.P.; Custédio, R.; Panario, D.; Wang, Q. Formulas for p** root computations
in finite fields of characteristic p. Electronics Letters (Online), v. 52, p. 117-119,
2016.

Brocardo, Marcelo Luiz; Rolt, Carlos Roberto de; Dias, Julio da Silva; Custddio,
Ricardo Felipe; Traore, Issa . Privacy information in a positive credit system. Inter-

national Journal of Grid and Utility Computing, v. 8, p. 61, 2017.

Programa de computador sem registro

Procurou-se também, sempre que se julgou oportuno, desenvolver sistemas com-

putacionais que pudessem mostrar os resultados de algum trabalho proposto. Eis a lista

de programas de computador que nao foram registrados:

. Custodio, R. F.. Time Series Analysis System (T'SAS). 1997.

. Custddio, R. F.. Pulmonary System Analyzer (PulSA). 1999.

Custédio, R. F.; Dias, Julio da Silva; SILVEIRA JUNIOR, A. C. LabSECSigner.
2000.

Custodio, R. F.; Dias, Julio da Silva; Bortoli, D.; DANTAS, L. A.; Martina, Jean
Everson; CHRYSSOVERGIS, M. D. Cartoério Virtual. 2000.

Custddio, R. F.. Protocoladora Digital de Documentos Eletronicos (PDDE). 2000.

. Araijo, R. S. S.; Custddio, R. F. OSTRACON: Sistema de Votagao Digital Seguro

para a Internet. 2002

Custodio, R. F.; Martina, Jean Everson; Salvaro, Tulio; Vigil, Martin Augusto Ga-
gliotti; Bereza, André . OpenHSM - Sistema gerenciador do ciclo de vida de chaves

privadas em ambiente embarcado. 2005.

Custédio, R. F.; Carlos, M. C.; Moecke, C. T.; Werlang, Felipe Carlos; Martins,
Lucas Gongalves . Ywapa - Um Sistema de Geréncia de Certificados Digitais para
Autoridades Certificadoras Raiz. 2008.

Custédio, R. F.; Moecke, C. T.; Martins, Lucas Gongalves; Werlang, Felipe Carlos
. Ywyra - Um Sistema de Geréncia de Certificados de ACs Intermediarias. 2009.
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10. Custédio, R. F.; Guerra Junior, Armindo Antdénio . Assinador Digital Web ICP-
Brasil. 2010

11. Custédio, R. F.; HOHLER, J. G.; Vigil, Martin Augusto Gagliotti . Autoridade
Certificadora de Correio Eletronico. 2010.

12. Custédio, R. F.; Bereza, André; Sutil, Jeandré M.; Gallo Filho, Roberto Alves .
ASI-HSM. 2010.

13. Custddio, R. F.; Jonathan Gehard Kohler . Médulo Publico de ICP. 2011

14. Vigil, Martin Augusto Gagliotti; Werlang, Felipe Carlos; Ferraro, Lucas; Custédio,
R. F. Politicas de Assinatura Digital e Listas de Politicas Aprovadas em CAdES e
XAdES para o Padrao Brasileiro de Assinatura Digital no ambito da Infraestrutura
de Chaves Publicas Brasileira. 2011

15. Vigil, Martin Augusto Gagliotti; Werlang, Felipe Carlos; Custédio, R. F.; Ferraro,
Lucas . Assinador de Documentos Eletronicos Minimalista do Padrao Brasileiro de
Assinatura Digital. 2011.

16. Custédio, R. F.; Vigil, Martin Augusto Gagliotti; Ferraro, Lucas . Biblioteca de
Codigos de Referéncia de Assinatura Digital. 2011.

17. Custédio, R. F.; Werlang, Felipe Carlos; Hohler, J. G.; Martins, Lucas Gongalves .

Hawa - Um sistema de autoridade certificadora final. 2011.

2.6 Produtos Tecnologicos

Desde o inicio de minha carreira académica, tem sido uma preocupacao constante,
nao somente os aspectos tedricos da computacao, mas também as aplicagoes. O desenvol-
vimento de produtos, resultados de trabalhos cientificos, mostrou-se de grande valia para
os alunos que participaram dos projetos e para as instituigoes que se beneficiaram desses

produtos.

Entre os produtos desenvolvidos, destaca-se o Modulo de Seguranca Criptogra-
fica (HSM). Este equipamento, resultado de varios projetos de pesquisa, culminou num
produto inédito no Brasil. O HSM foi transferido para a iniciativa privada e tem sido
adotado por diversas empresas publicas e privadas, nao somente no Brasil, mas tam-
bém em outros paises. No Brasil, destaca-se o uso do nosso equipamento como principal
plataforma criptografica da Autoridade Certificadora Raiz da Infraestrutura de Chaves

Publicas Brasileira.

A seguir tem-se uma lista dos principais produtos dos quais eu fui responsavel

direto pelo seu desenvolvimento.
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. Custodio, R. F.; Aratjo, R. S. S. OSTRACON: Sistema de Votagao Digital Segu-

ranc¢a na Internet. 2001.

. Custédio, R. F.; Pasqual, E. S. Protocoladora Digital de Documentos Eletronicos.

2001.

. Custédio, R. F.; Pereira, Fernando Carlos; Notoya, Adriana Elissa. Sistema Geren-

ciador de Certificados Digitais. 2007.

. Custodio, R. F.; Dahab, Ricardo; Graaf, Jeroen Antonius Maria de; Martina, Jean

Everson; Salvaro, Tulio; SANTOS, Eduardo dos. Hardware Criptogréafico para infra-
estrutura de Chaves Publicas (HSM). 2007.

. Bereza, André; Custodio, R. F.; Rick Lopes de Souza; Paulo Henrique de Moraes;

Hendri Nogueira . Médulo de Seguranga Criptografica ASI-HSM. 2006.

. Custédio, R. F.; Dahab, R.; Graaf, Jeroen Antonius Maria Van de; Martina, Jean

Everson; Salvaro, Tulio; Santos, Eduardo dos . Hardware Criptografico para Infra-
estrutura de Chaves Publicas (HSM). 2007.

. Custodio, R. F.; Pereira, Fernando Carlos; Notoya, Adriana Elissa . Sistema Geren-

ciador de Certificados Digitais. 2007.
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3 Atividades de Extensao

3.1 Assessoria, Consultorias e Pericias

Um preocupacgao constante foi o desenvolvimento de atividades de extensdao. A
atividade de extensao tornou-se muito importante para aproximar os professor, pesquisa-
dores e alunos da realidade do mercado. Foi possivel através dessas atividades, entender
problemas reais e propor solugoes inovadoras. Algumas desses solucoes acabaram se tor-

nando produtos inovadores no mercado brasileiro e internacional.

1. Participacao como consultor de Informatica no processo de informatizacao da UDESC.
1995.

2. Treinamento do nucleo de informatica da Universidade do Extremo Sul Catarinense
(UNESC) em Geréncia e Administragdo de Redes de Comunicacao de Dados. 1996.

3. Consultoria ad hoc - Andlise de mérito técnico cientifico das propostas submetidas ao
Programa RHAE- Programa de Capacitacao de Recursos Humanos para Atividades
Estratégicas. 1999.

4. Membro da Comissao para elaboragao do Projeto para o Atendimento do Programa
de Capacitacao Tecnolégica-PCT2 da Motorola na drea de Ciéncia da Computa-
¢a0.1999.

5. Integracao da Universidade do Oeste de Santa Catarina - UNOESC a Internet atra-
vés da Rede Catarinense de Ciéncia e Tecnologia - RCT. 2000.

6. Consultor na area de informéatica em diversas instituigoes, estaduais e interestaduais,
tais como: Universidade do Sul de Santa Catarina - UNISUL, UDESC, UNOESC.
2000.

7. Consultoria - Suporte a elaboragdo do Projeto de Implantacao do novo curso de
Sistemas de Informacao. em especial nas de ferramentas computacionais de apoio

ao ensino das diversas disciplinas propostas no Centro Educacional Exponencial
S/A - CEESA. 2000.

8. Suporte a coordenacao para implantagdo de um novo curso de Sistemas de Infor-

macao na Faculdade Exponencial S/A. 2001.

9. Consultoria - Elaboragao de um modelo de Gestao e Tecnologia da Informacao, para
Secretaria da Fazenda do Estado de Santa Catarina. 2001.
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10

11.

12.

13.

14.

15.

16.

17.

18.

19.

Membro da Comissao para a Coordenacao do Projeto para o Atendimento do Pro-
grama de Capacitacdo Tecnoldgica (PCT2) da Motorola nas areas de Engenharia

de Software e Firmware. 2001.
Participagdo no Programa de Capacitagado Tecnologica - PCT - SW. 2001.

Consultor Cientifico no V Encontro de Atividade Cientificas da Universidade de
Londrina e Arapongas (UNOPAR). 2002.

Prestagao de Servico Especializado de Suporte Técnico de Software de Gerencia-
mento de Certificado Digital . Servico de Federal de Processamento de Dados -
SERPRO. 2008. (Participagao Prof. Sérgio Peters e Pro. Ricardo Alexandre Rei-

naldo de Moraes.

Prestacao de Servigo Especializado de Suporte Técnico de Software de Gerencia-
mento de Certificados Digital. Servigo Federal de Processamento de Dados (SER-
PRO). 05/09/2008 a 04/09/2009.

Suporte a Infraestrutura de Chaves Publicas para Ensino e Pesquisa. Rede Nacional

de Ensino e Pesquisa (RNP). 01/09/2010 a 30/08/2011.

Auditoria no Sistema Eletronico de Processos. Tribunal de Justica do Maranhéo -
TJM.2011.

Suporte a Infraestrutura de Chaves Publicas para Ensino e Pesquisa. Rede Nacional

de Ensino e Pesquisa (RNP). 01/09/2013 a 01/09/2014.

Suporte a Infraestrutura de Chaves Publicas para Ensino e Pesquisa. Rede Nacional
de Ensino e Pesquisa (RNP). 01/09/2013 a 01/09/2014.

Consultoria para apoio ao desenvolvimento sob Ywapa e Ywyra. Valid Certificadora

Digital Ltda. 01/03/2012 a 18/09/2013.
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4 Coordenacao de Projetos

Este capitulo contém uma lista de projetos de pesquisa e de extensao dos quais

participei ativamente desde que ingressei na carreira académica nessa universidade.

4.1 Participacao em Grupos de Pesquisa

O professor Ricardo Custédio é lider do grupo de pesquisa LabSEC!, devidamente
registrado e certificado no diretorio de grupos de pesquisas do CNPq. Também estéd vin-
culado ao grupo de pesquisa LabGES, liderado pelo professor Carlos Roberto De Rolt, da
Universidade do Estado de Santa Catarina (UDESC).

4.2 Coordenacao e Participacao em Projeto de Pesquisa

1. Desenvolvimento de uma infraestrutura, para a criacdo de um ambiente chamado
cartorio digital. Camara Brasileira de Comércio Eletronico - CAMARA-NET. Pe-
riodo: 02/01/2008 a 28/02/2010.

2. Manutencao de Aprimoramento dos Softwares Ywapa e Ywyra. Instituto Nacional
de Tecnologia da Informagao (ITI). Periodo: 01/10/2009 a 30/12/2010.

3. Padrao Brasileiro de Assinatura Digital - Implementagdao de Referéncia. Colégio
Notarial do Brasil (CNB). Periodo: 01/08/2009 a 31/03/2011.

4. Proposta de Implementacao de um Sistema Online Gerenciador de Certificados Di-
gitais Finais, Autoridade Certificadora, Autoridade de Registro, Modelo Ptublico.
01/05/2011 a 30/11/2012.

4.3 Coordenacao e Participacao em Projeto de Extensao

A Tabela 4 lista os projetos de extensao universitaria que foram coordenados.

Tabela 4: Coordenagao e Participagdao em Projetos de Extensao

Titulo Instituicao Periodo
Joao de Barro Instituto Nacional de Tecnologia | 2003 - 2008
da Informacao (ITI)

1 dgp.cnpq.br/dgp/espelhogrupo/1660457225829962
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Gestao Estratégica da Tecnologia da

Informacao e da Comunicacao (TIC)

20,/04,/2006
13/07/2006

Elaboracao de Substitutivo ao Projeto
ANOREG de Modernizacdo Cartorial

Associagdo Nacional dos Noté-
rios e Registradores - ANOREG

16,/10,/2006
14/11/2006

Auditoria da Eleicdo interna para Di-
retoria, Conselho Deliberativo e Con-
selho Fiscal da Fundagao CODESC de
Seguridade Social - FUSESC.

Fundacao de Ensino de Engenha-
ria de Santa Catarina - FEESC.

01/10/2005
30/06/2006

Projeto Sala Cofre, Software e procedi-
mentos do Mdédulo Criptografico-MSC
para ICP-Brasil.

Associagdo Nacional dos Notéa-
rios e Registradores - ANOREG

01/01,/2005
2777

Projeto Sala Cofre, Software e procedi-
mentos do Mdédulo Criptografico-MSC
para ICP-Brasil.

Instituto Nacional de Tecnologia
da Informagao (ITI) e Financia-
dora de Estudos e Projetos (FI-
NEP)

01/01/2005
30/06/2008

Projeto Sala Cofre, Software e procedi-
mentos do Mdédulo Criptografico-MSC
para ICP-Brasil.

Instituto Nacional de Tecnologia
da Informacgao (ITI) e Financia-
dora de Estudos e Projetos (FI-
NEP)

01/07/2008
30/06/2009

Revisao e validagdo do Padrdo Brasi-

leiro de Assinatura Digital.

Instituto Nacional de Tecnologia
da Informacao (ITI)

01/07/2009
30/11/2009

Manutencdo de Aprimoramento dos

Sistemas Ywapa/Ywyra v. 3.0.

Instituto Nacional de Tecnologia

da Informacao - ITI

11/12/2012
11/12/2013

Atualizagdo e Manutengdo no Sis-
Cer-

softwares

Gerenciamento de
tificados(SGC)
Ywapa/Ywyra. 1° aditivo.

tema de

versoes

Instituto Nacional de Tecnologia

da Informacéao - ITI

03/01/2011
30/04/2012

Certificado de Identificacao Mobile
para Acesso Seguro a Ambientes de Te-

lessaude e Telemedicina

FINEP

27/01/2011
27/09/2013

Desenvolvimento Conjunto de Pesquisa
Aplicada para Reconstrugdo do Sis-
tema de Gerenciamento de Certificados
do SERPRO (SGCS) Versao Online

Servico de Processamento de Da-
dos (SERPRO)

01/03/2012
31,/08,/2014

Desenvolvimento de uma Infraestru-
tura, para a Criacdo de um Ambiente
Chamado Cartério Digital Criacao de
um Ambiente Chamado Cartorio Digi-
tal

Céamara Brasileira de Comércio

Eletronico (Camara-Net)

01/03/2011
29/02/2012
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Desenvolvimento do Softwares Assina- | Instituto Nacional de Tecnologia | 03/09/2012 a
dor de Referéncia versao 2.0 Verificador | da Informacao (ITI) 03/03/2014
de Conformidade e Gerador de Politi-
cas.

Sistema Gerenciador de Certificados de | Instituto Nacional de Tecnologia | 03/12/2012 a
Atributos (SGCA) da Informacao (ITI) 02/07/2014
Manutengao de Aprimoramento dos | Instituto Nacional de Tecnologia | 03/01/2011 a
Softwares Ywapa/Ywyra. da Informacao (ITI) 31/12/2011
Padrao Brasileiro de Assinatura Digital | Colégio Notarial do Brasil 01/11/2011 a
- Implementacao de Referéncia. 31/10/2013
Projeto Bry Cloud Bry Tecnologia Ltda. 06/08/2012 a
02/05/2015
Proposta de Implementacao de um Sis- | Instituto Nacional de Tecnologia | 01/05/2011 a
tema Online Gerenciador de Certifica- | da Informagao (ITT) 30/11/2012
dos Digitais Finais.
Manutengao dos Cédigos de Referéncia | Instituto Nacional de Tecnologia | 09/02/2015 a
do Padrao Brasileiro de Assinatura Di- | da Informacao (ITI) 09/02/2016
gital.
Assinador PAJES ICP-Brasil Bry Bry Tecnologia 01/04/2015 a




5 Coordenacao de Cursos e Representacoes

Desde o inicio de minha carreira académica, tenho procurado contribuir na coor-

denacgao de cursos seja participando de comissoes ou mesmo dos colegiados delegados.
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Participacao em Bancas

Este capitulo apresenta a lista a participacao em bancas de mestrado e doutorado

ao longo da vida académica. Foram um total de 83 bancas de mestrado e 8 de doutorado,

sendo uma de doutorado na Alemanha.

6.1

10.

Bancas de Mestrado

. Julibio David Ardigo O Desenvolvimento da Comunidade Virtual: Poligrafo Com-

putadorizados para Sinais Biomédicos. 1994. Dissertacao (Mestrado em Engenharia
de Producao) - UFSC.

. Antonio Luiz Fernandes. Sistema de Backup de Dados Digitais baseado em Gravador

de Video VHS. 1991. Dissertagao (Mestrado em Engenharia Elétrica) - Universidade

Federal de Santa Catarina.

Ricardo Alexandre Reinaldo de Moraes. Resolucao de Modelos Mateméticos pelo
Método dos Elementos Finitos em Geometrias Nao-convexas. 1999. Dissertacao

(Mestrado em Ciéncias da Computagao) - UFSC.

Tais Freire da Silva Costa. Avaliacao Analitica do Uso de Agentes Méveis na Gerén-
cia de Redes. 1999. Dissertacao (Mestrado em Ciéncias da Computagao) -UFSC.

Daniela Barreiro Claro. Integracdo de Bases de Dados Utilizando Mobilidade de
Cédigo.2000. Dissertacao (Mestrado em Ciéncias da Computagao) -UFSC.

Daniela Vanassi de Oliveira. Mobilidade em Geréncia de Redes. 2000. Dissertagao

(Mestrado em Ciéncias da Computagao) - UFSC.

. Maurilio Alves Martins da Costa. Avaliacdo Analitica de Desempenho do Uso do

[Pv6. 1999. Dissertagao (Mestrado em Ciéncias da Computacao) - UFSC.

André Barros de Sales. Medidas de laténcia em Ambientes de Processamento de Alto

Desempenho. 2000. Dissertacao (Mestrado em Ciéncias da Computagao) - UFSC

Marcelo Luiz Brocardo. Protocolo Para Transacao de Crédito Seguro Criptografico.
2000. Dissertagao (Mestrado em Ciéncias da Computagao) - UFSC.

Marco André Lopes Mendes. Modelo Simplificado para o Cifrador RC6.2000.2001.
Dissertacao (Mestrado em Ciéncias da Computagao) - UFSC.
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11

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Mehran Misaghi. Criptossistemas Cadticos. 2001. Dissertagao (Mestrado em Cién-
cias da Computagao) - UFSC.

Kathia Regina Lemos Juca. Aspectos de Seguranca em Sistemas de Agentes Méveis.
2001. Dissertagao (Mestrado em Ciéncias da Computacao) - UFSC.

Adriana Elissa Notoya. JARSDE - Infra Estrutura de Armazenamento e Recupe-
racado Segura de Documentos Eletronicos: Validade do documento eletrénico por

tempo indeterminado. 2002. Disserta¢ao (Mestrado em Ciéncias da Computagao) -

UFSC.

Abiel Roche Lima. Geréncia da largura de banda para garantir QOS adaptavel em
Rede sem fio Ad Hoc. 2000. Dissertagao (Mestrado em Ciéncias da Computagao) -
UFSC.

Laurentino Augusto Dantas. Protocolo Criptografico Para a Emissao de Certidao
de Nascimento na WEB.2001.Dissertacdo (Mestrado em Ciéncias da Computagao)
- UFSC.

Glauco Vinicius Scheffel. Avaliacdo nao Presencial Segura da Aprendizagem.2002.

Dissertagao (Mestrado em Ciéncias da Computagao) - UFSC.

Joao Luiz Francalacci Rocha. Protecao de Software por Certificagdo Digital. 2000.
Dissertacao (Mestrado em Ciéncias da Computagao) - UFSC.

Luiz Carlos Cancelier de Olivo. Informatizagdo do Judiciario e processo digital:
limites e possibilidades a partir da recuperagao da lei 9800/99. 2001. Dissertagao
(Mestrado em Direito) - UFSC

Eduardo Kessler Piveta. Framework de Suporte a AOP em Object Pascal. 2001.
Dissertagao (Mestrado em Ciéncias da Computagao) - UFSC.

Abiel Roche Lima. Geréncia da largura de banda para garantir QOS adaptavel em
Rede sem fio Ad Hoc. 2001. Dissertacao (Mestrado em Ciéncias da Computagao) -
UFSC.

Augusto Jun Devegili. Farnel: Uma Proposta de Protocolo Criptografico para Vo-

tagao Digital. 2001. Dissertacao (Mestrado em Ciéncias da Computagao) - UFSC.

Roberto Carlos Dariva. A Seguranca de Aplicagoes e Comércio Eletronico na Inter-

net. 2001. Dissertacao (Mestrado em Ciéncias da Computagao) - UFSC.

Anna Liucia Anacleto Reis. Comparagdo SNMP x Agentes Moveis para Geréncia de
Redes. 2001. Dissertagao (Mestrado em Ciéncias da Computacao) - UFSC.
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24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

Juliana Amaral Arantes. Agentes Méveis Versus SNMP - Uma avaliacao de desem-

penho analitica. 2001. Dissertagdo (Mestrado em Ciéncias da Computagao) - UFSC.

Roberto Samarone dos Santos Aratjo. Protocolos Criptograficos para Votacao Di-
gital. 2001. Dissertacao (Mestrado em Ciéncias da Computagao) - UFSC.

Everton Schonardie Pasqual. IDDE - Uma Infra-estrutura para a Datacao de Do-

cumentos Eletronicos. 2002. Dissertagao (Mestrado em Ciéncias da Computagao) -

UFSC.

Ana Karina Dourado Salina de Oliveira. Geradores de Nimeros Randémicos Cad-
ticos. 2002. 0 f. Dissertagao (Mestrado em Ciéncias da Computagao) - UFSC.

Kathia Regina Lemos Jucd. Aspectos de Seguranca em Sistemas de Agentes Méveis.
2001. Dissertagao (Mestrado em Ciéncias da Computacao) - UFSC.

Luciano Ignaczak. Um novo modelo de Infra-estrutura de Chaves Publicas para uso
no Brasil utilizando aplicativos com o cédigo fonte aberto. 2002. 0 f. Dissertacao

(Mestrado em Ciéncias da Computagao) - UFSC.

Dejane Luiza Bortoli. O Documento Eletronico no Oficio de Registro Civil de Pes-
soas Naturais. 2002. Dissertagao (Mestrado em Programa de Pés-graduagao em
Ciéncia da Computagao) - UFSC.

Maria Eloisa Mignoni. Politicas e Declaracao de Praticas de Certificagao Digital
para a UFSC. 2002. 159 f. Dissertagdo (Mestrado em Ciéncias da Computagao) -
UFSC.

Raquel Aparecida Pegoraro. Seguranca no Comércio Eletronico. 2002. Dissertagao

(Mestrado em Programa de Pés-graduagao em Ciéncia da Computagao) - UFSC.

Emiliano Soares Monteiro. Autenticacao e Permissao no Sistema Operacional Au-
rora. 2002. Dissertagao (Mestrado em Ciéncias da Computagao) - Universidade Fe-

deral de Santa Catarina.

Alessandro Freitas de Oliveira. Sistema de Deteccao de Intrusao Baseado em Apli-

cagao.2002. Dissertagdo (Mestrado em Ciéncias da Computagao) - UFSC.

Guilherme Eliseu Rhoden. Deteccido de Intrusao em backbones Através da Analise
de Comportamento com SNMP e JAVA. 2002. Dissertagao (Mestrado em Ciéncias
da Computagcao) - UFSC.

Alexandre Briani Kieling. Implementacao de um Sistema de Geréncia para o Servigo
Diferenciado Premium. 2002. Dissertagao (Mestrado em Ciéncias da Computagao)
- UFSC.
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37.

38.

39.

40.

41.

42.

43.

44.

45.

46.

47.

48.

Morvan Daniel Miiller. Uma Solugao de Autenticagao Fim a Fim para o LDP (Label
Distribution Protocol). 2002. Dissertacao (Mestrado em Ciéncias da Computacao)
- UFSC.

Marco Anténio Torrez Rojas. Utilizacao de Algoritmos Genéticos no Projeto de
Caixas-S para Cifradores de Bloco Simétricos. 2002. 0 f. Dissertacao (Mestrado em
Ciéncias da Computagao) - UFSC.

Andréia Vergara da Silva. Uma Aplicacao da Transformacao Wavelet a Verificagao
On-Line de Assinaturas Manuscritas. 2002. Dissertacao (Mestrado em Ciéncias da
Computacao) - UFSC

Adriano Fiorese. Avaliacao de Desempenho do Uso de Agentes Mdveis na Geréncia
de Redes Utilizando Técnicas de Medidas. 2001. Dissertacao (Mestrado em Ciéncias
da Computagao) - UFSC.

Edison Alessandro Xavier. Aplicacao de Inteligéncia Computacional na Geréncia
de Redes através da Automatizacao do uso de Agentes Moveis. 2003. Dissertagao

(Mestrado em Programa de Pds-graduagao em Ciéncia da Computagao) - UFSC.

Fernando Cézar de Oliveira Lopes. Sistema de Dentncia Anénima Segura. 2003.

Dissertagao (Mestrado em Ciéncias da Computagao) - UFSC

Fernando Carlos Pereira. Criptografia Temporal: Aplicacdo Pratica em Processos de
Compra. 2003. Dissertagao (Mestrado em Programa de Pds-graduagao em Ciéncia
da Computagao) - UFSC.

Anténio Casagrande. Técnicas de Detecgao de Sniffers. 2003. Dissertagao (Mestrado

em Computagao) - Universidade Federal do Rio Grande do Sul.

Luciana Rita Guedes Ghisleri. Proposta de um Protocolo Criptogréafico Para Audi-
toria de Publicidade na Web. 2003. Dissertacao (Mestrado em Ciéncias da Compu-
tacao) - UFSC.

Ernesto Hermann Warnecke. G-DEF - Protocolo Criptografico para Geracao de Do-
cumento Eletronico Fiscal nas Operacoes entre Empresas. 2003.Dissertacao (Mes-

trado em Ciéncias da Computagao) - UFSC.

Krishnan Lage Pontes. Proposta de um Modelo de Qualidade de Servigo e Seguranca
para a Tecnologia de Web Services. 2003. Dissertacdo (Mestrado em Ciéncias da

Computagao) - Universidade Federal de Santa Catarina.

Genilda Oliveira Aratjo. Lottuseg: Um Protocolo Seguro para Loteria Digital. 2003.
Dissertacao (Mestrado em Ciéncias da Computagao) - UFSC.
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49.

0.

ol.

52.

93.

54.

99.

96.

57.

58.

99.

60.

61.

62.

Débora Cabral Nazario. Analise da Seguranca da Urna Eletronica e do Sistema Elei-

toral Brasileiro.2003. Dissertagao (Mestrado em Ciéncias da Computagao) - UFSC.

Julio da Silva Dias. Confianga no Documentos Eletrénico.2003.Dissertagao (Mes-

trado em Ciéncias da Computacao) - UFSC.

Vanessa Costa. Anélise da Confianga do Sistema de Protocolagao Digital de Docu-

mentos. 2003. Dissertacdo (Mestrado em Ciéncias da Computagao) - UFSC.

Denise Bendo Demétrio. Infra-estrutura e Protocolagao Digital de Documentos Ele-

tronicos. 2003. Dissertagao (Mestrado em Ciéncias da Computacao) - UFSC.

Paulo Sérgio Ribeiro. Um Protocolo Criptografico Para Comunicagao Anonima Se-

gura em Grupo. 2003. Dissertagao (Mestrado em Ciéncias da Computacao) - UFSC.

Emerson Ribeiro de Mello. Redes de Confianga em Sistemas de Objetos CORBA.
2003. Dissertacao (Mestrado em Engenharia Elétrica) - UFSC.

Juliano Fontoura Kazienko. Assinatura Digital de Documentos Eletronicos através
da Impressao Digital. 2003. Dissertagao (Mestrado em Ciéncias da Computagao) -
UFSC.

Edmar Roberto Santana de Rezende. Seguranca no Acesso Remoto VPN. 2004.
Dissertagao (Mestrado em Ciéncia da Computagao) - UFSC.

Fabiano Castro Pereira. Técnicas Criptogréficas para Anonimato em Redes de Com-
putadores: Aplicagdo no Sistema de Votagao Digital Ostracon. 2004. Dissertagao
(Mestrado em Ciéncias da Computagao) - UFSC.

José Eduardo Malta de Sa Brandao. Congregacao de Sistemas de Auditoria: Uma
abordagem Orientada a Servigos Para Construcao de Sistemas de Deteccao de In-
trusao de Larga Escala.2004.(Mestrado em Engenharia Elétrica) - UFSC.

Jean Everson Martina. Projeto de Provedores de Servigos Criptograficos Embarca-
dos. 2005. Dissertagao (Mestrado em Ciéncias da Computagao) - UFSC

Carlos Eduardo Mazzi. Emissor de Cupom Fiscal Virtual. 2005. Dissertagao (Mes-

trado em Programa de Pés-graduacao em Ciéncia da Computacao) - UFSC.

Luciana Moreira Sa de Souza. Mobsec - Adaptando Servigos de Armazenamento
Seguro para Dispositivos Mdveis. 2005. Dissertacao (Mestrado em Engenharia Elé-
trica) - UFSC.

Alexsandra Carvalho da Silva. Uma Solugao de Assinatura Digital Curta Especial
Baseada em uma Variagdo do DSA Gerada em Dispositivo Pessoal. 2005. Dissertagao

(Mestrado em Ciéncias da Computagao) - UFSC.



96

Capitulo 6. Participa¢io em Bancas

63.

64.

65.

66.

67.

68.

69.

70.

71.

72.

73.

74.

Paulo Manoel Mafra. Comunicagao Segura na Composicao de IDSs e seus Custos.
2006. Dissertacao (Mestrado em Engenharia Elétrica) - UFSC.

Clytia Higa Tamashiro. Analise de Protocolos de Roteamento Anoénimo para Re-
des Sem Fio Ad Hoc Méveis. 2007. Dissertagdo (Mestrado em Programa de Pés-
graduagao em Ciéncia da Computagao) - UFSC.

Marcelo Carlomagno Carlos. Topologias Dinamicas de Infra-estrutura de Chaves
Publicas. 2007. Dissertagao (Mestrado em Ciéncias da Computagao) - UFSC..

Wylber Polonini. Validacao Eficiente de Certificados Digitais. 2007. Dissertacao

(Mestrado em Ciéncia da Computagao) - Universidade Estadual de Campinas.

Juliano Romani. Integragao de Servicos de Reldgio para Infra-Estrutura de Chaves
Publicas. 2008. Dissertacao (Mestrado em Programa de Pés-graduagao em Ciéncia
da Computagao) - UFSC..

Tualio Cicero Salvaro de Souza. Aspectos Técnicos e Teoricos da estao do Ciclo
de Vida de Chaves Criptograficas no OpenHSM. 2008. Dissertacao (Mestrado em

Programa de Pds-graduagiao em Ciéncia da Computagao) - UFSC.

Rogério Ferreira da Cunha. Abordagens para a Escuta Legal em VoIP. 2008. Dis-

sertagdo (Mestrado em Computagao) - Universidade Federal Fluminense.

Rafael José Deitos. Otimizacao de Algoritmos Seguros de Programacao Linear Apli-
cados na Geracao do Plano Diretor da Cadeia Logistica. 2009. Dissertacao (Pro-

grama de Pdés-Graduagao em Engenharia de Automacao e Sistemas) - UFSC.

Tiago da Costa. Modernizacao dos Servigos de Registro Publico do Brasil: Proposta
da Averbagao Eletronica de Penhora de Imdveis. 2009. Mestrado Profissional em
Administragdo - Universidade do Estado de Santa Catarina - UDESC.

Joelson de Alencar de Degaspari. Um Sistema de Deteccao de Intrusdo Baseado
em Rede Neural e Imunologia Artificial. 2009. Dissertagdo (Mestrado em Programa
de Pés-graduagdo em Ciéncia da Computacdo) - Universidade Federal de Santa

Catarina.

Fabricio Abrao Costa. Proposta de um Modelo para a Automacao e uso do Docu-
mento Eletronico Seguro nos Processos de Realizacdo de Auditoria e Fiscalizacao
da ICP-Brasil. 2010. Dissertacao (Mestrado em Administragao) - Universidade do
Estado de Santa Catarina- UDESC.

Martin Augusto Gagliotti Vigil. Infraestrutura de Chaves Prtblicas Otimizadora.
2010. Dissertagao (Mestrado em Ciéncias da Computagao) - UFSC.
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75.

76.

e

78.

79.

80.

81.

82.

83.

6.2

Jeandré Monteiro Sutil. Gestao Segura de Multiplas Instancias de uma mesma Chave
de Assinatura em Autoridades Certificadoras. 2011. Dissertacao (Mestrado em Pro-

grama de Pés-graduacao em Ciéncia da Computagao) - UFSC.

Nelson da Silva. Preservacao por Longo Prazo de Assinaturas Digitais. 2011. Dis-

sertacao (Mestrado em Programa de Pés-graduagao em Ciéncia da Computagao) -

UFSC.

Thiago Acordi Ramos. Preservagao do Sigilo e Autenticidade de Documentos Eletro-
nicos por Longo Prazo. 2011. Dissertagao (Mestrado em Programa de Pés-graduagao

em Ciéncia da Computagao) - UFSC.

Jonathan Gehard Kohler. Gestao de Politicas e de Algoritmos Criptograficos na
Integracao de Infraestrutura de Chaves Publicas. 2011. Dissertagao (Mestrado em

Programa de Pds-graduagao em Ciéncia da Computagio) - UFSC.

Cristian Thiago Moecke. NKPKI - Uma ICP Baseada em Autoridades Notariais.
2011. Dissertacao (Mestrado em Programa de Pés-graduacao em Ciéncia da Com-
putacao) - UFSC.

Bernardo Caraponale Magri. Assinatura Digital Rabin-Williams sem Randomizagao
e com Prova Eficiente de Seguranga. 2011. Dissertagao (Mestrado em Programa de

Pés-graduagao em Ciéncia da Computagao) - Universidade de Sao Paulo - USP.

Dayana Pierina Brustolin Spagnuelo. Protocolo Flexivel de Autenticacao Multi-
fator: Estudo de caso para Ambientes de Telemedicina. 2013. Dissertagao (Mestrado

em Ciéncias da Computagao) - UFSC.

Rick Lopes de Souza. Um Middleware para Compartilhamento de Documentos Si-
gilosos em Nuvens Computacionais. 2014. Dissertagao (Mestrado em Ciéncias da
Computacao) - UFSC.

Thais Bardini Idalino. Using combinatorial group testing to solve integrity issues.
2015. Dissertagdo (Mestrado em Programa de Poés-graduagao em Ciéncia da Com-
putacao) - UFSC.

Bancas de Doutorado

. Julio da Silva Dias. Confian¢a no Documento Eletronico. 2004. 150 f. Tese (Douto-

rado em Engenharia de Produgao) - UFSC

Carlos Roberto de Rolt. O Desenvolvimento da Comunidade Virtual: Uma Pro-
posta para Melhoria da Qualidade e da Comercializacao de Software. 2000. Tese
(Doutorado em Engenharia de Produgao) - UFSC
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. Julibio David Ardigo. Modelo de Infra-estrutura de Chaves Ptublicas Aplicado a

Processos de Avaliagao Somativa a Distancia. 2004. Tese (Doutorado em Engenharia

de Produgao) - UFSC

. Michelle Silva Wangham. Esquema de Seguranca para Agentes Moveis em Sistemas

Abertos. 2004. Tese (Doutorado em Engenharia Elétrica) - UFSC.

. Fernando Carlos Pereira. Servicos de Seguranga em Sistemas Distribuidos Dinami-

cos. Exame de Qualificacdo de Doutorado. (Doutorado em Engenharia Elétrica) -
UFSC.

. Roberto Alves Gallo Junior. Um "Framework"para Desenvolvimento e Implementa-

¢ao de Sistemas Seguros Baseados em Hardware. 2012. Tese (Doutorado em Douto-
rado em Ciéncia da Computagdo - UNICAMP) - Universidade Estadual de Campi-

nas.

. Juliano Fontoura Kazienko. Armazenamento Seguro de Chaves Criptograficas em

Redes de Sensores Sem Fio. 2013. Tese (Doutorado em Computagao) - Universidade

Federal Fluminense.

. Martin Augusto Gagliotti Vigil. Trustworthy and Efficient Protection Schemes for

Digital Archiving. 2015. Tese (Doutorado em Computagao) - Technische Universitét
Darmstadt.

6.3 OQutras Bancas

Participou-se também de algumas bancas examinadoras de concurso piblico para

professor, destacando-se:

1. Banca Examinadora de Concurso Piblico. Area de conhecimento Rede de Com-

putadores e Banco de Dados. 1995. Universidade do Estado de Santa Catarina -
UDESC.

. Banca Examinadora de Concurso Publico. Para Professor Efetivo do Centro de

Ciéncias da Administracao e Sécio-Economicas. 2010. Universidade do Estado de
Santa Catarina - UDESC.

. Banca Examinadora de Concurso Publico. Para Professor Efetivo do Centro de

Ciéncias da Administracao e Sécio-Economicas. 2011. Universidade do Estado de
Santa Catarina - UDESC.
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7 Organizacao e Participacao em Eventos

7.1 Organizacao de Eventos

Foram varios eventos organizados ao longo da carreira docentes. A seguir, lista-se

alguns desses eventos:

1. T Workshop sobre Mdédulos de Seguranca Criptografica, 2005. Neste evento foi apre-
sentado o hardware criptografico desenvolvido pelo grupo de pesquisa. Varias pa-
lestras foram proferidas por pesquisadores e alunos que participaram do desenvol-

vimento do equipamento;

2. IT Workshop LabSEC: Plataformas Criptograficas para Infra-estrutura de Chaves
Publicas e Aplicagoes, 2008. Este evento foi organizado para apresentar as pesquisas

que estavam sendo feitas sobre plataformas criptograficas pelo grupo de pesquisa do
LabSEC;

3. Participou-se da coordenagao do Workshop de Gestao de Identidades Digitais (WGID
2012), que foi realizado em conjunto com o XII Simpédsio Brasileiro em Seguranga

da Informacao e de Sistemas Computacionais (SBSeg 2012);

4. 1T Advanced School on Cryptology and Information Security in Latin America (AS-
Crypto 2013), Floriandpolis, Brasil, 17-20 October 2013. Conjuntamente com os
professores Ricardo Dahab na Unicamp e professor Daniel Panario da Carleton Uni-
versity, coordenamos essa escola de criptografia avancada em Florianépolis. Maiores

informagoes no link: http://www.ic.unicamp.br/ascrypto2013;

5. Third International Conference on Cryptology and Information Security in Latin
America (Latincrypt 2014). Florianépolis, 2014. Professor Daniel Panario da Car-
leton University e eu formos os coordenadores gerais desse evento internacional,
realizado no Costao do Santinho. Maiores informacgdes no link:
http://latincrypt2014.1absec.ufsc.br/;

6. Workshop on Finite Fields, Combinatorics and Cryptographical Applications. 2015.
Conjuntamente com a professora Lucia Moira da University of Ottawa e o professor
Daniel Panario da Carleton University, organizou-se esse evento em Florianépolis.

Maiores informagoes no link: http://people.math.carleton.ca/ daniel/conf/FFCCA.



8 Apresentacao de Palestras e Cursos

3.1

10.

11.

12.

13.

14.

Palestras em Eventos como Convidado

Foram ministradas as seguintes palestras como convidado.

. Seminario na disciplina Tépicos Especiais em Linguagens de Programagao (INE

5339). Algoritmos de Computagdo Algébrica e Simbdlica. UFSC. 1994.

. Seminario de Computacao Algébrica. Algoritmos Algébricos. UFSC. 1994.

[T Semana da Pesquisa. UFSC. A Funcao de Iteragdo Dindmica. Sistemas de Apoio

no Ensino de Matemética. 1995.

. Aspectos Operacionais de uma Autoridade Certificadora. 12° Seminario da Rede

Nacional de Ensino e Pesquisa (RNP) de Capacitagao e Inovacao. 2006.

. I Workshop de Tecnologia da Informacao da IFES. Projeto ICPEDU. 2007.

[T Jornadas de Seguridad y Firma Electronica. Infraestructura de Certificacion

Electrénica para Entidades de Investigacion y Ensenanza. Venezuela. 2007.

6th Annual PKI R&D Workshop. Temporal Key Release Infrastructure. EUA.2007.

. XV Congresso Notarial Brasileiro. O documento eletronico no setor notarial: repo-

sitério legal preservacao de longo prazo. 2008.

. I Encontro em Teoria dos Cédigos e Criptografia. Universidade Federal do ABC.

2010.

XIV Semana de Informética da UFPA. Infraestrutura de Chaves Publicas Brasileira
e o Futuro da Internet .2011.

Seminarios 2011 da Pés-Graduacao. Uma ICP baseada em Autoridades Notariais.
Unicamp .2011.

9° Certforum - Etapa Florianépolis . Contribuicdo Relevante nos 10 anos da ICP-
Brasil. 2011.

Tech Talk #9 - Tecnologias de Certificacao Digital para a Seguranca de Documentos
Eletronicos. 2011.

XI Simpdsio Brasileiro - SBSEG. Carimbos do Tempo Autenticados para a Preser-

vacao por Longo Prazo de Assinaturas Digitais. 2011.
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15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

Workshop de Gestao de Identidade. Analise e Implementagdo de um Protocolo de

Gerenciamento de Certificados. 2011.

ITT Workshop de Computacao Aplicada em Governo Eletronico - WCGE. Inovagao
Tecnolégica com Certificacao Digital. 2011.

IIT Padrao Brasileiro de Assinatura Digital. Notarial. Colégio Notarial do Bra-
sil/Instituto Nacional da Tecnologia da Informagao. Entrega do Novo Assinador
Digital de Referéncia ao I'TI. 2011.

ITI 1 © Workshop Sobre Propriedade Intelectual. RNP. 2011.

Aula Inaugural da Pés-Graduagao em Seguranca da Informagao. Unidade Central
de Educacao Faem Faculdade - UCEFF. 2011.

XVI Simposio de Direito Notarial. Colégio Notarial do Brasil - Secao de Sao Paulo
- CNB/SP. 2011.

Ciclo de Palestras-Seguranca Digital. Universidade Federal do Espirito Santo -
UFES. 2011

VIII Conferéncia Internacional de Pericias em Crimes Cibernéticos - I[CCyber. 2011.

IIT XIIT workshop da RNP. Desafios para uma Rede de Dados Segura. Minas Gerais
- MG. 2012.

11th Annual On Vector Photonics Workshop. University of California. 2012.

Participagao Primeiro Féorum RNP, espaco de debates sobre cultura digital e o papel

das Tic’s. I Panorama da gestao de identidade no Brasil. Brasilia. 2012.

Escola Regional de Informética Norte 3 - IT ERIN 3. Instituto Luterano de Ensino
Superior - ILES. 2012.

Assinatura Digital de Documentos Eletronicos com Reconhecimento de Firma. Uni-
versidade Estadual de Campinas - UNICAMP. 2012.

Debate FINEP. Modelo de Certificagao Digital adotado no Brasil, os conceitos Ba-
sicos de infraestrutura de chaves publicas e como podem melhorar a confianca na
internet. 2012.

ITI Seminario Processo de Homologacao de Equipamentos ICP-Brasil. Instituto Na-

cional de Tecnologia da Informacao - ITI. 2013

IT Férum RNP, espago de debates sobre cultura digital e o papel das Tic’s. Gestao
de Identidade. Brasilia. 2013.
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31.

32.

33.

34.

35.

36.

37.

8.2

IIT 41° Seminario de TIC Para Gestao Publica- SECOP. Seguranca de Documentos
Eletronicos. Espirito Santo. 2013.

[T Conferéncia - Terena Networking. RNP. Holanda. 2013.

31° Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos. Painel:

Desafio para uma Rede de Dados Segura. 2013.

14° Workshop RNP - WRNP. Simpoésio Brasileiro de Redes de Computadores. Atu-

alizacoes do comité Técnico de Gestao de Identidade. 2013.

2° Congresso Iberoamericano de Investigadores y Docentes de Derecho e Informética
- CIIDDI. Painel: Seguranca da Informacao. 2013.

VII Workshop de TIC das IFES. Gestao de Identidade. 2013.

IIT Workshop da RNP, painel sobre visao de futuro em GID.SBRS. Rio de Janeiro.
2015.

Cursos, Especializacoes e Aperfeicoamento de Curta Duracao

Participei como docente, ao longo de minha carreira, de diversos cursos de es-

pecializacao e aperfeicoamento, a fim de formar profissionais graduados em Ciéncia de

computacao ou areas afins, em empresas e em instituicoes de ensino em diversas regides

do Brasil. Essas foram as principais participagoes:

. Curso de Programacao Maple V. dentro da disciplina de Sistemas de Computagao

Algébrica Pos-Graduagao em Ciéncias da Computacao. UFSC. 1995.
Curso Basico de Computacao Algébrica. 1996
Curso de Calculadora HP48. 1996.

Definicao e Organizacao do Papel da UDESC no contexto da Rede Catarinense de
Ciéncia - RCT e Tecnologia.1996

. Redefinigao da Rede Local de Comunicacao de Dados do CFH/UFSC.1996.

Ministrou a Disciplina: Seguranga no Comércio Eletronico - Convénio UFSC e Uni-
versidade de Varzea Grande - UNIVAG. 2002.

Minicurso: Tecnologia da Informagao Segura na IV Escola de Informéatica Norte da
Sociedade Brasileira de Computagao - SBC - Universidade da Amazonia - UNAMA
- Belém-PA- 2002.
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10.

11.

12.

13.

Minicurso: Tecnologia da Informagao Segura - IV Escola de Informatica Norte da
Sociedade Brasileira de Computagao - SBC - Macapa, AP. 2002.

Curso de Especializacao em Redes de Computadores e Sistemas Distribuidos. Join-
ville. 2003 e 2004.

Curso de Especializacao em Ciéncia da Computacao. Oeste de Santa Catarina. 2004.

Curso de Especializacdo em Seguranca de Dados, em nivel de Pés-Graduacao na
area de Ciéncia da Computacao - Cuiaba. 2004-2005.

Minicurso no 17° Seminario de Capacitagao e Inovacao - RNP. ICPEDU: Introdugao

a Infraestrutura de Chaves Publicas e Aplicagoes. 2011.

Treinamento para Softwares Ywapa e Ywyra. Valid. 2011.



9 Comendas e Premiacoes

1. Prémio Técio Pacitti - Siemens Mengao Honrosa - Programa do SSI'2003. 5° Sim-

posio Seguranca em Informaética. Instituto Tecnologico de Aerondutica - ITA. 2003.

2. Em 2008 fui professor homenageado pela Turma de Formandos em Computagao,
Turma 2008.1 (Veja Figura 2);

Figura 2: Homenagem Formandos em Computacao 2008.1.

3. Em Maio de 2011, fui homenageado pelo Instituto Nacional de Tecnologia da Infor-
magao, responsavel pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil)
pelo empenho individual para a desenvolvimento e a implantagao de iniciativas vol-

tadas para a certificagao digital e para a ICP-Brasil como um todo (Veja Figura 3);

Figura 3: Homenagem 10 anos de ICP-Brasil.

4. Em Novembro de 2012, fui um dos homenageados em Secao da Assembleia Le-

gislativa de Santa Catarina como um dos colaboradores da Fundagao Centros de
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Referéncia em Tecnologias Inovadoras (CERTI) pela minha atuagdo em prol do

desenvolvimento tecnolégico do Estado de Santa Catarina® (Veja Figura 4).

Figura 4: Homenagem ALESC.

1 http://agenciaal.alesc.sc.gov.br/index.php/noticia_ single/parlamento-presta-homenagem-a-

fundacaeo-certi



10 Atividades Editoriais e Arbitragem de

Producao Intelectual

Tenho participado de atividades editoriais e de arbitragem de producao intelec-

tual desde o inicio de minha carreira académica. A lista a seguir lista minhas principais

participacoes.

10.1 Membro de Comité de Programa Cientifico

1.

2.

10.

11.

12.

Forum de Certificagao Digital - CertForum 2012. Florianépolis, 2012.

1T Workshop em Seguranga de Sistemas Computacionais (WSeg 2003);

. IV Workshop em Seguranca de Sistemas Computacionais (WSeg 2004);
. WORKCOMP-SUL 2004

.V Simposio Brasileiro em Seguranca da Informagao e de Sistemas Computacionais

(SBSeg 2005);

. VI Simpdésio Brasileiro em Seguranca da Informagao e de Sistemas Computacionais

(SBSeg 2006);

VII Simposio Brasileiro em Seguranca da Informacao e de Sistemas Computacionais
(SBSeg 2007);

. VIII Simposio Brasileiro em Seguranca da Informagao e de Sistemas Computacionais

(SBSeg 2008);

. IX Simpdésio Brasileiro em Seguranca da Informacao e de Sistemas Computacionais

(SBSeg 2009);

X Simposio Brasileiro em Seguranca da Informacao e de Sistemas Computacionais
(SBSEG 2010);

XI Simpésio Brasileiro em Seguranga da Informacao e de Sistemas Computacionais
(SBSEG 2011);

XII Simpdsio Brasileiro em Seguranca da Informacao e de Sistemas Computacionais
(WGID 2011);
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

XIII Simposio Brasileiro em Seguranca da Informacao e de Sistemas Computacionais
(SBSEG 2012);

Workshop sobre Gestao de Identidades (WGID 2012);

X1V Simposio Brasileiro em Seguranca da Informagao e de Sistemas Computacionais
(SBSEG 2013);

Workshop sobre Gestao de Identidades (WGID 2013);

XV Simpdésio Brasileiro em Seguranca da Informacao e de Sistemas Computacionais

(SBSEG 2014);
Workshop sobre Gestao de Identidades (WGID 2014);
Workshop sobre Gestao de Identidades (WGID 2015);

XVII Simpésio Brasileiro em Seguranca da Informacao e de Sistemas Computacio-
nais (SBSEG 2016);

Workshop sobre Gestao de Identidades (WGID 2016);

XVIIT Simpésio Brasileiro em Seguranca da Informacao e de Sistemas Computaci-
onais (SBSEG 2017);



11 Participacio de Orgios de Fomento

Tenho feito avaliacao de projetos de pesquisa submetidos a Fundacao de Amparo a
Pesquisa do Estado de Sao Paulo (FAPESP) e ao Conselho Nacional de Desenvolvimento
Cientifico e Tecnol6gico (CNPq).
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12 Atividades de Administracao

12.1 Supervisao em Laboratérios

Desde o retorno as minhas atividades académicas, apds a conclusao do doutorado,
conduzi a supervisao de dois laboratorios de pesquisa e desenvolvimento, vinculados ao
Departamento de Informatica e de Estatistica (INE) da Universidade Federal de Santa
Catarina (UFSC): o Laboratério de Computacao Algébrica e Simbdlica (LabCAS); e o
Laboratério de Seguranga em Computagao (LabSEC).

1. Supervisor do Laboratério de Computagao Algébrica e Simbdlica (LabCAS) entre
os anos 1999 a 2000;

2. Supervisor do Laboratério de Seguranca em Computacao (LabSEC) entre os anos

2000 a 2017.

No inicio, no ano 2000, o LabSEC era uma pequana sala num dos corredores
do antigo prédio onde estava abrigado o Departamento de Informéatica e de Estatistica.
Trabalhou-se duro para que o LabSEC tivesse uma infraestrutura adequada para o desen-
volvimento de atividades de pesquisa cientifica e tecnologica. O LabSEC cresceu, tanto
em produgao tecnologica quanto em producao cientifica, tornando-se um centro de pes-
quisa e inovacao de referénca na area de seguranca computacional, torando-se conhecido,

nacional e internacionalmente.

O LabSEC tem por objetivo estudar, pesquisar, avaliar e implementar solugoes
na area de seguranca em computacao, e em particular: criptografia; assinatura digital;
seguranga em sistemas computacionais; infraestrutura de chaves publicas; e protocolos

criptograficos.

O LabSEC procura incentivar alunos de graduagao a realizarem iniciagao cientifica
e posteriormente seu Trabalho de Conclusdo de Curso (TCC) dentro de suas instalagoes.
Posteriormente, os alunos sao incentivados a realizar mestrado e doutorado. Varios egres-
sos do LabSEC estao hoje realizando doutoramento em importantes centros de pesquisa

na area de seguranca computacional nos Estados Unidos e na Europa.

O laboratoério tem recebido importantes recursos de agéncias de fomento, desta-
cando a Finep e vérias empresas publico/privadas. Entre os resultados de pesquisa do
laboratério destacam-se a protocoladora digital de documentos eletronicos, a qual foi
transferida para a iniciativa privada e um dispositivo criptografico, denominado HSM,
utilizado pela Autoridade Certificadora Raiz Brasileira (ICP-Brasil).
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12.2 Representacao em Colegiados

Como forma de contribuir para a gestao e melhoria dos cursos onde tenho minis-
trado aulas, tenho procurado participar como membro ativo dos seus colegiados. A seguir

lista-se a minha participagdo como membro titular de alguns desses colegiados.

1. Membro do Colegiado do Curso de Pés-Graduacao em Ciéncia da Computagao
(Representante Titular) de 1999 a 2001.

2. Membro de Colegiado do Curso de Graduagao em Sistemas de Informagao (Repre-
sentante Titular) de 2001 a 2004.

3. Membro de Colegiado do Curso de Graduagao do Curso de Graduacao em Ciéncia
da Computacao (Representante Titular) de 2001 a 2004.

12.3 Outras Representacoes

1. Representante da Sociedade Brasileira de Computacao (SBC) como membro titular
no Comité Gestor da Infraestrtutura de Chaves Publicas Brasileira deste 25 de
setembro de 2008;

2. Geréncia de Desenvolvimento do Site de Pos-Graduacao em Ciéncia da Computacao
de acordo com o Art.6 do Regimento do Curso.1999-2001.

3. Coordenador de Turma de Mestrado Fora de Sede em Ciéncia da Computacao -
Convénio SENAC e CPGCC/UFSC.1999.

4. Membro da Comissao para elaboracao de proposta de reestruturagao curricular do
curriculo 96.1 na Area de Teoria da Computacao, na Area de Matemética e na Area
de Redes. 2000.

5. Membro da Comissao de Selecdo dos Processos de Transferéncia Interna, Externa e

de Retorno . Curso de Sistemas de Informagao.2002.

6. Membro da Comissao de Avaliacao de Estagio Probatorio professor: Lau Cheuk
Lung.2007.

7. Membro do Comité Gestor da ICP-Brasil - Infra-estrutura de Chaves Publicas Bra-
sileiras. Casa Civil . 2008.

8. Membro da Comissao para estabelecer e manter politicas de utilizagdo de servigos

de acesso e de seguranga para a Rede de Computadores do INE.
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