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RESUMO

Este trabalho investiga os efeitos combinados da radiagdo e interfe-
réncia eletromagnética em sistemas embarcados criticos baseados em
dispositivos reconfiguraveis (FPGAs). Os efeitos investigados podem ser
resultantes de interferéncia eletromagnética, conduzida ou radiada, ou
através de radiago ionizante, por actimulo de dose total (Total Ionizing
Dose, ou TID) ou por efeitos de evento tnico, denominados de Single
Event Effects (SEE). Dispositivos do tipo FPGA tém sido cada vez mais
utilizados em sistemas criticos, devido a sua versatilidade, desempenho
e robustez. O presente estudo contribui para a caracterizagao e qualifi-
cagdo de dispositivos FPGAs quando em funcionamento em ambientes
ruidosos.

O cenario descrito motivou a proposta deste trabalho, que contempla
trés objetivos principais: (1) O projeto, desenvolvimento e validacao de
uma plataforma para ensaios combinados de radiagdo e de interferéncia
eletromagnética (conduzida e radiada) usando como referéncia o con-
junto de normas IEC 62.132. (2) Desenvolver uma metodologia para
qualificar sistemas em chip (SoCs) implementados em FPGA levando-se
em conta os efeitos combinados da radiagdo (TID e SEE) e da inter-
feréncia eletromagnética (EMI radiada e conduzida); (3) Demonstrar
a utilizacao integrada da metodologia e plataforma para qualificacdo
destes dispositivos e os sistemas em chip utilizados no que diz respeito a
dose de radiacao, tempo de atraso entre entrada e saida, tensao minima
de funcionamento, consumo de corrente dindmico, nivel de campo eletro-
magnético maximo suportado antes da falha, a faixa de frequéncias em
que os dispositivos apresentaram falhas com outros valores de campo e a
sensibilidade & Single Event Upsets (SEU) tendo seus efeitos combinados
com TID e EMI.

Cabe salientar que estas plataformas de testes deste nivel e para este
propésito nao foram encontradas na literatura nem no Brasil nem no
exterior, nos motivando ainda mais a pesquisa e o desenvolvimento
pela sua originalidade e grande utilidade para projetos que envolvem

sistemas em chip utilizando FPGAs quando submetidos & radiagao e



a EMI. Principalmente quando aplicado a sistemas embarcados para
aplicacoes criticas.

A plataforma desenvolvida é baseada em trés placas especificas e com-
plementares em duas versdes. A primeira é dedicada para ensaios com
radiacao ionizante, e pode ser utilizada em uma camara aceleradora
de particulas ou em uma Gamma Cell (para exposi¢do a raios gama)
ou ainda em equipamentos de raios X. A segunda placa é dedicada
para o teste de imunidade a EMI radiada utilizando uma Giga-hertz
Transverse Electromagnetic Cell (GTEM Cell) de acordo com a norma
IEC 62.132-2 e a terceira é uma placa de injegdo de EMI conduzido
pelas linhas de alimentacao do circuito, e usou como referéncia a norma
IEC 61.000-4-29.

Com a plataforma e metodologia apresentadas neste trabalho foi pos-
sivel comprovar que quanto maior a dose de radiagao recebida, mais
susceptivel o dispositivo fica quando exposto a EMI, aumentando em
pelo menos 30% a quantidade de falhas, em até 230% o tempo de atraso
entre entrada e saida e em até 19% o consumo de corrente dindmico do
dispositivo. Assim como quanto maior a dose de radiagao sofrida, maior
serd a sensibilidade a SEU. Com os limites de operacao apresentados
para os FPGAs em teste, o projetista pode decidir se o dispositivo esta
ou nao qualificado para o seu uso em determinada aplicacao.
Palavras-chaves: Plataformas de teste, Efeitos da radia¢ao, Interferén-
cia Eletromagnética, Inje¢do de ruido, Metodologia de testes, FPGAs,
SEE.



ABSTRACT

The combined effects of radiation and electromagnetic interference in
reconfigurable devices (FPGAs) are explored in this work. The investi-
gated effects can originate from radiated or conducted electromagnetic
interference, through ionizing radiation, by accumulation of total dose
(Total Tonizing Dose TID) or by Single Event Effects also known as
SEE. Since FPGA devices have been increasingly used in critical sys-
tems, due to their versatility, performance and robustness, this study
contributes to the characterization and qualification of FPGAs devices
when operating in noisy environments.

The described scenario resulted in a proposal with three main objectives:
(1) The design, development and validation of a platform for combined
tests for radiation and electromagnetic interference (conducted and
radiated) with reference to IEC 62.132 standards. (2) Development
of a methodology to qualify systems on chip (SoC) implemented in
FPGA taking into account the combined effects of radiation (TID and
SEE) and electromagnetic interference (EMI radiated and conduced);
(3) Demonstrate the combined use of the methodology and platform for
qualifications of these devices and SoC used with respect to radiation
dose, time delay between input and output, minimum operating voltage,
the dynamic power consumption, electromagnetic field level supported
before failure, the frequency range in which the devices had failures
with other field values and sensitivity to Single Event Upsets (SEU)
with TID and EMI combined effects.

It should be emphasized that these test platforms, at this level and
for this purpose have not been found in the literature either in Brazil
or in other countries, motivating this research and development for its
originality and use in projects involving systems on chip on FPGAs when
exposed to radiation and EMI. Especially when applied to embedded
systems for critical applications. The developed platform is based on
three specific and complementary boards in two versions. The first one
is dedicated to radiation immunity test according to the IEC 62132-2

standard, and can be used in a particle accelerator chamber (e.g. protons)



Gamma, Cell (for gamma rays exposure) or in X ray equipment’s. The
second board is dedicated to radiated noise immunity testing in a Giga-
Hertz Transverse Electromagnetic Cell (GTEM Cell) referenced by the
IEC 62.132-2 standard. The third one is a board for conducted EMI
injection by the circuit supply lines referenced by the IEC 61.000-4-29
standard.

With the platform and methodology presented in this work it was
possible to prove that the higher radiation dose received, the more
susceptible when exposed to EMI the device is, increasing by at least
30 % the number of failures, up to 230 % the time delay between input
and output and up to 19 % dynamic current consuming of the device.
As well as the higher the radiation dose suffered, the more sensitivity
to SEU is. With operating limits presented for FPGAs under test, the
designer can decide if the device is qualified or not for use in a particular
application.

Key-words: test platforms, effects of radiation, electromagnetic inter-

ference, noise injection, testing methodology, FPGAs.
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1 INTRODUCAO

O trabalho aqui apresentado envolve o projeto, desenvolvimento
e validacdo de uma plataforma e metodologia para a anélise da robus-
tez de sistemas embarcados mapeados em dispositivos reconfiguraveis
(FPGAs SRAM (Static Random Access Memory) do tipo COTS (com-
mercial off-the-shelf)) quando submetidos a radiagdo e & interferéncia
eletromagnética (do inglés, Electromagnetic Interference ou EMI) con-
duzida e radiada, bem como a qualificacao destes dispositivos quanto ao
seu funcionamento mediante a dose de radiacéo e a exposicdo ao ruido
de EMI.

Os efeitos da EMI sobre componentes que foram submetidos
a radiacao, é um estudo recente e de cada vez mais importancia para
aplicagdes aeroespaciais, pois tal efeito leva os sistemas a se comportarem
de maneira diferente da especificagdo e consequentemente provoque uma
falha.

Nos dias de hoje é muito importante saber como os circuitos
eletrénicos operam em ambientes ruidosos e sob interferéncia intensa
e continua, principalmente no meio industrial, militar e espacial, onde
esses circuitos operam em velocidades cada vez maiores e com tensoes
de alimentacao cada vez menores. Estes dispositivos estao cada vez
mais suscetiveis a ruidos do ambiente e também provenientes de outros
dispositivos. Os circuitos eletrénicos por operarem em altas velocidades
e manipularem cargas de alta poténcia, sao também grandes fontes de
ruido.

Dado que os dispositivos 1égicos programéveis, neste caso os
FPGAs, sao cada vez mais utilizados em sistemas eletronicos criticos,
onde sua operacgao dentro das especificagoes é imprescindivel para a
seguranca do sistema como um todo, mesmo quando operando em ambi-
entes expostos aos efeitos da radiacao e da interferéncia eletromagnética.
Entao, um estudo de caso da anélise dos efeitos da radiagdo e de EMI em
FPGAs sera apresentado neste trabalho. Os sistemas integrados em um
Unico circuito integrado (do inglés, Systems-on-Chip ou SoC) avangam

na sua utilizagdo e aplicagdo. Com isto, reforgamos a importancia do
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trabalho aqui apresentado.

Embora se possa observar um grande aumento na quantidade e
na qualidade de pesquisas visando o aumento do nivel de confiabilidade
de sistemas de hardware/software, a Figura 1, extraida de um dos livros
classicos da literatura envolvendo o projeto de sistemas tolerantes a
falhas (Pradhan, 1996), ilustra o dramético aumento da diferenca entre
a confiabilidade desejada para sistemas eletronicos e a confiabilidade
real verificada destes sistemas. Isto se deve basicamente devido ao fato
destes sistemas serem cada vez mais complexos, baseando seu desempe-
nho em tecnologias do tipo SoC (Crouch, 1999) de dezenas de milhoes
de transistores, de diferentes fabricantes, que por muitas vezes estao
implementados em varios nés de uma rede em um sistema distribuido,
com sistema operacional multitarefa, e multiusuério. Ainda em muitos
casos, tipicamente naqueles sistemas destinados para eletronica embar-
cada alimentada por baterias, o baixo consumo é outro fator agravante
(Girard, 2002). Nestes casos, técnicas que aumentam a confiabilidade do
sistema sem aumentar consumo sao fortemente desejadas, e em muitos

casos, a unica solugao possivel.

Figura 1 — Confiabilidade de sistemas eletronicos ao longo do tempo.

10
5 Confiabilidade desejada
10 para o sistema ——>
4
10
3 Confiabilidade
10 minima necessaria
Tempo médio entre 2 parao sisiama
falhas (MTBF) 10
1
10 /__/ \
_— Confiabilidade
1 A —— = real
1950 1960 1970 1980 1990

Relés - Valvulas— Semicondutores— SSI= MSI=LSI= VLSI- ULS!

Fonte: (Pradhan, 1996).
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Com base nestes estudos estamos propondo uma plataforma de
testes combinados para ensaios de radiacdo onde se possa efetuar testes
com Single Event Upsets (SEU) e Total Ionizing Dose (TID), EMI
irradiado e conduzido (através das linhas de alimentagao) em FPGAs

para verificacdo da confiabilidade e robustez do sistema.

1.1 MOTIVACAO

A drea de Projeto e Desenvolvimento (P&D) envolvendo o pro-
jeto de sistemas robustos tem crescido consideravelmente nos ultimos
anos tanto no Brasil quanto no exterior. Porém, tem-se verificado ao
mesmo tempo uma lacuna crescente nas pesquisas integrando o co-
projeto de Hardware-Software com critérios de confiabilidade (deteccao
e diagnéstico de falhas) em ambientes de interferéncia eletromagné-
tica. Neste sentido, especial atencdo deve ser dedicada aos sistemas
embarcados baseando seu funcionamento e desempenho em tecnologias
do tipo SoCs complexos que necessitam, além de confiabilidade o alto
desempenho para atender aplicagbes em tempo real (Kathail et al.,
2002), (Wolf, 2012). O ambiente ruidoso em que os sistemas eletronicos
tém que operar, esta tornando-se cada vez mais hostil devido as altas
emissdes de ruidos por circuitos que operam em altas velocidades e
manipulam cargas de alta poténcia. Por outro lado estes circuitos estao
se tornando cada vez mais suscetiveis a ruidos devido a sua tecnologia
de fabricacdo que é cada vez menor bem como sua tensao de alimenta-
¢a0. A necessidade da garantia de que os circuitos eletrénicos operem
em ambientes ruidosos é fundamental para a aceitagdo e seguranca de
sistemas eletronicos para este fim. Podemos citar alguns exemplos de
sistemas eletronicos que necessitam uma garantia de funcionamento em

ambientes ruidosos:

1. AplicacGes aeronduticas onde a tolerancia ao funcionamento de
telefones celulares que emitem ondas de rddio frequéncia no interior
da aeronave, mesmo que recomendado o nao uso, podem afetar os

equipamentos de controle de voo, é obrigatoria;
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2. Industria automotiva, que possui equipamentos eletronicos de
grande importancia para o funcionamento e seguranca do auto-
movel e de seus condutores tais como controle de freios ABS (do
inglés Anti-Blocking System), injegdo eletronica, controle de tragao
ativa dentre outros equipamentos que tem de tolerar altos niveis

de ruidos;

3. Equipamentos médico-hospitalares, que caracterizam uma apli-
cacao extremamente critica podendo-se perder vidas caso falhas
ocorram no equipamento devido a distirbios oriundos da rede

elétrica e de interferéncia eletromagnética, por exemplo.

Associado a aplicagoes criticas, temos ainda a dificuldade de
obtencao de componentes qualificados para utilizagdo em aplicacoes
aeroespaciais. Essa dificuldade inicialmente se devia ao alto valor dessa
categoria de componente. O Brasil ainda nao possui iniciativas de
grande impacto na area de analise dos efeitos da radiagdo e de EMI em
circuitos integrados e sua operacdo em ambientes ruidosos que é uma
area estratégica para a soberania nacional.

Assim é importante compreender como as tecnologias atuais
impactam na nova geracgdo de projetos de SoCs. Nota-se que, embora a
reducdo das tensoes de alimentacio (pelo menos para o core) aumente
a esperanca de que ocorrerd uma menor emissao de interferéncia eletro-
magnética tanto conduzida quanto radiada devido a corrente de modo
comum, este beneficio é compensado imediatamente por: (a) o drastico
aumento de transistores comutando ao mesmo tempo por circuito inte-
grado (CI), combinado com a alta velocidade destas comutagoes devido
as crescentes frequéncias de clock. Todas estas caracteristicas geram a
interferéncia eletromagnética que aumenta o ruido total, e que pode
afetar blocos de fungoes dentro do CI assim como outros Cls colocados
nas suas proximidades e que podem estar gerando algum tipo de ruido;
(b) a reduzida tensdo de alimentagado que minimiza as margens de ruido
sob os quais o CI foi projetado para operar. Isto torna os blocos funcio-
nais internos ao CI mais sensiveis & EMI devido a relagao sinal /ruido

ser muito baixa, ou seja, a tensao de alimentagao estd muito préxima
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dos niveis de ruido. Estes efeitos podem ser ainda mais danosos quando
o circuito integrado é submetido a radiagdo, devido a degradagao do
circuito e ao acimulo de cargas nas camadas isolantes, propiciando
aumentar a corrente de fuga do circuito.

FPGAs ainda ndo sdo amplamente utilizados como o elemento
de processamento central de computadores de bordo, mas recentemente
FPGAs da Microsemi, por exemplo, foram utilizados em subsistemas
tais como geréncia de comandos e dados (command and data handling),
controle de atitude e instrumentos cientificos (Foundation, 2013). Xi-
linx e Altera, os principais fabricantes de FPGAs, também possuem
componentes para uso militar e aeroespacial. Algumas das vantagens
dos FPGAs em relacdo a légica discreta nessas aplicagoes, incluem o
tamanho e peso reduzidos da placa, melhoria nos niveis de confiabilidade
com a redugdo na quantidade de pinos de entrada e saida (pontos de
solda), e a possibilidade de realizar alteracoes em partes do hardware
do sistema, apés o lancamento da missao. Essas alteragoes podem ser
realizadas pelo envio de novas configuragoes (bitstreams) para o FPGA
por canais de telecomando. Essa é uma importante vantagem no uso
de FPGAs, pois permite que este dispositivo possua funcionalidades
diferentes, de acordo com os requisitos da missao.

De acordo com o plano diretor 2011-2015 divulgado pelo Insti-
tuto Nacional de Pesquisas Espaciais (INPE) (www.inpe.br/noticias), e
a partir de informagcées obtidas em um edital também do INPE dispo-
nibilizado em 2012, sabe-se que o computador de bordo utilizard um
microprocessador da forma convencional (ndo embarcado em FPGAs
ou ASICs), mas que o interesse para missdes futuras é no uso de légica
reconfigurdvel, mais exatamente, microprocessadores embarcados em
FPGAs. Apesar da necessidade de seguir uma linha conservadora na area
espacial, devido ao alto custo associado a possivel perda de uma missao
pelo uso de tecnologia ainda nao estabelecida nesse tipo de aplicagao.
Os atrativos do uso de tecnologia reconfigurdvel sdo uma importante
motivagdo para investimentos nessa linha de pesquisa. Até a presente
data, FPGAs reconfiguraveis foram utilizados por agéncias espaciais em

outros paises como elementos de processamento (e nao apenas como
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légica de “cola”, glue logic) apenas em satélites de aplicagdes cientificas
e, objetivamente, como uma forma de estudar os efeitos da radiacao
nesses componentes. Porém, devido as inimeras vantagens associadas
ao uso de logica reconfiguravel, tais como reconfiguracdo de todo o
hardware por exemplo, existe uma tendéncia nos diversos programas
espaciais em incentivar pesquisas no desenvolvimento de aplicagoes e
utilizacao efetiva de logica reconfiguravel em computadores de bordo.
Com isso fica a evidéncia da extrema importancia da analise dos efeitos
da radia¢do e de EMI em FPGAs, bem como uma plataforma completa
para analisar estes efeitos.

A utilizacdo de plataformas de teste e desenvolvimento de SoCs
comerciais para fins de avaliacdo da imunidade & EMI, neste caso, ndao
sdo uma boa op¢ao, ja que seu projeto nao foi concebido para testes a
EMI e para a analise dos efeitos da radiagao e qualificagdo de dispositivos.
Dispositivos da linha comercial "COTS"(do inglés, commercial off-the-
shelf) usualmente ndo sdo utilizados em aplicagoes espaciais ja que
nao foram projetados para operar neste tipo de ambiente. Entretanto
o desejo de se utilizar dispositivos "COTS"em aplicagoes espaciais é
muito grande, jA que o custo pode ser cerca de 20 vezes menor
com relacdo a um dispositivo de grade espacial (Radiation-Hardened)
que é projetado para suportar maiores doses de radiacao. Este fato
torna o custo de um projeto para aplicacoes espaciais extremamente
elevado, dado que um satélite as vezes é lancado para operar por apenas
trés anos. Todo este custo em determinados casos poderia ser reduzido
drasticamente se fossem utilizados componentes COTS. Porém para a
utilizacao de componentes da linha comercial em aplicacoes espaciais, se
faz necessario excessivos testes para sua qualificagdo com o objetivo de
levantar os niveis de radiacao e de EMI que o dispositivo suporta para
a aplicagdo desejada. Com estes testes é possivel conhecer os limites
de operacao do dispositivo, quando operados sob os efeitos da radiagao
ionizante combinados com EMI. De posse destes dados, o projetista
pode realizar um projeto especifico para uma aplicacdo espacial, ou
outra, pois os limites de operacao sao conhecidos para a utilizacao destes

dispositivos.
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Para efetuar todos estes testes de qualificacao de dispositivos da
linha comercial se faz necessario uma metodologia e uma plataforma de
testes, que é objetivo principal dessa tese. Diante das informagoes, ficou
claro que existe uma lacuna de projeto, pesquisa e desenvolvimento neste
assunto, e isto levou a proposta de uma plataforma de prototipagem
reconfiguravel para avaliar, qualificar e aprimorar projetos de SoCs em
FPGAs levando em conta sua imunidade a EMI juntamente com a
andlise dos efeitos da radia¢ao por dose total e por "SEU"baseados em
padroes, procedimentos e regras de projeto de normas internacionais.

O conjunto de normas comerciais IEC 62.132 (Commission,
2003) que é dedicado & medigdo da imunidade de circuitos integrados &
interferéncia eletromagnética conduzida e radiada, foi escolhido como
referéncia para a proposta de projeto da plataforma e da metodologia

de testes, ambos propostos neste trabalho.

1.2 OBJETIVOS

Este trabalho possui trés principais objetivos, que sao:

1. O projeto, desenvolvimento e validagdo de uma plataforma para
ensaios combinados de radiagdo e de interferéncia eletromagnética
conduzida e radiada. Esta plataforma é composta por trés placas
distintas, sendo a primeira para ensaios de imunidade a interferén-
cia eletromagnética radiada e conduzida, a segunda para testes
com radiagdo, e a terceira para geragdo de EMI conduzido através
das linhas de alimentacao. O desenvolvimento da plataforma usa
como referéncia o conjunto de normas comerciais IEC 62.132-1 e
IEC 62.132-2 que é dedicado para teste de circuitos integrados.
Cabe salientar que estas plataformas de testes deste nivel e para
este propoésito ndo foram encontradas na literatura nem no Brasil
nem no exterior, até o presente momento, nos motivando ainda
mais a pesquisa e o desenvolvimento pela sua originalidade e
grande utilidade para projetos que envolvem sistemas em chip

utilizando FPGAs quando submetidos & radiacao e a EMI;
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2. Desenvolver uma metodologia para qualificar sistemas em chip
(SoCs) implementados em légica reconfigurdvel (FPGA) levando-
se em conta os efeitos combinados da radiagdo (TID e SEE)
e da interferéncia eletromagnética (EMI radiada e conduzida),
o qual afeta drasticamente circuitos integrados fabricados em
nanotecnologia. A metodologia de testes proposta usou como
referéncia e embasamento as normas TEC 62.132-2 e MIL-STD-
883E;

3. Demonstrar a utilizacao integrada da metodologia e plataforma
para qualificacdo destes dispositivos e os sistemas em chip utiliza-
dos no que diz respeito a dose de radiagdo, tempo de atraso entre
entrada e saida, tensdo minima de funcionamento, consumo de
corrente dindmico, nivel de campo eletromagnético maximo supor-
tado antes da falha e faixa de frequéncias em que os dispositivos
apresentaram falhas com outros valores de campo. Sera analisado
também a sensibilidade & "SEU"tendo seus efeitos combinados
com TID e EMI.

Além do objetivo principal, este trabalho tem como objetivos secundéarios

0s seguintes:

e Andlise do comportamento de FPGAs do tipo SRAM quando
expostos a EMI apés terem sido expostos a radiagdo ionizante,
j& que foi comprovado que um FPGA que foi exposto a radiacdo

ficou mais susceptivel a EMI,

e Demonstrar a aplicabilidade da plataforma desenvolvida para

validar SoCs;

e Verificar a robustez da plataforma em funcao de ensaios de EMI
de acordo com o conjunto de normas IEC 62.132, dado que a
norma define que os componentes que ndo fazem parte do teste

nao devem ser afetados pela EMI;

e Validar o funcionamento da plataforma de injecdo de EMI con-

duzido pelas linhas de alimentacao do circuito referenciado pela
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norma [EC 61.000-4-29, que descreve os procedimentos para a va-
riacdo de tensdo de alimentagdo, tais como pequenas interrupgoes

e quedas de tensao.

e Com a utilizacao desta plataforma e metodologia podemos formar
méo de obra adequada e qualificada nestes laboratérios para
a realizacdo de tais procedimentos de testes e qualificacdo de
sistemas em chip nas principais instalagoes laboratoriais do Brasil
e Argentina dedicados para ensaios de radiagdo e EMI utilizados

neste trabalho.

Cabe salientar que esta plataforma possibilitara efetuar uma
ampla gama de estudos em dispositivos légicos reconfiguraveis no que
diz respeito a sua robustez & EMI e aos efeitos da radiacdo por dose
total e por "SEU". Também é importante ressaltar que o projeto e
desenvolvimento da plataforma aqui proposta trata-se de um projeto

100% nacional.

1.3 CONTRIBUICOES

O projeto de sistemas embarcados para aplicagdes espaciais
depende de uma série de fatores para os quais este trabalho contribui

diretamente. Podemos citar as principais:

e Recursos humanos de alto nivel de conhecimento em projeto de
software, projeto de hardware, projeto de sistemas embarcados,
técnicas de tolerancia a falhas, normas internacionais para ensaios
de interferéncia eletromagnética conduzida e radiada e efeitos da
radiacdo em dispositivos eletrénicos, bem como a combinagao dos

mesmos;

e A segunda versao desta plataforma foi utilizada como base de
validacao dos primeiros testes de "SEU"realizados no Brasil
utilizando dispositivos reconfiguraveis sob o projeto de titulo
"Desenvolvimento de Metodologia de Ensaios de Radiagao em

Componentes Eletronicos"que foi financiado pela Fundacao de
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Amparo a Pesquisa do Estado de Sao Paulo (FAPESP), cujo
o ndmero do processo é 2012/03383-5. Os participantes deste
projeto sdo a Pontificia Universidade Catodlica do Rio Grande do
Sul (PUCRS), Universidade Federal de Santa Catarina (UFSC),
Instituto de Fisica da Universidade de Sdo Paulo (IFUSP) e Centro
Universitdrio da Fundacdo Educacional Inaciana (FEI);

e Demanda do programa espacial brasileiro através do projeto CI-
TAR do Instituto Nacional de Pesquisas Espaciais (INPE), no
qual colaboramos na pesquisa e desenvolvimento de plataformas
de testes para qualificacdo de FPGAs quanto aos niveis de radi-
acao e de EMI & serem utilizadas, em satélites brasileiros. Essa
colaboragado contempla o projeto e desenvolvimento da terceira

versao da plataforma que estd em desenvolvimento;

e Investimentos por parte dos érgaos de fomento, tais como o Conse-
lho Nacional de Desenvolvimento Cientifico e Tecnolégico (CNPq)
e a Financiadora de Estudos e Projetos (FINEP);

e Laboratérios equipados com plataformas de prototipacao e equi-
pamentos de testes e medidas para a andlise destes efeitos em

dispositivos eletronicos.

Os resultados dessa pesquisa representam um grande impacto
nao sé no Brasil, mas também a nivel mundial, uma vez que passamos a
dominar uma area de altissimo valor agregado e de extrema importancia
estratégica e até de soberania nacional. Com relagdo a investigacao
visando a qualificagdo dos dispositivos e o aumento de confiabilidade,
foi dada uma atencéo especial no que se refere aos efeitos de EMI em
componentes expostos a radiagdo. Essa investigacao realizada durante
o doutorado representou uma inovagao a nivel mundial. Essa pesquisa
se justificou, devido a maior sensibilidade dos componentes eletronicos,
resultante da miniaturizagdo dos mesmos, e aumento da emissao de
interferéncia eletromagnética devido a fontes wireless, sinais de clock
mais elevados, entre outros. Considera-se como contribui¢oes originais

obtidas com este trabalho as seguintes:
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1. Uma plataforma completa com tecnologia nacional para testes
combinados de radiagao e interferéncia eletromagnética em dispo-
sitivos reconfiguraveis visando 16gica reconfigurdvel (FPGAs) da

linha comercial (COTS) para uso na indistria aeroespacial;

2. A validagao desta plataforma cujos testes foram realizados nos
laboratorios do Instituto de Fisica da Universidade de Sao Paulo
(USP), no Instituto Nacional de Tecnologia Industrial da Argentina
(INTI em Buenos Aires), Centro Atomico de Buenos Aires e
Bariloche, também na Argentina. Estes laboratdrios sdo equipados
para testes de radiacao e EMI, o que garante todo o ambiente de

validagao necessario;

3. A validagdo de uma plataforma de inje¢do de ruidos conduzidos
pelas linhas de alimentacao que possibilita efetuar a variagao da

tensdo em tempo real com o sistema em operagao;

4. Uma proposta de metodologia de testes combinados de radiacao

+ EMI referenciados em normas internacionais;

5. Um relato dos resultados fazendo uma andlise da susceptibili-
dade & EMI dos FPGAs utilizados neste trabalho que sofreram
exposicao a radiacao por dose total ou por "SEU", tendo como
principal objetivo mostrar os seus limites de operacao para efetuar

a qualificacao destes dispositivos.

6. Como contribuicao cientifica, os resultados deste trabalho foram
publicados até o momento em dois artigos completos em revista
((Benfica et al., 2012c) e (Benfica et al., 2012b)) e em sete confe-
réncias internacionais ((Benfica et al., 2015) (Seclen et al., 2014)
(Oliveira et al., 2013) (Benfica et al., 2012a) (Benfica et al., 2011a)
(Benfica et al., 2011b) (Vargas et al., 2008)).
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2 ESTADO DA ARTE
2.1 ANALISE DOS EFEITOS DA RADIACAO

Problemas importantes relacionados ao uso de FPGAs no am-
biente espacial estao relacionados as falhas transientes e permanentes
nas células de meméria RAM estédtica do dispositivo, causados pela
radiacdo (Gosheblagh and Mohammadi, 2014a) (Siozios and Soudris,
2013). Entretanto, as vantagens e facilidades do uso dos FPGAs do tipo
SRAM justificam os estudos.

Estudos realizados, mostram que o componente energético dos
prétons dos raios césmicos galacticos poderia ser responsavel por erros
de bits observados nos chips de meméria do tipo MOS (Metal Ozide
Semiconductor) onde perturbam a informagdo armazenada em uma
célula de memoria, mesmo que no nivel do mar (Wegrzyn and Sosnowski,
2014) (O’Gorman, 1994).

O ambiente natural de radiacdo da atmosfera terrestre consiste
de elétrons, prétons e fons pesados que podem estar presos pelo campo
magnético da Terra ou que transitam através dos dominios dos satélites
artificiais (Stassinopoulos and Raymond, 1988). E é este ambiente de
radiagdo que causa danos ou ocasiona o mau funcionamento de disposi-
tivos eletronicos. Este ambiente de radiacao pode ser caracterizado pelo

Cinturdao de Van Allen !, explosdes solares (que provocam labaredas

1 O Cinturdo de Van Allen é uma regido onde ocorrem vérios fenémenos at-

mosféricos devido a concentragoes de particulas no campo magnético terrestre,
descobertas em 1958 por James Van Allen. As radiagoes de Van Allen nao ocor-
rem, salvo em raras excegdes, nos polos, e sim na regido equatorial. Estas formam
dois cinturdes em forma de anéis, com centro no equador. O mais interno se
estende entre as altitudes de mil e cinco mil quilémetros, sua intensidade maxima
ocorrendo em média aos trés mil quilometros. Consiste de prétons altamente
energéticos, que se originam pelo decaimento de néutrons produzidos quando
rajos césmicos vindos do espago exterior colidem com dtomos e moléculas da
atmosfera terrestre. Parte dos néutrons é ejetada para fora da atmosfera e se
desintegra em prétons e elétrons ao atravessar esta regido do cinturdo. Essas
particulas se movem em trajetdrias espirais ao longo de linhas de for¢a do campo
magnético terrestre. O segundo cinturdo, que fica situado entre 15.000 e 25.000
km, contém particulas eletricamente carregadas de origem tanto atmosférica
quanto solar. Sdo principalmente fons hélio trazidos pelo vento solar. As parti-
culas mais energéticas deste sdo elétrons cuja energia atinge véarias centenas de
milhares de elétrons-volt. Os prétons sdo muito menos energéticos do que os do
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solares), ventos solares e raios césmicos (Reeves et al., 2013).

Cinturao de Van Allen: Os cinturdes de radiagdo contém
elétrons e prétons presos e podem ser observados na Figura 2. Esta
radiacao presa possui dois cinturoes de elétrons. O cinturao mais interno
contém elétrons cuja energia é menos que 5 MeV 2. O cinturdo de fora
possui elétrons que podem atingir energia de até 7 MeV. Um terceiro
cinturao de elétrons foi descoberto apds a tempestade magnética de 24
de margo de 1991. Este cinturao estd na metade do caminho entre o
cinturdo externo e o interno e pode atingir energias muito superiores a
30 MeV (Boudenot, 2007).

Figura 2 — Cinturdes de Radiacdo de Van Allen.

Eixo Rotacional

N

Cinturao Externo

Cinturdo Interno Cinturao Externo

Cinturdo Interno

/ Anomalia doAtlantico Sul

Eixo Magnético 200 km da superficie da Terra

Fonte: Modificado de

http://aetherforce.com/van-allen-radiation-an-unpenetrable-barrier/

Explosdes solares: As explosoes solares tem um ciclo de 11
anos e podem ser subdivididos em quatro anos de baixa atividade e sete
anos de alta atividade. Existem dois eventos que devem ser considerados
nas explosoes solares. O primeiro é a ejecdo de massa coronal que

dura varios dias e que emite a maior quantidade de prétons de alta

primeiro cinturdo, porém seu fluxo é mais intenso (Williams et al., 1963).

O elétron-volt é uma unidade de medida de energia. Equivale a 1,60217657 x
10~ 19 joules onde 1 MeV ¢é igual a 1 x 10%¢V. Por definigdo, um elétron-volt é a
quantidade de energia cinética ganha por um tnico elétron quando acelerado por
uma diferenca de potencial elétrico de um volt, no vicuo (Mohr et al., 2012).
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energia (até centenas de MeV). O segundo tipo é o evento que ocorre
ocasionalmente e é chamado de evento impulsivo (Impulsive Events)
e é responsdvel pela grande emissdo de fons pesados (heavy ions) que
podem ir a dezenas de MeV até centenas de Gev por nucleon (Boudenot,
2007).

Ventos solares: A altissima temperatura da corona do sol,
em torno de dois milhGes de graus Kelvin, produz energia suficiente
para permitir que elétrons escapem da atracio gravitacional do sol. O
efeito da ejecao dos elétrons é um desequilibrio de carga que resulta em
uma eje¢ao de prétons e ions pesados da corona. O gas ejetado é tao
quente que as particulas sdo homogeneizadas em um plasma diluido.
A energia das particulas estd em torno de 0,5 a 2keV por nucleon. A
composicao do vento solar é aproximadamente 95% de prétons, 4% de
particulas de Hélio e menos de 1% de fons pesados (Boudenot, 2007).

Efeitos dos Ventos Solares: Diferencas nas caracteristicas
de emisséo e de absorcéo, diferencas na exposicéo a luz do sol e efeitos lo-
calizados resultam em uma populacao de elétrons desigual que produzem
voltagens diferentes entre as superficies isoladas do satélite. Além disso,
elétrons tem energia suficiente para passar através da manta térmica
resultando em uma carga das superficies e da montagens internas. Tipi-
camente objetos encapsulados incluindo revestimentos de cabos, malhas
de dissipagdo térmica nao aterradas, pintura térmica, encapsulamentos
dos componentes eletronicos etc. Elétrons de alta energia penetram
nestes encapsulamentos e podem depositar carga na placa do circuito,
fios isolados, conectores, capacitores etc. Neste processo, chamado de
carga profunda do dielétrico, elétrons de alta energia penetram nos
elementos do circuito e dos dispositivos, levando a prisao desta carga
que vai se acumulando no material dielétrico (Boudenot, 2007).

Efeitos dos Raios Césmicos: Os raios césmicos sao nucleos
de fons pesados de alta energia. A origem desta radiagdo ainda nao foi
muito bem identificada, entretanto sabe-se que parte dela vem de fora
da Via Lactea e o resto de dentro dela. A energia dos fons é muito alta
(podendo chegar a 1GeV por nucleon) e correspondem aos mecanismos de

aceleragdo que fazem com que a radiacdo se acople no campo magnético
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da Terra, justamente na camada onde ficam os satélites nas trés érbitas
possiveis.

Dispositivos eletronicos em aplicagoes aeroespaciais tém grande
probabilidade de sofrer efeitos indesejados ocasionados por raios cés-
micos e radiacdo. Além das aplicacOes em missoes de exploracdo, a
principal aplicacao dos circuitos eletrénicos no espago consiste nos sa-
télites artificiais (comunicagio, sensoriamento remoto, posicionamento
global, meteorologia, pesquisa e finalidades militares).

Como exemplo de sistema eletronico embarcado nos satélites, é
o médulo de telecomando e telemetria, cujo o uso de FPGAs é comum
devido a sua facilidade de implementacao em hardware, aumentando
assim o desempenho do sistema. O subsistema de telemetria e comando
fornece a interface funcional entre o satélite e o comando e controle do
solo. Os parametros de telemetria descrevem o status das configuragoes
e dos equipamentos a bordo do satélites e sdo enviados para o centro
de controle de operagées do satélite em solo, na Terra. Os comandos
sao recebidos pelo satélite para controlar operacoes de misséo e gestao
dos recursos do equipamento. Para executar essas fungdes, o subsis-
tema de telecomando e telemetria é composto de uma tnica antena
bicone montada no painel do satélite, dois receptores de radiofrequéncia
(RF), quatro transmissores, unidades de telemetria e comando digitais
redundantes e de um triplexer que permite a operacao simultidnea dos
transmissores e receptores para a antena sem interferéncia (Keesee,
2003).

Os satélites podem ser classificados quanto a altitude de sua
orbita o que define também os niveis e as fontes de radiagdo as quais o

satélite estard exposto e pode ser observado na Figura 3.
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Figura 3 — Orbitas dos satélites.

[ Orbita Geoestacionaria (GEQ)
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[ Orbita Baixa (LEO)
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Fonte: Modificado de http://www.harriscaprock.com/blog/wp-
content /uploads/2014/10/Medium-Earth-Orbit-Latency.jpg

e A primeira e mais comum delas é a geoestacionaria, também
conhecidas como GEO ( Geostationary Farth Orbit) e sdo utilizadas
para fins de comunicacdo. Posicionados a uma altitude entre 35800
km e 36000 km, os satélites gastam 23h 56 min e 04s. para dar
uma volta em torno da Terra que, ndo por coincidéncia , é o

mesmo perfodo de rotagdo de nosso planeta (Boudenot, 2007).

e A segunda é a baixa érbita, também conhecidos como LEO(Low
Earth Orbit), que estao entre 300-5000km, raramente eram usados
em comunicagoes devido ao fato que as antenas ndo mantinham
a visada por muito tempo. Geralmente eram utilizados com pro-
positos de sensoriamento cientifico ou militar durante todos estes
anos (Davidoff et al., 1984).

e A terceira é a Orbita eliptica e excéntrica, também conhecidos
como MEO (Medium Earth Orbit) colocados entre 5000-36000
km, utilizado no inicio da exploracao deste segmento pela Unido

Soviética, com uma érbita de 12 horas (Davidoff et al., 1984).
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A inclinagdo de um satélite é o angulo formado entre a érbita
do satélite e a linha do equador terrestre. Satélites com inclinacao de
0° seguem a linha do equador e sdo chamados de satélites de érbita
equatorial. Quando sua inclinacao é de 90° sua érbita cruza os polos
terrestres e sdo chamados de satélite de 6rbita polar e é ilustrado na
Figura 4. Quando um satélite tem inclinagao igual ou menor que a
latitude do local de observacao, este pode ser visto diretamente se as

condigdes permitirem (Montenbruck and Gill, 2012).

Figura 4 — Orbita polar e 6rbita equatorial de um satélite.

Fonte: Modificado de
http://fisicamoderna.blog.uol.com.br /images/sat__orbitas.jpg.

Um satélite colocado em uma 6rbita geoestaciondria sofre varias
perturbagoes orbitais; destas, a influéncia do Sol e da Lua fazem com
que o plano orbital desvie do plano do equador a uma razao aproximada
de 0,8° por ano.

Para evitar o aumento da inclinagao orbital, é preciso utilizar
combustivel a bordo do satélite para, periodicamente, corrigir sua érbita.
Estas corregoes sao feitas quando o satélite passa proximo do nodo
ascendente ou o nodo descendente da 6rbita, e aplicam um AV na
diregdo norte-sul para inverter a inclinagao orbital, de forma que as
perturbagoes orbitais das préoximas semanas retornem a inclinagao

orbital a valores proximos de zero para, em seguida, aumentar, até o
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momento da manobra corretiva seguinte. A maior parte do combustivel
alocado para corregdes orbitais em um satélite geoestacionario é gasta
com estas correcoes da inclinagdo orbital. Assim, uma estratégia para
prolongar a vida ttil de um satélite é, ao final de sua vida, deixar de
corrigir a inclinacdo (Montenbruck and Gill, 2012).

Tanto érbitas MEO como GEO estao mais expostas ao cinturao
de Van Allen externo, onde a maior fonte de radiagio sdo elétrons. A
radiacao do cinturdao externo pode ser mitigada com blindagens de
aluminio relativamente finas, pois o poder de penetragao dos elétrons
do cinturdo externo é moderado (Williams et al., 1963).

No contexto da radiagao espacial, existem basicamente trés
tipos de efeitos que afetam os circuitos eletronicos em aplicagoes espaciais
(Boudenot, 2007):

1. Dose Total Ionizante (do inglés, Total Ionizing Dose ou TID)
— Dose total ionizante em um componente indica a dose de radia-
¢ao recebida através de sua blindagem. De acordo com a exata
localizacao do componente considerado no satélite, e suas varias
blindagens que o protegem (blindagem externa do satélite, pla-
cas de circuito impresso, encapsulamento do componente etc.) a
TID é computada (Zhang et al., 2014b) (Schwank et al., 2008)
(Boudenot, 2007).

Influéncia da érbita: Nos satélites LEO, a média de distribuigao
da radiagdo nao é homogénea. O cinturdo mais externo de elétrons
fica mais perto da Terra nas regioes polares e na regiao central do
atlantico sul que tem um alto nivel de particulas presas (prétons
e elétrons). Isso quer dizer que satélites colocados em uma orbita
equatorial baixa (300 km) sustenta pouca radiagdo. Satélites em
uma 6rbita baixa com inclinagdo menor que 45° e maior que
55° estdo sujeitos a Anomalia do Atlantico Sul (do inglés, South
Atlantic Anomaly ou SAA) que é a regido da Terra mais préxima
dos cinturdes de radiacdo de Van Allen e ficam mais expostos
a radiacao. Satélites colocados em Orbitas acima de 1400 km

recebem grandes doses de radiacdo e sofrem os efeitos da dose
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total causados pelo cinturdo externo de prétons. Em satélites GEO
e MEQO a fonte principal da dose de radiacao é devido ao cinturdo
externo de elétrons (como exemplo, um satélite GEO que estd
em Orbita por 18 anos a dose total acumulada serd de 100 krad
protegido por uma blindagem de 5 mm de aluminio e de 10 krad
protegido por 10 mm de blindagem, ja em um satélite colocado em
uma Orbita de 2000 km durante 5 anos com blindagem de 10 mm
de aluminio acumulard 300 krad) (Schwank et al., 2008)(Boudenot,
2007).

. Danos de Deslocamento (do inglés, Displacement Damage ou

DD) — Danos por deslocamento: Orbitas terrestres baixas acima
de 1400 km sdo também impactadas pelos efeitos do deslocamento
atomico devido aos protons presos. Devido ao aumento nas érbitas
localizadas no cinturao de prétons, a industria espacial esta agora
levando em conta o deslocamento induzido pelos prétons. Este
efeito de deslocamento é quantitativamente mensurado pela perda
de energia de forma nao ionizante (do inglés, Non-ionizing Energy
Loss ou NIEL) por oposi¢do da perda ionizante medida pela dose
depositada. A ordem de magnitude dos efeitos do deslocamento
como exemplo sdo, para circuitos bipolares e MOS na ordem de 1
MeV (Boudenot, 2007).

. Efeitos de Evento Unico (do inglés, Single Event Effects ou

SEEs) — Efeitos Singulares: sdo efeitos que ocorrem devido ao
impacto de particulas fortemente ionizantes no silicio quando
atravessam a matéria e sdo chamados de fons pesados (Glein et al.,
2014) (Wang and Agrawal, 2008). E possivel mensurar o efeito dos
ions pesados através da sua energia de transferéncia linear. Tem-se
noticia de que uma maxima energia de transferéncia linear é em
torno de 100MeV ¢m?. Quando um fon atravessa o dispositivo
ele deposita carga ao longo das trilhas e esta carga é coletada
pelo campo elétrico do dispositivo. A corrente ionizante ou "iono-
current"pode induzir muitos efeitos tais como os SEEs, e podem

ainda ser classificados como (Boudenot, 2007):
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a) Evento Unico por Disttrbio (do inglés, Single Event Up-
set, SEU): E um evento transiente e que afeta principalmente
elementos de memoéria modificando o estado de um bit ar-
mazenado chamado de bit-flip (Siozios and Soudris, 2013)
(Straka et al., 2013) (Guenzer et al., 1979) (Boudenot, 2007).

b) Eventos singulares catastréficos, como: SEL (do inglés,
Single Fvent Latchup) podem destruir o componente e afetam
principalmente os circuitos do tipo CMOS; SEB (do inglés,
Single Event Burnout) possuem um impacto destrutivo prin-
cipalmente circuitos MOSFET de poténcia; SEGR (do inglés,
Single Event Gate Rupture) sdo também potencialmente des-
trutivos e afetam principalmente estruturas submicrénicas;
SHE (do inglés, Single Hard Error): sdo eventos destrutivos
que danificam permanentemente o circuito (Sexton et al.,
1997) (Boudenot, 2007).

A Figura 5 relaciona as fontes de radiagdo espacial, descritas

na secao anterior com as trés classes de efeitos definidos anteriormente.

Figura 5 — Classificacdo dos efeitos da radiacao espacial em funcéo de

suas respectivas fontes.
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Fonte: Modificado de (Ecoffet, 2007).
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2.1.1 Efeitos da Dose Total

A exposicao a radiacdo produz mudancas nas caracteristicas
de dispositivos e circuitos relativamente estaveis que podem resultar em
uma degradacdo paramétrica ou uma falha funcional.

Os efeitos da dose total ionizante (do inglés, Total Ionizing
Dose ou TID) ocorrem devido a exposigdo dos circuitos integrados a
radiacao por um longo periodo de tempo e sua unidade de medida é o
rad 3. A TID primeiramente atinge as camadas isolantes, que podem
prender carga ou apresentar mudangas em sua interface (Schrimpf, 2007)
(Schwank et al., 2008) (Leroy and Rancoita, 2009).

O actimulo de cargas em 6xidos de isolagdo, induzido por radi-
acao ionizante, pode ser visualizado na Figura 6, que mostra o aumento
da corrente de fuga apds a irradiacdo (Zhang et al., 2014b) (Turowski
et al., 2004).

Figura 6 — Caracteristicas tipicas medidas de tensdo (V) e corrente (A)
de um nMOSFET de 0,4 um, onde é mostrado um aumento

da corrente de fuga apés a irradiacéo
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Fonte: (Turowski et al., 2004).

3 A unidade de medida da TID acumulada é o rad (do inglés, radiation absorbed

dose ou rad). O rad é uma unidade de medida do sistema CGS (centimetro,
grama, segundo) e que representa 100 ergs de energia depositada por grama de
material. O erg é uma unidade de energia do CGS cujo equivalente no sistema
MKS (metro, kilo, segundo) é o Joule, tal que 1 erg = 0,1 mJ. No sistema
MKS o equivalente do rad é o Gray (Gy) que é definido como a deposigdo de
1 J de energia em 1 kg do material irradiado de maneira que 100 rad = 1 Gy
(Stassinopoulos and Raymond, 1988).



2.1. ANALISE DOS EFEITOS DA RADIACAO 55

Elétrons de alta energia sdo gerados por interagdes (colisdes) de
fotons? ou elétrons. A cada energia de foton corresponde um momento
associado e dessa forma, podem ocorrer colisdes em que o féton transfere
energia e momento para outras particulas. As principais interacoes que
ocorrem na matéria com fétons de energias na faixa de poucos keV até
dezenas de MeV (Yoshimura, 2009). Com isso, um féton é absorvido
pelo atomo e um elétron atdémico é liberado para se mover no material,
gerando pares de elétron-buraco (Zhang et al., 2014b)(Schwank et al.,
2008).

Quando um transistor MOS é exposto a radiagao ionizante de
alta energia, pares de elétron-buraco sao criados no 6xido. A geracao
de pares de elétron-buraco no 6xido leva a quase todos os efeitos da
dose total. Os portadores gerados induzem a acumulagao de carga, o
que pode levar a degradacio do dispositivo (Schwank et al., 2008) (Tan
et al., 2014). O aprisionamento de carga positiva no éxido de porta
pode inverter a interface do canal causando corrente de fuga e fazendo
com que esta corrente flua na condigdo de desligado (VGS=0V). Isto
ird resultar em um aumento na corrente de consumo estatico de um
circuito integrado podendo também causar falhas no mesmo (Schwank
et al., 2008).

2.1.1.1 Desvios na Tensao de Limiar de Transistores

A tenséo de limiar de transistores é o valor de tensdo de fonte-
porta (VGS) necessirio para que um nimero suficiente de elétrons
méveis se acumulem na regiao do canal para formar um canal condutor,
e que é chamado de tensdo limiar. As regides de aprisionamento na
interface podem trocar cargas com o semicondutor em escalas de tempo

relativamente curtas, aumentando o ruido intrinseco do dispositivo, e

Os fétons sdo comumente associados com a luz visivel, o que s6 é verdade
para uma parte muito limitada do espectro eletromagnético. Toda a radiagao
eletromagnética é quantizada em fétons: isto é, a menor porcado de radiagdo
eletromagnética que pode existir é um féton, qualquer que seja seu comprimento
de onda, frequéncia, energia ou momento. Fétons sdo particulas fundamentais
que podem ser criados e destruidos quando interagem com outras particulas,
mas é conhecido que decaiam por conta prépria. (Nakamura et al., 2010).
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quando o transistor estiver desligado pode inverter a polarizacdo na
interface gerando um caminho para o fluxo de corrente. Tal inversdo
gera um fendmeno conhecido como fuga de corrente (leakage current) o
que aumenta o consumo estatico do circuito integrado podendo inclusive
danifica-lo.

Além do efeito de fugas de corrente, cargas aprisionadas tanto
no 6xido como na interface também sao responséaveis por desvios na
tensao de limiar de transistores MOS, causam degradagdo da mobilidade
de portadores e modificam as caracteristicas de ruido dos dispositivos
(Schrimpf, 2007)(Meisenheimer et al., 1991).

Para carga positiva, a mudanca do limiar de tensao é negativa,
ao contrario, para uma carga negativa, a mudancga do limiar de tensao
é positiva. Assim, para os dispositivos onde carga das armadilhas de
6xido domina, a mudanga do limiar de tensdo serda predominantemente

negativa.

2.1.1.2 Fuga de Corrente Induzida por Radiagao

Um fendmeno que tem sido associado especificamente com
oxidos de porta ultrafinos é a corrente de fuga induzida por radiacédo
(Radiation-Induced Leakage Current ou RILC) (Scarpa et al., 1997).
RILC é o aumento da corrente de fuga que é observado em campos
elétricos pequenos e ocorrem apods uma porta de éxido ultrafino se
exposto & doses totais altas de radiacdo ionizante. E uma preocupacio
em potencial para a confiabilidade do dispositivo e é semelhante a
corrente de fuga induzida pelo stress (Stress-Induced Leakage Current,
ou SILC), que ocorre depois de um 6xido ser estressado por um campo
elétrico elevado (Tan et al., 2014).

A Figura 7 é um gréfico da fuga de corrente da porta (Ig), versus
a tensdo de porta (Vg), para um capacitor de substrato p néo irradiado
e um capacitor irradiado a 5,3 Mrad(Si) com raios gama através de
Co-60 polarizados a uma tensao de 0,3V onde a espessura do 6xido era
de 4,4 nm. As curvas de corrente e tensao foram tiradas variando a

polarizacao da porta de zero até valores positivos. Observa-se que para
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polarizacoes pequenas, Ig é maior para capacitores irradiados do que
para capacitores nao irradiados e a RILC aumenta com a diminuicao da
espessura do 6xido e aumenta com a dose total (Ceschia et al., 1998).
RILC foi observado para uma ampla gama de fontes de radiagao
e particulas, incluindo raios gama de Co-60 (Scarpa et al., 1997), elétrons
com 8-MeV (Ceschia et al., 1998), de um acelerador linear (Ceschia
et al., 2000), 10keV por raios X e fons pesados (Ceschia et al., 2000).
Durante a exposicao a irradiagdo ionizante, armadilhas de elétrons
neutros sao criadas na maior parte do é6xido e com uma polarizacao
positiva aplicada, os elétrons na banda de conducao do silicio podem

aprisionar primeiro na armadilha de elétrons neutros e depois na porta.

Figura 7 — Corrente de fuga do éxido de porta versus tensao de porta
para um capacitor nao irradiado e um capacitor irradiado
a 5,3 Mrad(Si) por raios gama através de Co-60 com uma

polarizacao de porta de -0,3V.
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Fonte: (Scarpa et al., 1997).

2.1.1.3 Degradacao da Mobilidade de Portadores

Algumas caracteristicas dos transistores MOS, como por exem-
plo, velocidade e capacidade de corrente sao altamente dependentes
da mobilidade dos portadores na camada de inversao (Xi et al., 2014).
Cargas aprisionadas no 6xido e na interface podem reduzir a mobilidade

da camada de inversdao em virtude de um fendémeno conhecido como
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Espalhamento de Coulomb (do inglés, Coulomb Scattering) (Zupac et al.,
1993). Neste tipo de choque ndo héd mudanca da energia interna do
nucleo, ocorrendo somente troca de energia e momento entre a particula
e o nacleo. Como para niicleos leves a massa do néutron é comparavel
a massa do ntcleo, pode haver grande perda de energia cinética da
particula incidente, e o nicleo de recuo pode ter velocidades suficiente-
mente altas para caminhar no meio e ionizé-lo (Yoshimura, 2009). O
espalhamento inelastico ou efeito Compton é o espalhamento de um
féton por um elétron livre do material. Ha transferéncia de parte da
energia e do momento do féton para o elétron, e um féton com a energia
restante é espalhado em outra direcao, dificultando a mobilidade dos

portadores do transistor, tornando-o mais lento (Yoshimura, 2009).

2.1.1.4 Anédlise dos Efeitos do Envelhecimento (Aging) cau-

sados pela Radiagao

Uma métrica importante comumente usada para medir e especi-
ficar o tempo de vida para componentes eletronicos e placas de circuito
é o tempo médio entre falhas (do inglés Mean Time Between Failures ou
MTBF). Este é o tempo médio até que o grupo de dispositivos falhard.
O MTBF é uma fun¢do da taxa de falha da placa de circuito e os
componentes sobre ele (Klutke et al., 2003) (Kastensmidt et al., 2014).

A taxa de falha para a maioria dos componentes eletrénicos
modernos tem uma distintiva curva da banheira que representa as
suas caracteristicas de falha (Kumamoto and Henley, 1996)(Wowk,
1991)(Ireson and Coombs, 1988). A curva da banheira na Figura 8
fornece um meio para a discussao das caracteristicas estatisticas da taxa
de falha em trés fases da vida 1util do componente em burn in, vida util
e envelhecimento (Klutke et al., 2003).

Esta curva (a azul) é amplamente utilizada na engenharia de
confiabilidade, descrevendo uma forma particular da fungao de risco,

que compreende trés partes:

e A primeira parte é uma taxa de falha decrescente, conhecida como

falhas precoces ou prematuras;
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e A segunda parte é uma taxa de falha constante, conhecida como

falhas

aleatorias;

e A terceira parte é uma taxa de falha crescente, conhecido como

falhas

por desgaste.

Figura 8 — Curva da Banheira para tempos de falhas (Bathtub Curve).
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Fonte: Modificado de (Klutke et al., 2003).

A curva representa a ideia de que a operacao de uma populagao

de dispositivos podem ser visualizados como composto de 3 periodos
distintos (Klutke et al., 2003):

1.

Falha precoce ou prematura que diz respeito ao periodo (burn-in),

onde o risco de falha diminui ao longo do tempo;

. Falha contante ou aleatéria (vida util) que diz respeito ao periodo,

onde o risco de falhas é constante ao longo do tempo;

Falhas por desgaste que diz respeito ao periodo, onde o risco de

falhas

aumenta com o tempo.
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2.1.1.5 NBTI

O NBTI (do inglés, Negative bias temperature instability ou
NBTI) é uma questdo chave na confiabilidade de MOSFETs. E de
preocupagao imediata em dispositivos de canais pMOS, ji que quase
sempre operam com tensao de fonte-porta negativa, no entanto, o mesmo
mecanismo afeta também transistores nMOS quando tendendo ao regime
de acumulagao, ou seja, com um viés negativo aplicado também na
porta.

O NBTI se manifesta como um aumento da tensdo de limiar
e consequente diminui¢do na corrente de dreno e na transcondutancia
(Alam and Mahapatra, 2005) (Shen et al., 2006) (Schroder and Babcock,
2003).

2.2 ANALISE DOS EFEITOS DE EMI

Os circuitos integrados muitas vezes desempenham um papel
importante na compatibilidade eletromagnética de sistemas eletronicos.
Geralmente os circuitos integrados sao as principais fontes de sinais e
ruidos que produzem a interferéncia. Estes CI’s convertem sua alimen-
tagdo em correntes e tensoes de alta frequéncia, que sdo responsaveis
por emissoes e acoplamentos involuntariamente (Dhia et al., 2006).

Devido ao ntimero crescente de sistemas eletronicos embarcados
e em especial no dominio aerondutico, torna-se essencial avaliar o campo
eletromagnético nas fases de concepc¢ao de um novo sistema embarcado
critico, pois estas interferéncias eletromagnéticas produzidas dentro do
equipamento induzem ruidos de tensdo e de corrente. Estas tensoes
e correntes podem danificar ou causar mau funcionamento de alguns
componentes do sistema (Boutar et al., 2015) (Berbel et al., 2014).

De todos os componentes em um sistema eletrénico, os CI’s
tendem a ser mais susceptiveis a danos causados por condi¢oes de
sobretensoes e sobrecorrentes. Mesmo se ele nao for danificado, rui-
dos acoplados pelos pinos de entrada e saida (ou i/o, input/output) e

alimentacao, podem causar mau funcionamento.
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Problemas de compatibilidade eletromagnética (Electromagne-
tic compatibility, ou EMC) associados com CI’s podem ser classificados

como interno ao chip ou acoplamento externo (Dhia et al., 2006).

2.2.1 EMC Interno ao Chip

Os dois problemas de EMC internos ao chip mais comuns sdo o
crosstalk e o ruido de chaveamento simultaneo. Crosstalk resulta quando
correntes ou tensdes em um circuito sao acoplados em outro circuito
involuntariamente. Se o acoplamento for forte o suficiente, pode afetar
a amplitude e a temporizacao no sinal acoplado, causando assim o mau
funcionamento (Dhia et al., 2006).

2.2.1.1 Crosstalk

Um dos maiores desafios enfrentados pelos projetistas de equi-
pamentos eletronicos em alta densidade, altas taxas de transferéncia de
dados é crosstalk. Fundamentalmente, crosstalk é indesejavel porque
pode prejudicar o desempenho do sistema agravando a integridade do
sinal que podem levar a erros de légica e violagoes de temporizacao
(Halligan and Beetner, 2014) (Park et al., 2014) (ME, 2014).

O crosstalk entre dois circuitos é geralmente definido como a
razao da tensdo acoplada que aparece no circuito da vitima (VV), sobre
a tensao do circuito fonte (VF).

crosstalk(db) = 20 xlog | “;—g

Em CI’s, existem geralmente trés tipos de acoplamento que re-
sultam em crosstalk: acoplamento por impedancia comum, acoplamento

por campo elétrico e acoplamento por campo magnético (ME, 2014).

2.2.1.2 Acoplamento por Impedancia Comum

Também chamado de acoplamento conduzido, ocorre quando
partes dos caminhos de corrente em dois circuitos compartilham o mesmo
condutor, como exemplo o mesmo plano de terra metéalico de uma placa
de circuito impresso (Dhia et al., 2006) (ME, 2014). Grupos de cabos

em aeronaves e sistemas automotivos consistem em fios de sinal e de
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alimentacdo densamente misturados com dados de alta velocidade. Os
campos gerados por um fio acoplam em outro fio nas suas proximidades
causando crosstalk. Modelos para o crosstalk ajudam os engenheiros
a prever possiveis problemas, o que é benéfico para a otimizacao do
projeto do sistema (Li et al., 2015).

Um exemplo disto é ilustrado na Figura 9, onde dois circuitos
com fontes Vg1 e Vgo compartilham o mesmo condutor que tem a
resisténcia Rrpr.

Note que a impedéancia finita associada com o condutor com-
partilhado, resulta em uma queda de tensdo que aparecera entre os dois

circuitos.

Figura 9 — Dois circuitos compartilhando o caminho de retorno da cor-

rente.
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Fonte: (Dhia et al., 2006).

2.2.1.3 Acoplamento por Campo Elétrico

Também chamado de acoplamento capacitivo que ocorre quando
linhas de campo elétrico provenientes de um condutor de um circuito
acabam no condutor de outro circuito. Este efeito pode ser representado
esquematicamente por uma capacitancia parasita entre dois condutores,
como ilustrado na Figura 10, que geralmente induz uma corrente no
circuito vitima proporcional a derivada no tempo do sinal fonte (Dhia
et al., 2006) (Alina Elena and Roxana, 2013) (ME, 2014).
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Figura 10 — Campo elétrico acoplado entre dois condutores.

Blindagem Metalica

Fonte: Modificado de http://www.smar.com/brasil/artigo-

tecnico/profibus-instalacao-avancada-parte-1

2.2.1.4 Acoplamento por Campo Magnético

Também chamado de acoplamento indutivo e pode ser uma
fonte significativa de crosstalk no circuitos integrados. Este tipo de
acoplamento ocorre quando campos magnéticos produzidos por correntes
que variam no tempo no circuito fonte acoplam no circuito vitima como
mostrado na Figura 11. Estes campos magnéticos se sobrepoem e geram
uma tensao no circuito vitima proporcional a derivada da corrente no
circuito fonte (Dhia et al., 2006) (Alina Elena and Roxana, 2013) (ME,
2014).

Figura 11 — Campo magnético acoplado entre dois condutores.
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Fonte: Modificado de http://www.smar.com/brasil/artigo-

tecnico/dicas-de-blindagem-e-aterramento-em-automacao-industrial
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2.2.1.5 Ruido de Chaveamento Simultaneo

O ruido de chaveamento simultaneo é um dos mais problemé&ti-
cos em se tratando de EMC. Também sao conhecidos como flutuacao
do terra (ground bounce), flutuacio da alimentagio (power bounce) ou
ruido delta-I que é o ruido entre os planos de terra. Este tipo de ruido
tornou-se uma das principais preocupagoes devido as crescentes taxas de
transmissao e decrescente tensdo de alimentagdo nos tltimos anos. Este
ruido vai se tornar uma fonte de sinal eletromagnético que se espalha ao
longo da cavidade ressonante constituida por planos terra e alimentagao
para bordas da placa de circuito impresso (PCB). Quando um furo de
passagem atravessa estas cavidades, o ruido acopla na trilha do sinal
resultando em problemas na sua integridade (Shi and Zhou, 2014).

O ruido de chaveamento simultaneo, basicamente é um acopla-
mento por impedancia comum que aumenta devido fato de que varios
circuitos em uma mesma placa compartilham o mesmo barramento de
alimentagdo. Quando um circuito drena corrente deste barramento de
alimentacao, hd uma queda de tensao ao longo deste barramento. Esta
queda de tensao afeta todos os circuitos que sdo alimentados através
deste barramento (Dhia et al., 2006) (ME, 2014).

2.2.2 Acoplamento Externo de EMC

Um semicondutor que ndo possui problema de EMC interno,
ainda pode ser uma fonte e também vitima de problemas de EMC
devido ao acoplamento de ruido que vem de dentro ou de fora do CI.
Existem quatro possiveis mecanismos para o acoplamento de ruido
eletromagnético para um CI ou que partam de um CI, que sdo: acopla-
mento externo através de caminhos conduzidos, campo elétrico e campo
magnético. Adicionalmente, é possivel existir energia radiada direta-
mente de um CI ou encapsulamento (Dhia et al., 2006) (ME, 2014). Em
circuitos de alta frequéncia e de alta velocidade, fios, placas de circuito,
ou dispositivos podem produzir emissdes por radiacdo facilmente, e
causar problemas interferéncia eletromagnética. Esses problemas de

emissao radiada acontecem devido aos indesejados efeitos antena do
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encapsulamento do circuito integrado e pelo layout da placa de circuito
(Lin et al., 2015).

2.2.2.1 Acoplamento Conduzido

Talvez o meio mais ébvio de acoplamento de ruido para dentro
ou para fora de um circuito integrado, seja pelos seus pinos através das
trilhas da PCB (Dhia et al., 2006) (Zhang et al., 2014a). Crosstalk entre
alta e baixa frequéncia nos pinos de entrada e saida é uma maneira de
acoplamento conduzido (Dhia et al., 2006) (ME, 2014).

O ruido de chaveamento simultaneo é outra fonte comum de
ruido de alta frequéncia, pois faz com que haja flutuagao na alimentacao
(VCC ou GND), e como os pinos de entrada e saida sdo referenciados a
esta alimentacao acabam resultando em diferencas de tensao entre estes
pinos ao longo do mesmo circuito integrado (Dhia et al., 2006) (ME,
2014).

2.2.2.2 Acoplamento por Campo Elétrico

E possivel haver acoplamento de ruido em um circuito integrado
através de um campo elétrico. Este acoplamento acontece quando uma
tensao desenvolvida através do dispositivo, provoca o aparecimento de
uma tensdo entre dois condutores externos. Usualmente este tipo de
acoplamento ocorre quando um objeto metalico, tal como dissipador de
calor, ou cabo que se encontre muito préximo a superficie do encapsula-
mento do CI. Grandes comprimentos de cabos e dissipadores de calor
com grande area, podem se tornar eficientes antenas em frequéncias de
centenas de mega hertz (Dhia et al., 2006) (Shi et al., 2015) (Yu et al.,
2013b) (ME, 2014).

2.2.2.3 Acoplamento por Campo Magnético

Quando um dispositivo possui lagos de corrente em alta frequén-
cia, energia pode ser acoplada fora do dispositivo através de campo

magnético. B possivel que o fluxo magnético, a partir de um lago de
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corrente no dispositivo se conecte com lacos de corrente fora do disposi-
tivo. Esta indutdncia mutua pode produzir tensdes indesejadas no laco
de corrente externo. Do mesmo modo que um fluxo magnético externo
pode induzir tensoes indesejadas nos lagos de corrente internos (Dhia
et al., 2006) (ME, 2014).

2.2.2.4 Acoplamento por Campo Radiado

Acoplamento por campo radiado é a transferéncia de energia
eletromagnética através de distancias ligeiramente maiores que poucos
comprimentos de onda.

Objetos que s@o muito menores que um comprimento de onda,
nao fazem antenas eficientes. A maioria dos encapsulamentos dos cir-
cuitos integrados sdo muito pequenos para radiar eficientemente nas
frequéncias em torno de 10GHz. Nas frequéncias onde o encapsulamento
sdo grandes o suficiente para radiar eficientemente, as estruturas fi-
nas metéalicas no encapsulamento, tendem a ter muitas perdas. Como
resultado, a radiacao de energia eletromagnética a partir do circuito
integrado, normalmente ndo é um problema significante (Dhia et al.,
2006) (ME, 2014).

2.2.3 Técnicas Basicas para Medir EMC em Circuitos Inte-

grados

Diversas técnicas de medicao de EMC tém sido propostas
para tentar quantificar os méritos do desenvolvimento de um circuito
integrado ou de um sistema como um todo, quanto a compatibilidade
eletromagnética. Estas medidas podem ser classificadas em medigoes de
emissdo e de susceptibilidade & EMC (Dhia et al., 2006).

2.2.3.1 Medicao de Emissao de EMC

Medir as emissoes de um circuito integrado é uma tarefa dificil
pelo fato de que a antena responsével pela emissdo radiada, provavel-
mente ndo faz parte do circuito integrado, e sim de outros componentes,

cabos ou até mesmo da prépria PCB. Entao para ser possivel medir
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as emissoes de um 1nico circuito integrado, ou um conjunto deles, é
necessario o projeto de uma placa especial para que tal teste seja feito
com sucesso, 0 que se encaixa perfeitamente no projeto da plataforma
proposta neste trabalho.

Existem trés métodos primarios para avaliar circuitos integra-
dos em termos de ser uma potencial fonte de emissao eletromagnética
radiada: testes utilizando uma Camara TEM Cell (Transverse Elec-
tromagnetic Cell), medicao de corrente no pino e medicdo de campos
eletromagnéticos préximos ao CI (Dhia et al., 2006) (Yu et al., 2013a).

e A TEM Cell é em sua esséncia uma linha de transmissdo alargada
que suporta propagacao de onda eletromagnética transversa como
ilustrado na Figura 12. Um objeto radiando é colocado em uma
TEM Cell que gera uma onda eletromagnética transversa que se
propaga para a carga nas terminagoes da linha de transmissao.
Sob as condigbes certas, a poténcia acoplada a onda TEM na
célula pode ser relacionada com a poténcia radiada pelo circuito
integrado, que deve estar montado sob uma placa de circuito
impresso especifica (plataforma de teste) para este fim. Com esta
TEM Cell é possivel que seja feito medigoes de susceptibilidade

ou emissao de EMI.

Figura 12 — TEM-Cell customizada utilizada para teste de circuitos

integrados.

Fonte: (EMV, 2015).
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e O segundo método, é o de medir corrente no pino, que é baseado

na norma IEC 61.967-4, é feito colocando uma pequena resisténcia
em série com este pino e medir a queda de tensdo através da
resisténcia. Este método fornece um bom indicativo de quao bem
o CI responde quanto aos niveis de emissdo de EMI, porém néo
é um método preciso, pois esta diretamente ligado também ao
projeto da PCB onde os comprimentos e espessuras das trilhas
alteram a impedéancia do pino e consequentemente alteram o fluxo

de corrente.

O terceiro método é de medir campos magnéticos proximos aos
caminhos de corrente, como mostrado na Figura 13. Este método
proporciona medir as correntes que fluem no encapsulamento do
CI. Com isto, é possivel criar um mapa destas correntes efetuando-
se a procura de pequenos campos magnéticos utilizando pequenas
e micro ponteiras (Dhia et al., 2006) (Yu et al., 2013a).

Figura 13 — (a) detalhe de uma ponteira para medir campos préximos

provenientes de um CI como um todo. (b) detalhe de uma

micro ponteira para medir campos proximos de partes do

CI ou de seus pinos.

Fonte: http://www.langer-emv.com/produkte/ic-

messtechnik/stoeraussendung-feldgebunden /icr-nahfeldmikrosonden/
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2.2.3.2 Medicao de Susceptibilidade a EMC

Apesar de os circuitos integrados fabricados nos dias de hoje
possuirem protecdes contra transientes de tensao nas entradas de seus
pinos, esta protecdo é projetada para suportar até um certo limite
destes ruidos ou transientes elétricos, e cada dispositivo tem o seu limite
pré-determinado. Mesmo assim a quantidade de ruido para causar mal
funcionamento varia bastante de um CI para outro (Dhia et al., 2006).
Entao, para uma correta escolha de um CI para uma determinada apli-
cagdo, é importante quantificar este dispositivo quanto a sua imunidade
eletromagnética. Para a qualificagdo de um dispositivo é necesséario
utilizar uma plataforma de testes e uma metodologia que propiciem
este tipo de avaliagdo de forma adequada, confidavel e segura.

Existem diversos procedimentos de medigao para avaliar a imu-
nidade eletromagnética de circuitos integrados descritos em diferentes
normas. Os procedimentos de medi¢cado mais comuns e que serdo aqui

descritos, sao divididos em trés categorias:

1. Injecdo de Corrente (Bulk Current Injection), que consiste em
acoplar intencionalmente ruido de corrente em uma ou mais trilhas
ou fios que estdo conectados aos pinos do CI sob teste, como

mostrado na Figura 14.

Figura 14 — Esquema de teste por injecdo de corrente.

Monitoramento da Corrente

o ) Ponteira de Injegao
Injecdo de Ruido Ponteira de Medi¢do

[]
Cl sob teste

Corrente de
distirbio

Controle do Cl

Fonte: Modificado de (Commission, 2003).
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2. A injegao direta de ruido de RF (Direct Power Injection) é utili-
zada para efetuar medigoes em pinos que tenham alta impedancia
de entrada, cuja a injecdo de ruido de tensdo é mais apropriado

que a injecao de ruido de corrente como mostrado na Figura 15.

Figura 15 — Esquema de teste por injecao direta de RF.

Conector de injegdo
de RF

Entrada de RF

Fonte: Modificado de (Commission, 2003).

3. A terceira categoria de medicdo de susceptibilidade para circuitos
integrados é feita expondo todo o dispositivo & um forte campo
elétrico ou magnético, em vez de tentar acoplar ruido em um
Unico pino. A maneira mais utilizada para este tipo de testes é
utilizando uma TEM-Cell, mostrada na Figura 12 ou uma GTEM-

cell mostrada na Figura 16.

Figura 16 — GTEM-Cell da Teseq.

Fonte: http://www.teseq.com/products/ GTEM-750.php
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2.3 PLATAFORMAS DE TESTE

Durante a revisao do estado da arte para plataformas de teste
visando aplicagées com EMI e radiacado, no que diz respeito a analise
destes efeitos e qualificagdo de dispositivos, ndo foi possivel identificar
na literatura a descricdo de qualquer plataforma sequer semelhante &
proposta neste trabalho. Este estudo é demonstrado nas descrigoes a
seguir, que resumem diversos trabalhos realizados na drea entre 2007 e
2015 que utilizaram plataformas de teste para injecdo de falhas para a
andlise de FPGAs em ambientes de radiagdo e interferéncia eletromag-
nética. A descricdo completa da plataforma proposta neste trabalho
estd no Capitulo 3. Os pontos de comparacao entre os trabalhos ja
publicados e o trabalho proposto sao descritos a seguir e exibidos e

divididos da seguinte forma:

e (1) -> METODOLOGIA/NORMAS: Foi analisado se o tra-
balho publicado possui alguma proposta de metodologia e/ou
alguma norma em que o projeto se baseia. O preenchimento para
a tabela resumo pode ser nao (se ndo houver nenhuma das duas)
ou sim (se houver uma metodologia ou norma associada para
projeto ou coleta de dados). A metodologia é muito importante,
pois pode garantir a repetibilidade dos testes nos mesmos padroes,
assim como as normas ou padroes internacionais que regem as
regras de projeto do hardware garantindo o padrao. Dos artigos
analisados na revisao do estado da arte cinco trabalhos utilizam
alguma norma para projeto de hardware ou metodologia de testes

que estdo publicadas nos seguintes trabalhos:

— (Peronnard et al., 2009) e (Bolchini et al., 2011) que pro-
poem suas proprias metodologias e que nao sdo baseadas em

normas;

— (Chua et al., 2012) e (Yuan et al., 2010) que utilizaram a
norma IEC 61.967-2 como base para a metodologia e realiza-

¢ao dos testes;
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— (Aurand et al., 2009) que utilizou a norma IEC 62.132-4

como base para a metodologia e realizacao dos testes.

e (2) -> PLATAFORMA DE HARDWARE CUSTOMI-

ZADA: Foi analisado se foi feito um projeto de hardware cus-
tomizado para os testes. O preenchimento para a tabela resumo
pode ser nao (indica que o trabalho ndo utiliza um hardware cus-
tomizado e sim um kit de desenvolvimento genérico nao projetado
para especificamente para o projeto citado) ou sim (se houver um
projeto de hardware customizado no trabalho citado). O projeto
de hardware customizado permite o controle total dos testes em
termos de alimentagao dos circuitos, posicionamento dos circuitos
dentro das camaras de testes, garantindo a exposi¢cao somente dos
circuitos integrados que estao sendo analisados, ficando os outros
fora da interferéncia, garantindo assim a robustez e confiabilidade
dos testes. Dos trabalhos analisados na revisao do estado da arte,
quinze trabalhos utilizaram um projeto de hardware customizado
para os testes. Cabe salientar que nenhum destes trabalhos é espe-
cifico para os efeitos combinados de EMI + radiagao e qualificagdo
dos dispositivos. Estes trabalhos ja publicados sao comentados a

seguir:

— (Angelucci et al., 2014) projetou a plataforma chamada NA62
para a aquisicdo de dados para calcular o decaimento de raios
ultra raros de k+. Esta plataforma consiste em multiplos

FPGAs para célculos e interfaces de comunicacio ethernet;

— (Peronnard et al., 2009) projetou uma plataforma utilizada
para medir SEU em memorias SRAM de 1GBytes com tec-
nologia de 90nm em voos comerciais, que consiste em uma
placa com um FPGA que controla as multiplas memorias
SRAM para teste

— (Violante et al., 2007) projetou uma plataforma utilizada
para testar FPGAs em ions pesados e néutrons para detectar

bit-flips na memoria de configuracdo do FPGA, consiste
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em uma pequena placa com um FPGA para teste (DUT)
conectado & um kit comercial da Xilinx XC2VPRO para

processamento;

— (Lihua et al., 2011) projetou uma plataforma para imple-
mentacao de um circuito programador de FPGAs do tipo
radiation hardened. Consiste em uma pequena placa com um

FPGA para teste (DUT);

— (Alderighi et al., 2007) utilizou a plataforma chamada FLIP-
PER usada para emular falhas de SEU em FPGAs usando
reconfiguracdo parcial. Esta plataforma possui uma placa
mae que possui um FPGA, memorias e recursos de comu-
nicacao serial com o PC e uma placa filha que é conectada
em cima da placa mée, onde é conectado o FPGA que serd

testado.

— (Liu et al., 2011) utilizou a plataforma FLIPPER usada para
emular falhas de SEU em FPGASs e propor uma nova técnica
para aumentar a confiabilidade de FPGAs do tipo SRAM

usando um equalizador do tipo Feed Forward Equalizer.

— (Kefei et al., 2011) utilizou a plataforma chamada THESIC+
usada para analisar a relacdo da corrente de consumo di-
namico com a quantidade de SEUs no FPGA mediante a
irradiagdo com ions pesados. Consiste em uma placa que
contem dois FPGAs, um para teste e outra que contém um
processador 68000 para controle juntamente com memorias

e interface de comunicagao serial com o PC;

— (Zhu et al., 2013) projetou uma plataforma usada para avaliar
falhas de SEU por fluxo de Néutrons em FPGAs para propor
um novo projeto para aumentar sua confiabilidade baseado
em uma matriz de transferéncia probabilistica. Consiste em
uma placa com memérias comunicagao serial com o PC e
dois FPGAs, sendo um para testes e outro para a injegao de
falhas;
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— (Mansour et al., 2013) utilizou a plataforma chamada THE-
SIC+ usada para emular falhas de SEU através de recon-
figuragdo dindmica em FPGAs do tipo SRAM usando um

algoritmo de auto convergéncia;

— (Simion and Burciu, 2013) utilizou a plataforma chamada
SASEBO inicialmente projetada para avaliar sistemas de
criptografia usando injecao de falhas. Esta plataforma tam-
bém pode ser usada para emular falhas de SEU através de
reconfiguragdo parcial. Consiste em uma placa com trés FP-
GAs que podem ser utilizados de acordo com a aplicagao
do usudrio, possui um conjunto de memorias e comunicagao

serial e ethernet com o PC;

— (Foucard et al., 2011) utilizou a plataforma chamada THE-
SIC+ para avaliar os limites de confiabilidade da implemen-
tacdo do TMR (Triple Modular Redundancy) em FPGAs do
tipo SRAM usando ions pesados para injegao de falhas.

— (Mansour and Velazco, 2013) utilizou a plataforma chamada
THESIC+ para avaliar a injecao de falhas emuladas de SEU

em processadores descritos em VHDL

— (Chua et al., 2012) projetou uma plataforma usada para
testes de emissdo de EMI para caracterizacio de FPGAs
baseado em medidas utilizando GTEM cell. Consiste em
uma placa de 10x10 cm com um FPGA na parte de cima
da placa para o teste e o resto dos componentes na parte de

baixo da placa.

— (Yuan et al., 2010) projetou uma plataforma usada para
testes de emissdo de EMI pelo PLL programéavel de FPGAs
utilizando GTEM cell. Consiste em uma placa de 10x10 cm
com um FPGA na parte de cima da placa para o teste e o

resto dos componentes na parte de baixo da placa.

— (Mogollon et al., 2011) utilizou a plataforma chamada FTUNSHA-
DES2 projeta para emular injecao de falhas do tipo SEU por
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hardware utilizando mecanismos de readback e reconfiguracao
dindmica. Consiste em uma placa filha que é conectada em
um kit comercial da Memec ML510. A placa filha projetada
possui dois FPGAs, sendo um para emular e injetar falhas no
outro FPGA teste. Esta placa possui apenas as memorias de
configuracao e reguladores de tensdo, as memorias e outras

interfaces estao na placa ML510;

— (Hori et al., 2012) utilizou a plataforma chamada SASEBO-
GIITI utilizada para avaliar sistemas de criptografia moni-
torando o consumo de corrente dindmico e medindo sua
emissao de interferéncia eletromagnética. Com esta plata-
forma também é possivel fazer injecdo de falhas através de
reconfiguracdo dindmica. Consiste em uma placa com dois
FPGASs, um para emular e injetar falhas e o outro para tes-
tes. A placa possui memérias de configuracdo e memorias de
dados do tipo DDR3 (Double Data Rate) com comunicacao

serial;

— (Velazco et al., 2010) utilizou a plataforma chamada THE-
SIC+ usada para propor um preditor de erros usando TMR
em FPGAs com envelhecimento acelerado por fons pesados
e submetidos a inje¢do de SEUs através de reconfiguracao

dinamica.

e (3) -> FPGAS INTERCAMBIAVEIS: Verifica-se se o hard-
ware utilizado possui a funcionalidade de troca dos FPGAs da
placa de teste, podendo ser esta troca feita através de uma nova
placa projetada ou através de soquetes. O preenchimento para a
tabela resumo pode ser nao (indica que nao é possivel trocar os
FPGASs) ou sim (se existem placas intercambidveis ou soquetes
para troca dos FPGAs). A troca facil e rdpida de FPGAs é im-
portante principalmente quando se trata de testes de TID, pois
podemos utilizar diversos circuitos integrados com diferentes doses

para os testes apenas efetuando a troca. Dos trabalhos analisados
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apenas uma plataforma possui soquetes para intercambiar FPGAs

publicado em (Simion and Burciu, 2013);

(4) -> CONTROLE DE ALIMENTACAO DO FPGA
E/OU MEMORIAS: Verifica-se se existe ou nio o controle
de alimentagdo do FPGA ou das memérias no hardware utilizado,
ou seja, se é possivel aumentar ou diminuir esta tensao de ali-
mentacgao. O preenchimento para a tabela resumo pode ser sim
ou ndao. O controle de alimentagdo permite aumentar ou dimi-
nuir o nivel de sensibilidade do FPGA ou memoria, permitindo
uma nova abordagem dos testes. Dos trabalhos analisados ne-
nhuma das plataformas possui o recurso de controlar as tensoes

de alimentagao;

(5) -> TESTES DE RADIACAO TID: Verifica-se se hard-
ware utilizado foi projetado para efetuar testes de dose total (TID).
Dos trabalhos analisados apenas uma das plataformas foi proje-
tada para realizar testes de TID em (Lihua et al., 2011), e em
(Velazco et al., 2010) foi realizado testes de TID utilizando uma

plataforma néao especifica para TID;

(6) -> TESTES DE RADIACAO SEE: Verifica-se se hard-
ware utilizado foi projetado para efetuar testes de efeito de evento
unico (SEE). Dos trabalhos analisados vinte e quatro realizaram
testes emulados (EMU) em hardware ou software publicados em
(Legat et al., 2010), (Alderighi et al., 2007), (Straka et al., 2013),
(Gosheblagh and Mohammadi, 2014b), (Wegrzyn and Sosnowski,
2014), (Bolchini et al., 2011), (Liu et al., 2011), (Sterpone et al.,
2011), (Straka et al., 2011), (Grinschgl et al., 2011), (Kretzsch-
mar et al., 2011), (Mohammadi et al., 2012), (Legat et al., 2012),
(Nazar and Carro, 2012), (Ibrahim et al., 2013), (Mansour et al.,
2013), (Simion and Burciu, 2013), (Lanuzza et al., 2010a), (Man-
sour and Velazco, 2013), (Alderighi et al., 2013), (Gosheblagh
and Mohammadi, 2014b), (Mogollon et al., 2011) e (Hori et al.,
2012), (Velazco et al., 2010). E outros dez trabalhos realizaram
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testes préaticos (PRA) com SEE publicados em (Angelucci et al.,
2014), (Peronnard et al., 2009), (Alme et al., 2013), (Violante
et al., 2007), (Lihua et al., 2011), (Lanuzza et al., 2010b), (Kefei
et al., 2011), (Nazar et al., 2013), (Zhu et al., 2013) e (Foucard
et al., 2011)

e (7) -> TESTES DE EMI RADIADA: Verifica-se se hard-
ware utilizado foi projetado para efetuar testes de interferéncia
eletromagnética radiada. Dos trabalhos analisados apenas duas
plataformas foram projetadas para realizar testes de EMI radiado
que foram publicadas em (Chua et al., 2012) e (Yuan et al., 2010);

¢ (8)-> TESTES DE EMI CONDUZIDA: Verifica-se se hard-
ware utilizado foi projetado para efetuar testes de interferéncia
eletromagnética conduzida. Dos trabalhos analisados apenas duas
plataformas foram projetadas para realizar testes de EMI condu-
zido que foram publicadas em (Mon et al., 2009) e (Aurand et al.,
2009);

e (9) -> TESTES COMBINADOS DE RADIACAO + EMI
NA MESMA PLATAFORMA: Verifica-se se hardware utili-
zado foi projetado para efetuar testes combinados de interferéncia
eletromagnética e radiagdo na mesma plataforma. Dos trabalhos
analisados nenhum realizou testes combinados de EMI + radia-

¢do na mesma plataforma.

Outro item de extrema importancia é a COMUNICACAO POR
FIBRA OPTICA e néo consta na tabela por que destes quarenta traba-
lhos analisados, somente uma plataforma possui esta funcionalidade em
(Angelucci et al., 2014). O link de fibra 6ptica é de extrema importancia
quando se esta efetuando testes de imunidade a EMI radiado, pois
garante um link de comunicagao com o computador (por exemplo) livre
de interferéncias.

A tabela 1 resume a revisdo do estado da arte dos trabalhos ja
descritos. Nesta tabela é possivel comparar todos os trabalhos com o

trabalho aqui proposto (na linha JB).
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Tabela 1 — Tabela resumo da revisao do estado da arte quanto as plata-
formas de testes.

OREEOERORRCORNG) (6) (M) | ®) | (9

EMU 24
SIM ) 15 1 0 0 PRA 10 2 2 0
NAO | 35 25 39 40 40 6 38 38 40

JB SIM | SIM | SIM | SIM | SIM SIM SIM | SIM | SIM

Fonte: Préprio autor.

Apoés a revisdo e pesquisa do estado da arte no que diz respeito
a metodologias de testes baseados em normas internacionais e plata-
formas de teste e qualificacdo de dispositivos reconfiguraveis do tipo
FPGA e sistemas embarcados nestes dispositivos, realizando ensaios de
radiacdo e EMI, ficou claro a inexisténcia, no Brasil e no exterior, de
metodologias/plataformas para testes e qualificagdo de sistemas em chip
com as caracteristicas estudadas e aqui demonstradas, o que assegura

um alto grau de ineditismo da metodologia desenvolvida.
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3 PLATAFORMA DE TESTES

A plataforma proposta chama-se "Plataforma para Anélise
Combinada da Robustez de Sistemas Embarcados em FPGA a EMI e a
Radiagao Ionizante"que contempla duas versoes. A primeira versao da
plataforma para testes combinados de EMI e Radiagdo é apresentada
na se¢ao 3.1 e a segunda versdo é apresentada na segdo 3.2. A principal
diferenca entre a primeira e a segunda versao é a troca do sistema de
soquetes e o acréscimo de mais uma familia de FPGAs sob teste.

Na dissertagdo de mestrado “PLATAFORMA PARA DESEN-
VOLVIMENTO DE SoC (System-on-Chip) ROBUSTO A INTERFE-
RENCIA ELETROMAGNETICA”, também projetada por este mesmo
autor e que tem por objetivo avaliar o comportamento de um FPGA
do tipo SRAM e de diferentes plataformas de teste e desenvolvimento
de SoCs sendo elas comerciais ou customizadas, cujos resultados estao
publicados em (Benfica, 2007). Este primeiro trabalho serviu como
inspiracao e aprendizado para o trabalho aqui apresentado nesta tese

de doutorado.

3.1 PRIMEIRA VERSAO DA PLATAFORMA

A plataforma desenvolvida é baseada em trés placas especificas
e complementares. A primeira é dedicada para teste de imunidade a EMI
radiado em uma Gigahertz Transverse Electromagnetic Cell (GTEM
Cell) ilustrada na Figura 17 e na Figura 18 e usou como referéncia
de regras de projeto, no que diz respeito a distribui¢cdo de camadas e

disposi¢do de componentes, a norma IEC 62.132-1 (Commission, 2003).
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Figura 17 — GTEM Cell.

Fonte: (Lopes, 2005).

Figura 18 — TEM Cell utilizada para teste de PCBs com 10x10cm.

Fonte: (Piccoli, 2006)

A segunda placa é dedicada a realizagdo dos testes com radiacao
ionizante e usou como referéncia de projeto a norma IEC 62.132-1
(Commission, 2003). Esta placa foi projetada para ser utilizada em

camaras de emissdo de radiagdo, como por exemplo a Gamma Cell
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ilustrada na Figura 19 e que possui um ntcleo com Cobalto 60 para
emissdo de raios gama (7) ou ainda por raios X, ou qualquer outra fonte
de radiagao ionizante. Esta plataforma também foi projetada para ser
utilizada em aceleradores de particulas para testes de SEU.

A terceira placa é dedicada a testes de injecao de ruido condu-
zido através das linhas de alimentacao, que usa como referéncia para
as variagbes de tensdo a norma IEC 61.000-4-29. Este procedimento

descreve como realizar a variagao da tensao de alimentagao.

Figura 19 — Camara Gamma Cell com fonte de radia¢io de Co-60 para
ensaios de radiacdo no Centro Atdmico Ezeiza, da Comisséo

Nacional de Energia Atomica em Buenos Aires Argentina.

Fonte: Préprio autor (Benfica et al., 2011b) (Benfica et al., 2012a)
(Benfica et al., 2012b).

3.1.1 Placa para Ensaios de EMI Radiado

Esta placa foi projetada de forma a propiciar um completo
ambiente de testes e simulagoes para a exposicao a EMI radiado. Com
esta placa é possivel efetuar comunicagoes sem a interferéncia deste

ruido, pois possui um interface de comunicacdo por um par de fibra
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6ptica. E possivel também controlar a tensdo de alimentacao dos FPGAs
e das memérias SRAM em tempo de execugdo, mesmo quando submetida
ao ruido radiado, ou seja, é possivel aplicar EMI radiado e conduzido ao
mesmo tempo durante todo o teste. O lado TOPO desta placa, contém
dois FPGAs principais Xilinx Virtex 4 (XC4VFX12-10SFG363) que sao
os dispositivos sob teste (DUT). A norma determina que somente os
componentes que ficardao expostos a EMI estejam deste lado da placa, e
todo o restante dos componentes da placa do outro lado ficando assim
protegidos da interferéncia. A placa possui as seguintes caracteristicas
listadas a seguir e ilustradas no diagrama de blocos na Figura 21.

Memérias:

1 MByte de SRAM (IDT71V416L10PHG) para c6digo e dados
do usudrio para o DUTO (virtex4);

e 1 MByte de SRAM (IDT71V416L10PHG) para armazenamento
como por exemplo cédigos detectores e corretores de erros, tais
como cyclic redundancy check (CRC), Hamming, forward error
correction (FEC), Reed Solomon ou outras informagdes a escolha

do usudrio para o DUTO (virtex4);

e 1 MByte de SRAM (IDT71V416L10PHG) para cddigo e dados

do usudrio para o DUT1 (virtex4);

e 1 MByte de SRAM (IDT71V416L10PHG) para armazenamento
como por exemplo cddigos detectores e corretores de erros ou

outras informagdes & escolha do usudrio para o DUT1 (virtex4);

e 1 MByte de SRAM (IDT71V416L10PHG) para armazenamento
como por exemplo codigos detectores e corretores de erros ou
outras informacoes a escolha do usuario para o dispositivo de

controle (spatan3E);

e 8 MByte de meméria flash (M29W640FT70NGE) para cddigo e
dados do usudrio para cada um dos dispositivos de teste (DUTO e
DUT1);
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e 16 MBytes de SDRAM (MT48LC4M16) para cédigo e dados do
usuério para cada um dos dispositivos de teste (DUTO0 e DUT1);

o 128Kbytes de SRAM dual port (CY7C028V), para intercomunica-
¢do entre os dois FPGAs sobre teste (DUTO0 e DUT1);

e Memoria flash Xilinx (XCFO8PVOG48) para armazenamento do
bitstream de configuragdo do FPGA para cada um dos dispositivos

virtex4.

e Memodria flash Xilinx (XCF04P) para armazenamento do bits-
tream de configuracdo do FPGA para cada um dos dispositivos

spartan3E.
Interfaces de comunicagao:
e Serial via RS232;
e Serial via Fibra Optica;
e USB;
e Ethernet.
FPGAS:

e Dois FPGAS Xilinx VIRTEX 4 (XC4VFX12-10SFG363) com
1,5M (um milhdo e quinhentos mil) de portas légicas com um
processador Power PC 405 em hardware, que sdo os dispositivos
sob teste (DUT);

e Um FPGA Xilinx SPARTAN 3E XC3S500E-FT256 com 500K
(quinhentos mil) de portas 16gicas. Este FPGA ¢ utilizado para
controle e monitoracao dos DUT’s j4 que possuem em torno de

40 pinos interligados.
Processador:

e Um processador ARM7 LPC2378 da NXP. Este processador é

utilizado para controle e monitoracao de todo o sistema através
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do link de fibra 6ptica. Foi desenvolvido para esta plataforma um
software para PC usando a plataforma Qt, que é possivel efetuar
todo o controle da plataforma diretamente pelo PC através do link
de fibra éptica. Os controles permitidos sao a configuracéo e reset
dos FPGAs, controle de alimentagio e de ruido nas alimentagoes
dos FPGAs e das memorias, bem como o controle da habilitacao
dos clocks dos FPGAs.

Controlador de tensao de alimentacgao:

Seis conversores D/A (Digital/Analdgico) de 12 Bits (TLV5619CDW)
ligados a alimentagdo dos FPGAs através de amplificadores ope-
racionais (OPA2357) que tem a funcdo de controlar a tensdo de
alimentacéo dos FPGAs sobre teste. Com esta funcionalidade é
possivel aumentar ou baixar para um valor fixo em qualquer uma
das trés tensoes que compde o sistema de alimentacdo do FPGA.
E possivel também variar dinamicamente as tensdes que podem
ser configuradas para variar a amplitude, frequéncia e ciclo de
trabalho (Duty Cycle). Estes procedimentos podem se basear ou
referenciar alguma norma para a variagdo das tensdes ou simples-
mente de acordo com a aplicagdo do usuario, isto é totalmente

customizavel.
Soquetes para troca dos FPGAs:

Os FPGAs sob teste podem ser facilmente substituidos por inter-
médio do sistema de soquete/adaptador utilizado neste projeto.
No FPGA ¢é soldado um adaptador, e na placa é utilizado o
soquete, cujo adaptador é encaixado. Os soquetes e os adapta-
dores utilizados sdo do fabricante americano Andon Electronics
Corporation (www.andonelect.com) de part numbers 17-20-04-363-
321-G10-L14 e 17-20-04-363-329T-P27-1.14 respectivamente. O

detalhe do soquete e do adaptador pode ser visto na Figura 20.
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Figura 20 — Detalhe do soquete e adaptador utilizados para os DUTs

na plataforma.

virtexa

i adaptador

Fonte: Préprio autor.

Figura 21 — Diagrama de blocos da plataforma de testes de EMI radiado.
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Fonte: Préprio autor.
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Seguindo as regras de projeto descritas na norma IEC 62.132-1
(definigoes gerais) chegamos a seguinte disposi¢ao (stack-up) das oito
camadas (layers) da placa. Cada camada possui 0,25 mm de espessura
do material FR-4 (fibra de vidro laminada e reforcada com epéxi) e 0,5
oz de espessura de cobre e que sao ilustradas na Figura 22 e distribuidos

da seguinte forma:

e Camada 1 (TOPO) — Possui somente os componentes que serdo
radiados com os ruidos de RF. Nesta camada da placa somente
haverd o plano de terra (GND) que cobre toda a area da placa,
fazendo assim com que os outros sinais sejam colocados nas outras
camadas seguintes. Na borda da placa deve haver um ponto de
contato que devera ser ligado a terra da camara GTEM Cell, para
nao haver diferencas de potencial entre a placa e a célula conforme

ilustrado na Figura 3.2;

e Camada 2 (INTERNA 1) - Possui somente um plano de terra
(GND) ligado ao terra do circuito principal da placa e que cobre

toda a area da camada,;

e Camada 3 (INTERNA 2) — Possui somente um plano de
alimentagao (VCC) ligado a alimentagao principal da placa (3V3)

e que cobre toda a area da camada;

e Camada 4 (INTERNA 3) - Possui todo o restante dos sinais
da placa e do usuario que sao utilizados para o funcionamento da

plataforma;

e Camada 5 (INTERNA 4) - Possui todo o restante dos sinais
da placa e do usuario que sao utilizados para o funcionamento da

plataforma;

e Camada 6 (INTERNA 5) - Possui todo o restante dos sinais
da placa e do usuario que sao utilizados para o funcionamento da

plataforma;
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e Camada 7 (INTERNA 6) - Possui todo o restante dos sinais
da placa e do usuario que sdo utilizados para o funcionamento da

plataforma;

e Camada 8 (VERSO) — Possui todos os outros componentes
da plataforma, tais como memérias, légicas de comunicacao, con-
figuracao e alimentacdo da placa. Nesta camada é permitido o
roteamento de todos os tipos de sinais que a placa utiliza, porém

sendo necessario também adicionar um plano de terra.

Figura 22 — Distribuicdo das camadas na placa de ensaios de EMI radi-

ado.

Fonte: Préprio autor.

3.1.2 Placa para Ensaios de Radiagao

Esta plataforma foi projetada com tamanho de placa reduzido
de 7cm x 7cm. Este tamanho foi escolhido para poder ser inserido dentro
das camaras de teste, podendo ser elas um acelerador de particulas
(prétons, néutrons ou fons pesados), uma Gamma Cell para testes
com raios gama ou ainda através de equipamentos de raios X. Todos
estes equipamentos possuem uma camara de teste com area pequena,
permitindo, normalmente, placa nao maiores que 20x20 cm. O chip

exposto receberd uma dose de radiacdo de forma que modificard seu
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funcionamento devido aos efeitos da dose total ou aos SEEs ja explanado
neste trabalho.

Esta placa contém um FPGA da Xilinx Virtex 4 (XC4VFX12-
10SFG363) que fica do lado de cima da placa, que é onde fica o dispositivo
sobre teste, e do outro lado ficam todos os outros componentes. A placa
possui as seguintes caracteristicas, conforme mostrado no diagrama de

blocos na Figura 23.

Figura 23 — Diagrama de blocos da placa de testes de radiagao.
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Fonte: Préprio autor.

Memborias:

1 MByte de SRAM (IDT71V416L10PHG) para cédigo e dados

do usudrio;

Memoéria flash Xilinx (XCFO8PVOG48) para armazenamento do
bitstream de configuracdo do FPGA.

Interfaces de comunicagao:

Serial via RS232;

Serial via Fibra Optica.

FPGAS:
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e Um FPGA Xilinx VIRTEX 4 (XC4VFX12-10SFG363) com 1,5M
(um milh&o e quinhentos mil) de portas légicas com um processador
Power PC 405 em hardware. E o dispositivo sobre teste (DUT);

Soquete para troca do FPGA:

e Os FPGAs sob teste podem ser facilmente substituidos por inter-
médio do sistema de soquete/adaptador utilizado neste projeto.
Este sistema é o mesmo utilizado na plataforma de EMI radiado

conforme ilustrado na Figura 20.

Seguindo as regras de projeto descritas na norma IEC 62.132-1
(defini¢oes gerais) chegamos & seguinte disposicao (stack-up) das seis
camadas (layers) da placa. Cada camada possui 0,25 mm de espessura
do material FR-4 (fibra de vidro laminada e reforgada com epédxi) e 0,5
oz de espessura de cobre e que sao ilustradas na Figura 24 e distribuidos

da seguinte forma:

e Camada 1 (TOPO) - Possui somente os componentes que serdo
radiados com os ruidos de RF. Nesta camada da placa somente
haverd o plano de terra (GND) que cobre toda a area da placa,
fazendo assim com que os outros sinais sejam colocados nas outras
camadas seguintes. Na borda da placa deve haver um ponto de
contato que devera ser ligado a terra da cAmara GTEM Cell, para

nao haver diferencas de potencial entre a placa e a célula;

e Camada 2 (INTERNA 1) — Possui somente um plano de
alimentagao (VCC) ligado a alimentagao principal da placa (3V3)

e que cobre toda a area da camada;

e Camada 3 (INTERNA 2) - Possui todo o restante dos sinais
da placa e do usudrio que sao utilizados para o funcionamento da

plataforma;

e Camada 4 (INTERNA 3) - Possui todo o restante dos sinais
da placa e do usudrio que sao utilizados para o funcionamento da

plataforma;
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e Camada 5 (INTERNA 4) - Possui todo o restante dos sinais
da placa e do usuario que sao utilizados para o funcionamento da

plataforma;

e Camada 6 (VERSO) — Possui todos os outros componentes
da plataforma, tais como memérias, légicas de comunicacdo, con-
figuracdo e alimentacdo da placa. Nesta camada é permitido o
roteamento de todos os tipos de sinais que a placa utiliza, porém

sendo necessario também adicionar um plano de terra.

Figura 24 — Distribuicdo das camadas na placa de ensaios de radiacdo.

Fonte: Préprio autor.

3.1.3 Funcionamento da Plataforma

Com esta infraestrutura, multiplos microprocessadores embu-
tidos podem ser prototipados, tais como MicroBlaze ! da Xilinx e
PowerPC 405 onde podem rodar os sistemas operacionais uCLinux e/ou
uCOS-II 2.

1 MicroBlazeT™ ¢é um processador RISC de 32 bits otimizado para o uso em
arquiteturas das FPGAs da Xilinx. A interface de memoria do processador é de
acordo com a especificacdo do IBM CoreConnect para a o On-Chip Peripheral
Bus (OPB).

2 MicroC/OS-II foi certificado para RTCA DO-178B nivel A, para o uso em
sistemas anionicos onde a ocorréncia de uma falha poderia resultar na perda
catastréfica do avido, e aprovado para o uso em dispositivos médicos FDA de
classe III, onde uma falha poderia resultar na perda de vida do paciente.
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Adicionalmente as partes de hardware, diversas implementa-
¢oes descritas em VHDL ( Very High Speed Integrated Circuit Hardware
Description Language) descrevendo cores de propriedade intelectual (IP)
e de programas em codigo C que podem também ter sua resposta a
imunidade a ruidos de RF radiado e/ou conduzido avaliados a fim de
aumentar a dependabilidade para o projeto do SoC. Como exemplo de
utilizagdo desta plataforma, é possivel prototipar sistemas de redundan-
cia de hardware, injecao de falhas, sistemas de processamento paralelo e
distribuido, sistemas de automacao e controle, redes de comunicacao
dentre outras aplicagoes.

Esta plataforma possui trés placas para a realizacao de ensaios
de EMI radiado, EMI conduzido e de radiacdo ionizante. Para facilitar
os testes combinados de EMI (radiado e conduzido) e radiagdo, optou-
se pela utilizacao de soquetes e adaptadores para circuitos integrados
do tipo BGA (Ball Grid Array) conforme ilustrados na Figura 25. O
soquete é soldado na placa e o chip (FPGA) é soldado no adaptador.
Como as duas placas de teste, tanto a de testes de EMI quanto a de
testes de radiagdo, possuem o soquete soldado, o FPGA pode ser trocado

de uma placa para outra com muita facilidade.

Figura 25 — Diagrama do uso do soquete e adaptador para o chip BGA.

Fonte: Modificado de http://www.andonelect.com/prod/BALL-GRID-
ARRAY-SOCKETS-AND-MINI-PGA-SOCKETS__38/BGA-Sockets-
and-Adapters_ 40.aspx.
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Primeiramente deverao ser realizados testes de radiagao na
plataforma de testes para radiagdo que tem seu tamanho reduzido para
sua insercao dentro da cAmara de vadcuo que possui poucos centimetros
quadrados de area. Devido ao seu tamanho reduzido esta plataforma
tem menos recursos de monitoracéo e controle do que a plataforma para
ensaios de EMI radiado. Apés os testes de radiacdo o FPGA é removido
e colocado na plataforma de ensaios de EMI radiado para efetuar a
andlise do seu comportamento a EMI apés ter recebido uma dose de
radiacao.

A realizacdo destes testes tem como principal motivacio as
aplicagoes criticas, como exemplo as aplicagdes aeroespaciais, que hoje
é estratégia do governo para a soberania nacional.

Como ja apresentado na revisdo bibliografica, sabe-se que os
circuitos com o tempo ficam mais fragilizados devido a grande incidéncia
de radiagao e assim aumentando a probabilidade de falhas no sistema
devido a EMI, e isto é um estudo recente e de extrema importancia e
originalidade nesta area.

Nas Figuras 26, 27 e 28 sao ilustradas as fotos das placas

montadas para ensaios de radiacao e EMI radiado respectivamente.

Figura 26 — Plataforma para ensaios de radiagdo.

Fonte: Préprio autor.
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Figura 27 — Plataforma para Ensaios de EMI radiado visto do lado de
cima da placa.

SiSC LABS 2009

i |

Fonte: Préprio autor.
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Figura 28 — Plataforma para FEnsaios de EMI radiado visto do lado de
baixo da placa.

Fonte: Préprio autor.

3.1.4 Placa para Ensaios de EMI Conduzido

O primeiro projeto de uma placa para inje¢do de EMI conduzido
projetado pelo grupo SiSC, foi feito em 2007 por Darcio Prestes e
Fabian Vargas, cujo projeto se chamou Gerador Parametrizavel de
Ruido Eletromagnético Conduzido para Teste de Circuitos Integrados,
mas batizado de Devastator. Este projeto gerou uma patente de modelo
industrial com ntimero do registro: P10705324-0.

A placa para ensaios de EMI conduzido proposto neste projeto

é chamada de Devastator 2 e tem por objetivo injetar ruido de tensao



3.1. PRIMEIRA VERSAO DA PLATAFORMA 97

DC através das linhas de alimentagdo de um dispositivo eletronico e
que seja alimentado com tensdo continua.

Esta placa possui quatro saidas independentes de tensao que
podem alimentar diretamente um dispositivo ou outra placa de circuito
eletronico. O dispositivo ou placa que seja alimentada pelo Devastator
2 devem ter uma corrente de consumo de no maximo 5A e com uma
tensao de alimentagao de 0,5V a 36V DC em cada saida.

Esta placa é capaz de efetuar qualquer tipo de variacdo de
tensdo para injecao de ruido através das linhas alimentagdao de um
dispositivo ou circuito integrado compreendidos entre 0,5V & 12V (5A)
e em frequéncias de até 1MHz.

A Figura 29 ilustra a foto original da placa confeccionada para

este projeto.
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Figura 29 — Foto da plataforma para ensaios de EMI conduzido.
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Fonte: Préprio autor.
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3.1.4.1 Funcionamento da Plataforma

A Figura 30 ilustra o diagrama de blocos da placa de injecao
de EMI conduzido.

Figura 30 — Diagrama de blocos da plataforma para ensaios de EMI

conduzido.

" MEMORIA DE \
CONFIGURAGAO |
- /

Fonte: Préprio autor.

A plataforma possui as seguintes caracteristicas:

e 4 saidas de tensdo DC que variam de 0,5V a 36V com no maximo
5A cada. O sinal de saida provem de 4 conversores D/A de 16 bits

cada, o que pode fornecer uma precisao de até T5uV;

e Processador ARM7 LPC2378 da NXP -> Responsével pelo con-

trole da plataforma e da injecdo dos ruidos;



100 Capitulo 3. PLATAFORMA DE TESTES

e Um FPGA Spartan 3E XC3s500e -> Responséavel pelo controle
dos conversores D/A. Devido ao paralelismo do FPGA é possivel
controlar os 4 conversores D/A independentemente e paralela-

mente;

e Comunicagdo RS232 ou USB para controle remoto da plataforma.

3.2 SEGUNDA VERSAO DA PLATAFORMA

A segunda versao do projeto da plataforma foi o principal
meio de validacao do projeto de pesquisa financiado pela Fundacao de
Amparo a Pesquisa do Estado de Sdo Paulo, a FAPESP e que tem o
titulo "Desenvolvimento de Metodologia de Ensaios de Radiacdo em
Componentes Eletronicos"de niimero de processo 2012/03383-5. Esta
versao da plataforma teve algumas melhorias em relacdo a primeira
versao ja apresentada, e que serdao descritas a seguir.

A plataforma desenvolvida é baseada também em trés placas
especificas e complementares:

A primeira é dedicada para teste de imunidade a ruidos radiados
em uma Gigahertz Transverse Electromagnetic Cell (GTEM Cell).

A segunda placa é dedicada ao teste de radiacio ionizante
para dispositivos Xilinx da familia Virtex 4, mais especificamente o
dispositivo XC4VFX12-10SFG363. Esta placa foi projetada para ser
utilizada para testes de radiagao ionizante para testes de TID. Devido
ao fato de que esta plataforma utiliza um sistema de soquetes fechados
para a Virtex 4, esta placa nao podera ser utilizada em aceleradores de
particulas para testes de SEU.

A terceira placa é dedicada também para o teste de radiacéo
ionizante TID e também por SEU, ja que os soquetes sao abertos. Os
dispositivos utilizados nesta plataforma sao da Xilinx da familia Spartan
3E, mais especificamente o XC3S500E-4PQ208.

Cabe salientar que o projeto das trés placas usou como referén-
cia de regras de projeto do que diz respeito a distribuicdo de camadas e

disposigdo de componentes, a norma IEC 62.132-1 (Commission, 2003).
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3.2.1 Placa para Ensaios de EMI Radiado

Esta placa basicamente possui as mesmas caracteristicas e
funcionalidades que a plataforma da primeira versdo. As diferencas e
caracteristicas serdo comentadas a seguir:

O lado TOPO desta placa, contém agora trés FPGAs principais
para testes (DUTs). Possui dois dispositivos Virtex 4 (XC4VFX12-
10SFG363) e um Spartan3E (XC3S500E-4PQ208), ambos da Xilinx e

que sdo ilustradas nas Figuras 31 e 32.

Figura 31 — Foto da plataforma de ensaios de EMI radiado visto do

lado de cima da placa.

soquete spartan3g ***

Fonte: Préprio autor.
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Figura 32 — Plataforma de ensaios de EMI radiado visto do lado de

baixo da placa.
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Fonte: Préprio autor.

As caracteristicas da placa serdo descritas a seguir, cujas liga-
¢oes e esquema de ligacoes da placa podem ser melhor visualizados no

diagrama de blocos na Figura 33.
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Figura 33 — Diagrama de blocos da plataforma de testes de EMI radiado

da segunda versao.
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Fonte: Préprio autor.

Memoérias:

e 1 MByte de SRAM (IDT71V416L10PHG) para cédigo e dados
do usudrio para o DUTO (virtex4);

e 1 MByte de SRAM (IDT71V416L10PHG) para armazenamento
como por exemplo codigos detectores e corretores de erros ou

outras informagoes & escolha do usudrio para o DUTO0 (virtex4);

e 1 MByte de SRAM (IDT71V416L10PHG) para cédigo e dados
do usudrio para o DUT1 (virtex4);
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1 MByte de SRAM (IDT71V416L10PHG) para armazenamento
como por exemplo cddigos detectores e corretores de erros ou

outras informagoes & escolha do usudrio para o DUT1 (virtex4);

1 MByte de SRAM (IDT71V416L10PHG) para c6digo e dados
do usudrio para o DUT2 (spatan3E);

1 MByte de SRAM (IDT71V416L10PHG) para armazenamento
como por exemplo cédigos detectores e corretores de erros ou

outras informagoes a escolha do usudrio para o DUT2 (spatan3E);

Memoéria flash Xilinx (XCFO8PVOG48) para armazenamento do
bitstream de configuragdo do FPGA para cada um dos dispositivos

virtex4.

Memoria flash Xilinx (XCF04P) para armazenamento do bits-
tream de configuracdo do FPGA para cada um dos dispositivos

spartan3E.

Interfaces de comunicagao:
Comunicacio serial via Fibra Optica;
Comunicagdo serial via USB;

FPGAS:

Dois FPGAS Xilinx VIRTEX 4 (XC4VFX12-10SFG363) com
1,5M (um milhdo e quinhentos mil) de portas légicas com um
processador Power PC 405 em hardware, que sdo os dispositivos
sob teste (DUTO0 e DUT1);

Um FPGA Xilinx SPARTAN 3E XC3S500E-4PQ208 com 500K
(quinhentos mil) de portas légicas. Este FPGA é o dispositivo sob
teste DUT2.

Um FPGA Xilinx SPARTAN 3E XC3S500E-4PQ208 com 500K
(quinhentos mil) de portas logicas. Este FPGA ¢ utilizado para
controle e monitoragao dos DUT’s j4 que possuem em torno de

40 pinos interligados.
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Processador:

e Um processador ARM7 LPC2378 da NXP. Este processador é
utilizado para controle e monitoragao de todo o sistema através
do link de fibra 6ptica. Foi desenvolvido para esta plataforma
um software para PC usando a plataforma Qt, que é possivel
efetuar todo o controle da plataforma. Os controles permitidos
sao a configuracao e reset dos FPGAs, controle de alimentacao e
de ruido nas alimentacoes dos FPGAs e das memérias, bem como
o controle da habilitacdo dos clocks dos FPGAs.

Controlador de tensao de alimentacgao:

e Quatro conversores D/A (Digital/Anal6gico) de 12 Bits (TLV5619CDW)
ligados a alimentacdo dos FPGAs sob teste (DUTO, DUT1 E
DUT?2) através de amplificadores operacionais OPA549, agora
com 5A (contra os 200mA da primeira versao) cada e que tem a
funcao de controlar a tensdo de alimentacdo dos FPGAs sob teste e
da tensao de alimentagdo das memorias. Com esta funcionalidade
é possivel aumentar ou baixar para um valor fixo as tensoes do
core do FPGA e das memérias SRAM. E possivel também variar
dinamicamente as tensoes que podem ser configuradas para variar
a amplitude, frequéncia e ciclo de trabalho (Duty Cycle). Estes
procedimentos podem se basear ou referenciar em alguma norma
para a variacdo das tensoes ou simplesmente de acordo com a

aplicacdo do usudrio, isto é totalmente customizavel.
Soquetes para troca dos FPGAs:

e Os FPGAs sob teste podem ser facilmente substituidos por in-
termédio do sistema de soquete, que nesta versao nao necessitam
de adaptadores (utilizados na primeira versdo do projeto). Nos
FPGAs Virtex sao utilizados dois soquetes do fabricante ameri-
cano IronWood (www.ironwoodelectronics.com), de part number
SG-BGA-6173 e que pode ser visualizado na Figura 34. Estes
soquetes nao necessitam solda, o que facilita muito a sua utiliza-

¢a0, ja que a solda de componentes BGA sempre sdo delicadas.
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O componente é encaixado dentro do soquete que contem uma
guia para os pinos (balls) encaixarem perfeitamente no footprint
da PCB e deve ser apertado com um micro torquimetro de estalo
que pode ser observado na Figura 35 cujo torque recomendado
para apertar corretamente o soquete é de 3lb/in (trés libras por

polegada).

Figura 34 — Detalhe do soquete utilizado nas Virtex 4.

tampa com rosca para
elastdmero encaixe do torquimetro

soquete fechado

Fonte: Préprio autor.

Figura 35 — Micro torquimetro utilizado para apertar os soquetes da
IronWood.

"

Fonte: Préprio autor.

e No FPGA Spartan3E foi utilizado um soquete de pressao e encaixe
(sem a necessidade de solda do componente, somente do soquete
na placa) do fabricante japonés Yamaichi (www.yamaichi.com) de

part number 1C200-2084-010 e que pode ser visto na Figura 36.
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Figura 36 — Detalhe do soquete Yamaichi utilizado na Spartan 3E.

L

Fonte: Préprio autor.

Camadas da placa:

A disposigdo das camadas da placa (layers) assim como na
primeira versao, seguiu as regras de projeto descritas na norma IEC
62.132-1 (definigoes gerais) cuja disposicao (stack-up) das oito camadas
da placa e seguem a mesma ordem da primeira versdo e que pode ser
visto na Figura 22. Cada camada possui 0,25 mm de espessura do
material FR-4 (fibra de vidro laminada e refor¢ada com epéxi) e 0,5 oz

de espessura de cobre.

3.2.2 Placa para Ensaios de Radiacao para Virtex 4

Assim como na primeira versao esta plataforma foi projetada
com tamanho de placa reduzido para 9,2cm x 6,2cm para poder ser
inserido dentro das cAmaras de teste, podendo ser elas um acelerador de
particulas (prétons, néutrons ou fons pesados), uma Gamma Cell para
testes com raios gama ou ainda através de equipamentos de raios X.

Esta placa contém um FPGA da Xilinx Virtex 4 (XC4VFX12-
10SFG363) que fica do lado de cima da placa, que é onde ocorre a
exposigao a radiacdo. Do outro lado ficam todos os outros componentes

ilustrados nas Figuras 37 e 38.
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Figura 37 — Plataforma de ensaios de radiacdo para Virtex 4 visto do

lado de cima da placa com o detalhe do soquete IronWood.

tampa do soquete suporte de pressdo do

Fonte: Préprio autor.

Figura 38 — Plataforma de ensaios de radiagdo para Virtex 4 visto do

lado de baixo da placa.

T memérias srani

Fonte: Préprio autor.

A placa possui as seguintes caracteristicas, conforme ilustrado
no diagrama de blocos na Figura 23.

Memborias:
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e 1 MByte de SRAM (IDT71V416L10PHG) para cédigo e dados

do usuario;

e Memoria flash Xilinx (XCFO8PVOGA48) para armazenamento do
bitstream de configuracdo do FPGA.

Interfaces de comunicagao:
e Serial via USB;
e Serial via Fibra Optica.
FPGAS:

e Um FPGAS Xilinx VIRTEX 4 (XC4VFX12-10SFG363) com 1,5M
(um milh&o e quinhentos mil) de portas légicas com um processador
Power PC 405 em hardware. E o dispositivo sobre teste (DUTO0);

Soquete para troca do FPGA:

e Os FPGAs sob teste podem ser facilmente trocados gracas ao
sistema de soquete agora sem adaptadores que foram utilizados
nesta versdo do projeto. Os soquetes sdo os mesmos utilizados na
placa de ensaios de EMI e que pode ser visualizado na Figura 34
e também devem ser utilizados com micro torquimetro de estalo
que pode ser observado na Figura 35 para ajuste e compressao do

dispositivo.

Camadas da placa:

A disposigao das camadas da placa (layers) assim como na
primeira versao, seguiu as regras de projeto descritas na norma IEC
62.132-1 (definigoes gerais) cuja disposigio (stack-up) das seis camadas
da placa e seguem a mesma ordem da primeira versao e que pode ser
visto na Figura 24. Cada camada possui 0,25 mm de espessura do
material FR-4 (fibra de vidro laminada e refor¢ada com epéxi) e 0,5 oz

de espessura de cobre.



110 Capitulo 3. PLATAFORMA DE TESTES

3.2.3 Placa para Ensaios de Radiagao para Spartan 3E

Assim como na placa para ensaios de radiagdo para Virtex 4,
esta plataforma foi projetada com tamanho de placa reduzido para
9,2cm x 6,2cm para poder ser inserido dentro das camaras de teste,
podendo ser elas um acelerador de particulas (prétons, néutrons ou
fons pesados), uma Gamma Cell para testes com raios gama ou ainda

através de equipamentos de raios X.
Esta placa contém um FPGA da Xilinx Spartan3E (XC3S500E-

4PQ208) que fica do lado de cima da placa, que é onde ocorre a exposigao

a radiagdo e do outro lado ficam todos os outros componentes e que é

possivel ver nas fotos das Figuras 39 e 40.

Figura 39 — Foto da plataforma de ensaios de radiagdo para Spartan3E

visto do lado de cima da placa.

spartan3E
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soquete para .~ =
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Fonte: Préprio autor.



3.2. SEGUNDA VERSAO DA PLATAFORMA 111

Figura 40 — Foto da plataforma de ensaios de radiagdo para Spartan3E

visto do lado de baixo da placa.
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Fonte: Préprio autor.

A placa possui as seguintes caracteristicas, conforme mostrado

no diagrama de blocos na Figura 41.

Figura 41 — Diagrama de blocos da placa de testes de radiagdo para
Spartan3E.

MEMORIA DE
CONFIGURACAD
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[iF3 ™
FIBRA CPTICA | FIBRA OPTICA

Fonte: Préprio autor.
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Memorias:

1 MByte de SRAM (IDT71V416L10PHG) para cédigo e dados

do usuario;

e Memoria flash Xilinx (XCF04P) para armazenamento do bitstream
de configuracao do FPGA.

Interfaces de comunicagao:
e Serial via USB;
e Serial via Fibra Optica.
FPGAS:

e Um FPGA Xilinx Spartan3E (XC3S500E-4PQ208) com 500k
(quinhentos mil) portas légicas. E o dispositivo sobre teste (DUTO);

Soquete para troca do FPGA:

e Os FPGAs sob teste podem ser facilmente trocados gragas ao
sistema de soquete agora sem adaptadores que foram utilizados
nesta versao do projeto. Os soquetes da Yamaichi sdo os mesmos
utilizados na placa de ensaios de EMI e que pode ser visualizado

na Figura 36.

Camadas da placa:

A disposigao das camadas da placa (layers) assim como na
primeira versao, seguiu as regras de projeto descritas na norma IEC
62.132-1 (defini¢oes gerais) cuja disposicao (stack-up) das 4 camadas
da placa pode ser visto na Figura 42. Cada camada possui 0,25mm de
espessura do material FR-4 (fibra de vidro laminada e refor¢cada com

epoxi) e 0,50z de espessura de cobre.
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Figura 42 — Distribui¢do das camadas na placa de ensaios de radiagao

para Spartan3E.

Fonte: Préprio autor.

e Camada 1 (TOPO) — Possui somente os componentes que serdo
radiados com os ruidos de RF. Nesta camada da placa somente
havera o plano de terra (GND) que cobre toda a drea da placa,
fazendo assim com que os outros sinais sejam colocados nas outras
camadas seguintes. Na borda da placa deve haver um ponto de
contato que devera ser ligado a terra da cAmara GTEM Cell, para

nao haver diferengas de potencial entre a placa e a célula;

e Camada 2 (INTERNA 1) — Possui somente um plano de
alimentagao (VCC) ligado a alimentagao principal da placa (3V3)

e que cobre toda a area da camada;

e Camada 3 (INTERNA 2) - Possui todo o restante dos sinais
da placa e do usuario que sdo utilizados para o funcionamento da

plataforma;

e Camada 4 (VERSO) — Possui todos os outros componentes
da plataforma, tais como memérias, 16gicas de comunicacdo, con-
figuracao e alimentacdo da placa. Nesta camada é permitido o
roteamento de todos os tipos de sinais que a placa utiliza, porém

sendo necessario também adicionar um plano de terra.
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3.2.4 Conversor Fibra Optica para USB

Para conexao do sistema de comunicacdo por fibra éptica no
computador, é necessario a conversao deste sistema para uma entrada
USB, ja que os computadores nao possuem sistema de comunicagido por
fibra éptica. Para isto foi projetado um conversor de fibra éptica para

USB com as seguintes caracteristicas:

e Transmissor de fibra éptica daAvago Technologies, o HFBR-15247
de 1IMBPS.

e Receptor de fibra 6ptica da Avago Technologies, o HFBR-25247
1MBPS.

e Conversor serial para USB da FTDI Chip, o FT232RL.

Drive de poténcia da Texas Instruments, o SN75451BD.

Figura 43 — Fluxograma de controle do ensaio.

Fonte: Préprio autor.

3.3 SOFTWARE DE CONTROLE

Para um melhor controle do funcionamento da plataforma tanto
para a primeira quanto para a segunda versdo, sugere-se que ela opere
juntamente com o software de controle. Este software foi desenvolvido
em QT que é um ambiente de desenvolvimento em C/C++ (licenga

LGPL). As funcionalidades descritas & seguir, foram implementadas e
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testadas juntamente com a plataforma. Os resultados obtidos na etapa
de validac@o contemplam o uso deste software de controle. Este software
de controle ainda estd em constante desenvolvimento, e funcionalidades
ainda poderao ser adicionadas e/ou melhoradas. Algumas telas do
software desenvolvido sao ilustradas na Figura 44, Figura 45 e Figura
46.

A Figura 44 exibe a tela de configuracao das portas seriais
que sao utilizadas para o controle e monitoragdo, tais como niimero da
porta COM e velocidade de comunicagao. O software se conecta em trés

portas seriais:

1. A serial 0 estd conectada no ARMT que controla toda a placa. O
ARMY se comunica através de outra porta serial com o dispositivo
Spartan3E, podendo assim coletar dados dos DUTs e controlar

um sistema de inje¢do de falhas por exemplo.

2. A serial 1 estd conectada no FPGAQ (DUTO), que pode ser a

saida de dados;

3. A serial 2 estd conectada no FPGA1 (DUT1), que pode ser a

saida de dados;
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Figura 44 — Tela de configuracao das portas seriais de comunicagao com

a plataforma.
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O 115200 O CoMe O 115200 O COME O 115200 O come
(Lopen serit | [[cioseserel ) ({open sers ) ([close serl )
Serial Status Serial Status Serial Status
14142000 00:00:00 =

Fonte: Préprio autor.
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A Figura 45 exibe a tela de configuracido das tensoes de ali-

mentacio e de inje¢cdo de ruido conduzido que os dois FPGAs sobre

teste poderao receber, sendo possivel configurar qualquer uma das trés

tensoes de alimentacdo do FPGA independentemente.

Figura 45 — Tela de configuracao das alimentages dos FPGAs e confi-

guracao da injecao de ruido nas linhas de alimentagao.
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Fonte: Préprio autor.

O controle de alimentacdo opera de duas maneiras:

1. Operacao Normal: Através dos reguladores de tensao.

2. Operacgao Controlada: Com esta opgao temos a possibilidade de

controlarmos a alimentacao de duas formas:



118

Capitulo 8. PLATAFORMA DE TESTES
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Configuragao de voltagem fixa de alimentacdo. Como exem-
plo, desejamos efetuar uma queda de tensdo na linha de
alimentacao do core do FPGA que é de 1,2 Volts. Pode-se
configurar a tensao de alimentagdo dos FPGAs, onde o pro-
cessador ARMT atuard nos conversores D/A de maneira a

ajustar a tensao programada;

Configuragao de variacdo da tensdo de alimentagao. Com
esta opg¢do podemos controlar a frequéncia do sinal injetado
que varia de 1Hz a 120KHz. Podemos ajustar o Ciclo de
Trabalho (Duty Cicle) do sinal injetado, de 10% a 90%. O
percentual de variagdo da tensdo para cima ou para baixo a

partir da tensao nominal também pode ser configurado.

Na tela da Figura 46 podemos observar a monitoragao de

temperatura da placa e/ou do ambiente que ela estd inserida. Verificamos

o controle dos RESETS e da programacéio dos FPGAs. E possivel também

monitorar as tensoes de alimentacdo dos dois FPGAs, através dos canais

de conversores A /D (Analdgico/Digital) que o processador ARM7 possui

internamente.
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Figura 46 — Tela de monitoracao da saida serial, configuracdo e reset
dos FPGAs.
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Fonte: Préprio autor.

3.3.1 Automacao do Ensaio

Além das funcionalidades ja descritas do software de controle,

estd previsto novas implementacoes que serao descritas a seguir.

A plataforma quando utilizada em ensaios com SEU e de EMI,

é necessario o monitoramento em tempo real do funcionamento da

plataforma. Este monitoramento deve prever a monitoracdo em tempo

de execucao da saida da aplicacdo e do hardware de configuragao do

FPGA. A automacao destes procedimentos é importante para o sucesso

dos ensaios e da coleta de dados.

Esta automagao consiste em monitorar a saida da aplicacao que
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deve ser feita através da USB ou do link de fibra 6ptica. E necessério
que a aplicacdo possua uma saida de dados através destes meios de
comunicagao, pois é o inico meio de monitorar a correta operacao do
dispositivo sob teste. Como as saidas sdo previamente conhecidas, e é
desejavel que sejam para posterior comparagao, o software consegue
identificar se as saidas produzidas pelo dispositivo em teste estao cor-
retas ou nao. Com isto, é possivel monitorar em tempo real a correta
operacao do dispositivo, fazendo-se assim a deteccdo da falha. Esta
falha pode ser de logica ou de hardware. De légica quando apenas ocorre
uma falha na execucgdo da aplicacao, e se efetuado o reset do microcon-
trolador a operagao normal é restaurada. De hardware mesmo quando
efetuado o reset do microcontrolador a aplicagdo nao restaura o correto
funcionamento, fazendo-se necessirio a reconfiguragio do FPGA.
Antes da reconfiguracao do FPGA, é feito o readback do bits-
tream e comparado com a versdo original para verificar se houve modifi-
cagdo nos bits de configuracdo e caso tenha ocorrido, a reconfiguragio é
feita. Neste ponto, a fonte de injecdo de falhas deve ser interrompida
para a correta reconfiguragdo do FPGA. O fluxograma do procedimento

completo de testes é mostrado na Figura 47.
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Figura 47 — Fluxograma de controle do ensaio.
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Fonte: Préprio autor.
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4 METODOLOGIA PARA ENSAIOS COMBINADOS DE
RADIACAO E EMI

A proposta da Metodologia para Ensaios Combinados de
Radiacao e EMI (MECRE) descreve todos os procedimentos necessarios
para a realizacdo dos testes utilizados neste trabalho. Esta metodologia
propicia analisar os efeitos de EMI em FPGAs sob o efeito de radiagao
e tem como objetivo principal levantar os niveis e limites de operagao
ao final dos testes. O projetista de posse destes dados, pode decidir se o
lote do dispositivo testado estd ou nao qualificado para a sua utilizacdo
na aplicacdo pretendida. O dispositivo testado, ndo deve ser utilizado na
aplicagdo, ja que o teste é destrutivo. Entao o dispositivo a ser utilizado
devera ser do mesmo lote de fabricacao do DUT testado, pois espera-se
que dispositivos do mesmo lote de fabricagdo possuam propriedades
muito semelhantes. A utilizacdo de componentes do mesmo lote, ndo
assegura a igualdade de comportamento devido as variagées do pro-
cesso de fabricagao, principalmente em tecnologias mais novas menores
que 45nm, cujo processo de fabricagdo ainda nao estd maduro. Alguns
trabalhos foram publicados demonstrando as diferencas de atraso de
até 5,4% no mesmo die (Choi and Milor, 2006) (Kamel et al., 2010)
(Tuan et al., 2011). Estas diferencas devem ser levadas em conta para a
tomada de decisdo quanto a qualificacdo ou nao do dispositivo.

Esta metodologia aborda os procedimentos utilizados para a
realizacao destes testes, e utiliza como referencial para a proposta
da metodologia de testes, normas internacionais, sendo duas normas
comerciais e uma militar. De acordo com as normas comerciais, as
normas nao foram aplicadas, apenas foram utilizadas como embasamento
da proposta do hardware da plataforma e para a realizagao dos testes
de imunidade a EMI radiado e conduzido.

A metodologia proposta compila as informacoes contidas nas
normas referenciadas de acordo com a necessidade dos testes realizados
neste trabalho, bem como as customizagoes necessarias para avaliar os
efeitos combinados da radiacido e EMI. A caracterizagdo dos dispositivos

antes e apds a exposicao a radiagao foi inteiramente proposta no trabalho
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para a correta avaliacdo e caracterizacdo dos mesmos, sendo a principal
parte da metodologia, ji que todos os resultados e comparagoes sao
realizados baseados na caracterizagao.

A metodologia se divide em trés etapas. Sao elas:

1. Metodologia para ensaios de radiacdo por dose total, referenciado
pela norma militar MIL-STD-883E.

2. Metodologia para ensaios de EMI radiado, referenciado pela norma
comercial TEC 62.132-2.

3. Metodologia para ensaios de EMI conduzido, referenciado pela
norma comercial IEC 61.000-4-29.

4.1 METODOLOGIA PARA ENSAIOS DE RADIACAO POR DOSE
TOTAL

A metodologia para ensaios de radiagdo utilizou como referéncia
a norma militar MIL-STD-883E do Departamento de Defesa dos Estados
Unidos da América (MIL-STD-883E, 1997).

4.1.1 Finalidade

Este procedimento define os requisitos de teste de circuitos
integrados semicondutores encapsulados para a radiacdo ionizante (dose
total) e seus efeitos para uma fonte de raios gama de Cobalto-60 (Co-60)
ou fontes de raios X. Este procedimento aborda apenas irradiagdes com
fontes continuas de radiacdo, e nao é aplicavel para fontes pulsadas.

Deve ser observado que este teste pode produzir uma degra-
dagao severa das propriedades elétricas dos dispositivos irradiados e,

portanto, deve ser considerado um teste destrutivo.

4.1.2 Definigoes

Defini¢bes dos termos utilizados nesse procedimento sdo as

seguintes:
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e Efeitos da Radiagao Ionizante: Sdo as mudangas nos pardme-
tros elétricos de um dispositivo ou circuito integrado resultante da
carga induzida pela radiacio. E também referido como os efeitos
da dose total.

e Teste em Fluxo: As medigoes feitas sobre os dispositivos elétricos

durante a exposicao a irradiacao.

e Teste fora do Fluxo: As medicoes feitas sobre os dispositivos

elétricos fora da exposicao a irradiagao.

o Testes Remotos: As medicoes feitas sobre os dispositivos elétri-

cos que sdo fisicamente removidos do local de radiagao.

4.1.3 Plano de Teste

Os dispositivos que serdo submetidos a radiagdo para o teste,
deverao ser especificados no plano de teste.

Este plano deve especificar os seguintes pontos:

A descrigao do dispositivo;

e As condigoes de irradiagao;

e Sistema de dosimetria;

e Dose total aplicada ao final do teste;

e Intervalo entre as doses;

e Condigoes de polarizacao do dispositivo;

e As condigbes de operagao;

e A aplicacdo que estard sendo executada durante a irradiagao;

e Pardmetros que serdo medidos e as condigoes de medigao.
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4.1.4 Equipamentos

Os equipamentos sao constituidos por fonte de radiagéo, equipa-
mentos para testes elétricos, placa de circuito para o teste, cabos, placa
de interconexao ou sistema de comutagao e um sistema de medigao de
dosimetria adequado.

Precaugoes adequadas devem ser observadas para se obter um
sistema de medicao elétrica com isolamento suficiente, ampla blindagem,

aterramento elétrico de qualidade, e caracteristicas de baixo ruido.

4.1.4.1 Fontes de Radiagao

As fontes de radiagdo utilizadas para os ensaios foram uma
fonte de raios gama com campo uniforme de Co-60 e também uma fonte
de raios X. A uniformidade do campo de radiacdo no volume em que os
dispositivos sdo irradiados deve estar dentro de + 10%, que deve ser
medida pelo sistema de dosimetria.

A intensidade do campo de radiacdo das fontes deve ser conhe-
cido com uma incerteza de ndo mais do que % 5%.

As fontes de radiacdo utilizadas neste projeto sdo:

1. Fonte de raios gama para testes de TID, gerados através de cobalto-
60 utilizando um irradiador industrial modelo Gamma Cell 220
originalmente fabricado pela Atomic Energy of Canada Limited
(AECL), mas agora faz parte do MDS Nordion International. O
equipamento utilizado pertence ao Centro Atomico Ezeiza em

Buenos Aires na Argentina.

2. Fonte de raios X para testes de TID, gerados por um difractéme-
tro de raios X da Shimadzu modelo XRD-7000. O equipamento
utilizado pertence ao centro universitério da FEI (Fundagiao Edu-

cacional Inaciana) em S&o Paulo.

3. Fonte de fons pesados para testes de SEU, foi utilizado o ace-
lerador eletrostatico do tipo Tandem, o Pelletron de 8MV do
Laboratério Aberto de Fisica Nuclear (LAFN) do Instituto de
Fisica da Universidade de Sao Paulo (USP).
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4.1.4.2 Sistema de Dosimetria

Um sistema de dosimetria adequado deve ser utilizado para
que seja capaz de realizar as medi¢des de acordo com as normas da

American Society for Testing and Materials (ASTM), tais como:

e ASTM-E666: Esta norma apresenta uma técnica de calculo da
dose absorvida de um material a partir do conhecimento do campo

de radiacao e da composi¢ao do material.

e ASTM-E668: Esta norma abrange os procedimentos para a utili-
zacao de dosimetros termoluminescentes (TLDs) para determinar

a dose absorvida em um material irradiado por radiagdo ionizante.

e ASTM-E1250:Esta norma define a aplicacdo de camaras de
ionizacao para avaliar a componente de raios gama de baixa energia
dos irradiadores por Cobalto-60 usados em circuitos integrados

do tipo radiation hardned.

e ASTM-E1249:Este método de ensaio abrange um procedimento
para a determinagdo da taxa de transmissao de vapor de agua
através de uma pelicula plastica usando sensores infravermelhos

pulsados.

O sistema de dosimetria utilizado para os testes de TID utili-
zando o Gamma Cell com cobalto-60 foi um dosimetros de dicromato de
prata, que muda a sua absorcao em funcdo da dose de radiacao recebida
(McLaughlin et al., 1990) (Matthews, 1981). Sdo muito precisos e foram

fabricados no proprio Centro Atémico Ezeiza, em Buenos Aires.

4.1.4.3 Equipamentos para Testes Elétricos

Toda a instrumentacao utilizada para as medic¢oes elétricas deve-
rao ter a estabilidade, precisao e resolucao necessaria para uma medi¢ao
precisa dos parametros elétricos. Qualquer instrumentacao necessaria
para operar em um ambiente de radiacdo devem estar adequadamente

protegidos.
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Os equipamentos de medi¢do dos pardmetros elétricos que
serdo utilizados deverao preferencialmente ser os mesmos antes e depois
da exposicao a radiagdo para evitar desvios de medidas inseridos por

equipamentos diferentes.

4.1.4.4 Placa de Circuito para Teste

Os dispositivos a serem irradiados deve ser montados ou ligados
em placas de circuito, juntamente com quaisquer circuitos associados
necessarios para a polarizagao do dispositivo durante a irradiacao ou
para medicoes in situ.

A geometria e os materiais que completam a placa deverdo
permitir a irradiagao uniforme por toda a placa de teste durante o teste.

Um bom projeto e praticas de construgdo devem ser utilizados
para evitar oscilagoes, minimizar correntes de fuga, evitar danos elétricos
para se obter medigoes precisas, de preferéncia que sigam alguma norma
de projeto de placas para testes.

Todos os equipamentos utilizados repetidamente em campos de
radiacdo devem ser verificados periodicamente quanto a sua degradacao
fisica ou elétrica

Os componentes que sao colocados na placa de circuito de teste,

exceto os dispositivos sob teste, devem ser protegidos contra a radiacao.

4.1.4.5 Cabeamento

Os cabos que ligam as placas dos circuitos de teste com os
equipamentos de teste, devem ser curtos. Se cabos longos sao utilizados,
reforgos de linha podem ser necessarios. Os cabos devem ter baixa

capacitancia, baixa perda de terra e baixa fuga de corrente entre os fios.

4.1.5 Caracterizagao

A caracterizagdo do dispositivo é a realizagdo de medidas dos
parametros elétricos realizados antes da radiacao. Estas medidas sdo

muito importantes, pois serdao estes dados que servirdo como comparagao
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para as medidas pés-radiacio e guiarao todas as andlises dos efeitos da
radiagao.
As medigoes elétricas dos pardametros elétricos do dispositivo

pré-irradiacao e poés-irradiacao devem obedecer trés regras bésicas:

1. Devem ser realizadas no mesmo sistema de medigdo (mesmo

equipamento);
2. As medicoes devem ser realizadas na mesma sequéncia;

3. Os parametros escolhidos para medi¢do devem ser os mesmos.

Para a andlise dos efeitos da radiagdo em dispositivos submeti-
dos a EMI, devem ser realizados os seguintes testes para caracterizacao

do dispositivo:

e Medir a corrente de fuga estética (o dispositivo deve estar alimen-

tado porém nao deve estar rodando nenhuma aplicagao);

e Medir a corrente de fuga dindmica (o dispositivo deve estar alimen-
tado e deve estar rodando uma aplicacdo, e esta aplicagdo devera

ser a mesma que serd executada no momento da irradiagdo.);

e Medir a tensdo de core (para FPGAs esta tensao é de 1,2V)
minima de funcionamento da aplicagdo. Escolha a aplicagao a
ser executada e execute esta aplicagdo. Com esta aplicacdo em
execucao reduzir a tensao de core com degraus de 0,01V. Enquanto
a tensao vai reduzindo analisar o funcionamento do circuito até que
ele pare de operar ou opere de forma errénea. Este procedimento
encontrara o limite de tensdo de core para o funcionamento do
FPGA para esta aplicagao em especifico. A tensao minima de
funcionamento do FPGA para a aplicacdo escolhida é encontrada
somando 0,01V na tensdo que ocasionou o erro. Como exemplo,
se a tensdo que ocasionou o erro foi 0,88V, a tensao minima de

operagao é de 0,89V.
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e Efetuar os testes de EMI conduzido de acordo com os procedi-
mentos de teste descritos na secdo Metodologia para Ensaios de
EMI Conduzido utilizando sempre a mesma aplicacao para todos
os procedimentos. Basicamente o teste de EMI conduzido deve
apontar quais os niveis de tensdo, frequéncias de injecao de ruido
e tipo de variagao da tensdo de alimentagdo que causam falhas.

Estes mesmos testes devem ser feitos antes e depois da irradiagao.

e Efetuar os testes de EMI radiado de acordo com os procedimentos
de teste descritos na secdo Metodologia para Ensaios de EMI
Radiado utilizando sempre a mesma aplicacdo para todos os
procedimentos. Basicamente o teste de EMI radiado deve apontar
quais as frequéncias e niveis de campo que fazem com que o
dispositivo sobre teste falhe ou opere de forma errdnea, indicando
entdo uma susceptibilidade para esta frequéncia e nivel de campo.
Estes dados deverao ser apontados em uma tabela, pois apds
a irradiagao devera ser repetido este mesmo procedimento para
verificar quais as diferencgas nas frequéncias e principalmente nos
niveis de campo. Estes mesmos testes devem ser feitos antes e

depois da irradiagao.

Todos estes procedimentos e medidas devem ser cuidadosamente

anotados para posterior compilacao e anélise dos dados.

4.1.6 Selecao da Amostra e Manuseio

Apenas os dispositivos que passaram nas especificagoes elétricas,
conforme definido no plano de teste devem ser submetidos ao teste de
radiagdo. Salvo especificagoes contrarias, as amostras do ensaio devem
ser selecionadas aleatoriamente a partir da populagdo que se tem para o
teste e que sejam embalados de forma idéntica e de preferéncia do mesmo
lote de fabricagdo (minimiza variagdes entre os dispositivos devido ao
processo de fabricagdo, a nao ser que se deseja efetuar uma qualificacdo

de distintos lotes de fabricacdo).
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Cada parte deve ser individualmente caracterizada, como de-
finido na secdo de caracterizacdo para permitir a comparacao pré e

pos-irradiagao.

4.1.7 Medigoes de Dosimetria

A intensidade do campo de radiagdo no local do dispositivo
em teste deve ser determinada antes do teste por dosimetria ou por
célculos de correcéo de decaimento, para assegurar a conformidade e
uniformidade das medidas e da dose obtida, e deve ser medida du-
rante a irradiacdo com um dosimetro apropriado que também dever ser

especificado no plano de teste.

4.1.8 Niveis de Radiagao

Os dispositivos de teste devem ser irradiados com nivel de dose
especificado no plano de teste dentro de £+ 10%.

Se forem necessarias varias irradiages para um conjunto de dis-
positivos de teste, a medigao dos parametros elétricos deve ser realizado

ap6s cada irradiacao.

4.1.9 Taxa de Dose de Radiacao

A taxa de dose deve ser especificada no plano de teste de acordo
com o tipo de resultados que se deseja, pois a taxa de dose e a dose

influenciam diretamente nos resultados.

4.1.10 Requisitos de Temperatura

Uma vez que os efeitos da radiacdo dependem da temperatura,
os dispositivos sob teste devem ser irradiados a uma temperatura ambi-
ente de 24°C 4 6°C, e que deve ser medido num ponto na cimara de
ensaio, em estreita proximidade com a instalagdo do teste do dispositivo.

As medigoes elétricas devem ser realizadas a uma temperatura
ambiente de 25°C £ 5°C. Se os dispositivos forem transportados para

um local remoto onde serdao realizadas as medigoes dos parametros
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elétricos, a temperatura dos dispositivos de ensaio ndo deverao ter um

aumento de mais de 10°C a partir do ambiente de irradiagao.

4.1.11 Condigoes de Teste

O uso de testes em fluxo ou fora do fluxo deve ser especificado
no plano de teste. (Isto depende da aplicagdo pretendida e para que
tipo de dados se deseja obter).

A utilizacéo de ensaios em fluxo podem ajudar a evitar variagoes
introduzidas pelos efeitos dependentes do tempo da pés-irradiacao.

Testes realizados fora do fluxo geralmente permitem testes
elétricos mais abrangentes, mas podem ser enganosos se as medidas
elétricas nao forem realizadas o mais rapido possivel apés a irradiacao,
pois os efeitos dependentes de tempo podem mudar significativamente
os valores medidos.

Cada dispositivo de teste deve ser verificado para a operagao

dentro das especificagoes antes de serem irradiados.

4.1.11.1 Procedimento Pés-Irradiacao

Salvo outra especificagdo, os seguintes intervalos de tempo

devem ser observados:

1. O tempo entre o final de uma irradiacéo e o inicio das medigoes

elétricas deve ser no maximo de 1 hora.

2. O tempo necessario para realizar as medigoes elétricas e para
devolver o dispositivo para uma subsequente irradiagdo, quando
existir, deve ser dentro de duas horas ap6s o final da irradiacao

prévia.

Para minimizar os efeitos dependentes do tempo, estes interva-
los devem ser tao curtos quanto possivel e a sequéncia de medigoes dos

pardmetros deve ser mantida constante ao longo da série de testes.
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4.2 METODOLOGIA PARA ENSAIOS DE EMI RADIADO

Os procedimentos para realizacdo de testes de EMI radiado
estao referenciados pela norma IEC-62.132-1 e IEC-62.132-2. Estas
normas serviram como elementos norteadores para a proposta desta
metodologia necessaria para a realizacao dos testes apresentados neste
trabalho, para propiciar uma melhor analise dos resultados.

Para a realizacao dos testes, de acordo com as normas comerci-
ais, nao foram aplicadas. Foi utilizado as referéncias iniciais da norma
para a realizacao dos testes onde os niveis de campo utilizados foram
muito maiores do que a norma determina. O que foi realizado entéao,
foram ensaios de tipo para verificar e caracterizar o seu funcionamento
diante de niveis de campo de até 125V /m nas frequéncias de 150kHz e
1GHz. Mesmo que em aplicacbes espaciais sejam utilizados faixas de
frequéncia de operagdo menores que as testadas sob niveis de campo bem
menores, realizamos os testes para campos maiores e para as frequéncias
de 150kHz e 1GHz para verificar o funcionamento do dispositivo diante
da exposicao a EMI apés terem sido expostos a radiacao.

Esta familia de normas define os procedimentos para medigoes
de imunidade eletromagnética radiada em circuitos integrados na faixa
de frequéncias entre 150kHz e 1GHz.

As normas utilizadas como referéncia foram:

e IEC 62.132-1: Fornece as informacoes e defini¢bes gerais para
a medida da imunidade eletromagnética radiada em circuitos

integrados e o projeto de hardware da placa de testes.

o [EC 62.132-2: Medigbes de imunidade a EMI radiada em CI’s na
faixa de frequéncias de 150kHz a 1GHz;

4.2.1 Finalidade

Esta metodologia fornece informagoes e defini¢ées gerais so-
bre medigdo da imunidade a interferéncia eletromagnética radiada em

circuitos integrados.



Capitulo 4. METODOLOGIA PARA ENSAIOS COMBINADOS DE RADIACAO

134

E EMI

O objetivo é descrever as condigbes gerais necessarias para

obter uma medida quantitativa da imunidade de circuitos integrados

em um ambiente de teste uniforme. Este processo de medigao define um

método para medir a imunidade a distirbios causados pela interferéncia

eletromagnética radiada em um circuito integrado.

4.2.2 Definicoes

Modulacao em amplitude (AM): O processo pelo qual uma onda
de alta frequéncia continua (portadora) é obrigada a variar em am-
plitude através da acdo de uma outra onda contendo informacoes.
[IEEE 599-1985w].

Onda Continua (Continuous wave ou CW): é uma onda eletro-
magnética de amplitude e frequéncia constante; e numa anélise
matemadtica, de duragdo infinita. [[EEE 599-1985w].

Dispositivo em teste (Device Under Test ou DUT): Dispositivo,
equipamento ou sistema a ser avaliado. Neste trabalho refere-se

ao circuito integrado que sera testado.

Compatibilidade Eletromagnética (Electromagnetic Compatibility
ou EMC): Capacidade de um equipamento ou sistema de funcionar
satisfatoriamente no seu ambiente eletromagnético sem introduzir

interferéncias eletromagnéticas inaceitdaveis nesse ambiente.

Ambiente RF (Ambiente Eletromagnético): Totalidade dos feno-

menos eletromagnéticos existentes em um determinado local.

4.2.3 Plano de Teste

Os dispositivos que serdo submetidos a irradiagdo EMI, deverao

ser especificados no plano de teste.

Este plano deve especificar os seguintes pontos:
A descrigao do dispositivo;

As condicoes de irradiacao;
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e Condigbes de polarizagado do dispositivo;

As condigoes de operagao;

A aplicacdo que estard sendo executada durante a irradiacao;

Poténcia de campo aplicada, ou intervalo de poténcia aplicado;

Faixa de frequéncias aplicadas;

Parametros que serdo medidos e as condigdes de medigao.

4.2.4 Caracterizagao

A caracterizagado de EMI para o dispositivo de teste segue os
mesmos procedimentos descritos na segao 4.1.5.
4.2.5 Condigoes do Teste

Estas condig¢oes de teste padrao sao destinados a assegurar um
ambiente de teste consistente.
4.2.5.1 Temperatura Ambiente

A temperatura ambiente durante o ensaio deve ser de 23 +5°C'
para a repetibilidade.
4.2.5.2 Ambiente RF

O nivel de ruido RF do ambiente deve ser pelo menos 6 dB
(tipico) abaixo do menor nivel de imunidade a ser testada. Isto deve ser

verificado antes de serem realizadas as medidas.

4.2.5.3 Gerador de Teste

Dependendo do hardware e do teste desejado, varios sinais de

teste podem ser utilizados:

e Sinal de RF ndo modulado (onda continua).
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e Sinal de RF de amplitude modulada de acordo com a IEC 61.000-
4-6 e IEC 61.000-4-3.

e Sinal de RF com pulso modulado de acordo com a norma IEC
61.000-4-3.

4.2.5.4 Faixa de Frequéncia e Passos de Frequéncia

A faixa de frequéncia recomendada é de 150 kHz a 1 GHz, mas
isso pode ser prolongado se o procedimento especifico é utilizavel em
uma faixa de frequéncia estendida. O faixa de interesse pode ser menor,
dependendo da aplicagao.

Os passos de frequéncia devem ser selecionados de acordo com
a Tabela 2.

Tabela 2 — Tamanho do passo da frequéncia versus faixa de frequéncia.

Faixa de frequéncia (MHz) | 0,15-1 | 1-100 | 100 - 1000
Passos Lineares (MHz) <0,1 <1 <10

Passos Logarftmicos (MHz) < 5% de incremento

Fonte: Modificado de (Commission, 2003).

Frequéncias criticas, tais como frequéncias de clock, frequéncias
de operacao do sistema, para dispositivos RF etc., devem ser testados

usando passos de frequéncia mais finos para melhor andlise e varredura
das falhas.

4.2.5.5 Modulacao em Amplitude

O sinal de ruido utilizado deve ser uma CW (onda continua),
80% de amplitude modulada por uma onda senoidal de 1 kHz ou pulso
modulado com taxa de repeticao de 1 kHz.

O requisito basico para a realizacdo de um teste de imunidade

a um nivel de pico, é que o pico de poténcia devera ter o mesmo valor
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que a poténcia de pico, quando uma onda continua é aplicada (CW),

independentemente do indice de modulagao m:

Pari—peak = Pow - Peak (41)
¢ 2
24+m
Payy=Pow ———— 4.2
Figura 48 — Sinal AM com modulacao 80%.
Ccw AM 80%
- - >

Fonte: Modificado de (Commission, 2003).

4.2.5.6 Tempo de Permanéncia da Fonte de Ruido

O tempo de espera para cada passo de frequéncia de modulagao
é de tipicamente 1 segundo ou, pelo menos, o tempo necessario para
que o DUT responda, ou ainda o tempo para que o sistema de medicao
registre os dados de monitoragdo. A resposta dada pelo DUT é definida

pelo usuario e devera constar no plano de teste e no relatorio de teste.

4.2.6 Equipamentos

Os equipamentos de teste serdo descritos a seguir para cumprir

os seguintes requisitos para a realizacao dos testes.
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Todos os equipamentos utilizados pertencem ao Instituto Naci-

onal de Tecnologia Industrial (INTI) em Buenos Aires na Argentina.

4.2.6.1 Gerador de Ruidos RF

Foi utilizado um gerador de ruidos de RF com poténcia e
recursos suficientes para gerar um sinal AM como mostrado na Figura
48. Este gerador compreende uma fonte de sinal de RF, um atenuador
variavel, uma fun¢do de modulacado e um amplificador de poténcia de
RF.

Nos testes foram utilizados um gerador arbitrario de sinais do
fabricante americano Tektronix modelo AWGT7082C que gera sinais de
até 3,2 GHz.

4.2.6.2 TEM Cell

A TEM Cell utilizada para este procedimento de teste deve ser
equipada com uma porta feita sob medida para acoplar com a placa de
teste onde somente o CI & ser testado (DUT) deverd ficar para dentro
da cdmara, exposto a irradiacio EMI. A Figura 18 ilustra a cAmara
TEM Cell.

Para este procedimento, a faixa de frequéncias da TEM Cell
recomendada é de 150 kHz até 1,5 GHz.

Neste trabalho, nao foram realizados testes com TEM Cell.

4.2.6.3 GTEM Cell de Banda Larga

A GTEM Cell de Banda Larga ( Wideband GTEM cell) deve
ser equipada com uma porta para adaptar a placa de teste onde somente
o CI a ser testado (DUT) devera ficar para dentro da cAmara, exposto
a irradiagao EMI. Se a GTEM Cell utilizada nao tiver a porta especial
para acoplagem da placa, podera ser utilizado uma caixa metalica com
uma abertura na parte superior para encaixe da placa de teste, expondo
apenas o(s) DUT(s) sobre teste. Esta caixa metdlica funcionara como
blindagem para o resto dos componentes da placa ao qual ndo se deseja

expo-los & EMI conforme ilustrado na Figura 49.
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A GTEM Cell utilizada neste trabalho foi do fabricante ameri-
cano ETS-Lindgren modelo GTEM 5405 (http://www.ets-lindgren.com/5405).

Figura 49 — Caixa metalica utilizada como blindagem para encaixe da
plataforma para testes de EMI radiado utilizando a GTEM-
CELL.

Fonte: Préprio autor.

4.2.6.4 Amplificador de RF

Um amplificador de RF é utilizado para amplificar os sinais
de RF gerados pelo gerador de sinais, que sozinho nao possui poténcia
suficiente para gerar campos eletromagnéticos elevados para injegdo de
falhas. Este amplificador é um amplificador linear auto-suficiente em
banda larga para aplicagoes laboratoriais que exigem largura de banda
instantanea e baixo ruido.

O amplificador utilizado nos testes de EMI radiado foi do
fabricante americano AR modelo LN1000B com ganho de 30dB de

baixo ruido com frequéncias de 10 kHz a 1 GHz.

4.2.6.5 Analisador de Campo Elétrico

Os analisadores de campo elétrico sdo projetados especifica-
mente para medir campos elétricos modulados e sao utilizados para

medir a intensidade e a frequéncia do campo elétrico interno a cimara
GTEM.



Capitulo 4. METODOLOGIA PARA ENSAIOS COMBINADOS DE RADIACAO
140 E EMI

O sensor de campo é alimentado a laser para permitir um
funcionamento continuo sem recarga ou substituicdo da bateria. O
sensor é montado em um angulo ortogonal para facilitar a montagem
em diversas orientacées onde fica, dentro da camara GTEM. E ligado
através de um cabo com uma fibra éptica para evitar interferéncias
entre as medigoes do sensor e a comunicacdo com mdédulo analisador.

O analisador de campo elétrico utilizado nos teste foi do fabri-
cante americano AR modelo FA7006/Kit que mede frequéncias de 100
kHz & 6 GHz e intensidades de campo de 8 a 800 V/m.

4.2.6.6 Classificacdo de Falhas

E desejado que as falhas sejam classificadas para um melhor
entendimento do funcionamento do dispositivo e de uma melhor andlise
dos resultados de teste.

As falhas podem ser classificadas como:

e CLASSE A: Todas as fungoes do CI executaram como projetadas

durante e apds a exposi¢ao a um disturbio;

e CLASSE B ou FALHA DE LOGICA: Todas as funcdes do
CI executaram como projetadas durante a exposicao, entretanto,
uma ou o mais delas podem ir além da tolerancia especificada.
Todas as fungdes retornam automaticamente dentro dos limites
normais depois que a exposi¢do foi removida. Para os FPGAs

pode ser considerado uma falha de légica ou operagao;

e CLASSE C ou FALHA DE LOGICA: Uma funcio do CI
nao executa como projetado durante a exposicdo, mas retorna
automaticamente & operacao normal depois que a exposicao é
removida. Para os FPGAs pode ser considerado uma falha de

légica ou operacao;

e CLASSE D ou FALHA DE LOGICA: Uma funcio do CI
nao executa como projetada durante a exposicdo e nao retorna

a operacao normal até que a exposicdo seja removida e o CI
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seja resetado pela acdo do operador. Para os FPGAs pode ser

considerado uma falha de légica ou operacgao;

e CLASSE E ou FALHA DE HARDWARE: Uma ou mais
fungdes do CI ndo executam como projetadas durante e apds a
exposi¢ao e nao pode ser retornado a operacao apropriada. Para
os FPGAs pode ser considerado uma falha de hardware, mudanga

no bitstream de configuracao.

4.3 METODOLOGIA PARA ENSAIOS DE EMI CONDUZIDO

Os procedimentos para realizacao de testes de EMI conduzido
é baseado na norma IEC-61000-4-29 que define os procedimentos para
medicoes de imunidade a interferéncia eletromagnética através das linhas

de alimentacao do circuito em teste.

4.3.1 Finalidade

Esta metodologia fornece informacoes e defini¢des para medir a
imunidade de circuitos integrados quanto a interferéncia eletromagnética

conduzida através das linhas de alimentagao. Estas interferéncias sao:
e Quedas na tensdo de alimentagao.
e Curtas interrupg¢oes na alimentacao.
e Variacdo da tensao de alimentacao.

A operacao dos equipamentos elétricos ou eletronicos podem
ser afetados, assim como causar danos permanentes devido as variagoes
na tensao de alimentacao, por isso, pode ser considerado um teste
destrutivo.

As principais causas da variacio da tensdo de alimentagio
normalmente sao a carga e a descarga de baterias, a variacao das cargas

do sistema e variacao na rede elétrica de alimentacao.
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4.3.2 Definicoes

Imunidade: E a habilidade do dispositivo, equipamento ou sis-
tema, de operar sem degradacao quando na presenca de um dis-

turbio eletromagnético.

Queda de tensao (voltage dip): Uma stbita redugao da tensao
de alimentacdo, seguido da recuperagao da tensdo nominal apds
um curto periodo de tempo, a partir de alguns milissegundos até

alguns poucos segundos.

Curtas interrupcgdes (short interruptions): E o desapareci-
mento total da tensdo de alimentagdo em um periodo de tempo em
que nao ultrapassa um minuto. Na pratica uma queda de tensao
que baixe de 80% da tensao nominal, ji pode ser considerado uma

interrupcao.

Variagao da tensdo (voltage variation): E a gradual mudanca
na tensao de alimentacdo para um valor acima ou abaixo da
tensao nominal em uma determinada frequéncia e em um tempo

de durag@o que pode ser longo ou curto.

4.3.3 Plano de Teste

Os dispositivos que serdo submetidos ao teste de EMI conduzido,

deverao ser especificados no plano de teste.

Este plano deve especificar os seguintes pontos:
A descricao do dispositivo;
As condigoes de irradiagio;
Condigoes de polarizacao do dispositivo;
As condigoes de operagao;
A aplicacdo que estard sendo executada durante o teste;

Limites e especificacoes de variacdo da tensao de alimentacao;
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e Limites e especificagoes das interrupgoes da tensao de alimentacio;
e Limites e especificacoes das quedas de tensdo de alimentagio;

e Pardmetros que serdo medidos e as condigoes de medigao.

4.3.4 Equipamentos

Para este trabalho foi utilizada a plataforma para ensaios de
EMI conduzido também proposto neste trabalho que é descrito na
secao 3.1.4. Entretanto existem outras maneiras de realizar estes testes
utilizando equipamentos comerciais especificos que atendem este tipo de
testes, ou ainda, pode-se utilizar um amplificador de tensao juntamente

com um gerador de sinais.

4.3.5 Condigoes do Teste

De forma a minimizar o impacto dos parametros do ambiente
nos resultados, o teste deve ser realizado antes e depois nas mesmas

condicoes de temperatura e de niveis de ruido.

4.3.5.1 Temperatura Ambiente

As condicoes de temperatura em que os testes serdo realizados
devem atender os limites especificados para o funcionamento do disposi-
tivo sobre teste e para os equipamentos que realizarao o teste, o que

normalmente estd em torno de 23 £5°C para a repetibilidade.

4.3.5.2 Ambiente de RF

O nivel de ruido de RF deve ser o minimo possivel de forma a
nao influenciar nas medidas do teste.
4.3.5.3 Niveis de Teste

A tensdo de alimentagido nominal para o dispositivo sobre teste
deve ser usada como referéncia para a especificacdo dos niveis de tensao

a serem utilizados nos testes.
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Os seguintes niveis de tensdo de teste sao usados (em %):
e 0%, correspondente a interrupcoes;
e 40% e 70%. correspondente & 60% e a 30% de quedas de tenséo;
e 80% e 120%. correspondente a + 20% de variacoes de tensio;

Os niveis de tensdo e a duragao utilizados no teste de quedas

de tensao, sdo descritos na Tabela 3.

Tabela 3 — Niveis de tensdo e duragao utilizados no teste de quedas de

tensdo ( Voltage Dips).

Teste Niveis de Tensao em % | Duragdao em s
0,01
Quedas de Tensao 40 e 70 00’013
Voltage Dips ou x 03
1
X

Fonte: Modificado de IEC-61000-4-29.

As variacoes de quedas de tensao utilizadas neste trabalho atin-
giram 25% da tensdo nominal com frequéncia de até 5kHz. Estes valores
nao se encontram diretamente na tabela, porém existe a flexibilidade

da customizagao dos percentuais dos niveis de tensdo e da duragao,

representados na tabela por x.
Os niveis de tensdo e sua duragao utilizados no teste de curtas

interrupgoes de tensao sdo descritos na Tabela 4.
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Tabela 4 — Niveis de tensdao e duragao utilizados no teste de curtas

interrupgoes (Short Interruptions).

Teste Niveis de Tensdo em % | Duragdo em s

0,01

. 0,03

Curtas Interrupcoes 01
Short Interruptions 0 ’

0,3
1
X

Fonte: Modificado de IEC-61000-4-29.

Nao foram realizados testes de curtas interrupgoes neste traba-
lho, ficando apenas as instrugoes na metodologia para outras implemen-
tacoes.

Os niveis de tensao e sua duracao utilizados no teste de variagao

de tensdo sdo descritos na Tabela 5.

Tabela 5 — Niveis de tensao e duragao utilizados no teste de variagao

de tensédo (Voltage Variation).

Teste Niveis de Tensao em % | Duracdo em s
0,1
85 e 120
R - 0,3
Variacao de Tensao ou 1
Voltage Variation 80 e 120 3
ou
10
X
X

Fonte: Modificado de IEC-61000-4-29.

As variagoes de tensdo utilizadas neste trabalho atingiram o
minimo de 25% da tensdao nominal em degraus de 0,01V. Estes valores

nao se encontram diretamente na tabela, porém existe a flexibilidade
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da customizacdo dos percentuais dos niveis de tensdo e da duragao,

representados na tabela por x.
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5 EXPERIMENTOS E RESULTADOS

Foram realizados diversos testes para verificar o funcionamento
da plataforma e efetuar a analise dos dados coletados. Foram realizados
testes de imunidade a interferéncia eletromagnética utilizando os equi-
pamentos do Instituo de Tecnologia Industrial da Argentina e testes de
radiagdo ionizante por dose total (TID) que foram realizados no Centro
Atémico Ezeiza, ambos em Buenos Aires, Argentina.

Os resultados aqui apresentados foram obtidos através da utili-
zacao da metodologia e plataforma de testes combinados de radiacéo e
interferéncia eletromagnética (EMI) propostos nesta tese. Estes resulta-
dos que serdao descritos a seguir, foram publicados em (Benfica et al.,
2011b), (Benfica et al., 2011a), (Benfica et al., 2012¢), (Benfica et al.,
2012b), (Benfica et al., 2012a), (Oliveira et al., 2013), (Seclen et al.,
2014) e (Benfica et al., 2015). A plataforma é ilustrada na Figuras 26, 27
e 28, onde inicialmente foram realizados os testes de radiagao utilizando
quatro plataformas com um FPGA Xilinx XC4VFX12-10SF363 em cada
placa.

Antes da apresentacdo dos resultados, serd apresentado na

secao 5.1 como foi feito a andlise estatistica dos resultados.

5.1 ANALISE ESTATISTICA DOS RESULTADOS

A anélise estatistica de resultados utiliza-se das teorias proba-
bilisticas para explicar a frequéncia da ocorréncia de eventos, tanto em
estudos observacionais quanto em experimento, modelar a aleatoriedade
e a incerteza de forma a estimar ou possibilitar a previsao de fendomenos
futuros, conforme o caso, assim como avaliar a confiabilidade e a margem
de erro dos resultados obtidos e a inter-relacao entre estes dados (Meyer,
2000) (Bussab and Morettin, 2010).

Para os resultados obtidos neste trabalho serao analisados a
varidncia, margem de erro, o intervalo de confianca, o desvio padrao e a

covariancia.
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O célculo da média é dado pela equagao 5.1:
_ >z
=== 5.1
= (5.1)

Onde 7 é a média, > x é a soma de todas as amostras e n é o ndmero

de amostras.

5.1.1 Variancia

Variancia indica "o quao longe"em geral os seus valores se encon-
tram do valor esperado (média). Nesse caso, como estamos analisando
todos os valores de cada experimento, e ndo apenas uma “amostra”,
trata-se do calculo da varincia populacional (var) é dado pela equacao
5.2. Para calcular a varidncia amostral, basta dividir pela quantidade
de elementos observados subtraida de um (- 1) (Meyer, 2000) (Bussab
and Morettin, 2010).

var = Z(ITW (5.2)

Onde var é a varidncia, x é a amostra, x é a média das amostras

e n é o nimero de amostras.

5.1.2 Desvio Padrao

O desvio padrao indica o quanto de variagao ou "dispersao'existe
em relagdo & média (ou valor esperado). Um baixo desvio padrdo indica
que os dados tendem a estar proximos da média; um desvio padrao
alto indica que os dados estao espalhados por uma gama de valores
(Meyer, 2000) (Bussab and Morettin, 2010). O desvio padrado é dado

pela equagao 5.3:

o =+/var (5.3)

Onde o é o desvio padrao e var é a variancia.
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5.1.3 Margem de Erro

Margem de erro é uma estatistica que expressa a quantidade de
erro de amostragem aleatéria em um resultado de uma pesquisa ou coleta
de amostras. Quanto maior a margem de erro, menos confianga temos
que os resultados da pesquisa correspondam aos valores "verdadeiros",
ou seja, os valores para a populacao inteira (Meyer, 2000) (Bussab and
Morettin, 2010). A margem de erro é dada pela equacao 5.4:

Margem = Za X 7 (5.4)
P
Onde «a é o nivel de confianga, Z% é o coeficiente de confianga,

o é desvio padrao e n é o nimero de amostras.

5.1.4 Intervalo de Confianca

Intervalo de confianga é um intervalo estimado de um parametro
estatistico. Em vez de estimar o pardmetro por um tunico valor, é
dado um intervalo de estimativas provaveis. Quao provaveis sao estas
estimativas é determinado pelo coeficiente de confianca. Quanto maior
a probabilidade do intervalo conter o parametro, maior sera o intervalo
e sdo usados para indicar a confiabilidade de uma estimativa (Meyer,
2000) (Bussab and Morettin, 2010). O intervalo de confianga é dado
pelo valor da amostra + a Margem de erro, e é dado pela equacao 5.5

o

w2y X —= (5.5)

vn
Onde z € o valor da amostra, Z% é o coeficiente de confianca,

o é desvio padrao e n é o nimero de amostras.

5.1.5 Covariancia

Em teoria da probabilidade e na estatistica, a covaridncia, ou
varidncia conjunta, é uma medida do grau de interdependéncia (ou
inter-relagio) numeérica entre duas varidveis aleatdrias. Se duas varidveis

tendem a aumentar juntas, existe uma covaridncia positiva; se uma



152 Capitulo 5. EXPERIMENTOS E RESULTADOS

aumenta enquanto a outra diminui, a covaridncia é negativa (Meyer,
2000) (Bussab and Morettin, 2010).

Como interpretagao dos resultados temos:

e Sinal de covariancia => Natureza da relagdo. Se positivo, os
dois conjuntos de variaveis seguem a mesma dire¢do. Se negativo,

seguem diregoes opostas.

e Tamanho da covariancia => Forca da relagdo. Se for grande,
a relacao é forte. Se for pequena, tem uma relacao fraca e se for

zero, nao tem relagdo nenhuma.

A covariancia e é dada pela equagio 5.6

1
n—1

Sy = X (Z(m —z) % (yi —9)) (5.6)

Onde n é o ndmero de amostras, T é a média de = e y é a média

de y.

5.2 EXPERIMENTOS DE RADIACAO IONIZANTE POR TID UTI-
LIZANDO CO-60

Para os experimentos de radiacao, foi utilizada uma Gama Cell
ilustrada na Figura 19. Esta cAmara de radiagdo utiliza o Cobalto 60
(Co-60) como fonte de radiagao.

O Co-60 é um radioisétopo que é utilizado como fonte de
radiagdo gama em radioterapia, esterilizagdao de alimentos (pasteurizacao
fria) e radiografia industrial para o controle de qualidade de metais
(detecgao de fendas) e experimentos com radiagao por dose total (Okuno
and Yoshimura, 2010) (Chung, 2001).

Radia¢ao gama ou raio gama () é um tipo de radiagdo eletro-
magnética produzida geralmente por elementos radioativos, processos
subatémicos como a aniquilagdo de um par pésitron-elétron e que con-
sistem em fétons de alta energia . Por causa das altas energias que
possuem, os raios gama constituem um tipo de radiagdo ionizante capaz

de penetrar na matéria mais profundamente que a radiacao alfa ou beta,
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pois possuem comprimento de onda na ordem de alguns pico metros até
comprimentos mais infimos como 107 & 10718 metros (Chase et al.,
2002) (Crowther, 1953) (Nakamura et al., 2010) (Okuno and Yoshimura,
2010) (Chung, 2001) (Martin, 2006) (Leroy and Rancoita, 2009).

A energia deste tipo de radiacao é medida em Mega elétrons-volt
(MeV). Um Mev corresponde a fétons gama de comprimentos de onda
inferiores a 10~ metros ou frequéncias superiores a 1019 Hz (Chase
et al., 2002) (Crowther, 1953) (Martin, 2006) (Leroy and Rancoita,
2009).

Os testes foram feitos ao longo de cinco dias. No primeiro dia
foram colocadas todas as placas dentro da Gamma Cell ilustrada na
Figura 19 seguindo a metodologia descrita na se¢do 4.1. A temperatura
ambiente era de 25°C e os testes de caracterizacdo e pds-radiagao foram
realizados fora do fluxo de radiagdo.

O procedimento para caracterizacao dos FPGAs seguiu a sequén-
cia de procedimentos descritos na metodologia descrita na secao 4.1.5
e serdo apresentados nos gréaficos a seguir. O FPGAO é o FPGA de
referéncia, ou seja, que nao sofreu exposi¢do a radiagdo. Os quatro
FPGAs sofreram tempos de exposicao diferentes a fonte de radiacéo e
consequentemente obtiveram uma dose acumulada com diferentes niveis,

conforme ilustrado na Figura 50.
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Figura 50 — Dose Total e Tempo de Exposi¢do dos FPGAs.
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Fonte: Préprio autor.

O suporte com as quatro placas com os FPGAs foi colocado e
disposto dentro da camara como ilustrado na Figura 51.

Durante a radiagdo é necessario que os FPGAs estejam em
operagao, pois o circuito deve estar energizado para a radiacdo ser
depositada. Foi escolhido o microprocessador Plasma projetado por
Steve Rhoads. Este microprocessador possui uma arquitetura MIPS de
32 bits. O Plasma foi escolhido por ser um microprocessador sofcore
descrito em VHDL cujos fontes, exemplos e ferramentas de compi-
lagdo sao fornecidos pelos seu projetista sob a licenca LGPL (Les-
ser General Public License). Este material estd publicado no site
http://opencores.com/project /plasma. Este microprocessador é utili-
zado em intimeros trabalhos cientificos e até mesmo industriais, o que o

torna confidvel e robusto.
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Figura 51 — Gama Cell com detalhe do suporte com as quatro placas
inseridas no invélucro de testes da cAmara (Benfica et al.,
2011Db).

Fonte: Préprio autor.

A aplicagéo que foi executada é um algoritmo de multiplicagao
de matrizes de tamanho 10x10. Esta aplicacao foi escolhida por ser uma
aplicacdo de referéncia que seja reconhecida e utilizada em diversos
trabalhos cientificos, pois requer a utilizacdo de todos os blocos do
processador, tais como banco de registradores, bloco de controle, ULA,
controlador de meméria e controlador de barramento.

O procedimento de testes apds a retirada dos FPGAs seguiu
uma sequéncia de procedimentos descritos na metodologia descrita na
secao 4.1.
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5.2.1 Medicao do Atraso

O FPGA foi configurado com um circuito que tem a finalidade
de medir o atraso entre entrada e saida dos FPGAs. O circuito possui
dez mil (10.000) inversores em série, que possui em sua entrada um
clock de 50MHz. Mediu-se entdao o atraso entre a entrada e a saida,
sempre comparando com um FPGA que néo sofreu radiacdo, neste caso

o FPGAO, como mostrado no gréfico da Figura 52.

Figura 52 — Atraso entre entrada e saida do circuito de medigdo nos

dispositivos sob teste.
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Fonte: Préprio autor.

Analise Estatistica das Medidas de Atraso:

Para os resultados apresentados no grafico da Figura 52, foram
calculados o desvio padrao populacional, o desvio padrao amostral e o
intervalo de confianca adotando um nivel de confianca de 95%.

Desvio padrao populacional: O desvio padrao foi calculado

para todas as amostras de acordo com as equagdes 5.1 e 5.3:
Media(z) = 362+500+6§0+730+840 — 622,415

0_:\/(362—622,4)2+(500—622,4)2+(680—§22,4)2+(730—622,4)2+(840—622,4)2

170,314533
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Desvio padrao amostral: O desvio padrao foi calculado para

todas as amostras segundo a equacdo 5.3 da seguinte forma:

e Amostra 1(FPGAO)=> o = /(362 —622,4)2 = 260,4us

Amostra 2(FPGA1)=> 122,4us

Amostra 3(FPGA2)=> 57,6us

e Amostra 4(FPGA3)=> 107,6us

Amostra 5(FPGA4)=> 217,6us

Célculo do intervalo de confianga: O intervalo de confianga
foi calculado com um nivel de confianca de 95% segundo a equacao 5.4
da seguinte forma:

Com um nivel de confianca de 95% temos a = 0,95, entao
calcula-se o coeficiente de confianca dado por:

Zg = Zouats

Para se achar o coeficiente de confianca deve-se consultar a
tabela de distribuigao t Student. Geralmente, os valores t sdo preferiveis
quando ¢ utilizada uma amostra pequena, que é o caso.

Consultando a tabela t o valor mais préximo para Zp 475 = 0,71

Calcula-se entao a margem de erro baseada no desvio padrao
populacional que é dado por 0,71 x % =54,07855us

No grafico da Figura 53 é possivel verificar o desvio padrao
para cada amostra do atraso medido por dispositivo, onde é possivel
verificar que os FPGAs que sofreram as maiores e as menores dose de
radiacao, possuem os maiores valores de desvio padrao. Isso é esperado,
ja que o dispositivo que teve a menor dose de radiagao, teve o menor
atraso medido e o dispositivo que teve a maior dose de radiacao teve o
maior atraso medido, comprovando assim que quanto maior a dose de
radiacdo, maior serd o atraso interno gerado pela deposicao de radiacao.

No gréfico da Figura 54 é possivel visualizar o grafico do atraso
contemplando o intervalo de confianga calculado de +54,07855us para

toda a faixa de valores.
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Figura 53 — Desvio padrao das medidas de atraso entre entrada e saida

do circuito para cada dispositivo.
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Figura 54 — Intervalo de confianca das medidas de atraso considerando

um nivel de confianca de 95%.
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5.2.2 Medicao do consumo de corrente dindmico

Medicdo do consumo de corrente do core do FPGA recém
retirado da exposicao a radiagdo, que é ilustrado no grafico da Figura
55.

Figura 55 — Consumo de corrente dindmico na alimentagdo do core do
FPGA (1v2).
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Fonte: Préprio autor.

Desvio padrao populacional:
Media(z) = 80,1mA

o = 5,882856449m A

Desvio padrao amostral:

Amostra 1(FPGAQ0)=> 6,7mA

Amostra 2(FPGAl)=> 5,7mA

Amostra 3(FPGA2)=> 1,3mA

Amostra 4(FPGA3)=> 6,6mA

Amostra 5(FPGA4)=> 7,1mA



160 Capitulo 5. EXPERIMENTOS E RESULTADOS

O desvio padrdao amostral pode ser observado na Figura 56.

Figura 56 — Desvio padrao das medidas do consumo de corrente dina-

mico para cada dispositivo.
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Calculo do intervalo de confianca:

Com um nivel de confianca de 95% temos a = 0,95, entao
calcula-se o coeficiente de confianca dado por:

Zg = Zouats

Consultando a tabela t o valor mais préximo para Zg 475 =0,71

Calcula-se entdo a margem de erro baseada no desvio padrao
populacional que é dado por: Margem = 1,867934303mA e pode ser

observado na Figura 57.
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Figura 57 — Intervalo de confianca das medidas de consumo de corrente

dindmico considerando um nivel de confianca de 95%.
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Fonte: Préprio autor.

5.2.3 Calculo da covariancia entre a dose total e o tempo de

atraso

A covariincia foi calculada conforme a equacdo 5.6 da seguinte
forma;:

A média dos dados da dose total é x = 76,9krads, e a média
dos dados do tempo total é y = 622, 4ps.

Sy = ﬁ x ((0—176,9) x (362 —622,4)+ (5,6 — 76,9) x (500 —
622,4) + (51,9 —76,9) x (680 —622,4) + (111 — 76,9) x (730 — 622,4) +
(216 —76,9) x (840 — 622,4))

O valor da covaridncia é S, = 16339,02, o que mostra que os
dois conjuntos seguem na mesma direcao e existe uma forte relagao
entre os dois dados, o que significa que quanto maior a dose, maior o

tempo de atraso.

5.2.4 Calculo da covariancia entre a dose total e o consumo

de corrente

Say = 527 % ((73,4—180,1) x (362 — 622,4) + (74,4 — 80,1) x
(500 — 622,4) + (78,8 — 80,1) x (680 — 622,4) 4 (86,7 — 80,1) x (730 —
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622,4) + (87,2 —80,1) x (840 — 622,4))

O valor da covariancia é S, = 541,7, o que mostra que os dois
conjuntos seguem na mesma dire¢do e existe uma relacao entre os dois
dados, o que significa que quanto maior a dose, o consumo de corrente
também aumenta e este aumento é menor que a propor¢ao do aumento

do atraso.

5.3 EXPERIMENTOS DE EMI RADIADO

Logo apés a caracterizagdo dos componentes quanto ao consumo
de corrente e da medicao do atraso em relagao a entrada e a saida de
um circuito projetado para esta medigdo. Foram realizados os ensaios de
susceptibilidade a interferéncia eletromagnética seguindo a metodologia
descrita na secao 4.2 onde foram estabelecidos protocolos que asseguram
os resultados necessarios para uma analise confiavel.

Estes testes e procedimentos serdo descritos nas proximas se-

coes.

5.3.1 Medicao da tensao minima de funcionamento do FPGA

Este procedimento foi feito para se detectar uma tensao de core
(1,2V) adequada de forma a tornar o CI mais susceptivel ao ruido de
EMI para podermos observar falhas no circuito. Isto foi feito, pois nos
niveis de campo eletromagnético que foram aplicados pelo equipamento
disponivel para o teste e cuja poténcia maxima fora aplicado no FPGA,
nao se observou falhas nos dispositivos sobre teste. O procedimento

para se detectar esta tensdo foi feito da seguinte forma:

1. O FPGA sob teste foi retirado da plataforma de testes de radiacao
ilustrado na Figura 26 e colocado na plataforma de testes de EMI
mostrado na Figura 21 onde existe um circuito capaz de reduzir a

tensao de alimentagdo do FPGA de acordo com o desejado.

2. No FPGA foi colocado o processador PLASMA executando um

algoritmo multiplicador de matrizes de dimensao 10x10.
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3. Observa-se o resultado destas multiplicagdes que sdo enviadas pelo
link de fibra éptica que é conectada ao PC através do conversor
fibra éptica para USB, também projetado neste trabalho. Estes

resultados sdo armazenados em um arquivo para andlise.

4. Com o software em execucao, inicia-se a reducdo da tensao de
core (1,2V) em degraus de 0,01 volts até ser observado falhas na

salda dos resultados das multiplicagoes.

5. Quando estas falhas sdo detectadas, aumenta-se 0,01 volts na
tensao de core de forma a voltar ao funcionamento normal e esta
tensao entao é utilizada nos testes de EMI, pois sabemos que o
FPGA estd no limiar de falha.

Aplicando este método os seguintes resultados sdo apresentados

na Figura 58.

Figura 58 — Tensdo minima de funcionamento do core (1,2V) para cada

dispositivo.
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Fonte: Préprio autor.

Desvio padrao populacional:
Media(z) = 1,034V
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o =0,067409198V

Desvio padrao amostral:
e Amostra 1(FPGAO0)=> 0,134V
e Amostra 2(FPGA1)=> 0,026V
e Amostra 4(FPGA3)=> 0,036V

Amostra 5(FPGA4

( )=
( )=
e Amostra 3(FPGA2)=> 0,046V
( )=
( )=> 0,026V
O desvio padrao amostral pode ser observado na Figura 59.

Figura 59 — Desvio padrao das medidas de tensdo minima de funciona-

mento para cada dispositivo.
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Fonte: Préprio autor.

Calculo do intervalo de confianga:

Com um nivel de confianga de 95% temos a = 0,95, entao
calcula-se o coeficiente de confianga dado por:

Zg = 20,475

Consultando a tabela t o valor mais préximo para Zp 475 = 0,71

Calcula-se entdo a margem de erro baseada no desvio padrao
populacional que é dado por: Margem = 0,02140388V e pode ser ob-

servado na Figura 60.
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Figura 60 — Intervalo de confianca das medidas de tensdo minima de

funcionamento considerando um nivel de confianca de 95%.
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5.3.2 Calculo da covariancia entre a dose total e a tensao

minima de funcionamento

Szy = 527 % ((0,9—1,034) x (362 —622,4) + (1,06 — 1,034) x
(500 —622,4) + (1,08 —1,034) x (680 — 622,4) + (1,07 —1,034) x (730 —
622,4) + (1,06 — 1,034) x (840 — 622,4))

O valor da covariancia é Sy, = 3,03, o que mostra que os dois
conjuntos seguem na mesma dire¢do e existe uma relacdo fraca entre os
dois dados, o que significa que quanto maior a dose, a tensdo minima

de funcionamento também tende & aumentar lentamente.

5.3.3 Realizacao dos testes de EMI na camara GTEM

Apés a medicdo de tensao minima de funcionamento dos FP-
GAs, os mesmos foram colocados na plataforma de testes de EMI
ilustrada na Figura 21 e realizados os testes de imunidade a interferén-
cia eletromagnética seguindo a metodologia descrita na seg¢ao 4.2 em
uma GTEM-CELL que é ilustrada na Figura 17. O detalhe da placa
inserida na cdmara é ilustrado na Figura 61. Nesta figura, observa-se

que a plataforma foi colocada em uma caixa metéalica formando uma
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blindagem para proteger os circuitos que nao estao sob o teste, exigido
pela norma, onde relata que somente o dispositivo sob teste deve ficar

exposto a EMI.

Figura 61 — GTEM-CELL com o detalhe da plataforma de testes de EMI
encaixado na blindagem para os testes de susceptibilidade
a EMI (Benfica et al., 2011a).

Fonte: Préprio autor.

O procedimento de testes seguiu o seguinte roteiro:

1. Grava-se os FPGAs sob teste, um que nao sofreu radiagio e o
outro que estd com radiagdo acumulada com o mesmo hardware e
software, neste caso, o processador PLASMA com o multiplicador

de matrizes de dimensao 10x10.

2. As tensoes do core (1,2V) dos FPGAs foi reduzida até o valor que

foi encontrado no procedimento descrito anteriormente.

3. Foram feitas as varreduras de frequéncia entre 150kHz ¢ 1GHz
com uma intensidade de campo de 125 V/m (pois campos

menores, como determina a norma (maximo de 40 V/m)
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nio se observou falhas nos FPGAs) com um FPGA de cada
vez, porém sempre com 0 FPGA modelo (que néo sofreu radiagéo)
operando em paralelo. Foi colocado o mesmo hardware (bitstream
de configuracio) e o mesmo software para todos os FPGAs para fa-
zer a comparacao de funcionamento. Esta varredura de frequéncias
em degraus de 1% foi feito para detectar as frequéncias criticas

onde se observava falhas na saida do software.

4. As saidas (resultados das multiplicagoes de matrizes) foram moni-
toradas e enviadas pela porta serial, através do link de fibra éptica.
Quando uma falha era detectada, esta frequéncia era anotada para

repeticao do teste neste ponto.

5. Apods todos os pontos de susceptibilidade serem coletados, é feito
dez medigbes nesta mesma frequéncia para observar se a repetigao
do erro ocorria novamente nesta frequéncia critica. Com isso
obtivemos os seguintes resultados apresentados nos graficos da

Figura 62 e Figura 63.

Nos graficos das Figuras 62 e 63 sao exibidos os resultados
do procedimento de teste utilizando a tensd@o nominal do core (1,2V)
dos FPGAs, um campo de 125 V/m e o intervalo de frequéncia de
150kHz a 1GHz.

Nestes gréaficos é possivel observar que a distribuicao de falhas
¢é praticamente igual nos cinco FPGAs, pois os FPGAs alimentados
com sua tensdo nominal de core se comportaram normalmente, indepen-
dente da dose de radiacdo que sofreram, isto ocorreu por causa que os
equipamentos utilizados nao possufam poténcia suficiente para a injecao
de falhas em sua condig¢do normal de funcionamento devido a robustez
do componente.

Observa-se também que o nimero de falhas de légical é

maior que o nimero de falhas de hardware?, isto acontece devido

1 Falha de légica é aquele em que o software para de funcionar ou funciona erro-

neamente, ou alguma outra falha transiente onde um reset do microprocessador
faga retornar a sua operagdo normal.
Falha de hardware é quando somente um reset do microprocessador nao recupera



168 Capitulo 5. EXPERIMENTOS E RESULTADOS

a poténcia do equipamento de injecao de ruido que nao tem poténcia
suficiente para danificar o bitstream do FPGA frequentemente, mas
suficiente para a injecao de falhas através dos acoplamentos por trilhas,

conectores e cabos.

o funcionamento do sistema, é necessario a reconfiguragdo do FPGA para a
recuperagao total do sistema.
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Figura 62 — Falhas de légica por intervalo de frequéncia utilizando ten-
sao de alimentacao do core nominal em 1,2V. (a)FPGAQ,
(b)FPGAL, (c)FPGA2, (d)FPGA3, (e)FPGA4
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Figura 63 — Falhas de hardware por intervalo de frequéncia utilizando
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Nos gréficos da Figura 64 sdo exibidos os resultados dos ensaios
de EMI radiado utilizando tensao de alimentagdo do core reduzida para
cada um dos FPGAs, cuja tensao limite foi levantada anteriormente. A
varredura das frequéncias aplicadas para o teste estdao entre 150kHz a
1GHz.

Para o FPGAO a tensao minima descoberta para o seu fun-
cionamento foi de 0,90V. Entretanto, quando adotado esta tensao de
alimentacdo para os testes de EMI, o FPGAO ficou muito sensivel a
aplicacdo de campo, perdendo sua configuracao (bitstream) seguida-
mente, praticamente na mesma proporcio que os FPGAs que sofreram
exposigao a radiacdo. Com isso chegou-se a conclusao que estd tensao
de alimentagao realmente estd muito aquém da tensao nominal e esta
no limiar do dispositivo perder sua configuragdo, mesmo que utilizados
fontes de ruido de pequena intensidade. Como solugao, adotou-se a
tensdo minima dentre os quatro FPGAs que sofreram radiagao, que foi
1,06V. Salienta-se que o objetivo deste procedimento é de detectar uma
tensdo de core (1,2V) adequada de forma a tornar o CI mais susceptivel
ao ruido de EMI e ser observado falhas no circuito, ja que em condigoes
normais de operagao isto ndo ocorreu, devido a poténcia insuficiente
do equipamento. Salienta-se também, que em uma aplicagdo real os
dispositivos serao alimentados com sua tensdo nominal que é de 1,2V.

No gréfico da Figura 64(a) é possivel visualizar que o niimero de
falhas ocorridas e as faixas de frequéncias destas falhas no FPGAQ com
tensdo reduzida do core (1,06V), sdo as mesmas que os testes utilizando
a tensdo nominal de core (1,2V).

Nos gréficos da Figura 64(b), 64(c), 64(d) e 64(e) é possivel
visualizar as falhas ocorridas no FPGA1l, FPGA2, FPGA3 e FPGA4
respectivamente.

Para os testes de EMI radiado foram realizados cento e vinte
(120) medidas para cada dispositivo dentro dos intervalos de frequéncias
que provocavam falhas, totalizando dez medidas para cada intervalo.
E possivel concluir que o FPGAO que néo foi exposto & radi-
agao falhou em média 23% menos que os outros FPGAs que

sofreram exposig¢ao a radiagao.
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Observa-se que o FPGA3 obteve um ntimero menor de falhas
em relagdo ao FPGA1, FPGA2 e FPGA4, mesmo que tenha uma dose de
radiagdo maior que o FPGA1 e FPGA2. Provavelmente esta discrepancia
foi observada devido ao fato de que o FPGA3 é o tinico componente com
nimero de lote de fabricacéo diferente dos demais FPGAs. E conhecido
que componentes de diferentes lotes de fabricacdo nao sdo iguais, ou até
mesmo do mesmo lote, devido as diferengas no processo de fabricacao,
maquinas, tipo de material e outras varidveis intrinsecas ao processo de
fabricacao de circuitos integrados (Choi and Milor, 2006) (Kamel et al.,
2010) (Tuan et al., 2011). Isso de certa forma se comprova, observando o
grafico da Figura 65, que mostra claramente que se excluirmos o FPGA3
do grafico h4 um aumento de falhas conforme aumenta-se a dose de
exposicao a radiagido. Mas mesmo que o FPGA3 seja incluido na anilise,
ainda assim este FPGA falhou duas vezes mais que o FPGAO que nao
sofreu exposigao a radiacdo, o que evidencia a relagdo entre a dose de
radiacdo e a porcentagem de falhas.

Com este resultado é possivel comprovar também a diferenga
de comportamento entre dispositivos de diferentes lotes de fabricagao, e
é por isso que em missoes reais, somente sao utilizados componentes do

mesmo lote fabricacdo apds serem qualificados.
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Figura 64 — Falhas de hardware por intervalo de frequéncia com tensdo
de core reduzido. (a)FPGAO (1,06V), (b)FPGA1 (1,06V),
(c)FPGA2 (1,08V), (d)FPGA3 (1,07V), (e)FPGA4 (1,06V)
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O campo utilizado dentro da cAmara foi de 125 V/m e um
intervalo de frequéncias de 150kHz a 1GHz. Com esses dados observa-
mos claramente que o FPGAO que nao sofreu radiacdo, apresentou em
média 23% menos falhas que os outros que foram expostos a radiagao
como podemos observar no gréafico da Figura 65.

No grafico da Figura 66 é possivel visualizar a porcentagem de
falhas com o intervalo de confianga com margem de erro de +2,21121%

calculado para um nivel de confianca de 95%.

Figura 65 — Porcentagem de falhas de Hardware e de Légica (S) para
os testes de EMI.
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Figura 66 — Porcentagem de falhas de Hardware e de Légica (S) para

os testes de EMI com intervalo de confianga de 95%.
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5.3.4 Calculo da covariancia entre a dose total e a porcenta-

gem de falhas

Sy = 5%1 x ((8,26 —20) x (362 —622,4) + (22,04 — 20) x (500 —
622,4) + (25,62 — 20) x (680 — 622,4) + (16,53 — 20) x (730 — 622,4) +
(27,58 —20) x (840 — 622,4))

O valor da covariancia é Sz, = 1101,79, o que mostra que os dois
conjuntos seguem na mesma diregdo e existe uma relagdo média entre
os dois dados, o que significa que quanto maior a dose a porcentagem

de falhas também aumenta.

5.3.5 Analise da Covariancia dos Resultados

No grafico da Figura 67 ilustra a relagdo entre as medidas feitas

no teste com a dose total. Foi feita a andlise da relagao entre a dose
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total e o tempo de atraso, entre dose total e a porcentagem de falhas,
entre dose total e o consumo de corrente dinamico e entre dose total e
a tensao minima de funcionamento.

Observa-se que o dado que tem mais influéncia da dose de
radiacéo é o tempo de atraso, que é possivel observar pela relagdo forte
calculada com a covaridncia entre os dados.

O segundo dado que sofre mais influéncia da dose de radiagao
é a porcentagem de falhas de EMI radiado, o que comprova que quanto
maior a dose de radiacdo maior a taxa de falhas quando o FPGA ¢é
exposto & EMI radiado, ou seja, fica mais susceptivel.

O terceiro dado é a corrente de consumo dindmico que podemos
observar que quanto maior a dose de radiacdo a corrente de consumo
também aumenta em menor proporg¢do, mas existe a tendéncia positiva.

O quarto e tltimo dado ¢é a tensdo minima de funcionamento, o
que pela andlise de covariancia mostra que a dose de radiacdo nao tem
praticamente nenhuma influéncia, apesar de existir um pequenissima
tendéncia positiva de aumento. Talvez isso ocorreu, justamente pelo fato
de que a tensdo minima de funcionamento realmente tem uma margem

pequena de variagao.

Figura 67 — Relacao (covaridncia) entre as medidas utilizadas no teste

e a dose total.
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Fonte: Préprio autor.
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5.4 EXPERIMENTOS DE SEU COMBINADOS COM EMI CONDU-
ZIDO E TID

Estes testes avaliam a susceptibilidade de FPGAs do tipo
SRAM a SEU quando aplicado ruido conduzido na alimentacido do
core e dose total ionizante recebida (TID). Cabe citar que estes
testes sdo os primeiros do tipo realizados no Brasil através do
projeto de pesquisa financiado pela Fundacdo de Amparo a Pesquisa do
Estado de Séo Paulo (FAPESP) e que tem o titulo "Desenvolvimento de
Metodologia de Ensaios de Radiagdo em Componentes Eletronicos"com
nimero de processo 2012/03383-5.

O procedimento foi demonstrado para as medigdes de SEU
em um FPGA Xilinx Spartan3E (XC3S500E-4PQ208 com tecnologia
de fabrica¢do de 90 nm) que operam em um acelerador eletrostatico
do tipo tandem o Pelletron de 8MV do Laboratério Aberto de Fisica
Nuclear (LAFN) do Instituto de Fisica da Universidade de Sdo Paulo
(USP) e que pode ser visto na Figura 68. O acelerador tandem é uma
evolugdo dos aceleradores Van de Graaf. No tandem, o terminal de alta
tensdo (positiva) se localiza no centro do acelerador. Ions negativos
produzidos externamente na fonte de fons, tém sua massa selecionada no
ima analisador ME20 (localizado no 8° andar da torre) e sdo injetados
no acelerador e atraidos pela tensdo positiva do terminal (Medina et al.,
2013) (Medina et al., 2014) (Aguiar et al., 2014).

Ao chegar no terminal de alta tensdo, estes ions adquiriram
uma energia E=eV, onde e é a carga do ion e V a tensdo no terminal.
No centro do terminal, o feixe atravessa uma fina folha de carbono, que
faz com que varios elétrons do {on sejam arrancados, transformando-o
agora num fon positivo. O fon positivo (com carga Ne) sofre entdo
uma forga repulsiva devido ao potencial positivo do terminal, sendo
novamente acelerado em direcao a extremidade inferior do acelerador. A
energia ganha nesta etapa é £ = NeV. Portanto a energia total ganha
pelo fon é (N+1)eV. Note que no acelerador tipo Van de Graaf, a energia
total ganha pelo feixe, para o mesmo potencial no terminal, é E=eV
(Medina et al., 2013) (Medina et al., 2014) (Aguiar et al., 2014).
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Figura 68 — Acelerador Pelletron do LAFN-USP construido pela NEC
(National Electrostatic Corporation) no Edificio Oscar Sala.

UNIVERSIDADE DE SAO PAULO
INSTITUTO DE FiSICA
EDIFICIO “OSCAR SALA” - LAB. PELLETRON

R PELLETRON

""""""

Fonte: http://portal.if.usp.br/fnc/pt-br/acelerador-pelletron

Enquanto TID foi depositada por meio de um Shimadzu XRD-
7000 que é difractometro de raios X.

Os raios X s@o emissoes eletromagnéticas de natureza seme-
lhante & luz visivel. Seu comprimento de onda vai de 0,05 &ngstrom (5
pico metros) até dezenas de angstréom (1 nano metro). A energia dos
fotons é da ordem do keV (kilo elétron-volt), entre alguns keV e algumas
centenas de keV. A geragdo desta energia eletromagnética se deve a
transicdo de elétrons nos adtomos, ou da desaceleracao de particulas
carregadas. Como toda energia eletromagnética de natureza ondulatoria,
os raios X sofrem interferéncia, polarizagao, refracao, difracdo, reflexao,
entre outros efeitos. Embora de comprimento de onda muito menor, sua

natureza eletromagnética é idéntica & da luz (Okuno and Yoshimura,
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2010) (Chung, 2001) (Peruzzo, 2008).

O dispositivo que gera raios X é chamado de tubo de Coolidge.
Este componente é um tubo oco e evacuado, ainda possui um cdtodo
incandescente que gera um fluxo de elétrons de alta energia. Estes sao
acelerados por uma grande diferenca de potencial e atingem o d&nodo
ou placa. O anodo é confeccionado em tungsténio. A razao deste tipo
de construcao é a geracao de calor pelo processo de criacdo dos raios
X. O tungsténio suporta temperaturas que vao até 3340 °C. Além
disso, possui um razoével valor de nimero atémico (74) o que é 1til
para o fornecimento de dtomos para colisdo com os elétrons vindos do
cétodo (filamento). Ao serem acelerados, os elétrons ganham energia e
sdo direcionados contra um alvo; ao atingi-lo, sdo bruscamente freados,
perdendo uma parte da energia adquirida durante a aceleragao. O
resultado das colisoes e da frenagem é a energia transferida dos elétrons
para os atomos do elemento alvo. Este se aquece bruscamente, pois em
torno de 99% da energia do feixe eletronico é dissipada nele. A brusca
desaceleracao de uma carga eletronica gera a emissao de um pulso de
radiacgao eletromagnética. As formas de colisdo do feixe eletrénico no alvo
dao-se em diferentes niveis energéticos devido as variagoes das colisoes
ocorridas. Como existem vérias formas possiveis de colisdo devido a
angulacao de trajetoria, o elétron nao chega a perder a totalidade da
energia adquirida num tnico choque, ocorrendo entao a geracao de um
amplo espectro de radiacao cuja gama de frequéncias é bastante larga,
ou com diversos comprimentos de onda. Estes dependem da energia
inicial do feixe eletronico incidente, e é por isso que existe a necessidade
de milhares de volts de potencial de aceleracdo para a producgao dos
raios X (Okuno and Yoshimura, 2010) (Chung, 2001) (Peruzzo, 2008).

O ruido injetado na fonte de alimentagao do core composta
por quedas de tensao de 16,67% e 25% de VDD em duas frequéncias
diferentes 10Hz e 5kHz, e foi realizada de acordo com metodologia
descrita na secao 4.3.

O experimento envolveu dois FPGAs XC3S500E-4PQ208 de
dois lotes de fabricagao diferentes e que utilizaram a plataforma de

testes (versdo 2) de radiagdo para a familia Spartan3E. Inicialmente,



180 Capitulo 5. EXPERIMENTOS E RESULTADOS

foi realizado um teste funcional para verificar as condi¢oes de operagao
nominal de componentes que ndo receberam radiagdo, ou seja, sua
caracterizagdo da tensdo minima de operacdo (VDDmin) e a média
da corrente de consumo dindmica (IDDave). Os testes seguiram o
fluxograma que é mostrado na Figura 69.

Para o teste funcional e teste de TID, os DUTs foram configu-
rados com o microprocessador softcore LEON3 (Gaisler and Catovic,
2006) executando uma aplicagdo de bubble sort (ordenagdo de vetores).
O LEONS é um modelo softcore descrito em VHDL sintetizével de um
microprocessador de 32 bits com um pipeline de sete estagios, compativel
com a arquitetura SPARC V8. O modelo é altamente configuravel, e

particularmente adequado para projetos system-on-a-chip (SoC).

Figura 69 — Fluxograma de teste utilizado para os testes nos FPGAs
Spartan3E.
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Fonte: Préprio autor.

Para a realizacao dos testes de SEU, os FPGAs tem de ser
decapados com &cido para remover a camada de cerdmica e expor o
circuito integrado, conforme ilustrado na Figura 70c. Este procedimento
é necessario, pois o acelerador utilizado nao produz energia suficiente
para atravessar o encapsulamento e os fons nao conseguem chegar a

pastilha do circuito integrado. Para efetuar a decapagem o FPGA é
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coberto com uma camada de resina epéxi deixando exposto somente
a area em que o material serd retirado, como ilustrado na Figura 70a.
Apés a aplicagdo do epdxi no restante do encapsulamento, é aplicado
uma fina camada de 6xido de silicio (> 500 nm) para proteger o die
e entdo é aplicado acido nitrico fumegante para corroer apenas a area
desejada e que pode ser observado na Figura 70b. Estas decapagens
foram feitas no Centro de Tecnologia da Informagao Renato Archer
(CTI) em Campinas-SP.

Figura 70 — Processo de decapagem dos FPGAs utilizados no teste.

(b)

Fonte: Préprio autor.

Na sequéncia, o teste TID foi iniciado para expor um dos
FPGAs a uma energia de 10 keV do feixe de raios X no Shimadzu
XRD-7000 (difractémetro de raios X) que é ilustrado na Figura 71

juntamente com o detalhe da plataforma na Figura 72.
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Figura 71 — Difractometro de raio X Shimadzu XRD-7000 utilizado nos
testes.

Fonte: Préprio autor.

Figura 72 — Detalhe da plataforma de testes sob o feixe de raios X.

Fonte: Préprio autor.
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Durante o processo foi usado uma taxa de dose de 100 rad/s.
O periodo de irradiagao foi controlado de modo que a dose total absor-
vida pelos dispositivos fossem de 400 krad e 950 krad. As amostras
foram mantidas a 10 cm da fonte do feixe de raios X para assegurar a
homogeneidade da area a ser irradiada.

A taxa de dose foi estimada pela medi¢io da exposigdo em uma
camara de ionizacao e a taxa de dose de raios X em silicio foi calibrada
utilizando coeficientes de atenuacdo de massa de ar e de silicio conforme
descritos em (Hubbell and Seltzer, 1995) e (Silveira et al., 2012). A
energia eficaz foi medida utilizando folhas de aluminio de diferentes
espessuras e calculado a meia atenuagdo da camada do aluminio. Na
verdade, para efeitos de TID, 10 keV de raios X é uma fonte muito
conveniente de radiagdo, devido & sua taxa de rendimento superior em
comparagdo com prétons, fons pesados e particulas alfa (Shaneyfelt
et al., 2008).

O fluxo de ensaio exibido na Figura 69, foi repetido duas
vezes para cada um dos FPGAs. Na primeira rodada, foi depositado
150 krad no FPGA__A (primeira dose chamada de FPGA_ A1) e
400 krad no FPGA_ B1 (primeira dose chamada de FPGA_B1),
enquanto que na segunda rodada foi depositado adicional de 600 krad
no FPGA_ A (segunda dose chamada de FPGA__A2) e 550 krad
no FPGA_ B (segunda dose chamada de FPGA_B2). No final da
experiéncia, estes dispositivos receberam uma dose total de radiacao
ionizante de 750 krad (FPGA_A = FPGA_ Al + FPGA__A2)
e 950 krad (FPGA_B = FPGA_B1 + FPGA_ B2) como pode
ser visualizado no grafico da Figura 73. Para cada uma das doses nos dois
FPGAs foram realizados 2000 (duas mil) medidas para se levantar

a taxa de falhas e a se¢do transversal do dispositivo.
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Figura 73 — Dose total depositada no FPGA__A e no FPGA_ B.
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Fonte: Préprio autor.

A Figura 74 mostra os valores de corrente medidos para o
FPGA_ B, ao longo de todo o experimento. Como se observa, o FPGA_B
"fresh"(sem dose nenhuma de radia¢do) consumiu 19,80 mA. Conside-
rando que, apés cerca de 80 minutos de irradiagdo (400 krad depositado),
IDDave foi medido novamente e obtivemos 20,35 mA de consumo.
Apés 1380 minutos de recozimento (annealing) a temperatura ambi-
ente (27°C), medindo novamente o consumo de corrente dindmico do
FPGA_ B obtivemos um IDDave = 19,80 mA, como o dispositivo
"fresh".

Apés sete minutos do procedimento anterior, o dispositivo foi
irradiado novamente durante 100 minutos (950 krad depositado), entdo
foi medido o IDDave e obtivemos 21,30 mA. Apds 1380 minutos de
recozimento, IDDave foi novamente medido e o valor obtido foi de
20,90 mA. Em resumo, como se observa o pior caso da média da
corrente dindmica (IDDave) aumentou em 7,58%, e apds o processo de
recozimento foi reduzido para 20,90 mA (5,56%).

Para a tensdo minima operacional (VDDmin), manteve-se o
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valor medido no intervalo [1,026-1,034] volts. Considerando que a
tensdao de alimentacio (VDD) nominal é de 1,20 volts, a tensdo mi-
nima operacional variou 14,50% no pior caso. O FPGA__A apresentou

resultados bastante semelhantes.

Figura 74 — Corrente dindmica medida para o FPGA_ B.
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Fonte: Préprio autor.

Calculo e Definigdo da Se¢ao Transversal:

A secdo transversal ou "secdo de choque'do dispositivo é definida
como a razio entre o ntimero de eventos (upsets) e a fluéncia de particulas
conforme a equagao 5.7, ou seja, é a probabilidade de que uma particula
tenha energia suficiente para inverter um unico bit (bit-flip), dado
em cm? /bit ou em? /dispositivo (Mori et al., 2015) (Gu et al., 2015)
(Koga et al., 1988). Portanto, quanto maior é a secdo transversal de
um circuito integrado, mais sensivel a SEUs ele sera e é determinada
experimentalmente em fungdo da transferéncia linear de energia (LET)

da particula.

N

7= F.cos(0)

(5.7)
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Onde N é o niimero de erros ocorridos e F é a fluéncia total
de fons em fons/cm? e aqui, © é o angulo de inclinacio entre o feixe
incidente e a normal ao plano da superficie do dispositivo. Para a
irradiagao inclinada, é também necesséario corrigir a se¢ao transversal
pelo fator de cos(©), devido a consideragoes geométricas da incidéncia
da fluéncia do fon (Gu et al., 2015).

Entao, o teste de SEU foi iniciado, a fim de medir a susceptibili-
dade a SEUs dos dois DUTs expondo-os a ions pesados de oxigénio com
16 elétrons (O'6) dentro do acelerador Pelletron de 8MV e com uma
fluéncia de particulas de 10° particulas/ecm?/s (Medina et al., 2014)

conforme ilustrado na Figura 75.

Figura 75 — Configuracio e disposigdo dos equipamentos de teste utili-

zados para os ensaios nos FPGAs Spartan3E.
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Fonte: Préprio autor.
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A Figura 76 mostra o detalhe da plataforma com o FPGA

Spartan3E dentro da camara de vacuo.

Figura 76 — Detalhe da plataforma dentro da camara de vacuo do Pel-

letron.

Fonte: Préprio autor.

A Figura 77 apresenta a se¢io transversal de SEU do FPGA__A
como uma fungdo da reducao de tensdo: a partir do valor nominal (1,2
volts) descendo para 800 mV. E para uma amostra aplicando ruido
nas linhas de alimentacao de 16,67% de queda de tensdo em VDD,
com uma frequéncia de 10 Hz, ou seja, variando de 1,0V a 1,2V. J4
a Figura 78 mostra o grafico da sec¢do transversal de SEU do FPGA_A
com um intervalo de confianga calculado segundo a equagao 5.4 onde
chegamos a uma margem de erro de £4,28172F — 11 com um nivel de

confianca de 95%.
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Figura 77
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O processo de contagem de bit-flips foi feito através da realiza-
¢ao de leitura de retorno continuo da sequéncia de bits de configuragdo
do FPGA (readback). Cabe ressaltar que, neste caso, o bitstreamn de
configuracdo foi composto pelos bits de configuracdo mais os bits da
BlockRAM usados para armazenar informacoes de usudrio.

Como pode ser observado, quando VDD é reduzida de 1,2 para
0,8 volts (33,33%), a sensibilidade média & SEU do FPGA_A (bits
de configuracio + BlockRAM) aumenta de 3,16 x 10~%cm? /bit para
3,53 x 10~%cm? /bit, isto é, 11,70%.

E importante observar que o ruido nas linhas de alimentacao
parece ser mais prejudicial para a sensibilidade & SEU no FPGA__A do
que a simples redu¢ao do VDD: A se¢do transversal de SEU aumenta de
3,16 x 10~2em? /bit para 3,50 x 10~2em? /bit (ou seja, 10,76%) quando
um ruido de quedas de tensao de 16,67% sao aplicados em VDD que
pode ser observado na Figura 79a, o que é bastante perto da degradacao
de 3,53 x 10~%cm? /bit para VDD = 800 mV (reducio de tensdo de
33,33%).

Em outras palavras, a injecao de ruido de 16,67% de quedas
de tensao em VDD induz a mesma se¢ao transversal de SEU que uma
simples reducao de 33,33% no VDD.

O mesmo experimento foi feito no FPGA__B que reproduziu
resultados bastante semelhantes, s6 que neste caso foi injetado um ruido
de quedas de tensao de 25% com uma frequéncia de 5kHz no VDD do

core e que pode ser observado na Figura 79b.
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Figura 79 — Captura da tela do osciloscopio que mostra a forma de ondo
injetada nos testes com (a) para o FPGA_A e (b) para o
FPGA_B.
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Fonte: Préprio autor.

O gréafico da Figura 80 fornece os resultados para o FPGA__A
em trés instantes diferentes: "fresh", ap6s a deposicao de 150 krad e 750
krad. Como pode ser observado, quanto mais radia¢io é depositada, a
secdo transversal de SEU aumenta por um fator de 5,16% no que diz
respeito & condi¢do de "fresh'(média de cinco pontos de medigdo para a
curva de 150 krad dividido pelas médias de cinco pontos de medi¢ao
da curva "fresh") e 7,55% para a curva de 750 krad. Ao mesmo tempo,
também se pode concluir que ndo importa se o componente nao sofreu
irradiagdo, a segdo transversal de SEU aumenta drasticamente & medida
que ocorre a reducdo de VDD de 1,2 para 0,8 volts. A se¢do transversal
de SEU degrada em média 11,40% para o dispositivo "fresh", 6,57%
para o dispositivo irradiado com 150 krad e 7,85% para o dispositivo
irradiado com 750 krad.

E importante notar que, tanto nos resultados ilustrados no
grafico da Figura 77 quanto da Figura 80, ambos exibem os resultados
para o bitstream, que é composto pelos bits de configuragdo mais os bits

da BlockRAM usados para armazenar informagoes de usudrio.
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Figura 80 — Secdo transversal de SEU do FPGA__ A em fungéo da redu-
¢ao de tensao nas trés doses de radiagao.
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Fonte: Préprio autor.

Calculou-se o intervalo de confianca (segundo a equacao 5.4)
para as trés doses de radiacao com um nivel de confianca de 95% e
que sdo ilustrados no grafico da Figura 81. Chegamos aos seguintes
valores de margem de erro: para o FPGA 'fresh” a margem de erro foi
4,28172E — 11, para o FPGA com 150 krad foi 2,60755E — 11 e para o
FPGA com 750 krad foi 3,23561F — 11.
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Figura 81 — Secéo transversal de SEU do FPGA__A em fungdo da redu-
cao de tensao nas trés doses de radiagao.
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Finalmente, a combinacdo de "ruido conduzido nos pinos
de alimentagao mais TID" que é mais prejudicial ao chip do que a
combinacdo de "redugdo de VDD + TID", como pode ser observado
que, para o componente "fresh’, ruido de 16,67% de quedas de tensao
no VDD do core, ilustrado na Figura 79a, induz uma secao transversal
de SEU semelhante a produzida nos testes com redugao de VDD de
33,33%. Fazendo-se a analise entre a dose de radiacao com a redugao
da tensdo de funcionamento e com a injecdo de ruido conduzido na

alimentacao do core temos:

1. Como observado na Figura 82, ruido conduzido de 16,67% de
quedas tensdao em VDD no core induz um aumento da segao
transversal de SEU em 3,56 x 10~?cm? /bit para a curva de 150
krad, com relacio a 3,41 x 10~%em? /bit que utilizou a alimentagio
nominal do core de 1,2V, o que é bastante semelhante a secao
transversal de SEU 3,58 x 10~%¢m? /bit com VDD = 0,9V (25%
de reducdo VDD).

2. Como observado na Figura 83, ruido conduzido de 16,67% de
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quedas tensdo em VDD no core induz um aumento da secao
transversal de SEU em 3,63 x 10~?c¢m? /bit para a curva de 750
krad, com relacdo a 3,48 x 10~%em? /bit que utilizou a alimentacio
nominal do core de 1,2V, o que é bastante semelhante & secao
transversal de SEU 3,66 x 10~%c¢m? /bit com VDD = 0,9V (25%
de reducdo VDD).

Figura 82 — Comparacio da segdo transversal de SEU do FPGA__A em
funcao da reducgao de tensao e ruido de quedas de tensao

com frequéncia de 10Hz com dose de radiagdo de 150 krad.
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Fonte: Préprio autor.
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Figura 83 — SComparacao da se¢do transversal de SEU do FPGA_A
em funcdo da reducao de tensao e ruido de quedas de tensao

com frequéncia de 10Hz com dose de radiagdo de 750 krad.
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Fonte: Préprio autor.

O comportamento da secdo transversal de SEU do FPGA__A
quanto a injecdo de ruido conduzido na alimentacdo do core e quanto a
dose de radiacdo pode ser observado na Figura 84, onde fica evidente
que quanto maior a dose de radiagdo, a mesma fonte de ruido aumenta

a secdo transversal de SEU do dispositivo.
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Figura 84 — Secéo transversal de SEU do FPGA__ A em fungéo da redu-
¢ao de tensao nas trés doses de radiagao.
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Dose de Radiagéo (krads)

Fonte: Préprio autor.

Calculando o intervalo de confianga para um nivel de confianga
de 95% temos a margem de erro de 2,34288 F — 11 que pode ser observado
no grafico da Figura 85.
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Figura 85 — Secéo transversal de SEU do FPGA__ A em fungéo da redu-
c¢ao de tensao nas trés doses de radiagdo com o intervalo

de confianga.
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Fonte: Préprio autor.

A Figura 86 apresenta secao transversal de SEU para os bits
de configuragio e os BlockRAM do FPGA_ B. Como foi o caso para
0s testes anteriores para sensibilidade de SEU, para o teste com o
FPGA_ B o processo de contagem de bit-flips também foi conduzido
através da realizacdo de leitura de retorno continuo da sequéncia de
bits de configuracao do FPGA (readback do bitstream). O bitstream é
composto pelos bits de configuragdo mais os bits da BlockRAM.

Como pode ser observado, para ambos os grupos de bits (con-
figuracao e BlockRAM) a sensibilidade & SEU aumenta a medida que
ocorre a redugao do VDD de 1,2V para 0,8V (33,33%), sendo 12,11%
bits de configuracao e 37,66% para os bits de BlockRAM. Por outro
lado, os bits de configuracdo sdo muito mais robustos do que a redugéao
de VDD do que as BlockRAM em quase 3 vezes. Este raciocinio é védlido
para o FPGA_ B "fresh", bem como depois de depositar 950 krad neste

componente.
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Finalmente, vamos analisar o impacto do ruido de quedas
de tensdo de 25% com uma frequéncia de 5kHz aplicado sobre a
alimentagao do core do FPGA_ B e que pode ser visualizado no gréfico
da Figura 86.

1. Bits de configuragdo: ruido conduzido em VDD parece produzir
uma degradacdo semelhante na secao transversal de SEU do que
para a redugdao do VDD. Esta conclusao é valida para o FPGA_B

"fresh", bem como para o dispositivo com 950 krad.

2. BlockRAM: para o dispositivo "fresh"a sec¢éo transversal de SEU
parece degradar mais rapidamente devido ao ruido conduzido
aplicado do que apenas a reducao de VDD. Para o dispositivo com
950 krad, quando aplicado o ruido conduzido em VDD, parece
produzir degradagao semelhante na segdo transversal de SEU do

que para a reducao de VDD.

O ruido injetado na alimentacdo do core que é composto por
quedas de tensdo de 16,67% e 25% nas frequéncias de 10Hz e 5kHz,
respectivamente, pode-se concluir que o ruido de 16,67% com 10Hz
induz uma sec¢do transversal de SEU semelhante a simples reducdo
33,33% na alimentagao. Assim, pelo menos para esta frequéncia e para
este componente, o ruido nos pinos de alimentacdo parece ser mais
prejudicial para a se¢ao transversal de SEU do que apenas redugoes no
VDD. A se¢ao transversal de SEU das BlockRams do FPGA é cerca de
trés vezes maior do que a dos bits de configuracdo, ndo importa se o
FPGA néo sofra dose de radiagdo, ou sofra irradiagdo com 950 krad,
com tensao nominal de 1,2V ou reduzido para 0,9V e na presenca de
ruido (quedas de tensdo de 25% de VDD e com 5 kHz de variacdo).
Com estes dados apresentados, podemos concluir que os ruidos de baixa
frequéncia induzem maior quantidade de falhas na sec¢do transversal de
SEU do que ruidos de alta frequéncia, assim como, quanto maior a dose

de radiacao sofrida, maior serd a sensibilidade a SEU.



198 Capitulo 5. EXPERIMENTOS E RESULTADOS

Figura 86 — Secao transversal de SEU do FPGA_ B em funcdo da redu-

cao de tensao sem radiagao e com 950 krad.
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Fonte: Préprio autor.

O gréafico da Figura 87 ilustra a se¢éo transversal do FPGA_B

com o intervalo de confianga para um nivel de confianga de 95%.
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Figura 87 — Secdo transversal de SEU do FPGA_ B em fungdo da redu-
¢ao de tensdo com intervalo de confianca para um nivel de
confianca de 95%.
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5.4.1 Analise de Covariancia dos Resultados

Para a andlise da relagdo entre os resultados de SEU, calculou-
se a covariancia entre a dose total (TID) recebida e a média da segio
transversal de SEU, entre a tensdo de alimentacao e a segao transversal,
ambos para o FPGA__A.

Covariancia entre dose total (TID) e secdo transversal
média para o FPGA_ A:

A covariancia calculada segundo a equacao 5.6 foi igual a 45.
Como os valores da sec¢do transversal sdo muito pequenos, na ordem de
%1079, multiplicou-se todos os valores por x10° para termos niimeros
de ordem maior para facilitar a andlise da covaridncia.

O resultado de covaridncia foi igual a 45 mostra que existe uma
relacdo pequena entre os dois dados, mas demonstra que existe uma
tendéncia de aumento em pequena proporcao da secdo transversal de
SEU quando a dose total é maior, os seja, crescem no mesmo sentido.

Covariancia entre tensao de alimentacgdo do core e se-
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cao transversal média para o FPGA_ A:

A covariancia calculada segundo a equagdo 5.6 foi igual a
—0,0475. Como os valores da secdo transversal sdo muito pequenos, na
ordem de x10~?, multiplicou-se todos os valores por x10° para termos
nimeros de ordem maior para facilitar a andlise da covaridncia.

O resultado de covariancia igual a —0,0475 mostra que existe
uma relagdo pequena entre os dois dado, mas demonstra que existe
uma tendéncia de aumento em pequena propor¢ao da secdo transversal
de SEU quando a tensdo de alimentacao diminui, os seja, crescem em
sentidos opostos. Foram utilizados os dados da secao transversal para o
FPGA__A "fresh". Os resultado para a covaridncia para as outras doses
foram muito parecidos e mostraram a mesma tendéncia, —0,0215 para
dose total de 150 krad e —0,035 para dose total de 750 krad.

5.5 EXPERIMENTOS DE EMI CONDUZIDO

Como estudo de caso para os teses de EMI conduzido, o aluno
de mestrado da PUCRS, Christofer de Oliveira (Oliveira, 2014), utili-
zou a plataforma de EMI conduzido para validacao de sua dissertagao
de mestrado. Seu trabalho consiste no desenvolvimento de um I-IP
(Infrastructure-Intellectual Property) que seja capaz de monitorar a
atividade do sistema operacional de tempo real (RTOS) em uma arqui-
tetura multicore. O objetivo principal é detectar falhas no processo de
escalonamento de tarefas deste sistema operacional. O RTOS-Watchdog,
nome dado ao I-IP proposto, foi descrito em VHDL e conectado ao
barramento de enderecos da CPU para monitoramento em tempo real
da operacao do RTOS, que em caso de falhas a detecgao é feita. Neste
trabalho foram utilizadas as trés plataformas aqui propostas, pois foram
realizados ensaios de radiagao (TID), ensaios de EMI irradiado e condu-
zido e os resultados obtidos do trabalho do Christofer estao publicados
em (Oliveira et al., 2013) e em sua dissertagdo de mestrado (Oliveira,
2014).

Outro estudo de caso utilizando a plataforma para testes de

EMI conduzido, descritos na segao 3.1.4, foi publicado em (Seclen et al.,
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2014). Este trabalho relata a susceptibilidade de FPGAs do tipo SRAM
a erros 16gicos (bit-flips) que geralmente aumentam com a tecnologia de
escala devido a redugdo de tamanho dos transistores e a alimentacao de
tensao. Este trabalho tem como objetivo encontrar o real impacto de
escala de tensdo na vulnerabilidade dos FPGAs baseados em SRAM para
estes erros induzidos por néutrons em termos de sec¢Oes transversais
estaticas e dindmicas. Os resultados experimentais sob exposicao a
radiagdo de néutrons mostram que, para um FPGA do tipo SRAM com
tecnologia de 45 nm, uma reducio de 19% na tensdo de alimentagao

pode resultar em uma secao transversal 92% mais elevada.

5.6 QUALIFICACAO DE DISPOSITIVOS RECONFIGURAVEIS

A qualificacéo de dispositivos reconfiguraveis e de sistemas em
chip, tem o objetivo de verificar suas caracteristicas de desempenho e
de funcionamento, bem como classifici-lo quanto aos seus limites de
funcionamento quanto a diversos aspectos que foram analisados para os
testes de EMI+TID e para SEU+TID+EMI conduzido.

5.6.1 Qualificagao para os testes de EMI e TID

A qualificacao de dispositivos reconfiguraveis e de sistemas em
chip, tem o objetivo de verificar suas caracteristicas de desempenho e
de funcionamento, bem como classificid-lo quanto aos seus limites de
funcionamento, levando em conta dose de radiagao, tempo de atraso
entre entrada e saida, consumo de corrente dinamico, tensdo minima
de funcionamento, campo de EMI radiado aplicado e porcentagem de
falhas de EMI radiado na faixa de frequéncias de 150kHz ¢ 1GHz.

A qualificacao aqui apresentada é feita exclusivamente para o
dispositivo do fabricante Xilinx da familia VIRTEX 4 o XC4VFX12-
10SF363 com tecnologia de fabricagdo de 90 nm, utilizando o processa-
dor Plasma e executando uma aplicagdo de multiplicacdo de matrizes de
tamanho 10x10 sem a utilizacdo de memoria externa, apenas a memoria

interna blockram.
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A tabela 6 mostra a qualifica¢io dos dispositivos reconfigurédveis
(FPGAs) utilizados nos testes com tenséo de alimentagdo dos FPGAs de
1,2V e campo aplicado de 100 V /m, e a tabela 7 mostra a qualificagio
dos FPGAs com tensdao minima de funcionamento do core e campo
aplicado de 125 V/m.

A legenda utilizada nas tabelas 6 e 7 segue a descri¢do abaixo:

e A - Dose de radiacao sofrida em krads.
e B - Atraso entre entrada de saida em ps.
e C - Consumo de corrente dindmico em mA.

e D - Tensao de funcionamento em volts.

E - Campo de EMI radiado aplicado em V/m.

e F - Porcentagem de falhas de EMI radiado para a faixa de frequén-
cia de 150kHz & 1GHz, em %.

Tabela 6 — Qualificacdo dos FPGAs utilizados nos testes para tensido no-

minal de alimentagdo do core e campo aplicado de 100V /m.

DISPOSITIVO| A | B| C |D| E |F
FPGAO 0 [362|734|1,2[100]0
FPGA1 56 | 500 | 74,4 | 1,2 | 100 | 0
FPGA2 51,9 | 680 | 78,8 | 1,2 | 100 | 0
FPGA3 111 | 730 | 86,7 | 1,2 | 100 | 0
FPGA4 216 | 840 | 87,2 | 1,2 | 100 | 0

Fonte: Préprio autor.

Com mostrado nos dados da tabela 6, observamos que todos os
FPGAs néo falharam quando submetidos & EMI com campo aplicado
de 100 V/m na faixa de frequéncia de 150kHz & 1GHz, alimentados
com sua tensdo nominal do core e com a dose de radiacao aplicada para

cada dispositivo.
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Tabela 7 — Qualificagdo dos FPGAs utilizados nos testes para tensdo de
alimentacado do core minima para funcionamento e campo
aplicado de 125V /m

DISPOSITIVO| A | B| Cc | D | E F
FPGAO 0 |[362] 734/ 106|125 | 826
FPGA1 56 | 500 | 74,4 | 1,06 | 125 | 22,04
FPGA2 51,9 | 680 | 78,8 | 1,08 | 125 | 25,62
FPGA3 111 | 730 | 86,7 | 1,07 | 125 | 16,53
FPGA4 216 | 840 | 87,2 | 1,06 | 125 | 27,55

Fonte: Préprio autor.

Como mostrado nos dados da tabela 7, observamos que todos
os FPGAs obtiveram falhas quando submetidos a EMI com campo
aplicado de 125 V/m na faixa de frequéncia de 150kHz a 1GHz,
alimentados com a tensdo minima de funcionamento do core e com a
dose de radiagao aplicada para cada dispositivo.

Na tabela 8 é exibido a quantidade de falhas de hardware
(H) e 16gica (L) por faixa de frequéncia para cada dispositivo quando
submetidos a EMI com campo aplicado de 125 V/m na faixa de
frequéncia de 150kHz a 1GHz, alimentados com a tensdo minima de
funcionamento do core e com a dose de radiacdao aplicada para cada
dispositivo. Foram realizados dez testes por faixa de frequéncia por

dispositivo.
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5.6.2 Qualificagdo para os testes de SEU, TID e EMI Con-

duzido

Para a qualificacdo destes dispositivos reconfiguraveis e do
sistema em chip utilizado foi levando em conta dose de radiacao, con-
sumo de corrente dindmico, tensdo de funcionamento, injecdo de EMI
conduzido e secao transversal de SEU.

A qualificacdo aqui apresentada é feita exclusivamente para o
dispositivo do fabricante Xilinx da familia SPARTAN3E o XC3S500E-
4PQ208, utilizando no processador LEON3 e executando a aplicagdo de
BUBLE SORT sem a utilizagdo de memoria externa, apenas a memoria
interna blockram.

A tabela 9 mostra a qualificacdo do FPGA__A utilizados nos
testes de SEU mostrando os resultados da segdo transversal de SEU em

funcao da tensado de alimentacdo do core e da dose de radiagao.
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Tabela 9 — Qualificagdo do FPGA__A em funcdo da tensdo de funcio-

namento e da dose de radiagdo com a sec¢ao transversal de

SEU.
DISPOSITIVO DOSE TENSAO SECAO TRANSV.

(krad) (volts) em? /bit

0,8 3,53E-9

0,9 3,46E-9

1 3,33E-9

0 1,1 3,25E-9

1,2 3,16E-9
1-1,2 varidvel 10Hz 3,491E-09

0,8 3,64E-9

0,9 3,59E-9

FPGA_A 150 ! 3,52E79
1,1 3,47E-9

1,2 3,41E-9

1-1,2 variavel 10Hz 3,56E-09

0,8 3,75E-9

0,9 3,66E-9

750 1 3,64E-9

1,1 3,5E-9

1,2 3,48FE-9

1-1,2 variavel 10Hz 3,63E-9

Fonte: Préprio autor.

A tabela 10 mostra a qualificacao do FPGA__ B utilizados nos

testes de SEU mostrando os resultados da sec¢do transversal de SEU

das blockRAMS e dos bits de configuragdo em funcio da tensdo de

alimentacao do core e da dose de radiagao.
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6 CONCLUSAO

Uma importante contribuicdo do projeto aqui proposto é o
desenvolvimento de conhecimento e tecnologia nacional para a qua-
lificagdo de componentes para uso em sistemas criticos assim como
formacao de mao de obra qualificada para este fim, pois em todos os
laboratoérios onde foram realizados os testes, todas as pessoas envolvidas
se qualificaram.

Os resultados dessa pesquisa representam um grande impacto
nao s6 no Brasil, mas também a nivel mundial, uma vez que passamos
a dominar uma area de altissimo valor agregado e que nosso pais ainda
estd no inicio deste tipo de conhecimento. O que se comprovou através do
projeto CITAR do INPE, que utilizardo as plataformas e metodologias
aqui apresentados para realizarem a qualificagio dos FPGAs que serdo
utilizados no projeto do préximo satélite brasileiro.

Outra contribui¢do bastante relevante é a qualificacao de FP-
GAs do tipo SRAM mediante os efeitos combinados da radiacdo e EMI.
O objetivo deste estudo foi levantar os niveis de operagdo destes FPGAs
sob teste, que em um futuro préximo poderao ser utilizados, como por
exemplo, nos modulos de telecomando e telemetria de satélites em vez
de FPGAs do tipo anti-fuse, o que facilitaria muito a atualizagdo de
sistemas criticos mesmo que em operacao.

Essa pesquisa se justifica devido a importancia da investigagao
dos efeitos de EMI em dispositivos reconfiguraveis expostos a radiagao
em equipamentos que operam em ambientes criticos.

Com a plataforma e metodologia apresentadas neste trabalho
foi possivel comprovar que quanto maior a dose de radiacao recebida,
mais susceptivel o dispositivo fica quando exposto a EMI, aumentando
em pelo menos 30% a quantidade de falhas, em até 230% o tempo
de atraso entre entrada e saida e em até 19% o consumo de corrente
dindmico do dispositivo.

O ruido injetado na alimentacao do core que é composto por
quedas de tensdo de 16,67% e 25% nas frequéncias de 10Hz e 5kHz,

respectivamente, pode-se concluir que o ruido de 16,67% com 10Hz
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induz secao transversal de SEU semelhante a simples reducéo 33,33%
na alimentagdo. Assim, pelo menos para esta frequéncia e para este
componente, o ruido nos pinos de alimentagao parece ser mais prejudicial
para a secao transversal de SEU do que apenas redugoes no VDD. A
secdo transversal de SEU na meméria interna blockram do FPGA
é cerca de trés vezes maior do que a dos bits de configuracdo, nao
importa se o FPGA néao sofreu exposicao a radiagao, ou serem irradiados
com 950 krad, com tensao nominal 1,2V ou reduzido para 0,9V e na
presenca de ruido (quedas de tenséo de 25% de VDD, 5 kHz). Com estes
dados apresentados, podemos concluir que os ruidos de baixa frequéncia
induzem maior degradacao na segao transversal de SEU do que ruidos
de alta frequéncia, assim como quanto maior a dose de radiacdo sofrida,
maior serad a sensibilidade a SEU.

Existem poucos grupos de pesquisa atuando nessa area, rea-
lizando testes e projetando plataformas no nivel dos realizados neste
trabalho, e com os niimeros e testes apresentados para a qualificacao de
dispositivos reconfigurdveis. A plataforma exerceu perfeitamente o seu
objetivo para que foi projetada nos levando ao éxito todas as medidas e
testes realizados em todos os ensaios de campo.

Pretende-se também depositar patentes referentes as descober-
tas realizadas ao longo da pesquisa, assim como publicar mais artigos
cientificos descrevendo os resultados obtidos.

A utilizacdo integrada da metodologia e da plataforma foi
validada para a qualificacdo de FPGAs e os sistemas em chip utilizados
no que diz respeito a dose de radiacao, tempo de atraso entre entrada e
saida, tensdo minima de funcionamento, consumo de corrente dindmico,
nivel de campo eletromagnético méximo suportado antes da falha e
faixa de frequéncias em que os dispositivos apresentaram falhas com
outros valores de campo. Foi também analisado a sensibilidade a SEU
tendo seus efeitos combinados com TID e EMI demonstrando a robustez
da plataforma, ja os componentes que nao estdo sob teste, ndo devem
sofrer interferéncia e muito menos interferir nos testes em andamento.

A plataforma de injecdo de ruido conduzido cumpriu seus

objetivos e especificagoes, conseguindo aplicar com sucesso as variagoes
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de tensdo na alimentac¢io dos FPGAs, tanto uma tensdo estatica quanto
variavel.

Este trabalho concluiu seus objetivos com sucesso demonstrando
a extrema importancia tanto cientifica quanto industrial deste tema,
além de que se trata de um projeto 100% nacional com um alto grau de

ineditismo.
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