UNIVERSIDADE FEDERAL DE SANTA CATARINA - UFSC
CURSO DE ESPECIALIZACAO EM EDUCACAO NA CULTURA DIGITAL

SEGURANCA NA CULTURA DIGITAL

MARCO ANTONIO FERNANDES DOS SANTOS

Tangara — SC, 2016



MARCO ANTONIO FERNANDES DOS SANTOS

SEGURANCA NA CULTURA DIGITAL

Trabalho de Monografia apresentado
ao Curso Especializagdo em Educacéo na
Cultura Digital da Universidade Federal de
Santa Catarina como requisito parcial
para a disciplina de Orientacdo do TCC
para obtencdo do titulo de Pds-graduado
em Educacdo na Cultura Digital.

Orientador: André Luiz Franca Batista

Tangara — SC, 2016



=
&

i 3
Curso de Especializacat
Educacdo na
Z¥ CulturaDigital
UNIVERSIDADE FEDERAL

DE SANTA CATARINA -

UNIVERSIDADE FEDERAL DE SANTA CATARINA
CENTRO DE CIENCIAS DA EDUCACAO

P8
T\\:\:-

educagao na
cultura digital

5
Fhpenost
I TP

.!.

]

ATA DE AVALIACAO DO TRABALHO DE CONCLUSAO DE CURSO

Ao dia um do més de agosto de dois mil e dezesseis, na cidade de Florian6polis - na
dependéncias da Universidade Federal de Santa Catarina, reuniu-se a Comissao de
Avaliagio composta pelos seguintes professores: André Luiz Franca Batista; An:
Paula Knaul e Andréia de Bem Machado para proceder a apreciagdo do Trabalhc
de Conclusio de Curso intitulado “SEGURANCA NA CULTURA DIGITAL". Aberta :
sessdo foi passada a palavra para o(a)aluno(a) Marco Antonio Fernandes do:
Santos para que na forma regimental procedesse a apresentagdo de seu tema di
Trabalho de Conclusdo de Curso. Apés, foi arguido (a) pelos membros da comissac
Tendo sido ouvidas as explicagoes do(a) aluno(a), a Comissado Avaliadora examinou ¢
referido trabalho, emitindo os seguintes conceitos; André Luiz Franga Batista _A_Q’g
Ana Paula Knaul {2 O; Andréia de Bem Machado [ O; Conceito ﬁnal:_O’Q

BN
André Luiz Franc%fsta (Orientador (a))
C%/M/W

4. 7 v

naul (Examinador (a))

Andréia de Bem Machado (Examinador (a))

I () e

Marco Antonio Fernandes dos Santos (aluno (a))

Molew 15 STodet

Observagoes: " :
A bul"- P/\w'-é el Ah‘ﬂ@k g WDloREEs. Snude
TL& tvlmca‘ & A wh*{)?m Jd » hia vv,/"‘) : ¢

Curso de Especializagio em Educaciio na Cultura Digital - Depto. de Metodologia de Ensino/UFSC
Tel: (48) 3721-2933 Email: esp-cducdigitaliarcontato.ufse.br



AGRADECIMENTOS

Primeiramente gostaria de agradecer a minha fonte de inspiracdo que € onde

eu busco o equilibrio que é Deus.

Agradeco de uma forma especial ao coordenador do curso o Sr° Henrique
César da Silva e toda sua equipe, também ao meu orientador de TCC o Sr° André
Luiz Franca Batista o qual ndo mediu esforgos para me auxiliar e me conduzir na

organizacdo dos meus ideais.

Aos professores, organizadores, direcdo e funcionarios da universidade, a
todos os professores do curso que contribuiram para a realizagdo deste trabalho e

em minha formacao.

A minha esposa Alline Stiehl Lins que esta sempre ao meu lado me auxiliando

em todos os momentos de minha vida.

A minha mée Ana Lucia Scuzziatto dos Santos, meu pai Vilmar Fernandes

dos Santos e minha irma Mariana Fernandes dos Santos.

Agradeco também a equipe da Secretaria Municipal de Educac¢éo de Tangara,
a Direcdo e professores do Centro de Educacdo Tangaraense Mara Regina
Simionatto, em especial a professora Monica Grassi, a qual me auxiliou quanto as
regras de portugués em meu trabalho, a professora Daiana Fontana, cursista que

também esteve junto na caminhada pelo desenvolvimento da cultura digital.

E a todos que, de uma forma ou de outra, colaboraram para que este trabalho

fosse alcancado com éxito.



“Pensando no préximo século, os lideres
serao aqueles que capacitarem outros”.

(Bill Gates)



RESUMO

A cultura digital € um termo que vem sendo discutido nos ambientes escolares e que
traz novas possibilidades de aplicacdo das tecnologias digitais para a sociedade,
objetivando que todos tenham o facil acesso a informacéo e comunicacéo. Tudo isso
inova a forma antiga com que tudo iSso acontecia, pois atualmente a cultura digital
esta também diretamente ligada com o ambiente escolar, que € onde se da bases
para o processo de desenvolvimento cultural do ser humano. Com isso, este
trabalho de concusséo de curso, sendo um assunto atual, mostra o desenvolvimento
de normas de acesso seguro a Internet e dicas de boas praticas do uso adequado
das redes sociais. A formulacdo deste material parte da problematica das familias
que nao possuem conhecimentos ou dominios sobre a informética para auxiliar as
criancas no mundo digital. Sera possivel a apreciacdo de pesquisas bibliogréaficas,
aplicagdo de questionério para alunos e analises de dados sobre seguranca,
ameacas e legislacbes existentes na area de informética. Essa contribuicdo
beneficia a familia das criancas que procuram a seguranca na cultura digital para as
criangas, pois este trabalho aprimorou os conhecimentos nos assuntos de tecnologia
possibilitando o acompanhamento as criangas no uso da Internet e das redes
sociais.

Palavras - chave: Cultura Digital, Tecnologias Digitais, Acesso seguro a Internet.



ABSTRACT

Digital culture is a term that has been discussed in school environments and brings
new application possibilities of digital technologies on society, in order that everyone
has easy access to information and communication. All this innovation the old way
that all this happened because currently the digital culture is also directly linked to the
school environment, which is where it gives basis for the cultural development
process of the human being. Therefore, this course work concussion, being a current
issue, shows the development of secure access to Internet standards and best
practice tips the proper use of social networks. The formulation of this material part of
the problem of families who do not have knowledge or domains on the computer to
help children in the digital world. the appreciation of literature searches will be
possible, a questionnaire for students and analysis of data on security threats and
existing legislation in the area of information technology. This contribution benefits
the family of children seeking safety in the digital culture for children, because this
work has enhanced the knowledge in technology issues enabling monitoring children
in the use of the Internet and social networks.

Key - words: Digital Culture, Digital Technologies , secure Internet access.
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1 INTRODUCAO

7 7

O tema do presente trabalho € a “Seguranca na Cultura Digital”, € uma
pesquisa voltada para familias que estdo preocupadas quanto a seguranca das
criancas quando estas estdo acessando a Internet. Para isto, foram investigados
alguns assuntos e produzidos alguns materiais que contribuem diretamente com

esses leitores.

Vivemos em um mundo globalizado e que esta crescendo rapidamente, torna-
se necessario acompanhar o desenvolvimento e o avanco das tecnologias. A
globalizacéo e as tecnologias da informacéo colaboram para o desenvolvimento dos
mais variados setores da sociedade. Com isso hd uma alteracdo positiva no
processo de transformacao cultural, que modifica a forma de trabalho, comunicagao
e 0 aperfeicoamento nas experiéncias de contato com outras pessoas a distancia.

A producéao deste trabalho visa aprimorar os conhecimentos nos assuntos de
tecnologia tornando possivel o acompanhamento das familias quanto ao acesso das

criancas no mundo digital.

1.1 OBJETIVO GERAL

Propor um manual de normas de acesso seguro a Internet e dicas de boas
praticas de utilizacdo das redes sociais para as familias, a partir da analise dos

preceitos de seguranca em uma escola na cidade de Tangara.
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1.2 OBJETIVOS ESPECIFICOS

e Mostrar a importancia da seguranca diante da Cultura Digital;
e Explicar o conceito de seguranca da informacéo;
e Alertar sobre os principais riscos e perigos encontrados na Internet;

e Identificar e comentar sobre as principais Leis Federais sobre seguranca

digital;

e Desenvolver a partir da coleta e andlise e dados normas de acesso seguro
a Internet e dicas de boas praticas de utilizacdo das redes sociais para

criangas do 5° ano de uma escola municipal do municipio de Tangara.

1.3 JUSTIFICATIVA

A escolha do tema “Seguranca na Cultura Digital” se justifica, a partir da
necessidade das familias que precisam obter conhecimentos em informatica para
gue orientem de forma adequada as criancas quanto ao acesso seguro a Internet e
a utilizacdo correta das redes sociais. No ambiente escolar os alunos ja recebem
algumas orientacfes sobre estes assuntos, mas a familia muitas vezes por falta de
conhecimento das ameagas encontradas na Internet deixa que as criancas figuem
vulneraveis aos perigos desse meio. Este trabalho traz pesquisas e informacdes
relevantes quanto a seguranca no mundo digital, contribuindo para que as familias
possam orientar de forma apropriada as criangcas, e proporcionar a estes a

seguranca enquanto utilizam as tecnologias e seus beneficios.
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1.4 DIALOGO DO TEMA COM O REFERENCIAL

Este trabalho trata-se de conceitos importantes para a criacdo de preceitos e
boas praticas de utilizagdo da Internet. A escolha do referencial deste trabalho leva
ao desenvolvimento dos objetivos propostos explicando termos, mostrando
conceitos e principalmente informando o leitor sobre o0s riscos e ameacas
encontradas na Internet e como prevenir para que a seguranca no meio digital seja

um bem comum entre as familias.

Durante o curso de “Educacdo na Cultura Digital” foram abordados varios
temas, e foram realizadas algumas pesquisas em livros, artigos e sites na internet

referente ao assunto que envolve o uso das TDIC com seguranca.

O tema deste trabalho colabora com o meio académico trazendo alguns
contextos novos para o curso. Sendo assim o referencial traz a informacao sobre
assuntos quanto a crimes cibernéticos, aprendizagem e dimensdes da interatividade
na cultura digital, conceitos de tecnologia e também sobre a seguranca a informacgéo

gue foi um tema que nao foi muito abordado durante o curso.

2 CULTURA DIGITAL COM SEGURANCA

A sociedade vive atualmente um momento onde que todos necessitam
participar e compreender a realidade da revolucdo tecnolégica. As Tecnologias
Digitais de Informacdo e Comunicacao (TDIC) estdo se desenvolvendo rapidamente

a auxiliando diretamente nos mais diversos afazeres.

As Tecnologias Digitais de informag¢do e Comunicacao (TDIC's) ndo sao
apenas a Internet e sim um conjunto de equipamentos e aplicacdes
tecnoldgicas, que tém na maioria das vezes a utilizagdo da internet como
meio de propagacao e que se tornam um canal de aprendizagem. Embora
ndo substituam as tecnologias convencionais (como radio e televisdo), que
continuarao sendo utilizadas e possuem, cada qual, a sua funcao.

No ambito da educacdo, as TDIC's podem ser entendidas como
ferramentas de suporte e devem ser orientadas segundo 0s objetivos da
educacao, pois a obtencdo de 6timos resultados depende de determinarmos
de forma clara e objetiva o que pretendemos trabalhar em sala de aula para
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depois definir qual tecnologia se enquadra melhor para alcancar o resultado
esperado no processo de ensino e aprendizagem, ou seja, escolher primeiro
a tecnologia a ser utilizada nem sempre trara um resultado satisfatorio, pois
existem vérios fatores que devem ser observados. (JESUS, GALVAO E
RAMOS, 2012).

Toda a estrutura tecnoldgica que existe no momento pode ser trabalhada e
manipulada no sentido de desenvolver a aprendizagem. Cada tecnologia possui um
objetivo determinado e essas ferramentas quando bem utilizadas podem possibilitar
o alcance dos objetivos educacionais, auxiliando diretamente na sala de aula no

processo de ensino.

Se pararmos para pensar onde que se inicia o processo de conhecimento e
desenvolvimento da cultura digital podemos observar que h& varias variaveis que
apontam esse inicio, mas sao as criancas que atualmente estdo se adaptando mais
facilmente as novas tecnologias em um primeiro momento. Sendo assim com o
desenvolvimento da cultura digital sdo necessarios alguns cuidados com a
seguranca das criangas e que os adultos entendam quais sao 0s riscos de néo
saber vigiar e orientar de forma correta as criangas sobre os perigos encontrados na

Internet.

2.1 ABORDAGEM DA CULTURA DIGITAL

Cultura digital, segundo Baratto e Crespo (2013), inicia-se no processo de
compreensao do significado de cultura, que nos mostra a acdo humana na
sociedade criando algumas varidveis que dao vida a tudo o que a cerca. Com o
surgimento da cultura digital, é possivel observar o inicio de um processo de
mudanca constante que envolve diretamente a aprendizagem pedagdgica,
consequentemente alterando a forma de vida pessoal e profissional dos individuos.
Tudo isso simboliza a comunicacdo e interagdo humana estruturada por praticas e

conceitos que priorizam a adequacao no cenario digital e no mundo virtual.

Com o passar do tempo o ser humano veio evoluindo e se adaptando, criando
novas ferramentas para auxilid-lo na sobrevivéncia e no seu desenvolvimento

intelectual. A cultura digital surgiu pela necessidade do envolvimento do homem com
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a maquina. A relacao direta entre os codigos computacionais e o0 entendimento
humano gerou a cultura digital, como nos informa Cintra (2003) “Embora seja
historicamente muito recente, o universo da cultura digital € por natureza proficuo.

Suas dimensdes s&o da escala do inimaginavel.”.

Os avangcos tecnologicos, a disponibilidade de informacdo e o
desenvolvimento da cultura atual visando a aplicacdo no meio pedagdgico, podem
alavancar ainda mais o processo de construcdo da cultura digital, pois quando esse
termo é estudado e aplicado onde o processo de cultura se inicia, pode-se afirmar

que ser& de grande valia para o processo histérico da evolugdo humana.

2.1.1 Segurancga na cultura digital

A palavra segurancga, conforme nos mostra as definicdes 3 e 4 do Dicionario
do Aurélio Online (2008) pode ser as acbOes e recursos que protegem algo ou

alguém, tendo sua utilidade para diminuir 0s riscos e perigos.

Basicamente seguranca na cultura digital poderia ser definida como sendo um
conjunto de acdes e recursos voltados para a protecdo e o desenvolvimento
saudavel da relacdo entre o ser humano e o mundo digital sem perigos e riscos,
sempre levando em conta a informacdo do que pode ser perigoso e a forma que

devemos evitar.

Para Marcia Alves (2016) para passarmos do que existe impresso para o
digital, seria necesséria a ado¢do de uma politica de seguranga mais objetiva e com
classificagéo de informagao, mas ainda néo se foi criado algo para combater a falta

de seguranca nesse sentido.

Ainda estamos vivendo o processo de adaptacdo do que antes era feito
manualmente para o que agora é digital, vivemos em um mundo onde as pessoas
estdo conectadas, e a informacéao flui muito rapidamente e é de estrema importancia
alertar e também criar preceitos de boas praticas de utilizagdo das TDIC, e maneira

harmoniosas onde que ninguém saia prejudicado.
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Para contribuir com a seguranca na cultura digital, sdo apresentados alguns
aspectos que se assemelham a este contexto, trazendo um conjunto de principios e
direitos de governanca na Internet. Conforme Bodle e Easton (2015) explanam na
Carta de Direitos Humanos e Principios para a Internet. Nesse material, dentre
muitos temas importantes, € possivel encontrar assuntos como a seguranca na
Internet, legislacdo nacional sobre privacidade, normas minimas sobre uso de dados
pessoais, direito a educacdo na e sobre a Internet e direito a cultura e acesso ao

conhecimento na Internet.

A Carta de Direitos Humanos e Principios para a Internet € constituida por
uma rede internacional aberta em um ambiente online, onde qualquer pessoa pode
contribuir para a atualizacdo. Este documento procura proteger os direitos humanos

das pessoas que estao interligadas no mundo digital e no mundo fisico.

No mundo fisico estamos cercados por leis e artigos que defendem e limitam
0 agir das pessoas, para que possa existir um marco civil, no mundo digital também
h& a necessidade da aplicacéo de leis, além do suporte de todo material que possa

contribuir com a seguranca na cultura digital.

2.2 SEGURANCA DA INFORMACAO

Quando se fala em seguranca logo se pensa em formas de protecdo a tudo o
que pode causar riscos a algo ou alguém. Como o0s avancgos tecnolégicos estao
acontecendo em escalas cada vez maiores, as criangas acessam com mais
facilidade a informacdo e ficando assim suscetiveis aos riscos que a Internet
proporciona. Surge assim a necessidade da seguranca da informacao aplicada néao
somente nas empresas para proteger seus patrimoénios, mas as familias, que devem

ser mediadores do acesso seguro das criangas nos meios digitais.

Marciano e Lima-Marques (2006) definem Seguranca da Informacdo na
pratica como sendo uma politica somada a um conjunto de regras, normas e

procedimentos que organizam as informacdes e as classificam de forma segura.
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A seguranca da informacgdo torna-se um aliado na protecdo da informacao
com regras e procedimentos que visam organizar as informacdes e deixa-las

disponiveis ao usuério que necessita acessa-las.

Embora, na pratica, ndo se possa erradicar completamente o risco de uso
impréprio ou mal-intencionado de qualquer informacdo, muitos esforcos ja
foram feitos no sentido de aprimorar os sistemas de Sl. Apesar disso,
durante muito tempo, houve pouca ou nenhuma preocupacdo com as
capacidades e limitagbes humanas dos usuéarios desses sistemas. (DA
SILVA e STEIN, 2007).

Mesmo entendendo que na prética a seguranca da informacéo pode significar
politicas e normas que organizam as informacfes e as mantem em seguranca, na
pratica o uso da informacédo de forma indevida acontece de varias maneiras, muito ja
foi feito e criado para combater o mau uso da informag&o, como também visa este

trabalho ao colaborar com a protecéo da informagéo e com a privacidade.

Para concluirmos este assunto o autor Espirito Santo (2016) nos explica que
precisamos estar sempre atentos, pois existem pessoas mal intencionadas que
podem roubar suas informacdes e se beneficiarem com o mau uso delas. A arma
estratégica para que isso ndo aconteca é a utilizagdo da seguranca da informacao
que ira combater o roubo de informag¢fes diminuindo muito os riscos, por vivemos
em uma sociedade da informacédo, quem tem informacdo estd sempre um passo a
frente, é inevitavel o uso de técnicas e medidas para que possamos ficar prevenidos

contra o roubo de informacoes.

O termo seguranca da informacéo pode ser utilizado em muitas situacoes,
neste trabalho faz-se necessario que todos possuam os conhecimentos das normas
que existem para proteger a informacdo, pessoas mal-intencionadas procuram
sempre uma brecha em sistemas ou em pessoas leigas que nao visualizam o perigo

gue a Internet pode proporcionar a alguém desavisado.



16

2.3 PERIGOS ENCONTRADOS NA INTERNET

Faz-se necessario o estudo das vulnerabilidades encontradas no meio digital
que interferem diretamente no mundo fisico. Sempre se ouviu falar de estelionato, o
roubo de dinheiro e assaltos & méo armada, mas isso sempre é mostrado de forma
fisica, ou seja, sdo pessoas atuando de forma negativa com a sociedade, assaltando
estabelecimentos e roubando dinheiro, imagine agora alguém roubando até mesmo
uma maior quantidade de dinheiro que o ladrdo que foi até uma agéncia bancéria,
isso € possivel e fisico. O acesso indevido a contas bancarias e o roubo de dinheiro
e informacdes é algo real no mundo digital, existem pessoas que possuem facilidade

e conhecimentos e que praticam tal ato, e sdo muito dificeis de serem encontrados.

Tais crimes sdo cometidos empregando-se o computador e contra os
préprios computadores e sdo de uma infinidade de modos e maneiras,
gue estes “genios do mal”’ aproveitam-se das inovac¢des da Tecnologia da
Informacéo para comete-los.

Os crimes digitais sdo bem mais comuns do que se imagina, cerca de 50 %
das pessoas que utiizam a INTERNET, ja foi alvo de um desses
criminosos. Os crimes digitais mais comumente empregados sdo: o
Phishing, que é a “pesca” de dados bancarios e senhas através do envio de
e-mails com pedidos de atualizagdo. Com 0 mesmo intlito, e-mails
referentes a listas negras ou falsos prémios sdo também enviados para a
“‘pesca de dados”; Envio de Codigos maliciosos, por servirem de
verdadeiras portas de entrada para virus que geram danos por vezes
irreparaveis ou obtem dados dos computadores infectados; Fraudes
bancarias e financeiras, por acesso indevido a sites e e-mails, causando um
prejuizo as institui¢cbes financeiras na ordem de bilhdes de ddélares em todo
o globo (NONATO, 2016).

Metade da populagédo que ja utilizou a Internet de alguma forma ja vivenciou
alguma armadilha criada por alguém mal intencionado. H4 muitas maneiras de ser
alvo dos criminosos que atuam no meio digital, pode ser recebendo e-mails com
informacgdes nao verdadeiras. O que pode chamar muito a atencdo € a propaganda
de que ha um prémio para a pessoa que acessar determinado endereco eletrdnico.
Além disso, hd uma infinidade de fraudes que podem acontecer e muitas vezes

causam danos dificeis de cerem contornados.

Conforme a tecnologia avanca, os crimes avancam com ela, ndo é nenhum
absurdo visualizar comentarios e noticiarios relatando sobre o trafico de 6rgéo e

pessoas pela Internet, roubo a bancos, pedofilia, roubo de identidade, destruicdo de
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bases de dados de empresas e entre outros. Aqui serdo destacadas algumas
informacBes que auxiliardo os leitores a entender esse mundo digital e suas

ousadias.

Para entendermos a situacdo Machado (2008) comenta que criangas e
adolescentes estdo cada vez mais tendo 0 acesso a Internet e muitas vezes sem o
acompanhamento da familia, esta por sua vez nao dispbe de tempo suficiente para
tal acompanhamento, ele acredita que qualquer solucdo nesse sentido deve ser
iniciada pela escola, que por sua vez auxiliaria as familias com a devida orientacao.
As criancgas estdo acessando sites improprios para suas idades, isso ocorre por falta
de orientacdo e supervisdo dos responsaveis.

A supervisdo da utilizacdo das tecnologias colabora para o crescimento dos
projetos iniciados em sala de aula combatendo o lado mal da Internet que vem
somado a perversidades devastadoras da rede, no qual ha pedofilos, terroristas,
racistas. E necessario que a familias ou os responsaveis pelas criancas saibam
como orientar as criangcas quanto a utilizacdo correta dos meios de comunicacao
digitais, tendo o conhecimento dos sites adequados e formas seguras de acesso a

Internet.

Partindo de duas bases principais € possivel alcancar a finalidade de construir
uma cultura digital com seguranca. Sendo uma das bases primordiais o ambiente
escolar, que colabora como ferramenta mediadora do conhecimento sobre as TDIC
para as criancas e a outra base importante e indispensavel é a familia. Caso a
familia possua o0 conhecimento necessario para proteger as criancas do lado mal da
Internet, somado ao aprendizado escolar sobre tecnologias, essas criangas serao

cidadaos que saber&o como usufruir do mundo digital com confianga.

2.3.1 Crimes cibernéticos

Os meios de comunicacdo estdo presentes em nossas vidas e nos dao
suporte para o recebimento e a transmisséo da informacdo. Atualmente a tecnologia

€ um instrumento que facilita a comunicagcdo em vérias partes do mundo com
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qualquer pessoa a partir de um dispositivo digital com acesso a Internet. Para que
seja possivel uma troca de informacdo e dados de uma forma segura, ha a
necessidade da busca por formas eficientes e da compressao sobre navegacao

segura.

A Internet estd a converter-se vertiginosamente numa parte da nossa vida
guotidiana e estd a levantar novas questdes acerca do acesso e das
desigualdades, da natureza e qualidade do uso, das suas implicagbes no
desenvolvimento social e educativo das criancas e, finalmente, sobre o
equilibrio entre os perigos e as oportunidades por ela criadas, tanto para
criancgas e jovens como para as suas familias. (PONTE e VIEIRA, 2008).

A Internet estd modificando a forma de interacdo entre as pessoas, fazendo
com que se altere naturalmente a maneira em que os individuos se relacionam
socialmente. As familias estdo vivendo um momento onde se busca um equilibrio
entre as oportunidades e os perigos que as tecnologias podem oferecer. Portanto,
para que seja possivel compreender aspectos de seguranca em um mundo
informatizado, faz-se necessario abstrair o maximo de conhecimentos sobre este
assunto, pois, somente assim havera a possibilidade de navegacgédo segura na

Internet.

Machado (2014) fundamenta que estamos vivenciando a revolugcdo da
informatica, tudo o que era representado antes por atomos agora é representado por
bits. Com esse tipo de evolugdo o que evolui paralelamente sdao as ameaca
praticada no meio digital, as vitimas sdo em sua grande maioria constituidas por
cidaddaos comuns que ndo compreendem o meio onde estdo inseridos. A ameaca
global pode ter termos diferentes como Cibercrimes, Crimes Cibernéticos, Crimes
Digitais, Crimes Informaticos e Crimes Eletronicos. S&o estes 0s termos para
definicdo dos delitos praticados com o auxilio de equipamentos tecnoldgicos. Esses
crimes podem emergir da descriminacdo, escarnio religioso, difusdo de pornografia
infantil, bullying e terrorismo. Uma simples pesquisa pode transformar as criancas,
0S jovens e também o0s adultos em vitimas dos crimes cibernéticos, para isso surge
a necessidade da utilizacdo de regras de ética, educacao e de respeito ao proximo,

assim ha a possibilidade de uma consciéncia digital segura.

A Internet sendo um meio de comunicacao torna possivel o contato entre

diversos individuos no mundo todo. Nesse meio digital a informacéo é muito valiosa,
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e faz-se necessario que todas as pessoas tenham consciéncia disso, pois com 0s
avancos das TDIC, os crimes e ameacas encontradas na Internet crescem ao

mesmo tempo em gque surgem novas tecnologias.

2.4 LEIS FEDERAIS DE INFORMATICA

No meio digital existem pessoas que acabam se tornando vitimas de crimes
cometidos por pessoas mal intencionadas na Internet. Muitas vezes isso pode
acorrer pelo motivo das vitimas ndo possuirem as informacdes necessarias para
identificar se realmente foram lesadas de alguma forma por algo ou alguém. Ao
adquirirmos os conhecimentos suficientes em informatica, & possivel entender como
se configura e se estabelece um crime cibernético e quais sdo as providenciais

legais cabiveis a serem tomadas.

Serdo mostradas as Leis da Constituicdo Brasileira sobre informatica e a
explicacdo do histérico da criacdo e da evolucdo destas, que dao suporte e
contribuem com o0s objetivos propostos nesse trabalho. Esse material auxilia no
sentido de combater os crimes cibernéticos e também auxiliar as familias, para que
consigam alertar corretamente as criangas sobre seguranca na cultura digital. Essas
Leis sao disponibilizadas pela curadoria do advogado Omar Kaminski no site Internet
Legal, referenciado por Agencia Brasil; Senado Federal. (apud Internet Legal,
2016.).

Em seguida pode-se verificar as “Principais Leis Federais sobre Informatica,

Telematica, Internet.”
1962
Lein®4.117, de 27 de agosto de 1962.

Institui o Cddigo Brasileiro de Telecomunicagbes. Com alteracdes
introduzidas pelo Decreto-Lei n° 236, de 28 de fevereiro de 1967. Lei revogada pela
Lei n® 9.472/96, salvo quanto a matéria penal ndo tratada na Lei 9.472 e quanto aos

preceitos relativos a radiodifusdo. Mantida a matéria ndo tratada pela LGT e a

relativa a Telecomunicacgdes, ainda ndo substituida pela Anatel (Art. 214 — LGT)
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1990
Lein®8.137, de 27 de dezembro de 1990 (DOU de 28/12/1990)

Define crimes contra a ordem tributaria, econémica e contra as relacfes de

consumo, e da outras providéncias.(Vide art. 2°, V)

1991
Lei n® 8.159, de 08 de janeiro de 1991 (DOU de 09/01/1991)

Dispde sobre a politica nacional de arquivos publicos e privados e da outras

providéncias.

1995
Lei n® 8.977, de 06 de janeiro de 1995 (DOU de 09/01/1995)

Dispde sobre o Servigo de TV a Cabo e da outras providéncias.

1996
Lei n°® 9.296, de 24 de julho de 1996 (DOU de 25/07/1996)
Regulamenta o inciso XIlI, parte final, do art. 5° da Constituicdo Federal.

Lei n° 9.295, de 19 de julho de 1996 (DOU de 20/07/1996 e retificada em
06/08/1996)

Dispbe sobre os servicos de telecomunicagcbes e sua organizagéo, sobre o

orgéao regulador e da outras providéncias.
Lei n®9.279, de 14 de maio de 1996 (DOU de 15/05/1996)

Regula direitos e obrigacdes relativos a propriedade industrial.
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1997

Lei n°® 9.504, de 30 de setembro de 1997 (DOU de 01/10/1997)
Estabelece normas para as elei¢des.

Lei n® 9.472, de 16 de julho de 1997 (DOU de 17/07/1997)

Dispbe sobre a organizacdo dos servigcos de telecomunicacgdes, a criacéo e o
funcionamento de um 6rgéo regulador e outros aspectos institucionais, nos termos

da Emenda Constitucional n°® 8, de 1995.

1998
Lei n®9.613, de 03 de marco de 1998 (DOU de 04/03/1998)

Dispbe sobre os crimes de “lavagem” ou ocultacdo de bens, direitos e valores;
a prevencao da utilizacdo do sistema financeiro para os ilicitos previstos nesta Lei;
cria o Conselho de Controle de Atividades Financeiras — COAF, e d& outras

providéncias.
Lei n® 9.610, de 19 de fevereiro de 1998 (DOU de 20/02/1998)

Altera, atualiza e consolida a legislacdo sobre direitos autorais e da outras

providéncias.
Lei n°® 9.609, de 19 de fevereiro de 1998 (DOU de 20/02/1998)

Dispbe sobre a protecdo de propriedade intelectual de programa de

computador, sua comercializa¢do no Pais, e d& outras providéncias.

1999
Lei n°® 9.800, de 26 de maio de 1999 (DOU de 27/05/1999)

Permite as partes a utilizacdo de sistema de transmissdo de dados para a
pratica de atos processuais.
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2000
Lei n® 9.983, de 14 de julho de 2000 (DOU de 17/07/2000)

Altera o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 — Cdodigo Penal e da

outras providéncias.

2001
Medida Proviséria n° 2.200-2, de 24 de agosto de 2001 (DOU de 27/08/2001)

Institui a Infra-Estrutura de Chaves Publicas Brasileira — ICP-Brasil,
transforma o Instituto Nacional de Tecnologia da Informacdo em autarquia, e da

outras providéncias.
Lei Complementar n° 105, de 10 de janeiro de 2001 (DOU de 11/01/2001)

Dispbe sobre o sigilo das operacdes de instituicdes financeiras e da outras

providéncias.

2002
Lei n® 10.408, de 10 de janeiro de 2002 (DOU de 11/01/2002)

Altera a Lei n°® 9.504, de 30 de setembro de 1997, que estabelece normas

para as eleicdes, para ampliar a seguranca e a fiscalizacédo do voto eletrénico.

2003
Lei n®10.764, de 12 novembro de 2003 (DOU de 13/11/2003)

Altera a Lei n° 8.069, de 13 de julho de 1990, que dispbe sobre o Estatuto da

Crianca e do Adolescente e da outras providéncias.
Lei n®10.740, de 01 de outubro de 2003 (DOU de 02/10/2003)

Altera a Lei n® 9.504, de 30 de setembro de 1997, e a Lei n°® 10.408, de 10 de

janeiro de 2002, para implantar o registro digital do voto.
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Lei n® 10.695, de 01 de julho de 2003 (DOU de 02/07/2003)

Altera e acresce paragrafo ao art. 184 e d4 nova redacdo ao art. 186 do
Decreto-Lei n°® 2.848, de 07 de dezembro de 1940 — Cédigo Penal, alterado pelas
Leis n°® 6.895, de 17 de dezembro de 1980, e 8.635, de 16 de margco 1993, revoga o
art. 185 do Decreto-Lei n° 2.848, de 1940, e acrescenta dispositivos ao Decreto-Lei
n° 3.689, de 03 de outubro de 1941 — Cdédigo de Processo Penal.

2004
Lei n® 10.973, de 02 de dezembro de 2004 (DOU de 03/12/2004)

Dispde sobre incentivos a inovagdo e a pesquisa cientifica e tecnologica no
ambiente produtivo e da outras providéncias.

Lein®11.077, de 30 de dezembro de 2004 (DOU de 31/12/2004)

Altera a Lei n°® 8.248, de 23 de outubro de 1991, a Lei n° 8.387, de 30 de
dezembro de 1991, e a Lei n° 10.176, de 11 de janeiro de 2001, dispondo sobre a
capacitacdo e competitividade do setor de informatica e automacédo e da outras

providéncias.

2006
Lein®11.419, de 19 de dezembro de 2006 (DOU de 20/12/2006)

Dispbe sobre a informatizacdo do processo judicial; altera a Lei n° 5.869, de

11 de janeiro de 1973 — Cdédigo de Processo Civil; e da outras providéncias.
Lein®11.341, de 07 de agosto de 2006 (DOU de 08/08/2006).

Altera o paragrafo Unico do art. 541 do Codigo de Processo Civil — Lei no
5.869, de 11 de janeiro de 1973, para admitir as decisfes disponiveis em midia
eletrbnica, inclusive na Internet, entre as suscetiveis de prova de divergéncia

jurisprudencial.
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2007
Lein®11.484, de 31 de maio de 2007 (DOU de 31/05/2007 — Ed. Extra)

Dispde sobre os incentivos as industrias de equipamentos para TV Digital e
de componentes eletrdnicos semicondutores e sobre a protecdo a propriedade
intelectual das topografias de circuitos integrados, instituindo o Programa de Apoio
ao Desenvolvimento Tecnoldgico da Industria de Semicondutores — PADIS e o
Programa de Apoio ao Desenvolvimento Tecnolégico da Industria de Equipamentos
para a TV Digital — PATVD; altera a Lei n°® 8.666, de 21 de junho de 1993; e revoga 0
art. 26 da Lei n® 11.196, de 21 de novembro de 2005.

2008
Lei n®11.829, de 25 de novembro de 2008 (DOU de 26/11/2008)

Altera a Lei n° 8.069, de 13 de julho de 1990 — Estatuto da Crianca e do
Adolescente, para aprimorar o combate a producdo, venda e distribuicdo de
pornografia infantil, bem como criminalizar a aquisicdo e a posse de tal material e

outras condutas relacionadas a pedofilia na internet.

2009
Lei n® 12.034, de 29 de setembro de 2009 (DOU de 30/09/2009)

Altera as Leis n° 9.096, de 19 de setembro de 1995 — Lei dos Partidos
Politicos, n°® 9.504, de 30 de setembro de 1997, que estabelece normas para as
eleicbes, e n° 4.737, de 15 de julho de 1965 — Cdédigo Eleitoral.

Lein®11.934, de 05 de maio de 2009 (DOU de 06/05/2009)

Dispde sobre limites a exposicdo humana a campos elétricos, magnéticos e
eletromagnéticos; altera a Lei n® 4.771, de 15 de setembro de 1965; e da outras

providéncias.

Lei n®11.903, de 14 de janeiro de 2009 (DOU de 15/01/2009)
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Dispbe sobre o rastreamento da producédo e do consumo de medicamentos
por meio de tecnologia de captura, armazenamento e transmissao eletrénica de

dados.
Lei n® 11.900, de 08 de janeiro de 2009 (DOU de 09/01/2009)

Altera dispositivos do Decreto-Lei n°® 3.689, de 03 de outubro de 1941 —
Cdédigo de Processo Penal, para prever a possibilidade de realizacdo de
interrogatorio e outros atos processuais por sistema de videoconferéncia, e da

outras providéncias.

2010
Lein®12.270, de 24 de junho de 2010 (DOU de 25/06/2010).

Dispbe sobre medidas de suspensao de concessdes ou outras obrigagdes do
Pais relativas aos direitos de propriedade intelectual e outros, em casos de
descumprimento de obrigacdes do Acordo Constitutivo da Organizacdo Mundial do

Comércio.
Lei n® 12.258, de 15 de junho de 2010 (DOU de 16/06/2010)

Altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cédigo Penal), e a
Lei n° 7.210, de 11 de julho de 1984 (Lei de Execucdo Penal), para prever a
possibilidade de utilizacdo de equipamento de vigilancia indireta pelo condenado nos

casos em que especifica.

2011
Lein®12.527, de 18 de novembro de 2011 (DOU de 18/11/2011 — Ed. Extra)

Regula o acesso a informacdes previsto no inciso XXXIII do art. 5°, no inciso Il
do 8 3°do art. 37 e no § 2° do art. 216 da Constituicdo Federal; altera a Lei n® 8.112,
de 11 de dezembro de 1990; revoga a Lei n°® 11.111, de 5 de maio de 2005, e

dispositivos da Lei n° 8.159, de 8 de janeiro de 1991; e da outras providéncias.

Lei n®12.551, de 15 de dezembro de 2011 (DOU de 16/12/2011)
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Altera o art. 6° da Consolidacdo das Leis do Trabalho (CLT), aprovada pelo
Decreto-Lei n® 5.452, de 1° de maio de 1943, para equiparar os efeitos juridicos da
subordinagéo exercida por meios teleméaticos e informatizados a exercida por meios

pessoais e diretos.

2012
Lei n® 12.654, de 28 de maio de 2012 (DOU de 29/05/2012)

Altera as Leis n® 12.037, de 1° de outubro de 2009, e 7.210, de 11 de julho de
1984 — Lei de Execucdo Penal, para prever a coleta de perfil genético como forma
de identificagcdo criminal, e d& outras providéncias.

Lein®12.682, de 09 de julho de 2012 (DOU de 10/07/2012)

Dispbe sobre a elaboracdo e o arquivamento de documentos em meio

eletromagnético.
Lein®12.686, de 18 de julho de 2012 (DOU de 19/07/2012)

Normatiza a divulgagdo de documentos institucionais produzidos em lingua
estrangeira, nos sitios e portais da rede mundial de computadores — internet

mantidos por 6rgaos e entidades publicos.
Lei n®12.735, de 30 de novembro de 2012 (DOU de 03/12/2012)

Altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 — Cédigo Penal, o
Decreto-Lei n° 1.001, de 21 de outubro de 1969 — Cédigo Penal Militar, e a Lei n°
7.716, de 5 de janeiro de 1989, para tipificar condutas realizadas mediante uso de
sistema eletrbnico, digital ou similares, que sejam praticadas contra sistemas

informatizados e similares; e da outras providéncias.
Lei n® 12.737, de 30 de novembro de 2012 (DOU de 03/12/2012)

Dispde sobre a tipificagéo criminal de delitos informaticos; altera o Decreto-Lei

n° 2.848, de 7 de dezembro de 1940 — Cédigo Penal; e da outras providéncias.
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2013
Decreto n° 7.962, de 15 de marco de 2013 (DOU de 15/03/2013)

Regulamenta a Lei n® 8.078, de 11 de setembro de 1990, para dispor sobre a

contratacdo no comércio eletrénico.
Lei n®12.850, de 02 de agosto de 2013 (DOU de 05/08/2013)

Define organizacdo criminosa e dispde sobre a investigagdo criminal, 0s
meios de obtencdo da prova, infracbes penais correlatas e o procedimento criminal;
altera o Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 (Cddigo Penal); revoga a

Lei n®9.034, de 3 de maio de 1995; e da outras providéncias.
Decreto n° 8.135, de 04 de novembro de 2013 (DOU de 05/11/2013)

Dispde sobre as comunicacdes de dados da administracdo publica federal
direta, autarquica e fundacional, e sobre a dispensa de licitacdo nas contratacfes

que possam comprometer a seguranca nacional.
Lein®12.891, de 11 de dezembro de 2013 (DOU de 12/12/2013)

Altera as Leis n° 4.737, de 15 de julho de 1965, 9.096, de 19 de setembro de
1995, e 9.504, de 30 de setembro de 1997, para diminuir o custo das campanhas
eleitorais, e revoga dispositivos das Leis n°® 4.737, de 15 de julho de 1965, e 9.504,
de 30 de setembro de 1997.

(Vide art. 28, § 4° e art. 55, § 3°)

2014
Lei n® 12.965, de 23 de abril de 2014 (DOU de 24/04/2014)

Estabelece principios, garantias, direitos e deveres para o uso da Internet no

Brasil.

2015

Lei n®13.159, de 10 de agosto de 2015 (DOU de 11/08/2015 — Edic&o extra)
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Altera a Lei n® 11.484, de 31 de maio de 2007, que dispde sobre os incentivos
as industrias de equipamentos para TV Digital e de componentes eletrénicos
semicondutores e sobre a protecdo a propriedade intelectual das topografias de
circuitos integrados, instituindo o Programa de Apoio ao Desenvolvimento
Tecnologico da Industria de Semicondutores — PADIS e o Programa de Apoio ao
Desenvolvimento Tecnolégico da Industria de Equipamentos para a TV Digital —
PATVD.

Lei n® 13.185, de 6 de novembro de 2015 (DOU de 09/11/2015)
Institui o Programa de Combate a Intimidacéo Sistematica (Bullying).
Lei n® 13.188, de 11 de novembro de 2015 (DOU de 12/11/2015)

Dispbe sobre o direito de resposta ou retificagcdo do ofendido em matéria

divulgada, publicada ou transmitida por veiculo de comunicac¢éo social.

2016
Decreto n° 8.638, de 15 de janeiro de 2016 (DOU de 18/01/2016)

Institui a Politica de Governanca Digital no ambito dos 6rgéos e das entidades

da administracéo publica federal direta, autarquica e fundacional.

O ano de 1962 marca o inicio de uma nova era na legislacdo que envolve as
tecnologias da informacéo em todo territério de nosso pais, € uma norma que Institui

0 Cadigo Brasileiro de Telecomunicagdes.

Vinte e oito anos depois da primeira norma que envolve parte do que hoje
chamamos de TDIC, que expde normativas referentes aos crimes que pode ser

cometidos Contra a Ordem Tributaria e os crimes praticados por particulares.

Um ano depois, em 1991 sdo estipuladas normas que tratam da forma legal e
correta com que o poder publico devera realizar a organizacdo de documentos,
também como estes devem ser protegidos e mantidos como ferramentas de apoio a

administracdo, a cultura, ao desenvolvimento cientifico.
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Em 1995 quando acompanhamos na integra, vemos que houve muitas
mudancas desde entdo, e nesse ano de 2016 estamos vivenciando varias alteracfes
e aguardamos mais ainda, mas ao lermos essa norma, nos deparamos com
informacdes muito importantes, uma delas que vale a pena destacar, € que desde
1995 que este projeto aprovado, defende a criagcdo e a exibicdo de canais do
governo, além disso, trata de direitos e deveres das prestadoras de servicos de TV a

Cabo e quanto aos seus clientes.

Um avanco para o mundo das telecomunicacdes e a organizagcdo normativa
guanto a esse assunto, houve em 1996, pois aqui em apenas um ano sao criadas
trés leis que normatizam a forma com que as escutas telefonicas devem ser
realizadas, as regras para as prestadoras de servico movel celular e também como

deve ser registrado as marcas de propriedades industriais.

Em 1997 a titulo de informacdo, fica estabelecida as normas para as eleicdes
em nosso pais, e por motivos de seguranca tudo isso ndo esté disponivel, pois viola
a politica de seguranca da informacdo da Presidéncia da Republica. A outra
normativa € uma complementacéo a lei de 1995, que visa ho momento organizacao

da exploracéo dos servigos de telecomunicacdes.

Em 1998 surgem regulamentacdes que pretendem combater a ocultacdo de
bens, direitos e valores, nesse ano ainda surge a norma que determina os direitos
autorais ao autor. Essa época € marcada também pela norma que estabelece que
haja protecao a obra intelectual criada por meio de um computador, como essa obra

pode ser comercializada no pais e entre outras variaveis envolventes.

Em 1999 marcando o final de um milénio e fechando a década de 90, é
aprovada normativa que permitem a utilizagéo de sistemas de transmissao de dados
para auxiliar o meio juridico com processos eletrdnicos e sistematizados por

computadores e seus dispositivos.

Do ano 2000 até 2006, surgiram preceitos que determinam a criacdo de
certificados digitais, bem como a realizacédo de transacoes eletronicas seguras sobre
o sigilo das operac0fes de instituicdes financeiras, ficam alteradas as normas para as
eleicbes, para ampliar a seguranca e a fiscalizacdo do voto eletrdnico com a

utilizagc&o das urnas eletronicas.
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Nesse periodo € mais bem formulado o Estatuto da crianca e do adolescente,
fica garantido que qualquer forma de divulgacdo de cenas de sexo ou pornografia
envolvendo criangas por meio de comunicagdo, inclusive a Internet, é declarada
crime. Além de ser aprovado o registro digital do voto, nessa década foram criados
projetos que incentivam a inovacdo e a pesquisa cientifica e tecnolégica no
ambiente produtivo, capacitacdo e competitividade do setor de informatica e

automacao, informatizacao do processo judicial.

Em maio de 2007, fica instituido o Programa de Apoio ao Desenvolvimento
Tecnoldgico da Industria de Semicondutores — PADIS. Em 2008, é criado mais um
regulamento que d& apoio ao Estatuto da Crianca e do Adolescente, que surge para
aprimorar o combate a de pornografia infantil, sendo assim criminalizar a troca de
materiais e outras condutas relacionadas a pedofilia na Internet. Logo apés vemos a
criacdo de normas para que se possam ser realizadas propaganda eleitoral na
Internet de forma legal, seguido do surgimento das normas que estabelecem os
limites a exposicdo humana na Internet como forma de garantir a protecdo da saude
e do meio ambiente e logo apds principios que garantem proteger o rastreamento da
producgéo e do consumo de medicamentos por meio de tecnologia de transmisséo de

dados eletrbnicos.

E fechando mais uma década em janeiro de 2009 sao criados alguns
principios que determinam que um juiz apdés fundamentacfes necessarias possa
realizar o interrogatério por sistema de videoconferéncia ou outro recurso

tecnoldgico de tempo real.

De 2010 até o ano de 2016, temos novas regras que promovem a ordem no
meio digital e no mundo fisico. Iniciamos com os regulamentos relativos aos direitos
de propriedade intelectual e outros, em casos de descumprimento de obrigacdes, ha
possibilidade de utilizacdo de equipamento de vigilancia indireta pelo condenado nos
casos em que especifica. Surge também normativas que regulam o0 acesso a
informagdes, distingdo de trabalho executado em estabelecimento de trabalho
realizado a distancia e que auxiliam a execucdo penal, com a coleta de material

genético para identificagdes criminais.

Nesse mesmo periodo foram criados preceitos que expressam como deve ser
realizado o arquivamento de documentos eletromagnéticos e como deve ocorrer a

divulgacdo de documentos institucionais produzidos em lingua estrangeira, além da
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determinacdo de condutas realizadas por meio tecnoldgicos e que sao praticas

contra sistemas informatizados.

No ano de 2013 com a expansédo do comércio eletrdnico inicia o processo de
regulamentacao da contratacdo no comeércio eletrénico, nesse ano também é criada
a lei que define o que é uma organizacao criminosa e as suas infragdes penais, e é
criada a lei que anula a licitacdo nas contratacdes de servicos que possam afetar a
seguranca nacional, e como vimos anteriormente quanto a leis que envolvem
eleicdes, no final do ano de 2013 é criado uma norma que contribui para diminuicao

dos gastos das campanhas eleitorais.

Em 2014 inicia-se um novo horizonte no meio tecnoldgico e digital com o
estabelecimento dos principios, deveres e direito para o uso da Internet em nosso

pais.

No ano passado surge norma que ampara e dispde sobre 0s incentivos as
industrias tecnoldgicas quanto a protecao da propriedade intelectual gerada por esse
meio, além dos principios sobre o bullying, que criam um programa que combate a
discriminagcdo e intimidacdo, que pode ocorrer tanto no mundo fisico, quanto no
mundo digital com as redes sociais e bate papos. E em novembro de 2015 é criado

um projeto que ampara pessoas ofendidas por obras publicadas pelo meio digital.

Em 2016, surgem normas que se referem aos assuntos de leis federais sobre
a Internet, mostram um decreto que institui a Politica de Governanca Digital para as
entidades da administracdo publica, com a criacdo de principios de seguranca e
privacidade, compartilhamento da capacidade de servi¢cos e entre outros principios.

Nesse momento ja é possivel compreender um pouco mais sobre as leis que
regem toda a ampliacéo da internet e da relacdo do fisico com o digital. E sempre
bom manter-se informado sobre a alteracdo e criacdo de novas leis que envolvem o
meio digital, para que a partir dai possamos ter mais confiabilidade na execucao de
tarefas realizadas com o auxilio da internet, proporcionando diretamente a

seguranca no desenvolvimento da cultura digital.
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3 METODOLOGIA

O instrumento utilizado para coletar dados e informacdes para colaborar na
producao deste trabalho de concluséo de curso, foram realizados estudos sobre o
conceito de cultura digital, a formag&o do conceito de seguranga na cultura digital, o
conceito de seguranca da informacdo, os perigos que podem ser encontrados na
Internet, além dos crimes cibernéticos e a insercdo e comentarios sobre as leis da

informatica.

As criancas tinham entre onze a doze anos de idade, foi aplicado para as
criancas, pois nao foi possivel aplicar um questionario para as familias, pois nao
houve a possibilidade de autorizacdo por parte da diregdo da escola para isso. As
informacgdes coletadas mostram a realidade vivenciada pelas criangas no momento
em que estdo em casa usufruindo das TDIC, o proposito foi observar se esta
havendo o acesso seguro e quais pontos estdo precisando ser reforcados para que

seja possivel criar um material que de suporte aos familiares dessas criancgas.

Também foi realizada a criacdo e a aplicacdo de um questionario (APENDICE
B) com quinze questdes relacionadas a Internet e as redes sociais. O questionario
foi aplicado para 23 alunos do 5° ano matutino do ensino fundamental 1, no ano de
2016. Optou-se pela aplicacdo do questionario a esta turma porque € onde se
termina uma fase do ensino fundamental, ou seja, o 5° ano, e no ano seguinte inicia-
se uma nova fase no aprendizado dos alunos, sendo o 6° ano. Assim torna-se
indispensavel o trabalho da familia e escola nesse periodo em que as criancas. E
nesse periodo que os métodos de ensino vdo sendo aprimorados e os alunos
avangam em seus conhecimentos. Todo o processo de aplicacdo do questionario foi

autorizado pela dire¢édo da unidade escolar (APENDICE A).

3.1 COLETA E ANALISE DE DADOS

Os dados analisados neste trabalho foram gerados a partir da aplicacdo de

um questionario para uma turma de 23 alunos, sendo estes meninos e meninas que
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cursam a ultima fase do Ensino Fundamental 1, essas criancas tinham entre onze e
doze anos de idade. Antes da aplicacdo do material foram realizadas algumas
explicagbes quanto a cada uma das questbes e no final os alunos que tinham
davidas poderiam perguntar e sanar suas ddvidas antes de iniciar o questionario.
Tudo o que for comentado durante este trabalho sobre as criancas, se refere a esta

determinada turma e suas respectivas particularidades.

Possui Computador,
Notebook ou Tablet

48%
Sim

52%

M Nao

GRAFICO 1 - Possui Computador, Notebook ou Tablet.
Fonte: O Autor (2016)

Com base no questionario € possivel identificar que maioria dos alunos possui
computador, notebook ou tablet por outro lado, quase a metade da classe nao tem
acesso as tecnologias citadas que sdo os principais dispositivos que temos para
acessar a Internet. Aqui vemos que grande parte das criancas esta utilizando

equipamento tecnoldgico em seu dia a dia.
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Possui Celular
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GRAFICO 2 - Possui Celular.
Fonte: O Autor (2016)

Com base no questionario é possivel visualizar que a maior parte da turma,
somando um total de 16 alunos possui celular, isso pode explicar porque muitos
alunos ndo possuem as tecnologias que antes foram citadas, dentre estes 4
utilizando o celular dos familiares e 3 ndo possuem celular. Em relacdo com o
grafico anterior, vemos que as criancas em sua grande maioria ja nao utilizam
apenas computadores, mas fazem o uso do celular, que é um dispositivo pratico e

acessivel.

Sabe como navegar seguro
na internet

30% 26%

M Sim
E N3o

i N3o Muito

44%

GRAFICO 3 - Sabe como navegar seguro na internet.
Fonte: O Autor (2016)

Com base no questionario é possivel compreender que a maioria da turma,

somando um total de 44% dos alunos ndo sabe como realizar a navegacao segura
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na Internet, enquanto que 30% dos alunos opinam e nao saber muito quanto a isso e
apenas 26% dos alunos sabe como navegar de forma segura na Internet. As
criangas receberam orientagcbes de como € uma navegacdo segura, feito isso,
vemos que grande parte destes precisam de um suporte mais avancado para obter

conhecimento de como navegar seguro na internet.

Orientag¢des quanto ao acesso seguro
a internet

14
12
10
8
6 12 H Orientagdes quanto ao
4 acesso seguro a internet
2
O T T T
Minha Professores Busco Ndo sou
familia na escola orientagdes orientado
na internet

GRAFICO 4 - Orientagdes quanto ao acesso seguro a internet.
Fonte: O Autor (2016)

Com base no questionario € possivel identificar que a maior parte da
orientacdo que os alunos recebem quanto ao acesso seguro a Internet, vem em
primeiro lugar dos familiares, seguida dos professores no ambiente escolar e poucos
alunos néo recebem orientacdes € possivel ver que nenhum dos alunos procura a
Internet para se orientar quanto ao acesso seguro. A familia ainda é a responsavel
pela orientacdo na maioria das criancas, é aqui que surge a importancia do
ensinamento as familias de como orientar as criancas da melhor forma possivel, e

com apoio de um trabalho académico que trate dessa problematizacao.
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Atividade que fica mais tempo na
internet

H Atividade que fica mais
7 ! tempo na internet

Pesquisas Jogos Online  Redes Noticiarios
escolares Sociais

=
o
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GRAFICO 5 - Atividade que fica mais tempo na internet.
Fonte: O Autor (2016)

Com base no questionario é possivel visualizar em um primeiro momento que
a maior parte dos alunos quando estédo utilizando a Internet, ficam ocupados com
jogos online, enquanto que num segundo momento os alunos se ocupam com
pesquisas escolares, seguido do acesso as redes sociais e também vemos que
alguns alunos costumam passar grande parte do tempo de acesso a Internet
ocupados com noticiarios. Como é possivel observar, as criancas ficam bastante
tempo em jogos, aqui surge a importancia da familia em identificar se esses jogos
sdao educativos ou sdo de acdo e agressividade, o que pode causar acontecimentos

negativos no desenvolvimento das criangas.

Frequéncia do acesso as
redes sociais

17% 4%

18%

M 1 vez por semana
W Todos os dias
[ De vez em quando

B Nunca acesso

61%

GRAFICO 6 - Frequéncia do acesso as redes sociais.
Fonte: O Autor (2016)
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Com base no questionario € possivel visualizar que quanto a frequéncia de
acesso as redes sociais 61% dos alunos, ou seja, mais da metade utiliza de vez em
guando as redes sociais, enquanto que 17 dos alunos nunca tém acesso a Internet,
18% destes acessam a Internet todos os dias e 4% acessam a Internet 1 vez por
semana. A maioria das criangas nessa etapa néao utiliza das redes sociais, talvez se
houvesse um acompanhamento da familia, com o conhecimento necessario, as
criancas poderiam utilizar as redes sociais para auxiliar no suporte ao aprendizado

escolar.

Orientagoes da familia
quanto ao acesso seguro as
redes sociais

17%

48% ®Sim, orientam
H N3o orientam

i Orientam as vezes

35%

GRAFICO 7 - Orientagdes da familia quanto ao acesso seguro as redes sociais.
Fonte: O Autor (2016)

Com base no questionario € possivel ver que 48% dos alunos recebem
orientacdes da familia quanto ao acesso seguro as redes sociais, e mais da metade
dos alunos ndo sdo bem orientados quanto a navegacao segura na internet, ou nao
recebem orientacdo alguma quanto a este assunto. A familia é responsavel em sua
grande maioria por orientar as crian¢gas quanto a seguranca das redes sociais, aqui
€ importante que a familia tenha em mente todos os aspectos principais de

navegacao segura e utilizacao correta das redes sociais.
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Redes sociais mais utilizadas
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GRAFICO 8 - Redes sociais mais utilizadas.
Fonte: O Autor (2016)

Com base no questionério é possivel visualizar que a rede social que esta em
primeiro lugar, sendo a mais utilizada pelos alunos é o Google+, em segundo o
Whatsapp em terceiro o Facebook, em quarto o Instagram, em quinto o Snapchat,
em sexto e ultimo lugar o Twitter, sendo que dois alunos acessam outras redes néo
citadas e quatro alunos ndo acessam nenhuma rede social. Aqui é possivel notar
gue algumas criancas acessam o facebook, sendo que suas idades ndo condizem
com o0 que a rede social estipular, que é de ter no minimo treze anos de idade.
Surge a importancia de a familia acompanhar mais as criangas e ter conhecimento
sobre os termos de cada uma das redes sociais que as criangcas acessam ou

desejam acessar.
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Quanto ao acesso da familia
as conversas e postagens nas
redes sociais

35%

M Sim, eles tem
minha senha/login

M N3o, eles ndo tem
minha senha/login

65%

GRAFICO 9 - Quanto ao acesso da familia as conversas e postagens nas redes
sociais.
Fonte: O Autor (2016)

Com base no questionario é possivel compreender que a maioria das familias
NAo pPOSSuUi 0 acesso as conversas e postagens nas redes sociais das criancas, vé-
se que a minoria das familias possuem a senha e login das criancas. Um aspecto de
extrema importancia é a familia possuir acesso integral a tudo o que as criancas
realizam nessa fase de suas vidas, porque se a familia acompanha de alguma forma
o que os filhos realizam no mundo digital, € possivel a prevencao de muitos conflitos

gue envolvem as criangas nesse meio.

Conversa com pessoas
desconhecidas nas redes
sociais

18% 4%

B Sim
® Nao

De vez em quando

78%

GRAFICO 10 - Conversa com pessoas desconhecidas nas redes sociais.
Fonte: O Autor (2016)
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Com base no questionario € possivel identificar que 78% dos alunos, sendo
esta a maior parte deste, ndo costumam conversar com pessoas estranhas nas
redes sociais, enquanto que 18% dos alunos efetivam este contato com pessoas
desconhecidas e apenas 4% dos alunos tém o costume de conversar com pessoas
desconhecidas. J4 vemos aqui que mesmo a familia ndo possuindo o conhecimento
gue este trabalho propde, j4 orientam de forma correta as criancas para que nao

troquem informagdes com pessoas desconhecidas.

Gosta de expor todas as
informagodes nas redes sociais

4% M Sim, pois é melhor
para que me
conhegam

35%

B N3o, ndo gosto de
expor minhas
informacdes

61%

Coloco apenas as
informacgdes que
julgo ser necessarias

GRAFICO 11 - Gosta de expor todas as informagdes nas redes sociais.
Fonte: O Autor (2016)

Com base no questionario é possivel visualizar que 61% dos alunos, sendo
esta a grande parte destes, ndo expdem informacdes pessoais nas redes sociais,
enquanto que 35% dos alunos expdem apenas as informacdes que julgam ser
necessarias e 4% destes colocam sem excecdes, todas as informacdes sobre si nas
redes sociais. A escola e a familia fazendo um trabalho que seja continuo no
acompanhamento das criangcas quanto ao acesso seguro a internet é muito
importante, se tanto na escola quanto em casa as criancas recebem orientagdes de
nao se expor muito nas redes sociais, ja vemos a aplicagdo da seguranca na cultura

digital acontecendo nesse momento.
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A familia estipula o tempo de
uso da internet

43%
M Sim

57% w®N3o

GRAFICO 12 — A familia estipula o tempo de uso da internet.
Fonte: O Autor (2016)

Com base no questionario é possivel compreender que grande parte dos
alunos, sendo 57% destes, recebem orientacdes da familia para que figuem por um
tempo determinado usufruindo da Internet, enquanto que a minoria, representada
por quase metade dos alunos, sendo 43% destes quando utilizam a Internet nao
recebem nenhum tempo estipulado para utilizacdo deste recurso. E de extrema
importancia que a familia continue acompanhando e delimitando um determinado
tempo de uso da internet para as criangas, assim é possivel a realizacdo de outras
tarefas respetivas as criangas, como temas de casa, 0 estudo e leitura de livros e

entre outras atividades condizentes ao perfil dos alunos.

Quanto ao auxilio das redes sociais no
aprendizado escolar

14
12
10 12
8
6 H Quanto ao auxilio das
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Atrapalham meus Poderiam me Auxiliam no meus
estudos. auxiliar nos estudos
estudos

GRAFICO 13 - Quanto ao auxilio das redes sociais no aprendizado escolar.
Fonte: O Autor (2016)
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Com base no questionario € possivel identificar que 12 alunos da turma,
sendo a maior parte destes, acredita que as redes sociais podem auxiliar no
aprendizado escolar, enquanto que 8 alunos afirmam que as redes sociais
atrapalham os estudos e 3 alunos acreditam que as redes sociais poderiam auxiliar
nos estudos. A maioria dos alunos ja utilizam as redes sociais como suporte aos
estudos, aqui se destaca a importancia do acompanhamento da familia em todos os
momentos para que as criangas continuem utilizando esse meio para o bom

desenvolvimento do aprendizado escolar e todos os fins educativos possiveis.

Utiliza as redes sociais
para fins educativos

48%

M Sim

52%

H Nao

GRAFICO 14 - Utiliza as redes sociais para fins educativos.
Fonte: O Autor (2016)

Com base no questionario é possivel visualizar que a maior parte dos alunos
que possuem acesso as redes sociais, utiliza destas como ferramentas de auxilio a
educacdo e a comunicacao de assuntos escolares, enquanto que 48% dos alunos,
sendo representados por quase metade da turma, utilizam as redes sociais para fins
gue ndo se aproximam com o dialogo com colegas de classe e assuntos escolares.
Se as criangcas ja utilizam as redes sécias para fins educativos, e de extrema
importancia que a familia acompanha o acesso a estas redes sociais para realmente

saber se as criancgas realmente estdo usando as redes sociais para fins educativos.
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GRAFICO 15 - Participacéo de grupos em redes sociais que divulgam materiais improprios para a
sua idade.
Fonte: O Autor (2016)

Com base no questionario é possivel identificar que quanto a participacdo em
grupos de amigos em redes sociais nos quais sao divulgados materiais impréprios
as suas idades, a grande maioria dos alunos, sendo dezessete destes nao
participam, enquanto que trés alunos participam de grupos, porém devidamente
supervisionados de alguma forma pelos familiares que censuram qualquer tipo de
material improprio, enquanto que dois alunos ja participaram sem serem
supervisionados pelas familias e apenas um aluno teve 0 acesso a um grupo que
possuia material improprio a sua idade, mas logo que se deparou com 0s materiais

indevidos desconectou-se do grupo.

ApoOs a visualizacado e analise dos gréaficos, com o auxilio dos autores que ja
vimos durante todo o trabalho, a seguir seguem as normas e dicas formadas para
dar suporte as familias, para que estas saibam acompanhar as criangcas no meio

digital de forma segura.
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4 NORMAS DE ACESSO SEGURO A INTERNET

De acordo com as pesquisas, levantamento e andlise de dados realizados

neste trabalho, aqui se encontram as dez normas (APENDICE C) que auxiliarao a

familia quanto ao acesso seguro das criancas na Internet:

Normas de acesso seguro a Internet.

1)
2)

3)
4)

5)

6)

7

8)

9)

Orientar as criangas quanto ao acesso seguro a Internet.

Executar semanalmente o antivirus nos dispositivos que proporcionam o
acesso a Internet.

Ter acesso a senha e login das criangas;

Estipular um limite diario de tempo para que as criancas possam acessar a
Internet.

Acompanhar o0 acesso as criangas quanto a jogos online, pesquisas e
redes sociais.

Tomar conhecimento quanto as informacdes e dados pessoais que 0s as
criangas postam na Internet;

Cuidar para que as criangas nédo utilizem a Internet como forma de
disseminagéao de bullying.

Orientar e cuidar para que as criancas se ndo se comuniquem na Internet
com pessoas estranhas.

Aconselhar as criangas para que estes utilizem as redes sociais como

ferramenta de auxilio no aprendizado escolar.

10)Cuidar para que as criancas ndo acessem materiais improprios as suas

idades, na Internet e em rede sociais.
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4.1 DICAS DE BOAS PRATICAS DE UTILIZACAO DE REDES
SOCIAIS.

De acordo com as pesquisas, levantamento e analise de dados realizados

neste trabalho, aqui se encontram as dicas de boas praticas de utilizacdo das redes

sociais (APENDICE D) que auxiliardo as familias, as criancas e todos os individuos

envolvidos no processo de construcéo e transformacao da cultura digital.

Dicas de boas praticas de utilizacédo de redes sociais.

Ao utilizar uma rede social:

1)

2)

3)

4)

5)

6)

7

8)

9)

Procure saber qual € a objetivo desta, para qual finalidade foi criada a rede
social da qual vocé participa ou pretende participar.

Antes da realizacdo do cadastro, leia os termos de privacidade e
condicdes existentes.

Revise suas configuracfes de privacidade sempre que possivel, e tenha
certeza de que suas informacdes sO podem ser vistas por quem vocé
determinar.

Quando acessar em um computador, celular ou outros dispositivos
alheios, jamais deixar a senha salva.

N&o permita que pessoas desconhecidas instalem aplicativos ou acionem
as configuracdes em seu celular ou dispositivos.

Caso receba material impréoprio, apague-o € ndo 0 repasse para mais
pessoas.

Esteja sempre atendo as ameacas e prevencdes quanto ao acesso
seguro.

Nao fique por tempo exagerado conectado, isso pode atrapalhar suas
tarefas diarias.

Cuide para néo expor muitas informacdes sobre vocé ou sua localizac&o.

10)Nao insira fotos ou videos que podem expor sua privacidade, isso pode

gerar consequéncias negativas quanto a sua exposicao.

11)Faga dessa uma ferramenta harmoniosa de comunicagao, ndo se envolva

em comentarios destrutivos ou em discussdes desnecessarias.
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12)Utilize os grupos para troca de experiéncias e compartilhamento de
materiais que envolvem carater informativo, lazer e comunicacao.

13)Se sentir ameacado ou constrangido de alguma forma por algo ou alguém,
procure a orientacdes para sanar este problema.

14)Nao crie perfis falsos. Isso pode ser considerado conduta criminosa pela
legislacao brasileira

15)Cuidado para nao clicar em links chamativos. Isso pode ser virus que
rouba informacgdes e danificam seu dispositivo.

16)Se se sentir lesado de alguma forma, em um primeiro momento procure
orientagBes no Ministério Publico ou 6rgédos afins.

17)Cuidado ao expor fotos de bens com valor aquisitivo alto, isso pode
chamar a atencao de pessoas mal intencionadas.

18)Tenha em mente que esta ndo € um diario, onde se podem fazer
lamentacdes e registro de fatos ou acontecimentos pessoais intimos.

19)Evite adicionar pessoas desconhecidas, mesmo que o objetivo da rede
social seja fazer novos amigos.

20)Fique ciente que assim como no mundo fisico, 0 mundo digital também

tem penalidades aos que descumprem a Legislacéo Vigente.

5 RESULTADOS E DISCUSSAO

Apds a coleta dos dados, estes foram digitalizados e transformados em
graficos que possibilitaram a leitura, interpretacdo e andlise das informacgdes
geradas, tudo isso somado ao material bibliografico que nos orienta sobre varias

guestbes de seguranca no meio digital.

Nesse momento de transformacao da cultura digital, originou-se a producao
de uma obra que objetiva solucionar o problema de familias que ndo tem o
conhecimento e orientacBes necessarias para educacdo de as criangas quanto ao

uso apropriado das TDIC.
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Para que se torne possivel a visualizacdo do processo de transformacédo da
cultura digital na vida das criancas, faz-se necesséario a analise do diagrama

estrutural (Figura 16).

Diagrama estrutural.

INTERNET

(Redes sociais)

v
[ )

/ INFORMAGAO

(Seguranca na Cultura
\ Digital) /

FILTRO
[(Mediador do
conhecimento)

Trabalho

FILTRO
(Mediador do
conhecimento)

ESCOLA
(Educadores e afins)

Disseminacéo do
conhecimento

Disseminacao do
conhecimento

CRAINCA

FIGURA 1 — Diagrama estrutural.
Fonte: O Autor (2016)

Pode-se dizer que ha varias maneiras de uma crianga ter o acesso a Internet,
mas aqui vamos definir trés formas, conforme se vé no diagrama: Uma crianca pode
acessar a Internet e as redes sociais por si proprias, sem ter conhecimento algum
sobre seguranca; pode acessar esse meio com o conhecimento proporcionado pela

Escola. E também pode acessar a Internet orientada pelas familias.

Se dividirmos o diagrama ao meio, o lado da esquerda é um processo que
esta sempre em constante atualizacdo, pois a Escola Centro de Educacao
Tangaraense Mara Regina Simionatto estd sempre realizando formacdes
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continuadas e cursos para os professores, ou seja, a Escola acessa as informacdes
na Internet e também recebe informacfes organizadas de qualidade (filtro) que
auxiliam no processo de aprendizagem dos alunos e no amadurecimento da ideia de

navegacao segura.

Temos também o lado da direita, uma vez que de acordo com a Analise do
Gréfico 4, as criancas sdo mais orientadas pelas familias do que pela escola,
enguanto que nessa pesquisa henhum dos alunos recorre a Internet para receber
orientagdes quanto ao acesso seguro a Internet, sendo assim, os familias, diferente
dos professores muitas vezes ndo dispbe de tempo ou ha outras variaveis que
impedem o acesso as informacfes organizadas de qualidade, entdo se identifica a
falta de um (filtro) que no diagrama, respectivamente no lado direito, esta

representada por este trabalho de conclusao de curso.

Visto que as duas bases sao fundamentais para a transformac&o da cultura
digital com seguranca na vida das criancas, tanto a escola como as familias, este
trabalho alcanca seu objetivo ao fortalecer o conhecimento das familias quanto a
assuntos que envolvem a protecdo e o amparo das criangas na convivéncia com o
mundo digital.
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6 CONCLUSAO

Nota-se que, o desenvolvimento de um trabalho capaz de auxiliar diretamente
no progresso da cultura digital, se torna cada vez mais necessario, pois a educacao
passa por um momento de transformagdo com a aplicagdo das TDIC nas salas de

aula.

A preocupagdo com a seguranca no meio digital € um fator importantissimo
para dar sustentacdo as ideias principais deste trabalho. Isso impulsiona a busca
pelos principios de seguranca na cultura digital, a compreensdo do que é seguranca
da informac&o e o0s riscos e perigos encontrados na Internet, além da contemplar
sobre a legislacdo brasileira que da suporte as regras de boa utlizacdo da

informatica.

A analise e dados foi importante para a producao do objetivo final, a criacdo
de um material que auxilie as familias, para que estes saibam orientar as criancas
guanto aos cuidados que se deve ter no mundo digital. Os resultados desta obra
foram satisfatorios, pois além de alcancar as metas almejadas neste trabalho, vao
de encontro ao objetivo geral do curso que visa o coletivo para mediar a integracao

das TDIC aos curriculos escolares.

Contudo, é necessario salientar a importancia da aplicacédo deste trabalho na
vida cotidiana dos envolvidos no processo de estruturacdo da cultura digital. Com
isso as criancas, além do que ja aprendem na escola sobre as TDIC, agregardo o
apoio familiar sobre este assunto, assim serdo futuros cidadaos cientes sobre os
perigos contidos nas redes sociais e na Internet, além de se tornarem capazes de
usufruir com consciéncia e tranquilidade de todos os beneficios que o mundo digital

proporciona.
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APENDICE A
UNIVERSIDADE FEDERAL DE SANTA CATARINA - UFSC L
CURSO DE ESPECIALIZACAD DE EDUCAGAD NA CULTURA DIGITAL ;
Mddulo: Ovientagso TGO Cursista: Marco Antonio Femandes dos Santos
SEGURAMG A NA CULTURA DMGITAL Centro. Rua S80 Paulo, S, BO642-000,
Orientador: André Lulz Franga Batista E-mail: mafscursoffgmail com

Tangard SC, 8 de Maio de 2016

Exma. Sr.® Diretora da Escola Municipal

Centro de Educagio Tangaraense Mara Regina Simionatto.

Assunto: Pedido de autorizagao para aplicacao de um questionario

Eu, Marco Antonio Femandes dos Santos, Coordenador Escolar do Sistema de Gestio
Educacional do Centro de Educagdo Tangarasnse Mara Regina Simionatto, Bacharal do curso
superior de Sistemas de informagio e aluno do curso de Especializacdo de Educagio na Cultura
Digital, venho por este meio solicitar a V. Ex.?, autorizagdo para a aplicagdo de um guestionario
contendo questdes guanto a Seguranga na Cultura Digital para os alunos da turma do 5® Ano
Matutino nesta referida unidade escolar.

O trabalho de conclusao de curso estd a ser orientado pelo Prof. André Luiz Franga
Batista, representado pelas universidades: Instituto Federal do Trdngule Mineiro - Campus
luiutaba, Universidade Federal de Santa Catarina e University of the West of Scofland.

Acrescento a minha inteira disponibilidade para dar conta dos resultados finais desta Obra

a V. Ex.* e a turma escolhida apara aplicagio do questiondrio.

Agradego desde ja a atencdo dispensada.
Com os melhores cumprimentos,

O Cursando,

(Marco Antonio Fernandes dos Santos)
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APENDICE B

Questionario para os alunos da turma do 5° Anoe Matutine do Centro de Educagao
Tangaraense Mara Regina Simionatto

( o QUESTIONARIO - SEGURANGA NA CULTURA DIGITAL

FPrezado aluno (a), o presente questiondrio do curso de Especializacdo em “Educagdo na cultura
digital” fermn por objetivo coletar dados para auxiliar na criagéo de um Manual de boas praticas de
utifizagdo de redes sociais @ a formuwlagdo de Nommas de acesso seguro a intermet.

Favor assinar com um “X" nas respostas.

1) Vocé possui Computador, Mote book ou Tablet?
[ ) Sim. { W&o

2) Vocé possui celular?
[ ) Sim. { JHao. { ) Uso o celular da familia.

3) Vocé sabe como navegar seguro na internet?
[ ) 5im. { JMaEo. { ) N&o muito.

4) Quem te orienta gquanto ao acesso seguro a intermet?
{ )} Minha familia.. { ) Professores na escola.
{ ) Busco onentagdes na intermet. { ) M&0 sou orentado.

5) Em qual atividade vocé fica mais tempo na intermet?
{ ) Pesguisas escolares. | ) Jogos Online. [ ) Redes Sociais. () Moficianos.

6) Vocé acessa as redes socias com gue fregquéncia?
[ )1 wez por semans. [ ) Todos os dias.
[ ) Dve wez em guando. { ) MNunca acesso.

T) Swua familia crienta vocé sobre seguranga nas redes sociais?
{ ) Sim, orientam. { ) M&o orientam. { ) Orientam as vezes.

8) Quais dessas redes sociais vocé utiliza?
[ )Whats App. ( ) Facebook ({ )Googlet. ( )Snapchat
[ )Imstagram. [ ) Twitter. { }Owtras. { ) MNenhuma.

) Sua familia tem acesso as 5UAs conversas & postagens nas redes sociais?
[ ) 5im, ales tem minha senhaflogin. { ) W&o, eles ndo tem minha senhallogin.

10) Vocé gosta de conversar com pessoas desconhecidas e assim para fazer novos amigos nas redes
sociais?
[ ) Sim. { ) Nao. { ) De vez em quando.

11) Em seu perfil nas redes sociais, vocé gosta de colocar todas as informagoes sobre voca?
{ ) Sim, pois & melhor para gque me conhegam.
{ ) Méo, ndo gosto de expor minhas informagies.
{ ) Coloco apenas as informagdes gue julgo ser necessanas.

12) Sua familia estipula gquanto tempo vocé pode ficar conectado a internet?
[ ) Sim. { ) Nao.

13) Quanto ao auxilic em seu aprendizado escolar. As redes sociais:
[ ) Afrapalham meus estudos. [ ) Poderiam me suxiliar nos estudos.
{ ) Auxiliam no meus estudos.

14) Vocé utiliza as redes sociais para fins educativos, ex. realizar trabalhos e dialogar com colegas de
aula e professores quanto a8 assuntos escolares?
[ })8m. { )Nao.

15) Vocé participa de grupos em redes sociais nos quais s&o divulgados materiais improprios para a sua

[ ) 5im, ja participei. (| ) M&o participo. [ ) Ja participei, mas logo me desconeciai.
{ ) Minha familia acompanha os grupos que participo.
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APENDICE C
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Curso da Especializegbn
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educacio na - Educagao na
cultura digital O SANTA CATARTNA Cultura Digital

CURSO DE ESPECIALIZAGAD EM EDUCAGAC NA CULTURA DIGITAL
“SEGURANCA NA CULTURA DIGITAL"
Orientador: André Luiz Franga Batista
Cursista: Marco Antonio Fernandas dos Santos

Normas de acesso seguro a Internet

1) Orientar as criangas quanto ao acesso seguro a Internet.

2) Executar semanalmente o antivirus nos dispositivos que proporcienam o
acesso a Internat.

3) Ter acesso a senha e login das criangas;

4) Estipular um limite diario de tempo para gue as criangas possam acessar a
Internet.

5) Acompanhar o acesso as criangas quanto a jogos online, pesguisas e redes
sociais.

B6) Tomar conhecimento quanto s informagdes e dados pessoais que os as
criangas postam na Internet,

T) Cuidar para que as criangas ndo utilizem a Internet como forma de
disseminagio de bullying.

B) Orientar e cuidar para que as criangas se ndo se comuniguem na Internet com
pessoas estranhas.

9) Aconselhar as criancas para que estes utilizem as redes sociais como
ferramenta de auxilio no aprendizado escolar.

10) Cuidar para que as criangas nao acessem materiais improprios as suas
idades, na Internet e em rede sociais.

Centro, Rua 580 Paulo, S/, 8064 2-000,
E-mail: mafscursaiigmail.com
Tangard 5C - Agosto de 2016
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Educacao na
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educagdo na
cultura digital

UNIVERSTHEDE FEDERAL
IF SANTA CATARTHA

CURSO DE ESPECIALIZAGAOQ EM EDUCAGAQ NA CULTURA DIGITAL
“SEGURANCA NA CULTURA DIGITAL™
Crientador: André Luiz Franga Batista
Cursista: Marco Antonio Fernandes dos Santos

Dicas de boas praticas de utilizagdo de redes sociais

AD utilizar umna rede social:

1) Procwe saber qual & a objetive desta, para qual
finalidade i oidda a rede social da gual wood
parlicipa ou pretende paricipar.

2) Anles da realizacso do cadasire, leia os lermoes de
privacidade & condipies sxastenles.

3) Revise suas configuragiies de privacidade sempre
ue possivel, & lenha cedders de gue Suas
infarmaches &6 podem 6r vislas por Quedm vook
b nmirar

4) Ouands acesssr em wn computador, eslular ou
oulros dsposifvas alieios, jamais deixar a senha
salva.

5) o permita que pessoass desconhecidas instalem
aplicalivos ou aconem as configuragcies em seu
cebular ou disposiins.

6] Caso receba matedal imprbona, apagque-o & nio o
PEpisss HAGE A DESSoas.

T) Esisja sempre alendo a5 amescas & prevenpbes
uanbs 36 ACESS0 SEGUID.

8) Mo fique por lempo exagerado coneclado, Eso
pode alrapalhar suhs barefas didrias.

9] Cuide para ndo exper muitas informagies sobne
ook aU Sul localizacio,

10) Mio insica folos ou videos que podem exper Sus
privacidade, mso pode gerar  consequbncas
negativas quanio a sua exposichio.

11) Faga dessa una femaments harmonioss oe
comunicacho, o se ervolva em comenbhnos
destutives ou Bm @Scussdes desnecessiniag

12) Ublize oe grupos para Iroca de epeséngas e
compartibamenis de malerais que  ervolaen
eardter informative, lazer & cemunicasdo.

13) Se serlir amesgats ou constrangide de alguma
farma par Sge ou alguem, proce a ofentaches
para sanar esle problema.

14) M3o crie perks falsos. |ssa pode ser considerado
eanduls eriminass pela legislcho braslesa

15) Cuitsatio para ndo dicar em links chamalives. lsso
pode sar virus gue reubs informacdes e danifican
seu disposive.

16) Se se senfr lesade de alguma forma, em um
primeing  momenio  procure  orentagies  no
Ministerie Publica ou Grgdos afins,

17) Cuitiatio so expor folos de bens com valor
aguisilive alle, Bsa pode chamar a atenco de
pessias mal mtenconadas.

18) Tenha em ments que esta nde & um ano, onde
2 podem fazer lamentagles & registre de fbos au
aconbecimentos pessoais infimos.

19) Evile adcionar pessoas desconhecdas, mesmo
que o chijefive g4 rede social ssja fazer novos
amigos.

) Figquee denle gue assim semo o mundo fisies, &
munde dighal também lem penalidades a0s gue
descumprem a Legiskaclo Vigente

Centro, Rua 580 Paulo, 5/, 80642-000,
E-mall: mafacursoi@gmail com
Tangard S5C - Agosto de 3016



