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RESUMO

A lei n® 12.965, de 23 de abril de 2014, é conhecida como o Marco Civil da Internet
justamente porque se propds a regular as relagdes juridicas no &mbito da Internet sob o vies
dos direitos civis e sociais, funcionando como uma moldura de direitos, liberdades e deveres.
O presente estudo analisa quais as determinacfes desta Lei concernentes a responsabilidade
civil dos provedores de aplicacBes de Internet por danos decorrentes de contetdos produzidos
e veiculados na rede por seus usuarios. Em um primeiro momento, sdo analisados 0s
fundamentos, principios e objetivos da disciplina do uso e funcionamento da Internet no
Brasil, postos como clausulas gerais das quais se extraem trés principais pilares do Marco
Civil da Internet: a liberdade de expresséo, a neutralidade da rede e a protecdo da privacidade.
Na sequéncia, analisa-se a sistematica da responsabilidade civil dos provedores de servicos de
Internet, sendo o foco deste trabalho o exame do artigo 19 da Lei. Tal dispositivo rege que a
responsabilidade civil dos provedores de aplicagdo por dano decorrente de conteudo
publicado por terceiro (usuério da aplicacdo) ndo € imediata, e sim condicionada ao
descumprimento de determinacdo judicial de remocdo ou bloqueio de acesso ao conteido
definido, pelo Poder Judiciario, como ilicito ou danoso. Apuram-se as principais criticas
doutrinarias direcionadas a referida norma, destacando-se a discussdo acerca da natureza
objetiva ou subjetiva, subsidiaria ou solidaria. Demonstra-se, por fim, que as regras do Marco
Civil da Internet podem néo ser suficientes para a identificacdo do usuario e, ainda, que a Leli
ndo trata expressamente da eventual responsabilidade dos provedores nos casos em que 0
autor do dano ndo for identificado. Assim, permite a hipotese de a vitima ndo ser indenizada
pelos prejuizos suportados porque, apesar do cumprimento de todos os deveres previstos na
Lei, pode ndo ser possivel identificar o usuario causador do dano.

Palavras chaves: Direito e Internet. Responsabilidade civil. Marco Civil da Internet.
Liberdade de expressdo. Provedor de Aplicacdo. Fato de terceiro.
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INTRODUCAO

A Lei n° 12.965, de 23 de abril de 2014, conhecida como o Marco Civil da
Internet no Brasil, foi idealizada como uma carta de principios, direitos e deveres organizados
com o intuito de disciplinar o uso e o funcionamento da Internet no pais. Sem se esquecer da
dinamicidade e da imprevisibilidade evolutiva das tecnologias informaticas, a referida Lei
representa uma necessaria positivacdo de regras e principios que visam a adequagdo das
normas juridicas as alteracfes sociais, comportamentais e culturais proporcionadas pela
Internet.

O presente estudo tem como objetivo, portanto, analisar quais as determinacées do
Marco Civil da Internet concernentes a responsabilidade civil dos fornecedores de servicos de
Internet, denominados provedores, por danos decorrentes de conteddos produzidos e
veiculados na rede por seus usuarios, com foco nos provedores de aplicacdes.

Aplicando o método indutivo e o procedimento monografico, este trabalho é
resultado de uma anélise, principalmente doutrinaria, referente ao contexto em que se insere a
Lei n® 12,965 de 2014, com o fito de compreender quais os seus fundamentos, principios e
objetivos para, consequentemente, ser possivel o estudo dos demais dispositivos da Lei, sendo
o foco deste trabalho aqueles que discorrem sobre a imputacéo de responsabilidade civil dos
provedores de aplicacdo por dano decorrente de contetido veiculado pelo usuério da rede.

Assim, o primeiro capitulo deste estudo visa contextualizar o leitor acerca da
importancia do Direito para a Internet — e da Internet para o Direito —, passando pela
compreensdo de conceitos como sociedade da informacdo, cidadania digital e direito digital,
até a distincdo conceitual e préatica de cada espécie de provedores de servicos de Internet:
provedores de conexdo, que englobam os provedores backbone e de acesso; e provedores de
aplicacdo, que contemplam os provedores de hospedagem, de correio eletrénico, de contetdo
e de informacdo.

No segundo capitulo, o leitor sera apresentado a algumas das clausulas gerais do
Marco Civil da Internet, propostas a serem nortes interpretativos de toda a Lei em exame.
Aprofundar-se-4, principalmente, em tematicas como a o direito ao pleno exercicio da
liberdade de expressdo e do direito de informacdo, da protecdo a privacidade, aos dados

pessoais, € a intimidade dos usuarios da rede.



No terceiro capitulo, por fim, dedicar-se-4& a analise do principio da
responsabilizacdo dos agentes de acordo com suas atividades, expressamente previsto na
referida Lei, bem como as discussdes doutrinarias acerca do modelo de responsabilidade civil
proposto na Lei n°® 12.965 de 2014, transcorrendo, primeiramente, sobre aspectos classicos do
fendmeno juridico da responsabilidade civil, até a analise das principais criticas direcionadas
a regra de responsabilidade civil indireta dos provedores de aplicacdo por dano decorrente de
conteudo publicado na Internet por terceiro.

Pretende-se demonstrar, com o0 presente estudo, que apesar de vigente ha
aproximadamente dois anos, a Lei n° 12.965 de 2014 n&o encerrou as discussdes doutrinarias
e jurisprudenciais concernentes a resolucdo de conflitos ocorridos no ambito da Internet.
Especificamente quanto a responsabilidade civil dos provedores, propde-se a andlise das
principais criticas ao modelo adotado na Lei, com o intuito de identificar quais os aspectos
mais frageis da legislacdo, bem como os aspectos de adequacao da referida norma em relacéo

aos proprios principios, fundamentos e objetivos do Marco Civil da Internet.



1. SOCIEDADE DA INFORMACAO: A INTERNET COMO VETOR
DE MUDANCA SOCIAL

1.1. Consideracdes iniciais

A histdria da humanidade revela como a constante busca pelo aprimoramento das
ferramentas de producdo e de comunicacao € intrinseca a natureza do homem. Os avancos
tecnoldgicos concretizados ao longo dos séculos afetam ndo s6 as bases estruturais da
sociedade como influenciam alteracdes culturais e comportamentais dos individuos.

Pinheiro' menciona a organizagdo, elaborada por Tofler, das fases da evolugdo da

humanidade em trés ondas:

A primeira delas teve inicio quando a espécie humana deixou 0 nomadismo e passou
a cultivar a terra. Essa Era Agricola tinha por base a propriedade da terra como
instrumento de riqueza e poder. A Segunda Onda tem inicio com a Revolugdo
Industrial, em que a riqueza passa a ser uma combinagéo de propriedade, trabalho e
capital. Seu &pice se da com a Segunda Guerra Mundial, em que o modelo de
producdo em massa mostra sua face mais aterradora: a morte em grande escala,
causada pelo poderio industrial das na¢des envolvidas.

Como em toda transicdo, a chegada da Terceira Onda, a Era da Informagdo,
comecgou a dar seus primeiros sinais ainda antes do apogeu da Segunda Onda, com a
invengdo dos grandes veiculos de comunicacdo, como o telefone, o cinema, o radio e
a TV, num periodo de cinquenta anos entre o final do século XIX e inicio do século
XX. Esses veiculos, nos quais trafegam volumes crescentes de informacdo — a
caracteristica central da Terceira Onda —, conheceram sua expansdo ainda a servigo
do modelo de producdo em grande escala, de massificacdo, centralizacdo de poder e

estandardizacdo ditado pela Era Industrial.?

O terceiro grande marco da evolucdo da humanidade — a “Terceira Onda” de
Tofler — propiciou o fendmeno da globalizacdo através da criacdo da Internet, que possibilita
que um nimero cada vez maior de pessoas, das mais diversas localidades e caracteristicas, se
conecte a uma so rede.

A Internet imergiu 0 mundo em uma realidade virtual, e o seu continuo
desenvolvimento implica alteraces na sociedade como um todo. Pessoas do mundo inteiro
estdo interligadas e passam a poder compartilhar ideias e informacdes instantaneamente. E

possivel, gracas & Internet, que pessoas que estdo a milhares de quildmetros de distancia

! PINHERO, Patricia Peck. Direito Digital. 2. ed. Sio Paulo: Saraiva, 2007, p. 06.
*TOFLER, Alvin. The third wave. Nova lorque: Bentan Books, 1989, apud PINHEIRO, Patricia Peck. Direito
Digital. 2. ed. S&o Paulo: Saraiva, 2007, p. 06.
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concretizem projetos em conjunto, debatam ideias, realizem negdcios juridicos, tudo com a
mesma facilidade que o fariam se estivessem no mesmo local.

Neste sentido, Paesani®, fundamentada em autores como Castells, Siqueira Janior.
e Reale, compreende que a contemporaneidade vivencia um processo de integracdo que vai
além do fendbmeno da globalizacdo. Enquanto este decorre da evolucdo tecnoldgica e
transforma o papel do Estado Nacional, aquele é caracterizado pela aproximacdo cultural,

comercial e institucional dos Estados.

Considerando o Direito como o instrumento que se encarrega das relagbes em
sociedade, evidencia-se que as mudancas comportamentais e culturais exigem também uma
evolucdo da ciéncia juridica. Como sintetizado por Reale?, esta-se diante de uma nova
realidade estatal em que os processos de comunicagéo e de informacéo tém especial destaque

entre conquistas tecnologicas.

Surgem, entdo, na contemporaneidade, conceitos como “sociedade de
informagdo”, “cidadania digital” e “direito digital”, empregados na tentativa de descrever os
aspectos provocados pelas novas tecnologias de comunicacdo na humanidade, e a seguir

explanados.

1.1.1. Sociedade da Informacao

O termo “sociedade da informagdo”, na explicacio de Siqueira Janior’,
compreende uma sociedade que se constitui e se desenvolve sobre tecnologias de informacao
e comunicacdo que englobam a aquisi¢édo, 0 armazenamento, o processamento e a distribuigdo
da informacdo por meios eletronicos, utilizados pela populagdo em circunstancias sociais,
econbmicas e também politicas.

Trata-se de uma nova conjuntura social, na qual a informacdo — que pode ser

considerada como um processo que, por meio de contetddos informacionais, visa ao

¥ PAESANI, Liliana Minardi. Direito e Internet: liberdade de informag&o, privacidade e responsabilidade civil.
7. ed. S&o Paulo: Atlas, 2014, p. 14.
* REALE, Miguel. Os fins do Estado. O Estado de S. Paulo. Sao Paulo, 19 fev. 2000. Espaco Aberto, apud
PAESANI, Liliana Minardi. Direito e Internet: liberdade de informacéo, privacidade e responsabilidade civil. 7.
ed. Séo Paulo: Atlas, 2014, p. 15-16.
® SIQUEIRA JR., Paulo Hamilton. Habeas Data: Remédio juridico da sociedade da informacéo, apud
PAESANI, Liliana Minardi (coord.). O Direito na sociedade da informag&o. S&o Paulo: Atlas, 2007, p. 252.
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conhecimento® — e o préprio conhecimento passam a ser as principais variaveis da sociedade
pos-industrial, os atores de maior relevancia na producéo econémica.’

Segundo Azevedo®, em complemento a Siqueira Junior, a sociedade da
informacdo nada mais é do que a sociedade contemporanea, a qual, em sintese, emerge do
progresso da tecnologia que permite, cada vez mais, o compartilhamento de informacdes por
meio de um espago virtual em que se identifica a mais ampla liberdade e novas possibilidades
de exercicio da cidadania e da democracia.

No mesmo sentido, Zuffo® complementa que a velocidade e a quantidade de
contelidos atualmente disponiveis transformou a informagdo em um bem cultural e
econémico, ressaltando a importancia do conhecimento e da educacdo no processo de
desenvolvimento nacional. Relevante, ainda, a contribuicdo de Wachowiz: “O valor
econbémico do conhecimento, dos dados e da informacdo dentro dos novos modelos de
negdcios sdo tdo relevantes na Sociedade Informacional, como foram os insumos tradicionais
como o petréleo e ou indiretos como a energia elétrica para a Sociedade Industrial.”*.

Para Castells', dizer que a era da informacao superou a era industrial significa
dizer que as bases da sociedade capitalista agora se encontram nas tecnologias de informacao
e comunicagdo, e ndo mais nas fontes de energia. A informagéo passa a ter papel central na

economia, alterando impressées de tempo e espaco.’? Do estudo do referido autor extrai-se,

8 <O conceito de informagdo implica um estado de consciéncia sobre os fatos ou dados, pressupondo um esforgo
intelectual que permite passar destes a sua percepgéo e entendimento”. In: AZEVEDO, Ana. Marco Civil da
Internet no Brasil. Anélise da Lei 12.965/14 e do Direito de Informag&o. Rio de Janeiro: Alta Books, 2014, p.
16.

" SIQUEIRA JR., Paulo Hamilton. Direitos humanos e cidadania digital. In: DE LUCCA, Newton; SIMAO,
Adalberto; LIMA, Cintia Rosa Pereira de (coords). Direito & Internet Il — Tomo I: Marco Civil da Internet (Lei
n. 12.965/2014). Sdo Paulo: Quartier Latin, 2015, p. 176.

8 AZEVEDO, Ana. Marco Civil da Internet no Brasil. Analise da Lei 12.965/14 e do Direito de Informag&o. Rio
de Janeiro: Alta Books, 2014, p. 08.

¥ ZUFFO, Jodo Antonio. A sociedade e a economia no novo milénio: os empregos e as empresas no turbulento
alvorecer no Século XXI, livro 1: a tecnologia e a infossociedade. Barueri, SP: Manole, 2003, p. XVIII.
%\WACHOWICZ, Marcos. Cultura digital e marco civil da Internet: contradicdes e impedimentos juridicos no
acesso a informagéo. In: DE LUCCA, Newton; SIMAO, Adalberto; LIMA, Cintia Rosa Pereira de (coords).
Direito & Internet 111 — Tomo I: Marco Civil da Internet (Lei n. 12.965/2014) .Sao Paulo: Quartier Latin, 2015,
p. 241.

1 CASTELLS, Manuel. Materials for an exploratory theory of the network society. British Journal of Sociology,
2000, p. 13. Disponivel em: <http://faculty.georgetown.edu/irvinem/theory/Castells-NetworkSociety.pdf.>
Acesso em: 12/04/2016.

12 <1 propose the hypothesis that two emergent social forms of time and space characterize the network society,
while coexisting with prior forms of time and space. These are timeless time and the space of flows. In contrast
to the rhythm of biological time characteristic of most of human existence, and to clock time characterizing the
industrial age, timeless time is defined by the use of new information/communication technologies in a relentless
effort to annihilate time. [...] The space of flows refers to the technological and organizational possibility of
organizing the simultaneity of social practices without geographical contiguity. Most dominant functions in our
societies (financial markets, transnational production networks, media systems etc.) are organized around the
space of = flows. And so to do an increasing number of alternative social practices (such as social movements)
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também, a opinido de que a Internet ndo cria uma nova organizacao social, e sim corresponde

a chave da morfologia social.™

Corrobora com essa linha de pensamento Tubella'® ao afirmar que as novas
formas de interacdo social permitidas pela Internet obrigam a reconsideracdo de conceitos
como comunidade e identidade. Defende, também, que o principal impacto da Internet na
sociedade é a expansdo cultural para além de barreiras geograficas, possibilitando a

comunicagio “from many to many” *°

— sendo essa a mais relevante diferenca entre a rede e 0s
preexistentes meios de comunicagéo.

Igualmente, Tubella sustenta posicionamento de que o fator substancial para o
desenvolvimento de uma identidade coletiva, sugerida por ela como um conceito em
progresso, e ndo uma realidade pré-estabelecida, é a comunicago.'®

Seguro € que, na sociedade da informacdo, a Internet alterou 0 modo de
convivéncia do ser humano em coletividade e influenciou diretamente o exercicio do direito
de acesso as informacbes em geral. A Internet potencializa a obtencdo dos mais diversos

contetidos por quem a acessa, acelera o recebimento e a emissdo de dados e garante, a0 menos

and personal interaction networks. However, the space of flows does include a territorial dimension, as it
requires a technological infrastructure that operates from certain locations, and as it connects functions and
people located in special places. Yet, the meaning and function of the space of flows depend on the = ows
processed within the networks, by contrast with the space of places, in which meaning, function, and locality are
closely interrelated.” Tradugdo livre pelo autor: “Eu proponho a hipotese que duas formas sociais emergentes
sobre 0 tempo e 0 espago caracterizam a sociedade da rede, enquanto coexistem com pré-existentes formas de
tempo e espago. Trata-se do “tempo sem tempo” e o ‘espago dos fluxos’. Em contraste ao ritmo bioldgico do
tempo, caracteristico da existéncia humana, e do tempo do reldgio, caracteristico da era industrial, o ‘tempo sem
tempo’ € definido pelo uso de novas tecnologias informaticas/comunicativas em um incansavel esforgo para
aniquilar o tempo. [...] O ‘espaco de fluxos’ se refere as possibilidades tecnoldgicas de organizar a
simultaneidade de préaticas sociais sem contiguidade geografica. As mais dominantes funcdes em nossa
sociedade (mercados financeiros, redes de producdes transnacionais, sistemas de midia etc) sdo organizadas em
torno do ‘espaco de fluxos’. E assim tem-se um nimero crescente de praticas sociais alternativas (como 0s
movimentos sociais) e redes de interagao pessoal. No entanto, o ‘espago de fluxos’ tem uma dimensio territorial,
que requer tecnologia e infraestrutura para operar de certas localidades, enquanto conecta funcionalidades e
pessoas localizadas em lugares especiais. Assim, o significado e a funcdo do ‘espaco de fluxos’ depende dos
fluxos processados dentro das redes, contrastando com o espago dos lugares, nos quais significado, funcdo e
localidade s@o intimamente interligados”. In: CASTELLS, Manuel. Materials for an exploratory theory of the
network society. British Journal of Sociology, 2000, p. 13. Disponivel em:
<http://faculty.georgetown.edu/irvinem/theory/Castells-NetworkSociety.pdf.> Acesso em: 12/04/2016.

13 CASTELLS, Manuel. Materials for an exploratory theory of the network society. British Journal of Sociology,
2000, p. 15. Disponivel em: <http://faculty.georgetown.edu/irvinem/theory/Castells-NetworkSociety.pdf.>
Acesso em: 12/04/2016.

Y TUBELLA, Imma. Television and Internet in the construction of identity. Chapter 10. Apud CASTELLS,
Manuel; CARDOSO, Gustavo, eds. The network society: from knowledge to policy. Washington, DC: Johns
Hopkins Center for Transatlantic Reactions, 2005, p. 257.

15 «“The real difference between the Internet and all preceding media forms is the role it gives to people: millions
connected in many to many relationships and interactions”. Tradugdo livre pelo autor: “A real diferenga entre a
Internet e todas as preexistentes midias € o significado que ela da as pessoas: milhGes de pessoas conectadas em
relagdes e interagdes de ‘muitos a muitos’.”. Ibid., p. 257.

18 1bid., p. 257.




em tese, que seus usuarios tenham acesso a um fluxo de informagbes independente de
controles prévios como os que se verificam nos veiculos de comunicagdo tradicionais (canais
de televisdo, estacdes de radio e midias impressas).'’

Verifica-se, alias, que os reflexos do advento da sociedade da informacdo se
estendem aos mais diversos negdcios juridicos, relagbes governamentais, econémicas, de
consumo, de trabalho, e se amplia até mesmo a prética de inimaginaveis condutas danosas e
ilicitas. Passa a ser necessario, portanto, que o ordenamento juridico se adapte aos desafios ja
constatados na sociedade da informacdo e aos até entdo desconhecidos, concedendo protecédo

e regulamentacdo juridica a este fenémeno social.

1.1.2. Cidadania digital

As mudancas provocadas na sociedade em razdo dos avangos tecnoldgicos
também se verificam no exercicio da cidadania, sendo a Internet um instrumento fundamental
nesse sentido. Antes de analisar o papel desempenhado pelo espaco virtual no exercicio da
cidadania, contudo, é necessario compreender o conceito de cidadania sob uma concepcéo
contemporanea. Para tanto, parte-se do estudo de Azevedo'® sobre a cidadania no espaco

virtual.

A autora, fundamentada em Pinsky'®, defende que exercer a cidadania plena é ter
direitos civis, politicos e sociais, € ter o direito a vida, a liberdade, a propriedade, a igualdade
perante a lei. E, também, o exercicio do direito de participar da sociedade, votar e ser votado,
ter acesso a educacdo, ao trabalho, a salde, ao salério justo, ou seja, ter uma vida digna e

participativa dentro de uma sociedade.

No entanto, a cidadania ndo consiste apenas em exercer tais direitos, e sim exige
uma postura ativa dos cidaddos em cobrarem que tais direitos sejam de fato respeitados. Nas

palavras de Manzini-Covre,

" WACHOWICZ, Marcos. Cultura digital e marco civil da Internet: contradicdes e impedimentos juridicos no
acesso & informacdo. In: DE LUCCA, Newton; SIMAO, Adalberto; LIMA, Cintia Rosa Pereira de (coords).
Direito & Internet 111 — Tomo I: Marco Civil da Internet (Lei n. 12.965/2014) .S8o Paulo: Quartier Latin, 2015,
p. 239.

8 AZEVEDO, Ana. Marco Civil da Internet no Brasil. Analise da Lei 12.965/14 e do Direito de Informagao.
Rio de Janeiro, Alta Books, 2014, p. 56.

19 PINSKY, Jaime; PINSKY, Carla Bassanezi (org.). Histéria da cidadania. S&o Paulo: Contexto, 2003, p. 10,
apud AZEVEDO, Ana. Marco Civil da Internet no Brasil. Andlise da Lei 12.965/14 e do Direito de Informag&o.
Rio de Janeiro, Alta Books, 2014, p. 58.
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As pessoas tendem a pensar a cidadania apenas em termos dos direitos a receber,
negligenciando o fato de que elas proprias podem ser o agente da existéncia desses
direitos [...] é preciso trabalhar para conquistar esses direitos. Em vez de meros
receptores, so acima de tudo sujeitos daquilo que podem conquistar.”

A solidariedade, segundo Azevedo, também é um aspecto essencial para o
exercicio da cidadania, no sentido de que deve ser aplicada como principio que rege as
relacfes entre os cidaddos em uma sociedade e tambeém nas relagdes com o proprio Estado,
motivando a participacdo politica e garantindo a efetivacdo dos direitos fundamentais. A
posicdo da autora é calcada no conceito de solidariedade de Smanio®!, que defende que a
solidariedade é o que relne as pessoas em comunidade e lhes coloca em posicdo de defender

0 que lhes é comum, ndo apenas reivindicar direitos particulares.

O conceito contemporaneo de cidadania sintetizado por Azevedo engloba,
portanto:

a. Os direitos de primeira dimensdo, que compreendem os direito civis e
politicos da liberdade e constituem atributos da pessoa [...];

b. Os direitos de segunda dimensdo, que compreendem os direitos econémicos,
sociais e culturais da igualdade, exigindo do Estado uma prestacdo positiva;

c. Os direitos de terceira dimensdo, que compreendem os direitos da
solidariedade: direito ao desenvolvimento, & paz, ao meio ambiente, entre outros,
requerendo uma prestacéo positiva do Estado no sentido de garantir a fraternidade;

d. Os direitos de quarta dimensdo, provocados pelo avango tecnoldgico: direitos
da responsabilidade, que abrangem, entre outros, a manutencdo da paz, a
democracia, a informacdo, a autodeterminagcdo dos povos, a bioética, os direitos
difusos e o direito ao pluralismo.?

A necessidade de se inserir os direitos de quarta dimensdo na concepgdo do
exercicio pleno da cidadania nasce das transformacdes do Estado contemporaneo, estas
decorrentes da necessidade de adaptacdo a sociedade da informacdo, no qual os individuos
interagem e se encontram cada vez mais proximos em raz&o das conexdes em rede.

O espaco virtual passou a ser uma ferramenta indispensavel a cidadania ndo sé

porque viabiliza o exercicio de garantias fundamentais como o direito a liberdade de

2 MANZINI-COVRE, Maria de Lourdes. O que é cidadania. S&o Paulo: Brasiliense, 2006, p. 20-11, apud
AZEVEDO, Ana. Marco Civil da Internet no Brasil. Analise da Lei 12.965/14 e do Direito de Informacdo. Rio
de Janeiro, Alta Books, 2014, p. 58

2! SMANIO, Gianpaolo Poggio. A conceituacio da cidadania brasileira e a Constituigio Federal de 1988. In:
MORAES, Alexandre de. Os 20 anos da Constituicdo da RepUblica Federativa do Brasil. Sdo Paulo: Atlas,
2008, p. 337, apud AZEVEDO, Ana. Marco Civil da Internet no Brasil. Analise da Lei 12.965/14 e do Direito
de Informac&o. Rio de Janeiro, Alta Books, 2014, p. 59.

2 AZEVEDO, Ana. Marco Civil da Internet no Brasil. Analise da Lei 12.965/14 e do Direito de Informagc&o.
Rio de Janeiro, Alta Books, 2014, p. 60.

8



expressdo e a informacao, como porque facilita o exercicio da solidariedade e proporciona aos
cidaddos ferramentas capazes de descomplicar a participacdo politica ativa, diminuindo a
distancia entre os cidaddos e seus representantes governamentais. Nesse sentido, também
concluem Freitas e Efing® que a Internet pode ser utilizada como um verdadeiro instrumento
de inclusdo social em um Estado Democrético de Direito.

Dentro do espaco virtual, merece destaque a figura das redes sociais no processo
de desenvolvimento da cidadania, pois através delas é possivel ter conhecimento do que
cidaddos de diversas partes do mudo tém a dizer sobre eventuais acontecimentos politicos,
bem como possibilita que estes possam se unir, discutir e lutar pelos anseios que tenham em
comum, mesmo a milhares de quilébmetros de distancia. Ademais, a répida propagacdo de
ideias e opinides pelos mais diversos individuos dificulta que apenas um lado de cada fato

seja ouvido, ou que aspectos de determinados eventos sejam arbitrariamente omitidos.

E nesse sentido que as redes sociais contribuem, inclusive, para a nova dinamica
dos movimentos sociais,?* que ganharam forca e representatividade com o desenvolvimento

do meio virtual. Surgem os movimentos sociais em rede, que, segundo Castells,

Afirmam a possibilidade de reaprender a conviver em uma nova forma de
democracia na qual os seres humanos possam administrar coletivamente suas vidas
de acordo com os principios amplamente compartilhados em suas mentes e
geralmente negligenciados em sua experiéncia diaria, fazendo experiéncias com as
tomadas de decisdo baseadas em assembleias e reconstituindo a confianga como
alicerce da interagdo humana. E real a possibilidade de as manifestagdes conduzirem
a conquista e ao respeito pelos direitos civis, a criacdo de alternativas de
representacdo politica e a transformagdo da sociedade como um todo, o0 espacgo
virtual da Internet propicia o nascimento de uma consciéncia coletiva e a defesa
de ideias comuns, viabilizando ainda a competente organizacdo desses
movimentos, de forma a obterem éxito, ainda que por meio de condutas mais
amplas via plebiscito. Nada disso seria possivel sem o exercicio do direito de
informacao. (sem grifos no original)®®

O aludido trecho deixa claro que a imersdo na rede e a possibilidade de
participacdo ativa dos individuos na troca de informagdes proporcionada pela Internet passou
a ser uma das principais ferramentas para o exercicio da cidadania na atualidade. E para que

esse exercicio seja pleno, é necessario que a protecao a liberdade de expressdo e a privacidade

2 FREITAS, Cinthia O. de Almendra; EFING, Antonio Carlos. Direitos e questdes tecnoldgicas: aplicados no
desenvolvimento social. Curitiba: Jurua, 2008, p. 182, apud AZEVEDO, Ana. Marco Civil da Internet no Brasil.
Analise da Lei 12.965/14 e do Direito de Informacédo. Rio de Janeiro, Alta Books, 2014, p. 68.

2 As manifestacdes populares ocorridas no més de junho de 2013, em diversas cidades brasileiras, exemplificam
a relevancia das redes sociais na organizagdo e concretizagcdo dos movimentos sociais na atualidade.

» CASTELLS, Manuel. Networks of Outrage and Hope — Social movements in the internet age. Malden, MA:
Polity Press, 2012.
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pelo Estado Democrético de Direito receba atencdo proporcional a importancia que o mundo
digital tem na vida dos cidadaos.?®

1.1.3. Direito Digital

O papel da Internet na sociedade da informacdo demanda, como previamente
demonstrado, a criacdo de novas ferramentas juridicas para regular as relacdes da sociedade
atual, de modo a atualizar o proprio Direito, bem como para garantir o pleno exercicio da
cidadania.

O conceito de direito digital — aqui compreendido, principalmente, a luz do
entendimento de Pinheiro®’ —, em verdade, ndo implica a criacdo de um novo direito, e sim na
importancia de que o Direito siga sua propria vocacao de se adaptar e evoluir paralelamente as
grandes mudancas culturais e comportamentais percebidas na sociedade.

Em razdo de o desenvolvimento tecnoldgico ser imensuravelmente mais rapido do
que a atividade legislativa, Pinheiro defende que, no direito digital, os principios devem
prevalecer em relacdo as regras positivadas.?® A autora aponta que os principais desafios do

direito digital consistem em:

(...) a dificuldade em definir limites territoriais e fisicos, a velocidade com que as
decisdes devem ser tomadas e a crescente capacidade de resposta dos individuos. A
Internet gera uma infinidade de nag6es virtuais — pessoas, empresas e instituicdes de
varias partes do mundo unidas por interesses 0s mais variados. O grande desafio do
direito é enfrentar essa contradigao entre globalizacao e individualizagdo (...).°

Para solucionar esses desafios, o direito digital tem como caracteristicas
predominantes a celeridade, o dinamismo, a auto-regulamentacéo, a existéncia de poucas leis

especificas, a base legal nos costumes,® o uso da analogia e a solucdo por arbitragem, ou seja,

% BEATRIZ, Celina. Os direitos humanos e o exercicio da cidadania em meios digitais. In: LEITE, George
Salomédo; LEMOS, Ronaldo (coord.). Marco Civil da Internet. S&o Paulo, Atlas, 2014, p. 67.

" PECK PINHEIRO, Patricia. Direito Digital. 2. ed. Sio Paulo: Saraiva, 2007.

% Ibid., p. 30.

2 Ibid., p. 08.

%0 «O Direito Digital traz a oportunidade de aplicar dentro de uma logica juridica uniforme uma série de
principios e solucdes que ja vinham sendo aplicadas de modo difuso — principios e solu¢des que estéo na base do
chamado Direito Costumeiro. Esta coesdo de pensamento possibilita efetivamente alcangar resultados e
preencher lacunas nunca antes resolvidas, tanto no ambito real quanto no virtual, uma vez que é a manifestacao
de vontade humana em seus diversos formatos que une estes dois mundos do contexto juridico. Logo, o Direito
Digital estabelece uma relagdo entre o Direito Codificado e o Direito Costumeiro, aplicando os elementos que
cada um tem de melhor para a solugdo das questdes da Sociedade Digital”. Ibid, p. 32.
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ndo se encontra disposto em um Unico ordenamento juridico e possui alcance global,
adaptando-se as leis internas de cada pais.

O entendimento de Duranske™, especialista americano em Virtual Law, de que o
direito aplicado nas relacGes virtuais nada mais € do que a generalidade das leis ja existentes,
aplicadas, por vezes, de forma ligeiramente diferente em razdo das particularidades do
contexto em que se encontram, reforga a concepgao de Pinheiro.

Embora o direito digital ndo se limite a Internet, porque tem como objetivo a
adaptacdo do Direito as mudancas sociais derivadas das mais diversas tecnologias, a Internet é
evidentemente seu principal aspecto na atualidade. Ao longo da histéria da humanidade, os
veiculos de comunicagdo passaram a ter relevancia juridica a partir do momento em que se
popularizaram e provocaram alteracGes nas relagcdes interpessoais em todo o mundo,
obrigando o Direito a se adaptar a tais alterac6es, e com a Internet ndo poderia ser diferente.

Desde a disponibilizacdo dos primeiros computadores para uso doméstico até a
massificacdo do uso de smartphones e tablets, os desafios juridicos consequentes do avango
tecnoldgico na sociedade se multiplicaram. Novos direitos, obrigacbes, deveres e
responsabilidades surgiram — e continuardo surgindo —, 0 que, consequentemente, implica a
emergéncia de conflitos e controvérsias que demandam novas interpretacGes e aplicacdes de
normas juridicas ja existentes, bem como a criagdo de regras especificas.

Contudo, é importante ter em mente que as problemaéticas decorrentes do uso da
Internet e regulamentacdo pelo Direito dificilmente serdo solucionadas através de um
conjunto de novas e detalhadas normas. As mudancas na dindmica social sdo tdo rapidas que
se torna praticamente impossivel a um processo legislativo acompanha-las. Por essa razéo,
considera-se acertada a conclusdo de Hobaika e Borges® de que a solugdo para as dividas que

surgem quanto a criacdo de regras para um ambiente livre e extremamente propicio a

' DURANSKE, Benjamin T. Virtual Law — Navigatin the Legal Landscape of Virtual Worlds. Chicago: Aba
Books, 2008.
%2 «Virtual Law is like ‘Internet Law’, in that it refers to a wide body of generally preexisting law that is applied
somewhat differently in a new context. In fact, much of what we think of as ‘Internet law’ applies to virtual
worlds. In sum, virtual law is the statutory and case law that impacts virtual worlds and the application of that
law to these spaces. [...] In each area, questions similar to those that arise in relation to real-world activity arise
when law is applied to activity that takes place in virtual worlds, tough with different, sometimes surprising,
implications”. Tradug¢@o livre pelo autor: “O direito virtual ¢ como a ‘lei da Internet’, e se refere ao largo corpo
de preexistentes e gerais leis que se aplicam ligeiramente diferente em um novo contexto. De fato, muito do que
se pensa como ‘lei da Internet’ se aplica ao mundo virtual. Em suma, lei virtual sdo as leis estatutarias e as ‘case
law’ que impactam os mundos virtuais e a aplicagdo das leis nesses espacos. [...]. Em cada &rea, questionamentos
similares a esses tém surgido em relagdo as atividades do mundo real quando a lei se aplica a atividades
realizadas no mundo virtual, sé que com diferentes, as vezes surpreendentes, implica¢des”. Ibid., p.14.
% HOBAIKA, Marcelo Bechara de Souza; BORGES, Luana Chystyna Carneiro. Responsabilidade juridica pela
transmissdo, comutacao ou roteamento e dever de igualdade relativo a pacotes de dados. In: LEITE, George
Salomédo; LEMOS, Ronaldo (coord.). Marco Civil da Internet. Sdo Paulo, Atlas, 2014, p. 651-674.
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inovacdo, como a Internet, ndo deve ser estabelecer normas detalhadas e rigidas, e sim criar
mecanismos de combates a possiveis abusos e de garantia de liberdades.

Ha de se reconhecer, contudo, que apesar de cada vez mais integrada ao cotidiano
das pessoas, ainda ha receio dos operadores do direito com relacdo a Internet. E relevante,
neste sentido, a analise de Leonardi** de que poucos juristas e legisladores se preocupam em
compreender e desvendar as limitacbes dos mecanismos tradicionais de regulamentagéo e
protecdo no ambito virtual. O autor acentua, também, a importancia da participacdo das
comunidades académicas e cientificas na criacdo de leis relacionadas a Internet, porque
inevitavelmente podem surgir obstaculos na compreensdo de novas tecnologias e dimensdes
complexas ao Direito.

Sem o devido conhecimento técnico sobre o que se pretende tutelar, o legislador
corre o risco de propor normas fadadas a obsolescéncia, fortalecendo a equivocada ideia de
que ndo é possivel solucionar conflitos no espaco da Internet.

Quanto ao “novo profissional do direito”, citado por Pinheiro, é preciso que tenha
uma visdo ampla do universo juridico. “A informatizacdo tem trazido aos profissionais do

Direito mudancas n3o s6 na maneira de pensar o direito, mas também de trabalhar com ele”®.

1.2.  Acestruturada Internet e os provedores de servicos

1.2.1. Estrutura da Internet na atualidade

A devida compreensdo e andlise das particularidades das relagdes juridicas
ocorridas virtualmente exige o estudo da estrutura e do funcionamento da Internet, bem como
de quem sdo os agentes especificos que atuam na sua estruturacdo e prestagdo de servigos.

Parte-se da premissa desenvolvida por Leonardi de que Internet ¢ “uma rede
internacional de computadores conectados entre si”®, constituindo um meio de comunicacgéo
e transmissdo dos mais diversos tipos de informacdo, em escala global e em um grau de

interatividade social até entdo inédito.

% LEONARDI, Marcel. Internet: elementos fundamentais. In: SILVA, Regina Beatriz Tavares da.; SANTOS,
Manoel J. Pereira dos. (coords.). Responsabilidade Civil: responsabilidade civil na Internet e nos demais meios
de comunicacdo. 2. ed S&o Paulo: Saraiva, 2012, p. 85.
% PINHEIRO, Patricia Peck. Direito Digital. 2. ed. S&o Paulo: Saraiva, 2007, p. 325.
% LEONARDI, Marcel. Op. cit., p. 80.
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A criagdo da Internet, conforme bem sintetizam Hobaika e Borges®’, foi parte de
um projeto americano que objetivava interligar computadores do servigo de inteligéncia
estatal dos Estados Unidos em tempo de Guerra Fria. Em 1969, a fim de garantir a
comunicacdo em caso de ataques de nacgdes inimigas, a ARPA (Advanced Research Projects
Agency), agéncia vinculada ao Departamento de Defesa do governo americano, foi a primeira
a realizar de forma bem sucedida a transmissédo de mensagens por rede.

O termo “Internet”, contudo, surgiu somente na década de 70 e foi apenas em
1983 que a ferramenta passou a ser disponibilizada para usos académicos. Cerca de dez anos
depois, a Internet passou a ser responsabilidade da NSF (National Science Fundation) que,
finalmente, teve autorizacdo do governo americano para disponibilizacdo de redes comerciais
e domeésticas a coletividade. A partir dai, deu-se a rapida expanséo da Internet pelo mundo.

Sobre a evolucdo da Internet desde a sua disseminacdo, Hobaika e Borges
resumem que, atualmente, experimenta-se uma era de conexao permanente a rede, em que 0
usuario pode buscar e propagar informagdes a partir de qualquer lugar onde estiver por meio
de terminais moveis e portateis, até mesmo por eletrodomésticos, automdveis e acessorios
inteligentes. De acordo com os referidos autores, vivencia-se a trajetéria mundial para a
“internet das coisas”, que pouco a pouco se transformara em “internet de tudo”*.

No mesmo sentido, Leonardi explica que a evolucéo e a expansédo da Internet sao
tamanhas que ja superaram conceitos como “cyberspace” porque nao ha uma clara distingao
entre o que ocorre on-line e off-line. ® O autor, respaldado em Abelson, Ledeen e Lewis®,
esclarece que a Internet ndo substitui a vida real, e sim expande as rela¢fes sociais do mundo
fisico, de modo que ndo se vé sentido em distinguir “mundo real” de “mundo virtual” porque

sao faces de uma Unica realidade.

% HOBAIKA, Marcelo Bechara de Souza; BORGES, Luana Chystyna Carneiro. Responsabilidade juridica pela
transmissdo, comutacdo ou roteamento e dever de igualdade relativo a pacotes de dados. In: LEITE, George
3Sgalomao; LEMOS, Ronaldo (coord.). Marco Civil da Internet. Sdo Paulo, Atlas, 2014, p. 651-652.
Ibid, p. 674.

% LEONARDI, Marcel. Internet: elementos fundamentais. In: SILVA, Regina Beatriz Tavares da.; SANTOS,
Manoel J. Pereira dos. (coords.). Responsabilidade Civil: responsabilidade civil na Internet e nos demais meios
de comunicacdo. 2. ed S&o Paulo: Saraiva, 2012, p. 91.
‘0 ABELSON, Hal; LEDEEN, Ken; LEWIS, Harry. Blown to bits: your life, liberty and happiness after the
digital explosion. Boston: Addison/Weesley/Pearson Education, 2008, p. 13, apud LEONARDI, Marcel.
Internet: elementos fundamentais. In: SILVA, Regina Beatriz Tavares da.; SANTOS, Manoel J. Pereira dos.
(coords.). Responsabilidade Civil: responsabilidade civil na Internet e nos demais meios de comunicacao. 2. ed
S&o Paulo: Saraiva, 2012, p. 91.

13



Assim, apoia-se neste trabalho a ideia de que a Internet é simplesmente uma
dimensdo, uma representacdo audiovisual do mundo fisico, e ndo um local, tal e qual
defendido também por outros autores como Goldsmith e Wu.*

Quanto ao funcionamento da Internet, colhe-se de Leonardi a explicacdo de que é
gracas ao sistema de Transmission Control Protocol/Internet Protocol (TCP/IP) que
quaisquer computadores podem interagir, bastando que transmitam informacdes por pacotes

de dados. O sistema funciona da seguinte forma:

O Protocolo de Controle de Transmissdo (TCP) divide os dados a serem
transmitidos em pequenos pedacos chamados de pacotes e, apo6s efetuar a
transmissdo, retine-os para formar novamente os dados originalmente transmitidos.
O Protocolo de Internet (IP) adiciona a cada pacote de dados o endereco do
destinatario, de forma que eles alcancem o destino correto. Cada computador ou
roteador participante do processo de transmissdo de dados utiliza o endereco
constante dos pacotes, de forma a saber para onde encaminhar a mensagem. [...] Os
pacotes e dados contém os enderecos IP do remetente e do destinatario dos dados.
Um endereco IP identifica determinada conexdo & Internet em um determinado
momento. Toda vez que um usuario se conecta & rede, seu computador recebe
automaticamente de seu provedor de acesso um endereco IP que é Unico durante
aquela conexdo. Sem conhecer tal endereco IP, um pacote de dados ndo tem como

chegar a seu destino.*?

Ou seja, a transmissdo de informacdo é feita por pacotes de dados que trafegam
por diversas rotas da rede, de modo a possibilitar que a Internet seja um meio eficiente, rapido
e de possivel acesso simultdneo por milhdes de usuarios de todo o mundo. Para que essa
estrutura de trafego de dados funcione e possibilite que todos os usuérios finais tenham acesso
a Internet, portanto, sdo necessarios diversos agentes intermediarios, conhecidos como

provedores de servicos de Internet, a seguir analisados.
1.2.2. Contextualizacéo dos provedores de servicos de Internet

Destacou-se, no tdépico anterior, que o conhecimento técnico a respeito das
particularidades da Internet € essencial aos legisladores e operadores do direito. Nessa esteira,
denota-se que a capacidade de distingdo entre os diversos tipos de provedores — agentes

intermediarios no funcionamento da Internet — é fundamental aquele que se dispbe a criar ou

* GOLDSMITH, Jack L. WU, Tim. Who controls the internet? Illusions of a borderless world. New York:
Oxford University Press, 2006, p. 16.
*2 LEONARDI, Marcel. Internet: elementos fundamentais. In: SILVA, Regina Beatriz Tavares da.; SANTOS,
Manoel J. Pereira dos. (coords.). Responsabilidade Civil: responsabilidade civil na Internet e nos demais meios
de comunicacdo. 2. ed S&o Paulo: Saraiva, 2012, p. 80-81.
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aplicar normas relativas ao meio digital, a fim de compreender adequadamente a dindmica dos
envolvidos e evitar errbneas imputacdes de deveres e incoerentes regulamentacdes de
direitos.®?

Sobre o tema, Leonardi explica que a expressao “provedor de servigco de Internet”
€ 0 género do qual sdo espécies os provedores de backbone, provedores de acesso, provedores
de correio eletrénico, provedores de hospedagem, provedores de contetdo e provedores de
informagdo.*

Quanto as quatro ultimas modalidades citadas, é bastante comum, tal qual exposto
por Rocha® e Flumignan®, a classificacdo delas em uma Unica categoria denominada de
“provedores de aplicagdo”, que engloba todos os provedores que oferecem funcionalidades
gue podem ser acessadas remotamente por meio de um terminal com acesso a rede mundial de
computadores. Ademais, esta classificacdo € utilizada na Lei n° 12.965/2014, que sera
analisada nos proximos capitulos deste trabalho.

Um provedor pode ser uma pessoa fisica ou juridica, que fornece servicos
objetivando o funcionamento da Internet ou através dela. A confusdo entre os tipos de
provedor é comum porque a classificacdo dos provedores ndo é fixa. Muitas vezes, servigos
de natureza diversa séo prestados pela mesma pessoa, de modo que uma mesma empresa pode
ser, por exemplo, provedor de acesso e de hospedagem. Ou seja, a classificacdo dos
provedores decorre das funcdes por eles exercidas.*’

Tal distin¢do dos tipos de provedores em razdo dos servigos prestados ndo pode
ser ignorada pelo operador do direito por ser fundamental, ainda consoante Leonardi, a
compreensdo das responsabilidades e deveres das pessoas fisicas e juridicas que atuam na
prestacdo de servicos de Internet, as quais variam conforme exercem as atividades especificas

de cada provedor.*®

*® LEONARDI, Marcel. Internet: elementos fundamentais. In: SILVA, Regina Beatriz Tavares da.; SANTOS,
Manoel J. Pereira dos. (coords.). Responsabilidade Civil: responsabilidade civil na Internet e nos demais meios
de comunicacéo. 2. ed S&o Paulo: Saraiva, 2012, p. 87.

* Ibid., p. 81.

** ROCHA, Francisco llidio Ferreira. Da responsabilidade por danos decorrentes de contelido gerado por
terceiros. In: LEITE, George Saloméo; LEMOS, Ronaldo (coord.). Marco Civil da Internet. Sdo Paulo, Atlas,
2014, p. 821.

*® FLUMIGNAN, Silvano J. Gomes. O dever de guarda e registro de aplicaces mediante notificacio
extrajudicial na Lei n° 12.965/14 (Marco Civil da Internet). In: DE LUCCA, Newton; SIMAO FILHO,
Adalberto; LIMA, Cintia R. P. de. (coords.). Direito & Internet 111. Marco Civil da Internet Lei n°® 12.965/2014.
Tomo Il. Séo Paulo: Quartier Latin, 2015, p. 411.

*" LEONARDI, Marcel. Op. cit., p. 80-81,

*® Ibid., p. 82.
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1.2.3. As caracteristicas e func¢Ges de cada modalidade de provedor de Internet

1.2.3.1. Provedores de Conexdo

Provedores backbone

1.4 Assim, em

A palavra backbone, da lingua inglesa, significa espinha dorsa
termos simplificados, do mesmo modo que a coluna confere sustentacdo ao corpo de um
animal, os provedores backbone sdo aqueles que oferecem, em igualdade de condices, a
estrutura para os provedores de acesso que estejam interessados em utiliza-la.*

Trata-se de mantenedoras de rede de longa distancia (Wide-area network -
WAN?®Y), de ambito multinacional, que vendem acesso a outras pessoas juridicas (provedores
de acesso), que irdo revender esse acesso aos usudrios finais. Para tanto, possuem estrutura
com alta capacidade de processamento de informacdes e dados, constituida por roteadores de
alta velocidade, de modo que sdo responsaveis pelo trafego de quase todos os dados que
transitam pela rede.> No Brasil, podem ser citados como exemplos dessa espécie de provedor
a Embratel, a Rede Nacional de Pesquisa (RNP), a Oi, a Vivo, e a UOL.>

Em tese, cada provedor backbone da origem a uma estrutura propria de
conectividade, atendendo seus respectivos provedores de acesso e usudrios finais. Ocorre que
0s usuarios finais esperam ter acesso a todo o universo da rede, e ndo apenas ao que se Criou a

partir do especifico provedor backbone ao qual se esta conectado. E como explica Kende:

* Em 1995, 0 Ministério das Comunicacdes e o Ministério da Ciéncia e Tecnologia emitiram uma nota Conjunta
com o objetivo de informar a sociedade brasileira algumas particularidades a respeito da Internet, que a época
estava sendo inserida na vida dos cidaddos. Nesta nota, o termo “backbone” foi traduzido para “espinhas
dorsais” para definir a estrutura da Internet no Brasil: “2.2. A Internet é organizada na forma de espinhas dorsais
backbones, que sdo estruturas de rede capazes de manipular grandes volumes de informagdes, constituidas
basicamente por roteadores de trafego interligados por circuitos de alta velocidade. 2.3. Interligadas as
espinhas dorsais de ambito nacional, haverd espinhas dorsais de abrangéncia regional, estadual ou
metropolitana, que possibilitardo a interiorizagdo da Internet no Pais.”. Disponivel em:
<http://cqi.br/legislacao/notas/nota-conjunta-mct-mc-maio-1995.> Acesso em: 16/04/2016.

%0 LEONARDI, Marcel. Determinagdo da responsabilidade civil pelos ilicitos na rede: os deveres dos
provedores de servicos de Internet. In: SILVA, Regina Beatriz Tavares da.; SANTOS, Manoel J. Pereira dos.
(coords.). Responsabilidade Civil: responsabilidade civil na Internet e nos demais meios de comunicagao. 2. ed
S&o Paulo: Saraiva, 2012, p. 100.

51 “Rede de area alargada ou rede de longa distancia, também conhecida como rede geograficamente
distribuida, € uma rede de computadores que abrange uma grande area geografica (geralmente um pais ou um
continente)” ALENCAR, Marcio Aurélio dos Santos. Fundamentos da rede de computadores. Manaus:
Universidade Federal do Amazonas, CETAM, 2010, p. 44.

52 DAVIDOCH, Mariana A. P. Rodrigues. O marco civil e a responsabilidade dos provedores por contetido
gerado por terceiros. Rio de Janeiro, 2014. Disponivel em:
<http://www.emerj.rj.gov.br/paginas/trabalhos_conclusao/2semestre2014/trabalhos_22014/MarianaDavidovich.
pdf.> Acesso em16/04/2016.

¥ ROCHA, Francisco llidio Ferreira. Da responsabilidade por danos decorrentes de contetido gerado por
terceiros. In: LEITE, George Salomdo; LEMOS, Ronaldo (coord.). Marco Civil da Internet. Sdo Paulo, Atlas,
2014, p. 818.
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Cada provedor backbone, essencialmente, forma sua prdpria rede que permite que
todos os usudrios finais e provedores de conteddo a ele conectados possam se
comunicar entre si. Os usuarios finais, porém, geralmente ndo estdo interessados em
se comunicar apenas com outros usuarios finais e provedores de contetdo
conectados ao mesmo provedor backbone. Pelo contrario, usuérios finais querem
poder se comunicar com uma larga variedade de usuéarios finais e provedores de
conteido, independente do provedor backbone. Assim, para providenciar essa
conectividade universal aos usuarios finais, provedores backbone interconectam-se
com outros provedores da mesma espécie, trocando dados destinados aos usuarios
finais tanto proprios quanto de outros provedores backbone. E essa
intercosrilunica(;ﬁo que faz da Internet, hoje, uma “rede de redes” (traduzido pelo
autor).

Ou seja, para atender aos anseios dos usuarios finais, os provedores backbone
conectam-se entre si, de modo a possibilitar a transferéncia de dados e aplicagdes que
trafegam por meio da estrutura de cada provedor e constituir uma “rede de redes”, de

abrangéncia mundial, que caracteriza a Internet dos dias atuais.

Provedores de acesso

Os provedores de acesso sdo justamente aqueles que atuam como intermediarios
entre a estrutura dos provedores backbone e os usuérios finais ou outros provedores,
repassando a esses a conectividade adquirida perante aqueles. Rocha compara o provedor de
acesso a um varejista de conectividade a Internet, porque oferta, em varejo e em diversas
escalas, a outros provedores e usuarios, a conectividade necessaria para a realizacdo de troca
de dados no ambiente virtual da Internet, que pode ser desde o nivel minimo até um nivel de
ampla atuacéo.”

Na explicacdo de Leonardi, o provedor de acesso deve possibilitar a conexdo entre
0s computadores de seus usuarios e a Internet por meio de equipamentos informaticos, de

acordo com os termos contratados entre as partes, sempre de modo eficiente, seguro e

> Citagdo original: “Each backbone provider essentially forms its own network that enables all connected end
users and content providers to communicate with one another. End users, however, are generally not interested in
communicating just with end users and content providers connected to the same backbone provider; rather, they
want to be able to communicate with a wide variety of end users and content providers, regardless of backbone
provider. In order to provide end users with such universal connectivity, backbones must interconnect with one
another to exchange traffic destined for each other’s end users. It is this interconnection that makes the Internet
the “network of networks” that it is today”. KENDE, Michael. The digital handshake: connecting internet
backbones. OPP Working Paper No. 32. Washington, 2000. p. 03. Disponivel em
<https://transition.fcc.gov/Bureaus/OPP/working_papers/oppwp32.pdf.> Acesso em 16/04/2016.

® ROCHA, Francisco llidio Ferreira. Da responsabilidade por danos decorrentes de contetido gerado por
terceiros. In: LEITE, George Salomdo; LEMOS, Ronaldo (coord.). Marco Civil da Internet. Sdo Paulo, Atlas,
2014, p. 8109.
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continuo, ndo podendo impedir ou dificultar o acesso a quaisquer informac6es disponiveis na
rede, salvo por forca de ordem judicial expressa.”®

Devem, portanto, tratar de forma isonébmica quaisquer pacotes de dados, sem
distingdo material ou formal, sendo vedada qualquer discriminacdo ou degradacéo do trafego
que ndo decorra de requisitos técnicos necessarios a prestacdo adequada dos servigos. Tais
provedores ndo podem, também, monitorar, filtrar, analisar nem fiscalizar o conteudo dos
pacotes e dados, ressalvadas as hipdteses admitidas em lei.

A titulo de ilustracdo, podem ser citados como alguns dos principais provedores

de acesso a Internet no Brasil a NET, a Oi, e a Tim Intelig.

1.2.3.2. Provedores de Aplicacdo

Mencionou-se previamente que os provedores de aplicacdo, também denominados

de provedores de servicos on-line,”’

correspondem, na verdade, a uma classificacdo que
engloba qualquer provedor que ndo ofereca servigos de acesso a estrutura da rede, e sim
utilize desse acesso para a prestacdo de quaisquer outros servi¢cos on-line.

Todo website de busca, forum de discussdo, rede social, portal de imprensa, blog,
aplicativo de mensagens instantdneas via rede para smartphones, qualquer empresa,
organizacdo ou pessoa fisica que, de forma profissional ou ndo, fornegca um conjunto de
funcionalidades que podem ser acessadas por meio de um terminal conectado a Internet, é
considerado um provedor de aplicagdo.>®

Embora os servicos prestados variem, conforme sera esmiucado adiante, convém
uni-los em uma Unica classificacdo, também, porque a possibilidade de verificacdo dos
contetdos armazenados e/ou disponibilizados pelos provedores de aplicacdo ¢é diferente dos
provedores de conexdo: engquanto estes se limitam a oferecer a estrutura de ligacdo a rede,
aqueles tem um contado direto com o contetido das informacdes e seus usuarios finais.

Ademais, € notdrio, em razdo da grande adesdo a esses servicos por individuos em
todo o mundo, que tais provedores tém papel de destaque na sociedade de informacéo,

porquanto sdo 0s proprios cenarios nos quais 0s cidadaos exercerem direitos civis, sociais e

% LEONARDI, Marcel. Determinagdo da responsabilidade civil pelos ilicitos na rede: os deveres dos
provedores de servicos de Internet. In: SILVA, Regina Beatriz Tavares da.; SANTOS, Manoel J. Pereira dos.
(coords.). Responsabilidade Civil: responsabilidade civil na Internet e nos demais meios de comunicagédo. 2. ed
Sédo Paulo: Saraiva, 2012, p. 100

" LEMOS, Ronaldo. Direito, tecnologia e cultura. Rio de Janeiro: FGV, 2005.

% CEROY, Frederico Meinberg. Os conceitos de provedores no Marco Civil da Internet. Migalhas, 2014.
Disponivel em: <http://www.migalhas.com.br/dePeso/16,M1211753,51045-
Os+conceitos+de+provedores+no+Marco+Civil+datInternet>. Acesso em: 18/04/2016.

18



politicos na atualidade, com especial destaque ao direito a liberdade de expressdo e a
informacdo. Provocam, assim, diversos questionamentos e desafios ao direito, entre 0s quais
se destaca a apuracdo da responsabilidade civil desses provedores por atos praticados por seus
usuarios, que consiste no objeto de estudo do presente trabalho e serd aprofundado nos
capitulos seguintes.

Mesmo que seja corrente a generalizacdo de todos os provedores de servigos on-
line sob a classificacdo de provedores de aplicacdo, cumpre distingui-los para melhor

compreensdo do tema.

Provedores de correio eletrdnico

Os provedores de correio eletronico sdo aqueles que viabilizam o envio,
recebimento e armazenamento remoto de mensagens entre 0S respectivos usuarios e seus
destinatarios. E caracteristica desse tipo de provedor a fixacdo de um limite de dados que
podem ser armazenados em cada conta, bem como o acesso a estes dados é restrito aos
Usuarios contratantes por meio de um login e senha de acesso.>® Destaca-se que é dever do
provedor de correio eletrénico garantir o sigilo das mensagens que armazena, empregando
mecanismos de autenticacdo prévia dos usuarios para impedir o acesso por terceiros das
mensagens armazenadas.

As contas de correio eletrénico também podem ser oferecidas diretamente por
provedores de acesso e por diversas empresas aos seus respectivos colaboradores. Ademais,
sdo exemplos de provedores de correio eletrbnico bastante populares no mundo o Google

(Gmail), 0 Hotmail e o Yahoo! Mail.*°

Provedores de hospedagem

Esta espécie de provedor se distingue do provedor de correio eletrdnico na medida
em que abrange as pessoas juridicas fornecedoras de servicos que possibilitam o

armazenamento de dados em servidores proprios de acesso remoto, porém com permisséo de

% FLUMIGNAN Silvano J. Gomes. O dever de guarda de registro de aplicacdes mediante notificacéo
extrajudicial na Lei n° 12.965/14 (marco civil da Internet). In: DE LUCCA, Newton; SIMAO FILHO,
Adalberto; LIMA, Cintia R. P. (coords.). Direito & Internet Il — Tomo Il: Marco Civil da Internet (Lei n°
12.965/14). Sao Paulo: Quartier Latin, 2015, p. 411.
% | EONARDI, Marcel. Internet: elementos fundamentais. In: SILVA, Regina Beatriz Tavares da.; SANTOS,
Manoel J. Pereira dos. (coords.). Responsabilidade Civil: responsabilidade civil na Internet e nos demais meios
de comunicacdo. 2. ed. Séo Paulo: Saraiva, 2012, p. 85.
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acesso por terceiros a esses dados, de acordo com as condi¢cfes estabelecidas com o0 usuério
contratante.”*

O provedor de hospedagem, portanto, é aquele que permite 0 armazenamento de
dados em servidor remoto e/ou o acesso a informagfes contidas em uma base de dados
mediante celebracdo de negdcio juridico entre o provedor de servigo de Internet e 0 usuério.
Geralmente, cabe ao usuério contratante decidir se os dados armazenados serdo
compartilhados indiscriminadamente ou se poderdo ser acessados somente por usuarios
especificos.

Além disso, Leonardi®® ressalta que os provedores de hospedagem podem oferecer
plataformas prontas aos usuarios para fins especificos, tais como websites padronizados,
blogs, redes sociais, entre outros. Dentre essa modalidade de provedor, sdo exemplos comuns

na atualidade: Facebook, Twitter, Google, Youtube, Blogger, UOL Host e WordPress.

Provedores de contetido e de informacédo

Os provedores de conteudo, por seu turno, compreendem as pessoas fisicas e
juridicas que disponibilizam na Internet, por meio de servidores proprios ou por
armazenamento em um provedor de hospedagem, informacdes criadas ou desenvolvidas por
si ou por terceiros, que tecnicamente recebem a denominacéo de provedores de informagéo.
Trata-se, basicamente, daqueles que divulgam as informacg6es, enquanto os provedores de
informacdo sdo aqueles que efetivamente a produzem.®

Para evitar complexidades terminoldgicas desnecessarias, aplica-se neste trabalho
a orientacdo de Leonardi® no sentido de ser preferivel adotar simplesmente o termo “autor”
ao invés de provedor de informacdo para fazer referéncia aquele que efetivamente produz uma
informacao.

Percebe-se, assim, que embora o provedor de conteldo possa ser o proprio autor
das informacGes que veicula, nem sempre isso ocorre. Um provedor de contetdo pode ser, por
exemplo, um portal de imprensa (como os populares UOL, G1, Folha de Sao Paulo...), um
blog ou um website pessoal, que podera divulgar tanto material produzido por ele préprio

como por terceiros.

8 _LEONARDI, Marcel. Internet: elementos fundamentais. In: SILVA, Regina Beatriz Tavares da.; SANTOS,
Manoel J. Pereira dos. (coords.). Responsabilidade Civil: responsabilidade civil na Internet e nos demais meios
de comunicacdo. 2. ed. Séo Paulo: Saraiva, 2012, p.84.

%2 Ibid., p. 84.

% Ibid., p. 85.

* Ibid., p. 85.
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Neste aspecto, é importante destacar que é bastante comum o controle editorial
exercido pelos provedores de conteudo sobre as informacgBes que disponibilizam em suas
paginas eletronicas, o que também precisa ser examinado pelo jurista quando da eventual

averiguacdo de direitos e obrigacdes dessa modalidade de provedor.
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2. MARCO CIVIL DA INTERNET (LEI N° 12.965/2014):
FUNDAMENTOS, PRINCIPIOS E OBJETIVOS DA
REGULAMENTACAO DA INTERNET NO BRASIL

Demonstrou-se, no capitulo anterior, que o advento da Internet provocou impactos
nas relagdes sociais e, consequentemente, fez surgir diversas consequéncias no ambito do
Direito.

No Brasil, foi percebida a importancia de se criar uma legislacdo especifica para
regulamentar e nortear os impasses juridicos que envolvem a Internet tanto no que tange ao
fornecimento de servicos quanto a necessidade de protecdo especifica de direitos, passando
por tematicas como apuracdo de responsabilidade civil e criminal dos provedores, protecdo
dos usuarios como consumidores e manutencdo da rede como um meio que possibilita o
exercicio amplo da liberdade de expressdo, do direito de informacdo e da cidadania. Assim,
em 23 de abril de 2014, foi promulgada a Lei n® 12.965/14, conhecida como o Marco Civil da
Internet Brasileira.

A titulo de contextualizagdo, explica-se que o processo legislativo que deu origem
ao Marco Civil teve inicio em 2009 por meio de uma consulta pablica de duas fases e em
2011 ingressou no Congresso Nacional por meio do Projeto de Lei n°® 2.126/2011, de
iniciativa do Poder Executivo. Um dos aspectos que merece destaque € que se trata da
primeira lei criada de forma colaborativa entre sociedade e governo, com utilizacdo da prépria
Internet como plataforma de debate.

Lemos® elucida que o processo legislativo que deu origem ao Marco Civil foi
impulsionado, principalmente, por dois acontecimentos de relevéncia nacional: o primeiro
consistiu no escandalo provocado pela descoberta de que o governo brasileiro havia sido alvo
de espionagem americana, fazendo com que as autoridades governamentais passassem a tratar
com prioridade e urgéncia a criacdo de uma regulamentacdo especifica para o ambito da
Internet no pais.

Outro acontecimento foi a existéncia de um projeto de lei (Lei Azeredo, em razéo
do relator do projeto, deputado Eduardo Azeredo) que tinha como propésito o
estabelecimento de uma legislagcdo criminal especifica para a Internet, a qual pretendia a
criminalizacdo de um extenso rol de condutas praticadas na rede. N&o é dificil perceber que a

aprovacao desta lei implicaria retrocesso quanto ao funcionamento da Internet no pais porque,

% LEMOS, Ronaldo. O marco civil como simbolo do desejo por inovacdo no Brasil. In: LEITE, George
Salomédo; LEMOS, Ronaldo (coord.). Marco Civil da Internet. Sdo Paulo, Atlas, 2014, p. 04.
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nas palavras de Lemos, “seria uma lei que nos engessaria para sempre como consumidores de
produtos tecnoldgicos, criminalizando diversas etapas necessarias para a pesquisa, inovagado e
produtos de novos servigos tecnolégicos”%.

De fato, a repercussao na comunidade de tal projeto de lei foi bastante negativa, o
que fez decolar a ideia do Marco Civil da Internet que, ao invés da abordagem criminal e de
vigilancia, propunha a regulamentacdo da Internet sob o viés de direitos civis e sociais. Em
contrapartida a Lei Azeredo, que pretendia repressao e punicdo, o projeto do Marco Civil
objetivava emoldurar direitos e liberdades civis, bem como efetivar a aplicacdo de principios
constitucionais na regulamentacéo da Internet.

Assim, com a supervisdo do Ministério da Justica e participacdo da comunidade
académica e da sociedade,” foram debatidos os principios que regeriam a regulamentacéo da
Internet e a redacédo da propria lei.

Encerrada a primeira fase da consulta popular e superada a andlise por outros
ministérios, o projeto foi encaminhado ao Congresso Nacional, constituindo o projeto de lei n°
2.126/2011, e ap6s nova fase de consulta pablica, foi aprovado na Camara dos Deputados em
25 de marco de 2014 e no Senado em 22 de abril de 2014, sendo sancionado pela presidente
Dilma Rousseff em 23 de abril de 2014 e publicado no Diario Oficial no dia subsequente,
tornando-se a Lei n® 12.965/2014.

A repercussdo da Lei teve proporgdes internacionais, fazendo com que o Brasil
passasse a ser considerado o pais pioneiro na regulamentagdo de uma “carta de direitos” para
a Internet, como dito por Berners-Lee®, diretor da World Wide Web Foundation. Além disso,
a Lei n® 12.965/14 ja serviu de inspiracdo para discussao do tema em outros paises, inclusive
impulsionando o projeto de lei elaborado pela Comissdo de Direitos e Deveres Relativos a
Internet do Parlamento Italiano, denominado Dichiarazione dei diritti in Internet®

(declaracéo de direitos na Internet).

% |EMOS, Ronaldo. O marco civil como simbolo do desejo por inovacdo no Brasil. In: LEITE, George
Salomédo; LEMOS, Ronaldo (coord.). Marco Civil da Internet. Sdo Paulo, Atlas, 2014, p. 04.

Além da criacdo da uma plataforma virtual colaborativa para debate e redacdo do Marco Civil
(<http://www.culturadigital.org/marcocivil>), também foram levados em consideragdo o0s comentarios
espontaneamente feitos sobre o projeto em plataformas ndo oficiais, como Twitter e blogs. Participaram do
debate de criagdo do Marco Civil usuarios da rede, bibliotecarios, empresas de tecnologia, provedores de
servicos, empresas de telecomunicaces, associacfes de classe, estudantes e especialistas em direito digital.

% Carta aberta aos legisladores brasileiros, escrita por Tim Berners-Lee, disponivel em
http://webfoundation.org/2016/04/uma-carta-aberta-aos-legisladores-brasileiros-an-open-letter-to-brazilian-
lawmakers/, acessado em <https://isoc.org.br/> em 07/05/2016.

% Disponivel em:
<http://www.camera.it/application/xmanager/projects/legl7/commissione_internet/dichiarazione dei_diritti_inte
rnet_pubblicata.pdf>. Acesso em: 24/05/2016.
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Apesar de ndo se poder ignorar que ao Marco Civil da Internet foram feitas
inimeras criticas e que a sua existéncia ndo é capaz de encerrar todas as discussdes juridicas a
respeito da regulamentacédo da Internet, o fato é que a Lei n® 12.965/14 constitui um conjunto
de normas que impacta profundamente nas relacdes virtuais e no campo do direito digital no
Brasil e que, com a sua vigéncia, uma série de direitos e deveres relativos aos usuérios e
prestadores de servicos de Internet passaram a receber tratamento juridico especifico.

Através do presente trabalho, pretende-se analisar o que diz a Lei n°® 12.965/14
sobre a responsabilidade civil dos provedores de aplicacdo de Internet por dano decorrente de
contetido veiculado por terceiro (usuério da rede) no Brasil, visto que este € um dos temas que
ainda gera discussdo doutrinaria. Para tanto, faz-se necessario compreender, primeiramente,
os fundamentos e objetivos da Lei e 0s principios nos quais ela se baseia, pois somente assim
sera possivel compreender as escolhas do legislador ao tratar da responsabilidade civil dos

provedores de aplicacéo.

2.1. Fundamentos da disciplina do uso da Internet no Brasil

O primeiro capitulo da Lei n° 12.965/2014 trata das disposi¢Oes preliminares
acerca da regulamentacdo do uso e funcionamento da Internet no Brasil. O artigo 1° da Lei
indica que a finalidade da criacdo da norma é o estabelecimento de principios, garantias,
direitos e deveres para o0 uso da rede, bem como definir diretrizes para atuacdo do Poder
Publico em relagdo & matéria.”

Por seu turno, o artigo 2° apresenta um rol de fundamentos da disciplina do uso da
Internet no Brasil, sendo que o respeito a liberdade de expressdo se encontra no caput do
artigo e outros sete fundamentos estéo arrolados nos incisos subsequentes: reconhecimento da
escala mundial da rede; direitos humanos, desenvolvimento da personalidade e o exercicio da
cidadania em meios digitais; a pluralidade e a diversidade; a abertura e a colaboracéo; a livre

iniciativa, a livre concorréncia e a defesa do consumidor; e a finalidade social da rede.”

"0 Artigo 1° da Lei n° 12.965 de 23 de abril de 2014: Esta Lei estabelece principios, garantias, direitos e deveres
para o uso da internet no Brasil e determina as diretrizes para atuacdo da Unido, dos Estados, do Distrito Federal
e dos Municipios em relagdo a matéria.

™ Artigo 2° da Lei n° 12.965 de 23 de abril de 2014: A disciplina do uso da internet no Brasil tem como
fundamento o respeito a liberdade de expressdo, bem como:

I - o reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio da cidadania em meios digitais;

111 - a pluralidade e a diversidade;

IV - a abertura e a colaboracéo;

V - alivre iniciativa, a livre concorréncia e a defesa do consumidor; e
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Assim, apesar de a norma apresentar oito fundamentos, concorda-se com a
interpretacdo feita por Jesus e Milagre de que a escolha do legislador em posicionar a
liberdade de expressao no caput ndo se deu por acaso, fazendo entender que na prestacéo de
servicos de Internet e no seu préprio uso deverdo ser sempre observados os pilares ou
fundamentos previstos na lei, porém com especial atencéo a liberdade de expressao, de modo
que tudo que atente a tal direito serd uma violagdo ao Marco Civil da Internet.”

Né&o se defende que a liberdade de expressdo na Internet é absoluta no sentido de
ndo gerar consequéncias, mas ndo se pode ignorar que a garantia do seu pleno exercicio é
fundamental para que a Internet atinja seus precipuos objetivos de ampliar a integracéo e a
comunica¢do. Como se vera a seguir, quando elencada como principio, no artigo 3°, a
liberdade de expressdo foi arrolada em pé de igualdade com os demais principios, que devem
ser aplicados em equilibrio.

Como fundamento” da disciplina, porém, é inquestionavel o destaque dado &
liberdade de expressdo, cujas principais razées sdo pertinentemente analisadas por Souza’.
Segundo o Autor, existem raz@es técnicas e politicas para o tratamento concedido a liberdade
de expressao logo no segundo artigo da Lei.

Em termos politicos, Souza bem destaca que a énfase da liberdade de expressao
atende a demanda de prontamente defender a legislagdo como um mecanismo efetivo para
melhor garantir e proteger a manifestagdo do pensamento na Internet, uma vez que a rede
mundial é diretamente associada a potencializacdo das formas de expressao, comunicacdo e
difusdo de ideias, inclusive se opondo as restricbes impostas por governos ou empresas sobre

outros meios de comunicagdo. Nas palavras do autor,

[...] Sendo assim, o destaque dado & liberdade de expressdo no caput do artigo 2°
possui inegavelmente um componente politico, procurando rebater, de uma sé vez,
uma parcela da comunidade técnica que via no Marco Civil uma intromissdo no

VI - a finalidade social da rede.
"2 JESUS, Damésio de; MILAGRE, José Antonio. Marco Civil da Internet: comentérios a Lei n° 12.965, de 23
de abril de 2014. Séo Paulo: Saraiva, 2014, p. 18-19.
73 “H4 uma distingio entre fundamentos, principios e objetivos. Embora estes elementos possam ser confundidos
pela maioria das pessoas € necessario diferencia-los. Os fundamentos [...] sdo a estrutura que é inerente a propria
condicdo de existéncia de algo. Neste sentido, verifica-se que é o reconhecimento dos alicerces para o uso da
Internet no Brasil. N&o se pode confundir com os seus objetivos que sdo aquilo que se pretende alcangar, ou seja,
dependem de agles para efetiva-los, o que ndo ocorre com os fundamentos, pois estes ja existem [...]. Por fim,
vale lembrar que os principios sdo as diretrizes do ordenamento juridico e servem para nortear as demais normas
do texto quando ha antinomias ou conflitos para aplicacdo de determinada regra”. In: BRANT, Céssio A. B.
Marco Civil da Internet: comentarios sobre a Lei 12.965/2014. Belo Horizonte: Editora D’Placido, 2014, p. 46.
™ SOUZA, Carlos A. P. de. As cinco faces da protecéo a liberdade de expressdo no Marco Civil da Internet. In:
DE LUCCA, Newton; SIMAO, Adalberto; LIMA, Cintia Rosa Pereira de (coords). Direito & Internet Il —
Marco Civil da Internet (Lei n. 12.965/2014). Tomo Il. .S8o Paulo: Quartier Latin, 2015, p. 377-406.
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progresso tecnoldgico, ao mesmo tempo em que se procurava evidenciar que a sua
aprovagao nao levaria a qualquer efeito de censura; muito pelo contrario, a liberdade
de expressdo estava até mesmo consagrada em grande destaque como fundamento
da disciplina da Internet no Brasil. ”®

Em relacdo ao viés politico, nota-se também que a liberdade de expressdo como
fundamento est& de acordo com o que se comprometeram 0s paises assinantes da Convencao

Americana Sobre Direitos Humanos, de 1969:

Artigo 13. Liberdade de pensamento e de expressdo

1. Toda pessoa tem direito a liberdade de pensamento e de expressdo. Esse direito
compreende a liberdade de buscar, receber e difundir informagdes e ideias de toda
natureza, sem consideracdo de fronteiras, verbalmente ou por escrito, ou em forma
impressa ou artistica, ou por qualquer outro processo de sua escolha.

2. O exercicio do direito previsto no inciso precedente ndo pode estar sujeito a
censura prévia, mas a responsabilidades ulteriores, que devem ser expressamente
fixadas pela lei e ser necessarias para assegurar:

a. 0 respeito aos direitos ou a reputacdo das demais pessoas; ou

b. a protecdo da seguranca nacional, da ordem publica, ou da satde ou da moral
publicas.

3. Néo se pode restringir o direito de expressdo por vias ou meios indiretos, tais
como o abuso de controles oficiais ou particulares de papel de imprensa, de
frequéncias radioelétricas ou de equipamentos e aparelhos usados na difusdo de
informacdo, nem por quaisquer outros meios destinados a obstar a comunicagdo e a
circulagdo de ideias e opinides.

4. A lei pode submeter os espetaculos publicos a censura prévia, com o objetivo
exclusivo de regular o acesso a eles, para protecdo moral da infancia e da
adolescéncia, sem prejuizo do disposto no inciso 2.

5. A lei deve proibir toda propaganda a favor da guerra, bem como toda apologia ao
odio nacional, racial ou religioso que constitua incitagdo a discriminagdo, a
hostilidade, ao crime ou & violéncia.”

Outro aspecto destacado para justificar o realce da liberdade de expressao entre 0s
fundamentos do Marco Civil é de natureza técnica. Souza contextualiza que da leitura do
texto da Lei n® 12.965/14 como um todo se pode perceber que o legislador procurou criar um
“ambiente” favoravel a manifestacdo de pensamento na rede, ndo apenas pelas enunciacdes
gerais de seus primeiros dispositivos, mas especialmente a partir do regime de
responsabilidade civil estabelecido. Assim, entende-se que a liberdade de expressdo foi

™ SOUZA, Carlos Affonso Pereira de. As cinco faces da protecdo a liberdade de expressdo no Marco Civil da
Internet. In: DE LUCCA, Newton; SIMAO, Adalberto; LIMA, Cintia Rosa Pereira de (coords). Direito &
Internet 111 —Marco Civil da Internet (Lei n. 12.965/2014). Tomo Il. .S&o Paulo: Quartier Latin, 2015, p. 384.

"® Artigo 13 da Convencéo Americana Sobre Direitos Humanos, de So José da Costa Rica, de 22 de novembro
de 1969. Disponivel em: <https://www.cidh.oas.org/basicos/portugues/c.convencao_americana.htm.>. Acesso
em 26/06/2016.
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destacada como fundamento também a titulo de justificar o posicionamento adotado pelo
legislador nos demais dispositivos da Lei.”’

2.2. Principios da Regulamentacéo da Internet no Brasil

Os principios que norteiam a regulamentacéo do uso e funcionamento da Internet

no Brasil estdo expressos no art. 3° da Lei n® 12.965/14, que impera:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de pensamento,
nos termos da Constituicdo Federal,

Il - protecdo da privacidade;

111 - protecdo dos dados pessoais, na forma da lei;

IV - preservacéo e garantia da neutralidade de rede;

V - preservacdo da estabilidade, seguranga e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padr@es internacionais e pelo estimulo ao uso
de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos da lei;
VII - preservacdo da natureza participativa da rede;

VIII - liberdade dos modelos de negécios promovidos na internet, desde que nao
conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo Gnico. Os principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais
em que a Republica Federativa do Brasil seja parte.”

Constata-se que a lei em comento trouxe um importante rol de principios capazes
de proteger usuarios, empreendedores e a propria caracteristica de abertura da Internet. Em
razdo desta caracteristica, inclusive, passou a ser comumente referenciada como a
Constituicdo da Internet’, pois os principios elencados devem servir de referéncia também
para a elaboracdo de outros diplomas legais que versem sobre a Internet.

Neste estudo, porém, optou-se por fazer uma analise aprofundada dos principios
que se acredita serem diretamente relevantes a compreensdo da responsabilidade civil dos
provedores de aplicacdo: principio da garantia da liberdade de expressdo, comunicacao e

manifestacdo de pensamento, contido no inciso I; principio da prote¢do da privacidade e dos

" SOUZA, Carlos Affonso Pereira de. As cinco faces da protecéo & liberdade de expressdo no Marco Civil da
Internet. In: DE LUCCA, Newton; SIMAO, Adalberto; LIMA, Cintia Rosa Pereira de (coords). Direito &
Internet 111 —Marco Civil da Internet (Lei n. 12.965/2014). Tomo I1. .S8o Paulo: Quartier Latin, 2015, p. 384.

"8 Artigo 3° do Marco Civil da Internet (Lei n° 12.965, de 23 de abril de 2014).

¥ Glauco Salomio Leite orienta que, embora o uso do termo “constituigio” busque ressaltar a importancia da
Lei n® 12.965/2014, ha de se evitar o erro de considera-la uma legislagdo “superior”. Embora reproduza diversas
garantias fundamentais, o Marco Civil é uma lei ordindria que deve, portanto, ser interpretada a luz da
Constituicdo Federal, e nunca o contrario. In: LEITE, Glauco Salomdo. “Os principios expressos nesta lei ndo
excluem outros previstos no ordenamento juridico patrio relacionados @ matéria ou nos tratados internacionais
em que a Republica Federativa do Brasil seja parte”. In: LEITE, George Salomdo; LEMOS, Ronaldo (coord.).
Marco Civil da Internet. Sdo Paulo, Atlas, 2014, p. 242.

27



dados pessoais, contidos nos incisos Il e IlI; principio da preservacdo e garantia da
neutralidade da rede, contido no inciso 1V; e, por fim, o principio da responsabilidade dos
agentes de acordo com as suas atividades, contido no inciso VI, e que serd abordado no
terceiro capitulo deste trabalho.

A escolha de aprofundamento nos principios supracitados ndo se deu por acaso.
Entende-se, em concordancia com Carnio®, que o Marco Civil da Internet se sustenta em trés
pilares, que sdo a neutralidade da rede, a liberdade da expresséo e a privacidade dos usuarios.
E essencialmente a partir da compreenséo destes trés pilares que se torna possivel analisar as
demais disposicOes da Lei n°® 12.965/2014.

2.2.1. Neutralidade da Rede

O termo “net neutrality” foi utilizado pela primeira vez por Wu®, em 2002, e
embora autores de todo 0 mundo tenham contribuido com a construcdo do significado deste
termo ao longo dos anos, as ideias de Wu sdo basilares para a compreensdo do principio da
neutralidade da rede.

O autor defende que a neutralidade da rede é um principio de arquitetura da
Internet, no sentido de que se direciona a sua estrutura de conexao, e ndo aos usuarios finais.
Trata-se do dever dos provedores de conexdo de tratar de forma isonémica todos os
provedores de aplicacdo que se utilizem da estrutura de conexéo para transmisséo de dados.

Wu afirma, também, que tal principio sugere que as redes de comunicagdo séo
mais valiosas enquanto menos especializadas. Se a estrutura de conexao da Internet pode ser
vista como uma plataforma de competicéo entre provedores de aplicacdo, € essencial que este
espaco seja neutro a ponto de permitir que a competicdo se vencga por mérito, e ndo em razao
de qual provedor de aplicacdo pode pagar mais para que seus respectivos pacotes de dados
trafeguem mais rapido que os demais.

Forgioni e Midra® sintetizam que o principio da neutralidade da rede ¢ reputado

como um garantidor da liberdade e do dinamismo da Internet, uma vez que busca impedir que

8 CARNIO, Henrique Garbellini. Conhecimento e direito digital: acesso & informagdo, ao conhecimento e &
participacgéo na vida cultural e na condugéo dos assuntos publicos na lei do marco civil da internet. In; LEITE,
George Salomdo; LEMOS, Ronaldo (coord.). Marco Civil da Internet. Sdo Paulo, Atlas, 2014, p. 272.

8 WU, Tim. Network neutrality, broadband discrimination. Journal of Telecommunications and high
Technology law, v2, 2003, p. 141.

82 FORGIONI, Paula A.; MIURA, Maira Y. R. O principio da neutralidade e o marco civil da Internet no Brasil.
In: DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia R. P. (coords.). Direito & Internet 11l —
Tomo II: Marco Civil da Internet (Lei n® 12.965/14). Sdo Paulo: Quartier Latin, 2015, p. 113.
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0s provedores cologuem em risco a autonomia do usuéario na escolha do material que
pretendem acessar, garantindo que todos os servigos e aplicativos sejam igualmente
disponiveis aos usuarios pelos provedores de conexao.

A decisdo sobre como melhor utilizar o volume/velocidade de trafego de dados
contratados é do préprio usuério, e ndo do operador. Salvo em caso de ordem judicial, um
provedor de conexdo ndo pode impedir ou dificultar a visita do usuério a qualquer website,
conteddo ou aplicativo.

Ademais, é de relevo a explicacdo das referidas autoras de que o principio da

neutralidade ndo é absoluto:

As discussBes sobre a neutralidade e o tratamento isonémico dos dados devem levar
em conta que, na atual arquitetura da web, ja existe diferenciacdo entre as
informagdes que navegam pela sua estrutura: a igualdade é aplicada aos dados
idénticos ou similares [por exemplo, entre todos aqueles pertencentes a e-mails],
e ndo para aplicacBes diferentes que, por sua caracteristica, necessitam de
tratamento diverso [por exemplo, para os filmes]®. [sem grifos no original].

Ou seja, 0 principio da neutralidade da rede busca coibir qualquer atividade de
gerenciamento por parte do provedor de conexao que resulte em filtragem, restri¢do, bloqueio,
etc. do trafego de dados provenientes de provedores de aplicacdo da mesma espécie na rede.

O principio da neutralidade da rede visa, ainda, diminuir a autonomia negocial
entre provedores de aplicacdo e de conexdo, a fim de evitar parcerias que tenham como
objetivo privilegiar a transmissdo de dados de um aplicativo em detrimento de outros da
mesma espécie. Sobre esse aspecto, tem-se como exemplo recente a discussdo acerca da
legalidade do “Plano Tim Whatsapp Turbo™®, da empresa de telecomunicacdo Tim Celular
S.A., que permite aos usudrios o acesso ilimitado ao aplicativo de mensagens on-line

Whatsapp sem desconto do pacote de dados contratado por més.®

% FORGIONI, Paula A.; MIURA, Maira Y. R. O principio da neutralidade e o marco civil da Internet no Brasil.
In: DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia R. P. (coords.). Direito & Internet 111 —
Tomo II: Marco Civil da Internet (Lei n® 12.965/14). Sdo Paulo: Quartier Latin, 2015, p. 114.

84 Disponivel em <http://www.tim.com.br/sp/para-voce/planos/pre-pago/turbo-
whatsapp?gclid=COi90K6 AucwCFQUGKkQodJwgEhA.> Acesso em 01/05/2016.

8 Além deste caso, Forgioni e Miura citam outros relevantes a temética: Em 2014, a empresa norte-americana
Netflix, que oferece servico de streaming, assinou acordo com a Comcast, empresa provedora de acesso a
Internet, para garantir que o contetdo oferecido pela Netflix trafegasse com mais facilidade e velocidade pela sua
infraestrutura, em detrimento de outras empresas que prestam servi¢cos da mesma espécie que a Netflix. Outro
caso ocorreu em 2002, quando a aempresa norte-americana AT&T, provedora de acesso a Internet, restringiu o
uso do Facetime (aplicativo desenvolvido pela Apple Inc. e que permite, aos usuarios realizar chamadas com
video) a assinantes que contratassem determinado pacote de dados. In: FORGIONI, Paula A.; MIURA, Maira Y.
R. O principio da neutralidade e o marco civil da Internet no Brasil. In: DE LUCCA, Newton; SIMAO FILHO,
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Ramos® também contribui para o tema com a sistematizacdo de que ha pelo
menos trés modalidades comuns de discriminacdo de dados: o blogueio, que consiste na
restricdo total de acesso a determinada aplicacdo; a discriminacdo por velocidade, que
consiste na reducdo ou aumento da velocidade de trafego de pacotes de dados a depender do
terminal ou provedor de aplicagdo utilizado; e a distingdo por preco, que consiste em
cobrancas de tarifas diversificadas de acordo com os provedores que 0 usuario contratante
pretende acessar.

O entendimento de que € necessario impedir estas estratégias por parte dos
provedores de conexdo, contudo, ndo é unanime. H& quem defenda que os provedores de
conexdo devem ser livres para decidirem suas politicas de acesso, velocidade e contetdo e
acreditam que o melhor ¢ deixar que o mercado regule a situacdo de forma espontanea.®’

Por outro lado — e é essa a vertente adotada pela Lei n® 12.965/14 —, a posicao que
defende a neutralidade da rede traz como ponto principal a preservacdo de trés valores: a
abertura da rede, a autonomia do usuério e a liberdade de express&o.®

No Marco Civil da Internet, o principio da neutralidade da rede encontra-se
expresso no artigo 3°, inciso 1V, que determina que a disciplina do uso da Internet no pais tem
como um dos principios a “preservacdo e a garantia da neutralidade de rede”, e também no

artigo 9°, que rege:

Art. 92O responsavel pela transmissdo, comutacdo ou roteamento tem o dever de
tratar de forma isondmica quaisquer pacotes de dados, sem distin¢cdo por conteldo,
origem e destino, servico, terminal ou aplicacéo.

§ 1° A discriminacdo ou degradacdo do trafego serd regulamentada nos termos das
atribuicGes privativas do Presidente da Republica previstas no inciso IV do art. 84 da
Constituicdo Federal, para a fiel execucdo desta Lei, ouvidos o Comité Gestor da
Internet e a Agéncia Nacional de Telecomunicagdes, e somente podera decorrer de:

I - requisitos técnicos indispensaveis a prestacdo adequada dos servicos e aplicacoes;
e

Adalberto; LIMA, Cintia R. P. (coords.). Direito & Internet Il — Tomo Il: Marco Civil da Internet (Lei n°
12.965/14). Sao Paulo: Quartier Latin, 2015, p. 115.

% RAMOS, Pedro H. S. O marco civil e a importancia da neutralidade da rede: evidéncias empiricas no Brasil.
In: DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia R. P. (coords.). Direito & Internet 111 —
Tomo II: Marco Civil da Internet (Lei n® 12.965/14). So Paulo: Quartier Latin, 2015, p. 137.

¥ Ibid., p. 168.

88 «Abertura da rede: as decisdes a respeito de que tipo de aplicagio ou contetido podem circular na rede ficam
fundamentalmente alocadas na camada de conteddo; interoperabilidade de padrdes tecnolégicos; possibilidade
de inovacBes na camada de conteido sem necessidade de “permissdo” ou “pagamento de pedagios” para
provedores de acesso; manutencgdo dos baixos custos de inovacdo na camada do conteudo.

Autonomia e escolha do usuério: Possibilidade de os usudrios escolherem de forma independente quais
contedos e aplicacBes deseja utilizar, sem interferéncia arbitraria das operadoras da rede no que se refere a
escolhas por uma aplicacéo ou conteldo especifico.

Liberdade de expressdo: Liberdade para que o0s usuérios possam se conectar com qualquer outro usuario,
aplicagdo ou contetdo, preservagdo de ambiente descentralizado de participagao politica e social”. Ibid., p. 171.
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Il - priorizagdo de servicos de emergéncia.

§ 2° Na hipétese de discriminacdo ou degradacdo do trafego prevista no § 1° o
responsavel mencionado no caput deve:

| - abster-se de causar dano aos usuarios, na forma do art. 927 da Lei n® 10.406, de
10 de janeiro de 2002 - Cédigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia;

Il - informar previamente de modo transparente, claro e suficientemente descritivo
aos seus usuarios sobre as praticas de gerenciamento e mitigacdo de trafego
adotadas, inclusive as relacionadas a seguranca da rede; e

IV - oferecer servigcos em condigBes comerciais ndo discriminatdrias e abster-se de
praticar condutas anticoncorrenciais.

§ 3°Na provisdo de conexdo a internet, onerosa ou gratuita, bem como na
transmissdo, comutagdo ou roteamento, € vedado bloquear, monitorar, filtrar ou
analisar o contetido dos pacotes de dados, respeitado o disposto neste artigo.*

O tema também foi objeto do Decreto n°® 8.771, de 11 de maio de 2016,
promulgado pela Presidente Dilma Rousseff com o objetivo de regulamentar a Lei n°
12.965/2014, tratando, no que concerne a neutralidade da rede, das hipdteses admitidas de
discriminacdo de pacotes e dados na Internet e da degradacéo de trafego.

Com efeito, o artigo 3° do Decreto atesta que o tratamento isondmico exigido pelo
artigo 9° da Lei n® 12.965/2014 deve garantir a preservacdo do carater publico e irrestrito do
acesso a Internet, bem como os fundamentos, principios e objetivos do uso da Internet no
Brasil.”

Os artigos 9° do Decreto, similarmente, reforca a protecdo a neutralidade da rede
ao vedar expressamente negocios juridicos entre provedores de conexdo e provedores de
aplicacdo que “comprometam o carater publico e irrestrito do acesso a Internet e os
fundamentos, os principios ¢ os objetivos do uso da Internet no Pais” (inciso I), “priorizem
pacotes de dados em razdo de arranjos comerciais” (inciso II) ou “privilegiem aplicacfes
ofertadas pelo proprio responsavel pela transmissdo, pela comutacdo ou pelo roteamento ou
por empresas integrantes de seu grupo econdémico” (inciso I11).%*

Por fim, o artigo 10%° do Decreto n°® 8.771/2016 resolve que as ofertas comerciais
e 0s modelos de cobranca de acesso a Internet devem ter o intuito de resguardar uma Internet
“Uinica, de natureza aberta, plural e diversa” — ou seja, preservar a propria neutralidade da rede

—, aléem de garantir que seja um meio para a promog¢do do desenvolvimento humano,

% Artigo 9° do Marco Civil da Internet (Lei n° 12.965, de 23 de abril de 2014).

% Artigo 3° do Decreto n® 8.771, de 11 de maio de 2016: A exigéncia de tratamento isondmico de que trata o art.
9° da Lei n° 12.965, de 2014, deve garantir a preservacdo do carater publico e irrestrito do acesso a internet e 0s
fundamentos, principios e objetivos do uso da internet no Pais, conforme previsto na Lei n® 12.965, de 2014.

% Artigo 9° do Decreto n° 8.771, de 11 de maio de 2016.

% Artigo 10 do Decreto n° 8.771, de 11 de maio de 2016: As ofertas comerciais e os modelos de cobranca de
acesso a internet devem preservar uma internet Unica, de natureza aberta, plural e diversa, compreendida como
um meio para a promogdo do desenvolvimento humano, econémico, social e cultural, contribuindo para a
construgdo de uma sociedade inclusiva e ndo discriminatdria.
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econdmico, social e cultural e contribuir para a constru¢do de uma sociedade inclusiva e néo
discriminatoria.

Pode-se concluir, assim, que o modelo escolhido pelo ordenamento juridico
brasileiro reconhece a importancia do principio da neutralidade da rede como um mecanismo
de protecdo da liberdade de escolha dos consumidores e provedores de aplicacdo, além de
servir de norte para outras regras contidas na Lei n® 12.965/14.

2.2.2. Liberdade de expressao

Para tratar da liberdade de expressdo, primeiramente cumpre aludir ao estudo de
Martins Neto®®, que, embasado em Kelsen®, sustenta que o sentido juridico da palavra
“liberdade” compreende a ideia de auséncia de obrigacdo de conduta, de auséncia de norma
juridica que proiba ou ordene um determinado comportamento. Segundo o autor, enquanto as
normas juridicas proibitivas impdem obrigacdes de ndo fazer ou deveres negativos de
conduta, as normas juridicas mandamentais impdem obrigacOes de fazer ou deveres positivos
de conduta.

Parece acertado dizer, deste modo, que a garantia da liberdade é o agir conforme a
vontade livre ante a inexisténcia de impedimentos de carater normativo que imponham uma
acao ou omissao de conteudo diverso, como sdo as proibicdes e 0s mandamentos.

Viana®, ao tratar da liberdade de expressdo como um dos principios fundamentais
do Marco Civil, explica que é necessério partir da experiéncia constitucional dos Estados

Unidos da América para compreender a liberdade de expressdo como um conceito juridico:

Nos Estados Unidos, o momento de afirmacdo da liberdade de expressdo, de
comunicacgdo e de manifestacdo do pensamento dentre as garantias asseguradas pelo
sistema constitucional estadunidense tem lugar com a edi¢do da Primeira Emenda
(First Amendment) a Constituicdo dos Estados Unidos da América, na qual
expressamente vedou ao legislador infraconstitucional a edi¢do de qualquer lei que
restringisse a freedom of speech (o vocadbulo speech, curiosamente, em lingua

% MARTIS NETO, Jodo dos Passos. Fundamentos da liberdade de expresséo. Florian6polis: Insular, 2008,
paginacdo irregular.

% KELSEN, Hans. Teoria geral das normas. Trad. José Florentino Duarte. Porto Alegre: Sergio Antdnio abris
Editor, 1986, p. 123, apud MARTIS NETO, Jodo dos Passos. Fundamentos da liberdade de expressdo.
Floriandpolis: Insular, 2008, paginagdo irregular.

% VIANA, Ulisses S. Liberdade de expressdo, comunicacdo e manifestacdo do pensamento como principios
fundamentais do marco civil. In: LEITE, George Salomédo; LEMOS, Ronaldo (coord.). Marco Civil da Internet.
Séo Paulo, Atlas, 2014, p. 128.
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inglesa, abarca “a expressdo e a comunica¢do de pensamentos ou opinides por
palavras proferidas™).”

O aludido jurista ainda acentua que o freedom of speech americano abarca todo e
qualquer conteudo ideoldgico, religioso, cientifico e politico, uma vez que o texto da Primeira
Emenda se d& justamente no sentido de proibir a criacdo de leis que restrinjam o livre
exercicio de religides, infrinjam a liberdade de imprensa, abreviem a liberdade de expresséo
ou interfiram no direito de reunido pacifica para criticas governamentais.®’

Viana complementa que a Declaracdo Universal dos Direitos Humanos, em seu
artigo 19, orienta que o termo liberdade de expressao engloba a liberdade de comunicacéo de
pensamentos, ideias e opinides, constituindo garantias a todas as pessoas como direito da

humanidade:

Toda pessoa tem direito a liberdade de opinido e expressao; este direito inclui a
liberdade de, sem interferéncia, ter opiniGes e de procurar, receber e transmitir
informacdes e ideias por quaisquer meios e independentemente de fronteiras.*®

Estas duas normas de grande importancia para todo o mundo influenciaram a

forma como a liberdade de expressdo foi tratada pela Constitui¢do da Republica Federativa do
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Brasil de 1988. Para Viana, o texto constitucional®™ constituiu um nucleo sistémico de

garantias fundamentais que engloba tanto a liberdade de exteriorizar (pensamentos, opinides,

% VIANA, Ulisses S. Liberdade de expressdo, comunicacdo e manifestacdo do pensamento como principios
fundamentais do marco civil. In: LEITE, George Salomédo; LEMOS, Ronaldo (coord.). Marco Civil da Internet.
Séo Paulo, Atlas, 2014, p. 128.

% «Amendment I. Congress shall make no law respecting an establishment of religion, or prohibiting the free
exercise thereof; or abridging the freedom of speech, or of the press; or the right of the people peaceably to
assemble, and to petition the government for a redress of grievances.”. Texto original disponivel em:
<https://www.law.cornell.edu/constitution/first_amendment.> Acesso em 02/05/2016.

%Disponivel em < http://www.dhnet.org.br/direitos/deconu/textos/integra.htm#19.> Acesso em 02/05/2016.

% Artigo 5° da Constituicdo da Republica Federativa do Brasil de 1988: Todos sdo iguais perante a lei, sem
distincdo de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, & igualdade, & seguranga, a propriedade, nos termos seguintes:

[-]

IV — é livre a manifestacdo do pensamento, sendo vedado o anonimato;

[--]

VI - € inviolavel a liberdade de consciéncia e de crenga, sendo assegurado o livre exercicio dos cultos religiosos
e garantida, na forma da lei, a protecdo aos locais de culto e a suas liturgias;

[--]

IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de comunicacdo, independentemente de
censura ou licenca;

[]

XII - é inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas, de dados e das comunicagdes
telefonicas, salvo, no Gltimo caso, por ordem judicial, nas hipdteses e na forma que a lei estabelecer para fins de
investigacao criminal ou instrucdo processual penal.
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manifestaces artisticas, religiosas, intelectuais etc.) quanto a liberdade de informacéo, ou
seja, ter acesso livre as diversas expressées.'®

Também merece ser destacado o artigo 220 da Constituicdo Federal, que
determina que “a manifestacdo do pensamento, a criacdo, a expressao e a informacéo, sob

qualquer forma, processo ou veiculo ndo sofrerdo qualquer restricdo, observado o disposto

nesta Constituicdo”.'%*

A ideia de um nucleo sisttmico de garantias fundamentais exposta por Viana,

corroborada pelo posicionamento de importantes constitucionalistas como Sarlet'® e

Branco'®, leva & concepcéio — adotada neste trabalho — da liberdade de expressdo como um
género que abarca liberdades e direitos especificos como a difusdo de informacdes, de ideias,
pensamentos, opinides, exteriorizacdo de sensacdes e sentimentos em suas mais variadas
formas, como atividades intelectuais, artisticas, cientificas, politicas e de comunicacdo.'®
Compreendidas as garantias que o principio da liberdade de expressdo engloba,

parte-se para a analise da sua importancia perante a ordem democratica. E interessante ao
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tema o posicionamento de Mill*®®, sintetizado por Warburton'®:

Nesta classica discussdo a respeito dos limites das liberdades individuais em uma
sociedade civilizada, Mills defende que a extensa liberdade de expressdo é uma pré-
condi¢do ndo so para a felicidade individual, como para uma sociedade prospera.
Sem liberdade de expresséo, a humanidade pode ser furtada de ideias que poderiam
contribuir para o seu desenvolvimento. Preservar a liberdade de expressdo maximiza
a chance de a verdade emergir perante equivocos e meias-verdades. Além disso,
permite a atualizacdo de pensamentos que poderiam estar em risco de se tornarem
dogmas mortos. (tradugéo livre pelo autor) %’

100 \/JANA, Ulisses S. Liberdade de expressdo, comunicagdo e manifestacdo do pensamento como principios
fundamentais do marco civil. In: LEITE, George Salomao; LEMOS, Ronaldo (coord.). Marco Civil da Internet.
S&o Paulo, Atlas, 2014, p. 129.

101 Artigo 220 da Constituicdo da Republica Federativa do Brasil de 1988.

192 SARLET, Ingo W., STRECK, Lenio Luiz. Comentarios & Constituicdo do Brasil. Sao Paulo: Saraiva, 2014,
apud VIANA, Ulisses S. Liberdade de expressdo, comunicagdo e manifestagdo do pensamento como principios
fundamentais do marco civil. In: LEITE, George Salomédo; LEMOS, Ronaldo (coord.). Marco Civil da Internet.
Sdo Paulo, Atlas, 2014, p. 130.

103 BRANCO, Paulo Gonet; COELHO, Inocéncio Martires; MENDES, Gilmar Ferreira. Hermenéutica
constitucional e direitos fundamentais. Brasilia: Brasilia Juridica/IDP, 2000, apud VIANA, Ulisses S. Liberdade
de expressdo, comunicacdo e manifestacdo do pensamento como principios fundamentais do marco civil. In:
LEITE, George Saloméo; LEMOS, Ronaldo (coord.). Marco Civil da Internet. Sdo Paulo, Atlas, 2014, p. 130.
104 \/JANA, Ulisses S. Op. cit., p. 130.

1% John Stuart Mill foi um dos principais filosofos liberais britanicos do Século XIX e sua obra “On Liberty”,
publicada em 1859, teve grande importancia para as discussdes juridicas e filosoficas acerca da liberdade de
expressao em todo o mundo.

1% WARBURTON, Nigel. Free Speech — a very short introdution. New York: Oxford University Press Inc.,
2009, p. 22.

107 Citagélo original: “In this classic discussion of the limits of individual freedom in a civilized society Mills

defends that extensive freedom of speech is a precondition not just for individual happiness, but for a flourishing
society. Without free expression, humankind may be robbed of ideas that would otherwise have contributed to its
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Do excerto acima, extrai-se a explanacdo de que a garantia da liberdade de
expressdo vai além dos direitos individuais de expor e acessar informagdes, uma vez que a
ampla difuséo de ideias e pensamentos é o que fomenta o desenvolvimento de uma sociedade.

Warburton explica, também, que ndo importa 0 quao repugnante ou moralmente
ofensiva uma expressdo possa ser, o direito de expressa-la deve ser igualmente garantido,
porque impedir a circulagéo de ideias contrastantes seria desrespeitar a capacidade critica de
cada individuo.'%®

Segue a mesma linha de pensamento Martins Neto, ao afirmar que:

O valor juridico de uma comunicac¢do ndo se define por fatores como o tema do
discurso, o ponto de vista, a correcdo politica, a concordancia alheia, a elegancia, a
infalibilidade cientifica, a inteligéncia, o interesse da autoridade. O que se exige é,
apenas, a compatibilidade da mensagem com os fundamentos de protecdo da
palavra: inclusdo na democracia, participagdo no saber, realizacdo da autonomia e
promocao da tolerancia.’®®

O Estado néo est4 autorizado a proibir o discurso e a punir seu autor com base em
razBes de mera discordancia e contrariedade, seja através da lei, seja através do juiz.
Se o fizer, viola a maxima da neutralidade, que é uma decorréncia do regime
democrético, da liberdade do saber, da autonomia de consciéncia, do ideal da
tolerancia e, também, do principio da igualdade.'*®

Extrai-se desse entendimento a ideia central de que a garantia da liberdade de
expressao ndo pode ter como pressuposto a “adequagdo” do contetdo, afastando-se a ideia de
certo e errado, permissivel e reprimivel, quando se trata de exposi¢do de ideias, pensamentos
e crencgas. Assemelha-se ao exposto o estudo de Meyer-Pflug e Leite ao definirem a liberdade
de expressdo como um aspecto social cujo exercicio permite a criacdo de um espaco publico
racional, de debates e posicionamentos distintos, que assim contribui para a formagéo de uma

opinido publica “independente, consciente ¢ pluralista™*'.

development. Preserving freedom of speech maximizes the chance of truth emerging from the collision with
error and half-truth. It also reinvigorates the beliefs of those who would otherwise be at risk of holding views as
dead dogma”. In: WARBURTON, Nigel. Free Speech — a very short introduction. New York: Oxford University
Press Inc., 2009, p. 22

198 Ihid., p. 11.

199 MARTIS NETO, Jodo dos Passos. Fundamentos da liberdade de expresséo. Florianépolis: Insular, 2008, p.
83.

1% pid., p. 93.

11 MEYER PFLUG, Samantha R.; LEITE, Flavia P. A. A liberdade de expressdo e o direito & privacidade no
marco civil da Internet. In: DE LUCCA, Newton; SIMAO, Adalberto; LIMA, Cintia Rosa Pereira de (coords).
Direito & Internet 111 — Tomo I: Marco Civil da Internet (Lei n. 12.965/2014). Sao Paulo: Quartier Latin, 2015,
p. 435.
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Essa valorosa garantia fundamental, porém, ndo consiste em o Unico pilar que
sustenta o Estado democratico de direito, sendo notorio que a liberdade de expressao ha de
conviver com outras liberdades e direitos igualmente expressos na Constituicdo Federal, ou
seja, pressupde-se um sistema estruturado e organizado da liberdade em harmonia com os
demais valores protegidos no ordenamento juridico.'*

Do préprio texto da Carta Magna brasileira extraem-se normas que implicam, de
certa forma, limitacdes ao exercicio da liberdade de expressao, como a vedacdo do anonimato
e normas que indicam consequéncias ao exercicio dessa liberdade, tal como o direito de
resposta para aquele que se sente ofendido, o dever de reparacdo por danos materiais, & moral,
a honra e a imagem, bem como o dever de reparacdo por violacdo a intimidade e a vida
privada.'™

Todavia, Meyer-Pflug e Leite explicam que essas restri¢cbes e consequéncias do
exercicio da liberdade de expressdo devem ser sempre fundamentadas e expressamente
previstas em lei, seja na Constituicdo ou na legislacdo infraconstitucional, além de que devem
ter finalidade proporcional e legitima.

Em verdade, o que se pode perceber € que nao se tratam propriamente de
limitacdes a liberdade, e sim de garantir aqueles que eventualmente se sentirem prejudicados
o direito de reparacdo, tanto civel quanto penal, na medida em que forem previstas, além de
visar a harmonia deste direito com os demais direitos fundamentais protegidos pela
Constituicao Federal.

Trazendo a discussdo para o ambito da Internet, jA se demonstrou em topico
especifico que a Lei n° 12.965/2014 elencou o respeito a liberdade de expressdo como
fundamento da disciplina do uso da Internet no Brasil. Do mesmo modo, o artigo 3°, inciso |,
leciona que a disciplina do uso da Internet no Brasil tem como um de seus principios a
“garantia da liberdade de expressao, comunicacdo e manifestacdo de pensamento, nos termos
dispostos na Constituicdo Federal”.

Percebe-se, portanto, que as eventuais “limitacbes” ao exercicio da liberdade de

expressao no ambito da Internet sdo igualmente aquelas previstas no texto constitucional e

12 MEYER PFLUG, Samantha R.; LEITE, Flavia P. A. A liberdade de expressdo e o direito & privacidade no
marco civil da Internet. In: DE LUCCA, Newton; SIMAO, Adalberto; LIMA, Cintia Rosa Pereira de (coords).
Direito & Internet 111 — Tomo I: Marco Civil da Internet (Lei n. 12.965/2014). Sao Paulo: Quartier Latin, 2015,
p. 431.

113 \/IANA, Ulisses S. Liberdade de expressdo, comunicacdo e manifestacdo do pensamento como principios
fundamentais do marco civil. In: LEITE, George Salomédo; LEMOS, Ronaldo (coord.). Marco Civil da Internet.
Séo Paulo, Atlas, 2014, p. 133.
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infraconstitucional, ja mencionadas neste trabalho, ainda que a efetivacdo delas seja ainda
mais complexa quando se trata do meio da Internet.

Dizem-se mais complexas porque, além de potencializar o embate entre a
liberdade de expressdo e os direitos pessoais, 0 dever de reparacdo por danos causados a
terceiros pode parecer insuficiente quando se constata que um contetdo, por exemplo, capaz
de denegrir a honra ou a imagem de outrem, quando divulgado na Internet, poderd ser
acessado por qualquer individuo do mundo, aumentando a possibilidade de que os danos
sejam maiores €, por vezes, irreversiveis.

Outro aspecto relativizado com o advento da Internet é a vedagdo ao anonimato,
expressa na Constituicdo Federal. Especialmente no que tange aos provedores de aplicagéo,
ndo é dificil visualizar hipoteses em que os usuarios possam esconder sua real identidade, seja
pela criacdo de perfis falsos, seja por meio da publicacdo de comentarios sem identificacao do
autor, o que também pode impactar no regime de responsabilidade civil adotado pelo Marco

Civil da Internet.

2.2.3. Protecdo da privacidade, da intimidade e dos dados pessoais

O principio da inviolabilidade da privacidade, da intimidade e dos dados pessoais
foi inserido na Constituicdo Federal de 1988 com status de garantia fundamental, previsto nos

incisos X e XII do artigo 5°, que determinam:

Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, & seguranca e a propriedade, nos termos
seguintes:

[-]

X — séo invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado direito a indenizacdo pelo dano material ou moral decorrente de sua
violacéo [...]

X1l — ¢ inviolavel o sigilo da correspondéncia e das comunicagdes telegréficas, de
dados e das comunicagdes telefonicas, salvo, no Gltimo caso, por ordem judicial, nas
hipéteses e na forma que a lei estabelecer para fins de investigacdo criminal ou
instrucéo processual penal.™**

Além da previsdo constitucional, a inviolabilidade da vida privada também foi

assegurada pelo artigo 21 do Cdédigo Civil, que inclusive determina que, a requerimento do

114 Artigo 5° da Constituicdo da Republica Federativa do Brasil de 1988.
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interessado, 0 magistrado deve adotar providéncias necessarias para evitar ou interromper ato
que contrarie tal direito."*

Com o advento da Internet, no entanto, a protecéo dada pelas normas supracitadas
tornou-se insuficiente para tratar da inviolabilidade da privacidade em um meio que propicia a
difuséo de informacBes em uma proporcao e velocidade até entdo desconhecidas.

Em razdo da importéncia do tema, o Marco Civil arrolou, entre 0s principios
basilares para a disciplina do uso e funcionamento da Internet no Brasil, a protecdo da
privacidade e dos dados pessoais nos incisos Il e 111 do artigo 3°.

Nota-se que a protecdo a intimidade nao foi expressamente insculpida no rol de
principios do artigo 3° da Lei n® 12.965/14, mas de modo algum isso significa que o direito a
inviolabilidade da intimidade foi ignorado pelo legislador. Conforme explica Brandt'®,
aparentemente ocorre que tal principio foi abarcado pelo principio da protecdo a privacidade,
como se “vida privada” fosse um direito amplo e que contém a “intimidade” em seu ntcleo —
mesmo que o entendimento adotado pela Constituicdo Federal preveja que sdo dois direitos
distintos.'*’

De qualquer modo, no artigo 7°, inciso I, do Marco Civil da Internet, o direito a
inviolabilidade da intimidade foi previsto de modo expresso: “o acesso a Internet é essencial
ao exercicio da cidadania, e ao usuario sdo assegurados os seguintes direitos: | -
inviolabilidade da intimidade ¢ da vida privada [...]”, ou seja, ainda que o principio da
inviolabilidade da intimidade ndo esteja elencado no artigo 3°, ndo se pode dizer que a Lei n°
12.965/14 dele n&o tratou.

Assim, para conceituar o direito a intimidade utiliza-se da definicdo de
Dzaniawski, que entende ser a intimidade um sentimento do ser humano, de natureza
essencialmente espiritual.*® Ou seja, a intimidade diz respeito as confidéncias do individuo,
as suas recordacdes e memdrias, as suas relacdes pessoais e familiares, a sua vida amorosa,
aos seus aspectos mais individuais.

Quanto a protegéo da privacidade, entende-se tratar de um principio mais amplo.

15 Artigo 21 do Cédigo Civil de 2002: A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do
interessado, adotara as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.

116 BRANT, Céssio A. B. Marco Civil da Internet. Comentarios sobre a Lei 12.965/2014. Belo Horizonte:
Editora D’Placido, 2014, p. 81.

17 Artigo 5°, inciso X, da Constituiio da Republica Federativa do Brasil de 1988: S&o inviolaveis a intimidade,
a vida privada, a honra e a imagem das pessoas assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violagao.

118 SZANIAWSKI, Elimar. Direitos de personalidade e sua tutela. 22 ed. S&o Paulo: Revista dos Tribunais,
2005, p. 302.
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Como bem contextualizado por Gongcalves™®, o conceito de privacidade sofreu
evolucBes ao longo dos anos, acompanhando as modificacbes sociais. Até o século XIX, o
direito a privacidade poderia ser definido como o direito de permanecer so (right to be alone),
um direito de defesa e de protecdo do individuo contra investidas externas, inicialmente
contra o Estado e depois contra particulares.

Na atual sociedade da informagéo, no entanto, as informacGes pessoais e dados de
cada individuo se encontram espalhadas na rede. Por exemplo, por meio de uma simples
pesquisa pelo nome completo de uma pessoa em um site de busca € possivel ter acesso as
mais diversas informacg0es sobre esta pessoa. Assim, extrai-se do estudo de Gongalves a ideia
de que, na contemporaneidade, o direito a privacidade deve ser entendido como o direito a
autodeterminacdo informativa, correspondente ao direito de manter dominio sobre as proprias
informagdes.?

Nas palavras de Gongalves:

[...] ndo basta mais falar em direito & privacidade como um direito de exclusdo ou de
simples defesa, na perspectiva cléssica, a partir do momento que as informacgdes das
pessoas ndo estdo mais em seu poder. Destaque-se, de logo, que ndo se defende o
esvaziamento do conceito classico, este, sem dlvidas, remanesce, mas precisa ser
revisto para atender as novas demandas. Nessa linha de intelec¢do, ndo adianta mais
“murar” a privacidade, uma vez que as informacgdes ja ultrapassaram os limites da
fortaleza individual de cada um.*

Ou seja, a privacidade passa a ser encarada como a possibilidade de ter
consciéncia da circulacdo das informac6es que Ihe dizem respeito, bem como de ter poder de
escolha acerca das informacdes particulares que sdo tornadas disponiveis ao publico, ou até
mesmo determinar quais informacGes serdo acessadas pela propria pessoa, quando se trata do

direito de no saber.'??

19 GONCALVES, Camila F. O. Novos contornos do direito & privacidade: proposta de revisdo conceitual a
partir de leading cases. In: XXIV Encontro Nacional do CONPEDI — UFS. Direito e novas tecnologias.
organizacdo CONPEDI/UFS; Coordenadores: José Renato Gaziero Cella, Aires Jose Rover, Valéria Ribas do
Nascimento — Florianépolis: CONPEDI, 2015, p. 489. Disponivel em: <www.conpedi.org.br>.

120 Corrobora com este entendimento o doutrinador José Joaquim Gomes Canotilho, que ensina que o direito
geral a autodeterminacdo informativa se traduz, fundamentalmente, na faculdade de o particular determinar e
controlar a utilizacdo dos seus dados pessoais. In: CANOTILHO. J.J. Gomes. Direito Constitucional e Teoria da
Constituicéo. 7 ed. Coimbra: Almedina, 2003, p. 515.

21 GONCALVES, Camila F. Op. cit., p. 489.

122 113 de se atentar, porém, que o controle das informagdes concernentes a cada individuo é relativo. Imagina-se
uma pessoa publica, por exemplo, um politico, que tenha uma conta bancédria em um “paraiso fiscal”. Por mais
que esta informacdo Ihe diga respeito, ndo seria plausivel impedir a veiculagdo desta informagdo aos cidadados
sob o argumento do principio da inviolabilidade da privacidade, uma vez que se trata de uma informacdo que
caracteriza interesse publico.
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Em uma realidade na qual praticamente todas as pessoas do mundo estdo
interligadas por uma so rede, porém, ndo é dificil perceber que o direito a privacidade é
constantemente posto em xeque. Por esta razdo, Furlaneto Neto e Garcia defendem que os
usuarios da rede precisam saber utiliza-la com consciéncia e responsabilidade individual,
tendo em mente o quanto de intimidade estdo dispostos a “abrir mio” no uso da web.'?®

Se, por um lado, hé& o constante desenvolvimento de tecnologias com o intuito de
aprimorar e garantir a seguranca das informacdes dos usuarios da Internet, por outro, ha
também diversas praticas cometidas por provedores de servi¢os — e pelos proprios usuarios —
que tendem justamente & exposic&o destas informagdes.'?*

A questdo da privacidade na Internet é objeto de relevante discussdo doutrinéria, e
uma das questBes controversas € a manutencdo em larga escala de dados pessoais por
governos e empresas.

Conforme explica Lima'?®, uma das especificidades abarcadas pela Lei 12.965/14
é a garantia aos usuarios da necessidade, em regra, do seu consentimento para que sejam
coletadas, armazenadas e utilizadas as suas informacBes pessoais pelos provedores. E
importante destacar que as informacGes pessoais aqui referidas correspondem aos dados
cadastrais dos usuérios, € ndo ao conteudo de suas comunicacfes ou pacotes de dados
acessados e transmitidos.

De fato, nos termos do artigo 7° da Lei, aos usuarios sao assegurados os direitos a
informacdes claras e completas sobre a coleta, uso, armazenamento, tratamento e protecdo de
seus dados pessoais, que somente poderdo ser utilizados para finalidades que o justifiquem,

que ndo sejam vedadas pela legislacdo, que estejam previstas em contratos de prestacdo de

12 FURLANETO NETO, Mério; GARCIA, Bruna Pinotti. Da guarda de registro de acesso a aplicacdes de
internet na provisdo de aplicagdes. In: LEITE, George Saloméo; LEMOS, Ronaldo (coord.). Marco Civil da
Internet. Sdo Paulo, Atlas, 2014, p. 778-779.

124 A guisa de exemplo, cita-se o polémico sitio eletrénico tudosobretodos.se, até onde se sabe administrado pela
empresa Top Documents LL e localizado nas llhas de Mahé, na Republica das Seicheles. O website, que foi
assunto de diversos portais de noticias em meados de julho de 2015, contém um enorme acervo de informacdes
particulares de milhares de pessoas de todo o mundo. Além do nimero de telefone, endereco e nimero de CPF, o
website disponibiliza nomes de parentes, pessoas que moram na mesma casa, lugares onde a pessoa ja morou ou
trabalhou e até mesmo quem séo os vizinhos. Estes dados foram coletados e disponibilizados na pégina sem
autorizacdo e conhecimento das pessoas nele expostas. O dominio do site é sueco e a empresa afirma prestar
servigos por meio de servidores franceses. O acesso a pagina atualmente estd indisponivel no Brasil por
determinacdo judicial da Justica Federal, que deferiu integralmente pedido liminar do Ministério Publico Federal
no Rio Grande do Norte (trata-se de agdo cautelar preparatoria que tramita sob o nimero 0805175-
58.2015.4.05.8400, perante a 12 Vara Federal do Rio Grande do Norte), que consistia em determinar a todos o0s
provedores backbone do Brasil que criassem obstaculos tecnoldgicos capazes de impossibilitar 0 acesso a pagina
eletrbnica até o  julgamento  definitivo do  processo. Informagdes  disponiveis  em:
<http://www.prrn.mpf.mp.br/grupo-asscom/noticias-internet/justica-acata-acao-do-mpf-e-determina-retirada-do-
ar-do-site-tudo-sobre-todos>. Acesso em 19/05/2016.

122 | IMA, Caio C. C. Garantia da privacidade e dados pessoais & luz do marco civil da internet. In: LEITE,
George Salomdo; LEMOS, Ronaldo (coord.). Marco Civil da Internet. Sdo Paulo, Atlas, 2014, p. 152,
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servigos ou em termos de uso das aplicagdes de Internet, ou com o consentimento expresso do
usuario, que deve constar de forma destacada das demais clausulas contratuais.*?

Para compreender melhor a protecdo dos dados pessoais e da privacidade no
Marco Civil da Internet, € essencial conceber em que consistem, nos termos da Lei, 0s
registros de conexdo e de acesso a aplicagdes, bem como quais informacgdes correspondem
aos “dados pessoais” referidos na Lei.

O artigo 5°, inciso VI, da Lei n® 12.965/14, conceitua registros de conexdo como o
conjunto de informac@es, que devem ser colhidas e armazenadas pelo prazo de um ano por
provedores de conexdo (backbone e acesso), conforme previsdo do artigo 13,'%" referentes &
data e hora de inicio e término de uma conexdo a Internet, sua duracéo e o endereco de IP

128

(Internet Protocol)™" utilizado pelo terminal para o envio e recebimento dos pacotes de

dados.

126 Artigo 7° da Lei n° 12.965 de 23 de abril de 2014: O acesso & internet é essencial ao exercicio da cidadania, e
ao usuario sdo assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacdo pelo dano material ou moral
decorrente de sua violagéo;

Il - inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo por ordem judicial, na forma da
lei;

111 - inviolabilidade e sigilo de suas comunicacGes privadas armazenadas, salvo por ordem judicial;

IV - ndo suspensdo da conexao a internet, salvo por débito diretamente decorrente de sua utilizagao;

V - manutengdo da qualidade contratada da conexdo a internet;

VI - informacdes claras e completas constantes dos contratos de prestacdo de servigos, com detalhamento sobre o
regime de protecdo aos registros de conexdo e aos registros de acesso a aplicaces de internet, bem como sobre
praticas de gerenciamento da rede que possam afetar sua qualidade;

VIl - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de conexdo, e de acesso a
aplicacdes de internet, salvo mediante consentimento livre, expresso e informado ou nas hipéteses previstas em
lei;

VIII - informagdes claras e completas sobre coleta, uso, armazenamento, tratamento e protecdo de seus dados
pessoais, que somente poderdo ser utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacdo; e

c) estejam especificadas nos contratos de prestacdo de servigos ou em termos de uso de aplicacGes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que devera
ocorrer de forma destacada das demais clausulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de internet, a seu
requerimento, ao término da relacdo entre as partes, ressalvadas as hipoteses de guarda obrigatdria de registros
previstas nesta Lei;

XI - publicidade e clareza de eventuais politicas de uso dos provedores de conexao a internet e de aplicagdes de
internet;

XII - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais
do usuario, nos termos da lei; e

X111 - aplicacdo das normas de prote¢éo e defesa do consumidor nas relacfes de consumo realizadas na internet.
27 Artigo 13, caput, da Lei n° 12.965 de 23 de abril de 2014: Na provisdo de conexdo & internet, cabe ao
administrador de sistema auténomo respectivo o dever de manter os registros de conexdo, sob sigilo, em
ambiente controlado e de seguranca, pelo prazo de 1 (um) ano, nos termos do regulamento.

128 «TCP/IP ¢ um conjunto de protocolos de comunicagio que define como diferentes tipos de computadores se
comunicam entre si. Seu nome é proveniente de seus protocolos basicos, Transmission Control Protocol e
Internet Protocol. O Internet Protocol fornece enderecamento l6gico quando os dados se movem entre os hosts
[méquinas conectadas a Internet]: ele divide os dados em pacotes, 0s quais sdo entdo encaminhados para as
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Ja o registro de acesso, definido no inciso VIII do artigo 5° corresponde ao
conjunto de informacgdes, colhidas e armazenadas pelo prazo de seis meses pelos provedores
de aplicacdo nos termos do artigo 15 — e aqui cumpre ressaltar que o dever de obtencdo e
guarda desses registros foi atribuido apenas aos provedores de aplicacdo que exercam
atividade organizada, profissionalmente e com fins econdmicos —%°, referentes a data e hora
de uso de uma determinada aplicacdo de Internet, a partir de um determinado endereco de IP.

Percebe-se que é sutil a diferenca entre ambos os registros: enquanto o primeiro
visa a identificar informacdes sobre o endere¢co do usuario, o segundo identifica 0 momento
que aquele IP foi utilizado para acessar uma determinada aplicacéo.

Inclusive, o artigo 16 da lei em analise confirma que é vedada a guarda, pelos
provedores de aplicacdo, de registros de acesso a outras aplicacGes de Internet sem que o
usuario titular das informagdes tenha dado expresso consentimento, bem como o
armazenamento de dados pessoais que sejam excessivos e desnecessarios a finalidade para a
qual o usuario consentiu em fornecé-los.** Ou seja, os provedores de aplicacdo que mantém
registros de acesso ndo podem extrapolar os limites contratualmente estabelecidos com o
usuario no que tange a guarda de seus dados pessoais.

Nota-se que o conteldo destes registros, tanto os de conexdo quanto 0s de acesso,
ndo diz respeito a propria informacdo acessada pelo usuario na Internet, ndo havendo
obrigacdo de guarda, por exemplo, das mensagens enviadas por um usuario a outro através de
um provedor de aplicacdo, e sim é obrigatério o registro de que foi utilizado um aplicativo de
mensagens, por um determinado usuario, em uma identificada data e hora, por meio de um
identificavel endereco de IP. O que foi dito na mensagem, contudo, ndo faz parte dos registros
de conex&o e de acesso, e nem poderia, por vedacdo expressa dos artigos 7° e 10.

Enquanto no artigo 7°, incisos Il e Ill, estd prevista garantia aos usuarios da

Internet quanto a “inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo

maquinas através da Rede. O Transmission Control Protocol garante que os pacotes de uma mensagem sejam
novamente montados na ordem correta no destino final e quaisquer datagramas ausentes sejam reenviados, até
que sejam recebidos corretamente”. In: SIEVER, Ellen et al. LINUX: o guia essencial. 5. ed. S&o Paulo:
Bookman, 2006, p. 35.

129 Artigo 15, caput, da Lei n° 12.965 de 23 de abril de 2014: O provedor de aplicacdes de internet constituido
na forma de pessoa juridica e que exerca essa atividade de forma organizada, profissionalmente e com fins
econdmicos devera manter os respectivos registros de acesso a aplicagfes de internet, sob sigilo, em ambiente
controlado e de seguranga, pelo prazo de 6 (seis) meses, nos termos do regulamento.

130 Artigo 16 da Lei n° 12.965 de 23 de abril de 2014: Na provisao de aplicacdes de internet, onerosa ou gratuita,
é vedada a guarda:

I - dos registros de acesso a outras aplicagdes de internet sem que o titular dos dados tenha consentido
previamente, respeitado o disposto no art. 7°; ou

Il - de dados pessoais que sejam excessivos em relacdo a finalidade para a qual foi dado o consentimento pelo
seu titular.
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por ordem judicial, na forma da lei” e “inviolabilidade e sigilo de suas comunicagdes privadas

armazenadas, salvo por ordem judicial”, o artigo 10™!

novamente trata da guarda e
disponibilizacdo dos registros de conexdo, de acesso a aplicacGes de Internet, de dados
pessoais e de comunicacOes privadas, determinando que se deem de modo a preservar a
intimidade, a vida privada, a honra e a imagem das partes envolvidas, seja direta ou
indiretamente.

Consta, tambem, que os provedores responsaveis pela guarda dos registros de
conexdo e aplicacdo somente poderdo ser obrigados a disponibiliza-los mediante ordem
judicial (1° paréagrafo), assim como o conteddo das comunicagBes privadas, cuja
disponibilizagdo deve respeitar o disposto nos incisos Il e 111 do artigo 7°, supracitados.

Observa-se, entdo, que o registro acerca do conteudo das comunicacbes via
Internet ndo é absolutamente protegido pela Lei 12.965/14. Por mais que o texto da norma
permita interpretacGes diversas, parece mais acertado interpreta-lo no sentido de que apenas
apos ordem judicial, em casos especificos e admitidos por lei, os provedores devem guardar
0s registros das comunicacdes privadas. Ou seja, ndo se legitima, pelo artigo 7°, incisos 1l e
I11, e artigo 10, 2° paragrafo, a guarda de toda e qualquer comunicacdo feita pelos usuarios
sem que haja determinac&o judicial para tanto.

Convém destacar que a obtencdo e guarda dos registros e das comunicacfes
privadas foram objeto do Decreto n° 8.771, de 11 de maio de 2016, o qual determinou, aos
provedores, a implementacdo de padrdes de seguranca e sigilo. Nos termos do artigo 13 do
Decreto, “os provedores de conexdo e aplicacdes devem reter a menor quantidade possivel de
dados pessoais, comunicagfes privadas e registros de conexao e acesso a aplicagdes”, além de

que tém o dever de excluir tais informagodes “tdo logo atingida a finalidade de seu uso” ou “se

131 Artigo 10 da Lei n° 12.965 de 23 de abril de 2014: A guarda e a disponibilizacdo dos registros de conexo e
de acesso a aplicacBes de internet de que trata esta Lei, bem como de dados pessoais e do conteldo de
comunicagdes privadas, devem atender a preservacdo da intimidade, da vida privada, da honra e da imagem das
partes direta ou indiretamente envolvidas.

8§ 1o O provedor responsavel pela guarda somente sera obrigado a disponibilizar os registros mencionados no
caput, de forma autbnoma ou associados a dados pessoais ou a outras informag6es que possam contribuir para a
identificacdo do usuario ou do terminal, mediante ordem judicial, na forma do disposto na Se¢do IV deste
Capitulo, respeitado o disposto no art. 70.

§ 20 O contetido das comunicacdes privadas somente poderé ser disponibilizado mediante ordem judicial, nas
hipoteses e na forma que a lei estabelecer, respeitado o disposto nos incisos Il e 111 do art. 70.

§ 30 O disposto no caput ndo impede o acesso aos dados cadastrais que informem qualificacdo pessoal, filiacdo e
endereco, na forma da lei, pelas autoridades administrativas que detenham competéncia legal para a sua
requisicao.

8§ 40 As medidas e os procedimentos de seguranca e de sigilo devem ser informados pelo responsavel pela
provisdo de servicos de forma clara e atender a padrBes definidos em regulamento, respeitado seu direito de
confidencialidade quanto a segredos empresariais.
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encerrado o prazo determinado por obrigacdo legal”, conforme os incisos | e Il do paragrafo
segundo do mesmo artigo™*.

Quanto ao principio da protecdo dos dados pessoais (insculpido no inciso Il do
artigo 3° da Lei n® 12.965/2014) percebe-se que a Lei ndo trouxe conceituacao clara a respeito
do que s&o considerados dados pessoais. Segundo Lima®**, a omissdo legislativa neste aspecto
resultaria inseguranca juridica e poderia acarretar dificuldades de aplicagdo da Lei.

Para suprir a omissdo, o Decreto n°® 8.771/2016 conceituou, no inciso | do artigo
14, que dados pessoais sdo aqueles relacionados “a pessoa natural identificada ou
identificavel, inclusive numeros identificativos, dados locacionais ou identificadores
eletronicos, quando estes estiverem relacionados a uma pessoa”™>".

Ainda assim, é relevante destacar, conforme apontado por Lima'*®, a diferenca
entre dados pessoais e dados sensiveis, insculpida no Anteprojeto de Lei de Protecdo de
Dados Pessoais'®®, mesmo que no texto do Marco Civil da Internet e no Decreto que o regula
ndo tenha sido feita esta distincdo.

Segundo as disposi¢des preliminares do Anteprojeto, dados pessoais sdo aqueles
referentes a qualquer informacao relativa a uma pessoa identificada ou identificavel, direta ou

indiretamente, incluindo todo endereco ou nimero de identificacdo de um terminal utilizado

132 Artigo 13 do Decreto n° 8.771, de 11 de maio de 2016: Os provedores de conexdo e de aplicagdes devem, na

guarda, armazenamento e tratamento de dados pessoais e comunicagdes privadas, observar as seguintes diretrizes

sobre padrdes de seguranca:

| - 0 estabelecimento de controle estrito sobre o acesso aos dados mediante a defini¢do de responsabilidades das

pessoas que terdo possibilidade de acesso e de privilégios de acesso exclusivo para determinados usuérios;

Il - a previsdo de mecanismos de autenticagdo de acesso aos registros, usando, por exemplo, sistemas de

autenticacdo dupla para assegurar a individualizagao do responsavel pelo tratamento dos registros;

111 - a criagdo de inventério detalhado dos acessos aos registros de conexao e de acesso a aplica¢des, contendo 0

momento, a duracdo, a identidade do funcionario ou do responsavel pelo acesso designado pela empresa e 0

arquivo acessado, inclusive para cumprimento do disposto no art. 11, 8 3°, da Lei n°® 12.965, de 2014; e

IV - 0 uso de solucBes de gestdo dos registros por meio de técnicas que garantam a inviolabilidade dos dados,

como encriptacdo ou medidas de protecdo equivalentes.

§ 1o Cabe ao CGlbr promover estudos e recomendar procedimentos, normas e padrdes técnicos e operacionais

para o disposto nesse artigo, de acordo com as especificidades e o porte dos provedores de conexdo e de

aplicacéo.

§ 20 Tendo em vista o disposto nos incisos VII a X do caput do art. 7° da Lei n°® 12.965, de 2014, os provedores

de conexdo e aplicagdes devem reter a menor quantidade possivel de dados pessoais, comunicagdes privadas e

registros de conexdo e acesso a aplicacdes, os quais deverdo ser excluidos:

I - tdo logo atingida a finalidade de seu uso; ou

Il - se encerrado o prazo determinado por obrigagéo legal.

13 LIMA, Caio C. C. Garantia da privacidade e dados pessoais & luz do marco civil da internet. In: LEITE,

George Salomdo; LEMOS, Ronaldo (coord.). Marco Civil da Internet. Sdo Paulo, Atlas, 2014, p. 154.

134 Artigo 14, inciso I, do Decreto n° 8.771, de 11 de maio de 2016: | - dado pessoal - dado relacionado & pessoa

natural identificada ou identificavel, inclusive ndmeros identificativos, dados locacionais ou identificadores

eletrénicos, quando estes estiverem relacionados a uma pessoa.

1% LIMA, Caio C. C. Op. cit., p. 155.

136 Anteprojeto de Lei que dispde sobre o tratamento de dados pessoais para a garantia do livre desenvolvimento

da personalidade e da dignidade da pessoa natural. Disponivel em: <http://www.justica.gov.br/naticias/mj-

apresenta-nova-versao-do-anteprojeto-de-lei-de-protecao-de-dados-pessoais/apl.pdf.> Acesso em: 26/06/2016.
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para conexdo a uma rede de computadores, enquanto dados sensiveis remetem aos dados
pessoais cuja divulgacdo possa ensejar discriminacao do usuario, como informacdes a respeito
da origem racial ou étnica, conviccéo religiosa ou moral ou opinides politicas.*’

Retornando as garantias de protecdo a intimidade, privacidade e dados pessoais,
Podesta’® demonstra a impossibilidade de dissociacdo desses conceitos e da protegdo
constitucional aos direitos de personalidade (como a honra e a imagem). Segundo o autor, a
efetiva protecdo do direito de privacidade € um pré-requisito para o exercicio de outros
direitos e liberdades individuais, tornando-se um componente essencial a igualdade, por
prevenir que a arbitréria coleta e divulgacdo de dados, principalmente os considerados
sensiveis, seja utilizada como uma ferramenta de discriminacéo.

Além do principio da prote¢do da privacidade, da intimidade e dos dados pessoais
visar a inviolabilidade destas garantias pelo Estado e por empresas que prestam servicos de
Internet, é evidente que também se presta a proteger 0s usuarios da Internet de exposicoes e
violagbes que eventualmente possam ser praticadas por outros usuarios da rede. E
particularmente relevante, neste aspecto, as controversias a respeito do tratamento dado pelo
legislador as ofensas a tais direitos praticadas nas redes sociais e em demais provedores de
aplicagéo.

Consoante Jourdain, citado por Podesta, o desenvolvimento dos direitos da
personalidade encontra-se estritamente vinculado a responsabilidade civil, posto que a propria
nocdo de direito de personalidade advém da intencéo de garantir a protecdo da pessoa quanto
a ofensas a diferentes aspectos de sua personalidade.’®® Nasce, portanto, com a potencial
ampliacdo de préticas ofensivas a estes direitos proporcionada pela Internet, a necessidade de
tratar especificamente da responsabilidade civil na rede.

137 Anteprojeto de Lei de Protecdo dos Dados Pessoais, Artigo 5°, inciso | - dado pessoal: dado relacionado &
pessoa natural identificada ou identificAvel, inclusive numeros identificativos, dados locacionais ou
identificadores eletronicos quando estes estiverem relacionados a uma pessoa;

[]

Inciso Il - dados sensiveis: dados pessoais sobre a origem racial ou étnica, as convicgdes religiosas, as opinifes
politicas, a filiagdo a sindicatos ou organizacBes de carater religioso, filosofico ou politico, dados referentes a
saude ou a vida sexual, bem como dados genéticos ou biométricos.

[..]
138 PODESTA, Fabio Henrique. Marco Civil da Internet e direitos da personalidade. In: DE LUCCA, Newton;
SIMAO, Adalberto; LIMA, Cintia Rosa Pereira de (coords). Direito & Internet 111 -Marco Civil da Internet (Lei
n. 12.965/2014). Tomo I. .S&o Paulo: Quartier Latin, 2015, p. 389.
139 JOURDAIN, Patrice. Los derechos de la personalidad em busqueda de um modelo: la responsabilidade civil.
Revista de Derecho Privado, n° 20, jan/jun de 2011, p. 362, apud PODESTA, Féabio Henrique. Marco Civil da
Internet e direitos da personalidade. In: DE LUCCA, Newton; SIMAO, Adalberto; LIMA, Cintia Rosa Pereira
de (coords). Direito & Internet 111 -Marco Civil da Internet (Lei n. 12.965/2014). Tomo |. .S&o Paulo: Quartier
Latin, 2015, p. 389.
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2.3.  Objetivos da Regulamentacéo da Internet no Brasil

Além dos fundamentos e principios, a Lei n® 12.965/2014 apresenta, em seu artigo

4°, os objetivos da regulamentagdo da Internet no Brasil,**°

sobre os quais cumpre tecer
breves comentarios.

Trata o artigo 4°, em verdade, de uma norma-objetivo, consoante a moderna
doutrina™*, que se traduz em um comando indicado pelo legislador. Aplica-se o entendimento
de Grau de que normas-objetivo sdo aquelas que intentam ser um instrumento de governo,
buscando a operacionalizagdo do direito atraves da implantacdo de politicas publicas referidas

a fins multiplos e especificos. Nas palavras do citado jurista,

[...] a definicdo dos fins dessas politicas € enunciada precisamente em textos
normativos que consubstanciam normas-objetivo e que, mercé disso, passam a
determinar os processos de interpretacdo do direito, reduzindo a amplitude da
moldura do texto e dos fatos, de modo que nela ndo caibam soluc¢des que ndo sejam

adequadas, absolutamente, a tais normas-objetivo.142

Ou seja, as normas-objetivo se prestam a direcionar a interpretacdo da lei na qual
estdo inseridas, bem como implicam o dever da sua observancia por parte do Estado que, a
partir da norma, se obriga a buscar os meios adequados a consecucao de tais objetivos.

Quanto a norma-objetivo entalhada no artigo 4° da Lei n® 12.965/2014, é possivel
fazer uma separacdo entre dois objetivos basilares: o primeiro consiste na universalizacdo da
participacdo ativa dos individuos na sociedade da informacéo, que inclui o acesso a Internet
disponivel a todos (inciso 1), e 0 acesso a informagdo, ao conhecimento, a inser¢do na vida
cultural e publica (inciso Il). O outro grande objetivo é a modernizacdo da rede para que 0

primeiro escopo possa ser alcancado, ou seja, a Lei tem como designio a inovacdo e o

140 Artigo 4° da Lei n° 12.965 de 23 de abril de 2014: A disciplina do uso da internet no Brasil tem por objetivo a
promogé&o:

I — do direito de acesso & Internet a todos;

Il — do acesso a informagdo, ao conhecimento e a participacdo na vida cultural e na conducdo de assuntos
publicos;

111 — da inovacgéo e do fomento a ampla difuséo de novas tecnologias e modelos de uso e acesso, e

IV — de adesdo a padrdes tecnoldgicos abertos que permitam a comunicacdo, a acessibilidade e a
interoperabilidade entre aplicacOes e bases de dados.

41 DE LUCCA, Newton. Marco Civil da Internet — uma vis&o panoramica dos principais aspectos relativos as
suas disposicdes preliminares. In: Newton; SIMAO, Adalberto; LIMA, Cintia Rosa Pereira de (coords). Direito
& Internet 111 -Marco Civil da Internet (Lei n. 12.965/2014). Tomo I. .S&o Paulo: Quartier Latin, 2015, p. 65.

12 GRAU, Eros Roberto. A ordem econdmica na constituicdo de 1988, p; 64-65, apud DE LUCCA, Newton.
Marco Civil da Internet — uma visdo panorémica dos principais aspectos relativos as suas disposicGes
preliminares. In: DE LUCCA, Newton; SIMAO, Adalberto; LIMA, Cintia Rosa Pereira de (coords). Direito &
Internet 111 —Marco Civil da Internet (Lei n. 12.965/2014). Tomo |. .Sao Paulo: Quartier Latin, 2015, p. 65.
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fomento a difusdo de novas tecnologias e modelos de uso e acesso a rede (inciso I11), bem
como o0 incentivo a adesdo de padrBes tecnoldgicos que permitam a comunicacdo, a
acessibilidade e a interoperabilidade entre aplicacfes e bases de dados (inciso 1V).
Compreende-se, assim, que o Marco Civil visa a adocdo de politicas publicas,
pelo Estado, para a concretizacao de tais objetivos, ndo bastando, nas palavras de De Lucca, a

« ~ 143
estagnacdo “no encanto e na seducdo das palavras”

, Sob pena de se tornarem
completamente indteis os intentos da Lei.

Dentre tais propositos, considera-se de relevo a este trabalho o contido no inciso
I, uma vez que trata da promog¢do do acesso a informacéo e, especificamente, a participacdo
na vida cultural e na conducdo de assuntos publicos.

Ja se demonstrou nos capitulos anteriores que o direito de acesso a informacao
deve ser compreendido de forma ampla, englobando o direito individual e coletivo de
procurar, acessar, receber e difundir informagdes, complementado pela liberdade de
manifestagdo de pensamento, opinides e ideias. N&o se ignora, contudo, a necessidade de
compatibilizacdo destes direitos a protecdo dos direitos de personalidade — atinentes a
privacidade, a intimidade, a honra e a imagem.

A insercdo da promogdao destes direitos como objetivo do Marco Civil da Internet,
portanto, implica dizer que a Lei foi criada também para alavancar, segundo Azevedo™ e
Carnio'*, o proprio processo de educacdo e participacdo popular em atividades culturais e
politicas, pois com o incentivo a projecdo de novas formas de conhecimento e cultura, o
Marco Civil da Internet pode contribuir para a criacdo de novas tecnologias que propiciem a
disseminacdo da informacdo, o fluxo de geracdo de conhecimento e a efetiva utilizacdo de
obras para fins educacionais, culturais e cientificos.

Ademais, a escolha do legislador em inserir “o acesso a informagdo, ao
conhecimento e a participacao na vida cultural e na conducdo de assuntos publicos” como
objetivo do Marco Civil fomenta o entendimento de que a Lei n° 12.965/2014 se sustenta,
acima de tudo, nas garantias constitucionais de liberdade de expressdo e direito de

informacao.

3 DE LUCCA, Newton. Marco Civil da Internet — uma visdo panoramica dos principais aspectos relativos as
suas disposicdes preliminares. In: DE LUCCA, Newton; SIMAO, Adalberto; LIMA, Cintia Rosa Pereira de
(coords). Direito & Internet 11l —Marco Civil da Internet (Lei n. 12.965/2014). Tomo I. .S&o Paulo: Quartier
Latin, 2015, p. 69.

1 CARVALHO, Ana C. P. Azevedo. Marco civil da Internet no Brasil. Anélise da Lei 12.965/14 e do Direito
de Informac&o. Rio de Janeiro: Alta Books, 2014, p. 119.

145 CARNIO, Henrique Garbellini. Conhecimento e direito digital: acesso & informagéo, ao conhecimento e &
participacdo na vida cultural e na condugéo dos assuntos publicos na lei do marco civil da internet. In: LEITE,
George Salomdo; LEMOS, Ronaldo (coord.). Marco Civil da Internet. Sdo Paulo, Atlas, 2014, p. 262.
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3. RESPONSABILIDADE CIVIL DOS PROVEDORES DE
APLICACAO POR DANO DECORRENTE DE CONTEUDO
PUBLICADO PELO USUARIO DA REDE — ANALISE DO TEMA
NA LEI N° 12.965/2014 (MARCO CIVIL DA INTERNET)

3.1. Principio da responsabilizacao dos agentes de acordo com as suas atividades

No capitulo anterior, foram analisadas algumas das disposi¢Oes gerais contidas no
Capitulo I da Lei n° 12.965/2014. Concentrou-se nos fundamentos, principios e objetivos da
criacdo do Marco Civil da Internet, com especial destaque aos principios da neutralidade da
rede, da liberdade de expressdo e da protecdo a privacidade e aos dados pessoais. Além
desses, também merece destaque o principio arrolado no inciso VI do artigo 3°, que determina
que a disciplina do uso da Internet no Brasil tem como um de seus ideais a responsabilizacédo
dos agentes de acordo com as atividades que exercem.'*®

De inicio, cumpre reiterar que a Lei n® 12.965/2014 distingue os provedores de
servigos de Internet em dois grandes grupos, que sdo os provedores de conexdo e 0s

provedores de aplicag&o.’

A primeira classificacdo abarca os provedores backbone e os de
acesso, enquanto a segunda engloba os provedores de hospedagem, de contetdo, de correio
eletronico, ou seja, todos os websites de busca, redes sociais, blogs, jornais eletronicos, até 0s
aplicativos para smartphones e tablets.

Assim, o principio da responsabilizacdo dos agentes de acordo com as fungdes
exercidas remete a importancia, aprofundada no primeiro capitulo deste trabalho, de serem
compreendidas, pelo profissional do direito, as diferencas entre 0s servi¢cos prestados por cada
espécie de provedor, uma vez que a imputacdo de responsabilidade, civil ou penal, decorrera
diretamente da natureza dos servigos prestados.

Acerca da distin¢do entre responsabilidade civil e penal, convém citar precisa

elucidacéo de Cavalieri Filho:

A ilicitude — é de todo sabido — ndo é uma particularidade do Direito Penal. Sendo
ela, essencialmente, contrariedade entre conduta e a norma juridica, pode ter lugar
em qualquer ramo do Direito. Serd chamada de ilicitude penal ou civil tendo
exclusivamente em vista a norma juridica que impde o dever violado pelo agente.

148 Artigo 3° da Lei n° 12;965 de 23 de abril de 2014: A disciplina do uso da internet no Brasil tem o0s seguintes
principios:

L] . - _

VI — responsabilizacdo dos agentes de acordo com as suas atividades, nos termos da lei;

7 Vide ponto 1.2.3. deste trabalho.
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No caso de ilicito penal, o agente infringe uma norma penal, de Direito Publico; no
ilicito civil, a norma violada é de Direito Privado.

A separacdo entre uma e outra ilicitude atende apenas a critérios de conveniéncia ou
de oportunidade, afeicoados a medida do interesse da sociedade e do Estado,
variavel no tempo e no espaco.'*®

Ou seja, enquanto o direito penal se ocupa dos atos ilicitos considerados mais
graves pelo Estado a ponto de serem tipificados como crimes, o direito civil se ocupa de atos
ilicitos de menor gravidade e que ndo ultrapassam a esfera privada.

Nota-se que apesar de o principio insculpido no inciso VI do artigo 3° do Marco
Civil falar apenas em responsabilidade, sem distin¢cdo entre civil e penal, a eventual
responsabilidade penal dos fornecedores de servicos de Internet ndo apresenta grandes
controvérsias, porque toda conduta capaz de gerar a responsabilidade criminal esta tipificada
na legislacdo. As particularidades trazidas pela Lei n° 12.965/2014 acerca de
responsabilizacdo de agentes se concentram, portanto, na responsabilidade civil dos
provedores.

Utilizando-se destes conceitos e dos demais aspectos gerais da Lei n°
12.965/2014, o Marco Civil disciplina, nas sectes Il e 111 do Capitulo 111, deveres especificos
aos provedores de conexdo e aplicacdo, bem como determina regras peculiares quanto a
responsabilizacdo dos provedores de Internet — em especifico, os de aplicacdo — por danos
decorrentes de contetidos publicados por terceiros.

3.2. Responsabilidade Civil: Aspectos Fundamentais

Para que seja possivel o aprofundamento na tematica da responsabilidade civil dos
provedores de servicos de Internet, é necessario apresentar, sucintamente, o proprio fenémeno
juridico®® da responsabilidade civil & luz da doutrina civilista. Para tanto, alicerca-se em
ensinamentos de Cavalieri Filho, Pereira’ e Goncalves.

Em sintese, a responsabilidade civil é conceituada por Cavalieri Filho como um

dever juridico sucessivo, que nasce para recompor o dano decorrente da violacdo de um dever

148 CAVALIERI FILHO, Sérgio. Programa de responsabilidade civil. 9. Ed. Sdo Paulo: Atlas, 2010, p.14.
19«0 Direito estuda os fendmenos juridicos, em seus tracos formais, no empenho de criar, no plano da
abstracdo, um sistema de principios hierarquizados, classificados e de relevante valor 18gico. Constituindo a
responsabilidade um fenémeno juridico, torna-se relevante situa-la no esquema geral da ordem juridica”. Ibid., p.
6.

130 Utilizou-se, neste estudo, a 252 Edicéo da obra Instituicdes de Direito Civil, de Caio Mario da Silva Pereira,
revista e atualizada por Maria Celina Bodin de Moraes.
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juridico originario,* que por sua vez pode ser contratual ou extracontratual. Segundo o autor,
a violacdo de um dever decorrente de uma relagéo obrigacional preexistente entre as partes
enseja a responsabilidade contratual, enquanto a violacdo de uma obrigacdo imposta por
preceito geral de direito ou pela prdpria lei enseja a responsabilidade extracontratual, também
denominada de aquiliana."®

Ou seja, considera-se contratual quando decorrente do inadimplemento de um
contrato, e extracontratual quando decorre da pratica de um ato ilicito, como previsto no
artigo 927, caput, do Cédigo Civil de 2002.1%

O conceito de ato ilicito, por sua vez, é admitido por Cavalieri Filho e Pereira
como complexo e ndo unanime na doutrina. Para estes autores, o “perfil do ato ilicito” reside
no carater antijuridico de uma conduta e em seu resultado danoso, ou seja, a violagcdo de uma
obrigacdo pelo agente e o prejuizo suportado pela vitima.

No Cadigo Civil de 2002, o ato ilicito estd conceituado pelos artigos 186 e 187,
que definem estar caracterizado o ato ilicito quando uma acdo ou omissdo voluntéria,
negligente ou imprudente, viola direito e causa dano a outrem, e quando o titular de um
direito o exerce de forma abusiva em relagcdo ao seu fim econémico e social, a boa-fé e aos
costumes.***

Extrai-se da obra de Pereira' que os requisitos do ato ilicito, portanto, séo a
conduta, a violacdo do ordenamento juridico, a imputabilidade do agente e a penetracdo da
conduta na esfera juridica alheia.

No mesmo sentido, Cavalieri Filho aponta que a ilicitude, salvo eventuais
excecdes, € indispensavel para o nascimento do dever de indenizar, ndo bastando que decorra
um prejuizo de um ato licito para a configuracdo da responsabilidade civil. Complementa-se,
ainda, nas palavras do autor, que “a ilicitude reporta-se & conduta do agente, e ndo ao dano
que dela provenha, que é o seu efeito. Sendo licita a conduta, em principio ndo havera o que

. . ) 1
indenizar, ainda que danosa a outrem” %

i’; CAVALIERI FILHO, Sérgio. Programa de Responsabilidade Civil. 9. Ed. Sdo Paulo: Atlas, 2010, p. 2

Ibid., p. 15.
153 Artigo 927, caput, do Codigo Civil de 2002: Aquele que, por ato ilicito (arts. 186 e 187), causar dano a
outrem, fica obrigado a reparéa-lo.
154 Artigo 186 do Codigo Civil de 2002: Aquele que, por agdo ou omissdo voluntéria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito.
Artigo 187 do Cdédigo Civil de 2002: Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede
manifestamente os limites impostos pelo seu fim econdmico ou social, pela boa-fé ou pelos bons costumes.
% PEREIRA, Caio Maério da Silva. Instituicdes de Direito Civil. Volume | — introdugéo ao direito civil teoria
geral de direito civil. 252 Ed. Revisada e atualizada por Maria Celina Bodin de Moraes. Rio de Janeiro: Editora
Forense, 2012, p. 552.
1% CAVALIERI FILHO, Sérgio. Op. cit., p. 12-13.
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Assim, pode-se concluir que a ocorréncia de ato ilicito € o primeiro requisito para
o surgimento da responsabilidade civil extracontratual.”®” Em segundo lugar, é necesséria a
verificacdo de que tal ato teve como consequéncia a lesdo a um bem juridico, seja ele de
natureza patrimonial ou extrapatrimonial e, como terceiro requisito para o nascimento do
dever de indenizar, ha de ser constatado o nexo de causalidade entre o ato e o0 dano gerado.

Hé& ainda um quarto requisito para que um individuo possa ser responsabilizado
por um dano causado a outrem, que é a verificacio da culpa em sentido amplo.**® A
comprovacdo da culpa para o nascimento do dever de indenizar é a regra geral da
responsabilidade civil instituida no art. 186 do Cddigo Civil de 2002, denominada
responsabilidade civil subjetiva.**® Segundo Cavalieri Filho, nesta modalidade tem-se o ato
ilicito em sentido estrito, sendo a culpa o seu elemento nuclear.*®

Além dessa modalidade, o ordenamento juridico brasileiro admite, também, a
responsabilidade civil denominada objetiva, que consiste no nascimento do dever de indenizar
independentemente da configuragdo da culpa. Neste aspecto, extrai-se do estudo de
Chinellato®® explicacéo de que a responsabilidade objetiva é resultado de uma das tendéncias
da era tecnoldgica pos-industrial, que carrega, por suas proprias caracteristicas, maior
“perigo” a pessoa natural, sendo necessaria a efetivagdo da sua prote¢do. A autora ainda
acentua que a responsabilidade objetiva ndo se presume, ou seja, deve sempre estar
mencionada de forma clara no texto legal, ja que acarreta énus maior ao agente do dano. A
positivacdo da responsabilidade civil objetiva encontra-se principalmente no paragrafo unico

do artigo 927 do Cédigo Civil*** e no Cédigo de Defesa do Consumidor®.

7 PEREIRA, Caio Mario da Silva. Instituicdes de Direito Civil. Volume | — introdugéo ao direito civil teoria
geral de direito civil. 25 Ed. Revisada e atualizada por Maria Celina Bodin de Moraes. Rio de Janeiro: Editora
Forense, 2012, p. 558.

158 «A palavra culpa traz aqui um sentido amplo, abrangente de toda espécie de comportamento contrério a
direito, seja intencional ou ndo, porém imputavel por qualquer razao ao causador do dano”. Ibid., p. 555.

%9 GONCALVES, Carlos Roberto. Responsabilidade civil. 15 ed. Sdo Paulo: Saraiva, 2014, p. 59.

160 CAVALIERI FILHO, Sérgio. Programa de Responsabilidade Civil. 9. Ed. Sdo Paulo: Atlas, 2010, p. 10.

161 CHINELLATO, Silmara J. de A. Marco Civil e Direito Autoral: responsabilidade civil dos provedores de
contetido. In: DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira de (coords). Direito
& Internet 111 — Tomo II: Marco Civil da Internet (Lei n® 12.965/2014). S&o Paulo: Quartier Latin, 2015, p. 325.
62 Artigo 927, paragrafo Gnico, do Cédigo Civil de 2002: Havera obrigagdo de reparar o dano,
independentemente de culpa, nos casos especificados em lei, ou quando a atividade normalmente desenvolvida
pelo autor do dano implicar, por sua natureza, risco para os direitos de outrem.

163 | ei n° 8.078 de 11 de setembro de 1990 (Cédigo de Defesa do Consumidor):

Artigo 12, caput: O fabricante, o produtor, o construtor, nacional ou estrangeiro, e o importador respondem,
independentemente da existéncia de culpa, pela reparagdo dos danos causados aos consumidores por defeitos
decorrentes de projeto, fabricacdo, constru¢do, montagem, férmulas, manipulacdo, apresentagdo ou
acondicionamento de seus produtos, bem como por informagdes insuficientes ou inadequadas sobre sua
utilizacdo e riscos. Artigo 14, caput: O fornecedor de servicos responde, independentemente da existéncia de
culpa, pela reparagdo dos danos causados aos consumidores por defeitos relativos a prestacdo dos servicos, bem
como por informacdes insuficientes ou inadequadas sobre sua fruicéo e riscos.
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A responsabilidade objetiva se sustenta na teoria do risco™®, que consiste, para
Cavalieri Filho, em dizer que aquele que exerce uma atividade potencialmente lesiva tem o
dever de assumir 0s riscos e reparar os danos dela consequentes. Resumidamente, “todo
prejuizo deve ser atribuido ao seu autor e reparado por quem o causou, independentemente de
ter ou ndo agido com culpa”'®®. Defende o autor, ademais, que na responsabilidade civil
objetiva o ato ilicito se verifica em sentido amplo, sendo entendido como o mero confronto
entre conduta e ordem juridica, dispensado qualquer juizo de valor sobre a culpa do
responsavel.

Cavalieri Filho aponta, também, como finalidade da responsabilidade civil, a
necessidade de se restabelecer, por meio de uma indenizagdo proporcional ao dano, o status
quo ante, ou seja, o equilibrio juridico econémico existente entre agente e vitima antes do
inadimplemento contratual ou do ato ilicito. Na mesma esteira, Goncalves explica que as
obrigacdes que derivam de condutas (a¢cdes ou omissdes) capazes de gerar um dano a outrem
correspondem ao dever de indenizar ou ressarcir os prejuizos efetivamente causados.*®

Porque a efetiva reparacdo do dano é o cerne da responsabilidade civil, o
ordenamento juridico brasileiro prevé, ainda, a responsabilidade indireta, que se verifica em
hip6teses nas quais o responsavel por indenizar a vitima do prejuizo ndo sera propriamente
guem o causou, e sim um terceiro. Define-se, conforme a obra de Pereira, que a
responsabilidade indireta é aquela que decorre de uma determinacdo legal que rege quando a
uma pessoa pode ser imputado o dever de reparar 0 dano gerado pela conduta injuridica de

outra. Ha, portanto, a no¢do de culpa prépria e de culpa de terceiro:

Diz-se que h& culpa propria quando o agente € obrigado a reparacdo motivada por
seu procedimento antijuridico; culpa de terceiro, naquelas situaces em que a
conduta antijuridica do agente repercute em outrem, admitindo-se o dever de
indenizar por parte de uma pessoa diversa do causador do dano, mas a ele ligada por
uma relagdo juridica especial, como no caso do empregador, que responde pelo ato

do empregado ou dos pais, pelos atos dos filhos.*®’

164 «“Na busca de uma fundamentacdo para a responsabilidade objetiva, os juristas, principalmente na Franca,
conceberam a teoria do risco, justamente no final do século XIX, quando o desenvolvimento industrial agitava o
problema da reparacdo dos acidentes de trabalho. Risco é perigo, é probabilidade de dano, importando isso dizer
que aquele que exerce uma atividade perigosa deve-lhe assumir os riscos e reparar o dano dela decorrente. A
doutrina do risco pode ser, entdo, assim resumida: todo prejuizo deve ser atribuido ao seu autor e reparado por
quem o causou, independentemente de ter ou ndo agido com culpa”. In: CAVALIERI FILHO, Sérgio, Programa
de Responsabilidade Civil. 10. ed. S&o Paulo: Atlas, 2012, p. 142.
165 CAVALIERI FILHO, Sérgio. Programa de Responsabilidade Civil. 10. ed. Sao Paulo: Atlas, 2012, p. 152.
166 GONCALVES, Carlos Roberto. Responsabilidade civil. 15 ed. Sdo Paulo: Saraiva, 2014, p. 46.
o7 PEREIRA, Caio Mario da Silva. Institui¢ces de direito civil. Volume 1. 25. ed. Revisada e atualizada por
Maria Celina Bodin de Moraes Rio de Janeiro: Forense, 2012, p. 556.
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Destaca-se que o Caddigo Civil de 2002 tornou objetivas as hipoteses de
responsabilidade por fato de terceiro decorrentes do dever de vigilancia, de modo que a
analise da culpa do responséavel ndo se faz necessaria — embora caiba a anlise da culpa do
agente causador do dano.'®®

O ordenamento juridico brasileiro admite, portanto, modalidades diversas de
configuracdo e imputacdo de responsabilidade civil, a depender das particularidades da
relacdo juridica existente entre as partes. Foi nesse sentido que surgiu a necessidade de
positivacdo de regras especificas para a responsabilidade civil em relagcdes juridicas
diversificadas, como nas relagdes consumeristas e no direito ambiental, por exemplo. Assim
como sobreveio, com as mudancas proporcionadas pela Internet na sociedade e no Direito, a

necessidade de regulamentar a responsabilidade civil no @mbito virtual.

3.3. Responsabilidade dos provedores de conexao e aplicacdo por fato proprio

A responsabilizacdo dos provedores de conexdo e de aplicacdo por fato préoprio
decorre, como exposto por Leonardi'®®, da natureza das atividades por eles exercidas e das
clausulas contratuais estabelecidas com os usuarios de tais servicos. Por essa razdo, é
fundamental que se tenha em mente quais sdo os deveres de cada espécie de provedor, para
que ndo sejam objetivamente responsabilizados por danos que ndo tenham origem em quebra
contratual ou inadequacéo na prestacédo de servicos.

Como bem exposto pelo referido autor, os provedores de servicos de Internet nada
mais sdo do que intermediarios que fornecem servicos de acesso e outras funcionalidades por
meio de aplicagdes aos seus Usuarios, que contratam esses servicos, enquadrando-se, portanto,

nos conceitos de “fornecedor de servicos” e “consumidor” trazidos pelos artigos 2° e 3° do

168 Artigo 932 do Codigo Civil de 2002: Sao também responsaveis pela reparacéo civil:

I - os pais, pelos filhos menores que estiverem sob sua autoridade e em sua companhia;

Il - o tutor e o curador, pelos pupilos e curatelados, que se acharem nas mesmas condicdes;

Il - 0 empregador ou comitente, por seus empregados, servigais e prepostos, no exercicio do trabalho que lhes

competir, ou em razdo dele;

IV - os donos de hotéis, hospedarias, casas ou estabelecimentos onde se albergue por dinheiro, mesmo para fins

de educacéo, pelos seus hdspedes, moradores e educandos;

V - 0s que gratuitamente houverem participado nos produtos do crime, até a concorrente quantia.

Artigo 933 do Cadigo Civil de 2002: As pessoas indicadas nos incisos | a V do artigo antecedente, ainda que nao

haga culpa de sua parte, responderdo pelos atos praticados pelos terceiros ali referidos.

16 LEONARDI, Marcel. Responsabilidade dos provedores de servigos de Internet por seus préprios atos. In:

SILVA, Regina Beatriz Tavares da.; SANTOS, Manoel J. Pereira dos. (coords.). Responsabilidade Civil:

responsabilidade civil na Internet e nos demais meios de comunicacéo. 2. ed S&o Paulo: Saraiva, 2012, p. 121.
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Cédigo de Defesa do Consumidor.'™

Assim, € inconteste que, em caso de falha na prestacado
de servicos contratados, aplicam-se as disposi¢cdes do Codigo de Defesa do Consumidor para
a apuracdo da responsabilidade civil do provedor, ou seja, a responsabilidade sera objetiva.

171

Ainda consoante Leonardi~"", o usuario — consumidor — conta com a garantia de

adequacdo dos servigcos contratados aos fins que se destinam, nos termos do artigo 24 do

Diploma Consumerista,*’

e com a vedagdo de clausulas contratuais abusivas, que
impossibilitem, exonerem ou atenuem as obrigacGes dos fornecedores quanto aos danos
decorrentes da mé prestacdo de servigos, conforme artigo 25 da mesma lei.'"

Aos provedores de Internet também se aplica a previsao legal de responsabilidade
solidéria de todos os agentes que possam ter dado causa ao dano,'’* que, consoante Leonardi,
se faz relevante em razdo da relacdo integralizada existente no fornecimento de servicos de
acesso, conexdo e aplicacdes de Internet.'”

Por fim, é essencial reconhecer que, além da falha na prestacdo de servigos ou na
quebra de algum dever legalmente previsto (por exemplo, a manutencdo da qualidade
contratada de conexdo a Internet, a inviolabilidade das comunicag¢bes privadas salvo por
ordem judicial e outros deveres expressamente imputados aos provedores pela Lei n°
12.965/2014), também serdo responsabilizados objetivamente os provedores de aplicagdo que
exercam controle editorial prévio sobre as informacgdes disponibilizadas em suas paginas

eletronicas.

170 | ej n° 8.078, de 11 de setembro de 1990. Artigo 2°. Consumidor é toda pessoa fisica ou juridica que adquire
ou utiliza produto ou servigo como destinatério final.

Paragrafo Unico. Equipara-se ao consumidor a coletividade de pessoas, ainda que indeterminaveis, que haja
intervindo nas rela¢fes de consumo.

Artigo 3°. Fornecedor € toda pessoa fisica ou juridica, publica ou privada, nacional ou estrangeira, bem como os
entes despersonalizados, que desenvolvem atividade de producdo, montagem, criagdo, construgdo,
transformagcédo, importacdo, exportacdo, distribuicdo ou comercializacdo de produtos ou prestacao de servicos.

8§ 1° Produto é qualquer bem, moével ou imével, material ou imaterial.

§ 2° Servigo é qualquer atividade fornecida no mercado de consumo, mediante remuneragdo, inclusive as de
natureza bancéria, financeira, de crédito e securitaria, salvo as decorrentes das relagdes de carater trabalhista.

1 | EONARDI, Marcel. Responsabilidade dos provedores de servicos de Internet por seus préprios atos. In:
SILVA, Regina Beatriz Tavares da.; SANTOS, Manoel J. Pereira dos. (coords.). Responsabilidade Civil:
responsabilidade civil na Internet e nos demais meios de comunicacéo. 2. ed S&o Paulo: Saraiva, 2012, p. 125.
72 Artigo 24 da Lei n° 8.078 de 11 de setembro de 1990: A garantia legal de adequagdo do produto ou servigo
independe de termo expresso, vedada a exoneragdo contratual do fornecedor.

1% Artigo 25 da Lei n° 8.078 de 11 de setembro de 1990: E vedada a estipulacdo contratual de clausula que
impossibilite, exonere ou atenue a obrigagdo de indenizar prevista nesta e nas se¢fes anteriores.

174 Artigo 25, paragrafo 1°, da Lei n° 8.078 de 11 de setembro de 1990: Havendo mais de um responséavel pela
causacdo do dano, todos responderdo solidariamente pela reparacéo prevista nesta e nas se¢des anteriores.

> | EONARDI, Marcel. Op. cit., p. 126.
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Esta hipétese, conforme Leonardi*’®, decorre da equiparacdo do provedor que
exerce controle prévio sobre o material que divulga a outros meios de comunicagdo
tradicionais, como as revistas e 0s canais de televisao, e revela um aspecto fundamental a ser
verificado quando da analise da responsabilidade civil dos provedores de aplicacédo
(principalmente os de hospedagem — redes sociais, por exemplo —, e 0s de contetdo, como 0s
blogs) por fato de terceiro.

Embora a Lei n° 12.965/2014 ndo traga esta regra de forma expressa, este
entendimento é praticamente consolidado na jurisprudéncia do Superior Tribunal de Justica,
que ja decidiu*”’ que a fiscalizagdo prévia do teor das informacdes postadas na rede por cada
usuario ndo é um dever inerente a todo e qualquer provedor de aplicacdo. N&o se pode,
portanto, alegar ma prestacao de servicos, nos termos da legislacdo consumerista, sempre que
um provedor de aplicacdo ndo examinar, filtrar ou fiscalizar os dados e imagens nele inseridos
por seus usuarios, simplesmente porque ndo se trata de obrigacdo inerente a condicdo de
provedor de aplicacéo.

O Facebook, por exemplo, € um provedor de hospedagem e, portanto, se enquadra
na classificacdo geral de provedor de aplicacdo. Nao exerce, contudo, controle prévio dos
contetidos e informacdes publicadas. Difere de um provedor de contetido, como uma pagina
eletronica de um jornal nacionalmente conhecido, no qual as publicacbes veiculadas
geralmente se sujeitam a controle editorial prévio.

Exatamente sobre os provedores de hospedagem, Bargalo explica:

O provedor de servigos de hospedagem néo é responsavel pelo conteddo dos sites
que hospeda, uma vez que ndo tem ingeréncia sobre o conteido destes, ndo lhe
cabendo o controle editorial das paginas eletrénicas. Também ndo se pode esperar
do provedor de hospedagem atividades de fiscalizagdo: na maioria das vezes o
armazenador ndo tem acesso ao contetdo do site, apenas autorizado ao seu
proprietario, que pode alterar o contetido de suas paginas com a frequéncia que lhe
aprouver. Ademais, varias sdo as paginas e sites hospedados em cada servidor,
restando impossivel para o provedor de hospedagem a fiscalizagéo de contetido.'™®

176 «Quando um portal veicula quaisquer informagdes sujeitas a controle editorial prévio, ainda que produzidas

por terceiros, ndo poderd afastar sua responsabilidade pelos danos porventura causados por elas, ja que
incorporou livremente o contelido lesivo a seu website”. LEONARDI, Marcel. Responsabilidade dos provedores
de servicos de Internet por seus proprios atos. In: SILVA, Regina Beatriz Tavares da.; SANTOS, Manoel J.
Pereira dos. (coords.). Responsabilidade Civil: responsabilidade civil na Internet e nos demais meios de
comunicacgéo. 2. ed Séo Paulo: Saraiva, 2012, p. 137.
177 Neste sentido é o Recurso Especial n° 1.186.616/MG, de relatoria da Min. Nancy Andrighi, em 30 de junho
de 2011, e os Recurso Especial n°® 1.381.610/RS, de mesma relatoria, em 08 de novembro de 2013.
17" BARBAGALDO, Erica. Brandini. Aspectos da Responsabilidade Civil dos Provedores de Servicos na Internet.
In: LEMOS, Ronaldo; WAISBERG, Ivo (orgs.). Conflitos sobre Nomes de Dominio. Sdo Paulo: Revista dos
Tribunais, 2003, p. 347.
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Este ¢ um dos motivos pelos quais se entende que a utilizacao do termo “provedor
de aplicag@o”, no texto da Lei n° 12.965/2014 pode abrir margem a imprecisas interpretacées
da Lei, principalmente no que concerne ao risco de equivocada ampliacdo do dever de edigédo

das publicacdes a todos os provedores.

3.4. Responsabilidade civil dos provedores de aplicacdo de Internet por dano
decorrente de contetudo publicado por terceiro: analise das principais criticas
direcionadas ao artigo 19 do Marco Civil da Internet

O artigo 18 da Lei n° 12.965/2014 determina que os provedores de conexdo nao
poderdo ser responsabilizados, em hipo6tese alguma, por danos causados por contetidos
veiculados na rede por usuérios.'” Esta norma, atualmente, ndo causa dividas porque, de
fato, os provedores de conexdo apenas fornecem a estrutura para o acesso da rede aos
usuarios, influenciando de modo algum na forma como 0s mesmos se portam na rede.

O artigo 19 do Marco Civil, por sua vez, trata especificamente da
responsabilidade civil dos provedores de aplicacdo por contetdo publicado por terceiro, e

determina o seguinte:

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, 0
provedor de aplicacBes de Internet somente poderd ser responsabilizado civilmente
por danos decorrentes de conteldo gerado por terceiros se, apés ordem judicial
especifica, ndo tomar as providéncias para, no dmbito e nos limites técnicos do seu
servigo e dentro do prazo assinalado, tornar indisponivel o contetdo apontado como
infringente, ressalvadas as disposicdes legais em contrério.

§ 1° A ordem judicial de que trata o caput deverd conter, sob pena de nulidade,
identificacéo clara e especifica do contetido apontado como infringente, que permita
a localizag&o inequivoca do material.

§ 2° A aplicagdo do disposto neste artigo para infracdes a direitos de autor ou a
direitos conexos depende de previsdo legal especifica, que devera respeitar a
liberdade de expressdo e demais garantias previstas no art. 5° da Constituicdo
Federal.

§ 3° As causas que versem sobre ressarcimento por danos decorrentes de contelidos
disponibilizados na Internet relacionados a honra, a reputacdo ou a direitos de
personalidade, bem como sobre a indisponibilizacdo desses conteludos por
provedores de aplicacdo de Internet, poderdo ser apresentadas perante os juizados
especiais.

8§ 4° O juiz, inclusive no procedimento previsto no § 3°, podera antecipar, total ou
parcialmente, os efeitos da tutela pretendida no pedido inicial, existindo prova
inequivoca do fato e considerando o interesse da coletividade na disponibilizagdo do

% Artigo 18 da Lei n° 12.965 de 23 de abril de 2014: O provedor de conexfo & Internet ndo sera
responsabilizado civilmente por danos decorrentes de contelido gerado por terceiros.
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conteddo na Internet, desde que presentes 0s requisitos de verossimilhanga da
alegacéo do autor e de fundado receio de dano irreparéavel ou de dificil reparacéo.*®

Percebe-se que, logo de inicio, o legislador deixa claro que a responsabilidade dos
provedores de aplicagdo por dano decorrente de contetido publicado por terceiro (usuario) néo
¢ automatica, e sim condicionada ao descumprimento de notificacao judicial para remocdo do
conteddo tido como danoso. O legislador pontua, ainda, que a remocao ou bloqueio dos
contetidos se dard conforme o &mbito de atuacdo do provedor e os limites técnicos do servigo
prestado.

Também é explicito, de imediato, 0 motivo para a exclusdo da responsabilidade a
priori dos provedores de aplicacdo por dano causado por usuario da aplicacdo: pretende-se a
protecdo da liberdade de expressdo e a vedacdo de qualquer tipo de censura prévia por parte
do provedor. Através do artigo 19, o legislador adotou posicionamento claramente favoravel a
livre manifestacdo de ideias ao garantir que o provedor nao sera responsabilizado apenas por
permitir a publicacdo de contetdo por terceiro em sua aplicacdo, ainda que este conteudo seja
considerado, por um juizo a posteriori, como ilicito, abusivo ou violador de direitos.

Nos termos do dispositivo examinado, a responsabilidade civil do provedor de
aplicacdo nascera apenas da omissdo, ou seja, do descumprimento de decisdo judicial que
determine a remocdo ou bloqueio do acesso a informacéo tida como ilicita disponibilizada por
terceiro. A notificacdo judicial e o seu posterior descumprimento sdo condi¢Oes para a
responsabilizacdo do agente e, segundo Leonardi'®, tal exigéncia é necessaria para que nio
existam quaisquer davidas acerca da ilicitude da conduta. Nota-se, ainda, que a legislacdo
prevé que a decisdo judicial que determina a remocdo ou bloqueio de conteudo deve ser
especifica, permitindo a identificacdo inequivoca do material a ser removido, para evitar que
sejam removidos conteldos desnecessarios e, também, para que ndo se exija de um provedor
a remocdo de um contetdo veiculado em funcionalidade que ndo esteja sob sua
administracao.

A esquemadtica da responsabilidade civil dos provedores de aplicacdo por
conteddo publicado por terceiro se resume, portanto, da seguinte forma: a principio, 0

provedor nao responderd pelos danos causados. Caso sobrevenha decisdo judicial

180 Artigo 19 da Lei n° 12.965 de 23 de abril de 2014.

181 | EONARDI, Marcel. Responsabilidade dos provedores de servicos de Internet por atos de terceiros. In:
SILVA, Regina Beatriz Tavares da.; SANTOS, Manoel J. Pereira dos. (coords.). Responsabilidade Civil:
responsabilidade civil na Internet e nos demais meios de comunicacéo. 2. ed S&o Paulo: Saraiva, 2012, p. 229.
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determinando a remoc¢do do contetido, porque um juizo prévio o considerou danoso, e 0
provedor se abstenha de cumpri-la, ai sim nascera o dever de indenizar.

O Marco Civil da Internet contempla apenas duas excecles a regra supra. A
primeira diz respeito a conteudos que infrinjam direitos autorais, por forca do disposto no
parégrafo segundo do artigo 19, que expressamente estatui que a responsabilidade civil do
provedor de aplicagOes por infragdes, por terceiros, a direitos de autor ou a direitos conexos,
depende de previsdo legal especifica, que devera respeitar a liberdade de expressdo e demais
garantias previstas no art. 5° da Constituicdo Federal.*®

A outra excecdo é trazida no artigo 21 da Lei n® 12.965/2014, e trata
especificamente das publicacbes que contenham violacGes de intimidade decorrente da
divulgacdo, sem autorizacdo dos envolvidos, de quaisquer materiais contendo cenas de nudez
e atos sexuais de carater privado. ** Em razéo da inequivoca ilicitude destes contetidos, basta
que o individuo exposto ou seu representante requeiram, extrajudicialmente, a remogdo da
publicacdo, sendo o descumprimento a este pedido o bastante para 0 nascimento da
responsabilidade civil do provedor de aplicacéo, esta subsidiaria ao autor do dano.

Verifica-se, contudo, que o Marco Civil ndo trata expressamente de algumas
tematicas relevantes, como a responsabilidade dos provedores ante a impossibilidade de
apuracdo da autoria do delito informatico, destacada por Jesus e Milagre®, além de ndo
especificar se, uma vez gerada a responsabilidade do artigo 19, esta seria subsidiaria ou
solidaria a responsabilidade do autor do dano.

Além disso, parte da doutrina defende que a responsabilidade civil dos provedores
de aplicacdo deveria ser objetiva e reprova a necessidade de notificacdo judicial para que o
provedor seja obrigado a remover o contelido supostamente danoso.

182 porque os direitos autorais ndo sio objeto deste trabalho, ndo se aprofundara nas discussées acerca da
responsabilidade civil dos provedores por conteldo produzido por terceiro que viole direitos autorais. Sobre o
tema, recomenda-se a leitura do seguinte artigo: SANTOS, Manoel J. Pereira dos. Responsabilidade civil do
provedor pela violacdo de direitos intelectuais na Internet. In: SILVA, Regina Beatriz Tavares da.; SANTOS,
Manoel J. Pereira dos. (coords.). Responsabilidade Civil: responsabilidade civil na Internet e nos demais meios
de comunicacdo. 2. ed S&o Paulo: Saraiva, 2012, p. 234-271.
183 Artigo 21 da Lei n° 12.965 de 23 de abril de 2014: O provedor de aplicagdes de Internet que disponibilize o
contetdo gerado por terceiros serd responsabilizado subsidiariamente pela violagdo da intimidade decorrente da
divulgacdo, sem autorizacdo de seus participantes, de imagens, de videos ou de outros materiais contendo cenas
de nudez ou de atos sexuais de carater privado quando, apds o recebimento de notificacdo pelo participante ou
seu representante legal, deixe de promover, de forma diligente, no ambito e nos limites técnicos de seu servigo, a
indisponibilizagao desse contetdo.
Parégrafo Gnico. A notificacdo prevista no caput devera conter, sob pena de nulidade, elementos que permitam a
identificacdo especifica do material apontado como violador da intimidade do participante e a verificacdo da
legitimidade para apresentagdo do pedido.
184 JESUS, Damésio de; MILAGRE, José Antonio. Marco Civil da Internet. Comentarios a Lei n° 12.965/14.
S&o Paulo: Saraiva, 2014, p. 66-67.
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A seguir, serdo analisadas tais problematicas, com o escopo de identificar quais
sdo as principais deficiéncias da Lei n° 12.965/2014 ao regular a responsabilidade civil por
dano decorrente de contetdo publicado por terceiro, e quais as concepcdes adotadas pela Lei
que se entende satisfatorias as tendéncias principiologicas da disciplina do uso e

funcionamento da Internet no Brasil.

3.4.1. As teses pela responsabilidade objetiva, a teoria do “notice and take down” e a

adequacéo do modelo adotado no Marco Civil da Internet

Sob o argumento de que os provedores de aplicagéo exercem atividade de risco,
parte da doutrina, a exemplo de autores como Schreiber, Godoy, Chinellato e Brant criticam a
responsabilidade subjetiva e condicionada prevista no Marco Civil e defendem que os
provedores de aplicagdo deveriam responder objetivamente pelos danos resultantes de
postagens de seus USUArios.

Para Schreiber, a Internet representa um espaco que contribui para novas formas
de opressao, como o bullying virtual e o hate speech, revelando o que o autor denomina de um
lado negro das redes sociais, consistido na propagacdo do 6dio.'®® Além disso, o autor
também afirma que a Internet esconde uma industria altamente lucrativa, fato que ndo poderia
ser ignorado em debates juridicos acerca da aplicacdo de normas ao espaco virtual.

Fundamentado, basicamente, nestes dois argumentos e na ideia de que um
conteddo ilicito publicado na Internet pode causar impactos devastadores na vida de uma
pessoa, Schreiber defende que a responsabilidade dos provedores de aplicacdo por danos
causados por conteido veiculado por terceiro deveria ser objetiva. Em seu entendimento,
portanto, a exploracdo dos provedores de aplica¢do consiste em atividade de risco, haja vista o
“elevado potencial de danos inerente a criagdo de um espago onde o contetdo inserido assume
dimensao publica, sem qualquer espécie de filtragem prévia”l%.

O referido autor defende que, se a responsabilidade dos intermediarios fosse
objetiva e dependente apenas da notificacdo pessoal do usuério, o provedor atuaria ativamente

na avaliagdo dos conteudos postados e prontamente decidiria se seria ou ndo o caso de adotar

18 SCHREIBER, Anderson. Marco Civil da Internet: avango ou retrocesso? A responsabilidade civil por dano
derivado do contetdo gerado por terceiro. In: DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia
Rosa Pereira de (coords). Direito & Internet 111 — Tomo II: Marco Civil da Internet (Lei n® 12.965/2014). S&o
Paulo: Quartier Latin, 2015, p. 281.

1% |hid., p. 284.
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medidas para a remog¢&o do contetdo, contribuindo, assim, para tornar o ambiente virtual mais
sadio e respeitador dos direitos fundamentais do ser humano.

E similar o posicionamento de Godoy ao afirmar que a Internet representa uma
“imensa potencialidade danosa decorrente das informagdes e conteidos que transitam pela
rede, ndo s6 aos usudrios como, especialmente, a terceiros™®. O autor defende que a
condicdo da determinacdo judicial para a obrigatoriedade da remocdo do conteudo implica
Onus excessivo a vitima, tanto em razdo dos incomodos que pode ter em procurar um
advogado e ingressar com a respectiva acao, quanto porque a demora na prestacdo judicial
tem o conddo de potencializar os danos experimentados pelo usuério, uma vez que retarda a
remoc&o do contetdo.

Para Chinellato, o artigo 19 representa um retrocesso perante a tendéncia de se
priorizar formas de composicdes extrajudiciais de conflitos, como a mediacao e a conciliacdo.
No seu entendimento, ocorre desnecessaria judicializacdo de questdes que poderiam ser
resolvidas mediante simples notificacdo extrajudicial. A autora sugere, ainda, que 0 acesso ao
Poder Judiciario deveria ser determinado aqueles que sentirem que o direito a liberdade de
expressao foi tolhido por remocédo de contedo, e ndo aqueles que se sentem ofendidos ou
prejudicados.'®®

Por sua vez, Brant entende que a atividade dos provedores de Internet é, muitas
vezes, uma atividade de risco porque, existindo meios para identificacdo do usuéario, as
empresas assumem riscos ao permitirem publicac@es sem completa identificacdo do usuario e
ao nao exercerem um controle eficaz sobre tais publica¢fes. Segundo o autor, no momento
em que o provedor permite 0 ingresso de “pessoas de qualquer natureza” em sua
funcionalidade, o website assume o risco por falta de cuidados.*®

Veja-se que os autores que defendem a responsabilidade objetiva dos provedores
de aplicacdo por dano causado por conteddo publicado por usuario da rede se sustentam,

precipuamente, na teoria do risco e na defesa da implementacdo de mecanismo conhecido

87 GODOQY, Claudio Luiz Bueno de. Uma anélise critica da responsabilidade civil dos provedores na Lei n°
12.965/14 (Marco Civil da Internet). In: DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa
Pereira de (coords). Direito & Internet 111 — Tomo Il: Marco Civil da Internet (Lei n° 12.965/2014). S&o Paulo:
Quartier Latin, 2015, p. 307.
% CHINELLATO, Silmara J. de A. Marco Civil da Internet e direito autoral: Responsabilidade civil dos
provedores de conteddo. In: DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira de
(coords). Direito & Internet 111 — Tomo Il: Marco Civil da Internet (Lei n® 12.965/2014). S&o Paulo: Quartier
Latin, 2015, p. 330.
18 BRANT, Céssio A. B. Marco Civil da Internet: comentarios sobre a lei n° 12.965/2014. Belo Horizonte:
Editora D’Placido, 2014, p. 222-223.
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como “notice and take down”*

, que consiste no dever de retirada ap6s notificacdo
extrajudicial ao provedor pelo usuario ou terceiro que se sinta lesado.

Parece adequado, contudo, que o legislador ndo tenha adotado estas teorias. E esse
0 entendimento majoritario da doutrina, a exemplo de autores como Leonardi, Souza,
Barbagalo, Azevedo, Jesus e Milagre, Giacchetta e Meneguetti, e atualmente adotado pelo
Superior Tribunal de Justiga.

Em defesa da responsabilidade indireta condicionada ao descumprimento da
notificacdo judicial, Leonardi‘®* bem analisa que as atividades dos provedores de Internet n&o
podem ser consideradas atividades de risco, nem atividades econOmicas perigosas. Em

complemento, Barbagalo explica:

As atividades desenvolvidas pelos provedores de servicos na Internet ndo séo
atividades de risco por sua prépria natureza, ndo implicam em riscos para direitos de
terceiros maior que os riscos de qualquer atividade comercial. E interpretar a norma
no sentido de que qualquer dano deve ser indenizado, independente do elemento
culpa, pelo simples fato de ser desenvolvida uma atividade, seria, definitivamente
onerar 0s que praticam atividades produtivas regularmente, e consequentemente
atravancar o desenvolvimento.*®?

Para a autora, o fundamento da responsabilidade civil indireta do provedor de
aplicacdo por conteido gerado por terceiro é a culpa, em seu viés omissivo, verificada quando
0 provedor, devidamente notificado judicialmente, ndo toma as devidas atitudes para a
retirada de material tido como inapropriado, e ndo na teoria do risco.

De fato, a responsabilidade objetiva dos provedores de aplicacdo em qualquer
situacdo, incluindo por atos de seus usuarios, com fundamento na teoria do risco, nas palavras
de Leonardi, ndo se afigura correta nem tampouco justa, sendo necessaria cautela na
interpretacdo do paradgrafo Unico do artigo 927 do Cddigo Civil, que, por ndo definir o

conceito de atividade que implica risco, acaba sendo aplicado de forma arbitraria. Leonardi

%0 O instituto do “notice and take down” surgiu no direito americano, e se aplica, naquele pais, aos contetudos
que infrinjam direitos autorais, conforme previsdo do Digital Millennium Copyright Act. Além de nos Estados
Unidos, referido sistema ja foi adotado pela Jurisprudéncia no Brasil, a exemplo do AREsp 564123/SP, no qual o
Superior Tribunal de Justica negou seguimento ao Recurso Especial da Google Brasil Internet Ltda. e entendeu
configurada a responsabilidade subjetiva do Recorrente por ndo ter removido conteGdo ap6s notificacdo
extrajudicial do Agravado, assumindo os riscos de sua omissdo. O “notice and take down” é também utilizado
em paises da Unido Europeia.

191 | EONARDI, Marcel. Determinacdo da responsabilidade civil pelos ilicitos na rede: os deveres dos
provedores de servicos de Internet. In: SILVA, Regina Beatriz Tavares da.; SANTOS, Manoel J. Pereira dos.
(coords.). Responsabilidade Civil: responsabilidade civil na Internet e nos demais meios de comunicacéo. 2. ed
S&o Paulo: Saraiva, 2012, p. 99-100.

192 BARBAGALO, Erica. Brandini. “Aspectos da Responsabilidade Civil dos Provedores de Servicos na
Internet”. In: LEMOS, Ronaldo, WAISBERG, Ivo (orgs.). Conflitos sobre Nomes de Dominio. Sdo Paulo,
Revista dos Tribunais, 2003, p. 360.
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bem destaca que toda conduta humana pode apresentar algum risco, motivo pelo qual apenas
0 exercicio de atividades reconhecidamente perigosas justifica a aplicacdo da referida
teoria.'®

Seguindo 0 mesmo entendimento, Souza esclarece:

O desenho do regime de responsabilidade civil por ato de terceiros no Marco Civil
da Internet visa a assegurar que a liberdade de expressdo ndo sofra restricdes
indevidas, sendo a mesma alcada a parametro de interpretacdo teoldgica de todo o
sistema de responsabilizacdo previsto na Lei n° 12.965/14. Sabe-se que diferentes
regimes de responsabilidade podem gerar distintos impactos no modo pelo qual a
liberdade de manifestagdo do pensamento €é exercida. Um sistema de
responsabilidade objetiva, por exemplo, ao tornar o provedor de aplicagdes
diretamente responsavel pelo conteddo exibido, incentiva o dever ativo de
monitoramento e exclusdo de conteldos potencialmente controvertidos. Como
consequéncia dessa medida, a manifestacdo do pensamento sofre uma indevida
restricdo gerada pelo receio por parte dos intermediarios de que venham a ser
responsabilizados por conteldos alheios. Na ddvida, caso identificado, o contelido
critico, polémico, contestador, ainda que licito, seria removido.'**

E expressivo o entendimento destes autores, haja vista que a responsabilidade
objetiva por conteudo veiculado por terceiro demandaria a fiscalizacdo prévia de todo e
qualquer contetdo publicado pelos usuarios, e a remocdo, inevitavelmente arbitraria, de
conteddos que o provedor, por si s, entendesse como potencialmente lesivos. A acdo dos
provedores, se sujeitos a responsabilidade objetiva, enquadrar-se-ia em censura prévia, e é
notdrio que acabariam sendo removidas publicacBes que, se sujeitas a analise judicial, ndo
teriam a ilicitude reconhecida.

Ao contrario do que defendem os autores a favor da responsabilidade objetiva, a
analise prévia pelos provedores de aplicacdo é perigosa a democracia, e tampouco seria capaz
de evitar, completamente, a publicacdo de contetddos potencialmente lesivos.

Sobre esta 6tica, é igualmente significativa a percepcao de Leonardi de que, ainda
que a teoria da responsabilidade objetiva pretenda facilitar a tutela de direitos de
personalidade no ambito da Internet, as medidas de bloqueio e exclusdo de contetdos, além
de ndo terem efetividade na eliminagdo dos danos, apresentam prejuizos a sociedade em geral,

principalmente quando praticadas sem a observancia do devido processo legal, de modo a

1% | EONARDI, Marcel. Determinacdo da responsabilidade civil pelos ilicitos na rede: os deveres dos
provedores de servicos de Internet. In: SILVA, Regina Beatriz Tavares da.; SANTOS, Manoel J. Pereira dos.
(coords.). Responsabilidade Civil: responsabilidade civil na Internet e nos demais meios de comunicacéo. 2. ed
S&o Paulo: Saraiva, 2012, p. 99-100.

1% S0UZA, Carlos Afffonso Pereira de. As cinco faces da liberdade da protecéo a liberdade de expressdo no
marco civil da Internet. In: DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira de
(coords). Direito & Internet 111 — Tomo Il: Marco Civil da Internet (Lei n® 12.965/2014). S&o Paulo: Quartier
Latin, 2015, p. 398-399.
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ameacar a liberdade de expresséo, a privacidade, a seguranca da Internet, o livre comércio e a
iniciativa.’®

Contribui com este entendimento o estudo de Giacchetta e Meneguetti:

Garantiu-se, assim, a preservacdo de valores essenciais a democracia, pela nao
oneracdo dos provedores de aplicativos de internet para que exercam juizo de valor a
respeito do contelido gerado por seus usuarios, sob pena de retrocesso a censura
prévia e ao monitoramento indesejado do contelido disponivel na rede mundial de
computadores. lgualmente garantida estd a inviolabilidade da vida privada e da
intimidade, por meio do acesso ao Poder Judiciario que devera, quando preenchidas
as condicOes necessarias, determinar a remocdo do conteldo ilicito, sem qualquer
responsabilizagdo dos provedores de aplicativos da Internet.**®

Nota-se que estes autores entendem que a propria possibilidade de acesso ao
Poder Judiciario para averiguacdo da ilicitude de publicacdo de terceiro é o que garante a
protecdo dos direitos de personalidade, o que parece pertinente, considerando que o artigo 19
admite decisdo liminar de remocdo de contelido e reconhece a competéncia dos Juizados
Especiais, tudo com o intuito de acelerar a apreciacdo das demandas.

Para Jesus e Milagre, o afastamento da responsabilidade objetiva dos provedores
de aplicacdo € necessario para que nao haja censura da rede ou remoc¢édo de conteido pelo
“mero dissabor”™®’. Aqui, mais uma vez, percebe-se 0 qudo temerario seria imputar aos
provedores de aplicacdo o diagndstico relativo a configuracdo ou ndo, por exemplo, do dano

moral*%

decorrente de algum conteudo.
Da mesma forma entende Azevedo ao analisar que a submissdo do pedido de
retirada de contelldo ao Poder Judiciario é essencial para garantir a liberdade de manifestacdo

do pensamento e manter os contetdos on-line livres de remogdo arbitréria, o que implicaria

% LEONARDI, Marcel. Internet e regulagdo: o bom exemplo do Marco Civil da Internet. Revista do
Advogado, numero 115, ano XXXII, abril de 2012, da Associacdo dos Advogados de Sdo Paulo (AASP).
Disponivel em: http://leonardi.adv.br/2012/04/internet-e-regulacao-0-bom-exemplo-do-marco-civil-da-internet/.
Acesso em 19/06/2016.

1% GIACCHETTA, André Zonaro; MENEGUETTI, Pamela Gabrielle. A garantia constitucional a
inviolabilidade da intimidade e da vida privada como direito dos usuarios no marco civil da internet. In:
LEITE, George Salomédo, LEMOS, Ronaldo (coords.), Marco Civil da Internet. S&o Paulo: Atlas, 2014, p. 391.
197 JESUS, Damasio de; MILAGRE, José Antonio. Marco Civil da Internet: comentarios & Lei n. 12.965, de 23
de abril de 2014. Séo Paulo: Saraiva, p. 19.

198 Sobre a configuragdo do dano moral, Cavalieri Filho bem ensina: “Como julgador h& mais de 35 anos, tenho
utilizado como critério aferidor do dano moral se, no caso concreto, houve alguma agressdo a dignidade
daquele que se diz ofendido (dano moral em sentido estrito e, por isso, 0 mais grave), ou, pelo menos, se houve
agressdo, minima que seja, a um bem integrante da sua personalidade (nome, honra, imagem, reputacéo, etc).
Sem que isso tenha ocorrido, ndo havera que se falar em dano moral, por mais triste e aborrecido que alega
estar aquele que pleiteia a indenizacdo”. In: CAVALIERI FILHO, Sérgio. Programa de Responsabilidade Civil.
9 ed. Sdo Paulo: Atlas, 2010, p. 87. A licdo do doutrinador indica que a andlise da configuracdo do dano moral
ndo é tarefa simples e, portanto, ha de ser atribuida ao Poder Judiciario.
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consequéncias graves para o direito de informagcdo — t&o valorizado na sociedade
contemporanea. A autora cita estudo de Vieira'®® para exemplificar a importancia da

submissdo ao Poder Judiciario para que nasca o dever de remocao de contetdos:

No campo do Direito Eleitoral, por exemplo, somente no periodo das eleicdes
municipais de 2012, o Google recebeu 316 pedidos para a retirada de 756 conteldos,
por supostas violages ao Cadigo Eleitoral, dos quais apenas 35 pedidos resultaram
em ordem judicial e foram, portanto, acatados. A politica adotada por esta empresa,
entretanto, j& acarretou o registro, no Tribunal Superior Eleitoral, de mais de 250
acOes contra si, e um dos seus diretores brasileiros chegou a ser detido em setembro
de 2012, devido a um video exibido em seu site YouTube. Casos como este
ratificam a importancia do Marco Civil da Internet, a fim de esclarecer acerca dos
direitos e deveres dos usuarios e dos provedores, possibilitando a estes necessaria
seguranga no desempenho das suas atividades e aqueles o pleno exercicio do direito
de informagao.*®

Veja-se que numerosas publicacdes permanecem disponiveis na rede porgue 0s
interessados na remogdo ndo tém seus pedidos acolhidos pelo Judiciario. Se assim néo fosse,
haveria uma grande chance de os usuarios requererem aos provedores, extrajudicialmente, a
remocao de informac6es licitas, apenas porque o material divulgado ndo lhes agrada de
alguma forma.

Com base nos autores supracitados, reputa-se adequada a escolha do legislador ao
fixar a regra de que os provedores de aplicacdo ndo respondem objetivamente por danos
decorrentes de contetdos veiculados na rede por seus usuarios. A analise judicial como
condicdo para determinar se um conteldo é ou ndo ilicito garante o pleno exercicio da
liberdade de expressdo e do direito de informacédo, ao evitar que manifestacdes relevantes,
porém contrérias a interesses de uns ou outros, sejam removidas sem amparo legal. Amplia-
se, assim, o exercicio da democracia e da cidadania, que € uma das principais caracteristicas
da Internet.

A adequacdo do modelo previsto no artigo 19 da Lei n°® 12.965/2014 também
encontra respaldo na Jurisprudéncia patria, conforme entendimento adotado pelo Superior

%9 VIEIRA, Victor. Google cumpriu s6 11% de ordens judiciais eleitorais. Consultor Juridico, 8 de junho de
2013. Disponivel em <http://www.conjur.com.br/2013-jun-08/google-cumpriu-11-ordens-juizes-eleitorais-tirar-
conteudo-2012>. Acesso em: 19 de junho de 2016 apud AZEVEDO, Ana. Marco civil da Internet no Brasil.
Analise da Lei n® 12.965/14 e do Direito de Informacéo. Rio de Janeiro: Alta Books, 2014, p. 134

20 AZEVEDO, Ana. Marco civil da Internet no Brasil. Analise da Lei n° 12.965/14 e do Direito de Informacé&o.
Rio de Janeiro: Alta Books, 2014, p. 134.
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Tribunal de Justica, a exemplo dos Recursos Especiais n° 1.186.616/MG**; ne
1.396.417/MG?%%; n° 1.406.448/RJ*®, nos quais constam, na ementa dos ac6rdaos:

N&o se pode exigir do provedor de site de relacionamento social a fiscalizagéo
antecipada de cada nova mensagem postada, ndo apenas pela
impossibilidade técnica e pratica de assim proceder, mas sobretudo pelo risco de
tolhimento da liberdade de pensamento. N&o se pode, sob o pretexto de dificultar a
propagacdo de conteudo ilicito ou ofensivo na web, reprimir o direito da
coletividade a informacdo. Sopesados os direitos envolvidos e o risco potencial de
violacdo de cada um deles, o fiel da balanca deve pender para a garantia da
liberdade de criagdo, expresséo e informagdo, assegurada pelo art. 220 da CF/88,
sobretudo considerando que a Internet representa, hoje, importante veiculo de
comunicacdo social de massa.204

A fiscalizagdo prévia, pelo provedor de contetido, do teor das informagdes postadas
na web por cada usuario ndo é atividade intrinseca ao servigo prestado, de modo que
ndo se pode reputar defeituoso, nos termos do art. 14 do CDC, o site que ndo
examina e filtra os dados e imagens nele inseridos. O dano moral decorrente de
mensagens com contetido ofensivo inseridas no site pelo usuario ndo constitui risco
inerente a atividade dos provedores de contetdo, de modo que ndo se lhes aplica a
responsabilidade objetiva prevista no art. 927, paragrafo Gnico, do CC/02.2%

Por fim, outro ponto que merece destaque é que o artigo 19 rege a hipotese em
que nascera o dever legal de remocdo do contetudo, sob pena de responsabilizacdo do
provedor. Isso ndo significa dizer que os provedores estdo proibidos de remover algum

conteddo sem prévia notificacdo judicial. Convém citar a explicacdo de Souza:

Vale ressaltar que a solugdo proposta pela Lei n® 12.965/2014 néo condiciona a parte
interessada a necessariamente ingressar com uma acdo judicial para retirar o
conteido, j& que isso dependera dos termos de uso dos websites, do conteldo
divulgado, do convencimento da notificagdo submetida pela parte, mas certamente
direciona o equacionamento de uma eventual divergéncia entre a vitima e o
provedor para o Poder Judiciario. Aqui, o Marco Civil reconhece que é justamente o

Judiciario a instancia legitima para o deslinde da questéto.206

Ou seja, 0 que o Marco Civil da Internet determina é que o provedor de aplicacao

sO pode ser responsabilizado civilmente se descumprir a notificacdo judicial para remocao do

201 BRASIL. Superior Tribunal de Justica. Recurso Especial n 1.186.616/MG. Relatora: Min. Nancy Andrighi.
Brasilia, DF, em 31 de agosto de 2011.

202 BRASIL. Superior Tribunal de Justica. Recurso Especial n 1.396.417/MG. Relatora: Min. Nancy Andrighi.
Brasilia, DF, em 19 de dezembro de 2013.

203 BRASIL, Superior Tribunal de Justica. Recurso Especial n. 1.406.448/RJ. Relatora: Min. Nancy Andrighi.
Brasilia, DF, em 21 de outubro de 2013.

204 Trecho presente na ementa dos acérddos dos Recursos Especiais n° 1.396.417 /MG e 1.406.448/RJ.

205 Trecho presente na ementa do acérd&o do Recurso Especial n° 1.186.616/MG.

26 SOUZA, Carlos Affonso Pereira de. Responsabilidade Civil dos provedores de acesso e de aplicacdes de
Internet: evolugdo jurisprudencial e os impactos da Lei n°® 12.965/2014 (Marco Civil da Internet). In: LEITE,
George Salomdo, LEMOS, Ronaldo (coords.), Marco Civil da Internet. Sdo Paulo: Atlas, 2014, P. 811.
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contetdo, sem configurar impedimento legal aos provedores que adotem termos de uso e
politicas de privacidade com regras préprias para remocéao de conte(dos.

Pelo exposto, depreende-se que o modelo de responsabilidade civil indireta
atribuido aos provedores de aplicacdo por danos decorrentes de conteudo publicado por
terceiro, adotado na Lei n® 12.965/2014, se adequa aos fundamentos, principios e objetivos da
regulamentacdo do uso e funcionamento da Internet no Brasil, protegendo o exercicio dos
direitos de livre manifestacdo do pensamento e do acesso a informacdo, sempre em respeito
ao devido processo legal, e estabelecendo, desta forma, imprescindivel seguranca juridica,
tanto aos usuarios da rede, quanto aos agentes intermediarios na prestacdo de servicos de

Internet.

3.4.2. Responsabilidade subsidiaria ou solidaria?

Apesar de o artigo 19 ndo deixar duvidas quanto a op¢do pela natureza subjetiva
da responsabilidade civil dos provedores de aplicacdo (ainda que objeto de criticas), o artigo
19 ndo € expresso se esta responsabilidade sera solidaria ou subsidiaria a responsabilidade do
agente do dano. Por outro lado, no artigo 21, o legislador menciona claramente que a
responsabilidade dos provedores de aplicacdo caso ocorra alguma das hipoteses nele previstas
ser4 subsidiaria & responsabilidade do usuario que causou o dano.?”’

De modo bastante simplificado, responsabilidade solidaria é aquela verificada
guando a obrigacdo secundaria (dever de indenizar) recai sobre duas ou mais pessoas sem
beneficio de ordem. Da doutrina, extrai-se o ensinamento de Goncalves de que a obrigacdo
solidaria passiva decorre da lei ou da vontade das partes, e se verifica quando ha
multiplicidade de devedores e “cada um responde in totum et totaliter pelo cumprimento da
prestacdo, como se fosse o unico devedor™?®,

Nos termos do artigo 942 do Cadigo Civil, os bens do responsavel por ofensa ou

violacdo de direito de outrem ficam sujeitos a reparacdo do dano e, quando houver mais de

207 Artigo 21 da Lei n° 12.965 de 23 de abril de 2014: O provedor de aplicagdes de internet que disponibilize
contetdo gerado por terceiros serd responsabilizado subsidiariamente pela violacdo da intimidade decorrente
da divulgacdo, sem autorizacdo de seus participantes, de imagens, de videos ou de outros materiais contendo
cenas de nudez ou de atos sexuais de carater privado quando, apds o recebimento de notificagdo pelo participante
ou seu representante legal, deixar de promover, de forma diligente, no dmbito e nos limites técnicos do seu
servico, a indisponibilizacdo desse contetido. (sem grifos no original).

% GONCALVES, Carlos Roberto. Direito Civil Brasileiro. Volume 2: teoria geral das obrigacdes. 9. ed. Sdo
Paulo: Saraiva, 2012, p. 153.
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um autor, o dever de reparacdo recai sobre todos de forma solidaria.*®® Nos termos do
pardgrafo Unico do artigo 942 do Cddigo Civil, é solidaria, também, a responsabilidade
indireta decorrente do dever de vigilancia em relacdo ao autor do dano (hipoteses previstas no
artigo 932 do mesmo diploma legal).?*

A responsabilidade subsidiéria, por sua vez, como o0 proprio nome sugere, €
aquela que recai sobre um sujeito de modo secundario, com o intuito de reforcar a
responsabilidade principal, quando ndo é possivel obter, do devedor primario, o
adimplemento total da obrigacdo. Neste caso, o credor ndo tem a liberalidade de demandar de
qualquer devedor o cumprimento da obrigacdo, devendo obedecer o beneficio de ordem:
primeiro, a responsabilidade recai, Unica e integralmente, sobre o devedor principal.
Exauridas e infrutiferas as tentativas de obter o adimplemento do devedor principal, ai sim o
credor podera demandar contra os demais coobrigados.?'*

Percebe-se que a distingdo entre os dois institutos tem impacto direto aos
coobrigados, motivo pelo qual € interessante que as normas que tratam destas hipdteses de
incidéncia de responsabilidade civil sejam claras.

Concernente ao inovador regime de responsabilidade civil indireta positivado pelo
artigo 19 do Marco Civil, uma vez que nédo consta, de forma expressa, se a responsabilidade
dos provedores de aplicacdo sera solidaria ou subsidiaria a responsabilidade do autor do dano,
incumbe a doutrina e a jurisprudéncia interpretar e identificar a intencéo do legislador.

Para Rocha, o fato de o legislador quedar-se silente indica, através da
interpretacdo sistematica da Lei, que a responsabilidade € solidéaria, j& que, no artigo 21, a

subsidiariedade esta expressa. Segundo entendimento do autor, deve-se aplicar o principio do

29 codigo Civil de 2002, artigo 942: Os bens do responsavel pela ofensa ou violagao do direito de outrem ficam
sujeitos a reparagdo do dano causado; e, se a ofensa tiver mais de um autor, todos responderdo solidariamente
pela reparacéo.

Parégrafo Unico. S8o solidariamente responsaveis com 0s autores 0s co-autores e as pessoas designadas no art.
932.

210 codigo Civil de 2002, artigo. 932: Art. 932. Sao também responséveis pela reparacéo civil:

I - os pais, pelos filhos menores que estiverem sob sua autoridade e em sua companhia;

Il - o tutor e o curador, pelos pupilos e curatelados, que se acharem nas mesmas condicdes;

Il - 0 empregador ou comitente, por seus empregados, servigais e prepostos, no exercicio do trabalho que lhes
competir, ou em raz&o dele;

IV - os donos de hotéis, hospedarias, casas ou estabelecimentos onde se albergue por dinheiro, mesmo para fins
de educacéo, pelos seus hdspedes, moradores e educandos;

V - 0s que gratuitamente houverem participado nos produtos do crime, até a concorrente quantia.

Art. 933. As pessoas indicadas nos incisos | a V' do artigo antecedente, ainda que ndo haja culpa de sua parte,
responderdo pelos atos praticados pelos terceiros ali referidos.

211 A doutrina explica: “Vale lembrar que a expressio ‘subsidiaria’ se refere a tudo que vem ‘em reforco de...” ou
‘em substitui¢do de...’, ou seja, ndo sendo possivel executar o efetivo devedor sujeito passivo direto da relagdo
juridica obrigacional devem ser executados os demais responsaveis pela divida contraida”. In: PAMPLONA
FILHO, Rodolfo; GAGLIANO, Pablo Stolze. Novo curso de Direito Civil Responsabilidade Civil. 2.ed. rev.
amp.e atual.v. I1l. Sdo Paulo: Saraiva, 2004, p. 168.
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legislador racional para deduzir que, se houve a necessidade de expressamente inserir a

subsidiariedade em outro dispositivo, é porque a modalidade do artigo 19 é solidaria.?*? E

necessario, porém, lembrar que a solidariedade, como regra, ndo se presume, conforme

explica Cavalieri Filho: “a solidariedade s6 pode advir da lei ou do contrato”?®.

Convém destacar que, antes da promulgacdo da Lei n°® 12.965/2014, o
entendimento majoritario do Superior Tribunal de Justica era no sentido de que os provedores
de aplicacdo teriam o dever de excluir ou bloquear o acesso a conteido ap6s notificacao
extrajudicial pelo usuario ofendido, sob pena de responsabilidade solidaria pelos danos
decorrentes. Sao inlimeras decisées neste sentido, a exemplo dos julgados n° 316.932/RJ**, n°
1.308.830/RS*" e n° 532.033/SP*'°.Y7

Em estudo recente sobre o tema, Mulholland, por motivo distinto de Rocha,
entende que a responsabilidade dos provedores de aplicacdo prevista no artigo 19 é solidaria a
responsabilidade do infrator a partir do momento que ocorre a causalidade prevista na norma:
omissdo do provedor em remover ou tornar indisponivel, apds determinacdo judicial, o

conteddo admitido como ilicito, abusivo ou violador de direitos. Nas palavras da autora:

E esta interpretacdo é a que mais se aproxima de uma razoavel aplicacdo da lei,
considerando que, ainda que o conteudo ilicito ou abusivo gerado ndo esta esteja
causalmente conectado a conduta direta da prestagdo do servi¢co do provedor, este
respondera pelos danos causados diretamente por sua omissdo na retirada do
material, que sd, excepcionalmente e ap6s a notificacdo judicial para tanto,
responsabilizar-se-4 pela omissdo em sua retirada. Ou seja, 0 que concretamente
indica a responsabilidade do provedor é a omissdo (culpa) na retirada do material
considerado liminarmente como infringente apds devidamente notificado
judicialmente para fazé-lo. Significa dizer que, diferentemente da norma do Codigo
Civil (artigo 933) que estabelece a responsabilidade indireta objetiva do
garantidor/guarda, o Marco Civil da Internet abracou uma hipéGtese de
responsabilidade civil indireta calcada na culpa - omissdo culposa na retirada de
conteddo infringente gerado por terceiro ap6s notificagdo judicial - que importa

22 ROCHA, Francisco llidio Ferreira. Da responsabilidade por danos decorrentes de contetido gerado por
terceiros. In: LEITE, George Salomdo; LEMOS, Ronaldo (coord.). Marco Civil da Internet. Sdo Paulo, Atlas,
2014, p. 831.

213 CAVALIERI FILHO, Sérgio. Programa de Responsabilidade Civil. 9. ed. Sao Paulo: Atlas, 2012, p. 258.

214 BRASIL. Superior Tribunal de Justica. Agravo em Recurso Especial n 316.932/RJ. Relator: Min. Antdnio
Carlos Ferreira. Brasilia, DF, em 27 de marco de 2015.

215 BRASIL. Superior Tribunal de Justica. Recurso Especial n° 1.308.830/RS. Relatora: Min. Nancy Andrighi.
Brasilia, DF, em 19 de junho de 2012.

216 BRASIL. Superior Tribunal de Justica. Agravo em Recurso Especial 532.033/SP. Relator: Min. Antdnio
Carlos Ferreira. Brasilia, DF, em 05 de maio de 2015.

217 Extrai-se das ementas dos acoérdios dos referidos julgados: “essa Corte entendeu que implicard a
responsabilidade subjetiva do provedor quando: i) ao ser comunicado de que determinado texto ou imagem tem
conteldo ilicito, ndo vier a agir de forma &gil, retirando o material do ar imediatamente, sob pena de responder
solidariamente com o autor direto do dano, em virtude da omisséo praticada”. [sem grifos no original].
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também em responsabilizacdo solidaria do provedor de Internet pelos danos
causados diretamente & vitima pelo terceiro.*®

Resta, por fim, o questionamento acerca da adequacdo da referida solidariedade
em relacdo ao principio da responsabilidade dos provedores de acordo com as atividades
exercidas. E nitido que o legislador, ao idealizar todo o sistema de responsabilidade civil
indireta previsto no artigo 19, teve a intencdo de priorizar a responsabilizagcdo do sujeito que
veiculou o contetdo reconhecido como danoso em relacdo ao provedor de aplicagdo, que
apenas concedeu o espaco no qual — sem monitoramento da sua parte — foi vislumbrado o
dano. Ao reconhecer que a responsabilidade prevista no artigo 19 é solidaria, passam a
responder, em pé de igualdade, o provedor da aplicacdo e o verdadeiro autor do dano.

A distincdo entre a subsidiariedade do artigo 21 e a solidariedade do artigo 19
parece residir no fato de que o provedor de aplicacdo, quando incorrer em hipotese do artigo
21, passara a ser responsabilizado a partir da notificacdo extrajudicial para a remocao do
contetido, ou seja, ainda que a publicacdo seja de ilicitude praticamente incontroversa em
razdo do seu teor, a responsabilidade do provedor, que atua como mero intermediario, nasce
em momento prévio a submissdo do conteudo a apreciacdo jurisdicional. Ou seja, a
possibilidade, mesmo que pequena, de que o Poder Judiciario entenda que o conteudo ndo é
abusivo, existe. E assim, para preservar o provedor de aplicagdo, o legislador optou pela
subsidiariedade da sua responsabilidade, ao passo que, para preservar a vitima, reconheceu
suficiente a notificacdo extrajudicial para que o provedor seja obrigado a remover ou
impossibilitar o acesso ao contetdo em questéo.

Em contrapartida, o artigo 19 prevé situacdo em que o provedor somente sera
responsavel pelos danos apés a apreciacdo do conteido pelo Poder Judiciario e se ndo cumprir
a determinacdo judicial, ou seja, ainda que liminarmente, a ilicitude foi reconhecida pelo
orgdo competente, o provedor de aplicacdo foi notificado para promover a remoc¢do do
conteddo e, mesmo assim, omitiu-se.

E a partir desta omisso que se certifica 0 nexo de causalidade entre a conduta do
provedor de aplicacdo e os danos perpetrados, sendo possivel concluir que é esse o marco

inicial da responsabilidade civil solidéria do provedor de aplicacdo e do usuério que praticou

%8 MULHOLLAND, Caitlin. Responsabilidade civil indireta dos provedores de servico de Internet e sua
regulacdo no marco civil da Internet. In: XXIV Encontro Nacional do CONPEDI — UFS. Direito e novas
tecnologias. organizagdo CONPEDI/UFS; Coordenadores: José Renato Gaziero Cella, Aires Jose Rover, Valéria
Ribas do Nascimento — Floriandpolis: CONPEDI, 2015, p. 489. Disponivel em: www.conpedi.org.br.
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0 ato ilicito por meio das funcionalidades do provedor, confirmando a adequacdo da norma ao
principio da responsabilizacdo dos agentes de acordo com as suas atividades.

3.4.3. A insuficiéncia do Marco Civil da Internet para garantir a identificacdo do autor

do dano

A modalidade de responsabilidade civil a que se sujeitam os provedores de
aplicacdo por dano decorrente de conteido publicado por usuario permite a afirmacgéo de que
o legislador optou por considerar o agente do dano como o principal responsavel por restituir
ou compensar os danos que provocou a outrem. E o que entende Leonardi: “(...) a
responsabilidade civil pela pratica de atos ilicitos na rede é imputada a pessoa natural ou
juridica que tenha efetivamente praticado o ato. Uma vez identificado e localizado, o usuério
responsével arcara com as consequéncias.”?*

Ocorre que nem sempre a identificacdo do agente serd imediata (em verdade, nem
sequer se pode assegurar que sempre sera possivel), porque muitos aplicativos permitem o uso
de suas funcionalidades de forma an6nima. Por exemplo: é possivel criar um perfil falso em
uma rede social como o Facebook ou o Twitter; é possivel fazer comentarios anénimos em
provedores como o YouTube ou foruns de discussdo on-line, assim como € possivel criar uma
conta de e-mail falsa. Ou seja, nem sempre 0 nome do usuério vinculado ao contetido danoso
é suficiente para identificar o agente por tras daquela publicacdo considerada ilicita. A mera
consulta aos dados cadastrais®® dos supostos agentes, percebe-se, pode néo bastar.

E em razdo deste aparente anonimato que o artigo 22 do Marco Civil da Internet
dispde sobre a requisicdo judicial dos registros dos usuarios da rede, pela parte interessada em

formar conjunto probatério em processo judicial, civel ou penal %

9 | EONARDI, Marcel. Determinacdo da responsabilidade civil pelos ilicitos na rede: os deveres dos
provedores de servicos de Internet. In: SILVA, Regina Beatriz Tavares da.; SANTOS, Manoel J. Pereira dos.
(coords.). Responsabilidade Civil: responsabilidade civil na Internet e nos demais meios de comunicacéo. 2. ed
S8o Paulo: Saraiva, 2012, p. 100.
220 Apesar de a Lei n° 12.965/2014 no especificar o que sdo dados cadastrais, o Decreto n° 8.771, de 11 de maio
de 2016 tratou do assunto no paragrafo segundo do artigo 11, determinando o seguinte:
Art. 11. 8§ 2° Sio considerados dados cadastrais:
I - afiliacdo;
Il - 0 endereco; e
111 - a qualificacdo pessoal, entendida como nome, prenome, estado civil e profissdo do usuério.
221 Artigo 22 da Lei n° 12.965 de 23 de abril de 2014: A parte interessada podera, com o proposito de formar
conjunto probat6rio em processo judicial civel ou penal, em carater incidental ou autbnomo, requerer ao juiz que
ordene ao responsavel pela guarda o fornecimento de registros de conexdo ou de registros de acesso a aplicacdes
de Internet.
Pardgrafo Unico. Sem prejuizo dos demais requisitos legais, o requerimento deverd conter, sob pena de
inadmissibilidade:
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Embora o artigo 22 néo trate expressamente dos dados cadastrais, entende-se que,
em razdo do que diz o primeiro paragrafo do artigo 10 da Lei,?** a regra supra também se
aplica a tais informacdes. Os registros de conexdo e de acesso a aplicacdo, cujos deveres de

manutencao estdo previstos nos artigos 13 e 15 do Marco Civil 2%

s80 essenciais no processo
de identificacdo do real causador do dano. Estes dispositivos discorrem, em resumo, sobre o
dever dos provedores de conexdo e de aplicagdo em manterem, respectivamente, registros de
conexao pelo prazo de um ano, e registros de acesso & aplicacdo, pelo prazo de seis meses.***

No entanto, uma analise mais aprofundada desses artigos, em conjunto com o
artigo 19, abre espaco para alguns questionamentos.

Primeiramente, verifica-se que o artigo 15 direciona o dever de manutencdo dos
registros de acesso a aplicacOes apenas aos provedores constituidos por pessoas juridicas
organizadas para fins econdmicos. Enquanto no artigo 5°, inciso VII, o legislador conceituou

“aplicagdes de internet” como o conjunto de funcionalidades que podem ser acessadas por

I — fundados indicios da ocorréncia do ilicito;
Il — justificativa motivada da utilidade dos registros solicitados para fins de investigacdo ou instrucéo probatodria;
e
Il — periodo ao qual se referem os registros.
222 Artigo 10 da Lei n° 12.965 de 23 de abril de 2014: A guarda e a disponibilizagdo dos registros de conex&o e
de acesso a aplicagBes de Internet de que trata esta Lei, bem como de dados pessoais e do conteldo das
comunicagdes privadas, devem atender a preservacgdo da intimidade, da vida privada, da honra e da imagem das
partes direta ou indiretamente envolvidas. § 1°. O provedor responsavel pela guarda somente sera obrigado a
disponibilizar os registros mencionados no caput, de forma autbnoma ou associados a dados pessoais ou a outras
informagdes que possam contribuir para a identificacdo do usuario ou o terminal, mediante ordem judicial, na
forma do disposto na Secéo 1V deste Capitulo, respeitado o disposto no art. 7°.
22 \/ide tépico 2.2.3. do presente trabalho.
228 p prépria Lei n® 12.965/2014 define o que constituem tais registros:
Artigo 5°. Para os efeitos desta Lei, considera-se:
| - internet: o sistema constituido do conjunto de protocolos l6gicos, estruturado em escala mundial para uso
publico e irrestrito, com a finalidade de possibilitar a comunica¢do de dados entre terminais por meio de
diferentes redes;
Il - terminal: o computador ou qualquer dispositivo que se conecte a internet;
111 - enderecgo de protocolo de internet (endere¢o IP): o cddigo atribuido a um terminal de uma rede para permitir
sua identificacdo, definido segundo parametros internacionais;
IV - administrador de sistema auténomo: a pessoa fisica ou juridica que administra blocos de enderego IP
especificos e o respectivo sistema autbnomo de roteamento, devidamente cadastrada no ente nacional
responsavel pelo registro e distribuigdo de enderecos IP geograficamente referentes ao Pais;
V - conexdo a internet: a habilitacdo de um terminal para envio e recebimento de pacotes de dados pela internet,
mediante a atribui¢do ou autenticacdo de um endereco IP;
VI - registro de conexdo: o conjunto de informacGes referentes a data e hora de inicio e término de uma
conexao a internet, sua duracdo e o endereco IP utilizado pelo terminal para o envio e recebimento de
pacotes de dados;
VII - aplicagdes de internet: o conjunto de funcionalidades que podem ser acessadas por meio de um terminal
conectado a internet; e
VIII - registros de acesso a aplicacdes de internet: o conjunto de informacdes referentes a data e hora de
uso de uma determinada aplica¢do de internet a partir de um determinado endereco IP. [sem grifos no
original].
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meio de um terminal conectado a Internet — sem fazer qualquer distin¢do de pessoas fisicas ou
juridicas.

Pelo artigo 15, ficam excluidas do dever de guarda dos registros de acesso a
aplicacdo pelo usuario as pessoas fisicas e o0s provedores constituidos sem finalidade
econdmica, mas nada impede que esses provedores sejam utilizados para a pratica de atos
ilicitos.

A titulo de ilustracdo, imagina-se a situacdo de uma pessoa que mantenha um blog
sobre um determinado tema em que € possivel que os visitantes do blog facam comentarios
referentes aos posts do préprio mantenedor da pagina eletrénica. Ao dono do blog, néo recai o
dever de manter os registros de acesso dos seus visitantes, e de fato ndo seria razoavel
imputar-lhe tal obrigacdo, porque demandaria estrutura e conhecimentos técnicos
desproporcionais as suas funcionalidades como provedor de contetdo.

Para os provedores de aplicagcdo que ndo se enquadram na regra do artigo 15,
portanto, o legislador estipulou outra regra, esta positivada no artigo 17, que determina:

Art. 17. Ressalvadas as hip6teses previstas nesta Lei, a op¢do por ndo guardar o0s
registros de acesso a aplicacbes de Internet ndo implica responsabilidade sobre
danos decorrentes do uso desses servigos por terceiros.?®

No entendimento de Kujawski e Thomaz?®, significa que, aos provedores de
aplicacdo ndo obrigados pelo artigo 15, € facultada a guarda dos registros de acesso a
aplicacdo, de modo que, se optarem por nao guardar os respectivos logs, ndo poderdo ser
responsabilizados por danos decorrentes do uso de seus servigos por terceiros.

Ou seja, a interpretacdo dos autores é no sentido de que um provedor de
aplicacGes ndo pode ser responsabilizado por ato ilicito de seus usuarios, quando houver a
impossibilidade de identificar o infrator em decorréncia da falta de registro de acesso a
aplicacdo de Internet. Entendem, assim, que, nos casos de guarda obrigatoria, se o provedor
de aplicagbes ou conex@o ndo disponibilizar os logs de conexdo e/ou acesso, podera ser
responsabilizado por tal omissé&o.

Ocorre que o artigo 19, ao discorrer sobre a responsabilidade civil dos provedores

de aplicacdo, ndo faz distincdo entre aqueles constituidos por pessoas juridicas ou fisicas,

225 Artigo 17 da Lei n° 12.965 de 23 de abril de 2014.

226 KUJAWSKI, Fabio Ferreira. THOMAZ, Alan C. E. Da protecdo aos registros, dados pessoais e
comunicag0es privadas — um enfoque sobre o marco civil da Internet. In: LEITE, George Saloméo; LEMOS,
Ronaldo (coord.). Marco Civil da Internet. Sdo Paulo, Atlas, 2014, p. 687.
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assim como ignora a finalidade econdmica, permitindo a interpretacdo de que a regra de
responsabilidade civil contida neste artigo se aplica a todo e qualquer provedor de aplicacdo
em que possam ser veiculados contetdos por terceiros, sejam eles constituidos por pessoas
fisicas ou juridicas, com finalidade econdmica ou ndo. A responsabilidade decorrente da
omissdo apds a determinacgdo judicial para remocdo do conteddo, portanto, recai sobre 0s
provedores de aplica¢do de forma indistinta.

Embora ndo haja regra expressa na Lei acerca da responsabilidade dos provedores
ante a ndo identificacdo do infrator, sequindo a interpretacdo de Kukawski e Thomaz, o artigo
17 representa uma verdadeira excludente de responsabilidade dos provedores de aplicacdo néo
constituidos por pessoas juridicas com finalidade econémica, e que optem por ndo obter e
manter os registros de acesso de terceiros as suas funcionalidades.??’

Para Furlaneto Neto e Garcia, contudo, o legislador apresentou enfoque
equivocado ao admitir a excludente de responsabilidade prevista no artigo 17, por entenderem
que a faculdade (ao invés da obrigatoriedade) deveria gerar um 6nus ao provedor, qual seja, 0
de indenizar por ato ilicito em face de ndo ter indicado o responsavel pelo dano. No
entendimento destes autores, a diretriz contraria 0 proprio principio da responsabilizacdo dos
agentes de acordo com suas atividades, previsto no inciso IV do artigo 3° da Lei, e incentiva
os provedores a nd0 manterem tais registros.??®

Parece, contudo, que o0 mais coerente aos principios norteadores do Marco Civil
da Internet ndo seria ampliar a responsabilidade civil dos provedores, e sim buscar formas de
incentivar que os provedores de aplicacdo ndo abarcados pelo artigo 15 utilizem mecanismos
para identificacdo dos usuérios, mesmo que, em um primeiro momento, iSSO pareca
tecnicamente inviavel.

Além disso, verifica-se que os deveres atribuidos aos provedores sujeitos aos
artigos 13 e 15, como bem exposto por Furlaneto Neto e Garcia, ndo sao suficientes para

identificacdo do autor do dano:

O prazo estipulado para o armazenamento dos registros de acesso a aplicacdes de
internet seguiu a recomendacdo do CGlI, porém, o legislador infraconstitucional foi
omisso quanto ao seu conceito, ao ndo prever a duracdo da conexdo ao aplicativo,

227 Além desses, 0 artigo 17 também resguarda, como bem apontado por Jesus e Milagre, os provedores de
aplicacdo, constituidos por pessoas juridicas e com finalidade econémica, apds o prazo de seis meses para guarda
dos registros, estipulado pelo artigo 15. In: JESUS, Damasio de. MILAGRE, José Antdnio. Marco Civil da
Internet: comentarios a Lei n. 12.965, de 23 de abril de 2014. S&o Paulo: Saraiva, 2014, p. 63.

22 FURLANETO NETO, Mério; GARCIA, Bruna Pinotti. Da guarda de registro de acesso a aplicaces de
internet na provisdo de aplicagdes. In: LEITE, George Salomdo; LEMOS, Ronaldo (coord.). Marco Civil da
Internet. Sdo Paulo, Atlas, 2014, p. 787.
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informacdo indispensdvel para o eventual esclarecimento de um fato ou
circunstancia. Limitou-se a informagfes como o nimero do IP, data e hora do uso —
acesso — a uma aplicacdo de internet. Também nao fez referéncia ao fuso horario e a
obrigacdo de o provedor manter seu rel6gio sincronizado com o reldgio atdbmico do
observatério nacional, informacdes indispensaveis para o esclarecimento da verdade
real, nomeadamente em face da adoc&o do IP dinamico.?*

E acrescentam:

Ao dispor sobre a obrigatoriedade de armazenamento de registros de acesso a
aplicacdes de internet, a novel lei ainda deixou lacunas eventualmente
intransponiveis para o esclarecimento da autoria de eventual crime praticado por
meio da internet. N&o resolveu, por exemplo, a questdo do armazenamento de tais
registros na hipétese de fornecimento de sinal de internet gratuito, via wi-fi,
comumente utilizado em shopping centers e estabelecimentos comerciais.**

Estes autores explicam que, em tais casos, quando o usuario faz a conexdo ao
provedor de aplicacdo, a informacdo que o provedor conseguird armazenar serd a do IP
atribuido pelo provedor de conexdo contratado pelo estabelecimento que fornece a rede sem
fio. Assim, o IP registrado pelo provedor de aplicacdo seria atribuido ao estabelecimento, ndo
sendo possivel determinar qual dentre os usudrios finais fez uso do IP na data e horério
investigados.

Importa a discussdo o estudo de Lima, ao explicar que os registros de conexdo e
de acesso a aplicacgdes, tais quais determinados pelo Marco Civil da Internet, sdo insuficientes
porque ignoram o fato de que muitos provedores de conexdo utilizam o mesmo endereco de

IP para usuérios distintos. Nas palavras do autor:

Mais recentemente, em razdo do esgotamento dos nimeros IP na versdo atualmente
utilizada (IPv4) e diante da necessidade de continuar a atribuir acesso aos usuarios
da Internet, considerando que ainda ndo se tem maturidade tecnologica para
utilizacdo ampla do novo modelo de IP (IPv6), os provedores de conexdo tém
utilizado o mesmo endereco de IP para usuarios distintos. Diante disso, para que seja
possivel identificar o usuéario que, efetivamente, realizou o acesso buscado, é
necessaria a obtengdo da “porta logica” atribuida ao usuario. Assim, a guarda tdo
somente das informacOes estipuladas como obrigatdrias no Marco Civil pode nédo
mais ser suficiente para que sejam alcancados os fins desejados pela normativa, ndo
sendo possivel a efetiva identificacdo dos malfeitores.?"

2 FURLANETO NETO, Mério; GARCIA, Bruna Pinotti. Da guarda de registro de acesso a aplicacdes de

internet na provisdo de aplica¢des. In: LEITE, George Salomdo; LEMOS, Ronaldo (coord.). Marco Civil da

Internet. Sdo Paulo, Atlas, 2014, p. 788.

% |pid., p. 784.

21 IMA, Caio César Carvalho. Garantia da privacidade e dados pessoais & luz do Marco Civil da internet. In:

LEITE, George Saloméo; LEMOS, Ronaldo (coord.). Marco Civil da Internet. Sdo Paulo, Atlas, 2014, p. 153.
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O que se percebe, com base nos autores acima referidos, é que o Marco Civil da
Internet ignora questdes técnicas fundamentais para a identificacdo do usuario em caso de
cometimento de ato ilicito. Ademais, a evolucdo das tecnologias utilizadas pelos prestadores
de servigos de Internet se da de forma muito mais rapida do que a velocidade com a qual seria
possivel a atualizacdo das leis, 0o que permite afirmar que outras questBes técnicas ainda
desconhecidas poderdo dificultar ainda mais o processo de identificacdo dos usuarios.

Também ndo se pode ignorar que as normas referentes a obtencdo e manutencéo
dos dados cadastrais e dos registros de conexdo e de acesso a aplicacdo devem respeitar a
privacidade e a intimidade dos usuarios da rede, como exposto no segundo capitulo deste
trabalho. Embora muitos autores critiquem o dever de obtencéo e guarda de dados cadastrais e
registros de acesso em razdo da garantia de privacidade dos usuérios, € importante relembrar
que estas informacgdes ndo englobam o contetdo das comunicagdes nem as transmissdes de
dados e contetido das publicacdes, mas somente os dados necessérios & sua identificacéo.?*

Ademais, o Marco Civil visa a garantir a privacidade dos usuérios da rede ao
determinar que as informacGes referentes aos usuarios sejam guardadas em seguranca, por
tempo determinado, que ndo sejam disponibilizadas a outras empresas e, por fim, que s
sejam apresentadas mediante ordem judicial. O Decreto n® 8.771, de 11 de maio de 2016,
também se preocupou em regulamentar 0s acessos aos registros obtidos e mantidos pelos
provedores, determinando a adocdo de padres de seguranca aos provedores que coletam

233

dados pessoais, também com o intuito de assegurar a privacidade dos usuarios=*°. A existéncia

22 Como exposto por Leonardi, “[...] a quebra de sigilo de dados cadastrais e de conexdo é distinta da
interceptacdo ou monitoramento de informagfes transmitidas através da Internet, pois os dados cadastrais e de
conexdo de um usudrio ndo se confundem com o conteldo das comunicagdes eletronicas realizadas por ele. O
sigilo dos dados cadastrais e de conexao é protegido pelo direito a privacidade, que ndo prevalece em face do ato
ilicito cometido, pois, do contrério, permitir-se-ia que o infrator permanecesse no anonimato”. In: LEONARDI,
Marcel. A garantia fundamental do direito a privacidade e a liberdade de expressdo nas comunica¢des como
condicdo do pleno exercicio do direito de acesso a Internet. In: LEITE, George Salomédo; LEMOS, Ronaldo
(coord.). Marco Civil da Internet. Sdo Paulo, Atlas, 2014, p. 627.
3 Art. 13. Os provedores de conex&o e de aplicacdes devem, na guarda, armazenamento e tratamento de dados
pessoais e comunicagdes privadas, observar as seguintes diretrizes sobre padrdes de seguranga:
| - 0 estabelecimento de controle estrito sobre o acesso aos dados mediante a definicdo de responsabilidades das
pessoas que terdo possibilidade de acesso e de privilégios de acesso exclusivo para determinados usuarios;
Il - a previsdo de mecanismos de autenticacdo de acesso aos registros, usando, por exemplo, sistemas de
autenticacdo dupla para assegurar a individualizagdo do responsavel pelo tratamento dos registros;
111 - a criagdo de inventario detalhado dos acessos aos registros de conexao e de acesso a aplicagdes, contendo 0
momento, a duragdo, a identidade do funcionario ou do responsavel pelo acesso designado pela empresa e o
arquivo acessado, inclusive para cumprimento do disposto no art. 11, § 3°, da Lei n® 12.965, de 2014; e
IV - 0 uso de solucbes de gestdo dos registros por meio de técnicas que garantam a inviolabilidade dos dados,
como encriptacdo ou medidas de protecdo equivalentes.
§ 1o Cabe ao CGlbr promover estudos e recomendar procedimentos, normas e padrdes técnicos e operacionais
para o disposto nesse artigo, de acordo com as especificidades e o porte dos provedores de conexdo e de
aplicacéo.
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de regras especificas para garantir a identificacdo do usuério que comete ato ilicito, portanto,
parece constituir um “mal necessario” da sociedade da informagao.

A situacdo que se verifica na Lei n® 12.965/2014, entdo, é a seguinte: atraves de
uma interpretacdo finalistica dos artigos 13 e 15, depreende-se que ha a preocupacdo em
identificar os usuérios da rede, através dos registros das conexdes (efetuados pelos provedores
de acesso e backbones) e dos acessos as aplicacdes (efetuados pelos proprios provedores de
aplicacdes, desde que constituidos por pessoa juridica com finalidade econdmica). Para tanto,
o legislador especificou, no artigo 5° da Lei, quais as informacdes que estes registros devem
conter.

Como extraido dos estudos de Lima, Furlaneto Neto e Garcia, porém, estas
especificacbes podem ndo ser suficientes para garantir a identificacdo do usuario. A
positivacdo de quais registros devem ser obtidos e mantidos pelos provedores pode configurar
uma limitac&o ao dever de utilizar tecnologias adequadas e mais efetivas para a identificacao
do usuério da rede, uma vez que o provedor de aplicacdo poderd alegar que 0s registros
obtidos estdo em perfeita conformidade com a Lei, ainda que ndo sejam suficientes para
atingir a finalidade.

Considerando a constante evolugéo das tecnologias utilizadas pelos prestadores de
servicos de Internet e a impossibilidade de prever inovagGes técnicas ainda desconhecidas,
entende-se essencial que o legislador tivesse se preocupado em inserir expressfes mais
amplas para garantir a finalidade implicita dos artigos 13 e 15, como “sem prejuizo do uso de
outras tecnologias suficientes a identificar o usuério da rede”, apenas a titulo de exemplo.

Além disso, constata-se uma omissdo no texto legal decorrente da auséncia de
norma especifica acerca da responsabilidade dos provedores de aplicagdo de Internet (com
exclusdo daqueles abarcados pelo artigo 17) quando néo for possivel identificar o causador do
dano, principalmente porque é perceptivel que os deveres atribuidos aos provedores de
aplicacdo sdo insuficientes para a identificacdo do usuario, e essa dificuldade s6 crescerd com
o0 desenvolvimento das tecnologias informaticas.

Ou seja, o Marco Civil ndo tomou o cuidado de estabelecer regras suficientes para

garantir a identificacdo dos usuérios, assim como n&o se preocupou em trazer uma regra clara

§ 20 Tendo em vista o disposto nos incisos VIl a X do caput do art. 7° da Lei n°® 12.965, de 2014, os provedores
de conexdo e aplicagdes devem reter a menor quantidade possivel de dados pessoais, comunicagdes privadas e
registros de conexdo e acesso a aplicacdes, os quais deverdo ser excluidos:

| - to logo atingida a finalidade de seu uso; ou

Il - se encerrado o prazo determinado por obrigacdo legal.

76



sobre a responsabilidade dos provedores de aplicacdo quando o autor ndo for identificado,
seja no sentido de atribuir-Ihes responsabilidade, seja no sentido de eximi-los.
Para Jesus e Milagre, a solucdo, neste caso, seria por meio de acdo de obrigacdo

de fazer:

A Lei ndo é expressa se o provedor poderia ser responsabilizado, igualmente, se,
apos ordem judicial, ndo fornecesse 0s registros necessarios a apuracdo da autoria do
delito informatico. Em nossa percepcdo, tal questdo continuard sendo tratada
mediante acdo de obrigacdo de fazer, deduzida em juizo, consistente no
fornecimento dos registros, sob pena de multa diaria, pratica comum
hodiernamente.?**

Por mais bem intencionada que seja a solucdo apresentada, a insuficiéncia das
regras referentes a obtencdo dos registros de conexdo e de acesso a aplicacbes permite que o
provedor demandado, mesmo cumprindo as obrigacfes da Lei, ndo possua informagdes
suficientes para identificacdo do usuario infrator.

Neste sentido, é propicia a conclusdo de Paesani ao afirmar que, ndo havendo a
obrigacdo de guarda eficiente de dados e registros, cria-se um ambiente em que a
consequéncia é a impunidade.”®

Percebe-se, assim, que apesar de a Lei n® 12.965/2014 adotar um modelo
adequado de responsabilidade indireta dos provedores de aplicacdo, justamente a fim de
proteger estas atividades que ja se demonstraram tdo importantes a democracia e ao exercicio
da cidadania, a norma ndo é suficiente no que tange a identificacdo dos usuérios que déo
causa aos danos, permitindo hip6teses em que a vitima nédo serd indenizada pelos prejuizos
suportados porque o provedor cumpriu com todas as determinacdes legais e retirou o
conteddo do ar ap6s notificacdo judicial, ao passo que o usuario que veiculou o conteido

danoso né&o pbde ser identificado.

234 JUSUS, Damasio de. MILAGRE, José Antonio. Marco Civil da Internet: comentarios & Lei n. 12.965, de 23
de abril de 2014. Séo Paulo: Saraiva, 2014, p. 66.
% PAESANI, Liliana Minardi. Garantia fundamental do n&o fornecimento a terceiros de seus dados pessoais,
inclusive registros de conexdo, e de acesso a aplicagdes de Internet, salvo mediante consentimento livre,
expresso e informado ou nas hipdteses previstas em lei. In: LEITE, George Saloméo; LEMOS, Ronaldo (coord.).
Marco Civil da Internet. Sdo Paulo, Atlas, 2014, p. 520.
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CONCLUSAO

Ao longo deste estudo, foi percebida a importancia da compreensdo, tanto pelo
legislador quanto pelo operador do direito, das particularidades da Internet, desde o que
concerne as suas funcionalidades e ao fornecimento de servicos até a influéncia que a Internet
possui no exercicio de direitos, liberdades, e da propria cidadania.

Demonstrou-se que a sociedade contemporanea é denominada pela doutrina como
sociedade da informacdo justamente porque a velocidade e a quantidade de conteudos
disponibilizados através da Internet fizeram da informacdo um bem cultural e econémico, de
inquestionavel importancia, inclusive, ao desenvolvimento da nacdo. Foi possivel concluir,
partindo do conceito de sociedade da informacdo, que a Internet alterou o modo de
convivéncia do ser humano em coletividade e, assim, refletiu em diversos aspectos de
interesse ao Direito, como as relagdes politicas, de consumo, de trabalho, e até mesmo na
pratica de imprevisiveis condutas danosas e ilicitas.

Neste sentido, concluiu-se que o advento da Lei n°® 12.965 de 2014 representa uma
conquista positiva ao ordenamento juridico brasileiro, principalmente porque se prop0s a ser
uma carta de principios e garantias, emoldurando direitos e deveres de forma flexivel. Esta
caracteristica € fundamental a uma lei que tenha como objeto a Internet, tecnologia em
constante evolucdo. Outrossim, a sustentacdo da disciplina do uso e do funcionamento da
Internet nos pilares da neutralidade da rede, da liberdade de expressdo e da privacidade dos
usuarios se mostra condizente ao ideal democratico da Internet.

Apesar de se considerar valorosa a Lei n® 12.965/2014, foi possivel concluir, com
este trabalho, que ainda existem aspectos da Lei que poderiam ser mais claros ou mais
completos, e que a norma, vigente ha aproximadamente dois anos, nao foi capaz de encerrar
as discussdes doutrinarias e jurisprudenciais concernentes aos conflitos ocorridos no ambito
da Internet.

A norma contida no artigo 19 da Lei, que trata da responsabilidade civil dos
provedores de aplicacdo por dano decorrente de conteudo produzido por terceiro, foi
identificada como um dos principais alvos de criticas doutrinarias, embora tenha se verificado
que a critica mais frequente €, com a devida vénia, a que menos se sustenta.

Conclui-se, com este trabalho, que a responsabilizacdo dos provedores de
aplicacdo por dano decorrente de contetdo produzido por terceiro apenas quando o provedor
se omitir de remover o contetudo reconhecido como danoso pelo Poder Judiciario, se mostra

um modelo adequado, porquanto os provedores de aplicagdo funcionam como intermediarios
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no funcionamento da Internet, apenas fornecendo a funcionalidade ou plataforma em que o
usuério veiculou o contetdo danoso.

O presente estudo permitiu identificar, ainda, que a responsabilidade prevista no
artigo 19 é solidaria a responsabilidade do autor do dano, ndo por um mecanismo de
interpretacdo logica ou por exclusdo em relagdo ao disposto no artigo 21, e sim porque 0 nexo
de causalidade que enseja tal responsabilidade se configura no momento da omissao por parte
do provedor de aplicacdo. De todo modo, conclui-se que o texto legal poderia ser mais claro
nesse sentido, ndo havendo prejuizo na inser¢do da expressao “solidariamente” no artigo 19.

Por outro lado, o presente estudo permitiu a conclusdo de que a Lei n°® 12.965 de
2014 contém normas que, na préatica, podem ndo ser suficientes para o alcance da finalidade a
que se propdem, qual seja, a identificacdo dos usuarios e a inibicdo do anonimato na rede, o
que influencia diretamente na responsabilidade civil dos provedores de servigos de Internet.

Concluiu-se, assim, que o Marco Civil da Internet apresenta um modelo de
responsabilidade civil condizente com as atividades e com a préopria natureza dos provedores
de aplicacdo, mostrando-se apropriado, principalmente, porque objetiva assegurar a liberdade
de expressdo, o direito de informacao e impedir a censura prévia. Apesar disso, constatou-se,
com este estudo, que h&d uma deficiéncia na Lei no que concerne a identificacdo efetiva do
eventual causador do dano.

Ao mesmo tempo em que o legislador optou por um sistema em que o agente do
dano seja o principal responsavel por restituir ou compensar 0os danos que causou a outrem,
constatou-se que as obrigacOes referentes a obtencdo e guarda dos registros de conexao e de
acesso as aplicacbes podem ndo conter informacges suficientes para identificacdo do usuario.
Além disso, com o dindmico desenvolvimento das tecnologias informaticas, é praticamente
impossivel criar uma norma que preveja, exatamente, quais deveres devem recair sobre 0s
provedores para que consigam identificar os usuarios das suas funcionalidades.

E por essa razdo que se concluiu, com o presente estudo, que o legislador poderia
ter se utilizado de expressdes mais amplas para garantir a finalidade que se entende implicita
dos artigos 13 e 15, como “sem prejuizo do uso de outras tecnologias suficientes a identificar
o usuario da rede”, a guisa de exemplo.

Na mesma esteira, concluiu-se que a Lei n°® 12.965 de 2014 apresenta uma
omissdo injustificavel no que tange a responsabilidade dos provedores de aplicacdo de
Internet (com exclusdo daqueles abarcados pelo artigo 17) por danos gerados por terceiros

guando néo for possivel identificar o real causador do dano. Ou seja, permitiu-se a conjuntura
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de a vitima de um dano decorrente de conteido publicado na Internet ndo ser indenizada pelos
prejuizos suportados, porque a responsabilidade dos provedores se eximira com o
cumprimento da determinacéo judicial — com o que se concorda —, no entanto, ainda que se
exija dos provedores 0s respectivos registros de conexdo e de acesso a aplicacdo por meio de
obrigacdo de fazer, as referidas informagfes poderdo ser insuficientes para a efetiva
identificacdo do agente.
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