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RESUMO

Existe um consenso nos diferentes agentes do setor elétrico
(geradores, distribuidores, comercializadores, etc.) sobre a necessidade de
executar mudancas profundas no atual Sistema Elétrico de Poténcia
(SEP). A visdo desse SEP moderno é conhecida como “Smart Grid” e é
definida pelo Electric Power Research Institute (EPRI) como um SEP
completamente automético que permite o fluxo bidirecional de
eletricidade e informacdo entre clientes e fornecedores do servico de
energia elétrica. Nesse panorama, a modernizagdo dos sistemas de
automacdo das subestacGes de energia elétrica é fundamental para a
materializagdo do smart grid. A norma internacional IEC 61850
padroniza 0 modelo de informagéo e os servigos de comunicagdo para
sistemas de automacdo utilizados no SEP, particularmente em
subestacdes, onde a sua implantagao tem apresentado vantagens tanto na
fase de projeto quanto na fase operacdo. Através de uma abordagem de
sistemas de tempo real, este trabalho estuda o barramento de processos
definido pela norma, destacando o tempo de transmissdo fim a fim das
mensagens como o0 principal indice de desempenho do sistema de
comunicacdo. O estudo foi dividido em duas etapas: inicialmente foram
desenvolvidos modelos de simulacdo para cada um dos dispositivos que
compdem o barramento de processos. Estes modelos foram integrados em
uma plataforma de simulacdo que permite visualizar e estimar o
comportamento temporal das mensagens especificadas pela norma
supracitada (GOOSE e Sample Values). Na segunda etapa, foi realizado
um estudo de mercado com o objetivo de adquirir equipamentos para
conformar a infraestrutura bésica de um laboratério que viabilize a
formagdo de engenheiros na &rea de automagdo de sistemas elétricos.
Com a aquisicdo desses equipamentos e com a ajuda de uma ferramenta
de geracdo de mensagens (desenvolvida também como parte deste
trabalho) foi possivel estabelecer relagdes entre os resultados do sistema
simulado e o comportamento do sistema real.

Palavras-chave: 1. Sistemas de Tempo Real 2. Sistemas de Automagéo
para Subestagdes 3. IEC 61850.






ABSTRACT

Within the different electric power agents (generators, distributors,
suppliers, etc.), there is a general agreement about the need to perform
deep changes in the current Electric Power System (EPS). The concept of
this modern EPS is termed "Smart Grid" and is defined by the Electric
Power Research Institute (EPRI) as a fully automatic EPS that allows
bidirectional flow of electricity and information between customers and
suppliers of electrical services. In this scenario, the modernization of
automation systems used in electrical substations is crucial for the
realization of the smart grid. The international standard IEC 61850
standardizes the information model and the communication services for
automation systems used in EPS, particularly in substations, where it has
shown advantages both in the design phase and in the operational phase.
Using a real-time systems approach, this work studies the process bus
defined by this standard, highlighting the transmission end-to-end time of
the messages as the main performance metric of the communication
system. The study was divided in two stages: in the initial stage,
simulation models were developed for each of the devices that constitute
the process bus. These models were integrated into a simulation platform
that allows the user to observe and estimate the temporal behavior of the
messages specified by the standard (GOOSE and Sample Values). In the
second stage, a market study was carried out in order to acquire equipment
for creating the basic infrastructure of a laboratory for the qualification of
engineers in the field of electrical systems automation. With the purchase
of these devices and with the help of a message generation tool (also
developed as part of this work) it was possible to establish relationships
between the results of the simulated system and the real system behavior.

Keywords: 1. Real-Time Systems 2. Substation Automation System 3.
IEC 61850
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1. ANOVA GERAGCAO DOS SISTEMAS ELETRICOS DE
POTENCIA

O objetivo deste capitulo é mostrar uma visdo panoramica dos
novos sistemas de automacdo para subestacdes elétricas e criar
familiaridade com os tépicos abordados neste trabalho. Para isso, é
apresentada uma contextualizacdo sobre o estado tecnolégico atual do
setor elétrico. Na sequéncia, temas especificos sobre a norma IEC-61850
sdo introduzidos. Por fim, os desafios, 0s pressupostos tedricos, 0s
objetivos e a organizacao deste trabalho sdo descritos.

1.1 CONTEXTUALIZACAO

A energia elétrica é um dos grandes pilares da nossa sociedade
global. O sistema encarregado pelo fornecimento ininterrupto de fluido
elétrico e de transporta-lo desde as usinas de geracdo, passando pelas
redes de transmissdo (subestacdes e redes de distribuicdo) até chegar aos
centros de carga, ¢ denominado Sistema Elétrico de Poténcia ou SEP
(Lasseter, 2003). A Figura 1 ilustra os componentes de um SEP
convencional.

Figura 1. Sistema elétrico de poténcia tradicional.

| “ Subestacao

Fonte: (Moxa, 2013)

Como visto na figura, uma das partes fundamentais do SEP séo as
subestacOes, as quais sdo pontos do sistema onde a tensdo da energia
elétrica é manipulada até niveis considerados adequados para a utilizagéo
nos processos de transmissdo, distribuicdo e consumo (Ramirez, 1991).
As subestaces podem ser classificadas em: subestacBes de
transmissao/elevacdo, subestacbes de distribuicdo/diminuicdo e
subestagdes de manobra/comutacdo (USDA, 2001).
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Devido a diversos fatores como: o aumento na demanda de energia
elétrica, o incremento na capacidade de geracdo e as dificuldades na
expansdo dos subsistemas de transmissdo, um SEP pode operar no limite
da sua capacidade, aumentando o risco de “apagdes” durante eventuais
situacdes de sobrecarga e perturbacdo (De Castro, 2012).
Consequentemente, é necessario que os diferentes subsistemas do SEP,
em particular as subestaces, disponham de esquemas especiais de
controle e supervisdo que permitam atender eventos, a tempo de evitar
uma catastrofe, como seria 0 caso de “blackouts” (colapso total do
sistema) e as implicacGes sociais/juridicas que estes acarretam.

Neste contexto, a confiabilidade do sistema de comunicacdo
(encarregado de transmitir as informagdes dos eventos que acontecem no
SEP até os centros de controle locais ou regionais) ganha grande
importancia, especialmente na operagdo em tempo real do sistema elétrico
de energia (Skeie, 2002).

1.1.1  Smart Grid

Existe um consenso nos diferentes agentes do setor elétrico
(geradores, distribuidores, comercializadores, etc.) sobre a necessidade de
executar uma mudanga profunda no atual Sistema Elétrico de Poténcia.
Sob o ponto de vista técnico, o objetivo é contar com um SEP moderno,
gue atenda a necessidade de gerar energia elétrica a partir de fontes
renovaveis e mantenha (ou melhore) a estabilidade elétrica do sistema
atual (Miao, 2012). Esse requisito é suportado por acordos internacionais,
como o chamado 20-20-20 da Unido Europeia, que expressam a
preocupagdo existente diante das mudangas climéaticas e problemas
ambientais do planeta. Dessa forma, a modernizacdo dos sistemas de
energia elétrica deve-se tornar uma realidade nos préximos anos (Lee;
Shon, 2010).

A visdo desse SEP moderno é conhecida como “Smart Grid” ou
Rede Elétrica Inteligente (REI, pela sua tradu¢do do inglés) e é definida
pelo Electric Power Research Institute (EPRI) como um sistema elétrico
de poténcia completamente automatico que permite o fluxo bidirecional
de eletricidade e informacdo entre clientes e fornecedores do servigo de
energia elétrica (Longo et al., 2013).

Descentralizando a tomada de decisGes através de equipamentos
que embarcam microprocessadores e tecnologias de comunicagdo, 0
Smart Grid permite o gerenciamento do SEP de forma segura e sob a
demanda do mercado, agindo também como interface entre os diferentes
atores do sistema de poténcia (Sollecito, 2009).
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Na parte superior da Figura 2 apresenta-se a visdo do EPRI sobre
a modernizacgdo do SEP e a sua consequente evolucdo no “Smart Grid”.
Ja na parte inferior da mesma Figura, apresenta-se a rota tecnoldgica que
deve ser seguida no Brasil (definida pela Agencia Nacional de Energia
Elétrica - ANEEL) para obter um SEP de acordo com esta visao.

Figura 2. Arquitetura de um "Smart Grid" segundo EPRI.

/7 Subestagao Inteligénte
....... & (IEC-61850)

***Enlace de Comunicagao
—Energia Elétrica

Geragdo Solar

~
e Automacdo na distribuicdo
c eInfraestrutura Avangada de Mediagdo (AMI)
urto prazo
eAutomacao na subestagdao
Medio | eMicro Geragdo Distribuida
Prazo J
~\
eRecursos Energéticos Distribuidos (DER)
F *Uso de medigdo fasorial em redes de transmissao
uturo y

Fonte: (Electric Power Research Institute, 2015), (Lima, 2013).

No Brasil, a Resolucdo Normativa 482/2012 da ANEEL é o
documento principal para o estabelecimento do “Smart Grid” no pais. No
documento se definem as “condi¢cBes gerais para 0 acesso de micro
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geracdo e mini geracdo distribuidas aos sistemas de distribuicdo de
energia elétrica” (ANEEL, 2012).

E importante salientar que a adicdo das redes de comunicagio ao
sistema elétrico tradicional, especialmente nas subestagdes, tem
permitido o aprimoramento de aplica¢des para protecao de equipamentos
elétricos e o surgimento dos sistemas digitais para automagdo de
subestacoes.

1.1.2 Interoperabilidade e Norma IEC-61850

Da mesma forma que ocorre na maioria dos setores industriais, 0s
Sistemas de Automacdo para Subestacfes (SAS) sdo formados por
equipamentos providos por diferentes fabricantes. O éxito do SAS
moderno depende do sistema de comunicagdo utilizado para integrar
varios dispositivos de protecdo, controle e monitoramento num mesmo
ambiente.

Com a publicagdo da norma IEC-61850 (2003), foram
estabelecidas as diretrizes para atingir a interoperabilidade! nas redes de
comunicacdo do SAS (Zhao, 2013). O aporte mais relevante desta norma
foi a definicdo do modelo de informacao, o qual consiste em separar as
fungdes complexas dos dispositivos da rede de comunica¢do ou IED
(Inteligent Electronic Devices), em funcbes mais simples, capazes de
conter alguma informaco (Util para 0 SAS. Essas fun¢Ges mais simples
sdo chamadas de Nos Logicos (LN) e podem ser agrupadas para formar o
gue a norma define como Dispositivo Légico (LD) (Kostic, 2005).

Os LD sdo objetos encarregados de fornecer servicos de
comunicagdo ao sistema. Os servi¢os de comunicagdo podem ser
definidos como as func¢Bes de comunicagdo (leitura/escritura de dados,
requisicdo de relatérios de eventos, relatério de operacdo, etc.) que
possuem o0s IED para que outros dispositivos possam acessar as
informacGes nele contidas e vice-versa (Pham, 2013).

Em conclusdo, a norma define os dados que devem ser
comunicados (modelo de informacdo) e a forma em que estes dados
devem ser comunicados (servigos de comunicacdo). Adicionalmente a
norma define dois ambientes de comunica¢do: O barramento de estacao,
que permite a comunicacao entre dispositivos de supervisdo e comando,
e 0 barramento de processos, que permite a comunicagdo entre
dispositivos de comando e medicdo de grandezas elétricas.

! No contexto do SAS, a Interoperabilidade é definida como capacidade de dois ou mais IED do
mesmo fabricante, ou de diferente fabricante, para trocar informacdes e utiliza-la na correta
execucdo de fungdes do SAS (IEC-61850-2, 2003).
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1.2 DESCRIGAO DO PROBLEMA

A norma IEC-61850 define os requisitos temporais das mensagens
envolvidas no processo comunicacdo entre IED, portanto é importante
estudar a sua aplicacdo na operacdo de sistemas de protecdo elétrica
considerando o tempo de resposta dessas mensagens (Skei, 2002)
(Mackiewicz, 2006).

Além disso, existe a necessidade de testar, de forma segura e
confiavel, equipamentos que suportem a norma (Zhao, 2013). Nesse
sentido, testar equipamentos em ambientes reais e de grande porte s6 é
uma pratica recomendada quando ha certeza do correto funcionamento
dos equipamentos. Assim, nas fases de desenvolvimento e treinamento é
desejavel contar com ferramentas economicamente acessiveis e que
permitam o teste de equipamentos em ambientes controlados ou
simulados (Souza, 2010).

1.2.1 Perguntas da Pesquisa

Seguindo as necessidades existentes nos SAS com relagdo a norma
IEC-61850 (viabilidade em aplicacGes de prote¢do e desenvolvimento de
ferramentas de teste e treinamento), surgem algumas perguntas que
buscam-se responder com o presente trabalho.

Estas perguntas podem ser separadas em dois grupos seguindo uma
divisdo coerente com as necessidades supracitadas: Um grupo faz
referéncia a necessidade de estudar a correcdo temporal das mensagens
que trafegam pelo barramento de comunicacdo do SAS (especificamente
no barramento de processos); enquanto o outro grupo faz referéncia as
ferramentas que devem ser utilizadas para executar testes de
equipamentos do SAS.

Perguntas sobre estudo da rede de comunicacéo do SAS:

e Que caracteristicas devem ter as mensagens do
barramento de processos do SAS para ndo violar 0s
requisitos de desempenho temporal definidos pela norma
IEC-61850?

e Qual é o impacto das mensagens ndo relativas a operagdo
do SAS (trafego de fundo) no barramento de processos
proposto pela norma IEC-61850?

e E possivel utilizar técnicas analiticas como ferramenta
para predizer o comportamento de equipamentos
utilizados em sistemas de automacéo de subestactes?
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Sob quais condigfes, uma rede de comunicacgdo para SAS
ndo atenderia os requisitos temporais definidos pela
norma?

Perguntas sobre ferramentas de teste e treinamento:

Em tempo de projeto dos modelos de simulagdo dos
diferentes IED, qual deve ser o nivel de detalhe para obter
uma representacao valida dos equipamentos reais?

Quais seriam 0s casos representativos de sistemas de
protecdo e controle de subestacGes a serem utilizados
como cenarios para estudo do barramento de comunicagédo
em SAS?

1.4 OBJETIVOS E METODOLOGIA

Em concordancia com os desafios langados anteriormente, define-
se 0 objetivo principal e os objetivos especificos deste trabalho. Na
sequéncia serd apresentada a metodologia utilizada para atingir estes

objetivos.

Obijetivo Geral:

Modelar os componentes de uma rede de comunicacao baseada no
barramento de processos definido pela norma IEC-61850 e estudar o
comportamento dessa rede visando determinar o cumprimento de
requisitos temporais definidos para aplicagdes protecdo de subestacdes.

Objetivos Especificos:

Definir os detalhes que devem ser desconsiderados e
aqueles que devem ser modelados para obter uma
representacao valida dos IED que fazem parte do SAS.
Definir um cenério representativo da operacdo de
subestacGes que permita tanto a validacdo dos modelos
quanto o estudo do comportamento da rede de
comunicacdo do SAS através de simulagdes.

Estudar o comportamento de equipamentos reais em
ambiente controlado para verificar os resultados obtidos
nas etapas de simulacéo.

Entender o comportamento dos dispositivos de comutacao
de mensagens (switches) perante situacGes de alto volume
de trafego no barramento de comunicacao.



31

e Definir e implantar um laboratério que sirva como inicio
de uma linha de pesquisa em Sistemas de Automacéo de
Subestagdes dentro do Departamento de Automacdo e
Sistemas da Universidade Federal de Santa Catarina.

Seguindo o estabelecido no objetivo geral, pode-se dizer que esta
pesquisa é de natureza descritiva.

Para as primeiras atividades serd considerado um procedimento
baseado em analise bibliogréafica, onde serdo estudados trabalhos sobre
modelagem de IED e simulagéo de redes de sistemas de comunicagdo em
subestacGes. Utilizando esta literatura serdo produzidos modelos que
representem equipamentos reais. Da mesma forma, serdo obtidos cenarios
caracteristicos dos sistemas de protecdo e controle de subestagdes.

Na sequéncia, atraves de simulages, serd utilizado um
procedimento de levantamento para obter critérios de avaliacdo de
desempenho da rede de comunicagdo e também para validar os modelos
e 0s cendrios obtidos no primeiro procedimento.

Finalmente, serd utilizado um procedimento experimental onde
serdo utilizados equipamentos reais em conjunto com os modelos obtidos
nos procedimentos anteriores com o fim de estudar, em ambiente
controlado, o comportamento da rede de comunicagdo do SAS.

1.5 ORGANIZAGAO DO TEXTO

Tendo definido tanto os objetivos quanto a metodologia a ser
seguida no projeto, este documento é estruturado em seis capitulos
incluindo o capitulo inicial.

O Capitulo 2, SISTEMAS DE COMUNICACAO PARA
SUSBESTACOES, apresenta 0s conceitos bésicos sobre redes de
comunicacdo industrial que serviram de inspiracdo para o0
desenvolvimento da norma IEC-61850. Neste capitulo se apresenta
também o escopo deste trabalho.

O Capitulo 3, IEC-61850: ESTRUTURA BASICA DE
COMUNICA(}AO PARA SUBESTAQ@ES E ALIMENTADORES, discute
as caracteristicas relevantes da norma IEC-61850. Temas como 0s
principios de modelagem de informacéo, os servigos de comunicacéo e o
mapeamento desse modelo em protocolos de comunicagdo concretos
(como MMS e Ethernet) fazem parte da discusséo deste capitulo.

O Capitulo 4, MODELOS DE SIMULA(;AO DE IED SEGUNDO
A NORMA IEC 61850, apresenta a descricao dos dispositivos que fazem
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parte do barramento de comunicagdo da subestacdo e que devem ser
modelados para atingir os objetivos deste trabalho.

No Capitulo 5, ESTUDO DE CASO E ANALISE DAS
PROPRIEDADES TEMPORAIS DO BARRAMENTO DE PROCESSO
IEC 61850, Inicialmente é apresentado o contexto operacional sobre o
gual serdo executadas as validagdes dos modelos propostos. Na
sequéncia, é apresentada a utilizagdo de uma ferramenta matematica para
analisar o comportamento temporal do barramento de processos proposto
pela norma.

No Capitulo 6, DESENVOLVIMENTO DE TESTE E ANALISE
DE RESULTADOS, apresentam-se os resultados das simulacdes
executadas com os modelos, apresenta-se também a infraestrutura
utilizada para testar alguns IED comerciais em ambientes controlados. A
utilizacéo de ferramentas com possibilidade de inserir mensagens na rede
de comunicagdo dos IED (técnica Hardware In The Loop - HIL), também
é tratada neste capitulo.

Por fim, no Capitulo 7, discutem-se os resultados obtidos nos
capitulos anteriores e apresentam-se as conclusdes do trabalho.

Os capitulos apresentam uma revisdo bibliografica, as quais
servem tanto para destacar os trabalhos existentes referentes ao tema
abordado no capitulo quanto para suporta-lo teoricamente. A divisdo da
revisdo bibliografica obedece a clara categorizacdo existente na literatura
encontrada sobre o tema de pesquisa. Resumidamente:

Teoria e estudo dos principios da norma IEC-61850 — Nestes
trabalhos sdo discutidos os principios da modelagem de informacéao
proposta pela norma assim como as vantagens e desvantagens na sua
utilizacdo. A maioria dos trabalhos encontrados neste sentido foram
realizados entre os anos 2002 e 2006 quando a norma IEC-61850 estava
na etapa de divulgacéo.

Modelagem e Simulacao de equipamentos e redes de acordo com
a norma IEC-61850 — O topico central destes trabalhos é o estudo e
avaliacdo, em ambientes virtuais, de alguma caracteristica da norma. A
geracdo de massa critica em relacdo ao uso da norma IEC-61850 também
faz parte das preocupacfes dos trabalhos que aparecem nesta categoria.
Estes trabalhos tém data de realizagéo a partir do ano 2003, demonstrando
gue ja desde o inicio da publicacdo da norma existiam interesses em
relagdo aos requisitos de comunicacao ali propostos. Atualmente seguem
sendo publicados trabalhos neste sentido, incluindo o apresentado neste
documento.



2. SISTEMAS DE COMUNICACAO PARA SUSBESTACOES

Neste capitulo séo introduzidos alguns conceitos importantes para
0 estudo e entendimento dos requisitos de comunicacéo dos sistemas de
automacdo para subestac@es. Inicialmente, os componentes dos SAS séo
apresentados. Em seguida, uma revisdo sobre a evolucdo das redes de
comunicacao industriais é utilizada como introducdo para a descri¢do do
surgimento da norma IEC-61850. Finalmente, a visdo do barramento de
processos desta norma é apresentada, definindo o escopo deste trabalho.

2.1 SISTEMAS DE AUTOMACAO PARA SUBESTACOES

Os sistemas elétricos de poténcia atuais sdo considerados a maior
maquina construida pelo homem, ndo sé pela dimensdo geografica que
ocupam, mas pela sincronia com que trabalham. Manter tamanha
maquina em operacao, sem danifica-la, ndo é uma tarefa trivial e dividir
0 SEP em regides através de subestagdes tém sido o modo mais eficiente
para executar esta tarefa (Kundur, 1993).

Os avangos tecnol6gicos junto ao desejo de contar com energia
elétrica altamente disponivel, diminuir o tempo de restauracdo do servigo
apos uma falha e reduzir o custo de méo de obra, fizeram com que as
concessionarias e investidores do setor elétrico buscassem automatizar as
funcBes executadas nas subestagdes. A automacao de subestacdes nasce
da interse¢do de trés disciplinas: o controle, a protecdo de sistemas
elétricos e os sistemas de comunicacao.

Os sistemas de controle no contexto das subestacdes sdo definidos
como aqueles que fornecem os meios para monitorar e comandar a
operacdo da subestacdo. Ja os sistemas de protecdo cuidam dos
equipamentos elétricos tanto de falhas mecanicas quanto de eventuais
condi¢des anormais no SEP, como é o caso de um curto circuito. Por
Gltimo, os sistemas de comunicagdo sdo aqueles que permitem a
transmissdo de informagdes entre entidades do SEP para efeitos de
protecdo e controle (AEMC, 2014)(IEC-61850-2, 2003).

Embora a filosofia dos sistemas de automacao de subestagdes ndo
tenha mudado muito ao longo do tempo, a tecnologia utilizada tem
evoluido constantemente (Leelaruji, 2011). Na Figura 3 é apresentado o
esquema basico do SAS.
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Figura 3. Diagrama de sistema de protecéo e controle de subestagdes.

| Transf{g._\Corrente

|Disjuntor Transfol Tenséo
(=]

Relé Protecao -

; sFADA

Fonte: (Netto 2012)

Como descrito na Figura 3, o SAS é formado principalmente por:
1 — Disjuntor, 2 — Transformador de corrente, 3 — Transformador de
tensdo, 4 — Relé de protecdo e 5- Sistema Supervisorio.

Os transformadores de corrente (TC) e de tenséo (TV), também
chamados de transformadores de instrumentagdo (TI), tém sido
utilizados como o instrumento padrdo para a medi¢do das grandezas
elétricas fundamentais desde o inicio da construcdo do SEP (Netto, 2012).
Os TI convencionais (0s mais usados atualmente) aproveitam principios
indutivos e capacitivos para obter as medidas de tensdo e corrente. A
informacédo extraida deles é um sinal analdgico que, consequentemente,
precisa ser digitalizado e processado para que possa ser utilizado nos
sistemas de comunicacdo dos SAS modernos.

Recentemente tém surgido Tl chamados de ndo convencionais
(NCIT — Non-Convetional Instrumentation Transformers) por utilizar
principios 6ticos e eletrdnicos para obter a medida de tensdo e corrente do
SEP (Netto, 2012). A informacao obtida deles é um sinal digital que pode
ser transmitido diretamente através de redes de comunicagdo para 0S
demais elementos SAS.

Apesar de oferecerem algumas vantagens para 0s sistemas de
automacao, o setor elétrico ndo tem incorporado massivamente os NCIT
devido a fragilidade da suas interfaces e a falta de robustez do seu sinal
de saida frente ao ambiente hostil (Interferéncia Eletromagnética - EMI)
apresentado nas subestac@es de alta tenséo e média tenséo (Ingram, 2013).

Por outro lado, os relés de protecao tém sido utilizados por mais
de 100 anos para proteger equipamentos elétricos. Os relés de protecdo
utilizam as grandezas elétricas obtidas dos Tl para estimar possiveis
perturbacBes no SEP e acionar disjuntores para isolar elementos faltosos
da rede elétrica (Zhao, 2012).
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A tecnologia utilizada nos relés de protecdo tem evoluido
significativamente desde meados do século vinte. A primeira geracao de
relés de protecdo (raramente usados hoje em dia), foram chamados de
relés eletromecanicos. S&o construidos predominantemente por
elementos mecénicos e realizam a ldgica de protecdo baseados no
movimento relativo das suas partes, o qual é causado pelo efeito das
grandezas elétricas nos seus circuitos de entrada.

Na sequéncia apareceram 0s relés estaticos, chamados assim por
substituirem os elementos mdveis do relé eletromecénico por dispositivos
eletrénicos como tiristores e transistores (McDonald, 2012).

A Ultima geracdo de relés de protecdo é conhecida como relés
digitais ou Intelligent Electronic Device (IED). Estes relés utilizam
Iégica embarcada em microprocessadores para executar a sua tarefa
fundamental. Pela sua maior capacidade de processamento, os IED
conseguem agrupar num Unico equipamento funcbes que
tradicionalmente seriam executadas por equipamentos separados. Além
disso, os IED oferecem func¢Bes de comunicacdo digital para integrar
outros dispositivos instalados no SAS em aplicacbes de protecéo
especiais, as quais ndo seriam viaveis com as tecnologias anteriores.
Como exemplo, pode-se citar as aplicacdes de protecao/controle remoto
e data logging (Netto, 2012).

Na Figura 4, apresenta-se um comparativo das diferentes
tecnologias de relés de protecéo.

Figura 4. Comparativo das diferentes tecnologias de relés.
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Fonte: (Netto, 2012)
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2.2 REDES DE COMUNICAGAO INDUSTRIAL COMO
MOTIVACAO PARA IEC-61850

Com o surgimento das redes de comunicacdo, a informatizacdo
tem se inserido cada vez mais nas atividades diérias dos seres humanos e,
junto com a massificacdo da tecnologia, permitiram definir as redes de
comunicagao como um sistema ubiquo (Coulouris, 2012).

Os setores comerciais e industriais tém aproveitado as redes e
sistemas de comunicacdo para aprimorar 0s seus produtos e otimizar a
prestacdo dos seus servicos. Nesta se¢do se apresenta a evolugdo das redes
de comunicacdo industriais destacando a forma em que estes avan¢os
impulsionaram o surgimento da norma IEC-61850 para automacdo de
subestacoes.

2.2.1 Hierarquia das Redes Industriais

A automatizacdo das atividades fabris iniciou-se com a utilizagdo
de redes de comunicagdo para facilitar tarefas administrativas nos
ambientes de escritorios. O sucesso conseguido nestes cenarios fez
aumentar o desejo por automatizar também as atividades mais préximas
dos processos de fabricacdo (Rabelo, 2012). Assim, na década de 1980,
existiam propostas para automatizar as plantas industriais utilizando as
mesmas tecnologias empregadas para automagdo de escritérios. No
entanto, algumas caracteristicas dos sistemas de producdo industrial
como: condi¢bes ambientais hostis, comportamento temporal
deterministico e descentralizacdo da capacidade deciséria; fizeram com
gue as tecnologias para automacdo de escritorios ndo fossem bem
adaptadas para o cenario de chao de fabrica (Djiev, 2002).

Com o intuito de definir as caracteristicas que devem ter as redes
de comunicagdo nos diferentes ambientes industriais, criou-se uma
hierarquia do sistema de automacdo conhecida como CIM (Computer
Integrated Manufacturing) (Rabelo, 2012).

Na Figura 5, apresenta-se a proposta do modelo CIM onde se
visualizam 6 niveis diferentes de automacdo, estruturando o sistema de
comunicacao fabril em sub redes e agrupando os equipamentos por setor
e funcionalidade.

No nivel de componente, por exemplo, estdo localizados os
atuadores e sensores intimamente ligados ao processo de fabricacéo.
Aquisicdo de dados, monitoramento, emissdo de alarmes e atuacdo sdo
algumas das fungdes que corresponde a este nivel hierarquico.
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Figura 5. Hierarquia do sistema de automag&o fabril segundo modelo CIM.

Administracao |D
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Planejamento |—D
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Fonte: (Djiev, 2002)

Um nivel acima do nivel de componente se posiciona o nivel de
subsistema. Nele se encontram os dispositivos para controle dos
equipamentos do nivel inferior. Detecgdo de condigdes de emergéncia e
realizacdo de auto diagnésticos sdo algumas das fungdes definidas neste
nivel. Subindo de nivel na hierarquia CIM se encontra o nivel de célula,
no qual é executado o controle supervisorio dos equipamentos do nivel de
subsistema. Fungdes de otimizacdo, supervisdo e controle em malha
fechada da producéo sdo executadas neste nivel. Finalmente, os trés niveis
superiores do modelo CIM tém funcdes administrativas e de
planejamento da produgéo.

E importante salientar que um alto volume de mensagens
relativamente curtas (da ordem das centenas de bytes) transmitidas entre
um numero elevado de equipamentos, é caracteristica da comunicagdo
nos niveis hierarquicos inferiores do CIM (Yadav, 2010). No Quadro 1 é
apresentada uma comparacdo qualitativa das caracteristicas dos niveis
hierarquicos descritos anteriormente.

Quadro 1 - Comparacéo entre os diferentes niveis hierarquicos CIM.
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Trdfego Tamanho
. Numero de Hostilidade Jeg médio dos
Nivel ~ . médio
estacdes/segmento do meio (pacotes/s) dados
P (Bytes)
Componente Mais do que 1000 Muito Hostil Maliodoc())que Aprox 500
Unidade Mais do que 500 Muito Hostil Maliodoooque Aprox 1500
Célula Mais do que 200 Moderado Aprox. 500 Aprox 1500
Area Aprox. 100 Moderado Aprox. 500 Malic,odo%que
, Ambiente Mais do que
Planejamento Aprox. 50 Controlado Aprox. 100 1000
. . Ambiente Mais do que
Administragcdo Aprox. 10 Controlado Aprox. 100 1000

Fonte: (Stemmer, 2010).
2.2.2 O Modelo OSI como Referéncia para Arquitetura de Redes

Com a motivacdo de tornar abertos os sistemas de comunicacao
empregados tanto na fabricacdo de produtos quanto na prestacdo de
servigos, em meados da década de 1970, iniciou-se na ISO (International
Standardization Organization) a definicdo de um modelo de referéncia
para arquiteturas de redes de comunicacao que permitisse a interconexao
de equipamentos heterogéneos. O resultado foi um modelo estruturado
por camadas no qual se definem os servigos que devem ser oferecidos nas
diferentes etapas da transferéncia de dados em redes de comunicacéao
(Kurose, 2013).

O modelo proposto pela ISO recebeu 0 nome de Modelo de
Referéncia para a Interconexao de Sistemas Abertos (RM-OSI, Reference
Model for Open System Interconnection), o qual esta organizado numa
estrutura monolitica onde o nome de cada uma das camadas indica o tipo
de servigo fornecido: Aplicacdo (7), Apresentagdo (6), Sessdo (5),
Transporte (4), Rede (3), Enlace (2), Fisica (1). As camadas inferiores
(camadas 1 e 2) tém func@es para transmissdo de dados através do meio
fisico que liga os diferentes nés da rede. Ja as camadas superiores tém
funcgdes relacionadas com: roteamento de mensagens até o seu destino,
estabelecimento de conexdo fim a fim e interagéo entre os usudrios finais
e o sistema de comunicagdo (Tanenbaum, 2012).
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Figura 6. Modelo de referéncia OSI e conceitos associados.
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BITS —>
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Fonte: (Zhao, 2012)(Stemmer, 2010).

Conforme apresentado na Figura 6, o modelo OSI define duas
formas de comunicacdo: Comunicagcdo fisica (ou vertical) e Comunicagéo
Iégica (ou horizontal). Apesar da comunicacdo ser de fato executada
verticalmente entre camadas do mesmo no, cada uma das camadas
enxerga a comunicagdo como sendo horizontal, isso é se estabelecendo
diretamente entre camadas pares de nés diferentes. A comunicacao
horizontal é conseguida por meio da insercéo de cabecalhos (na Figura 6
AH,SH, etc.) (Forouzan, 2007). Por sua vez, a comunicacao vertical se da
por meio de SAP (Service Access Points) o qual é o ponto de acesso aos
servicos oferecidos por uma camada do modelo OSI. Durante a
transmissdo de dados, uma camada N+1 sé podera acessar 0s servicos da
camada N (e ao contrario no processo de recep¢do de dados) através dos
SAP. Dessa maneira, os SAP definem as interfaces entre camadas do
modelo OSI (Stemmer, 2010).

O formato utilizado para repassar os dados entre as camadas
durante a comunicacdo vertical, é conhecido como IDU (Interface Data
Unit). As IDU sédo formadas por uma parte denominada SDU (Service
Data Unit) e por uma parte denominada ICI (Interface Control
Information). O SDU nada mais é do que a informacdao a ser transmitida
via rede para a camada par do n6 receptor (comunicagao horizontal). Ja o
ICI contém informacGes que ajudam na gestdo dos dados por parte da
camada inferior que os recebe (por exemplo tamanho do SDU, prioridade,
etc.). O SDU acrescentado dos cabecalhos utilizados para comunicacao
horizontal é chamado de PDU (Protocol Data Unit).

O modelo OSI é um modelo abstrato, ndo define nem os protocolos
nem os formatos das mensagens utilizadas para comunica¢do. No entanto,
o fato de estruturar a tarefa de comunicagcdo monoliticamente por
camadas, definindo os seus servicos e funcdes, possibilita aos
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engenheiros projetar redes de comunicacao flexiveis sob o ponto de vista
de desenvolvimento (Forouzan, 2007).

E importante destacar que, além do modelo de referéncia OSI,
existem outros modelos de arquitetura de redes, entre 0s quais se encontra
0 modelo TCP/IP. Apesar de a norma IEC-61850 utilizar tanto o RM-OSI
qguanto o TC/IP para modelar a sua arquitetura de rede, neste texto ndo
serd abordado o modelo TCP/IP para manter uniformidade e clareza nos
conceitos apresentados (IEC-61850-8-1, 2003).

2.2.3 Padronizacgéo das Redes Industriais

Apo6s a definicdo do modelo RM-OSI, o passo seguinte na
obtencdo de sistemas de comunicacdo abertos foram os chamados
projetos de padronizacdo de redes industriais (Sillman, 2013). Esses
projetos tém por objetivo definir os protocolos que devem ser utilizados
em cada uma das etapas do processo de comunicacdo, atendendo as
necessidades dos diferentes ambientes das instalacfes fabris. Entre as
primeiras iniciativas para este proposito se destacam: o Projeto Proway,
0 Projeto IEEE 802 e o Projeto MAP (Stemmer, 2010).

O Projeto MAP (Manufacturing Automation Protocol) foi uma
iniciativa da General Motors para se liberar das decisdes tecnoldgicas e
comerciais dos seus fornecedores (Stemmer, 2010). Tendo escolhido o
RM-OSI como a arquitetura de rede padrdo, o objetivo do projeto MAP
consistiam em selecionar os protocolos a serem implementados em cada
uma das camadas de comunicagao para assim obter redes que permitissem
a comunicagdo funcional entre equipamentos de diversos fabricantes. No
Quadro 2 se apresentam os protocolos escolhidos pelo projeto MAP na
sua versdo 3.0.

Note-se no Quadro 2, na camada de aplicacdo foi escolhido o
protocolo MMS (Manufacturing Message Specification) que tem por
objetivo definir servicos de comunicacdo que permitem 0 acesso a
recursos existentes em sistemas abertos (Stemmer, 2010). Os servicos de
comunicacdo especificados pelo MMS sédo o suficientemente genéricos
como para cobrir uma grande variedade de necessidades de comunicacao
no ambiente industrial. O carregamento remoto de programas, o controle
a distancia de equipamentos e a elaboracédo de relatérios de operagao séo
alguns dos servicos especificado pelo MMS (Falk, 95). Entre outras
caracteristicas, 0 MMS ¢é um protocolo orientado a objetos e 0s seus
servicos estdo baseados no paradigma de comunicagdo Cliente-Servidor
(Sillmann, 2013).
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Embora a proposta MAP tenha sido pensada para atender as
necessidades de comunicacdo em varios setores industriais, a sua
arquitetura de sete camadas introduz nas mensagens (por conta dos
cabecalhos) uma quantidade grande de bits (overhead) que fazem dela
uma escolha indesejavel para aplicacbes nos niveis mais baixos da
hierarquia dos sistemas de automagao industriais.

Como foi visto anteriormente, segundo a hierarquia CIM, é nos
niveis de automacdo mais proximos do ch&o de fabrica onde séo utilizados
mensagens curtas, com alto volume de transmissdo e com necessidade de
alto determinismo temporal (Quadro 1). A solucéo para este problema foi
a definicdo de uma nova arquitetura de rede mais enxuta por meio da
exclusdo das camadas: Rede (3), Transporte (4), Sessdo (5) e
Apresentacdo (6). Esta nova proposta foi chamada de MiniMAP e esta
descrita na Figura 7.a. A vantagem de ndo contar com as quatro camadas
excluidas é a diminuicdo do overhead, garantindo assim tempos de
respostas mais adequados em comparacdo aos obtidos com a proposta
MAP original. No entanto, na proposta MiniMAP é preciso utilizar
protocolos mais sofisticados para compensar funcionalidades de
roteamento e transporte perdidas na simplificacdo da arquitetura
(Sillmann, 2013).

Quadro 2. Especificacdo de protocolos segundo projeto MAP.

Camada Protocolo
Aplicacio Manuf_a_ctur'ing Message
phicag Specification (MMS).
Apresentagdo Abstract Syntax Notation (ASN)
Sessdio Sessdo Orientada & Conexdo
(1SO 8326)
Transporte Transporte Orientado a Conexdo
(1SO 8072)
Rede Rede Néo Orientada & Conexéo
(1SO 8348)
Enlace Ethernet/Token Ring
(IEEE 802.3/IEEE 802.4)
Fisica Ethernet

Fonte: (Stemmer, 2010).

A proposta MiniMAP ndo é compativel com a proposta MAP
original, por isso estas duas propostas foram combinadas para criar uma
nova arquitetura chamada de MAP/EPA (Enhanced Performace
Architecture), descrita na Figura 7.b. Nessa arquitetura, os processos da
camada de aplicacéo tem a opgao de enviar seus dados através da pilha de
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comunicacao de sete camadas ou através da pilha de comunicacdo de trés
camadas. A escolha entre as duas camadas depende dos requisitos
temporais na entrega das mensagens (Stemmer, 2010).

Com o decorrer do tempo, a proposta MAP (MiniMAP e
MAP/EPA) foi perdendo sua presenca no mercado, porém a importancia
do seu estudo esta no seu valor histérico como um dos primeiros grandes
esforcos para a padronizacdo de redes de comunicacdo, servindo como
inspiracdo para a definicdo de diversas arquiteturas de rede (incluindo a
norma IEC 61850) que tem como objetivo atender os requisitos de
comunicacao dos diferentes ambientes fabris.

Figura 7. Arquiteturas de camadas de rede derivadas do projeto MAP.

Aplicagao Aplicagao

Presentacao

Sessdo

Transporte

Rede

Fisica EPA Fisica EPA

a b
Fonte: (Sillmann, 2013)

Até agora foi descrita a hierarquia das redes industriais proposta
pelo CIM, a qual serve para identificar as necessidades e caracteristicas
da comunicacdo em diferentes setores fabris. Na sequéncia, foi
apresentado o0 RM-OSI como um modelo abstrato, organizando
monoliticamente por camadas, que especifica as fungdes e servicos de
comunicacdo para cada uma das etapas da transferéncia de informacéo
entre entidades conectadas em rede. Entretanto, especificar as fungdes de
cada etapa da comunicacéo através da utilizacdo do modelo OSI, néo é
suficiente para obter uma rede que permita a comunicacdo entre
equipamentos de diversos fabricantes. Para isso, é preciso estabelecer
acordos sobre:

e O modelo de dados, isso é as informacfes que tém que
ser comunicadas entre entidades.
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e Os protocolos de comunicagdo utilizados em cada etapa
do processo de comunicagdo, iSso € 0S mecanismos
utilizados para que estas informagdes sejam comunicadas.

A norma IEC-61850 contém o acordo ao qual as empresas do setor
elétrico tem chegado sobre estes dois aspectos, necessarios para a
formagcéo de redes de comunicagdo interoperaveis em SAS. Na sequéncia
é apresentado o contexto histdrico no qual surgiu a norma IEC-61850.

2.3 SURGIMENTO DA NORMA IEC-61850

Ao redor do ano 1986, os mais influentes fabricantes de produtos
para o setor elétrico decidiram tornar abertos os sistemas de comunicacdo
utilizados nos SAS (McDonald, 2012). Trabalhos anteriores, como o
projeto CIM, o projeto RM-OSI e o projeto MAP/EPA serviram como
base para a definicdlo de uma norma especifica dos sistemas de
comunicacao utilizados em subestacGes de energia elétrica.

Os primeiros trabalhos neste sentido foram dirigidos pelo EPRI,
gque em 1991 publicou a primeira versdo da chamada UCA (Utility
Communications Architecture). No documento publicado como resultado
destes esforcos, se esboga uma arquitetura de comunicagdo que define
protocolos de comunicacdo para cada camada do modelo de referéncia
OSI (Ingram, 2013).

No entanto, a defini¢do de protocolos ndo foi suficiente para atingir
0 objetivo da interoperabilidade, pois, como apresentado anteriormente,
faltava por especificar o modelo de informacdo (as informagdes a serem
transmitidas). Além disso, o escopo da norma (os niveis hierarquicos do
sistema entre 0s que se dd a comunicacdo) ndo estava bem definido
(McDonald, 2012).

Com esses desafios ainda pendentes, 0 EPRI deu continuidade no
trabalho e no ano 1997 completou a segunda versado da sua arquitetura, a
qual é conhecida como UCA 2.0. O aporte feito nesta segunda etapa, em
relacdo a UCA original, foi a definicdo de modelos de dados e a defini¢do
de modelos de servigos abstratos de comunicagdo para as aplicagbes do
SAS (Mackiewicz, 2006). Além disso, a UCA 2.0 definiu dois escopos
para a comunicacao em subestacdes: um para a comunicagao entre centros
de controle (fora da subestacdo) e outra para a comunicacdo entre
dispositivos de campo (dentro da subestacdo, no nivel de processo)
(Netto, 2012).

Paralelo a todo o processo do EPRI, a “International
Electrotecnical Comission” (IEC) iniciou trabalhos visando a
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padronizagdo de interfaces de comunicacdo para dispositivos de tele
controle em subestacdes, as quais ainda ndo tinham sido definidas pela
UCA 2.0. Esses esforcos foram condensados na norma IEC 60870.

Nesse cenario, em 1994 criou-se uma forca tarefa composta por
especialistas nas duas propostas existentes (UCA 2.0 e IEC 60870) com
0 objetivo de integra-las e formar um padrdo Unico que atendesse 0s
requisitos das aplicagbes de automacdo e controle nas subestacfes de
energia elétrica e em especial que permitisse a interoperabilidade entre
IED de diferentes fabricantes (Brand, 2004).

O grupo de trabalno 10 do Comité Técnico 57 da IEC
(TC57/WG10) foi o encarregado para a execucdo desta tarefa. Os
conceitos e fundamentos estabelecidos nas duas versdes da UCA se
tornaram a base do trabalho, o qual foi materializado na primeira versao
da norma IEC 61850 publicada em 2003 (MacKiewicz, 2006).

2.3.1 Barramentos de Comunicagdo Segundo a Norma IEC 61850

Além do modelo de informagéo e dos servigos de comunicagéo, a
norma IEC-61850 propGe uma arquitetura de rede de comunicacéo
dividida em dois niveis. A divisdo foi feita segundo as operaces
realizadas nos diferentes setores da subestacdo (IEC-61850-7-1, 2003).

O nivel mais elevado é chamado de barramento de estagdo e é
utilizado para as operac¢des de monitoramento e controle das subestacdes.
E no barramento de estacdo onde acontece a comunicagio entre os
operadores da subestacdo (sistema supervisorio) e os relés de protecéo
(Ver Figura 3).

O nivel mais baixo é chamado de barramento de processo e foi
planejado para substituir as tradicionais conexdes cabeadas utilizadas
entre os Tl e os IED, diminuindo assim os custos de construcdo e
manutencado de subestaces (Moxa, 2012).

Coincidindo com a descricao anterior, a Figura 8 apresenta a visdo
da rede de comunicacdo proposta pela norma IEC-61850. Com a divisdo
da rede de comunicacdo em 2 niveis, aparecem 3 ambientes de automacao
parecidos aos niveis inferiores propostos pelo CIM. Comparando o CIM
com a proposta da norma IEC-61850 pode-se ver que o nivel de
componente é similar ao chamado nivel de processo, onde se
encontrariam equipamentos como: secionadores, disjuntores, TC/TV, etc.
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O nivel de subsistema seria o paralelo do chamado nivel de “Bay”?, onde
se encontrariam os diferentes IED e equipamentos 16gicos de controle e
protecdo. Por fim, o nivel de célula teria seu equivalente no chamado de
nivel de estacéo que contém os equipamentos do centro de controle que
executam o sistema supervisério da subestacdo. Dessa forma ficam
definidas as caracteristicas da comunicacdo entre entidades do mesmo
nivel e entre entidades de niveis diferentes do SAS.

Figura 8. Arquitetura de SAS segundo IEC-61850.
SCADA/HMI

Nivel de Estagao

Fae s e

Bar! men
Estagao
Switch Ethernet IED IED
= _-1 k2 e
Nivel de Bay = - | == - -
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Processo
\'\
Merge Un|t ].[ h- Reiég;
’ ' GPS
Nivel de Processo“

Fonte: (Moxa, 2012)

A visdo do barramento de processo contempla a instalagdo de um
IED especial chamado de “Merge Unit” (MU). Esses dispositivos foram
definidos pela norma IEC-61850-2 (2003) como unidades fisicas que
possuem entradas analdgicas, conectadas aos transformadores de
instrumentacdo (T1), para produzir representacdes digitais (sincronizadas
ponto-ponto no tempo) dos sinais de tensdo e corrente. Os valores dos
sinais digitais de saida sdo chamados de Valores Amostrados (Sample
Value — SV).

Os SV sdo publicados através de uma rede Ethernet para assim
serem utilizados por qualquer IED (relé de protecdo por exemplo) que 0s

2 Bays sdo definidas como cada uma das seg@es que formam uma subestagéo e que precisam ser
protegidas. Estas subpartes tem uma fungdo em comum (geragdo, transformacéo, comutagao,
etc.) (IEC-61850-2).
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venha precisar no contexto do SAS. Na Figura 9 se apresenta o diagrama
de blocos de uma MU.

Figura 9. Diagrama de blocos da MU.

Pulso de sincronizagao
Externo
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Processamento

Sinal de sincronizacao

Fonte: (IEC-60044, 2003)

Numa tentativa de clarificar ainda mais a visdo do barramento de
processo e a estrutura das mensagens que contém as SV, o grupo de
usuarios da UCA, formado pelos maiores fabricantes de equipamentos
para o setor elétrico, publicou um complemento da Parte 9-2 da norma
chamado de “Light Edition” (9-2-LE).

O complemento 9-2-LE é uma interpretagéo consolidada de alguns
conceitos ambiguos encontrados na Parte 9-2 original da IEC 61850. No
documento se apresentam recomendacdes técnicas para a implementacédo
do barramento de processo em subestacfes de energia elétrica. Um caso
pontual é a definicdo da taxa de amostragem para a digitalizacdo dos
sinais de tensdo e corrente do SEP (4800 amostras por segundo para
aplicacdes de protecdo elétrica e 15360 amostras por segundo para
aplicacdes de medicao e qualidade energética) assim como o conjunto de
dados que deve possuir um pacote SV (corrente das trés fases mais o
neutro e tensao das trés fases mais o neutro) (IEC 61850-9-2LE, 2004).

Para que o barramento de processo fornega a mesma
funcionalidade dos sistemas cabeados tradicionais, é necessario que 0s
dados na rede de comunicacdo sejam altamente confiaveis e robustos
frente & interferéncia eletromagnética (Kanabar,2012). Assim, alguns
protocolos de comunicagdo, como por exemplo HSR e PRP (protocolos
para topologia de redes com redundancia), sdo recomendados pelos
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mesmos fabricantes de IED (Yadav, 2010). No entanto, estes protocolos
(e sua topologia subjacente) fornecem garantias desde o ponto de vista de
infraestrutura, deixando de resolver questGes sobre o desempenho
temporal das mensagens transmitidas entre os nds da rede.

2.4 CONSIDERAGOES FINAIS

Embora a norma IEC-61850 defina 0 modelo de informacéo e os
servigos de comunicacdo nos trés niveis da sua estrutura hierarquica. Os
esforcos do presente trabalho foram concentrados no estudo da
comunicacao entre os niveis de processos e estacdo, isto €, no barramento
de processos. As caracteristicas desta comunicacao (alto volume da dados
e grande nimero de dispositivos) e a necessidade por cumprir com
requisitos temporais mais restritivos do que os estabelecidos para o
barramento de estagdo, fazem do barramento de processos um ponto
critico no projeto e operacdo de sistemas de automacdo modernos para
subestacdes.






3. IEC-61850: ESTRUTURA BASICA DE COMUNICACAO
PARA SUBESTACOES E ALIMENTADORES

No capitulo anterior foi apresentado o contexto da norma IEC-
61850 nos sistemas de comunicacao utilizados em SAS. Neste capitulo se
apresentam as caracteristicas mais representativas desta norma, em
particular aquelas relativas a proposta do barramento de processos. Com
ajuda de exemplos, o modelo de informacdo proposto pela norma é
explanado, detalhando os requisitos de comunicagdo que devem ser
atendidos pelos diferentes dispositivos do SAS. Ao final do capitulo se
apresenta uma revisdo bibliografica onde se destacam trabalhos que
analisam o modelo de informacao proposto e a sua aplicagdo no campo
dos Sistemas de Automacao de SubestagOes.

3.1 INTRODUCAO A NORMA IEC-61850

O estudo do documento da norma IEC 61850 permite visualizar o
escopo no qual deve-se inserir 0 processo de criacdo e modelagem de
dispositivos do SAS, o qual é um dos objetivos deste trabalho. Nesta secéo
se apresentam os objetivos e a composi¢do do documento da norma.

3.1.1 Objetivos e Foco da Norma

Conforme ja mencionado, o principal objetivo da norma é fornecer
interoperabilidade entre IED de diferentes fabricantes ou, mais
precisamente, entre fungdes da subestagdo a serem executadas por
equipamentos (Dispositivos Fisicos) de diferentes fabricantes (IEC-
61850-5, 2003).

A norma cita os aspectos da interoperabilidade que buscam ser
atendidos:

e Sintaxe. Os dispositivos devem ser conectados numa
infraestrutura de rede utilizando um protocolo padrao.

e Semantica. Os dispositivos devem entender a informagéo
fornecida por outros dispositivos.

e Funcdo Distribuida. Os dispositivos devem executar
juntos uma funcao caso necessario.

As interfaces de comunicacdo do sistema de comunicagao descrito
pela norma IEC-61850, sdo apresentadas na Figura 10. Note-se que nesta
figura séo utilizados dispositivos nos trés niveis hierarquico do SAS (ver
Figura 8).
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Figura 10. Vis&o do sistema de comunicagdo segundo IEC-61850.
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Fonte: (IEC-61850-7, 2003)

Como apresentado na topologia de rede da Figura 10, a norma
IEC 61850 busca dar suporte as funges de automacdo em subestacdes

por meio de:

Troca de SV desde 0s TC/TV (1)

Troca rdpida de dados de 1/O para prote¢do e controle (2)
Processamento de sinais de controle e chaveamento (3)
Configuragdo do sistema e processos de engenharia (4)
Supervisdao e monitoramento (5)

Comunicacao com o centro de controle (6)
Sincronizacao temporal, etc.

Da Figura 10 também podem-se apreciar algumas caracteristicas
da norma que garantem a obtencdo da interoperabilidade em SAS como:

Permitir, através da comunicacdo, que qualquer funcdo
possa ser executada por qualquer dispositivo sem
significar que todos os dispositivos tenham que suportar
todas as funcdes.

Descrever as fungdes dos SAS e 0 seu comportamento sob
0 ponto de vista de comunicacdo (visdo abstrata).
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Descricdo que é feita de forma independente de uma
implementacdo em particular, isso é sem mencionar
protocolos.

e Especificar todos os atributos dos dados trocados entre
dispositivos de tal forma que as mensagens sejam
entendidas sem ambiguidades pelo receptor.

e A norma define o tempo de transferéncia total aceitavel
para a transmissao de dados. Estabelece também que estes
tempos devem ser garantidos para qualquer situagéo.

Apesar da interoperabilidade ser requisito para a
intercambiabilidade® é importante salientar que este conceito esta fora
do escopo da IEC-61850 por comprometer a inovagdo e competéncia
entre fornecedores (Mackiewicz, 2006).

3.1.2 Composicao Geral do Documento da Norma

O documento redigido pela Comissao Eletrotécnica Internacional
esta organizado de tal forma que a norma IEC-61850 ndo precisaria de
um remanejamento total dos seus conceitos caso apare¢cam mudangas no
campo das Tecnologias de Informacdo e Comunicagdo (TIC) ou nas
regulamentacdes dos sistemas de energia elétrica. Assim, a norma tem
como propriedade principal a estabilidade a largo prazo dos seus
conceitos. Esta propriedade é chamada de “a prova de futuro” (Holback,
2007).

O documento esta dividido em dez partes, descritas de forma
sucinta a seguir.

As quatro primeiras partes discutem temas relacionados com 0s
aspectos gerais do sistema de comunicacao.

Terminologia utilizada e requisitos gerais (elétricos, ambientais, de
infraestrutura e gestdo de projetos) sdo os temas tratados nestas primeiras
partes da norma.

Algumas definicbes encontradas na Parte 2 (Glossario), sdo
importantes para a contextualizacdo dos conceitos apresentados nas
outras partes da norma e foram colocados no Anexo A do presente
trabalho.

3 A intercambiabilidade é definida como a possibilidade de substituir um dispositivo por um
outo, utilizando as mesmas interfaces de comunicagéo e, como minimo, fornecendo as mesmas
funcionalidades do anterior sem impactar o resto do sistema (IEC-61850-2, 2003)



A quinta parte introduz a maioria dos conceitos discutidos nas
outras partes da norma. Nela se trata a forma de dividir e categorizar as
fungdes da subestacdo utilizando o conceito de Nés Ldgicos (Logical
Nodes - LN), o qual é a pedra fundamental da norma. Os requisitos de
desempenho das mensagens utilizadas para trocar informagbes entre
equipamentos do SAS também sdo apresentados. No total, sdo definidos
7 tipos de mensagens e 6 classes de desempenho. S&o apresentadas
também duas formas para estudar o desempenho de sistemas de
comunicagdo: utilizando PICOMS* e utilizando simulages de redes
LAN.

Na Figura 11 se descrevem os conceitos da Parte 5 do documento
da norma (diviséo de fun¢des em LN e sua associacdo com equipamentos
da subestacdo) (IEC-61850-5, 2003).

Figura 11. Decomposicédo de fun¢fes em LN.
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Fonte: (IEC-61850-5, 2003)

No lado esquerdo da figura se apresentam duas funcdes de
protecdo elétrica para subestacdo (Protecdo & distancia e Protecdo de
sobre corrente) que foram divididas em fungfes mais simples chamados
de Nos Logicos: Interface Homem Maquina (HMI), medicdo de tensdo
(TVTR), medigdo de corrente (TCTR), Disjuntor (XCBR), célculo de
sobre corrente (PIOC) e calculo de impedancia da linha (PDIS). Estes LN
sdo implementados por diversos IED que se comunicam entre si através
de um barramento de comunicacdo. No lado direito da figura se apresenta
a associacao de cada LN com a sua parte correspondente do SAS o qual
esta representado em forma de diagrama unifilar.

4 PICOMS é o acronimo de “Pices of information for comunication ”. Conceito introduzidos pelo
CIGRE WG34.03 que ¢ utilizado para descrever os dados, tipos, desempenho e conexdo légica
das operagdes de comunicagao.
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Na sexta parte se discute o processo de engenharia de
configuracdo do SAS através de uma linguagem propria da norma
chamada SCL (System Configuration Language) a qual é baseada no
padrdo XML. O esquema de configuracdo proposto oferece uma
descricdo formal tanto do sistema elétrico (diagrama unifilar da
subestacdo) quanto do sistema de comunicacdo (topologia da LAN e
propriedades dos IED). Com a SCL se padroniza a forma de apresentar
informacOes desde/para as diferentes ferramentas de apoio utilizadas no
planejamento e operacdo de subestacBes. Na Figura 12 apresenta-se 0
processo de configuracdo proposto pela norma (IEC 61850-6, 2003).

Figura 12. Visdo de configuragdo proposta pela norma.
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Fonte: (IEC-61850-6, 2003)

O processo de configuracdo se da através da transferéncia de
arquivos escritos seguindo esquemas XML (Descri¢éo de Configuragédo
da Subestacdo — SCD, Descricdo das capacidades do IED — ICD,
Descrigdo de Configuragdo do IED — CID, Descri¢do da Especificacéo
da Subestagdo — SSD) e transmitidos na rede de comunicacdo utilizando
0s servicos definidos nas outras partes da norma IEC-61850 (IEC-61850-
6, 2003).

A sétima parte pode ser considerada o coracdo da norma. Ela é
subdividida em quatro partes e em cada uma delas descreve-se, com
grande detalhe, um aspecto especifico do sistema de comunicacdo da
subestacao.

Na Parte 7-1 se introduzem: os principios de comunicacdo e 0s
modelos de informacédo propostos pela norma (IEC-61850-7-1, 2003).
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Na Parte 7-2 sdo detalhados os servigos de comunicacdo (por
exemplo: controle, relatdrio, leitura, escritura, etc.) utilizados para a troca
de informacdes geradas/consumidas pelas fungdes da subestacdo. Em
outras palavras, a Parte 7-2 define como trocar informacédo no sistema de
comunicacao.

Os servigos apresentados na Parte 7-2 da norma s&o conhecidos
como Interfaces Abstratas de Servicos de Comunicagdo (Abstract
Communication Service Interface - ACSI) pois sdo descritos
independentemente do protocolo de comunicacdo escolhido para
implementé-los (IEC-61850-7-2, 2003). Adicionalmente, sdo definidos
tipos bésicos de dados (int, long, float, etc.) assim como algumas classes
de objetos fundamentais para 0 modelo de informagdo proposto (por
exemplo a classe Server, DATA, Logical Device e Logical Node).

A Parte 7-3, explora o paradigma de modelagem orientada a
objetos para definir classes abstratas utilizadas para construir outras
classes mais complexas que contém informacdo especifica de um No
Logico (LN). No contexto da norma, estas classes abstratas sdo
conhecidas como CDC — Common Data Classes. As classes definidas
nesta subparte sdo apresentadas em forma de tabelas, cujos campos
descrevem o0 nome da classe, os atributos da classe, os servicos de
comunicacdo que suportam (Functional Constraint - FC), as condicOes
de presenca para cada atributo (Obrigatério - M ou Opcional - O), entre
outras informacgdes. Em resumo, a Parte 7-3 define qual é a informacéo
basica comum que é contida nos LN (IEC-61850-7-3, 2003).

A Parte 7-4, é a concretizagdo dos conceitos apresentados nas
partes anteriores. Nesta padronizam-se 0s homes e os atributos de pelo
menos 90 NoOs Logicos que representam as fungBes mais comuns
executadas no SAS. Estes LN sdo definidos através do paradigma de
modelagem orientada a objetos e também sdo apresentados em forma de
tabelas, cujos campos descrevem os seus atributos (dados), o tipo de CDC
ao qual pertencem esses atributos e a sua condicdo de presenga. Em
conclusdo, na Parte 7-4 se define o que é modelado e o que pode ser
transferido ou comunicado no contexto do SAS (IEC-61850-7-4, 2003).

Com o modelo de comunicacdo bem definido, a norma faz foco na
associacdo® desse modelo com protocolos de comunicagdo normalmente
utilizados no &mbito das TIC.

5 No contexto da norma IEC-61850 o termo mapeamento é utilizado em vez do termo associago
para designar o processo de utilizar protocolos de comunicagdo bem estabelecidos (desde o ponto
de vista tecnolégico) para suportar as tarefas de comunicagao.



55

Dado que a norma define o modelo de informacdo e os servigos de
comunicacdo de forma abstrata, estes podem ser associados a qualquer
protocolo de comunicagdo. No entanto, devido ao objetivo da
interoperabilidade, é importante definir protocolos concretos para
estabelecer a comunicacéo entre os IED. Na oitava parte e na nona parte
da norma sdo definidos os protocolos de comunicagéo para a transmissao
de informagGes no SAS.

A oitava parte descreve como mapear no protocolo MMS
(Manufacturing Message Specification) os servicos de comunicacdo que
utilizam uma pilha de comunicacdo de sete camadas. Servicos de
gerenciamento e configuracdo do sistema sdo associados neste protocolo.
Adicionalmente, na oitava parte se exibe o protocolo GOOSE/GSSE
(Generic Object Oriented Substation Event), como alternativa para
comunicacdo rapida de informacbes sobre o estado do sistema. Este
protocolo utiliza uma pilha de comunicagdo reduzida de trés camadas.

Por sua vez, a nona parte (subdividida em duas partes) descreve
protocolos baseados no padrdo Ethernet para a transmissdo de valores
digitais de grandezas elétricas (SV), utilizados no barramento de
processo.

O processo de associacao definido tanto na Parte 8 como na Parte
9 é chamado de Mapeamento Especifico de Servicos de Comunicacdo
(Specific Communication Service Mapping - SCSM) e serve como
exemplo para eventuais associa¢des que desejem ser implementadas.

Na Figura 13 apresentam-se as pilhas de comunicagdo utilizadas
pelos SCSM definidos na norma. Note-se a similaridade desta associa¢do
com a proposta MAP/EPA.

Finalmente a decima parte descreve os testes a serem feitos para
determinar se um equipamento é compativel ou ndo com a norma.

Na Figura 14 se apresenta uma proposta de ordem de leitura das
diferentes Partes da norma, de forma a ter um maior entendimento dos
seus conceitos (IEC-61850-5, 2003).

3.2 MODELAGEM NA NORMA IEC 61850

Na secdo anterior foi visto que por conta da estrutura do seu
documento, a IEC-61850 é uma norma a prova de futuro (Sidhu, 2006).

A estrutura do documento também obedece & necessidade de
explanar cada uma das etapas da modelagem da informacao proposta para
atingir a interoperabilidade nos SAS. Nesta secdo, inicialmente se
apresenta esse modelo de informagdo seguindo a ordem do seu
documento, na sequéncia apresentam-se 0s servi¢os de comunicagao que
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déo suporte a transmissdo dessas informacdes e por fim, se apresentam o0s
diferentes requisitos temporais das mensagens especificados pela IEC-
61850.

Figura 13. Pilhas de comunicacéo propostas pela norma.
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Fonte: (IEC-61850-7-1, 2003)

Figura 14. Ordem de leitura das partes da norma.
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Fonte: (IEC-61850-5, 2003)

Como apresentado no capitulo inicial, a norma IEC 61850
decompde as fungbes do SAS (protecdo, medicdo, interface homem
maquina, etc.) em entidades chamadas de Nos Ldgicos (LN). Os LN
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possuem mecanismos de comunicagao por meio dos quais disponibilizam
informacgdes que sdo utilizadas na operacdo de outras funcGes do SAS
(IEC-61850-2, 2003). Pode-se afirmar entdo que os LN representam
unicamente aspectos das fungdes do SAS que sdo de interesse para a
comunicacao de informacdes. No documento da norma, esta propriedade
é chamada de virtualizagédo (IEC-61850-7-1, 2003).

Cerca de 90 funcbes do SAS (as mais comuns) séo virtualizadas
por LN (IEC-61850-5, 2003) e sdo agrupados em treze (13) familias
segundo o seu dominio de aplicacdo. No Quadro 3 apresentam-se as
familias de fungdes do SAS junto com a quantidade de LN que pertencem
a cada uma delas. Note-se o foco dado as fungdes de protecdo (28 No6s
Ldgicos), isso se deve ao esforco histérico do setor elétrico por contar
com uma operacao segura e confidvel do SEP (Netto, 2012).

O modelo de informac&o proposto pela norma IEC 61850 utiliza o
paradigma de modelagem orientada a objetos para virtualizar, as diversas
funcGes do SAS. Nesse modelo, os LN estdo contidos numa hierarquia de
classes apresentada na Figura 15 (IEC-61850-7-2, 2003). No lado direito
da figura se apresenta o diagrama UML das classes proposta pela norma,
ja no lado esquerdo se apresenta um IED desde a perspectiva da
modelagem feita pela IEC-61850. A seguir, a partir da Figura 15, serdo
apresentados alguns conceitos importantes para o entendimento da norma
IEC-61850.

Na Figura 15 aparecem os termos Servidor e Dispositivo Légico —
LD. O primeiro desses termos é utilizado como sinénimo de IED (ha
norma, o termo Dispositivo Fisico ou Phisical Device — PHD comparte o
mesmo significado). Por outro lado, o termo Dispositivo Légico (LD), tal
e como explicado no capitulo inicial, é a unido de varios LN. Os LD
facilitam a autodescric&o® das configuracGes e capacidades dos IED no
SAS (Mackiewicz, 2006) (IEC-61850-2, 2003).

E importante destacar que na definicdo de qualquer Dispositivo
Ldgico (LD) existem dois Nés Logicos indispensaveis, eles sdo o LLNO
e LPHD. O primeiro contém informacdes relacionada ao LD (quantidade
de LN, servicos de comunicacdo suportados pelo LD, etc). Ja o segundo
contem informac@es relacionadas ao Dispositivo Fisico (PHD), dessa
forma todos os LPHD de todos os LD que estdo no mesmo Dispositivo
Fisico, ttm a mesma informacéo.

® A autodescrigdo ¢ definida pela norma como a propriedade que tem os dispositivos do sistema
para acessar informagdes sobre a configuragdo de outros dispositivos do sistema. Para isso a
informacdo tem que ser representada de forma padrdo e tem que ser acessivel a través de
comunicacédo (IEC-61850-2, 2003).
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Quadro 3. Familias de LN.

e P Indicador do Niimero de

Familia de Nés Légico Grupo LN
Controle Automdtico A 4
Controle Supervisorio C 5
Fungédes Genéricas de Referéncia G 3
Interface e Arquivo [ 4
Sistema L 3
Medicdo M 8

Fungdes Protecdo P 28
Fungées Relativas a Protecdo R 10
Sensores S 4
Transformadores de T 2

Instrumentagdo

Switchgear X 2
Transformadores de Poténcia Y 4

Outras Fungdes Z 15

Total 92

Fonte: (IEC 61850-7-1, 2003)

Figura 15. Modelagem orientada a objetos utilizada pela IEC-61850.
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Fonte: (Reason, 2014)

Seguindo a Figura 15, observa-se que 0s LN estdo compostos por
objetos da classe Dados (DATA — DO) que, por sua vez, possuem objetos
da classe atributos (DataAttribute - DA). Ao final, os objetos da classe
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atributos (DA) sdo os que armazenam os valores das informacdes das
aplicacGes modeladas pelos LN.

No processo de virtualizacdo, diversas fun¢Ges do SAS (LN)
podem utilizar o mesmo grupo de atributos (objetos DA) para representar
as suas informacgdes. Por exemplo, a funcdo de medicdo trifasica de
corrente (TCTR) pode utilizar 0 mesmo conjunto de atributos utilizado
pela funcdo de medigéo trifasica de tensdo (TVTR) dado que ambas as
funcGes precisam representar informacdes analdgicas e organiza-las por
fase (magnitude e angulo da tensdo/corrente das fases a, b, ¢ e neutro).
Assim, a IEC-61850 cria grupos de atributos chamados de Classes de
Dados Comuns (CDC) que sdo utilizados no contexto de diferentes LN
(IEC-61850-7-1, 2003).

De forma geral, os objetos da classe DO sdo do tipo CDC, isso quer
dizer que a definicdo de um objeto da classe DO ndo precisa listar todos
0s seus atributos, s6 precisa referenciar o tipo de CDC ao qual pertence
para saber quais sdo os atributos que o compdem. As CDC também séo
um meio 0til para manter consistente a defini¢éo de atributos (IEC-61850-
7-3, 2003).

Complementando o visto na secdo anterior com 0 apresentado
nesta secdo, pode-se dizer que a norma IEC-61850, a partir das classes
abstratas LN, DO, DA e CDC (definidas na parte 7-2 e 7-3 da norma),
deriva classes concretas que tém nomes e atributos padronizados,
definindo a semantica das informagdes das aplicacfes modeladas do SAS.
Estas classes especializadas sdo chamadas de classes compativeis e estdo
especificadas na Parte 7-4 da IEC-61850.

No lado esquerdo da Figura 16 apresenta-se a relacdo entre as
classe abstratas DO, CDC e estas classes compativeis. Nesse exemplo,
define-se a classe compativel Pos, a qual modela informacéo de posicéo
de elementos de equipamentos do SAS (como contatos de disjuntores por
exemplo). Ja no lado direito da Figura 16 apresenta-se um exemplo onde
dois LN distintos utilizam a classe compativel de dados Pos para
representar a informacdo de posicdo das suas respetivas partes moveis.
Na parte superior desse exemplo, a classe Pos ¢é utilizada para representar
informacéo de posicao do contato de um disjuntor (LN XCBR), ja na parte
inferior do exemplo, a mesma classe Pos é utilizada para representar a
posicdo de uma nacela de aero-gerador (LN WNAC). Note-se entdo que
a semantica dos dados estd determinada pelo contexto da aplicacao.

Em termos de modelagem orientada a objetos, esse exemplo
representa a aplicacdo do conceito de polimorfismo por parte da norma
IEC-61850 (IEC-61850-7-1, 2003).
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Figura 16. Exemplo do modelo de informag&o da norma.
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Fonte: (IEC-61850-7-2, 2003)

Na Figura 17 se apresenta graficamente outro exemplo concreto da
relacdo entre as classes LN, DA, DO e CDC. Nessa figura se apresenta o
modelo de informacéo aplicado a virtualizagdo das fungdes dos “circuit
breakers”. Variaveis de controle, monitoramento, configuragdo, entre
outras, sao modeladas seguindo a proposta da norma. Nesta mesma figura
é apresentado o formato padrao utilizado para identificar textualmente os
dados contidos no modelo de informagao.

Para concluir a discusséo sobre 0 modelo de informagéo é descrito
a seguir o conceito de conjuntos de dados ou datasets. Este modelo
permite ao projetista do SAS agrupar objetos DA, pertencentes a
diferentes classes compativeis DO (ou seja permite criar conjuntos de
atributos). Esse agrupamento é chamado de datasets, os quais sdo o
conteldo basico para criar relatérios de operacéo (logging).

Da mesma forma que acontece nos LD agrupando LN, o
agrupamento de atributos nos datasets deve obedecer algumas restri¢des,
chamadas de restrigdes funcionais (Fuctional Constraint — FC) que
determinam os servigos de comunicacdo que podem ser aplicados para
acessar a informacéo contida neles (IEC-61850-7-2, 2003).
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Figura 17. Exemplo do modelo de informagéo da norma.
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Com o modelo de informacao definido, a préxima tarefa da norma
IEC-61850 é definir quando e como reportar a informacao. A solucéo esta
na definicdo dos servigcos de comunicacao, 0s quais permitem o acesso as
informagGes contidas no modelo. Os servicos de comunicagdo serdo
apresentados a seguir, focando naqueles que sdo relevantes para 0s
processo de comunicacdo do barramento de processo.

3.2.2 Servigos de Comunicagdo do Barramento de Processos

Os servicos de comunicagdo descrevem 0s mecanismos a serem
utilizados para a transmissao de informac@es entre IED (IEC-61850-7-1,
2003). Esta descricdo, como visto na secdo 3.1.2, é chamada de Interface
Abstrata de Servigos de Comunicagdo (ACSI) e se encontram publicadas
na parte 7-2 da norma.

No entanto, antes de comentar sobre as ACSI, é importante
explicar a forma em que a norma define o estabelecimento de conexdes
entre IED da mesma rede.
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A norma IEC 61850 fornece dois modelos de associacfes de IED:
associacdo bidirecional (Two Party Aplication Association - TPAA) e
associacdo por difusdo (Multicast). O modelo TPAA também é conhecido
como associacdo Cliente — Servidor; ja 0 modelo Multicast é conhecido
como associacdo Publicador — Subscritor.

A TPAA deve ser empregada para a troca bidirecional de
informages que precisem de servicos orientados a conexdo (como por
exemplo servicos de supervisdo, configuracdo, etc.). Por outro lado, a
associacdo por Multicast deve ser utilizada para a troca unidirecional de
informagBes entre uma Unica fonte (publicador) e muitos destinos
(subscritores).

Com o0s modelos de associagdo explicados, é possivel descrever
com mais clareza os servigcos de comunicacdo. Os servigos (Figura 18)
sdo organizados nas seguintes categorias: Modelo de saidas, Modelo de
entradas e Modelo para gestdo online de IED e auto descricéo.

Os servicos do tipo saidas (Controle e GOOSE/GSSE) devem
provocar um impacto nas fungdes da subestacdo, por exemplo podem
produzir um sinal de saida para o processo atraves de uma interface fisica
do IED, ou podem mudar o valor do estado de equipamentos da
subestacdo. Por outro lado os servicos de tipo entrada (Relatorio/Log,
GOOSE e SV) permitem a transferéncia de informacdo desde o processo
diretamente para o sistema de comunicacio. E possivel utilizar o mesmo
tipo de servigo de entrada para comunicar informacdes obtidas de dentro
do IED (eventos). Por fim, existem servigos que podem ser utilizados para
gerir remotamente o IED, por exemplo: para definir datasets ou para
transferir arquivos de configuracao.

Da Figura 18 note-se que o servico chamado Evento Genérico
Orientado a Objetos de Subestagdo (Generic Object Oriented Substation
Event - GOOSE) faz parte tanto dos servigos do tipo entrada quanto dos
servicos do tipo saida, ja que ele estad intimamente relacionado com
fungdes de monitoramento e controle executadas nos equipamentos que
fazem parte do barramento de processos. Por outro lado, o servi¢o de
valores amostrados (Sample Measure Values - SMV) faz parte dos servico
do tipo entrada, pois leva representacdes digitalizadas dos sinais de tensao
e corrente monitorados por um IED para outros dispositivos do SAS. O
servico SMV e o servico GOOSE sdo os servigcos mais utilizados para as
fungdes de comunicacgao necessarias no barramento de processo.
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Figura 18. Alguns servicos de comunicagéo da IEC-61850.
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O modelo de servico GOOSE fornece a possibilidade de uma
distribuicdo rapida e confiavel de dados tanto de entrada como de saida.
Esse modelo permite a transmissdo simultanea de informacdes sobre
eventos que acontecem na subestacdo através do mecanismo de
comunicacao de difusdo Multicast/Broadcast.

A norma IEC-61850, além do modelo GOOSE, especifica o
modelo GSSE (Generic Substation State Event) para o propdsito da
transmissdo de informacdo genérica sobre eventos da subestagdo. A
diferenca entre estes dois servigos consiste em que o modelo GOOSE
pode ser utilizado para transmitir informacdo organizada na forma de
datasets, enquanto 0 modelo GSSE ¢ utilizado para transmitir informacéo
unicamente na forma de cadeias de bits. O GSSE é um dos aportes
remanescentes da UCA 2.0 na IEC-61850 (IEC-61850-7-2, 2003).

Na parte superior da Figura 19, apresenta-se o diagrama de blocos
da comunicacdo entre dois IED utilizando o servico GOOSE/GSSE.
Note-se a presenca de uma entidade chamada de bloco de controle
GOOSE, a qual ¢é a encarregada de coordenar todo o procedimento de
comunicacao desde o lado do transmissor (IEC-61850-8-1, 2003).

O servico de comunicacdo GOOSE ganha um incremento na sua
confiabilidade ao transmitir periodicamente informagdes para manter a
associacdo entre as entidades que monitoram a aplicacdo (funcdo do
SAS). Essa caracteristica é apresentada na parte inferior da Figura 19.
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Figura 19. Modelo de servico GOOSE/GSSE.
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Fonte: (IEC-61850-7-2, 2003) (IEC-61850-8-1, 2003)

Cada mensagem na sequéncia de transmissdo possui um atributo
chamado de Time allowed To Live (TTL-tempo permitido para viver) que
informa ao receptor o tempo maximo que deve aguardar para receber a
préxima mensagem. Na ocorréncia de um evento, este tempo é reduzido
e gradativamente restituido ao seu valor inicial com cada mensagem
transmitida (ver Figura 19). Caso uma mensagem ndo chegue no tempo
especificado pelo TTL, o receptor deve assumir que a conexao foi

interrompida.

O parametro Time allowed To Live, junto com outro pardmetro
chamado de nimero de sequéncia (seqNum) evita que o receptor entenda
a mensagem como uma mensagem duplicada (IEC-61850-8-1, 2003).
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Por outro lado, 0 servico de comunicagdo SMV providencia a
transmissao de valores amostrados (SV) de forma organizada e controlada
no tempo. Ao igual do que o servico GOOSE, o servigo SMV esta baseado
no modelo de associagdo Multicast e permite a transmissdo de
informagOes organizadas na forma de datasets. Da mesma forma que
ocorre com o servico GOOSE, os IED que suportam o servico de
comunicagdo SMV devem possuir uma entidade chamada de bloco de
controle SMV para gerir todas as opera¢Ges de comunicacdo. A grande
diferenca entre o servico GOOSE e 0 SMV é que neste Gltimo as
mensagens nao conttm a mesma informagdo em transmissdes
consecutivas. Outra diferenca entre estes dois servicos € que no caso do
SMV a norma especifica que o produtor deve transmitir as mensagens
com uma taxa de amostragem fixa e a informacdo contida nelas nédo é
genérica e sim valores de tensdo e corrente (IEC-61850-9-2, 2003).

Para concluir, na Figura 20 apresenta-se a visdo de um IED sob o
ponto de vista dos servi¢os de comunicagdo, complementando a visdo do
IED desde o modelo de informag&o apresentado na Figura 15.

Figura 20. Visdo completa do IED segundo IEC-61850.
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» ~epOring
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Fonte: (IEC-61850-7-1, 2003)

3.2.3 Requisitos temporais da comunicacao

Até agora tém-se apresentado a visdo da norma IEC-61850 sobre a
informacdo que deve ser transmitida e a forma em que esta é de fato
transmitida no SAS. Como foi visto na secdo anterior, existem alguns
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servigos de comunicacdo que exigem um comportamento temporal bem
particular, como é o caso dos servicos GOOSE, GSSE e SMV.

Assim, a norma IEC-61850 completa o processo de modelagem da
informacgdo especificando os requisitos temporais que, sob o ponto de
vista da aplicacdo (operacdes de protecdo, controle, monitoramento, etc.),
devem ter as mensagens transmitidas entre Nds Légicos.

Na Figura 21 apresenta-se 0 conceito de tempo de transmissdo
segundo a norma IEC-61850.

Figura 21. Definicéo de tempo de transmisséo.

Tempo de Transmissao = Ta+Tb+Tc
Ta Tb Tc
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F1 P cation cation = F2
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Fonte: (IEC-61850-5, 2003)

Como visto na figura, o calculo do tempo de transmissao inicia
desde o0 momento em que o transmissor coloca o contetdo dos dados na
sua fila de transmisséo (Ta) até 0 momento em que 0 receptor extrai 0s
dados da sua fila de recepgéo (Tc), passando pelo canal de comunicacdo
(Th) (IEC-61850-5, 2003).

Para suportar os diversos requisitos temporais de uma subestacéo,
a norma IEC-61850 define alguns tipos de mensagens. Basicamente
existem dois grupos de aplicagfes que permitem a definicdo dos tipos de
mensagens: o grupo formado por aplicagdes de controle e protecdo (P1,
P2 e P3) e o grupo formado por aplicacdes de medicdo e estimacdo de
qualidade de energia (M1, M2 e M3). Dependendo do contexto da
aplicacdo, os tipos de mensagens sdo separados em vérias classes de
desempenho.

O Quadro 4 resume as classes de desempenho especificadas pela
norma enquanto o Quadro 5 apresenta o tipo de mensagens contido em
cada uma dessas classes.
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Do Quadro 5 observa-se que 0 sexto tipo de mensagem

(sincronizacdo) ndo esta determinado por um requisito temporal mas por
um requisito de precisdo. A Ultima coluna faz referéncia as interfaces de
comunicacdo da Figura 10, mostrando claramente que os requisitos de
desempenho exigidos para o barramento de processos sao mais exigentes
do que aqueles especificados para as mensagens que transitam no
barramento de estacdo.

Os tipos de mensagens 1A, 1B e 4 sdo de grande interesse para o

desenvolvimento do presente trabalho por se tratarem de mensagens que
normalmente trafegariam no barramento de processo do SAS (IEC-
61850-5, 2003).

Quadro 4. Classes de desempenho.

Resolucdo
por Taxa de
Classe Caracterisitca amostra amostragem Aplicagdo
digital (amostras/s)
(bits)
Tempo de Dados de Bay de
P1 transmissdo = 13 480 distribuigéo
10ms secundaria
Tempo de
P2 transmFi)sséo = 16 960 Dados de_Ba~y de
transmissdo
3ms
Tempo de Dados de Bay de
P3 transmissdo = 18 1920 transmissdo com
3ms sincrofasores
Medicéao de
M1 MedigéAo _até 50 14 1500 qual_idade §ie
armonico energia em area
Residencial
Medicéo de
M2 MedigéE) a_1té 13° 16 4000 qual_idade f:ie
armonico energia em area
Industrial
Medicéo de
M3 MedigéQ a}té 40° 18 12000 qualid_ade de
armonico energia com

sincrofasores

Fonte: (IEC-61850-5, 2003)
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Quadro 5 - Tipo de mensagem e classe de desempenho.

Tipo de Classe de Requisito L
mensagem desempenho Temporal Interface/Aplicagao
Tempo de
P1 transmissao
1A - Mensagens <=10ms
Rdpidas, Trip Tempo de
P2/P3 trag:rg:]s;ssao Interface 3 e 2: Comutacéo
de disjuntores, “Trip”,
Tempo de L
o estado de disjuntores, etc.
P1 transmissao
1B - Mensagens <=100ms
Rdpidas, Outras Tempo de
P2/P3 transmissao
<=20ms
2 - Mensagens Tempo de o A
de Velocidade | M1,M2,M3 | transmissao | 'Merfece 1: Caleulodo
Média. <= 100ms il
3 - Mensagens Tempo de Todas as Interfaces:
de Velocidade N/A transmissao Alarme, Medicéo de
Baixa <=500ms grandezas ndo Elétricas

4 - Mensagens
com dados ndo
tratados, Raw

Ver Quadro 4, classes de
desempenho M

Interface 1 e 3: Medigdo
digital de grandezas
elétricas.

5 - Mensagens Tempo d~e Interface 2, 3, 4 e 6:
para N/A transmissao Transferéncia de Arquivos
configuracdo <=1000ms '
Diferenca de
P1 Sincronia =
6 - Mensagens +/-1ms
para Diferenca de Todas as Interfaces:
sincronizagdo P2/P3 Sincronia = Sincronizagéo de IED
de tempo +/-0.1ms
M1 +/-4 us
M2/M3 +/-1 ps
7 - Mensagens Interface 6, 4 e 3: Baseado
de Comando nas mensagens tipo 3 com
N/A N/A - o S
com Controle de informacéo adicional para
Acesso controle de acesso (senhas).

Fonte: (IEC-61850-5, 2003)
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3.3 PERFIS DE COMUNICAGAO NA NORMA IEC 61850

Nesta secdo é apresentada a associagdo da modelagem abstrata
proposta pela norma com protocolos de comunicacdo bem estabelecidos
no ambiente técnico das TIC. No contexto da IEC-61850, essa associacao
é chamada de SCSM (Specific Communication Service Mapping) (Netto,
2012).

3.3.1 Protocolos de Comunicagéo Utilizados na Norma IEC 61850

Para atingir o seu objetivo de interoperabilidade, além de definir o
modelo de informac&o e os servigos de comunicacdo, a norma IEC-61850
especifica os protocolos utilizados em cada etapa da comunicagdo. A
norma IEC-61850 utiliza o modelo de referéncia OSI (RM-OSI) como
base para o processo de padronizacdo do sistema de comunicacdo do SAS
(IEC-61850-8-1, 2003).

A norma divide a pilha de comunicacdo do RM-OSI em dois
grupos chamados de “perfil-A” ¢ “perfil-T”. O perfil-A contém os
protocolos referentes as trés camadas superiores do RM-OSI (Aplicacéo,
Apresentacdo e Sessdo). Por outro lado, o perfil-T representa 0s
protocolos das quatro camadas inferiores do modelo OSI (Transporte,
Rede, Enlace, Fisica).

Nesse contexto, a norma define dois tipos de perfil-A: um orientado
a conexdo e outro ndo orientado a conexdo. Juntamente, define também 3
tipos de perfil-T: um orientado a conexdo baseado nas camadas do RM-
OSlI, outro ndo orientado a conexdo baseado nas camadas do RM-OSI e
mais um orientado a conexao mas baseado no modelo TC/IP (IEC-61850-
8-1, 2003).

Na Figura 22 apresenta-se a forma em que os perfis de
comunicacao (perfil-A e perfil-T) sdo combinados para implementar os
diferentes protocolos de comunicacdo descritos de forma abstrata na
secdo anterior. Os servicos relacionados com o modelo cliente-servidor
sdo implementados utilizando o protocolo MMS e sdo mapeados em
pilhas de comunicag&o que incluem tanto o perfil-A como o perfil-T. Por
outro lado, os servigcos de comunicacdo que utilizam o modelo
Publicador-Subscritor, relacionados com o barramento de processo
(GOOSE e SMV), sdo associados com pilhas de comunicacdo que
unicamente apresentam o perfil-T, diminuindo o overhead e
simplificando o processamento das mensagens.

Na Figura 22 também relacionam-se 0s protocolos de comunicagao
com tipos de mensagens apresentados na se¢do anterior, determinando
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assim o protocolo encarregado de garantir as necessidades temporais de
cada funcéo da subestacéo.

Figura 22. Tipos de mensagens mapeados aos perfis de comunicacéo.

MMS
Tipo de mensagem: 2,3 e 5
Sincronizagdo ILO
Tipo de mensagem: 6 Perfl Tl
I TCPIP|
Perfil-T2
UDP/IP 8022
LLC

ISO/IEC 8802-3 EtherType

ISO/IEC 8802-3

Fonte: (IEC-61850-8-1, 2003)

O Quadro 6 apresenta os protocolos escolhidos pela norma IEC-
61850 para implementar as funcdes de comunica¢do em cada uma das
camadas do RM-OSI. E importante salientar que, no caso particular dos
servicos de comunicacdo relacionados com o modelo Publicador-
Subscritor, a norma define a utilizacdo do protocolo IEEE 802.1g com o
objetivo de incluir mecanismos que permitam o estabelecimento de
prioridades entre mensagens para garantir os requisitos temporais das
aplicacGes (qualidade de servico - QoS).

3.4 REVISAO BIBLIOGRAFICA

Entre os anos de 2003 e 2006, quando a norma IEC-61850 se
encontrava em etapa de divulgacdo, foi publicada uma grande quantidade
de artigos referentes aos seus conceitos, beneficios e aplicacdes. O estudo
da norma nédo foi uma iniciativa exclusiva do setor industrial, também
houve uma grande colaboracdo do setor académico para aprimorar o
entendimento dos seus conceitos e aproveitar melhor as novas solucfes
propostas por ela no campo da configuracéo e operacao de Sistemas de
Automacao para Subestacoes.

Os trabalhos encontrados podem ser divididos em dois grupos: O
primeiro sendo composto por artigos que pretendem explicar



71

didaticamente o contetdo da norma, e o segundo sendo composto por
artigos que apresentam criticas, modificacdes e aplicacdes da norma.

Quadro 6. Protocolos para cada camada do RM-OSI.

Camaotér; RM- Nome do protocolo Especificagdo Corljzeurfzﬁilc(;ido
Aplicacdo Manuf_agtur_ing Message 1SO 9506- A
phicag Specification (MMS) 1:2003

. Abstract Syntax Notation I1SO 8824-
Apresentagdo (ASN.1) 1:1999 A
Sessio Connection_ Oriented 1SO A

Session 8326:1996

Internet Control Message

Protocol (ICMP) RFC 792
Transporte — T

Transmission Control REC 793

Protocol (TCP)

Internet Protocol (IP) RFC 791
Rede Ethern_et Address T

Resolution Protocol RFC 826

(ARP)
Transmission of IP

Enlace datag_rams over Ethgrnet RFC 894 T

Carrier Sense Multiple I1SO 8802-

Access (CSMA/CD) 3:2001

1SO 8802-

Fisica 10 Base-T/100 Base-T 3:2001 T
100 Base FX IEC 60874-10

Fonte: (IEC-61850-8-1, 2003) (IEC-61850-9-2, 2003)

No primeiro grupo destaca-se o trabalho de Mackiewicz (2006),
onde se apresentam os resultados de um treinamento desenvolvido para
pessoas interessadas no aprendizado da norma. Nogdes sobre a
modelagem, a linguagem de configuragdo (SCL) e algumas aplicacdes
sdo apresentadas. Ao final do artigo se apresentam os beneficios que a
norma introduz no desenvolvimento e operacdo do setor elétrico.

De forma semelhante ao trabalho de Mackiewicz, Sidhu et al.
(2005), (2008) publica um par de artigos apresentando ndo s6 os conceitos
e beneficios da norma, mas também as dificuldades referentes a sua
implementacéo em ambientes reais.

Os trabalhos apresentados por Mohangheghi (2009) e Gupta
(2008) ilustram a forma de aplicar o modelo de informacao da norma para
representar funcdes do SAS, dando como exemplo o0 caso de um
comutador automatico de “zap” de transformador.
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Empresas do setor elétrico como ABB (2010), General Electric
(2009), entre outras, publicaram e continuam publicando trabalhos
referentes ao ensino dos conceitos e aplica¢des da norma.

No segundo grupo de artigos, destaca-se a série de trabalhos
apresentados por Kostic et al. (2007), (2005) que faz uma critica ao
documento da norma, em especial ao esquema de tabelas com que se
ilustra 0 modelo de informacdo. Kostic propde uma modelagem baseada
na linguagem UML, facilitando ndo sé o entendimento do modelo de
informacédo, mas também facilitando a tarefa dos desenvolvedores na hora
da sua implementagéo.

O artigo de Ferreira et al (2013) apresenta uma extensdo dos
conceitos da norma, em especial do processo de configuracdo e propde
uma nova arquitetura utilizando web services e computagdo na nuvem
para esta tarefa.

Por ultimo, aparecem diversos artigos apresentando testes de
interoperabilidade tanto em laboratério quanto em ambientes reais, com
0 objetivo de demonstrar e validar o funcionamento de equipamentos que
suportam as propostas da norma (Yang, 2013).

3.5 CONSIDERAGOES FINAIS

Embora a norma IEC 61850 tenha como objetivo a
interoperabilidade, os diversos agentes do setor elétrico utilizam
ferramentas e equipamentos que em geral ndo suportam os conceitos
propostos nela. Na préatica, a existéncia da norma ndo exclui outros
protocolos que auxiliam na operacdo das subestacdes, como é o caso dos
protocolos Modbus e DNP, os quais sdo amplamente utilizados no setor
elétrico. A flexibilidade oferecida pelo padrdo IEEE 802.3 (Ethernet)
possibilita a coexisténcia destes protocolos com a norma IEC 61850.

Como visto neste capitulo, o documento da norma €é bastante
extenso e 0s seus conceitos nem sempre estdo claramente explanados. A
plataforma de simulacdo desenvolvida como parte do presente trabalho,
acrescenta uma abordagem préatica ao entendimento da norma em especial
em processos de treinamento e capacitagao.



4. MODELOS DE SIMULAGAO DE IED SEGUNDO A NORMA
IEC 61850

Seguindo os conceitos e os formatos das mensagens definidos na
norma IEC-61850, neste capitulo apresentam-se 0os modelos de simulagdo
dos Dispositivos Eletronicos Inteligentes (IED) que fazem parte do
barramento de processos do SAS.

4.1 DESCRICAO DE DISPOSITIVOS DO BARRAMENTO DE
PROCESSO

Como apresentado no Capitulo 2 (Figura 8 e Figura 10), a norma
IEC 61850 divide as subestacBes de energia elétrica em trés niveis
(estacdo, bay e processo) e define dois barramentos de comunicagao para
transferir informag&o entre eles (barramento de processo e barramento de
estacdo). Consequentemente, 0s equipamentos das subestacfes sdo
agrupados segundo a sua localizacéo e segundo a sua funcionalidade.

Nesse contexto, define-se que as tarefas de medicdo e
monitoramento de sinais elétricos (corrente e tensdo) sdo executadas por
dispositivos que se encontram no nivel de processos. Equipamentos como
as Merge Unit (MU) e os Transformadores de Instrumentacdo séo
exemplos de equipamentos que pertencem a esse nivel. Por outro lado, as
tarefas de comando e protecdo que, por sua vez podem precisar de
informacGes geradas por equipamentos de monitoramento e medi¢&o, s&o
executadas por dispositivos alocados no nivel de bay. Relés de protecao
e os Controladores de bay, sdo exemplos de equipamentos deste nivel.

Nesta secdo, apresenta-se uma forma diferente de agrupar os
equipamentos das subestagBes destacando as caracteristicas de
comunicacao de cada um deles.

4.1.1 Consideragdes sobre as Caracteristicas de Comunicagéo dos
Dispositivos do Barramento de Processos

Apesar da classificagdo de equipamentos por nivel de atuacéo,
definida pela norma, é possivel classificar os equipamentos de acordo ao
tipo de mensagens processados e gerados por eles. Desta forma, existem
trés tipos de dispositivos: aqueles que geram mensagens SMV, aqueles
gue geram mensagens GOOSE e aqueles que geram mensagens em outros
formatos (por exemplo, MMS).
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De acordo com esta taxonomia, é possivel afirmar que o0s
dispositivos que utilizam o barramento de processo pertencem, em sua
maioria, a duas categorias:

e Measurement Unit (MU) — IED com capacidade de gerar
mensagens do tipo SMV. As Merge Units sdo tomadas como
dispositivos representativos deste grupo.

e P&C - IED com capacidade de gerar mensagens do tipo
GOOSE. Dispositivos com func¢des de protecdo a distancia
(LN PDIS), légica de intertravamento (LN CILO, LN
CSWI) e comando e comutagao de circuitos (LN XCBR, LN
XSWI) sdo elementos representativos deste grupo.

Com esta organizacdo, equipamentos que pertencerem ao nivel de
processo, como seccionadores e disjuntores (modelados pelos NOs
Ldgicos XCBR/XSWI), sdo designados ao mesmo grupo (grupo P&C)
gue equipamentos localizados no nivel de bay, como por exemplo relés
de protecéo. Dessa forma, fica claramente exposto que a classificacéo dos
dispositivos modelados neste trabalho é feita tomando em consideracédo
suas caracteristicas de comunicacdo e ndo suas localizagdes dentro do
SAS.

Tendo definido os dispositivos que utilizam o barramento de
processo como meio para executar as suas fungfes, algumas
consideragdes referentes as propriedades de comunicacdo destes
dispositivos sdo assumidas com o intuito de descrever com maior preciséo
0s seus modelos. Estas consideracdes sdo listadas na sequéncia:

e OsIED que possuem funcdes de Prote¢cdo e Comando (P&C) nédo
contém fungdes de monitoramento (MU) e vice-versa.

e Os IED que fazem parte do grupo P&C geram e processam
mensagens GOOSE. Adicionalmente, estes IED ndo geram
mensagens SMV, porém tém capacidade de processa-las cada
vez que as recebem.

e Os IED que pertencem ao grupo de equipamentos para
monitoramento (MU), unicamente geram mensagens do tipo
SMV mas, ndo processam nenhum tipo de mensagem quando as
recebem (nem mesmo SMV).

e Os dois tipos de IED sdo modelados unicamente desde o ponto
de vista da comunicacgdo, descartando assim detalhes sobre o
funcionamento do seu hardware (i.e. frequéncia de operacéo do
processador, tipo de conversor analdgico digital utilizado, etc.).
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e Aspectos referentes ao funcionamento dos dispositivos no SEP
(logicas de protecdo, tensdes ou correntes de operacdo, etc.),
assim como fungbes de configuracdo (utilizando a linguagem
SCL), ndo foram considerados nos modelos de simulagéo
desenvolvidos.

4.1.2 Modelos de Simulagdo dos Dispositivos do Barramento de
Processo

Seguindo as consideracdes anteriores, define-se que as mensagens
que trafegam pelo barramento de processo sdo principalmente do tipo
GOOSE e SMV. Dado que estas mensagens sdo mapeadas diretamente
no padrdo IEEE 802.3 (Figura 22), os procedimentos de geracdo e
recepcdo de mensagens nos dispositivos modelados tém que ser
estruturados seguindo a mesma arquitetura utilizada por estes protocolos,
isso é a arquitetura RM-OSI. Consequentemente, para obter uma
representacdo coerente com 0s conceitos fundamentais da norma IEC
61850, basta dotar os modelo com fungbes das camadas de aplicacdo,
enlace e fisica.

Na sequéncia sdo apresentadas as funcfes executadas por cada uma
dessas trés camadas no contexto dos dispositivos modelados neste
trabalho.

e Camada de aplicacdo: Na fase de geragdo de mensagens, esta
camada é a encarregada de definir os elementos (e valores) que
compdem a mensagem GOOSE ou SMV. Ja na recepcdo de
mensagens, esta camada analisa o contedo das mensagens e
determina o comportamento que deve assumir o IED modelado.

e Camada de enlace de dados: Na fase de geracdo de mensagens
(i.e. quando os dados provéem da camada de aplicagdo), esta
camada ¢ a encarregada do encapsulamento das mensagens em
quadros (frames) com o formato do padrdo IEEE 802.1q. Ja na
etapa de recepcdo (i.e. quando as mensagens provéem da camada
fisica), a camada de enlace analisa se a mensagem esta realmente
destinada ao IED e extrai o conteldo da mensagem para
determinar se a informacdo deve ser tratada pela camada de
aplicagdo como uma mensagem do tipo SMV ou como uma
mensagem do tipo GOOSE. Esta Ultima etapa é conhecida como
Demultiplexagdo de mensagens (ou simplesmente Demux). A
fungdo Demux é utilizada principalmente pelos IED do grupo
P&C.
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e Camada fisica: Esta camada se encarrega da ligacdo ponto a
ponto entre os IED da rede (e eventualmente entre os IED e o
modelo do Switch). Nesta camada definem-se pardmetros de
configuragdo da transmissdo de dados, dentre os quais se
destacam pardmetros de comunicacdo bidirecional (ou Full
Duplex), tamanho dos buffers de recepgéo e transmisséo, atrasos
do canal de transmiss&o, taxa de erros de bits, etc.

A Figura 23 ilustra a maquina de estados dos modelos de simulagdo
para os dois tipos de IED de interesse para este trabalho. No lado esquerdo
da figura se apresenta o diagrama para IED do tipo P&C, ja no lado direito
se apresenta o diagrama correspondente ao modelo para IED do tipo MU.
E importante destacar que a comunicacdo entre camadas do mesmo
dispositivo é considerada ideal (sem limite de largura de banda, sem perda
ou corrupcdo das mensagens, etc.).

Figura 23. Modelos dos IED do barramento de processo. a) IED P&C. b) IED
MU.

SMV ALERTA

Processa

SMV|Gerado

GOOSE|Gerado
Camada Enlace

Encapsulamento
MAC + IEEES02.1q

Encapsulamento
MAC + |IEEEB02.1q

Demux

Frame|Gerado

Frame|Gerado Frame|Recebido

Camada Fisica

Transmitindo

Recebindo Transmitindo

a) b)
Fonte: Autor.

4.2 DESCRICAO DAS MENSAGENS DO BARRAMENTO DE
PROCESSO

Tendo identificado os tipos de mensagens que trafegam pelo
barramento de processo e que estas mensagens estdo estruturadas de
acordo com o padrdo IEEE 802.3, é necessario descrever seus formatos e
a codificacdo utilizada para as suas transmissoes.
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4.2.1 Formato das mensagens |IEEE 802.3 e IEEE 802.1q
A Figura 24 representa os cabecalhos que s@o inseridos nas
mensagens IEC-61850 (camada de aplicacdo) quando sdo encapsuladas
pelos protocolos IEEE 802.3 e IEEE 802.1q (camada de enlace).
Figura 24. Cabecalho do protocolo IEEE 802.3, IEEE 802.1q e IEC61850.
6 bytes 6 bytes 2 bytes 4 bytes
Enderego [Endereco| VLANTPID
Destino | Fonte T IHHI Checksum)| IEEE 802.3

3.7 Prioridade

1 bit IEEE 802.1q
12 bits
¥
APPID Tamanho |Resenado|Resenado pad| 1EC61850
m+3 1 2

2 bytes 2 bytes 2 bytes 2 bytes m bytes
Fonte:(Kurose, 2013)

O padrdao IEEE 802.1q é utilizado em conjunto com o padrdo
IEEE 802.3 para possibilitar a segmentacdo das redes locais (Local Area
Network - LAN) em diversas sub redes chamadas de redes virtuais (Virtual
LAN - VLAN). O objetivo é limitar o dominio de difusdo das mensagens
geradas com endereco de destino broadcast ou Multicast.
Adicionalmente, este padrdo possibilita a priorizacdo de mensagens (com
até sete niveis de prioridade) fornecendo assim um parametro de
qualidade de servigo (QoS) (Kurose, 2013).

Na parte superior da Figura 24 sdo exibidos os campos do
cabecalho IEEE 802.3 (também conhecido como Ethernet Il). Destaca-se
a presenca do campo VLAN TPID, cujo valor é fixo (0x8100) e indica que
a mensagem encapsulada tem o formato do padrdo IEEE 802.1q. Além
do VLAN TPID, o cabecalho IEEE 802.3 contém um campo para indicar
0 enderego fisico do né destinatario da mensagem e outro campo para
indicar o enderego fisico do n6 que originou a mensagem.

Na metade desta figura tambhém aparecem os campos do cabecalho
IEEE 802.1q. Neste cabecalho, destaca-se o campo EtherType que
identifica cada protocolo de comunicacdo de camada superior
encapsulado por ele. No caso particular dos protocolos de aplicacdo
GOOSE e SMV, este valor é de 0x88B8 e 0x88BA, respectivamente
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(IEC-61850-8-1, 2003). A presenga do campo EtherType possibilita que
a funglo de Demux seja executada na camada de enlace. Nesse mesmo
cabecalho, o campo VLAN TCI possui doze bits para identificar a VLAN
para a qual a mensagem deve ser destinada (campo VID) e trés bits para
indicar o nivel de prioridade com que a mensagem deve ser tratada pelo
receptor (campo Prioridade)’.

Finalmente, na parte inferior da figura se apresentam 0s campos
gue devem possuir, de forma geral, todas as mensagens que utilizam
unicamente o perfil-T da norma IEC 61850 (ver secdo 2.3). Desta forma,
as mensagens GOOSE e SMV se diferenciam entre si tanto pelo valor do
campo EtherType quanto pelos campos de cada APDU. No entanto, existe
um campo chamado de APPID que serve para identificar a aplicacdo que
gerou a mensagem. O valor do APPID deve ser Unico para cada processo
de aplicacdo de cada IED do SAS.

Existem algumas consideracfes feitas pela norma IEC 61850
referentes aos valores de alguns campos dos trés cabecalhos apresentados
na Figura 24. No Quadro 7 sdo apresentados os valores recomendados.

Quadro 7. Valores recomendados pela norma IEC61850 para os campos dos
cabecalhos IEEE 802.3, IEEE 802.1q.

Campo GOOSE SMV
Endereco destino 01 0C CD010000até | 01 0C CD 04 00 00 até
(Multicast) 010CCDO0101FF 010CCD 04 01 FF
EtherType 0x88B8 0x88BA
APPID 0x0000 até 0x3FFF 0x4000 até OX7FFF
VID 0x00
PRI 0x04
Reserved1 e Reserved2 0x00

Fonte: (IEC 61850-9-2, 2003)

7 E importante salientar que o identificador de VLAN é diferente do grupo Multicast ao qual uma
mensagem possa pertencer. As mensagens destinadas a grupos Multicast sdo identificados por
terem valor légico verdadeiro atribuido ao bit menos significativo do byte mais significativo do
endereco fisico de destino (Kurose, 2013).
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4.2.2 Formato das mensagens GOOSE

Quadro 8. Campos do PDU GOOSE.

Nome do Campo Tipo do Descri¢do
Campo
gocbRef String Referéncia do bloco de controle Goose.
. . . Tempo maximo que o receptor deve
timeAllowedtoLive Inteiro aguair)dar pela préxi?na mensage%.
dataSet String Referéncia do dataset que contém os
dados.
golD String Referéncia opcional da aplicagéo.
T Tempoem | Tempo em que o campo StNum foi
uTC alterado.
Contador que incrementa cada vez que
stNum Inteiro uma mudanca nas varidveis monitoradas é
detectada.
Contador que incrementa cada vez que
sqNum Inteiro uma mensagem GOOSE é gerada e
transmitida.
Quando verdadeiro, a mensagem néo deve
Test Booleano ser considerada para efeitos de operacéo do
sistema.
. Nimero de mudangas feitas na
confRev sl configuracdo do DataSet?
Indica que o bloco de controle GOOSE
ndsCom Booleano ; .
precisa de ser configurado.
numDataSetEntries Inteiro Quantidade de variaveis monitoradas na
mensagem.
allData Construido Valor atual das varidveis monitoradas na
mensagem

Fonte: (IEC 61850-8-1, 2003)

No Quadro 8 apresentam-se 0s campos obrigatdrios e opcionais
definidos pela norma IEC 61850 para o APDU do protocolo GOOSE.
Destaca-se a presenga do campo “timeAllowedToLive ” (ver secdo 3.2.2),
e do campo “allData”. Este Ultimo contém as informacBes a serem
transmitidas utilizando o servigo de comunicagdo GOOSE. Como exposto
no capitulo anterior, as informacdes transmitidas por mensagens GOOSE
sdo informacdes genéricas referentes a eventos que acontecem no SAS
(por exemplo, mudancas na posicdo dos contatos dos seccionadores,
requisicdes de acionamento de contatos, etc.). Qutro campo importante é
o campo “t” que possui informagdo do tempo em que a mensagem
GOOSE foi gerada.
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De forma geral, essas informagdes sdo codificadas seguindo o
padrdo ASN.1/BER, descrito no Anexo B do presente trabalho. Nesse
anexo, apresentam-se exemplos particulares de mensagem GOOSE e
SMV utilizando a mencionada codificagdo e extraidos da plataforma de
simulacéo desenvolvida neste trabalho.

4.2.3 Formato das mensagens SMV

Quadro 9. Campos do PDU das mensagens SMV.

Nome do Campo Tipo do Descrigdo
Campo
NUmero de ASDU (Datasets) no APDU, 1
noASDU Inteiro no caso de aplicagBes de protecdo e 8 para
medicdo.
MSVID String Referéncia ao bloco de controle SMV
Contador que incrementa cada vez que uma
. nova amostra € adquirida, deve ser
smpCnt Inteiro reiniciado  quando %corre sinal de
sincronizagdo do relégio
confRev Inteiro lc;lsig:{gsd; mudancgas feitas na configuracéo
smpSynch Booleano Ir_1dica se ~existe uma fonte externa de
sincronizacdo de relégio
. Lista de valores relacionados com a
sequenceofSamples | Construido definicio do DataSet (NASDU).

Fonte: (IEC 61850-9-2, 2003)

No Quadro 9 se apresentam os campos obrigatérios definidos pela
norma IEC 61850 para o PDU de mensagens SMV. Diferentemente do
GOOSE, o SMV ndo tem campos obrigatérios que armazenem
informacéo sobre o tempo em que as amostras sdo geradas. No entanto, a
norma assume que os dispositivos do tipo MU séo sincronizados com alta
precisdo através de mecanismos como pulsos emitidos uma vez a cada
segundo (PPS) ou protocolos de rede como PTP (IEEE-1588). A norma
também assume que a taxa de amostragem é fixa (4800 amostras por
segundo para aplicacGes de protecdo e 15360 amostras por segundo para
aplica¢des de medigdo de energia) e desta forma os campos “smpCnt” e
“smpSynch” servem para obter informacdo de tempo da geracdo das
amostras. E importante destacar que o complemento 9-2LE da norma
IEC-61850 define que para aplicacdes de protecdo, cada mensagem deve
incluir uma Unica amostra adquirida (um SDU por cada PDU). Ja para
aplicacbes de medicdo, cada mensagem deve incluir 8 amostras
adquiridas (8 SDU por cada PDU). Note-se que apesar da taxa de
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aquisicdo de amostras ser maior para aplicagcdes de medicdo do que para
aplicacbes de protecdo, a taxa de transmissdo de mensagens tem um
comportamento inverso por conta do agrupamento das amostras nas
aplicacbes de medicdo (4800 frames/s contra 1920 frames/s
respectivamente).

Uma das grandes diferencas entre os protocolos do barramento de
processo aqui expostos, é que o protocolo GOOSE contém informagédo de
caracteristica genérica (qualquer informacdo, desde que codificada em
ANS.1/BER, pode ser inserida numa mensagem GOOSE), ja as
mensagens do protocolo SMV devem conter exclusivamente informagdes
de tensdo e corrente de cada uma das fases do sistema elétrico monitorado
(fase A, B, C e Neutro). Assim, o complemento IEC-61850-9-2LE define
um dataset chamado de PhsMeasl, que organiza as informagfes do
campo “SequenceofData” (Quadro 9). Este dataset dispde de quatro
bytes por fase para armazenar o valor analégico medido (seja tenséo ou
corrente) com uma resolucdo de milésimos de volts (mV) ou milésimos
de amperes (mA) dependendo do caso. Adicionalmente o dataset
PhsMeasl dispGe de quatro bytes para indicar a qualidade do valor
analdgico armazenado. O Quadro 10 apresenta os campos do dataset
PhsMeasl segundo a norma IEC 61850-9-2LE.

Quadro 10. Campos do dataset PhsMeas1.

Nome do Conteudo
Bytes Campo (8 bits)
P 0o 1t | 2 [ 3 | 4 ] 5 [ 6 ] 7
0-3 C:;Z?_\te Magnitude em miliamperes da corrente da fase A (inteiro 32 bits)
Qualidade 0 0 0 0 0 0 0 0
da 0 0 0 0 0 0 0 0
47 mendigéo 0 0 derivado blogueado test | fonte | Inexato | inconsistente
. de .
corrente old | falha | oscilatorio | ref. errada | %Yt Gy | Ve Validity 2
da Fase A range | flwo 1
8-31 ...Repetir estes campos para as fases B, C e Neutro nessa ordem...
32-35 ;612:;0 Magnitude em decenas de milivoltios da tensdo da fase A (inteiro 32 bits)
Qualidade 0 0 0 0 0 0 0 0
da 0 0 0 0 0 0 0 0
36-39 | mendicéo 0 0 derivado bloqueado test fonte | Inexato | inconsistente
da tenséo S out. | Over | Validity N
daFaseA | old | falha | oscilatorio | ref. errada range | flwo 1 Validity 2
37-63 ...Repetir estes campos para as fases B, C e Neutro nessa ordem...

Fonte: (IEC-61850-9-2LE, 2004)
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4.3 PLATAFORMA DE SIMULAGAO

Como tem sido comentado ao longo do texto, no projeto de
sistemas de automacao para subestacdes é importante garantir que a rede
de comunicacdo utilizada transmita mensagens entre IED, cumprindo
alguns requisitos temporais. Na pratica, o estudo do comportamento dessa
rede de comunicagdo é uma tarefa ardua, pois o tempo de transmissdo das
mensagens tem que ser estimado entre diversos dispositivos e sob
diversas condicdes de trafego na rede (carga). Nesse contexto, 0S
simuladores de rede sdo as ferramentas que melhor se adequam para
conduzir este tipo de estudo (Nivethan, 2013).

Nesta se¢do se apresentam os “frameworks” OMNeT++ e INET,
utilizados para implementar uma biblioteca que fornece todos os
elementos necessarios para avaliar o barramento de processo proposto
pela norma IEC-61850. Essa biblioteca foi desenvolvida como parte dos
objetivos propostos no presente trabalho e leva em conta todas as
consideracdes de modelagem até aqui expostas.

4.3.1 Frameworks OMNeT++ e INET como Base para Plataforma
de Simulacao IEC-61850

Existe uma grande quantidade de ferramentas de simulacdo de
redes: NS2, NS3, OPNET e OMNeT++ sdo alguma delas. Para este
trabalho foi escolhida a ferramenta OMNeT++ por suas caracteristicas de
software livre, ser orientado a objetos, estar baseado numa linguagem
altamente portavel e bem massificada como C++, além de estar disponivel
em diferentes sistemas operacionais (Windows, Linux e Mac).

O OMNeT++ n&o é um simulador em si, mas sim é um framework®
modular para construcdo e simulagdo de modelos seguindo o paradigma
de simulagdo por eventos discreto (Discrete Event Simulation — DES). O
OMNeT++ basicamente fornece infraestrutura e ferramentas que
possibilita o desenvolvimento de simuladores, podendo ser utilizado em
diversos dominios de aplicagdo (comunicacdo, transporte, biologia, etc.)
(Varga, 2014).

Os principais blocos funcionais do OMNeT++ sdo chamados de
modulos simples. Neles ocorrem os diferentes eventos que determinam
0 comportamento da simulacdo. Os médulos simples possuem portas de
comunicacdo as quais sdo utilizadas para conecta-los entre si e assim

8 Framework é definido como um software parcialmente completo, projetado
para ser instanciado. (Buschmann, 1996).
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formar mddulos mais complexos chamados modulos compostos. Por
outro lado, os eventos que acontecem nos modulos simples sdo
representados em forma de mensagens, as quais podem ser transmitidas
através das portas de comunicacao para outros médulos ou para 0 mesmo
modulo de origem, gerando na sequéncia outros eventos (Guerreiro,
2011).

Na Figura 25 e na Figura 26 descreve-se a arquitetura
disponibilizada pelo OMNeT++ para desenvolver simuladores de
sistemas.

Figura 25. Elementos funcionais do OMNeT++.

Modulo Modulo Modulo
Simples Simples Simples

Modulo Composto

Fonte: (Varga, 2014).

Figura 26. Principio de funcionamento do OMNeT++.
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Fonte: (Varga, 2014).

Como visto na Figura 26, todos 0s eventos que acontecem no
sistema sdo acomodados em uma pilha global. Uma entidade de software,
chamada escalonador (scheduler), é encarregada de extrair essas
mensagens da pilha para encaminha-las até os mddulos de destino no
tempo certo. Esta infraestrutura permite que 0 OMNeT++ seja utilizado
com facilidade para a construcdo de simulacdes de sistemas representados
em forma de rede, como é o caso dos sistemas de comunicacdo (Varga,
2014).

No OMNeT++, os mddulos sdo definidos em arquivos com
extensdo “.ned”. Nestes arquivos se descrevem, dentre outros
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componentes, a quantidade de portas de entrada e de saida dos médulos,
0s parametros de configuracdo, as estatisticas a serem coletadas.

O comportamento dos médulos é definido em outros arquivos que
s80 codificados na linguagem C++ (extensdo “.cC”). Fungdes de geracdo
de mensagem, processamento de mensagem, execucdo de eventos
temporizados, sdo exemplos de fungdes que podem ser executadas pelos
programas codificados nestes arquivos. Finalmente, as informagdes
armazenadas nos eventos (mensagens), sdo definidas em arquivos com
extensdo “.msg”. Os arquivos “.msg”, assim com os arquivos “.ned”, S40
codificados em uma linguagem particular do OMNeT++ e sdo 0s objetos
visualizados no ambiente de simulacdo. Nestes arquivos é possivel
modelar os campos dos diferentes protocolos de um sistema de
comunicagao.

Por outro lado, INET é um framework desenvolvido como
extensdo do OMNeT++, o qual disponibiliza diversos médulos (simples
e compostos) para a simulagdo especifica de sistemas de comunicacdo
baseados no modelo RM-OSI. Médulos como Switches, Host e diferentes
meios de transmissdo sdo disponibilizados por este framework. As
mensagens utilizadas para a comunicagdo entre mddulos do INET estdo
de acordo com alguns dos padrfes mais utilizados no contexto das redes
de comunicagdo. A lista inclui: 1Pv4, IPv6, TCP, SCTP, UDP PPP,
Ethernet, 802.11, entre outros (INET, 2012).

No entanto, nem OMNeT++ nem INET possuem implementagdes
de dispositivos ou mensagens para simular sistemas de automagdo de
subestacdes de acordo com a norma IEC 61850. O desenvolvimento
descrito na sequéncia, apresenta as extensoes feitas neste trabalho no
INET para criar uma ferramenta que viabilize este tipo de simulagdes.

4.3.2 Extens0es feitas no INET para Suporte do Barramento de
Processos IEC-61850

O framework INET esta organizado por pastas de acordo com as
camadas do RM-OSI. Mantendo essa ordem, os modelos de simulacédo e
0s protocolos de comunicagdo adicionados, como resultado do presente
trabalho, foram concentrados nas pastas referentes as camadas aplicacao
e enlace. Os modelos da camada fisica ndo foram alterados, pois ja
possuem as caracteristicas necessarias para a aplicacéo alvo.
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Na sequéncia deste texto é apresentada a descricdo de todas as

extensdes feitas para o desenvolvimento da plataforma de simulagao®.

EtherAppGoose.ned: Contém a definicdo do mddulo simples
para processamento/geracdo de mensagens GOOSE (portas,
parametros, estatisticas, etc.) utilizado para a construcéo de IED
do tipo P&C.

EtherAppGoose.cc e EtherAppGoose.h: Contém a definicdo do
comportamento do médulo EtherAppGoose.ned. Periodicamente
gera eventos para construir mensagens no formato GOOSE e
posteriormente 0s transmite para as entidades da camada de
enlace. Quando um evento é recebido por este médulo, verifica-
se se a mensagem é do tipo GOOSE e extrai as informaces nele
contidas para agir de acordo com os estados de operagdo
representados na mensagem.

EtherGoose.msg: Contém a definicdo dos campos das
mensagens GOOSE. Cada campo da mensagem GOOSE é uma
estrutura que estd de acordo com a codificagdo ASN.1 (Tag,
Tamanho, Valor. Anexo B) e a norma IEC-61850-8-1.
EtherGooseStruct.h: Define as estruturas utilizadas nas
mensagens GOOSE, assim como as constantes utilizadas na
codificacdo ASN.1.

EtherAppSv.ned, EtherSv.msg, EtherSvStruct.h: Possui uma
funcdo andloga & descrita para a modelagem do maédulo
gerador/processador de mensagens GOOSE, mas aplicada ao
modelo gerador/processador de mensagens SMV. E utilizado
tanto em IED do tipo MU (gerando SMV) quanto em IED do tipo
P&C (processando SMV).

EtherAppSv.cc e EtherAppSv.h: Definicdo do comportamento do
maodulo EtherAppSv.ned. Este médulo tem dois comportamentos
configuraveis que ndo podem ser utilizados simultaneamente,
estes sd0: comportamento como gerador e comportamento como
processador. Caso o médulo seja configurado como “gerador”,
periodicamente lanca um evento (na pilha global de eventos) para
construir e transmitir mensagens no formato SMV. Nesta mesma
configuracdo, o médulo descarta qualquer mensagem recebida
(sendo coerente com o explicado na secdo 4.1.1). Quando
configurado como “processador”, 0 modulo ndo gera nenhuma
mensagem, mas na recep¢do de mensagens do tipo SMV, o

® Alguns cddigos originais do INET foram modificados para suportar mensagens de acordo com
0 padréo IEEE 802.1q, grupos Multicast e tratamento de prioridades no modelo do Switch.
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maédulo verifica e extrai as informagdes nele contidas. Nesta
mesma configuracdo, caso a mensagem contenha valores de
tensdo/corrente considerados ‘“atipicos” para a operagdo da
subestacdo, 0 mddulo avisa internamente a0 moédulo P&C da
existéncia de uma falha no sistema. Para isto, € necessario que o
maodulo EtherAppSv.ned esteja inserido num médulo composto
junto com um médulo do tipo EtherAppGoose.ned.
EtherEncapExt.cc, EtherEncapExt.h e EtherEncapExt.ned: E
um mddulo que permite encapsular/descapsular tanto mensagens
SMV quanto GOOSE. E baseado no moédulo EtherEncap
original do INET e foi projetado para executar a tarefa
Mux/Demux da camada de enlace.

Na Figura 27 e na Figura 28 sdo apresentados os diagramas do

comportamento tanto para 0 moédulo GOOSE (EtherAppGoose) quanto
para médulo SMV (EtherAppSv), respectivamente.

Figura 27. Diagrama do comportamento do médulo GOOSE.
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Fonte: Autor.

Figura 28 Diagrama do comportamento do médulo SMV.
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No Quadro 11 sdo apresentados os parametros de configuragdo e
estatisticas que podem ser coletadas dos mddulos EtherAppGoose e

EtherAppSv.

Quadro 11. ParAmetros e estatisticas dos médulos GOOSE e SV.

Médulo Estatisticas Descrigdo dos Pardametros de Configurdveis
Endereco de destino da mensagem. Suporta
endereco tipo Multicast/Broadcast.

Periodo de geragdo de mensagens GOOSE.
Quantidade de Tipo de IED de P&C (pode agir como IED de:
mensagens Protecdo, Intertravamento e Comando).
recebidas Configuragdo de todos os campos da mensagem
GOOSE (Quadro 8).
GOOSE UELEE Valores do campo ApplD para diferenciar
mensagens . = U ~
T _GOOSE provindos de apllcag_oes de protegdo,
intertravamento ou comando (Figura 24).
end-to-end delay
Configuragdo dos campos do cabecalho IEEE
802.1q (Figura 24).
Endereco de destino da mensagem. Suporta
endereco tipo Multicast/Broadcast.
Caminho absoluto ou relativo do médulo do tipo
Quantidade de P&C que recebe notificacbes de eventos no
mensagens sistema. Caso ndo seja especificado, o0 médulo é
recebidas considerado gerador.
Define tempo de gercdo de mensagens SMV
SMV Quantidade de quando gerador.
mensagens Configuragdo do tempo de geracdo de amostra de
transmitidas tensdo e corrente quando configurado como
gerador.
end-to-end delay | Configuracdo de todos os campos da mensagem
SMV (Quadro 9).
Configuragdo dos campos do cabecalho IEEE
802.1q (Figura 24).

Fonte: Autor

4.3.3 Modelo de Simulagéo do Switch

Embora esteja fora do escopo da norma IEC-61850, a definigéo do
comportamento de dispositivos de comutacdo de pacotes, como Switches,
é essencial no projeto de redes de comunicacdo que buscam um
desempenho temporal deterministico (Stemmer, 2010). Além disso, o
emprego de topologias tipo estrela faz com que eventualmente os
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Switches das redes possam receber todo o trafego de uma rede. Nesse
contexto, no presente trabalho foi desenvolvido um modelo de simulacéo
de Switch de acordo com as exigéncias dos protocolos especificados pela
norma, em especial pelos protocolos IEEE 802.3 e IEEE 802.1q. No
modelo, foi incluida também a implementacdo de politicas de priorizacao
de mensagem para suportar as classes de desempenho especificadas na
norma (Quadro 5).

A operacdo do modelo de simulagdo do switch desenvolvido para
este trabalho est4 baseada no método “Store and Forward”. Neste método
de operacdo, o Switch deve aguardar pela recepgdo completa das
mensagens antes de redirecioné-las/processa-las através da interface de
comunicacdo apropriada (Netto, 2012). O modelo do switch,
implementado em OMNeT++/INET, contém trés elementos principais:
As placas de interface de rede (ou NIC — Network Interface Card), a
unidade de comutagdo (Switch Fabric) e as filas de saida (ou buffer).
Neste modelo, existe uma NIC e oito buffers de saida (um para cada nivel
de prioridade do padrdo IEEE 802.1q) em cada uma das portas
disponiveis para conexao de equipamentos.

Quando uma mensagem é recebida em alguma das portas (NIC) do
switch, esta é direcionada para a unidade de comutacdo com o objetivo
de determinar por qual porta deve ser retransmitida para chegar até o seu
destino. Na sequéncia, a mensagem € encaminhada para um modulo
simples chamado de classificador (contido em cada uma das portas do
switch), o qual coloca a mensagem em uma das oito filas de saida
dependendo da sua prioridade. Finalmente, uma entidade chamada de
escalonador verifica a disponibilidade de mensagens em cada fila de
saida e as processa com ordem de prioridade. Este algoritmo de
priorizacdo de mensagens € descrito na Figura 30, j& a arquitetura do
modelo de simulacdo do switch é apresentada na Figura 29.

O modelo de simulacdo do switch ndo implementa protocolos de
registro automatico de VLAN (Multiple Registration Protocol - MRP),
consequentemente, para utilizar o recurso de restricdo de dominio de
multicast/broadcast através do cabecalho do protocolo IEEE 802.1q, é
necessario escrever um arquivo de configuracdo, o qual é carregado em
tempo de execucdo no modulo simples “tabela de endereco”. Esse
arquivo tem informacdes sobre: o endereco fisico, a VLAN a qual
pertence e a porta de comunicagdo onde cada IED esta conectado. Caso o
recurso de restricdo de dominio de difusdo ndo seja utilizado, o modelo
do switch tratara indistintamente tanto as mensagens multicast (mesmo
com cabecalho IEEE 802.1q) quanto as mensagens broadcast. Neste caso
(e no caso de mensagens com enderecos de destino do tipo Unicast), o
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modelo de simulacdo do switch ndo precisa do arquivo de configuragéo e
0 modulo simples “tabela de endereco” é ajustado automaticamente a
cada mensagem recebida.

Figura 29. Diagrama de bloco do modelo do switch.

g lecSwitch

Endel:et;o 5

status

mac2 mac3

Fonte: Autor.

Figura 30 Diagrama de fluxo do escalonador no buffer do switch.

Remove uma
mensagem da fila
e transmite

Transmissao
Atual
terminou?,

)

Aguardar até o
o fim da transmissao

Fonte: Autor
4.6 REVISAO BIBLIOGRAFICA

N&o existe uma grande quantidade de trabalhos académicos
referentes ao tema de modelos de simulagdo de IED e simulacdo de
sistemas de automacdo para subesta¢fes seguindo a norma IEC 61850.



90

Dos trabalhos encontrados, a maioria foca seus estudos no desempenho
das redes de comunicagao para subestacOes. Porém, as suas abordagens e
0s marcos ferramentais desses trabalhos diferem da abordagem utilizada
nesta dissertacdo. Na sequéncia, se discutem os trabalhos académicos
mais relevantes.

Juarez et al. (2012) apresenta o desenvolvimento de extensdes
feitas no OMNeT++ e no framework INETMANET para suportar
simula¢6es de redes de comunicagdo baseadas na norma IEC 61850. Se
apresentam os modelos dos dispositivos utilizados e o desenvolvimento
de um scheduler para que OMNeT++ gerencie mensagens provindas de
redes externas ao ambiente de simulacdo. Apesar do trabalho de Juarez
ter objetivos muito parecidos aos especificados no presente trabalho, a
abordagem para a modelagem dos dispositivos sdo consideravelmente
diferentes. No trabalho de Juarez ndo é possivel determinar se o0s
dispositivos modelados tém capacidade de codificar e decodificar
mensagens segundo a IEC 61850 (por exemplo, os tamanhos das
mensagens utilizadas por Juarez ndo estdo em conformidade com os
tamanhos validos das mensagens GOOSE ou SMV). Por outro lado, para
fins de validacdo dos modelos, os autores apresentam resultados de
simulacdo no contexto de um estudo de caso considerado tipico da
operacdo de subestacOes. Estes resultados sdo comparados com resultados
obtidos em outros trabalhos sobre IEC 61850, especialmente com 0s
achados por Sidhu et al. (2006).

Golshani et al. (2014) utilizou o trabalho do Juarez et al. (2012)
como base para desenvolver modelos de simulagdo de IED no
OMNeT++/INET. A descri¢do da modelagem de dispositivos feita pelos
autores é mais detalhada. Da mesma forma que acontece no trabalho de
Juarez et al. (2012), modelos de dispositivos P&C e MU séo apresentados
e adiciona a modelagem de um dispositivo conhecido como Unidade de
Medigdo Fasorial (Phasor Measurement Unit - PMU). Os modelos de
dispositivos apresentados nesse artigo possuem diferencas na forma de
tratar as mensagens GOOSE, SMV e MMS. Os modelos, por exemplo
tém camadas de aplicacdo separadas para tratar mensagens GOOSE/SMV
e MMS e uma Unica camada de enlace. J& os modelos apresentados por
Juarez et al. (2012) utilizam uma Unica camada de aplicacdo e as
mensagens passam por camadas intermediarias separadas. E importante
salientar que no final do trabalho, os autores reconhecem que ndo séo
utilizados os formatos adequados nas mensagens da camada de aplicacéo
(GOOSE/SMV) e que a validacdo dos modelos é feita considerando
unicamente o tamanho das mensagens e a frequéncia com que estes séo
transmitidos na rede.
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Montazeri et al. (2013) utiliza Matlab para modelar os
equipamentos de alta poténcia numa subestacdo (transformadores, linhas
de transmissdo, TC/TV, etc.). Por outro lado, o0 SAS é modelado
utilizando OMNeT++. Um scheduler, muito parecido com o
desenvolvido em Juarez et al. (2012), é desenvolvido para estabelecer
comunicacao entre Matlab e OMNeT++. O texto desse artigo unicamente
apresenta modelos de dispositivos P&C, portanto mensagens SMV ndo
sdo modeladas. A estrutura interna dos dispositivos modelados é diferente
da utilizada dos trabalhos citados. Montazeri et al. (2013) utiliza uma
camada intermediaria, acima da camada de enlace, para tratar
separadamente as mensagens GOOSE e as mensagens MMS. Além disso,
nao apresenta concretamente uma estrutura de mensagens segundo IEC
61850. Apesar de ndo mostrar resultados de simulacéo, esse artigo propde
um estudo de caso de uma subestacdo com 11 bays e cada bay contendo
2 IED (um Bay Controler Unit — BCU e um Bay Protection Unit — BPU),
sendo este um estudo mais complexo do que o apresentado por Juaréz et
al. (2012).

Sidhu et al. (2006), (2007) e (2008) publicaram uma série de
artigos onde apresenta a modelagem de dispositivos do SAS utilizando a
ferramenta OPNET. Nestes artigos se exploram diferentes arquiteturas de
redes, diferentes larguras de banda para o canal de transmissdo e
diferentes técnicas de escalonamento de mensagens nas filas de
transmissdo dos IED. Se apresentam resultados de simulacdo que
comprovam que 0s SAS projetados atendem 0s requisitos temporais
definidos pela norma IEC 61850.

Kanabar (2011) utiliza os modelos de Sidhu et al. (2006) para
estudar o desempenho e a confiabilidade do barramento de processo
seguindo a norma IEC 61850. Neste trabalho apresenta-se o efeito que
tém o fato de uma mensagens SMV nao chegar até o seu destino (perda
de mensagem SMV). Em especial, sdo analisados os efeitos destas perdas
em aplicagcbes para relés de protecdo e propde-se uma solucao
computacional para diminui-los.

Nivethan (2013) estende o trabalho feito por Sidhu et al. (2006) e
adiciona aos modelos em OPNET, codificacdo e decodificacdo de
mensagens GOOSE/SMV seguindo a norma IEC 61850.

Kriger (2013) e Konka (2011) fazem uma analise detalhada da
estrutura das mensagens GOOSE e SMV, respectivamente. Os dois
trabalhos apresentam esforcos referentes & criacdo de geradores de
mensagens para serem utilizados em conjunto com equipamentos reais. O
gerador de mensagens GOOSE apresentado no Kriger (2013) foi
desenvolvido com ajuda do software IEDScout da empresa OMICRON;



92

ja o gerador de mensagens SMV apresentado por Konka (2011), foi
desenvolvido no simulador NS3.

Zhao (2012) apresenta o desenvolvimento de uma interface de
software que tem como objetivo ser utilizada no hardware de MU
comerciais. Nesse documento € analisada (da mesma forma que o trabalho
em Konka (2011)) a estrutura do protocolo SMV.

Pereira et al. (2013) apresentam resultados de pesquisas feitas pela
empresa conprove (fabricante brasileiro de equipamentos para o setor
elétrico) sobre o desempenho de mensagens SMV seguindo a norma IEC
61850-9-2. Além de apresentar uma analise detalhada da mensagem
SMV, apresentam-se resultados referentes a utilizagdo de 10 MU em um
barramento de comunicagdo com largura de banda de 100 Mbps,
concluindo que é possivel utilizar esta tecnologia em aplicacdes de
protecdo elétrica.

No Quadro 12 apresenta-se um comparativo entre os trabalhos
encontrados na literatura e o trabalho descrito no presente documento.
Destaca-se o0 desenvolvimento de um modelo para switch, a configuragédo
de um estudo de caso considerado realista e a utilizacdo de ferramentas
analiticas para estudar o comportamento temporal do barramento de
processos IEC 61850. Estes dois Gltimos tépicos, serdo abordados no
seguinte capitulo.

Quadro 12. Comparativo da revisdo bibliografica com o presente trabalho

s Modelos Protocolos
Andlise Set-
Autor Platafor Tempo | M u, S bl
ma p P&C | Switch p Goose M
ral U Real Vv S
Sidhu OPNET Nao v v Nao v vV
Judrez OMNET Nao v v Nao v v | v
Golshani OMNET Nao v v Nao v vV
Nivethan OPNET Nao v v Sim v v
De La . .
OMNET Sim v v v Sim v v
Hoz

Fonte: Autor.
47 CONSIDERAQC)ES FINAIS

Neste capitulo apresentou-se uma classificacdo dos dispositivos do
barramento de processo a fim de obter suas representagdes sob o ponto de
vista da comunicacdo. Nesse sentido, € importante salientar que, uma vez
iniciado o processo de simulagdo no OMNeT++, os pardmetros de
configuracdo dos modelos desenvolvidos (Quadro 11) ficam invariaveis,
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com isso a rede mantém o mesmo tipo de mensagens durante toda a
simulacdo e a dindmica do sistema simulado é limitada as mudancas que
possam acontecer na informacdo contida nestas mensagens.

Tanto a Parte 9-2 como a Parte 8-1 da norma IEC-61850
apresentam tabelas chamadas de Declaracdo de Conformidade da
Implementacdo do Protocolo (PICS - Protocol Implementation
Conformance Statement) com as quais os fabricantes documentam as
capacidades de comunicacao de cada dispositivo fornecido. Considerando
gue os modelos ndo implementam a pilha de comunicacdo MMS (ver
Secdo 4.1.1, Secdo 4.1.2 e Figura 23), no Quadro 13 e no Quadro 14
apresentam-se as tabelas PICS dos modelos expostos neste capitulo.

Finalmente, apesar de ndo terem sido implementados 0s servi¢os
de configuracdo, é possivel gerar arquivos CID ou ICD para cada
dispositivo inserido no ambiente simulado. Isso pode ser feito a partir dos
valores configurados nos pardmetros dos modelos em conjunto com
ferramentas SCL externas (como por exemplo o software IEDModeler).

Quadro 13. PICS modelo MU.

Abreviatura Pardametro Subscritor Publicador
Al Cli/Ser Perfil-A NAO NAO
A2 SV Perfil-A SIM SIM
T1 TCP/IP Perfil-T NAO NAO
T2 SV Perfil-T SIM SIM
SendMSVMessage SIM

Fonte: Autor

Quadro 14. PICS modelo P&C.

Abreviatura Pardmetro Subscritor Publicador
Al Cli/Ser Perfil-A NAO NAO
A2 GOOSE Perfil-A SIM SIM
T1 TCP/IP Perfil-T NAO NAO
T3 GOOSE Perfil-T SIM SIM

Sinc. Tempo ~ ~

T5 Perfil-T NAO NAO
GOOSE Services SIM SIM
SendGooseMessage SIM
GOOSE Control Block (GoCB) SIM

Fonte: Autor






5. ESTUDO DE CASO E ANALISE DAS PROPRIEDADES
TEMPORAIS DO BARRAMENTO DE PROCESSO IEC 61850

Neste capitulo apresenta-se um cenario tipico da operacdo de
subestacGes. Este estudo de caso serve para avaliar o ambiente de
simulacdo desenvolvido neste trabalho. A partir desse estudo de caso,
apresenta-se a utilizacdo de ferramentas matematicas para estudar o
comportamento temporal do barramento de processos IEC 61850.

5.1 DESCRICAO DO ESTUDO DE CASO

Tendo apresentado os modelados de simulacdo desenvolvidos e 0s
respectivos protocolos de comunicagdo, € preciso especificar o contexto
no qual estes modelos serdo inseridos a fim de validar o seu
comportamento e as suas caracteristicas sob o0 ponto de vista da
comunicacdo. A abordagem apresentada na norma IEC 61850-5 foi
utilizada neste trabalho para definir o estudo de caso descrito na
sequéncia.

5.1.1 Especificagdes e consideracgdes do estudo de caso

Devido a grande quantidade de arquiteturas e tipos de subestacdes,
é dificil determinar qual delas representa um maior desafio para o
cumprimento dos requisitos temporais definidos pela norma IEC 61850.
No entanto, para efeitos da validacdo do funcionamento dos modelos de
simulacdo, qualquer uma destas arquiteturas pode ser utilizada (IEC-
61850-5, 2003).

Neste trabalho, foram analisadas duas configuracdes de subestacdo
conhecidas como T1-1 e D2-1. Estas configuragcBes sdo tipicamente
utilizadas para subestacdes de transformacdo de niveis de tensdo de
220KV para 132kV. O critério de escolha foi a simplicidade em termos de
guantidade de circuitos alimentadores (Ramirez, 1991). Outro motivo
para a escolha destas duas configuracfes é o fato de serem utilizadas na
maioria da literatura citada no capitulo anterior, assim é possivel
estabelecer comparacdes entre resultados. Por outro lado, as funcGes do
SAS foram selecionadas independentemente da sua existéncia em
sistemas de automac&o e protecdo reais.

Para avaliar o comportamento dos dispositivos modelados neste
trabalho, foram analisadas as mensagens que trafegam pelo barramento
de processo sob o pior caso de operacdo das subestagdes escolhidas. As
mensagens do estudo de caso sdo definidas para atender a maior classe de
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desempenho especificada pela norma (classe 1A do Quadro 5). Neste

contexto, o conjunto SAS/subestacio deve passar pelos seguintes quatro

estados:

e Seguro: Neste estado, as mensagens que trafegam pelo barramento de
processos (tanto GOOSE quanto SMV) tém uma frequéncia fixa e
carregam informacGes do sistema em estado estavel (sinal senoidal
para SMV e estado dos contato dos relé, etc. para GOOSE).

e Alerta: Neste estado as mensagens que trafegam pelo barramento de
processos ainda tém uma frequéncia fixa. No entanto, a informagéo
carregada pelas mensagens SMV indica a presenca de valores de
corrente/tensdo considerados de ‘“‘emergéncia”, representando a
ocorréncia de um evento na subestacéo.

e Emergéncia: Neste estado, as mensagens GOOSE ndo tém mais a
mesma frequéncia inicial, devido & detec¢do de um evento na
subestacdo. Esta frequéncia é alterada seguindo o comportamento
explicado na Figura 19.

e Pos-Falta: O sistema retorna no seu estado estavel mas com novos
valores no estado dos dispositivos.

Figura 31. Diagrama do cenario T1-1.

Fonte: Autor.
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Na Figura 31 e na Figura 32 se apresentam os dois cenarios
estudados neste trabalho. Tanto os diagramas unifilares quanto a
designacdo de fungdes, dispositivos fisicos e LN das subestacdes séo
apresentadas nestas figuras.

A nomenclatura utilizada para designar os nomes dos dispositivos
do SAS e as partes da subestacdo estdo de acordo com a norma
IEC 61346%. Em cada bay (E1Q1, E1Q2, E1Q3 e D1Q1), os dispositivos
de nome SB1 representam dispositivos do grupo MU. Por outro lado, 0s
dispositivos BP1, BP2 e SB2 (l6gica de intertravamento, protecdo e
comando respectivamente) representam equipamentos do grupo P&C. Os
nomes dentro de cada dispositivo indicam os Nés Légicos designados
neles. Note-se que nos dois cenarios foi selecionada uma topologia em
estrela para interconectar os dispositivos da rede de comunicagdo do SAS.
Em caso de necessidade, esta topologia pode ser substituida por outras
topologias como, por exemplo, topologias em anel, topologias
redundantes, etc.

Figura 32. Diagrama dos cenérios D2-1.

E1Q5EP1 E1Q5BP2

E1Q4EP2

PTRC|S
PDIS |5

E1Q1BP

E1Q1SB

TVIR|S
TCTR|S

PTRC|S
PDIS |&!

E1Q3BP2

Fonte: Autor.

1 |EC 61346, Industrial systems, installations and equipment and industrial products —
Structuring principles and reference designations



98

5.1.2 Descricdo dos eventos do estudo de caso

Para validar o funcionamento dos modelos de simulagédo
desenvolvidos neste trabalho, foram definidos alguns eventos a serem
analisados durante as simula¢des dos cendrios T1-1 e D2-1. Estes eventos
permitem estabelecer uma relacdo de comunicacdo entre os dispositivos
do SAS, assim como permitem obter uma estimativa do trafego na rede
de comunicacdo em condicBes proprias da operacao de uma subestacao.

Para 0 cendrio da subestacdo T1-1, sdo definidos os seguintes
eventos (Figura 33):

1. Em condigdes de operagdo segura, os IED com nome SBI (i.e.
aqueles do tipo MU) transmitem valores digitalizados de tensdo
e corrente utilizando mensagens de acordo com o protocolo SMV
definido na Parte 9-2 da IEC 61850 (associacao tipo multicast).

2. Uma falha é gerada no “bay” E1Q1 e 0 N6 Logico PDIS (contido
no IED BP2) recebe uma mensagem da Merging Unit (SB1) com
valores de corrente e tensdo considerado de “emergéncia”.

3. Um comando solicitando a abertura do disjuntor do “bay” E1Q1
é encaminhado desde o LN PDIS para o LN CSWI (este Gltimo
contido no IED BP1). A informacéo é transmitida utilizando
mensagens GOOSE e seguindo as defini¢des que se encontram
na Parte 8-1 da norma IEC 61850.

4. Nasequéncia, uma outra mensagem GOOSE é transmitida desde
0 LN CSWI para o0 LN XCBR (do IED SB2) cuja funcdo é a de
efetuar a abertura/fechamento do disjuntor do “bay”. Como visto
anteriormente, pode-se dizer que o LN XCBR ¢ a virtualizacdo
do equipamento que possui 0 contato do sistema de protegao.

5. Uma vez efetuada a operagdo de abertura do contato, uma nova
mensagem GOOSE é gerada pelo LN XCBR e dirigida ao LN
CSWI para notificar a mudanga no estado do contato. Esta
mensagem pode ser transmitida em modo broadcast.

Na Figura 33 apresenta-se a sequéncia de eventos listados
anteriormente para o cendrio da subestagdo T1-1.

Apesar da subestacdo D2-1 também permitir o estudo das redes de
comunicacdo em SAS, neste trabalho foi escolhida a subestacdo T1-1
como estudo de caso principal, pois esta possui as condi¢fes suficientes
e desejaveis para descrever a operacdo de subestacdes. Mesmo assim, na
sequéncia serdo descritos 0s eventos para 0 caso da subestacdo em
configuragdo D2-1 (Figura 32), tentando simular uma situac&o de rejeicéo
de carga por falha num dos bays de geracdo (E1Q4):
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Figura 33. Sequéncia de eventos no cenario T1-1.

PTRC|&
PDIS |5

BP2

Fonte: Autor

1.

Em condi¢Bes de operacdo segura, 0s LN TCTR/TVTR (MU)
transmitem via SMV os valores de tensdo e corrente do “bay”.
Estas mensagens sdo recebidas pelos respectivos LN de protecdo
e controle.

Uma falha acontece no secundario (lado de baixa tensdo) do
transformador do “bay” E1Q4 e é detectada pelo dispositivo de
protecdo E1Q4BP2 por meio da recepcdo de valores de tensédo e
de corrente considerados de emergéncia.

Logo depois de perceber a falha, este dispositivo encaminha uma
mensagem GOOSE para que os LN de controle CSWI/CILO
(E1Q4BP1) comandem a abertura do disjuntor virtualizado pelo
LN XCBR (E1Q4SB2). Isto é, quando o comando GOOSE do
PTCR/PDIS é recebido pelo CSWI/CILO, este Gltimo repassa
uma mensagem GOOSE para 0 XCBR, que finalmente executa
0 comando (abre o contato).

O LN XCBR retorna uma mensagem GOOSE (que pode ser
broadcast) notificando a mudanca no estado.

Com a notificacdo da execucdo do comando, o dispositivo de
controle CSWI/CILO no “bay” do secundario do transformador
encaminha uma mensagem GOOSE para o LN CSWI/CILO do
“bay” Q2 indicando que o disjuntor dessa carga precisa ser
aberto.

O LN CSWI/CILO do E1Q2BP1 recebe a mensagem e gera uma
nova mensagem GOOSE encaminhada para 0 LN XCBR
E1Q2B2, o qual finalmente abre o contato do disjuntor.

Uma vez que o comando é executado, o LN XCBR do bay Q2
retorna uma mensagem GOOSE para o0 LN CSWI/CILO
indicando a execucdo da mensagem. Finalmente, o sistema
retorna ao estado estavel.
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Figura 34. Arquitetura de rede do cenario T1-1 e modelos de IED.

ﬂ[\
{08}/ Goose IED ‘~-.\

Fonte: Autor

Note-se que os eventos para 0s dois cendrios descritos estdo
definidos para um bay especifico. No entanto, estes eventos podem ser
reproduzidos em qualquer um ou em todos os bays da subestag&o.

Na Figura 34, se apresenta a rede de comunicacdo do cenério T1-
1 destacando a estrutura interna dos modelos de simulagcdo (mddulos
compostos) que representam cada IED do SAS (Figura 23).

5.2 ANALISE DAS PROPRIEDADES TEMPORAIS DO
BARRAMENTO DE PROCESSO IEC 61850

Nesta secdo se apresenta uma analise dos sistemas de automacao
para subesta¢fes baseados na norma IEC 61850 sob o ponto de vista das
suas propriedades temporais (andlise de escalonabilidade tempo real).

5.2.1 Definigdes e Conceitos

Os sistemas computacionais de tempo real sdo aqueles
caracterizados por executar processos (tarefas) com restrigdes temporais
bem definidas, as quais tém que ser atendidas para conseguir 0
comportamento desejado no sistema (Farines et al, 2000).

Quando estes processos competem por recursos (CPU, memoria,
arquivos, etc.) pode existir superposi¢cdo no seu tempo de execugdo,
comprometendo assim o correto funcionamento do sistema. Isso pode ser
evitado ordenando a execucdo das tarefas de acordo com um critério
predefinido e conhecido como politica de escalonamento. Os estudos de
escalonabilidade buscam demonstrar que uma determinada politica de
escalonamento consegue organizar as tarefas de tal forma que o
atendimento das restricfes temporais de cada uma delas é garantido
(Buttazzo, 2011).
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De forma geral, as tarefas de um sistema de tempo real podem ser
caracterizadas pelos seguintes parametros:

e Tempo de chegada (a;) — E 0 tempo em que a tarefa esta pronta para
ser executada, na literatura também é conhecido como tempo de
liberacdo.

e Tempo de computago (C;) — E o tempo necessario para que a tarefa
seja executada sem interrupgao.

e Prazo de entrega (Deadline — Dj) — E o tempo antes do qual a tarefa
deve ser completada.

e Tempo de resposta no pior caso (Ri) — E a diferenca entre o tempo
em que a tarefa é completada e o tempo de chegada (R; = fi- ai)

Na Figura 35 apresenta-se 0 modelo de tarefa de sistemas em
tempo real destacando os parametros definidos anteriormente.

Figura 35. Modelo de tarefa de sistema de tempo real.

—

Fonte: (Buttazzo, 2011)

Segundo o seu comportamento, as tarefas que o sistema executa
podem ser classificadas em (Farines et al, 2000):

e Periddicas — Quando as liberagcdes do processamento dela
ocorrem regularmente a cada intervalo de tempo chamado de
periodo (T).

e Aperiodicas ou Assincronas — Quando a liberacdo do seu
processamento responde a eventos internos ou externos,
definindo assim uma caracteristica aleatdria.

e Esporadicas — Correspondem a um subconjunto das tarefas
aperiodicas. Apresentam como caracteristica principal a restricao
de um intervalo de tempo minimo entre duas liberacbes
consecutivas.

Com as definicdes anteriores, é possivel se fazer uma analogia
entre as tarefas executadas por sistemas computacionais e as mensagens
que trafegam pelo barramento de processos IEC 61850 (tanto GOOSE
quanto SMV). E importante salientar que o recurso compartilhado no caso
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das redes de comunicacdo ¢ o meio de transmissdo (ou a fila de
transmissao dos Switches, no caso de redes comutadas).

Iniciando com as mensagens SMV, estas podem ser modeladas
como tarefas periddicas, dado que a sua taxa de transmissdo ¢ fixa (sao
ativadas com periodo fixo, Ts). Por outro lado, as mensagens GOOSE,
dependendo do estado de operacdo do sistema de poténcia (seguro, alerta
ou emergéncia), podem ser consideradas tarefas esporadicas, pois estas
sdo transmitidas com periodo variavel e com um tempo minimo entre duas
transmissdes consecutivas (este tempo é especificado pelo parametro
TTL).

Tendo classificado o tipo de tarefas existentes no sistema, é
possivel definir seus atributos:

e O tempo de chegada (aj) é associado ao tempo em que a
mensagem estd pronta para ser transmitida. Ou seja, é o0 tempo
em que a mensagem é colocada no buffer de transmissdo do
maodulo emissor (seja IED ou Switch).

e O tempo de computacdo (C;) é associado ao maior tempo
necessario para transmitir uma dada mensagem m. E chamado
também de tempo de transmissdo e calcula-se com a relacdo
Tamanho da mensagem(bits)/Largura de Banda(bps).

e O Deadline (D), no caso das mensagens SMV, é igual ao periodo
com que as mensagens sdo transmitidas. JA no caso das
mensagens GOOSE o D; depende do estado de operagdo sistema.
Em estado “seguro” 0 Dn é igual ao periodo da mensagem
(indicado no campo TTL), mas em estado “emergéncia”, o Dn
seré igual ao minimo entre o TTL e a restricdo de tempo definida
pela classe de mensagens 1A, isso é min(TTL, 3ms) (Quadro 5).

e O tempo de resposta no pior caso (Ri) é associado com o maior
tempo necessario para uma mensagem chegar até o seu
destinatario, medido desde o tempo de liberagéo (Figura 21).

Em geral pode existir uma variagdo no tempo utilizado para
colocar as mensagens na fila de transmissdo dos dispositivos da rede
(tanto Switches quanto IED). Esta variacdo é chamada de jitter (J;) e é
definida como a diferenga entre 0 menor e 0 maior tempo utilizado para
colocar uma mensagem no buffer de transmisséo. O jitter é um parametro
importante para a correta medicdo do R; (Tindell, 1994).

No geral, o barramento de processos IEC 61850 pode ser
considerado um sistemas ndo preemptivo. Ou seja, quando uma
mensagem inicia sua transmissdo, esta ocupa o canal até o final da
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transmissdo sem poder ser suspensa ou abortada. Assim, o termo B;,
conhecido como bloqueio, representa o tempo que uma mensagem m €
retida no buffer de transmiss&o por causa de uma mensagem n (de menor
prioridade) estar ocupando o canal. Por outro lado, o termo it € utilizado
para representar o tempo necessario para transmitir um bit da mensagem
no canal de comunicagdo. No caso de uma rede com largura de banda de
100 Mbps, o valor de it € 10 nanosegundos.

5.2.2 Analise temporal do caso de estudo T1-1

Nesta secdo, apresenta-se o caso de estudo T1-1 sob o ponto de
vista de sistema de tempo real. E importante lembrar que neste caso de
estudo ndo existe transmissdo de dados entre diferentes bays e, portanto,
a analise a seguir é referente ao trafego de qualquer um dos bays da

arquitetura T1-1 (Figura 33).

No Quadro 15 apresentam-se as caracteristicas gerais e
configuragdes utilizadas na rede de comunicacgao do caso de estudo.

Quadro 15. Caracterizagdo da rede do caso de estudo T1-1.

Pardmetro Valor
Quantidade de Bay 3
Quantidade de MU por Bay 1
Quantidade de P&C por Bay 3
Largura de Banda dos Canais 100

(Mbps)

Tamanho Mensagem GOOSE
(bytes)

161 (esta dentro dos valores tipicos das
mensagens GOOSE)

Periodo Mensagem GOOSE (ms)

Operagdo segura: 992

Operagdo emergéncia (pior caso): 31

Carga mdxima da Rede por cada

Operagdo segura: 0,001298

Operagéo emergéncia (pior caso):

dispositivo P&C (Mbps) 0,041488
Tamanho Mensagem SMV 162 (esté dentro dos valores tipicos das
(bytes) mensagens SMV)

Periodo Mensagem SMV (ms)

0,208333 (4800 frames/s)

Carga mdxima da Rede por cada
MU (Mbps)

6,22

Topologia da Rede

Estrela

Fonte: Autor.

Apos definir as caracteristicas gerais da rede de comunicagéo, €
importante definir os parametros individuais das mensagens que por ela
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trafegam. Portanto no Quadro 16 se apresentam 0s parametros das
mensagens de um bay da subestacdo T1-1 quando o sistema passa do
estado de operago “alerta” para o estado de operagdo em “emergéncia”
(pior cenério de operacdo). As primeiras colunas desse quadro fazem
referéncia aos eventos ilustrados na Figura 33. E importante salientar que
0 protocolo Ethernet especifica um tempo conhecido como Inter Frame
Gap (IFG) durante o qual o canal deve ficar livre depois de uma
mensagem ser transmitida. Assim, o tempo de computacdo Cn deve
incluir o IFG, cujo valor é igual ao tempo necessario para transmitir 96
bits no canal de comunicagdo. Para um tempo de bit (wit) de 10 ns o IFG
é igual a 960 ns. Pode-se observar no Quadro 16 que a utilizacdo total do
sistema, definida como Uy, = Y. C;/T; (para todo 7 pertencendo ao
conjunto de tarefas) é baixa (proximo de 7%), deixando uma ampla
margem para expansdo do sistema. Esta expansao, por exemplo, pode ser
atingida através da diminuicéo do periodo das mensagens ou do aumento
da quantidade de informacdo transmitida por cada mensagem, seja,
aumentando o seu tamanho ou aumentando a quantidade de dispositivos
da rede.

Quadro 16. Pardmetros das mensagens do sistema T1-1.

Mensagem entre IED Ti(us) | Di(us) Ci Ji Utilizagdo
De Para Evento (us) | (us)
MU Protecdo (1-2) | 208,333 | 208,333 | 13,87 | 1 6,22%
Protegdo Intertravamento ® 31000 3000 | 1379 | 1 0,042%
Intertravamento Comando (@) 31000 3000 13,79 1 0,042%
Comando Intertravamento (5) 31000 3000 13,79 1 0,042%

Fonte: Autor.

De acordo com Davis et al. (2007), a Equacéo (1) permite estimar
0 tempo de resposta (Rm) das mensagens de um sistema sem preempcao,
assumindo que existe uma definigdo de prioridades fixa na execucéo das
tarefas.

Ri= _max  Ri(q) @)
Onde:
Ri(q) =J; + wi(q) — qTi+ (; 1.a)
[t
- 7 ] (1.b)

t; +]jl
Vjehp(m)um

J
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w; + ]+ Ty
i ]] bltlcj (1(1)

T:

w;(q) = B; + qC; + Z [
j

vJj€hp(m)

Nas partes 1.b e 1.c da Equag&o 1, o termo t; representa a janela de
tempo em que sdo transmitidas, de forma continua, mensagens de
prioridade superior ou igual a da mensagem de interesse (i). Este termo €
conhecido como periodo ocupado de nivel i ou i-busy-period. Pela
definicdo anterior e pela natureza de sistema sem preempcdo, em
determinados casos, para determinar o pior tempo de resposta € necessario
analisar vérias instancias da mesma mensagem dentro do busy-period.
Essas instancias (representadas pelo termo g) formam um conjunto finito
delimitado pelo valor da varidvel Q (Equacédo 1.b).

Na parte 1.d da Equacéo 1, o termo w; representa o atraso que sofre
uma tarefa i antes de iniciar a sua execugdo, neste termo inclui-se a
interferéncia que causam tarefas de maior prioridade (representado pelo
limite hp(m) do somatério) e o bloqueio (Bi) causado por tarefas de menor
prioridade que detém o barramento de comunicacgdo antes da tarefa i ter
sido liberada.

Para o célculo tanto do termo t; quanto do termo w;j, considera-se
gue estes sdo monotdnicamente crescentes e portanto as suas equacdes
podem ser resolvidas de forma iterativa, até a sua convergéncia. No
procedimento proposto por Davis et al. (2007), assume-se B; + qC; como
valor inicial de wi e Ci como valor inicial para t;.

Em conclusdo, esta andlise torna possivel, além de permitir uma
formulacdo matemética para o calculo do tempo de resposta das
mensagens, utilizar ferramentas analiticas para o estudo do
comportamento temporal das redes de comunicacdo IEC-61850. Na
sequéncia, apresenta-se a forma em que esta ferramenta analitica é
utilizada para estudar o comportamento temporal da rede de comunicacéo
T1-1.

5.2.3 Politica de Escalonamento das Mensagens em T1-1

As politicas de escalonamento atribuem prioridades as tarefas
seguindo um critério especifico. Tipicamente para 0 modelo de tarefa
utilizado neste trabalho (tarefas com tempo de computacdo conhecido e
deadline menor ao periodo da tarefa) a politica de escalonamento consiste
em atribuir prioridades maiores para tarefas que tém menor deadline
relativo. Esta abordagem é conhecida como Deadline Monotonic (DM)
(Buttazzo, 2011).
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Neste contexto, e de acordo com o pior cenario de operacao do caso
de estudo T1-1 (Quadro 16 e Figura 33), as mensagens transmitidas por
dispositivos do tipo MU devem receber maior prioridade de
processamento do que aquelas transmitidas por dispositivos do tipo P&C.

Segundo o padrdo IEEE 802.1q, existem sete niveis de prioridade,
onde 1 indica a menor prioridade possivel e 7 a maxima prioridade.
Assim, seguindo a politica de escalonamento DM, foi selecionada:

A prioridade 7 para as mensagens SMV (tarefa T).

e A prioridade 6 para as mensagens GOOSE produzidas por
dispositivos de protecdo (tarefa Tg).

e A prioridade 5 para mensagens GOOSE produzidas por
dispositivos de intertravamento (tarefa Ts).

e A prioridade 4 para mensagens GOOSE produzidas por
dispositivos de comando (tarefa Ta).

e Possiveis mensagens que aparecem na rede, na forma de trafego
de fundo, tém atribuidas o nivel de prioridade 3 (por exemplo
MMS gerados pelo sistema supervisorio) (tarefa Ts).

De acordo com os dados do Quadro 16, na sequéncia se apresenta
a utilizacdo da Equagdo (1) para verificar a escalonabilidade das
mensagens do caso de estudo T1-1 sob o ponto de vista das portas do
switch, desta forma o tempo de resposta calculado é o tempo gasto por
uma mensagem desde a chegada no switch até a chegada no seu destino.
E importante salientar que, pela definicdo do modelo de sistema sem
preempg¢do, uma mensagem s6 pode ser bloqueada (Bm # 0) uma unica
vez. A analise temporal apresentada na sequéncia, é feita para todas as
tarefas do sistema, lembrando que, desconsiderando o trafego de fundo,
T4 é a tarefa de menor prioridade do sistema. Ao demonstrar que o
conjunto de tarefas é escalonavel (ou seja, todas as mensagens conseguem
ser retransmitidas até o seu destino antes de cumprir o seu deadline),
conclui-se que o sistema cumpre com os requisitos temporais definidos
pela norma IEC 61850.

E importante salientar que, dado que o modelo das tarefas impede
gue uma tarefa sofra bloqueio dela mesma, a tarefa de menor prioridade
tem valor de blogueio zero (Bts = 0).

Inicialmente sera calculado o tamanho do i-busy-period (t), na
sequencias serd calculada a quantidade de instancias (Qi) que devem ser
analisadas dentro de t; e finalmente seré calculado R;
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e Célculo detie Q para atarefa Ts.

Considerando o tempo de computacdo da tarefa T7 como o valor inicial
de ty7, tem-se que:

t2, = 13,87 us;

Dado que T7 é a tarefa de maior prioridade, o somatério do termo tr7 €
igual a 0 e portanto o 7-busy-period t%, = t% = 13,87 us;

Com este resultado temos que:
[tn +]T7] 13,87+ 1
T7 =

Try 208,333
Basta analisar uma Unica instancia de T7 dentro do 7-bussy period.

e Caélculo detie Q para atarefa Te.

Considerando o tempo de computacdo da tarefa Te como o valor inicial
de trs € 0 tempo de computacdo da tarefa T como o valor do bloqueio
(Brs), tem-se que:

t2e = 13,79 us;

Assim:
e+ 13,79 +1
t9% = Byg + | 2| €y = 13,79 + [—] 13,87 = 27,66 s
TT7 208,333
Dado que t2F :t t2 as iteragGes devem continuar com ti, = t23. Assim:
+] 27,66 + 1
th = By, tro +Jry Crp = 13,79 + [7] 13,87 = 27,66 ps
T7 208,333

Dado que t+f = t}4 0 6-busy-period é 27,66 ps.

Com este resultado temos que:
tre +Jre 27,66 + 1
Qre = [ T ] 31000
T6
Basta analisar uma Unica instancia de T6 dentro do 6-bussy period.

e Caélculo detie Q para atarefa Ts.

Considerando o tempo de computagdo da tarefa Ts como o valor inicial
de trs e 0 tempo de computacdo da tarefa T como o valor do bloqueio
(Brs), tem-se que:

tes = 13,79 us;

Assim:
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tra +Jr7 trs +Jre
trs = Brs + [ T Cry T Cre
T7 T6
=13,79 + 1379+ 1 13,87 + 13,79+ 1] 13,79
T 208,333 ’ 31000 ’

= 41,45 us
Dado que t2¥ # t2< as iteragGes devem continuar com t#s = toF. Assim:

tio + tie +
t%; — BTS + [ T5 ]Tﬂ CT7 + [ TST ]T6l CT6
T7 T6
~ 1379+ 41,45+ 1 13,87 + 41,45+1]1379
208,333 31000 ’

= 41,45pus
Dado que t1+ = t}5 0 5-busy-period é 41,45 ps.

Com este resultado temos que:
trs +Jrs 41,45+ 1
Q”:[ T ]= [ 31000
T5
Basta analisar uma Unica instancia de T7 dentro do 5-bussy period.

e Célculo detie Q para a tarefa Ta.

Considerando o tempo de computacdo da tarefa T4 como o valor inicial
de tr4 e que o valor do blogueio (Brs) € 0, tem-se que:

t2, = 13,79 us;

Assim:

t9y + 9y + t9y +
t%{. — BT4. + [ T4T ]Tﬂ CT7 + [ T4T ]Tsl CTs T4T ]TS] CTS
T7 Té6 T5
3 13,79 + 1] 13,79 + 1] 1387
31000 ' 208,333
13,79 +1

W] 13,79 = 4—1,45 us

Dado que t2} # t?, as iteragdes devem continuar com t3, = tF. Assim:

th, + th, + th, +
t%[.;. — BT4 + [ T4 ]Tﬂ CT7 + [ T4 ]T6l CTs [ T4 ]TS] CT5
Try Tre Trs
3 41,45 + 1] [41 A5+ 1] 1387
N 31000 208,333 ’

4145“]1379—4145
31000 | /7T ELIOKS

Dado que ti = t}, 0 4-busy-period é 41,45 ps.

Com este resultado temos que:
_ [tra +]T4] _ [41,45+1
™= 1., | | 31000
Basta analisar uma Unica instancia de T7 dentro do 4-bussy period.
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Dos resultados anteriores note-se que todos os ti sdo bem menores
do que o periodo (T;) e portanto todos os Q; sdo iguais a 1. Isso significa
uma simplificacdo na Equacdo (1), j& que o parametro g sempre vai ter
valor de 0. Reescrevendo a Equacéo (1) tem-se:

Ry =Jm +wy +Cp
&)
Wy = By +

[Wm +/i+ Tbitl C.
VJEhp(m)

j
Tj

O somatério da Equacdo (2) segue sendo monotdnicamente
crescente e assim pode ser resolvido de forma iterativa até a convergéncia
do seu valor final. Como uma optimizacgao ao procedimento de estimacao
do tempo de resposta, o valor inicial do parametro wn, é considerado
Y. C; (para todo i pertencendo ao conjunto de tarefas de maior
prioridade). Na sequéncia se apresenta o célculo do tempo de resposta
utilizando a Equacdo (2).

I.  Paraatarefa T7 (mensagem gerada pelo IED MU SB1).

Assumindo Ry7 inicialmente como Cr7 e considerando o tempo de blogueio
como o tempo de computacdo da tarefa Te (Brsa = Cr4= 13,79 Us), temos:
R?, = 13,87 us; Lembrando que por Cr7 ser a tarefa de maior prioridade
néo sofre por interferéncia s sofre por blogqueio:
wl, = 13,87us;
R%’ = 13,87 us + 13,79 us = 27,66 us;
O tempo de resposta ndo convergiu R+ = RY., portanto precisa-se de uma
segunda iteracdo. Agora assumindo:
RY = R, = 27,66 us;
wi, = 13,87 us;
Rt = 13,87 us + 13,79 us = 27,66 us;

Como R} = RY,, conclui-se entdo que o tempo de resposta
convergiu e o seu valor é 27,66 ps, tempo que € menor que o deadline (D+s)
de 208,33s.

Il. Para a tarefa Tg (mensagem gerada pelo IED protecdo a
distancia BP2).

Assumindo Rre inicialmente como Cre+ Cr7 € considerando o tempo de
blogueio como o tempo de computacdo da tarefa Ts (Bra = Cra= 13,79 ps),
temos:
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R%¢ = 27,66 us; Portanto:

o _ 27,65+1+0,01 _ )
wl = 13,79 + [—208'333 |12,87 = 27,66 us;

R% = 13,79 us + 27,66 us = 41,45 us;

O tempo de resposta ndo convergiu R%¥ # R2,, portanto precisa-se uma
segunda iteracdo. Agora assumindo:

R% = R, = 41,45 pus;

1 41,45+1+0,01 _ )
wh = 13,79 + [7208’333 |13,87 = 27,66 pis;

RLE = 13,79 us + 27,66 us = 41,45 us;

Como R}t = RL,, conclui-se entdo que o tempo de resposta
convergiu e o seu valor é 41,45 s, tempo que é menor que o deadline (Dre)
de 3000ps.

I1l.  Para a tarefa Ts (mensagem gerada pelo IED intertravamento
BP1).

Assumindo Rrs inicialmente como Crs+ Cre+ Cr7 € considerando o tempo de
blogueio como o tempo de computacéo da tarefa T4 (Bra = Cra= 13,79 ps),
temos:

R25 = 41,45 us; Portanto:

0o _ 41,45+1+0,01
wly = 1379 + [25220] 13,87 +

R = 13,79 us + 41,45 us = 55,24 us;

O tempo de resposta ndo convergiu R%¥ # R2s, portanto precisa-se uma
segunda iteracdo. Agora assumindo:

R2} = R} = 55,24 us;

1 55,24+1+0,01
who = 13,79 + [—208_333 ]13,87+[

R}t = 13,79 us + 41,45 us = 55,24 us;
Como R+t = R}, conclui-se entdo que o tempo de resposta convergiu e o
seu valor é 55,24 s, tempo que é menor que o deadline (D+s) de 3000ps.

41,45+1+0,01
31000

] 13,79 = 41,45 us;

55,24+1+0,01
31000

] 13,79 = 41,45 us;

IV.  Para atarefa T4 (mensagem gerada pelo IED comando SB2).

Assumindo R4 inicialmente como Crs+ Crs+ Crg+ Cr7, temos:
RY, = 55,24 us; Portanto:

55,24+1+0,01 55,24+1+0,01
wl, = [BEU00] 13,87 4 24 ([BAIE0
208,333 31000

R%F = 13,79 us + 41,45 us = 55,24 us;
Como R2f = RY,, conclui-se entdo que o tempo de resposta convergiu e o
seu valor é 55,24 ps, tempo que é menor que o deadline (D+4) de 3000s.

] 13,79) = 41,45 us;
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Dos calculos anteriores, conclui-se que o conjunto de tarefas é
escalondvel segundo a politica DM.

5.3 CONSIDERAGOES FINAIS

Neste capitulo foi apresentada a analise temporal de uma rede de
comunicagao que integra os principais dispositivos do SAS. Com respeito
a este Ultimo tdpico, é importante salientar que o tempo de resposta
calculado corresponde ao tempo que o switch gastaria ao transmitir uma
mensagem (incluindo o IFG) na pior situacdo de operacdo possivel. Ndo
é objetivo deste trabalho estudar a melhor politica de escalonamento a ser
utilizada no sistema. O pretendido € mostrar a aplicabilidade deste tipo de
ferramenta no estudo do desempenho da comunicacdo em subestages.

Considerando as grandes folgas existentes no sistema (tempos de
resposta muito menores que os deadline), alguém poderia argumentar que
a analise de escalonabilidade apresentada é desnecessaria. No entanto, 0
ferramental matematico agregado com essa analise permite, por exemplo,
verificar quantas tarefas (mensagens) um determinado sistema (neste caso
a subestacdo T1-1) pode suportar. Ou seja, com essas técnicas é possivel
se verificar a escalabilidade dos SAS.

Apesar do modelo apresentado na Se¢do 5.2 ser valido para
determinar o0 tempo de resposta no pior caso, este € pessimista por
considerar que as mensagens GOOSE sdo transmitidas sempre com o
menor periodo possivel.

Por outro lado, nesta abordagem se aprecia como os detalhes sobre
a estrutura de dados das mensagens GOOSE e SV (Quadro 8 e Quadro 9)
pode ser abstraida da modelagem de dispositivos na hora de estudar o
comportamento temporal da rede de comunicacdo do SAS, bastando
definir o tamanho da mensagem, a sua frequéncia e o seu deadline. Porém,
vale a pena manter o nivel de detalhe nos modelos de simulacdo
apresentados no capitulo 4 dado que a plataforma desenvolvida pode ser
utilizada em processos de capacitacdo e treinamento, fornecendo aos
usuarios uma aproximacdo maior aos conceitos fundamentais da norma
IEC 61850.






6. DESENVOLVIMENTO DE TESTES E ANALISE DE
RESULTADOS

Neste capitulo, visando demonstrar a validade dos modelos de
simulaco apresentados no Capitulo 4, analisam-se resultados de
simulagfes executadas na plataforma desenvolvida a partir do framework
OMNEeT++/INET. Inicialmente, sdo apresentados resultados que
demonstram a correta implementacao dos protocolos GOOSE e SMV. Na
sequéncia, estuda-se o desempenho da rede de comunicacao descrita para
0 caso de estudo T1-1. Os resultados sdo comparados com a analise
tedrica apresentada no capitulo anterior. Finalmente, buscando uma maior
aproximagdo aos conceitos da norma, apresenta-se o trabalho
desenvolvido com dispositivos reais.

6.1 VALIDACAO DOS MODELOS DE SIMULACAO

Para que seja possivel afirmar que um dispositivo possui
conformidade com os conceitos definidos na norma IEC-61850, este deve
passar por uma série de testes especificados na sua Parte 10 (Capitulo 3).
Neste contexto, os IED submetidos aos testes, sdo chamados de DUT
(Device Under Test). Os objetivo destes testes podem ser divididos em
duas categorias:

e Testes de conformidade para requisitos estaticos —
comprometidos com a revisdo do correto comportamento dos
protocolos de comunicagdo e a utilizagdo correta dos seus
cabecalhos.

e Testes de conformidade para requisitos dinamicos —
comprometidos com verificar o cumprimento dos requisitos
temporais (em especial o tempo de resposta dos DUT) quando 0s
protocolos de comunicagdo sdo utilizados numa situago de
operacdo particular.

Dependendo das capacidades e servigos implementados no DUT,
documentados nas tabelas PICS (Quadro 13 e Quadro 14), é possivel
selecionar o conjunto de testes apropriados para verificar ou estimar o
cumprimento dos requisitos dindmicos e estaticos. Nesta se¢do,
apresentam-se 0s resultados obtidos das simulacBes executadas em
OMNeT++ para verificar o comportamento de cada um dos modelos
desenvolvidos (MU e P&C). As simulacBes foram feitas utilizando os
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testes descritos no Quadro 17 e a rede de comunicagdo de um Unico bay
do caso de estudo T1-1 (Figura 33).

Quadro 17. Testes aplicados para conformidade de requisitos estaticos.

DUT Caso do Descrigdo do Teste
Teste

Verificar se as mensagens GOOSE
sdo publicadas periodicamente, se 0
Goo3 | valor do sqNum é incrementado com
cada transmissdo e se o valor de
stNum ndo muda.

Good Verificar se o valor ini_ci_al_do sgNum
P&C (Gerador) e do stNum tem valor inicial um (1).
Forcar uma mudanca no Dataset e
verificar se as mensagens GOOSE
sdo publicadas de acordo com o
configurado (IEC-61850-8-1).
Verificar se o valor stNum
incrementa.

Transmitir uma mensagem GOOSE
com um novo valor no Dataset e
verificar se o valor recebido é
consistente.

Gerar mensagens SMV e verificar se
Svl os valores recebidos e transmitidos
sdo consistentes.

Goo5

P&C (Processador) GsePs1

MU
(Gerador/Processador)

Fonte: (IEC-61850-10, 2005).

6.1.1 Comportamento estatico do dispositivo MU

Dos testes descritos na norma IEC-61850-10, unicamente o teste
Sv1 se aplica ao modelo MU desenvolvido neste trabalho. O principal
objetivo deste teste é verificar se a taxa de transmissdo das mensagens
SMV permanece constante e se o formato da mensagem estd em
conformidade com o especificado na norma IEC-61850-9-2.

Dado que a aplicacdo simulada é uma aplicacdo de protecdo, o
modelo foi configurado para transmitir 4800 frames por segundo e com
cada frame contendo um Unico ASDU (Quadro 7, Quadro 9 e Quadro 10).
Na Figura 36, apresenta-se 0 comportamento temporal do dispositivo MU
e na Figura 37 é apresentado o formato da mensagem SMV recebida pelo
dispositivo P&C. E importante salientar que os valores dos sinais de
tensdo e corrente (carregados no Dataset da mensagem) sdo gerados
ponto por ponto e ndo tém relagdo com valores normalmente obtidos da
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operacdo de uma subestacdo. Isto ndo afeta a validade do modelo pois sob
0 ponto de vista da comunicacdo, o aspecto importante € a carga (medida
em mensagens por segundo) que o dispositivo MU gera na rede (Juarez,
2012).

Figura 36. Comportamento temporal do dispositivo MU.

os | Os 500us 1ms 1ms 500u
Bay.MU
BayMUCIifl g m A w e woT e e w |
#1 2105 M3 #1167 £198 #229 #260 #2917 #37
—_—
[os] os J210us] 400us
- | Event#105 att=0.000208333
Bay.MU.cli ey
1 #1065 #136

All (831 /831) | Mectors (25 /25) 3calars (2/761) | Histograms (45 / 45)

moedule("Bay.MU.cli") and name("sentPk:count”) OR module("Bay.MU.mac") and na

Module Name Value
Bay.MU.mac frames/sec sent 4799,9788800929
i Bay.MU.cli sentPlocount 9601.0 i

Fonte: Autor.

Figura 37. Formato da mensagem SMV transmitida no OMNeT++.

A0 10000 060 827500 1 A0 80 68 30 6 9 1 PectorSplealeTestL-1 80 21BN 4 185 1 08

noASDU Msvid smpCnt
2340 02340 023340 023340 0]Tensdes

200130 0 280130 020030 0 280030 O‘Corremes

Fonte: Autor.

Cada ponto no eixo horizontal da Figura 36 (tempo em
microssegundos) representa uma mensagem transmitida pelo dispositivo
MU. Na parte inferior desta figura apresentam-se alguns dados
importantes gerados pelo OMNeT++ como resultado da simulagdo
(4799.9 frames por segundo e 9601.0 frames transmitidos). E importante
salientar que o tempo de simulacéo foi de 2 segundos, o qual é suficiente
para verificar o comportamento estatico do modelo.

Pelos resultados obtidos das simulagdes, pode-se concluir que o
modelo consegue impor uma carga constante na rede e ndo é afetado por
eventos que acontecem nela. Além disso, a taxa de transmisséo verificada
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na parte inferior da Figura 36 é coerente com os 4800 frames por segundo
exigidos na norma para mensagens SMV em aplicacGes de protecdo e
controle de subesta¢Bes. Dessa forma, o modelo aprovou o teste Svi,
cumprindo entdo os requisitos estaticos definidos na norma IEC 61850-
9-2LE/2004.

6.1.2 Comportamento estatico do Dispositivo P&C

Seguindo os testes definidos no Quadro 17, simula¢BGes foram
executadas para verificar o comportamento estatico dos dispositivos P&C
e das suas mensagens GOOSE. O comportamento das mensagens
GOOSE em presenca de eventos do sistema elétrico é a principal
caracteristica a ser avaliada (Figura 19).

O modelo foi configurado para transmitir, em estado de operagao
segura, uma mensagem a cada 992 milissegundos (teste Goo3). Este
periodo (TTL) foi escolhido convenientemente para retornar ao seu valor
original ap6s 5 mensagens desde a deteccdo do evento (Figura 27).

Para executar o teste Goo5, o0 modelo do dispositivo P&C foi
configurado para mudar de estado de operacdo (de seguro para
emergéncia) depois de 50000 mensagens SMV recebidas, sem levar em
consideragdo os valores de corrente e tensdo armazenadas na mensagem.
E importante salientar que isso foi feito unicamente para propdsitos do
teste (forcar um evento), ja que os dispositivos P&C s6 devem mudar de
estado de operacdo quando receberem valores atipicos das grandezas
elétricas fundamentais.

O tempo de simulagdo para este teste foi de 30 segundos. A Figura
38 ilustra o comportamento estatico do dispositivo P&C. Na parte
superior, apresenta-se 0 momento em que os 3 dispositivos P&C da
simulacdo geram as suas mensagens GOOSE e na parte inferior €
ilustrado o comportamento do pardmetro TTL (a diferenca de tempo entre
mensagens GOOSE consecutivas) de um dos dispositivos. Pode-se
observar que a diminuigdo do TTL (aumento da frequéncia) ocorre
guando se observa um evento no SAS (ap6s decorrido aproximadamente
10.5 segundos).

Na Figura 39 observam-se trés mensagem GOOSE de um mesmo
equipamento. As duas primeiras mensagens foram transmitidas no inicio
da simulacéo (antes do evento) e a Gltima foi transmitida imediatamente
apos o evento. Note-se que os valores de stNum e sqNum estéo de acordo
com o estabelecido em Goo4 e Goob.
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Pelo exposto, pode-se concluir que, levando em conta as
caracteristicas do modelo de simula¢do, a implementacdo do protocolo de
comunicagdo GOOSE atende os requisitos estaticos da norma IEC-61850.

Figura 38. Comportamento do dispositivo P&C.

s B % 105 (s 55ms) 12 13

Comportamento do TTL
88 90 92 94 96 98 100102 104 10.6 10.8 11.0 11.2 11.4 11.6 11.8 12.0 12.2 124 12.6 12.8 13.0 13.2 13.4 136

1.0 10
.|
E
-
05 . S————— 05
S—
[r—
0 -t
88 90 92 94 96 98 10.010.2 104 10.6 10.8 11.0 11.2 11.4 11.6 11.8 12.0 12.2 124 12.6 12.8 13.0 13.2 134 136
Tempo

Fonte: Autor.

Figura 39. Parte da estrutura das mensagens GOOSE.

A GOOSEIDPC 84 8 4 9C 3CD3B220B7 0851 161 18710881189 1082 11A882 38318
A GOOSEIDPC 84 8 4E 9C 3C D3 B2 20670851 1361 28710881189 108A11A882 3(83180

stNum  sqNum DataValue

GOOSEIDPC8484E9C3(038220870861 (871083118 108011A882 3(8311

Fonte: Autor.

6.1.4 Comportamento Dinamico dos IED

Para avaliar o comportamento dindmico de um dispositivo, a
norma define o teste ilustrado na Figura 40. O objetivo deste teste é
estimar o tempo de processamento gasto por um dispositivo para reagir
depois de receber um estimulo (que pode ser uma mensagem de
emergéncia ou um sinal elétrico de entrada em alguma das suas portas).
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Figura 40. Avaliagdo do comportamento dindmico definido pela norma IEC
61850.

Sistema

Supervisorio

Fonte: (IEC-61850-10, 2005)

O teste foi aplicado ao dispositivo de protecéo a distancia (BP2 da
Figura 33) com o intuito de obter o tempo que transcorre desde o
momento em que uma mensagem SMV (com valores atipicos de tenséo e
corrente) é recebida, até 0 momento em que uma mensagem GOOSE é
gerada como resposta ao evento.

O resultado do teste (apresentado na Figura 41) corresponde a
contribuicdo do DUT ao tempo total de transferéncia da mensagem, tal e
como definido na Figura 21 (porgGes Ta e Te).

Figura 41. Tempo de resposta do IED modelado.

[oslsasus  650us 500N B00Us 835us  845us972ns  850us  858us 860us__ |870us 212nsf2us 882us a9
L = T |Position: 642us 100ns
Bay.MU.encap i ‘Range: 250us 400ns
Bay.MU.mac \ i
Bay.iecNportSwitch.gate[0].mac - 3 5 F ——a %
Bay.iecNportSwitch.relayUnit )
Bay.iecNportswitch.gate[3].quede.flassifier \
Bay.iecNportSwitch.gate[3].quede.fjueue? \
Bay.iecNportswitch.gate[3].queye.fcheduler \_ . ,’
‘Baydechpoertswitgh gate[3].mac 4 9
BayPCmac 4 ——y 6
Bay,PC}\xap k f 8 ]1) 11
Bay.PC sul&
Bay.PC.goMad 7| ;
[ e4sus  esoussoons  soduf s3sus  fpasus§7ans ssous Psshs 260us_ [$70us 212nsf2us 882us |
12,63 p,014 12,63 11,6

l—s ]

-\-\'*éf-.

25,3
Fonte: Autor

No diagrama de tempo da Figura 41, os pontos de cor preta
representam eventos que acontecem nos médulos simples que compdem
0 modelo do DUT. A ordem de precedéncia dos eventos esté indicada por
setas. Os eventos importantes na simulacio estdo marcados com niimeros
e sdo explicados na sequéncia.
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Evento 1: Mensagem SMV (com valores atipicos de
corrente) é gerada pela camada de aplicacdo do
dispositivo MU (médulo simples MU.cli).

Evento 2: O dispositivo MU inicia a transmissdo da
mensagem SMV na sua camada de enlace (mddulo
simples MU.mac).

Evento 3: A mensagem é recebida por completo na
camada de enlace da porta switch (porta 0). O tempo de
transmissao, sem incluir IFG foi de 12,63ps.

Evento 4: A mensagem SMV é processada pelo switch e
redirecionada para a porta de saida do dispositivo P&C
(porta 3). Inicia-se a transmissdo da mensagem SMV. O
tempo de processamento do switch foi de 18ns.

Evento 5: Término do tempo IFG da transmissdo do
dispositivo MU. O tempo de transmisséo, incluindo o IFG
(desde o Evento 2 até este evento) foi de 13.3ps.
Teoricamente, este seria 0 menor valor que poderia
assumir o periodo das mensagens SMV.

Evento 6: Término da retransmissdo desde o switch até o
dispositivo P&C. A mensagem SMV ¢é recebida pela
camada de enlace do né destino (modulo simples
PC.mac). O tempo de resposta do switch (medido desde
0 Evento 3 até este evento) foi de 12,64us sem incluir IFG.
Incluindo o IFG (Evento 9) o tempo de retransmissao total
foi de 13,3ps.

Evento 7: A camada de aplicacdo do dispositivo P&C
(médulo simples PC.subs) processa a mensagem com
valores de corrente atipicos. Consequentemente, gera uma
mensagem GOOQOSE para notificar a ocorréncia de um
evento no sistema.

Evento 8: A camada de enlace do dispositivo P&C inicia
transmissdo da mensagem GOOSE. Tempo de
processamento do dispositivo P&C foi de 18ns.

Evento 10 e Evento 11: Final da transmissdo da
mensagem GOOSE e fim do periodo IFG
respectivamente. O periodo de resposta do DUT (desde o
evento 6 até o evento 10) foi de 11.6us sem incluir IFG e
de 12.4ps incluindo-o.



120

Quando avaliado durante todo o tempo de simulagdo (30s), o
tempo médio de transmissdo para uma mensagem SMV chegar desde o
IED MU até o IED de protecao (tempo médio entre eventos 1 e 7) foi de
25.3 s e o tempo médio de resposta do DUT (tempo entre eventos 6 e
10) foi de 10 ps. A norma estabelece que o tempo de resposta do DUT
deve ser menor ou igual do que quarenta por cento (40%) do requisito
temporal especificado pela norma para a mensagem estudada. Para o caso
da mensagem GOOSE, cujo requisito temporal ¢ 3ms, o tempo de
resposta obtido por simulacdo permite afirmar que o comportamento
dindmico dos dispositivos estd em conformidade com os pardmetros da
norma. Assumindo que todos os IED modelados tém aproximadamente o
mesmo tempo de resposta, conclui-se que os modelos de simulagdo
atendem os requisitos dindmicos da norma IEC-61850.

Comparando o valor do tempo de transmisséo obtido na simulagéo
com o calculado analiticamente (isso €, 0 tempo que gasta uma mensagem
em ir desde um no até o switch e vice-versa, Cr, do Quadro 16), conclui-
se que estes valores sdo préximos. Para o caso das mensagens SMV, 0s
valores foram 13,87 ps e 13,2 ps (valores tedrico e simulado,
respectivamente). A pequena diferenca entre eles (aproximadamente
4,8%) pode ser atribuida aos pessimismo do modelo teérico que, por
exemplo, considera sempre 0 maximo jitter possivel na operacdo dos
dispositivos. Essa coincidéncia entre os valores teéricos e simulados é
outro forte indicio do atendimento dos requisitos dindmicos por parte dos
modelos de simulagdo desenvolvidos.

6.1.3 Comportamento do Switch

O estudo do comportamento estatico do switch (o qual esta fora do
escopo da norma IEC-61850) foi dividido nas partes listadas a seguir:

e Estudo do roteamento de mensagens com diferentes tipos de
endereco de destino (Unicast, Multicast e Broadcast).

e Estudo do tratamento de mensagens destinadas a VLAN
diferentes.

e Estudo do tratamento de mensagens com diferentes niveis de
prioridade (802.1q).

Apesar das mensagens GOOSE/SMV precisarem destas
funcionalidades simultaneamente, separar a analise do modelo do switch
nestas trés categorias facilita o seu entendimento.

Na simulagdo, os dispositivos MU, intertravamento, comando e de
protecdo a distancia, foram conectados nas portas 0, 1, 2 e 3 do switch
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respectivamente. E importante destacar que esta configuragdo foi
utilizada em todas as simulag¢Ges executadas neste trabalho.

Figura 42. Tratamento de mensagens com diferentes tipos de enderegos.

A Frames Transmitidos por Porta do Switch.

E 10000 — — — 10000 .

£ 1000/ 1000 @ Multicast
p 1001 100 Broadcast
° 101 10 @ Unicast
iei P = - _ em T L] B Y

e Porta0-MU |[Portal-Inter || Porta2-Com ||Porta3-P&C

Fonte: Autor

Em redes que utilizam comutacdo de pacotes, ha uma
retransmissdo cada vez que o switch repassa uma mensagem para uma
porta diferente da sua porta de origem. A Figura 42 ilustra a quantidade
de mensagens retransmitidas pelo switch em cada uma das suas portas no
contexto do primeiro teste (mensagens com diferentes tipos de endereco
de destino). Note-se na Figura 42 que a porta 0 é a porta com menor
guantidade de retransmissdes. Isto ocorre por ela ser a porta onde maior
guantidade de mensagens sdo recebidas (dispositivo MU conectado na
porta O transmitindo 4800 Frames/s), demonstrando que o algoritmo de
comutacdo de mensagens funciona de acordo com o previsto.

O switch tem 0 mesmo comportamento tanto para mensagens do
tipo Broadcast quanto para mensagens do tipo Multicast (barras de cor
cinza). Isto é coerente com as consideracdes feitas na Sec¢éo 4.3.3, onde
se estabelece que, quando ndo é utilizado o recurso de marcacdo de
VLAN, as mensagens Multicast e Broadcast séo tratadas de forma igual
(Kurose, 2013). Por outro lado, é evidente que no Gltimo caso (endereco
Unicast), o dispositivo MU foi configurado para comunicar-se
unicamente com o dispositivo de protecdo a distancia (conectado na porta
3). Portanto, as mensagens SMV foram retransmitidas unicamente na
porta do né destino (barra de cor preta). Do exposto, pode-se concluir que
0 modelo do switch tem um comportamento satisfatorio no tratamento de
mensagens com diferentes tipos de endereco. Para este teste 0 tempo de
simulacdo foi de 2 segundos.

Na sequéncia, foi executada a simula¢do correspondente ao
segundo teste (utilizacdo do recurso de limitacdo de dominio de broadcast
através de marcacdo por VLAN). Para este teste, o dispositivo MU e o
dispositivo de protecdo a distancia foram agrupados na VLAN 1 (SB1, e
BP2 da Figura 33). Adicionalmente, todos os dispositivos do tipo P&C
foram agrupados na VLAN 2 (SB2, BP1 e BP2 da Figura 33). Na Figura
43 apresenta-se a quantidade de mensagens retransmitidas por cada porta
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do switch utilizando o recurso VLAN. E importante salientar que as
mensagens foram criadas com endereco de destino Multicast, sem
marcacdo de prioridade e o tempo de simulacdo foi mantido em 2
segundos.

Figura 43. Tratamento de mensagens com marcagdo de VLAN.

500p
100D

sem VLAN
10

| . .

Porta 0 Porta 1l Porta 2 Porta 3

W com VLAN

Qtd. de frames

Fonte: Autor

Note-se que o comportamento das mensagens sem 0 recurso de
VLAN (barras de cor cinza) é igual do que o apresentado na Figura 42,
onde as mensagens Multicast geradas na porta 0 (MU) sdo retransmitidas
nas outras portas, fazendo com que todos os dispositivos da rede tivessem
que processar essas mensagens. Por outro lado, no caso das mensagens
com marcagdo de VLAN (barras de cor preta), as mensagens Multicast
geradas pelo dispositivo MU, unicamente foram recebidas pelo
dispositivo de protecdo, conectado na porta 3, enquanto o trafego gerado
pelos dispositivos P&C foi recebido unicamente por dispositivos
conectados nas portas 1, 2 e 3 (intertravamento, comando e prote¢do a
distancia, respectivamente).

Sob o ponto de vista da aplicagdo e do desempenho da rede, a
utilizacdo de VLAN ¢ vantajosa quando existe na rede um dispositivo
com alta taxa de transmissao (como € caso do dispositivo MU), dado que
0s outros nos da rede unicamente devem processar as informacdes que
sdo relevantes para a sua operagao. Demonstra-se entdo que o modelo do
switch suporta o recurso de marcacgdo VLAN.

Finalmente, a Figura 44 ilustra os resultados das simulagdes
referentes ao Gltimo teste, tratamento de mensagens com marcacdo de
prioridade. Para este teste, foram realizadas duas etapas: inicialmente
todos os dispositivos da rede transmitiram mensagens sem marcagdo de
prioridade e posteriormente cada um deles utilizou um valor de prioridade
fixo e diferente (MU-7, Protecdo-6, Intertravamento-5 e Comando-4).
Todas as mensagens utilizaram enderecamento do tipo Multicast mas nao
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utilizaram recurso de VLAN. Nessas condigdes, escolheu-se analisar
unicamente o buffer de saida da porta 0 por duas raz@es: a primeira € que
a porta 0 retransmite muito menos mensagens do que as outras portas (ndo
retransmite mensagens de MU, 4800 frames/s). A outra razdo é que na
segunda etapa do teste, esta porta recebe mensagens com prioridade 6, 5
e 4 possibilitando observar claramente o0 modelo do switch sob condic¢Ges
adequadas para o estudo do seu comportamento estatico.

E importante salientar que, tanto as prioridades atribuidas neste
teste quanto o agrupamento em VLAN feito no teste anterior, foram
mantidos ao longo do trabalho quando as simulag6es utilizaram o recurso
de comunicacgdo IEEE 802.1q.

Figura 44. Mensagens recebidas por filas de prioridade.
20

Primer .Sem
Teste Prioridade

Segundo Teste

10 Com

Prioridade

Qtd. de Frames

Fila sem Prioridade| | Fila Prioridade 6 Fila Prioridade 5 Fila Prioridade 4
Fonte: Autor

Observa-se na Figura 44, a quantidade de mensagens processadas
por cada um dos buffers de saida da porta 0 do switch.

Dado que todos os nos P&C tém a mesma frequéncia de
transmissao, as filas de prioridade 6, 5 e 4 recebem a mesma quantidade
de mensagens quando o teste entrou na sua segunda etapa. Com este
resultado demonstra-se que 0 modelo do switch suporta mensagens com
marcacdo 802.1g. Adicionalmente pode-se afirmar que os modelos do
classificador e do escalonador do switch funcionam de acordo com o
esperado.

Até agora, unicamente foi apresentado o comportamento estatico
do switch. Para efetuar o estudo do comportamento dindmico do switch,
€ necessario analisar alguns parametros intrinsecos do modelo que sdo
fonte de laténcia das mensagens da rede. Estes parametros sao descritos
na sequéncia:

e Canal de transmissdo (Lwi): Os sinais elétricos viajam nos cabos
de par trancado (utilizado como meio de transmissdo nas redes
de comunicagdo) com uma velocidade de aproximadamente dois
tercos a velocidade da luz no vacuo. No caso das subestagdes,
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onde os IED estdo separados algumas centenas de metros, a
laténcia causada pelo canal de transmissdo é menor do que um
microssegundo (0.5us) (Moore, 2010).

Funcionamento Store and Forward (Ls): O fato do switch ter
gue aguardar pela recepcdo completa das mensagens antes de
iniciar qualquer processamento introduz um fator de laténcia no
sistema em geral. Este fator pode ser definido como o tempo
necessario para o switch transmitir uma mensagem até a sua
interface de rede. Pode ser calculado pela relagdo entre o
tamanho do frame e a taxa de transmisséo de bits da rede (Moore,
2010). Para o sistema simulado (taxa de bits de 100 Mbps e um
tamanho maximo da mensagem 150 Bytes) a laténcia maxima
por Store and Forward é:

Tamanho de Frame 159+8
= =12.72
Taxa de bits 108 (‘LLS) (3)

LSf =

O Lst tem 0 mesmo valor do que o tempo de computacdo (Cnm)
sem incluir o IFG.

Tempo de Fila (Lg): Como explicado na Se¢&o 4.5.1, atrasos na
transmissdo de mensagens também podem-se dar tanto por
interferéncia quanto por blogueio. O fator de laténcia Lq
(chamado de tempo de fila ou tempo de buffer) é incluido no
comportamento dindmico do modelo do switch para representar
estes dois fendmenos. Na Figura 45 se ilustra o tempo maximo
gue uma mensagem aguardou nas filas de prioridade antes de ser
transmitida. O cenario de simulacdo foi 0 mesmo utilizado para
avaliar o comportamento estatico do switch perante mensagens
com marcacdo de prioridade 802.1g (mensagens Multicast, sem
marcacdo de VLAN e andlise feita na porta 0 do switch, Figura
44). E importante salientar que os valores da Figura 45
representam os valores nos piores casos do cenario simulado, ou
seja, quando os buffers de saida 6, 5 e 4 da porta O tinham
mensagens prontas para serem transmitidas no mesmo instante.
Note-se que a fila de prioridade 6 (a de maior prioridade no caso)
foi atendida imediatamente; ja as filas de prioridade 5 e 4
demoraram um pouco mais para serem atendidas (10.88 s e 24.6
pS respectivamente). A estimagdo do fator Lq pode ser feita
utilizando a Equacdo (2) considerando que o tempo da
computacdo da tarefa que estd sendo analisada ndo entra no
célculo.
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Figura 45. Maximo tempo de fila na porta zero do switch.
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Bay.iecNportSwitch.gate[0].queue.queue queueingTimehistogramimax 0.0

Segundo Teste

Fonte: Autor

Na parte inferior da Figura 45 apresentam-se os valores dos tempos
de buffer obtidos na simulagéo.

Note-se que 0 maximo tempo de buffer no cenério sem marcacéo
de prioridade (barra de cor preta) foi muito parecido com o tempo que a
mensagem com menor prioridade teve que aguardar no caso com
marcac¢do IEEE 802.1q (barra de cor cinza). Porém, no caso de mensagens
sem prioridade, ndo existe uma indicacdo que permita conhecer se a
mensagem com pior tempo de espera foi uma mensagem de maior
interesse para o sistema do que aquela que foi processada primeiro.

Por outro lado, é importante salientar que o fator Lq, do buffer que
trata mensagens com prioridade 4 é coerente com o tempo de resposta
calculado na analise tedrica para a tarefa T4. Lembrando que, no pior caso
do cenario simulado, a mensagem do dispositivo MU nao é contemplada
(Cwmu de 13,87us) e que o tempo de buffer é calculado até antes de iniciar
a transmissdo da mensagem (ndo contempla o tempo de execugdo da
prépria tarefa, 12,79us), o valor obtido da andlise tedrica seria entéo de
27,58us (55,24s-13,87s-13,79s). Este resultado é muito préximo do
resultado da simulacéo.

Nesta analise do comportamento dindmico do switch, o tempo de
processamento gasto pela unidade de comutacdo ndo foi considerado
como fonte de laténcia, jA que este tempo é desprezivel quando
comparado com as outras fontes de atraso na comunicacéo.

Com os resultados apresentados nesta se¢do, fica demonstrado que
tanto o comportamento estatico quanto o comportamento dinamico do
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modelo do switch suportam as aplica¢Ges de redes e comunicacdo em SAS
segundo as caracteristicas de comunicacéo especificada pela norma IEC-
61850.

6.2 ANALISE DE DESEMPENHO

Os requisitos de desempenho, apresentados no Quadro 4 e no
Quadro 5, devem ser respeitados a fim de garantir tanto a
interoperabilidade de dispositivos quanto o correto funcionamento das
aplicacGes do SAS. Ao longo deste trabalho, tem-se apresentado os
recursos de comunicacdo oferecidos pela norma IEC-61850 para
viabilizar tais requisitos (principalmente: endereco de destino Multicast,
IEEE 802.1g e marcacdo VLAN).

Nesta se¢do, os efeitos dos recursos de comunicagdo supracitados
sobre 0s requisitos temporais da norma, sdo avaliados através de
resultados de simulag@es executadas com os modelos desenvolvidos neste
trabalho no contexto dos casos de estudo T1-1 e D2-1.

E importante salientar que a norma define o “tempo de
transmissdo fim a fim” (EtE) como o principal indice de desempenho de
uma rede de comunicagdo para SAS, portanto o seu célculo é o ponto
inicial do estudo descrito a seguir.

6.2.1 Desempenho da Rede no Caso de estudo T1-1

A Figura 46 ilustra a arquitetura de rede utilizada para estudar o
desempenho da comunicagao no caso de estudo T1-1.

Com o objetivo de verificar quais recursos de comunicacdo sdo
determinantes para o cumprimento dos requisitos temporais especificados
pela norma IEC-61850, foram executadas simulagdes variando o0s
seguintes parametros de comunicagao:

e Tipo de endereco destino (Unicast e Multicast).
e Valores de prioridade das mensagem (IEEE 802.1q).
Utilizacdo do recurso de VLAN.

Algumas configura¢@es mantidas constantes foram:
Taxa de transmissdo de MU (4800 frames por segundo)
Tamanho da mensagem SMV (150 bytes).
Periodo de transmissdo de P&C (980 milissegundos)
Tamanho médio da mensagem GOOSE (140 bytes).
Largura de banda dos canais de transmissdo (100Mbps).
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Figura 46. Arquitetura da rede de comunicacdo para o caso de estudo T1-1.

Fonte: Autor.

Conforme observa-se na parte superior da Figura 46, a arquitetura
de rede T1-1 utiliza um switch por cada bay e um switch central para
interligar esses bays com o barramento de estacdo. Neste caso de estudo,
a comunicagdo se da principalmente entre dispositivos do mesmo bay
(comunicacdo intra-bay), assim as mensagens precisam de, no maximo,
um Unico switch antes de alcancar o seu destino final. Além da arquitetura
descrita anteriormente, Sidhu (2006) prop6s uma variacdo do estudo de
caso utilizando uma arquitetura de rede reduzida, onde o switch central é
0 Unico switch do sistema e é utilizado para comunicar todos os
dispositivos do SAS. Esta arquitetura, chamada de arquitetura econdémica,
é apresentada na parte inferior da Figura 46. Os mesmos testes executados
na arquitetura original, foram aplicados nesta arquitetura econdmica.

E importante salientar que, quando necessarios, tanto os enderecos
Multicast quanto os identificadores de VLAN, foram configurados como
Unicos em cada bay do SAS. Assim, apesar de ter a possibilidade de
reutilizar os enderecos Multicast em bays diferentes, isto ndo foi
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aproveitado com o intuito de ter maior controle das configuracGes do
sistema.

No Quadro 18 se apresentam os valores obtidos do indice de
desempenho EtE quando os IED de um bay do cenério T1-1 (Figura 33)
foram configurados para transmitir mensagens com endereco de destino
do tipo Unicast, sem marcacdo de VLAN e variando a presencga de
marcacdo de prioridade. E importante salientar que, devido a ndo
utilizacdo do recurso de marcagdo de VLAN, as tabelas de endereco dos
switches inicialmente ndo tinham registros (tabela vazia), pelo qual o
sistema passa por uma etapa de estabilizacdo (warm up time). Durante
esta etapa, 0s switches tratam todas as mensagens Unicast da mesma
forma que tratariam mensagens do tipo broadcast. Ao final deste periodo,
as tabelas ARP (Address Resolver Protocol) possuem um registro que
relaciona a porta do switch e o enderego fisico do dispositivo conectado
nela. Pelo exposto, neste primeiro teste, as simula¢fes consideraram
validos unicamente os valores de EtE das mensagens recebidas posterior
ao warm up time (100ps). No quadro, as abreviaturas pc, inter e com
fazem referéncia aos dispositivos de protecdo a distancia,
intertravamento e comando (BP2, BP1 e SB2) respectivamente. O tempo
de simulagéo foi de 100 segundos.

Quadro 18. Tempo de transmissdo fim a fim do primeiro teste.

Tempo de Transmisséo Fim a Fim (EtE)
Mensagem Recebida pelo | Com Marcagéo de prioridade Sem prioridade
IED (s) (s)
(Fonte-Destino-
Prioridade) Média Max Média Max
MU-pc-7 25,4 25,4 25,4 25,4
Com-inter-4 25,2 36,48 252 | 3648
pc-inter-6

inter-Com-5 24,9 249 24,9 24,9

Fonte: Autor.

Conforme pode ser visto no Quadro 18, quando é utilizado
endereco destino Unicast no caso de estudo T1-1, a inclusdo do recurso
de marcacéo de prioridade (IEEE 802.1q) ndo afeta o valor do indice de
desempenho EtE, ou seja, 0 maximo EtE é igual com e sem marcacdo de
prioridade IEEE802.1q.
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Apesar da norma definir unicamente o indice EtE para estudar o
desempenho das redes do SAS, no presente trabalho também é
considerado o tempo de fila (Lq) como um indice importante para analisar
0 desempenho da rede, em especial o desempenho do switch. No Quadro
19, apresentam-se os valores do L obtidos da simulacdo. Note-se que
unicamente o dispositivo de intertravamento (BP1 da Figura 33)
apresenta um valor de Lq diferente de 0, isto ocorre por ser o Unico
dispositivo que recebe mensagens de duas fontes diferentes (comando e
protecdo a distdncia). Neste contexto, as mensagens das duas fontes,
eventualmente, tém que compartilnar o meio de transmisséo, gerando
laténcias por interferéncia ou por bloqueio.

Quadro 19. Tempo de Fila do primeiro teste (mensagens Unicast).
Tempo de Fila
Porta do switch Com Marcacdo de prioridade (us) Sem prioridade (us)

Prioridade da Mensagem Recebida
(I Conectado) (Lg Médio/ Lq Méximo) Média | Max

3 (pc)

2 (com)
1 (inter)

0 (MU)
Fonte: Autor

Observa-se pelo Quadro 19 que o tempo de fila (tanto maximo
como médio) das mensagens com prioridade 6 (geradas pelo IED de
protecdo a distancia — pc) é zero, indicando que estas mensagens foram
atendidas imediatamente, enquanto as mensagens de prioridade 4
(geradas pelo IED de comando — com) sofreram por interferéncia. No caso
de utilizar mensagens sem o recurso de marcagao de prioridade, o tempo
de fila médio foi menor do que o tempo de fila das mensagens de
prioridade 4. No entanto, quando ndo existe marcagéo de prioridade ndo
é possivel determinar se a mensagem que foi processada primeiro pelo
switch é a de maior interesse para a aplicacdo do SAS. Por fim, note-se
que ndo existem dados, nem do tempo EtE nem do tempo de fila, para o
dispositivo MU pois este ndo recebe mensagens de nenhuma das fontes.

Para um segundo teste, os IED foram configurados para
transmitirem mensagens com endere¢o de destino do tipo Multicast
variando a presenca da marcacdo de prioridade e utilizando o
recurso de marcacado de VLAN. Neste segundo cendrio ndo existe warm
up time devido ao fato que as tabelas ARP séo configuradas antes da
simulago iniciar. O agrupamento dos IED em redes virtuais foi igual ao



130

utilizado na sec¢do 5.1.3 com os IED MU e de protecdo a distancia na
VLANL e todos os dispositivos do tipo P&C na VLAN2. Adicionalmente,
quando utilizado o recurso de marcacdo de prioridade, os dispositivos
assumiram o0s mesmos valores de prioridades do teste com endereco
Unicast (7 — MU, 6 — protecdo, 5 — intertravamento e 4 — comando).

O tempo EtE e o tempo de fila, obtidos como resultado da
simulacéo, sdo descritos no Quadro 20 e no Quadro 21, respectivamente.
O tempo de simulag&o foi mantido em 100 segundos.

Por conta da segmentacdo da rede em redes virtuais e da utilizacdo
de mensagens com endereco de destino Multicast, cada dispositivo do
tipo P&C processa mensagens GOOSE de duas fontes diferentes com
excec¢do do dispositivo de protecdo a distancia (pc), que por pertencer a
duas VLAN, além das mensagens GOOSE, também tem que processar
mensagens SMV do dispositivo MU.

Note-se que os valores médios EtE do segundo teste sdo proximos
dos valores médios do primeiro teste (Quadro 18), evidenciando que na
maioria das transmissdes do segundo teste ndo ocorreram quaisquer
interferéncias ou bloqueios.

Do Quadro 20 percebe-se que, quando néo foi utilizado o recurso
de marcacdo de prioridade, em determinados momentos a porta 3 do
switch processou mensagens GOOSE (transmitidas na VALN2) antes do
gue mensagens SMV (transmitidas na VALN1). Assim, configura-se uma
“inversdo de prioridade” no processamento das mensagens, dado que,
segundo a politica de escalonamento DM, as mensagens SMV sdo mais
importantes para 0 SAS do que as mensagens GOOSE. E importante
salientar que isto ndo acontece quando o recurso de marcacdo de
prioridade € utilizado.

Na Figura 47, ilustra-se 0 momento em que ocorre a inverséo de
prioridades na porta 3 do switch, isto €, quando néo é utilizado o recurso
de QoS disponibilizado pelo cabegalho IEEE 802.1q. Os eventos mais
relevantes estdo marcados com nimeros e serdo explicados na sequéncia.
E importante salientar que na Figura 47, ndo é apresentado 0 momento
em que a mensagem SMV é transmitida desde o dispositivo MU até o
switch, mas assume-se que isso aconteceu aproximadamente 12 s
(tempo de transmisséo das mensagens) antes do que os eventos da figura.

Com a Figura 47, fica demonstrado que quando ndo é utilizado o
recurso de marcagdo de prioridades, mensagens consideradas criticas para
0 sistema (como o caso das mensagens SMV) podem ser relegadas por
outras mensagens menos importantes. Por conta desta inversdo de
prioridades, acontece 0 maximo EtE das mensagens SMV (51,12 us) e o
maior tempo de fila de toda a simulagdo (24,72 ps).
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Quadro 20. Tempo de transmissdo fim a fim do segundo teste.

Tempo de Transmissdo Fim a Fim (EtE)

Porta do switch Com Marcaga?sde prioridade Sem p(l;i(sj)l’ldade
(IED
conectado/VLAN) Média Max Media Max
0
(MU/VLAN1) NA NA NA NA
1
(Inter/VLANZ) 2421 36,47 299 | 3647
2
(Com/VLAN2) 24,67 36,95 2467 | 36,95
3
(PC/VLAN1) HE
3
(PC/VLAN2) Lein

Fonte: Autor.

Quadro 21. Tempo de fila do segundo teste.

Tempo de Fila
Sem
Porta do switch Com Marcagcéo de prioridade (us) prioridade
(IED (us)
conectado/VLAN) Prioridade da Mensagem Recebida
(Lg Médio/ Lq Maximo Média | Max
7 6 5 4
0
(MU/VLAN1)
1
(Inter/VLANZ) 0|0 0,83 | 11,52 | 0,42 | 11,52
2
(Com/VLANZ) 0{0]08| 11,04 0,4 11,04
. 2x10°
(PC/VLAN1) N 11,28 14 | 24,72 ] 0,58 | 25,2 | 8x10“ | 24,72
(PC/VLAN2)

Fonte: Autor.



132

Figura 47. Inversdo de prioridade e m&ximo EtE das mensagens SMV sem

IEEE 802.1q.
Tempo Fila = 24,72 us
[os] 05 500ns 13us  23us 800135us 5{51us 200nsf 400us 50
Position: 0s
T1_1.Sw1.gate[3].queue.classifier 1 oA Range: 637us 719ns
T1_1.Sw1.gate[3].queue.data 1 I i g L 1
T1_1.5w1.gate[3].queue.scheduler 1 & \ 1 1
T1_1.5w1.gate[3].mac 1 2 - J& ‘5,‘\( an *i‘ ‘it*
= Sy
T1_1.pcl.mac / 4 \_\'__ \_ \ \ \
T1_1.pcl.encap /‘ \' \' \‘ X \'
T1_1.pcl.subs f w ] 1 1
9

T1_1.pcl.goMod j L = L -

5 7
\ s 500ns 13us__ 23us 800i35us 5{51us 200nsf 400us 50|

Tempo Fim a Fim (EtE) = 51,12 us

Fonte: Autor.

Evento 1. Chegada da mensagem GOOSE gerada pelo
dispositivo de intertravamento (inter) ao buffer de saida da porta
3 do switch.

Evento 2: Inicio da retransmissdo da mensagem do IED pc na
porta 3 do switch.

Evento 3: Chegada da mensagem GOOSE gerada pelo
dispositivo de comando (com). Dado que a mensagem do IED
inter ja esta ocupando o canal, a mensagem do IED com, fica
aguardando na fila de saida.

Evento 4: Chegada da mensagem SMV gerada pelo dispositivo
MU. Dado que a mensagem do IED inter ja esta ocupando o
canal, a mensagem do IED MU, fica aguardando na fila de saida.
Evento 5: Término da retransmissdo da mensagem do IED inter.
O tempo fim a fim (EtE) desta mensagem foi aproximadamente
23.8 ps.

Evento 6: Inicio da retransmissdo da mensagem do IED com. Por
conta de ndo utilizar marcacéo de prioridade a mensagem do IED
MU fica aguardando na fila de saida.

Evento 7: Término da retransmissdo da mensagem do IED com.
Evento 8: Inicio da retransmissdo da mensagem do IED MU e
término do tempo de fila (24,72 ps).

Evento 9: Término da retransmissdo da mensagem do IED MU.
O tempo fim a fim (EtE) desta mensagem foi aproximadamente
51.12 ps.
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Mostra-se entdo que uma das vantagens na utilizag&o do recurso de
comunicacdo IEEE 802.1q ¢é a eliminacdo da inversdo de prioridade.
Note-se da Figura 47 que essa anomalia existe por causa da estratégia
FIFO utilizada para tratar mensagens sem marcagéo de prioridade.

Na Figura 48, apresenta-se a sequéncia de eventos que geram o
maximo EtE para mensagens SMV no cenario com marcagdo de
prioridade (37,67 us). Comparando com a Figura 47, é possivel se
observar que neste ndo existe inversao de prioridade mas existe atraso por
bloqueio na entrega da mensagem. O anterior se evidencia também no
tempo de fila maximo (11,28 ps) que é bem prédximo ao tempo de
transmissdo de uma mensagem.

Figura 48. M&ximo EtE para mensagens SMV com IEEE 802.1g.

Tempo de Fila = 25.2 us

US‘ 0s Sus 12us 12us 500ns  14us  22us 23us B0Ons  24us 50030us 37us  37us 600ns 40us  50us ‘
|P sition: Os
Range: 51us 830ns|
T1_1.5w1.gate[3].queue classifier 1 3 4
] T 1T ¥71 [ BE B B [ | [ 1
\
T1_1.5w1.gate[3] queue.queued ) |
L LB, - *r — 1 = = L -
|
T1_1.5w1.gate[3].queue.queues | 3 l -
‘l | \
T1.1.5w1gate[3] queve.queue? oy 4 | . |
E——— =0 T | [ ]
\ \
T4_1.5w1.gate[3] queue scheduler + 1Y 1
T A \
| \ \
\ \ \ -
T1_1.5w1.gate{3].mac 24 P | p T ¢ K §
- =7 Bl | L S
T1_1,pct.mac = s N e
T1_1pcl.encap / "u | t
7 ¥ : \
/ \ \ |
T1_1.pc1.goMod | | | H L | .. | H 19

17

T1_1pclsubs i
0s 5us 12us 12us 500ns_ 14us  22us 23us BODNs _ 24us 50030us 37us_ 37us600ns  dous sos |

Tempo Fim a Fim = 51.12 us

Fonte: Autor

e Evento 1: Chegada da mensagem GOOSE de prioridade 4 gerada
pelo dispositivo de comando (com) ao buffer de saida da porta 3
do switch.

e Evento 2: Inicio da retransmissdo da mensagem do IED com na
porta 3 do switch.

e Evento 3: Chegada da mensagem GOOSE de prioridade 5 gerada
pelo dispositivo de intertravamento (inter). Dado que a
mensagem do IED com ja esta ocupando o canal, a mensagem do
IED inter fica aguardando na fila de saida sofrendo atraso por
bloqueio.

e Evento 4: Chegada da mensagem SMV de prioridade 7 gerada
pelo dispositivo MU. Dado que a mensagem do IED inter ja esta
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ocupando o canal, a mensagem do IED MU fica aguardando na
fila de saida sofrendo atraso por bloqueio.

e Evento 5: Término da retransmissdo da mensagem do IED com.
O tempo fim a fim (EtE) desta mensagem foi aproximadamente
23.8 ps.

e Evento 6: Inicio da retransmissdo da mensagem SMV do IED
MU. Por ser menos prioritaria, a mensagem do IED inter fica
aguardando na fila de saida embora tenha chegado antes da
mensagem SMV. Isto evidencia a ndo inversdo de prioridade no
sistema quando a marcacdo de prioridade é utilizada. A
mensagem do IED inter sofre entdo atraso por interferéncia.

e Evento 7: Término da retransmissdo da mensagem do IED MU.

e Evento 8: Inicio da retransmissdo da mensagem do IED inter e
término do seu tempo de fila (25,72 us).

e Evento 9: Término da retransmissdo da mensagem do IED inter.
O tempo fim a fim (EtE) desta mensagem foi aproximadamente
51.12 ps.

Na sequéncia se apresenta uma comparagdo entre 0s resultados
obtidos através do procedimento analitico do Capitulo 4 e os resultados
obtidos através das simulacdes.

A partir dos resultados apresentados no Quadro 19 e no Quadro 21,
foi possivel verificar que, em cada uma das portas do switch no maximo
podem haver N-1 mensagens prontas para serem retransmitidas, sendo N
0 nimero de nés na rede (ou na VLAN). Tomando como exemplo a porta
3 do switch no cenario T1-1, pode-se observar que ndo ha dados
correspondentes a mensagens com prioridade 6, justamente a prioridade
do equipamento de protecdo a distancia conectado nela. Esta forma de
operacdo afeta diretamente 0 processamento das mensagens como
explicado a seguir:

e Naporta 3 do switch, as mensagens de prioridade 7 sofrem
unicamente por blogueio das mensagens com prioridade 5
ou 4 (uma Unica vez). Isto é coerente com 0 exposto na
andlise tedrica.

e Na mesma porta 3, as mensagens de prioridade 5 sofrem
por bloqueio das mensagens com prioridade 4 e por
interferéncia das mensagens com prioridade 7.

e As mensagens com prioridade 4 sofrem por interferéncia
tanto das mensagens com prioridade 5 quanto das
mensagens com prioridade 7.
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e Finalmente, quando € utilizado o recurso de marcagéo de
VLAN na porta 1 ou na porta 2 do switch, as mensagens
com prioridade 6 passam a ser as de maior prioridade,
portanto sofrem unicamente por bloqueio das mensagens
com prioridade 4 ou com prioridade 5.

O exposto até agora permite afirmar-se que o modelo analitico do
Capitulo 4 é pessimista, podendo ser refinado para obter tempos de
resposta do pior caso mais préximos da realidade do estudo de caso T1-
1. E importante lembrar que o tempo de resposta do pior caso calculado
analiticamente faz referéncia ao tempo que transcorre desde a chegada de
uma mensagem ao switch, até o momento em que esta mesma mensagem
é completamente transmitida até o seu destino. Tomando como referéncia
a Figura 48, o tempo de resposta no pior caso calculado analiticamente,
seria 0 tempo que transcorre desde o Evento 3 até o Evento 9, o que é
equivalente ao valor do tempo de fila adicionado do tempo de transmissao
da mensagem desde o switch até o destino ou também seria equivalente
ao tempo EtE subtraido do tempo de transmissdo da mensagem desde a
fonte até o switch.

No Quadro 22, apresentam-se os valores do tempo de resposta
calculados analiticamente considerando a operacdo real do switch no
contexto do segundo teste do caso de estudo T1-1 (mensagens Multicast
utilizando marcacdo VLAN).

Quadro 22. Valores do tempo de resposta no pior caso e analise corrigida.

Tarefa (Fonte da Tempo de Resposta Tempo de Resposta
Mensagem) Original (us) Corrigido (us)
T+ (Comando-SB2) 55,24 41,45
Ts (Intertravamento-
BP1) 55,24 41,45
Tes (Protecdo a
distancia-BP2) 41,45 27,66
T7; (MU-SB1) 27,66 27,66

Fonte: Autor.

No Quadro 23, apresenta-se a comparacdo entre os valores do

tempo de resposta obtidos na anlise tedrica corrigida com os obtidos da
simulagdo. Pode-se observar a proximidade entre os dois valores,
indicando o correto funcionamento da plataforma de simulacéo.
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Quadro 23. Comparacéo entre valores do tempo de resposta no pior caso tedrico
e simulado no contexto do segundo teste.

Tarefa Mdximo Tempo de Resposta

(Mensagem) NiLdTmel Simulagéo (us) Differenca

analitico (us) (%)

T+ (Comando-SB2) 41,45 38,4 735

Ts
(Intertravamento- 41,45 37,92 85
BP1)
Tes (Protecdo a
distdncia-BP2) 21,66 25,91 6.32
T; (MU-SB1) 27,66 25,38 824

Fonte: Autor.
6.2.2 Desempenho da Rede Econémica no Caso de estudo T1-1

A seguir, apresentam-se os resultados das simulag¢fes executados
no caso de estudo T1-1 quando é utilizado unicamente um switch central
para estabelecer comunicacdo entre os nos da rede (parte inferior da
Figura 46). Os cenérios simulados foram idénticos aos utilizados na
arquitetura que utiliza 4 switches (um switch por bay mais o um switch
central). Inicialmente foi simulado o cenario utilizando mensagens
Unicast, variando a presenca do recurso de marcacao de prioridade e sem
utilizar o recurso de VLAN. Na sequéncia foi simulado o cenario
utilizando mensagens Multicast, variando a presenca do recurso de
marcacdo de prioridade e utilizando o recurso de VLAN.

No Quadro 24, apresentam-se os resultados referentes ao indice de
desempenho EtE no cenario do primeiro teste com a arquitetura de rede
econdmica. No Quadro 25, apresentam-se os valores do mesmo indice de
desempenho, mas no contexto do segundo teste. Note-se que ndo ha
diferenca entre estes valores e os valores obtidos com a arquitetura
completa (Quadro 18 e Quadro 20). Isto acontece porque, com a utilizagao
dos recursos de comunicagdo do padrdo IEEE 802.1q (VLAN e
priorizagcdo de mensagens) em conjunto com a arquitetura do modelo de
simulacdo do switch (8 filas de saida para cada dispositivo conectado), a
separacao légica do SAS é mantida idéntica tanto na rede econdémica
guanto na rede completa; ou seja o trafego é mantido intra-bay sem gerar
maior carga em cada um dos buffers de saida. Assim, conclui-se que é
possivel utilizar uma menor quantidade de equipamentos para construir a
infraestrutura de comunicacéo do SAS.
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Quadro 24. Tempo de transmissdo fim a fim do primeiro teste.

Tempo de Transmisséo Fim a Fim (EtE)
Mensagem Recebida pelo | Com Marcacéo de prioridade Sem prioridade
IED (s) (Us)
(Fonte-Destino-
Prioridade) Média Max Média Max
MU-pc-7 25,4 254 25,4 254
Com-inter-4 252 36,48 252 | 3648
pc-inter-6

inter-Com-5 249 249 249 24,9

Fonte: Autor.

Quadro 25. Tempo de transmissdo fim a fim do segundo teste.

Tempo de Transmissdo Fim a Fim (EtE)
Com Marcagéo de Sem prioridade
Porta do switch prioridade (us) (us)
(IED conectado/VLAN)
Média Max Média Max
04e8
(MU/VLAN1/ VLAN11, VLAN21) NA NA NA NA
1,5e9
(Inter/VLAN2/VLAN12/VLAN22) 24,21 36,47 29,9 36,47
2,6el1
(Com/VLAN2/VLAN12/VLAN22) 24,67 36,95 24,67 | 36,9
3,7e12 25 44
(PC/VLAN1/VLAN11/VLAN21) '
3,7el12 26.94
(PC/VLAN2/VLAN12/VLAN22) ‘

Fonte: Autor.
6.2.3 Escalabilidade da Rede T1-1

Considerando que o padrao IEEE 802.1q disponibiliza um nimero
muito limitado de prioridades, formar redes de comunicagdo com um
nimero de nodos superior a esse nUmero, gera uma situacdo em que as
mensagens possam sofrer interferéncias de outra com mesma prioridade.
Nos casos de estudo simulados até 0 momento, este tipo de interferéncia
tém sido evitado pois os dispositivos de cada VLAN da rede T1-1
possuem prioridades diferentes. Consequentemente, os buffers de saida
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do switch nunca tém mais do que uma mensagem, de uma determinada
prioridade, pronta para ser transmitida.

Para o estudo da escalabilidade da rede de comunicagdo T1-1,
considerar a adicdo de, por exemplo, um dispositivo do tipo MU, faria
com que o buffer que trata as mensagens de prioridade 7 no switch possa
reter até duas mensagens aguardando por transmissao. O calculo do tempo
de resposta da mensagem gerada pelo dispositivo adicionado deve levar
em conta tanto a interferéncia de uma mensagem de prioridade 7 gerada
pelo outro dispositivo MU existente na rede, quanto o blogueio de uma
mensagem de menor prioridade. Pode-se afirmar entdo que, o tempo de
resposta de uma mensagem aumenta proporcionalmente com a
guantidade de dispositivos que geram mensagens de sua mesma
prioridade. No pior caso, todas as N fontes de mensagens de igual
prioridade transmitiriam as suas mensagens no mesmo momento, o switch
acomodaria as mensagens nos buffers de saida de acordo com uma
politica FIFO e a Gltima mensagem a chegar ao switch precisa aguardar
pelo processamento de N-1 mensagens antes de ser transmitida. Esta
sequéncia de eventos pode-se repetir a cada Tm unidades de tempo
(208,333 ps no caso das mensagens SMV).

O comportamento descrito, € caracteristico de tarefas
esporadicamente periddicas (Bursty Sporadic Tasks), as quais sao
ativadas com dois periodos:

e O periodo interno (inner period), onde a tarefa é liberada um
numero finito de vezes com um tempo de chegada muito curto
entre as instancias da tarefa.

e O periodo externo (outer period), onde ndo ha liberacbes da
tarefa mas, ao seu término, a tarefa novamente se comporta como
no periodo interno.

A Figura 49 ilustra o comportamento para uma tarefa que libera 3
instancias com um periodo interno de 6 unidades de tempo e possuindo
um periodo externo de 24 unidades de tempo. Para calcular o tempo de
resposta considerando este tipo de comportamento, a Equagéo (2) deve
ser estendida utilizando o conceito de i Busy Period (tempo ocupado de
nivel i) (Tindell, 1994). Essa extensdo é apresentada na Equacdo (4). No
Anexo C detalha-se a relagdo existente entre a Equacéo (2) e a Equagéo

(4).

O tempo ocupado de nivel i é a janela de tempo onde tarefas com prioridade igual ou superior
a tarefa i sdo executadas sem interrupcéo.
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Figura 49. Comportamento das bursty sporadic tasks.
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Fonte: (Tindell,1993)

R, = qzlg?)z((wm(q) +Jm — Myt — Mme)
4)

i+ w, —ET;
Win(q@) = (Mt + My + DCiy + By + Z (min (nj, S+ Wn@) = BT ’"(f) / ’D + an,> G
vjehp U

Onde:

q = quantidade de liberagdes da tarefa m dentro do bysy period.

t,, = periodo interno.

T,, = periodo externo.

n,, = quantidade de liberagdes da tarefa m dentro do periodo interno.

M,, = lniJ = quantidade de periodos externos no busy period.
m
m,, = q — M,n,, = quantidade de periodos internos no busy period.
F.— l],-+wm(q)J_
i— 1 T I
Tj

W, (q) = Busy Period, considera MmTm+mmtm instancias da tarefa antes da instancia
de interesse m.

interferéncia causada por tarefas de prioridade superior do que m.

Note-se da Equacéao (4) que o termo Wy, aparece nos dois lados da
expressao, portanto o seu procedimento de solucdo é igual ao processo
iterativo apresentado no Capitulo 4. E importante salientar que o processo
de iteracdo sobre a variavel q termina quando w,,, () < M, Ty, + My t,, —
Jm.

Na sequéncia se apresentam os resultados obtidos quando ha 7
dispositivos MU, 5 dispositivos de intertravamento e 5 dispositivos de
comando na rede de um dos bay da subestacdo T1-1. Aplicando a
Equacdo (4), e mantendo as caracteristicas temporais das mensagens
GOOSE e SMV (Quadro 16), pode-se determinar o comportamento
temporal da rede de comunicagio T1-1 aumentada. E importante salientar
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gue o estudo contempla mensagens com endereco de destino Multicast e
com 0s recursos de comunicacdo IEEE802.1q configurados igual ao
apresentado na Secdo 5.1 (VLAN e prioridades).

Das simulagdes do estudo de caso original, pode-se observar que o
comportamento temporal mais critico é o da porta 3 do switch (mensagens
transmitidas para o dispositivo de protecdo a distancia). Portanto, nas
simulagfes efetuadas com a rede aumentada, foi analisado com maior
atencdo o comportamento dessa porta do switch e, em particular, o indice
EtE das mensagens com prioridade 4, por serem as que mais sofreram
interferéncia no caso de estudo original.

Quadro 26. Pardmetros da Equacéo (4) para anélise de mensagens de prioridade
4 no caso T1-1 aumentado.

Pardmetro IED

Comando | Intertravamento MU
Periodo interno - us t 0 0 0
Periodo externo - us T 30000 30000 208,333
Niimero de instdncias
por periodo interno, n 5 5 7
niimero de I[ED
Jitter - us J 1 1 1
mep" de computagdo - 13.79 13.79 13.87
Bloqueio - us B 0 13.79 13.79

Instdncias da tarefa
analisada dentro do o} 0,1,2,3,4
busy period

Nimero de periodos
externos dentro do busy

period para cada valor M() | 0.0000
de q

Niimero de periodos

internos dentro do busy m(a) | 01,234

period para cada valor
de q
Fonte: Autor.

No Quadro 26 apresentam-se 0s Vvalores para cada um dos
parametros da Equagdo (4) quando é analisado o atraso maximo que
sofreria uma mensagem de prioridade 4 recebida pelo switch no caso da
subestacdo T1-1 aumentada. Como visto anteriormente, por conta da
definicdo de retransmissdo dos switches, as mensagens do IED de
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protecdo a distancia ndo sdo consideradas no Quadro 26 por nao afetar o
calculo do tempo de resposta da mensagem de interesse. E importante
salientar que o pior tempo de resposta é 0 atraso maximo sofrido por
qualquer uma das instancias (q) analisadas dentro do busy period. A
condicdo de parada € avaliada a cada iteracdo sobre a variavel g.

No Quadro 27 apresenta-se a comparacdo dos valores do indice
EtE obtidos tanto pelo método analitico quanto por simulag@es. Note-se
que a diferenca relativa apresentado é baixo, indicando coeréncia entre
ambos os métodos. Os valores do procedimento analitico foram obtidos
utilizando uma ferramenta de software desenvolvida em Matlab. No
entanto, no Anexo C é apresentado o procedimento utilizado para obter o
tempo de resposta de uma das tarefas do caso de estudo.

Quadro 27. Maximo tempo de resposta para o caso T1-1 aumentado.

Tempo de Transmissdo Fim a Fim
; (EtE)
Porta do switch Com Marcacdo de prioridade (us) Diferenca
(Tipo de b
Mensagens/VLAN) Tebrico simulado

3

(SMV/VLAN1) 122,93 120,15 23
3

(GOOSE/VLAN2) 346,87 334,56 3,7

Fonte: Autor.

Utilizando a Equacdo (4), é possivel determinar a quantidade
maxima de dispositivos de cada tipo que pode ser adicionada a um bay da
subestacdo T1-1 original, sempre que os requisitos temporais de todos 0s
dispositivos forem definidos. Na sequéncia, apresenta-se a analise para 0s
dispositivos tipo MU (o caso mais critico por ter menor deadling).

Dado que as mensagens SMV possuem a maior prioridade do
sistema, 0 somatério da Equacdo (4) tem valor de zero, assim:

Ry, = qg)l?)z( W (@) +Jm — Myt — M, Tr)

Win (@) = My, + My, + 1)Cpy + By

Para ter 0 maximo tempo de resposta (Rm), 0 fator MmTm deve ser o
minimo possivel (lembre-se que ty € igual 0, Quadro 26). Assim:

M, = [%] —0vq/q €Z = [0,n);
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Portanto, o maior valor de q no “i-busy period” é n-1. Tem-se entdo
Rmax(n-1) - IJm = Wm(n-1). Dessa forma, substituindo na equagéo para a
janela wm(q):

Rmax(n—1) — Jm = (My,n, + mpy, + 1)Cpp + By
Substituindo my, = q — M,ny,:
Rpax(t—1) — J;u = My +q — Mpny, + 1)Cp + By,
Isolando q:

Rmax(n - 1) - ]m - Bm
Cm

=@+
Substituindo g = n-1:
Rmax(n - 1) - ]m - Bm _
Crm B

Considerando Rmax como o deadline e os valores de By € C COMO NO
Quadro 16:

208.333 -1-13,79
13,87

= |13,95] = 13 dispositivos.

E importante salientar que este limite é valido unicamente quando
todas as consideragBes aqui apresentadas sdo aplicadas. A Figura 50
ilustra o valor do indice EtE para um dos bays da subestacdo T1-1 quando
foram utilizados 14 dispositivos MU, 1 dispositivo de intertravamento, 1
dispositivo de comando e 1 dispositivo de protecdo a distancia. Os
recursos de comunicacdo IEEE 802.1q foram utilizados da mesma forma
que tem sido utilizados ao longo do texto (VLANL1 para SMV, VLAN2
para GOOSE, prioridades atribuidas segundo DM). Note-se que o EtE
maximo para as mensagens SMV foi de 215,5 ps, o qual ndo cumpre com
o0 deadline definido para esse tipo de mensagens (208,333 ps).

Figura 50. Méaximo EtE de um Bay T1-1 com 14 MU.
Module Name Count ~ Mean StdDev Max

T1.1.ECO2pcl goMed endlotndDeloyvecor 76 1124608341 T105200E-4  5.9824280254391 -5 220959%5¢-4
T1.1 ECOpel subs endTofndDeloyvector 672000 1MASGIOI0IGN0608E-4  SSMSOSOO0B65356-5  ASSI00BGE |

Fonte: Autor.
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6.3 EXPERIMENTOS COM PROTOTIPO DE SAS

Uma das atividades desenvolvidas neste trabalho de mestrado foi
a especificacdo, aquisicdo e montagem de um laboratério portatil para o
estudo de sistemas de automacdo de subestacBes (SAS) de energia
elétrica. Um dos requisitos fundamentais deste laboratério é o da
conformidade de seus equipamentos com o padrdo IEC 61850.

Nesta secdo, sdo apresentados resultados dos experimentos
efetuados com esses equipamentos. Apresenta-se também uma
ferramenta de software desenvolvida para interagir com 0s
equipamentos através da geracdo de mensagens GOOSE e SMV. O
desenvolvimento dessa ferramenta foi baseada nos mesmos conceitos
utilizados na modelagem de simulacéo apresentada no Capitulo 4.

6.3.1 Arquitetura do Laboratério

Na Figura 51, apresenta-se a arquitetura do laboratério para o
estudo de sistemas de automacdo do setor elétrico projetado como parte
deste trabalho. Foram adquiridos:

e Dois controladores de bays com suporte da norma IEC 61850
(IED) e fornecidos por fabricantes diferentes.

e Um switch com oito portas Ethernet e capacidade para o
tratamento de mensagens de acordo com o padrdo IEEE 802.1q.

e Um reldgio GPS com suporte de diversos padrdes para
sincronismo de equipamentos (IRIG-B, PTP, PPS, SNMP, etc).

e Um computador tipo notebook.

E importante salientar que os dois IED adquiridos unicamente tem
capacidade para processar e gerar mensagens GOOSE (dispositivos do
tipo P&C).

Figura 51. Laboratério para automacao de sistemas de energia elétrica.

Geradores de Mensagens

E TE
>,
I T T — N

Switch

i o

Controladores de Bay

P |

Fonte: Autor.
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No Quadro 28, apresentam-se as func¢fes desempenhadas por cada
um dos dispositivos do laboratério.

Quadro 28. Caracteristicas dos equipamentos do laboratério.

Equipamento Qde. Descricéo
Relégio GPS 1 Instrumento encarregado da sincronizacdo dos
RT430 equipamentos do Sistema de Automagéo.
Switch Ethernet Equipamento para comutacéo de mensagens que
1 .
T1000 trafegam na rede de comunicagéo.
Dispositivo
Eletronico 1 Elementos utilizados pelo geral para executar
Inteligente RL131 tarefas de protecéo, controle e/ou monitoragéo
Dispositivo nos diferentes ambientes do Sistema de Energia.
Eletronico Unicamente suportam mensagens GOOSE e
. 1 - =
Inteligente configuragdo SCL.
SEL751A
Equipamento com capacidade de configurar e
Computador tipo interatuar com os equipamentos do laboratério
1 :
Notebook para monitorar o desempenho da rede de
comunicacao
Mini Rack 19” Rack para armazenar 0s equipamentos do
1 -
12U laboratério.

Fonte: Autor.

6.3.2 Ferramenta para Geracao de Mensagens GOOSE e SMV

Devido a quantidade reduzida de equipamentos no laboratdrio, foi
preciso criar ferramentas de software que permitissem produzir o volume
de trafego necessario para avaliar o comportamento dos IED em diversas
situacdes de operacao.

Utilizando o gerador de pacotes de rede Ostinato (software livre),
foram desenvolvidos dois script que permitem transmitir mensagens
GOOSE e SMV através das interfaces de rede dos computadores do
laboratério. Os scripts desenvolvidos possibilitam a configuracdo de
todos os campos das suas respectivas mensagens de acordo com a
necessidade do usuério (Quadro 7 e Quadro 8).

O software Ostinato é baseado numa arquitetura cliente-servidor,
onde os clientes, através de uma conexdo TCP/IP, podem controlar as
portas de comunicagdo dos servidores. Dessa forma, é possivel ligar
varios computadores ao switch do laboratdrio e através de um computador
central (cliente) coordenar a transmissao de mensagens GOOSE ou SMV.
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Para verificar o correto funcionamento dos geradores de
mensagens, foram executados 0s mesmos testes apresentados no Quadro
17. O primeiro teste consistiu em avaliar a taxa de transmissdo das
mensagens geradas.

Com ajuda do analisador de trafego de rede wireshark (software
livre), executado em um computador central identificado como SCADA,
foi analisado tanto o contetido de cada mensagem quanto o tempo em que
essas mensagens foram recebidas na interface de rede. Na Figura 52
apresenta-se 0 histograma que relaciona o tempo entre transmissfes
(delay) com a quantidade de mensagens produzidas pelo gerador de
mensagens SMV. Na Figura 53 apresenta-se o resultado do mesmo teste
mas desta vez com o gerador de mensagens GOOSE. E importante
salientar que os histogramas foram organizados por ordem de frequéncia,
demostrando que o comportamento da transmissdo das mensagens ndo é
exata e tem um comportamento estocéastico. Esses histogramas
representam a caracterizacdo da placa de rede do computador que
executou o software do gerador. Note-se que, das 28800 mensagens SMV
transmitidas, mais do 98% tiveram um delay entre 128s e 288us, com o
qual a média da taxa de transmissdo estaria de acordo com o especificado
pela norma (4800 mensagens/s). No caso das mensagens GOOSE, foram
transmitidas 100 mensagens e 97% delas tiveram o valor do seu delay em
1 segundo; portanto a média da taxa de transmissdo esta em conformidade
com a taxa configurada na ferramenta (1 mensagem/s).

Na Figura 54 e na Figura 55, apresentam-se as estruturas das
mensagens GOOSE e SMV capturadas no Wireshark, respectivamente.
Note-se que os campos sgNum e stNum da mensagem GOOSE estdo em
conformidade com o especificado pelos testes Goo3, Goo4 e Goo5
(iniciam com valor 1 e o stNum aumenta depois de uma mudanca na
informacdo do dataset). No lado direito da Figura 55, observa-se a
reconstrucdo das amostras transmitidas nas mensagens SMV utilizando o
programa SV Scout da empresa OMICRON.

Conclui-se, entdo, que o trafego produzido pelas ferramentas de
geracdo de mensagens, estd em conformidade com as especificacdes da
norma e portanto pode ser utilizada para emular o comportamento de um
IED (seja MU ou P&C) dentro da rede de comunicacdo de um SAS
determinado.
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Figura 52. Caracterizacdo da ferramenta de transmissdo de mensagens SMV.

Histograma - Delay (ms)

100.10%
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Fonte: Autor.

Figura 53. Caracterizacdo da ferramenta de transmissdo de mensagens GOOSE.

97 Histograma - Delay (s)

100 101.00%
s < 100.00%
a 99.00%
50 4= 98.00%
97.00%
1 1 1 96.00%
0 95.00%
[ o o = =}
el o : o
o] o . ~
I Frequéncia =% cumulativo

Fonte: Autor.
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Figura 54. Estrutura da mensagem GOOSE no Wireshark.

M 48 1918956 Schweitz Ob:ca:74 lec-Tc57 01:00.. - B

Frame 48: 139 bytes on wire (1112 bits), 139 bytes c
Ethernet II, src: Schweitz_Ob:ca:74 (00:30:a7:0b:ca:

A 272 11918959 Schweitz_Obicai74 lec-Tc57 010, = B

Frame 272: 139 bytes on wire (1112 bits), 139 bytes ¢
@ Ethernet II, Src: Schweitz_Ob:ca:74 (00:30:a7:0b:ca:7
802.1g virtual LAN, PRI: 4 CFI: 0, TD: 4

802.1qQ virtual LAN, PRI: 4, CFI: 0, ID: 4
: GOOSE
1D UxU004 (4)

5 GOOSE ]

Length: 121

Reserved 1: 0x0000 (0)

Reserved 2: 0x0000 (0)

E goosePdu

gochRref: OSTINATO_1CFG/LLNOSGOSPBINfoO
timeallowedtoLive: 2000
datSet: OSTINATO_ICFG/LLNOSPELedlaInfo
goID: OSTINATO_1
T: Jun 10. 2015 12:16:37.413997650 UTC

StNum: 1 . B
Primeira Mensagem

Test: False
confRev: 1
ndscom: False
numpatsetentries: 1
= allpata: 1 item

Varidvel
Monitorada

0000 a7 Ob ca 74 81 00 8O 04
0010 00 00 61 6f 80 1c 4f 53
0020 43 46 47 2f 4c 4c 4de 30
0030 66 6f 81 02 07 d0 B2 1e
0040 5f 31 43 46 47 2f 4c 4c
0030 31 61 49 6e 66 6f 83 Oa
0060 5f 31 84 08 55 78 2a a$
0070 01 01 87 01 00 88 01 01
0080 83 01 I

w1 alTnaras 1 dram

Fonte: Autor.

~APPID. OXOUCT (4]
Length: 121
Reserved 1: 0x0000 (0)
Reserved 2: 0x0000 (Q)
[ goosePdu
gocbref: OSTINATO_LCFG/LLNOSGO$PBINTO
timeallowedtoLive: 1000
datset: OSTINATO_LCFG/LLNOSPELedlaInfo
goID: OSTINATO_1
t: Jun 10, 201.5 12.:16:37.41399?650 uTC
Primeira mensagem

edepois da mudanga

confrev: 1
ndscom: False
numbatSetEntries: 1

cd 01 00 03 00 30 a7 Ob ca 74 81 00 80 04
4 00 79 00 00 00 00 61 6f 80 1c 4f 33
54 49 de 41 54 4f 5f 31 43 46 47 2f 4c 4c 4e 30
7 4f 24 50 42 49 6e 66 6f 81 02 03 e8 82 le
54 49 de 41 54 4f 5T 31 43 46 47 2f 4c 4c
24 50 42 4c 65 64 31 61 49 6e 66 6F 83 Oa
54 49 4e 41 54 4f 5 31 84 08 55 78 2a a5
c0 bf 85 01 02 86 01 00 87 01 00 88 01 01
00 8a 01 01 01

Figura 55. Estrutura da mensagem SMV no Wireshark e reconstituidos no

SvScout.

| 10000000 Stz ObcaS ec TeST (4043 IECE1850 Sampled Valee.. = n“ s
: ®

| arrae 1 18 bytes on wire (1037 bits), 129 bytes captured (1032 bits)
# Echernet 11, Src: Schweitz_0b:ca:73 (( sca:7d), Dst: Tec-Teo7_04:

SEcaut Eualaanan Verien)

® B02.10 Virtuz] LW, PRI: 4, CFI: 0, ID: §
-
APPID: D001
Length: 111
Reserved 1; (8000 (32768)
Reserved 2; (0000 (0)

¢ 3 sahd
i noAsOl; 1
| F L 1iten =
1 2 A0
i SVID: OSTINATO_SVL
H spcrt:
confRef: 1 Amostras

| sapsynch: nan (1)
seqDita: 0000000000000000000037LAC00N00T FFcactO0n0u..

| EAL¥0 1 00 67 60 00
0 30 Se 80 04 20 4F 53

0000 00 03 7h 00 00 00
(00 00100 00 0000 00 0

(0 00100 00 00 00 00 0

0707A| 1165
[ 07074 12151
N 0000A| 000"
VA 0000V 000"
vB 0000V| 000°
Ve 0000V| 000"
W 0000V|  000°
Display Phases As
@® Absolute
O Relativeto A
O Relativeto VA

Fonte: Autor.
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6.3.3 Caracterizagdo dos IED

Foram desenvolvidos alguns testes para verificar a
interoperabilidade entre os IED do laboratério e entre esses IED e a
ferramenta geradora de mensagens. Esses testes também serviram para
estimar o tempo de processamento gasto pelos IED durante o processo de
comunicacdo de mensagens GOOSE (porgdo Ta e T¢ da definicdo de
tempo EtE, Figura 21). Igualmente, os testes serviram para avaliar o quéo
realistas foram os resultados obtidos nas simulagdes.

O primeiro teste consistiu em estabelecer comunicagéo direta entre
os relés SEL751-A e RL131, sem utilizar o switch. O teste foi executado
da seguinte forma:

1. Através de um botdo do painel frontal do equipamento SEL 751-
A, a cada 20 segundos aproximadamente, o estado de um dos
seus LED foi alterado (LED1). Cada mudanca de estado do
LED1 foi registrada em um arquivo interno conhecido como
SOE (Sequence Of Event Register).

2. O relé SEL751-A foi configurado para produzir mensagens
GOOSE contendo o estado do LED1.

3. A mensagem GOOSE produzida pelo SEL751-A foi recebida
pelo RL131, o qual foi configurado para perceber mudangas do
estado da variavel de interesse (LED1). Adicionalmente, este
dispositivo foi configurado para gerar uma indicagdo visual dos
eventos, refletindo o estado da variavel monitorada em um dos
seus LED (LED2).

4. Os eventos foram registrados no respectivo arquivo SOE do relé
RL131.

Os arquivos de registros SOE contém tanto o horario em que 0s
eventos sdo detectados quanto o valor da varidvel monitorada (LED1). Na
Figura 56 é apresentada a arquitetura utilizada neste teste e 0s seus
eventos estdo indicados por nimeros. Os tempos T1 e Ty, fazem referéncia
aos tempos em que 0s eventos sdo registrados nos arquivos SOE de cada
dispositivo, enquanto o tempo Ty é 0 tempo de transmissdo da mensagem
GOOSE. Utilizando esses dados e as caracteristicas de desempenho
documentadas pelos fabricantes nos datasheet, é possivel estimar o tempo
gasto pelos dispositivos na geracdo e no processamento das mensagens
(Tpsel € Tpre) conforme explicado na sequéncia.
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Figura 56. Eventos do primeiro teste com equipamentos reais.

Mensagem GOOSE

L
Testr To : TPRllTZ

Fonte: Autor.

Dado que tanto a largura de banda da comunicagdo como o
tamanho da mensagem séo conhecidos, da Equagéo 3 (incluindo o IFG) é
possivel considerar Ty, igual a 13.87 ps. Da Figura 56:

T]_ + TpSEL + Tb + TpRL = TZ

Isolando as variaveis desconhecidas:
Tpspr + Tppy = T2 —T1 — Ty Q)

Segundo a Parte 10 da norma IEC 61850 (2004), o tempo de
processamento pode ser expresso como:

Typser = Tiorefresh + Ta (6)

Onde Tiorefresh, € 0 tempo que gasta o dispositivo para ler as suas
interfaces de entrada/saida, enquanto Ta € 0 tempo que gasta o dispositivo
para criar, processar e iniciar a transmissdo da mensagem GOOSE.
Devido ao fabricante do dispositivo RL131 ndo disponibilizar dados
sobre 0 Tiorefresh, fOi considerado que 0 TpseL € igual ao Tpre. Assim das
Equacbes 5 e 6:

T,—T,—T,
T,=T, = %b - TIORefresh

No teste foram efetuadas 200 mudancas de estado do LED1 (cem
mudancgas de 1 para 0 e cem mudancas de 0 para 1). A média das
diferencas entre os tempos registrados nos arquivos SOE (T, — T1) foi de
30.9 ms, enquanto o tempo Tiorefresh documentado no datasheet é de 10
ms. E importante salientar que 0 tempo Tiorefresh deve ser acrescido de 5
ms decorrentes da incerteza com que 0s eventos sdo registrados no
arquivo SOE. Esta incerteza também esta documentada no datasheet do
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produto. Com estes valores se estima que 0 tempo de processamento T, e
Tcé 443ps.

Um segundo teste foi executado para emular o comportamento de
um dos bays da subestagdo T1-1. Neste teste, 0 gerador de mensagens
SMV foi configurado para transmitir mensagens com prioridade 7,
emulando o comportamento de um dispositivo MU. O relé RL131 foi
configurado para gerar mensagens GOOSE cada 30 ms e com marcagao
de prioridade 5, similar ao comportamento do dispositivo de
intertravamento. O relé SEL751-A foi configurado para gerar mensagens
GOOSE com prioridade 4. Porém, por causa de uma restricdo do
equipamento, o periodo das suas mensagens foi configurado em 50 ms.
Assim, ndo foi possivel emular completamente o comportamento do
dispositivo de comando do caso de estudo T1-1. Um computador foi
utilizado para executar o gerador de mensagens GOOSE com periodo de
30 ms e valor de prioridade 6, emulando o comportamento do dispositivo
de protecdo a distancia. Neste mesmo dispositivo, também foi executado
o0 analisador de mensagens Wireshark para capturar o trafego da rede. Por
fim, o switch foi configurado para separar a rede em VLAN e suportar as
classes de QoS seguindo a mesma forma do que no caso de estudo T1-1.
O switch utilizado (T1000) possui uma arquitetura similar ao modelo de
simulacdo desenvolvido neste trabalho (Figura 29), cada porta de
comunicacao tem oito filas de prioridade e um escalonador de prioridade
fixa. Na Figura 57 apresenta-se a estrutura interna das portas do switch
(imagem extraida da interface de configuracdo do switch).

Figura 57. Estrutura interna de uma porta do switch.

/

“Q=A-N

\

Escalonador

Filas de Saida
QoS

Fonte: (Alstom, 2015).
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Na Figura 58 ¢é apresentada a operacao do switch. No experimento,
o dispositivo MU foi conectado na porta 1, o dispositivo de protecdo a
distancia na porta 2, o dispositivo de intertravamento na porta 3 e 0
dispositivo de comando na porta 4. Importante observar que a figura
apresenta a operacdo da porta 2 do switch (ndo ha dados na coluna Q6).

Figura 58. Divisdo de trafego no switch.

Port Qo o Q2 Q3 Q4 Q5 Q6 Q7
Rx | Tx RxlTx Rx| Tx|Rx | Tx | Rx| Tx Rx|Tx Rx|Tx| Rx | Tx
1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 10893 1
220 0 0 0 0 0. 0 04 07 0 0 0 137
30 0 0 0 0 0O O 0 0 4 7 0 0 0 0 2
4 06 ) 00 0 Ak 08 0 1

Fonté: Au-tor. _

Na Figura 59 apresenta-se a arquitetura do segundo teste com
equipamentos reais.

Figura 59. Arquitetura do segundo teste com equipamentos reais.
Mensagem SMV

&

Tswitch FHHHHH
Switch

PC

Ethernet Link ~.\

k M

T o

PIE Relogio GPS
com Inter |

Mensagens GOOS

Fonte: Autor.

Dado que o ponto de coleta de dados é a placa de rede do
dispositivo de protecdo a distancia (conectado na porta 2 do switch), é
possivel determinar a ocorréncia de interferéncias/bloqueios através da
diferenca entre os tempos de chegada de cada um dos fluxos de dados da
rede. Assim, na auséncia de interferéncias/bloqueios, essa diferenca deve
ser igual ao periodo de transmissdo de cada uma das mensagens. O
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sistema ficou em operagcdo por duas horas, os resultados foram
condensados no Quadro 29.

Quadro 29. Bay de T1-1 com equipamentos reais.

. Média da Média do atraso
Periodo de .
. diferenca referente ao
transmissdo .
Fluxo de dados entre tempos periodo de
configurado de cheaad .~
(ms) e chegada transmissdo
(ms) (ms)
MU 0,208333 0,2088 0,00047
Intertravamento 30 31 1
Comando 50 52,08 2,08

Fonte: Autor.

Dos dados do quadro (tltima coluna), pode-se observar que o fluxo
de mensagens SMV (MU) ndo sofreu de interferéncias/bloqueio durante
todo o tempo do teste. Note-se também que as mensagens GOOSE do
dispositivo de comando sofreram o dobro da interferéncia do que as
mensagens do dispositivo de intertravamento (2,08ms e 1ms,
respectivamente), demostrando 0 processamento prioritario de
mensagens (SMV, intertravamento e comando, nessa ordem). O valor do
tempo de interferéncia (Tinterferencia) Causado por uma Gnica mensagem
pode ser atribuido ao tempo de transmissdo da mensagem (Tp)
adicionado, tanto do tempo processamento do IED (Tp) estimado no
primeiro teste, quanto do tempo de processamento no switch (Tswitch)
como explicado a seguir na Equacao 7:

Tp + Tb + Tswitch + Tb + Tp = Tinterferéncia
ZTp + Tswiten + 2Ty = Tinterferéncia (7)

Utilizando os valores conhecidos para Ty e Ty, € utilizando 1.02 ms
como a média do tempo de interferéncia medido, estima-se que 0 Tswitch
é igual a 882 ps.

Tendo estimado os valores de T € Tswitch € possivel estimar o valor
do tempo de resposta para as mensagens envolvidas no experimento da
Figura 59. No Quadro 30, apresenta-se a comparacgao entre os resultados
obtidos com os trés métodos explorados nesta dissertagdo: método
analitico, modelos de simulacdo e experimentos com protétipos reais.
Dado que tanto nos modelos analiticos quanto nos modelos de simulagdo
os efeitos das operagdes de hardware ndo foram considerados (debounce,
tempo de varredura de portas de /O, etc.), os tempos de processamento
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desses modelos diferem dos valores estimados para os dispositivos reais
utilizados nos experimentos apresentados nesta se¢do. Entende-se entdo
que, para obter resultados compativeis entre os trés métodos (analiticos,
simulados e experimentais) basta adicionar Tswith € Tp a0 tempo de
computacdo (Cn) das mensagens.

Quadro 30. Comparacédo do tempo de resposta obtido com o método simulado,
analitico e experimental.

Média do Tempo Madximo Tempo de Resposta
Tarefa de resposta (us)
(Mensagem) Experimental (us) M etE)Fio Simulaco
analitico
T4 (Comando-SB2) 1363,5 1366,45 1363,4
Ts
(Intertravamento- 1364,8 1366,45 1362,92
BP1)
Ts (Protecdo a
disténcia-BP2) 1351 1352,66 1350,38
T7 (MU-SB1) 1351.5 1352,66 1350,38

Fonte: Autor.

Do Quadro 30 pode-se apreciar que os resultados obtidos sdo
préximos entre si. Adicionalmente, fica exposto que quando considerado
0 tempo de processamento do switch e do IED, o tempo de resposta obtido
pelo método analitico continua sendo o mais pessimista por considerar
gue todas as fontes de mensagens transmitem seus respectivos pacotes no
mesmo instante (instante critico), 0 que muito raramente acontece no
cenario simulado e experimental. No entanto, este pessimismo serve
como medida de seguranca quando analisado o cumprimento de
requisitos temporais no projeto de redes de comunicagdo para SAS.

6.4 CONSIDERACOES FINAIS

Com os resultados apresentados neste capitulo, demostrou-se a
correta implementacdo dos conceitos da norma IEC 61850 na plataforma
de simulagéo desenvolvida neste trabalho. Portanto pode-se afirmar que
esta plataforma eventualmente serviria em processos de treinamentos que
visem 0 ensino dos principios de redes de comunicacdo para sistemas de
automacao de subestacOes (SAS).

Com respeito aos testes com equipamentos reais, foi constatado
que, apesar da norma IEC-61850 ter como objetivo principal a
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interoperabilidade, os fabricantes ainda tém problemas em atingir este
objetivo, especialmente no procedimento de configuracdo, ja que as
ferramentas de cada fabricante ndo conseguiram decodificar totalmente
os arquivos CID gerados pela sua contraparte.

Embora néo tenham sido executados testes relacionados ao efeito
do trafego de fundo (mensagens de configuracdo, transferéncia de
arquivos de relatorios, etc.) no desempenho temporal do SAS, ¢ possivel
estender os resultados apresentados neste capitulo para compreender
como seria este comportamento. Considerando as mensagens do trafego
de fundo como mensagens relativamente grandes (da ordem dos
kilobytes) e configurados com a menor prioridade no sistema, o bloqueio
causado por elas poderia comprometer a corre¢do temporal de mensagens
de alta prioridade. Nesse contexto seria necessario definir politicas de
interrupcdo deste tipo de tarefas e assim manter a transmissdo das
mensagens dentro do seu respectivo deadline. Sidhu et al. (2000) por
exemplo, propdem que, além da implementacdo de politicas de
escalonamento e tratamento de QoS nos switch, estas também sejam
implementadas nos IED para ter um maior controle da geracdo de
mensagens na rede.

E importante salientar que os tempos de processamentos (tanto do
switch quanto dos IED) estimados neste capitulo sdo particulares dos
equipamentos utilizados para esta dissertagdo. Estes tempos séo
fortemente dependentes dos dados disponibilizados pelos fabricantes nos
datasheets correspondentes.



7. CONCLUSOES
7.1 REVISAO DAS MOTIVACOES E OBJETIVOS

Pelo fato de definir a forma com que equipamentos de diferentes
fabricantes devem se comunicar, o padrdo IEC 61850 vem ganhando
relevancia, facilitando a insercdo de novas tecnologias nos sistemas de
energia elétrica e aproximando a ideia de smart grid cada vez mais a
realidade. Isto tudo cria oportunidade para a pesquisa e desenvolvimento
de ferramentas que permitam verificar o correto funcionamento dos
sistemas de comunicacdo em SAS.

Esta dissertacdo se inclui nesse contexto através da utilizacdo de
conceitos de sistemas de tempo real para o estudo do comportamento de
redes de comunicagdo baseados na norma IEC 61850 e para o
desenvolvimento de uma plataforma de simulagéo dessas redes.

De forma sucinta, este trabalho foi guiado no sentido de estudar e
propor solugdes para as seguintes questdes:

e Que caracteristicas devem ter tanto os dispositivos do
barramento de processos quanto as mensagens produzidos
por eles para ndo violar os requisitos de desempenho
temporal definidos pela norma IEC-61850?

e Quais seriam 0s casos representativos de sistemas de
protecdo e controle de subestacBes a serem utilizados
como cenarios para estudo do barramento de comunicacédo
em SAS?

e E possivel utilizar técnicas analiticas como ferramenta
para predizer o comportamento de equipamentos
utilizados em sistemas de automacéo de subestactes?

7.2 VISAO GERAL DO TRABALHO

Inicialmente foi feito um estudo sobre a norma IEC 61850 e sobre
0 estado da arte dos sistemas de automagao para subestag@es. Baseando-
se nesses estudos, foram desenvolvidos modelos de simulacdo para cada
um dos dispositivos que faz parte do barramento de processos de uma
subestacdo. Estes modelos foram integrados em uma plataforma de
simulacdo que permite visualizar e estimar o comportamento temporal
das mensagens definidas pela norma (GOOSE e SMV). Adicionalmente,
foram definidos cenérios tipicos da operacdo de uma subestagao 0s quais
serviram como casos de estudo durante a execuc¢do das simulagdes.
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Uma das conclusdes mais importantes, obtida através da analise
dos resultados das simulacBes, foi que a utilizacdo dos recursos de
comunicacao do padrdo IEEE 802.1q é fundamental para 0 cumprimento
dos requisitos temporais definidos pela norma IEC 61850. Além disso,
foi ilustrado a forma com que as técnicas de sistemas de tempo real podem
ser utilizadas tanto para estimar o tempo de resposta de uma determinada
mensagem como para determinar a quantidade maxima de dispositivos
gue podem ser inseridos numa rede de comunicacdo, auxiliando na
tomada de decisbes em casos de projetos de ampliacdo de subestacdes.

Como parte do trabalho, foi feito um estudo de mercado com o
objetivo de adquirir equipamentos necessarios para implantar a
infraestrutura béasica de um laboratdério que viabilize a formacdo de
engenheiros na area de automacao de sistemas elétricos. Com a aquisicao
destes dispositivos e com a ajuda de uma ferramenta de geracdo de
mensagens GOOSE e SMV, desenvolvida também como parte deste
trabalho, foi possivel estabelecer uma relacdo entre os resultados do
sistema simulado e os de um sistema real, principalmente na obtencéo dos
pardmetros de operagdo dos equipamentos reais.

7.3 PERSPECTIVAS FUTURAS

Existem diversas possibilidades de continuacdo deste trabalho.
Algumas propostas de possiveis extensdes sao:

e Integrar a ferramenta de simulacdo e a ferramenta de geracdo de
mensagens em um Unico ambiente que permita a virtualizagdo de
redes de comunicacgdo para SAS de grande porte.

e Adicionar os servi¢cos de comunicacdo MMS e 0s servicos de
configuracdo SCL a ferramenta de simulag&o.

e Utilizar métodos estatisticos mais apurados dos aqui
apresentados para estimar os parametros de desempenho tanto do
sistema simulado quanto do sistema real.

e Adicionar modelos de simulagdo de dispositivos do SEP
(transformadores, linhas de transmissao, etc.) para obter cenarios
de simulacdo mais prdximos da operacdo real de subestacGes de
energia elétrica.

e Estudar as mais recentes extensfes da norma IEC 61850 para
verificar quais novos detalhes devem ser considerados para
representar melhor os dispositivos utilizados em rede de
comunicagao para SAS.
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ANEXO A — IEC 61850-2, GLOSSARIO

A Parte 2 da norma IEC 61850 contém a defini¢do da terminologia
especifica utilizada no contexto dos Sistemas de Automacdo de
Subestac6es. Na sequéncia, se apresentam alguns termos e definicdes que
auxiliam no entendimento dos conceitos da norma.

e Bay - Subparte das subestacdes de energia elétrica cujos
componentes estdo intimamente ligados e cumprem uma fungéo
especifica em conjunto.

e Dados (DO) - Informacdo de aplicacdo, estruturada e
significativa, localizada nos IED e que pode ser escrita ou lida
através de servicos de comunicagéo.

e Atributos de dados (DA) — Definem o nome (semantica), o
formato, o range possivel de valores e a representacdo dos
valores dos dados a serem comunicados pelos IED.

e Restri¢des de Funcionalidade (FC) — Propriedade dos DA que
indica os servigos de comunicacdo (por exemplo escrita, leitura,
substituicdo, etc.) que podem ser aplicados a eles.

e NO Loégico (LN) — A menor parte de uma funcgdo, capaz de
transmitir dados (DO) através de servigos de comunicag¢do. Um
LN é um objeto definido pelos seus dados e métodos.

e Dispositivo Ldgico (LD) — Dispositivo virtual definido para
permitir a associacdo de LN para propositos de comunicagéo.

e Dispositivo Eletrénico Inteligente (IED) — Qualquer dispositivo
que incorpore (embargue) um ou mais microprocessadores, com
a capacidade de receber ou transmitir dados/comandos desde ou
para uma fonte externa (por exemplo relays digitais,
controladores, etc.).

e Modelo — Representacdo de alguns aspectos da realidade. O
proposito de criar um modelo é descrever ou predizer como as
coisas funcionam no mundo real, explorando uma representacdo
simplificada de uma entidade particular ou fenémeno.

e Modelo de Informacédo — Conhecimento referente as fungdes
(dispositivos) de uma subestacdo, materializado e acessivel
através da norma IEC61850. O modelo descreve, de forma
abstrata, a representacdo simplificada de uma funcdo ou
dispositivo real.

e Intercambiabilidade — Habilidade de substituir um dispositivo
fornecido por um fabricante por um outro dispositivo fornecido
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por outro fabricante, sem fazer mudangas em outros elementos
do sistema.

Interoperabilidade — Habilidade de dois ou mais IED do mesmo
fabricante, ou de diferente fabricante, de trocar informacdes e
utiliza-la para a correta execucdo de fungdes especificadas.
Merging Unit (MU) — Unidade fisica que executa a combinagédo
de dados de tensdo e/ou corrente originados por diferentes
conversores secundarios. A MU pode ser parte de um dos
transdutores de campo ou pode ser uma unidade separada
localizada, por exemplo, no quarto de controle da subestacéo.



ANEXO B — ABSTRACT SYNTAX NOTATION ONE/BASIC
ENCODING RULES (ASN-1/BER)

O ASN.1 é um padrdo que descreve regras e estruturas para
representar dados em redes de comunicacdo, particularmente em redes de
computadores. Com estas regras, permite 0 processamento de
informacges independente da arquitetura especificas de cada maquina da
rede (Coulouris, 2012). Por outro lado o formato BER, especifica um
formato para codificar e decodificar as estruturas de dados definidas com
as regras ASN.1. No BER, cada dado é codificado utilizando um
identificador de tipo (T), uma descri¢do do tamanho (T) e o valor do dado
transmitido (V). Na Figura B.1, apresentam-se os campos que fazem parte
da codificagdo TTV. Estes dois padrbes fazem parte da camada de
apresentacdo do RM-OSI (Kurose, 2013).

Figura B.1. Campos da codificagcdo BER.

Tag Tamanho valor I
N 7B 5 4 3 2 14
End of Octec 4]
Class I PIc I Tag Boolean 1
Int 2
\ BitString 3
h 4 OctecString 4
0 0 universal 0 Primitive MULL 5
0 1 APLICATION 1 Constructed Objectid 6
1 0 contex specific ObjectRef 7
11 PRIVATE External 2
Real =]
Enumerated 10
Sequencelof) 11
VisibleString 12

Fonte: (ITU-T X.690, 2002)

No Quadro B.1, apresentam-se os identificadores de tipos de dados
ASN.1/BER mais utilizados para codificar as informac@es do barramento
de processo definido no padrédo IEC 61850.

Quadro B.1. Indicadores de tipo do padrdo ASN.1/BER

, Representacdo Hexadecimal do
Tipo de Dado IZentificaSor (valor do Tag)
BOOLEAN 0x01
INTEGER 0x02
OCTEC STRING 0x04
SEQUENCE AND SEQUENCE OF 0x10

Fonte: (ITU-T X.690, 2002).
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Na Figura B.2 apresenta-se o contetido em bytes de uma mensagem
SMV gerada com a plataforma de simulacdo. Nessa figura, os bytes do
APDU estdo codificados utilizando os campos TTV segundo
ASN.1/BER. Por fim, no Quadro B.2 apresenta-se a definigdo ASN.1 do
APDU da mensagem SMV comparada com o APDU gerado pela
plataforma de simulagdo. Assim, com ajuda do Quadro 9 é possivel
verificar a correta implementacdo das funcbes de codificagdo e
decodificacdo na plataforma de simulacdo desenvolvida na presente
dissertacéo.

Figura B.2. Detalhes da mensagem SMV geradas pela plataforma de simulacéo
Bytes

17 1 0 1 0 1 0 1 o | Preamble

gl 1ol o1 0 1| 1 Startof Frame

g.14 0x01 0x0OC OxCD 0x04 0x01 OxFF Destination Address (Definido norma)
15-20 0x00 0x11 0x22 0x33 0x44 0x55 Source Address (Definido Hardware)
21 0x8100 TPID-FIXO(priority tag)

TC-1
0 0 0 0 o
I I I (User Priority-3b + CFI-1b + VID-4b)

23 0x00 TCI-2(VID-8bits)
24.35 | 0x85 0xBA IEthertype (Definido norma)
262? .................................. o x400xoo .............................. e
28-29 0x00 0x78 Tamanho (m+8)

Reservadol{test) e Reservado 2

6082 00 6C
800101

a2 82 00 65

3063

801268 6563746f 725361 6d706C6556616C756500
52020000
530400000001
850101

87 40
00000000
00000000

APDU

Fonte: (IEC 61850-9-2, 2004)



Quadro B.2. Definicéo da mensagem SMV em ASN.1

169

Defini¢do ASN.1 do SMV Campo do | Bytesdo APDU Gerado
APDU Tag | Tamanho | Valor
SavPdu [Aplication 0] Inicio do 60 82 00 6C
APDU
{
contex-specific sequence [0] Numerode | 80 01
ASDU no
APDU
contex-specific sequence [2] Tamanho A2 82 00 65
do APDU
}
contex-specific constructed Incio do 30 63
type ASDU
{
contex-specific sequence [0] 80 12 68 65
SviD 63
contex-specific sequence [2] SmpCnt 82 02 00 00
contex-specific sequence [3] ConfRev 83 04 88 8(1)
contex-specific sequence [5] SmpSynch | 85 01 01
contex-specific sequence [7] Dataset 87 40

Contetido do Dataset PhsMeas1 da norma IEC 61850-9-2

}

Fonte: (IEC 61850-9-2, 2004).






ANEXO C - TESTE DE ESCALONABILIDADE COM MODELO
DE TAREFAS ESPORADICAMENTE PERIODICAS.

Tindell (2000) apresenta a deducdo do modelo matematico para a
analise de escalonabilidade de tarefas periddicas com deadline menor ou
igual do que o seu periodo (Equagdo 1). Adicionalmente apresenta a
deducdo do modelo matematico para a analise de escalonabilidade de
tarefas esporadicamente periddicas. No entanto, é possivel definir o
primeiro modelo como um caso particular do segundo (Burns, 1993).
Neste anexo se apresenta a forma em que esses dois modelos estdo
relacionados. Na sequéncia, utilizando a Equacdo 3, é apresentado o
procedimento matematico do calculo do tempo de resposta das tarefas do
caso de estudo T1-1.

A Equacdo 3 descreve o tempo de resposta de tarefas esporadicamente
como:

R, = qzlg?)z((wm(q) +Jm — Myt — Mme)
©)

wn (@) = (Myn,, + m,, + 1)C,, + B, + Z (min (nj, [MD + F]n,> G

t:
vjehp U

Para tarefas periddicas com deadline menor do que seu periodo, os
pardmetros da Equagdo 3 tém os seguintes valores:

T.. = t, (N&o existe periodo externo e periodo interno, existe um Unico periodo).
n,, = 1 (Uma Unica instancia da tarefa durante o periodo da tarefa).
= 0 (Uma Unica instancia da tarefa durante o periodo ocupado, antes do deadline).

Consequentemente:

. J
M,=|—|=q=0
=[]0
mpy=q—Munp,=9q—q=0

n0) = G+ B+ " (min ([ DI 4 )

] Tj
Vj€Ehp
]j + Wm(o)
Tj

J
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Jjtwm(@)—F;T;

- ] como menor do
J

Substituindo Fj em Wy, e considerando [
que 1:

[+ o) = [ @)

Win(0) = G+ Bt . (I
\

Tj
Vj€ehp

:
TJ|+ V,-+wm(o>mcj
|

B

Win(0) = G + By + ) ([ff+VTV_m(°>_ Vf+vTV_m(0>”+lJ,-+¥m<0)DCj
J j j

Vj€hp

Distribuindo a funcéo teto no somatério:

Win(0) = Gt Bt Y ([ff”Tv_m(O)l_ lffﬂTv_m(O)] +l]j+¥m(0)]>g
J j j

Vj€hp
]' + Wm(O)
W (0) = Cpy + By + ([’—D G

Substituindo na equacao do tempo de resposta (Rm), obtém-se a expressao
da Equacéo 1:

; (]
e s 3 (),
j

Vj€hp

Na sequéncia, apresenta-se o procedimento utilizado para calcular
0 tempo de resposta no pior caso da tarefa T4 utilizando a Equacdo 3 no
contexto do caso de estudo T1-1 aumentado (7 MU, 5 IED de comando e
5 IED de intertravamento). Ou seja, quando a mensagem GOOSE T4
(gerada por algum dispositivo de comando) é recebida no buffer de saida
da porta 3 do switch (ligada ao dispositivo de protecdo a distancia). Neste
procedimento s&o utilizados os valores do Quadro 16 e do Quadro 26.

l. Primeira iteracdo em q.

Utilizando g =0, nm =5, Cnm = 13,79 s, Bm = 0:

e 2] -0
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my,=q—Mun,=0—0+x5=0
[]j+wm(q)_FjTj

t;

D sempre serd igual
]

Dado que tm =0, a expressdo min (nj,

a n;j. Assim:
Wm(O) =Cpt+ Z (le + F]'n]')cf
Vj€Ehp
Iniciando a iteragdo em wm(0) com valor w,,,°(0) = 0:
i+ w0
F, = V, Wi, (0)
T;
W °t(0) = 13.79 + Xy jenp n;C; = 13.79 + 7*13,87+5*13,79 = 179,83

ijVthp

Dado que w,,°*(0) # w,,°(0) entdo as iteragdes em wm(0) devem
continuar com valor w,,,°*(0) = w,,*(0) = 179,83us.

]j + Wml(o)
! y
W' (0) = 13.79 + Yyjenp 1€ = 13.79 + 7%13,87+5*13,79 = 179,83

j:OVthp

Dado que w,,**(0) = w,,}(0) entdo as iteracdes em wm(0) param com
valor de 179,83us.

Il. Segunda iteracao em q.

Incrementando o valor de q (= 1), e iniciando a iteragdo em wm(1) com
valor w,,,°(1) = 179,83:

H=I4
M = —_— == = 0
m lnm 5
my,=q—Mun,=1-0+5=1
Verifica-se a condicdo de parada:
wn(1) <« myty, + My, Ty, — J;m porque 179,83 > —J,,

Percebe-se que é possivel continuar com as iteracfes em Wm(1):

Jj+ wi° (1) ,
F;={7] T;n =0VYj€Ehp
w0t (1) = 1+ 1)Cp + Z (n;)C; = 27,58 + 7 % 13,87 4+ 5 % 13,79 = 193.62
VjEhp

Dado que w,,°*(1) # w,,°(1) entdo as iteragdes em wm(1) devem
continuar com valor w,,,°* (1) = w,,, (1) = 193,62s.
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]j + Wml(l) .
Fj= {T =0Vj€Ehp
w, (1) = (1+1)Cp, + Z (n;)C; = 27,58+ 7 % 13,87 + 5 % 13,79 = 193.62
Vj€Ehp

Dado que w,,** (1) = w,, 1 (1) entdo as iteracdes em wm(1) param com
valor de 193,62us.

1. Terceira iteragdo em q.

Incrementando o valor de g (= 2), e iniciando a iteracdo em wm(2) com
valor w,,,°(2) = 193,62:

- -[d
M = |—]|=|-|=
m lnm 5 0
my,=q—Mun, =2—-0+5=2
Verifica-se a condi¢éo de parada:
wn(2) « myty, + My Ty, — J;m porque 193,62 > —J,,

Percebe-se que é possivel continuar com as iteragcfes em Wm(2):

Jj+wi(2) ,
F;={7] TT =0VYj€Ehp
w0t (2) = 2+ 1)Cp + Z (n;)C; = 41,37+ 7 % 13,87 4+ 5 % 13,79 = 207.41
Vj€Ehp

Dado que w,,°*(2) # w,,°(2) entdo as iteragdes em wm(2) devem
continuar com valor w,,,°*(2) = w,,,1(2) = 207,41ps.

Para a tarefa com prioridade 7 T; = 208.333, portanto:
_ ]1 + Wml(z) _
Fy= {—n j -1

Para a tarefa com prioridade 5, T; = 30000, portanto F> = 0. Assim:

wp't(2) = 2+ 1C, + Z (n; + Fny)G;
Vj€hp
W1t (2) = 41,37 + (7 + 7) * 13,87 + 5 % 13,79 = 304.5
Dado que w,,**(2) # w,,,1(2) entdo as iteracdes em wm(2) devem
continuar com valor w,,,**(2) = w,,,?(2) = 304,5ps.
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Para a tarefa com prioridade 7, F1 = 1 e para a tarefa com prioridade 5 F»
= 0. Assim:

w2t (2) = 2+ 1DCp + Z (nj + Fny)C;
Vj€Ehp
W 2+(2) = 41,37 + (7 +7) * 13,87 + 5 * 13,79 = 304.5
Dado que w,,**(2) = w,,?(2) entdo as iteracdes em wm(2) param com
valor de 304,5ps.

V. Quarta iteracéo em q.

Incrementando o valor de q (= 3), e iniciando a iteragdo em wm(3) com
valor w,,,°(3) = 304,5:

M = lnmJ o

—Mun,=3—-0x5=3
Verifica-se a condicdo de parada:
Wi (3) « myty + My, Ty — J;n porque 304,5 > —J,,

Percebe-se que é possivel continuar com as iteragdes em wm(3). Para a
tarefa com prioridade 7, Tj = 208.333, portanto:
F — \214'M4n (3)
T
Para a tarefa com prioridade 5, T; = 30000, portanto F, = 0. Assim:
Wn®* @) = B+ DGt Y (1 +Fn))G
Vj€hp
Wm®*(3) = 55,16 + (7 + 7) * 13,87 + 5 % 13,79 = 318.29
Dado que w,,°*(3) # w,,°(3) entdo as iteragdes em wm(3) devem
continuar com valor w,,,°*(3) = w,,,(3) = 318,29s.

=1

Para a tarefa com prioridade 7, F1 = 1 e para a tarefa com prioridade 5 F»
= 0. Assim:
wr't3) = B+ 1Cp + Z (n; + Fnj)G;

Vj€Ehp
W't (3) = 5516 + (7 + 7) * 13,87 + 5 » 13,79 = 318,29
Dado que w,,**(3) = w,, 1 (3) entdo as iteracdes em wm(3) param com
valor de 318,29us.
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V. Quinta iteracao em q.

Incrementando o valor de q (= 4), e iniciando a iteragdo em wm(4) com
valor w,,,°(4) = 318,29:

o ][4

m, =q—Mun, =4—0+x5=4
Verifica-se a condicdo de parada:
Wi (4) « myty, + My, Ty, — J;n porque 318,29 > —J,,

Percebe-se que é possivel continuar com as iteragdes em wm(4). Para a
tarefas com prioridade 7 e 5 0 parametro F; continua com o mesmo valor
(F1=1eF2=0, respectivamente). Assim:
Wt (4) = (4+ 1DCp + z (n; + Fny)G;

Vj€Ehp
Wy, 0 (4) = 68,95 + (7 + 7) * 13,87 + 5 = 13,79 = 332.08
Dado que w,,°*(4) # w,,°(4) entdo as iteracdes em wm(4) devem
continuar com valor w,,,°*(4) = w,,,(4) = 332,08s.

Para a tarefas com prioridade 7 e 5 0 parametro F; continua com o mesmo
valor (F1=1e F2 =0, respectivamente). Assim:
W't (4) = 4+ 1)Cp + Z (n; + Fny)G;

Vj€hp
Wyt (4) = 68,95+ (7 + 7) * 13,87 + 5 x 13,79 = 332.08
Dado que w,,**(4) = w,, 1 (4) entdo as iteragdes em wm(4) param com
valor de 332,08us.

VL. Sexta iteragdo em q.

Incrementando o valor de q (= 5), e iniciando a iteragdo em wm(5) com
valor w,,,°(5) = 332,08:

- 4]

m,=q—Mun,=5—1+x5=0
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Verifica-se a condicdo de parada:
Wi (5) < myty + My, Ty, — I porque 332,08 < M, Ty — I

Percebe-se que ndo é possivel continuar com as iteragcbes em wm(5)
portanto o tempo de resposta é computado utilizando o valor de
wp,l(4) = 332,08 ps:

R,= max (w,(q) +Jn) = 332,08+ 1=333,08us
q=0,1234

Finalmente, é importante salientar que o tempo de resposta (Rm) é
calculado desde o momento em que a mensagem analisada chega ao
buffer de saida do switch até o momento em que esta mensagem ¢é
completamente transmitida para o seu destino. Portanto, para calcular o
tempo de transmisséo fim a fim (EtE) é preciso adicionar ao R 0 tempo
de transmissdo da mensagem desde a sua fonte até o switch, ou seja deve
ser adicionado o valor do pardmetro Cn. Assim, para a mensagem com
prioridade 4, o indice de desempenho EtE no contexto do estuo de caso
T1-1 aumentado seria 333,08 + 13,79 = 346,87ps. Este valor é igual ao
valor registrado no Quadro 27 e muito préximo do valor achado por
simulacdo (diferenca relativa de 3,7%).



