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RESUMO

A telemedicina é a utilizacdo das tecnologias de comunicacdo e
informatica para fornecer cuidados médicos em casos onde a distancia é
um fator critico. Ela possibilita a realizacdo de diversos servigos de
salde tais como tele consultas, telediagnostico, segunda opinido, entre
outros. Devido ao fator critico do dominio uma preocupacdo com a
qualidade desses sistemas vem crescendo. Essa preocupacgdo tornou-se
ainda mais importante devido a evolucdo destes sistemas no contexto da
convergéncia digital, um fendmeno gera o agrupamento de diversas
tecnologias (como p.ex. computadores, TVs e celulares). A
convergéncia digital melhora a experiéncia do usuério, mas acaba
causando um problema chamado de divergéncia de aplicagdes, no qual
aplicativos para dispositivos mdveis precisam ser projetados,
desenvolvidos, testados e mantidos em diversas plataformas. A
qualidade de sistemas é comumente assegurado pela adogdo de modelos
de maturidade/capacidade de processo de software, como o CMMI, a
ISO/IEC 15504 e MPS.Br. Estes modelos tipicamente precisam ser
customizado para dominios especificos, no entanto, ainda nao existe um
MMCPS customizado para sistemas de telemedicina no contexto da
convergéncia digital. O objetivo do presente trabalho é propor um
MMCPS customizado para esse contexto, buscando melhorar a
qualidade do processo de desenvolvimento desses sistemas e
consequentemente dos produtos gerados. Assim, foi proposto um
MMCPS, tendo como base requisitos de qualidade de produtos de
ambos os dominios. Esse modelo foi elaborado a partir da customizagédo
da ISO/IEC 15504 e da ISO/IEC 12207, com a adi¢do de processos de
outras normas/modelos, que buscassem contemplar a implementacdo
dos requisitos de qualidade mais importantes para ambos os dominios. A
partir do mapeamento de processos, foi proposto um modelo de
referéncia de processo customizado, que foi avaliado por especialistas
nas areas por meio de um Expert Panel. Assim, foi possivel a elaboracéo
do MMCPS customizado para o desenvolvimento de sistemas de
telemedicina no contexto da convergéncia digital, que servira para
nortear 0 desenvolvimento de novos sistemas para esse dominio e
também para avaliar a qualidade dos ja existentes, melhorando assim a
qualidade desses sistemas.

Palavras-chave: Telemedicina. Modelo de Maturidade/Capacidade de
Processo de Software. Convergéncia Digital. Usabilidade. Safety.






ABSTRACT

Telemedicine might be defined as the use of technologies such as
communications and informatics, in order to provide health care in cases
that distance is a critical issue. It allows the applications of health care
services such as teleconsulting, tele diagnostic, second opinion, among
others. Due to the criticality of the domain, a concern about the quality
of these systems is growing. This concern became even more notorious,
due to the evolution of digital convergence, the unification of different
technologies (ex. Computers, Digital TVs and smartphones). The digital
convergence improves user experience, but brings another problem, the
digital divergence, where mobile applications must be projected,
developed, tested and maintained for different platforms. Systems
quality is usually secured by the use of capability/maturity models, such
as CMMI, ISO/IEC 15504 and MPS.Br. The application of these models
usually requires the customization for a specific domain, however, there
is still no SPCMM tailored for telemedicine systems in the context of
digital convergence. The objective of this research is to propose a
SPCMM for this context, in order to improve the quality of development
process of these systems and also the quality of the products. For this, a
SPCMM is proposed, based on product quality requirements from both
domains. This model was elaborated from a customization of ISO/IEC
15504 and ISO/IEC 12207 with the addition of processes form other
standards/models, in order to assure the implementation of most
important software quality requirements for both domains. From the
mapping of processes, the proposition of a process reference model was
made and assessed by specialists through an Expert Panel. With it, the
elaboration of a SPCMM for telemedicine systems became possible.
This model shall allow organizations to guide the development process
and also assess existing products, improving the quality of these
systems.

Keywords: Telemedicine. Software Process Capability/Maturity Model.
Digital Convergence. Usability. Safety
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1 INTRODUCAO

Este capitulo apresenta uma introdugdo a customizacdo de
modelos de maturidade/capacidade de processos de software para
sistemas de telemedicina com foco na convergéncia digital. Os topicos
abordados por esse capitulo sdo: contexto, problema, objetivos gerais e
especificos, a delimitacdo do trabalho, a metodologia utilizada e a
justificativa.

1.1 CONTEXTO

Telemedicina é comumente conceituada ao redor do mundo como
sendo o uso de Tecnologia de Informacdo e Comunicacdo (TIC) para
envio e recebimento de informacSes médicas através de meios
eletrénicos. Através desses meios, sdo realizadas consultas em tempo
real, realizacdo de exames, obtencdo de opinifes de especialistas,
educacdo a distdncia de profissionais da area da salde, entre outras
opcbes (MATHEUS; RIBEIRO, 2009). Essa variedade de opgdes de
aplicacBes praticas para 0 uso da tecnologia na area da salde vem
despertando interesse em investimentos no setor (ROINE; OHINMAA,
HAILEY, 2001).

“Telemedicina ¢ a oferta de servigos ligados aos cuidados com a
salde, nos casos em que a distancia é um fator critico, por profissionais
da area da saude, utilizando tecnologias de informagdo e de
comunicacdo para o intercdmbio de informagbes validas, para
diagnostico, tratamento e prevengdo de doencas, pesquisa, avaliacdo e
educacdo continuada de profissionais da satde, no interesse de melhorar
a salde das pessoas e da comunidade. ” World Health Organization
(WHO, 2010).

Existem muitos registros de aplicacOes da telemedicina em paises
desenvolvidos, embora paises em desenvolvimento e subdesenvolvidos,
possam se beneficiar também dessa tecnologia para melhorar o
tratamento e administracdo de recursos para a salide (SACHPAZIDIS et
al., 2006). Entre os principais beneficios do uso da telemedicina estdo:
reducdo de custos de pacientes que viajam para grandes centros urbanos
em busca de tratamento médico especializado, expansdo do acesso a
saude, desenvolvimento de recursos humanos na area de salde, aumento
de estudos cientificos através da selecdo de casos, entre outros
beneficios (MATHEUS; RIBEIRO, 2009).
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Basicamente existem dois tipos de servico para aplicacbes de
telemedicina, as que trabalham de forma sincrona, onde a troca de
informagbes ocorre entre dois ou mais participantes simultaneamente,
através de telefone, audioconferéncia, videoconferéncia, e instant
messaging (TULU; CHATTERJEE; LAXMINARAY AN, 2005); e as
gue trabalham de maneira assincrona, onde dados clinicos importantes
sdo obtidos, tais como, imagens, video, audio ou arquivos de texto em
uma determinada localidade, para posteriormente transmitir esses dados
para interpretacdo em um local remoto por profissionais da salde, sem a
necessidade da presenca simultanea do paciente envolvido
(DESHPANDE et al., 2009). O processo utilizado nas aplicagBes de
telemedicina assincrona é chamado de store-and-forward uma vez que
as informagdes sdo primeiramente armazenadas (store) em um servidor
para posteriormente serem transmitidas (forward) para avaliagao.

A telemedicina assincrona tornou-se muito popular em
especialidades que ndo requerem um contato direto entre o paciente e o
médico, como por exemplo, tele patologia, tele radiologia, tele
cardiologia, tele dermatologia, entre outras (YELLOWLEES et al.,
2011). Sua implantacdo requer uma infraestrutura menos exigente que
as aplicacBes de telemedicina sincrona, que possuem requisitos de
qualidade vinculados a infraestrutura como 0s apresentados em
(LEROUGE & GARFIELD, 2002), como sincronizacdo, reserva de
largura de banda, entre outros. Paises em desenvolvimento precisam de
solucdes sustentaveis e de baixo custo para oferecer melhores cuidados
com a salde basica e acesso a expertise médica quando necessario
(SACHPAZIDIS; KIEFER; SELBY, 2006).

Existem diversos projetos de telemedicina em estudo e outros em
pleno funcionamento como é o caso do Sistema de Catarinense de
Telemedicina (WANGENHEIM et al., 2009). A rede de telemedicina
no estado de Santa Catarina, Brasil, tem como objetivo descentralizar
apoio médico especializado que se encontra concentrado em cidades
costeiras e disponibilizar esse apoio a populagdo rural do estado,
evitando assim grandes deslocamentos de pessoas, sejam elas pacientes
ou médicos. Com mais de 1(um) milhdo de exames processados desde
2005 quando o projeto entrou em funcionamento até 2011; do Pacific
Asynchronous Telehealth (PATH) System é um sistema baseado na
internet, assincrono (store-and-forward) para tele consultas (MAHNKE
et al., 2011), projetado para atendimento basico a salde a membros do
servico militar americano, aposentados, veteranos e seus dependentes
localizados em paises como Japdo, Coréia do Sul e Guam; ou o0 Swinfen
Charitable Trust Network (WHO, 2010) uma rede de telemedicina,



23

composta por mais de 238 hospitais remotos em 68 diferentes paises ao
redor do mundo, com o objetivo de unir trabalhadores da area da salde
desses hospitais a um grupo internacional de médicos especialistas com
mais de 516 participantes. Até 2011 foram registrados mais de 2500
atendimentos realizados através desse sistema. Os trés sistemas possuem
em comum o fato de serem produzidos para a plataforma web, o que os
permite serem operados de praticamente qualquer lugar do mundo onde
exista uma conexao com a internet disponivel.

A convergéncia digital uniu funcionalidades em dispositivos,
como por exemplo, o uso de cameras digitais em aparelhos celulares,
radios AM/FM em aparelhos celulares, acesso a redes sociais através de
uma smart tv. Essa variedade de dispositivos possui também diferentes
plataformas, sendo que para cada uma delas existem diferentes versoes,
como é o caso do sistema operacional da Google, o Android, que
inicialmente foi desenvolvido para operar em celulares e smartphones e
que em versdes mais recentes foi adaptado para operar em tablets. Além
da Google outras companhias também lancaram suas proprias
plataformas como é o caso da Blackberry, iOS, Nokia Ovi e o Windows
Phone.

O surgimento de uma variedade de plataformas, e de suas
diferentes versdes, faz com que desenvolvedores sejam obrigados a se
preocupar com o comportamento dos sistemas em diferentes ambientes,
onde cada um possui caracteristicas especificas como tipo de conexéo
ou tamanho de tela (RICHTER, 2005). O desenvolvimento de varias
plataformas e a melhoria em servigos de comunicacdo de dados faz com
que haja também uma divisdo entre aplicacBes nativas e aplicacdes web
(WASSERMAN, 2010).

A convergéncia digital ndo se refere a apenas um simples evento,
mais a ocorréncia de um processo evolutivo através do qual, diferentes
setores e tecnologias, 0s quais, originalmente eram mais ou menos
independentes uns dos outros, convergem (PAGANI, 2003). A forca por
de tras desse processo é que convergindo dispositivos de computacéo, e
midia digital, o valor da tecnologia para os usuarios finais pode ser
maximizado (MURPHY; KIELDSKOV; HOWARD, 2005).

Devido a difusdo de tecnologias (como a internet, smartphones,
tablets, TV digital interativa, smart TV) e reducdo de custo com
armazenamento de informacdo, pacientes e profissionais da saude
podem obter informagOes medicas importantes relacionadas a saude, em
varios formatos, de praticamente qualquer lugar e envia-los para
profissionais de saide em localidades distantes para avaliagdo em um
momento posterior (DESHPANDE et al., 2009). A comunicagdo movel
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pode facilitar um diagndstico prévio e facilitar o inicio de um tratamento
em casos de emergéncia (RAJU et al., 2004). Por exemplo, o paciente
podera acessar o resultado de um exame realizado, durante o caminho
ao médico, ou um cardiologista poderia emitir um laudo de um ECG a
partir de seu tablet antes mesmo de chegar ao hospital. Uma clara
evidéncia de beneficios trazidos pela convergéncia digital para a area da
salde e mais especificamente para telemedicina assincrona.

Com o0 uso crescente de sistemas de telemedicina comecgou a
haver um interesse pela qualidade desses sistemas, um passo tomado
nesse sentido foi a criagdo de um modelo de qualidade para sistemas de
telemedicina assincrona apresentado em (WANGENHEIM &
WANGENHEIM, 2011) onde sdo apresentados requisitos de qualidade
inerentes ao dominio de telemedicina assincrona baseada em store-and-
forward. Alguns desses requisitos sdo considerados essenciais para esse
tipo de sistema como seguranga, estabilidade, confiabilidade e o
atendimento aos requisitos funcionais (WANGENHEIM et al., 2012).

A qualidade desses sistemas torna-se muito importante, pois
podem influenciar diretamente no tratamento que o paciente recebe, por
exemplo, uma imagem de radiografia deve possuir uma qualidade
aceitavel para que possa ser realizado um diagndstico confidvel baseado
nela (GIANSANTI; MORELLI; MACELLARI, 2007). A ma qualidade
de sistemas de telemedicina pode ocasionar varios problemas como
perda da privacidade do paciente (no caso de uma falha de seguranca), a
perda de um exame realizado ou até mesmo a troca de resultados de
exames entre 0s pacientes (no caso de uma falha de confiabilidade ou
por estabilidade).

Sendo assim, para desenvolver sistemas de telemedicina
assincrona com qualidade, é preciso melhorar o processo de software
desse tipo de sistema. Existem varias normas e modelos voltados a
melhoria de processo de software em geral e embora existam diversos
projetos de telemedicina assincrona ainda ndo existe uma norma ou
modelo de processo de software para construcdo e manutencdo desses
sistemas, nem mesmo para avaliacdo do processo de desenvolvimento
(I1SO, 2004) (PUENTES & SOLAIMAN, 2006) (WANGENHEIM et
al., 2010).

Por meio da melhoria de processo de software para esse dominio
especifico serd possivel desenvolver melhores produtos, uma vez que a
qualidade do processo de desenvolvimento afeta diretamente a
qualidade dos produtos entregues (SOMMERVILLE, 2007) (PAULK,
2009). Nesse contexto, modelos de Maturidade/Capacidade de
Processos de Software (MMCPS) que sdo repositorios de melhores
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praticas de processos de software, desenvolvidos com base nas
experiéncias de engenharia e principios de gestdo de processos,
organizadas sob o conceito de capacidade/maturidade de processos, sdo
adequados para avaliar e melhorar 0s processos de uma organizacéo
(SALVIANO; ZOUCAS; SILVA, 2009).

Ao longo dos anos diversos modelos de qualidade foram
desenvolvidos, como por exemplo, o CMMI (SEl, 2010), ISO/IEC
15504 (ISO, 2003), ISO/IEC 12207 (ISO, 2008), entre outros. A maioria
desses modelos é desenvolvida de uma forma genérica com o intuito de
abranger o maior numero possivel de servigos, processos, tecnologias e
produtos de software (HAUCK & WANGENHEIM, 2011). No entanto,
sua utilizacdo usualmente requer uma adaptacdo do modelo para o
dominio especifico da aplicagdo, levando em consideracao requisitos de
qualidade inerentes a ele (BEECHAM; HALL; RAINER, 2005).

1.2. PROBLEMA

Muitas organizagdes vém trabalhando nas Ultimas décadas em
padroes para informacionais para salde, como € o caso do comité
técnico ISO/TC 215 que define padrdes sobre informatica na salde, o
modelo DICOM (Digital Imaging and Communications in Medicine),
um modelo que visa padronizar as imagens geradas por dispositivos
médicos com o intuito de possibilitar a interoperabilidade; o0 HL7 um
padrdo para troca de informacgdes eletronicas referentes a salde; no
entanto, nenhum desses padrdes trata especificamente sobre a qualidade
de software para sistemas de telemedicina assincrona baseada em store-
and-forward  (WANGENHEIM, 2011)(ISO, 2004)(PUENTES;
SOLAIMAN, 2006)

Algumas tentativas de adaptar modelos de maturidade/capacidade
de processos de software para dominios especificos vém sendo
desenvolvidos e testados, como é o caso do Medi SPICE (MC
CAFFERY; DORLING, 2010), uma customizacdo da ISO/IEC 15504
para o0 desenvolvimento, avaliagdo e manutencdo de softwares para
dispositivos médicos; o Spice for Space (CASS et al., 2001) um projeto
para encorajar a construgdo de melhores softwares e servi¢os dentro da
indUstria espacial europeia.

Os requisitos de software para sistemas de telemedicina
assincrona ndo sdo diferentes de qualquer outro sistema, embora a
relevancia e aplicabilidade dos requisitos possam ser diferentes, por
exemplo, em um sistema de telemedicina a confiabilidade e a seguranca
sdo requisitos essenciais (WANGENHEIM et al., 2012). A norma
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ISO/IEC 25010 (I1SO, 2010) fornece um modelo de requisitos de
qualidade de software de modo geral, no entanto para aplicacdo a um
dominio especifico essa norma deva ser customizada (BEECHAM;
HALL; RAINER, 2005).

Pergunta de pesquisa: Com base em requisitos de qualidade para
sistemas de telemedicina assincrona é possivel desenvolver um modelo
de capacidade/maturidade de processo de software, com o intuito de
melhorar a qualidade dos servicos de telemedicina e melhorar o
processo de software para esse dominio especifico, considerando a
convergéncia digital?

1.3 OBJETIVOS

Este tdpico é dividido entre os objetivos gerais e especificos do
estudo.

Objetivo Geral

O objetivo geral deste trabalho é customizar um modelo de
maturidade/capacidade de processo de software para o dominio de
sistemas da telemedicina assincrona (store-and-forward), focando a
convergéncia digital, com base em modelos de maturidade/capacidade
de processo de software reconhecidos.

Objetivos Especificos

Os objetivos especificos desse trabalho sdo:

* Objetivo 1: Levantar o estado da arte em relacdo de modelos de
maturidade/capacidade de processo de software na area de telemedicina
assincrona.

* Objetivo 2: Definir um modelo de referéncia de processos
(MRP) capaz de atender aos critérios de qualidade de sistemas de
telemedicina  assincrona, identificados em (WANGENHEIM,;
WANGENHEIM, 2011) e baseado na ISO/IEC 12207;

* Objetivo 3: Definir um framework de medi¢do como parte de
um modelo de maturidade/capacidade de processo de software para
desenvolvimento de sistemas de telemedicina assincrona baseado na
ISO/IEC 15504;

«  Objetivo 4: Validar o modelo proposto com especialistas na
area de desenvolvimento de aplicacdes para sistemas de telemedicina,
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com o intuito de verificar se 0 modelo atende aos requisitos de
qualidade do dominio.

1.4 DELIMITACAO DO ESCOPO DO TRABALHO

O modelo de maturidade/capacidade de processo de software a
ser desenvolvido é exclusivamente para avaliar/melhorar o processo de
software de sistemas de telemedicina assincronos, sendo esse modelo
baseado em requisitos de qualidade especificos desse dominio relatados
em (WANGENHEIM & WANGENHEIM, 2011). O modelo proposto é
uma extensdo e validacdo do modelo proposto por Wangenheim et al.
(2013), adaptando o modelo para considerar também a convergéncia
digital.

O trabalho € voltado apenas a sistemas de telemedicina
assincrona, ndo abrangendo quaisquer outros tipos de sistemas de
telemedicina, por exemplos, os sistemas de telemedicina sincronos. O
modelo ainda é focado na convergéncia digital levando em consideragéo
0 desenvolvimento de aplicacBes de telemedicina assincrona baseada
em store-and-forward, para a plataforma web para que possa ser
operada através de computadores (Desktop, notebooks, netbooks),
tablets, smartphones e TV digital.

1.5 METODOLOGIA

A pesquisa proposta pode ser caraterizada como uma pesquisa
aplicada, uma vez que busca gerar conhecimento pratico para solucionar
0 problema proposto. O objetivo é customizar um MMCPS para o
dominio de sistemas da telemedicina assincrona (store-and-forward).
Ela possui um carater qualitativo ja que ndo foram utilizados nimeros e
métodos estatisticos, mas sim uma coleta de dados e uma interpretacéo
indutiva desses dados para customizacdo do modelo. A pesquisa possui
ainda um carater objetivo, segundo a classificagdo de (GIL, 1991), é
uma pesquisa exploratéria que visa proporcionar maior familiaridade
com o problema, focando em torna-lo explicito e construir hipéteses
para solucdo da falta de modelos de processo de software especificos
para desenvolvimento e manutencdo de sistemas de telemedicina
assincrona baseados em store-and-forward. A abordagem ao assunto foi
realizada através de uma pesquisa bibliografica e documental, buscando
conhecimento cientifico ja existente na area.

Os métodos apresentados neste item serdo divididos em etapas
que sdo apresentadas a seguir:
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1. Etapade Contextualizacdo da Pesquisa.

Nessa etapa foi definida a fundamentacio tedrica realizando
uma pesquisa bibliografica e documental, sobre os principais assuntos
do trabalho que sdo telemedicina, modelos e normas de
maturidade/capacidade de processo de software e convergéncia digital.
Esse levantamento foi realizado buscando livros e artigos cientificos
sobre 0s assuntos ja expostos, em bases cientificas reconhecidas.

Foi realizada uma andlise da telemedicina, quais sdo os tipos de
servicos oferecidos, quais as principais especialidades médicas que
estdo se beneficiando dessa tecnologia, casos de sucesso de projetos de
telemedicina, entre outros aspectos do dominio. Em conjunto, foi
realizado um levantamento de quais modelos de qualidade existem para
o0 dominio especifico e como eles vém sendo utilizados.

O contexto de MMCPS possui uma documentagao vasta e bem
definida. Nessa etapa foi possivel identificar qual o seu proposito, quais
sdo os principais MMCPS, em quais contextos eles vém sendo
utilizados, entre outros aspectos. Ao final, foi realizada a pesquisa em
busca de informacdo a cerca da convergéncia digital, uma 4rea
relativamente nova, mas que vém ganhando forca ao longo dos Gltimos
anos.

A partir dessas etapas foi elaborado o capitulo 2, introduzindo e
conceituando os principais temas da pesquisa e as informacdes
adquiridas nessa etapa que serviram de base para nortear toda essa
pesquisa.

2. Etapa de Levantamento do Estado da Arte.

Nesta etapa foi feita uma reviséo sistematica da literatura seguindo
0s passos estabelecidos em (KITCHENHAM, 2004), baseando-se na
questdo: Quais modelos de maturidade/capacidade de processo de
software existem hoje voltados a melhoria e avaliagdo de processos de
software no contexto de convergéncia digital em sistemas de
telemedicina assincrona?

A partir da definicdo da questdo de pesquisa, foi definido o escopo
da RSL e os critérios de inclusdo e exclusdo de trabalhos encontrados
para refinar os resultados encontrados, com o objetivo de extrair o
méaximo de informacfes atuais e relevantes para a pesquisa. Assim,
durante a etapa de analise dos dados ficou mais facil para verificar os
trabalhos encontrados. O capitulo 3 apresenta todo o processo de
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definicdo, execucdo e analise dos resultados da RSL executada para a
elaboracdo do estado da arte.

3. Etapa de Defini¢do da Arquitetura do Modelo.

Nessa etapa foi elaborada a arquitetura do modelo, baseando-se
principalmente na ISO/IEC 15504 para construcdo da arquitetura onde
foi definido um modelo de referéncia de processo, ou seja, foram
identificados os processos relevantes que contém as melhores praticas
para o dominio da telemedicina assincrona e um modelo de avaliacéo de
processos baseados em niveis de capacidade e niveis de maturidade para
avaliacdo da organizacéo.

3.1. Definicdo do Modelo de Referéncia de Processo

Um modelo de referéncia de processo foi customizado,
baseando-se nos requisitos minimos de um modelo de referéncia de
processos, apresentados na norma ISO/IEC 15504-2. O modelo de
processo utilizado como base para a elaboracdo da dimensdo de
processos foi o definido na ISO/IEC12207. A comparacdo entre o
modelo de processo e os requisitos de qualidade para o dominio
especifico serve para validar se os processos desse modelo sédo
compativeis com os determinados requisitos.

Assim, foi primeiramente realizado um levantamento sobre quais os
requisitos de qualidade mais importantes para o dominio de
telemedicina e convergéncia digital. Em seguida, foram buscadas
normas e modelos de processo, com processos que atendessem aos
requisitos de qualidade identificados.

Com a definicdo dos requisitos de qualidade e das referéncias de
processos para atendé-los, foi realizado um mapeamento para entre 0s
processos dos modelos e os processos da ISO/IEC 12207. Alguns
modelos possuiam atividades descritas na forma de praticas base, no
entanto, a ISO/IEC 12207 descreve as atividades dos processos na forma
de atividades/tarefas, sendo assim, foi necessario 0 mapeamento entre
praticas base e atividades/tarefas.

Para a realizacdo desse mapeamento foi definido um processo a
ser seguido, visando garantir a conformidade entre as entidades de
praticas base e atividades. A Figura 1 apresenta o fluxograma do
processo definido e em seguida sdo descritas as etapas desse processo
que estd em conformidade com outros processos de construcdo de
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modelos de referéncia, como por exemplo, o PRO2PI-MFMOD
(SALVIANO et al., 2009).

Figura 1 — Fluxograma do mapeamento de processos.
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I. Comparagéo PB x Atividade.

Cada uma das praticas base é comparada as atividades/tarefas
do modelo de referéncia em busca da identificachio de uma
atividade/tarefa que ja realize o que € especificado na PB, esse processo
evita a criacdo de atividades repetidas no processo de desenvolvimento.

1. Todas as PBs foram mapeadas?
E a decisdo, se foi ou ndo encontrada uma relacédo de igualdade
entre as PB e as atividades/tarefas.
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I1. Incluir nota.

Caso seja encontrada uma relacdo de “igualdade” entre a PB e a
atividade, entdo essa pratica base ndo é adicionada ao modelo de
referéncia e uma nota sera adicionada ao MRP para indicar que durante
a execucdo da atividade/tarefa o usuario deve lembrar de focar na
seguranca/liberdade de riscos/usabilidade.

IV. PBs ndo mapeadas: ha similaridade com atividades em processo ja
existente?

Caso ndo seja encontrada nenhuma atividade/tarefa que execute
a mesma funcdo da PB, é verificado se ja existe um processo com
atividades similares onde essa PB possa ser incluida, evitando a cria¢do
de novos processos.

V. Cria um novo processo.

Caso ndo seja encontrado nenhuma atividade/tarefa similar, um
novo processo é criado tentando manter-se 0 nome original do processo
e as PB que ndo puderam ser mapeadas.

V1. Acrescentar atividade a um processo ja existente.

Caso haja um processo no modelo de referéncia que execute
funcBes similares ao proposto na PB, entdo essa PB é adicionada ao
MRP em forma de atividade/tarefa.

VII. Adicionar ao MRP.
Dependendo da entrada no processo ele ird adicionar ao MRP,
uma nota, atividades a um processo ja existente ou um novo processo.

3.2. Definicéo da dimenséo de capacidade/maturidade

A dimensdo de capacidade/maturidade serve para avaliacdo dos
processos, nesse caso, definindo atributos de processo utilizando-os em
niveis de capacidade. Cada atributo corresponde a um aspecto da
capacidade do processo (1SO, 2003).

Na primeira etapa foram construidos os niveis de capacidade do
modelo. Os niveis de capacidade podem ser definidos como um
conjunto de atributos que trabalham juntos para fornecer a melhoria na
capacidade de realizar o processo (HAUCK, 2011). A ISO/IEC 15504-2
define um framework de medicdo para avaliar a capacidade de
processos, no qual eles sdo medidos através de uma escala ordinal de
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seis pontos que permite a avaliacdo do processo partindo da base da
escala, incompleto, ao topo, em otimizag&o.

Na segunda etapa foram definidos os niveis de maturidade do
modelo. A ISO/IEC 15504-7 estabelece um framework de avaliacéo de
maturidade de uma organizacdo baseado em uma escala ordinal de seis
pontos, indo a partir do nivel mais baixo, Nivel 0(zero) Organizacéo
Imatura ao nivel mais alto, Nivel 5(cinco) Organizacdo Inovadora. Esses
niveis representam a forma explicita e consistente que a organizacdo
consegue estabelecer, executar e gerenciar Seus processos com um
desempenho previsivel e também demonstrar como ela consegue mudar
e adaptar o desempenho de processos fundamentais para alcangar seus
objetivos de negdcio (1SO, 2008).

Com base no framework de avaliacdo proposto na ISO/IEC
15504-7: 2008 e nos processos estabelecidos no modelo de referéncia de
processo, foram estabelecidos niveis de maturidade do modelo,
composto, em cada nivel, por um conjunto de processos que a
organizagdo deve implementar com sucesso. A definicdo dos processos
pertencentes & cada nivel de maturidade foi realizada com base nas
avaliagBes dos participantes a partir do resultado da etapa de validacéo.

4. Etapa de validacdo do modelo.

Nessa etapa foi elaborado um estudo para validacdo do modelo
proposto em forma de um Expert Panel (BEECHAM et al., 2005), essa
técnica busca reunir a expertise de especialistas em uma determinada
area de conhecimento de forma a obter sua opinido em relagdo a um
aspecto especifico, nesse caso, avaliando se o0s processos do modelo de
referéncia estavam condizentes com o dominio pretendido.

Na primeira etapa de validacdo foram selecionados o0s
especialistas que iriam participar da validacdo do modelo de referéncia
customizado para o dominio da telemedicina. A selegdo se deu através
da avaliagdo da experiéncia dos participantes em projetos de
telemedicina, com o objetivo de validar se 0 modelo e 0s processos
atendem as necessidades especificas de melhoria de processo de
software para esse dominio. O modelo foi avaliado definindo-se
critérios especificos para o mesmo, utilizando-se a técnica Goal-
Question-Metric (GQM) (BASILI; CALDIERA; ROMBACH, 1994),
que consiste em uma abordagem de medicdo orientada a metas, que
auxilia na definicdo e andlise de medicdo, por meio da definicdo de
metas e no desdobramento destas metas em medidas operacionalmente
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coletaveis. A partir dela foram definidas as perguntas para os surveys de
avaliacdo.

Durante a etapa de validacgdo foi ainda solicitada a classificacdo
do grau de relevancia dos processos no contexto de desenvolvimento de
um processo de desenvolvimento de software. O capitulo 7 apresenta o
processo de validacdo do modelo de referéncia de processos e a analise
dos resultados obtidos com essa etapa.

1.6 JUSTIFICATIVA

Com a utilizagdo cada vez mais comum do uso de sistemas de
telemedicina, a qualidade desses sistemas vem cada vez mais ficando
em evidéncia considerando o impacto que essa tecnologia pode ter na
salde humana (LEROUGE & GARFIELD, 2002). A falta de padrdes de
qualidade para este tipo especifico de sistemas é um problema real, o
que aumenta os riscos éticos e legais do uso dessa tecnologia
(STANBERRY, 2001). Em 2012 a FDA (Food and Drugs
Administration) nos Estados Unidos, relatou que 24% dos recalls de
dispositivos médicos foram causados por falhas em softwares, o que
reforca a necessidade da utilizacdo de modelos de qualidade para
sistemas e softwares de apoio a salde.

A customizacdo de um MMCPS para 0 dominio de telemedicina
assincrona baseada em store-and-forward, que seja baseado no método
de aquisicdo de conhecimento proposto em (HAUCK &
WANGENHEIM, 2011) depois de desenvolvido, validado, pode ajudar,
servindo como exemplo, outros projetos que tenham como objetivo
adequar modelos de processo de software para dominios especificos e
incentivar a realizacdo dessa adequacéo de forma sistematica.

Com base em um MMCPS para sistemas de telemedicina
assincrona, fundamentado em normas de qualidade reconhecidas pela
comunidade académica, como a ISO/IEC 15504 e a ISO/IEC 12207,
sera possivel que projetos que trabalham com esse tipo de servigo de
telemedicina possam avaliar e melhorar a qualidade do processo de
software para o desenvolvimento e manutencao de seus sistemas e, além
disso, poderdo também, em conformidade com o modelo de qualidade
para softwares de telemedicina assincrona proposto em
(WANGENHEIM & WANGENHEIM, 2011), avaliar e melhorar a
qualidade de seus produtos.

Essas normas serviram como base para a criagdo de outros
modelos de capacidade/maturidade de processos de software como é o
caso do modelo de Melhoria de Processo de Software Brasileiro -
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(MPS.BR) (WEBER et al., 2004), um modelo desenvolvido para
auxiliar pequenas e média empresas brasileiras na melhoria de seus
processos de software.

Além de servir como base para a criagdo desses modelos, também
foi realizada a sua customizacdo para a elaboracdo de modelos de
processo de software para dominios especificos como é o caso do Medi
SPICE (MC CAFFERY; DORLING, 2010), Automotive SPICE (SIG,
2010), SPICE for Space (CASS et al., 2001), entre outros. Em uma
revisdio  sistemdtica  da  literatura  sobre modelos  de
maturidade/capacidade de processo de software, foram identificados
mais de quinze modelos que utilizaram como base a norma ISO/IEC
15504 para estabelecimento de um modelo de capacidade/maturidade de
processo de software para um dominio especifico (WANGENHEIM et
al., 2010).

O objetivo principal é que com a customizagdo de um modelo de
maturidade/capacidade de processo de software para o uso especifico do
desenvolvimento e manutencgdo de sistemas de telemedicina assincrona,
ocorra @ melhoria do processo de desenvolvimento e manutencdo desses
sistemas, gerando a diminuicdo de riscos em projetos e fornecendo
melhores produtos e prestacdo de servicos relacionados a salde, para a
populacéo.

1.7 ESTRUTURA DO TRABALHO

Este trabalho esta divido em 10 capitulos para facilitar a leitura e
0 entendimento de como e por que foi realizada esta pesquisa. No
capitulo dois é descrita a fundamentacdo tedrica para facilitar o
entendimento dos principais conceitos utilizados nesta pesquisa. No
capitulo 3 é apresentado o estado da arte a respeito do tema abordado
com informagdes de como foram buscados trabalhos relacionados a area
sobre o que esta sendo feito e como estdo sendo feitas as pesquisas. O
capitulo 4 apresenta uma analise sobre os critérios de qualidade para
sistemas relacionados a convergéncia digital e como os desenvolvedores
vém tratando os problemas nessa area até agora. O capitulo 5 apresenta
a arquitetura do modelo de maturidade e capacidade proposto nesse
trabalho. O capitulo 6 apresenta a busca por normas/modelos para servir
e base e como foi realizado o mapeamento entre essas normas/modelos
relacionadas a critérios considerados importantes no desenvolvimento
de sistemas de telemedicina, e 0 modelo de referéncia definido como
base para 0 MMCPS.
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O capitulo 7 apresenta como foi realizada a avaliacdo do
mapeamento, a priorizacao dos processos e os resultados obtidos a partir
das avaliagdes dos modelos. No capitulo 8 0 MMCPS customizado é
apresentado em sua forma geral. O capitulo 9 e o capitulo 10 apresentam
uma breve discussdo sobre o assunto e conclusdes obtidas pelo autor
apos a realizacdo da pesquisa.
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2 FUNDAMENTAGCAO TEORICA
2.1 TELEMEDICINA

A telemedicina comumente é conceituada como o uso da
tecnologia da informagdo e comunicacdo para envio e recebimento de
informac@es médicas em situacBes na qual a distancia é um fator critico
(MAHEU, 2001; CECAT, 1996; MILLER, 2001). O uso dessa
tecnologia para beneficios a populagdo, que se encontra em locais de
dificil acesso ou sem a possibilidade de realizacdo de tratamento
especializado, é extenso. A telemedicina surge nesse contexto como
uma forma de estender os servicos de salde de centros desenvolvidos
para areas geograficamente distantes, que ndo possuem atendimento
médico especializado (URTIGA; LOUZADA; COSTA, 2004). A
Figura 2 apresenta as a intersecdo de &reas de tecnologia que juntas
possibilitam o uso da telemedicina em beneficio da populacéo.

Figura 2 — Areas base para telemedicina.

Telemedicina

Fonte: TEIXEIRA (2009).

Os beneficios oferecidos a populagdo por este tipo de sistema
sdo bem definidos, BASHSHUR (1995) define um grupo de beneficios
oferecidos pelo uso de sistemas de telemedicina sob perspectivas
diferentes, em MATHEUS & RIBEIRO (2009) foram definidos
beneficios de uma forma mais atualizada. O Quadro 1 apresenta 0s
beneficios apresentados por estes dois trabalhos e que sdo capazes, de
juntos, definirem como o uso da telemedicina pode impactar diferentes
esferas da sociedade.



37

Quadro 1 — Beneficios da Telemedicina.

Prestacdo de cuidados a
saude

Areas afetadas

Contetdo

Diagndsticos, tratamentos, prevencao.

Processo

Marcacédo de consultas, tempo de espera,
tempo de servico, fluxo de pacientes e
pesquisa.

Resultados Intermediarios

Diminuigdo do nimero de pacientes nos
hospitais, do nimero de admissdes
hospitalares, do tempo de permanéncia.

Efeitos em:

Beneficios

Clientes/Pacientes

Status funcional, satisfacdo, acesso a
cuidados com a salde, conhecimento,
atitude, diminuicdo de custo e esfor¢o com
deslocamento.

Provedores de servicos a
saude

Diminuigdo do nimero de pacientes nos
hospitais, clinicas e unidades de satde,
satisfacdo, conhecimento e atitude.

Instituicdo

Produtividade, eficiéncia, variabilidade de
servicgos prestados, gerenciamento de
recursos a salide, auxilio no treinamento de
profissionais da saude, reducéo de espago
com armazenamento de registros de
pacientes.

Comunidade de forma geral

Disponibilidade de recursos a satde,
economia local, diminuicdo de custo com
servicos humanos (i.e., deslocamento
espacial), facilidade em pesquisas.

Fonte: BASHSHUR (1995); MATHEUS & RIBEIRO (2009).

Os objetivos da utilizagdo dessa tecnologia sdo semelhantes aos
beneficios oferecidos por ela, entre eles podemos citar (MATHEUS;

RIBEIRO, 2009):

e Reduzir os custos e esforco com deslocamento para
centros urbanos onde usualmente encontram-se centros
médicos especializados;

e Melhorar

a integracio e

cooperagdo  entre

pesquisadores com o compartilhamento de registros

médicos;

e Permitir o répido acesso a expertise de médicos
especializados;
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e Capacitar profissionais da salide em areas afastadas dos
grandes centros urbanos.

e Prover cuidados a salde para pessoas localizadas em
areas afastadas dos grandes centros urbanos.

Apesar de ndo ter sido comprovado o real valor do
custo/beneficio da implantacdo de sistemas de telemedicina (WHITTEN
et al.,, 2002), devido a falta de evidéncias que comprovem sua real
eficacia relacionada ao custo de implantagdo (ROINE; OHINMAA;
HAILEY, 2001), o beneficio a populacdo que é oferecido pela utilizagéo
desses sistemas é irrefutavel. O seu uso vém recebendo uma grande
guantidade de adeptos e defensores e assim essa tecnologia vém sendo
largamente implantada tanto em paises desenvolvidos quanto em paises
subdesenvolvidos ou  em  desenvolvimento (WOOTTON,
2008)(KUNTALP & AKAR, 2004).

Em (TULU; CHATTERJEE; LAXMINARAYAN, 2005) foi
realizada uma classificacdo dos tipos aplicacdes para sistemas de
telemedicina, basicamente elas podem ser classificadas em dois grupos:
Clinicas e Nao Clinicas. O Quadro 2 apresenta exemplos dos dois
tipos de propdsitos para aplicacbes de telemedicina identificados na
pesquisa.

Quadro 2 — Aplicabilidade para sistemas de telemedicina.

Clinicas Nao Clinicas
Triagem Educaco Médica Profissional
Diagnostico Educacéo de Pacientes
Tratamentos Nao-cirdrgicos Pesquisa
Tratamentos Cirlirgicos Salde Publica
Consultas Administrativas

Monitoramento

Fornecimento de cuidados especiais a
saude

Supervisdo de cuidados basicos a salde

Fonte: TULU et al. (2005)

Os servicos oferecidos por sistemas de telemedicina podem ser
classificados de trés formas: sincronos, assincronos ou hibridos. Na
telemedicina sincrona é necesséaria a presenca simultanea de dois ou
mais participantes (médicos ou pacientes). Tipicamente usado para
consultas a distancia (teleconsulta por video-conferéncia) ou telecirurgia
assistida (ROVETTA et al., 1993).




39

Na telemedicina assincrona, dados clinicos importantes séo
obtidos, tais como, imagens, videos, audio ou arquivos de texto em uma
localidade para posteriormente transmitir esses dados para interpretagédo
em um local remoto por profissionais especialistas em areas especificas
da salde, sem que haja a necessidade da presenca simultdnea do
paciente envolvido (DESHPANDE et al., 2009).

2.1.1 Telemedicina Assincrona

Dentre 0s tipos de servico prestado por sistemas de telemedicina
esta a telemedicina assincrona baseada em store-and-forward. Neste
tipo de servigo ndo se faz necesséria a presenga simultanea do paciente e
do médico. Usualmente é utilizado para telediagnosticar imagens e
resultados de exames (KUNTALP & AKAR, 2004).

Ha relatos de utilizagdo desse tipo de sistema para tele-educagéo,
ou seja, educacdo a distancia assistida seja de profissionais da area da
salde ou da populacdo. Inclusive no cenario nacional através da Rede
Universitaria de Telemedicina (RUTE) (COURY et al., 2010). Porém,
essa aplicabilidade esté fora do foco desta pesquisa.

O uso da telemedicina baseada em store-and-foward vem sendo
amplamente aplicado ao longo dos anos (WOOTTON; BONNARDOT,
2010), a opcdo store-and-forward permite que audio e video clipes,
imagens e dados possam ser armazenadas, acessados ou recebidos em
um momento posterior (WHITTEN & SYPHER, 2006). Com a difusdo
de tecnologias de comunicagdo, alguns sistemas de telemedicina
assincrona passaram a utilizar aplicacGes web para acesso e controle dos
dados de suas aplicagdes. Como por exemplo, a utilizagdo de e-mails
para envio e recebimento de informacGes relacionadas a salde (TULU;
CHATTERJEE; LAXMINARAY AN, 2005).

Usualmente este tipo de sistema trabalha com sistemas de
armazenamento e comunicacdo de imagens (Picture Archiving and
Communication System - PACS)(HUANG, 1998), ou seja, apds 0 envio
de imagens resultantes de exames médicos, elas sdo armazenadas em
PACS para tornarem-se disponiveis para avaliagdo por médicos
especialistas ou por uma comisséo avaliadora.

Um workflow para sistemas de telemedicina assincrona baseado em
store-and-forward com o objetivo de diagnosticar (telediagnostico), pode ser
definido nas seguintes etapas (WANGENHEIM, 2011):

e O paciente ¢ examinado em uma unidade de saude
remota (hospital, clinica, unidade de saude, etc.) por um
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médico, um técnico ou enfermeira. O exame &
armazenado de forma eletrbnica (store).

e O resultado do exame e outras informagdes relacionadas
a salde do paciente constantes no registro médico do
paciente sdo eletronicamente enviados para o servidor de
telemedicina (forward), tornando-se disponivel para a
equipe médica responsavel pelo telediagnostico.

¢ O médico responsavel ou especialista analisa o exame e
emite um laudo que é armazenado junto ao exame no
servidor.

e O resultado do exame e o laudo tornam-se disponiveis
para 0 médico solicitante e/ou para uma comissdo
reguladora.

e O médico requisitante analisa 0 exame e o laudo e a
partir dai deve ser capaz de emitir um diagndstico
preciso e continuar o tratamento do paciente.

Outro uso comum para sistemas de telemedicina assincrona é a
obtencdo de uma segunda opinido de especialistas (ETHEL, 2008). A
segunda opinido consiste em um médico, que geralmente ndo possui
especialidade no assunto, mas que, no entanto, € o Unico disponivel em
areas isoladas, solicitar a opinido de um especialista na area ou a uma
COmiss&o.

Alguns beneficios da utilizagdo da telemedicina assincrona em
relagdo a telemedicina sincrona séo:

o Telemedicina assincrona requer uma infraestrutura
menos complexa para operar;

e Nao é necessaria a presenca simultanea de dois ou mais
participantes;

Em sistemas de telemedicina sincrona, ou seja, utilizando video-
conferéncia, é dificil conseguir conciliar horario entre dois ou mais
médicos em localidades distantes, até mesmo devido a imprevisibilidade
de horarios de trabalho dos médicos. Nesses casos o uso de sistemas de
telemedicina assincrona pode facilitar e viabilizar a comunicagdo seja
entre médico-paciente ou médico-médico.

2.1.2 Projetos de Telemedicina Assincrona
Neste topico serdo apresentados alguns projetos de telemedicina

assincrona baseada em store-and-forward, para a plataforma web, que,
durante a pesquisa, mostraram-se de maior relevancia (abrangéncia),
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utilizando como parametro o nimero de atendimentos realizados durante
o tempo de existéncia e funcionamento dos projetos.

| — Pacific Asynchronous Telehealth System (PATH)

O PATH é um projeto desenvolvido pelo departamento de
defesa dos Estados Unidos (Department of Defense — DoD), foi criado
em 2006 para melhorar o acesso a salde, reduzir os custos e melhorar a
qualidade de servicos de saide (MAHNKE et al., 2011) para atender
militares americanos e seus familiares localizados em paises como Japéo
e Coréia. O atendimento dessas pessoas € realizado através de mais de
20 clinicas localizadas nesses e outros paises. O projeto possui como
centro de referéncia o Tripler Army Medical Center (TAMC), hospital
localizado na ilha de Oahu no Hawaii onde, até 2009, foram registrados
mais de 1000 (um mil) teleconsultas pediatricas através do sistema
(MAHNKE et al., 2011).

O PATH é um sistema web de telemedicina assincrona, baseado
em store-and-forward, em conformidade com a HIPAA (Health
Insurance Portability and Accountability Act), para teleconsultas entre
médicos, ou seja, para obtencdo e provimento de conhecimento e
segunda opinido, além de servir como base de conhecimento para
estudos de caso.

Il — Swinfen Charitable Trust Network (SCT)

O Swinfen Charitable Trust (SCT) é um projeto de telemedicina
reconhecido pela Organizacdo Mundial da Saude (OMS), criado em
1998 com o objetivo de ajudar pessoas pobres e doentes de paises em
desenvolvimento, estabelecendo um link entre médicos desses paises e
médicos especialistas ao redor mundo que oferecem seus conhecimentos
(expertise) gratuitamente através da internet.

Atualmente o sistema possui 242 hospitais parceiros e 525
médicos voluntérios espalhados em 68 paises ao redor do mundo. A lista
com os hospitais participantes pode ser consultada no site do projeto”.
Até 2012 foram registrados mais de 2900 casos no sistema sendo a
maioria desses realizada no Iraque conforme mostra a Figura 3.

thttp://www.swinfencharitabletrust.org/about-us/hospitals.html
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Figura 3 — NUmero de casos registrados por pais.
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O projeto utiliza um sistema web para envio de imagens e
informacgOes para avaliagdo dos especialistas. Cada hospital participante
recebe uma camera digital para fotografar radiografias ou as condicGes
do paciente (BILLINGSLEY, 2011), essas imagens sdo enviadas através
de um web site seguro para avaliacdo de um especialista, 0 prazo médio
para retorno (avaliacdo/opini&o) é de 1,8 dias®>. A Figura 4 apresenta o

workflow do sistema para um caso.

*http://www.swinfencharitabletrust.org/about-us/whatwedo.html
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Figura 4 — Workflow do sistema.
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Fonte: Adaptado de®

Il — Sistema de Telemedicina e Telessalde (STT)

O Sistema de Telemedicina Catarinense atua no estado de Santa
Catarina, no Brasil, sob a Rede Catarinense de Telemedicina (RCTM).
O projeto possui como objetivos principais: a descentralizacdo de
cuidados com a saude, fornecendo capilaridade para servigos de exame
de rotina e descentralizagdo e maior agilidade em tomadas de deciséo
através da criacdo de comissdes reguladoras e a integracdo de processos
reguladores e diagndsticos eletrénicos (MAIA; VON WANGENHEIM;
NOBRE, 2006). Até 2011 havia 287 municipios participantes da RCTM
desde seu inicio de operagdo em 2005 e até 2011 foram realizados mais
de um milh&o de teleconsultas através do STT>.

O STT também é um sistema para plataforma web, que trabalha
com um servidor DICOM para armazenamento de imagens provenientes
de equipamentos médicos que realizam exames e utilizam esse padréo
em imagens geradas, essas imagens sdo armazenadas em PACS,
servidores especificos destinados a garantir que os resultados dos
exames estejam disponiveis onde quer que haja acesso a internet
(MAIA; WANGENHEIM; NOBRE, 2006). Além disso, o0 sistema
utiliza também o HL7 para garantir a interoperabilidade do sistema com
os dispositivos e equipamentos médicos. A Figura 5 apresenta o
esquema do workflow executado através do uso do sistema enquanto a
Figura 6 apresenta um esquema um pouco mais detalhado sobre a
integracdo dessas e outras tecnologias para funcionamento do sistema.

*http://www.incod.ufsc.br/telemedicina-atinge-1-milhao-de-exames-e-
recebe-destaque-no-diario-catarinense/
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Figura 5 — Workflow do STT.
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Figura 6 — Integracdo de tecnologias para funcionamento do sistema.
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O sistema possui duas areas de foco distintas: Telemedicina, para
realizacdo de telediagnosticos e Telessaulde, para educacéo a distancia e
segunda opinido. Entre as principais funcionalidades desses sistemas
estdo:

Postar resultados de exames realizados;
Emitir e acessar laudos de exames;
Educacao continuada (Telessaude);

e Obtencdo de segunda opinido de especialistas.

Voltado para a &rea de telemedicina, mais especificamente para
telediagnosticos, o sistema aborda diversas areas, algumas delas s&o:
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telerradiologia, teledermatologia, tele-eletrocardiograma. A Figura 7
apresenta a pagina inicial e também tela de acesso ao sistema web.

Figura 7 — Site do STT
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Uma das funcionalidades é visualizacdo de resultados de exames
através do sistema. A Figura 8 apresenta um exemplo de resultado de
exame que pode ser visualizado através do portal do sistema.
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Figura 8 — Resultado de exame visualizado através do portal web.
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Apesar do STT ser um sistema web 0 acesso ao sistema nao esta
limitado apenas através browser, ele possui aplicativos que permitem o
acesso através do uso de iPhones e TV Digital e, além desses, estdo
sendo desenvolvidos aplicativos para tablets iPad. Os aplicativos séo
tanto para pacientes quanto médicos. Através do aplicativo para
pacientes é possivel acessar resultados de exames e laudos emitidos
pelos médicos, enquanto que na versdao para médicos € possivel a
visualizacdo de resultados de exames de pacientes, emisséo de laudos,
entre outras funcionalidades. A Figura 9 apresenta a tela do aplicativo
para médicos parar acesso ao sistema através do iPhone. Ha ainda a
possibilidade de os pacientes acessarem os resultados de exames através
da TV Digital. A Figura 10 apresenta a tela de acesso ao sistema para
pacientes que desejam visualizar o resultado de exames através da TV
digital interativa.



48

Figura 9 — Tela de acesso e menu principal do STT para médicos através de um
iPhone.

Carrier &

=

Telemedicina

Carrier &

=
L

Estatisticas

<
Exames
3
€58

Telessaude
ina

Registro Paciente
Usuario

Segunda Opinido
Senha

Webconferencia

Acessar

©2012 Universidade Federal de Santa Catarina - UFSC.
Todos os direitos reservados.

4

Fonte: COELHO & HOBOLD (2011).

Figura 10 — Tela de acesso do paciente, para consulta de laudos através da TV
Digital.
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Fonte: COELHO & HOBOLD (2011).
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2.2 QUALIDADE DE PRODUTO/SISTEMAS DE SOFTWARE

A ISO/IEC 25000 (Software Product Quality Requirements and
Evaluation - SQuaRE) é uma norma desenvolvida para tratar
especificamente da qualidade de produtos de software, composta de trés
modelos de qualidade, sendo eles: modelo de qualidade em uso, modelo
de qualidade de dados e modelo de qualidade de produtos e sistemas. O
modelo de qualidade de produtos e sistemas esta focado no sistema ou
software a ser produzido ou avaliado. Cada um dos modelos estabelece
critérios de qualidade para o seu dominio. A Figura 11 apresenta 0s
critérios de qualidade para sistemas e softwares.

Figura 11 — Modelo de Qualidade de Produtos de Sistemas/Softwares.

Confiabilidade Usabilidade
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Compatibilidade

Coexisténcia

Interoperabilidade

; . .
TR Modelo Qualidade Software/Sistemas TR

Confidencialidade

Adequagao Funcional

Substitutibilidade

Fonte: Adaptado de (ISO, 2010).

O Quadro 3 apresenta a descricdo das subcaracteristicas de
requisitos de qualidade para produtos e sistemas, estabelecidos segundo
a norma ISO/IEC 25010 (ISO, 2010), enquanto 0 Quadro 4 apresenta
os requisitos de qualidade do modelo de qualidade em uso.

Quadro 3 — Definigdo das subcaracteristicas. (Traducéo livre)

Caracteris | Subcaracteristica Definicio
tica (s) ¢
- . Grau em que um sistema atende a requisitos
Confiabili Maturidade de confiabilidade em sua operagdo.
dade - RTE -
Disponibilidade | Grau em que um sistema se encontra
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operacional e acessivel para utilizagdo.

Tolerancia a Falha

Grau em que um sistema se comporta como
deveria apesar da ocorréncia de falhas em
hardwares ou softwares.

Recuperabilidade

Grau em que, durante a ocorréncia de uma
falha, um sistema pode recuperar os dados
afetados diretamente e restabelecer o estado
desejado do sistema.

Confidencialidade

Grau em que um sistema assegura que
dados estéo disponiveis apenas para aqueles
que possuem acesso a ele.

Integridade

Grau em gque um sistema ndo permite
acesso ou modificacdo de programas ou
dados, ndo autorizados.

Grau em que as agdes ou eventos podem ser

Seguranca x - comprovados como de fato estabelecidos,
e rauElac de forma que esses eventos ou acdes ndo
precisem ser repudiados mais tarde.
- rau em 0 ma enti
Responsabilidade Grau em que as agoes (_1eu a entidade
podem ser mapeadas diretamente para ela.
Grau em que a identidade de um dado ou
Autenticidade recurso pode ser comprovada como a
buscada.
Completude Grau em que um conjunto de
fungional funcionalidades do sistema cobre todas as
tarefas especificas e objetivos dos usuarios.
Adequagao Grau em que um sistema fornece o
. Corretude
Funcional ; resultado correto de acordo com o grau de
funcional - .
precisdo requerido.
Adequabilidade | Grau em que funcdes facilitam a execugéo
funcional de certas tarefas e objetivos.
Reconhecimento Grau em gque um usuario reconhece que um
de Adequabilidade sistema ou produto é adequado as suas
q necessidades.
Grau em que um produto ou sistema pode
ser usado por usuérios especificos para
- alcancar determinados objetivos de
. Facilidade de .
Usabilidade aprendizagem para usar o produto ou

Aprendizado

sistema com eficiéncia, eficacia e satisfacdo
e liberdade de risco, em um determinado
contexto de uso.

Operabilidade

Grau em que um produto ou sistema possui
atributos os tornam faceis de operar e
controlar.
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Protecéo contra | Grau em que o0 sistema se protege contra
erros do usuario | erros cometidos pelo usudrio.
Estética da Grau em que a interface do usuério gera
interface do uma interagdo prazerosa e satisfatoria aos
usuério USUArios.
Grau em que o0s tempos de processamento e
Comportamento | resposta e a taxa de vazdo de um produto ou
Temporal sistema quando executa suas fungoes, de
Eficiéncia e acordo com 0s requisitos.
Performance Utilizagio de Grau em que a quantidade e tipos de _
[ECUISOS recursos usados por um softwa~re ou sistema
quando desempenha suas fun¢des???
Capacidade
Grau em que um produto pode realizar suas
fungdes com eficiéncia enquanto
Co-existéncia compartilhando ambiente e recursos em
Compatibi comum com outros produtos, sem causar
lidade impacto em outro produto.
Grau em que dois ou mais sistemas,
Interoperabilidade | produtos ou componentes podem trocar e
usar informagdo trocada entre eles.
Grau em que um sistema ou programa de
computador é composto de componentes
Modularidade distintos, de maneira que uma mudanga
num componente tenha impacto minimo em
outro.
Grau em que um recurso pode ser usado em
Reusabilidade mais de um sistema ou na construcdo de
outro recurso.
Grau de eficacia e eficiéncia que é possivel
avaliar o impacto em um produto ou
. sistema causado por uma mudanca
Manuteni - : .
bilidade Analise realizada em uma ou mais de suas partes,

ou diagnosticar motivos de causas de falhas
ou deficiéncia no produto, ou identificar
partes a serem modificadas.

Modificabilidade

Grau em que um produto ou sistema pode
ser modificado com eficécia e eficiéncia
sem introduzir defeitos ou degradando a
qualidade do produto.

Testabilidade

Grau em que critérios de teste podem ser
estabelecidos a um sistema produto ou
componente e testes podem ser executados
para determinar se os critérios foram
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atendidos.

Adaptabilidade

Grau em que um produto ou sistema pode
ser adaptado com eficécia e eficiéncia para
um diferente ou mais evoluido hardware,
software, sistemas ou ambientes de
operagao.

Portabilida

Grau em gque um produto ou sistema pode

de F?ﬁ'sltgzdg:e ser instalado/desinstalado com eficécia e
¢ eficiéncia em um ambiente especifico.
Grau em que um produto pode ser
Capacidade de substituido por outro produto de software

Substitui¢do

especifico com 0s mesmos propositos e no
mesmo ambiente.

Quadro 4 — Caracteristicas e subcaracteristicas da Qualidade em Uso.

Caracteristica

Subcaracteristica(s)

Definicdo

Liberdade de
Risco

Mitigagdo de riscos &
saude e a seguranca

Grau em gque um produto ou
sistema diminui potenciais riscos
aos usuarios em seu contexto de
uso.

Satisfacéo

Usabilidade

Grau em gque um usuério se sente
satisfeito de concluir com sucesso
tarefas pragmaticas, incluindo os
resultados e consequéncias do uso.

Confianga

Grau em gque um USUArio ou outro
stakeholder se sente seguro de que
0 sistema vai se comportar da
forma que deveria.

Prazer

Grau em que um usuério obtém
prazer ao cumprir suas
necessidades pessoais.

Conforto

Grau em que 0 USUario se sente
satisfeito com o conforto fisico.

Cobertura de
contexto

Completude de

Grau em que um produto ou
sistema pode ser usado com
eficiéncia, eficécia, liberdade de
risco e satisfagdo em ambos

Contexto contextos de uso e outros
contextos ndo explicitamente
identificados.

Grau em que um produto ou
Flexibilidade sistema pode ser usado com

eficécia, eficiéncia, liberdade de
risco e satisfacdo em contextos
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| \ [ além do explicitados.

Fonte: 1SO (2010).
2.2.1 Qualidade de sistemas para telemedicina assincrona

Com a adogdo cada vez maior de sistemas de telemedicina, surgiu
uma preocupacgao com a qualidade desses sistemas, assim como, com a
qualidade dos servicos prestados. Com a intencdo de melhorar a
qualidade dos sistemas e dos servicos foram estabelecidos alguns
padrGes por organizagdes internacionais como é o caso do DICOM
(Digital Imaging and Communication in Medicine)(CLUNIE, 2000), um
padrdo de imagens para dispositivos médicos com o objetivo de obter a
interoperabilidade entre diferentes dispositivos e 0 HL7 (Health Level7)
um padrdo para troca de informac@es eletronicas referentes a salde.
Ambos os padrdes sdo para garantir a interoperabilidade e comunicagéo
entre os diversos dispositivos e sistemas.

O comité técnico ISO/TC 215 (Health Informatics), vém
desenvolvendo trabalhos relacionados sobre informatica aplicada a
salde e em especifico a telemedicina, alguns trabalhos desenvolvidos
por esse comité sdo apresentados no Quadro 5.

Quadro 5 — Normas desenvolvidas pelo Comité ISO/TC 215, relacionadas a
telemedicina.

Normas Partes da Norma Grupo de Trabalho
ISO/TR 16056:2004 — . ~
o ! Parte 1: Introducdo e
Informética na Salude — Definicies:
Interoperabilidade de . ICOES, d WG 1: Data Structure.
sistemas e redes de Parte 2: Sistemas de
. Tempo Real.
telesalide
ISO/TR 14639 — . _— .
Arquitetura de negécios Parte 1: A\(allagao do WG'8.Busmess
ara DaiSes emergentes e Ambiente; requirements for
para p nerg Parte 2: Requisitos de Electronic Health
em desenvolvimento para Neadcio Records
sistemas de eHealth. g '
1SO 27799:2008 —
Informética na Salde:

Gerenciamento de . .
Seguranca da Informacao N.A WG 4: Security
na Salde usando a norma

ISO/IEC 27002.

ISO/TS 14265 — WG 8: Business
Informética na Saude: N.A requirements for

Classificacdo de Electronic Health
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propdsitos para Records
processamento de

informagBes médicas
pessoais (EHR).

ISO/DTS 13131 -
Critérios de qualidade NA WG 2: Data
para servigos e sistemas ’ Interchange.
de telesatde

Existem outros trabalhos em desenvolvimento por este comité, no
entanto, analisando os grupos de trabalho e suas propostas ndo foi
identificado nenhum aspecto relacionado a qualidade de sistemas de
telemedicina assincrona. De fato, ndo existe norma ou padrdo sobre a
qualidade de sistemas de telemedicina (1ISO, 2004). Alguns trabalhos
foram desenvolvidos sobre a qualidade de servicos para telemedicina
sincrona como, por exemplo, (LEROUGE; GARFIELD, 2002) e
(NANDA; FERNANDES, 2007), esses trabalhos abordam aspectos
especificos de tecnologia e infraestrutura relacionada a comunicacéo
sincrona (video-conferéncia), o que ndo é o foco deste trabalho.

Em sistemas de telemedicina entre 0s possiveis riscos
provenientes de sistemas e softwares mal projetados e/ou utilizados
podem ser citados: a possibilidade de ma interpretacdo de dados e
imagens, o que pode levar a um tratamento errado ou ineficaz, podendo
causar graves danos ou prejuizos ao paciente, podendo inclusive leva-lo
ao Obito; a falta de seguranca e confidencialidade da informagdo dos
pacientes, um dos preceitos basicos da medicina; a possibilidade de
delegacdo de responsabilidade para pessoal ndo qualificado e
possibilidade de falhas tecnoldgicas (MATHEUS; RIBEIRO, 2009).

Com o objetivo de estabelecer critérios de qualidade para
sistemas de telemedicina assincrona baseados em store-and-forward, foi
realizada uma customizagdo da norma ISO/IEC 25000 (ISO, 2005), que
€ uma norma especifica para requisitos de qualidade de sistemas e
softwares. Os fatores de qualidade, estabelecidos pela norma foram
priorizados, ou seja, classificados quanto ao seu grau de importancia e
relevancia, para este dominio especifico, através de um survey com
profissionais da area(WANGENHEIM; WANGENHEIM, 2011). O
Quadro 6 apresenta os requisitos de qualidade especificos do dominio,
agrupados a partir de sua relevancia ao contexto.
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Quadro 6 — Requisitos de qualidade agrupados por relevancia.

Perspectiva |Caracteristica Sub-caracteristica(s)

Qualidade de
Uso

Liberdade de Risco: medida na qual
um produto ou sistema minimiza os
potenciais riscos em relagdo a
economia, vida humana, sadde, ou
ambiente.

Mitigacao de riscos a
salide e a seguranga

Qualidade de

Confiabilidade: o grau em que um
sistema, produto ou componente realiza
funcgBes especificas em determinadas

Maturidade

Disponibilidade

Qualidade de
sistemas

SISteMas | i cunstancias por um periodo de tempo | _Tolerancia a Falha
especifico. Recuperabilidade
Seguranca: o grau em que um produto Confidencialidade
ou sistema é capaz de proteger Integridade
Qualidade de |informagdes e dados de forma que — —
Sistemas | pessoas ou outros produtos ou sistemas Néo-repudiacéo

possuam um nivel de acesso apropriado
aos seus tipos e niveis de autorizagdo.

Adequacédo Funcional: nivel no qual
um produto ou sistema oferece fungdes
que atendem necessidades implicitas,
quando utilizado em determinadas

Accountability

Autenticidade

Completude funcional

Corretude funcional

Adequabilidade

circunstancias. funcional
Satisfacdo: o nivel no qual as Usabilidade
Qualidade de necessidades dos usuarios s&o S?.tleEItaS Confianga
Uso quando um produto ou sistema é usado P
em um contexto de uso especifico. razer
Conforto

Qualidade de
Sistemas

Usabilidade: o nivel no qual um
produto ou sistema pode ser usado por
usuarios especificos para alcangar metas
especificas com eficiéncia, eficacia e
satisfagdo em um contexto de uso
especifico.

Appropriateness
recognizability

Facilidade de
Aprendizado

Operabilidade

Protecéo contra erros
do usuario

Estética da interface
do usuario

Caracteristicas Importantes
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Cobertura de contexto: nivel em que Completude de
um produto e um sistema podem ser Contexto
Qualidade de |usados com eficiéncia, eficacia,

Uso liberdade de risco e satisfacdo nos -
contextos de uso e contextos além do Flexibilidade
especificados inicialmente.

Eficiéncia e Performance: Comportamento
Qualidade de desempenho relativo a quantidade de Temporal
Sistenas  |fécursos  usados sobre  determinadas Utilizago de recursos
condicdes. -
Capacidade

Qualidade de
Sistemas

Compatibilidade: grau em que um
produto, sistema ou componente pode
trocar informacGes com outros sistemas
ou componentes, e/ou realizar suas
fungdes enquanto compartilha o
mesmo ambiente de hardware ou
software.

Co-existéncia

Interoperabilidade

Caracteristicas Importantes e Desejaveis
Manutenibilidade: grau de eficiéncia e Modularidade
eficacia em que um produto ou sistema Reusabilidade

Qualidade de |pode ser modificado por seus 0
Sistemas | mantenedores. Analise
Modificabilidade
Testabilidade
Portabilidade: grau de eficiéncia e Adaptabilidade
eficcia em que um produto, sistema ou Facilidade de
Quqlidade de |componente pode ser transferido _de um instalagao
Sistemas | hardware, software ou outro ambiente -
operacional ou de usabilidade, para Capacidade de

outro.

Substitui¢do

Fonte: WANGENHEIM et al. (2012).

A partir dos resultados da pesquisa realizada foi possivel
identificar a relevancia dos principais requisitos de qualidade para
sistemas de telemedicina assincrona baseados em store-and-forward, em
conformidade com a norma internacional 1SO/IEC 25000. O modelo e
0s requisitos de qualidade podem servir como base para a customizagao
de um modelo de capacidade/maturidade de processo de software para o
dominio da telemedicina. Esse modelo servira para implantacdo da
melhoria de processos de software desse tipo de sistema o que por
objetivo, impactara na qualidade dos produtos e servicos gerados.
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2.3 PROCESSO DE SOFTWARE

O processo de software pode ser definido como o conjunto de
ferramentas, atividades, métodos e praticas utilizadas para producéo
e evolugdo do software (HUMPHREY, 1989). Ele funciona como base
para um desenvolvimento de software de qualidade possuindo como
objetivo transformar as necessidades dos usuarios em um produto de
software (ACUNA et al., 2001), focando mais no processo de
desenvolvimento do que no produto propriamente dito.

Um conceito relacionado ao processo de software é o de ciclo de
vida de processo que pode ser descrito como a evolugdo de um sistema,
produto, servi¢o ou projeto desde a sua concep¢do até 0 momento em
que ele deixa de ser utilizado (1SO, 2008). A aposentadoria do software
representa 0 momento em que todas as atividades de suporte e
manutencdo sdo interrompidas, uma vez o software ou sistema foi
substituido por uma versdo melhor (mais atual) ou por outro software.

A ISO/IEC 12207, a primeira norma internacional relacionada a
ciclo de vida de processo de software, define trés conjuntos de processo
de software que sdo apresentados na Figura 12. S&o eles:

e Processos fundamentais: sdo aqueles béasicos para a
aquisi¢do, o desenvolvimento, operacdo ou manutengio
dos produtos e servigos de software;

e Processos de apoio: tem como objetivo apoiar 0s
processos fundamentais contribuindo para o sucesso do
processo de desenvolvimento;

e Processos organizacionais: sdo implementados pelas
organizacGes para fornecer recursos e infraestrutura
necessaria para dar suporte a projeto de software e assim
garantir o alcance dos objetivos de negécio das
empresas.
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Figura 12 — Processos de ciclo de vida.
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Fonte: ISO/IEC 12207.

Existem alguns modelos de processo de software, como por
exemplo, os modelos cascata e incremental, embora eles sejam apenas
representacbes  abstratas de processos de  softwares. Para
(FINKELSTEIN, 1994), um modelo de processo é um processo descrito
e elaborado na forma de uma linguagem de modelagem, ele preocupa-se
com as fases de vida do software e a respectiva ordem entre elas
(WEBER, 2005), e, além disso, pode ajudar na avaliacdo e melhoria do
processo de software (FEILER, 1993).

2.3.1  Melhoria de processo

O prop6sito da melhoria de processo de software é continuamente
melhorar a eficcia e eficiéncia da organizacdo através de processos
utilizados e mantidos, que estejam alinhados aos objetivos de negdcio da
organizagdo (ISO, 2004). A melhoria de processos engloba aspectos
técnicos e gerenciais, incluindo desenvolvimento técnico, gerenciamento
de projetos, gerenciamento de dados e de configuracdo, garantia e
controle da qualidade (DOWSON, 1993), assim muitas empresas
investem na melhoria de processos com a intencdo de obter uma maior
gualidade de software, uma vez que a qualidade do produto esta
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intimamente ligada a qualidade do processo (PAULK, 2009), outros
objetivos sdo a reducdo dos custos com o desenvolvimento e aceleragdo
do processo de desenvolvimento (SOMMERVILLE, 2011), embora
esses ndo sejam 0s Unicos objetivos e beneficios da melhoria de
processo de software.

A melhoria de processo de software estd intimamente ligada a
avaliacdo prévia do processo implementado (HUNTER et al., 2001),
pois o objetivo da avaliacdo e melhoria de processo de software é que a
organizacgao possa medir e avaliar 0 seu processo de software e, a partir
dos resultados, organizar uma estratégia para buscar a melhoria do
processo, tornando-o mais maduro e previsivel (ACUNA et al. 2002).

Dois temas inter-relacionados sobre melhoria de processos de
software podem ser identificados (DOWSON, 1993)(ACUNA, 2000),
sdo eles: modelagem de processos de software e a avaliagdo e
melhoria de processos de software, tema que serd o foco deste
trabalho. Existem trabalhos relacionados & integracdo desses temas com
0 objetivo de alcancar a melhoria do processo, como é o caso de
(MAKINEN; VARKOI; SOINI, 2007)(ACUNA et al., 2001) que
apresentam propostas de integracdo entre a avaliacdo e melhoria de
processos de software e a modelagem de processos de software.

Independente da abordagem utilizada entende-se que com a
melhoria do processo de software possa-se alcancar 0s seguintes
objetivos (DOWSON, 1993):

e Projetos de software serdo mais eficientes: 0s recursos
disponiveis para um projeto serdo distribuidos mais
eficientemente assim seus produtos necessitardo de
menos esforcos para serem produzidos;

e Projetos de software serdo mais previsiveis: sera possivel
estimar melhor 0s recursos € o0 tempo necessario para a
geragdo de um produto e essas estimativas serdo mais
robustas;

e Produtos de software possuiram uma melhor qualidade,
alcangando seus propdsitos com mais eficiéncia.

Segundo a norma ISO/IEC 12207 (1SO, 1995) a avaliacdo de
processo pode ser descrita como a determinagdo de quanto 0s processos
padrbes da organizacdo contribuem para seus objetivos de negécio e a
auxiliam a focar continuamente na melhoria do processo de software. A
avaliacdo do processo de software possui dois objetivos principais
(HUNTER et al., 2001):
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e Determinagdo de capacidade: para avaliar a capacidade
de processos implementados;

e Melhoria de processo: melhorar o processo de software
em conformidade com os objetivos de negécio das
organizagoes.

A avaliacdo e melhoria de processos de software podem ser
buscadas através da utilizagdo de modelos de maturidade/capacidade de
processos de software (MMCPS), o uso desses modelos é uma prética
conhecida e amplamente estabelecida com diversas referéncias na
literatura (WANGENHEIM et al., 2010).

2.4 MMCPS

Modelos de Capacidade/Maturidade de processos de software
sdo um exemplo de modelo para melhoria do processo de software,
voltados para a avaliacdo da capacidade dos processos implementados e
da maturidade do processo da organizacdo de forma geral. MMCPS
podem ser vistos como um conjunto de boas préaticas de processos de
software, desenvolvidos com base nas experiéncias de engenharia e
principios de gestdo de projetos, organizados sobre o conceito de
capacidade/maturidade de processos de uma organizacdo de software
(SALVIANO; FIGUEIREDO, 2008).

O objetivo dos MMCPS é auxiliar na identificacdo de quais
melhorias sdo necessarias para 0 processo de software e em que ponto
do processo elas devem ser implantadas (HELGESSON; HOST;
WEYNS, 2011). Os MMCPS séo elaborados de uma forma flexivel para
gue possam ser aplicados ao maior nimero de dominios possivel, essa
propriedade foi classificada por MATOOK & INDULSKA (2009) como
flexibilidade do MMCPS e ¢é apresentada, assim como outras
propriedades destacadas pelos autores, no Quadro 7.

Quadro 7 — Requisitos dos MMCPS.

Caracteristica Descricéo
Generalidade Grau em que o modelo executa uma ampla gama de
funcdes e é Gtil em diferentes casos.
Flexibilidade Facilidade com que o modelo se adapta e se

acomoda a mudancas dos requisitos diferentes
daqueles para os quais foi projetado especificamente

Completude Grau em que todos os componentes do modelo estéo
presentes em um escopo pré-definido.
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Usabilidade Facilidade com que um dos utilizadores ou empresa
podem operar, implementar e aplicar o modelo.

Compreensibilidade Grau em que a finalidade, conceitos e estrutura do
modelo sdo claros para os usuarios.

Fonte: MATOOK & INDULSKA (2009).

A estrutura dos MMCPS foi classificada por Lahrmann e Marx
(2010) e é apresentada no Quadro 8. Essa classificacdo define as
caracteristicas que a maioria dos MMCPS possuem ou devem possulir.

Quadro 8 — Caracteristicas de MMCPS.

Critério Caracteristicas
Dimens0es Unidimensional / Multidimensional / Hier&rquico
Representacdo Continua / Por estagios
Audiéncias Unica / Multiplas
Abordagem de Qualitativa / Quantitativa
Avaliacéo

Fonte: LAHRMANN & MARX (2010).

Alguns exemplos de normas para melhoria de processo de
software sdo ISO/IEC 15504 (I1SO, 2003), ISO/IEC 12207 (1SO, 2008),
existem também modelos para melhoria de processos de software entre
eles podemos citar o CMMI (SEl, 2010), o MPS.BR (WEBER,;
ROCHA; ALVES, 2004), entre outros. Esses modelos e normas
possuem como objetivo orientar as organizacGes a respeito do que deve
ser feito com o objetivo de alcancar a melhoria de processo, no entanto,
elas ndo detalham de que forma isso deve ser feito, deixando esta
escolha a cargo organizacOes que devem buscar conhecimentos na é&rea
de Engenharia de Software para fazé-lo da melhor forma possivel
(NIAZI; WILSON; ZOWGHI, 2005).

Na maioria das vezes a aplicabilidade desses modelos para
dominio especificos requer uma customizacdo dos mesmos de forma a
adequa-los a requisitos de qualidade especificos do dominio em questdo
(BEECHAM; HALL,; RAINER, 2005). Em uma revisdo sistematica da
literatura, apresentada em (WANGENHEIM et al., 2010) sobre a
utilizacdo e customizacdo de MMCPS para dominios especificos, foram
identificados 52 modelos customizados e 29 dominios relacionados. A
maior parte deles (96%) usou como referéncia o CMMI ou a
ISO/IEC15504 para a customizacdo. Esse resultado mostra esses dois
frameworks como sendo as fontes mais relevantes para servirem de base
para o desenvolvimento de MMCPS de dominios especificos.
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Nos itens subsequentes serdo descritas as normas 1ISO/IEC 15504
e a ISO/IEC 12207, que serdo utilizadas para a customizacdo de um
modelo de capacidade/maturidade de processo de software para sistemas
de telemedicina assincrona focando na convergéncia digital.

24.1 ISO/IEC 15504

A ISO/IEC 15504 (ISO, 2003) surgiu a partir do projeto SPICE —
Software Process Improvement Capability Determination, presta-se a
realizacdo de avaliagBes de processos de software com dois objetivos: a
melhoria de processos e a determinacdo da capacidade de processos de
uma unidade organizacional (ISO, 2003). Essa horma surgiu a partir de
um estudo sobre as necessidades e requisitos de um padréo internacional
para avaliacdo de processos de software. Em 2003 com o
estabelecimento definitivo da norma o projeto SPICE foi formalmente
fechado.

Atualmente a norma ISO/IEC 15504 esta dividida em 10 (dez)
documentos, o Quadro 9 apresenta as partes da norma ISO/IEC 15504 e
quais versdes serdo utilizadas nesta pesquisa.

Quadro 9 — Partes da norma ISO/IEC 15504.

Norma Titulo Versao

15504 Conceitos e Vocabulario ISO/IEC 2004
15504-2 | Realizacdo de uma Avaliagdo ISO/IEC 2003
15504-3 | Guia para realizacdo de uma avaliacdo ISO/IEC 2004

15504-4 | Guia para melhoria de processo e | ISO/IEC 2004
determinacdo de capacidade

15504-5 | Um exemplo de modelo de avaliagdo de | ISO/IEC 2012

processo

15504-6 | Um exemplo de modelo de avaliacdo de ciclo | ISO/IEC TR
de vida de processo de software 2008

15504-7 | Avaliacdo de maturidade organizacional ISO/IEC TR

2008

15504-8 | An exemplar process assessment model for IT | ISO/IEC DTS
service management

15504-9 | Target process profiles ISO/IEC TS
2011
15504- Extensdo de Seguranca ISO/IEC TS

10 2011
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A ISO/IEC 15504-2 apresenta um modelo para avaliacdo de
processos, esse modelo é divido em duas dimensdes: dimensdo de
processos e dimensdo de capacidade de processos. A dimensdo de
processos € definida por um modelo de referéncia de processos
composto por defini¢bes de processos em um ciclo de vida, descritos em
termos de propdsitos (process purposes), resultados (process outcomes),
praticas base (base practices) e produtos de trabalho (work products).
Na dimensdo de processo 0s processos séo classificados e agrupados em
grupos e categorias (ISO, 2012). A Figura 13 apresenta 0 modelo de
processo utilizado pela norma ISO/IEC 15504-5:2012, que foi retirado
da ISO/IEC 12207.

Figura 13 — Categorias e Grupos de Processo.

— IR ST
Agreement Processes (AGR) Project Processes (PRO) Software Implementation Processes [DEV)
AGR.1 Acquisition PRO.1 Project planning DEV.1 Software requirementsanalysis
AGR.1A Acquisition preparation PRO.2 Project assessment and control DEV.2 Software architectural design
AGR.1C Agreement monitoring PRO.4 Risk management DEV.4 Software construction
AGR.1D Acquirer acceptance PRO.5 Configuration management n

AGR.2 Supply PRO. 6 Information management
i PRO.7 Measurement

AGR.2CProduct/service delivery and support Processes (SUP)
AGR.3 Contract change management Technical Processes (ENG)| SUP.1Software documentation management
ENG.1 a sup.2 i
ENG.2 System requirements analysis SUP.3Software quality assurance
" ENG.3 Syst sign
¥ P
Organizational Project-Enabling Processes [ORG) | | ol ¥

ORG.1Life cycle model management
ORG.1A Process establishment

ORG. 1B Process assessment

ORG.1C Processimprovement

ORG.2 Infrastruct age
ORG.3 Project portfolio management
ORG.4 Human resource management
ORG.4A Skill development

ORG.4B Skill acquisition and provision
ORG.4CKnowledge management
ORG.S5 Quality management

ORG.6 Organizational alignment
ORG.7 Organization management

ENG.6 Systems
ENG.7 Software

ification testing SUP.7 Software au dit

Hation SUP_B Software problem resolution
ENG B Software acceptance support
ENG.9 Software operation

ENG.9A Oparational use Software Reuse Processes (REU)
ENG.9B Customer support i ine

ENG.10 Software maintenance REU.2 Reuse asset management
ENG.11 Software disposal REU.3 Reuse program management

Fonte: 1SO (2012).

Um propdsito de processo € um objetivo da execugdo do
processo; um resultado de processo nada mais é que um resultado
observavel de um processo implementado com sucesso; uma pratica
base é uma atividade que quando executada consistentemente, contribui
para o alcance do propdsito do processo e um produto de trabalho é um
artefato relacionado & execugdo de um processo, podendo ser usados ou
gerados durante a execucdo do processo. O Quadro 10 apresenta um
exemplo de processo do modelo de referéncia.
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Quadro 10 — Exemplo de Processo.

ID do Processo

PRO.6

Nome do
Processo

Gestdo da Informagéo

Proposito do
Processo

O proposito do processo de gestdo da informacdo é
fornecer informagdo relevante, em tempo habil,
completa, valida e se necessario de forma confidencial,
durante o ciclo de vida e talvez, se necessario, apos a
ele.

Esse processo gera, coleta, transforma, obtém, distribui
informacdo. Ele gerencia a informagdo designada,
incluindo  informacdo  técnica, de  projeto,
organizacional, de contrato e informacgBes para o
USUArio.

Resultados do
Processo

Como resultado da implementacdo com sucesso do
processo de gestdo da informac&o:
a) Informacdo para ser gerenciada ¢ identificada;
b) As formas de representacdo da informacao sdo
definidas;
c)

d) ..
e) ..
f) A informacdo torna-se disponivel para pessoas
precisam dela
NOTA: A documentacdo de software...

Praticas Base

PRO.6.BP1: Identificar informacdo a ser gerenciada.
Define os itens de informacdo que serdo gerenciados
durante o ciclo de vida e, segundo a politica
organizacional e a legislacdo, mantidas por um certo
periodo de tempo. [Resultado a]

PRO.6.BP2: Especificar Requisitos para representacéo
da Informacéo. ... [Resultado b]

Produtos de Trabalho

Entrada Saida

08-18 Plano de Revisdo [Resultado

e]

08-26 Plano de Documentacdo
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[Resultado a]

09-00 Politica [Resultado a]

Fonte: 1SO (2012)

A ISO/IEC 15504-2 estabelece que deva ser selecionado um
modelo de processo externo e define requisitos para esse modelo, com o
objetivo de garantir que os resultados da avaliacdo sejam objetivos,
imparciais, consistentes, repetitivos e representativos. Dentre 0s
requisitos estipulados pela norma os modelos de referéncia devem
possuir uma declaracdo do dominio do modelo, uma descricdo dos
processos contidos no escopo do modelo, uma descricdo do
relacionamento entre 0 modelo de referéncia e seu contexto de uso e
uma descri¢do sobre o relacionamento entre os processos definidos
dentro do modelo de referéncia. A ISO/IEC 15504-5 (I1SO, 2012)
apresenta um exemplo de modelo de avaliagdo em que utiliza a norma
ISO/IEC 12207 como modelo de referéncia de processo, esse modelo
atende aos atributos de processo descritos a seguir.

A dimensdo de capacidade do modelo de avaliagdo é dividida em
niveis de capacidade, ou seja, em conjuntos de atributos de processo
agrupados em niveis de capacidade. Um atributo de processo é uma
medida mensuravel da capacidade do processo implementado (ISO,
2003). O Quadro 11 apresenta os atributos de processo introduzidos pela
norma ISO/IEC 15504.

Quadro 11 — Atributos de Processo.

Atributo Descricao Resultados
Desempenhodo | - O processo alcanga seus propdsitos
PA 11 :
Processo estabelecidos

- Objetivos para o desempenho do
processo sao identificados;

- O desempenho do processo €
planejado e monitorado;

- O desempenho do processo é ajustado

Gerenciamento i
para atender ao plano;

PA 2.1

LS o Responsabilidades e autoridades para

execucdo dos processos sdo definidas,
atribuidas e comunicadas;

- Recursos e informagdo necessaria para
execugdo do processo sdo identificados,
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disponibilizados, alocados e utilizados;

- Interface entre as partes envolvidas é
gerenciada para garantir tanto a
comunicacdo efetiva quanto a clara
definicdo de responsabilidade;

PA2.2

Gerenciamento
de Produtos de
trabalho

- Requisitos para o0s produtos de
trabalho dos processos sao definidos;

- Requisitos para documentagdo e
controle dos produtos de trabalho séo
definidos;

- Produtos de trabalho séo identificados,
documentados e controlados;

- Produtos de trabalho sdo revisados de
acordo com planejamento prévio e
ajustados para atender aos requisitos;

PA3.1

Definigéo de
Processo

- Um processo padrdo, incluindo guias
para adaptacdo, é definido e descreve 0s
fundamentos elementais que precisam
ser incorporados ao processo definido;

- A sequéncia e interagdo do processo
padrdo com outros processos €
determinado;

- Papéis e competéncias para execucao
do processo sdo identificados como
parte do processo padrao;

- Infraestrutura e ambiente de trabalho
para execugdo do processo sao
identificados como parte do processo
padréo;

- Métodos apropriados para monitorar a
efetividade e a propriabilidade do
processo sao determinados;

PA3.2

Distribuicdo de
Processo

- O processo definido é distribuido
baseado em um processo padrado
adaptado e/ou selecionado.

- Papéis, responsabilidades e
autoridades para execugéo do processo
definido sdo atribuidas e comunicadas;

- Pessoal desenvolvendo o0 processo
definido sdo competentes e possuem
como base educagdo, treinamento e
experiéncia apropriadas;

- Recursos e informacdo necessarios
para execucdo do processo  Sd0
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disponibilizados, alocados e utilizados;

- Infraestrutura e ambiente de trabalho
necessarios para execucdo do processo
sdo disponibilizados, gerenciados e
mantidos;

- Dados apropriados sdo, coletados e
analisados como base para compreensao
do comportamento e para demonstrar a
adequabilidade e efetividade do
processo e para avaliar onde melhorias
continuas do processo podem  ser
realizadas;

PA 4.1

Medicéo do
Processo

- Necessidades de informacdo para 0s
processos relacionadas a metas de
negdcio sao estabelecidas;

- Objetivos de medicdo do processo séo
derivados da necessidade de
informacéo;

- Objetos guantitativos para
desempenho do processo em
conformidade com objetivos de negdcio,
sédo estabelecidos;

- medidas e frequéncia de medigdo sdo
identificadas e definidas em
conformidade com objetivos da medigéo
de processo e objetivos quantitativos
para desempenho do processo;

- Resultados da medicdo sdo coletados,
analisados e comunicados de forma a
verificar a extensdo de quanto o0s
objetivos quantitativos do processo sao
cumpridos;

- Resultados da medicdo sdo utilizados
para caracterizar o desempenho do
Processo;

PA 4.2

Controle do
Processo

- Técnicas de controle e andlise séo
determinadas e aplicadas quando
aplicaveis;

- Limite de controle de variacdo sdo
estabelecidos para desempenho normal
do processo;

- Dados de medicéo s&o analisados para
causas especiais de variacao;

- Acbes corretivas sdo adotadas para
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tratar de causas especiais de variagao;

- Limites de controle sdo re-
estabelecidos para conforme acdes
corretivas;

- Necessidades de informagéo para 0s
processos relacionadas a objetivos de
negocio sao estabelecidas;

- Dados apropriados para identificar
causas comuns na variagdo do
desempenho do processo;

- Dados apropriados sao analisados para
identificar oportunidades para melhores
praticas e inovagdo;

Inovagdo de

PAS5.1
Processo

- Oportunidades de melhoria derivadas
de novas tecnologias e conceitos de
processos sao identificados;

- Uma estratégia de implementacdo é
estabelecida para alcangar os objetivos
de melhoria de processo;

- Impacto de todas as mudancas é
avaliado entre os objetivos do processo
definido e do processo padrao;

- Implementagdo de todas as mudangas
é gerenciada para garantir que qualquer
diferenciacdo ao desempenho do

Otimizagdo . ; S
processo seja entendida e minimizada;

PAS.2 Continua

- Efetividade das mudancas de processo
no atual desempenho do processo, séo
avaliadas contra os requisitos de produto
definidos e objetivos do processo para
determinar os resultados sdo devidos a
€ausas comuns ou especiais;

Fonte: ISO/IEC 15504-2

A capacidade dos processos é avaliada em uma escala ordinal de
seis pontos que permite que a avaliacdo seja feita da base para o topo, a
escala é apresentada na Tabela 1.

Tabela 1 — Escala de medicéo dos atributos de processo.
Sigla Descricao Valor
N N&o alcangado 0 a 15% alcancado
P Parcialmente alcangado > 15% a 50% alcancado
L Largamente alcangado > 50% a 85% alcangado
F Totalmente alcangado > 85% a 100% alcangado




Fonte: ISO/IEC 15504-2

69

Cada nivel de capacidade possui atributos de processo
vinculados a ele, 0 Quadro 12 apresenta 0s niveis de capacidade e 0s
atributos de processo vinculados a cada um deles.

Quadro 12 — Atributos de Processo e Niveis de Capacidade.

e do Niveis de Capacidade e DESllcee
Atributo de .
Atributos de Processo
Processo
@] processo néo é
Nivel 0: Processo implementado, ou nao
Incompleto consegue alcancar seu
proposito.
Nivel 1: Processo O processo é implementado e
Implementado consegue alcancar seu
propdsito.
PA11 Desempenho do Processo
O processo implementado é
agora gerenciado (planejado,
Nivel 2: Processo monitorado e ajustado), e
Gerenciado seus produtos de trabalho sao
estabelecidos
apropriadamente.
PA 21 Gerenciamento de
Desempenho
PA 2.2 Gerenciamento dos Produtos
de Trabalho
O processo gerenciado é
Nivel 3: Processo implementado utilizando um
Estabelecido processo capaz de alcancgar
seus resultados esperados.
PA 3.1 Definicdo de Processo
PA 3.2 Distribuigéo de Processo
O processo estabelecido agora
Nivel 4: Processo Previsivel | °Pra dentro de limites
definidos para alcancar seus
resultados esperados.
PA 4.1 Medicao de Processo
PA 4.2 Controle de Processo
. e O processo é continuamente
Rl Sbroo'cérerglszoagao E otimi_zado para z:_llcangar 0S
objetivos de negdcio.
PAS5.1 Inovagéo de Processo
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PA52 |  Otimizagdo Continua |

Fonte: Adaptado de 1SO (2012).

A norma ISO/IEC 15504-2 define ainda um framework de
medicao para avaliagdo (classificacdo) dos atributos de processo, para
isso, define uma escala para avaliagdo dos atributos. A classificagéo é
feita através de uma escala ordinal de quatro pontos com valores de
classificagdo, que servirdo para expressar 0 grau em que os atributos de
processo sdo alcancados pelos processos avaliados. A Figura 14
apresenta 0 modelo de avaliacdo, com as suas duas dimensdes e o
relacionamento entre elas, utilizando como base a norma ISO/IEC
12207 como modelo de referéncia.

Figura 14 — Relacionamento entre as dimensdes de capacidade e de processos.

CAPABILITY

Dimension

- Level 5 : Optimizing (2 attributes) ISO/IEC 15504-2
- Level 4 : Predictable (2 attributes) Measurement

- Level 3 : Established (2 attributes) Framework

- Level 2 : Managed (2 attributes) =

- Level 1: Performed (1 attribute)

ISO/IEC 12207
Process Reference
Model (PRM)

PROCESS
Dimension

- Level 0 : Incomplete

\ \ -

System Life Cycle
Processes

\\

Software Life Cycle
Processes

Fonte: 1SO (2012).

A norma ISO/IEC 15504-7 (ISO, 2008) define niveis de
maturidade para avaliacdo da maturidade do processo de software das
organizacdes. A maturidade organizacional é a extensdo na qual uma
organizacdo implementa com sucesso, processos dentro de um escopo
definido, que contribui para que ela alcance seus objetivos de negécio
(1SO, 2008). O modelo de maturidade organizacional proposto pela
norma é derivado de um modelo de avaliagdo de processo de software e
agrupa em conjuntos, processos associados em diferentes niveis da
escala de maturidade organizacional. A escala de classificacdo dos
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niveis definida pela norma ISO/IEC 15504-7 é uma escala ordinal de
seis pontos que permite que a maturidade seja avaliada da base para o
topo. Os niveis definidos sdo apresentados no Quadro 13.

Quadro 13 — Niveis de Maturidade Organizacional.

Nivel Descricao
Nivel 0 —Imaturo | A organizagdlo ndo demonstra  possuir  uma
implementacdo  efetiva de processos que séo

fundamentais para dar suporte aos objetivos de negdcio

da organizacéo;

Nivel 1 — Basico

A organizagdo demonstra ter conseguido implementar
com sucesso 0s propoésitos dos processos fundamentais
para dar suporte aos objetivos de negécio da organizacao

Nivel 2 — | A organizagdo demonstra executar o0 gerenciamento de
Gerenciado processos que sao fundamentais para 0s seus negacios;
Nivel 3 — | A organizacdo demonstra, de forma efetiva, ter definido

Estabelecido

e distribuido os processos fundamentais para dar suporte

aos objetivos de negécio da organizacao;

Nivel 4 — Previsivel

A organizacdo demonstra quantitativamente entender a
relevancia dos processos fundamentais para dar suporte

aos objetivos de negécio da organizacao;

Nivel 5 — Inovagéo

A organizacdo demonstra possuir a habilidade para
adaptar o desempenho dos processos fundamentais para
alcancar as metas de objetivos de negécio da

organizacdo, de uma forma planejada e previsivel.

Fonte: Adaptado de 1SO (2008).

O Quadro 14 apresenta 0s processos agrupados em niveis de
maturidade segundo a norma ISO/IEC 15504-7 e qual o conjunto
minimo de processos que devem ser implementados pela organizacéo
para que ela possa alcangar um determinado nivel de maturidade.

Quadro 14 — Exemplo de Modelo de Maturidade Organizacional.
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Processos Adicionais

N . Conjunto
Lista de Processos i
M Minimo o Condices
ENG. L
2 Necessario
ENG. desgrl:sg(lj\?i;ent
ENG.1 Elicitagdo de 3 bri
Requisitos ENG. 0 cobrir,
P problemas de
ENG.2 Andlise de 9 -
o . sistema e de
Requisitos do sistema ENG. software
ENG.3 Design Arquitetural 10 '
" do Sistema Necessario
2 ENG.4 Andlise de quando a
8 Requisitos de Software ENG.1 Unidade
= ENG.5 Design de Software ' Organizacional
S « ENG.4 .
g ENG.6 Construcdo de ENG 5 ENG. | for responsével
o Software ' 11 pela instalacéo
ol 1 x ENG.6
‘3 ENG.7 Integracéo de do software no
@ ENG.7 .
o Software ENG 8 ambiente
= ENG.8 Teste de Software SPL 2 operacional do
= ENG.9 Integragdo de ' cliente.
8 sistemas Necessario
ENG.10 Teste de sistemas quando a
ENG.11 Instalagdo de unidade
Software organizacional
ENG.12 Manutencéo de ENG. | for responsavel
Software e sistemas 12 pela
SPL.2 Entrega do Produto manutengdo e
evolucdo do
software ou

sistema.
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Conjunto estendido de processos

Necessario
quando
fornecedores
externos ou
ACQ. internos de
) 3 componentes de
SUP.1 Garantia da ACQ. produtos,
qualidade 4 servicos ou
SUP.2 Verificagéo ACQ. infra-
SUP.3 Validagdo 5 estruturaesto
SUP.4 Revisdo conjunta envolvidos em
SUP.7 Documentagéo SUP.1 projetos de
SUP.8 Geréncia de SUP.2 desenvolviment
configuracéo SUP.7 0.
SUP.9 Geréncia de SUP.8
resolucéo de problemas SUP.9 | SUP. Opcional
SUP.10 Geréncia de SUP.1 3 pciona
solicitacdo de mudancas 0 .
MAN.3 Geréncia de projeto | MAN. Opcional onde
MAN.5 Geréncia de risco 3 o trabalho com
ACQ.3 Aceitacdo do MAN. | gyp, | 8 unidades
contrato 5 4 organizacionais
ACQ.4 Monitoramento de envolve acordo
fornecedor com 0s
ACQ.5 Aceitacdo do cliente stakeholders.
SPL.3 Suporte a aceitagéo Opcional
do produto guando o
trabalho na
spL3 |  unidade
organizacional
envolve suporte
a aceitacdo do
produto.
RIN.1 Gerenciamento de RIN.1 Obcional se a
Recursos Humanos RIN.2 punidade
RIN.2 Treinamento RIN.3 | REU. organizacional
RIN.3 Geréncia de RIN.4 1 .
Conhecimento PIM.1 | REU. possul urg
RIN.4 Infraestrutura PIM2 | 2 | PIOIETEE
PIM.1 Estabelecimento de | PIM.3 | REU. x
Processos MAN. 3 p;}o?[essr?]s nsta 0
PIM.2 Avaliacdo de 2 reufouragadeose
Processos MAN. '
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PIM.3 Melhoria de 4
Processos MAN.
MAN.2 Gerenciamento da 6
Organizacéo SUP.5
MAN.4 Gerenciamento da
Qualidade
MAN.6 Medicédo
SUP.5 Auditoria
REU.1 Geréncia de
Recursos
REU.2 Geréncia de reuso
REU.3 Engenharia de

Dominio
QNT.1 Geréncia de
4 | desempenho Quantitativo | VA | N/A N/A
5 QNT.2 Melhoria N/A NIA VA

Quantitativa de Processo

Fonte: 1SO (2008)

O Quadro 14 foi desenvolvido com base na norma 15504-5
(1S0O, 2006) e nos processos do modelo de referéncia utilizado por essa
norma. Ja existe uma versdo mais recente que esta sendo utilizada como
base para essa pesquisa, a ISO/IEC 15504-5 (ISO, 2012), na versdo mais
recente 0 modelo de processo utilizado é o da norma ISO/IEC 12207.
Até o presente momento ndo foi elaborada uma norma sobre a avaliagdo
da maturidade como a norma ISO/IEC 15504-7 e que esteja em
conformidade com a 15504-5:2012.

A ISO/IEC 15504 e suas partes estdo em processo de atualizacdo
e deverao ser substituidas pelas normas da série 1ISO 33001-99.

242 ISO/IEC 12207

A ISO/IEC 12207 (ISO, 2008) foi o primeiro padrdo
internacional a estabelecer um framework comum para ciclo de vida de
processos de software (ISO, 2008). Ela foi publicada em 1995, passou
por revisdes em 2002 e 2004, tendo sido reformulada em 2008, sendo
esta (ltima a versdo vigente. Na norma estdo contidos “processos,
atividades e tarefas a serem aplicadas durante o fornecimento, aquisicéo
e desenvolvimento, operacdo, manutencdo e descarte de produtos de
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software, bem como partes de software de um sistema. ” (ISO, 2008). O
objetivo é fornecer um conjunto de processos definidos para facilitar a
comunicagao entre compradores, fornecedores e outros stakeholders no
ciclo de vida de um produto de software.

Um processo é um conjunto de atividades relacionadas que
transformam entradas em saidas (resultados), sendo uma atividade um
conjunto coeso de tarefas de um processo. Esta norma é dividida em
processos e subprocessos, 0s processos sao divididos em grupos como
Processos de Contexto de Sistemas, Processos Especificos de Software e
Processos de Reutilizacdo de Software. A Figura 15 apresenta os
processos definidos na ISO/IEC 12207 (1SO, 2008).

Figura 15 — Processos da ISO/IEC 12207.
System Context Processes

Software Specific Processes

Agreement Project Technical SW Implement- SW Support
Pr Pr Pr ation Processes Processes
Stakeholder Software D

Acquisition Process
(Clause 6.1.1)

Project Planning Process
(Clause 6.3.1)

Requirements Definition
Process Clause 6.41)

Process

Software
(Clause 7.1.1)

Management Process
(Clause 7.2.1)

Supply Process.
(Clause 6.1.2)

Project
Control Process
(Clause 6.3.2)

System
Analysis Process
(Clause 6.4.2)

Analysis Process
(Clause 7.12)

Software C i
Management Process
(Clause 7.22)

Project Portfolio
Management Process
(Clause 62.3)

Measurement Process
(Clause 6.3.7)

Software Installation
Process
(Clause 6.4.7)

Human Resource
Management Process
(Clause 62.4)

Quality Management
Process
(Clause 62.5)

Software Acceptance
Support Process
(Clause 6.4.8)

Software Qualification
Testing Process
(Clause 7.1.7)

Software Auiit Process
(Clause 7.2.7)

Decision, System Software Architectural Software Qualty
Process ign s esign Process Assurance Proces
(Clause 6.3.3) (Clause 6.4.3) (Clause 7.13) (Clause 7.2.3)
Org ional
Projsr:t Enabling Risk Management Implementation Process. 5"""’“??:;“!‘:" Design S°""“ V"'r'“"
Pr Process (Clause 6.3.4) (Clause 6.4.4) (Clame 114 'mu* T2
Life Cycle Model Configuration System Integration Software Construction Software Vaidation
Management Process Management Process Process
(Clause 6:2.1) (Clause 6.3.5) (Clause 6.4.5) lCIause 715 lCIause 725
1
System
Management Process Process Testing Process Process 5°"""‘; RE“;"_"Z';”‘*“
(Clause £2.2) (Clause 6.3.6) (Clause 6.4.6) (Clause 71§ (Clause 7.2.6)

Software Problem
Resolution Process
(Clause 7.2.8)

Saftwars Operaticn
lCIause )

Software Reuse Processes

Process
(Clause 8.4.10)

Domain Engineering

(Clause 7.3.1)

(Clause 7.3.3)

Software Maintenance ‘
Suﬂwale D|spas.ll ‘

clause e 1

(Clause 7.32)

Fonte: 1SO (2008).

Cada processo é descrito por: um titulo; um propdsito que
descreve 0s objetivos da implementacdo do processo; os resultados
esperados, que sdo resultados observaveis da implementacdo bem-
sucedida do processo; as atividades, que sdo uma lista de acOes a serem
executadas para que sejam alcancados os resultados esperados da
implantagdo do processo e as tarefas que sdo requisitos, recomendacdes
ou agBes com a intencdo de dar suporte ao alcance dos resultados
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esperados. O Quadro 15 apresenta um exemplo de um processo contido
na ISO/IEC 12207.

Quadro 15 — Organizagdo de um processo segundo a norma ISO/IEC 12207.

ID do Processo 6.2.4

Nome do Processo Gestdo de Recursos Humanos

Propésito Fornecer para organizagdo recursos humanos
necessarios e manter suas competéncias de acordo
com necessidades de negdcios.

Resultados Esperados | Como resultado da implementacdo bem-sucedida
deste processo:

a) Habilidades necessarias para projetos sejam
identificadas;

b) Recursos Humanos necessarios para projetos
sejam fornecidos;

e) Conhecimento individual, informacéo e
habilidades sejam coletadas, compartilhadas,
reutilizadas e melhorem completamente a
organizacao.

Atividades e Tarefas A organizacdo deve implementar as seguintes

atividades de acordo com a politica e

procedimentos organizacionais da empresa em

respeito aos recursos humanos:

a) ldentificacdo de habilidades: essa atividade

consiste nas seguintes tarefas:
a.1) Uma revisdo da organizacao e dos
requisitos do projeto deve ser estabelecida e...
a.2) Os tipos e niveis de treinamento e
conhecimento necessarios para satisfazer as
necessidades do projeto e da organizacéo
devem ser determinados;

b) Desenvolvimento de habilidades;

Fonte: 1ISO (2008).

O Anexo B da ISO/IEC 12207:2008, apresenta 0 modelo de
referéncia de processo apresentado por essa norma em conformidade
com os requisitos da ISO/IEC 15504-2.
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2.5 CONVERGENCIA DIGITAL

A convergéncia digital pode ser vista como a tendéncia a unido de
diferentes tecnologias e de diferentes setores (PAGANI,
2003)(IOSIFIDIS, 2002). Com a unido de diferentes setores, a
convergéncia digital é capaz de integrar setores de Tecnologia da
Informacdo, Telecomunicacdo e Midia (GREGORY & KUMAR, 2010),
como exemplo realizando a fusdo de tecnologias como o uso de cameras
digitais de alta definicdo em aparelhos celulares e tablets, televisores
capazes de conectar-se a internet através de redes sem fio, entre outros
exemplos. A Figura 16 ilustra o conceito de convergéncia digital
unindo vaérias funcionalidades e tecnologias em um Unico dispositivo.

Figura 16 — Convergéncia de funcionalidades em um Unico dispositivo.

Fonte: LIEB (2011).

A diversidade de dispositivos, de interacdo entre dispositivos, de
suas diferentes formas, da capacidade de display e dos vérios tipos de
plataformas faz com que desenvolvedores tenham a necessidade de
desenvolver, testar e manter aplicacdes para vérias plataformas em
paralelo (RICHTER, 2005). Isso acaba gerando uma divergéncia de
aplicacbes uma vez que uma mesma aplicagdo deve ser desenvolvida,
testada e mantida em varias versfes. A Figura 17 apresenta um exemplo
da aplicacdo Skype desenvolvida para diferentes dispositivos e
plataformas.
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Figura 17 — Aplicativo Skype desenvolvido para diferentes dispositivos e
plataformas.

Skype em um computador Skype em dispositivos méveis

Esse desenvolvimento paralelo de vérias aplicacbes gera um
aumento de esforco e custo para projetos de desenvolvimento de
software, além de prejudicar a usabilidade do usuario quando ocorre
uma mudanca entre as plataformas (RICHTER, 2005). Além disso, esse
desenvolvimento paralelo requer a implementagdo de um processo de
software especifico para cada uma das versdes a serem desenvolvidas e
mantidas e, como apresentado em (TAYLOR; MEDVIDOVIC;
DASHOFY, 2009), cada produto (cada uma das versdes) a ser
desenvolvido ira gerar uma demanda de custo e esforco para o seu
processo de desenvolvimento e manutencao, a Figura 18 apresenta essa
situacdo em varios produtos sdo gerados e acabam gerando um custo a
parte. A Figura 19 ilustra, como exemplo, diferentes processos de
software para uma mesma aplicacdo (Skype) para diferentes
plataformas.
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Figura 18 — Custo financeiro e de tempo com a geracdo de uma familia de
programas.

Product 1  Product 1 Product 2 Product 2
Expense Income Expense Income

S S S

money

time —————»

Fonte: TAYLOR et al.(2008).
Figura 19 — Exemplo de processos de desenvolvimento da mesma aplicagao

para diferentes plataformas.

\
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Programacao

Segundo (WASSERMAN, 2010), manter e dar suporte a vérias
plataformas € extremamente custoso, e na maioria das vezes faz com
que os desenvolvedores optem entre:

e Desenvolver para uma Unica plataforma e tentar ao
maximo fazer uso da reutilizagdo de cddigo para
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diferentes versdes dessa plataforma (i.e., iPhone, iPad,
iPod Touch);

Desenvolver aplicagdes nativas para cada plataforma
trocando o custo de desenvolvimento e manutengdo pela
possibilidade de aperfeicoar a aplicacdo para cada uma
das plataformas;

Desenvolver aplicagbes web, minimizando assim a
quantidade de cédigo nativo de cada plataforma;

Ou utilizar técnicas de reutilizagdo de codigo e
ferramentas possam mapear esses cAdigos para
compilarem em diferentes plataformas.

A Figura 20 apresenta a diversidade de sistemas operacionais e

plataformas utilizadas atualmente, porém néo revela que mesmo dentro
dessas plataformas existem versBes diferentes, como por exemplo, o
sistema operacional Android que possui diferentes versbes sendo
utilizadas, tanto em tablets quanto em smartphones.

Figura 20 — Distribui¢do do mercado de sistemas operacionais em Junho/2012.

Fonte:*

Linux 1.53% Other 5:85%

Android 4.73%
iPad 2.98%

iPhone
1%

Mac
Other 7.46%
Windows |
1.44%—

Operating system statistics on
Wikimedia - June 2012

A Tabela 2 apresenta o nimero de dispositivos mdveis vendidos

no primeiro trimestre de 2012 divididos por fabricante e faz uma
comparagdo ao numero de vendas referentes ao mesmo periodo em
2011. Apesar dos dados demonstrarem uma diminui¢do no nimero de

*http://blogs.forumpcs.com.br/bpiropo/2012/08/06/tempos-interessantes/
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dispositivos mdveis vendidos, ainda assim a quantidade de novos
dispositivos inseridos no mercado é expressiva.

Tabela 2 — Vendas de dispositivos moéveis ao redor do mundo no primeiro
trimestre de 2012.

. 01/2012 — Mercado 01/2011 - Mercado
CompEn e 03/2012 (%) 03/2011 (%)
Samsung 86.567,60 20,70 68.782,00 16,10
Nokia 83.162,50 19,80 107.556,10 25,10
Apple 33.120,50 7,90 16.883,20 3,90
ZTE 17.439,30 4,20 10.788,70 2,50
LG 14.720,40 3,50 23.997,20 5,60
Huawei Device | 10.796,10 2,60 7.002,90 1,60
Research in 9.939,30 2,40 13.004,00 3,00
Motion
Motorola 8.368,20 2,00 8.789,70 2,10
Sony Mobile 7.898,40 1,90 7.919,40 1,90
Communications
HTC 7.703,40 1,80 9.313,50 2,20
Outros 139.392,60 33,30 153.809,0 35,90
Total 419.108,30 | 100,0 (%) | 427.845,70 | 100,0 (%)

Fonte: Adaptado de (GARTNER, 2012).

Em (SANJOY, 2010) foi dito que o maior desafio da
convergéncia digital ndo é fazer com que uma aplicagdo converse com a
outra simultaneamente, mas levar o custo da convergéncia para “quase
zero”, desenvolvendo aplicagdes que iriam renderizar da mesma forma
em diferentes situagdes, ou seja, uma mesma aplicagdo poderia adaptar a
sua interface para caracteristicas especificas de diferentes dispositivos e
plataformas. Uma das opc¢des para facilitar o retrabalho gerado pela
divergéncia de aplicagBes seria utilizar linhas de produto de software,
pois através da reutilizagdo de cddigo e artefatos poderiam ser
diminuidos os custos de tempo e esforco para desenvolvimento dessas
aplicacdes.

O acesso a internet a partir de dispositivos mdveis vem tornando-
se cada vez mais comum, seja através de redes wi-fi, 3G ou qualquer
outra rede de comunica¢fes de dados. No entanto sabe-se que, a
usabilidade web para dispositivos mdveis é fundamentalmente limitada
pelas restricdes do dispositivo mével do usuario, sejam elas conexdes
lentas, telas ou teclados pequenos e limitados, entre outras (KANE et al.,
2009)(KIRDA et al., 2005). Assim se faz necessario o uso de técnicas
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de design de interface e engenharia de usabilidade para dispositivos
moveis.

O acesso a sistemas de telemedicina através de dispositivos
moveis € comum e vém sendo utilizado ha anos (ARCHBOLD et al.,
2005) até os tempos atuais (MIROSLAV; FEDOR; GABRIEL, 2012). O
desenvolvimento de aplicacbes web para sistemas de telemedicina
também é algo comum devido a facilidade de acesso e operacdo, uma
Vez que € necessario apenas o uso de browser web e uma conexao com a
internet. Problemas relatados relacionados a divergéncia de aplicacdes,
também se aplicam a sistemas de telemedicina para web. Uma vez que
esses sistemas deveriam comportar-se de forma diferenciada para
diferentes sistemas computacionais.

Além dos problemas relatados, sistemas e softwares relacionados
a saude devem seguir normas técnicas definidas especialmente para esse
contexto, devido & criticidade do dominio em que sdo empregados. Por
exemplo, dispositivos médicos devem seguir padrdes definido pela
FDA.



83

3 ESTADO DA ARTE

Este capitulo tem como objetivo analisar o estado da arte sobre
modelos de maturidade/capacidade de processos de software para
sistemas de telemedicina assincrona com foco na convergéncia digital.
Para isso sera realizada uma Revisdo Sistematica da Literatura (RSL),
que consiste em uma metodologia de pesquisa que objetiva identificar,
avaliar e interpretar a maior quantidade possivel de estudos relevantes e
disponiveis a questdo de pesquisa, topico de pesquisa ou fendmeno de
interesse (KITCHENHAM, 2007), provendo meios para executar
revisdes da literatura abrangentes e ndo tendenciosas, aumentando o
valor cientifico dos resultados (COSTA, 2010). Esse processo consiste
basicamente em trés etapas: defini¢do, execucdo da pesquisa e analise
dos resultados encontrados.

3.1 DEFINICAO

O background da reviséo ¢ a customizacdo de um MMCPS para
sistemas de telemedicina assincrona com foco na convergéncia digital.
Nesse ponto definir as questdes de pesquisa é a parte mais importante
da revisdo sistematica uma vez que elas irdo guiar toda a metodologia de
revisdo. A principal questdo de pesquisa dessa revisao é: Quais MMCPS
existem hoje voltados & melhoria e avaliacdo de processos de software
no contexto de convergéncia digital em sistemas de telemedicina
assincrona?

O escopo da RSL segundo a classificacdo de (PETTICREW &
ROBERTS, 2005) é apresentado e no Erro! Fonte de referéncia nao
encontrada. o protocolo de revisao estipulado para a RSL.

Populacdo:  Organizagcbes efou grupos de  pesquisa
desenvolvedores de MMCPS e/ou sistemas de telemedicina.

Intervencdo: Desenvolvimento e Customizagéo de MMCPS.

Comparacdo: Avaliagdo efou Melhoria da Qualidade de
Processo de Software.

Resultados: MMCPS desenvolvidos ou customizados para o
dominio da Telemedicina no contexto da convergéncia digital.

Contexto: Publicacbes em revistas cientificas (Journals) e
eventos, realizadas desde 2002.
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3.2 EXECUCAO

As bases de pesquisa que foram selecionadas para essa revisdo
foram: IEEEXplore, ACM Digital Library, Wiley Online Library,
PubMed, Science Direct. Os termos utilizados nas buscas (que
comporam as strings) foram os seguintes: (standard ou model ou
framework) e (“‘software process” ou “software processes” ou “software
engineering”) e (capability ou maturity ou assessment ou improvement)
e (telemedicine ou ehealth ou telehealth) e (“digital convergence” ou
“multidevice” ou “multiplatform™). Os termos foram ajustados para a
linguagem de busca de cada uma das bases.

Foram pesquisados artigos publicados nos Gltimos 10 anos (2002-
2012) em periddicos e eventos, revisados em pares (peer-reviewed),
escritos na lingua inglesa. Os termos foram pesquisados nos titulos e
resumos (abstract) dos artigos. O Quadro 16 apresenta 0s critérios
utilizados na RSL.

Quadro 16 - Protocolo de Revisdo.

Critérios Caracteristicas
Bases cientificas IEEEXplore.org, ACM Digital Library, Wiley
Online Library, NCBI PubMed, ScienceDirect
Critérios de 1. Todos os trabalhos publicados em lingua Inglesa
Inclusdo sobre MMCPS no contexto da convergéncia digital

para sistemas de telemedicina assincrona disponiveis
na Web (em bibliotecas digitais acessiveis através do
portal CAPES e bibliotecas publicas) publicados nos
Gltimos 10 anos.

2. Somente artigos revisados (peer reviewed), incluindo
apenas trabalhos publicados em anais de eventos
(conferéncias) e periddicos cientificos (journals).

Critérios de 1 Excluir qualquer publicagdo, que ndo descreva

Exclusdo explicitamente um MMCPS para sistemas de
telemedicina e/ou convergéncia digital.

2 Excluir artigos duplicados que aparecam em
pesquisas de diferentes bases cientificas ou que sejam
irrelevantes para a pesquisa.

3 Excluir trabalhos referentes a outros tipos de
telemedicina que ndo seja a assincrona baseada em
store-and-forward.

4 Excluir trabalhos em que ndo ha acesso ao texto na
integra.

Critérios de O artigo deve apresentar de forma substancial/suficiente
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Qualidade informacdes relevantes ao MMCPS.

O artigo deve mencionar explicitamente processos de
software direcionados ao dominio de telemedicina
assincrona ou a convergéncia digital.

Avaliadores Os trabalhos encontrados serdo revisados por dois
pesquisadores, sendo um pesquisador junior e um
pesquisador sénior na area de qualidade de software.

3.3 RESULTADOS

Algumas bases de dados limitam o nimero de termos de buscam
enquanto outros ndo permitem a edi¢do da string de busca de forma
direta. Devido a esses motivos, algumas buscas foram divididas para que
todos os termos pudessem ser buscados. As strings de busca, definidas
de acordo com a linguagem de cada uma das bases cientificas e suas
variacOes estdo descritas no Anexo A, no Quadro 17 é apresentada uma
sintese do numero de resultados encontrados em cada uma das buscas, e
dos resultados relevantes agrupados por base cientifica.

Quadro 17 - Resultado da RSL

Base NuUm. de Resultados por NUm. de Resultados

String Relevantes

#1 — 0 resultados

encontrados 0 resultados relevantes a
EEEXplore #2 — 0 resultados pesquisa

encontrados

#1 _ 4 resultados 0 resultade(;s Lizvantes a
encontrados ; pesq ltados d

ACM Digital Library #2 — 4 resultados L2150 @5 Ul
segunda string (#2)

encontrados

retornaram 0s mesmos
artigos da primeira.

#1 — 114 resultados
encontrados

#2 — 870 resultados
encontrados 0 resultados relevantes a

#3 — 48 resultados pesquisa
encontrados

#4 — 48 resultados
encontrados

Wiley Online Library

#1 — 68 resultados 0 resultados relevantes a

NCBI PubMed ;
encontrados pesquisa
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#1 — 0 resultados
encontrados;
#2 — 0 resultados 0 resultados relevantes a

encontrados; pesquisa
#3 — 1 resultado
encontrado.

Science Direct

N&o foram encontrados artigos relevantes ao background da
pesquisa, referentes a um MMCPS customizado para sistemas de
telemedicina, para convergéncia digital ou até mesmo para ambos. Esse
resultado estd em conformidade com a RSL realizada em
(WANGENHEIM et al., 2010) onde ndo foram encontrados MMCPS
customizados para o referente dominio.

Como nédo foram encontrados resultados relevantes para a busca
de artigos de MMCPS para telemedicina e convergéncia digital, a
pesquisa foi entdo dividida utilizando os mesmos termos, porém
dividindo os dois dominios e ainda assim ndo foram encontrados
modelos ou artigos relacionados. Isso refor¢a o ineditismo da pesquisa e
aumenta a justificativa para realizacdo deste trabalho.

3.4 MMCPS PARA TELEMEDICINA ASSINCRONA

A RSL foi realizada em 2012, na ocasido, ndo foram encontrados
trabalhos relacionados ao tema com os critérios definidos para a
pesquisa. No entanto, em Wangenheim et al. (2013) foi proposto um
MMCPS para sistemas de telemedicina assincrona. Esse modelo utilizou
como base para 0 modelo de referéncia de processos (MRP) a ISO/IEC
12207. Além disso, um conjunto de normas e modelos foi sugerido para
auxiliar os processos do MRP na contemplacdo de requisitos de
gualidade do dominio, que nao estavam sendo cobertos.

A sugestdo do conjunto de normas e modelo foi feita de forma
subjetiva sem nenhum estudo quanto a presenca de processos ja cobertos
pelo MRP, ou atividades que ja estavam sendo realizadas por processos
do MRP. Possivelmente causando a duplicidade de processos e/ou
atividades, dificultando a aplicacdo do modelo proposto. Além disso,
nesse trabalho ndo foi considerada a convergéncia digital e nem o
problema da divergéncia de aplicacbes, causada por ela. A Figura 21
apresenta 0 conjunto de processos propostos por Wangenheim et al.
(2013) para servir de base para um MMCPS customizado para
telemedicina assincrona.




Figura 21 - Dimensdo de Processo Customizada.
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Fonte: (WANGENHEIM et al., 2013)

HCD.0 Evaluzie designs against requirements.
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Um dos objetivos desta pesquisa é analisar os modelos e normas
sugeridos nesse trabalho e avaliar se as sugestdes sdo de fato a melhor
opcdo existente e analisar se existem dentro dessas normas e modelos
processos e/ou atividades ja existentes no MRP e incluir processos
referentes a convergéncia digital, para deixar o0 MMCPS para

telemedicina ja considerando essa tendéncia.
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4 ANALISE DE CRITERIOS DE QUALIDADE

Para garantir a fidelidade do modelo ao tema, foram identificados
critérios de qualidade tanto para o dominio de telemedicina assincrona
guanto para o dominio da convergéncia digital, segundo as atividades
propostas em (HAUCK, 2011) para customizacdo de MMCPS para
dominios especificos. O objetivo é identificar os critérios de qualidade
especificos de cada dominio para poder definir com maior precisao,
processos capazes de garantir a implementagdo desses critérios. Além
disso, como ideia de implementar a linha de produtos de software para
minimizar o impacto causado pela divergéncia digital, os critérios
definidos aqui sdo utilizados como base para todos os produtos da linha
de software.

4.1 CRITERIOS DE QUALIDADE PARA CONVERGENCIA
DIGITAL

O foco desta pesquisa € no impacto causado pela CD no
desenvolvimento de aplicagdes para multi-dispositivos e multi-
plataformas e na convergéncia de diferentes tecnologias em um mesmo
dispositivo. Nesse contexto, o desenvolvimento e manutencdo de
aplicacdes para diferentes sistemas computacionais trazem desafios a
engenharia de software, que deve estabelecer boas praticas para garantir
0 desenvolvimento de aplicagbes seguras e de alta-qualidade
(WASSERMAN, 2010). Relacionado ao planejamento e execucdo de
diferentes processos de software para producdo de familias de
aplicagdes, alguns aspectos relevantes a esse dominio destacam-se como
pontos fundamentais a serem considerados.

A ISO/IEC 25000 estabelece critérios de qualidade para produtos
e sistemas que podem ser aplicados no contexto da CD, para identificar
aspectos mais relevantes no desenvolvimento e manutengdo de familias
de aplicacOes para diferentes sistemas computacionais. Com base em
uma revisdo da literatura, verificou-se que alguns destes critérios sdo
abordados no contexto da convergéncia digital, esses critérios sdo
apresentados a seguir, no entanto, a ordem em que apresentados nado esta
relacionada a sua importancia.
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411 Portabilidade

A portabilidade pode ser definida como o grau em que um
sistema, produto ou componente pode ser transferido de um hardware,
software ou ambiente operacional para outro, com eficacia e eficiéncia
(ISO, 2010). Em (NGUYEN-HOAN; FLINT;
SANKARANARAYANA, 2010) foi realizado um survey sobre aspectos
gerais no desenvolvimento de softwares, uma das perguntas desse
survey era “Qual o motivo para escolha de uma determinada linguagem
de programacgdo?”’, a resposta mais apontada por desenvolvedores
participantes da pesquisa foi: “compatibilidade entre plataformas”
(Cross-platform compatibility) mostrando a preocupacao da comunidade
de desenvolvimento com a portabilidade das aplicagbes entre diversas
plataformas.

O interesse da comunidade cientifica na questdo da portabilidade
é antigo, padrdes internacionais ja foram desenvolvidos em relagdo ao
tema como é o caso da norma ISO/IEC 9945 (1SO, 2009) que tem como
objetivo normalizar especificacfes para garantir a portabilidade de
aplicac6es de um sistema POSIX (Portable Operating System Interface)
para outro.

No cenario atual, dispositivos mdveis devem suportar aplicactes
desenvolvidas para operarem em diferentes dispositivos, sistemas
operacionais e versbes de um mesmo sistema operacional
(WASSERMAN, 2010). Nesse, e no contexto da divergéncia de
aplicacbes, a portabilidade de aplicagbes para diferentes sistemas
computacionais tornou-se um fator fundamental evitando o retrabalho
gerado pelo desenvolvimento de uma mesma aplicagdo para diferentes
sistemas, uma vez que, desenvolver e dar suporte a varias aplicacGes,
para um grupo de dispositivos diferentes requer um custo e esforco
consideraveis (TAYLOR; MEDVIDOVIC; DASHOFY, 2009).

AplicagBes independentes de plataforma sdo melhores para
atender a necessidade de grupos heterogéneos, pois possuem menos
restrigdes de hardware e software (GAYNOR et al., 2008). Além de ser
um fator impactante no desenvolvimento de aplicagbes para multi-
dispositivos, a falta de portabilidade também acaba afetando a interface
de usuério que deve ser ajustada de acordo com as capacidades e
caracteristicas de cada um desses dispositivos, assim como da demanda
dos usuarios (LIU et al., 2011).

Na tentativa de diminuir esse retrabalho, algumas solucfes vém
sendo propostas na literatura, como por exemplo, o uso de ferramentas
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de desenvolvimento para multiplataformas (Cross-platform) gerando
aplicacdes que sdo recompiladas para sistemas especificos. Alguns
exemplos sdo: RhoMobile, Appcelerator, Mosync, etc. Na maioria, esses
ambientes de desenvolvimento trabalham como uma linguagem nativa, e
recompilam o c6digo para cada dispositivo ou plataforma distinta. Essa
abordagem é interessante, no entanto, limita o uso de funcionalidades
especificas de cada dispositivo.

A empresa Oracle vem incrementando seu framework para
desenvolvimento de aplicacBes (Oracle Application Development
Framework - ADF) com o objetivo de possibilitar que desenvolvedores
criem aplicagBes para dispositivos moveis que rodem, tanto em
dispositivos da Apple quanto Android®. Segundo o vice-presidente da
Oracle “Vocé ndo precisa aprender outras linguagens para programar
para plataformas diferentes”.

Outra opcdo proposta € a utilizacdo de linhas de produto de
software (Software product lines — SPL) para evitar o retrabalho. O
objetivo da SPL é reduzir o esfor¢o total necessario para produzir uma
familia de aplicativos com caracteristicas comuns focando nessas
caracteristicas, gerenciando as diferencas entre o0s aplicativos
(KRUEGER, 2000). No contexto da convergéncia digital seria gerenciar
as diferencas entre sistemas computacionais de acordo com as
capacidades especificas de cada um. Segundo o Software Engineering
Institute (SEI) os principais beneficios da utilizacdo da linha de produto
de software seriam: aumento da eficiéncia, melhoria no tempo, aumento
da produtividade e melhoria da qualidade (SEI, 2008).

4.1.2 Usabilidade

Segundo a norma ISO/IEC 25010 (ISO, 2010) a usabilidade
pode ser conceituada como o grau em que um produto ou sistema pode
ser usado por usudrios especificos para alcangar certos objetivos em um
determinado contexto de uso, com eficécia, eficiéncia e satisfacdo. A
diversidade tecnol6gica de dispositivos computacionais existentes
atualmente impbe novos desafios a engenharia de usabilidade
(SEFFAH; FORBRIG; JAVAHERY, 2004)(BISIGNANO; MODICA;
TOMARCHIO, 2006) de forma que sempre que ocorre a mudanca de
plataformas, de dispositivos ou até mesmo entre diferentes versdes de

Shttp://www.infoworld.com/d/application-development/oracle-brings-cross-
platform-java-dev-mobile-devices-205369
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uma mesma plataforma, a usabilidade do usuario pode ser prejudicada
(RICHTER, 2005).

Denis e Karsenty (2004) acreditam que a usabilidade de um
programa ndo deve estar relacionada somente a ele mesmo, mas a toda
sua familia de aplicacbes. Eles definem esse fator como inter-
usabilidade (inter-usability), ou seja, a usabilidade de uma aplicagédo
deve ser a mesma em diferentes dispositivos, para que o conhecimento
adquirido pelo usuario quando utiliza uma aplicacdo possa ser
reaproveitado quando utilizar a mesma aplicacdo em um dispositivo
diferente. Esse conceito foi abordado anteriormente por (AVERY, 1996)
quando afirma que a portabilidade de usuario é a habilidade de migrar
de uma aplicagdo para outra com o minimo de dificuldade em entender a
nova interface de usuario. Em (JIMENEZ; LYONS, 2011) esse mesmo
conceito € chamado de consisténcia entre dispositivos (across-device
consistency).

Atualmente na literatura existem algumas propostas para tentar
“reutilizar” ou adaptar a interface de usudrio de uma aplicacdo entre
diferentes dispositivos de acordo com as caracteristicas do dispositivo
sendo utilizado. Em (PATERNO; SANTORO, 2012) é proposto um
framework l6gico para criacdo de interfaces de usudrio para multi-
dispositivos, enquanto que em (SEFFAH; FORBRIG; JAVAHERY,
2004) é proposto o uso de multiplas interfaces de usuario de acordo com
as caracteristicas especificas de cada dispositivo. Em (LIU et al., 2011) é
proposta uma abordagem adaptativa da interface do usuario as
capacidades do dispositivo. Independente da abordagem utilizada o
objetivo € 0 mesmo: tentar solucionar ou minimizar o problema causado
pela convergéncia/divergéncia digital no contexto da usabilidade para
aplicac0es.

Existem normas internacionais relacionadas a engenharia de
usabilidade, como é o caso da ISO/TR 18529 (ISO, 2000) de processos
de software centrados no humano, ou a 1ISO 9241-210 (ISO, 2010) para
design de sistemas interativos centrado em humanos. Essas normas
podem ser utilizadas para tentar minimizar ou solucionar o problema da
usabilidade causado pela divergéncia de aplicacbes em sistemas
computacionais e mais especificamente em dispositivos méveis. Embora
essas hormas existam, processos de software relacionados a usabilidade
ndo foram incluidos a MMCPS, nesse contexto em (RABELLO et al.,
2012) foi realizada uma revisdo da literatura em busca de MMCPS que
incluissem processos voltados para usabilidade e também foi proposta a
incluséo de processos do ISO/TR 18529 a um MMCPS, utilizando como
base a ISO/IEC 15504 e a ISO/IEC 12207.
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413 Seguranca

Grau em gue um produto ou sistema protege a informagéo e 0s
dados para que pessoas, ou produtos ou sistemas possuam o nivel de
acesso apropriado a seus tipos e niveis de autorizacdo (I1SO, 2010).
Quando se trata de seguranga varios aspectos podem ser abordados,
como por exemplo, seguranca na utilizagdo de aplicacdes, sistemas
operacionais, banco de dados, redes de transmissdo, transferéncia de
arquivos, entre outros fatores. A seguranca da informacéo por si s6 é
uma linha de pesquisa na area de tecnologia da informacgdo e
comunicacao.

Fatores que deve ser considerado segundo (WASSERMAN,
2010) séo a interoperabilidade entre aplica¢Bes para dispositivos méveis
e também a seguranga necessaria durante o compartilhamento de
informacGes. Em (POLLA; MARTINELLI; SGANDURRA, 2012) foi
elaborado um survey sobre seguranca em dispositivos mdveis, onde séo
feitas comparagdes entre seguranca em dispositivos moveis e PC’s
(Personal Computers); descricdo de tipos de ataques a dispositivos
maveis, solucdes de seguranca existentes para 0s ataques mais comuns,
entre outras informacbes. Em (MARKELJ & BERNIK, 2011) os
principais riscos a seguranca de sistemas de informacdo através de
dispositivos méveis foram identificados como: softwares para
dispositivos moveis, redes publicas, certificados digitais ndo
proprietarios e o roubo ou perda de dispositivos méveis. Em (REN et al.,
2012) é proposto um modelo de seguranca para transmissdao em TV
digital, no entanto o modelo proposto no artigo esta relacionado a
seguranca na transmissdo de dados pela rede e ndo no contexto de
aplicacdes mdveis.

Instituicbes financeiras passaram a desenvolver aplica¢fes para
diversos sistemas computacionais sendo tanto para desktops, notebooks
e dispositivos moveis para que seus clientes possam realizar operacoes
financeiras de onde quer que estejam. Em um experimento realizado por
um grupo de pesquisadores alemées® verificou-se a utilizacdo errada de
protocolos de seguranca, como por exemplo, o SSL (Socket
SecurelLayer), por parte de desenvolvedores de aplicativos para a
plataforma Android. Em torno de 13.500 (treze mil e quinhentas)
aplicagdes foram submetidas a um teste de vulnerabilidade, que acusou

Shttp://www.infoworld.com/t/mobile-security/legit-android-apps-rendered-
unsafe-poor-programming-ssl-misuse-205418
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que pelo menos 1.074 (um mil, setenta e quatro) delas estavam
vulneraveis a ataques, incluindo entre elas aplicacdes bancérias.

Padrdes internacionais para seguranca da informacgdo vém sendo
desenvolvidos ao longo dos anos, as normas da série ISO/IEC 27000
tratam diversos aspectos relacionados a seguranca da informacdo. Mais
especificamente na area de seguranca da informacdo para sistemas de
salde temos a I1SO 27799:2008 — Informética na Salde: Gerenciamento
de Seguranca da Informacédo na Salde usando a norma ISO/IEC 27002.
Existe inclusive um modelo de maturidade/capacidade de processo de
software com foco na seguranca de sistemas, a norma ISO/IEC
21827:2008 — Information Technology — Security Techniques — Systems
Security Engineering — Capability Maturity Model (SSE-CMM) (ISO,
2008).

414 Manutenibilidade

Manutenibilidade pode ser descrita como o grau de eficiéncia e
eficacia com que um produto ou sistema pode ser modificado por seus
mantenedores (ISO, 2010). Dar suporte a uma aplicagdo em diferentes
plataformas é uma tarefa que pode consumir um tempo consideravel e
ter um custo alto, mesmo sendo realizada de forma sistematica (LIU et
al., 2011)(WASSERMAN, 2010). O desenvolvimento e
manutenibilidade de vérias aplicacdes para diferentes plataformas
requerem dos desenvolvedores, habilidades e conhecimentos especificos
de vérios ambientes de desenvolvimento (SMUTNY, 2012). Em
(PEARSE; OMAN, 1997) sdo relatadas experiéncias e dificuldades da
Hewlett-Packard (HP) com o desenvolvimento e manutengdo de
aplica¢des para um ambiente multi-plataforma.

Na maioria das vezes esses fatores fazem com que
desenvolvedores escolham uma plataforma especifica para a qual
desejam desenvolver um aplicativo e detenham-se a somente ela, pois
ndo possuem condi¢des financeiras para dar suporte a varias plataformas
(WASSERMAN,  2010). Em  (NGUYEN-HOAN;  FLINT;
SANKARANARAYANA, 2010) foi realizada uma classificacdo de
quais eram 0s requisitos ndo-funcionais mais importantes que uma
aplicacdo deveria possuir, 0 Quadro 18 apresenta a classificacdo desses
requisitos, mostrando que a manuteniblidade encontra-se entre os trés
requisitos mais importantes. Embora essa pesquisa atenha-se a requisitos
ndo funcionais para softwares e sistemas de modo geral, ainda assim é
possivel ver a manutenibilidade é um fator importante a ser considerado.
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Quadro 18 - Classificagdo de requisitos ndo-funcionais.

Ranking Requisito Classificacdo (%)
1 Confiabilidade 100
2 Funcionalidade 95
3 Manutenibilidade 90
4 Disponibilidade 87
5 Performance 79
6 Flexibilidade 77
7 Testabilidade 75
8 Usabilidade 63
9 Reusabilidade 62

10 Rastreabilidade 54
11 Portabilidade 52

Fonte: Adaptado de (NGUYEN-HOAN; FLINT; SANKARANARAYANA,
2010)

4.15 Interoperabilidade

Interoperabilidade pode ser conceituada como o nivel em dois
ou mais sistemas, produtos ou componentes podem trocar informagdes
entre eles e usar essas informagdes que foram trocadas (ISO, 2010), ou
seja, a habilidade de trocar informagBes entre aplicacbes com
significado semantico inteligivel (LESH et al., 2007). Dispositivos
maveis podem possuir diversas aplicagdes oriundas de diferentes fontes
e, algumas vezes, é necessario que essas aplicacbes possam interagir
umas com as outras (WASSERMAN, 2010).

Em (XIE et al., 2010) ¢é sugerido o uso do padrdo XML
(eXtensable Markup Language) em conformidade com o padrdo HL7
para garantir a interoperabilidade entre sistemas de telemedicina que
utilizem Personal Health Records (PHR), outro exemplo é o uso do
Open Financial Exchange (OFX) um protocolo em XML para trocar
dados entre instituicGes financeiras ou de negdcios e seus consumidores
(OFX, 2006). Segundo (GAYNOR et al., 2008) existem trés tipos de
interoperabilidade: de plataforma, modular e de dados, no contexto deste
trabalho a interoperabilidade de plataforma é tratada como a
portabilidade entre diferentes plataformas.

Ao tratar mais especificamente de sistemas de telemedicina
atualmente um dos trabalhos do comité ISO/TC 215 (Health
Informatics) nesse aspecto é o ISO/TR 16056:2004 — Informatica na
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Saude — Interoperabilidade de sistemas e redes de telessalide, que
claramente apresenta a preocupacdo em relacdo a esse critério por
organizacGes padronizadoras internacionais.

4.16 Eficiéncia e Desempenho

Pode ser definida como a relacdo entre a performance e a
quantidade de recursos utilizados em determinadas condigdes (1SO,
2010). A norma ISO/IEC 25000 divide a caracteristica de Eficiéncia de
Desempenho em outras trés subcaracteristicas: comportamento de
tempo, utilizacdo de recursos e capacidade. Essas trés
subcaracteristicas impactam diretamente no desempenho de aplicacdes,
sendo mais criticas ainda em dispositivos moveis que possuem
capacidade de processamento e armazenamento limitado.

Conforme as aplicacfes para dispositivos moveis se tornam mais
pervasivas, a necessidade por avaliar a sua qualidade, e mais
especificamente seu desempenho, aumenta (RYAN; ROSSI, 2005).
Wasserman (2010) aponta o consumo de energia de um aplicativo como
um fator relevante a ser considerado seu desenvolvimento, o que é algo
a ser considerado, devido ao fato de dispositivos mdveis serem
altamente dependentes de suas baterias (METRI et al., 2012).

Outro fator em que o consumo de energia impacta é na
usabilidade de um dispositivo, que pode ser fortemente influenciada
pelo consumo de energia de suas aplicagbes (HAO et al., 2012) uma vez
que, um dispositivo mével com curto tempo de duracdo da bateria, pode
impactar negativamente na experiéncia dos usuarios.

Carver et al. (2007) citam o problema de custo de tempo e
esforco empregados na otimizacdo do desempenho e performance de
uma aplicacdo para uma determinada plataforma, que deve ser refeita
sempre que realizada a migracdo da aplicacdo para uma nova plataforma
ou adaptagdo da mesma para um novo dispositivo. Além disso, assim a
guantidade de energia gasta pelos aplicativos torna-se um fator
determinante.

Existem outros trabalhos como o de (PERRUCCI; FITZEK;
WIDMER, 2011) que testa o consumo de energia dos componentes
existentes em dispositivos mdveis (placa de rede wi-fi, bluetooth,
modem 3G, etc), no entanto o foco, neste contexto, esta na eficiéncia e
desempenho de aplicacbes e ndo de componentes ou dispositivos.
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417

Trabalhos encontrados

O Quadro 19 apresenta o resumo dos critérios encontrados na
literatura durante a realizacdo desta pesquisa. Nele sdo apresentados

artigos

relevantes e padrdes/normas

internacionais encontrados,

separados pelos critérios referenciados pelas pesquisas, relacionados ao
contexto de convergéncia digital, aplicacdes moveis, desenvolvimento
para multi-plataformas ou multi-dispositivos.

Quadro 19 - Artigos e normas internacionais encontrados relacionados aos

critérios.
Eficiéncia
L Usabilidad Manutenibili Interoperabili e
Portabilidade Seguranga a . e desempen
ho
POLLA;
WASSERMAN, MART_'NELL WASSER WASSERMA GAYNOR et METRI et
2010 SGANDURR MAN, 2010 N, 2010 al. 2008 al., 2012
A, 2012
SEFFAH;
JACKSON, k. | FORBRIG, | SMUTNY, XIE etal., Rt
2012 2011 . JAVAHER 2012 2010 2010‘
Y, 2004
BISIGNAN
GAYNOR et al. WASSERM MOSI’CA‘ PEARSE & WASSERMA CARVER
2008 AN, 2010 TOMARCH OMAN, 1997 N, 2010 et al., 2007
10, 2006
NGUYEN-
HOAN; FLINT; ISO/IEC RICHTER, CARVER et ISO/TR WASSER
SANKARANAR 27000 2005 al., 2007 16056:2004 MAN, 2010
AYANA, 2010
DENIS;
CARVER et al., ISO/IEC ' HAO et al.,
2007 21827:2008 KARSENT OFX, 2006 2012
Y, 2004
REN et al., AVERY,
B 2012 1996 B
JIMENEZ
- - & LYONS,
2011
PATERNO
&
- - SANTORO -
, 2013
LIU et al.,
B B 2011
ISO/TR
B B 18529 B

Né&o foi possivel encontrar trabalhos relacionados aos critérios:
adequacdo funcional, confiabilidade e compatibilidade (parcialmente),
do modelo de qualidade para software/sistemas da ISO 25010. O critério
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compatibilidade € dividido em coexisténcia e interoperabilidade,
nenhum trabalho/pesquisa foi encontrado relativo a coexisténcia de
aplicacdes, no entanto alguns trabalhos tratam o critério de
interoperabilidade no contexto da CD.

Os critérios obtiveram quase 0 mesmo numero de artigos/normas
relacionados, enquanto que o critério de usabilidade teve um nlmero
alto de pesquisas relacionadas, onde é possivel verificar que esse critério
é considerado de extrema importancia para esse dominio.

4.2 CRITERIOS DE QUALIDADE PARA TELEMEDICINA

Os critérios de qualidade para sistemas de telemedicina foram
apresentados e avaliados em (WANGENHEIM et al, 2012) e
apresentados neste trabalho no tépico 2.2.1. Esses requisitos foram
utilizados juntamente com os requisitos para convergéncia digital para
elaboracdo do modelo de referéncia, buscando definir processos que
contemplem os requisitos mais importantes de ambos os dominios.
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5 ARQUITETURA DO MMCPS

Neste capitulo é elaborada a Arquitetura do MMCPS seguindo
como referéncia o modelo bidimensional proposto na norma
ISO/IEC15504, utilizando como base para o modelo de referéncia de
processo a norma ISO/IEC 12207, seus anexos € outros processos
identificados interessantes ao dominio.

5.1 VISAO GERAL

Um MMCPS pode possuir representacdo continua, no qual
permite que uma organizacdo escolha uma determinada area de processo
(ou grupo de areas de processo) e melhore processos relacionados a ela
(SEI, 2010), ou por estagios quando utiliza conjuntos predefinidos de
areas de processo para definir um caminho de melhoria para uma
organizacdo. Nesse trabalho optamos por uma representacdo por
estagios e continua definindo niveis de maturidade/capacidade de
processos. Deixando a cargo de a organizagdo escolher que forma
utilizar para prosseguir e garantindo a flexibilidade do modelo proposto.

Quanto a audiéncia, existem modelos que sdo especificos para um
dominio de desenvolvimento de software e outros que sdo mais
genéricos e sao utilizados como referéncia de melhores praticas em mais
de um dominio (LAHRMANN; MARX, 2010). No escopo deste
trabalho, a audiéncia do modelo proposto serd especifica para o dominio
da telemedicina assincrona, focando na convergéncia digital.

A abordagem de avaliacdo deum modelo pode ser qualitativa
quando utiliza descri¢des ou quantitativa quando utiliza escalas para
medicdo (LAHRMANN; MARX, 2010). No modelo proposto nesse
trabalho sera utilizada uma abordagem de avaliacdo qualitativa na forma
de atributos de processo e quantitativa na forma da escala de medigéo
para os atributos de processos. O modelo serd bidimensional, com as
dimensbes de processo e avaliacdo de processos, conforme a norma
ISO/IEC 15504. Outros modelos de maturidade/capacidade foram
considerados para servir de base para 0 modelo, como por exemplo, 0
CMMI elaborado pela SEI e 0 MPS.BR. A preferéncia a ISO/IEC 15504
ao invés do CMMI, se deu pelo fato desta norma ser elaborada por uma
instituicdo internacional especializada na definicdo de padrdes, com o
convite para participacdo de profissionais com vasta experiéncia nas
suas areas.
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A dimensdo de avaliacdo é dividida na avaliacdo dos processos
implementados, na classificacdo dos mesmos em niveis de capacidade e
pela maturidade da organizacdo implementadora dos processos. A
utilizacdo do modelo bidimensional é bem comum e utilizada por varios
MMCPS.

Para que o MMCPS seja utilizado e bem implementado, ele deve
ser de qualidade, para garantir que a partir da realizacdo da melhoria de
processo em conformidade com esse modelo seja obtida a melhoria de
qualidade do produto e do projeto como um todo. A qualidade de um
MMCPS pode ser obtida através de alguns requisitos de qualidade.
Segundo Matook e Indulska (2009), os MMCPS devem possuir 0s
requisitos de: generalidade, flexibilidade, compreensibilidade,
usabilidade e completude. O modelo proposto neste trabalho busca
atender a esses requisitos da seguinte forma:

e Generalidade: com a inclusdo da convergéncia digital,
objetiva-se expandir o escopo do modelo para abrangir
tanto sistemas ja focados para a producdo de aplicacdes
para dispositivos moveis e TV digital.

e Flexibilidade: nos contextos de telemedicina assincrona e
convergéncia digital podem haver diferentes mudancas
nos requisitos devido ao fato do surgimento de novas
normas reguladoras (como as que estdo sendo
desenvolvidas pelo comité ISO/TC 215) ou surgimento
de novos paradigmas relacionados a convergéncia
digital. Assim, o modelo permite a inclusdo/modificacdo
de processos para atender a mudangas nos requisitos dos

dominios.
e Completude: sistemas de informacdo para salde devem
seguir normas internacionais estabelecidas

especificamente para eles, assim, a customizacdo do
modelo é feita com base em normas e padrdes
internacionais para garantir a completude do modelo,
garantindo que ele atenda as normas e especificacfes
definidas para o dominio.

e Usabilidade: definir os processos segundo o modelo de
normas internacionais e explicando bem cada ponto e
objetivo, ajudar a melhorar a usabilidade do modelo
garantindo facil entendimento e melhor aplicabilidade
dos conceitos.
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e Compreensibilidade: elaborando o modelo segundo
critérios definidos em normas internacionais, objetiva-se
garantir que o modelo seja de facil compreensdo para 0s
USUArios.

Os requisitos de qualidade para o MMCPS serdo avaliados
durante a fase de validagdo do modelo customizado, utilizando-se a
técnica de GQM para avaliar o quao bem sdo empregados no modelo.

52 DIMENSAO DE PROCESSO

Definir a dimensdo de processo do MMCPS implica em
identificar os processos relevantes que contém as melhores praticas para
0 dominio especifico (HAUCK, 2011) e que possam atender aos
critérios qualitativos para ambos os dominios. O modelo de processo
proposto neste trabalho baseou-se na ISO/IEC 12207 e define quais
processos devem ser implementados para que sejam garantidos os
critérios de qualidade, tanto para sistemas de telemedicina assincrona
guanto para convergéncia digital. Para isso, foram analisados modelos e
normas encontrados referentes a esses critérios com o objetivo de definir
quais melhores processos devem ser implementados. O modelo de
processo da ISO/IEC12207 utilizado na norma ISO/IEC 15504-5:2012,
gue servird como base para 0 modelo proposto é apresentado na Figura
22.

Figura 22 — Modelo para base do MRP.
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Fonte: (1ISO, 2008).

Em (WANGENHEIM et al.,

2013) foi customizado um

MMCPS para sistemas de telemedicina assincrona com base nas normas
ISO/IEC 15504 e ISO/IEC 12207, ja apresentado no tépico 3.4, no
entanto, esse modelo ndo possui foco para a convergéncia digital.

Novos processos adicionados, assim como 0s ja existentes, sdo
descritos na forma apresentada na ISO/IEC 12207, para manter um
padrdo de descri¢do todos os processos MRP.

5.3

DIMENSAO DE AVALIACAO

A dimensdo de avaliagdo visa medir a capacidade dos processos
implementados pela organizacdo e com isso a maturidade do processo
de software da mesma. Utilizando como base um framework de medicédo
e 0 modelo de referéncia de processo (MRP). No tépico 2.4.1 foi
explicada a estrutura da dimensdo de avaliagdo com o framework de
medicao e a interagdo entre essa dimensao e a dimensao de processos.
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5.3.1 Dimenséo de Capacidade de Processos

Os niveis de capacidade e os atributos de processo descritos na
norma ISO/IEC 15504-2 foram mantidos inalterados, como forma de
tentar preservar o framework de medicdo, assim como a escala de
medi¢do dos atributos de processo. A descricdo dos atributos de
processo e da escala de medicdo é apresentado no tdpico 2.4.1,
juntamente com os atributos de processo e 0s niveis de capacidade. O
modelo proposto ird manter os meus atributos de processo e niveis de
capacidade apresentados na ISO/IEC 15504-2.

5.3.2 Dimenséo de Maturidade Organizacional

A ISO/IEC 15504-7 apresenta um modelo de avaliacdo da
maturidade da organizacdo implementadora e estabelece um framework
de medicdo para avaliar a maturidade do processo de software da
organizacdo, classificando o nivel de maturidade entre seis niveis
distintos ja apresentados no item 2.4.1 e apresentados no Quadro 20.

Quadro 20 - Niveis de Maturidade do Modelo

Nivel Descrigdo

Nivel 0 —Imaturo | A organizagdo ndo demonstra  possuir  uma
implementacdo efetiva de processos que sdo
fundamentais para dar suporte aos objetivos de negdcio
da organizacéo;

Nivel 1 — Bésico A organizacdo demonstra ter conseguido implementar
com sucesso 0s propositos dos processos fundamentais
para dar suporte aos objetivos de negécio da organizagao

Nivel 2 — | A organizagdo demonstra executar o gerenciamento de
Gerenciado processos que sdo fundamentais para 0s seus negdcios;

Nivel 3 — | A organizacdo demonstra, de forma efetiva, ter definido
Estabelecido e distribuido os processos fundamentais para dar suporte

aos objetivos de neg6cio da organizagdo;

Nivel 4 — Previsivel | A organizacdo demonstra quantitativamente entender a
relevancia dos processos fundamentais para dar suporte
aos objetivos de neg6cio da organizagao;

Nivel 5—Inovacdo | A organizagdo demonstra possuir a habilidade para
adaptar o desempenho dos processos fundamentais para
alcangar as metas de objetivos de negécio da
organizacdo, de uma forma planejada e previsivel.
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Cada nivel de maturidade devera implementar um conjunto de
processos do MRP, sendo que para cada nivel é definido o conjunto
minimo de processos a serem implementados e o conjunto estendido de
processos. O conjunto minimo de processos deve incluir:

Um conjunto minimo de elementos que definem o nivel
1 de maturidade para todas as avaliagbes baseadas no
modelo;

Elementos adicionais que sdo necessarios para avaliacfes
em dominios especificos ou no escopo da aplicacao;
Elementos adicionais que sdo opcionais dependendo de
circunstancias particulares da organizacéo.

O conjunto de processos estendidos deve incluir:

Um conjunto minimo de elementos que o nivel de
maturidade para todas as avaliagdes baseadas ho modelo;
Elementos adicionais que sdo necessarios para avaliacfes
com escopo especifico de aplicagio;

Elementos adicionais que sdo opcionais dependendo de
circunstancias particulares da organizagéo.
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6 MAPEAMENTO DE PROCESSOS

Segundo o mapeamento de quais requisitos de qualidade sdo mais
importantes no contexto da telemedicina e convergéncia digital,
decidimos extrair os classificados como essenciais e, a partir deles,
realizar um mapeamento de processos utilizados para garantir esses
requisitos, para 0 modelo de referéncia de processos. Ainda segundo o
mapeamento, os requisitos de “Liberdade de riscos” (Safety),
confiabilidade e seguranca foram indicados como sendo essenciais
para sistemas de telemedicina. Assim, inicialmente foram buscados
modelos de processo, com processos capazes de garantir a
implementacdo desses requisitos.

N&o foi possivel identificar nenhum modelo de processo que
tratasse exclusivamente de processos para garantir 0 requisito de
confiabilidade, mas foram identificados modelos tratando de safety e
seguranca. A Figura 23 apresenta o0s requisitos de qualidade
classificados como essenciais no contexto de sistemas de telemedicina.

Figura 23 — Requisitos essenciais e importantes para telemedicina.

Perspective Characteristic Sub-characteristic(s)

Quality in Use Freedom from risk: degree to which a product or system mitigates the potential risk to|Health and safety risk mitigation
economic status, human life, health, or the environment

System Quality Reliability: degree to which a system, product or component performs specified | Maturity
functions under specified conditions for a specified period of time.

Availability

Fault tolerance

Recoverability

System Quality Security: degree to which a product or system protects information and data so that |Confidentiality
persons or other products or systems have the degree of data access appropriate to their
types and levels of authorization.

Integrity

Non-repudiation

Accountability

System Quality Fun : degree to which a product or system provides functions that | Functional completeness
meet stated and implied needs when used under specified conditions.

Functional correctness

Functional ap

Quality in Use Satisfaction: degree to which user needs are satisfied when a product or system is used | Usefulness
in a specified context of use. Trust
Pleasure
Comfort
System Quality | Usability: degree to which a product or system can be used by specified users to | Appropriateness recognizability
achieve specified goals with effectiveness, efficiency and satisfaction in a specified Learnability
context of use.
Operability

User error protection

User interface aesthetics

Fonte: (WANGENHEIM et al., 2012)

No contexto de convergéncia digital, no tdpico 4.1.7, foi
apresentado que a usabilidade é um dos requisitos de maior importancia
no desenvolvimento de aplicagBes mdveis. Como esse critério também
foi definido como essencial-importante no contexto de telemedicina e
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foram encontrados modelos de processo para ele, também foi feito o
mapeamento dele. A seguir sdo apresentados os principais modelos de
processo encontrados para cada um dos trés requisitos.

6.1 PROCESSOS DE SEGURANCA

Atualmente existem varios modelos relacionados a seguranga da
informacdo para sistemas de informacdo. Alguns em modelos de
normas, alguns como modelos proprietarios de empresas privadas e
outros como modelos abertos. Diversas normas internacionais vém
sendo definidas relacionadas ao assunto. Entre eles estd o OWASP
CLASP (Comprehensive Lightweight Application Security Process), que
¢ um conjunto de processos, baseados em atividades, utilizado para
agregar boas praticas de seguranca ao processo de software da
organizacdo. Segundo esse modelo, vulnerabilidades de seguranca no
sistema podem ocorrer devido a falha em um ou mais desses tipos de
servicos basicos de seguranca. Esse modelo define um conjunto de
atividades a serem executadas para melhoria da seguranca do sistema.

Outro modelo encontrado é o Security Development Life Cycle
(SDL), utilizado pela Microsoft no desenvolvimento de suas aplica¢fes
e sistemas operacionais. A Figura 24 apresenta esse modelo, as fases de
implementacdo e como ele atua em todas as etapas do processo.

Figura 24 — Visdo geral do SDL.

|
Inception Guidelines & Best Practices Final Security Review (FSR) : Security Response Feedback
-Security advisor assigned -Coding and test standards ~Threat models reviewed ~Tools/processes evaluated
-Ensure security milestones followed -Unfixed bugs reviewed | -Postmortems completed
understood ~Test plans developed and -New bugs reviewed (postmortem) |
-Identify security requirements | executed (including fuzz -Penetration testing completed |
testing) -Documentation archived
|~ -Tools used (Code analysis) la

Design & Threat Modeling Security Push RTM & Deployment

-Design guidelines documented ~Threat models reviewed ~Signoff by security team

~Threat models produced -Code reviewed

-Security architecture documented -Attack testing

~Threat model and design review -New threats evaluated

completed -Security testing completed

-Ship criteria agreed to

Fonte: (LIPNER, 2004)

Em GREGOIRE et al. (2007) foi realizada uma comparago entre
os dois modelos de seguranca. Nesse artigo, a ISO/IEC 21827 é citada
como modelo que poderia cobrir os pontos ndo contemplados pelos
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modelos supracitados. Devido ao fato da ISO/IEC 21827 ser um modelo
de maturidade/capacidade de processos desenvolvida por uma
comunidade internacional com competéncia indiscutivel, optou-se por
utiliza-la neste trabalho, como referéncia para modelo de processos de
seguranca.

6.1.1 ISO/IEC 21827:2008

A norma internacional € um modelo de Maturidade e Capacidade
de Processos de Softwares com foco na seguranca de sistemas de
informacédo. Ela define um ciclo de vida de seguranca para projetos de
software, com estagios de concepcdo, desenvolvimento, producéo,
utilizac&o, suporte e desativag&o.

Basicamente o0s processos sdo divididos em duas éreas:
engenharia de seguranca para sistemas; e praticas organizacionais e de
projeto. Dentro dessas duas areas foram definidas 22 areas de processos

contendo juntas 129 praticas base.

Quadro 21 — Areas de processo da norma ISO/IEC 21827:2008.

Engenharia de Seguranca para
Sistemas

Praticas Organizacionais e de
Projeto

PAO1 — Administrar controles de
seguranga

PA12 — Garantir a qualidade

PAO02 — Avaliar impacto

PA13 — Gerenciar a configuragdo

PAOQ3 — Avaliar riscos a seguranca

PA14 — Gerenciar riscos de projeto

PA04 — Avaliar Ameacas

PA15 —Monitorar e controlar esforco
técnico

PAO5 — Avaliar Vulnerabilidades

PAL6 — Planejar esforgo técnico

PAO06 —Definir argumento de garantia

PA17 — Definir processos de
engenharia de sistemas da organizacao

PAO07 —Coordenar seguranga

PA18 — Melhorar processos de
engenharia de sistemas da organizacdo

PA08 — Monitor postura de seguranca

PA19 — Gerenciar evolugéo de linha
de produto

PAO09 — Fornecer dados para
seguranca

PA20 — Gerenciar Ambiente de
suporte para engenharia de sistemas

PA10 — Especificar necessidades de
seguranca

PA21 — Oferecer treinamento e
capacitagao continua

PA11 — Checar e validar seguranca

PA22 — Alinhar com fornecedores

Fonte: Adaptado de (ISO, 2008) (Traducéo livre).
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Os processos dessa norma sdo descritos conforme apresentado na
Figura 25, ja alinhado ao modelo de descricdo de processos da norma
15504-2, utilizada como base na elaboracdo do modelo proposto neste
trabalho.

Figura 25 — Descricdo de Processo e Praticas Base.

PAQ0l = Process Area Title (in verb-noun form)

Summary Description — An overview of the process area
Goals — A list indicating the desired resulis of implementing this process area
Base Practices List — A list showing the number and name of each base practice
Process Area Notes — Any other notes about this process area

BP.01.01 - Base Practice Title (in verb-noun form)
Descriptive Name — A sentence describing the base practice
Description — An overview of this base practice
Example Work Products — A list of examples illustrating some possible output
Notes — Any other notes about this base practice

BP.01.02...

Fonte: ISO (2008).

6.2 PROCESSOS PARA PREVENCAO DE RISCOS (SAFETY)

6.2.1 ISO/IEC 15504-10:2011 - Avaliacdo de Processos -
Extensdo para Safety

A parte 10 da ISO/IEC 15504 é uma extensdo com processos
relacionados a prevencdo de riscos nos projetos. Nela, sdo definidos trés
processos: gerenciamento da prevencdo de riscos, engenharia da
prevencao de riscos e qualificacdo da prevencdo de riscos. A Figura 26
apresenta 0s trés processos ja com os seus identificadores.

Figura 26 — Processos de Safety.

ISO/IEC PRF TS 15504-10
SAF 1 Safety Management

[ SAF 2 Safety Engnesning

L&‘«FBS&I‘E&MMW

Fonte: WANGENHEIM et al. (2013)
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Os processos dessa norma ja sdo definidos conforme os
requisitos para modelos de referéncia descritos na parte 2 da norma

ISO/IEC 15504.

ID do Processo SAF. 1

Nome do Gestdo da liberdade de riscos

Processo

Propésito do O proposito do processo de gestdo da prevencéo de riscos

Processo é garantir que todos os produtos, servigos e processos do
ciclo de vida atendam aos objetivos de prevencdo de
riscos.

Resultados 1) Principios e critérios da prevencdo de riscos sdo

Esperados do estabelecidos.

Processo 2) O escopo das atividades de prevencéao de riscos para o

projeto, é definido.

3) Atividades para prevencdo de riscos sdo planejadas e
implementadas, cobrindo a engenharia de prevengdo
de riscos, dando suporte a verificacdo e validacdo da
prevencdo e atividades de avaliagdo independentes.

4) Tarefas e recursos necessarios para completar as
atividades séo estimados.

5) A estrutura da organizagdo para prevencao de riscos
(responsabilidades, papéis, meios de comunicagdo,
interfaces com outros projetos, entre outros) €
estabelecida.

6) Atividades da prevencdo de risco sdo monitoradas,
incidentes sdo reportados, analisados e resolvidos.

7) Conformidade com politicas de prevencéo de riscos e
requisitos para produtos e servicos fornecidos é
alcancada.

8) Atividades de prevencdo de riscos dos fornecedores
580 monitoradas.

Praticas Base

SAF.1.BP1: Definir objetivos e critérios da prevengédo
de riscos: os limites de riscos aceitaveis relacionados ao
impacto causado sao definidos externamente como alvos
para prevencao de riscos ou desenvolvidos a partir da
analise ou politica de desenvolvimento. Alvos da
prevencdo de riscos e niveis de riscos aceitaveis sdo
determinados.

SAF.1.BP2: Definir o ciclo de vida da prevengéo de
riscos: o ciclo de vida da prevencéo de riscos é definida, a
qual é apropriada ao contexto, complexidade, critérios da
prevencdo de riscos e objetivos do projeto.

SAF.1.BP3: Planejar prevencdo de riscos: atividades de
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engenharia de prevencdo de riscos e geréncia de projeto a
serem implementadas no projeto de forma a atender
requisitos de prevencdo de riscos sdo identificadas, suas
dependéncias séo determinadas e seu desempenho
planejado, os recursos necessarios sao identificados.
SAF.1.BP4: Definir integracdo de atividades de
prevencao de riscos: integracdo de atividades de
prevencdo de riscos com desenvolvimento de produto,
ciclo de vida do projeto e processo de suporte, é
determinada.

SAF.1.BP5: Definir requisitos de habilidades e alocar
responsabilidades: habilidades necessarias para executar
tarefas relacionadas a prevencéo de riscos sao identificadas
e responsabilidades, autoridades e independéncia a papéis
envolvidos sdo definidos e alocados conforme necessério.
SAF.1.BP6: Implementar atividades de planejamento
da prevencéo de riscos: atividades definidas no
planejamento da prevencéo de riscos sdo implementadas.
SAF.1.BP7: Monitor a execucdo das atividades de
prevencao de riscos: as atividades de prevencéo de riscos
sdo monitoradas, medidas sdo tomadas para corrigir
desvios: as atividades de prevengéo de riscos no projeto
sdo: monitoradas, incidentes identificados em produtos de
trabalho e em atividades relacionadas a prevengao de
riscos séo reportadas, analisadas e gerenciadas até o seu
fechamento para prevenir o risco.

SAF.1.BP8: Definir requisitos e politica de aceitacao a
prevencdo de riscos com os fornecedores: Métodos e
técnicas para monitorar atividades de prevencao de riscos
dos fornecedores sdo acordados com o cliente. Definir uma
concordancia de como os fornecedores garantem a
prevencdo de riscos dos produtos fornecidos.

SAF.1.BP9: Monitorar atividades de prevencao de
riscos dos fornecedores: Atividades de prevencao de
riscos dos fornecedores sdo monitoradas e reportadas.
SAF.1.BP10: Implementar mecanismo de
escalonamento: Desenvolva e mantenha um mecanismo
de escalonamento que garanta que problemas relacionados
a prevencao de riscos sejam escalonados a niveis
apropriados de gestdo para que sejam resolvidos.

Préticas
Especificas
(opcionais para 0s
niveis de 2-5)

N&o ha
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Produtos de trabalho

Entradas

Saidas

S-16 Requisitos de prevencgdo de riscos | S-10 Politica de prevengao de riscos

17-03 Requisitos do Cliente

S-09 Planejamento da prevencéo de
riscos

15-06 Relatério de status do projeto 08-12 Plano de projeto

S-08 Relatério da prevencéo de riscos | 14-09 Estrutura Analitica do Projeto

13-04 Registro de comunicagao 13-04 Registro de comunicagao

02-00 Contrato

15-06 Relatorio de status do projeto

02-01 Termo de compromisso

S-08 Relatdrio da prevencdo de riscos

S-17 Padrdes de prevencao de riscos 13-19 Relatorio de revisao

S-10 Politica de prevencdo de riscos 13-16 Solicitacdo de mudancas

08-12 Plano de projeto

15-06 Relatorio de status do projeto

S-15 Regulamentagéo da prevencdo de | 13-01 Termo de aceitagéo

riscos

10-01 Modelo do ciclo de vida 08-24 Plano de treinamento

S-03 Requisitos de qualificagdo em
recursos externos

S-07 Modelo do ciclo de vida da
prevencao de riscos

S-05 Critérios

Quadro 22 Descricdo do Processo SAF.1 Gestdo da liberdade de riscos

Processo de engenharia de liberdade de riscos.

ID do Processo SAF. 2
Nome do Engenharia da prevencao de riscos
Processo
Propésito do O prop6sito do processo é garantir que a prevengdo de
Processo riscos adequadamente aplicada em todas as etapas dos
processos de engenharia.
Resultados 1) Riscos relacionados aos produtos séo identificados e
Esperados do analisados.
Processo 2) Um registro de riscos é estabelecido e mantido
3) Um plano de seguranga para a prevengdo de riscos
durante o ciclo de vida do software € estabelecido e
mantido
4) Requisitos da prevencéo de riscos sdo definidos
5) Requisitos de integridade da prevengdo de riscos sdo
definidos e alocados
6) Principios da prevencdo de riscos sdo aplicados aos

7)

processos de desenvolvimento
Impactos & prevencdo de riscos causados por
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solicitacbes de mudanca s&o analisados

8) Produto é validado em relagdo aos requisitos da
prevencéo de riscos

9) AwvaliacOes independentes sdo executadas.

Praticas Base

SAF.2.BP1: Identificar fontes de riscos e riscos: fontes
de riscos e riscos de condi¢Bes operacionais relevantes e
pela previsao de mau uso sao identificados.

SAF.2.BP2: Analisar perigos € 0s riscos: para cada
perigo, analisar a possibilidade e severidade do impacto e
avalie o risco de o perigo ocorrer.

SAF.2.BP3: Estabelecer a manter um registro dos
perigos: status dos perigos sdo mantidos ao longo de todo
o ciclo de vida do produto.

SAF.2.BP4: Estabelecer e manter um plano de
prevencao de riscos: um plano de prevengdo de riscos é
criado e mantido durante todo o ciclo de vida do produto.
Documentagéo de processo e produto é coletada como
parte do plano de prevencéo de riscos.

SAF.2.BP5: Estabelecer e manter requisitos da
prevencao de riscos: estabelecer e manter durante todo o
ciclo de vida, requisitos de prevencédo de riscos baseados
no resultado da analise de perigos e riscos e outras fontes
aplicaveis.

SAF.2.BP6: Determinar requisitos de integridade da
prevencao de riscos: requisitos de integridade a
prevencdo de riscos para cada requisito de prevencao
riscos, baseados na avaliacdo de riscos dos seus perigos
séo determinados.

SAF.2.BP7: Alocar requisitos de prevencao de riscos e
requisitos de integridade a prevengao de riscos:
requisitos da prevencéo de riscos e da integridade a
prevencéo de riscos sdo alocados para a arquitetura,
subsistemas e componentes.

SAF.2.BP8: Aplicar principios da prevencao de riscos
para alcancar requisitos da integridade a prevencao de
riscos: principios e métodos relevantes necessario para
alcancar a integridade a prevencao de riscos sao aplicados
durante o ciclo de vida do produto.

SAF.2.BP9: Realizar anélise de impacto a prevengéo de
riscos causadas por mudancas: Analisar o impacto de
mudancas solicitadas em perigos e riscos. A
rastreabilidade entre a requisi¢do de mudanca e 0s
produtos de trabalho afetados é estabelecida.
SAF.2.BP10: Realizar validacdes de prevengdo aos
riscos nos produtos: validages a prevencéo de riscos
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deve ser baseada nos resultados da anélise de perigos e
riscos e realizadas em relagéo aos objetivos da prevengao
de riscos.

SAF.2.BP11: Realizar avalia¢fes independentes:
avaliagdes independentes de produtos e processos sao
realizadas em pontos pré-estabelecidos durante o ciclo de
vida do produto.

Préticas
Especificas
(opcionais para 0s
niveis de 2-5)

Nao ha

Produtos de trabalho

Entradas

Saidas

S-09 Plano de prevenc&o de riscos

S-01 Relatdrio de andlise de perigos

17-03 Requisitos do cliente

15-08 Relatdrio de analise de riscos

S-10 Politica de prevencdo de riscos

S-16 Requisitos da prevencao de riscos

S-17 Padréo de prevencéo de riscos

S-06 Requisitos de integridade a
prevencao de riscos

S-15 Regulages de prevencdo de

riscos

13-22 Registro de rastreabilidade

13-16 Solicitagdo de Mudangas

14-04 Registro de teste

15-05 Relatério de avaliacdo

S-04 Caso de seguranga

S-18 Resultados da validacéo da
prevencgdo de riscos

S-02 Registro de perigos

13-04 Registro de comunicacgao

Processo de qualificacio da prevencao de riscos.

ID do Processo

SAF. 3

Nome do Qualificagéo da Prevencdo de Riscos

Processo

Propésito do O propésito do processo é avaliar a conformidade recursos

Processo externos quando desenvolver um sistema ou software
focado na prevencao de riscos.

Resultados 1) Uma estratégia para qualificacdo da prevencdo de

Esperados do riscos em relacdo a recursos externos é desenvolvida.

Processo 2) Um plano para qualificagdo da prevencédo de riscos é

desenvolvido e mantido.

3) A documentacdo da qualificagdo da prevencdo de
riscos é escrita.

4) Um relatério da qualificagdo da prevencdo de riscos é
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produzido.

Préaticas Base

SAF.3.BP1: Desenvolver uma estratégia para
qualificacdo da prevencao de riscos: a estratégia deve
considerar requisitos de qualidade de recursos externos
(refletindo requisitos de prevencao de riscos para o
software ou sistema.

SAF.3.BP2: Planejar a qualificagao da prevengao de
riscos para recursos externos: planejar as atividades de
qualificacdo para recursos externos. Selecionar os métodos
apropriados para cada recurso externo.

SAF.3.BP3: Qualificar os recursos externos: Executar a
qualificacdo de acordo com os métodos selecionados
SAF.3.BP4: Registrar os resultados da qualificacéo:
registrar os resultados da qualificacdo e dissemina-los para
todas as partes interessadas.

SAF.3.BP5: Manter e atualizar os resultados da
qualificagdo: manter e atualizar os resultados da
qualificacdo e documentagdo através do uso de recursos
externos.

Préticas
Especificas
(opcionais para 0s

Nao ha

niveis de 2-5)
Produtos de trabalho
Entradas Saidas
S-09 Plano de prevengdo de riscos S-14 Estratégia de Qualificacdo
17-03 Requisitos do cliente S-12 Plano de qualificagdo
S-10 Politica de prevengdo de riscos S-13 Resultados de Qualificagédo
S-17 Padréo de prevencao de riscos S-11 Documentacédo da Qualificacéo

S-15 Regulagdes de prevencgdo de

riscos

S-03 Requisitos de qualificagdo em

recursos externos

O apéndice D apresenta o resultado do mapeamento dos
processos de safety para a ISO/IEC 12207.
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6.3 PROCESSOS DE USABILIDADE

Com o objetivo de contemplar o requisito de usabilidade da
ISO/IEC 25010, buscou-se modelos com processos relacionados a
usabilidade que garantissem a implantagdo com sucesso deste requisito.
Foram identificadas as normas ISO/TR 18259 — Ergonomia da interacdo
homem-sistema — descri¢do de processos de ciclo de vida centrados no
ser humano (ISO, 2000), a 1ISO 9241-210 — Projeto centrado no ser
humano para sistemas interativos (ISO, 2011) e a ISO/TS 18152 —
Ergonomia da interacdo humano computador — Especificacdo para o
processo de avaliacdo de processo de problemas na interagdo humano-
sistema.

A ISO/TS 18152 possui algumas préticas base que estavam um
pouco fora do contexto, uma vez que ela trata mais de fatores humanos
do que de usabilidade propriamente dita. A 1SO 9241-210 utiliza como
referéncia a ISO/TR 18529, sendo assim, a ISO/TR 18529 foi definida
como padrdo para esta pesquisa, inclusive pelo fato de seu conjunto de
processos ja estar dividido em niveis de maturidade.

6.3.1 ISO/TR 18529:2000

Essa norma trata de um modelo de processos para
desenvolvimento de sistemas centrado no ser humano. Foi elaborada
com o objetivo de avaliar e melhorar processos centrados no ser humano
durante o desenvolvimento de sistemas (ISO, 2000). A Figura 27
apresenta 0s processos e praticas bases descritos por essa norma.



Figura 27 — Conjunto de processos da ISO/TR 18529.

Human-centred system ‘
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development
HCD1 HCD2 HCD3 HCD4 HCDS HCD & HCD7
Ensure HCD Plan and Speci Understandand | Produce design Evaluate Introduce and
content in manage the stakeholder and | specify the solutions designs against | operate the
systems strategy | HCD process organisational context of use requirements system
requirements
|— represent — consult f— clarify system |— identify user's |— allocate f— specify context [— manage
stakeholders stakeholders goals tasks functions of evaluation change
{— collect market |~ plan user f— analyse {— identify user — produce task {— evaluate for [— determine
intelligence involvement stakeholders attributes madel requirements impact
|— define and |- select human- |— assess H&S | — identify |- explore system |- evaluateto  [— customisation
plan system centred risk arganisational design improve and local
strategy methods environment design design
| define system |- develop design
{— collect market |~ ensurea {— identify solutions {— evaluate {— deliver user
feedback human- — generate technical against system training
centred requirements environment |~ specify system requirements
|— analyse user approach and use |— support users
trends [— setquality in | — identify [— evaluate
- planHCD use objectives | physical - develop against |— conformance
activities environment prototypes required to ergonomic
manage HC practice legislation
activities (— develop user
training |- evaluate in use
I champion HC
approach |- develop user
support
{— support HCD

Fonte: 1SO (2000)

O Quadro 23 apresenta cada um dos processos propostos pela
norma ISO/TR 18529 e o propdsito dos mesmos.

Quadro 23 — Processos da norma ISO/TR 18529.

Processo

Propésito

HCD1 - Garantir
conteildo de HCD na
estratégia de sistemas.

Estabelecer e manter o foco em problemas dos
stakeholders e usuarios em cada parte da
organizagdo que lidar com mercados do sistema,
conceito, desenvolvimento e suporte.

HCD2 — Planejar e
gerenciar processos de
HCD.

Especificar como as atividades centradas no ser
humano se encaixam no ciclo de vida do processo
de desenvolvimento e da organizagéo.

HCD3 — Especificar
Stakeholders e requisitos
organizacionais.

Especificar os requisitos organizacionais e outras
partes interessadas no sistema. Esse processo leva
em total consideragdo as necessidades,
competéncias e ambiente de trabalho de cada
stakeholder no sistema.

HCD4 — Identificar e
entender o contexto de
uso.

Especificar e registrar as caracterisiticas dos
stakeholders, suas tarefas e 0 ambiente
organizacional e fisico em que o sistema ird
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operar.

HCDS5 — Produzir
solugdes de design.

Criar soluces de design desenhando em uma
pratica sobre o estado-da-arte, a experiéncia e o
conhecimento dos participantes e resultados do
contexto de andlise do uso.

HCD6 — Avaliar design
em relacéo a requisitos.

Coletar feedback do design proposto através dos
usudrios finais e outras fontes necessarias.

HCD?7 — Introduzir e
operar o sistema.

Estabelecer os aspectos de suporte e
implementacdo do sistema focados no ser humano.

Fonte: 1SO (2000)

6.4

MODELO DE REFERENCIA APOS OS MAPEAMENTOS

Apobs a realizacdo dos mapeamentos, alguns processos sofreram
alteracdes no sentido de receberem novas atividades/tarefas, outros
processos foram incluidos na integra ao conjunto de processos da
ISO/IEC 12207. O Quadro 24 apresenta todos 0s processos do modelo
de referéncia customizado. Os processos que foram incluidos ao modelo
de referéncia sdo apresentados na cor verde, os processos da ISO/IEC
12207 que sofreram alteragdes sdo apresentados na cor azul. Os
processos descritos na cor branca, ndo sofreram nenhuma alteracdo e
permanecem da mesma forma como foram descritos na ISO/IEC 12207.

Quadro 24 — Descricdo dos processos do MRP customizado

Processo | Fonte | Descric&o
Processos de Aquisi¢do

Aquisicdo | ISO/IEC | O propoésito do processo é obter o produto ou

12207 servigo que satisfaca as necessidades expressas pelo

adquirente. O processo inicia com a identificacdo
das necessidades do adquirente e termina com a
aceitacdo do produto ou servigo.

Fornecime | ISO/IEC | O propdsito do processo é fornecer um produto ou

nto 12207 servico ao adquirente que satisfaca os requisitos
combinados.

Processos Organizacionais Capacitores de Projetos

Gestdo de ISO/IEC | O propdsito do processo € definir, manter e garantir

Modelode | 12207 disponibilidade das politicas, processos de ciclo de

Ciclo de vida, modelos de ciclo de vida, e procedimentos de

Vida uso pela organizacao.

Gestéo de ISO/IEC1 | O prop6sito do processo de Gestdo de Infraestrutura

Infraestrutu | 2207 é fornecer a infraestrutura capacitadora e servigos a
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ra projetos de modo a apoiar os objetivos do projeto e
da organizacdo durante o ciclo de vida.

Gestdo de ISO/IEC | O proposito do processo € iniciar e sustentar projetos

Portfolio 12207 adequados, suficientes e necessarios a fim de

de Projetos satisfazer os objetivos estratégicos da organizagao.

Gestdo de ISO/IEC1 | O proposito do processo é fornecer a organizagdo

Recursos 2207 recursos humanos necessarios e manter suas

Humanos habilidades consistentes com as necessidades do
negacio.

Gestdo da ISO/IEC | O propésito do processo é garantir que os produtos,

Qualidade | 12207 servicos e implementacdes dos processos de ciclo de
vida alcancem o0s objetivos de qualidade da
organizag&o e a satisfacdo do cliente.

Processos de Projeto

Planejamen | ISO/IEC | O propoésito do processo € produzir e comunicar

to de 12207 planos de projeto viaveis e eficazes.

Projeto

Avaliacéo ISO/IEC | O propoésito do processo é determinar o status do

e Controle | 12207 projeto e garantir que ele seja realizado de acordo

de Projeto com os planos e cronogramas, e dentro dos
orcamentos estimados, e que satisfaga os objetivos
técnicos.

Gestéo da ISO/IEC | O proposito do processo é selecionar o curso de agdo

Decisédo 12207 mais benéfico para o projeto entre as alternativas
existentes.

Gerenciam | ISO/IEC1 | O prop6sito do processo é identificar, analisar, tratar

ento de 2207 e monitorar os riscos de forma continua.

Riscos

Gestdo de ISO/IEC | O propoésito do processo é estabelecer e manter a

Configurag | 12207 integridade de todos os produtos identificados de um

do projeto ou processo e torna-los disponiveis as partes
interessadas.

Gestdo da ISO/IEC | O prop6sito do processo é fornecer informagdes

Informacdo | 12207 relevantes, completas, validas e, se necessério,
confidenciais para as partes designadas durante e, se
pertinente, ap6s o ciclo de vida do sistema.

Medicdo ISO/IEC | O propésito do processo € coletar, analisar e relatar

12207 dados aos produtos desenvolvidos e processos

implementados dentro da unidade organizacional,
para apoiar a gestdo eficaz dos processos, e para
demonstrar de forma objetiva a qualidade dos
produtos.
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Comunicag | ISO/IEC | O proposito do processo é criar e manter um meio de
do 21827 comunicagdo entre clientes e fornecedores.
Processos Técnicos

Definicdo ISO/IEC | O propésito do processo é definir os requisitos de

de 12207 um sistema que pode fornecer 0s servigos

Requisitos necessarios pelos usuarios e outras partes

de interessadas em um ambiente definido.

Stakeholde

rs

Andlise de ISO/IEC | O proposito do processo é transformar os requisitos

Requisitos 12207 dos stakeholders em um conjunto de requisitos

de Sistema técnicos do sistema desejados que proporcionardo
orientacdo ao design do sistema.

Projeto ISO/IEC | O proposito do processo € identificar quais

(design) da 12207 requisitos do sistema sdo alocados para cada

Arquitetura elemento do sistema.

do Sistema

Implement ISO/IEC | O proposito do processo é realizar um elemento do

acdo 12207 sistema especificado.

Integragdo ISO/IEC | O propésito do processo é integrar os elementos do

do Sistema 12207 sistema (incluindo itens de software, itens de
hardware, operagBes manuais, e outros sistemas,
conforme necessario) para produzir um sistema
completo que satisfard o design do sistema e as
expectativas do cliente expressadas nos requisitos do
sistema.

Qualificagd | ISO/IEC | O proposito do processo € garantir que a

odo 12207 implementacdo de cada requisito do sistema seja

Sistema testada para a verificagdo de conformidade e se o
sistema esta pronto para a entrega.

Instalacéo ISO/IEC | O propésito do processo € instalar o produto de

de 12207 software que satisfaca os requisitos combinados no

Software ambiente-alvo.

Suporte na ISO/IEC | O propo6sito do processo é auxiliar o adquirente a ter

Aceitacdo 12207 confianca de que o produto satisfaz os requisitos.

de

Software

Operacdo ISO/IEC | O propésito do processo é operar o produto de

de 12207 software no seu ambiente e fornecer suporte aos

" O processo de comunicacdo ndo existe na ISO/IEC 21827, apenas uma
base practice do processo PA16 ndo foi mapeada, e ndo foi possivel
identificar um processo em que ela poderia ser inserida, assim, foi criado o
processo de comunicagdo com apenas uma base practice.
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Software clientes desse produto.
Manutencd | ISO/IEC | O proposito do processo de manutencdo de software
ode 12207 ¢ fornecer suporte com boa relagdo custo-beneficio
Software ao produto de software entregue.
Desativagd | ISO/IEC | O propo6sito do processo € concluir a existéncia de
ode 12207 uma entidade de software de sistema.
Software
Processos de Implementacéo de Software
Implement ISO/IEC | O propo6sito do processo é produzir um item de
acdo de 12207 sistema especificado implementado como um
Software produto ou servico de software.
Analise de ISO/IEC | O proposito do processo é estabelecer os requisitos
Requisitos 12207 | dos elementos de software do sistema.
de
Software
Projeto de ISO/IEC | O propésito do processo é fornecer um projeto para
Arquitetura 12207 o software que implemente e possa ser verificado
de com base em seus requisitos.
Software
Projeto de ISO/IEC | O propésito do processo é fornecer um projeto para
Software 12207 o software que implemente e possa ser verificado
com base em seus requisitos e a arquitetura de
software e que seja suficientemente detalhado para
permitir a codificaco e testes.
Construcdo | ISO/IEC | O propo6sito do processo é produzir unidades de
de 12207 software executaveis que refletem apropriadamente
Software projeto de software.
Integracdo ISO/IEC | O proposito do processo é combinar as unidades de
de 12207 software e componentes de software, produzindo
Software itens de software integrados, consistentes com o
projeto de software.
Testes de ISO/IEC | O proposito do processo é confirmar que o produto
Qualificaca 12207 de software integrado atende a seus requisitos
ode definidos.
Software
Processos de Apoio ao Software
Gestdo da ISO/IEC | O propdsito do processo é desenvolver e manter o
Documenta 12207 registro das informagBes do software produzidas por
cdo de um processo.
Software
Processo ISO/IEC | O prop6sito do processo € estabelecer e manter a
de Gestédo 12207 integridade dos itens de software de um processo ou
de projeto e disponibilizé-los para as partes envolvidas.

Configurag
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dode

Software

Processo ISO/IEC | O proposito do processo é fornecer garantia de que

de Garantia 12207 0s produtos e processos de trabalho estdo em

da conformidade com os planos e condigcdes pré-

Qualidade definidos.

de

Software

Verificagdo | ISO/IEC | O prop6sito do processo é confirmar que cada

de 12207 produto de trabalho e/ou servico de software de um

Software processo ou projeto reflete apropriadamente os
requisitos especificados.

Validacédo ISO/IEC | O proposito do processo € confirmar se os requisitos

de 12207 de um uso especifico pretendido para o produto de

Software software séo atendidos.

Revisdo de | ISO/IEC | O propo6sito do processo € manter um entendimento

Software 12207 comum com os stakeholders a respeito do progresso
obtido em relacdo aos objetivos acordados, além do
gue convém ser feito para garantir que o
desenvolvimento do produto satisfaca o0s seus
stakeholders.

Auditoria ISO/IEC | O propésito do processo é  determinar,

de 12207 independentemente, a conformidade dos produtos e

Software processos selecionados com os requisitos, planos e
contrato, quando apropriado.

Resolucéo ISO/IEC | O proposito do processo é assegurar que todos 0s

de 12207 sdo identificados, analisados, gerenciados e

Problemas controlados até a resolucéo.

de

Software

Processos de Reuso de Software

Engenharia | ISO/IEC | O proposito do processo é desenvolver e manter

de 12207 modelos, arquiteturas e ativos de dominio.

Dominio

Gestéo de ISO/IEC | O propo6sito do processo é gerenciar a vida de ativos

Reuso de 12207 reutilizdveis desde a concepcdo até a sua

Recursos desativacéo.

Gestdo do ISO/IEC | O propédsito do processo € planejar, estabelecer,

Programa 12207 gerenciar, controlar e monitorar o programa de reuso

de Reuso da organizacdo e explorar sistematicamente
oportunidades de reuso.

Gestdo da ISO/IEC | O propoésito do processo € introduzir servigos,

Evolugdo 21827 equipamentos e novas tecnologias para alcancar

da Linha beneficios na evolugdo de produto, custo,
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de Produto cronograma e performance ao longo do tempo
conforme a linha de produto evolui buscando
alcancar os objetivos de negdcio.
Processos de Seguranga e Liberdade de Riscos
Administra | ISO/IEC | O prop6sito do processo € garantir que o nivel de
¢do do 21827 seguranga pretendido para o sistema durante o
Controle da projeto foi de fato implantado no sistema em nivel
Seguranca operacional.
Avaliagédo ISO/IEC | O prop6sito do processo é identificar impactos que
de Impacto 21827 | sdo relativos ao sistema e avaliar a probabilidade de
ocorréncia dos mesmos.
Avaliacdo ISO/IEC | O propo6sito do processo € identificar, analisar e
a Riscos de 21827 avaliar riscos a seguranga relativos a operacdo do
Seguranca sistema em um determinado ambiente.
Avaliacdo ISO/IEC | O proposito do processo é identificar ameagas a
de 21827 seguranga, suas propriedades e caracteristicas.
Ameacas
Avaliacéo ISO/IEC | O propo6sito do processo é identificar e caracterizar
de 21827 vulnerabilidades do sistema.
Vulnerabili
dades
Definicéo ISO/IEC | O prop6sito do processo & comprovar que as
de 21827 necessidades de seguranca do cliente foram
Argumento atendidas.
de Garantia
Coordenag ISO/IEC | O proposito do processo é garantir que todas as
do da 21827 partes envolvidas estdo cientes e comprometidas
Seguranca com atividades de engenharia de segurancga.
Monitoram | ISO/IEC | O propdsito do processo é assegurar que todas as
ento da 21827 invasOes, tentativas de invasdes ou erros que
Seguranca poderiam potencialmente levar a uma quebra da
seguranca sejam identificadas e reportadas.
Fornecime ISO/IEC | O proposito do processo € fornecer para arquitetos,
nto de 21827 designers, implementadores, ou usuarios com
Informag&o informagdes de seguranca que eles precisam.
de
Seguranca
Engenharia ISO O propésito do processo é assegurar que a liberdade
de 15504 - | de riscos seja adequadamente implantada em todas
Liberdade 10 as fases do processo de seguranca.
de Riscos
Processos de Usabilidade
Produzir ISO/TR | O propésito do processo € criar potenciais
Solugdes 18529 | solugBes de design a partir do levantamento do
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de Design

estado da arte da pratica, da experiéncia e
conhecimento dos participantes com base nos
resultados da andlise do contexto de uso.
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7  AVALIACAO DO MODELO DE REFERENCIA

7.1 AVALIACAO DA CUSTOMIZAGAO PARA
TELEMEDICINA

7.1.1 Definicao

A avaliagdo do modelo de referéncia customizado para
telemedicina foi realizada por meio de um Expert Panel. Primeiramente
foi avaliado o modelo de referéncia com a inclusdo dos processos de
seguranca e de safety. Essa etapa foi realizada a distancia através de
questionario no Google Forms elaborado em lingua portuguesa.

Foram selecionados participantes de dois grandes projetos de
telemedicina no Brasil para participarem. A escolha dos projetos foi
realizada a partir da relevancia dos projetos, baseando-se no grande
nimero de consultas realizadas por esses dois projetos, outro critério foi
a facilidade de acesso para entrar em contato com coordenadores e
participantes dos mesmos. Os dois projetos selecionados foram o
Sistema Catarinense de Telemedicina e Sadde® e o Telessatide RS®, que
juntos ja realizaram mais de 1 milh&o de consultas.

Para definicdo do grau de relevancia de cada processo, foi
definida uma escala onde cada processo deveria ser classificado como
sendo: Essencial, Importante, Desejavel ou Irrelevante, levando em
consideragdo a experiéncia do usuario no desenvolvimento de sistemas
de telemedicina.

No caso de haver um empate na classificacdo da relevancia de um
processo, a classificacdo adotada seria a de maior relevancia com o
objetivo de evitar que algum processo importante seja incluido em
niveis mais baixos podendo inclusive tornar-se irrelevante.

7.1.2 Execucdo

A avaliacdo foi realizada no periodo de 03/06/2014 & 16/08/2014,
num total foram convidados 13 participantes com experiéncia no
desenvolvimento de sistemas de telemedicina.

® https://www.telemedicina.ufsc.br/rctm/
® http://www.ufrgs.br/telessauders
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Cada participante foi convidado, através de e-mail, a responder o
guestionario de avaliacdo do modelo de referéncia customizado (onde ja
haviam sido incluidos os processos e atividades de seguranca e safety).
Em anexo ao convite, os participantes receberam o modelo de referéncia
com a descricdo dos processos e a horma gue originou 0S processos,
com o objetivo de facilitar a avaliacéo.

No questionario os participantes foram convidados a classificar
0s processos do modelo de referéncia, segundo a experiéncia deles,
guanto ao seu grau de importancia no desenvolvimento de sistemas de
telemedicina. O questionario disponibilizado para os participantes
encontra-se no Apéndice E.

7.1.3 Resultados

Do grupo de profissionais convidados a responder a pesquisa, 9
(nove) participantes avaliaram o modelo, representando assim uma taxa
de 69,23%. Dos que responderam, o tempo médio de trabalho no
desenvolvimento de sistemas de telemedicina foi de 6,6 anos. A Figura
28 apresenta o resultado do questionamento sobre o papel que os
participantes desenvolvem/desenvolveram no desenvolvimento de
sistemas de telemedicina. Nesse caso, a maioria informou que trabalhou
como gerente de projetos.

Figura 28 — Respostas sobre os papéis dos participantes.
Qual a sua fungde no desenvelvimento de sistemas de telemedicina?

Gerente de projeto 4 44%
779,

Programador 2%
0%

33%

2

Analista 0 0%
Testador 0
3

Other

Na segunda parte do questionario, os participantes foram
convidados a informar como eles enxergavam a relevancia dos
processos no desenvolvimento de sistemas de telemedicina. Nenhum
processo foi classificado como irrelevante, assim, a coluna referente foi
omitida do Quadro 25 que apresenta o resultado da classificacdo dos
processos.



Quadro 25 — Classificacao dos processos do MR.
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Processos Classificados

—

Processos Importantes

Processos Desejaveis

Gestdo de
infraestrutura

Aquisicéo

Gestdo de portfolio de
projeto

Gestdo da qualidade

Fornecimento

Gestdo da configuracdo

Planejamento de

Gestdo do ciclo de vida

Gestdo da evolugdo de

projeto linha de produto
Gerenciamento de Gerenciamento de Aposentadoria de
riscos Recursos humanos software

Medicdo Gestdo da decisdo Operacdo de software

Comunicagdo

Avaliagéo e controle de
projeto

Verificagdo de software

Definigdo de requisitos
de stakeholders

Suporte a aceitacédo de
software

Andlise de requisitos
de sistemas

Teste de Qualificacdo de
Software

Design arquitetural de
sistemas

Gestéo da documentacdo
de software

Implementagéo

Gestdo da configuracéo de
software

Integracdo de sistemas

Revisdo de software

Qualificacao de
sistemas

Auditoria de software

Instalagéo de Software

Engenharia de dominio

Manutencéo de

Gestdo da Informacdo

software

Implementag&o de Gestdo do reuso de
software recursos

Analise de requisitos Gestéo do programa de
de software reuso

Design arquitetural de
software

Administracéo de
controles de seguranca

Projeto de software

Avaliagdo de riscos a
seguranca

Construgdo de software

Avaliacdo de ameacas

Integracdo de software

Avaliacéo de
vulnerabilidade

Garantia da qualidade
de software

Fornecimento de dados a
seguranga

Validag&o de software

Garantia de argumentos de
seguranga

Resolugdo de

Coordenacao da seguranca
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problemas de software

Avaliacdo de impacto Engenharia de seguranca

Monitoramento da
postura de seguranga

7.2 AVALIACAO DA CUSTOMIZACAO PARA
CONVERGENCIA DIGITAL (USABILIDADE)

7.2.1 Definicéo

A avaliagdo do modelo de referéncia customizado para
convergéncia digital foi realizada por meio de um Expert Panel. Foi
avaliado o modelo de referéncia com a inclusdo de processos de
usabilidade, caracteristica considerada mais relevante para o dominio da
convergéncia digital. Essa etapa foi realizada a distancia por meio de um
questionario no Google Forms elaborado em lingua portuguesa.

Foram convidados participantes com experiéncia na area de
usabilidade, engenharia de usabilidade e engenheiros de software, com o
objetivo de obter uma visdo multidisciplinar sobre o mapeamento
realizado.

Para definicdo do grau de relevancia de cada processo, foi
definida uma escala onde cada processo deveria ser classificado como
sendo: Essencial, Importante, Desejavel ou Irrelevante, levando em
consideragdo a experiéncia do usuério no desenvolvimento de sistemas
focando em usabilidade e de modo geral.

No caso de haver um empate na classificacdo da relevancia de um
processo, a classificacdo adotada seria a de maior relevancia com o
objetivo de evitar que algum processo importante fosse incluido em
niveis mais baixos da escala de relevancia, podendo inclusive tornar-se
irrelevante.

7.2.2 Execucdo

A avaliacdo foi realizada no periodo de 31/03/2015 a 17/04/2015,
num total foram convidados 21 participantes com experiéncia no
desenvolvimento de sistemas com usabilidade e de forma geral.

Cada participante foi convidado, através de e-mail, a responder o
questionario de avaliacdo do modelo de referéncia customizado (onde j&
haviam sido incluidos os processos de usabilidade). Em anexo ao
convite, os participantes receberam o modelo de referéncia com a
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descricdo dos processos 0s processos gerados e 0s que receberam novas
atividades, com o objetivo de facilitar a avaliagdo.

No questionario os participantes foram convidados a classificar
0s processos do modelo de referéncia, segundo a experiéncia deles,
quanto ao seu grau de importancia no desenvolvimento de sistemas de
telemedicina. O questionario disponibilizado para os participantes
encontra-se no Apéndice F.

Ao fim do periodo de avaliacdo, obtivemos um total de 06 (seis)
respostas, representando uma taxa de retorno de 28,57%. Alguns
participantes solicitaram que lhes fossem enviados 0 mapeamento
realizado apresentando as etapas e 0 cruzamento entre praticas base x
atividades, na tentativa de mapeamento. Outros participantes pediram
uma melhor descri¢do dos processos incluidos e dos processos alterados
(que receberam novas atividades). Assim, foi elaborado um segundo
documento para servir de suplementacdo ao material de apoio e
repassado aos participantes.

Uma delas tratava a respeito do tempo que o participante trabalha
ou trabalhou com usabilidade ou engenharia de software. A Figura 29
apresenta as respostas dos participantes em relacdo ao tempo de trabalho
com a Usabilidade ou engenharia de software, nela é possivel verificar
que metade dos participantes ndo trabalha nem trabalhou com
usabilidade e que todos os participantes da area de engenharia de
software possuiam uma experiéncia maior do que 3 anos na area.

Figura 29 — Perguntas sobre o tempo de trabalho com areas relacionadas.
Quanto tempo voceé trabalhaltrabalhou com Usabilidade ?

Nio trabalho [3]————— menos de 1 ano
1-3anecs
3-5ancs

mais de 5 anc [0] mais de 5 anos
w Néo trabalho com Usabilidade
3-5anos[1]— menos de 1 an |

W oo a oaoa
n
4
nnncnn

Quanto tempo vocé trabalhaltrabalhou com Engenharia de Software
mencs de 1 ano 0%
0%

0

1-3anos 0
3-5anos 1 16.7%

4

1

~——Mao trabalha [1]

mais de 5 anos B6.7%

mais de 5 ano [4]—

16.7%

Nzo trabalho com Engenharia de Scftware
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Alguns participantes informaram através de e-mail que apesar de
ter trabalho em pesquisas com usabilidade, nunca participaram de
projetos de desenvolvimento de software atuando na area de usabilidade
e que por isso ndo se sentiam aptos a opinar sobre a relevancia dos
processos do modelo de referéncia.

7.2.3 Resultados

Em relacdo as perguntas objetivas:

Uma das perguntas elaboradas tinha como objetivo avaliar se os
participantes concordavam com a escolha as normas ISO/TR 18529 para
referéncia dos processos de usabilidade e da ISO/IEC 12207. A Figura
30 mostra que a maioria dos participantes concordou com as escolhas
adotadas.

Figura 30 — Pergunta: Os modelos/normas utilizados como base para o
mapeamento sdo adequados e completos.

n 0%
0%

- Discorde Totalmente 0
0
1 16.7%
2
3

R

33.3%

_I_ _I;I scordo [0]
v 210 5 - Concorde Tetalmente 50%
—3[1]

Em relacdo a avaliagdo do mapeamento dos processos apenas um
dos participantes informou que acha que o mapeamento ndo foi
realizado de forma correta. A Figura 31 apresenta as respostas dos
participantes para esse questionamento.

Figura 31 — Pergunta: Os processos foram mapeados corretamente, criando um
novo processo ou pela inclusdo/modificagdo de atividades existentes na
ISO/IEC 12207.

- Discordo Totalmente 1 16.7%

5 - Concordo Totalmente 2 33.3%
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A maioria dos especialistas participantes acredita que ap6s o
mapeamento 0 MRP apresenta todos os processos/atividades necessarios
para garantir implantacdo de um processo de usabilidade no
desenvolvimento de sistemas/software. A Figura 32 apresenta as
respostas fornecidas pelos participantes.

Figura 32 — Pergunta: O MRP inclui todos os processos de HCD/Usabilidade.
- Discordo Totalmente 0 0%
0 0%
3 50%
2
1

"
42—
2
—5 - Concordo [1]
3
—1 - Discordo [0] 4 33.3%
L2 10]

16.7%

5 - Concordo Totalmente

Em relaco as perguntas descritivas: Em sua opinido, algum
processo relevante a area de HCD/Usabilidade deixou de ser
contemplado? Um dos participantes questionou o fato de que o termo
“design” na ISO/IEC 12207, faz referéncia a arquitetura do sistema e
ndo ao design de interface. Por isso, 0 nome do processo foi alterado
para “Design de interfaces” para evitar futuras confusdes quanto ao uso
do termo “design” em outro contexto.

Ainda questionou o fato do processo ‘“Produzir Solugdes de
Design” possuir uma atividade “Especificar o sistema e¢ o uso dele” e
que essa atividade faria mais sentido se estivesse localizada dentro do
processo de “Defini¢do de requisitos de stakeholders” ou “Analise de
requisitos do sistema”. Faz sentido a localizagdo dessa atividade dentro
de um processo de analise e especificacdo de requisitos, no entanto, essa
atividade é necesséria dentro do contexto de producdo de solugdes de
design, para que as solugdes definidas levem em consideragdo o uso do
sistema.

Pontos fortes do modelo, apontados pelos participantes, foram a
utilizacdo da ISO/IEC 12207 como base para 0 PRM e a inclusdo de
processos de usabilidade dentro do ciclo de vida de desenvolvimento.

Na segunda parte do questionario, os participantes foram
convidados a informar como eles enxergavam a relevancia dos
processos no desenvolvimento de sistemas de telemedicina. Nenhum
processo foi classificado como irrelevante, assim, a coluna referente foi
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omitida do Quadro 26 que apresenta o resultado da classificacdo dos

processos.

Quadro 26 — Classificagdo dos processos ap0s a avaliagéo.

Aquisicéo

Processos Classificados

Processos Importantes

Processos Desejaveis

Gestdo do ciclo de vida

Gestdo de infraestrutura

Fornecimento

Gestdo de portfélio de
projeto

Gerenciamento de
Recursos humanos

Gestdo da qualidade

Gerenciamento de riscos

Gestdo da decisao

Planejamento de
projeto

Gestdo da configuracao

Operagdo de software

Avaliacdo e controle de
projeto

Medicéao

Gestdo da evolucdo de
linha de produto

Defini¢do de requisitos
de stakeholders

Instalacdo de Software

Desativagdo de software

Andlise de requisitos Gestéo da

de sistemas documentacao de
software

Integracéo de sistemas Gestdo do reuso de
recursos

Teste de Qualificacdo
de Software

Gestéo da configuracéo
de software

Suporte a aceitacdo de
software

Engenharia de dominio

Manutencdo de
software

Gestdo do programa de
reuso

Implementacédo

Gestdo da Informagdo

Implementacéo de
software

Andlise de requisitos
de software

Design arquitetural de
sistemas

Design detalhado de
software

Construgdo de software

Integracdo de software

Qualificagdo de
sistemas

Garantia da qualidade
de software

Verificagdo de software
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Validag&o de software

Revisdo de software

Auditoria de software

Resolucdo de
problemas de software

Avaliacdo de impacto

Monitoramento da
postura de seguranca

Projeto de software

Design de interfaces

A inclusdo de processos de seguranca, safety e usabilidade dentro
do ciclo de vida de desenvolvimento de software, ajuda a tornar o
MMCPS focado para o contexto de sistemas de telemedicina e
convergéncia digital, no sentido de que incorpora processos para
garantir a aplicacdo de critérios de qualidade considerados essenciais
para o contexto de telemedicina e convergéncia digital.
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8 MMCPS PARA TELEMEDICINA COM FOCO NA
CONVERGENCIA DIGITAL

Este capitulo apresenta 0 MMCPS customizado para sistemas de
telemedicina no contexto da convergéncia digital na integra, com a
definicdo dos processos do modelo de referéncia, os niveis de
capacidade, o framework de medicao e 0s niveis de maturidade.

O MMCPS proposto segue 0 modelo bidimensional definido na
ISO/IEC 15504, sendo uma dimensdo de processos e outra de
capacidade/maturidade. A dimensdo de capacidade segue em sua
esséncia o que foi definido na ISO/IEC 15504, utilizando 0 mesmo
framework de medicdo e uma escala ordinal de seis pontos para
avaliagdo da capacidade, que vai de Processo incompleto a Otimizagéo
de processo. O Quadro 27 apresenta 0s seis niveis de capacidade do
modelo proposto e a descri¢do de cada um deles.

Quadro 27 - Niveis de capacidade

Niveis de Capacidade Descricao

O processo ndo é implementado, ou nédo

Nivel 0: Processo Incompleto Py
consegue alcangar seu proposito.

O processo é implementado e consegue

Nivel 1: Processo Implementado L
alcancar seu propésito.

O processo implementado é agora
gerenciado (planejado, monitorado e
ajustado), e seus produtos de trabalho sdo
estabelecidos apropriadamente.

Nivel 2: Processo Gerenciado

O processo gerenciado é implementado
Nivel 3: Processo Estabelecido utilizando um processo capaz de alcancar
seus resultados esperados.

O processo estabelecido agora opera
Nivel 4: Processo Previsivel dentro de limites definidos para alcangar
seus resultados esperados.

O processo é continuamente otimizado

iRl R OHTIZG0 BlE (FesEss para alcancar os objetivos de negdcio.

Além disso, a capacidade de cada processo é avaliada através de
atributos de processo que sdo uma medida mensuravel da capacidade do
processo implementado (ISO, 2003). O Quadro 28 apresenta 0s
atributos dos processos para, com base neles, definir a capacidade da
organizagdo de implementar cada um dos processos.
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Quadro 28 — Atributos de Processo e Niveis de Capacidade

ID dgl',“;t(g?s%to ek Niveis de Capacidade e Atributos de Processo
Nivel 0: Processo Incompleto
Nivel 1: Processo Implementado
PA1.1 Desempenho do Processo
Nivel 2: Processo Gerenciado
PA2.1 Gerenciamento de Desempenho
PA 2.2 Gerenciamento dos Produtos de Trabalho
Nivel 3: Processo Estabelecido
PA 3.1 Defini¢do de Processo
PA 3.2 Distribuig8o de Processo
Nivel 4: Processo Previsivel
PA 4.1 Medicao de Processo
PA 4.2 Controle de Processo
Nivel 5: Otimizacdo de Processo
PAS5.1 Inovacgdo de Processo
PA 5.2 Otimizagdo Continua

A dimensdo de processo pode ser composta por um ou Varios
modelos de referéncia de processo. No ambito desta pesquisa foi
customizado um MRP com processos capazes de implementar com
sucesso, requisitos de qualidade especificos para o dominio da
telemedicina e convergéncia digital. A Figura 33 apresenta a interacao
entre a dimensdo de capacidade e a dimensdo de processos, onde cada
um dos processos € avaliado quanto & sua capacidade de ser
implementado pela organizagéo.



134

Figura 33 — Relacionamento entre as dimensdes de capacidade e de processos.

CAPABILITY
Dimension
- Level 5 : Optimizing (2 attributes)

ISO/IEC 15504-2
- Level 4 : Predictable (2 attributes) Measurement

- Level 3 : Established (2 attributes) Framework

- Level2: Managed (2attributes) =

- Level 1: Performed (1 attribute)

ISO/IEC 12207
Process Reference
Model (PRM)

PROCESS
Dimension

- Level 0 : Incomplete

\ \ S

System Life Cycle
Processes

Vs

Software Life Cycle
Processes

Fonte: (1SO, 2012)

No modelo de referéncia de processos final, foram criados dois
novos grupos de processos 0 Security and Safety Processes e o Usability
Process, apés a customizacdo para os dominios de telemedicina e
convergéncia digital. A Figura 34 apresenta 0 modelo de processos
customizados com a inclusdo dos novos grupos e processos.



Figura 34 — Modelo de referéncia de processos customizado.
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System Context Processes

Software Specific Processes

Organizational
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Project and Software Software Ci
%ﬁ&z’:ﬁ‘zs Control Process Analysls Process Analysis Process Management Process
ause 6.1 (Clause 6.3.2) (Clause 6.4.2) (Clause 7.1.2) (Clause 7.2.2)
Decision Sy Software Architectural Software Quality
Process Des\m Process Design Process Assurance Process
(Clause 6.3.3) (Clause 6.4.3) (Clause 7.1.3) (Clause 7.2.3)

Risk Management
Process (Clause 6.3.4)

Implementation Procsss

(Clause 6.4.4)

Process

Software Detailed Design
(Clause 7.1.4)

‘ Software Verification

Process
(Clause 7.2.4)

Life Cycle Model
Proces:

Process

(Clause 6.2.1)

° ‘

(Clause 6.3.5)

System Imegranm

(Clanse o 5)

Process

Software Construction
(Clause 7.1.5)

Process

Software Validation
(Clause 7.2.5)

Management Process
(Clause 6.2.2)

‘ Configuration

1
Process
(Clause 6.3.6)

Testing Process
(Clause 6.4.6)

Software Integration
Process
(Clause 7.1.6)

Software Review Process
(Clause 7.2.6)

Project Portfolio
Management Process
(Clause 6.2.3)

Measurement Process
(Clause 6.3.7)

Suftwwle \ns’lallullcn

(cmse o 7

Software Qualification
Testing Process
(Clause 7.1.7)

Software Audit Process
(Clause 7.2.7)

Communication Process

Process
(Clause 6.2.5)

Usability Process

Software Acceptance

Support Process
(Clause 6.4.8)

Software Problem
Resolution Process
(Clause 7.2.8)

Software Operation
Process
(Clause 6.4.9)

Software Reuse Processes

Snftwane M '||r|lenanoe

Domain Enginesring

Reuse Program
Management Process

Interface Design
Process
Process |C|wses41o: (Clause 7.34) (Clause 7.3.3)
Soﬂware D\sposa\ Reuse Asset Product Line Evolution
Management Process Management Process
|C|wse6411: (Clause 7.32)
Security and Safety Processes
Administer Security Impact Assessment Security Risk Threat

Controls Pracess Assessment Process Process Assessment Process

Assurance Argument Security Coordination Security Posture Security Input Safety Engineering

Build Process Process Monitor Pracess Pravidence Pracess Pracess

Fonte: Adaptado de (ISO, 2008)

A dimensdo de maturidade por sua vez é composta de 6 niveis de
maturidade, cada nivel define a medida na qual uma organizacdo
implementa com sucesso, processos dentro de um escopo definido, que
contribui para que ela alcance seus objetivos de negécio (ISO, 2008). A
maturidade do processo de software de uma organizagcdo pode ser
classificada desde imaturo até inovador. Os niveis de maturidade séo
ainda divididos em dois grupos: um conjunto basico de processos que
garante a obtencdo do primeiro nivel de maturidade e um conjunto
estendido de processos que indica a obtencdo com sucesso de certos
atributos de processo.
O Quadro 29 apresenta os niveis de maturidade do modelo
enguanto que o Quadro 30 apresenta a divisdo dos processos do modelo
de referéncia entre os niveis de maturidade.
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Quadro 29 - Niveis de Maturidade do Modelo

Nivel Descricao
Nivel 0 - | A organizacdo ndo demonstra possuir uma implementacdo
Imaturo efetiva de processos que sdo fundamentais para dar suporte aos
objetivos de negdcio da organizagéo;

Nivel 1 - | A organizacdo demonstra ter conseguido implementar com
Basico sucesso 0s propositos dos processos fundamentais para dar
suporte aos objetivos de negdcio da organizagao
Nivel 2 - | A organizagdo demonstra executar 0 gerenciamento de

Gerenciado processos que sdo fundamentais para 0s seus negécios;
Nivel 3 - | A organizagdo demonstra, de forma efetiva, ter definido e

Estabelecido

distribuido os processos fundamentais para dar suporte aos
objetivos de negécio da organizacao;

Nivel 4 — | A organizagdo demonstra quantitativamente entender a

Previsivel relevancia dos processos fundamentais para dar suporte aos
objetivos de negdcio da organizacéo;

Nivel 5 - | A organizagdo demonstra possuir a habilidade para adaptar o

Inovagéo desempenho dos processos fundamentais para alcangar as metas

de objetivos de negécio da organizagdo, de uma forma
planejada e previsivel.

Quadro 30 - Niveis de maturidade com divisdo dos processos do MRP

NM

Lista de Processos

Conjunto basico de processos

Planejamento de Projeto;
Definigdo de requisites de stakeholders;
Analise de requisites de sistema;
Design Arquitetural de Sistema;
Design Arquitetural de Software;
Construcdo de Software;
Integragéo de Software;
Instalacdo de Software;
Manutencéo de Software;
Implementacdo de Software;
Andlise de requisites de software;
Projeto de Software;

Avaliagdo de Impacto;
Monitoramento de postura de segurancg;
Gerenciamento de riscos;

Gestdo da Qualidade;

Gestéo da infraestrutura;
Implementagao;

Integragdo de Sistemas;
Qualificagdo de sistemas;

Design de interfaces;
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Garantia da Qualidade de Software;
Validacédo de Software;

Revisdo de Software;

Gestdo da documentagdo de software;
Configuracéo de Software;

Resolucéo de problemas de software;
Fornecimento;

Aquisicio;

Suporte a aceitacdo de Software;

Gestéo do ciclo de vida;

Infraestrutura;

Gestéo da decisdo;

Teste de qualificagdo de software;

Gestdo da informacgéo;

Administracdo de controles de seguranca;
Avaliacéo de riscos a seguranca;
Avaliacdo de ameacas;

Avaliacdo de vulnerabilidade;
Fornecimento de informagdes a seguranca;
Construgdo de argumento garantia da seguranca;
Coordenacao de seguranca;

Engenharia de liberdade de riscos;

Verificacéo de Software;
Gestdo da configuracao;
Processo de comunicacao;
Gestdo de recursos humanos;
Auditoria de software;

Gestdo de reuso de recursos;
Gestdo do programa de reuso;
Engenharia de dominio;

Gestdo da evolugdo de linhas de produto;
Gestdo do Portfolio de Projetos;
Descarte de Software;
Operagdo de Software;

Avaliacéo e controle de projetos;
Processo de medic&o;

2
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8.1 PROCESSOS ALTERADOS/INCLUIDOS

Com o fechamento dos mapeamentos de processos para 0 modelo
de referéncia, 06 processos sofreram alteragBes no sentido de terem
recebido novas atividades para dar maior conformidade aos requisitos de
qualidade para o dominio. Além disso, 12 (doze) processos foram
adicionados ao MRP com o mesmo prop6sito. Enquanto que, os demais
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processos que ja faziam parte do MR néo sofreram nenhuma alteragéo e
por isso foram incluidos na integra.

Os processos que receberam novas atividades, as receberam a
partir de praticas base dos modelos de referéncia, assim, foi necessario a
transformacdo dessas praticas base em tarefas. Os topicos a seguir
apresentam a descri¢cdo dos processos alterados que receberam novas
atividades, assim como dos novos processos que foram incluidos e

precisaram ser adaptados ao novo modelo.

8.1.1 Alterados

Quadro 31 - Processos alterados da ISO/IEC 12207.

Processo alterado

Atividade alterada

Tarefas adicionadas

Processo de Gestao
de Modelos de Ciclo
de Vida

6.2.1.3.3 — Melhoria
de processo

6.2.1.3.3.4 — Comunicar
melhorias de processo a
projetos existentes e outros
grupos afetados, conforme seja
necessario.

Processo de Gestao
de Recursos
Humanos

6.2.4.3.2 -
Desenvolvimento de
habilidades

6.2.4.3.2.1 — Avaliar e

selecionar os melhores métodos
para aquisi¢do de conhecimento
ou outras habilidades a respeito
de treinamentos e outras fontes.

Processo de Gestdo
de Recursos
Humanos

Processo de
Qualificagdo do
Sistema

6.4.6.3.1 — Teste de
qualificacdo

6.4.6.3.1.2 — O sistema deve ser
avaliado considerando os
critérios listados abaixo. Os
resultados da avaliagdo devem
ser registrados.

a) Teste de cobertura de
requisitos de sistema e
liberdade de riscos

Processo de
Garantia da
Qualidade de
Software

7.2.3.3.2 — Garantia

7.2.3.3.2.3 — Avaliar as medidas
de qualidade de produto contra

de produto 0s requisitos de qualidade de
produto.
7.2.3.3.1.7 — Obter a

72331 . participacédo dos colaboradores

Implementagéo do identificac ictro d
F0CESSO na identificacao e registro de
P problemas de qualidade.
7.2331- 7.2.3.3.1.8 — Dar inicio a

Implementacdo do

atividades que identifiquem
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processo problemas de qualidade ou
oportunidades de melhoria da
qualidade.

7.2.3.3.1.9 — Estabelecer um
mecanismo ou conjunto de

72331~ mecanismos para detectar as
Implementagdo do . P ~
necessidades de agdes
processo

corretivas & produtos ou
Processos.

7.2.8.3.1.1 — Um processo de
resolugdo de problemas deve ser
estabelecido para tratar de todos
7.2.8.3.1 —Processo | os problemas.

de implementacdo | e) Um mecanismo de
escalonamento para resolugédo
de problemas deve ser
implementado

Resolugéo de
Problemas de
Software

8.1.2  Novos processos

Novos processos adicionados precisaram ser transcritos para o
mesmo modelo de descricdo de processo da ISO/IEC 12007. Para isso
esses novos processos receberam identificadores da mesma que outros
processos da ISO/IEC 12207 ja possuiam, dando continuidade a
numeracdo sequencial dos processos. Além disso, as praticas base dos
processos foram descritas em forma de atividades/tarefas mantendo a
conformidade com a norma.

ID do grupo de processos: 7.3 Processos de Reuso de Software

7.3.4 Processo de Gestédo da Evolugdo de Linha de Produto
Origem do processo: ISO/IEC 21827

7.3.4.1 Prop6sito

O propdsito do processo é introduzir servigos, equipamentos e
novas tecnologias para alcancar beneficios na evolucdo de produto,
custo, cronograma e performance ao longo do tempo conforme a linha
de produto evolui buscando alcancgar os objetivos de negécio.

7.3.4.2 Saidas
Como resultado da implementagdo com sucesso do processo de
Gestdo da Evolugdo de Linha de Produto:
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a) Linhas de produto sdo evoluidas para alcancarem seu principal
objetivo;

7.3.4.3 Atividades / Tarefas
7.3.4.3.1 — Definir os tipos de produtos a serem oferecidos;

7.3.4.3.2 — ldentificar novas tecnologias de produto ou definir uma
infraestrutura que auxilie a organizacdo a comprar, desenvolver e aplicar
tecnologia para vantagem competitiva;

7.3.4.3.3 — Criar mudancas necessarias no ciclo de desenvolvimento de
produto para suportar o desenvolvimento de novos produtos;

7.3.4.3.4 — Garantir que componentes criticos sdo avaliados para
suportar a evolucédo de produto planejada;

7.3.4.3.5 — Inserir novas tecnologias no desenvolvimento de produto,
marketing e manufatura.

ID do grupo de processos: 7.4 Processos de Seguranca e Safety

7.4.1 Processo de Administragdo do Controle da Seguranga
Origem do processo: ISO/IEC 21827

7.4.1.1 Proposito

O proposito do processo € garantir que o nivel de seguranca
pretendido para o sistema durante o projeto foi de fato implantado no
sistema em nivel operacional.

7.4.1.2 Saidas
Como resultado da implementacdo com sucesso do processo de
Administracdo do Controle da Seguranga:

b) Um grafico da seguranca da organizagdo, identificando quem
sdo os colaboradores relacionados a seguranca e qual o papel
deles;

¢) Documentos descrevendo regras de seguranga, descrevendo
cada regra organizacional relacionada & seguranca e sua
responsabilidade;
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d) Documentos descrevendo cada responsabilidade de seguranca
em detalhes, incluindo a saida esperada e como ela sera
revisada e utilizada;

e) Documentos descrevendo responsabilidades de seguranca
incluindo alguém responsavel pelos problemas, garantindo que
alguém é responsavel por todos os riscos; e

f) Documentos detalhando  autorizagbes de  seguranca,
descrevendo o que cada membro da organizacdo é capaz de
fazer.

7.4.1.3 Atividades/Tarefas

7.4.1.3.1 — Estabelecer responsabilidades e responsaveis pelos controles de
seguranga e comunicar a todos da organizagdo sobre 0 mesmo;

7.4.1.3.2 — Gerenciar a sensibilizacdo a seguranca, treinamento e programas de
educacdo para todos os usuarios e administradores;

7.4.1.3.3 — Gerenciar manutengao periddica e administragéo dos servigos de
seguranca e mecanismos de controle;

7.4.2 — Processo de Avaliacdo de Impacto
Origem do processo: ISO/IEC 21827

7.4.2.1 Propo6sito

O proposito do processo € identificar impactos que sao relativos
ao sistema e avaliar a probabilidade de ocorréncia dos mesmos.
Impactos podem ser tangiveis, como a perda de receita ou multas
financeiras, ou intangiveis, como perda de reputacdo ou boa-fé.

7.4.2.2 Saidas
Como resultado da implementa¢do com sucesso do processo de
Avaliacdo de Impacto:
a) Uma lista de impactos de riscos do sistema, com eles sendo
identificados e categorizados;

7.4.2.3 Atividade/Tarefas

7.4.2.3.1 — Identificar, analisar e priorizar a influéncia operacional, de
negécio e de missao no sistema;
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7.4.2.3.2 — ldentificar e categorizar os recursos do sistema que suportam
as principais operagdes ou objetivos do sistema;

7.4.2.3.3 — Definir a métrica de impacto a ser utilizada para avaliacao;

7.4.2.3.4 — ldentificar a relacdo entre as medidas selecionadas para
avaliacdo e fatores de conversdo de métrica, se necessario;

7.4.2.3.5 — Identificar e categorizar impactos;
7.4.2.3.6 — Monitor mudancgas nos impactos;

7.4.3 — Processo de Avaliacdo a Riscos de Segurancga
Origem do processo: ISO/IEC 21827

7.4.3.1 Proposito
O proposito do processo € identificar, analisar e avaliar riscos a
seguranca relativos a operagdo do sistema em um determinado ambiente.

7.4.3.2 Saidas
Como resultado da implementacdo com sucesso do processo de
Avaliacdo a Riscos de Seguranca:
a) O entendimento dos riscos de seguranca associados com a
operacdo do sistema dentro de um ambiente definido é obtido;
b) A priorizagdo dos riscos de acordo com a metodologia definida;

7.4.3.3 Atividades/tarefas

7.4.3.3.1 — Selecionar métodos, técnicas e critérios através do qual
riscos a seguranca do sistema em um determinado ambiente sdo
identificados, analisados, avaliados e comparados;

7.4.3.3.2 — Identificar exposicdes a riscos, vulnerabilidades e impactos;
7.4.3.3.3 — Avalie o risco associado & ocorréncia de uma exposicao;

7.4.3.3.4 — Avalie a total incerteza associada com o risco de exposicao;

7.4.3.3.5 — Ordenar os riscos por prioridade;
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7.4.3.3.6 — Monitorar mudan¢as nos riscos e mudangas nas suas
carateristicas;

7.4.4 — Processo de Avaliacdo de Ameacas
Origem do processo: ISO/IEC 21827

7.4.4.1 Prop6sito
O propdsito do processo € identificar ameacas a seguranca, suas
propriedades e caracteristicas.

7.4.4.2 Saidas
Como resultado da implementagdo com sucesso do processo de
Avaliacdo de Ameagas:
a) Ameagas a seguranga do sistema sdo identificadas e
categorizadas;

7.4.4.3 Atividade/Tarefas
7.4.4.3.1 — Identificar ameacas provenientes de fonte natural;

7.4.4.3.2 — ldentificar ameacas provenientes de acdo humana, tanto de
forma acidental quanto deliberada;

7.4.4.3.3 — ldentificar unidades de medida apropriada e escopo de
aplicacdo em um ambiente especifico;

7.4.4.3.4 — Avaliar a capacidade e motivacdo de um agente de ameacas
para ameacas provenientes de fontes naturais;

7.4.435 — Avaliar a possibilidade de ocorréncia de um evento de
ameaca;

7.4.4.3.6 — Monitorar mudangas nas ameagas € mudangas nas suas
caracteristicas;

7.4.5 — Processo de Avaliacdo de Vulnerabilidades
Origem do processo: ISO/IEC 21827

7.4.5.1 Propo6sito
O propo6sito do processo € identificar e caracterizar
vulnerabilidades do sistema.
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7.4.5.2 Saidas
Como resultado da implementacdo com sucesso do processo de
Avaliacdo de Vulnerabilidades:
a) O entendimento das vulnerabilidades do sistema dentro de um
determinado contexto é adquirido;

7.4.5.3 Atividades/Tarefas

7.45.3.1 — Selecionar métodos, técnicas e critérios através do qual
vulnerabilidades a seguranca do sistema em um ambiente definido séo
identificadas e caracterizadas;

7.4.5.3.2 — Identificar vulnerabilidades a segurancga do sistema;

74533 - Obter dados relacionados as propriedades das
vulnerabilidades;

7.45.3.4 — Avaliar a vulnerabilidade do sistema e vulnerabilidades
agregadas que resultam de outras vulnerabilidades e da combinacéo de
outras vulnerabilidades;

7.4.5.3.5 — Monitorar mudancas nas vulnerabilidades e mudancas nas
suas caracteristicas;

7.4.6 — Processo de Definicdo de Argumento de Garantia
Origem do processo: ISO/IEC 21827

7.4.6.1 Proposito
O propdsito do processo é comprovar que as necessidades de
seguranca do cliente foram atendidas.

7.4.6.2 Saidas
Como resultado da implementacdo com sucesso do processo de
Defini¢do de Argumento de Garantia:
a) Os produtos de trabalho e processo de desenvolvimento
fornecem evidéncia de que as necessidades de seguranca do
cliente foram atendidas;

7.4.6.3 Atividades / Tarefas



145

7.4.6.3.1 — Identificar e controlar argumento de seguranca;
7.4.6.3.2 — Realizar analise da evidéncia de seguranca identificada;

7.4.7 — Processo de Coordenacéo da Seguranca
Origem do processo: ISO/IEC 21827

7.4.7.1 Prop6sito

O prop6sito do processo € garantir que todas as partes
envolvidas estdo cientes e comprometidas com atividades de engenharia
de seguranca.

7.4.7.2 Saidas
Como resultado da implementagdo com sucesso do processo de
Coordenacéo da seguranca:

a) Todos os membros do projeto devem possuir consciéncia e
estar envolvidos com a engenharia de seguranca do sistema, de
acordo com o nivel de conhecimento necessario para suas
atividades;

b) Decisdes e recomendacdes necessarias relacionadas a seguranca
do sistema sdo comunicadas e coordenadas;

7.4.7.3 Atividades / Tarefas

7.4.7.3.1 — Definir relacionamentos e objetivos da coordenacdo de
engenharia de seguranca;

7.4.7.3.2 — Identificar mecanismos para coordenacdo da engenharia de
seguranga;

7.4.7.3.3 — Facilitar a coordenagdo da engenharia de seguranca;

7.4.7.3.4 — Usar os mecanismos identificados para coordenar decistes e
recomendacdes relacionadas a seguranca;

7.4.8 — Processo de Monitoramento da Segurancga
Origem do processo: ISO/IEC 21827

7.4.8.1 Proposito
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O proposito do processo é assegurar que todas as invasoes,
tentativas de invasdes ou erros que poderiam potencialmente levar a
uma quebra da seguranca sejam identificadas e reportadas.

7.4.8.2 Saida
Como resultado da implementagdo com sucesso do processo de
Monitoramento da seguranca:
a) Eventos relacionados a seguranca sejam eles internos ou
externos, sdo detectados e rastreados;
b) Incidentes sdo respondidos de acordo com a politica em
vigéncia;
¢) Mudangas na postura de seguranca operacional sdo
identificadas e tratadas de acordo com os objetivos de
seguranca;

7.4.8.3 Atividades / Tarefas

7.4.8.3.1 — Analisar registros de eventos para identificar a causa, como
proceder e eventos futuros relacionados que possam vir a ocorrer;

7.4.8.3.2 — Monitorar mudancas nas ameacas, Vvulnerabilidades,
impactos, riscos e no ambiente;

7.4.8.3.3 — Identificar incidentes relacionadas a seguranca;

7.4.8.3.4 — Monitorar o desempenho e efetividade funcional das medidas
de protecao;

7.4.8.3.5 — Revisar a postura de seguranca do sistema e identificar
mudangas necessarias;

7.4.8.3.6 — Gerenciar a resposta a incidentes de seguranca relevantes;

7.4.8.3.7 — Garantir que os artefatos relacionados ao monitoramento da
seguranca estdo devidamente protegidos;

7.4.9 — Processo de Fornecimento de Informacao da Seguranca
Origem do processo: ISO/IEC 21827

7.4.9.1 Propo6sito
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O propésito do processo é fornecer para arquitetos, designers,
implementadores, ou usudrios as informacBes de seguranca que eles
precisam.

7.4.9.2 Saidas
Como resultado da implementa¢do com sucesso do processo de
Fornecimento de informacédo da seguranga:

a) Todos os problemas do sistema sdo revisados para implicagdes
de seguranca e sdo resolvidos de acordo com os objetivos de
seguranga;

b) Todos os membros do projeto devem possuir um entendimento
da seguranca para que eles possam realizar suas fungdes;

c) As soluces refletem nos dados de seguranga fornecidos;

7.4.9.3 Atividades / Tarefas

7.4.9.3.1 — Trabalhar com designers, desenvolvedores e usuérios para
assegurar que as partes interessadas um comum entendimento das
informagOes de seguranga;

7.4.9.3.2 — Identificar soluges alternativas para problemas relacionados
a engenharia de seguranca;

7.4.9.3.3 — Fornecer diretrizes de seguranca a outros grupos;

7.4.9.3.4 — Fornecer diretrizes de seguranca para usuarios operacionais
do sistema e administradores;

7.4.10 — Processo de Engenharia de liberdade de riscos
Origem do processo: ISO/IEC 15504-10

7.4.10.1 Propésito

O propésito do processo € assegurar que a liberdade de riscos
seja adequadamente implantada em todas as fases do processo de
seguranga.

7.4.10.2 Saidas
Como resultado da implementagdo com sucesso do processo de
Engenharia de liberdade de riscos:
a) Riscos relacionados aos produtos sdo identificados e analisados;
b) Um registro de riscos é estabelecido e mantido;
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¢) Um plano de seguranca para a liberdade de riscos durante o
ciclo de vida do software ¢ estabelecido e mantido;

d) Requisitos da liberdade de riscos sdo definidos;

e) Requisitos de integridade da prevencao de riscos sdo definidos e
alocados;

f) Principios da liberdade de riscos sdo aplicados aos processos de
desenvolvimento;

g) Impactos a liberdade de riscos causados por solicitagdes de
mudanca séo analisados;

h) Produto é validado em relagdo aos requisitos da liberdade de
riscos;

i) Avaliacdes independentes sdo executadas;

7.4.10.3 Atividades / Tarefas

7.4.10.3.1 — Fontes de riscos e riscos operacionais relevantes e pela
previsdo de mau uso séo identificados;

7.4.10.3.2 — Para cada perigo, analisar a possibilidade e severidade do
impacto e avaliar o risco de o perigo ocorrer;

7.4.10.3.3 — Status dos perigos sdo mantidos ao longo de todo o ciclo de
vida do produto;

7.4.10.3.4 — Um plano de prevencdo de riscos é criado e mantido
durante todo o ciclo de vida do produto. Documentacdo de processo e
produto é coletada como parte do plano de prevencao de riscos.

7.4.10.3.5 — Principios e métodos relevantes necessarios para alcancar a
integridade a prevencao de riscos sdo aplicados durante o ciclo de vida
do produto;

7.4.10.3.6 — Analisar o impacto de mudancgas solicitadas em perigos e
riscos. A rastreabilidade entre a requisicdo de mudanca e os produtos de
trabalho afetados é estabelecida;

ID do grupo de processos: 7.5 Processo de Usabilidade

7.5.1 — Processo de Producéo de Solugdes de Design
Origem do processo: ISO/TR 18529
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7.5.1.1 Propo6sito

Criar solugdes de design desenhando em uma pratica sobre o
estado-da-arte, a experiéncia e o conhecimento dos participantes e
resultados do contexto de andlise do uso.

7.5.1.2 Saidas
Como resultado da implementa¢do com sucesso do processo de
Producéo de Solugdes de Design:

a) Todos aspectos técnicos e sociais sobre o0s quais 0s
componentes irdo operar sao considerados no design;

b) Caracteristicas e necessidades do usudrio serdo levados em
conta no desenvolvimento de componentes do sistema;

c) Conhecimento de melhores préticas de engenharia, ergonomia,
psicologia, ciéncia cognitiva e outras disciplinas relevantes
serdo integrados no sistema;

d) A melhoria da comunicacdo dos stakeholders com o sistema é
melhorada;

e) A equipe de desenvolvimento deve ser capaz de analisar
diversos conceitos de design antes de escolher um;

f) Feedback dos usudrios sera levado em consideracdo e
incorporado no design desde as primeiras fases do processo de
desenvolvimento;

7.5.1.3 Atividades / Tarefas

7.5.1.3.1 — Gerar e analisar um conjunto de opcGes de design para cada
aspecto do sistema relacionado ao seu uso e seus efeitos nos
stakeholders.

7.5.1.3.2 — Aplicar informacao relevante de ciéncias humanas ao design
do sistema. Incluindo requisitos dos stakeholders e organizacionais,
contextos de uso, padronizagdo internacional, requisitos legais, patentes
existentes, boas praticas, guias de estilo, padrbes de projeto, etc, no
design.

7.5.1.3.3 — Produzir o design de componentes do sistema, relacionados
aos usudrios. Produzir descricBes de como o sistema sera utilizado.
Alterar o design com base no feedback recebido de avaliacdes.

7.5.1.3.4 - Tornar as solugdes de design mais concretas através da
utilizacdo de simulagdes, modelos, mock-ups, etc. Desenvolver
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simulacdo ou implementacdo de testes dos aspectos chave para teste
COM 0S USUArios e representantes.

7.5.1.3.5 — Avaliar a performance de sistemas utilizando critérios
relevantes. Realizar teste de usabilidade de sistemas similares ou
conceituais. Utilizar protétipos para estimular a entrada de dados dos
stakeholders de acordo com o0s requisitos do sistema. Testar a
estabilidade dos requisitos.

7.5.1.3.6 — Coletar a entrada de dados do usuéario na qualidade de uso do
sistema em desenvolvimento. Apresentar 0s resultados para a equipe de
design no formato mais apropriado.
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9 DISCUSSAO GERAL E AMEAGCAS A VALIDADE

9.1 DISCUSSAO GERAL

Apobs realizadas as pesquisas aos fundamentos do dominio e
busca do estado da arte sobre modelos para telemedicina e convergéncia
digital, verificou-se que nao existia nenhum modelo de qualidade com
foco no processo de desenvolvimento de sistemas de telemedicina, o que
impulsionou essa pesquisa e o desenvolvimento deste trabalho. O
modelo que havia sido proposto em Wangenheim et al. (2013) néo foi
feito com um grau de detalhamento para verificacdo de duplicidade de
processos efou atividades e tarefas, sendo apenas incluidos modelos que
de processo serviriam de base para compor o MRP customizado.

Também ndo foram encontrados muitos trabalhos/pesquisas
relacionados diretamente ao contexto da convergéncia digital. A
literatura sobre o assunto ainda € um pouco escassa, por isso, houve a
necessidade ampliar a busca por trabalhos incluindo alguns conceitos
relacionados.

E possivel verificar que alguns aspectos de qualidade para
convergéncia/divergéncia digital, relacionados a dispositivos mdveis,
vém sendo amplamente abordados na literatura como é o caso do
critério de usabilidade, onde foi encontrado um grande ndmero de
artigos e pesquisas relacionadas, tanto ao desenvolvimento de aplicagdes
Web quanto para aplicagdes méveis. No entanto, o fato de ndo serem
encontrados trabalhos e pesquisas relacionados a alguns requisitos dos
modelos de qualidade de produto da ISO/IEC 25010, pode demonstrar
uma possivel falta de comprometimento com a qualidade das aplicagdes
sendo desenvolvidas.

Algumas pesquisas encontradas limitaram-se a tratar aspectos
especificos relacionados a certos contextos, como por exemplo, o
consumo de energia de componentes de dispositivos mdveis e ndo de
aplicacBes que utilizem esses componentes. Foram encontrados alguns
trabalhos relacionados ao consumo de energia por parte de aplicagdes
maveis, no entanto, eram estudos bem iniciais e casos muito especificos.

Durante a etapa de mapeamento dos processos, normas
encontradas definiam préaticas base, enquanto que a ISO/IEC 12207
escolhida para servir como base para 0 modelo de referéncia, adota uma
abordagem relacionada a atividades e tarefas. Por isso, 0 processo de
mapeamento foi dificil no sentido ser necessario realizar o mapeamento
entre praticas base e atividades/tarefas.
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Um dos participantes da avaliagdo do modelo na etapa de
telemedicina, questionou o porqué da IEC 61508 — Functional Safety of
Electrical/ Electronic/ Programmable Electronic Safety-related Systems
ndo ter sido considerada como opcdo de referéncia para modelos de
Safety, infelizmente essa norma ndo foi identificada durante a pesquisa
por modelos relacionados € mesmo depois ndo foi possivel obter total
acesso a ela. Por esses motivos, 0s processos existentes nessa norma nao
foram considerados.

Um dos problemas encontrados durante a pesquisa foi 0 baixo
nimero de projetos de sucesso de telemedicina/telessalde,
principalmente no contexto nacional por isso para a etapa de validagéo
do modelo foram selecionados os dois principais, baseando-se no
numero de consultas realizadas por eles.

9.2 AMEACAS A VALIDADE

A metodologia de pesquisa para a definicdo do estado da arte
definida seguiu o critério PICOC mantendo trés ou mais sinénimos, ou
palavras relacionadas em cada um dos critérios de busca. Infelizmente
ndo ha como testar todas as possibilidades de combinacdo de palavras
relacionadas aos temas. Os artigos foram pesquisados e revisados por
um estudante de mestrado e novamente revisados por um profissional da
area de qualidade de software.

As bases para pesquisa foram definidas de acordo com a
experiéncia dos pesquisadores na area, sendo identificadas como as de
maior relevancia e que poderiam fornecer um maior feedback acerca do
contexto pesquisado. E possivel que a inclusdo ou substituicdo de uma
das bases poderia resultar no encontro de um trabalho relacionado ao
tema, embora ndo seja fosse vidvel testar todas as bases existentes.

Durante o levantamento do estado da arte, mais especificamente
no contexto da convergéncia digital, a busca baseou-se em artigos,
documentos e normas relacionados aos critérios de qualidade definidos,
relacionados aos contextos de desenvolvimento multi-plataforma, multi-
dispositivo, plataforma cruzada (cross-platform), aplicagdes mdveis ou
convergéncia digital, uma vez que, artigos e trabalhos que tratem
diretamente da convergéncia digital no aspecto pretendido sdo escassos.
Devido a grande abrangéncia do contexto, ndo foi possivel realizar uma
busca sistematica na literatura, uma vez que existem muitos critérios,
subcritérios e relacionamento deles com diferentes contextos.

Na etapa de classificacdo do grau de relevancia dos requisitos de
qualidade para o contexto da convergéncia digital, a classificacdo
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baseou-se apenas no numero de artigos encontrados, o que pode
ocasionar no fato de que a classificacdo definida ndo esteja totalmente
condizente com a realidade. Caso o survey realizado tivesse obtido um
nimero maior de respostas, serviria como uma base melhor para a
classificacdo e aumentaria a validade do modelo proposto.

Um dos problemas encontrados durante a pesquisa foi que existe
um ndmero muito grande de trabalhos/pesquisas que utilizam os termos
relacionados, ndo estabelecendo uma relacdo dos mesmos com a
convergéncia digital, o que dificultou a separacdo e busca de artigos.
Além disso, algum outro critério para o contexto pode ndo ter sido
incluido na pesquisa.

O mapeamento dos processos foi realizado a partir do
conhecimento dos autores a cerca dos processos, por tratar-se de um
processo cognitivo e pelo fato de ndo ter sido realizada uma avaliagéo
do processo de mapeamento, é possivel que especialistas discordem das
relacdes feitas entre processos, ou das adi¢cOes algumas atividades a
processos j& existentes. Uma avaliagdo objetiva do processo de
mapeamento adotado poderia ter diminuido o viés.

A avaliagdo do MRP foi realizada com a opinido de
especialistas que trabalham/trabalharam nas areas de telemedicina ou
usabilidade, no entanto, foram incluidos apenas projetos e pesquisadores
nacionais, talvez se a avaliagcdo tivesse sido realizada com alguns
projetos internacionais os resultados tivessem sido um pouco diferentes.
Além disso, alguns participantes durante a avaliagdo do modelo com
processos de usabilidade relataram possuir anos de experiéncia no
dominio pretendido, mas informaram que nunca trabalharam em
projetos de desenvolvimento focado na usabilidade, sendo suas
referéncias mais focadas na area académica e por isso ndo se sentiram a
vontade para classificar 0s processos no contexto de desenvolvimento de
software. Com o0 baixo nimero de repostas e a pouca experiéncia no
desenvolvimento de aplicagdes com foco no usuério (usabilidade) a
avaliacdo da integracdo de processos de usabilidade pode e deve ser
melhorada com a aplicacéo do escopo de pesquisa.

Os niveis de maturidade do modelo foram definidos com base
nas avaliagBes dos especialistas em relacdo a importancia dos processos
no contexto especifico. E possivel que uma abordagem de classificacio
dos processos, utilizando outros critérios, fosse mais interessante para o
contexto ou retratasse melhor a realidade. A definicdo dos niveis de
maturidade é apenas uma proposta, que foi baseada na opinido dos
especialistas mas que pode e deve ser melhorada.
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10 CONCLUSAO

O setor da salde precisa de uma atencdo especial devido a
aspectos criticos do dominio. Por meio desta pesquisa, foi possivel
definir o estado da arte acerca de modelos e normas relacionados ao
contexto de qualidade no desenvolvimento de sistemas de telemedicina
e aplicagcbes moveis no contexto da convergéncia/divergéncia digital.
Também foi definido um modelo de referéncia de processos de
software, com processos capazes de cobrir requisitos de qualidade
importantes no contexto do desenvolvimento desses sistemas. O foco em
critérios de qualidade aumenta a probabilidade de sucesso de sistemas
nesse contexto.

A customizacdo de MMCPS para contextos especificos ja vem
sendo praticada a bastante tempo, no entanto, a literatura sobre o
processo de customizagdo ainda é pouca. E esperado que a apresentacao
do processo de customizacgdo e as etapas de execugdo desse processo
possam contribuir para outros trabalhos no intuito de auxiliar na
sistematizacdo do processo de customizacao.

A validacdo do modelo de referéncia de processos proposto, foi
realizada com a academia, obtendo assim o reconhecimento e o retorno
de especialistas na area, o que contribuiu para a elaboracéo, construcéo e
consolidacdo do modelo de capacidade/maturidade de processo de
software para sistemas de telemedicina com foco na convergéncia
digital.

A avaliacdo do modelo de referéncia de processos foi realizada
através do Expert Panel com especialistas. A partir dos resultados dessa
avaliacdo foi apresentado um artigo no Congresso Brasileiro de
Informatica em Salde — 2014 (CBIS), relatando o trabalho realizado
para a comunidade académica. Além disso, foi submetido um artigo ao
eTelemed 2015 com uma proposta dos niveis de maturidade do modelo.
O artigo foi aceito, porém, devido a falta de recursos financeiros para
apresentacdo do artigo no evento, que ocorreria fora do pais, foi preciso
remover a publicacdo.

Como objetivos futuros, pretendemos aplicar o0 modelo proposto
em um projeto de telemedicina para avaliar a aplicabilidade do mesmo,
quanto a critérios de completude, coeréncia e a prépria usabilidade do
modelo. Além disso, realizar de forma sistematica a criacdo de mais
niveis de maturidade, pois é possivel que com um numero menor de
processos em cada nivel, facilite a aplicagdo do modelo na prética. Além
disso, separar processos de convergéncia digital e telemedicina para
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tornar o modelo mais flexivel para aplicacdo num contexto em que nédo
envolva os dois dominios.

Ainda como projeto futuro, pretendemos submeter um artigo
apresentando o modelo completo, com todo o processo de customizagédo
que foi adotado para um periédico internacional e por Gltimo, mas ndo
menos importante, a possibilidade de submissdo do modelo a ISO, para
servir de base para formulagéo de uma padronizagéo internacional.

Acredita-se que a partir desse modelo, organizacdes que
trabalham no desenvolvimento de sistemas de telemedicina e ou que ja
possuam esses sistemas, poderdo utilizar este modelo proposto para
avaliar os produtos que ja possuem ou nortear 0s que estdo em
desenvolvimento.
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APENDICE A - Strings de busca da Revisao Sistematica da
Literatura

IEEEXplore — Abstract/Title — 2002/2012
#String 1 — telemedicine

("Abstract™: standard OR "Publication Title": standard OR
"Abstract”: model OR "Publication Title": model OR "Abstract":
framework OR "Publication Title": framework) AND (“Abstract”:"software
process' OR  "Publication  Title":  “"software  process” OR
"Abstract":"software  processes” OR  "Publication Title":"software
processes” OR "Abstract":"software engineering” OR "Publication
Title":"software  engineering") AND  (“Abstract”: capability OR
"Publication Title":capability OR ™Abstract":maturity OR "Publication
Title":maturity OR "Abstract":assessment OR "Publication
Title":assessment  OR  "Abstract":improvement OR  "Publication
Title":improvement) AND (“Abstract”:telemedicine OR "Publication
Title":telemedicine  OR  "Abstract":telehealth ~ OR  "Publication
Title":telehealth OR "Abstract™:ehealth OR "Publication Title":ehealth) = 0
resultados

#String 2 — convergéncia digital

("Abstract"; standard OR "Publication Title": standard OR
"Abstract”: model OR "Publication Title": model OR "Abstract™:
framework OR "Publication Title": framework) AND (“Abstract”:"software
process' OR  "Publication  Title":  "software  process” OR
"Abstract":"software  processes” OR  "Publication Title":"software
processes” OR "Abstract™:"software engineering® OR "Publication
Title":"software  engineering") AND  (“Abstract”: capability OR
"Publication Title":capability OR "Abstract":maturity OR "Publication
Title":maturity OR "Abstract":assessment OR "Publication
Title":assessment  OR  "Abstract":improvement OR  "Publication
Title":improvement) AND  (“Abstract™:"digital convergence" OR
"Publication Title":"digital convergence" OR "Abstract":"multi device" OR
"Publication Title™:"multi device” OR "Abstract":"multi-platform™ OR
"Publication Title":"multi-platform") = 0 resultados

ACM -

#String 1 — Abstract: 2002/2012



166

Abstract:(standard OR model OR framework) and (“software
process” OR "software processes” OR "software engineering”) and
(capability OR maturity OR assessment OR improvement) and
(telemedicine OR telehealth OR ehealth) and (“'digital convergence” OR
"multi device” OR "multi platform™). = 4 resultados =0 relevantes.

#String 2 —Abstract/Titulo: 2002/2012

(Abstract:(standard OR model OR framework) and (“software
process” OR "software processes” OR "software engineering™) and
(capability OR maturity OR assessment OR improvement) and
(telemedicine OR telehealth OR ehealth) and (“digital convergence" OR
"multi device" OR "multi-platform™)) OR (Title:(standard OR model
OR framework) and (“software process" OR "software processes" OR
"software engineering") and (capability OR maturity OR assessment OR
improvement) and (telemedicine OR telehealth OR ehealth) and
("digital convergence" OR "multi device" OR "multi-platform™))

=4 resultados—=>0 relevantes.

Wiley

#String 1 — Abstract: 2002/2012 (telemedicina)

standard in Abstract OR model in Abstract OR framework in Abstract AND
"software process" in Abstract OR "software processes” in Abstract OR
"software engineering" in Abstract AND capability in Abstract OR maturity
in Abstract OR assessment in Abstract OR improvement in Abstract AND
telemedicine in Abstract OR telehealth in Abstract OR ehealth in Abstract
between years 2002 and 2012 . 20 relevantes

#String 2 — Abstract: 2002/2012 (convergéncia digital)

standard in Abstract OR model in Abstract OR framework in
Abstract AND "software process™ in Abstract OR "software processes”
in Abstract OR "software engineering” in Abstract AND capability in
Abstract OR maturity in Abstract OR assessment in Abstract OR
improvement in Abstract AND "digital convergence" in Abstract OR
"multi device" in Abstract OR "multi platform™ in Abstract between
years 2002 and 2012 = 870resultados—>0 relevantes.

#String 3 — Title: 2002/2012 (telemedicina)
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standard in Article Titles OR model in Article Titles OR framework in
Article Titles AND “software process” in Article Titles OR "software
processes” in Article Titles OR "software engineering" in Article Titles
AND capability in Article Titles OR maturity in Article Titles OR
assessment in Article Titles OR improvement in Article Titles AND
telemedicine in Article Titles OR ehealth in Article Titles OR telehealth in
Article Titles between years 2002 and 2012 = -0 relevantes.

#String 4 — Title: 2002/2012 (convergéncia digital)

standard in Article Titles OR model in Article Titles OR framework in
Article Titles AND "software process” in Article Titles OR "software
processes” in Article Titles OR "software engineering" in Article Titles
AND capability in Article Titles OR maturity in Article Titles OR
assessment in Article Titles OR improvement in Article Titles AND "digital
convergence" in Article Titles OR "multi device"” in Article Titles OR "multi-
platform” in Article Titles between years 2002 and 2012 =
=20 relevantes.

Pubmed — Abstract/Titulo: 2002/2012

#String 1 - (CCCC((standard[Title/Abstract] OR
model[Title/Abstract]) OR framework[Title/Abstract]) AND "software
process"[Title/Abstract]) OR "software processes"[Title/Abstract]) OR
"software engineering"[Title/Abstract]) AND capability[Title/Abstract])
OR assessment[Title/Abstract]) OR improvement[Title/Abstract]) AND
telemedicine[Title/Abstract]) =~ OR  ehealth[Title/Abstract])  OR
telehealth[Title/Abstract]) ~ AND  (digital[Title/Abstract] ~ AND
convergence[Title/Abstract])) OR "multi device"[Title/Abstract]) OR
"multi  platform”[Title/Abstract] AND (("2002/01/01"[PDAT]
"2012/12/31"[PDAT]) AND English[lang]) = 20
relevantes.

ScienceDirect —Titulo/Abstract/Keywords — 2002/2012

#String 1 - TITLE-ABSTR-KEY(standard) or TITLE-ABSTR-
KEY(model) or TITLE-ABSTR-KEY (framework) AND TITLE-
ABSTR-KEY ("software process") or TITLE-ABSTR-KEY("software
processes”) or TITLE-ABSTR-KEY ("software engineering") and
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TITLE-ABSTR-KEY (capability) or TITLE-ABSTR-KEY (maturity) or
TITLE-ABSTR-KEY (assessment) or TITLE-ABSTR-
KEY (improvement) and TITLE-ABSTR-KEY (telemedicine) or TITLE-
ABSTR-KEY (ehealth) or TITLE-ABSTR-KEY (telehealth) and TITLE-
ABSTR-KEY("digital convergence™) or TITLE-ABSTR-KEY("multi
device™) or TITLE-ABSTR-KEY ("multi-platform™) = 0 resultados.

#String 2 - TITLE-ABSTR-KEY(standard) or TITLE-ABSTR-
KEY(model) or TITLE-ABSTR-KEY (framework) AND TITLE-
ABSTR-KEY ("software process") or TITLE-ABSTR-KEY (“software
processes") or TITLE-ABSTR-KEY(("software engineering") and
TITLE-ABSTR-KEY (capability) or TITLE-ABSTR-KEY (maturity) or
TITLE-ABSTR-KEY (assessment) or TITLE-ABSTR-
KEY (improvement) and TITLE-ABSTR-KEY (telemedicine) or TITLE-
ABSTR-KEY (ehealth) or TITLE-ABSTR-KEY/((telehealth) = 0
resultados.

#String 3 - TITLE-ABSTR-KEY(standard) or TITLE-ABSTR-
KEY(model) or TITLE-ABSTR-KEY (framework) AND TITLE-
ABSTR-KEY ("software process”) or TITLE-ABSTR-KEY ("software
processes™) or TITLE-ABSTR-KEY/("software engineering”) and
TITLE-ABSTR-KEY (capability) or TITLE-ABSTR-KEY (maturity) or
TITLE-ABSTR-KEY (assessment) or TITLE-ABSTR-
KEY (improvement) and TITLE-ABSTR-KEY ("digital convergence") or
TITLE-ABSTR-KEY("multi device") or TITLE-ABSTR-KEY ("multi-
platform™) = 0 resultados relevantes.
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APENDICE B - SURVEY - Important Quality Aspects for Cross-
platform Development for Multi-devices

Digital convergence is the union or convergence of different
technologies and sectors. For example, in the last few years our mobile
phones concentrated features like cameras, radios, GPS, broadband
connection to the internet among other functionalities. On the other hand
— digital divergence expresses the fact that today many applications run
in parallel on diverse devices. For example, the application ®Skype can
be used from a personal computer, tablet, mobile phone or from a digital
TV. Yet, each platform requires a specific product, and the development
of each one of these applications will require a proper software process
demanding a cost of time and resources. With this trend, concepts of
cross-platform development, multi-device development, multi-platform
development have become important especially in such a fragmented
market. And, thus, developing and maintaining applications for different
platforms and devices have become a serious concern for developers.
Yet, the main question is what is different with regard to such multi-
device applications. What are quality factors which become more
important to be considered for such application than for traditional
software applications? In this context, ISO/IEC 25000 (SQuaRE) is a
standard to establish and evaluate generic quality requirements for any
kind of software and systems. According to this standard and based on a
literature review, we have established that the most relevant aspects
when developing applications in the context of digital
convergence/divergence and so, for cross-platform development for
multi devices are: portability, security, usability, maintainability,
interoperability and performance efficiency. The objective of this survey
is to prioritize which are the most relevant quality aspects for cross-
platform applications development for multi devices. The research is
conducted by Rodrigo A. Barbalho as part of his master thesis at the
PPGCC/UFSC under the supervision of Prof. Dr. rer. nat. Christiane
Gresse von Wangenheim, PMP at the GQS — Software Quality Group at
the INCoD - National Research Institute on Digital Convergence (http://
www.incod.ufsc.br) at UFSC - Federal University of Santa
Catarina/Brazil. If you accept, we would like to ask you to answer this
questionnaire, which should take you about 5-10 minutes. All responses
will remain confidential, information that we collect from this
questionnaire will be shared only in a summarized way, not enabling the
identification of individual answers. Survey results will be made public
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and will be available at the INCoD website (http:// www.incod.ufsc.br).
If you have any questions, please contact Rodrigo Araujo Barbalho.
* Required

Name
Your name is only important for us in case we have any questions regarding

your answers. Your name will not be made public in any case.

Organization
Country *
email *

How would you classify the importance of the following quality characteristics
in the context of cross-platform development for multi-device? *

essential important desirable notrelevant : .
don'tknow

Portability:
degree of
effectiveness
and efficiency
with which a
system, product
or component
can be
transferred i i i i i
from one
hardware,
software or
other
operational or
usage
environment to
another.

Security:

degree to which e I I I I
a product or

system protects


http://www.incod.ufsc.br/

information and
data so that
persons or other
products or
systems have
the degree of
data access
appropriate to
their types and
levels of
authorization.

Usability:
degree to which
a product or
system can be
used by
specified users
to achieve
specified goals
with
effectiveness,
efficiency and
satisfaction in a
specified
context of use.

Maintainability:
degree of
effectiveness
and efficiency
with which a
product or
system can be
modified by the
intended
maintainers.

Interoperability:
degree to which
two or more
systems,

essential

important desirable notrelevant !

C C C
s C s
C C C
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L . i
essential important desirable notrelevant don'tknow

products or
components can
exchange
information and
use the
information that
has been
exchanged.

Performance

efficiency:

performance

relative to the e I - - -
amount of

resources used

under stated

conditions.

Comments or suggestions

Is there any other important aspect that should have been considered?

s o

Lo LI

Any further comments or suggestions? —u J
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APENDICE C — Mapeamento de processos da ISO/IEC 21827 para a ISO/IEC 12207.

Process from
Process from Base Practices ISO/IEC
1SO 21827:2010 12207:2008 Activity or Task Procceding
BP.01.01 Establish
responsibilities and ol eslo]
. . activity related to
accountability for security his b .
controls and communicate this base practice Nalrs
. was found on ISO
them to everyone in the
o 12207.
organization.
BP.01.02 Manage the Configuration 6'?'5'3'2.'1 . pr]gject shall ma_uﬂtam
configuration of system Management information on configurations with an
; appropriate level of integrity and
PAO1 - security controls. Process - Add a new
- security ;
Administer NO Drocess or process, without
Security Controls | BP.01.03 Manage security P BP.01.02.

awareness, training, and
education programs for all
users and administrators.

activity related to

this base practice

was found on 1SO
12207.

None

BP.01.04 Manage periodic
maintenance and
administration of security
services and control
mechanisms.

No process or
activity related to
this base practice
was found on ISO

12207.

None
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PAO2 - Assess
Impact

BP.02.01 Identify,
analyse, and prioritize
operational, business, or
mission capabilities
leveraged by the system.

BP.02.02 Identify and
characterize the system
assets that support the key
operational capabilities or
the security objectives of
the system.

BP.02.03 Select the
impact metric to be used
for this assessment.

BP.02.04 Identify the
relationship between the
selected measurements for
this assessment and metric
conversion factors if
required.

BP.02.05 Identify and
characterize impacts.

BP.02.06 Monitor
ongoing changes in the
impacts.

No process or
activity related to
this base practice
was found on ISO

12207.

None

Add entirely as a
new process
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PAO3 - Assess
Security Risk

BP.03.01 Select the
methods, techniques, and
criteria by which security
risks for the system in a
defined environment are
identified, analysed,
evaluated, and compared.

BP.03.02 Identify
threat/vulnerability/impact
triples (exposures).

BP.03.03 Assess the risk
associated with the
occurrence of an exposure.

BP.03.04 Assess the total
uncertainty associated
with the risk for the
exposure.

BP.03.05 Order risks by
priority.

BP.03.06 Monitor
ongoing changes in the
risk spectrum and changes
to their characteristics.

No process or
activity related to
this base practice
was found on 1SO

12207.

None

Add entirely as a
new process
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PAO4 - Assess
Threat

BP.04.01 Identify
applicable threats arising
from a natural source.

BP.04.02 Identify
applicable threats arising
from man-made sources,
either accidental or
deliberate.

BP.04.03 Identify
appropriate units of
measure, and applicable
ranges, in a specified
environment.

BP.04.04 Assess
capability and motivation
of threat agent for threats
arising from man-made
sources.

BP.04.05 Assess the
likelihood of an
occurrence of a threat
event.

BP.04.06 Monitor
ongoing changes in the
threat spectrum and
changes to their
characteristics.

No process or
activity related to
this base practice
was found on 1SO

12207.

None

Add entirely as a
New process
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PAQ5 - Assess
Vulnerability

BP.05.01 Select the
methods, techniques, and
criteria by which security
system vulnerabilities in a
defined environment are
identified and
characterized.

BP.05.02 Identify system
security vulnerabilities.

BP.05.03 Gather data
related to the properties of
the vulnerabilities.

BP.05.04 Assess the
system vulnerability and
aggregate vulnerabilities
that result from specific
vulnerabilities and
combinations of specific
vulnerabilities.

BP.05.05 Monitor
ongoing changes in the
applicable vulnerabilities
and changes to their
characteristics.

No process or
activity related to
this base practice
was found on ISO

12207.

None

Add entirely as a
new process
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PAO6 - Build
Assurance
Argument

Add a note: during
the requirements

. Stakeholder N
BP'OE.}'OI |dentify the Requirements | 6.4.1.3.2.1 - The project shall elicit e"c'“i‘“O”' the
security assurance L - security assurance
. Definition stakeholder requirements L
objectives. P objectives for the
rocess X
project must be
identified.
7.2.3.3.1.1 - A quality assurance process
suited to the project shall be established. | Add a note: a

BP.06.02 Define a
security assurance strategy

Software Quality

The objectives of the quality assurance
process shall be to assure that the

process shall be
established to

to address all assurance Assurance prodgc_ts and the processes employed for assure the _
N Process providing those software products implementation of

objectives. . - . .
comply with their established security
requirements and adhere to their requirements.
established plans.

BP.OG.(_)S Defme_measures Measurement 6.3.7.3.1.3 - The project shqll select and

to monitor security Process document measures that satisfy the

assurance objectives.

information needs.

BP.06.04 Identify and
control security assurance
evidence.

No process or
activity related to
this base practice
was found on ISO

12207.

None

Add a new
process, with these
two Base Practices
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No process or
activity related to
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of security assurance this base practice None
evidence. was found on 1SO
12207.
6.4.6.3.1.2 - The system shall be
System evaluated considering the criteriq listed
BP 06.06 Provide a Qualification below. The results of the evaluations

security assurance
argument that
demonstrates the
customer's security needs
are met.

Testing Process

shall be documented.
B) Test coverage 0s systems
requirements

Software Quality
Assurance
Process

7.2.3.3.2.3 - In preparation for the
delivery of the software products, it
shall be assured that they have fully
satisfied their contractual requirements

and are being acceptable to the acquirer.

PAO7 -
Coordinate
Security

BP.07.01 Define security
engineering coordination
objectives and
relationships.

BP.07.02 Identify
coordination mechanisms
for security engineering.

BP.07.03 Facilitate
security engineering

No process or
activity related to
this base practice
was found on ISO

12207.

None

Add as a new
process
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coordination.

BP.07.04 Use the
identified mechanisms to
coordinate decisions and
recommendations related
to security.

PAOQ8 - Monitor
Security Posture

BP.08.01 Analyse event
records to determine the
cause of an event, how it
proceeded, and likely
future events.

BP.08.02 Monitor changes
in threats, vulnerabilities,
impacts, risks, and the
environment.

BP.08.03 Identify security
relevant incidents.

BP.08.04 Monitor the
performance and
functional effectiveness of
security safeguards.

BP.08.05 Review the
security posture of the
system to identify
necessary changes.

No process or
activity related to
this base practice
was found on ISO

12207.

None

Add as a new
process




BP.08.06 Manage the
response to security
relevant incidents.

BP.08.07 Ensure that the
artifacts related to security
monitoring are suitably
protected.
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PAQ9 - Provide
Security Input

BP.09.01 Work with
designers, developers, and
users to ensure that
appropriate parties have a
common understanding of

No process or
activity related to
this base practice
was found on ISO

None

L 12207.

security input needs.

P ompeiey | sworoe

considerations needed to Reqw_re_ments 6.4.13.2.1- The_prOJect shall elicit
. Definition stakeholder requirements

make informed Process

engineering choices.

BP.09.03 Identify
alternative solutions to
security related
engineering problems.

No process or
activity related to
this base practice
was found on 1SO

12207.

None

Add as a new
process, without
BP.09.02 and
BP.09.04.
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BP.09.04 Analyse and
prioritize engineering
alternatives using security
constraints and
considerations.

Software
Requirements
Analysis Process

7.1.2.3.1.1 - The implementer shall
establish and document software
requirements (including the quality
characteristics specifications) described
below.

E) Security specifications, including
those related to compromise of
sensitive information.

No process or

BP.09.05 Provide security | activity related to
related guidance to the this base practice None
other engineering groups. | was found on ISO
12207.
. . No process or
BP.09.06 Prowde security activity related to
related guidance to . :
this base practice None

operational system users
and administrators.

was found on ISO

12207.
. Stakeholder
PA10 - Specify L?r?d:elggi(ﬁr?m(?fnthe Requirements No need
Security Needs customer’s seQ(]:urit needs Definition 6.4.1.3.2.1 - The project shall elicit
y ) Process stakeholder requirements




BP.10.02 Identify the
laws, policies, standards,
external influences and
constraints that govern the
system.

System
Requirement
Analysis Process

6.4.2.3.1.1 - The specific intended use of
the system to be developed shall be
analyzed to specify system
requirements. The system requirements
specification shall describe: functions
and capabilities of the system; business,
organizational and user requirements;
safety, security, human-factors
engineering (ergonomics), interface,
operations, and maintenance
requirements; design constraints and
qualification requirements. The system
requirements specification shall be
documented.

BP.10.03 Identify the
purpose of the system in
order to determine the
security context.

BP.10.04 Capture a high-
level security oriented
view of the system
operation.

BP.10.05 Capture high-
level goals that define the
security of the system.

Stakeholder
Requirements
Definition
Process

6.4.1.3.2.1 - The project shall elicit
stakeholder requirements
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BP.10.06 Define a
consistent set of
statements which define
the protection to be
implemented in the
system.

System
Requirement
Analysis Process

6.4.2.3.1.1 - The specific intended use of
the system to be developed shall be
analyzed to specify system
requirements. The system requirements
specification shall describe: functions
and capabilities of the system; business,
organizational and user requirements;
safety, security, human-factors
engineering (ergonomics), interface,
operations, and maintenance
requirements; design constraints and
qualification requirements. The system
requirements specification shall be
documented.

BP.10.07 Obtain
agreement that the
specified security
requirements match the
customer's needs.

Stakeholder
Requirements
Definition
Process

6.4.1.3.4.2 - The project shall feedback
the analyzed requirements to applicable
stakeholders to ensure that the needs and
expectations have been adequately
captured and expressed.




PA11 - Verify
and Validate
Security

7.2.4.3.1.5 - Based upon the verification
tasks as determined, a verification plan
shall be developed and documented. The
plan shall adress the life cycle activities
and software products subject to

Software o . .
Verification verification, th_e required v_erilflcatlon
. S tasks for each life cycle activity and
BP.11.01 Identify the software product, and related resources,
solution to be verified and responsabilities, and schedule. The plan
validated. address procedures for forwarding
verification reports to the acquirer and
other organizations.
7.2.5.3.1.4 - A validation plan shall be
Software developed and documented. The plan
Validation shall include, but is not limited to, the
Process following:
a) Items subject to validation.
Software 7.2._4_.3.1_.2 - If the projec_:t_wa_rrants a
e verification effort, a verification process
Verification . .
_ PrOCesS shall be established to verify the
BP.11.02 Define the software product.
approach and level of 7.2.5.3.1.2 - If the project warrants a
rigour for verifying and Software validation effort, a validation process
validating each solution. validation shall be established to validate the
Process system or software product. Validation

tasks defined, including associated
methods, techniques, and tools for

No need

185
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performing the tasks, shall be selected.

BP.11.03 Verify that the

7.2.4.3.2.1 - Requirements verification.
The requirements shall be verified
considering the criteria listed below:

a) The system requirements are
consistent, feasible, and testable.

b) The system requirements have been
appropriately allocated to hardware

solution implements the Software : -

. - PN items, software items, and manual
requirements associated Verification operations according to desian criteria
with the higher level of Process P 9 g '

. c) The software requirements are

abstraction. . .
consistent, feasible, testable, and
accurately reflect system requirements.
d) The software requirements related to
safety, security, and criticality are
correct as shown by suitably rigorous
methods.

BP.11.04 Validate the

solytlpn by showing that it Software '

satisfies the needs o 7.2.5.3.2.4 - Validate that the software

. : Validation C
associated with the Process product satisfies its intended use.

previous level of
abstraction, ultimately




meeting the customer's

operational security needs.

BP.11.05 Capture the
verification and validation
results for the other
engineering groups.

7.2.4.3.1.6 - The verification plan shall
be implemented. Problems and non-
conformances detected by the
verification effort shall be entered into

VSqf@ware the Software Problem Resolution
erification
ProCesS Process. All problems and non-
conformances shall be resolved. Results
of the verification activities shall be
made available to the acquirer and other
involved organizations.
7.2.4.3.1.6 - The validation plan shall be
implemented. Problems and non-
conformances detected by the validation
Software effort shall be enf[ered into the Software
validation Problem Resolution Process. All
Process problems and non-conformances shall

be resolved. Results of the validation
activities shall be made available to the
acquirer and other involved
organizations.

187
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PA12 - Ensure
Quality

BP.12.01 Identify quality
requirements for each
work product.

Quality
Management
Process

6.2.5.3.1.1 - The organization shall
establish quality management policies,
standards and procedures.

BP.12.02 Ensure the
defined system
engineering process is
adhered to during the
system life cycle.

Software Quality
Assurance
Process

7.2.3.3.3.1 - It shall be assured that
those software life cycle processes
(supply, development, operation,
maintenance, and support processes
including quality assurance) employed
for the project comply with the contract
and adhere to plans.

BP.12.03 Evaluate work
product measures against
the requirements for work
product quality.

No process or
activity related to
this base practice
was found on 1SO

12207.

None

BP.12.04 Measure the
quality of the systems
engineering process used
by the project.

Software Quality
Assurance
Process

7.2.3.3.3.1 It shall be assured that those
software life cycle processes (supply,
development, operation, maintenance,
and support processes including quality
assurance) employed for the project
comply with the contract and adhere to
the plans.

BP.12.05 Analyse quality
measurements to develop
recommendations for
quality improvement or
corrective action as

Software Quality
Assurance
Process

7.2.3.3.3.5 - It should be assured that
software product and process
measurements are in accordance with
the established standards and
procedures.

Add non mapped
base practices as
activities to the
Software Quality
Assurance Process




appropriate.

BP.12.06 Obtain
employee participation in

No process or
activity related to

- . this base practice None
|denF|fy_|ng and reporting was found on 1SO

quality issues. 12207,

BP.12.07 Initiate activities | No process or

that address identified activity related to

quality issues or quality this base practice None
improvement was found on ISO

opportunities. 12207.

BP.12.08 Establish a No process or

mechanism or a set of activity related to

mechanisms to detect the | this base practice None

need for corrective actions
to processes or products.

was found on ISO
12207.
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PA13 - Manage
Configurations

BP.13.01 Decide on an
appropriate method for
configuration management

BP.13.02 Identify the
indivisible units for
configuration

Configuration
Management
Process

6.3.5.3.1.1 The project shall define a
configuration management strategy

6.3.5.3.1.2 The project shall identify
items that are subject to configuration
control

No need
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management.

BP.13.03 Maintain a
repository of work product
baselines

BP.13.04 Control changes
to established
configuration units.

6.3.5.3.2.2 The project shall ensure that
changes to configuration baselines are
properly identified, recorded, evaluated,
approved, incorporated and verified.

BP.13.05 Communicate

6.3.6.3.2.3 - The project shall retrieve

status of configuration Information and distribute information to designated

data, proposed changes, Management . - g

and access information to Process part|e§ as regwred by agreed schedules

affected groups. or defined circumstances.

BP.14.01 Develop a plan

for risk management

activities that is the basis Risk

for identifying, assessing, Management | 6.3.4.3.1.1 - Risk Management policies

mitigating, and monitoring Process describing the guidelines under which
PA14 - Manage | risks for the life of the risk management is to be performed No need

Project Risks | project. shall be defined.

BP.14.02 Identify project

risks by examining project Risk

objectives with respect to Management

the alternatives and Process 6.3.4.3.2.3 - A risk profile shall be

constraints, and

established and maintained.




identifying what can go
wrong.

BP.14.03 Assess risks and
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determine the probability Risk
of occurrence and Management | 6.3.4.3.3.2 - The probability of
consequence of Process occurence and consequences of each
realization. risk identified shall be estimated.
Add a note: The
6.3.4.3.3.4 - For each risk that is above | documentation of
. . its risk threshold, recommended risks and strategies
2261‘:]'3?0222,&t'ﬂef°?:.2|ct Manlzlselﬁnent treatment strategies shall be defined and | defined for the
ecog proj g documented. Measures indicating the treatment of those
risk assessment. Process - .
effectiveness of the treatment risks shall be
alternatives shall also be defined and defined and
documented. formally validated.
6.3.4.3.4.2 - If the stakeholders
Risk determine that actions should be taken
E.’P'14'.0.5 Implemeﬁt_ 'ghe Management | to make a risk acceptable, then a risk
risk mitigation activities. :
Process treatment alternative shall be
implemented. No need
BP.14.06 Monitor risk 6.3.4.3.5.1 - All risks and the risk
L o Risk management context shall be
mitigation activities to - .
ensure that the desired Management co_ntlnuosly monitored for changes.
Process Risks whose states have changed shall

results are being obtained.

undergo risk evaluation.
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PA15 - Monitor
and Control
Technical Effort

BP.15.01 Direct technical
effort in accordance with

Project Planning

6.3.1.3.3.3 - The manager shall initiate
the implementation of the project plan/s

technical management Process to satisfy the objectives and criteria set,
plans. exercising control over the project.
BP.15.02 Track actual use

of resources against

technical management

plans. 6.3.2.3.1.1 - The manager shall monitor
BP.15.03 Track . Project the overall execution of the project,
performance against the Assessment and | providing both internal reporting of the

established technical
parameters.

BP.15.04 Review
performance against the
technical management
plans.

Control Process

project progress and external reporting

to the acquirer as defined in the contract.

BP.15.05 Analyse issues
resulting from the tracking
and review of technical
parameters to determine
corrective actions.

Project
Assessment and
Control Process

6.3.2.3.2.1 - The manager shall
investigate, analyze, and resolve the
problems discovered during the
execution of the project. The resolution
of problems may result in changes to
plans. It is the manager's responsability
to ensure the impact of any changes is
determined, controlled, and monitored.
Problems and their resolution shall be
documented.

No need




BP.15.06 Take corrective
actions when actual results
deviate from plans.

Project Planning
Process

6.3.2.3.2.1 - The manager shall
investigate, analyze, and resolve the
problems discovered during the
execution of the project. The
resolutionof problems may result in
changes to plans. It is the manager's
responsability to ensure the impact of
any changes is determined, controlled,
and monitored. Problems and their
resolution shall be documented.
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PA16 - Plan
Technical Effort

BP.16.01 Identify
resources that are critical
to the technical success of
the project.

Project Planning
Process

6.3.1.3.2.1 - The manager shall prepare
the plans for execution of the project.
The plans associated with the execution
of the project shall contain descriptions
of the associated activities and tasks and
identification of the software products
that will be provided. These plans shall
include, but are not limited to, the
following:

¢) Adequate resources needed to
execute the tasks.

No need
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BP.16.02 Develop
estimates for the factors
that affect the magnitude
and technical feasibility of
the project.

Project Planning
Process

6.3.1.3.2.1 - The manager shall prepare
the plans for execution of the project.
The plans associated with the execution
of the project shall contain descriptions
of the associated activities and tasks and
identification of the software products
that will be provided. These plans shall
include, but are not limited to, the
following:

b) Estimation of effort

BP.16.03 Develop cost
estimates for all technical
resources required by the
project.

Project Planning
Process

6.3.1.3.2.1 - The manager shall prepare
the plans for execution of the project.
The plans associated with the execution
of the project shall contain descriptions
of the associated activities and tasks and
identification of the software products
that will be provided. These plans shall
include, but are not limited to, the
following:

h) Costs associated with the process
execution.




BP.16.04 Determine the
technical process to be
used on the project.

Project Planning
Process

6.3.1.3.2.1 - The manager shall prepare
the plans for execution of the project.
The plans associated with the execution
of the project shall contain descriptions
of the associated activities and tasks and
identification of the software products
that will be provided. These plans shall
include, but are not limited to, the
following:

J) Definition and maintenance of a life
cycle model that is comprised of
stages using the defined life cycle
models for projects of the
organization.

BP.16.05 Identify
technical activities for the
entire life cycle of the
project.

Project Planning
Process

6.3.1.3.2.1 - The manager shall prepare
the plans for execution of the project.
The plans associated with the execution
of the project shall contain descriptions
of the associated activities and tasks and
identification of the software products
that will be provided. These plans shall
include, but are not limited to, the
following:

d) Allocation of tasks.
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BP.16.06 Define specific
processes to support
effective interaction with
the customer(s) and

supplier(s).

No process or
activity related to
this base practice
was found on 1SO

12207.

None

Add a new
process:
Communication
Process, with this
base practice as an
activity

BP.16.07 Develop

Project Planning

6.3.1.3.2.1 - The manager shall prepare
the plans for execution of the project.
The plans associated with the execution
of the project shall contain descriptions
of the associated activities and tasks and

technical schedules for the Process identification of the software products No need
entire project life cycle. that will be provided. These plans shall
include, but are not limited to, the
following:
a) Schedules for the timely completion
of tasks.
BP.16.08 Establish Stakeholder
technical parameters with Requirements
thresholds for the project Definition 6.4.1.3.2.1 - The project shall elicit
and the system. Process stakeholder requirements
BP.16.09 Use the 6.3.1.3.2.1 - The manager shall prepare
information gathered in the plans for execution of the project.
planning activities to Project Planning | The plans associated with the execution No need

develop technical
management plans that
will serve as the basis for

Process

of the project shall contain descriptions
of the associated activities and tasks and
identification of the software products




tracking the salient aspects

of the project and the
systems engineering
effort.

that will be provided.

BP.16.10 Review the
technical management
plans with all affected
groups and individuals,
and obtain group
commitment.

Project Planning
Process

6.3.1.3.3.1 - The manager shall obtain
authorization for the project.
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PAL7 - Define
Organization's
Systems
Engineering
Process

BP.17.01 Establish goals
for the organization's
systems engineering
process from the
organization's business
goals.

Life Cycle Model
Management
Process

6.2.1.3.1.1 - The organization shall
establish a suite of organizational
processes for all software life cycle
processes and life cycle models as they
apply to its business activities.

No need

BP.17.02 Collect and
maintain systems
engineering process
assets.

Life Cycle Model
Management
Process

6.2.1.3.1.1 - The organization shall
establish a suite of organizational
processes for all software life cycle
processes and life cycle models as they
apply to its business activities. The
processes and their application to
specific cases shall be documented in
the organization's publications. As

Add a note: The
assets for the
project processes
shall be defined,
maintained and
informed to
designated parties.
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appropriate, a process control
mechanism should be established to
develop, monitor, control, and improve
the process(es).

BP.17.03 Develop a well-
defined standard systems
engineering process for
the organization.

Life Cycle Model
Management
Process

6.2.1.3.1.1 - The organization shall
establish a suite of organizational
processes for all software life cycle
processes and life cycle models as they
apply to its business activities. The
processes and their application to
specific cases shall be documented in
the organization's publications. As
appropriate, a process control
mechanism should be established to
develop, monitor, control, and improve
the process(es).

No need

BP.17.04 Define
guidelines for tailoring the
organization's standard
systems engineering
process for project use in
developing the project's
defined process.

Life Cycle Model
Management
Process

6.2.1.3.3.1 - Historical, technical and
evaluation data should be collected and
analyzed to gain an understanding of the
strengths and weakness of the employed
processes. These analyses should be
used as feedback to improve these
processes, to recommend changes in the
direction of the projects (or subsequent

Add a note:
Historical,
technical and
evaluation data
may serve as
guidelines for
tailoring the
organization's




projects), and to determine technology
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standard systems

advancement needs. engineering
process.
6.2.1.3.3.2 Historical, technical, and
evaluation data should be collected and
BP.18.01 Appraise the analyzed to gain an understanding of the
existing processes being Life Cycle Model strengths and weaknesses of the
performed in the Management employed processes. These analyses
org_anization to understand ProCess should be used as feedback to improve
PA1S - Improve their strengths and Fhese processes, to recommend changes
Organization's weaknesses. in the dlrectlon_of the projects (or '
Systems subsequent projects), and to determine No need
S technology advancement needs.
Engineering 5578 02 Plan
Processes . 6.2.1.3.3.1 The organization shall effect

improvements to the
organization's processes
based on analysing the
impact of potential
improvements on
achieving the goals of the
processes.

Life Cycle Model
Management
Process

such improvements to its processes as it
determines to be necessary as a result of
process assessment and review. Process
documentation should be updated to
reflect improvement in the
organizational processes.
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BP.18.03 Change the
organization's standard
systems engineering
process to reflect targeted
improvements.

BP.18.04 Communicate
process improvements to

No process or
activity related to

Add an activity to
the Life Cycle

existing projects and to this base practice None ng:gg%int
other affected groups, as | was found on ISO p '
- rocess
appropriate. 12207. Improvement
BP.19.01 Define the types
of products to be offered.
BP.19.02 Identify new
product technologies or
enabling infrastructure
that will help the No process or
PA19 - Manage | organization acquire, activity related to Add as a new
Product Line | develop, and apply this base practice None process

Evolution

technology for
competitive advantage.

BP.19.03 Make the
necessary changes in the
product development
cycle to support the
development of new

was found on ISO
12207.




products.

BP.19.04 Ensure critical
components are available

to support planned product

evolution.

BP.19.05 Insert new
technology into product
development, marketing,
and manufacturing.
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PA20 - Manage
Systems
Engineering
Support
Environment

BP.20.01 Maintain
awareness of the
technologies that support

No process or
activity related to
this base practice

None

Add an activity to
the infrastructure

AR was found on I1SO management
the organization's goals. 12207, process
BP.20.02 Determine 6.2.2.3.1.1 - The infrastructure should
requirements for the be defined and documented to meet the

R Infrastructure : .
organization's systems requirements of the process employing
A Management : L - No need
engineering support Process this process, considering the applicable

environment based on
organizational needs.

procedures, standards, tools, and
techniques.
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BP.20.03 Define, develop
or create a systems
engineering support
environment that meets
the requirements
established in Determine
Support Requirements by
using the practices in the
Analyse Candidate
Solutions process area.

Infrastructure
Management
Process

6.2.2.3.1.2 - The infrastructure shall be
installed in time for execution of the
relevant process.

BP.20.04 Tailor the
systems engineering
support environment to

individual project's needs.

BP.20.05 Insert new
technologies into the
systems engineering
support environment
based on the
organization's business
goals and the projects'
needs.

BP.20.06 Maintain the
systems engineering
support environment to
continuously support the
projects dependent on it.

Infrastructure
Management
Process

6.2.2.3.3.1 - The infrastructure shall be
maintained, monitored, and modified as
necessary to ensure that it continues to
satisfy the requirements of the process
employing




BP.20.07 Monitor the
systems engineering
support environment for
improvement
opportunities.
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PA21 - Provide
Ongoing Skills
and Knowledge

BP.21.01 Identify needed
improvements in skills
and knowledge throughout
the organization using the
projects' needs,
organizational strategic
plan, and existing
employee skills as
guidance.

Human Resource
Management
Process

6.2.4.3.1.2 The types and levels of
training and knowledge needed to
satisfy organization and project

requirements shall be determined.

No need

BP.21.02 Evaluate and
select the appropriate
mode of acquiring

No process or
activity related to
this base practice

None

Add as an activity
to the Human

knowledge or skills with Resource
L was found on 1SO
respect to training or other Management
12207.
sources. Process
BP.21.03 Ensure that 6.2.4.3.3.8 It should be ensured that the
appropriate skills and Human Resource | right mix and categories of appropriately
knowledge are available to Management | trained personnel are available for the No need
the systems engineering Process planned activities and tasks in a timely

effort.

manner.
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BP.21.04 Prepare training
materials based upon the
identified training needs.

Human Resource
Management
Process

6.2.4.3.2.2 Training manuals, including
presentation materials used in providing
training should be developed or
acquired.

BP.21.05 Train personnel
to have the skills and
knowledge needed to
perform their assigned
roles.

Human Resource
Management
Process

6.2.4.3.2.3 The training plan shall be
implemented to provide training to
personnel. Training records should be
maintained.

BP.21.06 Assess the
effectiveness of the

No process or
activity related to

Add as an activity
to the Human

training to meet the this ?asedpractlce None Resource
identified training needs ENUII G S0 Management
' 12207. Process
BP.21.07 Maintain 6.2.4.3.3.5 Malnta!n adequat_e record§ of
- Human Resource | staff performance including information
records of training and - S
. Management | on skills, training completed, and
experience. :
Process performance evaluations. No need
S 6.2.4.3.2.3 The training plan shall be
BP.21.08 Maintain : . _
training materials in an Human Resource | implemented to p_rowde training to
: - Management | personnel. Training records should be
accessible repository. L
Process maintained.
PA2? - BP.22.01 Identify needed 6.1.1.3.1.1 - The acquirer begins the
Coordinate with system components or Acquisition acquision process by desc_rlblng a No need
Suppliers services that must be Process concept or a need to acquire, develop, or

provided by other/outside

enhance a system, software product or




organizations.

BP.22.02 Identify
suppliers that have shown
expertise in the identified
areas.

BP.22.03 Choose
suppliers in accordance
with a defined process.

software service.

6.1.1.3.3.1 - The acquirer should
establish a procedure for supplier
selection including proposal evaluation
criteria and requirements compliance
weighting.

6.1.1.3.3.2 - The acquirer should select a
supplier based upon the evaluation of
the supplier's proposals, capabilities, and
in accordance with the acquirer's
acceptance strategy and conditions.

BP.22.04 Provide to
suppliers the needs,
expectations, and

6.1.1.3.1.9 The acquirer shall define and

measures of effectiveness Acquisition document the accentance strateqy and
held by the organization Process o accep 9y
conditions (criteria).

for the system components

or services that are to be

delivered.

BP.22.05 Maintain timely o 6.1.1.3.5.2 - The acquirer shall

fWO-way communication Acquisition cooperate with the supplier to provide
y Process all necessary information in a timely

with suppliers.

manner and resolve all pending items.
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APENDICE D — Mapeamento de Processos da 1ISO/IEC 15504-10 para a ISO/IEC 12207.

Process from 1SO . Process from ISO s Proceedi
15504-10 Base Practices 12207:2008 Activities or Tasks ng
BP.1: Define safety Stakeholder 15 ) 1 35 1 The project shall elicit
objectives and criteria Requirements stakeholder requirements
Definition Process
Life Cvcle Model 6.2.1.3.1.1 - The organization shall establish a
BP.2: Define Safety Life Y suite of organizational processes for all
Management : -
Cycle P software life cycle processes and life cycle
rocess . : e
models as they apply to its business activities.
6.3.1.3.3.3 - The manager shall initiate the
BP.3: Perform safety Project Planning | implementation of the project plan/s to satisfy
SAF.1 Safety | planning Process the objectives and criteria set, exercising No need

Management

control over the project.

BP.4: Define safety
activities integration

Project Planning
Process

6.3.1.3.2.1 - The manager shall prepare the
plans for execution of the project. The plans
associated with the execution of the project
shall contain descriptions of the associated
activities and tasks and identification of the
software products that will be provided. These
plans shall include, but are not limited to, the
following:

d) Allocation of tasks.




BP.5: Define skills
requirements definition
and allocate responsibility

Project Planning
Process

6.3.1.3.2.1 - The manager shall prepare the
plans for execution of the project. The plans
associated with the execution of the project
shall contain descriptions of the associated
activities and tasks and identification of the
software products that will be provided. These
plans shall include, but are not limited to, the
following:

¢) Adequate resources needed to execute
the tasks.

e) Assignment of responsabilities.
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BP.6: Implement planned
safety activities

Project Planning
Process

6.3.1.3.3.3 - The manager shall initiate the
implementation of the project plan/s to satisfy
the objectives and criteria set, exercising
control over the project.

BP.7: Monitor the
deployment of the safety
activities

Project Planning
Process

6.3.2.3.1.1 - The manager shall monitor the
overall execution of the project, providing
both internal reporting of the project progress
and external reporting to the acquirer as
defined in the contract.

BP.8: Define and agree
safety policy and safety
requirements with
suppliers

Acquisition Process

6.1.1.3.1.1 - The acquirer begins the acquision
process by describing a concept or a need to
acquire, develop, or enhance a system,
software product or software service.




208

BP.9: Monitor the safety
activities of the supplier

Assessment and
Control Process

6.3.2.3.1.1 - The manager shall monitor the
overall execution of the project, providing
both internal reporting of the project progress
and external reporting to the acquirer as
defined in the contract.

Add an
No process or activity
BP.10: Implement an L tsoogtfvare
-0 Imp - this base practice None
escalation mechanism Problem
was found on I1SO Resoluti
12207.
on
Process
No process or
. . activity related to
SB()ITJ.t}(;eISdg;](tiI%QZrZS;d this base practice None Adda
was found on ISO r0CEsS
SAF.2 Safety 12207. pwith
Engineering No process or BP.1/2/3/
BP.2: Analyze hazards and activity related_ 0 4/8/9
this base practice None

risks

was found on ISO
12207.




BP.3: Establish and
maintain hazard log

No process or
activity related to
this base practice
was found on 1SO

12207.

None

BP.4: Establish and
maintain safety case

No process or
activity related to
this base practice
was found on 1SO

12207.

None

BP.5: Establish and
maintain safety
requirements

Stakeholder
Requirements
Definition Process

6.4.1.3.2.1 - The project shall elicit
stakeholder requirements

BP.6: Determine safety
integrity requirements

Stakeholder
Requirements
Definition Process

6.4.1.3.2.1 - The project shall elicit
stakeholder requirements

BP.7: Allocate safety
requirements and safety
integrity requirements

Stakeholder
Requirements
Definition Process

6.4.1.3.2.1 - The project shall elicit
stakeholder requirements

BP.8: Apply safety

principles to achieve safety

integrity requirements

No process or
activity related to
this base practice
was found on 1SO

12207.

None
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BP.9: Perform safety

impact analysis on changes

No process or
activity related to
this base practice
was found on 1SO

12207.

None

BP.10: Perform safety
validations on product

Software Validation
Process

7.2.5.3.1.2 - If the project warrants a
validation effort, a validation process shall be
established to validate the system or software
product. Validation tasks defined, including
associated methods, techniques, and tools for
performing the tasks, shall be selected.

BP.11: Perform

Software Audit

7.2.7.3.2.1 - Software audits shall be
conducted to ensure that:

independent assessments Process
Add a
note:
During
the
Svstem 6.4.6.3.1.1 - System Qualification testing shall | system
SAF.3 Safety | BP.1: Develop a safety ysiem be conducted in accordance with the qualificat
gy o Qualification I : o, ;
Qualification qualification strategy - qualification requirements specified for the ion
Testing Process
system. It shall be ensured that the process
implementation of each system requirement is | planning,
tested for compliance and that the system is it shall
ready for delivery. The qualification testing be
results shall be documented. defined a
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safety
qualificat
ion
strategy
to assure
the
develop
ment of
safety
requirem
ents.

Add a
note: A
plan for
qualificat
ion of
Software Quality safety
Assurance Process requirem
ents of
7.2.3.3.1.3 - A plan for conducting the quality | external
assurance process activities and tasks shall be | resources
developed, documented, implemented, and must be
maintained for the life of the contract. defined.

BP.2: Plan the safety
qualification of external
resources

Add a
BP.3: Qualify the external | Software Validation note:
resources Process 7.2.5.3.2 - Validate that the software products | external
satisfies its intended use. resources
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must be
qualified
accordin
g to the
plan
establish
ed.
6.4.6.3.1.1 - System Qualification testing shall
be conducted in accordance with the
System qualification requirements specified for the
BP.4: Record the safety Qualification system. It shall be ensured that the
qualification results Testing Process implementation of each system requirement is
tested for compliance and that the system is
ready for delivery. The qualification testing
results shall be documented.
Add as
an
No process or activity
BP.5: Maintain and update | activity related to to the
the safety qualification this base practice None System
results was found on ISO Qualifica
12207. tion
Testing

Process
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APENDICE E — Questionario para Avaliacdo do MRP (Seguranca e
Safety)

Questionario para Avaliacdo de um Modelo de Referéncia de Processos para
Sistemas de Telemedicina

Estamos convidando vocé para participar da avaliacdo de um modelo de
referéncia de processos de software para desenvolvimento de sistemas
de telemedicina. Devido a criticidade do dominio de salde e falta de
modelos de qualidade reguladores de sistemas de telemedicina, é gerada
uma preocupacao com a forma que eles vém sendo desenvolvidos e com
a qualidade dos sistemas e servicos prestados. Com o objetivo de tornar
0 desenvolvimento desses sistemas mais controlado e previsivel,
buscamos propor um modelo de maturidade e capacidade de processo de
software (MMCPS) customizado (adaptado) para as necessidades
especificas inerentes desse dominio.

O objetivo do MMCPS ¢é guiar e avaliar os processos de
desenvolvimento desses sistemas e, ao final, melhorar a qualidade de
seus produtos e servicos prestados. Este modelo foi customizado com
base na norma ISO/IEC 12207. Levando em consideracdo caracteristicas
especificas de sistemas de telemedicina como seguranca e liberdade de
riscos, foram integradas normas e modelos relacionados a estes fatores
de qualidade, como a 1SO 21827 (Seguranca) e ISO 15504-10 (Safety).
O resultado é um modelo de referéncia de processos que indica
processos relevantes para o desenvolvimento de sistemas de
telemedicina com qualidade. Este modelo pode ser tanto utilizado para
guiar a definicdo de um processo de uma organizacdo que desenvolve
sistemas de telemedicina quanto na avaliagdo da maturidade e/ou
capacidade de processos em uma organizagao.

Essa pesquisa esta sendo realizada pelo mestrando Rodrigo Araujo
Barbalho, vinculado ao Programa de Pés-Graduacdo em Ciéncia da
Computacdo da Universidade Federal de Santa Catarina (UFSC),
orientado pela professora Prof. Dr. rer, nat. Christiane Gresse von
Wangenheim.

Gostariamos de convidar vocé para avaliar a qualidade do modelo
definido em termos de compreensibilidade, completude, usabilidade,
flexibilidade e generalidade.
A sua participacdo é totalmente voluntaria e todas as respostas serdo
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tradadas de forma confidencial, mantendo o sigilo das pessoas gque estdo
respondendo. Os dados coletados a partir das respostas desse
questionario serdo utilizadas apenas para fins académicos (publicado na
dissertacdo e artigos cientificos), apresentando as respostas somente de
em uma forma acumulada. Os resultados dessa pesquisa também serdo
publicados no site do projeto GQS (Grupo de Qualidade de Software)
http://www.ggs.ufsc.br.

A avaliacdo ndo deve levar mais do que 15 minutos para total
preenchimento.

InstrucOes para a realizacéo da avaliacéo:

1. Acessar e analisar o modelo de referéncia de processos, proposto no
site do GQS.

2. Responder o questionario abaixo.

Quaisquer ddvidas podem ser enviadas para
rodrigo.barbalho@posgrad.ufsc.br

Agradecemos a sua participacao !

* Required
Perfil do Avaliador
Perguntas destinadas a tracar um perfil do tipo de profissionais
que estdo respondendo o questionario.
Nome
Campo de preenchimento opcional

Quantos anos vocé trabalha ou trabalhou no
desenvolvimento de sistemas na telemedicina? *

Qual a sua funcdo no desenvolvimento de sistemas de
telemedicina? *

Considere a principal fungdo que vocé exerce ou exerceu na
maior parte do tempo.

o © Gerente de projeto

o O Programador


http://www.google.com/url?q=http%3A%2F%2Fwww.gqs.ufsc.br&sa=D&sntz=1&usg=AFQjCNFjnhOzRnbUTMUv1yLvEGFPCcud6Q
mailto:rodrigo.barbalho@posgrad.ufsc.br

@)

o

O

Analista
Testador

Other:
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Avaliagéo de Relevancia

Na sua opinido, qual a relevancia dos seguintes processos para o
desenvolvimento de sistemas de telemedicina ?

Aquisicdo
Fornecimento

Gestdo de
modelo de
ciclo de vida
Gestdo de
infraestrutura
Gestdo de
portfélio de
projetos
Gestdo de
recursos
humanos
Gestdo da
qualidade
Planejamento
de projeto
Tomada de
decisdo
Avaliacdo de
projeto e
processo de
controle
Geréncia de
risco

Gestdo de
configuracdo
Gestdo da
informacao

Medigdo

Essencial
rl
i

7y

7y

DY YD

Importante
rl
i

7y

7y

DY YD

Desejavel
r|
.

7

7

slRe N e Nl

Irrelevante
r|
r

™

™

slRe NN Nl
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Comunicagdo

Definicéo de
requisitos dos
stakeholders
Andlise de
requisitos do
sistema
Projeto
(design) da
Arquitetura do
Sistema

Implementacéo

Integracdo do
sistema
Qualificagdo
do sistema
Instalacdo de
software
Suporte na
aceitacdo de
software
Operacéo de
software
Manutencéo de
software
Desativagdo do
software
Implementacéo
de software
Analise de
requisitos de
software
Projeto de
arquitetura de
software
Projeto de
software
Construcéo de
software
Integracéo de
software

Essencial
("

-

7

DD D DD DD

7

Importante
.

-

7

DD D DD DD

7

Desejavel
.

-

7y

DD D (DD |ODOD

™

Irrelevante
("

-

7

DD D DD DD

7



Teste de
qualificacdo de
software
Gestdo de
documentacdo
de software
Gestdo de
configuragédo
de software
Garantia da
qualidade de
software
Verificacdo de
software
Validagéo de
software
Revisdo de
software
Auditoria de
software
Resolucéo de
problemas de
software
Engenharia de
dominio
Gestdo de
reuso de ativos
Gestdo do
programa de
reuso

Gestdo da
evolucéo da
linha de
produto
Administracdo
do controle de
seguranga
Avaliacdo de
impacto a
seguranga
Avaliacéo de
risco a

Essencial

C

r-

YYD

7y

]

Importante

C

r-

YYD

7y

]

Desejavel

e~

r—-

T Y YD

7

®

217

Irrelevante

e~

r—-

T YD

™

®
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Essencial Importante Desejavel Irrelevante
seguranca

Avaliacdo de e I - -
ameacas '

Avaliacdo de

vulnerabilidade © O C O
Definicéo de

argumento de -~ -~ - -
garantia da

seguranca

Coordenacéo -~ -~ - -
da seguranca

Monitoramento - - - -
da seguranca

Fornecimento

de informacdes f" f" i C
para seguranca

Engenharia de

liberdade de 'l'" 'l'"

riscos

Avaliacdo do Modelo

Perguntas destinadas a avaliar o modelo de referéncia de processo. As
respostas deverdo ser fornecidas com base na sua experiéncia no
desenvolvimento desses sistemas.

O modelo abrange uma ampla gama de funcgdes e tipos de sistemas
na &rea de telemedicina.

Discordo e e I I I Concordo
totalmente totalmente

O modelo é completo e inclui todos 0s processos necessarios o
desenvolvimento de sistemas de telemedicina.

1 2 3 4 5

Discordo I I r r r Concordo
totalmente ' totalmente

E facil utilizar o modelo no contexto da telemedicina.
1 2 3 4 5
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Discordo . . c c c Concordo
totalmente totalmente

E facil compreender o modelo proposto.
O modelo possui uma finalidade especifica, sua estrutura esta
bem definida e clara.

1 2 3 4 5

Discordo . . c c c Concordo
totalmente totalmente

Questdes descritivas

Perguntas destinadas a obter a opinido dos avaliadores.

Em sua opinido algum processo deixou de ser contemplado pelo
modelo ? Se sim, qual ?

Em sua opinido, quais foram os pontos fortes do modelo de
referéncia proposto?

-

L

[ |

Alguma sugestao de melhoria para o modelo proposto?

gans

[ | il

Alguma outra sugestdo ou comentario?

gans

[ |
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APENDICE F — Avaliag&o de um MRP com processos de
Usabilidade

Estamos convidando vocé para participar da avaliagdo de um modelo de
referéncia de processos de software com a inclusdo de processos de
usabilidade. Com o objetivo de tornar o desenvolvimento de aplicacfes
maoveis mais controlado e previsivel, buscamos propor um modelo de
maturidade e capacidade de processo de software (MMCPS)
customizado (adaptado) para a necessidades especificas desse dominio.

O objetivo do MMCPS é guiar e avaliar os processos de
desenvolvimento de sistemas e, ao final, melhorar a qualidade de seus
produtos e servicos prestados. Este modelo foi customizado com base na
norma ISO/IEC 12207. Levando em consideragdo a caracteristicas
especificas de usabilidade. Foram integradas normas e modelos
relacionados a este fator de qualidade, como a ISO/TR 18529
(Ergonomics of human-system interaction - Human-centred lifecycle
process descriptions ). O resultado é um modelo de referéncia de
processos que indica processos relevantes para o desenvolvimento de
sistemas com foco na usabilidade.

Essa pesquisa estd sendo realizada pelo mestrando Rodrigo Araujo
Barbalho, vinculado ao Programa de Pds-Graduacdo em Ciéncia da
Computacdo da Universidade Federal de Santa Catarina (UFSC),
orientado pela professora Prof. Dr. rer. nat. Christiane Gresse von
Wangenheim.

Gostariamos de convidar vocé para avaliar a qualidade do modelo
definido em termos de compreensibilidade, completude, usabilidade,
flexibilidade e generalidade.

A sua participacdo é totalmente voluntaria e todas as respostas serdo
tradadas de forma confidencial, mantendo o sigilo das pessoas que estao
respondendo. Os dados coletados a partir das respostas desse
questionario serdo utilizadas apenas para fins académicos (publicado na
dissertacdo e artigos cientificos), apresentando as respostas somente de
em uma forma acumulada. Os resultados dessa pesquisa também serdo
publicados no site do projeto GQS (Grupo de Qualidade de Software)
http://www.ggs.ufsc.br.



http://www.google.com/url?q=http%3A%2F%2Fwww.gqs.ufsc.br&sa=D&sntz=1&usg=AFQjCNFjnhOzRnbUTMUv1yLvEGFPCcud6Q
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A avaliacdo ndo deve levar mais do que 15 minutos para total
preenchimento.

InstrucOes para a realizacéo da avaliac&o:

1. Analisar o modelo de referéncia de processos, encaminhando em
anexo ao e-mail de convite para participacdo na pesquisa.

2. Responder o questionario abaixo.

Quaisquer davidas podem ser enviadas para
rodrigo.barbalho@posgrad.ufsc.br

Agradecemos a sua participacéo !
* Required
Dados Demograficos

Nome
(opcional)

Instituicao

Quanto tempo vocé trabalha/trabalhou com Usabilidade ? *

o C menos de 1 ano
o © 1-3anos
o © 3-5anos
o C mais de 5 anos
o C N&o trabalho com Usabilidade
Quanto tempo vocé trabalha/trabalhou com Engenharia de
Software *
i
o menos de 1 ano
o O 1-3anos
o C 3 -5anos
o © mais de 5 anos
i

o N&o trabalho com Engenharia de Software


mailto:rodrigo.barbalho@posgrad.ufsc.br
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Avaliacdo das bases
Os modelos/normas utilizados como base para o
mapeamento sdo adequados e completos ?
Foram utilizadas a norma ISO/IEC 12207 (2008) como base do
MRP e a ISO/TR 18529 (2000) como referéncia para os
processos de usabilidade.
T

o 1 - Discordo Totalmente
o C 2
o C 3
o C 4
r
o 5 - Concordo Totalmente

Avaliacao do Modelo de Referéncia
Os processos foram mapeados corretamente, criando um
novo processo ou pela inclusdo/modificacio de atividades
existentes na ISO/IEC 12207.
i

o 1 - Discordo Totalmente
o G 2
o C 3
o C 4
("
o 5 - Concordo Totalmente

Os processos/atividades adicionados ao MRP nao duplicam
elementos ja definidos na norma ISO/IEC 12207.

o C 1 - Discordo Totalmente
o C 2
o C 3
o O 4
r
o 5 - Concordo Totalmente

O MRP inclui todos os processos de HCD/Usabilidade.

o C 1 - Discordo Totalmente

or‘2



223

o 3
o C 4
C
o 5 - Concordo Totalmente

Em sua opinido, algum processo relevante a area de
HCD/Usabilidade deixou de ser contemplado ?

<] | i
As modificacOes realizadas no MRP sdo faceis de entender e
nao possuem ambiguidades.

r-.

o 1 - Discordo Totalmente
o C 2
o C 3
o C 4
r-
o 5 - Concordo Totalmente

Da maneira como 0 MRP foi desenvolvido ele pode ser
utilizado para melhorar um processo de desenvolvimento de
produtos com foco na usabilidade.

r

o 1 - Discordo Totalmente
o C 2
o C 3
o C 4
.
o 5 - Concordo Totalmente

Avaliacdo/Priorizacdo dos Processos
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Nesta secdo os processos da norma ISO/IEC 12207 e novos
processos adicionados ap6s 0 mapeamento devem ser avaliados
quanto a sua importancia, ou necessidade de priorizacao.
Baseado na sua experiéncia com desenvolvimento de
sistemas com foco na usabilidade, qual a relevancia dos
seguintes processos ?

Essencial  Importante  Desejavel  Irrelevante

Aquisicdo T T T r
Fornecimento r r r (‘
Gestdo de

modelo de C i o e
ciclo de vida

Gestdo de I I I IS
Infraestrutura

Gestdo de

portfélio de T T T r
projetos

Gestdo de

recursos - C C C
humanos

Gestdo da I I I IS
qualidade

Planejamento

; i i i i
de projetos
Avaliacéo e
controle de & & & &
projeto
Ges_taNO da 'S 'S I I
decisdo
C_;estao de 'S e - -
riscos
Gest_ao de i - I I -
configuracédo
_Gestao da} - - - -
informacao
Medigo & & & &
Definigéo de
requisitos de . - - .

stakeholders
Anélise de . . . i



requisitos de
sistema
Integracdo de
sistema

Teste de
qualificacdo de
sistema
Instalacéo de
software
Suporte a
aceitacdo de
software
Operacéo de
software
Manutencéo de
software
Desativagdo de
software
Implementacéo
de software
Analise de
requisitos de
software
Design
arquitetural de
software
Design
detalhado de
software
Construcgéo de
software
Integracdo de
software

Teste de
qualificacdo de
software
Gestdo da
documentacéo
de software
Gestdo da
configuragdo
de software

Essencial

T YD

®

Importante

RIS RIS NS RIS

»

Desejavel

T YD

®

225

Irrelevante

T YD

®
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Garantia da
qualidade de
software
Verificagdo de
software
Validagéo de
software
Revisdo de
software
Auditoria de
software
Resolucéo de
problemas de
software
Engenharia de
dominio
Gestdo do
reuso de
recursos
Gestdo do
programa de
reuso
Producéo de
solucdes de
design

Comentarios

Essencial

&

T YD

7y

Importante

&

T YD

7y

Desejavel

&

T YD

7y

Irrelevante

&

T YD

7y

Em sua opinido, quais sdo os pontos fortes do modelo de
referéncia proposto ?

4 |

L

RV

s

Alguma outra sugestao ou comentario ?

Alguma sugestao de melhoria para o modelo proposto ?
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| | »

Enviar Enviar

Never submit passwords through Google Forms.
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APENDICE G — MRP enviado para avaliacdo de Telemedicina

Universidade Federal de Santa Catarina — UFSC
Instituto Nacional para Convergéncia Digital — INCoD
Grupo de Qualidade de Software - GQS
Programa de P6s-Graduacédo em Ciéncia da Computacdo — PPGCC

Modelo de Referéncia de Processos para Sistemas de Telemedicina —
v1.0 (revisao)

Rodrigo Araujo Barbalho
Prof. Dr. rer. nat. Christiane Gresse von Wangenheim, PMP

Florianépolis — SC
Junho/2014
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“Telemedicina ¢ a oferta de servigos ligados aos cuidados com a
salde, nos casos em que a distancia é um fator critico, por profissionais
da darea da salde, utilizando tecnologias de informacdo e de
comunicacdo para o intercambio de informacgdes validas, para
diagnéstico, tratamento e prevencdo de doencas, pesquisa, avaliacdo e
educacdo continuada de profissionais da salde, no interesse de melhorar
a saude das pessoas e da comunidade.” World Health Organization
(WHO, 2010).

Esses sistemas estdo sendo cada vez mais utilizados ao redor do
mundo, 0 que gera uma preocupa¢do com a forma que eles vém sendo
desenvolvidos e com a qualidade dos mesmos. Hoje, ndo ha nenhuma
norma regulatoria para o desenvolvimento de sistemas de telemedicina.
Nesse sentido, um modelo de maturidade/capacidade de processo de
software (MMCPS) customizado (adaptado) para esse tipo de sistema
pode contribuir inestimavelmente para a qualidade do processo de
desenvolvimento, assim como para a qualidade do produto final e dos
servicos prestados. Esses modelos podem ser considerados repositdrios
de conhecimento de melhores préaticas no desenvolvimento de sistemas
(GRAUPNER et al., 2009).

Os MMCPS comumente séo divididos em duas dimensdes, uma
dimensdo de processos e uma dimensdo de capacidade. Na dimensdo de
processos, é utilizado um modelo de referéncia de processos (MRP) que
contém os processos a serem implantados pela organizagdo durante o
desenvolvimento do software/sistema.

Assim, um MRP esta sendo elaborado, focando em critérios de
qualidade para sistemas de telemedicina, com o objetivo principal de
auxiliar na construcao de sistemas desse dominio focando na qualidade,
garantindo maior qualidade nos produtos gerados através desses
processos e maior qualidade dos servigos prestados por esses sistemas.

Focando na melhoria dos processos, foram buscadas normas
internacionais que tratassem de aspectos importantes no
desenvolvimento de softwares/sistemas de telemedicina. Assim, foi
utilizada como base a ISO/IEC 12207 (Ciclo de vida de processo de
software) e adicionada a ela processos das normas ISO/IEC 21827
(Seguranga) e 1SO 15504-10 (safety), definidos como essenciais para
sistemas de telemedicina (WANGENHEIM et al., 2013), para gerar um
processo de desenvolvimento mais seguro e com menores riscos. A
Figura apresenta 0 MRP com o0s processos de seguranga e safety
adicionados e em seguida é apresentada uma descricdo dos novos
Processos.
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System Context Processes

Software Specific Processes

Organizational
Project-Enabling
Processes

Agreement Project Technical SW Implement- SW Support
Processes Pro Pr ation Processes Processes
- - - ity i Software D
Ac“'l':'ls'“""s":“‘mss P””mc'l"“'"'g%':m"e“ Requirements Definition Process Management Process
(Clause 61.1) (Clause 6.3.1) Process (Clause 84.1) (Clause 7.1.1) (Clause 7:2.1)
Project and Software i Software C
Sﬁ:ﬂfﬂg’f‘;s Control Process Ana\ysls Process Analysis Process Management Process
8 - (Clause 6.3.2) (Clause 6.4.2) (Clause 7.1.2) (Clause 7.2.2)
Decision Software Architectural
Process Deslm Process Design Process Assurance Process
{Clause 6.3.3) (Clause 6.4.3) (Clause 7.1.3) (Clause 7.2.3)

Risk Management
Process (Clause 6.3.4)

Process

Implementation Process
(Clause 6.4.4)

‘ Software Detailed Design

‘ Software Verification

Process
(Clause 7.1.4) (Clause 7.2.4)

Software Quality ‘

(Clause 6.2.3)

Life Cycle Model Configuration System Integration Software Construction Software Validation
Process Process Process ocess
(Clause 6.2.1) (Clause 6.3.5) (Clause 6.4.5) (Clause 7.1.5 (Clause 7.2.5)
System Quali Softwars Integration
Management Process Process Testing Process Process S”"W‘E‘gqﬁz‘% ';“*5
(Clause 6.2.2) (Clause 6.3.6) {Clause 6.4.8) (Clause 7.1.6) ause 7.2,
Project Portiolic Softwars Installation Softwars Qualfication
Mo B e Measurement Process ‘ R ot ‘ Software Audit Process

(Clause 6.3.7)

Process
(Clause 64.7) (Clause 7.1.7) (Clause 7.2.7)
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Figura 1 Modelo de Referéncia de Processos customizado

Processo

| Fonte

Descricao

Processos de Aquisigdo

Aquisicédo

ISO/ IEC
12207

O proposito do processo € obter o produto ou
servigo que satisfaga as necessidades expressas pelo
adquirente. O processo inicia com a identificagdo
das necessidades do adquirente e termina com a
aceitacdo do produto ou servigo.

Fornecime | ISO/IEC | O propésito do processo é fornecer um produto ou
nto 12207 servico ao adquirente que satisfaca os requisitos
combinados.
Processos Organizacionais Capacitores de Projetos
Gestdo de ISO/IEC | O propésito do processo é definir, manter e garantir

Modelo de
Ciclode
Vida

12207

disponibilidade das politicas, processos de ciclo de
vida, modelos de ciclo de vida, e procedimentos de
uso pela organizagéo.

Gestdo de

ISO/IEC1

O propésito do processo de Gestdo de Infraestrutura
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Infraestrutu | 2207 é fornecer a infraestrutura capacitadora e servigos a

ra projetos de modo a apoiar os objetivos do projeto e
da organizacdo durante o ciclo de vida.

Gestdo de ISO/IEC | O proposito do processo € iniciar e sustentar projetos

Portfolio 12207 adequados, suficientes e necessarios a fim de

de Projetos satisfazer os objetivos estratégicos da organizagao.

Gestdo de ISO/IEC1 | O proposito do processo é fornecer a organizagdo

Recursos 2207 recursos humanos necessdrios e manter suas

Humanos habilidades consistentes com as necessidades do
negécio.

Gestdo da ISO/IEC | O propésito do processo é garantir que os produtos,

Qualidade | 12207 servicos e implementacdes dos processos de ciclo de
vida alcancem os objetivos de qualidade da
organizacdo e a satisfagdo do cliente.

Processos de Projeto

Planejamen | ISO/IEC | O propdsito do processo é produzir e comunicar

to de 12207 planos de projeto viaveis e eficazes.

Projeto

Projeto e ISO/IEC | O propoésito do processo é determinar o status do

Processo 12207 projeto e garantir que ele seja realizado de acordo

de Controle com os planos e cronogramas, e dentro dos
orcamentos estimados, e que satisfaga os objetivos
técnicos.

Tomada de | ISO/IEC | O prop6sito do processo é selecionar o curso de agéo

Decisédo 12207 mais benéfico para o projeto entre as alternativas
existentes.

Gerenciam | ISO/IEC1 | O prop6sito do processo é identificar, analisar, tratar

ento de 2207 e monitorar os riscos de forma continua.

Risco

Gestdo da ISO/IEC1 | O propoésito do processo € estabelecer e manter a

Configurag | 2207 integridade de todos os produtos identificados de um

do projeto ou processo e torna-los disponiveis as partes
interessadas.

Gestdo da ISO/IEC | O prop6sito do processo é fornecer informagdes

Informacdo | 12207 relevantes, completas, validas e, se necessério,
confidenciais para as partes designadas durante e, se
pertinente, ap6s o ciclo de vida do sistema.

Medicdo ISO/IEC1 | O propésito do processo € coletar, analisar e relatar

2207 dados aos produtos desenvolvidos e processos

implementados dentro da unidade organizacional,
para apoiar a gestdo eficaz dos processos, e para
demonstrar de forma objetiva a qualidade dos
produtos.

Comunicag | ISO/IEC | O propo6sito do processo é criar e manter um meio de
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&0 | 21827"° | comunicagio entre clientes e fornecedores.
Processos Técnicos

Definicdo ISO/IEC1 | O propésito do processo é definir os requisitos de

dos 2207 um sistema que pode fornecer 0s servigos

Requisitos necessarios pelos usuarios e outras partes

dos interessadas em um ambiente definido.

Stakeholde

rs

Andlise dos | ISO/IEC | O proposito do processo é transformar os requisitos

Requisitos 12207 dos stakeholders em um conjunto de requisitos

do Sistema técnicos do sistema desejados que proporcionem
orienta¢do ao design do sistema.

Projeto ISO/IEC1 | O propésito do processo € identificar quais

(design) da 2207 requisitos do sistema sdo alocados para cada

Arquitetura elemento do sistema.

do Sistema

Implement ISO/IEC | O proposito do processo é realizar um elemento do

acdo 12207 sistema especificado.

Integragdo ISO/IEC | O propésito do processo € integrar os elementos do

do Sistema 12207 sistema (incluindo itens de software, itens de
hardware, opera¢Bes manuais, e outros sistemas,
conforme necessario) para produzir um sistema
completo que satisfard o design do sistema e as
expectativas do cliente expressadas nos requisitos do
sistema.

Qualificagd | ISO/IEC | O proposito do processo € garantir que a

odo 12207 implementacdo de cada requisito do sistema seja

Sistema testada para a verificagdo de conformidade e se o
sistema esta pronto para a entrega.

Instalacéo ISO/IEC | O propésito do processo € instalar o produto de

de 12207 software que satisfaca os requisitos combinados no

Software ambiente-alvo.

Suporte na ISO/IEC | O propo6sito do processo é auxiliar o adquirente a ter

Aceitacdo 12207 confianca de que o produto satisfaz os requisitos.

de

Software

Operagéo ISO/IEC | O prop6sito do processo € operar o produto de

de 12207 software no seu ambiente e fornecer suporte aos

Software clientes desse produto.

190 processo de comunicagdo ndo existe na ISO/IEC 21827, apenas uma
base practice do processo PA16 nao foi mapeada, e ndo foi possivel
identificar um processo em que ela poderia ser inserida, assim, foi criado o
processo de comunica¢do com apenas uma base practice.
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Manutencd | ISO/IEC | O proposito do processo de manutencdo de software
ode 12207 é fornecer suporte com boa relagdo custo-beneficio
Software ao produto de software entregue.
Desativacd | ISO/IEC | O propo6sito do processo é concluir a existéncia de
ode 12207 uma entidade de software de sistema.
Software
Processos de Implementacéo de Software
Implement | ISO/IEC | O propdsito do processo é produzir um item de
acdo de 12207 sistema especificado implementado como um
Software produto ou servigo de software.
Analise de ISO/IEC | O propo6sito do processo é estabelecer os requisitos
Requisitos 12207 dos elementos de software do sistema.
de
Software
Projeto de ISO/IEC | O propésito do processo é fornecer um projeto para
Arquitetura 12207 o software que implemente e possa ser verificado
de com base em seus requisitos.
Software
Projeto de ISO/IEC | O propésito do processo é fornecer um projeto para
Software 12207 o software que implemente e possa ser verificado
com base em seus requisitos e a arquitetura de
software e que seja suficientemente detalhado para
permitir a codificacdo e testes.
Construgdo | ISO/IEC | O propoésito do processo € produzir unidades de
de 12207 software executaveis que refletem apropriadamente
Software projeto de software.
Integracdo ISO/IEC | O proposito do processo é combinar as unidades de
de 12207 software e componentes de software, produzindo
Software itens de software integrados, consistentes com o
projeto de software.
Testes de ISO/IEC | O proposito do processo é confirmar que o produto
Qualificaca 12207 de software integrado atende a seus requisitos
ode definidos.
Software
Processos de Apoio ao Software
Gestdo da ISO/IEC | O propésito do processo é desenvolver e manter o
Documenta 12207 registro das informagdes do software produzidas por
cdo de um processo.
Software
Processo ISO/IEC | O prop6sito do processo é estabelecer e manter a
de Gestdo 12207 integridade dos itens de software de um processo ou
de projeto e disponibiliza-los para as partes envolvidas.
Configurag

do de
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Software

Processo ISO/IEC | O proposito do processo é fornecer garantia de que

de Garantia 12207 0s produtos e processos de trabalho estdo em

de conformidade com os planos e condigcdes pré-

Qualidade definidos.

de

Software

Verificacdo | ISO/IEC | O proposito do processo é confirmar que cada

de 12207 produto de trabalho e/ou servico de software de um

Software processo ou projeto reflete apropriadamente os
requisitos especificados.

Validacéo ISO/IEC | O propo6sito do processo é confirmar se 0s requisitos

de 12207 de um uso especifico pretendido para o produto de

Software software sdo atendidos.

Revisdo de | ISO/IEC | O propo6sito do processo € manter um entendimento

Software 12207 comum com os stakeholders a respeito do progresso
obtido em relacdo aos objetivos acordados, além do
gue convém ser feito para garantir que o
desenvolvimento do produto satisfaga os seus
stakeholders.

Auditoria ISO/IEC | O propésito do processo €  determinar,

de 12207 independentemente, a conformidade dos produtos e

Software processos selecionados com os requisitos, planos e
contrato, quando apropriado.

Resolucéo ISO/IEC | O proposito do processo é assegurar que todos 0s

de 12207 sdo identificados, analisados, gerenciados e

Problemas controlados até a resolugédo

de

Software

Processos de Reuso de Software

Engenharia | ISO/IEC | O proposito do processo é desenvolver e manter

de 12207 modelos, arquiteturas e ativos de dominio.

Dominio

Gestéo de ISO/IEC | O propo6sito do processo é gerenciar a vida de ativos

Reuso de 12207 reutilizdveis desde a concepcdo até a sua

Ativos desativacao.

Gestdo do ISO/IEC | O propdsito do processo é planejar, estabelecer,

Programa 12207 gerenciar, controlar e monitorar o programa de reuso

de Reuso da organizacio e explorar sistematicamente
oportunidades de reuso.

Gestdo da ISO/IEC | O propésito do processo é introduzir servigos,

Evolucéo 21827 equipamentos e novas tecnologias para alcangar

da Linha beneficios na evolucdo de produto, custo,

de Produto cronograma e desempenho ao longo do tempo
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conforme a linha de produto evolui buscando
alcancar os objetivos de negdcio.

Processos de Seguranca e Liberdade de Riscos
Administra | ISO/IEC | O proposito do processo € garantir que o nivel de
cdo do 21827 seguranga pretendido para o sistema durante o
Controle da projeto foi de fato implantado no sistema em nivel
Seguranca operacional.
Avaliagédo ISO/IEC | O prop6sito do processo é identificar impactos que
de Impacto 21827 sdo relativos ao sistema e avaliar a probabilidade de
ocorréncia dos mesmos.
Avaliacdo ISO/IEC | O proposito do processo € identificar, analisar e
a Riscos de 21827 avaliar riscos a seguranga relativos a operacdo do
Seguranca sistema em um determinado ambiente.
Avaliacéo ISO/IEC | O proposito do processo é identificar ameagas a
de 21827 seguranga, suas propriedades e caracteristicas.
Ameagas
Avaliagédo ISO/IEC | O prop6sito do processo é identificar e caracterizar
de 21827 vulnerabilidades do sistema.
Vulnerabili
dade
Definigédo ISO/IEC | O propoésito do processo € comprovar que as
de 21827 necessidades de seguranca do cliente foram
Argumento atendidas.
de Garantia
Coordenag ISO/IEC | O proposito do processo é garantir que todas as
do da 21827 partes envolvidas estdo cientes e comprometidas
Seguranca com atividades de engenharia de seguranga.
Monitoram | ISO/IEC | O propdsito do processo é assegurar que todas as
ento da 21827 invasOes, tentativas de invasdes ou erros que
Seguranca poderiam potencialmente levar a um quebra da
seguranga sejam identificadas e reportadas.
Fornecime ISO/IEC | O proposito do processo € fornecer para arquitetos,
nto de 21827 designers, implementadores, ou usuarios com
Informagéo informagBes de seguranca que eles precisam.
de
Seguranca
Engenharia ISO O propésito do processo é assegurar que a liberdade
de 15504 - | de riscos seja adequadamente implantada em todas
Liberdade 10 as fases do processo de seguranca.

de Riscos
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Nos dias atuais vivemos um avango tecnoldgico extraordinario
em direcdo a dispositivos moveis cada vez mais variados em termos de
tamanho, capacidade de processamento e funcionalidades, Nesse
contexto encontramos as aplicagdes mdveis, ou apps, como Ssao
chamadas. Devido a grande variedade de dispositivos e a necessidade
cada vez maior dos usuarios interagirem com eles, manter uma boa
usabilidade das aplicacGes vém tornando-se um desafio.

A usabilidade pode ser definida como a medida na qual um
produto pode ser usado por usuarios especificos para alcancar objetivos
com eficacia, eficiéncia e satisfacdo em um contexto especifico de uso
(1SO, 2010). A usabilidade de um objeto pode ser observada sempre que
este possuir alguma forma de interacdo com o ser humano (1SO, 2011).
Hoje, com a evolugéo dos dispositivos méveis cada vez mais 0s sistemas
devem se preocupar com a usabilidade dos aplicativos.

Um conceito muito comum e ligado diretamente a usabilidade é o
desenvolvimento centrado no ser humano (Human-centred
development), que pode ser conceituado como o desenvolvimento de
sistemas com foco principal nos interesses ou necessidades de
individuos e/ou de um grupo que vai trabalhar com ou utilizando um
sistema (1SO, 2000). Num contexto de desenvolvimento de aplicagdes
moveis, a definicdo de processos focados na usabilidade e centrados no
ser humano torna-se crucial.

Hoje, existem varios padrdes ligados a usabilidade desenvolvidos
por entidades internacionais, com o objetivo de melhorar a qualidade de
sistemas que precisam de foco mais significativo em usabilidade. E
possivel citar alguns desses padrdes como, por exemplo, a norma
ISO/TS 18152 que define processos relacionados a fatores humanos no
desenvolvimento de sistemas, a 1ISO 9241-210 (Human-centred design
for interactive systems). Esses modelos sdo especificados para trabalhar
no desenvolvimento de sistemas focando apenas em usabilidade, no
entanto, existem outros processos ou grupos de processos que também
devem ser considerados no desenvolvimento de sistemas. Assim, surge a
necessidade de incluir processos de usabilidade ao ciclo de vida de
processos, com o objetivo de incluir processos ou praticas de
usabilidade aos processos de desenvolvimento de software das
organizagdes.

Como forma de melhorar o processo de desenvolvimento existem
modelos de maturidade/capacidade de processo de software (MMCPS)
que contribuem inestimavelmente para a qualidade do processo de
desenvolvimento, assim como para a qualidade do produto final e dos
servigos prestados. Esses modelos podem ser considerados repositorios
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de conhecimento de melhores praticas no desenvolvimento de sistemas
(GRAUPNER et al., 2009).

Os MMCPS comumente sdo divididos em duas dimensfes, uma
dimens&o de processos e uma dimensdo de capacidade. Na dimensdo de
processos, é utilizado um modelo de referéncia de processos (MRP) que
contém os processos a serem implantados pela organizagdo durante o
desenvolvimento do software/sistema. Assim, um MRP est4 sendo
elaborado, focando em critérios de qualidade, com o objetivo principal
de auxiliar na construcéo de sistemas focando na usabilidade, garantindo
maior qualidade nos produtos gerados através desses processos e maior
qualidade dos servicos prestados por esses sistemas.

Focando na melhoria dos processos, foram buscadas normas
internacionais que tratassem de aspectos importantes no
desenvolvimento de softwares/sistemas com foco em usabilidade ou
centrados no ser humano. Assim, foi utilizada como base a ISO/IEC
12207 (Ciclo de vida de processo de software).

System Context Processes Software Specific Processes

Agreement Project Technical SW Implement- SW Support
Pr Pr Pr ation Processes Processes
Stakeholder Softwars Softwars
A e Projact Paannina 70c% | | | Requirsments Defnition Procsas Managsment Process
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Figura 1 Grupos de processos de ciclo de vida. Fonte: ISO/IEC 12207

A 1SO/IEC 12207 foram adicionados processos e praticas base da
ISO/TR 18529 (Human-Centred Design) para gerar um processo de

(2008)
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desenvolvimento mais focado em usabilidade. A Figura 2 apresenta o
grupo de processos da ISO/TR 18529 e suas praticas base.

Human-centred system

development
HCD1 HCD2 HCD3 HCD 4 HCDS5 HCD& HCD7
Ensure HCD Plan and Specify Understand and Produce design Evaluate Introduce and
content in manage the stakeholder and | specify the solutions designs against | operate the
systems strategy | HCD process organisational context of use requirements system
requirements

[— represent — consult |— clarify system [— identify user's |- allocate [— specify context | — manage
stakeholders stakeholders goals tasks functions of evaluation change
|— collect market [~ plan user [ analyse (— identify user — produce task — evaluate for — determine
intelligence involvement stakeholders attributes maodel requirements impact
[— define and — select human- [— assess H&S (— identify  exploresystem | — evaluate to — customisation
plan system centred risk organisational design improve and local
strategy methods environment design design
| define system |- develop design
[— collect market |[— ensurea [— identify solutions — evaluate — deliver user
feedback human- [— generate technical against system training
centred requirements environment |~ specify system requirements
|— analyse user approach and use — support users
trends [— setqualityin [ identify (— evaluate
- plan HCD use objectives | physical - develop against |- conformance
activities environment prototypes required to ergonomic
manage HC practice legislation
activities (— develop user
training — evaluate in use
b champion HC
approach |- develop user
support
L support HCD

Figura 2 Processos de HCD e suas praticas base. Fonte: ISO/TR 18259 (2000)

Processo de mapeamento:

O mapeamento foi realizado no nivel de préticas base da
ISO/TR 18529 para atividades/tarefas da norma ISO/IEC 12207. Para
cada pratica base, foi buscada uma tarefa/atividade capaz de realizar a
mesma funcdo. Sendo assim, trés casos de procedimento foram
definidos:

¢ Mapeamento total: onde todas as praticas base de um processo
da ISO/TR 18529 foram mapeadas para um processo da
ISO/IEC 12207.

e Mapeamento parcial: onde algumas praticas base de um
processo da ISO/TR 18529 foram mapeadas para um ou mais
processos da ISO/IEC 12207. Nesse caso, era buscado um
processo na ISO/IEC 12207 que tivesse atividades/tarefas
semelhantes as praticas base que ndo foram mapeadas, para que
possivelmente essas praticas fossem adicionadas a esses
processos.
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e Sem mapeamento: no caso de ndo ser possivel mapear nenhum
ou a maioria das praticas base de um processo, 0 processo foi
adicionado ao grupo de processos da norma ISO/IEC 12207.

Proposta do novo modelo:
Modificacbes realizadas:
1. Inserido novo processo: A Figura 3 apresenta um novo

processo que foi adicionado aos processos da ISO/IEC 12207 e
as atividades que fazem parte deste processo.

Produzir solugdes de design ‘

4 Explorar o design do sistema

Utilizar conhecimento adquirido para desenvolver solugdes de
design

| Especificar o sistema e o uso dele |

—{ Desenvolver protatipos |

| Avaliar prototipos para definir os requisitos do sistema ‘

. | Awvaliar prototipos de forma a melhorar o design |

Figura 3 Processo de Usabilidade adicionado ao MRP, com as atividades.

2. Inseridas novas atividades: caso fosse encontrada uma pratica
base que ndo fosse contemplada por nenhuma atividade/tarefa
da ISO/IEC 12207, mas que possuisse alguma semelhangca com
as atividades de algum processo dessa norma. Essa préatica base
era inserida como uma nova atividade nesse processo,
modificando assim o processo original. A Figura 4 apresenta
um processo, no qual foi incluida uma nova atividade (marcada
em verde).
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Projeto (design) da Arquitetura do Sistema

4| Uma arquitetura de alto nivel do sistema deve ser estabelecida |

—| Customizacao e design devem ser definidos

—I A arquitetura do sistema e os requisitos devem ser confrontados |

Figura 4 Processo alterado

Apresentacdo do modelo integrado:

No modelo apresentado abaixo, 0s processos sdo descritos com
seus propdsitos e qual a origem do processo. Processos apresentados na
cor branca foram extraidos da ISO/IEC 12207 na integra e ndo sofreram
nenhum tipo de alteracdo. Os processos apresentados na cor azul
sofreram alteragbes, tendo sido incluida uma nova atividade. Os
processos apresentados na cor verde representam novos processos que
foram incluidos & ISO/IEC 12207.

Processo | Fonte | Descricéo
Processos de Aquisicéo
Aquisicdo | ISO/IEC | O proposito do processo é obter o produto ou
12207 servico que satisfaca as necessidades expressas
pelo adquirente. O processo inicia com a
identificacdo das necessidades do adquirente e
termina com a aceitacdo do produto ou servico.
Fornecime | ISO/IEC | O propdsito do processo é fornecer um produto ou
nto 12207 servico ao adquirente que satisfaga os requisitos

combinados.

Processos Organizacionais Capacitores de Projetos

Gestdode | ISO/IEC | O proposito do processo é definir, manter e

Modelo de | 12207 garantir disponibilidade das politicas, processos

Ciclo de de ciclo de vida, modelos de ciclo de vida, e

Vida procedimentos de uso pela organizacéo.

Gestdo de | ISO/IEC | O propésito do processo de Gestdo de

Infraestrut | 12207 Infraestrutura é fornecer a infraestrutura

ura capacitada e servigos a projetos de modo a apoiar
0s objetivos do projeto e da organizacio durante o
ciclo de vida.

Gestdo de | ISO/IEC | O propdésito do processo € iniciar e sustentar




243

Portfélio 12207 projetos adequados, suficientes e necessarios a

de fim de satisfazer os objetivos estratégicos da

Projetos organizagéo.

Gestdo de | ISO/IEC | O proposito do processo € fornecer a organizagdo

Recursos 12207 recursos humanos necessarios e manter suas

Humanos habilidades consistentes com as necessidades do
negocio.

Gestdoda | ISO/IEC | O propdsito do processo € garantir que 0S

Qualidade | 12207 produtos, servicos e implementacBes dos
processos de ciclo de vida alcancem os objetivos
de qualidade da organizacdo e a satisfacdo do
cliente.

Processos de Projeto

Planejame | ISO/IEC | O propdsito do processo € produzir e comunicar

nto de 12207 planos de projeto viaveis e eficazes.

Projeto

Avaliagcdo | ISO/IEC | O propdsito do processo é determinar o status do

e controle | 12207 projeto e garantir que ele seja realizado de acordo

de projeto com o0s planos e cronogramas, e dentro dos
orcamentos estimados, e que satisfaca o0s
objetivos técnicos.

Gestdo da | ISO/IEC | O propésito do processo € selecionar o curso de

Decisdo 12207 acdo mais benéfico para o projeto entre as
alternativas existentes.

Gerenciam | ISO/IEC | O propo6sito do processo € identificar, analisar,

ento de 12207 tratar e monitorar os riscos de forma continua.

Riscos

Gestdo da | ISO/IEC | O propo6sito do processo é estabelecer e manter a

Configura | 12207 integridade de todos os produtos identificados de

cao um projeto ou processo e torna-los disponiveis as
partes interessadas.

Gestdo da | ISO/IEC | O propo6sito do processo € fornecer informac6es

Informacd | 12207 relevantes, completas, validas e, se necessario,

0 confidenciais para as partes designadas durante e,
se pertinente, ap6s o ciclo de vida do sistema.

Medigdo ISO/IEC | O propdsito do processo é coletar, analisar e

12207 relatar dados aos produtos desenvolvidos e

processos implementados dentro da unidade
organizacional, para apoiar a gestdo eficaz dos
processos, e para demonstrar de forma objetiva a
qualidade dos produtos.

Processos Técnicos
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Definicdo | ISO/IEC | O proposito do processo € definir os requisitos de

dos 12207 um sistema que pode fornecer 0s servicos

Requisitos necessarios pelos usuérios e outras partes

de interessadas em um ambiente definido.

Stakeholde

rs

Analise de | ISO/IEC | O propo6sito do processo € transformar os

Requisitos 12207 | requisitos dos stakeholders em um conjunto de

de Sistema requisitos técnicos do sistema desejados que
proporcionem orientacdo ao design do sistema.

Projeto ISO/IEC | O prop6sito do processo € identificar quais

(design) 12207 | requisitos do sistema séo alocados para cada

da elemento do sistema.

Arquitetur

ado

Sistema

Implement | ISO/IEC | O proposito do processo é realizar um elemento

acdo 12207 | do sistema especificado.

Integracdo | ISO/IEC | O proposito do processo é integrar os elementos

de Sistema 12207 | do sistema (incluindo itens de software, itens de
hardware, operacdes manuais, e outros sistemas,
conforme necessario) para produzir um sistema
completo que satisfard o design do sistema e as
expectativas do cliente expressadas nos requisitos
do sistema.

Qualificag | ISO/IEC | O prop6sito do processo é garantir que a

do do 12207 implementacdo de cada requisito do sistema seja

Sistema testada para a verificacdo de conformidade e se o
sistema esta pronto para a entrega.

Instalacdo | ISO/IEC | O proposito do processo é instalar o produto de

de 12207 | software que satisfaca os requisitos combinados

Software no ambiente-alvo.

Suporte a ISO/IEC | O propdsito do processo é auxiliar o adquirente a

Aceitacdo 12207 | ter confianca de que o produto satisfaz os

de requisitos.

Software

Operacdo ISO/IEC | O proposito do processo € operar o produto de

de 12207 | software no seu ambiente e fornecer suporte aos

Software clientes desse produto.

Manutencd | ISO/IEC | O proposito do processo de manutencdo de

o de 12207 | software é fornecer suporte com boa relacdo

Software custo-beneficio ao produto de software entregue.
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Desativacd | ISO/IEC | O proposito do processo é concluir a existéncia de
o0 de 12207 | uma entidade de software de sistema.
Software
Processos de Implementacéo de Software
Implement | ISO/IEC | O prop6sito do processo é produzir um item de
acdo de 12207 | sistema especificado, implementado como um
Software produto ou servico de software.
Analise de | ISO/IEC | O propésito do processo é estabelecer o0s
Requisitos 12207 | requisitos dos elementos de software do sistema.
de
Software
Design ISO/IEC | O propdsito do processo é fornecer um projeto
Arquitetur 12207 | para o software que implemente e possa ser
al de verificado com base em seus requisitos.
Software
Design ISO/IEC | O proposito do processo é fornecer um projeto
detalhado 12207 | para o software que implemente e possa ser
de verificado com base em seus requisitos e a
Software arquitetura de software e que seja suficientemente
detalhado para permitir a codificagdo e testes.
Construga | ISO/IEC | O proposito do processo é produzir unidades de
o de 12207 | software executaveis que refletem
Software apropriadamente projeto de software.
Integracdo | ISO/IEC | O proposito do processo é combinar as unidades
de 12207 | de software e componentes de software,
Software produzindo itens de software integrados,
consistentes com o projeto de software.
Testes de ISO/IEC | O propdsito do processo é confirmar que o
Qualificag 12207 | produto de software integrado atende a seus
do de requisitos definidos.
Software
Processos de Apoio ao Software
Gestdo da | ISO/IEC | O propdsito do processo é desenvolver e manter o
Document 12207 | registro das informacGes do software produzidas
acédo de por um processo.
Software
Gestdo da | ISO/IEC | O proposito do processo é estabelecer e manter a
Configura 12207 | integridade dos itens de software de um processo
cdo de ou projeto e disponibilizd-los para as partes
Software envolvidas.
Garantia ISO/IEC | O proposito do processo é fornecer garantia de
da 12207 | que os produtos e processos de trabalho estdo em
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Qualidade conformidade com os planos e condi¢bes pré-
de definidos.
Software
Verificagd | ISO/IEC | O propésito do processo é confirmar que cada
o de 12207 | produto de trabalho e/ou servigo de software de
Software um processo ou projeto reflete apropriadamente
0s requisitos especificados.
Validagcdo | ISO/IEC | O propdsito do processo é confirmar se 0s
de 12207 | requisitos de um uso especifico pretendido para o
Software produto de software sdo atendidos.
Revisdo de | ISO/IEC | O propdsito do processo € manter um
Software 12207 | entendimento comum com os stakeholders a
respeito do progresso obtido em relacdo aos
objetivos acordados, além do que convém ser
feito para garantir que o desenvolvimento do
produto satisfaca os seus stakeholders.
Auditoria ISO/IEC | O proposito do processo € determinar,
de 12207 independentemente, a conformidade dos produtos
Software e processos selecionados com 0s requisitos,
planos e contrato, quando apropriado.
Resolucdo | ISO/IEC | O proposito do processo € assegurar que todos 0s
de 12207 | s&o identificados, analisados, gerenciados e
Problemas controlados até a resolucéo
de
Software
Processos de Reuso de Software
Engenhari | ISO/IEC | O proposito do processo é desenvolver e manter
ade 12207 | modelos, arquiteturas e ativos de dominio.
Dominio
Gestdodo | ISO/IEC | O prop6sito do processo é gerenciar a vida de
Reuso de 12207 | ativos reutilizaveis desde a concepgdo até a sua
Recursos desativacéo.
Gestdodo | ISO/IEC | O proposito do processo é planejar, estabelecer,
Programa 12207 | gerenciar, controlar e monitorar o programa de
de Reuso reuso da organizacdo e explorar sistematicamente
oportunidades de reuso.
Processos de Usabilidade
Produzir ISO/TR | O proposito do processo € criar potenciais
Solucdes 18529 | solugdes de design a partir do levantamento do
de Design estado da arte da pratica, da experiéncia e

conhecimento dos participantes com base nos
resultados da andlise do contexto de uso.
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Descricao do Processo de Producéo de Solugdes de Design

O proposito do processo é criar potenciais solugdes de design a

partir do levantamento do estado da arte da pratica, da experiéncia e
conhecimento dos participantes com base nos resultados da analise do
contexto de uso. Esse processo é composto pelas seguintes atividades.

Explorar o design do sistema: gerar e analisar um conjunto de
opcdes de design para cada aspecto do sistema, relacionado ao
Seu uso e seu impacto para os stakeholders;

Utilizar conhecimento adquirido para produzir solucGes de
design: aplicar informagdes relevantes de ciéncias humanas no
design do sistema. Incluir requisitos dos stakeholders e da
organizacdo, contextos de uso, padronizacdo internacional,
requisitos legais, patentes existentes, boas praticas, guias de
estilo e padrbes de projeto e etc; no design.

Especificar o sistema e o uso dele: produzir o design de
componentes do sistema, relacionados aos usuarios. Produzir
descricdes de como o sistema sera utilizado. Alterar o design
com hase no feedback recebido de avalia¢@es.

Desenvolver protétipos: tornar as soluc@es de design mais
concretas através da utilizacdo de simulagdes, modelos, mock-
ups, etc. Desenvolver simulagdo ou implementacdo de testes
dos aspectos chave para teste com 0s USUArios e representantes.
Avaliar prototipos para definir os requisitos do sistema:
avaliar a performance de sistemas utilizando critérios
relevantes. Realizar teste de usabilidade de sistemas similares
ou conceituais. Utilizar prot6tipos para estimular a entrada de
dados dos stakeholders de acordo com os requisitos do sistema.
Testar a estabilidade dos requisitos.

Avaliar prototipos de forma a melhorar o design: coletar a
entrada de dados do usuario na qualidade de uso do sistema em
desenvolvimento. Apresentar os resultados para a equipe de
design no formato mais apropriado.
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Descricio da atividade “Customizacio e design devem ser
definidos”

e Customizacao e design devem ser definidos: fornecer suporte
para a customizacdo do sistema para atender a necessidades
culturais e operacionais. Fornecer suporte para a customizacgao e
configuracdo de forma a atender necessidades de usuarios
especificos. Fornecer detalhes da customizagdo para a geréncia
de configuracéo.
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