UNIVERSIDADE FEDERAL DE SANTA CATARINA

PROGRAMA DE POS-GRADUAGAO EM ENGENHARIA ELETRICA

FUNCOES DE GERENCIAMENTO PARA UM
SISTEMA DISTRIBUIDO APLICADO NA AUTOMAGAO DE

USINAS E SUBESTAGOES

DISSERTACAO SUBMETIDA A UNIVERSIDADE FEDERAL DE SANTA CATARINA

PARA OBTENCAO DE GRAU DE MESTRE EM ENGENHARIA ELETRICA

ROGERIO SERGIO NEVES DE LEMOS

FLORIANOPOLIS, ABRIL - 1988



FUNGOES DE GERENCIAMENTO PARA
UM SISTEMA DISTRIBUIDO APLICADO NA
AUTOMAGAO DE USINAS E SUBESTAGOES

ROGERIO SERGIO NEVES DE LEMOS

ESTA DISSERTAGAO FOI JULGADA PARA A OBTENCAO DO TETULO DE
MESTRE EM ENGENHARIA - ESPECIALIDADE ENGENHARIA ELETRICA E
APROVADA EM SUA FORMA FINAL PELO CURSO DE PGS-GRADUACXO.

Prof. Marcio- Cherem Schneidér, Dr.Sc.

Coordenador do Curso de Pés-graduagao
em Engenharia Elétrica

Banca Examinadora

\ A
< \eA A

Prof. Jean-Charles Valadier, Dr.

m c@wig?47
Prof. Jean-Marie Fa es, Dr.Ing.

Eng. Homero Gongaglves de Andrade, M.Sc.



AGRADECIMENTOS

Ao professor Joni da Silva Fraga pela orientagao e apoio na
realizagdao deste trabalho. Ao professor Jean-Marie Farines pela
ajuda na modelizagdao do algoritmo de diagnose por Redes de
Petri. Ao Homero de Andrade pelo apoio fornecido durante as

minhas visitas ao CEPEL.

Aos menbros da Banca Examinadora, pelos seus comentarios e

sugestoes que enriqueceram o trabalho.

A todos os professores, colegas e funciondrios, do Programa
de Pdés-Graduagao em Engenharia Elétrica e .do Laboratdrio de
Controle e Microinformatica (LCMI/DEEL), que de uma maneira de

outra contribuiram para a realizagao deste trabalho.

A UFSC, ao CNPq e ao CEPEL pelo apoio financeiro que

permitiu a realizagao deste trabalho.

[H



SUMARIO

RESUMO...C.‘..I.O...Q........lll..'........I...I...I...I...

ABSTRACT.............'......'.I.......O.................'...
CAPITULO 1 - INTRODUGCEO...:iceeacesans Cteecesacccensecnans

capfruro 2 - SEGURANGCA DE FUNCIONAMENTO.:ceecocococscnsss
2.1, INtTYOAUGAO . e eesessesonssscsasaccacscssssssscsssnssscane
2.2. Terminologia e Conceituagdo Basica em Seguranga de
FUNCioNnamenNtO. .o seseeessesssesoscccsccssssossnssoscssssscscs
2.2.1. Conceito de Segdranga de FuncionamentO.........
2.2.2. NogOes de Falta, Erro e Falha: Definigdes e
PropriedadeS.cscccccecscesscsesssscoscccscscscccsncs

. 2.2.2.1. Classificagao das FaltaS.eecececococos

2.2.2.2. Classificag30 das Falh@S..eeeeeeeeeenn

2.2.3. Meios para a Seguranga de FuncionamentO........
2.2.3.1. Meios para Obtengido da Seguranca de
FUncionamento..cieeeeeeeeeneeacaconsen
~2.2.3.2. Meios para Validagao da Segurancga de
FuncionamentO..eeeesvecccoeossccoecnss
2.2.4. Medidas da Seguran¢a de Funcionamento..........
2.2.5. Sintese Conclusiva da Taxonomia....... ceedaeaan

11

12

12

14

15

17



5.3. Tolerdncia @ FAltaS...eceeeecccoccscsssoccsncssannnnne

2.3.1. Formas de Redundancia....cceeeeccccccccccccccns

2.3.2. Técnicas de Tolerdncia a FaltaS.....ceceeeeeess

2.3.2.1. DetecGdo de ErroS..c.cececccccscsnccoce

2.3.2.2. Confinamento e Avaliagao dos Danos....

2.3.2.3. Recuperagao de Erros..

2.3.2.4. Tratamento de Faltas e Continuidade

dOS SerViCOSeescececscccscssoscsssscns

2.3.2.5. Técnicas de VotO..ceeeeeecosensacsocces

2.4. COI’]Clusgocoa.....-.........----o..--..............-..-

cApfTULO 3 - SISTEMA DIGITAL PARA AUTOMACAO DE USINAS E

SUBESTAGOES (US/SE)eeeeeeeaceccancns

301. Introdugao---oo.-ooo-o.o-oo..o...-o-...o......

3.2. Descricdo do Sistema Digital......ccecceeecens

3.3. Suporte Bdsico do Sistema.....eceoceeceecaacan.n

3.3.1. Ndcleo do Sistema Operacional (NSO)....

3.3.2. Via Geral de Interconexdao (VGI)........

3.4. Centro de Supervisdao e Controle........cecec.-

3.4.1. OperadoreSeceeccccscsccscccsccscccsncccsccs

3.4.2. Unidades de Comunicagao (‘Gateways ‘) ...

3.4.3. Banco de Dados Dinamico (BDD)..........

3.4.4. VGI da Sala de Controle ....cccvececcee

3.5. O Processo (Usinas/Subestagoes)....cceeeeceass

3.5.1. Terminais de Aquisig3o e Controle (TAC)

3.5.1.1. Controladora de TAC...

3.5.1.2. Operadores do ProCessO........

3.5.2. VGI dO ProcessOeeeeese

3.6. CONCIlUSAO.eceesasecsacscosnsnscs

e s 0 0

s 00

19
19
20
21
27

27

33
35

37

39
39
42
43
45
45
46
48
49
49
50
50
51

53

55

59

59



cAPfTULO 4 - GERENCIAMENTO DO SISTEMA DIGITAL PARA

4.1.

AUTOMAGAO DE US/SE..eeeeccsccsccsccccscanace

Introaugao-..-o..........-...--.................--....

4.2. Modelo de GerenciamentO..cceceescsccecccccteccscsccses

4.3. Funcdes do GerenciamentO...cceeeceeecceacccoessseccccnns

4.3.1. Gerenciamento da Configuracao e NomeS....ceeese
4.3.2. Gerenciamento do Desempenho....cccccececcccccscs
4.3.2.1. Verificagao do Desempenho ...........;
4.3.2.2. Andlise do Desempenho..... e eeteaeeaan
4.3.3. Gerenciamento de FaltasS...ceceesecccccccccccnsce
4.3.4. Gerenciamento da Seguranga de Dados ( ‘Data
SECUTItY ) eeecesseacossenacacaassascsconasannns
4.3.5. Gerenciamento de Contabilizag@0....ceevccccecen
Servicos de Suporte ao GerenciamentO......cccceccceeeen
4.4.1. Gerenciamento de ReCUrSOS.ccccoccccccccsscscone
4.4.1.1. Estados dos ReCUrSOS.eececscccccccossosns
4.4.1.2. Operagdes no Gerenciamento dos
RECUISOS.eseersocscsccsossssssscsssscscasoce
4.4.2. MONitOraGA0..csesesecassssccscsncsscccscancanas
4.4.3. Base das Informagoes do GerenciamentO..........
4.4.4. Interface HOMEM-MAQUINA .. eeeeeeenrecancscocsass
Gerenciamento do Subsistema de Comunicagd0.....eeeesos
4.5.1. Niveis de GerenciamentO....ceeeeecececocccscoas
4.5.2. Modelo de Gerenciamento do Subsistema de
COMUNICAGCAO0. . s cseeseeeesesacscssccnesssconsasacns
Atividades de Gerenciamento do Sistema Digital........
4.6.1. Atividades de Gerenciamento da Configuragdo....

4.6.2. Atividades de Gerenciamento do Desempenho......

61
61
63
66
66
69
70
71

71

72
73
73
73

73

78
78
82
83
85

86

87
91
91

91

vi



4.6.3. Atividades do Gerenciamento de FaltasS....cceees

4.6.4. Atividades do Gerenciamento da Seguranga de

Dados........--....--.................-o...----

4.6.5. Atividades do Gerenciamento da Contabilizagao..
4.6.6. Estrutura da Monitoragao no Sistema Digital....
4.6.7- Operador de Observaggoo............s...........

4.7. COHClusso.-...-...........-.-.--...-....--o---........

capfTuro 5 - DIAGNOSE DE FALTAS NO SISTEMA DISTRIBUIDO...

5.1, INtYOAUGAO cceseseocascoscssscscscsscscssnsccsccsansoccscscs

5.2. Técnicas de Diagnose de Faltas em Sistemas

Distribuidos..‘.'..I.....O.....l.......l..............

5.3. Diagnose de Faltas em Sistemas Distribuidos:

Modelos € AlgOritmMOS.ceeececesocccscssscasssssscccsosses

5.3.1. Modelo de PMC.....................'....'.......

5.3.2. Algoritmos de DiagnoOSE€.cccescecccssccscscncncns

5.3.3. Modelo de Arcos BipartidoS...ccceccccccccccccce

5.3.4. Modelo de Diagnose "Deslizante".....cccecccecees

5.3.5. Modelos para Faltas TransienteS..c.cceccecscces

5.3.6. Modelos por Comparagéo.........L...............

5.3.7. Estratégias Gerais da Diagnose Distribuida.....

5.4. Algoritmo de Auto-Diagnose Distribuida................

5.4.1. Modelagem A0 Sistem8...seccceccccoccscccssccsns

5.4.2. Descric3o do AlgoritmO...cceeeeeieeenceceanneen

5.4.3. Validagdo/Verificagao do Algoritmo de Diagnose.

5.4.3.1, MOAelageM. coeereosecccsoccnscssncnsccsos

5.4.3.2. Validagao/Verificagdao do Algoritmo....

5.5. Implementagdo do AlgOritmo.....c.ceevececrescroccccncns

5.6. CONClUSAO . s cvoecccosacnnss

92

98
99
99
103

104

106

106

108

111
113
116
124
125
127
129
134
136
139
141
148
149
158
165

169

vii



viii

CAPITULO 6- CONCLUSAO...........'........'......O....... 171

BIBLIOGRAFIA....l'........... ..... ® & & ® 0 0 & & 0 O &S 0 O O PG " S e S 60 174

ANEXO Toveeeooeosososacoscansssaaasssassosoessssesenensasseasnsee 185



RESUMO

Este trabalho apresenta as fungdes de gerenciamento para um
sistema digital de arquitetura distribuida, que estd sendo
desenvolvido pelo CEPEL com a finalidade de automatizar usinas e
subestagoes. As especificagoes iniciais desenvolvidas -estao
baseadas numa arquitetura sem redundancias que inicialmente
objetiva a obtengao de um conhecimento efetiv6 do comportamento
do sistema. Na primeira parte é apresentado um estudo
introdutdrio na area de Segurangca de Funcionamento, tendo como
objetivos: primeiro, apresentar uma terminologia e conceituagao
basica, e segundo, apresentar um conjunto de técnicas de
tolerancia a faltas. Na segunda parte, o sistema digital de
arquitetura distribuida é examinado em termos da arqﬁitetura do
sistema e sua funcionalidade. Na terceira parte, sao discutidas
as atividades de gerenciamento para o sistema em questao,
juntamente com um modelo geral de gerenciamento. E por dltimo, é

abordada a diagnose de faltas no sistema distribuido, onde &

descrito o algoritmo de diagnose sendo proposto.

43



ABSTRACT

This work presents the management functions for a
distributed computer control system, which has been developed at
CEPEL with the aim to automate Hydroeletric Power Plants and
Extra-High Voltage Power Substations. The initial specifications
deQeloped are based on a architecture without redundancies which
initially has the objective to get the effective knowledge of
the system’s behaviour. In the first part 1is given an
introduction of dependability, with two aims: to present the
basic concepts and terminology, and, to present a set of
technigques 1in the area of computing systems fault tolerance. In
the second part of this dissertation, the distributed computer
control system is introduced, in terms of its architecture and
functionality. The third - part introduces the management
activities for the distributed system are introduced tgether
with a general model. Einally, the fault diagnosis in the
distributed system is discussed, where is presented a new

diagnosis algorithm.



capfTuiO 1

INTRODUCAO

Nas ultimas décadas, tem ocorrido.um aumento substancial na
aplicagao de sistemas computacionais tolerantes a faltas nas
mais diferentes dreas de aplicagao, dentro das qguais podemos
destacar: automagao industrial, controle de processos,
aplicagdes aeroespaciais e centrais telefonicas. Estes sistemas
se caracterizam por serem diferentes dos sistemas convencionais,
pela"alta»disponibilidéde e/ou confiabilidade -~que - apresentam.
Estas caracteristicas s3c obtidas essencialmente pela adigao de
rgdundéncias, tanto a nivel de hardware quanto de software, o
que possibilita o fornecimento de um servigo prdoprio, mesmo na

presencga de faltas.

Os objetivos principais da aplicagao de si;temas tolerantes
a faltas em ' controle déb processos e lna automagao industrial,
sdo: prevenir danos ao processo, restaurar a operagao o mais
rdpido possivel, e melhorar a disponibilidade a longo prazo. O
requisito de alta disponibilidade, esta fundamentado na
necessidade de prevenir a falha dos sistemas de controle, que
‘podem causar perdas muitas vezes maiores que o©0s custos do

prdprio sistema de controle envolvido.



A motivagao inicial deste trabalho foi a realizagdo de um
estudo sobre 'a auto-diagnose eA a viabilidade da sua
jmplementagdc no Sistema Digital de arquitetura distribuida,
sendo desenvolvido pelo CEPEL, com a finalidade de automatizar
Usinas e Subestacdes (US/SE). A viabilidade da implementacao de
técnicas de toler@ncia a falta, levou a descrigdo de funcdes de
gerenciamento para o referido sistéma.'E importante citar que o
Sistema Digital esta baseado numa érquitetura sem redundancias,
cujo o objetivo inicial é a obtengao :de um conhecimento efetivo

.

do comportamento deste sistema.

0 Gerenciamento do Sistema Distribuido, classicamente tem
como - fungao © planejamento, .. organizagao, supervisao,
h) PR ~ .

_contab111zagao e controle dos componentes do sistema em
operagac. Os componentes do sistema formam um conjunto de
recursos para O processamento, armazenamento e comunicagao da
informagao. O gerenciamento & um servigo essencial que tem como
objetivo manter o©s sistemas operando efetivamente, ' para

providenciar servigos aos usudrios e possibilitar a evolucgao dos

mesmos.

A diagnose de faltas se refere ao processo de determinar a
localizacdo de faltas num sistema. Uma diagnose correta de
faltas & necessaria, para possibilitar as agdes de recuperagao
e/ou a reconfiguragao do sistema. Essencialmente, a complexidade
da diagnose estd associada a dois fatores: a natureza do modelo

de faltas assumido, e a extensao requirida para a diagnose. Num



ambiente distribuido, onde a diagnose de faltas do sistema tem
que ser executada de forma descentralizada, é assumido que uma
entidade com faltas é capaz de apresentar um comportamento
arbitrario ou mesmo malicioso, e que as entidades livres de
faltas tém que diagnosticar o estado operacional de todas as

entidades do sistema.

A apresentagéo das atividades de 'gerenciamento é feita,
primeiramente, em termos da descrigao de um modelo geral para o
.gerenciamento, citando as varias funcgdes gque o compoém, para
posteriormente, -~abordar de forma mais .-detalhada, a diagnose de
faltas no sistema distribuido. Neste dltimo item é especificado
um algoritmo descentralizado para a diagnose de faltas em

ambientes distribuidos.

Este trabalho estd dividido em seis capitulos. No segundo
capitulo, é apresentado um estudo realizado sobre Seguranga de
Funcionamento, onde, além de se apresentar uma terminologia e
uma conceituagdo basica, também foram apresentadas uma série de
técnicas de tolerancia a faltas» aplicadas em sistemas

informaticos.

No terceiro capitulo, é descrito o Sistema Digital de
arquitetura distribuida, sendo desenvolvido pelo CEPEL, e que
tem a finalidade de automatizar Usinas e Subestacgoes. Esta
descrigao se restringe ao prototipo do sistema, atualmente em
fase de instalagao, em termos da sua arquitetura e

funcionalidade.



No quarto capitulo, sao abordadas. as atividades de
gerenciamento do Sistema Digital, que foram agrupadas, dentro do
contexto global do sistema, numa funcao denominada de Fungao de
Observagao. Estas atividades sao apresentadas em termos de um
modelo geral para o Gerenciamento de Sistemas Distribuidos, com
atributos de tempo real. Devido a complexidade envolvida, o
Gerenciamento do Subsistema de Comunicagdo ¢é visto mais
detalhadamente, seguindo as padronizagoes internacionais
atualmente emergentes, o Modelo de Referéncia OSI da ISO e o

protocolo MAP.

No quinto capitulo, ¢é abordada a diagnose de faltas em
sistemas distribuidos. Inicialmente, é realizada uma
apresentag%o de alguns modelos e algoritmos, normalmente
referenciados na literatura, - empregados na diagnose de faltas,
-para em-seguida se-realizar a desérigéo do algoritmo. de diagnose
sendo proposto, para o Sistema Digital. Esta descrigao esta
baseada na modelagem da diagnose de faltas no sSistema
distribuido, e na formalizag3o do algoritmo através de Redes de

Petri.

No sexto capitulo, sao apresentadas as conclusoes finais
deste trabalho, como também, recomendagoes para futuros

trabalhos.



capfTUuro 2

SEGURANGCA DE FUNCIONAMENTO

2.1. Introdugao

A crescente . utilizacdo de sistemas computacionais nos
diferentes ramos da atividade humana tem implicado que cuidados
sejam tomados para evitar que sistemas deixem de executar suas
funcdes conforme especificado. Esta necessidade é essencial no
sentido de evitar prejuizos materiais:-e humanos, -segundo a

aplicagao sendo realizada.

A concepgao de sistemas que apresentam qualificativos como

4 4 ’ « & . - - - . - .
seguros ou confiaveis exige disciplinas que determinam
metodologias, técnicas de estruturagao e incorporagao de
redundancias. E neste sentido que se insere a seguranga de

~

funcionamento em sistemas informaticos.

Este capitulo se apresenta como um estudo introdutdrio da
seguranga dé funcionamento, tendo como objetivos: primeiro,
apresentagao de uma terminologia e conceituagdo bdasica em
seguranga de funcionamento de sistemas computacionais, e
segqundo, apresentagao de uma série de técnicas de tolerancia a

faltas que podem ser aplicadas a estes sistemas.



2.2. Terminologia e Conceituacao Basica em Seguranga de

Funcionamento

A terminologia e a conceituagdo bdsica sobre seguranca de
funcionamento - descritos nos itens subsequentes foi -em. grande
parte influenciada por (Avizienis & Laprie, 1986). Cumpre
salientar qﬁefalém da referencia citada, foram de fundamental
importancia -para -a . composicao -de nomes e conceitos as
publicagdes - de (Anderson & 1lLee, 1981), (Avizienis, 1976),
(Avizienis, 1978), (Laprie, 1985), (Randell et alii, 1978), e
(siewiorek, 1984). Neste trabalho de sintese também foram

fatores importantes o uso corrente de determinados termos e a

etimologia e-caracteristicas da lingua portuguesa.

2.2.1. Conceito de Seguranga de Funcionamento

0 servico fornecido por um sistema & uma abstrégéo do seu
comportamento, conforme percebido por outros sistemas (seus
usuarios) . gue interagem com 0 sistema ) em questao. A
especificacao do servigo -é uma descricao bem definida do
comportamento esperado do sistema. 0 compor tamento é
simplesmente que o sistema faz, enguanto a estrutura ou

organizacao do sistema € que o habilita a ter um determinado

comportamento.



A sequranca de funcionamento estd associada a ‘qualidade’
de um - sistema informatico de modo que se possa ter uma

confianga justificdvel no servigo fornecido pelo sistema.

2.2.2. Nogoes de Falta, Erro e Falha: Definigoes e Propriedades

Faltas, erros e falhas sao todas imperfeigdes e portanto

circunstancias jndesejéveis ao comportamento do 'sistema:

- a falha é uma circunstancia indesejavel que afeta o servigo

fornecido. E percebida pelo usudrio e avaliada;

- 0o erro é uma circunstancia indesejavel interna ao sistema.
Sendo parte- de um estado do sistema (estado erroneo), o

erro pode ser detectado;

- a falta no sentido fenomonoldgico, é a circunstancia

indesejavel causadora do erro.

Um erro é uma manifestagao de uma falta no sistema. Uma
falha ¢é o efeito de um erro no servigo do sistema. A criacao e a
manifestagao das faltas, erros e falhas podem ser resumidos

conforme segue:

- uma falta pode ser dormente ou ativa: uma falta dormente se
tornara ativa a partir do momento em que passa a produzir
um estado errdoneo no sistema. Uma falta pode continuamente

oscilar entre estes dois estados;



umn erro é parte ée um estado do sistema (estado érraneo)
que pode levar o sistema a falha. Erros podem ser latentes
ou detectados: um erro é tido como latente guando se
propaga pelo sistema, causando novos erros, até que seja
detectado ou‘ provogue uma saida errdnea nao especificada
nos servigos do sistema (falha). Um erro pode ser qriginado

pela ativagao de uma falta dormente ou pela propagagao de

um erro no sistema.

Abaixo sao apresentados -exemplos que ilustram as relacoes

de causa e efeito entre faltas, erros e falhas:

Numa determinada posigdo de memdéria que tenha seu conteudo
inalteravel, o . efeito: fenomenoldgico (disturbio
fisico-quimico) provoca uma falta dormente. Esta falté se
torna ativa, por -exemplo, quando de uma escrita que tenha
como finalidade alterar o conteido da memdria, produzindo
assim, um estado errdoneo no sistema. A cada 1leitura
subsequente desta posicao de memdria, o erro latente se
propaga pelo sistema até que este seja detectado ou cause

-

uma saida nao especificada, provocando uma falha.

Um engano Qo programador na codificagao de uma instrucgao
crié uma falta dormente. Esta falta se torna ativa a
partir do momento em que a instrugao é executada, criando-
se assim um estado errdneo no sistema. Este estado vai
produzindo erro$ latentes até que estes sejam detectados ou

produzam uma falha no sistema.



2.2.2.1. Classificagao das Faltas

faltas que ocorrem num sistema, sao classicamente

divididas em dois grupos (Avizienis, 1978): faltas fisicas e

humanas.

1. Faltas Fisicas

S3o consequencias de fendmenos tanto internos: (desordens
fisicas e quimicas) como externos (perturbagdoes  do
ambiente) gque afetam o sistema. As faltas fisicas de um
sistema podem ser identificadas pela duracao, valor e

extensao da falta:

- Duragao: propriedade --relacionada com .0 ‘tempo .- de

ocorrencia de uma falta.

a. Faltas Permanentes - tém sua causa em mudancas
irreversiveis e de duracao ilimitada de fenomenos

internos ao sistema.

b. Faltas Transientes - tém sua causa em mudangas
reversiveis e de duracdo limitada de interfereéncias

externas ao sistema.

c. Faltas pPseudo-Transientes - tem sua causa em
mudangas irreversiveis, e seus efeitos somente

aparecem sobre certas condigoes em alguns



jnstantes. Estas faltas sao dificeis de serem

detectadas.

— Valor: propriedade que determina se a falta produz um
comportamento erréneo de valor fixo ou varidvel no

sistema.

a. Faltas Determinantes - sao agquelas cujos erros

apresentam um valor inalterado no tempo.

b. Faltas - - Indeterminantes - sao aquelas gque
possibilitam as varidveis afetadas a alteragao dos

seus valores no tempo.

- Extensao: Determina a quantidade de varidveis l1ldgicas
que sao simultaneamente afetadas por um Unica falta

fisica.

a. Faltas Locais - s3o aquelas que afetam somente

varidaveis singulares

b. Faltas Distribuidas - sa@3oc aquelas que afetam duas
ou mais variaveis, um subsistema, ou um .sistema

inteiro.

2. Faltas Humanas
S3o consequéncia de agdes humanas inadevertidas ou

deliberadas. Estas faltas sao agrupadas em:



a. Faltas de Projeto - sao -faltas cometidas durante as

varias fases de concepgao de um sistema.

b. Faltas de Interacao - sao violagoes (inadvertidas ou
deliberadas) nos procedimentos de operagao,

utilizagd3o e manutengao do sistema.

11

As faltas fisicas podem somente afetar diretamente os -

componentes fisicos, enguanto que as faltas humanas podem afetar

qualguer componente.

2.2.2.2. Classificacao das Falhas

Dependendo do sistema, podem existir dois tipos .-de falha,
Y

gue determinam dois estados antagonicos .do ponto--de vista do

servigo fornecido:

- nas falhas benignas, as conseguéncias sac da mesma ordem de
magnitude se comparadas com o servigo fornecido na auséncia
de falhas. Os erros gque causam estas falhas podem ser

tratados pelas técnicas cldssicas de tolerancia a faltas;

- nas falhas malignas ou catastréficas, as consequéncias nao
s3c comparaveis com és do servigo fornecido na -auséncia de
falhas. Os erros envolvidos nestas falhas podem ser nao
recuperdveis (ex: um erro ndo detectdvel), e portanto,

afetando a qualidade do servigo.



Na vida de um sistema- existem dois  estados do servigo

fornecido com respeito ao servigo "especificado:

- servigo proprio: o servigo é fornecido conforme

especificado;

- servico impréprio: o servigo fornecido é diferente do

especificado.

Os eventos responsaveis pela a transigdo entre estes dois

estados sio a falha e a restauragao do servigo, conforme

representado na figura 2.1.

2.2.3. Meios para a Seguranca de Funcionamento
N

O projeto e a realizacdo de um sistema computacional seguro
de funcionamento, passa pela utilizagao combinada de métodos e
ferramentas gque sao agrupados em meios para obtengao e meios

para validagao da seguranga de funcionamento.

2.2.3.1. Meios para Obtengao da Seguranca de Funcionamento

Os meios para obtengao de um sistema seguro de
funcionamento tratam com a necessidade de prover ao sistema, a
habilidade de fornecer o servigo especificado. 1Isto &

conseguido através de um conjunto de métodos classificados em:

12



Servico Improprio

“com falha bemgno™

Servigo Proprio

Figura 2.1.

Falho maligna

Servico Improprio

‘com falha moligno‘

Estados do Servico Fornecido com '
Respeito ao Servigo Especificado i
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- prevengao a faltas:- estd—relacionado--a -prevengao, - por
construgdo, da ocorréncia -de faltas durante o projeto e
jmplementagao do sistema. Onde por const;ugéo se subentende
a adogao de metodologias de projeto e Ade selecao de
técnicas de implementagao que objetivam a nao ocorrencia de

faltas;

- tolerancia a faltas: esta relacionado ao fornecimento, pela
redundancia, de um servigo préprié apesar da presenga de
faltas. 'O grau -de tolerancia -a faltas --depende do sucesso
com que estados erroneos sao detectados e recuperados, e ©
sucesso com que as entidades com falta sao identificadas e

reparadas.

~2.2.3.2. Meios para~Va1idag§o-da~Segurangasderfuncionamento

Os meios para a validagao da seguranga de funcionamento
permitem gque se tenha confianga na habilidade do sistema em

fornecer o servico especificado. Isto € conseguido através de

duas classes de métodos:

- remogao de faltas: estd relacionada com a minimizagao da

presenga de faltas, pelo o uso de métodos de verificagao.

- previsdo de faltas: estd relacionada com a estimagdo da
ocorréncia e da consequéncia das faltas, usando métodos de

avaliagao.
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A cobertura é medida da  representatividade das situagdes
nas quais o sistema ¢é submetido durante a sua validacao, em
relacd3o as situagdes reais nas quais sera confrontado durante

sua vida operacional.

E pela utilizagdo conjunta dos quatro métodos mencionados
acima: tolerancia, prevengao, remogao e previsao de faltas, que
se pode alcangar um sistema - computacional . seguro no

funcionamento.

2.2.4. Medidas da Seguranga de Funcionamento

Um conjunto de medidas & introduzido para quantificar a
alternancia- entre. os estados de servigo proprio e servigo
impréprio. - Como as circunstancias-que afetam a seguranga -de
funcionamento nao s3o deterministas, varidveis aleatdrias sdo
associadas a estes estados e estas medidas portanto, passam a
ser probabilidades. Existem dois métodos para a quantificagao

destas medidas (Avizienis, 1976):

- método analitico: as medidas sao obtidas através de modelos

matematicos do sistema;

- método experimental: erros sao inseridas no modelo simulado
do sistemas, e as medidas sao estimadas a partir de dados

estatisticos.
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As medidas mais difundidas na literatura, no gue concerne a

seguranca de funcionamento sao:

Confiabilidade - é a probabilidade de um sistema executar
continuamente um servico prdéprio durante um periodo de
tempo, de um instante inicial até a ‘ocorréncia de uma
falha; a confiabilidade .mede a permanéncia do siétema no

estado de servico prdprio.

Disponibilidade - é a probabilidade de um sistema executar
o servigo-especificado quando .requisitado. Esta medida leva
em considerac3o a alternancia entre os estados de servigo

préprio e servigo imprdpric.

Taxa de Manutengao - é a probabilidade,=apés uma falha, do
sistema voltar a funciomar, ou equivalentemente, o "tempo

para a reabilitagao do sistema.

Seguranga - € a probabilidade de se evitar eventos
catastroficos. Corresponde a medida de permanéncia no
estado seguro-estado resultante do agrupamento dos estados

de servigo prdéprio e servigo imprdprio subsequente a falhas

benignas.

Os conceitos de confiabilidade e seguranga, apresentam uma

certa analogia; engquanto a confiabilidade se preocupa com O

tempo em gue O Sistema permanece no estado de servigo préprio, a

seguranga Sse preocupa somente com as situagdes de risco (falhas

16
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malignas) e portanto, com- -0 tempo em que o sistema permanece no

estado de servigo seguro.

2.2.5. Sintese Conclusiva da Taxonomia

Uma . representagao grafica (em 4&rvore) da taxonomia da

seguranga de funcionamento é representada conforme figura 2.2,

resumindo as definigoes apresentadas anteriormente, agrupando-as

em trés classes de atributos distintos:

de.

as imperfeicoes da seguranga de funcionamento, sao as
circunstancias indesejaveis que fazem com gue um sistema

deixe de ser seguro no seu funcionamento;

os meios da . seguranga de -funcionamento, sao os métodos,
ferramentas e técnicas que possibilitam:

- prover ao sistema a habilidade de fornecer um servigo na

gual confianga pode ser depositada,

- ter confianga nesta‘habilidade;

as medidas da seguranga de funcionamentohpermitem que a
qualidade dos servigos seja avaliada na presenga das
imperfeigaes e dos meios da seguranga de funcionamento,

descritos acima.



FALTAS
- IMPERFEICOES ERROS
FALHAS
. ~TOLERANCIA A FALTAS
OBTENCAO {: ;
SEGURANGA IMPEDIMENTO A FALTAS
DE -+ MEIOS
FUNCIONAMENTO ' “REMOCAO DE FALTAS
i VAL IDAgio-[
PREVISAO DE FALTAS
CONFIABILIDADE
L MEDIDAS . DISPONIBILIDADE

SEGURANGA

Figura 2.2. Taxonomia da Seguranga de }
Funcionamento I
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2.3. Tolerancia a Faltas

Esta  parte visa apresentar de maneira sucinta as diferentes
técnicas adotadas em sistemas computacionais mno sentido de
tolerar a presenga faltas. Estas técnicas podem ser

classificadas segundo duas estratégias:

- detecgao e recuperagao de erros: se baseia em técnicas de
detecg3o de erro, localizagdo e isolamento da unidade com
erro. O objetivo, mneste caso, € conduzir um sistema de um

estado errdnec, para um estado ndo erroneo (ou valido);

- compensagao de erros: se baseia no fornecimento do servigo
especificado mesmo na presenga de estados erroneos no
sistema; os erros neste caso sao ditos mascarados, ou
seja, os efeitos da falta sao automaticamente

neutralizados sem notificacao de sua ocorrencia.

2.3.1. Formas de Redundancia

O emprego das estratégiaé de tolerdncia a faltas num
sistema computacional pressupoém a existéncia de redundancias.
Por redundancia se subentende a p;esenga de recursos
suplementares due n3o seriam necessarios num sistema 1livre de
faltas. Os recursos mencionados sao: materiais, 1ldgicos e de
tempo. para cada estratégia estd associada um tipo de

redundancia:
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a. a redundancia -estatica —estd 1ligada -as  estratégias

compensagao ‘de erros: Neste caso -existem varias unidades

funcionalmente equivalentes (ou iguais), estruturadas

forma implicita e sistematica, tal que os erros produzidos
por unidades faltosas sao mascarados pela operagao correta

das restantes. Este tipo de redundancia favorece

confinamento de erros.

b. a redundancia dinamica estad associada as estratégias
baseadas na detecgao e recuperagao de erros. Neste caso, a
unidade funcional faltosa é substituida por outra

equivalente. A redundancia é realizada explicitamente por

algoritmos especializados que sao ativados depois

detectado um erro.

c. a redundancia hibrida estd associada a combinagao

estratégias baseadas na compensagac, e na detecgao
recuperagao de erros. Nesta redundancia tanto existe

mascaramento de alguns tipos de erro como também

detecgao e recuperagao de erros.

2.3.2. Técnicas de Tolerancia a Faltas

Neste item sao apresentadas as diferentes técnicas
adotadas na tolerancia a faltas. Descrigdes mais detalhadas sao
encontradas em (Anderson & lee, 1981), (Avizienis, 1978),

(Johnson, 1984), (Kuhl & Reddy, 1986), (Miller, 1979), (Pilaud,
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1982), (Randell, 1978), (Rennels, 1978), (Rennels, 1984) e

(Tripathi & Wang,'1983).

Independente da forma de redudancia utilizada, as técnicas
bdsicas de tolerancia a faltas podem ser divididas em quatro

fases (Anderson & lLee, 1981) e (Siewiorek, 1984):

1. deteccao de erros
2. confinamento e avaliacao dos danos
3. recuperagao de erros

4. tratamento de faltas e continuidade dos servigos

Estas gquatro fases serao objeto dos itens subsequentes,

juntamente com as técnicas asssociadas.

2.3.2.1. Detecgao de Erros

Como uma falta nao pode ser diretamente detectada pelo
sistema, o ponto inicial para as técnibas de tolerancia a faltas
é a -detecg3o de um estado errdneo (consequéncia da falta).
Devido a isto, a detecgao de erros tem que se; suficientemente
efetiva, para evitar que um erro se propague gerando nNovos erros
no sistema. Algumas das técnicas empregadas na deteccao de erros

sao descritas em (Anderson & Lee, 1981), (Miller, 1979),

(Randell, 1978):
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Processamento por Comgaragéo

Esta técnica é baseada na comparagao de resultados obtidos
de duas unidades de mesmo projeto (Emmerson & McGowan, 1984) e
(De & Krakan, 1981), ou com projetos distintos. Caso seja
detectada uma discordancia nos resultados, ~dois procedimentos
sao possiveis: detectar gqual das duas unidades é faltosa
(através de observagao interna), ou as duas unidade sao
trocadas por outro par de unidades de reserva em estado de

espera (Emmerson, 1984).

A comparagac dos resultados entre duas unidades de
processamento, depende do nivel de sincronismo existente entre

as duas unidades:

- microsincronizadas: -se 0 sincronismo é realizado dentro de
um mesmo ciclo de reldgio. :

- macrosincronizadas: se o sincronismo é realizado a nivel de
segmento de programa ou de tarefa. Este tipo de sincronismo
é utilizado em sistemas com programas de = projetos

~

diferentes.

Um outro tipo de processamento por comparagao é o uso
repetido do mesmo sistema para obter resultados a serem
comparados (redundancia de tempo). Esta técnica é viavel

somente na. detecgao de erros transientes.
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cédiqo de Deteccao de Erros

Os codigos de deteccao de erro sao baseados na concatenagao
de redundancia dentro da representagao de um objeto (Anderson &
Lee, 1981). Os dados redundantes apresentam uma relagao fixa com
a representagao do objeto. Os erros causados pela corrupgao num
dos dois (representagao do objeto ou redundancia) ird causar uma

discordancia na relagao, que por sua vez, pode ser detectada.

Alguns métodos cldssicos para a detecgao de erros por
cédigo saoc: verificagao de paridade, cédigos de redundancia
ciciica (CRC), cédigos aritméticos, verificagao de somas, etc.
Também existem cddigos gque além de detectar erros também sao
usados na recuperagao. Este € o caso dos codigos de Hamming e

do M-out-of-N, que tem a possibilidade de correcao de 1 .bit.

Observacao Interna

A observac3c interna é uma classe de técnicas que suspende
o funcionamento da unidade funcional, momentaneamente, €
utiliza seus Trecursos para a verificacdo da presenga de erros
(Miller, 1979). A eficiencia do método dependé“do funcionamento
correto dos recursos utilizados, sendo resultados falsos podem
ser obtidos. Abaixo, sdo descritos alguns métodos normalmente
empregados (Andérson & Lee, 1981), (Miller, 1979), (Morgan &

Taylor, 1977):
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Programas de Teste
Um programa que sistematicamente testa a execugao de
cada instrucdao do computador. Neste método nao existe uma

boa detecgao de erros transientes.

Testes de Coeréncia ( ‘Reasonabless Cheks*)

Este teste verifica se o estado de um objeto esta
dentro de limites :corretos estabelecidos pela
especificagao. Um teste especial é a sinalizagdo de erro
guando o computador . tenta executar uma operacao ilegal (ex:
divis3o por zero). Neste caso uma interrupgao ¢é acionada

para a recuperagaoc.

Testes Estruturais

Este teste é aplicado particularmente a estruturas de
dados complexas, que consistem, por exemplo, de um conjunto
de elementos interligados por apontadores. Existem duas
formas de verificagao: a integridade semantica, que
consiste na verificagao da consisténcia das informagdes
contidas na estrutura de dados, e a integridade éstrutural,

que testa a consisténcia da estrutura.

Auto-Diagnose

o} objetivo especifico da auto-diagnose ¢é verificar o
comportamento dos componentes do sistema. Esta verificagao
consiste em excitar os componentes com um conjunto de
entradas, para as guais as saidas corretas sao conhecidas.
No tempo decorrido entre dois testes, é assumido o

funcionamento correto do componente.



Testes Reversos { ‘Reversal Checks’)

Em sistemas com uma entrada e uma saida, os testes
reversos podem ser facilmente aplicados: a partir das
saidas do sistema, calculam-se as entradas correspondentes,
para posteriormente se comparar com as entradas reais.
Este . tipo de verificagao sd ..pode ser aplicada a sistemas

aonde a computagao inversa é simples.

Cao-de-Guarda ( ‘Watchdog-Timers”)

Esta técnica se baseia na existéncia de pontos de
verificagdao ou teste em um programa. Um temporizador é
jnicializado toda vez gque estes pontos de verificagdo sao
atingidos no processamento do programa, e decrementado
segundo um relégio gquando O programa prossegue seu
processamento, - .entre pontos de verificacgao. Nestas

condigoes duas situagoes podem ocorrer:

- um ponto de verificagao é atingido antes que o
temporizador  chegue a zero. Neste caso o temporizador
é novamente inicializado e o programa deve

prosseguir.

- devido a um procedimento anormal no programa, ©O
temporizador alcanga a contagem zero, antes de atingir
o .proximo ponto de verificagao. Neste caso deve ser

acionada uma agao de recuperagao da anomalia.
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Observacao Externa

£ uma classe de métodos na qual elementos 1logicamente
distintos operando concorrentemente com a unidade funcional,
observam a sua ‘operagao para determinar a existéncia de erros
(Morgan & Taylor, 1977), (Liebowitz & Carson, 1985). Abaixo

ser3o descritos dois métodos de observagao externa:

a. Observacao de Mensagens
Abrange uma faixa grande de técnicas que inclui:
observacao dos ' protocolos de comunicacdao, medigao do
desempenho do suporte de comunicagdo, e verificacao dos
limites, através de processadores exteriores (Ayache, et

alii, 1982) e (Molva, et alii, 1985).

b. Detecgao da Integridade. Estrutural

Esta técnica é baseada na verificagao dos desvios do
fluxo de controle no processamento de um programa, através
da comparagac com uma sequencia de controle conhecida, tida
como valida. Uma implementagéo para esta técnica é
apresentada em (Namjoo, 1982) onde um processor
‘watchdog ’, funcionando em paralelo com o processador
principal, tem o objetivo de detectar erros no fluxo de
controle e acessos indevidos a memdria, na execugao de
programas, usando técnicas de verificagao baseadas em

assinaturas.
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2.3.2.2. Confinamento e Avaliacao de Danos

A existéncia de atrasos entre a ocorréncia de um estado
erroneo, causado por uma falta, e a deteccao de um erro
(periodos de laténcia), possibilita a propagacdo dos erros pelo
sistema. Por isso que, antes da recuperagéd do erro, o sistema
tem gque adotar uma estratégia para estabelecer mais precfsamente
gual a extensao dos danos no sistema. As estratégias para o
confinamento de erros dependeﬁ da estrutura do sistema

(Randell, 1984).

Um projeto bem estruturado, usando conceitos de camadas e
mddulos, deve apresentar limites bem determinados na propagagao
dos erros. A utilizagdo destes conceitos cldssicos determinam a
criagao -de peguenos dominios de protecao (Jones, 1978) que devem
" confinar os erros. A Unica possibilidade de -propagagao seria
através das interfaces gque devem estar sujeitas a uma cuidadosa
definigao e monitoragao, para prevenir gque ©Os erros se
propaguem. A definigd3o de operagoes baseadas sobre nogoes como
acgoes atomicas devem também restringir a propagagao de érros em

um sistema (Randell, 1978) e (Tripathi & Wang, 1983).

.

2.3.2.3 Recuperagao de Erros

As técnicas para a recuperagao de erro tem como objetivo
transformar um estado erroneo do sistema em um estado bem

definido e livre de erros, da gual a operagao normal do sistema
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pode prosseguir. As duas técnicas de recuperagao sao:

recuperagéo para tras e recuperagao para frente de erro..

Recuperacao para_ Tras do Erro ( ‘Backward Recovery’)

Tem como objetivo colocar o sistema num estado consistente
anterior, ou seja, um estado 1livre de erros. Para isto, é
necessdrio a previs3do de pontos de recuperagao que s3o os meios
pelo .qual um estado, ou informagdo de estado de um processo
(programa em execugao) pode ser salvo, para depois, se
necessirio, ser restaurado. Na pratica, mesmo para uma atividade
sequencial pode haver a necessidade de se manter armazenado uma
sequéncia de pontos de recuperacao referentes a um conjunto de
estados; isto depende da estrutura do programa (por exemplo,

aninhamento de agdes atomicas).

No referente a atividade concorrente - diversos processos
se executando concorrentemente para a realizacao de uma
atividade, cuidados especiais devem ser tomados, na escolha de
pontos de recuperagéo por processo da atividade. Um problema
crucial neste casos é& o chamado efeito domind, onde um
retrocesso generalizado dos processos do sistema é desencadeado,
devido a ma escolha dos pontos de recuperacao de um processo com

erro; isto representa uma grande perda na atividade do sistema.

A procura de um conjunto apropriado de pontos de
recuperagido para processos que interagem entre si, & a procura
de pontos no sistema que permitam um retorno ordenado para tras,

nao representando a perda muito grande de processamento. Estes



pontos formam o conjunto das chamadas linbas de recuperacac. Uma
linha de recuperagao identifica um conjunto de pontos, cada um
pertencendo a um dos diferentes processos da atividade
concorrente, gque obedece a critérios definidos por Randell et
alii (1978). Se um processo com erro retrocede a um ponto de
recuperagéo, todos os processos que interagem com este, a partir
de um ponto de recuperacao, devem também retroceder aés seus
pontos pertencentes a mesma linha de recuperagao, definida pelo
ponto do primeiro processo. Duas abordagens sao discutidas na

literatura, para o estabelecimento destas linhas de recuperagéo:

- linhas pré-estabelecidas: sao linhas definidas pelo

programador;

- l1linhas . calculadas, sao linhas definidas, durante a
recuperacaco dos erros: dentro de um conjunto de pontos e

segundo critérios.

Em Aatividades concorrentes é necessario a preservacao de
varios estados (pontos de recuperagao) por processc. Além de
evitar o armazenamento excessivo de informagdes e/ou também para
economizar recursos, si3c necessarios estratégias de "comutagao
de 1linhas" ( ‘committ’) onde com a troca de pontos de recuperacao
(descarta estado e salva estado), linhas de recuperagao cessam

"de existir e linhas passam a existir.

0 conceito de linha de recuperagaoc embora ndo seja
largamente difundido na 1literatura, é base para estruturagoes

mais elaboradas de atividades concorrentes, como agcoes atomicas
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ou ainda transagdes atdmicas. A recuperagac para tras é objeto
de descricdes exaustivas em publicagdes como kAnderson & Lee,
1981) e (Randell et alii, 1978), onde os conceitos citados aqui
sao examinados em detalhe. Em seguida sao apresentados
sucintamente algumas técnicas e mecanismos utilizados na

recuperagao para tras.

a. Pontos de Verificagao (‘Checkpointing’)

Esta técnica se baseia na cdpia completa do estado do
processo gquando um ponto:de recuperacao é atingido. Algumas
variagdes destes.pontos de recuperagao surgiraoc, no sentido
de minimizar a quantidade de informagao armazenada; em
(Anderson & Lee, 1981) é discutido o mecanismo de "pontos
de salvamento incremental"” ( ‘incremental checkpointing ”),
baseado em - memdrias ‘cache’, onde as informagoes
armazenadas nao envolvem todos os recursos, mas somente
agueles que serao modificados num processamento, apartir de

um ponto de recuperagao, e em agdes atoOmicas.

b. Troca Segura

Nesta técnica a modificacdo ou a atualizagao de
recursos & precedida pela criacdo de uma cdpia do objeto
(ponto de recuperagac). Na atualizacdac, uma vez confirmada
as modificacdes, a . cépia é descartada. A técnica de
miltiplas cOpias (Tripathi & Wang, 1983) é uma variagao da
troca segura, onde na confirmagao de uma atualizagdo a
versio corrente de um objeto é substituida por uma nova

versio. Estas técnicas sao muito utilizadas na construgao
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de transagdoes atdOmicas, e na atualizagcao de sistemas de

arguivos.

Arqguivos Diferenciais

Nesta técnica todas as atualizagoOes sao gravadas em um
arquivo diferencial e o arquivo principal (o objeto) &
deixado intocdvel. As atualizagoes uma vez confirmadas sao
passadas (periodicamente) para o arguivo principal e
apagadas do arquivo diferencial. O arquivo principal ¢
utilizado na recuperacao, gquando nao sao confirmadas as
atualizacdes. Esta técnica & normalmente empregada quando

se trata de objetos grandes.

Recuperagao em Bloco ( ‘Recovery Blocks )

A recuperagao em bloco, corresponde a uma técnica de
estruturacac onde um programa é formado por um bloco
principal, juntamente com um ou mais blocos alternativos e
testes de aceitagao. Inicialmente o bloco principal é
executado e um teste de aceitacao é aplicado. Se o teste
for consistente, o bloce principal termina com exito, caso
contrario, o estado do processo deve ser restaurado ao
ponto inicialmente anterior ac bloco executado, e o proximo

bloco a ser executado é o alternativo.

Registro do Processamento ( ‘Logs/Audit Trail’)

Nesta técnica, gquando estabelecido um ponto de
recuperacao, dados relativos ao estado do processo nao sao
gravados, a exemplo da técnica de pontos de verificagao. Ao

invés, a atividade subsequente do processo é monitorada e



gravada, para possibilitar que-todas as mudangas no estado
do processo possam sSer desfeitas a partir do estado atual,

para a recuperagao para tras.

Recuperacic para a Frente do Erro ( ‘'Forward Recovery ')

Este método manipula parte do estado encontrado com erro
para produzir um novo estado livre de erros. Esta técnica
depende da antecipagao de faltas, ou no minimo, de todas as
suas consequencias. Uma das técnicas de recuperagao para frente

& o uso de manuseadores de excegdes ( Exception Handlers ).

O manuseamento de excegoes é a técnica mais comun na
recuperagac para a frente de erros. As excecoes sao condigoes de
erro antecipadas no sistema, ou seja, sao comportamentos
esperados - mas indesejdveis. Um manuseador de excegoes €& um
programa que é chamado quando uma condigao de excegdo especifica
& sinalizada durante o© processamento. O objetivo entao ¢é de
colocar o sistema num estado consistente apartir desta
sinalizagao, ou seja, mascarar a ocorféncia de excessoes fazendo

com que o sistema possa fornecer um servigo normal.

Para a utilizagao desfas técnicas é necessario um completo
entendimento da aplicagao para a gqual o sistgma é projetado;
isto implica gue estes mecanismos devem fazer parte do
aplicative (ao contrario daqueles util}zados na recuperagac para
tras, gque sao mantidos em separado dos algoritmos de aplicagao).
Uma Solugao para a construcao de manuseadores de excegao que

possam cooperar com eventos inesperados, é prever a anulagaoc de
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quaisquer efeitos colaterais produzidos no programa e que,
sinalize uma falha na exceg¢ao ou invogue um programa'alternativo

numa tentativa de mascarar a excegao.

A recuperacac para a frente nao representa uma perda de
atividade, o gue da certa vantagem em relagao a recuperacao para
tras. Entretanto, a técnica de recuperacao para frente nao é
apropriada na recuperagao de erros provenientes de faltas de
projeto (Melliar-Smith &  Randell, 1977). Nestes casos a

recuperacao para tras é mais eficiente.

As duas técnicas de recuperacao de erre,. nao _sao
excludentes, pelo contraric, estas se complementam entre si na
recuperagaoc de sistemas. A recuperagaoc para frente do erro
possibilita um tratamento eficiente das condigdes errdneas
previstas no projeto, enquanto que a recuperacac para tras do
erro fornece uma estratégia geral que recupera O0Ss erros nao

previstos.

2.3.2.4. Tratamento de Faltas e Continuidade de Servigos

Depois que o sistema volta a um estado livre de erros, é
necessario que © sistema continue fornecendo o0s seus servigos
conforme especificados. Por 1isso, existem técnicas que garantem
a nao reincidéncia de faltas, de cujos os efeitos o sistema se
recuperou, pois estas podem se tornar novamente ativas, criando

novos erros.
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Com relacao ao tratamento das faltas, as técnicas aqgui
adotadas podem ser divididas em duas etapas: localizagac das

faltas e reparo do sistema.

Localizacao das Faltas

As técnicas que possibilitam a localizagao de faltas sao as
mesmas empregadas nas duas. primeiras etapas do tratamento de
erros em sistemas tolerantes a faltas: detecgao de erros e

confinamento e avaliacao dos danos.

Reparo _do _Sistema

Entre as técnicas de reparo do sistema, a diferencga
fundamental esta na reconfiguracao do sistema, ou seja, se &

baseada ou nac, na intervencao do operador humano:

a. Reconfiguracao controlada manualmente
Existe a necessidade da intervengaoc humana para o
reparo do sistema. O sistema por si sé nao consegue

eliminar as faltas.

b. Reconfiguragac automatica
Todas as agoes de reparo sac executadas pelo prdpric
sistema. Estas acoes sao normalmente referidas como

técnicas de ‘“auto-reparo".
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Os sistemas tolerantes a faltas com reconfiguracao
automatica, dependendo da disponibilidade do reparo externo

podem ser classificados em:

- Sistemas Fechados: o reparo n3do é possivel, e o
sistema inevitavelmente falha depois que os recursos

da redundancia se esgotam;

- Sistemas Reparaveis: nestes sistemas os modulos com

falha s3o automaticamente identificados e trocados.

Com relagac ao estado do sistema apds a reconfiguragao, ou

seja, a continuidade dos servigos, pode-se obter:

- reconfiguracao completa: O sistema retorna a um conjunto de

condicoes que existiam antes de um erro ter sido detectado;

- reconfiguragcao degradada: o sistema tem a sua capacidade

computacional reduzida;

- desligamento seguro: é o caso limite de uma reconfiguracao
degradada, quando a capacidade computacional esta abaixo da

L4 - - L4
minima aceitavel.

2.3.2.5. Técnicas de Voto

Embora seja nas técnicas de redundancia dindmica que as

quatro fases da tolerancia a faltas se apresentem mais



explicitamente delimitadas, estas também se apresentam, de
maneira mais subentendida, nas técnicas associadas a compensagao
de erros. Conforme comentado anteriormente, as técnicas de
redundancia estdtica estdac baseadas em estruturas de miltiplas
cdpias, onde a presenga de faltas em unidades individuais sao
masca radas pelo funcionamento correto das restantes. As técnicas

de redundancia estatica podem ser divididas em duas classes.

Técnicas por Voto Implicito

As unidades funcionando corretamente blogueiam fisicamente
a propagagao dos erros através do sistema. As saidas das
unidades n3do sao comparadas. A quadruplicagao é um exemplo de

uma técnica que utiliza mecanismos de voto implicito:

- légica quadruplicada: esta associada aos sinais digitais.
Independentemente dos erros existentes, as caracteristicas
do sinal de saida permanecem inalteradas desde que haja
unidades funcionando corretamente, possibilitando assim, o

mascaramento dos erros;

- componentes quadruplicados: esta associada aos sinais
analdgicos. A presenga de um erro pode alterar,

ligeiramente, as caracteristicas do sinal de saida.

O advento dos circuitos integrados tornou a utilizacgao da

quadriplicagdo uma técnica guase obsoleta.
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Técnicas por Voto Explicito

Nesta técnica de compensacao de erros, um elemento extra -
o votador -  é necessario para comparar as saidas das unidades
equivalentes que formam a estrutura redundante. Existindo acordo
na votagdo majoritdria simples, a saida é considerada correta. A
implementagéo do mddulo votante pode ser tanto por “hardware’

como por “software’.

A estrutura da ‘Triple-Modular Redudancy’ (TMR), é um
eiemplo da redundancia estadtica com voto explicito. A estrutura
TMR utiliza trés mddulos idénticos gque estao conectados a um
médulo  votante. O caso genérico do TMR é a 'N-Modular
Redundancy’, gue consiste~"ém N unidades identicas que toleram
(N-1)/2 faltasx(?érk, 1983). Uma variagao do TMR é a utilizagao
de modulos de projetos distintos, conforme discutido em

(Avizienis & Kelly, 1984).

2.4. Conclusao

Este capitulo ¢é um trabalho de sintese onde foram
examinados aspectos como a terminologia, conceitos basicos e
técnicas associadas a seguranga de funcionamento. Se definiu
alguns termos essenciais, com o intuito de se estabelecer um
vocabuldrio basico, a ser adotado em todo o trabalho. O restante
do capitulo envolveu a apresentagao e discussao de varias
técnicas de tolerancia a faltas agrupadas nas quatro fases que

proporcionam a implementagao de sistemas tolerantes a faltas:

-



deteccac do erro, confinamento de erros e avaliagao dos danos,
recuperagéo do erro, e por ultimo, tratamento de faltas e

continuidade dos servigos.

Algumas das técnicas descritas neste capitulo, serao
novamente abordadas em capitulos posteriores, de forma mais
detalhada e com. o enfoque 1ligado a implementagéé em sistemas
digitais de arquitetura distribuida para a automagdao de usinas

e subestagoes.

No préximo capitulo ¢é descrito o sistema digital, no gqual
este trabalho esta baseado, em termos do seu funcionamento

geral, e das unidades computacionais que o compoém.



capfruro 3

SISTEMA DIGITAL PARA AUTOMACAO DE USINAS E SUBESTAGOES (US/SE)

3.1. Introdugao

0 desenvolvimentc marcante da tecnologia de semicondutores
associada com o rapido progresso da engenharia de ‘software’, da
comunicacao digital e da engenharia baseada no conhecimentc, tem
provocado mudancas considerdaveis na Adrea de controle de

processos e automacao industrial.

Entre os processos que atualmente estao passando por uma
reestruturagao tecnoldgica nos niveis funcionais de controle e
supervisao, podem ser citados Os processos associados a geragao
e transformacdaoc de energia elétrica, que no ambito deste
trabalho, se limitardo as usinas hidroelétricas e as subestacgoes

de alta tensaoc.

Embora os varios fatores que levaram a estas mudangas ja
tenham sido enumerados na literatura (CIGRE, 1983), abaixo sac
relacionados alguns dos beneficios que podem ser obtidos com a

digitalizagdo de usinas e subestagoes:

a. a instalacdo do sistema global se torna mais econdomica, em

consequéncia da diminuigaoc dos custos envolvendo cabiagao e



equipamentos digitais; no caso.destes. Ultimos, deve-se a

crescente producao de componentes;

b. informagdo e registros mais completos, e maior capacidade
de processamento gue pode levar a uma tomada mais rapida de

decisdes em todos os sentidos;

c. implementagao de novas fungoes, sem ‘um aumento demasiado

nos custos;

d. menor incidencia de 1leituras erradas nas grandezas sendo
adquiridas, devido as tecnologias que podem ser adotadas,

por exemplo, a comunicagao de dados por fibra dtica;

e. maior confiabilidade em todas as funcgdes através da
implementacgao de auto-diagndsticos e verificagao da

integridade deos dados;

£. melhor desempenho devido ao aperfeigoamento na monitoracgao

da planta e dos equipamentos;

Juntamente com os beneficios apresentados acima, a
instalacdc . destes sistemas pode, inicialmente, levantar algumas

gquestdes que ainda ndo foram plenamente esclarecidas, tais como:

a. a falta de experiéncia com relagao ao desempenho de
sistemas computacionais em ambientes altamente

desfavoraveis, do tipo subestagoes;
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b. os custos de desenvolvimento do software, associadoc aos

custos de projeto e manutengac do software;

c. o 1impacto da nova tecnologia, no pessoal técnico que esta

familiarizado com tecnologias antigas;

d. a dificil reposigao de equipamentes, devido ao avango
tecnoldgico qgue pode rapidamente tornar tecnologias

obsoletas.

Um exemplo de sistema aplicado na automacao de usinas e
subestacoes, é o sistema digital de arquitetura distribuida, no
gual este trabalho estd baseado, gque esta sendo desenvolvido
pelo Centro de Pesquisas de Energila Elétrica (CEPEL). Atualmente
este sistema esta sendo instalado, a nivel de protétipo, tanto

em usinas hidroelétricas como em subestacoes.

para a descrigdo de uma subestagao, aonde esta sendo

implantado © protdtipo, em termos de seu funcionamento geral,

modulos de que é composta e possiveis configuragoes,
referenciar-se a (Lemos, 1987), onde §é apresentada uma Vvisao
introdutodria da subestagao de transformacgao de Palhoga,

pertencente a ELETROSUL.

O capitulo serd dedicado a uma descrigao geral do protdtipo
do sistema digital de controle distribuido (SDCD), onde serao
examinados aspectos da arguitetura do sistema e da sua

funcionalidade. Este capitulo corresponde a uma sintese de um



conjuntc de documentos produzidos pelo CEPEL e ELETROSUL, sobre

o sistema a ser abordado.

3.2. Descricaoc do Sistema Digital

O Sistema Digital para Automagao de Usinas e ‘Subestacoes
(US/SE) - Sistema Digital, serd responsavel pela realizagao das
fungoes de supervisao, controle e commando, inerentes ao
funcionamento de uma US/SE. Caso © processo seja uma subestacac,

estas fungoes devem incluir (ELETROSUL, 1986):

- funcgoes de supervisac: agquisigao e tratamento de grandezas
elétricas, jnformacdes sobre o estadc operacional dos
equipamentos, informacdes sobre o comportamento anormal dos
componentes do sistema elétrico, registro sequencial de
eventos inicializados automaticamente, e emissao de

relatdérios diversos;

- fungoes de comando e controle: intertravamento dos
principais equipamentos de manobra, comandos seguenciais e
jndividuais para manobra de equipamentos (automaticamente,

ou niao), e verificagdo de sincronismo.

O Sistema Digital, por sua vez, pode ser fisicamente
dividido em duas partes: a primeira, o Centro de Supervisao e
Controle (CSCj, constituido de todas as unidades computacionais
situadas na sala de controle - os Operadores, e a segunda, ©

patic do processo, constituido das unidades computacionais que



ficam iocalizadas Jjunto ao - processo- (US/SE) - Terminais de
Aquisigdo e Controle (TAC). Cada uma das partes estd baseada
puma rede local de aspectos construtivos distintos, para poder
atender aos diferentes requisitos funcionais a que estao

sujeitas.

Como © prgcesso (US/SE) pode ser particionado em ‘bays’ no
caso de subestacoes oﬁ dﬁidades gérédoras ﬁohcaso de usinas, foi
alocado para cada uma destas partigdes, um Terminai de Agquisigao
e Controle. Devido ao fato que ‘pays’ ou unidades geradoras,

‘apresentam funcionamento que pode ser considerado independente,

a rede do patio do processo foi particionada em subredes. Isto

jmplica que cada subrede tenha um funcionamento independente das
demais, ficando a cocperagao entre as mesmas restrita a troca de
alguns dados relativos ao processo (US/SE). As subredes 4o patio
dc processo est3o interligadas & subrede da sala de controle

através de unidades de comunicacao ( Gateways’).

A arguitetura deste sistema, para uma configuracao sem
redundancias das varias unidades fisicas que © compoém estad

representada na figura 3.1.

3.3. Suporte Basico do Sistema

A integragao dos recursos deste sistema distribuido se deve
a dois componentes bdsicos Qque estao presentes em unidades
computacionais do sistema: O Nicleo do Sistema Operacional e a

vVia Geral de Interconexao.
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3.3.1. Nocleo do Sistema Operacional (NSO)

O Nicleo do Sistema Operacional (NSO) é responsavel pela
implementagao do ambiente multitarefas para a execugaoc de
aplicagoes distribuidas em tempo real. Para tanto, apresenta
fungdes cldssicas do tipo: comunicacao e sincronismo entre
tarefas, e gestao de recursos em tempo de execucao (E/S,

memdéria, interrupgaoc...).

3.3.2. Via Geral de Interconexac (VGI)

A Via Geral de Interconexao (VGI) é a parte do sistema
responsavel pela transmissdo de dados na rede de comunicagao.
Foi especificada com O objetivo de atender as necessidades do
projeto e as especificagdes do Modelo de Referéncia para
Interconexao de Sistemas Abertos (RM-0SI) da ISC. Com relacao a
padronizagdo dos protocolos da VGI, foi seguido o padrao IEEE
802, que corresponde 3 camada fisica e a camada de enlace de

dados do RM-0SI.

O controle de enlace da VGI proporciona, basicamente,

servigos compativeis com Os propostos pelo o padrao IEEE 802.2

Classe I adicionados servicos de confirmacao da recepgao da -

mensagem transmitida.



No referente @ camada fisica e o. controle de .acesso. ao
meio, foram basicamente adotados ¢ proposto pelo o padrao
IEEE 802.3, exceto com relagac ac meio fisico, onde foi adotada
a fibra oOtica, devido aos reguisitos do processo (US/SE). No
Centro de Supervisao e Controle foi adotado o cabo coaxial como

. o« -
mei1o fisico.

3.4. Centro de Supervisac e Controle de Usinas/Subestacoes

O Centroc de | Supervisao e Controle é responsavel,
fundamentalmente, pelés atividades relacionadas com o
interfaceamento homem-maguina de todo o sistema, tais como, a
monitoracdo e controle do processc (US/SE). Estas atividades
foram separadas em macro fungoes, conforme descritas abaixo

(CEPEL, 1987).

a. Funcao Acompanhamento: apresentagao continua ao operador
humano da evolugao das varidveis do processc (US/SE) em
supervisdoc, permitindo um perfeito conhecimento do estado
presente de todo o processo (US/SE) e suas diferentes

partes (estagoes).

b. Fungdo Comando: coordenagac na emiss3o de comandos para ¢
processoc (US/SE) a partir de comandos emitidos pelo

operador, através da interface homen-maguina.

c. Fungao Alarme: deteccgao, analise, armazenamento e

apresentagao dos alarmes ocorridos na usina/subestacao.



d. Fungao Arquivamento: registro e/ou armazenamento de
informagoes de interesse sObre a operagao do sistema

supervisionado.

e. Funcido Consulta e Alteragao: obtencao, para fins de
analise, de informagBes sem caracteristicas tempo real dos
pontos de supervisdao do processo (US/SE), bem como a
insercac de dados e a alteragao de parametros destes

pontos.

£. Funcao Observagao: detecgao de erros, recuperagao e
jevantamento do estado operacional do sistema (levantamento
da configuracaoc do sistema, registro de eventos ocorridos,

estatisticas diversas, etc.).

para a execugao destas fungoes o© Cenfro de Supervisao e
Controle é constituido de unidades de processamento com fungoes
bem definidas no interfaceamento homem-magquina (Operadores), e
das unidades de comunicagdo com a rede local do patio do
processo ('Géteways'). Todos os elementos da.sala de controle
estiao interligados através de uma rede local que faz parte da

Via Geral de Interconexao (VGI).
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3.4.1. Operadores

Os Operadores sao unidades computacionais responsdveis
pelas fungdes da interface homem-mdquina. Foram definidos os

seguintes operadores para a sala de controle:

‘a. Operador dé Console (OC): responsavel pela apresentagao das
varidveis supervisionadas do processo (US/SE); coordenagao
na emiss3o de comandos para O processo a partir de agoes
tomadas pelo operador humano; tratamento e registro de
alarmes; e por ultimo, armazenamento de informagoes sobre a

operagac do sistema supervisionado;

b. Operador de Impressora (OI): responsavel pela apresentacao
na impressora de relatdrios periddicos e registro dos

alarmes ocorridos;

c. Operador de Observacdao (00): responsdavel pela apresentagac
de informacgdes relativas a supervisao do Sistema Digital, e
pela execugao de testes  nas diversas unidades

computacionais do sistema.

Um quarto operador, o Operador de Estagao Mestre (OM), pode
ser incluido se existir a necessidade de -<comunicagao com o

Centro de Operacdo do Sistema (COS).

As unidades computacionais que concentram as fungoes da
interface homem-maguina dos operadores podem Se apresentar

replicadas ou ndo, na rede da sala de controle.
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3.4.2. Unidades de Comunicacdo (’Gateways’)

As unidades de comunicacdo ( ‘gateways’) sao responsaveis
pela comunicagdo entre as duas redes locais do sistema (da sala

de controle e do patio do processo). Estas unidades permitem o

49

isolamento dos fluxos de informacoes de redes gque apresentam

caracteristicas . funcionais diferentes, aumentando desta forma a

taxa de comunicagao efetiva da rede global.

3.4.3. Banco de Dados Dinamico (BDD)

O Banco de Dados Dinamice (BDD) é parte do ‘software’
basico, existente em cada operador do Centro de Supervisao e
Controle, responsével pela interface entre as fungoes de
aplicagdoc dos operadores e O processo supervisionadoc. O BDD estd
exclusivamente relacionado com as fungOes de supervisao, nao

participando da execucao das fungdes de controle.

Todas as informagoes relativas as grandezas supervisionadés
no processo sao enviadas, em forma de mensagens, pelas
controladoras de TAC, aos operadores do Centro de Supervisao e
Controle, e recebidas pelo BDD de cada operador. A partir destas
mensagens o BDD manterd uma imagem atualizada e um registro de

eventos do processo.



As funcoes de aplicagae dos operadores da sala de controle,
consultar3do o BDD sempre que necessitarem dados do processo, e
serao sinalizades pelo BDD, automaticamente, gquando da

ocorrencia de eventos nc processo.

3.4.4. VGI da Sala de Controle

A VGI da sala de controle é responsavel pela troca de
informagoes entre os varios operadores, pela recepcdo dos
valores correspondentes és variaveis do processo, e envio de
comandos para o processo. Algumas das‘ caracteristicas desta

rede s3o: topologia em barramento, o meio fisico o cabo coaxial,

e o método de acesso o CSMA/CD.

3.5. bPatio do Processo

Junto ao processo (US/SE) estdo os Terminais de Aquisigao e
controle (TAC) que estdo interligados entre si através de uma
rede local (pdtio do processo), cujo o meio fisico é a
fibra-dtica. Esta rede ¢é fisicamente constitukda de um difusor
otico, localizado no patio da US/SE, e que permite a conexao de

trés TACs e da unidade de comunicacgdo (’gateway’).
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3.5.1. Terminais de Aquisicao e Contrcle (TAC)

As TACs sao as unidades computacionais que  estao
diretamente conectadas ac processo (US/SE), sendo responsaveis

pelas seguintes funcoes:

- aquisicaoc de dados do processo;

- acionamento de comandos para C processg;

- etiquetagem de tempo e transmissao imediata para a sala de
controle de gqualquer mudanga no estado das variaveis
discretas;

- transmisééo periddica para a sala de controle de uma imagem
atualizada de todas variaveis;

- jintercomunicacac entre TACs para a troca de variaveis.

para a execucao destas tarefas, os Terminais de Aquisigao

e Controle sao constituidos de uma controladora de TAC
responsavel pelas fungdes de comunicagao e coordenagaoc do
funcionamento da TAC, e pelos operadores do processo

responsaveis pelas fungdes de aguisigao de dados e de envio de
comandos para O processoc. A controladora de TAC e os operadores
do processo estao interligados através da Via Singela de

Interconexac (VSI), conforme representado na figura 3.2.
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3.5.1.1. Controladora de TAC

Para a realizacao das fungoes de que é responsdvel, o
software da controladora de TAC foi decomposto em varios blocos
que podem ser agrupades em software’ basico e ‘software’ de

aplicagao.

‘Software  Basico

0 ’‘software’ basico da controladora de TAC é constituido do
NSO, do . ‘software’ da VGI, e do ‘software’ da VSI. A Via
Singela de Interconexao (VSI) implementa a comunicagado entre a
controladora de TAC e os operadores do processo obedecendo a um
protocolo mestre-escrave. A iniciativa de comunicagac parte da

controladora gque envia uma mensagem a um ou mais operadores.

‘software’ de Aplicacao

a. Tratamento das Entradas Analogicas (TEA): gerencia a
agquisicdo dos dados analdgicos, através da coordenagdo da
transferéncia dos dados adquiridos por todos os operadores
de entradas analdgicas de um mesmo TAC. Processa estes
dados e os_-envia a sala de controle. As atribuigdes do TEA
sao:

- configurar os operadores de entradas analdgicas;
- sincronizar a aquisigao dos dados analdgicos entre TACs,
que envolve a obtengao de grandezas de outros TACs, nao

disponiveis localmente;



- adguirir . dos operadores analdogicos. as grandezas
aguisicionadas;

- verificar a integridade e limites dos dados, escalonar
grandezas, e atualizar o banco de dados analdgicos da
controladora;

- enviar periodicamente para a sala de controle os dados

analdgicos processadoes.

Tratamento de Entradas Digitais (TED): gerencia a agquisicao
dos dados digitais, através da coordenacgao da

transfereéncia dos dados adquiridos por todos os operadores

de entradas digitais de um mesmo TAC. Processa estes
dados, e os envia a sala de controle. As atribuigdes do TED
sao:

- configurar os operadores de entrada digital;

- sincronizar a aguisigao num mesmo TAC;

- requisitar periodicamente os dados adquiridos pelos
operadores;

- requisitar os dados que sofreram uma mudanga de estado;
a sinalizagao é feita pelos operadores, através de uma
iinha de interrupgao;

- rotular os dados digitais com data e hora, e atualizar ©
banco de dados;

- enviar os dados digitais, periodicamente ou na ocorréncia
de uma mudanca de estado, para a sala de controle e

demais TACs gue compoem a sub-rede.



c. Tratamento das Saidas Digitais (TSD): gerencia a execugao
dos comandos que sao acionados pelo operador de saidas
digitais. As atribuigdes do TSD sao:

- verificar na execugac de um comando as condigoes do
processo, por exemplc, 0 intertravamento e sincronismo
no caso de subestacoes;

- enviar uma ordem de comando ao operador de saidas

digitais.

3.5.1.2. Operadores do Processo

Os operadores do processo sac unidades computacionais gque
estao diretamente interconectadas com o} processo. Sao
responsaveis pela execugdo..das fungdes de aquisigao de dados e
envio de comandos para © processo. Existem tres tipos de
operadores: Entradas _Analdgicas, Entradas Digitais e Saidas
Digitais. Todos os operadores tem a mesma unidade central de
processamento, as diferencas estao a nivel de interfaces com o

processo e no software de aplicagao.

0 funcionamento dos operadores do processo & comandado pela
controladora de TAC, gque tem condigdes de inicializad-los mesmo

guando da necessidade de recuperagao de um erro.

Os operadores sdo constituidos do “software’ de aplicagao e
do ‘software’ basico. Sendo este ultimo por sua vez formado
pelo NSO e do ‘software’ da VSI. Em seguida, sdo descritos o

‘hardware’ e o ‘software’ dos operadores do processo.

in
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Operador de Entradas Analdgicas

gerar

Tem como objetivo adquirir valores analdgicos do processo e

grandezas derivadas destes valores. Permite a aguisigao de

6 grandezas analdogicas AC e 10 grandezas DC. E constituido por

duas placas.

a.

nas

a.

placa de aquisigao: trata da aquisigdao, conversao e

processamento de grandezas analdgicas;

Placa de condicionamento: trata do condicionamento dos
sinais analdgicos qgue envolve o escalonamento, o isolamento
elétrico e a filtragem contra interferéncia eletro-

magnética.

0 software do operador de Entradas Analdgicas é subdivididoe

funcdes descritas abaixo.

Configuracao: fornece a configuracao bdsica das entradas
analdgicas do operador do processo. Esta configuragdo
. indica: o© numero e a pesicao dos pontos DC, © numero e o©

tipo de pontos AC, e ©O tipo de processamento que deve ser

realizado com os pontos AC.

Aquisicdo de valores analdgicos DC (ADC): tem como
objetivo:
- amostrar periodicamente os pontos DC;

- verificar a existéncia de valores espurios;
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- atualizar o registro de dades do operador do processoc.

c. Aguisicd3o de valores analdgices AC (AAC): esta funcao,
dependendo da configuragao do operador, tem dois conjuntos
de operagoes. As operagoes para gualgquer tipo de
configuragaoc sao: |
- amostragem dos valores AC;

- cdlculo e filtragem dos valores eficazes;
- cdlculo da frequencia dos sinais;

- filtragem dos valores espurios.

As operagoes que dependem da configuracgao adotada para o©
operador sao:
- cdlculo do angulo de fase;

- cdlculc das poténcias ativa e reativa.
d. Auto-diagnose (DIAG): realiza testes nos varios circuitos
do operador. Caso estejam funcionando corretamente o

‘watch-dog’~ é inicializado.

Operador de Entradas Digitais

Tem como objetivo a aguisigao das entradas de pontos
digitais. Cada operador tem a capacidade de adguirir até 48
pontos digitais. E constituido por duas placas.

a. Placa de aquisigao: trata da aquisigao e filtragem contra

‘bouncing’ de contatos dos eventos digitais.



b.

Placa de condicionamento: trata do isolamento elétrico
entre o processo e o operador, filtra os eventos dos ruides
provocados por perturbagoes do sistema elétrico, alimente
as chaves do processo e executa testes de continuidade e

funcionamento das entradas.

0 software do operador de Entradas Digitais & subividido

nas funcgdes descritas abaixo.

a.

Aquisicao: trata da aquisicao das entradas digitais que €
realizada periodicamente. A cada mudanga de ¢ stado
detectada, ¢é associada uma etiqueta de tempo conten’ic O

intervalo de tempo decorrido entre a dltima mensagem de
sincronismo (atualizagao do reldgio tempo real) enviada

pela controladora de TAC e a ocorréncia do evento.

Tratamento (TRAT): os eventos e as respectivas etiguetas de

tempo sao enviados pela via de comunicagaoc a controladora

de TAC apds a existencia de wuma mudanga de estado nas
entradas digitais. Em cada entrada digital é realizada uma
filtragem para verificar se a frequéncia de mudancas de
estado de cada ponto, num dado intervalo de tempo, nao

excede um limite pré-estabelecido. Caso exceda, & aquisigao
deste ponto serd inibida temporariamente. A controladora
de TAC tem também condigdes de inibir a agquisicac de

entradas digitais através de um comando.

[
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c. Auto-diagnose (DIAG): tem como objetive a realizagac de
testes nos varios circuitos do operador. Caso estejam

funcionando corretamente o ‘watch-dog”® é inicializado.

Operador_de Saidas Digitais

Tem como objetivo o envio de comandos para O processo em
fungao de ménsagens provinientes da controladora de TAC que
indica qual a saida que deve ser atuada. E composta por duas
placas: Placa de Excitacao e Placa de Condicionamento. Esta
dltima, com a capacidade de 24 relés de contatos secos e sistema

de protegao contra acionamento falso.

3.5.2. VGI do Patrio do Processo

A VGI do pdtio do processo é responsavel pela troca de
informacoes entre os Terminais de Aguisigao e Controle, pelo
envio dos dados adgquiridos do processo para a sala de controle,
e pela recepgac de comandos da sala de controle enviados ao

4 - -~
processo. Algumas das caracteristicas desta rede sac: topologia
em Dbarramento-estrela, o meio fisico a fibra dtica, e o método

de acesso o CSMA/CD.

3.6. Conclusao

Neste capitulo foi realizada a descrigdc do Sistema Digital

de Controle Distribuido, sendo desenvolvido pelo ¢ CEPEL, que

n
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terd sua aplicagaoc na automacac de usinas hidroelétricas e
subestagoes de alta-tensao. 1Inicialmente foram apresentadas
algumas vantagens € desvantagens da instalacaoc de SDCDs na
automacio de US/SE, sendo que, dentro das desvantagens outras
duas poderiam ser enumeradas: a primeira relacionada a
complexidade inerente 4o desenvolvimento e funcionamento de

sistemas distribuidos com atributos de tempo real, e a segunda,

relacionada aos requisitos de confiabilidade, disponibilidade e

seguranga que sao essenciais nestes sistemas, devido: ' aos
prejuizos materiais e humanos que estes podem causar, ¢<€aso
deixem de executar as fungdes conforme especificadas. Nos

capitulos seguintes, © enfogque a ser dado sera neste sentido,
jnicializando-se pelas atividades de gerenciamento, gue visam &

obtencdo de um conhecimento efetivo do comportamento do sistema.

e



crPiTULO 4

GERENCIAMENTO DO SISTEMA DIGITAL PARA AUTOMAGCAO DE US/SE

4.1. Introdugao

A interconexao de computadores através de redes de
cpmunicagéo tem possibilitado o compartilhamento e o
pfocessamento de iﬁformag&es em ambientes distribuidos. Podendo
estes computadores estar geograficamente proximos (redes locais)
ou separados uns dos outros (redes longa distancia). Entretanto,
a criagao destes sistemas fez surgir algunas novas

caracteristicas, tais como:

a. operacdo de redes direcionadas para aplicacoes diferentes,
usando meios fisicos e arguiteturas diferentes, com
eguipamentos, de varios fabricantes, implementados com

tecnologias diferentes;

b. incorporagao de novas fungoes, devido as mudangas de

requisitos, ou utilizagcaoc de novas tecnologias;

c. adogao de meios gue facilitem o gerenciamento de recursos
de sistemas distribuidos, de forma mais automatizada, mesmo
em situacdes onde a abrangéncia geogrdfica e o numero de

usuarios determinam a complexidade destes sistemas



Portanto, para garantir a operacionalidade e a troca ds
informacboes, & necessario o desenvolvimento de um suporte gue
permita @& administracac destes sistemas durante todo o seu cicio

de vida, desde & definicao do sistems até a sua operagac. A

ASministracd3o de Sistemas Distribuidos prové ferramentas gus

executam um conjunto atividades, gue saoc: Dplanejamento, pré-
instalacao, controle da instalacao, controle operacional, e
plane jamento pés-instalacaoc do  sistema  distribuido. Em

particular, o controle operacional faz uso do Gerenciamento de
Sistemas Distribuidos, para coletar informagdes, analizar e

executar as agoes de controle sobre os componentes do sistema.

O Gerenciamento de Sistemas Distribuidos esta voltado para
o planejamento, organizagao, supervisao, contabilizagao e
controle dos componentes do sistema em operacao. Os ccmponentes
do sistema formam um conjunto de recursos para O processamento,
armazenamento, e comunicacao de informagao. Pode-se concluir
entao, gque © gerenciamento estd envolvido com todas as agoes e
reacoes gue sao necessarias para processar, armazenar e
transferir a informagao, sem contudc, tomar parte da atividade
normal da aplicagéo. Nestas condigoes, portanto, © gerenciamento
automatizado se torna crucial dentro do objetivo de manter estes
sistemas operando efetivamente, para providenciar servigos aos

usudrios e possibilitar a sua evolugao.

Neste capitulo é abordado o gerenciamento do Sistema
Digital de Controle Distribuide para Automagao de US/SE -

Sistema Digital, apresentandoc no primeiro item um modelo geral

ry
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para o gerenciamento de sistemas distribuidos. Nos dois itens
sequintes s3o descritas, respectivamente, as fungoes basicas e
as de suporte para as atividades de gerenciamento de um sistema
distribuido. Devido a complexidade envolvida é abordado em
sepérado o Gerenciamento do Subsistema de Comunicagao. Por
Ultimo, sao descritas as atividades de gerenciamento dd Sistema
Digital para Automagao de US/SE dentro do contexto global do que

se denominou de Fungao de Observagao.

4.2. Modelo de Gerenciamento

A fungao de gerenciar um sistema ¢é conduzida segundo
politicas de gerenciamento, que especificam as regras basicas a
serem adotadas, na escolha das decisdes. Estas decisdes sao
especificas da aplicagao, e podem seguir critérios técnicos,

comerciais, ou mesmo estratégicos.

0 modelec adotado para o gerenciamento de sistemas
distribuidos, esta baseado no apresentado em (Sloman, 1987), um
trabalho gue teve como preocupacao primordial, a especificagao
de Servigos .e protocolos de gerenciamento para amblentés
distribuidos. Na figura 4.1 esta representado um modelo, da
relagdo existente entre a Administracdao e o Gerenciamento de

Sistemas Distribuidos.

Dentro do enfoque do Gerenciamento de Sistemas
Distribuidos, também é abordado, mais detalhadamente, o

gerenciamento do subsistema de comunicagao (gerenciamento de
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redes), que é identificado como um recurso critico e altamente
complexo, num ambiente distribuido. Devido a estas
caracteristicas, é essencial considerd-lo como um dominio
separado no gerenciamento de sistemas distribuidos. A
padronizagao de seryigos e protocolos no gerenciamento de redes
tem sido uma preocﬁpagéo de varios organismos internacionais, e
comités de padronizagao (GM, 1987), (Langsford et alii, 1983),

(Morris & Carter, 1986), (wWakid et alii, 1987). Entretanto, o
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Gerenciamento do Subsistema de Comunicagao apresentado neste

capitulo estd baseado no relatdrio final sobre gerenciamento de
redes locais, com - atributos de tempo'real, do programa europeu
coST 11 BIS (Sloman, 1984), (Tschammer & Klessman, 1985). Neste
relatdrio, sao apresentados métodos de estruturacao e
classificagao das atividades de gerenciamento, como também, das
relacgoes existente entre as entidades de gerenciamento e

comunicagdo, . tomando como modelo o RM-OSI da ISO.

E interessante assinalar que, embora © gerenciamento do
subsistema de comunicagao seja um subconjunto de atividades no
gerenciamento de sistemas distribuidos, este ultimo surgiu
posteriormente. 0 modelo, adotado, para o ultimo, ¢é uma
generalizagdao do gerenciamento do subsistema de comunicagao,
onde o suporte de comunicagao é um dos recursos do sistema, e

portanto, a ser gerenciado.

As atividades relacionadas ao Gerenciamento de Sistemas
Distribuidos envolvem a observagao da operagao dos componentes
(obtengao de informagoes de gerenciamento), a tomada de decisoes

baseadas nas observagdes e execucao de agles para controlar ou



simplesmente influenciar o servigo sendo fornecido. A execugao
destas atividades esta a cargo dos agentes do gerenciamento que
sdo responsaveis pelos objetivos a atingir, determinados a
partir de uma politica de gerehciamento. O termo administrador
esta associado a um agente do gerenciamento humano. Os agentes
se bcomunicam por meio de protocolos de gerenciamento, dgue
controlam toda a troca de informagoes entre os varios agentes do
gerenciamento. A execugao de um protocolo de gerenciamento §é

também, uma atividade do gerenciamento.

4.3. Fungoes do Gerenciamento

As dreas funcionais no gerenciamento de sistema
distribuidos, a serem abordadas em seguida e conforme
representadas na figura 4.1, sd3o as seguintes: configuragao e

nomes, faltas, desempenho, seguranca de dados e contabilizagao.
Além destas, existem as fungdes de suporte ao gerenciamento que
sdo: gerenciamento de recursos, monitoragdo, Base de Informagdes
do gerenciamento, e a interface homem-maquina. A Base de
Informacdes é uma base de dados gue contém informagoes relativas

ao gerenciamento.

4.3.1. Gerenciamento da Configuragao e Nomes

O gerenciamento da configuragdo num sistema distribuido é

constituido das funcgodes relacionadas com a instalagao e

interconexao dos componentes de hardware e software. Estas
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fungdes, ou sao executadas na inicializagao dos servigos ou na
reconfiguragcao do sistema, para prover a evolucao, a otimizagao
do desempenho, ou o0 suporte para o gerenciamento de faltas. A
configuracdo tanto pode ser estatica - o sistema devera ser
interrompido para a realizacao das mudangas, ou dinamica - o
servigo pode ser executado continuamente, sem a necessidade de

ser interrompido, para a realizacao de mudangas de configuragao.

Uma outra fungao da configuragao é manter o estado
operacional atualizado dos componentes de hardware e de software
do sistema. As informagoes, abaixoc relacionadas, sao essenciais
para o gerenciamento da configuracdo, e poderao ser mantidas na

Base de Informagoes do gerenciamento.

Configuracao fisica: a relacao dos componentes do hardware
instalados no sistema (por exemplo, ‘gateways ’,
unidades computacionais e impressoras), o numero da

versao, e o seu estado operacional corrente.

Configuragao 1ldgica: a relagao dos componentes do software
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alocadcs a cada entidade do sistema, incluindo o
numero da versao, o estado operacional corrente, e a
relagao com outros componentes. Este ultimo,

simplifica a localizacdao dos componentes gue serao
afetados, quando da mudanga de um dos componentes de

software.

Abaixo sao enumeradas algumas fungoes pertinentes ao

gerenciamento da configuragdo que involvem a criagdo, conex3o,



ativacdo, interrupgao, desconexdo e destruicdo de instancias,

além do carregamento e remogao do cddigo, e a obtengao de

informagdes sobre o estado das instancias:

a.

a instalagao de componentes de hardware, que corresponde a
mudanga na configuragao fisica; embora a instalagao
necessite da intervengao manual, uma vez realizada, é
possivel se mudar o estado oééracional do componente fisico
por controle remoto. Algumas das mudangas de estado sao:

ativo para passivo, e normal para modo de manutengac;

a alocacao dos componentes de software aos componentes de

hardware; isto pode ser executado pelo administrador
. ’

responsével pela configuragéo dos servigos, ou

automaticamente, através de um gerente de recursos dJue

realize o balanceamento de carga;

a identificacdo dos componentes de hardware ou de software,

necessarios a um servigo;

a alocacdo dos recursos de memdéria, programa ou dados, as
instancias. Estes recursos podem ser pré-alocados, de forma
definitiva, na criagao de uma instancia, ou alocados e

liberados dinamicamente conforme a necessidade;

Todas as mudangas ou eventos, na configuragao, deverao ser

registrados, pois poderao ser uteis na determinagao das causas

de erros subseguentes.

68



A atribuigao de identificadores, sejam nomes 1dgicos ou
enderecos fisicos, aos componentes, também & ;onsiderado parte
do gerenciamento da configuragdo, se realizado durante o tempo
de configuragao. Usualmente, os identificadores tém que ser
Unicos dentro do contexto global do sistema: e sao compostos
levando em consideragao atributos de localizacgao (Watson, 1981).
Identificadores de grupo podem ser necessarios se visado o

enderecamento simultdneo de vdrios recursos ( ‘multicast’).

Para o levantamento da configuracgao do sistema e do seu
estado operacional, o gerenciamento da configuracao fara uso dos

servicos da monitoracao.

4.3.2. Gerenciamento do Desempenho

O gerenciamento do desempenho tem como objetivo a obtencao
e a analise das medidas estatisticas relativas aos recursos do
sistema distribuido. A andlise serve para otimizar o desempenho
do sistema através da modificagao de parametros, alocacdo de

recursos e troca de componentes.

Normalmente, no projeto de um sistema s3o estabelecidos os
indices de desempenho que este deverd alcancar durante o seu
funcionamento. Porém, é necessaria uma estimativa preliminar, da
viabilidade destes indices serem alcancados na implementacgao,
antes de inicializado o projeto. Esta estimativa é obtida
através de modelos analiticos, ou através de resultados de

simulacgoes. Como também € necessdario monitorar, durante o
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funciomanento, os indices de desempenho sendo atingidos pelo
sistema, e por ultimo, analisar se estes indices se mantém

coerentes com os inicialmente estabelecidos.

Este tipo de abordagem é usualmente aplicada aos recursos
do sistema distribuido, Que podem ser considerados criticos:
subsistema de comunicagao, unidades de processamento, etc.
Dependem desta abordagem aigumas medidas da seguranga de
funcionamento (confiabilidade, disponibilidade e taxa de

manutengao) .

O gerenciamento de desempenho, por sua vez, foi dividido na
monitorac3o do desempenho e na andlise do desempenho.
4.3.2.1. Monitoracao do Desempenho

Os agentes do gerenciamento sao responsaveis pela obtengao,

através da monitoracao, dos dados relacionados com a ocorrencia

de eventos no sistema, com o objetivo de acompanhar, com O

sistema em funcionamento, os indices de desempenho. Estes
eventos est3o relacionados, com as atividades de diversas
entidades do sistema como, por exemplo, o subsistema de

comunicacgao.
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4.3.2.2. Analise do Desempenho

Os levantamentos estatisticos realizados na monitoragao do
desempenho sao analisados para se detectar pontos de
estrangulamento nas atividades do sistema, e tendéncias
negativas no seu funcionamento tal como, aumento da taxa de
erros e diminuigao na:§apacidade de processamento.

Como algumas destas atividades necessitam de wuma visao
global do sistema ou participagao do operador humano, estas sao

normalmente alocadas numa entidade de supervisao do sistema.

4.3.3. Gerenciamento de Faltas

O gerenciamento de faltas tem como objetivo, resolver as
situagOes anormais na operagao do sistema. A existéncia de
falhas (parciais) no sistema preconizam a existéncia de faltas
nos componentes de hardware e/ou'softwareido sistema. As faltas
se manifestam através dos erros, que sao detectados por outros
componentes. Caso estes erros se manifestem nos servigos do
sistema, ent3o o sistema pode falhar como wum todo. E este
eséado, nos servigos do sistema, que o gerenciamento de faltas
tem de evitar que ocorra, através do emprego de técnicas de

tolerancia a faltas.

O gerenciamento de faltas é responsavel somente pelos
eventos causados da ocorréncia de faltas no sistema, enquanto a

redugao no desempenho ficard a cargo do gerenciamento de
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desempenho. Devido a similaridade no tratamento de eventos
anormais no sistema, as atividades destes gerenciamentos tem que

ser desenvolvidas de forma integrada.

Como algumas das técnicas e mecanismos, que podem ser
empregados no gerenciamento de faltas de sistemas distribuidos
j4 foram anteriormente discutidos, estes naoc serao novamente

abordados.

4.3.4. Gerenciamentc da Seguranca de Dados ( ‘Data Security’)

O gerenciamento da seguranga de dados tem como atribuigodes

o controle da distribuicac da informacac aos varios servicos do

sistema distribuideo, para gue estes possam implementar as
politicas de seguranca (Fraga & Lemos, 1987) . Os objetivos dc
gerenciamento da seguranga de dados dentro de um sistema

distribuido sao:

- manter a autenticidade, a disponibilidade, a
confidencialidade, e a integridade da informacao mantida

nos sistemas, ou em comunicagao entre estes;

- controlar © acesso aos servigos e aos componentes, para
garantir gque cada usudario ou processc em execugao sO possa

acessar os servicos para o0s quais estd autorizado.

Os mecanismos usados para alcangar os objetivos acima

mencionados incluem, o controle de acesso fisico aos componentes
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do sistema, o uso de técnicas criptograficas, listas de controle

de acesso, etc.

4.3.5. Gerenciamento de Contabilizacao

o) gerenciamento de contabilizagao possibilita ao
administrador determinar e alocar custos e tarifas, pela
utilizacgao de um  recurso do sistema distribuido. A
contabilizagao estd diretamente relacionada ac controle de

acesso dos recursos do sistem¥, conforme os usudrios sac
identificados. Usualmente esta atividade nac ¢é incorporada a
sistemas distribuidos baseados em redes locais, por 1isso nao

sera discutida em detalhe.

4.4. Servigos de Suporte ac Gerenciamento

4.4.1. Gerenciamento de Recursos

O Gerenciamento do Sistema Distribuido, esté voltado para o©
controle dos recursos utilizados (subsisteme de comunicagao,
entidades, ‘gateway’, base de dados, arquivos, etc.) para
providenciar os servigos a serem oferecidosvpelo sistema. Por
conseguinte, um recurso do sistema distribuido pode ser visto
como um unico componente, num determinado nivel, engquanto que,
na realidade, pode consistir num "“aninhamento" de recursos que

est3o fisicamente distribuidos pelo sistema.
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4.4.1.1. Estados dos Recursocs

Um recurso no sistema distribuido tem um estado que &
indicado por uma varidvel de -estado, gue pode ser modificada
através de operacgoes efetuadas pelo gerente do recurso. Os
estados principais de um recurso sdo descritos abaixo (Sloman,
1984). Na figufa 4.2 é representada a relagao entre os estados
dos servicos e os estados do gerenciamento, para um recurso do

sistema distribuido.

Desconhecido: um recurso nao foi instalado no sistema; o recurso

naoc é parte do sistema.

Desligada: 0 Trecurso foi insfalado mas nao conectado,
logicaménte ou fisicamente, ao sistema, e com isto, nao
toma parte dos servigos oferecidos pelo sistema. Este

estado pode corresponder a um estado intermedidrio no

processo de instalagdao, ou em estado de manutengac; por

exemplo, executando testes de auto-diagndstico.

Ligado (Fora de Servico): o recurso esta fisicamente ou

logicamente conectado ao sistema, mas nio esta sendo usado
para fornecer um servigo. Este estado pode corresponder a
uma entidade com falha. Neste caso duas situagdes sao

possiveis:
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Conectado: - corresponde a um recurso que esta fisicamente ou

logicamente conectado no sistema, mas nao habilitado.

Falha: o recurso deixa de fornecer o servigo até que seja
reparado ou re-inicializado. O estado errdneo nao tem

condigdes de ser recuperado.

Ligado (Em Servigo): O recurso estd em funcionamento e
- /';

contribuindo para o servigo sendo oferecido pelo sistema.

Pode se caracterizar como um estado:

Bom: corresponde as diferentes qualidades no servigo sendo

—_—

oferecido.

Livre: recurso disponivel.

Ocupado: recurso temporariamente nao disponivel.

Uma vis3o, pelo usudrio, do estado ‘em servigo’ para

a condig3o de ‘bom’, estd representado na figura 4.3.

Erroneo: um estado que estd relacionado a presenga de
erros. Entretanto, a recuperacgao do erro pode colocar
o recurso num estado livre de erros. Os servigos nao

chegam a ficar totalmente afetados.

Os estados, acima enumerados, nao necessariamente sao

aplicados a todos os recursos do sistema.
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4.4.1.2. Operagoes no Gerenciamento de Recursos

Em geral o gerenciamento de um recurso envolve a
monitoragcao do seu estado, a tomada de decisdes baseadas na
observagao do estado, e a execugao de agdes de controle que

podem modificar o estado do recurso.

Operacoes de Monitoracgao

sao trés as operagoes de monitoracao: leitura de
referéncias, 1leitura das varidveis de estado, e indicacgao das

variaveis de estado.

Operacoes de Controle

Sao as seguintes as operagoes de controle: estabelecer
referéncias, inicializar as varidveis de estado, instalar,
remover, conectar, desconectar, habilitar, -desabilitar e

inicializar recursos.

4.4.2. Monitoracao

A monitoragdao pode ser vista cComo um Servigo de
gerenciamento, pelo qual os agentes coletam informagdes do

. . . ’ « A~
sistema distribuido, para gue possam tomar decisdes e executar
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as agoes de controle. Por exemplo, a monitoragao do trafego é
necessaria para a otimizagao do desempenho; a monitoracdo do
estado corrente das entidades, mudangas de estado e relatdrio de
.erros & necessario para o tratamento de faltas; a monitoragao
das mudangas da configuragao, eventos nao usuais e mudangas de
estado, podem ser importantes no propdsito da seguranga de
dados. Os agentes responsévéis pela obtencao e sintese destas
informagoes .ééo_ normalmente referenciados como agentes da

monitoracao.

A dificuldade de se obter, num sistema distribuido, um
tempo completamente sincronizado, torna dificil uma visao
consistente do estado operacional do sistema global. Os dados da
monitoragao devem ser etiquetados na fonte, no sentido de
estabelecer uma ordem cronoldgica global. As técnicas. utilizadas
nem sempre garantem um tempo global sincronizado.
Alternativamente, os dados da mdnitoragéo poderiam ser
etiquetados quando recebidos pela entidade supervisora, o que

também poderia introduzir inconsisténcias, devido aos atrasos na

comunicagao.
As técnicas para a monitoragdo do sistema distribuido podem
ser divididas em trés categorias: a centralizada, a distribuida

e a hibrida (Jacobson et alii, 1987).

A monitoragao centralizada se apresenta como a solugdao mais

natural, para sistemas distribuidos baseados em redes do tipo
‘pbroadcast’. Uma entidade supervisora pode ser alocada para

executar as fungdes agente de monitoragdo central, o que
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restringe a agdo da monitoragdo ao subsistema de comunicagao.
Para a monitorac3o do subsistema de comunicagao existem duas

categorias de agentes da monitoragao:

- agente de prova, ¢é considerado um mohitor ativo pois,
interfere diretamente com o funcionamento normal da rede,
através da injec3o de pacotes de dados que tém como
objetivo o levantamento dos seguintes parametros: atraso na
transmiss3o, numero de colisdes, e atraso no acesso ao meio
de transmissdo. A resolucdo da monitoracao é dependente da
frequéncia na gqual pacotes sao 1injetados mna rede, e

observados;

- agente espiao, ¢é considerado um monitor passivo pois,
somente recebe e analisa todos os pacotes que trafegam na
rede, n3o interferindo no seu funcionamento. Para uma
monitoracdo completa, este monitor deve apresentar uma alta
capacidade de processamento e grande espago para

armazenamento (Ayache et alii, 1982), (Molva et alii,

1985).

Embora os agentes da monitoragéo, de prova e espiao, tendem
a ser simples e ter um baixo custo de implementagao, estes nao
apresentam condigdes de fornecer todo o tipo de informagao
necessaria para o gerenciamento do sistema distribuido; pois as
entidades restantes (recursqs) do sistema, nao tém condigdes de
participar da monitoragao. Algumas informagoes como, por

exemplo, as relativas ao funcionamento de uma determinada
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entidade e ao tempo de entrada de um pacote na rede podem ser

impossiveis de se obter.

Na monitoracdo distribuida, as informagoes relativas ao

trafego da rede e ao funcionamento de cada entidade
computacional, s3o facilmente disponiveis; cada entidade ¢&
responsdavel pela coleta e envio dos dados para a entidade
supervisora. E;ta dltima, somente realiza a andlise dos dados,

enviados pelos agentes da monitoragdo distribuidos.

Na monitoragao distribuida, existem duas categorias de
agentes da monitoragao, aplicados, especificamente, ao
subsistema de comunicagao: os de hardware e os de software.
Estes ultimos apresentam algumas desvantagens no sentido que,
introduzem uma maior carga no processamento, por entidade da

rede.

De modo geral, a monitoragao distribuida apresenta algumas
desvantagens. Caso seja utilizado o mesmo canal na transmissao
das informagoes de gerenciamento e das informagdes normais da
rede, podem surgir dois problemas: o primeiro, -devido a grande
quantidade de informagao transmitida para a entidade
supervisora, o0 canal de transmissao podera se tornar
sobrecarregado, e o segundo, caso a rede falhe, ira interromper,
também, o envio das informagdes relativas a monitoragac. Para a
execug3o das fungdes relativas a monitoragao, é necessério a
introdug3o de modificagdes, tanto no hardware como no software,

a nivel das entidades da rede. Para a monitoragdo distribuida &
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fundamental a sincronizagdo dos reldgi.s tempo real, em cada

interface da rede.

A monitoracao hibrida consegue combinar as caracteristicas

principais das duas técnicas anteriores. Possibilita
monitoragdes precisas e compreensivas, sem introduzir muitas
modificacoes nas interfaces das entidadés, e nem sobrecarregar o
subsistema de comunicacdao com informagoes da monitoragcao. As
informagoes de gerenciamento na entidade supervisora, sao
obtidas pela monitoragao direta dos recursos do sistema

distribuido, mais os dados enviados pelas entidades (recursos).

4.4.3. Base das Informagoes do Gerenciamento

A Base de »InformagSes tem como objetivo facilitar a
interacdo entre as varias atividades relativas ao gerenciamento
do sistema, através do acesso ficil e flexivel a todas as
informagdes de éerenciaménto. Esta Base de Informagdes do
gerenciamento, & constituida de bases de dados locais as

entidades do sistema, e de uma base de dados central, na

entidade supervisora, contendo informagoes de todo o sistema.

Na base de dados distribuida ser3do mantidas informagoes
relativas Aas atividades de gerenciamento local em cada entidade:
estado operacional dos componentes, levantamentos estatisticos
do desempenho, versao dos componentes, estado operacional dos

periféricos acoplados, informacdes sobre a configuragao, etc. As
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entidades manter3o também na base de informagdes, os dados

referentes ao gerenciamento do subsistema de comunicagao.

A base de dados central, na entidade supervisora, mantém
informacdes relativas ao gerenciamento do sistema distribuido:
configuragdo e estado operacional do sistema, coédigo para testes
de diagndstico, informacgdes sobre mapeamento de nomes e
enderegos, e o  armazenamento de informacoes relativas a eventos

ocorridos no sistema.

4.4.4. Interface Homem-Maquina

A interface homem~-maguina possibilita ao administrador do
sistema, o acesso as atividades do gerenciamento, tais como,
informagao sobre servigos, tomada de decisdes e agoes de
controle. Tem que ser projetada de tal modo que a informagao
fornecida seja facilmente entendida pelo operador humano, sempre
observando os critérios que se aplicam as condigdes anormais de
funcionamento, e qgue sao representadas pela falha nos
componentes ~do sistema e pela ultrapassagem de certos limites
operacionais. Por isso, & necessario que esta se concentre em
cima de situagdes criticas que possam surgir, para gue as causas
de uma condigao anormal no funcionamento possam ser detectadas
num curto espago de tempo e sem ambiguidades, e se obtenha uma
resposta rapida nas agdes de corregao (Wensley, 1983). Outro
fator que deve ser previsto no projeto da interface homem-

mdquina é a facilidade na sua utilizagao.
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Devido & quantidade de informagao que pode ser gerada, é
essencial uma filtragem e um processamento da informagao para um
formato mais adequado as necessidades do operador- humano.
Outrossim, este tem que ter condigoes de selecionar a informagao
que necessita, e especificar como devera ser' representada. A
interface homem-mdquina deverda ser orientada a menus, para
1imitar, ao minimo, a intérvengéo do operador, e Jualquer
informagdo a ser inserida tem que ser sintaticamente corrigida.
A intervencao do operador no sistema tem que ser limitada, o

tanto quanto possivel, devido a duas razoes:

- reduzir a oportunidade de cometer agdes imprdprias (falhas

humanas) ;

- eliminar a necessidade de monitorar constantemente as agoes

do operador.

para facilitar, ao administrador, a tomada de decisdes no
gerenciamento, é necessario o emprego de ferramentas
automaticas, como por exemplo, simuladores, para o tratamento de

situagdes naoc usuais, ou mesmo, sistemas peritos.

4.5. Gerenciamento do Subsistema de Comunicagao

0 Gerenciamento do Subsistema de Comunicacao, um
subconjuntodo Gerenciamento do Sistema Distribuido, tem como
‘objetivo, manter a operagado do subsistema de comunicagao, e

permitir o seu desenvolvimento. Isto abrange, desde atividades
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normais da comunicagdo, como o controle de acesso ac meio e o
gerenciamento de conexao, até atividades de longo prazo, tais
como, configuragao do subsistema de comunicacdo, andlise de

desempenho, localizagao de faltas e manutengdo do sistema.

A area de gerenciamento de redes foi abordada dentro do

Modelo de Referéncia de Interconexao de Sistemas Abertos
(RM-0S1I), considerando fundamentalmente 0 gerenciamento de
sistemas abertos autdonomos e heterogéneos (Langsford et alii,

1983), (0S1,1981), (Wakid et alii, 1987). Contudo, as atividades
de gerenciamento consideradas no RM-0OSI nao atendem
satisfatoriamente aos requisitos de sistemas distribuidos com
atributos de tempo real, voltados por exemplo, para a automagao
de usinas e subestagdes. Nestes sistemas os servigos sao
direcionados para uma aplicacao em particular, com os
componentes trabalhando de maneira integrada para execucao dos
servigos. Isto tem como resultado uma atividade de comunicagao
intensa, sujeita a requisitbs de desempenho, confiabilidade e

flexibilidade.

4.5.1. Niveis de Gerenciamento

A estrutura funcional adotada para o Gerenciamento do

Subsistema de Comunicacdao, ¢é a mesma do Gerenciamento de
Sistemas Distribuidos. As atividades relacionadas ao
gerenciamento dos recursos OSI, compreendem trés niveis de

gerenciamento (Wakid et alii, 1987): Gerenciamento de Protocolo,

Gerenciamento de Camada e Gerenciamento de Sistema.
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Gerenciamento de Protocolo

Consiste dos mecanismos internos ao protocolo, dentro de
uma das sete camadas, necessarios para controlar uma instancia
particular de comunicagéé; O gerenciamento do protocolo estd
descrito nos padrdes de cada camada e éervigos do protocolo de

comunicacgao.

Gerenciamento de Camada

Consiste das atividades necessarias ao gerenciamento de
todos os recursos OSI associados a uma camada particular do

protocolo, podendo afetar varias instancias de comunicagao.

O gerenciamento de camada é realizado pelas Entidades de
Gerenciamento de Camada ('Layer Management Entities’ - IME). Uma
IME esta associada a cada camada do protocolo, sendo responsével
pela:

- observacdo de informagoes espécificas da camada, tais como:

varidveis de estado, operacoes de protocolo, desempenho, e

eventos (mudangas de estado, sinalizagao de excessoes);

- parametros de protocolos e recursos a serem carregados,

controlados ou estabelecidos;
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- decisdes especificas de camada, baseadas na observagao do
protocolc, realizadas tanto localmente como remotamente,
por outras LMEs associadas a outras estagdes, da camada

sendo gerenciada.

Gerenciamento de Sistema

Consiste daquelas atividades necessarias ao gerenciamento
da totalidade dos recursos 0SI, associados com alguma ou todas

as camadas do protocolo, dentro de sistemas abertos.

O gerenciamento do sistema é sustentado pelas Entidades de
Aplicagdo do Gerenciamento de ©Sistema (’'System Management
Application Entities’” - SMAE), residentes na camada de
aplicagdo. O SMAE pode ser considerado como um suporte aos
servicos e protocolos para o .gerenciamento da informagaoc em

sistemas abertos.

4.5.2. Modelo de Gerenciamento do Subsistema de Comunicagao

A ordenagdo hierdrquica das fungoes de gerenciamento &
obtida pela introdugdo das camadas de gerenciamento (Sloman,
1984). As entidades dentro de uma camada de gerenciamento se
comunicam com O objétivo de realizar um conjunto especifico de
servicos de gerenciamento. Cada camada de gerenciamento adiciona
servicos aos jad fornecidos pelas camadas mais baixas, tal que, a

camada mais alta de gerenciamento tem todos oS servigos
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necessdrios para que possa gerenciar as aplicacdes distribuidas.
Esta estrutura em camadas, das fungoes de gerenciamento, esta
representada na figura 4.4, onde cada camada de gerenciamento

executa todas as fungoes especificas a camada.

A interagao entre as entidades de comunicagao e
gerenciamento dentro de uma camada> & chamada de Interagao de
Gerenciamento de Camada ( ‘Layer Management Interaction’ - LMi).
As entidades de gerenciamento de camada, em diferentes estagoes,

se comunicam pelos Protocoloes de Gerenciamento da Camada-N (‘N-

Layer Management Protocols’ - Mp) via os protocolos de
gerenciamento do sistema na camada de aplicagao, que, por sua
'vez, utilizam os protocolos de comunicagao das sete camadas

inferiores. Portanto, © servico oferecido por uma camada a sua
superior, conta com um componente de comunicacao (Cs) e um

componente de gerenciamento (Ms) .

Embora o gerenciamento do sistema seja normalmente
implementado na camada de aplicacgao, este necessita de um acoesso
direto aos servigos foinecidos tanto pelas entidades de
comunicacao como pelas de gerenciamento, das camada inferiores.
Isto requer a adogao de uma "camada »vertical", nao
hierarquizada, dentro da estrutura do RM-0OSI. A Interagao no
Gerenciamento da InformaGao (‘Systems Management Interaction’ -
SMi) representa a interacao entre as entidades de gerenciamento
do sistema e as entidades de gerenciamento de camada. Os SMAE se
comunicam entre si, através do Protocolo Comum para o

Gerenciamento do Sistema ( “Common  Management Information

protocol’ -~ CMIP) no fornecimento do Serxrvigo Comum para O
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Gerenciamento da Informagac ( Common Management Information
Service’ - CMIS), e do Servigo Especifico para o Gerenciamento
da Informag3o-Passante ( Specific Management Information-Passing

Services =~ SMIS).

.Os servigos especificos no Gerenciamento do Subsistema de
:Comunicagéo, est3o alocadas a um conjunto de processos de
Igerenciamento, centralizados ou distribuidos, que sdo aplicacoes
residentes acima da camada de aplicagao, e por conseguinte nao
fazéndo parte do escopo da padronizagdo 0SI (ver figura 4.4).
Estes processos da aplicagéo fazem parte, dentro do contexto
geral do Gerenciamento do Sistema Distribuido, das fungoes de
gerenciamento ja definidas: configuracdo e nomes, desempenho,

faltas, e seguranga.

Estes processos recebem as informagdes obtidas tanto dos
agentes locais, como dos SMAEs e IMEs locais e remotos. As
decisdes tomadas pelos processos de gerenciamento tem o seu
efeito através de mecanismos locais aos recursos da comunicagao
do OSI, ou sao comunicados aos recursos 0SI remotos, através das

respectivas SMAEs e LMEs.

0 conjunto de informagdes, logicamente distribuidas,

relativas aos recursos OSI, e gque sao usadas pelas fungoes de

gerenciamento, & chamado de Base de Informagdes do Gerenciamento
(MIB). Estes dados tanto podem fazer parte da camada de
protocolo, como de bases de dados gue suportam 0S8 ProcessOSs da

aplicagdo do gervenciamento do sistema.
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4.6. Atividades de Gerenciamento do Sistema Digital

A partir do modelo genérico para o gerenciamento de
sistemas distribuidos, ser3o descritas em seguida as principais
atividades que poderdo ser incorporadas no gerenciamentc do
Sistema Digital de Controle Distribuido para a automagao de

Usinas/Subestagoes.

4.6.1. Atividades do Gerenciamnto da Configuragao

As atividades da cqnfiguragéo para o Sistema Digital
ficar3o restritas ao levantamento da configuragao fisica e
1égica do sistema, instalacaoc de componentes de hardware, e O
registro de mudangas e eventos due ocorram no sistema. Esta
simplificagdo nas atividades estd relacionada a arguitetura sem
redundancias e ao fato gue 0s programas ficarao residentes nas

unidades computacionais.

4.6.2. Atividades do Gerenciamento do Desempenho

As atividades do 'gerenciamenté do desempenho sao de
fundamental importancia para se acompanhar o comportamento do
sistema, e compara-lo com o inicialmente pretendido. Para tanto,
serd necessario a incorporagdo de atividades relacionadas a

monitoragdo e andlise do desempenho.
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Um exemplo das atividades de desempenho é o calculo das
medidas de seguranga de funcionamento, relativas as unidades
computacionais e ao subsistema de comunicagao, baseando-se no

estado operacional e registro de eventos do sistema.

4.6.3. Atividades do Gerenciamento de Faltas

Mesmo sendo um sistema sem redundancias, e por conseguinte,
com possibilidades limitadas de tolerancia a faltas, é
necessario que sejam fornecidos mecanismos de wodo a evitar
agoes inadivertidas no processo (US/SE). Das quatro fases
pdsicas que compdem a tolerancia a faltas, sera omitida, a
seguir, a fase de confinamento de erros e avaliagao de dancs,

gue esta relacionado a estrutura do sistema, e gue por

conseguinte, sai do escopo deste trabalho.

a. Detecgao do Erro

A detecgao de erros estd associada a detecgao de estados
.errdneos, tanto ao nivel interno das unidades computacionais,
come no subsistema de comunicagao. Para tanto & necessario o
emprego de técnicas de detecgao de erro, que tem de ser
suficientemente efetivas, sem contudo interferir de maneira
significativa ou impor degradagao, nos servigos a serem

fornecidos pelo sistema.



A detecgao de erros nas unidades computacionais tem como
objetivo evitar que estes erros se propaguem pelo restante do
sistema, tornando dificil, primeiro, a recuperacao integral do
sistema, e segundo, a 1localizagao de faltas para posterior
tratamento. Nestas condigoes, a detecgao de erros, sendo
realizada a nivel de componentes da unidade computacional,
torna-se mais efetiva, permitindo que a causa (a falta) seja

facilmente localizada.

Os testes, para efeitos de diagnose interna das unidades
computacionais, devem ser efetuados periodicamente, em paralelo
com o processamento normal, ou guando requisitados remotamente
através de um comando externo emitido pela entidade supervisora.
A cada inicializacgido de uma unidade computacional s3ac realizados
testes internos para verificagao da sua operacionalidade. Este
procedimento é importante, para evitar que a operagao normal do
sistema seja interrompida gquando da conexdao no sistema de uma

unidade com falta.

Os resultados dos testes e levantamentos, sao mantidos na
gase de Informagdes contendo o estado corrente dos componentes
que formam uma unidade computacional (incluindo as interfaces
com o subsistema de comunicagao). Qualquer mudanga detectada no

estado de um componente, implicara numa atualizagao da Base de

Informagoes da unidade correspondente.

Também, no Sistema Digital, cada controladora de TAC mantém
uma copia da Base de Informagoes dos operadores de processo

interligados, onde ¢é mantido o estado operacional de cada
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operador. As bases de informagoes sao periodicaménte
reguisitadas pela entidade supervisora, para que o estado

operacional global do sistema seja mantido atualizado.

b. Recuperagaoc do Exro

A recuperacdo do erro estd normalmente associada a

existéncia de redundancias no sistema, sejam materiais, 1dgicas

ou temporais. Como nesta etapa do projeto do Sistema Digital,

n3c foram previstas redunddncias materiais nem 1égicas, a nivel
dos componentes do sistema, somente serd possivel a recuperagao
de erros devido a ocorréncia de faltas transientes, pois estes

casos podem fazer uso, somente, de redundancias temporais.

Embora todas as unidades computacionais do Sistema Digital
se apresentem como um ponto critico (ponto duro de falha) aos
servicos fornecidos pelo sistema, isto devido a auséncia de
redundancias, existe a possibilidade de se prever redundéancias
em algumas unidades compufacionais do sistema onde a ocorréncia

"de uma falha poderia afetar os servigos de todo o sistema. Por
exemplo, caso sejam utilizadas vdrias unidades computacionais na
execugao das fupgées de supervisdo, e estas, nao estejam
respectivamente sobrecarregas pela execugdo das suas fungoes,
ent3o, podem ser implementadas reconfiguragdes entre as unidades
da sala controle, para gque a falha em uma das unidades nao leve
4 falha o sistema global. Inicialmente, poderiam ser levadas em
consideracao, as atividades de supervisdo do Sistema Digital,

alocadas ao 00. Estas poderiam, caso este falhasse, passarem a
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ser executadas pelo Operador de Console, mesmo de forma

degradada.

c. Tratamento de Faltas e Continuidade dos Scrvigos

As atividades do tratamento de faltas, estdao relacionadas a
localizacdo e isolagdo das faltas, para que estas nao dem,
continuamente, origem a novos erros no sistema, criando, para o
gerenciamento de faltas, uma condicao dificil de ser contornada,
e que poderia também provocar uma. falha no sistema. A
localizacdo de uma falta num componente do sistema pode ser
determinada pela execugao de testes de diagudstico, andlise de
registros de eventos, e relatdrios de desempenho. Os testes de
diagndstico sd3o wutilizados para excitar um recurso, com O
objetivo de reproduzir erros, e fornecer informagoes mais
detalhadas sobre a condigao do recurso. Na diagnose de faltas,
também pode ser necessdrio a andlise da informagao relativa a

eventos normais, antes de detectado o erro.

- A analise que envolvé grande quantidade de informacgao,
referente a todo o sistema, nccessita ser centralizada, embora a
obtencio dos dados, na qual ostd baseada esta analise, seja
distribuida. Sistemas peritos e bases de conhecimento podem ser

usadas para ajudar a diagnose de faltas.

O tratamento de faltas do sistema é realizado tanto a nivel
do sistema global como das unidades computacionais. A nivel o

sistema, s3o aplicadas técnicas de auto-diagnese distribnida,



para a localizagao das unidades com falta. FEste assunto, serd
tratado, com mais detalhe, no capitulo seguinte, onde &
apresentado o modelo de diagnose do sistema, juntamente com O
algoritmo de auto-diagnose. A nivel de unidades computacionais,

serao empregadas técnicas de detecgao de erros.

Na etapa atual; de protdtipo, do Sistema Digital, devido a
inexisténcia de redundincias no enlace fisico do subsistema de
comunicagao e éy caracteristica da interconexao das unidades
computacionais, foi assumida uma simplificagdo no modelo de
faltas do sistema, desconsiderando a presenga de faltas nos
enlaces de comunicacdo. Com isto, caso seja localizada uma
unidade com falta, a principio, nao existem meios de confirmar
se o enlace de comunicacdo ou a unidade, que estd com falta,
devido essencialmente, & existéncia de caminhos Unicos entre
estas. Em etapas futuras, prevendo-se redunddncias a nivel do
sistema dé comunicagao, existird a necessidade de se mwodelar
estas redundancias, para gque, caso o enlace de comunicacgao

esteja com falta, isto ndo invalide o funcionamento da unidade

computacional.

A localizagdo de faltas no sistema de comunicagao gque, por
exemplo, afetam mais de uma unidade, necessita de técnicas de
andlise, a nivel de entidade supervisora, das condigdes de erro
no sistema. Outra alternativa que poderia ser implementada, para
este exemplo em particular, seria a adogao de mecanismos,
associaéos s tecnologias da camada fisica, para a localizagao

de faltas, por exemplo, ruptura nos enlaces de comunicacgao.
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A isolacgdao das unidades com falta, a nivel de sistema, pode
ser tanto pelo desligamento fisico, como pelo desligamento
18gico, com as unidades livres de faltas ignorando a existéncia
das unidades identificadas com falta. O desligamento 1dgico é
preferivel diante o desligamento fisico, pois este ultimo
necessita de uma unidade central do tipo ‘hard-core’ (livre de
faltas), para realizar automaticamente os desligamentos na via

de comunicagao.

A continuidade dos servicos esta relacionada a
reconfiguragao do sistema. Considerando-se que o sistema sendo
tratado, & um sistema sem redundancias, na eventual falha de um
dos seus componentes, & necessaria uma avaliagdo, no sentido de
verificar a importamcia dos servigos fornecidos por este
componente diante dos servigos fornecidos pelo sistema. Caso
seja considerado um componente critico, entao existird a
necessidade de se efetuar um desligamento seguro do sistema,
para que sejam evitadas agdes indevidas, no processo (US/SE),

por parte do Sistema Digital.

Caso seja possivel ao sistema, continuar executando suas
fungdes, com a capacidade computacional reduzida, entao se
poderia propor uma reconfiguracao degradada, através da
eliminagao de servigos que nao seriam.considerados essenciais.
Esta abordagem poderia ser aplicada, por exemplo, a nivel das
unidades da Sala de Controle, onde as redundancias 1dgicas entre
as unidades de supervisao pédem ser facilmente implementaveis,
devido as arquiteturas nao especializadas destas unidades; na

eventual falha do O0I, todas as mensagens a ele encaminhadas,
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poderiam ser redirecionadas para o oc, e gravadas
temporariamente em disco. Quando o OI retomasse as suas
atividades, o conteudo do arquivo seria transferido para o OI,

para a impressao das mensagens.

d. Relatdrio de Faltas

Depois de detectado um erro e 1ocalizadav uma falta, as
ocorréncias devem ser registradas, para que O histdrico de
faltas do sistema possa ser analizado, e possiveis tendéncias
possam ser previstas. Estes registros sao mantidos na entidade

supervisora do sistema.

Estes relatdrios deverao prover meios para notificar a
ocorréncia dos eventos anormais e imperfeigEes, tanto aos
usudrios (através da entidade supervisora), como também aos
agentes do gerenciaménto; particularmente aqueles responsaveis

pela configuragao do sistema.

4.6.4. Atividades do Gerenciamento da Seguranga de Dados

Na etapa atual, de protdtipo, do Sistema Digital para
Automagao de US/SE, as fungoes do gerenciamento da seguranca
poderao ser plenamente omitidas sem prejuizo algum para O
sistema, diante dos objetivos inicialmente estabelecidos.
Entretanto, com a perspectiva de jnstalagdo definitiva destes

sistemas, como também, -com a possibilidade de interligagao



destes sistemas com sistemas supervisores, existira a
necessidade de serem incorporadas, as atividades de
gerenciamento do sistema, as fungoes de gerenciamento de

seguranga de dados.

4.6.5. Atividades do Gerenciamento da Contabilizacgao
Na especificagdo das fungdes do gerenciamento, é omitida a
funcdo de contabilizagdo, pois esta, nao se caracteriza por ser

uma fungdo importante para o gerenciamento do Sistema Digital.

4.6.6. Estrutura da Monitoragao no Sistema Digital

0 tipb de monitoracao mais adequada para a etapa atual do
Sistema Digital, devido a este estar particionado em subredes, e
estas conterem um namero reduzido de unidades, seria a
monitoragdo . distribuida, onde cada unidade computacional do
sistema além de manter uma monitoraééo prdpria da sua
configuragao interna, estado operacional, e- ocorréncia de
eventos nao usuais, também mantém uma monitoragao do subsistema
de comunicag3o. Na figura 4.5 estd representada a configuragao

do sistema, para uma monitoragao distribuida.

Nesta configuragdo, os agentes da monitoragao em cada
entidade, ser3o responsdveis pela coleta de dados e 0 envio
destes para a entidades supervisoras locais e de todo o sistema.

Entretanto, uma andlise em termos da monitoragao centralizada,
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indicaria duas possibilidades de implementagao, ambas com oOs
seus inconvenientes: a primeira, seria alocar uma unica entidade
de monitoragaoc para todo o sistema, © que acarretaria num
aumento de trafego no sistema de comunicagao, principalmehte
entre subredes, e a segunda, seria a alocagao de uma entidade de
monitoragdo para cada subrede, que além de ser uma solugao
invidvel devido ao numero reduzido de unidades, também implica

em limitagdoes de projeto.

Para etapas futuras do Sistema Digital, em que
provavelmente o numero de unidades por subrede serd maior, a
implementagdo hibrida da monitoragao se torna mais adequada,
pois, além de diminuir o trdfego de informagdo entre subredes,
também diminui o processamento a ser realizado em cada entidade,
relativo a monitoragao. Para esta configuragao do Sistema
Digital, uma entidade de supervisdao seria alocado para cada
subrede do sistema, e uma entidade de supervisado central, seria
alocada na Sala de Controle; a entidade supervisora de subrede é
responsavel pela coleta e andlise das informagdes relativas a
uma subrede, e o envio das informagdes, 3ja analisadas, a
entidade supervisora do sistema. A atividade de monitoragao nas
entidades restantes se restringe a coleta de informagdes locais

3 entidade. Na figura 4.6 estd representada a configuracgido do

sistema, para uma monitorag¢do hibrida.

Este tipo de argquitetura é encontrada em outros sistemas
distribuidos. A arquitetura MAP, voltada para a automagao

industrial apresenta este tipo de abordagem: para cada célula
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flexivel de manufatura é alocado um “computador de célula’, cujo

o objetivo é monitorar as atividades locais a célula.

4.6.7. Operador de Observagao

Dentro da Fungdo Observagao, o Operador de Observagao (00)
& a entidade responsavel pela interface homem-maquina e pelas
atividades relacionadas a entidade supervisora do gerenciamento
de sistema distribuido. O Operador de Observagao, tem como
objetivo colocar ao alcance do operador humano todas as
informagdes sobre o estado operacional do Sistema Digital, que
correspondem tanto a sinalizacao 1local em cada unidade
computacional, como também, a visdo global do sistema através da

entidade supervisora.

A nivel do sistema global, a interface homem-mdquina

compreende a execugao das seguintes atividades.

a. apresentar as informagdes relativas ao gerenciamento da

configuragao:

- o estado operacional do sistema global e por unidade (no
caso das controladoras de TAC fornecer também as
informagoes correspondentes acs ‘seus respectivos

operadores de processo),

- um histdrico da operacionalidade do sistema a partir do

registro de eventos;



b. apresentar a anadlise de desempenho do sistema, a partir dos
levantamentos estatisticos;

c. armazenar todas as informagdes relativas a ocorréncia de
eventos no sistema;

d. facilitar a manutengdo preventiva, através do comando
remoto de testes de diagnose, nas unidades do sistema, e
por ultimo;

‘e. notificar através de alarmes, as condigoes anormais no
funcionamento do sistema, sejam, falhas nas unidades
computacionais ou ultrapassagem de limites operacionais do
sistema.

A sinalizac3o .,local, em cada unidade computacional, &
necessaria para dgue o operador humano, responsavel pela
manutengao, identifique facilmente um circuito danificado,
tornando o processo de reparo mais rapido e menos sujeito a
faltas.

4.7. Conclusao

Neste

capitulo foi apresentado uma estrutura funcional para

o gerenciamento do Sistema Digital para a Automacgao de US/SE,
onde foram definidas as fungdes bésicas e de suporte do
gerenciamento, referenciando-se sua aplicabilidade, gquando
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possivel, ao Sistema Digital. Sendo que, as atividades de
gerenciamento estao envolvidas com as agdes de monitoragao,
analise e controle, necessarias para permitir e causar o
processamento, o armazenamento ou a transferéncia de informacgao,
sem contudo, tomar parte da atividade normal da aplicagao. Por
ultimo, é abordado o gerenciamento de recurscs no sistema
distribuido, se atendo ¢om mais detalhe ao Gerenciamento do

Subsistema de Comunicacgao.

Um dos aspectos gue normalmente nao é comentado na
literatura, ¢é o da éeguranga (“safety’), que trata com oOs
eventos catastroficos que os servigos do sistema podem causar,
no momento da ocorréncia de uma falha maligna (Levenson, 1985).
No Sistema Digital para Automagao de US/SE, tratado neste
trabalho, existird a necessidade de se preverem requisitos de
seguranca para o sistema, devido as consequéncias catastrdficas,
em termos de prejuizos materiais e humanos, que uma falha desta

natureza pode causar no sistema.
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cariTUIO 5

DIAGNOSE DE FALTAS NO SISTEMA DISTRIBUIDO

5.1. Introdugao

Um sistema depois gque retorna a um estado livre de erros,
deve continuar fornecendo os servigos conforme especificados.
Para 1isso, existem técnicas que garantem a nao reincidencia de
faltas, de cujos os efeitos o sistema se recuperou, pois estas

podem se tornar novamente ativas, criando novos erros.

o] tratamento de faltas tem como objetivo, primeiro,
localizar as faltas presentes no sistema e segundo, reparar ©
sistema, para que este continue fornecendo os servigos conforme

especificados.

Uma das técnicas empregadas para a localizagao de faltas
num sistema & a técnica da diagnose, que por sua vez, estad
voltada especificamente para a verificagao do comportamento dos
componentes de um sistema, ao invés de verificar o comportamento
deste sistema. Esta verificagao do comportamento dos

componentes, estd baseada na interpretagdo dos resultados de
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testes, como também, do 1levantamento de eventos, efetuados
durante o funcionamento normal do sistema, com o objetivo de
localizar e identificar, de forma precisa, as faltas presentes
no sistema. A diagnose a ser realizada num sistema serd mais
eficiente, quando a sua execugao for mais préxima das condigoes

normais de processamento.

Mesmo considerando sistemas nao tolerantes a faltas, a
diagnose de faltas se caracﬁeriza por ser um aspecto importante
na estratégia de manutengao. Esta consideragdao vem no sentido de
que, a manutengdo é efetuada de forma pessoal, e normalmente nao
automatizada, tornando-se assim, dentro das fases do ciclo de
vida de um sistema, uma etapa de alto custo. Dai vem o fato
gue, um projeto visando uma limitaga@o nos custos de manutengao,
deve possibilitar boas condigoes de teste, como também, ter

ferramentas de diagndstico eficientes.

A diagnose tanto pode ser realizada, toda a vez que &
detectado um erro no sistema, com o objetivo de 1localizar a
falta para a sua posterior remogao, como também, pode ser
realizada periodicamente, com o objetivo de localizar as faltas

que por ventura nao tenham provocado um estado errdoneo no

sistema, passivel de ser detectado.

Em sistemas distribuidos, onde as fungdoes podem ser
executadas por varios processadores, existindo assim uma

redundincia intrinseca, a diagnose de faltas tem como objetivo a



108

localizacao destas, para que o sistema possa ser reconfigurado e
com isto, continuar oferecendo os servigos, conforme

especificados.

Este capitulo apresenta no primeiro item, uma comparagao
entre as técnicas para a diagnose de faltas em sistemas
distribuidos. No segundo item, é apresentada uma introdugao ao
tema diagnose de faltas em sistemas distribuidos, através da
discuss3do de alguns modelos e algoritmos empregados na diagnose
de faltas; isto & necessdrio para o entendimento do algoritmo de
diagnose a ser proposto. No terceiro item sao inicialmente
fornecidas as razoes que 1levaram a especificagao deste
algoritmo, juntamente com o modelo de diagnose de faltas
adotado. Além da descrigao do algoritmo, & realizada a sua
formalizacdo por Redes de Petri. E por ultimo, sao fornecidos
alguns aspectos praticos, relacionados a implementacdo deste

algoritmo, no sistema distribuido em questao.

5.2. Técnicas de Diagnose de Faltas em Sistemas Distribuidos

Com relagao as técnicas de diagnose de faltas para sistemas
distribuidos, existem duas possibilidades de implementacao: a
centralizada e a descentralizada. A técnica centralizada,
necessita de uma entidade, normalmente denominada de "observador
central", responsavel pela realizagao da analise dos resultados

dos testes. Dentro do modelo de diagnose, o "observador central"
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& assumido como sendo uma entidade nao participante do modelo e
n3o sujeita a faltas (entidade ‘hardcore’). Nos casos em que
existem requisitos severos com relaciao a disponibilidade do
sistema, esta configuragao se torna dificil de ser implementada,
considerando as limitagdes em técnicas de projeto e de validacao

para sistemas complexos.

Mesmo assim, para implementagSes que adotam este;tipo de
configuragao, algumas consideragdes tém que ser feitas, no
sentido de possibilitar ao "observador central" resolver oS
conflitos criados, por exemplo, por falhas nas entidades do
sistema, ou mesmo, nele proprio. Alguns conflitos e solugoes
para falhas que ocorram nas entidades do sistema e na
comunicacg3o, sao descritas em (Liebowitz & Carson, 1985), e
ser3o tratados neste capitulo sob a 6tica de modelos de diagnose
de faltas em ambientes distribuidos. Um conflito, particular a
sistemas gque adotam a diagnose centralizada, ¢é a falha do
"observador central"; neste sentido, duas situacoes sao

possiveis:

a. uma falta que afete parcialmente o "observador central®
pode ser perigosa pois este, em situagoes de mau

funcionamento, pode provocar agoes destrutivas no sistema;

b. a utilizag3o de uma entidade sobressalente no modelo
nobservador central" nao impede e existéncia de conflitos

potenciais. Para minimizar eventuais problemas sao
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necessarios testes e estratégias que permitam a troca de

entidades, envolvidas com a fungao do observador central.

A outra técnica de diagnose, a descentralizada, executa nas

vdrias entidades de um sistema, um algoritmo de diagnose de
faltas; tanto os testes, como a analise dos resultados dos
testes serao executados de forma distribuida. Com isto, &
assumido a existéncia de um "observador distribuido" que ndo tem
uma visao global e consistente de todo o sistema, o que
consequentemente, adiciona uma certa complexidade ao processo de

diagnose.

Como este capitulo esta voltado para a abordagem de
algoritmos de diagnose de faltas para sistemas distribuidos,
sera considerado como ambiente de diagnose distribuida ou
auto-diagnose de sistemas distribuidos, um sistema no qual as
funcdes relativas a diagnose de faltas, sao executadas de forma
descentralizada, por varias entidades interligadas por enlaces
de comunicacao, como por exemplo, uma rede 1local. E através
destes enlaces que serao executados os testes, tanto entre as
entidades como no subsistema de comunicacao. Os resultados dos
testes serdo disponiveis as entidades envolvidas com a diagnose,
de modo que cada entidade livre de faltas possa ter condigdes de
determinar, através de um algoritmo distribuido, o estado
operacional de todas as entidades do sistema. Conforme comentado
anteriormente, este tipo de diagnose é mais complicada pois, nem

todos o©os resultados dos testes, em certas situagoes, podem estar
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disponiveis numa determinada entidade executando a diagnose,
como também, nenhuma entidade é confidvel o suficiente, para
executar a diagnose sem estar sujeita a erros ou mesmo, a faltas

maliciosas.

Para um ambiente distribuido, se adotando algoritmos
descentralizados, ¢é assumido que cada resultado de teste &
gerado numa entidade denominadé origem do teste, e comunicado
para outras entidades denominadas analizadores, responsaveis
pela obtengdo e analise dos resultados dos testes. Estes
analizadores tém como objetivo determinar as entidades com falta
no sistema. Os resultados do diagndstico s3do comunicados aos
controladores, entidades responsdveis pelas acdes de reparo no

sistema (Holt & Smith, 1985).

5.3. Diagnose de Faltas em Sistemas Distribuidos: Modelos e

Algoritmos

A localizagao de faltas pela diagnose, através da
formulagao de um modelo bem definido, comegou em meados de 1960.
De inicio, devido ao- hérdware dos sistemas ser basicamente
composto de componentes discretos e de integragac a pequena
escala, os modelos se preocupavam com as faltas nos circuitos
combinacionais. No passo seguinte, a diagnose a nivel de
subsistema tornou-se importante, no sentido de que os sistemas

comegaram a ser subdivididos em unidades que podiam ser
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facilmente trocadas. Esforgos. foram realizados para tornar
possivel o projeto, sistematico, de procedimentos para diagnose
de sistemas, e analizar, também sistematicamente, dados
relativos a testes. Motivando inclusive, alguns trabalhos
tedricos na formulagao de modelos para a diagnose de sistemas
(Preparata et alii, 1967) e (Kime, 1970). Outro fator
determinante para esta 1linha de trabalhos, foi a crescente
penetragao de sistemas tolerantes a faltas em diferentes areas
de aplicagao, implicando na necessidade de adogao de
redundancias em niveis funcionais cada vez mais altos (Kime,

1985).

Como introdugao a proposta de um algoritmo de diagnose para
sistemas distribuidos, a ser tratado ainda neste capitulo, serao
apresentadbs neste item alguns modelos e algoritmos de diagnose,
normalmente tratados na literatura. Inicialmente, sera abordado
o modelo de Preparata, Metze e Chien (1967), ou modelo PMC, gue
embora nao tenha sido concebido para a modelizagao de sistemas
distribuidos, foi o primeiro modelo gque adotou uma abordagem
mais rigorosa na .relagdo de testes e faltas através de grafos
orientados (digrafos). A  abordagem adotada deu origem ao
surgimento de novos modelos de diagnose, -~ que tentaram
complementar, pela generalizagao, o modelo PMC. Alguns destes

modelos serao tratados em seguida.
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5.3.1. Modelo PMC

O modelo PMC (Preparata et alii, 1967), pode ser resumido

nas seguintes consideragdes:

a. um sistema é particionado em entidades, aonde cada uma pode

testar individualmente outra entidade;

b. os resultados dos testes classificam uma entidade do

sistema como estando livre de faltas ou com falta;

c. o resultado do teste ¢é sempre correto se a entidade
testadora é livre de faltas, de outro modo, o resultado é

imprevisivel.

A WUltima consideragao, corresponde ao que usualmente se
chama de invalidacdo simétrica (Smith, 1979). Na invalidagao
assimétrica, se a entidade realizando o teste falha, entao,
indepentemente do estado da entidade sendo testada, o resultado

do teste vai sempre indicar a presencga de faltas.

Neste modelo, cada teste envolve a aplicagao controlada de
um estimulo e a observagao dos resultados correspondentes. Ao
conjunto de resultadqs dos testes realizados no sistema, se da o
nome de sindrome; através da codificacdo da sindrome sao

identificadas as entidades com falta do sistema.



114

Em (Preparata et alii, 1967) sao definidas duas medidas

para a diagnose de faltas em sistemas, descritas em seguida.

a. Sistemas t-Faltas Diagnosticaveis num Passo

Um sistema de n entidades é t-faltas diagnosticaveis num
passo, se todas as entidades com falta dentro do sistema
podem ser identificadas, sem troca, desde que o numero de

entidades com falta nao exceda a t.

b. Sistemas t-Faltas Diagnosticaveis Sequencialmente

Um sistema de n entidades ¢é sequencialmente t-faltas
diagnosticdveis, se pelo menos uma entidade com falta pode
ser identificada sem a necessidade de troca de entidades,

desde que o numero de entidades com falta nao exceda a t.

Na literatura, também saoc normalmente referenciadas,
respectivamente, como, sistemas t-faltas diagnosticdveis sem
reparo e sistemas t-faltas diagnosticaveis com reparo

(Friedman & Simoncini, 1980).

Neste modelo, para um sistema ser t-faltas diagnosticavel
num passo, é demonstrado que o numero n de entidades tem que ser
pelo menos 2t+l, e que uma entidade tem gque ser testada por
pelo menos t outras entidades. A partir destas condigoes de

necessidade, um sistema Otimo t-faltas diagnosticdvel num passo
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pode ser definido, com n=2t+l, e tendo cada entidade testada por
exatamente t outras entidades. Dentro dos varios projetos
otimos, foi considerada uma classe de projetos na gqual a conexao
de testes em cada entidade é idéentica. Um sistema entao, é dito
pertencer a um projeto D&‘ quando um enlace de testes de u; para
uj existe, se e somente se j-i= $m (mddulo n), onde m assume oS
valores 1,2,...,t, e $ corresponde ao passo entre os enlaces. Um
sistema & t-faltas diagnosticdvel num passo se emprega o projeto
Stimo Dy , com (§,n)=1 (i.e. § en s3oc primos entre si). Vide

figura 5.1, para uma conexao Djy dos enlaces de testes.

Figura 5.1. Conexao Dy

A identificag3o ‘de todas as entidades com falta, num
sistema t-faltas diagnosticaveis sequencialmente, pode envolver
um procedimento de varias etapas. Na primeira iteragéo, pelo
menos uma entidade com falta é identificada; depois da troca
desta entidade, o©os ‘testes s3o novamente executados para a

jdentificacao de outras entidades com falta. Este processo &
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repetido até que todas as entidades com falta sejam
jdentificadas e trocadas. O estudo de sistemas sequencialmente
diagnosticaveis & motivado pelo fato que menos enlaces de testes
sao necessarios, se comparando com os sistemas t-faltas

diagnosticdaveis num passo.

@] estudo do modelo de Preparata, Metze e Chien se
desenvolveu ao longo de duas 1linhas principais: primeira, a
derivagao analitica das condigdes de necessidade e suficiéncia
para um sistema ser tanto t-faltas diagnosticdveis num passo ou
sequencialmente, e a segunda, sintese de sistemas t-faltas
diagnosticaveis sequencialmemte (Friedman & Simoncini, 1980).
Embora o modelo PMC nao possa ser diretamente aplicado a
sistemas reais, este langou a base para trabalhos subsequentes,
que generalizaram o modelo ao adicionar outras restrigoes,
associadas a sistemas reais. Em (Friedman & Simoncini, 1980) sao
descritos alguns destes modelos, que surgiram posteriormente ao
trabalho de Preparata, Metze e Chien, com o0 objetivo de

aperfeigoa-1lo.

5.3.2. Algoritmos de Diagnose

Um algoritmo de diagnose, independentemente do modelo
adotado e da resolugado disponivel, prove um meio efetivo de
determinar as faltas presentes num sistema, através da analise

dos resultados de testes.
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sao apreéentados, em seguida, como termo de comparacgao,
quatro algoritmos de diagnose para sistemas distribuidos
normalmente referenciados na 1literatura. Os dois primeiros
algoritmos, est3do baseados no modelo PMC, o terceiro algoritmo,
introduz uma modificagao na representagao do modelo pela
utilizacao de digrafos bipartidos, e no dltimo, o modelo é

L4 .
representado por um grafo aciclico.

a. Algoritmo de Meyer e Masson

Este algoritmo (Meyer & Masson, 1978), baseado no modelo
PMC, trata de sistemas t-faltas diagnosticaveis num passo, para
projetos de interconexao do tipo Dt » com invalidacgao
simétrica. Este algoritmo assume dgque existe n entidades no
sistema (n » 2t+1), cada uma testada por no minimo t entidades,

e com no maximo t entidades com falta.

Cada entidade ui contém uma tabela com resultados de testes
Bi (n x n), que representa a visao de ui com respeito ao estado
das restantes entidades do sistema. Para a montagem desta
tabela, cada entidade, independente do seu estado, se considera
livre de faltas, e preenche parte da tabela com os resultados
dos testes realizados por ela prdpria, e com 0Os enviados por
outras entidades. A partir destes resultados cada entidade

preenche o restante das posigées, .através do processamento da
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sindrome (Meyer & Masson, 1978), com isto, é garantido a
existéncia de n-t tabelas idénticas no sistema. A localizagao
das entidades com falta é obtida através de uma votagao que é
realizada em cada entidade em cima dos resultados dos testes da

sua respectiva tabela.

b. Algoritmo de Kuhl e Reddy

Neste artigo (Kuhl & Reddy, 1980a), o modelo de diagnose
abordado, além de representar o sistema através de digrafos, a
exemplo do modelo PMC, também define um grafo do sistema (nao
orientado), para representar os enlaces fisicos entre as
entidades. K assumido gque os testes sao executados através
destes enlaces de comunicagao, e gque os arcos existentes no
grafo de testes s6 existem entre as entidades que estao

diretamente conectados no grafo do sistema. Dentro o modelo

adotado os testes s3c invalidados somente pelas entidades
executando os testes, ou seja, gquando estas estiverem com
falta.

Kuhl e Reddy definiram um sistema distribuido como sendo
t-faltas auto-diagnosticaveis, se cada entidade livre de faltas
pode corretamente identificar todas as entidades com e sem

‘faltas de um sistema, desde qhe n3o mais que t entidades estejam
com falta. Deste modo, todas as entidades sdo consideradas como

N

analizadores, obtendo assim a sua prépria visao do estado
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operacional do sistema. Isto & possivel pela execugao do
algoritmo SELF (Kuhl & Reddy, 1980a) em 'cada entidade, o que
permite a montagem de um vetor diagnose, correspondente ao

estado operacional do sistema.

O algoritmo SELF, para diagnose em sistemas distribuidos,
pode ser resumido nos seguintes passos. No primeiro passo, s3ao
executados todos os testes conforme o :grafo de testes. No
segundo passo, independentemente do seu estado interno, a
entidade se considera 1livre de faltas, e preenche o vetor de
diagnose com os resultados dos testes realizados pela propria
entidade. No terceiro passo, a entidade prepara uma mensagem com
o conteudo do seu vetor diagnose, e a envia para todas as
entidades gque a testam. No ultimo passo, a entidade recebendo
uma mensagem verifica se dentro do seu vetor diagnose, a
entidade de origem da mensagem é considerada 'com falta ou sem
falta; caso seja considerada com falta, o conteddo da mensagem é
desconsiderado, caso seja 1livre de falta, os resultados dos
testes contidos na mensagem sao considerados. Este processo é
repetido, até que o vetor de diagnose, que representa o estado

operacional das entidades do sistema, fique completo.

Na figura 5.2 é representado o funcionamento do algoritmo
de diagnose, para um sistema de n entidades; as linhas continuas
répresentam os testes realizados por uma determinada entidade,
enguanto a linha tracejada representa os resultados dos testes

que esta entidade tem condigoes de considerar como corretos.
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Figura 5.2. Fluxo de Informagdes no Algoritmo

Kuhl & Reddy

c. Generalizagoes no Algoritmo de Kuhl e Reddy

Em seguida, sao apresentadas algumas modificagoes
introduzidas no algoritmo SELF (Kuhl & Reddy, 1980a), com o

objetivo de generalizd-lo, associando-lhe outras restrigdes.

A primeira ilimitagéo esta relacionada a ocorréncia de
faltas durante uma rodada de testes (aplicagao de todos os
testes representados pelo grafo de testes do sistema) (Kuhl &
Reddy, 1980b). Esta 1limitagao foi ' tratada considerando o tempo
durante uma rodada de testes através da associacao de pesos aos
arcos do grafo de testes, éorrespondentes ao instante de tempo
em gque oS testes sao realizados entre as entidades. Embora

exista uma semelhanca com o estudo sobre faltas transientes
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realizado em (Mallela & Masson, 1978), as faltas sao

consideradas permanentes.

Uma segunda limitagdo estd relacionada & presenca de faltas
nos enlaces fisicos da comunicacdo. Embora em (Kuhl & Reddy,
1980b) esta restrigdo ja tivesse tido uma abordagem tedrica, em
(Kuhl & Reddy, 1981) é apresentado um algoritmo distribuido que
possibilita a todas as entidades do sistema, diagnosticar .
corretamente e de maneira independente, o estado operacional das
entidades e dos enlaces fisicos da comunicagdo. Este algoritmo
tem a caracteristica de impor consideracdes menos restritas na
forma pela qual a informagao de diagndstico se propaga pelo
sistema; nos modelos anteriores, a informagdo de diagndstico
estava relacionada com o grau de conectividade t entre as

entidades do grafo de testes do sistema.

Uma outra restrigao que foi contornada, diz respeito ao
reparo dinamico, através da introdugao de novos componentes nos

servigos do sistema (Hosseini et alii, 1984).

Uma Ultima restrigdo estd relacionada ao fato gue o0Os
modelos de diagnose apresentados até agora estao, voltados para
sistemas constituidos somente de unidades testadoras (sistemas
homogéneos). Em (Hosseini et alii, 1985) foi apresentado um
algoritmo que considerava a diagnose de faltas em sistemas nao

homogéneos, ou seja, sistemas constituidos de entidades que
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apresentam varios graus na capacidade de realizar testes

(testadoras, semi-testadoras e nao testadoras).

d. Comparacao dos Algoritmos de Meyer & Masson e Kuhl & Reddy

Realizando-se uma comparagao, em termos do espago de
memoria e do tempo de processamento para os dois algoritmos
anteriormente apresentados, pode-se chegar as seguintes

conclusoes.

O algoritmo de Kuhl & Reddy apresenta wuma vantagem no
sentido que trabalha com vetores de dimensao n, engquanto que 0
algoritmo de Meyer & Masson trabalha com matrizes de n x n,
representando para este ultimo, a necessidade de uma grande
capacidade de memdria, quando se trata de sistemas com um numero

razoavel de entidades.

Em termos do tempo de processamento, ja nao existe uma
comparacao direta entre os dois algoritmoé, pois, ambos adotam
processos diferentes para diagnosticar as entidades com falta.
No algoritmo de Meyer & Masson, depois de disseminados os
resultados dos testes, existe a necessidade de cada entidade
preencher o restante da matriz sindrome (n x n - n x t), para em
seguida, baseando-se no conteﬁdo‘de cada matriz, proceder a
votacdao. No caso de Kuhl & Reddy, o tempo com O processo de

diagnose do sistema, esta relacionado com o fato gque, oOs
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resultados dos testes tém que percorrer sequencialmente, de uma

forma pré-determinada, todas as entidades do grafo de testes.

A diferenga fundamental nos algoritmos de Meyer & Masson e
Kuhl & Reddy, embora ambos estejam baseados no modelo PMC,
reside no fato gue, no primeiro, para que seja feita a diagnose
do sistema, & necessario um processamento da sindrome, de forma
independente, por cada entidade do sistema. Enquanto gue no
segundo, nao existe um processamento da sindrome, mas sim, O
processo de diagnose se restringe a verificar se a entidade da
gual estd recebendo o vetor de diagnose esta livre de faltas, e
repassar este vetor, para as entidades gue a testam. Portanto,
uma implementacaoc mais otimizada para o algoritmo de Meyer &
Masson, seria se adotar um "ocbservador central'" para o
processamento da sindrome do sistema, ao invés de distribuir

este processamento por todas as entidades.

Um ponto gque é comun nos dois algoritmos, é o tratamento
gquando da localizagao de t entidades com falta; neste caso,
mesmo gue ©O processo de diagnose nao tenha finalizado, o
restante das entidades serdo consideradas livre de faltas até a
remocdo das entidades com falta, e o reinicio do processo de

diagnose.
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5.3.3. Modelo de Arcos Bipartidos

Em Holt e Smith (1985) foi considerado o problema da
auto-diagnose em sistemas distribuidos, adotando-se um modelo
mais geral e de maior utilidade na visualizagao dos conceitos de
diagnose de faltas, embora ainda estivesse relacionado aos

modelos tedricos mais tradicionais, do tipo PMC.

Enquanto gque no modelo PMC, cada teste é executado e
considerado completo para uma uUnica entidade, no modelo de arcos
bipartidos, ¢é assumido gue um teste pode ser completo para mais
de uma entidade, e gque mais de uma entidade pode invalidar um
teste, conforme representado na figura 5.3. Nesta figura, as
entidades fy e f, sdo responsdveis pela execugao do teste ty nas
entidades f3 e f4. A vantagem deste modelo com relagao aos
outros, estda no fato gque o subsistema de comunicagéd pode ser
explicitamente representado, tanto no grafo do sistema como no

grafo de testes.

Figura 5.3. Modelo de Arcos Bipartidos
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0 modelo de arcos bipartidos foi utilizado no estudo de
dois problemas: reconfiguragao completa e reconfiguragao
degradada. Para a reconfiguragao completa do sistema, este &
periodicamente diagnosticado de forma tal as entidades com falta
podem ser reparadas, mantendo assim o sistema operando em toda a
sua capacidade. A técnica consiste em diagnosticar
corretamente, pelo menos uma entidade com falta, e enviar esta
informagao a um. controlador, para gue a entidade seja trocada.
Na reconfiguragdao degradada, ¢é considerado que o sistema,
inicialmente, tem um excesso na capacidade computacional, e
conforme as entidades vao falhando, o sistema vai alocando a
execucao das fungoes pelas restantes entidades sem falta. Neste
caso, a técnica consiste em identificar, através de analisadores

livres de faltas, o maximo de entidades sem falta.

5.3.4. Modelo de Diagnose "Deslizante® ( ‘Roving Diagnosis’)

Este modelo de diagnose de faltés nao esta baseado no
modelo PMC, onde se parte do principio que a operagao normal do
sistema ¢é interrompida no momento de inicializagd3o do processo
de diagnose. Ao invés disto, o sistema ¢é dividido em duas
partes: uma envolvida com as atividades operacionais do sistema,
e a outra envolvida com as atividades de diagndstico. Esta
Wltima, por sua vez, & subdividida nas entidades realizando o©s

testes e as sendo testadas.
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Neste modelo, parte do sistema mais recentemente
diagnosticada e considerada 1livre de faltas, comega testando
outras partes do sistema. Esta estratégia estd baseada num grafo
deslizante - um subgrafo do grafo de testes, criando-se assim um
sequenciamento na diagnose de todas as entidades do sistema. Com
isto, se obtém a aparéncia que um grafo, formado por um conjunto
de entidades diagnosticando e outro sendoe diagnosticado,

"desliza" por todo o sistema, procurando entidades com falta.

A diagnose "deslizante" depende da diagnose das entidades
que iniciam os testes. Os testes iniciais sao executados por
entidades ‘hardcore’, ou através de um processo de cooperagao na
diagnose inicial, estabelecida com a finalidade de se considerar
uma unidade inicial livre de faltas; este segundo tipo de testes
estd 1ligado ac conceito de diagnose ’‘bootstrap’. A diagnose
‘bootstrap’ estd baseada num grafo de diagndstico aciclico, onde
cada entidade é testada antes que seja utilizada para testar
outras entidades; inicialmente s3o realizados os testes que nao
estao sujeitos a arcos que os invalidem, ou seja, entidades

‘hardcore” (Kime, 1985).

Os algoritmos até agui descritos estao baseados no conceito
da diagnose ’‘bootstrap’, ou seja, as condigOes operacionais de
uma entidade sao inicialmente diagnosticadas, antes dque esta
seja utilizada para a comunicagao ou origem de resultadcs de

testes.



127

5.3.5. Modelos para Faltas Transientes

Todos os trabalhos, até agora abordados, sobre diagnose de
sistemas, assumiram somente a existéncia de faltas permanentes.
Consideragodes sobre faltas transientes sao geralmente mais
dificeis, pois, além de ser necessario um modelamento do
comportamento destas faltas, também, s3o necessdrias estratégias
mais elaboradas nos testes para detectar esta classe de faltas.
Embora na literatura de diagnose de faltas, o termo utilizado
para  referenciar circunstancias reverviseis e de duracio
limitada seja de faltas intermitentes, o termo aqui adotado,

para manter uma coeréncia com a nomenclatura anteriormente

assumida, sera de faltas transientes.

Em (Mallela & Masson, 1978) foram considerados os efeitos
de faltas transientes em sistemas diagnosticdveis num passo. A
existéncia de faltas permanentes e transientes num sistema, por
exemplo, éfetam O0s resultados dos testes, que por sua vez podem
gerar uma diagnose incompleta das faltas existentes, pois, nem
todas as entidades com falta no sistema podem ser localizadas.
Com 1isto se apresenta um problema maior - se uma diagnose
incompleta nao pode ser evitada, uma diagnose incorreta de uma
entidade 1livre de faltas tem que ser evitada no caso de faltas
transientes. Neste sentido, um sistema é definido como t|-faltas

diagnosticaveis se n3ao mais que t{ entidades apresentam faltas
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transientes, tal que, uma entidade sem faltas nunca sera
classificada com faltas e a diagnose sera no maximo incompleta,

mas nunca incorreta.

Uma condigdao necessaria para que um sistema seja ty -faltas
diagnosticdveis é gue, cada entidade seja testada por pelo menos
outras tL+1 entidades. Num paralelo com sistemas tP—faltas
diagnosticdveis num passo (o subescrito p esta relacionado com
permanéncia), Mallela e Masson forneceram os limites para tj
como fungao de tp - Em geral, o fato de gue um sistema &
tp ~faltas diagnosticaveis, nao necessariamente implica gque seja
também t{-faltas diagnosticdveis com tp=ti . E demonstrado que,
em sistemas na qual nao existam entidades se testando entre si
t{ ¢é menor que tp, enquanto que t; pode ser igual a ty somente
em sistemas na qual existem enlaces de testes bidirecionais. Um
procedimento geral para o calculo de t{, para qualquer tipo de

sistema, também é fornecido em (Mallela & Masson, 1978).

A diagnose de faltas hibridas (transientes e permanentes)
num sistema distribuido, é tratada por Dahbura e Masson (1983a),
através' do método da ‘greedy diagnosis’ - diagnose voraz. Este
método tem como objetivo diagnosticar ‘uma entidade,
independentemente dos estados potenciais mas nao conclusivos,
das outras entidades do sistema. Ou seja, um processamento
diferenciado do processamento de sindromes pf-consistentes. Numa
sindrome pf-consistente, ou sindrome consistente .com faltas

permanentes, nenhuma conclusdo é obtida sobre as condigdes das
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entidades do sistema, até gue a sindrome seja relacionada a um
conjunto de entidades com faltas permanentes. A diagnose de

faltas, aplicado o processamento de ‘greedy diagnosis’, serd no

[OXY

maximo incompleta mas nunca incorreta. A diagnose incompleta

Qs

devido, essencialmente, aos testes nao aplicados e

caracteristica de intermitencia das faltas.

Dentro do modelo adotado, a sindrome do sistema é obtida a
bartir de um conjunto de testes que sao realizados entre as
entidades do sistema e representados por um digrafo, conforme o
modelo PMC. Para a situagao de faltas hibridas, o processamento
da sindrome na diagnose de uma entidade, consiste na
identificagao de um conjunto possivel de entidades com falta,
gque nao contenha a entidade sendo diagnosticada, e que esteja
contido dentro de um conjunto maior formado a partir de todos oOs
conjuntos possiveis de entidades com falta. Se nao existe tal
conjunto, ent3do a entidade é considerada com falta. Para
garantir uma diagnose correta, as entidades do sistema sao
consideradas, em principio, livres de faltas, até‘que se prove O

contrario.
5.3.6. Modelos por Comparagao
Um novo modelo de diagnose de faltas para sistemas t-faltas

diagnosticaveis, foi introduzido por Chwa e Hakimi (1981), para

contornar algumas limitagoes encontradas no modelo PMC. Neste
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Ultimo ¢é assumido que cada teste é suficientemente completo,
para gque o resultado do testes seja inteiramente confiavel;
isto, quando a entidade executando o teste for livre de faltas.
Entretanto, ¢é de conhecimento pratico que, a existéncia de um

teste completo é guestionavel.

O modelo proposto por Chwa e Hakimi ao invés de utilizar os
resultados dos testes executados entre as entidades do sistema,
realiza a comparagao dos resultados de tarefas idénticas
executadas por pares de entidades. Estas comparagoes podem ser

consideradas como testes completos pois, é dificil um par de

entidades com falta, e vizinhas falharem de maneira idéntica.

A vantagem neste tipo de diagnose estd no fato que, a
melhor forma de se testar o comportamento dos componentes de um
sistema, & exercita-los pela execugao das tarefas de gue sao
responsaveis, ao invés de se utilizar de outros meios, tais
como, testes de auto-diagnose. Estes ultimos, além de suspender
a execugao das fungoes normais do sistema, também possibilitam a
manifestacdao de faltas entre periodos de teste, e nao oferecem
meios de testar completamente todas as condicgoes de

funcionamento dos componentes do sistema.

No modelo por comparacac de resultados de tarefas, &
assumido existir um conjunto de tarefas J = (Jy,J,,...) a serem
executadas, e um conjunto de entidades idénticas

U = (u,,u,,...,u,) disponiveis para ‘executé—las. Cada tarefa é
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alocada a um par de entidades, e os dois resultados sao
comparados. Os resultados destas comparagdes sao essenciais para
a identificacdo das entidades com falta. O conjunto de pares de
entidades na gual as tarefas s3o atribuidas, é referenciado como
sendo a estrutura da comparagéo, e denotado por

C = (...,ch,...), onde cj = (ug,uy) é um parAde entidades.

A estrutura da comparagao corresponde a um grafo nao
direcionado G(U,C), onde cada ui€ U é um nd, e cada c{j € C é um
arco. Para cada par de entidades Cij - quando for atribuida e
completada uma tarefa, é formada a sindrome da comparagéo,
associando a cada arco Cjij um peso agj = o(1), tal gque o©
resultado da comparagao indica um acordo (desacordo). Um arco
gque tenha associado um peso min (mQ"), sera referenciado como

enlace 1 (enlace_0).

Tarefas sao atribuidas e executadas por um par de entidades
durante o que serd referido como periodo de tempo. Durante estes
periodos de tempo sao executados no médximo |n/2) tarefas. Com
isto, serao necessdrios k periodos de tempo para a execugao de
toda a estrutura da comparagéo. Os pares de entidades aos quais
foram atribuidas tarefas durante o periodo i,. i=1, 2,...k,
ser3o denotados por P(i). Depois do periodo k de tempo, toda a
indicacao da comparagao C, estara completa P(1) U P(2)...,U

p(k) = C.
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Uma noQa estratégia na diagnose de faltas foi introduzida
por Dahbura e Masson (1983b), adaptando o principio do método
‘greedy diagnosis’, ao processamento de sindromes da comparagao.
A cada periodo de tempo, depois de atualizada a sindrome da
comparagao, ¢é aplicado o método da ‘greedy diagnosis’ para a
jocalizac3o de entidades com falta. Depois de reparar ou trocar
as entidades com falta, & necessdrio se refazer a sindrome, para
gue o procedimento de diagnose prossiga no periodo de tempo
seguinte. Esta estratégia além de remover a dependéncia das

sindromes relacionadas a resultados de testes pf-consistentes,

também elimina a dependéncia do limite mdximo de faltas
presentes t com relagao ao numero de conexoes de testes
existentes em cada entidade, 1isto usualmente encontradoc em

abordagens c1issicas. Entretanto é necessdrio que se estipule um
valor para t, e neste caso O numero de faltas presentes no

sistema nunca deve ultrapassé-lo.

Seguindo o mesmo principio da comparagao de resultados de
tarefas Dahbura et alii (1985), adicionaram uma nova
generalizagao: atribuiram probabilidades ao fato gue o resultado
de uma tarefa, executada por uma entidade com falta, pode ser
tanto correto como incorreto, baseando-se que uma entidade mesmo
com falta pode executar corretamente algumas das suas tarefas. A
estratégia adotada para a identificagao de faltas, é de
continuamente selecionar e remover, de uma sindrome de
comparacac atualizada, uma entidade na qual exista a maior

incidéncia de comparagoes com resultados em desacordo
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(enlaces_1); 1isto depois de atualizada a sindrome da comparagao.
Este procedimento é repetido até que deixem de existir enlaces_1
na sindrome. Embora com probabilidade minima de ocorrer, esta
estratégia nao garante, para todos os casos, a identificacao

completa das entidades com falta.

Na diagnose de faltas em sistemas distribuidos Dal Cin e
Floriam (1985) eliminaram a necessidqde de cada entidade ter
gue produzir de forma independente, a diagnose das restantes
entidades do sistema. Para tanto, 0 sistema deve ser
particionado em dominios, onde as entidades sao responsaveis,
somente, pela diagnose de algumas entidades vizinhas. As
entidades sao testadas através da comparagao de resultados
relativos a tarefas idénticas, executadas entre pares de
entidades. Nas entidades executando a diagnose, consideradas
1ivres de faltas (pelo menos houve acordo numa comparagao de
resultados com uma entidade vizinha), caso exista discrepancia
na -comparagéo com outras entidades vizinhas, é considerado que

estas ultimas estao com falta.

A diagnose, se valendo do particionamento, assume um
sentido de distribuida, por nao ser necessario um conhecimento
global da topologia e do estado do sistema; a informagao normal
do sistema & somente transmitida através das entidades vizinhas
1ivres de faltas. O grau de diagnose t esta associado ao
conjunto de entidades com o qual, uma entidade executando a

diagnose, mantém comparagoes de resultados. Para este algoritmo,
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as faltas permanentes sao tratadas como transientes; 1isto é
posé{vel se for estabelecido um numero limite de execugoes do
procedimento de diagnose por uma entidade. Caso exceda um
determinado 1limite e o estado continua indefinido, a entidade é

considerada com falta permanente.

Também é assumido que comparagoes entre entidades com
falta, sempre irao produzir discrepancias; o quanto isto &
verdadeiro, ira depender das rotinas de teste, dos procedimentos

de comparagdo e da classe de faltas esperadas.

5.3.7. Estratégias Gerais da Diagnose Distribuida

Os modelos para a diagnose de faltas apresentados
anteriormente, podem ser agrupados em dois tipos de estratégias,
conforme comentado por Kuhl e Reddy (1981): os procedimentos por
processamento de sindrome, e Os procedimentos por auto-

diagndstico.

Esta divis3o é normalmente realizada pois, estes primeiros
est3o associados ao processamento de informagao que, embora
possa ser executada de forma descentralizada, tem um melhor
desempenho, se executada de forma centralizada. Ainda com
relacao ao processamento de sindromes, é necessario uma politica
de consenso, na qual um acordo e uma validacdo é implicitamente

alcancada na diagncse de faltas, pelo conhecimento anterior que
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todas as entidades 1ivre$ de faltas terao um comportamento
consistente. Dentro deste grupo estariam incluidos, por exemplo,
os algoritmos de Meyer e Masson (1978) e de Dahbura e Masson
(1983b), e no outro grupo, estariam os algoritmos de Kuhl e

Reddy (1980) e de Dal Cin e Florian (1985).

Os procedimentos por auto-diagndstico paregem, a primeira
vista, ser mais facilmente jmplementaveis, entretanto, alguns
problemas podem ser encontrados: a necessidade de se definir a
codificagao da informag3o de diagndstico a ser recebida por uma
entidade, a forma de acesso gue uma entidade pode ter a esta
informagao, e por dltimo, quais as decisodes a fomar baseando-se

na informac3o de diagndstico.

Embora existam outros modelos na literatura, que abordem a
diagnose de faltas em sistemas distribuidos, os modelos e ©S
algoritmos apresentados acima, sao suficientes para o
entendimento da linha de raciocino adotada no algoritmo de

diagnose de faltas a ser apresentado em seguida.

Finalizada a introdugdo a diaénose de faltas em sistemas
distribuidos, em seguida sera descrito o algofitmo de auto-
diagnose proposto para o sistema distribuido sendo tratado.
Nesta abordagem, além de ser descrito o algoritmo, serd
realizada a sua modelizagaoc por redes de Petri e posterior

analise deste.
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5.4. Algoritmo de Auto-Diagnose Distribuida

0s modelos e algoritmos de diagnose de faltas, abordados
anteriormente, nao sao adequados para ambientes distribuidos com
atributos tempo real, devido as generalizag5es normalmente
adotadas, due tendem aumentar o grau de complexidade na diagnose
de faltas. Dénﬁro destas generalizagoes podemos citar:
ocorréncia de faltas dentro do processo de testes, grau de
conectatividade do sistema, nao homogenidade no sistema,
‘requisitos de testes completos, faltas no meio fisico, faltas

transientes, etc.

para o algoritmo de diagnose de faltas, a ser apresentado
em seguida, serd considerado um sistema distribuido constituido
de virias subredes conectadas entre si através de entidades de
interconexao ("pontes"). Nestas subredes é assumido a
jnexisteéncia de redundancias entre as entidades, e a
interconexao direta entre estas através de um barramento. Cada
uma das subredes é considerada um dbminio de diagnose, onde é
executado o algoritmo de diagnose distribuido. O confinamento da
diagnose nas subredes em que um sistema pode ser particionado,
reduz o numero de mensagens manipuladas por cada entidade. Um
outro motivo para a adogao de um sistema particionado, esta
relacionado ao baixo grau de conectatividade que um sistema

global pode obter, devido 3 existéncia de caminhos unicos na
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interconexao de subredes, 1limitando a diagnosticabilidade do

sistema.

Nestes dominios de diagnose cada entidade é responsdvel,
somente, pela diagnose das entidades vizinhas, ou seja, com
aquelas com gue mantém uma conexao fisica. Portanto, dentro do
ambiente distribuido proposto, o algoritmo de diagnose tem por
objetivo, a 1localizagao de entidades com falta, depois de

detectado um erro no sistema.

Com 1isto, embora a comparacao de resultados de tarefas
idénticas alocadas a pares de entidades seja mais eficiente na
localizacao de faltas, gque a realizagao de testes completos
entre entidades, deve-se tomar em conta que, em muitos casos
torna-se dificil uma comparacao de resultados de tarefas
idénticas, pois cada entidade tem fungdes bem especificas e
diferentes entre si, dentro do contexto global do sistema. A
otimizacgao dos recursos, num sistema tempo real sem
redundancias, impede a alocagao de uma determinada tarefa numa
entidade éspecializada ou envolvida com outras fungdes. Pela
inexisténcia de fungoes comuns, a simples duplicacao de tarefas
visando atender as necessidades para a diagnosevseria também um
inconveniente, ©pois nao atingiria os objetivos do modelo de

comparagdo (Chwa & Hakimi, 1981), ja& descrito anteriormente.

Portanto, cada entidade é responsdvel pela execucao de

testes internos em seus componentes, - vizando a realizacao da
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auto-diagnose, e pela disseminagao destes resultados entre

entidades restantes do sistema.

O desempenho deste algoritmo estd fundamentalmente baseado
na disseminacdo confiavel, através do subsistema de comunicagao,
dos resultados da auto-diagnose, realizada por cada entidade,
entre as restantes entidades do dominio da diagnose. A
disseminagdo confidvel estd baseada nas seguintes permissas

(Drummond, 1987):

a. Concordancia -~ todos as entidades corretas aceitam 0O mesmo
valor;
b. Validade - se a entidade transmissora esta correta, entao

todas as entidades corretas aceitam o valor disseminado

pela transmissora.

Outras consideracdes, além das ja& assumidas, sao:

a. o algoritmo terd que ser t-faltas diagnosticdvel num passo;

b. cada uma das entidades assumird as fungoes de testadora,

analizadora e controladora;

c. tanto as faltas permanentes como as transientes podem

afetar uma entidade;
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d. o susbsistema de comunicagdo nd3o estd sujeito a faltas;

e. uma entidade mesmo com falta, pode continuar a fornecer
alguns dos seus servicos, e duas entidades com falta, tem
uma probabilidade desprezivel de produzirem servigos

incorretos e identicos.

Em seguida, é descrita a formalizagao, por grafos, a ser
adotada na diagnose de faltas de um sistema distribuido, para
posteriormente se descrever, informalmente, o algoritmo de

auto-diagnose.

5.4.1. Modelagem do Sistema

Um sistema consistindo de n unidades, denotadas por um
conjunte U = (u,...,un.), € modelado por trées grafos: o Grafo do

Sistema (S), o Grafo de Testes (T), e o Grafo de Comparacao (G),

constituidos por um conjunto de arcos E e um conjunto de nés V:

a. Grafo do Sistema (S): é caracterizado por ser um grafo nao

orientado, representado por S=(E(S),V(S)).

V(S) = conjunto de nds correspondentes as entidades do

sistema
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E(S) = ((ul,us) | existe uma interconexdo direta entre u{ e

us)

b. Grafo de Testes (T): caracterizado por ser um grafo nao

orientado, representado por T=(E(T),Vv(T)).

i

v(T) v(s)

E(T) = ((u(,uj) | existe uma troca dos resultados da auto-

diagnose entre uj e uj)

A cada arco (ug,u;) € E(T) é associado um peso bij=(0,1),
correspondente ao resultado da auto-diagnose realizada

pela entidade u;.

bij =0 uj considerada livre de faltas;

bij =1 u; considerada com falta.
Portanto, o conjunto de pesos associados (bij)' aos
resultadds da auto-diagnose nas entidades, é o vetor

diagnose.
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c. Grafo de Comparacao (G): é caracterizado por ser um grafo

n3o orientado, representado por G=(V(G),E(G)).

v(G) = V(8)

E(G) = ((u{,uj) | (up,uj) existe uma comparagao entre os
vetores de diagnose de ui e us)

c=¢(.., Cijr---) onde Cij = (ui ,uj) representa o par de
entidades gue executam a comparacao de seus vetores
de diagnose.

0 resultado da comparagao dos vetores de diagnose

associados a um par de entidades (ul,uj) € E(S) é

ajij = (0,1), onde:
agj = o resultados da comparagao concordam;

agy = 1 resultados da comparagao discordam.

5.4.2. Descrigao do Algoritmo

Neste item, serda descrito, informalmente, um algoritmo de
diagnose de faltas para ambientes distribuidos, que é uma

derivag3o do apresentado em (Dal Cin & Florian, 1985).
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Cada entidade participante do dominio da diagnose deve
montar o seu vetor.diagnose. Este vetor representa a visao que
cada entidade mantém do estado operacional das restantes

entidades do seu dominio.

Com isto, deixa de existir a necessidade de uma entidade
executar t outras comparagoes com entidades vizinhas, pois esta
j& mantém no vetor diagnose o estado operacional das restantes
entidades, e due pfecisa ser confirmado somente por pelo outra
entidade. Este Gltimo passo é também executado por Dal Cin e

Florian (1985).

A diagnose de entidades com falta no sistema distribuido, é
realizada temporariamente ou guando detectado um erro. Para o
primeiro caso, existe a necessidade de suspender o servigo das
entidades (e do sistema), para que possam ser realizados os

testes relativos a auto-diagnose das entidades do sistema.

Para o caso em que seja detectado um erro, é suficiente se
atualizar o vetor diagnose, ou seja, existe uma nova
disseminagao dos estados operacionais por parte das entidades do
dominio de diagnose. Com isto, uma entidade nao necessita de
suspender seus servigos para a realizagao dos testes internos.
Quando o vetor diagnose estiver atualizado, seja "definido" ou
vindefinido", o anterior pode ser substituido, possibilitandd ao
processo de diagnose de faltas ser executado concorrentemente

com o servigo normal da entidade.
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Com relacao a presenga de faltas transientes, inicialmente,
todas as faltas gue ocorrem no sistema sao consideradas
transientes; se depois de um determinado periodo a condigao de
falta ainda ©persistir, entao & considerada como falta

permanente.

Em seguida, serao descritos os varios passos do algoritmo

de diagnose:

Primeiro Passo - Execucao de Testes Internos

- Cada entidade realiza um conjunto de testes internos para a
auto-diagnose. A auto-diagnose de uma entidade é acionada
por uma das trés maneiras: periodicamente, guando
requisitada pela entidade supervisora, ou apds o0 retorno

do estado com falta.

Sequndo Passo - Disseminagao dos Resultados

- Para o estado operacional (EO) de cada entidade é realizada
uma disseminacdo confiavel entre as entidades restantes do

dominio de diagnose.

- Cada entidade gque receba uma mensagem contendo o EO de uma
entidade vizinha, dissemina © seu EO através de uma

mensagem, caso ja ndo o tenha feito.
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Terceiro Passo - Montagem do Vetor Diagnose

- O vetor diagnose (VD) corresponde ao estado operacional de
todas as entidades do dominio de diagnose. Este vetor &
montado em cada entidade, a partir dos resultados da auto-
diagnose das outras entidades e dos mecanismos de
comunicégéo que sinalizam excessdes na transmissao das

mensagens contendo os EO;

- A montagem do vetor de diagnose esta associada a uma
temporizacao. Uma vez ultrapassado o “time-out’
estabelecido para a montagem do VD, 0 restante das

entidades sao consideradas com falta;

- Depois de montado, o VD de cada entidade ¢é disseminado

pelas restantes entidades do dominio de diagnose.

Quarto Passo - Comparacao dos Resultados

- Depois de enviado o VD, cada entidade fica aguardando a

recepgao dos VDs enviados pelas outras entidades;

- A cada VD recebido das entidades vizinhas, é realizada uma
comparagao com o VD da prépria entidade. Com isto, sao
definidos dois estados para o VD: estado definido e estado

indefinido;
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- O processo de comparagac de um VD de uma entidade com OS
das entidades vizinhas esta associado a um ‘time-out .
Expirado este ‘time-out’, e a entidade esteja livre de
faltas, esta tera conhecimento do EQO das restantes
entidades do sistema, através do conteido de VD. Este
‘time-out’, elimina a necessidade de se esperar a recepgao
de (n-1) mensagens  relativas aos VDs das restantes

entidades.

Quinto Passo - Estado Definido

- Um VD de uma entidade assume o estado definido guando
existe uma concordancia com pelo menos um VD de uma
entidade vizinha. Com isto, a entidade realizando a

diagnose é considerada livre de faltas;

- Se existir uma concordancia entre todos os VDs, entao todas

as entidades s3o consideradas livres de faltas;

- Caso nao exista uma concordancia entre os VDs de uma ou
mais entidades, ent3o sera enviada a estas, uma mensagem.de

parada, sinalizando que estao com falta.
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Sexto Passo - Estado Indefinido

- Um VD de uma entidade assume O estado indefinido quando nao
existir uma concordancia com os VDs das entidades vizinhas.
Um VD no estado indefinido fica aguardando um dos eventos

para finalizar a diagnose:

a. caso chegue uma mensagem de ~ parada de uma entidade
vizinha, entdo a entidade é considerada com falta, e &

induzida a suspender Os seus servigos;

b. caso estoure o time-out’ associado a diagnose do
sistema, e a entidade nao tenha recebido nenhum
mensagem de parada, ent3o esta se considera livre de
faltas e finaliza a diagnose, sem enviar nenhuma

mensagem de parada as entidades vizinhas.

£ interessante ressaltar que, neste algoritmo de diagnose
de faltas, o resultado da diagnose obtido por cada entidade nao
tem a necessidade de ser disseminado pelo restante do sistema.
Quando finalizada a diagnose, ao final do ‘time-out’, somente
serao | notificadas .as entidades que n3o obtiveram uma

concordancia dos seus VDs com outras entidades do sistema.

Uma entidade saindo do estado com falta, para voltar a

participar dos servicos do sistema, tera que executar a sua
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auto-diagnose e disseminar o seu EO pelas restantes entidades do

sistema, dando inicio a um novo processo de diagnose do sistema.

Com relacdo a distingdo entre a ocorréncia de faltas
transientes e permanentes nas entidades do sistema, conforme ja
comentado, todas as faltas serao inicialmente consideradas como
sendo faltas transientes. Cada vez que for localizada uma
entidade cém falta transiente no sistema, & enviada uma mensagem
de parada bara forcar que os seus servigos sejam interrompidos.
Se depois de um determinado nimero de tentativas em acesséd-la, a
entidade ainda permanece com falta, ent3o esta, serd considerada
com falta permanente. Caso seja localizada uma falta permanente
numa entidade, é necessdrio que sejam efetuadas as devidas agoes

de reparo no sistema.

De maneira diferente da abordagem realizada por .Dal Cin e
Florian (1985), o algoritmo agqui proposto nao trata o problema
das faltas transientes/permanentes, dentro do proprio algoritmo,
e sim, no numero de vezes em gue a diagnose é executada. Com
isto, deixa de existir a necessidade, durante a execucao do
algoritmo, que uma entidade realizando diagnose fique repetindo
continuamente a mesma tarefa, para determinar se a entidade
vizinha estd com falta transiente ou permanente, conforme

apresentado em Dal Cin e Florian (1985).
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Em seguida, o algoritmo de diagnose sera modelado por redes

de Petri, o qué permitira a verificagcdo da sua exatidao na

localizacdo de entidades com falta, num ambiente distribuido.

5.4.3. Validacao/Verificagao do Algoritmo Proposto

Para garantir uma implementacgao correta do algoritmo de

diagnose de faltas para ambientes distribuidos, descrito
anteriormente, é necessario gue seja verificada a sua
conformidade com OS requisitos funcionais previstos. Esta

verificacdo pode ser realizada, ou através de uma simulagao do
algoritmo que permite avaliar o seu desempenho dindmico, ou
através da andlise de um modelo que represente as operagoes
deste algoritmo. Neste trabalho, foi adotada a segunda forma.
Foi wutilizado a rede de Petri Predicado-Acac (ou etiquetada) e
com Temporizagao, cuja a descrigao é dada no Anexo I, como

modelo para representar o algoritmo.

A validagao do modelo foi realizada através da analise,
verificando-se as propriedades gerais da rede (limitada, viva,
bindria e reinicializdvel), com auxilio de dois analisadores
automaticos, o ARP ; Analisador de Redes de Petri, desenvolvido
no ILaboratdrio de Controle e Microinformdtica do Departamento de
Engenharia Elétrica da UFSC, e o PAREDE - Programa de Andlise de
Redes de Petri com Temporizagao, desenvolvido no Departamento de

Engenharia Elétrica da PUC/RJ. A conformidade do algoritmo com
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os requisitos, foi realizada a partir da verificagao da
adequacao entre o modelo do algoritmo-e o modelo do servigo a

ser fornecido.

5.4.3.1. Modelagem

A modelagem do algoritmo de diagnose estd dividida em duas
partes. Na primeira, foi realizada a modelagem dos estados de
uma entidade do sistema, e na segunda parte, foi feita a
modelagem do algoritmo de diagnose de faltas, conforme
especificado anteriormente. Estas duas modelagens sao
apresentadas em seguida, juntamente com os respectivos grafos de

marcagoes.
a. Modelo da Entidade

Na modelagem dos estados da entidade na diagnose de faltas,
foi assumido a existencia de quatro estados: sem falta, com
falta, realizando diagnose do sistema, e realizando auto-
diagnose da entidade. Uma entidade sé entra no estado de auto-
diagnose, gquando este for fequisitado pela estacao supervisora,
temporariamente conforme programado, ou toda a vez gue sair do

estado com falta.

A rede de Petri e o grafo de marcagoes correspondente,

estao representados, respectivamente, nas figuras 5.4 e 5.5. O
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algoritmo de diagnose de faltas no sistema esta representado

pelas as transicdes t3, t4 e t5, e pelo o lugar DSF.

Lugarxes

SF - entidade sem falta;

CF - entidade com falta;

DSI - diagnose do sistema iniciada;

DSF - diagnose do sistema finalizada;

AD - entidade em auto-diagncse;

Transicoes

t0 - (IMEO/?MPD), inicio da diagnose do sistema solicitada por

mensagem (MPD), e envio de mensagem contendo o EO (MEO);
tl1 - (/?MAD), inicio -da auto-diagnose da entidade, solicitada

pela entidade supervisora através de uma mensagem (MAD) ;

t2 - ultrapassado o “time-out’ (TOO)associado & auto-diagnose da
entidade;

t3 - diagnose do sistema;

t4 - fim da diagnose do sistema, entidade sem falté;

t5 - fim da diagnose do sistema, entidade com falta;

té6 - (/?ACREPA), agdo de reparo executada;
t7 - fim da auto-diagnose da entidade, com falta;

t8 - fim da auto-diagnose da entidade, sem falta.
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Figura 5.4. Modelo da Entidade - Rede de
Petri
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Figura 5.5. Modelo da Entidade - Grafo de
Marcagoes
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b. Modelagem do Algoritmo de Diagnose de Faltas

Foi modelado o algoritmo de diagnose de faltas para um
sistema constituido de apenas trés entidades (a entidade de
supérte do algoritmo sera chamada de i, as duas outras de j e
k). A generalizagdo para n entidades, consiste em repetir a
parte da estrutura da rede correspondente 4 comparagao entre VDs’

da entidade suporte e de uma entidade vizinha, de (n-1) vezes.

Conforme representado pelo modelo, existem duas
possibilidades de terminar o algoritmo da entidade i: estado fim
diagnose com falta localizada e estado fim diagnose sem falta

localizada.

O primeiro estado & possivel quando da chegada de uma
mensagem de parada (MSM), ao mesmo tempo em gque nao existe
concordancia entre o VD da entidade i e os VDs das outras

entidades (3j, k).

No gue concerne a3 obtencao de um estado fim de diagnose sem
falta, 3 casos sao possiveis. No caso de discordancia de VDs
entre entidades, expirar O ‘time-out ®~ e n3o tenha sido recebida
uma mensagem de parada (MSM), entd3oc a entidade i se considera
1ivre de faltas. Os outros dois casos para a entidade i se
considerar 1livre de faltas, é quando existe pelo menos uma

concordancia entre o VD da. entidade i e um VD de uma entidade



vizinha. Para as entidades com o0s quais existe discordancia, é
enviada uma mensagem de parada. A rede de Petri e grafo de
marcagao estao representados, respectivamente, nas figuras 5.6

e 5.7.

Lugares

FeIND - VD da entidade "e" com estado indefinido (p/ e=i,j,k);
EeDEF - VD da entidade "e" com estado definido (p/ e=i,j,k);
IMVD - iniciada a montagem do VD;
FMVD - finalizada a montagem do VD;
AGVDe - aguarda a recepgao dos VDs das outras entidades (p/
e=j,k);
COMPe - os VDs da entidade i e "e" em comparagao (p/ e=3j,k);
TOle - ‘time-out’ relativo ao processo de diagnose expirado (p/
e=j,k);
FeDEF - aguarda final de diagnose com VDe no estado definido (p/
e=j,k);
FeIND - aguarda final de diagnose com VDe no estado indefinido
(p/ e=3j.,k);
INDeT1 - entidade "e" com estado indefindo, apdés expirado “time-
out ” (p/ e=j,k);

FeDIAG - final da diagnose das entidades "e" (p/ e=3j,k);



Transigoes

t0 - inicio da diagnose do sistema;

t2 - (/?MVDC), montagem do VD completo, recebida a mensagem do
EO de todas as entidades;

£3 - (/?MVDI), montagem do VD incompleto com ‘time-out’ TOO
associado, n3o foi recebida a mensagem com o EO de todas
as entidades;

t4A- (1MVDI), envia mensagem contendo o VD montado pela entidade
(MVDI);

t7,t10 - fim da comparagao, VDs das entidades i e "e" diferentes

(p/ e=3,k);
t8,t9 - fim da comparagao, VDs das entidades i e "e" iguais (p/

e=j,k);
t11,tl2 - VD da entidade "e" passa para o estado definido;
t14 - fim de ‘time-out’, VD da entidade i com estado indefinido;
t15 - VD da entidade 1 definido, entidade i sem falta;
t17 - (/?MSMe), final da diagnose, aguarda recepcao de mensagem
de parada (MSM), entidade i com falta (p/ e=j,k);
t19,t24 - (!MSMel), envia mensagem de parada (MSMel) para as
entidades "e" (p/ e=j,k):

t20,t23

final da diagnose, entidade "e" sem falta (p/ e=3,k);
t21,t22 - nao chegou mensagem de parada, entidade i sem falta;
t26 - final da diagnose, entidade i sem falta;

£29 - ‘time-out’ TOl associado ao processo de diagnose;

t30 - (/?MvDe), recebe mensagens contendo o VD das entidades "e"

(MvDe), (p/ e=3j,k);
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5.4.3.2. Validagao/Verificagao do Algoritmo

i. Validacao do Modelo

As redes representadas nas figuras 5.4 e 5.5 possuem as
propriedades de limitagdo e vivacidade; estas propriedades foram
encontradas através do uso das ferramentas de andlise ja
citadas. Para isto, estas redes tiveram que ser sensivelmente
alteradas para a realizacao desta analise. A rede completa,
composigdo destas duas, representando a entidade i com o seu
algoritmo de localizagao de faltas num sistema de 3 entidades,

possue também as boas propriedades de uma rede.

ii. Verificacao da Conformidade do Algoritmo aos Reguisitos

A verificagao da conformidade do algoritmo acs requisitos,
foi realizada através de uma comparagao entre o grafo de
marcagdes reduzido por projegao, obtido a partir da modelagem
completa do algoritmo, e .0 grafo de marcagdes obtido a partir da

modelagem do servigo desejado a ser fornecido pelo algoritmo.
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A rede de Petri representando o servigo desejado e grafo de
marcagdes correspondente estao representados, respectivamente,

nas figuras 5.8 e 5.9.

Lugares

AGMVD - entidade aguarda montagem do VD;
REDIAG - executando a diagnoée do sistema;

F_DIAG - final de diagnose;

Transicoes

t0 - (/?MVDI,?MVDC), recebe o EO das outras entidades;

t1 - (1MVDiL/?MVDe), entidade i envia VD através de mensagem
(MVDil), e recebe VDs das outras entidades (MVDe);

t2 - entidade i sem falta;

t4 - (I1MSMel), entidade i sem falta, envia mensagem de parada
(MSMel) para entidades nat com falta (p/ e=3j,k);

t5 - (/?MSM), entidade i com falta, recebe mensagem de parada
(MSM) ;

t7 - diagnose finalizada.
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O método de verificacao através da projegao (Peterson,

1981) e (Ayache et alii, 1985), tem os seguintes passos:

1 - separacgioc das transigoes do grafo em
* transigoes internas (invisiveis), chamadas de
X -transicao.

* transigOes visiveis (com etiquetas);

2 - eliminag3o das M\-transigdes e determinagdo dos estados
equivalentes;
3 - comparagao do modelo do servigo desejado com o modelo

global - do algoritmo reduzido por projecao; esta
comparagao pode ser direta nos automatos obtidos ou

sobre as linguagens regulares geradas pelos automatos.

O grafo de marcagoes do modelo global do algoritmo uma vez
reduzido pelo método da projegcao se apresenta na forma da figura
5.10. A composigéo em termos dos automatos da figura 5.9 e 5.10,
nos permite verificar que o algoritmo de diagnose de faltas esté

conforme o servigo previsto.
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iii. Simulagao

o) estudo do comportamento do algoritmo, através de
simulacdo do seu modelo global (representado na figura 5.6) foi
também realizado. Os resultados foram oOs esperados conforme O

mostram os seguintes estudos de caso.

Caso 1: .VDi # VD]

vDi # VDk

Sem a chegada de nenhuma mensagem de parada, a entidade i
se considera livre de faltas, mas nac envia nenhuma

mensagem de parada para as entidades vizinhas.

Recebendo uma mensagem de parada, a entidade i se considera

como estando com falta.

Caso 2: VDi = VD]

vDi # VDK

As entidade i e j se consideram livres de faltas; é enviada
uma mensagem de parada para a entidade k, considerada como

estando com falta.
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Caso _3: VDi # VDj

vDi = VDk

As entidade i e k se consideram livres de faltas; & enviada
uma mensagem de parada para a entidade j, considerada como

estando com falta.

Caso 4: VDi = VDJj

vDi = VDk

Todas as entidades do sistema sao consideradas livres de

faltas.

5.5. Implementagao do Algoritmo

Um algoritmo de diagnose de faltas, para o tipo de sistema
distribuido sendo tratado, tera que ter, fundamentalmente, um

requisito: interferir ao minimo nos servigos do sistema.

Para a implementacgao do algoritmo de auto-diagnose
distribuida no Sistema Digital, este Ultimo foi particionado em
subredes (dominios de diagnose), com o objetivo de simplificar a
modelagem, e consequentemente, otimizar a sua implementagSO.
Caso fosse realizada a diagnose do sistema global, a

diagnosticabilidade do sistema ficaria seriamente 1limitada,
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devido a distribuigao das entidades do sistema e da existéncia

de caminhos unicos ( ‘Gateways’).

Nas figuras 5.11 e 5.12, sao representados,
respectivamente, o Grafo do Sistema e o Grafo de Testes da
modelizacgao da diagnose de faltas do Sistema Digital. O
algoritmo de diagnose faltas serd implementado nas trés subredes
( “dominios de diagnose’) em gque o Sistema Digital foi
particionado, sendo gue cada um dos ‘gateways’, devido a fungao

assumida, ira pertencer a duas subredes do Grafo de Testes.

Para a disseminacido do estado operacional de cada entidade,
& proposto o uso da técnica da disseminagao seletiva, uma
caracteristica jad incorporada no subsistema de comunicagao do
Sistma Digital. Nesta técnica, depois da disseminagao, para cada
entidade que nao tenha enviado um reconhecimento de recepgao,
uma nova mensagem ¢é enviada através de um enlace ponto-a-ponto,

contendo o estado operacional da entidade emissora.

Uma simplificagdo adotada na modelagem do sistema, foi a
desconsideragao das faltas no subsistema de comunicagao. Com
isto, para o modelo de diagnbse adotado, ¢é assumido que estéo.
sujeitas a faltas, somente as unidades do sistema. As faltas ao
longOIJGbs enlaces de comunicagaoc podem destruir o contexto de

uma mensagem, sem contudo alterd-lo de maneira maliciosa.
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Como © sistema distribuido, nesta etapa de protdtipo, é um
sistema sem redundancias, ndo estdao previstas agoes de reparo
imediato nas entidades consideradas com falta. Nestas condigoes,
existe a necessidade de se considerar a diagnose de faltas como
sendo t-faltas diagnosticdveis num passo, ou seja, todas as
entidades com falta no sistema terao que ser identificadas sem
ter a necessidade 3de troca-las, isto dentro de limites,

previamente estabelecidos.

As acodes de reparo podem se constituir de desligamento de
todo o sistema, de desligamento remoto de entidades (logicamente
ou fisicamente), ou mesmo por auto desligamento. Devido a
ipnexisténcia de redundancias no sistema, dependendo da entidade
com falta, serd necessdrio se realizar o desligamento de todo o
sistema, para evitar que agdes indevidas sejam executadas no
processo (US/SE). O desligamento 1dgico remoto, é mais adeguado
para O©S casos em que as entidades consideradas livres de faltas,
identificando entidades como estando com falta permanente,
executem agaesi de reparo. E por udltimo, a acac de auto
desligamento & necessaria quando uma entidade, depois de

realizar uma auto-diagnose, se considera com faltas.
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5.5. Conclusao

O tratamento de faltas em sistemas distribuidos, tem se
tornado um requisito importante, devido 4 crescente utilizagao
destes sistemas em diferentes 4&reas de aplicacao. Técnicas
clissicas na tolerdncia a faltas, do tipo redundancia massiva
com votagdo majoritaria, sao incapazes de oferecer niveis altos
de confiabilidade, sem envolverem custos altos de implementacao.
e/ou baixo desempenho. Como consequéncia, aléuns modelos
tedricos foram propostos, como fundamento a estratégias mais

eficazes de diagnose de faltas.

Um destes modelos, é o modelo classico de diagnose de
faltas introduzido por Preparata, Metze e Chien (1967), baseado
em consideragdes rigidas sobre a natureza das faltas e dos
testes, e com isto, acarretando alguns problemas fundamentais na
sua aplicagdo: o primeiro, os resultados dos testes dependem,
essencialmente, da existéncia de um conjunto de testes
(provavelmente n3o realistas) gque as entidades do sistema
realizam entre si, o segundo, a andlise dos resultados dos
testes (sindrome) sé ¢é possivel de ser executada quando estes
s30 consistentes com uma situagéo de faltas permanentes, e por
dltimo, ¢é assumido que os testes sao executados de forma
alternada com O processamento normal da entidade, possibilitando
a manifestagao de faltas entre periédos de teste. Estas

consideragoes impedem que o modelo PMC, se torne uma estratégica

pratica para a diagnose de faltas num sistema.



Qualguer tentativa para contornar as limitaéées acima
mencionadas, sempre se recai em modelos e algoritmos com graus
de complexidade maiores, e nao muito adequados para sistemas
distribuidos com atributos de tempo real. Com o objetivo de
contorna-las, surgiram outros modelos e algoritmos. Um destes
modelos, é a comparagao de resultados, relativos a execucao de
tarefas idénticas em duas entidades do sistema. Um outro modelo,
uma generalizagao deste Ultimo, é a votacao eﬁtre varias

entidades dos resultados de tarefas executadas por estas.

Para o algoritmo de diagnose de faltas, proposto neste
capitulo, verificou-se gue tanto o algoritmo como a entidade que
o contém, representados por modelos de rede de Petri, estao
conforme os requisitos inicialmente previstos, e realizaram

corretamente as fungoes para as guais foram concebidas.

Uma representagao do sistema global de n entidades cada uma
com algoritmo de diagnose prdprio, interligado por um meio,
também representado por rede de Petri, permitiria a verificacao

do comportamento do algoritmo proposto.



caPfTULIO 6
CONCLUSAO

O estudo apresentado neste trabalho aborda a seguranga de
funcionamento em sistemas distribuidos, tratando mais
especificamete dJdos aspectos ligados a auto-diagnose. Num sistema
informdtico, ¢é notdrio que, quanto maiores sao as exigéncias de
altes graus de confiabilidade e/ou disponibilidade, mais os
recursos e as funcoes do sistema s3o descentralizados. A
descentralizacdo torna dificil o gerenciamento de recursos e
também, determina a complexidade na deteccao de eventos
indesejdveis e na localizacdo de faltas nestes sistemas. Estes
aspectos foram pontos de partida para as reflexoes que

conduziram este estudo.

Neste sentido, acreditamos que as principais contribuigdes

deste trabalho sao essencialmente:

- estudo e proposigao de uma terminologia, em portugués, na

drea de seguranga de funcionamento;

- estruturagao e descrigdo das atividades dge gerenciamento

para um sistema distribuido;

- especificag3do de um algoritmo descentralizado, para a

diagnose de faltas em ambientes distribuidos.
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Com relagdo a terminologia na 4drea de seguranga de
funcionamento, basta referenciar-se a (SCTF, 1987) e (Paula Jr
et alii, 1987), para se constatar a existéncia de terminologias
conflitantes, assumidas entre os diversos autores dos trabalhos.
O que demonstra a necessidade de se adotar -uma terminologia
consistente, para o portugués, a exemplo do gque vem sendo
realizado a nivel de organismos internacionais (Laprie, 1987).
Neste trabalho, foi feita uma tentativa de se estabelecer uma

terminologia e uma conceituagdo bdsica, na area de seguranga de

funcionamento.

Conforme especificagdes iniciais, a Fungde de Observacgao,
tinha como objetivo acompanhar o comportamento do Sistema
Digital, fundamentalmente, em termos do desempenho e do estado
operacional. Devido a diversidade das fungoes a serem
executadas, e a complexidade do sistema, existiu a necessidade
de se estruturar todas as atividades relacionadas a Fungdo de
Observacdo em termos de um modelo de Gerenciamento de Sistemas
Distribuidds. Além das fungoes bdsicas, previamente
especificadas, foram incluidas outras fungées necessarias para o

gerenciamento de sistemas distribuidos.

Por dltimo, devido a inexisténcia de redundancias no
sistema, que possam récuperar os servicos de uma entidade com
falta, & necessériq gque, tao 1logo seja detectado um erro no
sistema, a entidade com falta seja imediatamente localiZada e
isolada. Para tanto, foi realizado um estudo éobre diagnose de

faltas em sistemas distribuidos, e proposto um algoritmo que tem
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como objetivo a identificagao das entidades com falta, no
Sistema Digital. Este algoritmo pode ser, igualmente,

implementado num sistema distribuido com redundancias.

As perspectivas de continuidade deste trabalho, podem
seguir duas linhas distintas: a primeira relacionada as funcoes
de gerenciamento para 0 sistema distribuido, onde seria
necessario o detalhamento das fungoes de gerenciameﬁto, ja
apresentadas, em termos do Sistema Digital, e a segunda, no
estudo da diagnose de faltas em sSistemas distribuidos,

relacionada a implementagdo do algoritmo de diagnose de faltas.

Em contrapartida as vantagens mdltiplaé que determinam a
utilizacao crescente dos sistemas informaticos distribuidos, uma
série de duvidas e temores sao inspirados mna confiabilidade
destes sistemas. Esperamos ter mostrado, nesta dissertagao, que
a seguranga de funcionamento pode tirar proveito das
caracteristicas inerentes dos sistemas informaticos
distribuidos, contribuindo deste forma para a continuidade dos

servigos.
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ANEXO I

Redes de Petri Predicado-Agao com Temporizagao

Neste BAnexo, é fornecida uma visao introdutdria sobre redes
de Detri com Temporizagao e.redes de Petri Predicado-Agao (Diaz,
1982), (Roux & Juanole, 1987) e (Ayache et alii, 1985),
utilizadas na modelizagao do algoritmo de diagnose de faltas

para ambientes distribuidos.

1. Redes de Petri com Temporizagac

As redes de Petri (RAP) com Temporizagao sao uma derivagao
das RAP ordinarias, onde para cada transicdo sao associados dois
tempos especificando o intervalo de disparo (tmin,tmax). O
primeiro valor (tmin) estd relacionado ao tempo minimo que uma
transigao, depois de sensibilizada, tem que esperar antes que
possa ser disparada. E o segundo valor (tmax), esta relacionado
ao tempo maximo mna qual uma transicao seja disparada apés a sua

sensibilizagao.
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Formalmente uma RAP com Temporizagao ¢é definida com

sextupla:

onde,

(p, T, I, O, Mo, TIo )

g
1

( pl,p2,...,pm ), é um conjunto finito de lugares;

+
il

( t1,t2,...,tn ), é um conjunto finito de transigoes;
I: T x P -2 N, & a fungao do lugar precedente;

0: Px T -3 N, é a fungao do lugar seguinte;

Mo: P -9 N, & a marcagao inicial;

Io: T -9 (Q+ U 0) x (Q+ U 00)

ti -3 1i = (ai,bi) com 0€ailpi

vi, 1€1i<n

(N é o conjunto dos nimeros Naturais)

(0+ é o conjunto dos numeros Racionais n3o negativos)

5. Redes de Petri Predicado-Acao

uma

As redes Predicado-Agao permitem representar O estado

interno do sistema e & sus interagao com o mundo externo.
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Uma RAP Predicado-Agao é constituida de:
a) uma RA4AP;
b) uma expressao associada a. cada transigég, do tipo
se Pt(x) faga x° 4- Ft(x)

onde, Pt é o predicado, Ft é a acao, ambas sobre varidveis do

sistema.

Para existir um tiro numa transigdao, € necessario gue esta
esteja sensibilizada e o predicado correspondente seja
verdadeiro. Quando existe o tiro, a agao associada é executada

de forma indivisivel.

Para a representagao da mensagem, foi adotada uma notagao

L4 (3
especaifica:
(/?m) - representa que uma mensagem foi recebida;

(!m) - representa gue uma mensagem foi transmitida;



