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RESUMO

Fundamentado na grande quantidade de recursos computacionais existentes
no mercado e devido ao avango da informatica e dos meios de comunicagdo, funcionarios,
alunos e outros usuarios utilizam-se de programas e acessam paginas da Internet que contém
assuntos nfo apropriados para um ambiente profissional ou educacional. Para solucionar o
problema citado, este trabalho propde o desenvolvimento de uma aplicagdo multiagente que
auxilic na administragdo destas redes através da busca heuristica de programas e palavras

que se relacionam com as necessidades de restri¢Ses da organizagdo.

PALAVRAS-CHAVE - administragdo de redes, restricdo de aplicacfes, multiagentes,

heuristica, cliente/servidor.
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ABSTRACT

Based on the great amount of computational features that exist on the market and are
the advance of computer science and the media, employees, students and other users use
programs and have access to page of the Internet that contain inappropriate subjects for a
professional or educational environment. To solve the problem, this work will consider the
development of a multiagent application which assists the management of networks through
the heuristic match of programs and words related to the restrictions imposed by the
organization.

KEYWORDS - management of networks, restriction of applications, multiagents, heuristic,

client/server.
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1. INTRODUCAO

1.1. Considerac¢des Iniciais

Milhares de institui¢cdes, negdcios e individuos estdo diariamente conectados
a Internet. Esse fendmeno — que recebeu varios nomes diferentes — é comumente
denominado Explosdo da Internet. Esta explosdo alterou drasticamente a composigdo da
Internet. Além de educacdo e assuntos militares, como havia nas décadas de 1960 ¢ 1970,
agora temos também comércio ¢ entretenimento. Com isso, grande parte das empresas que
possuem um departamento de informitica, possuem também, uma elevada quantidade de
recursos computacionais dividida em seus setores, principalmente em empresas que atuam
em 4reas educacionais, onde os alunos dispdem de laboratorios de informatica para fazer
seus trabalhos educacionais. Estes avangos que trazem grandes facilidades a educagdo,
estratégias organizacionais, comunicagdo de informagdes etc., trazem também o problema da
m4 utilizagdo destes valiosos recursos dispostos pelas organizag¢Ges para fins, que nio sio os
previstos por elas quando estes foram adquiridos. Outro problema ¢ a falta de experiéncia ou
o vandalismo dos usudrios, que alteram a configuracdo, instalam programas que ndo
pertencem a seu ambito profissional e prejudicam a imagem da empresa ou setor onde
trabalha, ocasionando gastos com pessoal qualificado para a reconfiguragfo, limpeza do

disco e manutengdo dos equipamentos em geral.

1.2, Motivagdes

As motivages para definicdo do tema deste trabalho foram eclaboradas
mediante a falta de recursos de software para auxilio 4 administracdo de redes ¢ devido a
quantidade de paginas e programas disponiveis na Internet que cresce constantemente,
tornando-se assim, cada vez mais dificil o cadastro e controle destas paginas e programas

que deverdo ser restringidos. Inspirado nesta dificuldade tem-se a idéia de ndo mais
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cadastrar todas as restrigdes, mas sim, uma amostra delas e através destas, detectar as demais
irregularidades.

1.3. Objetivos Gerais

Este trabalho tem por objetivo expor uma forma de amenizar e até extinguir
os transtornos causados por uso improprios de recursos computacionais através do
desenvolvimento de uma aplicagdo que fique observando tudo o que esta sendo executado
nos microcomputadores espalhados nas redes existentes em organizacdes € aplique restrigoes
que vio desde uma simples mensagem de aviso até o desligamento do computador quando

uma ocorréncia for encontrada, auxiliando assim na administragdo destas redes.

Outro objetivo é estabelecer a comunicacdo e 0 controle remoto entre 0s

setores das empresas.

1.4. Objetivos Especificos

O desenvolvimento de um sistema multiagente para auxilio 2 administragdo
de redes € relevante por contribuir para as tecnologias existentes através dos seguintes

fatores:

o TFacilitar o cadastro de programas e paginas de Internet a serem restringidas através

do uso da busca heuristica destas aplicagdes;

e Possibilitar a0 administrador ficar sabendo instantaneamente de uma tentativa de

acesso a algo indesejavel;

¢ Inibir o usudrio de fazer uma tentativa de acesso a uma aplicagio impropria pelo fato

de saber que pode ser abordado pelo administrador;
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e Permitir comunicacdo entre os agentes ¢ desta forma entre os diversos setores da

empresa;

o Controlar qualquer tipo de aplicagdo seja uma pagina da Internet, um jogo ou um

programa de configuragido;
¢ Possibilitar controle remoto de alguns dispositivos e aplicagdes;

¢ Transmitir arquivos entre os agentes.

1.5. Tecnologias e Métodos Abrangentes

Os métodos empregados para defini¢do do modelo proposto seriam, o uso de
algoritmos de busca heuristica para detecgfio de irregularidades e o uso de soquetes1 para
estabelecer a interface da aplicagdo com o protocolo IP* usado para conex3o entre os agentes

cliente e servidor.

Este sistema serda tratado sobre o ponto de vista da utilizagdo por uma
instituicio educacional, embora possa ser utilizado, como dito anteriormente, por qualquer
empresa que tenha uma rede e que necessite de delimitar o uso de programas em suas
estacdes de trabalho.

Dentre os trabalhos ja pesquisados nesta mesma drea temos o Firewall’, que
permite bloquear o acesso a Internet de alguns tipos de paginas, embora nfo permita
controlar aplicagdes que sdo executadas localmente nas maquinas da rede como jogos,
configuragdes dos computadores etc. Outro trabalho pesquisado foi sobre os gateways4 de

aplicativo, sua vantagem ¢ que eles impedem o tunelamento de pacotes de IP em sua rede.

! Interface de comunicago bidirecional destinado 2 entrada e saida de dados, que permite
que um aplicativo acesse os protocolos TCP/IP.

? Responsavel pelo enderegamento e pelo envio de datagramas em uma inter-rede.

? Faz o rastreamento de protocolos entre a comunicagio entre redes.

* Computador que conecta varias redes TCP/IP para roteamento ou entrega de pacotes IP
entre elas. O gateway ¢ utilizado de forma intercambidvel com o IP.
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Para o desenvolvimento destes mecanismos ¢ importante identificar
tecnologias abrangentes, que permitam uma ampla utilizagio da solugio. A seguir, uma

mengdo das fronteiras de pesquisas utilizadas para este trabatho:

* Mecanismos de comunicagiio: o sistema sera implementado em dois agentes
que agirdo em maquinas distintas, o Agente Espido, localizado nos terminais
de trabalho ¢ o Agente Gerente da Rede, localizado no computador do
administrador da rede, comunicando-se entre si através de uma rede de
enderecamento IP. A interface de conexfo utiliza o paradigma

cliente/servidor;

e Técnicas de busca heuristica: nfo existe como definir com certeza quando
uma pagina de internet ou um programa é improprio ou nio, desta forma,
quando lidamos com problemas reais, geralmente ¢ dificil medir precisamente
o valor de uma determinada solu¢do. Portanto, faz-se necessario construir
uma estrutura de controle que ndo mais garanta encontrar a melhor resposta,
mas que quase sempre encontre uma resposta muito boa. A heuristica ¢ uma
técnica que melhora a efici€ncia de um processo de busca, possivelmente

sacrificando pretensdes de completeza;

o APIs, Applications Programming Interface (Interface de programacio de
aplicativos): Para obter os aplicativos que estio executando no sistema

operacional Windows, precisamos fazer chamadas as APIs. Através destes

. . : . . .- 1 Comentario: Espécie de c¢
recursos conseguimos também obter o handle’ que permite enviar ordens a0 .- {do processo da aplicagio

sistema operacional sobre a aplicagdo;

¢ Agentes de raciocinios distribuidos: o modelo apresentado neste trabalho €
multiagente por ser constituido de dois agentes de raciocinios distribuidos.
Definimos um sistema de raciocinio distribuido como aquele que ¢ composto

por um conjunto de médulos separados ja que cada modulo assume o papel de

! Cédigo do processo do aplicativo junto ao sistema operacional.
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uma entidade de solugdo de problemas € por um conjunto de caminhos de

comunicagio entre eles;

¢ A Metalinguagem BNF — Backus-Naur-Form: na comunica¢io entre os
agentes do sistema foram utilizadas técnicas de Metalinguagem para definicdo
da sintaxe de troca de mensagens para reconhecimento de solicitagdo de

comando do agente remoto.

Os trabathos pesquisados estdo entre 1981 e 2001.

1.6. Estrutura do Trabalho

Neste Capitulo 1 estdo mencionadas as consideragdes iniciais do trabalho, o
que motivou a definigdo do tema do trabalho, seus objetivos gerais e especificos e as

tecnologias e métodos utilizados.

Este trabalho foi estruturado de forma a conter no Capitulo 2 a fundamentagio
tedrica necessaria para o desenvolvimento do modelo de sistema proposto, detathando as
areas de tecnologias utilizadas para atingir o objetivo do trabatho e a eficicia com relagdo ao

sistema desenvolvido.

O Capitulo 3 descreve com detalhes, todas as partes integrantes do modelo
proposto e a metodologia utilizada para o desenvolvimento do sistema com especificagio

para cada agente de seus objetivos, interfaces e os métodos utilizados na construgdo.

Todos os métodos de construgdo foram avaliados no Capitulo 4, onde
podemos comparar 0s resultados obtidos com o modelo proposto. Os resultados descritos
neste capitulo sdo referentes a perda de desempenho dos equipamentos € programas da rede,
a reducdio de ocorréncias de irregularidades, e também, as fathas detectadas. Os testes do
modelo referenciados neste capitulo proporcionaram o surgimento de novas idéias que se

pretende implementar no futuro com objetivo de enriquecer a precisdo do sistema.
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Por ultimo, o Capitulo 5 apresenta as conclusbes em torno do modelo
proposto que vdo refletir se 0 rumo tomado deste trabalho foi de encontro ao alcance dos
objetivos € 0 que serd necessdrio para aperfeicoar o trabalho desenvolvido atraves de

implementagdes futuras.
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2. FUNDAMENTACAO TEORICA

2.1. Mecanismos de Comunicaciio entre os Agentes

Para desenvolvimento deste sistema, serdo utilizados duas tecnologias que
tém despontado no mercado hoje por sua padronizagdo, disponibilidades ¢ baixo custo: os
protocolos TCP/IP ¢ Ethernet'. “Pela capacidade de juntas proverem o meio de interligagao
entre sistemas de computagdo, estas tecnologias tém sido aplicadas em muitas dreas
cientificas como centros de pesquisa, universidades e industrias, e seu vasto uso hoje é uma
realidade nestes meios” [ROSA, 1998]. Uma das caracteristicas que tem ajudado na vasta
aplicagiio destas tecnologias é a possibilidade de diferentes fornecedores e implementadores

proverem solugdes compativeis, com conseqiiente reducdo de custos.

2.1.1. Paradigma Cliente/Servidor

O paradigma cliente/servidor é muito utilizado para aplicacdo de banco de
dados SQL, mas também pode ser utilizada para transmissdo de mensagens, como € 0 caso
deste trabalho. Os processos clientes enviam pedidos a um servidor, que responde com os
resultados para esses pedidos. Como o nome indica, os processos servidores oferecem
servigos aos clientes, normalmente por meio de processamento especifico que so eles podem
fazer. Segundo RENAUD, 1994, “4 interagdo entre os processos cliente e servidor é uma
troca cooperativa, transacional, em que o cliente, é ativo e o servidor é reativo™, mas essa
situagdio poderd ter seu papel trocado a medida que o servidor toma uma atitude ou recebe
uma solicitagio do usudrio de enviar mensagens aos clientes ¢ desta forma, tornando-os

reativos.

! Protétipo para redes baseadas no controle de acesso ao meio fisico desenvolvida pela
Xerox Corporation.
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Em um verdadeiro ambiente cliente/servidor, os processos cliente € servidor
sio indiferentes a se executam na mesma maquina ou em maquinas diferentes. Alguns
protocolos ou redes podem ndo aceitar o processo do cliente € do servidor no mesmo
sistema. Entretanto, essa ¢ uma restrigio de um protocolo em particular — € ndo uma
caracteristica do paradigma cliente/servidor. Por uma perspectiva tedrica, o tamanho da
méaquina niio importa também. Ndo ha motivo para o processo servidor ndo poder executar
em um desktop PC enquanto o processo cliente executa em uma maquina maior. A
simplicidade da teoria de cliente/servidor a torna muito poderosa e € este o principal motivo

de sua utilizagdo neste trabalho.
O usuario do sistema interage com um cliente, que por sua vez emite pedidos

e recebe resultados do servidor, conforme ilustrado na figura 1 a seguir.

USUARIO CLENTE SERVIDOR

<—p | ‘ Processo Servidor
Processo
Cliente

Servigos do Sesrgltgeo:‘:o
Sistema
Hardware
Hardware

Figura 1 — Paradigma cliente/servidor

2.1.1.1, Atributos do Cliente

O processo de cliente ¢ ativo, emitindo pedidos ao servidor. Ele normalmente

¢ dedicado a sessdo do usudrio, comegando e terminando com a sessdo. Um cliente pode
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interagir com um unico servidor ou com varios scrvidores para realizar seu trabalho,

entretanto, pelo menos um processo servidor é sempre necessario.

Em nivel de aplicagdo, o cliente ¢ responsivel por manter e processar 0

didlogo inteiro com o usuario. Isso normalmente inclui a realizacio do seguinte:

Manipulagdo de tela

s Interpretagdo de menus ou comandos

e Entrada e validagio de dados

¢ Processamento de ajuda

e Recuperagdo de erro

2.1.1.2. Atributos do Servidor

O processo servidor ¢ reativo, disparado pela chagada de pedidos dos seus
clientes. Um processo servidor geralmente estd ativo o tempo todo, oferecendo servigos a

muitos clientes.

Um servidor realiza toda logica exigida para processar uma transago € ndo
interage com outros servidores. Se um cliente usa vérios servidores, ¢ responsabilidade do

cliente ativa-los.
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2.1.2. Soquetes

“Um soquete ¢ um enderego formado pela concatenagd@o do enderego IP com
o niimero de porta” [CASAD, 1999]. Exemplo: o enderego de soquete 192.168.0.10:21
refere-se a porta 21 no computador com o enderego IP 192.168.0.10.

Veja agora na figura 2 um exemplo de como um computador acessa uma

aplicagdo na maquina de destino através de um soquete:

Computador Al l Computador B\

Solicita conexao com a porta de destino 23
Porta de origem = 2500

Porta de destino = 2500
Porta de origem =23

Figura 2 — Conexdo através de soquetes

a) O Computador A inicia uma conexdo com uma aplicagio no Computador
B por meio de uma porta conhecida. Combinada com o endereco IP, a
porta torna-se o endereco de soquete de destino para 0 Computador A. O
pedido inclui um campo de dados dizendo ao Computador B qual nimero
de soquete deve usar ao enviar informagdes do volta ao Computador A.

Esse é o enderego de soquete de origem do Computador A;

b) O Computador B recebe o pedido do Computador A por meio de uma
porta conhecida e direciona uma resposta para o soquete listado como
endereco de origem do Computador A. Esse soquete torna-se o enderego

de destino para as mensagens enviadas da aplicagio no Computador A.
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2.1.3. Arquitetura TCP/IP

O desenvolvimento da arquitetura TCP/IP foi patrocinado pela Agéncia de
Projetos ¢ Pesquisas Avangadas de Defesa (DARPA — Defence Advanced Research Projects
Agency) baseando-se principalmente em: um servico de transporte orientado a conexdo,
fornecido pelo Transmission Control Protocol (TCP), € em um servigo de rede ndo-orientado
a conexdio (datagrama ndo confiavel), fornecido pelo Internet Protocol (IP) [POSTEL, 1981].

“O software TCP/IP normalmente reside no sistema operacional” [COMER,
1999], onde pode ser compartithado por todos os programas aplicativos executados no
computador.

Para Interligar duas redes distintas é necessdrio conectar uma maquina a
ambas as redes. Tal maquina fica responsavel pela tarefa de transferir mensagens de uma
rede para outra. Uma miquina que conecta duas ou mais redes ¢ denominada infernet
gateway ou internet router. “Para ser capaz de rotear corretamente as mensagens, 0s
gateways precisam conhecer a topologia da inter-rede, ou seja, precisam saber como as
diversas redes estdo interconectadas. Jé os usudrios Véem a inter-rede como uma rede
virtual vinica a qual todas as maquinas estdo conectadas, néio importando a forma fisica de

interconexdo” [SOARES,1995].

“A arquitetura preconiza a Interoperabilidade de redes de forma
transparente ao usudrio, que ndo precisa se preocupar com as especificagdes do nivel fisico

visto a arquitetura mascarar este pormenor” . [GASPARINI, 1993].

2.1.3.1. Camadas da Arquitetura TCP/IP

A arquitetura Internet TCP/IP ¢ organizada em quatro camadas conceituais

construidas sobre uma quinta camada que ndo faz parte do modelo, a camada intra-rede. “O
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modelo TCP/IP néo tem as camadas de sessdo e de apresenta¢do. Como ndo foi percebida
qualquer necessidade, elas ndo foram incluidas.” [TANENBAUM, 1997]. A figura 3

mostra as camadas e o tipo de dados que & passado entre essas camadas:

mensagem
idéntica

inter-rede

h—

te idénti el
/’// pacae! ‘co\

\
datagrama .
<~ idéntico
“‘

datagrama
idéntico

!
nterface do interface interface ‘;' interface de
rede de rede\ \ de rede § rede

/quadro idéntico:

quadro idéntico>/
1

Rede Fisica 1 | Rede Fisica2 |}
Intra-rede : Intra-rede §
e ]

Figura 3 — Camadas conceituais da arquitetura TCP/IP

Nivel de aplicagdo: os usudrios usam programas de aplicagdo para acessar oS
servicos disponiveis na inter-rede. As aplicagdes interagem com o nivel de transporte para

enviar e receber dados.

Nivel de transporte: tem a fungfo de permitir a comunicagfo fim-a-fim entre
aplicagdes. Os seguintes servigos sdo fornecidos: controle de erro, controle de fluxo,

seqiienciagdo ¢ multiplexagdo do acesso ao nivel inter-rede.

Nivel inter-rede: ¢ o responsivel pela transferéncia de dados através da inter-
rede, desde a maquina de origem até a maquina de destino. Esse nivel recebe pedidos do

nivel de transporte para transmitir pacotes que, ao solicitar a transmissdo, informa o
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endereco da maquina onde o pacote devera ser entregue. O pacote € encapsulado em um
datagrama IP, e o algoritmo de roteamento ¢ executado para determinar s¢ o datagrama pode
ser entregue diretamente, ou se deve ser repassado para um gateway. Com base no resultado
da avaliagdo do algoritmo de roteamento o datagrama é passado para a interface de rede
apropriada para entdio ser transmitido. O nivel inter-rede também processa pacotes recebidos
das interfaces de rede. Nesse caso, o algoritmo de roteamento ¢ utilizado para decidir se o
datagrama deve ser passado para o nivel de transporte local, ou se deve ser passado adiante

através de uma das interfaces de rede.

Nivel de interface de rede: tem a fungdo de compatibilizar uma interface de
rede qualquer com o protocolo IP, pois esta arquitctura ndo faz restricdo a tipos de redes.
Para realizar esta tarefa, nesse nivel, os enderecos IP, que sdo enderegos logicos, sdo

traduzidos para os enderecos fisicos dos hosts ou gateways conectados a rede.

2.1.3.2. Datagrama

A camada de transporte recebe os dados para tfansmitir e divide estes dados
em pacotes de até 64 Kbytes. “Cada datagrama é transmitido pela Internet, sendo
possivelmente fragmentado em unidades menores durante o percurso até o destino”
[TANEMBAUM, 1997]. O formato de um datagrama IP é apresentado na figura 4. Os
nameros na parte superior da figura representam a posicdio dos bits em cada palavra de 32
bits. A seguir sdo detalhadas as funces dos varios campos, assim como os valores que eles

podem assumir.
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0 34 78 1516 31
versio | THL tipo de servigo comprimento total
identificacédo flags offset de fragmento
tempo de vida protocolo checksum do cabegalho

enderego de origem

endereco de destino

op¢des padding
dados

Figura 4 — formato do datagrama IP

O datagrama tem inicio com o campo versio (4 bits). Este campo indica a
versdo do protocolo IP sendo usada, 0 que determina o formato do cabegatho internet. O
campo seguinte, 0 comprimento do cabecalho (IHL -Infernet Header Length - 4 bits),
fornece o referido comprimento em nimero de palavras de 32 bits, indicando o inicio do
campo de dados. O valor minimo valido para o comprimento do cabegalho € de cinco
palavras. O campo tipo de servigo (8 bits) fornece uma indicacdo dos pardmetros da
qualidade de servigo desejada. Estes pardmetros sdo usados como orientagio na sele¢do dos
servicos de transmissdo de dados das sub-redes. O campo comprimento total (16 bits)
fornece o comprimento do datagrama, medido em octetos, incluindo o cabegalho ¢ a parte de
dados. O comprimento maximo de um datagrama ¢ de 65.535 octetos. Datagramas desse
tamanho sfo impraticiveis para a grande maioria dos computadores. Na verdade, todos os
computadores de uma rede internet devem estar preparados para aceitar datagramas de 576
octetos. Datagramas superiores a 576 octetos podem ser enviados quando o emissor tem

certeza de que o destinatario esta apto a aceita-los.

O campo identificagiio (ID - 16 bits) ¢ usado na montagem dos fragmentos de
um datagrama. O campo flags (3 bits) serve ao controle de fragmentagfo, indicando se um
datagrama pode ou ndo ser fragmentado e se¢ houve fragmentacdo. O campo offset de
fragmento (13 bits) indica o posicionamento do fragmento dentro do datagrama original.
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Este posicionamento ¢ medido em unidades de 8 octetos (64 bits). Este campo vale zero em

datagramas ndo-fragmentados e no primeiro fragmento de um datagrama.

O campo tempo de vida (8 bits) indica o tempo maximo que o datagrama
pode trafegar em uma rede internet, sendo este campo decrementado em cada gateway.
Quando o seu conteudo chega a zero, o datagrama ¢ descartado. O objetivo ¢ eliminar
datagramas que ndo atingem o seu de destinatario. O campo protocolo (8 bits) indica o
protocolo usudrio do IP, cujos dados serdo transportados na parte de dados do datagrama. O
campo checksum do cabegalho (16 bits) serve para identificar erros ocorridos durante a
transmissfo ou na atualizacdo do cabegalho; desta forma, o checksum ¢ recalculado ¢

verificado a cada ponto onde o cabegalho € processado.

Em seguida estdo os campos de enderegos: endereco de origem (32 bits) €
endereco de destino (32 bits), respectivamente, enderegos IP do emissor € do destinatario
do datagrama. O campo opgdes possui tamanho variavel, podendo conter nenhuma ou varias
opedes. O campo ¢ dividido em duas partes, uma indicando a classe da opgdo e a outra, 0
namero da opgdo. As classes podem ser de controle, de indicagdo de erros € de medi¢do ou
testes. Dentro de cada classe, hd os niimeros de opgdo que identificam as fungdes auxiliares
disponiveis. Finalmente, o campo padding, de tamanho varidvel € usado para garantir que o
comprimento do cabegalho do datagrama sempre seja um multiplo inteiro de 32 bits.

2.1.3.3. Enderecamento

Um endereco IP é composto de um identificador de sub-rede mais um
identificador da estacdio nessa sub-rede. Esta identificacio independe da sub-rede fisica
subjacente. Assim, para efeito de encaminhamento local (dentro da mesma sub-rede), o
endereco IP & utilizado na estagdo emissora para a obtencdo do enderego fisico da estagfo de
destino. Esse procedimento denominado mapeamento e também ocorre no sentido inverso:
a partir do enderego fisico é obtido o endereco IP (muito usado no caso de estagdes sem

disco). Para ambos os processos existem protocolos especificos.
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Por exemplo, no envio de um datagrama através de uma sub-rede local
Ethernet para uma estagdo na mesma sub-rede, a camada IP da estagdo origem obtém o
enderego fisico (Ethernet 48 bits) a partir do enderego IP destino, fornecido junto com o
datagrama pela camada superior (TCP ou UDP). Assim, o datagrama ¢ diretamente enviado

a estagdo de destino sem interferéncia de nenhum gateway.

2.1.3.4. Classes e Formatos de Enderecos

Como foi visto no item anterior, um enderego IP possui dois campos: o
identificador de estagfio (id. estagdo) e o identificador de sub-rede (id. rede). A capacidade
de representaciio de enderegos de sub-redes e estagdes ¢ limitada pelo numero de bits
alocados em cada campo. Por outro lado, a necessidade de representagio de sub-redes e
estagBes varia para cada rede internet; em alguns casos, uma rede infernet pode interconectar

mais sub-redes que estagdes; em outros casos, pode ocorrer exatamente 0 contrario.

Por esse motivo foram criadas cinco classes de enderecos IP (A, B, C, D, E).
O namero de bits de um enderego IP ¢ fixo: 32 bits, mas a forma como esses bits sdo
alocados para a representagdo das sub-redes e estagdes varia de acordo com a classe da rede
internet. A identificacio da classe utilizada é feita através dos bifs iniciais do campo

endereco.

As classes sdo representadas na Figura S:
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Figura 5 - classes de enderegamento

A classe A atende as necessidades de redes de grande abrangéncia
constituidas de poucas sub-redes ¢ com elevado nimero de estagbes, estando disponiveis 8
bits (o bit mais significativo vale 0) para identificacio das sub-redes e 24 bits para a
identificacdo das estagdes. A classe B representa redes intermedidrias, com 16 bits (os dois
bits mais significativos valem 1 e 0) para a identificagdo das sub-redes e 16 para as estagdes.
A classe C atende tipicamente a faixa das redes locais. Como estas sdo bastante numerosas,
sio reservados 24 bits (os 3 bits mais significativos valem 1, 1 ¢ 0) para a identificagfo das
sub-redes ¢ apenas 8 bits para a identificagio das estagbes. A classe D identifica um
endereco multicast (de difusdo) e a classe E esta reservada para uso futuro.

2.1.3.5. IPv6

Também conhecido como IPng (IP Next Generation) o IPv6 ¢ a nova versdo
do Internet Protocol. Ela devera substituir progressivamente o IPv4 (o protocolo atual da
Internet), estendendo o espaco de enderegamento corrente, 0 qual se tornou muito pequeno
para acomodar a atual taxa de crescimento da rede. Projetado para atender redes de alta
performance (Gigabit Ethernet, ATM, etc.), também ¢ eficiente em redes de banda limitada
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como no caso das redes sem fio, atendendo assim plataformas para as novas funcionalidades

da Internet.

Os enderecos sdo formados por 128 bits de comprimento (contra os atuais 32

do IPv4), implicando num aumento em potencial no nimero de hosts para 3.4 x 10* o que

equivale ao quadruplo do IPv4 que esté nitidamente se esgotando.

Os objetivos principais do IPng eram [TANENBAUM, 1997]:

suportar bilhdes de hosts, mesmo com uma alocacdo ineficiente do espaco

de enderecamento;
reduzir o tamanho das tabelas de roteamento;

simplificar o protocolos, para permitir que os roteadores processassem 0s

pacotes mais rapidamente;

prover uma melhor seguranga (através de autenticagdo ¢ privacidade) do
que o IP atual;

prestar mais atengdo ao tipo de servico, especialmente para dados de
tempo-real,

auxiliar o multicasting através da especificagdo de escopos;
permitir que Aosts méveis circulem sem precisar mudar de endereco;
possibilitar a evolugdo futura do protocolo;

viabilizar a coexisténcia do novo e do antigo protocolo por varios anos.

Embora pilhas IPv6 nativas ndo possam inter-operar diretamente, com as
pilhas IPv4, mecanismos de compatibilidade IPv4 foram introduzidos no IPv6, para

assegurar uma transi¢io menos dolorosa.
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2.2. Técnicas de Busca Heuristicas

2.2.1. O uso de Heuristicas

Para resolver eficientemente muitos problemas dificeis, geralmente ¢é
necessario comprometer as exigéncias de mobilidade e sistematicidade e construir uma
estrutura de controle que nio mais garanta encontrar a melhor resposta, mas que quase
sempre encontre uma resposta muito boa. Deste modo apresentamos a idéia de heuristica. A
heuristica ¢ uma técnica que melhora a eficiéncia de um processo de busca, possivelmente
sacrificando pretensdes de completeza. A heuristica ¢ como um guia de turismo. Ela ¢ valida
no sentido de que aponta para diregdes geralmente interessantes; ¢ imprépria no sentido de
que pode deixar de fora pontos de interesse para determinados individuos. Certas heuristicas
podem ajudar a guiar um processo de busca sem sacrificar a completeza que o processo
possa ter tido anteriormente. Outras podem também, ocasionalmente, fazer com que um
excelente caminho seja negligenciado (na verdade é o que ocorre com muitas das meihores
delas). Porém na média, elas melthoram a qualidade dos caminhos que sdo explorados.
Usando uma boa heuristica, podemos esperar abter boas solugdes (embora possivelmente
ndo 6timas) para problemas dificeis. “Hd boas heuristicas de propésito geral titeis em uma
ampla variedade de dominios. Além disso, é possivel construir heuristicas de proposito
especifico que exploram conhecimento especifico do dominio da aplicagdo para resolver

determinados problemas.” [RICH, 1993].

Sem a heuristica, estariamos irremediavelmente presos em uma explosdo
combinatéria. S6 isto ja é argumentado suficiente em favor do seu uso. Mas ha outros

argumentos também:

o  “Na verdade, hd evidéncias de que as pessoas, quando solucionam problemas,
ndo sdo otimizadoras, mas satisfazedoras” [SIMON, 1981). Em outras palavras,
elas buscam qualquer solugdio de que satisfaga a um grupo de exigéncias e,

quando encontram uma, param de procurar. Um bom exemplo € a procura por um
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lugar para estacionar o carro. Muitas pessoas param assim que encontram um

lugar relativamente bom, mesmo que possa haver um lugar melhor adiante.

o “Embora as aproximagdes produzidas pela heuristica possam ndo ser, ha pior
das hipoteses, muito boas, a pior hipotese raramente surge no mundo real. Por
exemplo, embora muitos grafos ndo sejam separaveis (ou quase isto) e, portanto
néo possam ser considerados um conjunto de pequenos problemas em lugar de
um problema grande, muitos grafos que descrevem o mundo real o sdo”
[SIMON, 1981].

o Tentar entender por que uma heuristica funciona ou por gque nfo funciona

geralmente resulta em uma compreensdo mais profunda do problema.

2.2.2. A Aplicagiio de Heuristicas

A técnica de busca heuristica consiste em determinar qual passo tomado se
aproxima mais da meta final na resolugdo de um problema. Para aplicar esta técnica em um
ambiente de programacdo, devemos primeiramente desenvolver uma medida quantitativa,
com a qual um programa possa determinar qual dentre os vérios estados (nés) € considerado
mais proximo da meta. “Um ser humano, diante de uma decisdo, tende a selecionar a opgdo

que Ihe parece mais proxima da meta” [BROOKSHEAR, 2000].
Um algoritmo de busca heuristica geralmente comesponde aos seguintes
passos:

a) Selecione arbitrariamente um estado inicial.

b) Pama seclecionar o proximo passo em busca da resolugdo do problema,

procure o que estiver mais perto da meta final.

c) Enquanto o estado atual ndo atingir a meta final, retorne ao passo b.
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2.3. API - Applications Programming Interface

Uma forma de detectar as aplicagdes que estdo sendo executadas e ter uma
acdo sobre ela ¢ utilizar-se da Interface de Programacgio de Aplicativos (API) do

Windows.

As aplicagdes em nivel de usuério nfio se comunicam diretamente com o
hardware, despreocupando-se das partes primitivas do sistema operaciomal. O sistema
operacional tem como principio apresentar os dispositivos do computador de forma
padronizada, onde independendo do dispositivo a interface para eles € uniforme, ou seja,
gravar um arquivo para um disquete, disco rigido ou interface de rede, utiliza-se do mesmo
comando. A parte do sistema operacional que sc¢ preocupa com a comunicacdo entre as
aplicacdes do usudrio com o hardware ¢ demominada Interface de Programagdo de
Aplicativos (API).

Por causa das APIs, os aplicativos ndo precisam cuidar sozinhos do trabatho
escravo de manutengdo de sistema. A existéncia de uma API torna a criagdo de programas
Windows muito mais facil, porque o programador ndo precisa escrever codigo para realizar
tarefas comuns em grande quantidade de que todo programa necessita. Outra razio pela qual
as primitivas do sistema operacional sio tratadas pelas chamadas a API — elas ajudam a
proteger o sistema operacional de falhas. Se todos os programas em execugfo no computador
tivessem permissdo para acesso direto a recursos como monitor, teclado, disco rigido e
portas, seu computador poderia estar em grandes problemas. Sua tabela de alocagfo de
arquivos (FAT) poderia se danificar rapidamente ¢, em suma, todos seus arquivos seriam
perdidos. Ou se dois arquivos de dois programas diferentes fossem impressos ao mesmo

tempo, os dois iriam para a impressora a0 mesmo tempo.

Quando os programas utilizam as chamadas a API pré-escrita do Windows
tudo fica bem. Os aplicativos que obedecem as regras devem se preocupar apenas com 0s
problemas de que devem tratar, recebendo ajuda adequada do Windows. Quando todos os

programas que estiverem sendo executados forem programas do Windows, normalmente nio
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ha problemas. “Se um programa de comunicagdo necessita de acesso a uma porta COM,
por exemplo, o acesso é fornecido pelo Windows. Se essa porta COM especifica j4 estiver
sendo utilizada, o Windows informa algo como ‘Sinto muito, esta porta ndo estd
disponivel’” [COWART, 1999].

No modelo apresentado neste trabalho faz-se necessario a solicitagdo de uma
relagio das aplicagfes que estdo sendo executadas pelo sistema operacional e a partir destes
dados enviar ordens de bloqueio a estas aplicagbes. Isto s6 € possivel, somente através da
APL

A figura 6 apresenta a forma de atuacdo da API, onde uma aplicagdo de
usudrio se comunica com os dispositivos do computador e também com outras aplicagdes de

usudrio através desta interface.

=]

AN

Aplicacdo de Aplicacéo de
Usuario Usuario

p—eseger

e

Figura 6 — API — Applications Programming Interface

2.4. Agentes de Raciocinios Distribuidos

Muitas vezes, os sistemas de resolugdo de problemas estdo envolvidos com
sistemas de raciocinios distribuidos. “Definimos um sistema de raciocinio distribuido como
aquele gue ¢ composto por um conjunto de modulos separados (em geral chamados agentes,
j& que cada médulo assume o papel de uma entidade de solugdo de problemas) e por um

conjunto de caminhos de comunicagdo entre eles” [RICK, 1993].
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Para muitos tipos de aplicagdo, os sistemas de raciocinio distribuido
apresentam vantagens significativas sobre os grandes sistemas monoliticos. Estas vantagens

podem ser:

a) Modularidade do Sistema — ¢ mais facil criar € manter uma colegio de

modulos quase independentes do que um modulo imenso;

b) Eficiéncia — nem todos os conhecimentos sdo necessarios para todas as
tarefas. Quando o modularizamos ganhamos a possibilidade de focalizar
os esforgos do sistema de solugdo de problemas do modo mais

compensador possivel

Uma arquitetura para raciocinio distribuido precisa oferecer:

a) Um mecanismo para assegurar que as atividades dos vérios agentes do
sistema sejam coordenadas, para que o sistema global de solugdo de
problemas alcance seu objetivo;

b) Uma estrutura de comunicacdo que permita a troca de informagoes;

c) Versdes distribuidas das técnicas de raciocinio necessarias.

2.5. A Metalinguagem BNF (Backus-Naur-Form)

Na comunicagfio inter-agentes do modelo apresentado neste trabalho, foram
utilizadas regras gramaticais através de metalinguagem. “As regras gramaticais devem ser
precisas de tal forma que um comando ndo seja confundido com outro, durante o processo

da tradugdo” [SHIMIZU, 1987].
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A metalinguagem BNF oferece uma descrigdo precisa e que pode ser utilizada
como algoritmos para programar a verificagdo de forma sintatica correta de cada comando
em programas tradutores ou compiladores. Nessa verificagdo sintitica os tradutores utilizam

algoritmos denominados “arvore de Parsing”.

“Essas linguagens sdo bastante claras na descri¢do formas das regras
gramaticais” [SHIMIZU, 1987], ou seja, formas corretas dos comandos, mas pobres ou
incapazes de indicar a funcio semantica ou operagdo a ser executada por cada comando.
Uma tentativa para suprir essa deficiéncia foi feita através da formalizagdo de uma
linguagem denominada Vienna Definition Language, que ao lado da descri¢do sinttica

define também a operacio a ser executada pelo comando.

Uma linguagem de programagcdo pode ser definida pelos seguintes elementos:

e Conjunto de instrucdes: ¢ um conjunto S de seqiiéncias (ou strings)
finitas de caracteres ¢ que sdo denominadas instrugdes ou comandos de

linguagem;,

o Alfabeto da linguagem: sio os caracteres usados nas instrugdes que

formam um conjunto finito;

¢ Gramitica ou sintaxe: cada comando ou instrugdo possui uma regra
sintatica que identifica a sua forma correta de representagdo. As regras
sintaticas de todos os comandos de uma linguagem formam a gramética

dessa linguagem;

e Semintica: cada instrugio ou comando possui uma finalidade ou
significado seméntico bem definido e que serd executado por um trecho

finito de programa de determinado computador.
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2.5.1. Simbolos Utilizados

Esta metalinguagem utiliza os seguintes simbolos basicos para definir os
comandos de uma linguagem:

<elemento> : onde sdo colocados os elementos a serem definidos

1= : significa “¢ definido por”

/ : significa “ou”

{.3n : indica a ocorréncia repetida do elemento interno aos
m sinais {...}, no minimo m vezes € N0 MAXimo N vezes.

Simbolos terminais : sdo sinais, letras ou algarismos diretamente utilizados
nos comandos, sem sofrerem alteragio

Cada regra definida pela linguagem BNF ¢ formada pela sentenga do tipo:

<glemento definido> : ;= <defini¢do do elemento>

Exemplos:
a) Letra é um dos caracteresde A a Z:
<letra> : = AIB|CD|...|Z
b) Digito ¢ um dos nimerosde 0 a 9:
<digito> - = 0[1|2|314|56/7|8]9
¢) Uma letra ou uma letra seguida de lista de até 5 digitos:

<pome de varidvel> : = <letra> | <letra>{<digito>}5
1
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3. METODOLOGIA DE DESENVOLVIMENTO DOS AGENTES

Uma forma de atingir o objetivo deste trabalho ¢ utilizar-se de multiagentes
para operar em maquinas distintas da rede. Estes agentes de auxilio 2 administracio de redes
sdo divididos em dois médulos executaveis: o Agente Espido (cliente) e o Agente Gerente da
Rede (servidor).

A figura 7 apresenta o fluxo de mensagens trocadas entre os agentes que s3o:

Aplicagdes Locais: Apds a conexfo com o Agente Gerente da Rede, o
Agente Espifio passa a enviar todas as aplicagdes que o usudrio esta utilizando para serem

analisadas.

Ordens de Blogueio: Conforme a analise feita pelo servidor resultar em uma
aplicacdo impropria, o Agente Gerente da Rede toma a atitude de ordenar o Agente Espidio
para que encerre a aplicagio e avise o usudrio da irregularidade da utilizagdo de tal

aplicagdo.

Mensagens de Chat: Tem o objetivo de estabelecer comunicagdo entre 0s
setores e usudrios, podendo haver comunicagdo em qualquer sentido entre os agentes. Para
enviar mensagens entre os Agentes Espides, estas mensagens devem primeiro passar pelo
Agente Gerente da Rede.

Controle Remoto: O Gerente da Rede pode sinalizar um ou um grupo de
Agentes Espides para que execute agdes. Estas agbes podem ser: desligar o computador,

executar uma aplicagdo, reiniciar 0 computador, etc.
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Figura 7 — Fluxo de mensagens entre os agentes

3.1. Especificacdes Técnicas dos Programas

A linguagem de programacdo escolhida para o desenvolvimento de ambos 0s
agentes foi o Delphi 5 da Borland, pela facilidade de se trabalhar com tecnologias
cliente/servidor, Interface de Programagdo de Aplicativos (API) do Windows e pelo codigo
puro assembly’ gerado. Para a execugdo do sistema sdo necessdrias as seguintes

configuragdes:

! Linguagem de programagdo de baixo nivel.
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e Devido a comunicagdo entre os agentes ¢ necessario que o computador
disponibilizado para o Agente Gerente da Rede possua um enderego IP fixo
para ser conectado pelos outros agentes;

o Atualmente, ambos os agentes estdo disponiveis apenas para o sistema
operacional Windows;

e A configuragio minima para o computador do Agente Gerente da Rede
deve possuir um processador acima de 233 MHz, com 32 MB de memoria € 0

espago em disco utilizado ¢ de aproximadamente 4 MB,;

e A configuragio minima para o computador dos Agentes Espides deve
possuir um processador acima de 133 MHz, com 16 MB de memoria ¢ 0
espago em disco utilizado € de 520 KB.

3.2. Forma de Comunicac¢io Entre Agentes

Cada um dos agentes, quando receber uma mensagem, deverd identifica-la e
executar uma operagdo conforme o tipo de mensagem recebida. Isso exige uma sintaxe de
comunicagio entre os agentes. No modelo disposto neste trabalho, foram utilizadas
seqiiéncias de caracteres especiais que identificam o inicio, o fim e o tipo de uma mensagem
trocada entre os agentes. Desta forma, quando se recebe uma mensagem do computador
remoto, um evento ¢ disparado dando inicio a uma operagdo de tradugdo e execucdo da

mensagem.

O conjunto de instrugdes ou comandos utilizados na comunicagdo entre
agentes foi definido obedecendo-se as regras da metalinguagem BNF — Backus-Naur-Form,
por ser necessério utilizar um meio que descreva de maneira precisa e ndo ambigua a forma

correta de cada comando.

Backus-Naur-Form ¢ uma meta-linguagem que ¢ usada para descrever a
sintaxe de uma linguagem. Foi desenvolvida para descrever uma sintaxe de linguagem de
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uma maneira mais natural que uma linguagem ¢ capaz. A especificagdo consiste em um
terminal do lado esquerdo, e uma ou mais produgdes do lado direito separadas pelo simbolo

Yz

Os meta-simbolos de BNF sdo:

¢ o simbolo da metalinguagem que associa a um ndo-terminal um conjunto de

cadeias de Terminais e/ou ndo-terminais, incluindo o simbolo da cadeia

vazia. O ndo-terminal em questdo € escrito a esquerda deste simbolo, e as

diversas cadeias, a sua direita. Lé-se "define-se como".

Significado " ou ". E o simbolo da metalinguagem que separa as diversas

cadeias que constam a direita do simbolo ::=

Representa um ndo-terminal, cujo nome € dado por um cadeia x de caracteres

quaisquer. Os caracteres < e > sdo usados para delimitar o nome do niio-

terminal.

Representa um ferminal da linguagem que estd sendo definida. Deve ser

denotado tal como figura nas sentengas da linguagem, € nfo entre oS
caracteres < ¢ >, como ocorre no caso da denotagdo escolhida para os nio-
Terminais.

Representa a cadeia vazia na notagdo BNF.

Representa uma cadeia construida pela concatenagdo dos elementos y € z ‘

nesta ordem. Estes dois elementos podem, por sua vez, ser simbolos de

terminais, de ndo-terminais, de cadeia vazia, ou mesmo outras cadeias.

Quanto se quer delimitar um espago valido para ndo terminais, utiliza-se a

seguinte expressio:

n
{<terminal>}
m
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Onde m determina o menor elemento permitido € #» o maior elemento,

exemplo:
. 1
<bit> ::= {<numero>} 0

Exemplo de um cédigo em pascal:

<programa> ::= begin <lista_sentencas> end

<lista_sentengas> ::= <sentenga> | <sentenca> ; <lista_sentencas>
<sentenga™> ::= <varidvel> © := * <expressdo>
<variavel> :==A|B|C|D |E

<expressdo> ::= <varidvel> ¢ + ¢ <varidvel> | <varidvel> ‘ — * <varidvel> | <variavel>

Como podemos ver no exemplo anterior, os nfo-terminais da gramatica BNF
acima sdo 5 (programa, lista_sentengas, sentenca, varidvel e expressdo ). Os terminais sdo0
11 (begin, end, ; :=, A, B, C, D, E, +¢ - ). Um programa valido nesta linguagem € o que se
encontra abaixo:

begin

end

E interessante notar que um programa so contém simbolos terminais, dai o
porque do nome.

A seguir a sintaxe de cada instrugdo dos comandos utilizados para
comunicagio entre os agentes do modelo deste trabalho:
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ELEMENTO DEFINICAO DO ELEMENTO

<letra> = albic|d|e|f|g|hliljlk|lim|njo[piq|ris|tiulviw|x|y|z|ala|ala|e|&|io|oufu

<digito> = 0[1]2/3[4/5/6/7/8]9

<string> =5 | <letra> | <letra><digito> | <letra><string> |
<digito><string>

<octeto> = i .3 ' o S R
<digito> | <digito><digito> | {<dlglt0>}1 {<digito>} 0

R

{<d1glto>}0

<enderego IP>: = <octeto> °. <octeto> °.” <octeto> ‘.’ <octeto>

<numero> = <digito> | <digito><numero>

<commando MEN>

‘<MEN:’ <string> “:MEN>’

<comando CHA>

‘<CHA:’ <enderego IP> >’ <string> :CHA>’

<comando FEC>

‘<FEC:” <numero> “:FEC>’

<comando EXE>

‘<EXE:’ <string> “:EXE>’

<comando TEM>

‘<TEM:’ <numero> *:TEM>’

<comando ENC> = <ENC>’
<comando DES> = <DES>’
<comando REI> = ‘<REI>’
<comando ATU> = ‘<ATU>’
<comando KEY> = <KE¥>'
<comando IMG> = <IMG>’

<comando ARQ>

‘<ARQ:’ <string> “:ARQ>’

<comando APL>

‘<APL:’ <string> “:APL>’

<comando ATC de :

Ag. Gerente para Ag.
Espido>

‘<ATC:” <string> “:ATC>’

<comando ATC de :

Ag. Espido para Ag.
Gerente>

I

<ATC>’




Objetivo de cada comando:
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COMANDO

OBJETIVO

EMITENTE

Ag.
Espia

Ag.
Gerente

<comando MEN>

Ordenar o Agente Espifio apresentar uma mensagem
de aviso em video.

X

<comando CHA>

Apresentar uma mensagem em uma tela especial de
chat possibilitando retorno da mensagem. Esta
mensagem pode ser de trocada entre qualquer
agente, embora sempre a mensagem passe pelo
Agente Gerente da Rede

X

X

<comando FEC>

Fechar o aplicativo improprio detectado pelo Agente
Gerente da Rede cujo codigo do processo foi
passado como parametro.

<comando EXE>

Executar uma aplicagdo local cujo caminho do
executavel foi passado como pardmetro

<comando TEM>

Atualizar o tempo de envio de mensagens com o
namero em milissegundos passado como pardmetro

<comando ENC>

Encerrar a aplicagdo do Agente Espido

<comando DES>

Desligar o computador do Agente Espido

<comando REI>

Reiniciar o computador do Agente Espidio

<comando ATU>

Solicitar ao Agente Espifo o envio das aplicagdes
imediatamente, sem esperar vencer O tempo
estipulado.

o] I I ] B (-

<comando KEY>

Desabilitar as teclas CTRL+ALT+DEL

=

<comando IMG>

Solicita a0 Agente Espido o envio de uma imagem
mostrando a tela do computador

<comando ARQ>

Solicita a0 Agente Espifdo o envio de um arquivo
cujo caminho ¢ nome do arquivo passado como
parametro

<comando APL>

Envia aplicagbes locais do usudrio para o Agente
Gerente da Rede analisar

<comando ATC
de Ag. Gerente
para Ag. Espido>

Envia lista de todos os Agentes Espides conectados
para atualizar a lista da tela de chat

<comando ATC
de Ag. Espido

para Ag.
Gerente>

Solicita a0 Agente Gerente que envie a lista de
Agentes Espides conectados
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O envio de imagem e arquivo do Agente Espido para o Agente Gerente da
Rede ¢é feito através de blocos de mensagem sem identificadores de sintaxe devido a
variedade de tamanho dos arquivos nfo comportados em apenas um bloco. Este método ¢
efetuado através do método SendStream’ para envio das mensagens. O codigo para recepgio
esta exemplificado na figura 8 a seguir:

MemoryStream := TMemoryStream.Create;

Try
while True do begin {Enquanto for verdadeiro}
BytesReceived := Socket.ReceiveBuf(Buffer,SizeOfi Buffer)), (recebe dados do buffer}
if (BytesReceived <= 0) then {Se ndo recebeu nenhum dado do buffer}
Break {para de tentar}
else begin Sendo}
MemoryStream. Write( Buffer,BytesReceived), {escreve dados do buffer na memoria}
Sleep(100); Yaguarda recepgdo de novos dados}
end;
end;
finally
MemoryStream.Free;
end;
Figura 8 — Cédigo fonte exemplo para recepgdo de imagem e arquivo.
3.3. Agente Espido
3.3.1. Objetivo

O Agente Espido da inicio a sua execugdo juntamente com o sistema

operacional do computador que deve ser vistoriado de forma oculta, sendo encarregado de
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enviar a cada intervalo de tempo, uma relacdo de todas as aplicagdes locais ao Agente
Gerente da Rede, informando-o das aplicagdes que estdo sendo executadas nas maquinas que
deverdo ser analisadas da rede. Outro objetivo ¢ emitir ordens de bloqueio ao sistema
operacional sobre as aplicagdes através da API do Windows e avisar o usudrio das
irregularidades que estd cometendo como forma de inibigdo, caso algo improprio for

encontrado.

3.3.2. Interface

A interface do Agente Espido s6 pode ser acessada através do icone
apresentando proximo ao relogio do sistema operacional Windows, conhecido como Icon
Tray, desde que, o usudrio tenha a senha de acesso. A apresentagdo do Agente Espido ¢
dividida nos seguintes modulos:

3.3.2.1. Médulo principal

Apenas os administradores da rede que possuem a senha do sistema podem
acessar este modulo. Veja figura 9 onde estdo numerados os objetos € a seguir, uma mengio
de cada item:

! Método de envio de dados que consiste em enviar as informagdes em blocos.



MULTI Spy Admmlslmdm de nede

| F5544 Oullook Express Foluersym Window Ciass

| 3512: Outlook Express MewsStore
 13356: Esiilo da linha

' {1798: Microsoft Word - i1303_1 doc
11564 Prompt do MS-DOS

- |852: Inbox - Oulook Express

 |2180: USENIX - LISA 2001 - Call for icrosoft Intemet Ex ’
 |2040: USENIX - LISA 2001 - Microsoft | plorer provided k_ | |
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 {2308: USENIX - LISA 2001 Paper Submission - Microsoft Intemet |
| 1588: Explorando - Livasm

- {1936: DDE Server Window

- 11912: Spooler Process

- |1820: DDE Server Window

- |1792: File Open Mlessage Window
 118on- ideriity M Nty

Conactada eom13215!3

2

Figura 9 — Interface do médulo principal do Agente Espifo

1 — Aplicagdes locais e informagdes do usudrio que devem ser enviadas ao
Agente Gerente da Rede. Estas informagdes sdo obtidas através da API do sistema
operacional. As informagdes de usudrio s6 sdo possiveis se 0 usudrio estiver acessado a rede

com sua senha;

2 — Configuragdes de conexdo com o Agente Gerente da Rede contendo o
endereco IP e a porta de comunicagdo utilizada;

3 — Tempo de reenvio de mensagens em milissegundos, ou seja, todas as
informagdes contidas no quadro de aplicacdes locais e informagdes de usudrio (Item 1 acima
descrito) sdo atualizadas e enviadas ao Agente Gerente da Rede a cada evento OnTimer'
disparado neste intervalo de tempo.

! Evento que acontece a cada periodo de tempo em uma Programagio Orientada a Objetos.
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4 — Permite imunizar o computador do Agente Espiiio de todas as ordens
enviadas pelo Agente Gerente da Rede. Isto é util em caso de manutengdo do

microcomputador que necessite utilizar um programa proibido pela organizagio.

5 — Remove a chamada automitica na pasta de inicializacio do Registro
do Windows. Maiores informagdes poderdo ser obtidas neste trabalho no subtitulo: Forma

de inicializagdo;

6 — Salva todas as configuragdes do Agente Espifio no registro do sistema

operacional.

begin

registro:=Tregistry.create;

registro.RootKey:=HKEY_LOCAL_MACHINE;

registro.openkey('SOFT WARE' false);

registro.CreateKey('cnf');

registro.CloseKey;

registro.openKey('SOFTWARE \cnf', false);

registro. WriteString('[PServer', form1 .edit2. text);

registro. WriteString('Porta’, form1 .edit3.text);

registro. WriteString('Tempo', form1.edit4 text);

if not registro.KeyExists('Codigo') then registro.WriteString('Codigo',");

if Form1.CheckBox1.Checked then registro.WriteString('"ExeOrdServer','T")
else registro.WriteString('"ExeOrdServer','F'),

registro.CloseKey;

registro.free;

end;

Figura 10 — Cédigo fonte do procedimento para salvar as configuragdes do
Agente Espido

7 — Oculta a interface do Agente Espifio. Apos a utilizagdo de qualquer item
da interface o Agente Espidio deve tornar-se oculto novamente para impedir que estranhos

tenham acesso as configuragdes locais;
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8 — Altera a senha do administrador da rede. Para maior seguranga do

sistema ¢ necessario a alteragdo periédica da senha;

9 — Finaliza a aplicacdo do Agente Espido;

10 — Barra indicando o status da conexio com o servidor. O status podera
ser:
- Conectado com <enderego IP do Agente Gerente da Rede>

- Problemas na conexdo... <nimero de tentativas falhas>

3.3.2.2. Mdédulo Chat

Com o objetivo de facilitar a comunicagdo entre 0s setores de uma
organizagio, 0 Médulo Chat permite o envio de mensagens entre o Agente Espido ¢ o
Agente Gerente da Rede e também de Agente Espido para Agente Espido, podendo ser
bloqueada pelo servidor caso o administrador da rede ndo tenha disponibilizado este tipo de

Servigo.

A comunicagdio de Agente Espido para Agente Espido ¢ feita através do
Agente Gerente da Rede, ou seja, a mensagem ¢ encaminhada ao Agente Gerente da Rede
que por sua vez, verifica o destinatdrio e redireciona a mensagem. Desta forma, faz-se

possivel bloquear a comunicagdo entre usudrios € setores.

Para envio de uma mensagem, basta escrever a frase, selecionar o endereco do

destinatario e pressionar o botdo Enviar, como mostra a figura 11 a seguir:
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MULTI Spy - Administrador de rede
[12.168.0 2> Feliz do homem que acredita em Deus ¢ procura obedecer sua palavra.

Wocé escrevey : (Por que crificar e cruzar o5 bragos se um dia um homem abengoou & morreu de bragos aberbs.)
Para - 192.168.0.2

Caixa de mensagens
trocadas
Mensagem

]bern;r_xcu e moneu de bragos abertos. = Enviar

Atualiza lista de
clientes conectados,

19216808  \

Caixa de nova mensagem Envia mensagem
Lista de clientes

Figura 11 — Interface de comunicagdo entre os agentes
3.3.3. Forma de inicializagio

O registro do Windows funciona como um corago para o sistema
operacional. Este registro possui uma pasta com o caminho dos programas que deverdo ser
iniciados junto com 0 Windows, esta pasta localiza-se em:
HKEY LOCAL MACHINE\SOFTWARE \Microsoft\Windows\CurrentVersion\Run, como
mostra a figura 12 a seguir:
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administrador do sistema na organizagdo durante a instalacdo do Agente Espido, podendo ser
alterado posteriormente através da solicitacdo pelo Agente Gerente da Rede. Esta
delimitago de tempo é necessdria devido a topologia cliente/servidor utilizada, onde o
cliente é ativado pelo usudrio. Como o usudrio ndio tera interagdo com o Agente Espido,
define-se este tempo que d4 inicio entfio ao evento OnTimer cujo algoritmo do procedimento
é descrito na figura 13 a seguir:

Procedure TForm1.Timerl Timer(Sender: TObject);
var EWProc: EnumWindowsProc;
begin
if ClientSocketl . Active then begin {se a conexdo do cliente estiver ativa}
if StatusBarl .Panels.Items[0].text<>'Conectado com '+ClientSocketl. Address
then Statusbarl .Panels.items[0].text:='Conectado com "+ClientSocketl.Address; {coloca estatus da

conexdo na barra de tarefa}

Listbox] .Clear; {limpa caixa de texto}

EWProc = GetTitle; {obtém titulos das aplicacdes}

EnumWindows (@EWProc, 0); {Carrcga as aplicagdes na caixa de texto}

Form]1.ListBox1.Items.Add('==—==—= USUARIO LOGADO : “+usuario+' TEMPO : +editd.text+' ===—=—
vl.2"), fadiciona a caixa de texto o nome do usudrio e o tempo de disparo deste evento OnTimer}

ClientSocketl.Socket.Send Text('<APL>"+Listbox1 .Items.Text); {Envia a caixa de fexto ao Agente

Espido}

Tentativa:=0; {zera o niimero de tentativas falhas}
end else begin

ClientSocketl.Active:=true; {tenta ativar a conexao}

Inc(Tentativa); {incrementa nimero de tentativas}

if Tentativa>4 then Timerl .Interval:=120000; {se o nimero de tentativas for maior que 4 passa a aguardar
2 minutos}
if Tentativa>60 then application.terminate; {se o namero de tentativas for maior que 60 finaliza a
aplicagio}
end;

end,;

Figura 13 — Codigo fonte do evento OnTimer
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A sintaxe das mensagens ¢ definida de uma forma que se possa identificar o
codigo da aplicacdo (handle), para quando uma eventual ocorréncia for detectada, o Agente
Gerente da Rede retorne uma ordem de fechamento da aplicagdo através deste codigo.

3.3.5. Dispositivos de segurang¢a

Para que o administrador de rede possa acessar as configuragdes do Agente
Espifio, o icone da aplicagdo serd disponibilizado no /con Tray'. Clicando-se com o botdo

direito do mouse sobre este icone o usudrio tem as seguintes opgoes:
e Abrir a tela do mddulo principal;
e Abrir a tela de chat;
e Desativar ¢ ativar o servidor.

Apenas a tela de chat nfio solicita uma senha para acesso, ficando definido
acesso as outras rotinas apenas pelo administrador da rede através desta senha.

Outra medida de seguranca utilizada foi a desvinculagéo do processo com 0
Kernel’ do sistema operacional, para impossibilitar o usudrio de pressionar as teclas
CTRL+ATLA+DEL e finalizar a aplicagdo do Agente Espifio. Para isso, utilizou-se a chamada
a seguinte fungdo disponivel na biblioteca KERNEL32.DLL do micleo do sistema
operacional:

! fcones que ficam proximo ao relégio do Windows
* Niicleo do sistema operacional



53

Function RegisterServiceProcess(dwProcessID, dwType: Integer): Integer;
stdcall; external 'KERNFEL32.DLL';

3.4. Agente Gerente da Rede

3.4.1. Objetivo

O Agente Gerente da Rede ¢ uma aplicagdo que devera ser disponibilizada em
um microcomputador constantemente ligado na rede aguardando a conexdo dos Agentes
Espides. Sua principal fungdo é receber as mensagens de aplicagdes locais do usudrio,
analisa-las e se encontrar ocorréncias, conforme suas configuragdes predeterminadas pelo
administrador da rede, retornar uma ou varias ordens de bloqueio a estes usudrios.

3.4.2. Interface

Baseado em aplicativos Windows a interface do Agente Gerente da Rede foi
definida com critérios para facilitar o compreendimento, utilizagdo e configuragdo do
aplicativo. O principal critério foi a divisdo da interface em modulos, como mostra a figura
14 a seguir:
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MULTI Soltware

192168016  maquinal4.an univale.com br | |808: Livro Didético 111
i | {584: Livro Didético
| [192168047 a1 Jon arivae.com.br e —
L 192.168.0.18 maguina16 fan univale.com br - 1530: DDE Server Window
192.168.0.21 manguina19 fan univale com br | |468: Norton Antiirus
>  {40: Medidor de energia
| (P(192.1630.37  rmagquina3s Jan univale com br " i 2g0: poe
| [192188.0.38  mraquinad6 fan univale.com br | |220: SYSTEM AGENT GOM WINDOW
| [192163.0.3  maquina37 lan.univale.com br | |338: Program Manager
192166040 maqurat b uivalecombr | ====2= USUARIO LOGADO : nido logado TEMPO : 4500 ====== v003

Médulo Principal

Figura 14 — Médulo principal e de aplicacdes

3.4.2.1. Médulo Principal

Clientes Conectados: Este item da tela principal apresenta a lista de Agentes
Espides conectados contendo a coluna de endereco IP e a coluna de Nome de Host". Esta
lista possui um evento que ocorre quando o usudrio seleciona um novo item enviando uma
mensagem ao Agente Espidio para que retorne as aplicagdes imediatamente para atualizar as
aplicagdes no Médulo de Aplicagdes.

! Qualquer sistema ou dispositivo de computador que esteja associado a inter-redes.
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Atualizar Conexdes: Quando um micro da rede é desligado incorretamente, o
Agente Espido ndo solicita desconexio, permanecendo nesta forma como cliente ativo. Este
botdo serve para verificar se realmente os Agentes da lista estdo conectados atualizando

assim os dados apresentados.

Fechar: Fecha aplicagdo do Agente Gerente da Rede desconectando todos os

Agentes Espides.

Recepgio Ativa: Quando este item estd desmarcado, nenhuma verificagdo de
irregularidade € feita. Esta opgdo € desmarcada automaticamente em caso de processamento
complexo como o recebimento de uma imagem ou arquivo e também na manutencdo de uma

palavra ou programa restrito no Modulo Restrigdes.

Informagdes Processadas: Indica o percentual de informacdes processadas
conforme nimero maximo estabelecido para verificagdo pelo administrador da rede. A partir
de 100% de informagdes processadas, as aplicagdes recebidas sdo ignoradas para evitar
sobrecarga de processamento do computador ou reducdo considerdvel de desempenho de

modo a atrapalhar a execucdo de outras aplicagdes no servidor.

3.4.2.2. Mo6dulo Aplicacdes

Aplicacdes: Apresenta as aplicagdes, versdo da aplicagdo, usudrio que

acessou a rede e tempo de disparo do Agente Espido selecionado no Médulo Principal.

Adicionar como Programa Restrito: Adiciona o programa selecionado na

lista de aplicagdes como programa restrito. Esta opgdo so ¢ habilitada se a Recepgdo Ativa
estiver desligada.
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Este modulo armazena em uma lista de todas ocorréncias de irregularidades
encontradas, com hora, medida tomada pelo Agente Gerente da Rede e identificagdo do
usudrio, assim como também, todos os comandos enviados e recebidos dos Agentes Espides.

MULTI Software - Spy ¥1.0
| |Endesco  [Host : Jal C omna
L iM192.168.017 maguinal5 lan univale. com br . {CAPTURAR TELA DO CLIENTE para : 182.168.0.38
5§ | |REC. DESATIWADA : Clierte 182.168.0.18
_132.188.0.18 maquina1é.fan.univale.com br | ipaLavRa :
- 1192.168.0.28 maguina2é fan univale.com br i Clients 192 168.0.28
i |
_|192.168.03 aguinal? fan univale.com kr : Hofggmﬁﬂs Sorma : 50
| ACOES : mensagem/echa/
__182.180.033 maquina36 lan.univale.com br | IPROGRAMA : b Onliog - - Microsolt Excolor
] 192.166.0.6 maquinal4.fan.univale.com br i Clients 1192.168.0.14
- 119216808 maguinalt Jan univale .com br Hora :12:03:48 Soma : 50
o | AGOES : mensagemAecha/
-«-j PROGRAMA : Propriedades de Yideo
i Cliente :192.168.0.29

Hora :12:04:56 Soma : 50
AGOES : mensagemechal

EXECUTAR APLICATIVO pars : 192.168.0.18

{ENTRADA :  Cliente 192.168.0.38 Hora 13:53:33

Madulo de Oconéncias

Figura 15 — Médulo ocorréncias

Limpa: Serve para limpar a lista de ocorréncias.
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3.4.2.4. Modulo Restrigdes

Este modulo permite manutengdo do cadastro de Programas e Palavras

restritas.

mvm - {Peacsmuml A
bate papo
bate-papo 40

maquina12 admian univale com &
maguinal4.admian univale com k

L
maquina21 adrlan univale com b chat
maquina23 admian univale com k R

Editor do Registro
Explorando - Painel de controle 50
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Figura 16 — Modulo Restrigoes

Tabela de palavras restritas: Onde sdo cadastradas palavras restritas com
um percentual de confiabilidade definido para cada tipo de necessidade de restrigéo.

Tabela de programas restritos: Onde sdo cadastrados os programas restritos
que nfo possuem palavras tituladas impréprias, mas devem ser restringidos por provocarem
insatisfacdo da sua utilizagdo pela organizagao.
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3.4.2.5. Médulo Configuragdes

O Modulo de configuragdes disponibiliza a0 administrador da rede um total
controle sobre a aplicagdo tanto do Agente Espido quanto o Agente Gerente da Rede.
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Figura 17 — Modulo Configuracdes

Configuracdes Gerais: Neste item de médulo pode se configurar os seguintes quesitos:
Se devera ser adicionadas ocorréncias de entrada e saida de clientes;
Se devera emitir som ao encontrar 0COITENCias;
Se devera restringir programas;
Se devera restringir palavras;
Se sera permitido enviar mensagens pelos usudrios de clientes para clientes;
O nimero maximo de verificagdes por segundo;
O endereco IP do servidor;
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A porta de comunicagio do servidor;

O tempo de aguardo do cliente para reenvio de aplicagdes.

Ac¢do ao Encontrar Ocorréncias: Configura a agfo a ser tomada € a que
percentual de irregularidade encontrada devera ser atribuida esta acdo correspondente. As
acoes poderdo ser:

Adicionar como ocorréncia;

Enviar mensagem de aviso ao Agente Espido;

Desabilitar o programa;

Efetuar logoff’ do computador;

Desligar o computador.

Salvar Configuracdes: Salva todas as configuragdes;

Restaurar Configuragdes: Retorna configurages originais;

3.4.2.6. Médulo Ferramentas

As ferramentas estdo dispostas em um formuldrio separado contendo uma
lista de Agentes Espides conectados para possibilitar a selecdo de um ou varios clientes para
ser tratado, desta forma, pode-se enviar uma mensagem, executar uma aplicagdo ou emitir
um comando para varios Agentes Espides de uma s vez selecionando-os na lista de clientes.

A figura 18 a seguir apresenta o0 Modulo de Ferramentas:

! Estabelecer outro usudrio para conexdo da rede
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. MULTI Software - Spy  Ferramentas
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Figura 18 — Médulo Ferramentas

Lista de clientes: Lista que permite a selecdo de um ou varios Agentes
Espides conectados para executar uma agdo disponivel do médulo.

Adicionar todos: Adiciona todos os Agentes Espides conectados a lista.

Excluir selecionados: Exclui Agentes Espides selecionados da lista.

Excluir todos: Exclui todos os Agentes Espides da lista.

Lista de mensagem de Chat: Apresenta um histérico de mensagens trocadas.

Limpa: limpa historico de mensagens.

Enviar mensagem: Envia mensagem de chat.

Executar aplicacdio: Executa aplicagfio ou pagina de Internet na estacdo de
trabalho do Agente Espifo.
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Download de arquive: Transmite arquivo do Agente Espifio para o Agente
Gerente da Rede.

Capturar tela: Captura e apresenta a tela do Agente Espido.

Encerra clientes: Finaliza os Agentes Espides, imunizando assim os
microcomputadores da rede.

Desligar o computador: Desliga os computadores selecionados.

Efetuar logoff: Encerra todas as aplicagdes do cliente e solicita para que um

novo usudrio acesse a rede.

3.4.3. Analise da lista de aplicativos dos Agentes Espides

3.4.3.1. Anilise de restri¢des por programas restritos

Os programas sdo encontrados na barra de titulo dos aplicativos do Windows
e deverdo ser cadastrados pelo administrador da rede conforme surgem as necessidades de
bloqueio de um programa que nfo ¢ atraente para a empresa. Estes programas cadastrados,
além de suas descrigdes, deverdo também ter um percentual identificando o seu grau de
problemas que podera este programa causar. Exemplos:

PROGRAMA PERCENTUAL
Painel de controle 80

Propriedades de video 30

Propriedades de rede 100

Playboy — Microsoft Internet Explorer 100

Editor do Registro 100

Campo minado 30
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E considerada operagdo impropria do usudrio quando se encontra um
programa previamente cadastrado e que este programa atinja 0 percentual maximo permitido
determinado pelo administrador da rede. Ndo existe nenhuma heuristica de busca para este
método, portanto, os programas cadastrados, geralmente sdo programas locais da maquina,
ou aplicagdes que ndo existem palavras improprias mas ¢ considerado improprio, como por
exemplo: Painel de controle; Campo minado; Propriedades de video etc. € ndo tém como
cadastrar palavras para detecgdo da irregularidade por ndo possuirem palavras restringiveis.

3.4.3.2. Andlise de restri¢des por palavras restritas

O cadastro de palavras se difere do cadastro de programas, pelo fato de que,
as palavras poderdo ser unidas para formar uma expressdo que indique um grau de certeza
para que haja o bloqueio. Este grau de certeza também ¢ determinado pelo percentual
maximo permitido. Exemplo:

PALAVRA PERCENTUAL
Hacker 60
Netbus 90
Bate-papo 80
Chat 50
Invasdo 30

Neste caso, se a configuragdo do servidor estiver para percentual maximo
permitido em oitenta porcento (80%), o Agente Espido que for encontrado, por exemplo,
com o seguinte conjunto de palavras {“hacker”,”Invasio"}, todas as aplicagdes que foram
detectadas uma das duas palavras receberdo ordens de bloqueio. Se apenas uma das duas
palavras for encontrada, nada acontecera, pois cada uma, individualmente pode ndo
significar perigo.
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E considerada operagdo impropria do usudrio quando for encontrado uma ou
um conjunto de palavras que atinja um grau de confiabilidade, possibilitando assim
determinar ao administrador da rede o nivel de restrigdo aplicdvel a cada rede. Por exemplo,
imaginemos um laboratorio de pesquisa escolar, que utiliza microcomputadores conectados a
Internet, se for encontrado a palavra “hacker”, pode o aluno estar pesquisando sobre a
cultura hacker e nfio estar em uma pagina hacker perigosa. Mas se for encontrado a palavra
“hacker” em conjunto com outra palavra que também ndo d4 certeza, como “invasdo”,
aumenta o grau de certeza considerado suficiente para o bloqueio da aplicacdo. Caso apenas
a palavra “hacker” for encontrada e o aluno estiver em uma péagina perigosa o programa nio
sera bloqueado, fazendo-se necessario entdo, cadastra-lo como um programa restrito.

Este método de busca que sacrifica a certeza e permite nos desvincular de
explosdes combinatorias € conhecido como heuristica, € ¢ extremamente necessario para este
caso, pois ndio existe maneira de prevenir com exatiddo o que podera ser encontrado, ficando
assim, impossivel manter um cadastro de todas os programas a bloquear pela sua infinidade

¢ também pelo constante crescimento da internet.

A técnica de busca heuristica consiste em determinar qual passo tomado se
aproxima mais da meta final na resolucdo de um problema. Desta forma a busca pode nio

atingir a meta, mas, se aproximar muito até um ponto considerado satisfat6rio.

Para aplicar esta técnica em um ambiente de programacdo, devemos
primeiramente desenvolver uma medida quantitativa, com a qual um programa possa
determinar qual dentre os varios estados (nds) ¢ considerado mais proximo da meta. Na
aplicagdo em questdo, para determinar o grau de certeza de cada palavra cadastrada, deverd
ser cadastrado juntamente com a palavra um percentual que identifique ao processo de busca
o nivel de satisfagdo da mesma. Além disso, pode-se também determinar um percentual
maximo permitido, possibilitando ao administrador de rede, aumentar ou diminuir o nivel
confiabilidade dos bloqueios.
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O bom desempenho deste sistema, quanto a deteccdo das irregularidades,
depende fortemente do cadastro de programas e palavras que a geréncia da Intranet pretende
bloquear.

3.4.4. Gerenciando o tempo de envio de mensagens do agente espiio

Basicamente em uma aplicagdo cliente/servidor, o servidor ¢ ativado quando
reccbe uma solicitagio de prestagdo de servigo pelo cliente que por sua vez atende
diretamente o usuario. Nesta aplicagdo modelo, o Agente Gerente da Rede, que € a aplicagio
servidor, também & ativada pelo cliente, mas o cliente ndo atende a solicitagdes do usudrio. O
que acontece na verdade ¢ que o Agente Espido (cliente) deve enviar mensagens das
aplicagdes que estdo sendo executadas pelo usudrio no computador local para o Agente
Gerente da Rede analisar. Para isso, foi estabelecido um determinado intervalo de tempo
entre as mensagens que devera ser configuravel pelo administrador da rede conforme suas

necessidades e também conforme o trafego da rede.

Para entender melhor a necessidade de alteragdo pelo servidor do tempo de
envio de mensagens do Agente Espido, é necessirio comentar sobre o crescimento do
processamento do Agente Gerente da Rede conforme as palavras e programas forem

cadastrados e também conforme o mimero de microcomputadores conectados.

Exemplo: Imagine um cadastro de restrigbes que tenha quarenta palavras
cadastradas e vinte e cinco programas com vinte Agentes Espides conectados
simultaneamente. Cada Agente envia cerca de dez programas para serem avaliados em cada
dois segundos. Com tudo isso, teria os seguintes dados:

40 palavras cadastradas
25 programas cadastrados
20 agentes

10 programas por agente
2 segundos de tempo
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Com estes dados, qual seria o processamento do servidor?

O método utilizado para encontrar o nimero de verificacdes por segundo

seria:

Se a cada mensagem recebida do Agente Espido contém uma lista de
programas ¢ a cada programa ¢ verificado se estd entre os programas restritos cadastrados,

temos:

ProgramasParaAvaliar = (NumeroDeAgentes*ProgramaPorAgente*ProgramasCadastrados)

Se a cada mensagem recebida pelo Agente Espido € verificada uma vez para
cada palavra, temos:

PalavrasParaAvaliar = (NumeroDe Agentes*PalavrasCadastradas)

PROCESSOS = (ProgramasParaAvaliar)+(PalavrasParaAvaliar)/segundos

Aplicando:

ProgramasParaAvaliar = (20*10%*25)
PalavrasParaAvaliar = (20%40)
PROCESSOS = (5000+800)/2
PROCESSOS = 2900

Desta forma, conclui-se que, aproximadamente dois mil e novecentas
verificagdes por segundo, em uma rede de apenas vinte Agentes Espides ativos, pode haver
grande perda de desempenho do computador disponibilizado como servidor se este for
disposto a muitos clientes. A forma de amenizar o problema e reduzir o trifego para um
Agente Gerente da Rede pode ser feita de trés maneiras:
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a) descentralizar um Agente Gerente da Rede para varios servidores, onde
cada Agente Gerente da Rede fica responsavel por um grupo de Agentes Espides;

b) priorizar palavras ¢ programas de forma a descartar os menos importantes

em caso de alto fluxo de trafego ou alto nivel de processamento no servidor;

¢) gerenciar o tempo de reenvio de mensagens dos Agentes Espides.

O gerenciamento do tempo, entdo, fica a cargo do administrador da rede,
conforme achar necessario pode aumentar ou reduzir o tempo de reenvio de mensagens dos
Agentes Espides, podendo ser estes alterados através do modulo de configuragdes do Agente
Gerente da Rede. No exemplo acima citado, se aumentissemos o tempo de dois segundos
para quatro segundos, o trafego da rede e o processamento do servidor cairiam pela metade.

Para evitar ataques por DOS (Denied Off Service) e sobrecarga de
recebimento de mensagens, foi estabelecido um mimero maximo a ser verificado, se este
mimero maximo for ultrapassado, o Agente Gerente da Rede passa a ignorar as mensagens
recebidas. Esse valor maximo pode ser alterado através do modulo de configuragdes.
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4. RESULTADOS

4.1. Delimitaciio e Area de Atuacio dos Testes

Os dados foram obtidos através de testes realizados em uma rede académica,

com quarenta e oito microcomputadores divididos em dois laboratérios ¢ uma central e na

rede administrativa, com vinte ¢ dois microcomputadores espalhados em sete setores da

UNIVALE — Unido das Escolas Superiores do Vale do Ivai. Ambas as redes possuem
cabeamento par-trangado e placas de rede e roteadores de dez Mega Bits por segundo.

O pessoal envolvido nos testes pode ser classificado em trés categorias:

a)

b)

<)

Funciondrios: pessoas de média de idade entre dezoito a cingiienta anos
que utilizam os recursos computacionais com o sistema de gerenciamento
escolar e também utilizam a Internet para envio e recepcdo de mensagens

eletronicas e para acessar paginas referentes ao ambito profissional;

Alunos da faculdade: pessoas de média de idade de dezoito a cingiienta
anos que utilizam os recursos computacionais para fins de aprendizado
como pesquisa e pratica de trabalhos académicos, sendo estes, durante

aula com acompanhamento do professor ou ndo;

Alunos do colégio: pessoas de média de idade entre seis e vinte anos que
utilizam os recursos computacionais para fins de aprendizado como
pesquisa e pratica de trabalhos académicos, sendo estes, durante a aula
com acompanhamento do professor ou com autorizagio da dire¢do do

colégio.
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4.2. Desempenho dos Microcomputadores e da Rede

Microcomputadores de usuarios onde estdo instaladas as aplicacdes do
Agente Espiio: Ndo foram registradas perdas significativas no desempenho dos
computadores dos usudrios, tanto na inicializagdo quanto na velocidade dos outros
aplicativos, mesmo quando estes estiverem relacionados & comunicacdo através da Internet

ou Intranet.

Microcomputador Servidor onde estd instalada a aplicacio do Agente
Gerente da Rede: O computador disponibilizado para utilizacdo do servidor, houve perda
de desempenho quanto ao uso do processador. A média de uso do processador registrado
para 20 (vinte) Agentes Espides conectados aproximou-se a quarenta porcento (40%) como
mostra a figura 19 a seguir:

100 Nucleo: Utiizac8o do processador (%)

Figura 19 — Utilizagdo do Processador

Rede: O tempo registrado para a transferéncia de um arquivo de cingiienta e
sete megabytes (57 MB) entre duas estagdes de trabalho da rede sem a presenga de qualquer
Agente Espidio ¢ Agente Gerente da Rede foi de cingiienta e trés segundos (53”) e com todas
as estagdes de trabalho sendo vistoriadas pelo Agente Gerente da Rede o tempo registrado
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atingiu cinqiienta e quatro segundos (54), uma perda considerada insignificante ocorrida

pelo maior nimero de informagdes roteadas.

4.3. Reducdo das Ocorréncias de Irregularidades

O principal objetivo deste trabalho é reduzir o uso de programas nio
apropriados para o ambito profissional e organizacional de instituicdes. Os resultados
obtidos nos testes foram divididos em fases que estdo descritas nos graficos a seguir

indicando o nimero de ocorréncias encontradas para cada fase.

Ocorréncias por dia

1 fase: 1sem. | 2 fase : 3 semanas | 3 fase : 2 semanas |

Figura 20 — Redugio de Ocorréncias Encontradas

1* fase: Foram instalados os agentes e sem avisar ou restringir o usuario e
apenas adicionando a uma lista de ocorréncias, foi o método utilizado para analisar €
cadastrar palavras e programas restritos. Nesta fase houve um pequeno crescimento nas
ocorréncias atingindo um total de 61 (sessenta e uma) aplicagdes improprias por dia, sendo
atribuido também ao crescimento do uso do laboratério de informatica nos finais de semana.
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2* fase: Deu-se inicio as restri¢des. Toda aplicagdo cuja confiabilidade ndo
fosse aceita, passou a ser restringida com o encerramento forcado das aplicagdes. O Gerente
da Rede passou a avisar o responsdvel da rede, ¢ emitir solicitagio de uma mensagem de
aviso ao usudrio como forma de inibicdo. O resultado foi uma grande redugdo das
ocorréncias diarias, de 61 (sessenta € uma) para 26 (vinte ¢ seis) com um pequeno acréscimo

na ultima semana, ficando como piso um total de 22 (vinte e duas) ocorréncias.

3* fase: A redugdo do desempenho do sistema na iltima semana se deu
devido aos usudrios que, conhecendo o funcionamento do sistema, tentaram abrir novas
paginas de Internet, novos jogos e formas de burlar o sistema. Assim, surge a necessidade de
uma revisdo no cadastro de palavras e programas restritos, sendo alteradas e incluidas novas
possibilidades de ocorréncias. Nesta fase, houve uma nova methoria, com reducéo de 26

(vinte ¢ seis) para 11 (onze) ocorréncias didrias.

Desta forma, podemos observar que, quanto melhor esti o cadastro das
restricdes, melhor é o desempenho do sisterma ¢ um bom cadastro se consegue com

observagdo constante sobre 0s novos programas ¢ paginas de internet que vio surgindo.

4.4, Falhas Detectadas

Os testes realizados para obtengdo dos resultados também apresentaram falhas
que deverdo ser corrigidas para que haja um melhor funcionamento deste sistema. As falhas

sdo:

a) Com o Agente Gerente da Rede desligado ou com falha na comunicagdo
dos dados, os Agentes Espifes ficam ativos, mas, sem enviar informagdes
das aplicagdes locais, permitindo a execugfio de qualquer programa,
inclusive o Regedit.exe e também MsConfig.exe, que sdo aplicativos do
Windows que permitem a remocdo da chamada do executdvel do Agente
Espifo no registro de inicializagio, com essa possibilidade, quando o

computador reiniciar, estara totalmente livre de qualquer restrigdo;
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b) Quando o usudrio desliga o computador de forma incorreta ou quando
ocorre uma queda de energia o Agente Espido ndio solicita desconexo
com o Agente Gerente da Rede, ¢ este fica com a conexio aberta

acarretando erro na utilizagdo desta conexdo;

¢) A unica forma de o usudrio descobrir 0 nome do arquivo executdvel do
Agente Espido ¢ utilizar-se de aplicages que mostram todos 0s processos
ativos nido vinculados ou registrados no sistema operacional ou através do
registro de inicializacfio, mas, se isso acontecer, ele pode reiniciar o
computador em modo de seguranga ou em modo MS-DOS ¢ excluir a

aplicacfio do Agente Espido.

d) Uma impressora instalada e compartilhada na rede pelo protocolo TCP/IP
pode abrir uma porta de comunicagfo entre uma estagdo de trabalho € um
dos agentes, se isso acontecer e se 0 intruso conhecer a sintaxe de envio de

mensagens entre os agentes pode ter total controle sobre as estagdes.

Com excegdo da falha ‘d’ acima citada, as falhas realmente ocorreram na fase
de testes e todas deverdo ser implementadas solu¢les para um methor funcionamento do

sistema.
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5. CONCLUSAOQ

5.1. Objetivos Atingidos

As tecnologias utilizadas como os agentes conectados através da rede TCP/IP
e a deteccdo de irregularidades através da busca heuristica no desenvolvimento do sistema

possibilitaram ao trabalho ir de encontro com os objetivos propostos.

Sem a busca heuristica de aplicagGes improprias scria impossivel controlar
programas ¢ paginas de Internet devido seu crescimento descontrolado. Com o cadastro de
apenas algumas palavras e alguns programas, pode-se chegar a um resultado satisfatério sem

necessidade do cadastro especifico para a aplicagdo através da heuristica.

A utilizagdo de agentes no desenvolvimento do sistema contribuiu para atingir

0 objetivo do trabatho pelos seguintes aspectos:

e Possibilitou ao administrador da rede ficar sabendo instantanecamente de

uma tentativa de acesso a algo indesejavel;
e Auxiliou no processo de inibicdo do usuario por saber que pode ser
abordado pelo administrador e pelo proprio sistema que fecha a

aplicagdo, disponibiliza uma mensagem do que esta irregular em video e

emite aviso Sonoro;

e  Permitiu comunicagio entre 0s setores € usuarios;

e Permitin controlar alguns dispositivos do computador remoto;,
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5.2. Implementag¢des Futuras

Os testes realizados apos a fase de implementagdo do sistema, além de falhas
detectadas, proporcionaram o surgimento de novas idéias para implementacio que estdo

relacionadas a seguir:

a) Devido o crescimento ¢ a diversificagdo que vém surgindo na area de
sistemas operacionais, pretende-se apresentar uma versdo do sistema para a plataforma

Linux.

b) Como o bom funcionamento do sistema depende do cadastro de suas
restricdes, serd possivel no futuro, a atualizagdo através da Internet dos dados através de
cadastro pré-estabelecidos por assuntos. Exemplo: imaginemos que uma determinada
instituigio queira restringir em sua empresa paginas pornograficas, ela poderd fazer a
atualizagiio pela Internet de seu cadastro de programas e palavras restritas selecionando este
assunto para restringir, podendo ainda incluir e excluir estes itens. Seria como muitos
softwares antivirus existentes no mercado hoje que atualizam sua base de dados para

detecgdo de novos virus;

c) Para melhorar a forma de detecgdo de irregularidades, pretende-se usar
novas técnicas de inteligéncia artificial como as redes neurais para methorar o desempenho
das buscas;

d) Atualmente no sistema, toda irregularidade ¢ encontrada pelo titulo da
aplicagiio junto ao sistema operacional. Pretende-se também, implementar uma forma de
detectar as irregularidades por todo o fluxo de palavras transmitidas e recebidas pela

Internet, desde que haja uma suspeita;

¢) O foco do trabalho foi voltado a detecgiio de irregularidades através de
agentes distintos exigindo uma comunicagdo entre os terminais, isso facilitou também a

criagio de uma tela de comunicagio de mensagens e arquivos entre os usudrios. O resultado
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dessa comunicacdo foi muito aceita pela parte administrativa da empresa € por isso,

pretende-se no futuro melhorar esta interface criando-se contas € grupos de usuarios.

f) Corregio das falhas detectadas nas fases de testes.

Estas implementagdes futuras ndo foram feitas para este trabalho devido a
curta disponibilidade de tempo e a necessidade de encerramento deste estudo, mas o
programa, nio necessariamente se encerra aqui, pretende-se cada vez mais expandir a
abrangéncia e também o desempenho do sistema buscando novas formas para desempenhar

seus objetivos.

5.3. Consideragdes Finais

Os resultados obtidos com o desenvolvimento deste sistema multiagente
comprovaram que podem auxiliar e evoluir a administragdo de redes, reduzindo o acesso
indevido de aplicagdes indesejaveis para empresa e organizagdes que possuem redes com
recursos modernos. Isso, melhora a produtividade dos funcionarios e, do ponto de vista
educacional, auxilia no aprendizado e na boa educagio dos alunos. Além disso, reduz o
trabalho dos administradores de redes que tém como fun¢io, manter uma boa imagem da

empresa através de seus equipamentos de informatica.
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