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RESUMO

A teledermatologia, parte integrante da telemedicina, fornece assisténcia médica
remota e tem se mostrado essencial em regides carentes. Por sua natureza visual, a
dermatologia ¢ especialmente favorecida por essa modalidade, que permite diagndstico e
acompanhamento de doengas cutaneas a distancia com resultados comparaveis as consultas
presenciais. A teledermatologia secundéria, caracterizada pela interagdo entre médicos
generalistas e dermatologistas, representa uma ferramenta estratégica para otimizar o fluxo

assistencial e reduzir filas, mas levanta desafios éticos e legais relacionados a privacidade e a

protecao dos dados pessoais.

O estudo teve como objetivo avaliar a adequagdo do servico de teledermatologia do
estado de Santa Catarina a Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n°
13.709/2018. Trata-se de uma pesquisa qualitativa, do tipo estudo de caso, realizada por meio
da andlise técnica da plataforma digital, revisdo de documentos institucionais e entrevistas
com profissionais diretamente envolvidos no servigo com posterior triangulagdo de dados para

analise.

Os resultados indicaram que o servigo integra o Sistema Catarinense de Telemedicina
e Telessaude, com ampla cobertura estadual e consolidagdo de fluxos assistenciais. Foram
observadas boas praticas de seguranca da informag¢do, como criptografia e controle de acesso,
mas também fragilidades, como auséncia de canais formais para o exercicio dos direitos dos
titulares e inexisténcia de plano de contingéncia em caso de incidentes de seguranca.
Conclui-se que a Teledermatologia de Santa Catarina apresenta conformidade parcial com a
LGPD, demonstrando compromisso institucional com a prote¢do dos dados pessoais, embora
ainda necessite aprimorar politicas de privacidade, governanga e transparéncia para

consolidar-se como referéncia em telemedicina ética e segura.

Palavras-chave: telemedicina; teledermatologia; Lei de Protecdo de Dados de Carater

Pessoal; Informatica em Saude.



ABSTRACT

Teledermatology, an integral part of telemedicine, provides remote medical care and
has proven essential in underserved regions. Due to its visual nature, dermatology particularly
benefits from this modality, which enables the diagnosis and follow-up of skin diseases at a
distance with results comparable to in-person consultations. Secondary teledermatology,
characterized by the interaction between general practitioners and dermatologists, represents a
strategic tool to optimize patient flow and reduce waiting lists, but it also raises ethical and

legal challenges related to privacy and personal data protection.

This study aimed to evaluate the compliance of the teledermatology service of the
state of Santa Catarina with the Brazilian General Data Protection Law (LGPD). It was a
qualitative case study carried out through a technical analysis of the digital platform, a review

of institutional documents, and interviews with professionals directly involved in the service.

The results indicated that the service is part of the Santa Catarina Telemedicine and
Telehealth System, with broad state coverage and consolidated care flows. Good information
security practices, such as encryption and access control, were observed, but weaknesses were
also identified, including the absence of formal channels for exercising data subject rights and
the lack of a contingency plan for security incidents. It is concluded that the Teledermatology
program of Santa Catarina shows partial compliance with the LGPD, demonstrating
institutional commitment to the protection of personal data, although it still needs to improve
privacy policies, governance, and transparency to consolidate itself as a reference in ethical

and secure telemedicine.

Keywords: telemedicine; teledermatology; Personal Data Protection Law; Health

Informatics.
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1. INTRODUCAO

A telemedicina pode ser definida como uma tecnologia que fornece informacgdes
médicas e assisténcia médica remotamente. Podemos caracterizd-la como a prestagdo de
servigos de saude onde a distancia ¢ um fator critico, por todos os profissionais de saude
usando tecnologias de informagdo e comunicagdo para a troca de conhecimento validas para
diagnostico, tratamento e prevencdo de doencas e lesdes, pesquisa e avaliagdo, e para a
educagdo continuada dos profissionais de satide, tudo no interesse de melhorar a saide dos

individuos e suas comunidades (WHO, 1998, DORSEY; TOPOL, 2020).

Essa tecnologia demonstrou ser especialmente ttil em comunidades carentes, onde ha
escassez ou auséncia de atendimento clinico adequado, como em éreas remotas. Pela primeira
vez, em paises desenvolvidos e em desenvolvimento, servigos de telemedicina e telessaude
comprovados, confiaveis e econdmicos estdo disponiveis em maior escala (Fong, Fong & Li,

2010, ZHANG; MA, 2021).

A telemedicina, como toda intervencao tecnoldgica nova e inovadora na area da saude,
deve ser desenvolvida e implantada por meio de rigidos padrdes clinicos e éticos que
garantam a seguranca ¢ a qualidade do atendimento aos pacientes. O objetivo da telemedicina
deve ser aumentar a confianga, o conforto e a compaixdo compartilhados (Khan & Singh,
2020). No entanto, essa mudanca progressiva na assisténcia a satde pode gerar lacunas em
questdes legais, €ticas e regulatorias e ter um grande impacto na tomada de decisdes pelas

autoridades de satde (Burke & Hall, 2015).

A dermatologia, sendo uma das especialidades mais dependentes do sentido da visao, ¢
particularmente adequada para a telemedicina. Distirbios da pele na maioria dos casos sdo
facilmente vistos pelo olho humano, permitindo que possam ser capturados com precisdo por
tecnologias de imagem (Coates, Kvedar & Granstein, 2015). Neste sentido, a teledermatologia
pode ser uma ferramenta valiosa para monitoramento de lesdes cutineas, especialmente em

paises com distribui¢do populacional desigual e vastas areas territoriais (Silveira et al., 2014).

No Brasil, o servico de teledermatologia no estado de Santa Catarina (SC) foi
reconhecido por sua eficiéncia pelo Ministério da Saude (MS) como modelo de referéncia a

ser implementado em todo o territdrio nacional. Outros estados j4 utilizam a infraestrutura e o



13

apoio especializado de profissionais do sistema catarinense para a implementacdo e

funcionamento de seus programas (Telessaude UFSC, 2021).

Neste contexto, muitos hospitais e centros de aten¢do primaria tém recorrido a
teledermatologia para atender pacientes dermatoldgicos. A forma mais comum de
teledermatologia ¢ aquela realizada entre médicos generalistas e dermatologistas,
caracterizando a chamada teledermatologia secundaria. Outra modalidade relevante ¢ a
teledermatologia tercidria, que consiste na comunica¢do entre dermatologistas, geralmente
com o objetivo de discutir casos complexos ou solicitar segunda opinido especializada. Além
disso ha a teledermatologia primaria, que ¢ feita entre paciente e dermatologista sem
intermédio de outro médico (MORSE et al., 2021). A captacdo, armazenamento, intercimbio
e andlise de dados e imagens a distdncia sdo centrais na logistica destas modalidades de

atendimento (Garcia-Medina, Ortiz-Romero & Ortiz-Romero, 2018).

A pratica da teledermatologia pode apresentar inlimeras questdes quanto aos seus
aspectos legais, €ticos e normativos, muitos dos quais ainda sdo pouco desenvolvidos nos
diversos ordenamentos juridicos, onde frequentemente se encontram referéncias genéricas e
muito breves. Aspectos fundamentais como a responsabilidade profissional, a ética na satude e
a protecdo de dados devem ser objeto de analise e desenvolvimento adequados para exercer a
teledermatologia com a maxima garantia e seguranca para profissionais e pacientes (Massone

et al., 2008; Patel et al., 2016; Gordon et al., 2024).

E crucial estabelecer uma politica que garanta a prote¢io dos dados, ndo s por parte
das diferentes administragdes, mas também por todos os profissionais de saude envolvidos na
transferéncia de dados/imagens, na sua recep¢ao e armazenamento. Existem distintas diretivas
que podem ajudar no desenvolvimento das atividades de telemedicina, mas ndo existe
legislacdo especifica que regule esta pratica e que garanta o respeito pela privacidade e
protecao de dados sem violar as regras de boa préatica clinica (Garcia-Medina, Ortiz-Romero

& Ortiz-Romero, 2018; Arimany, Martin & Mascaro, 2019).

A protecdo de dados e a confidencialidade sempre existiram para informacdes médicas.
No entanto, leis gerais de protecao de dados classificaram e definiram pontos para facilitar a

compreensdo e o gerenciamento de dados pessoais (Botrugno, 2018; Crico et al., 2018).
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Atualmente, a Lei Geral de Protecdo de Dados Pessoais (LGPD) brasileira dispde sobre
o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.
Dados pessoais sensiveis sdo caracterizados como dados sobre origem racial ou étnica,
convic¢ao religiosa, opinido politica, filiacdo a sindicato ou a organizacao de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico.
Ou seja, um grande volume dos dados processados por teledermatologia sdo dados pessoais

sensiveis, por tratarem-se de dados referentes a saude (Brasil, 2018).

Adicionalmente, o presente estudo se justifica pela relevancia crescente da telessaude
como eixo estruturante das politicas publicas de saude digital no Brasil. A telessatde ¢
reconhecida como um dos pilares centrais do SUS (Sistema Unico de Saude) Digital,
instituido pela Portaria GM/MS n° 3.691, de 29 de maio de 2024, que estabelece a Acao
Estratégica SUS Digital — Telessatide (BRASIL, 2024). Essa iniciativa define diretrizes e
servicos voltados a ampliagdo e qualificacdo do acesso, promovendo a integralidade e a
continuidade do cuidado em todos os niveis de atencdo no Sistema Unico de Satde. Nesse
contexto, a protecdo de dados pessoais ¢ um dos fundamentos do programa, em consonancia
com as diretrizes da Lei Geral de Protecdo de Dados Pessoais (BRASIL, 2018). Assim, a
presente pesquisa alinha-se ndo apenas as prioridades nacionais para o fortalecimento da
telessaide, mas também aos Objetivos de Desenvolvimento Sustentdvel (ODS),
especialmente ao ODS 3, que busca assegurar uma vida saudavel e promover o bem-estar para

todos (ORGANIZACAO DAS NACOES UNIDAS, 2015).

A tecnologia tem revolucionado a medicina, e a teledermatologia ¢ um exemplo disso.
No entanto, o uso dessa tecnologia traz questdes €ticas e legais, especialmente no que diz
respeito a protecdo de dados. Pergunta-se com este estudo, entdo, a teledermatologia
secundaria de Santa Catarina estd adequada a LGPD? O resultado deste estudo podera
contribuir para a melhoria da seguranga dos dados em teledermatologia secundaria e para o

desenvolvimento de métodos mais eficazes.
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2. OBJETIVOS

2.1. Objetivo geral
- Avaliar a adequacdo do servico de teledermatologia do estado de Santa Catarina a Lei

Geral de Protecdo de Dados Pessoais (LGPD).

2.2. Objetivos especificos
- Identificar as praticas de tratamento de dados pessoais e de dados pessoais sensiveis
utilizadas no servigo de teledermatologia de Santa Catarina;
- Analisar a adequagdo das praticas de tratamento de dados pessoais e dados pessoais
sensiveis no servico as exigéncias da Lei Geral de Protecdo de Dados Pessoais

(LGPD) da teledermatologia de Santa Catarina.

3. REVISAO DA LITERATURA

3.1. Telemedicina e Telessaude: Conceitos e Evolucao

A telemedicina refere-se ao uso de Tecnologias de Informagdo e Comunicagao (TIC)
para fornecer servicos de satde a distancia. De acordo com a Organizagao Mundial da Satde
(OMS), a telemedicina ¢ definida como "a prestagdo de servicos de saude, onde a distancia ¢
um fator critico, por todos os profissionais de saude usando tecnologias de informacdo e
comunicagdo para a troca de informagdes validas para diagndstico, tratamento e prevengao de
doencas e lesodes, pesquisa ¢ avaliacdo, e para a educacao continuada dos profissionais de
satde, tudo no interesse de melhorar a saide dos individuos e suas comunidades" (WHO,
1998). Essa definicdo destaca a importancia da telemedicina em superar barreiras geograficas
e melhorar o acesso aos cuidados de saude, especialmente em areas remotas ou com escassez

de profissionais.

A telemedicina tem suas raizes no uso de tecnologias de comunicagdo. Inicialmente,
isso incluia consultas por telefone e a transmissao de eletrocardiogramas por telégrafo. Com o
advento da internet e o desenvolvimento de tecnologias de video e comunicagdo em tempo
real, a telemedicina evoluiu significativamente, permitindo consultas médicas em tempo real,
monitoramento remoto de pacientes e a troca de dados clinicos entre profissionais de saude
(Fong, B.; Fong, A. C. M.; Li, C. K., 2010). Essas inovagdes tecnoldgicas tém transformado a

pratica médica, tornando-a mais acessivel e eficiente.
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Telessaude ¢ um termo mais abrangente que inclui telemedicina e outras aplicagdes de
TIC para promover a saude publica, educacdo em satde e pesquisa em saude. Engloba a
telemedicina (assisténcia clinica remota), mas também inclui tele-educacdo (educacdo a
distancia para profissionais de saude), telemonitoramento (monitoramento remoto de
parametros de saude) e teletriagem (avaliagdo remota de sintomas) (Khan, A.; Singh, R.,
2020). Estudos recentes mostram que a telessaude tem potencial para melhorar os resultados
de saude publica e reduzir desigualdades no acesso aos cuidados de satde, especialmente em

comunidades rurais e marginalizadas (Smith, A. C. et al., 2022).

A telemedicina e a telessaude tém sido aplicadas em diversas dreas da saude, incluindo
cardiologia, psiquiatria, radiologia e dermatologia. Na cardiologia, ¢ possivel realizar o
monitoramento remoto de pacientes com doencas cardiacas cronicas e teleconsultas para
acompanhamento de tratamentos. Na psiquiatria, as terapias e consultas psiquidtricas a
distancia sdo especialmente importantes em areas com escassez de profissionais. Na
radiologia, a transmissdo de imagens radioldgicas para avaliacdo e laudo por especialistas a
distancia se tornou comum. Na dermatologia, a teledermatologia facilita o diagnostico e
tratamento de condi¢des de pele através da avaliagdo de lesdes cutneas por meio de imagens

digitais (Marschollek, M. et al., 2021).

A implementacdo de telemedicina e telessaude tem mostrado beneficios significativos,
incluindo o acesso ampliado a cuidados médicos em dareas remotas e carentes, a
custo-efetividade com reducdo de custos de deslocamento ¢ internagdes, a continuidade do
cuidado com o monitoramento continuo de pacientes cronicos, € melhorias na qualidade dos
cuidados através de consultas especializadas e segunda opinido médica (Burke, B. L.; Hall, R.
W., 2015). Além disso, a pandemia de COVID-19 acelerou a adocao da telemedicina
globalmente, demonstrando seu valor na manuten¢cdo do atendimento de satde enquanto

minimiza o risco de transmissao de doengas infecciosas (Wosik, J. et al., 2020).

A evolucao da telemedicina também tem sido impulsionada pela integracdo de novas
tecnologias, como inteligéncia artificial (IA), aprendizado de maquina e big data. Essas
tecnologias permitem analises mais precisas e preditivas, ajudando os profissionais de satde a
tomar decisdes mais informadas. Por exemplo, algoritmos de IA podem analisar grandes

volumes de dados clinicos para identificar padroes e prever possiveis complicagdes em
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pacientes, enquanto ferramentas de aprendizado de maquina podem personalizar planos de

tratamento com base nas caracteristicas individuais dos pacientes (Topol, E. J., 2019).

A telemedicina também desempenha um papel crucial na educagdo médica continua.
Plataformas de tele-educacdo permitem que profissionais de saude em dareas remotas
participem de cursos de atualizagdo, workshops e conferéncias sem a necessidade de se
deslocarem. Isso ndo apenas melhora a qualidade do atendimento, mas também contribui para
a retencdo de profissionais em regides carentes, proporcionando-lhes oportunidades de

desenvolvimento profissional (George, P. P. et al., 2014).

No entanto, a expansdo da telemedicina ndo estd isenta de desafios. Questdes de
regulamentacdo, protecdo de dados e aceitacdo dos pacientes e profissionais de saude sdo
alguns dos principais obstaculos. A regulamentacdo da telemedicina varia significativamente
entre os paises e, em muitos casos, as leis e diretrizes precisam ser atualizadas para
acompanhar o rdpido avango tecnoldgico. A protecdo de dados é uma preocupagdo central,
uma vez que a telemedicina envolve a troca de informagdes sensiveis de saude, exigindo
medidas de seguranga cibernética para proteger a privacidade dos pacientes (Zhang, X.; Ma,

L., 2021).

A aceitagdo da telemedicina por parte dos pacientes e profissionais de saude também ¢
um fator crucial para seu sucesso. Estudos indicam que a confianga na tecnologia e a
facilidade de uso sdo determinantes importantes para a adogao da telemedicina. Programas de
treinamento e educacdo podem ajudar a superar a resisténcia inicial e aumentar a

familiaridade com as plataformas de telemedicina (Kruse, C. S. et al., 2018).

A telemedicina e a telessaude representam avangos significativos na prestacdo de
cuidados de saude, oferecendo solugdes inovadoras para superar barreiras geograficas e
melhorar o acesso ao atendimento médico. Com a evolucdo continua das TIC e a integracao
de novas tecnologias como IA e big data, a telemedicina tem o potencial de transformar ainda
mais a pratica médica, proporcionando cuidados mais acessiveis, eficientes e personalizados.
No entanto, para alcangar todo o seu potencial, € necessario enfrentar desafios regulatorios, de
protecao de dados e de aceitagdo, garantindo que a telemedicina seja segura, eficaz e

amplamente adotada (Topol, E. J., 2019).

3.2. Teledermatologia: Definicio e Aplicacoes
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A teledermatologia ¢ uma subespecialidade da telemedicina que se concentra no
diagnéstico e tratamento de doencas da pele por meio de tecnologias de comunicagdo a
distancia. Definida pela American Telemedicine Association, a teledermatologia envolve a
pratica de dermatologia a distancia utilizando tecnologias de informa¢do e comunicagdo para
facilitar o diagndstico, o tratamento e a prevencdo de doencas da pele, além de permitir a

educacdo e a pesquisa na area (Coates, S. J.; Kvedar, J.; Granstein, R. D., 2015).

Existem dois principais modos de teledermatologia: sincrona e assincrona. No modelo
sincrono, pacientes ¢ dermatologistas se comunicam em tempo real, geralmente através de
videoconferéncias. Este método permite uma interacdo direta, similar a uma consulta
presencial, onde o dermatologista pode realizar uma avaliacdo visual e conversar com o
paciente  simultaneamente. No modelo assincrono, também conhecido como
"store-and-forward" (SAF), imagens e informagdes dos pacientes sdo capturadas e enviadas
ao dermatologista, que analisa os dados e responde posteriormente. Este método oferece
flexibilidade tanto para pacientes quanto para médicos, j4 que ndo requer a presenca

simultanea de ambos (Massone, C. et al., 2008).

Desde sua introdugao, a teledermatologia tem se beneficiado do avango das tecnologias
de imagem e da internet. O uso de cameras digitais de alta resolucdo e plataformas de
teleconsulta tem permitido que dermatologistas avaliem condi¢des de pele com precisdao
comparavel as consultas presenciais. Estudos indicam que a teledermatologia pode atingir
uma taxa de concordancia diagndstica com dermatologistas de até¢ 90%. Além disso, o
desenvolvimento de algoritmos de inteligéncia artificial para andlise de imagens
dermatoldgicas estd comecando a complementar o trabalho dos dermatologistas, melhorando

a precisao diagndstica e a eficiéncia. (Ferrandiz, L. et al., 2012).

A teledermatologia ¢ utilizada em diversos contextos clinicos. Um dos principais ¢ o
diagnostico de lesdes cutaneas, onde a captura de imagens de alta qualidade das areas afetadas
permite que dermatologistas fagam diagnésticos precisos e recomendem tratamentos
apropriados. Outro uso importante ¢ o monitoramento de condi¢des cronicas, como psoriase e
eczema, permitindo ajustes no tratamento com base em mudancas nas condi¢des do paciente.
A teledermatologia também ¢ valiosa na triagem, ajudando a identificar casos que necessitam
de atendimento presencial urgente e aqueles que podem ser tratados remotamente (Whited, J.

D., 2006).
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A capacidade de realizar essas avaliacdes remotamente ¢ particularmente valiosa em
areas com acesso limitado a dermatologistas, fortalecendo a equidade no atendimento a satde.
Em muitas regides, a distribui¢do desigual de especialistas em dermatologia resulta em longos
tempos de espera para consultas presenciais. A teledermatologia pode reduzir
significativamente esses tempos de espera, proporcionando um atendimento mais rapido e

eficiente (Nami, N. et al., 2021).

Os principais beneficios da teledermatologia incluem o acesso a especialistas para
pacientes em areas remotas, a redu¢ao do tempo de espera para diagndstico e inicio do
tratamento, a eficiéncia de custos com a redugdo de despesas associadas ao deslocamento e ao
atendimento presencial, e a qualidade do diagnostico utilizando tecnologias de imagem de alta
resolucdo. A teledermatologia também pode melhorar a satisfacdo do paciente, fornecendo
acesso conveniente a cuidados especializados sem a necessidade de viagens dispendiosas e

demoradas (Warshaw, E. M. et al., 2015).

No entanto, a teledermatologia enfrenta desafios significativos. A qualidade das
imagens € um fator critico para um diagndstico preciso, o que requer equipamentos de alta
qualidade e condi¢des adequadas para a captura de imagens. A infraestrutura tecnologica
necessaria para a teledermatologia, incluindo conexdes de internet de alta velocidade e
dispositivos de captura de imagem, pode ser limitada em d&reas remotas. Ademais, a
teledermatologia levanta questdes legais e éticas, especialmente relacionadas a protegao de
dados dos pacientes e a responsabilidade médica. E essencial que os dados dos pacientes
sejam protegidos de acordo com as regulamentagdes de privacidade e que os dermatologistas
sigam diretrizes é€ticas rigorosas ao fornecer cuidados a distancia (Massone, C. et al., 2008;

Patel, V. et al., 2016).

Estudos indicam que a confianca na tecnologia e a facilidade de uso sdo determinantes
importantes para a adocao da teledermatologia. Programas de treinamento e educagdo podem
ajudar a superar a resisténcia inicial e aumentar a familiaridade com as plataformas de
teledermatologia. Outrossim, a integracdo de sistemas de teledermatologia com registros
eletronicos de saude pode facilitar a gestdo de dados e melhorar a continuidade do cuidado

(Kruse, C. S. et al., 2018).

A teledermatologia representa um avango significativo na prestacdo de cuidados

dermatologicos, oferecendo solugdes inovadoras para superar barreiras geograficas e melhorar
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0 acesso ao atendimento especializado. Com a evolugdo continua das TIC e a integracdo de
novas tecnologias como inteligéncia artificial, a teledermatologia tem o potencial de
transformar ainda mais a pratica dermatoldgica, proporcionando cuidados mais acessiveis,
eficientes e personalizados. No entanto, para alcancar todo o seu potencial, é necessario
enfrentar desafios tecnoldgicos, éticos e legais, garantindo que a teledermatologia seja segura,

eficaz e amplamente adotada.

3.2.1. Teledermatologia em Santa Catarina

Na era pré-teledermatologia, toda pessoa com dermatose a qual o médico da Atengao
Primaria a Saude ndo estava apto a tratar era encaminhado para ambulatorio de dermatologia
geral (atencdo secundaria), para primeira avaliacdo presencial, e entrava em uma fila de
espera Unica sem critérios selecdo ou de prioridade. Atualmente, com a consolidacdo da
teledermatologia no estado de Santa Catarina, esses pacientes sdo triados e organizados. O
atendimento por teledermatologia pode resultar em resolucdo dos casos sem a necessidade de
encaminhamento. Nos casos em que hd necessidade de encaminhamento, esse pode ser feito
para a atencdo secunddria ou terciaria, dependendo da gravidade ou complexidade do

problema (Telessaude UFSC, 2021).

Em 2005, a Telemedicina surgiu em SC por meio de um projeto piloto intitulado Rede
Catarinense de Telemedicina (RCTM), com emissdao de laudos a distancia por médicos
especialistas de Floriandpolis. Sendo uma parceria entre a Universidade Federal de Santa
Catarina (UFSC), a Secretaria Estadual de Satde de Santa Catarina (SES/SC) e os municipios
que participam do programa. Todo o processo de trabalho do Servigo de Teledermatologia tem
inicio com a pactuacao na Comissdo Inter Gestores Bipartite (CIB), onde o estado de Santa
Catarina pactua com os municipios a oferta e a forma de acesso ao servigo. Assim, Telessaude
SC estabeleceu parceria com as centrais de regulacdo dos municipios e do estado e tornou a
teledermatologia um procedimento necessario e prévio ao encaminhamento do paciente para o

atendimento especializado (Maeyama, 2018).

Investimentos do governo do estado possibilitaram a expansdao da RCTM para quase
90% dos municipios do estado. Pela plataforma online do atual, Sistema Catarinense de
Telemedicina e Telessaude (STT), profissionais de satide cadastrados tém acesso aos exames
solicitados e respectivos laudos. Além do telediagnostico, a plataforma do STT disponibiliza

outros recursos para profissionais de saude, como minicursos, teleconsultorias e
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webconferéncias. O sistema adotado € o assincrono, ou seja, as imagens sdo capturadas com
auxilio de dermatoscopios e cameras digitais, em seguida sdo armazenadas e enviadas para

analise e laudo diagnostico de dermatologistas (Eimori, 2018).

Para ter acesso ao servigo o municipio deve ter o equipamento necessario, fornecido
pela SES, e solicitar a sua implantagdo. Para que ela ocorra, o municipio deve indicar um
profissional (em geral um técnico de enfermagem), que sera o responsavel por operar o
equipamento de telediagnostico. Esse profissional passa por um treinamento com a duracgao de
um dia. Além disso, deve também haver a determinacgdo do local onde serdo feitas as imagens
do telediagnoéstico, pois as questdes de privacidade dos pacientes devem ser consideradas

(Telessaude UFSC, 2021).

Para a solicitagdo do telediagndstico o médico cadastrado preenche os dados do
paciente no sistema informatizado e o encaminha para o exame. O profissional, previamente
treinado, realiza o procedimento de fotografias e insere as fotos no sistema. A solicitacdo
segue para o médico que lauda (dermatologista), que sugere uma conduta clinica. Todos os
exames de pacientes com possibilidade de tratamento na atengdo primaria recebem laudo com
a sugestdao de conduta clinica, objetivando auxiliar o médico generalista e fortalecer a Atencao

Priméria em Saude. O prazo para emissdo do laudo ¢ de 72 horas (Telessaude UFSC, 2021).

No ano de 2024 havia mais de 284 municipios catarinenses fazendo uso da
Teledermatologia, com um total de 339 pontos de implantacdo. Por meio da deliberagdo
366/CIB/13, foi aprovado pela Comissdo Intergestores Bipartite, o atual sistema de
Teledermatologia implantado no estado de Santa Catarina, para estratificacdo de risco e
regulagdo do encaminhamento de pacientes a especialidade de dermatologia através do
Sistema de Centrais de Regulacdo (SISREG), possibilitando a agilizacdo do atendimento de
pacientes em servicos de referéncia em dermatologia do estado (Eimori 2018). A Deliberagao
366/CIB/13 de 22 de agosto de 2013, em vigor desde outubro do mesmo ano, estabelece o

seguinte fluxo (Secretaria do Estado de Saude de Santa Catarina, 2013):

1. A pessoa com queixa dermatoldgica procura a Unidade Bésica de Saude para realizar

sua consulta;

2. O médico identifica um problema dermatologico e faz uma solicitacao de exame;
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3. O paciente ¢ encaminhado, se necessario, a unidade de saude que dispde do
dermatoscdpio para realizacdo do procedimento conforme protocolo médico especificado pelo

tipo de doenga a ser investigada;

4. O profissional de saude faz o registro fotografico da lesdo e preenche formulario,

conforme protocolo, e envia ao Sistema de Telemedicina;

5. O especialista da Telemedicina acessa o exame, analisa os dados clinicos do paciente,

emite o laudo ¢ faz a classificacao de risco;

6. O laudo do exame fica disponivel no Sistema podendo ser acessado pelo médico

solicitante, profissionais da equipe e pelo paciente;

7. A classificacdo de risco ¢ acessada pelo médico solicitante que devera tomar as

providéncias conforme defini¢cao do protocolo.

A classificagd@o de risco segue os seguintes principios e segmentos:

1. VERMELHO: pacientes com quadros graves e agudos que devem ser encaminhados

a unidade de urgéncia e emergéncia.

2. AMARELO: pacientes com dermatoses cuja avaliacdo clinica com especialista deve

ser priorizada, incluindo os canceres de pele.

3. VERDE: pacientes com dermatoses que podem ser encaminhados para a avaliagdo

com dermatologista sem necessidade de serem priorizados.

4. AZUL: pacientes com dermatoses que podem ser manejados na Unidade Basica de
Saude (UBS), conforme o guia pratico de dermatologia da rede e orientacdes adicionais

fornecidas pelo especialista.

5. BRANCO: pacientes com dermatoses que nao necessitam de tratamento. O médico
solicitante vai acessar o laudo e a estratificacao de risco, tomando as condutas cabiveis para o

manejo ou encaminhamento do paciente ao nivel de atencao em saude mais indicado.

Enquanto no modelo anterior de atendimento convencional o paciente era sempre

encaminhado para a atencdo secundaria, e podendo permanecer na atengdo secundaria,
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retornar a atengdo primdria, receber alta, ou ser encaminhado para a aten¢do tercidria,
dependendo da necessidade e gravidade do paciente, no modelo atual temos as possibilidades

acima descritas (Secretaria do Estado de Satde de Santa Catarina, 2013).

Vale ressaltar que Santa Catarina é o estado com maior prevaléncia de cancer de pele, e
estes representam mais de um ter¢o de todas as canceres do estado (Instituto Nacional do
Cancer, 2018). Nos casos de pacientes com suspeita de cancer de pele esses sdo encaminhados
diretamente para o ambulatorio de cirurgia, ou seja, o paciente ja ¢ operado na primeira
avaliagdo, sem necessidade de avaliagdo pré-operatoria, reduzindo o nimero de consultas,
deslocamentos e sendo direcionados para locais com a devida especialidade cirtrgica. Os
casos suspeitos de melanomas sdo priorizados, com o objetivo achar o caso, emitir laudo e
realizacdo da excisdo da lesdo o mais brevemente possivel, ressaltando o diagndstico e
tratamento precoces, evitando terapias sist€émicas extremamente caras, deletérias e reduzindo
a morbimortalidade. O mesmo raciocinio se aplica para as outras dermatoses com

classificagdes de risco amarela (Telessaude UFSC, 2021).

3.2.2. Beneficios e Desafios da Teledermatologia

A teledermatologia oferece uma série de beneficios que a tornam uma ferramenta
crucial para o diagndstico e tratamento de doencas de pele, especialmente em areas remotas e
carentes de especialistas. Entre os principais beneficios estdo o acesso a especialistas, a

redu¢do do tempo de espera, a eficiéncia de custos e a qualidade do diagnostico.

Um dos principais beneficios da teledermatologia € o acesso a especialistas para
pacientes em dareas remotas. Em muitas regides, a distribuicdo desigual de dermatologistas
resulta em longos tempos de espera para consultas presenciais. A teledermatologia permite
que pacientes em areas rurais ou com escassez de especialistas consultem dermatologistas de
forma rapida e eficiente, sem a necessidade de deslocamento. Isso ndo apenas melhora a
equidade no atendimento a saude, mas também garante que os pacientes recebam diagndsticos
e tratamentos em tempo habil, o que ¢ crucial para condi¢des dermatologicas que podem se

agravar rapidamente (Whited, J. D., 2006).

Além disso, a teledermatologia reduz significativamente o tempo de espera para
diagnéstico e inicio do tratamento. A capacidade de capturar e enviar imagens de alta

qualidade das areas afetadas permite que dermatologistas fagam diagnosticos precisos e
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recomendem tratamentos apropriados de forma mais rapida do que seria possivel com
consultas presenciais tradicionais. Isso ¢ particularmente importante para condigdes que
requerem intervengao rapida, como melanomas e outras formas agressivas de cancer de pele

(Warshaw, E. M. et al., 2015).

A eficiéncia de custos ¢ outro beneficio importante da teledermatologia. Em um estudo
com 95.828 exames de triagem realizados entre 2015 e 2018, a teledermatologia no estado de
Santa Catarina evitou o encaminhamento para consulta presencial em cerca de 60,6% dos
protocolos (~ 53.353 casos). Para o sistema de saude, estimou-se uma economia minima de
R$4.857.786,11, com uma redugdo média de R$91,04 por protocolo ndo encaminhado. Para
0s pacientes, isso implicou menos deslocamentos € menos custos com transporte e consultas,
contribuindo para a diminui¢do da sobrecarga nos servigos presenciais e liberando recursos
para casos que realmente necessitam de atendimento especializado. (SAAB, 2017, Ferrandiz,

L.etal., 2012).

A qualidade do diagnéstico na teledermatologia ¢ mantida ou até mesmo melhorada
com o uso de tecnologias de imagem avancadas. Estudos demonstram que a precisdo
diagnostica da teledermatologia ¢ comparavel a das consultas presenciais, especialmente
quando auxiliada por imagens de alta qualidade e informacgdes clinicas detalhadas. Além
disso, a teledermatologia pode ser integrada com algoritmos de inteligéncia artificial para
melhorar ainda mais a precisdo diagnostica e fornecer suporte adicional aos dermatologistas

(Esteva, A. et al., 2017).

No entanto, a teledermatologia também enfrenta desafios significativos que precisam
ser abordados para garantir seu sucesso ¢ eficacia. A qualidade das imagens ¢ um fator critico
para um diagnoéstico preciso. A captura de imagens de alta qualidade requer equipamentos
adequados e condicdes adequadas de iluminacdo e foco. Em areas remotas, a infraestrutura
tecnologica necessaria, incluindo conexdes de internet de alta velocidade e dispositivos de
captura de imagem pode ser limitada, o que pode comprometer a qualidade das consultas de

teledermatologia (Massone, C. et al., 2008).

Além dos desafios tecnoldgicos, a teledermatologia levanta questdes legais e éticas,
especialmente relacionadas a protecdo de dados dos pacientes e a responsabilidade médica. A
troca de informagdes sensiveis de satde requer medidas de seguranga cibernética para

proteger a privacidade dos pacientes. As regulamentagdes especificas sobre teledermatologia
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variam de pais para pais, mas geralmente incluem diretrizes sobre como os dados dos
pacientes devem ser coletados, armazenados e compartilhados. No Brasil, a Lei n°
13.709/2018, Lei Geral de Protecdo de Dados Pessoais (LGPD), ¢ a principal legislacao que
regula o tratamento de dados pessoais, incluindo os dados de saude, e estabelece diretrizes

claras sobre como esses dados devem ser protegidos (Brasil, 2018).

Para iniciar o processo de adequagdo a LGPD, as plataformas de teledermatologia
precisam realizar uma avalia¢do detalhada de suas praticas atuais de tratamento de dados. Esta
avaliagdo deve incluir a andlise de como os dados sdo coletados, armazenados, processados,
compartilhados e destruidos. E essencial identificar todas as etapas em que os dados pessoais
dos pacientes sdo manipulados e assegurar que cada uma dessas etapas esteja em
conformidade com os principios da LGPD, tais como finalidade, adequa¢do, necessidade,

transparéncia e seguranca (Brasil, 2018).

A responsabilidade médica na teledermatologia também deve ser claramente definida
para garantir que os pacientes recebam o melhor atendimento possivel e para evitar problemas
legais. E essencial que os dermatologistas sigam diretrizes éticas rigorosas ao fornecer
cuidados a distancia e que estejam cientes das suas responsabilidades legais. A aceitacao da
teledermatologia por parte dos pacientes e profissionais de satde ¢ outro fator crucial para seu
sucesso. Estudos indicam que a confianca na tecnologia e a facilidade de uso sdo
determinantes importantes para a adoc¢ao da teledermatologia. Programas de treinamento e
educagdo podem ajudar a superar a resisténcia inicial e aumentar a familiaridade com as

plataformas de teledermatologia (Kruse, C. S. et al., 2018).
3.4. Marco Legal do Tratamento de Dados Pessoais e a Teledermatologia

A pratica da teledermatologia envolve uma série de questdes éticas e legais que
precisam ser cuidadosamente consideradas para garantir a seguranca ¢ a privacidade dos
pacientes. A prote¢do dos dados dos pacientes ¢ uma preocupacdo central, e ¢ fundamental
que os profissionais de saude sigam rigorosamente as diretrizes de protecdo de dados para
evitar violacdes de privacidade. Além disso, a responsabilidade médica na teledermatologia
deve ser claramente definida para garantir que os pacientes recebam o melhor atendimento

possivel e para evitar problemas legais.

3.4.1. Protecao de Dados Pessoais
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A protecao de dados pessoais ¢ um dos principais desafios na teledermatologia. A troca
de informagdes sensiveis de saude através de plataformas digitais requer robustas medidas de
seguranca cibernética para proteger a privacidade. Isso inclui a implementagao de sistemas de
criptografia para proteger dados em transito e em repouso, o uso de autenticagdo multifatorial
para acesso as plataformas de teledermatologia, e a realizacdo de auditorias regulares para

identificar e corrigir vulnerabilidades de seguranga (Botrugno, 2018).

As regulamentagdes especificas sobre protecdo de dados variam de pais para pais. No
Brasil, a Lei n. 13709 de 14/08/2018- Lei Geral de Prote¢do de Dados Pessoais (LGPD) ¢ a
principal legislagdo que regula o tratamento de dados pessoais, incluindo os dados de satde.
Ela estabelece diretrizes claras sobre como os dados pessoais devem ser coletados,

armazenados e compartilhados, e impde penalidades para o ndo cumprimento (Brasil, 2018).

A implementacdo dessas medidas de seguranca ¢ crucial, especialmente em um cenario
onde o aumento do uso de tecnologias digitais pode expor dados sensiveis a riscos. E
fundamental que as plataformas de teledermatologia utilizem sistemas de gerenciamento de
seguranca da informacdo, como a International Organization for Standardisation /
International Electrotechnical Commission (ISO/IEC) 27001, que define os requisitos para
estabelecer, implementar, manter e melhorar continuamente um sistema de gestdo da
seguranga da informagdo (ISO, 2019). Além disso, medidas adicionais como o uso de redes
privadas virtuais (VPNs) e a realizacdo de treinamentos regulares em seguranga para

profissionais de saude podem ajudar a mitigar riscos (Raghupathi, W.; Raghupathi, V., 2018).

A protegao de dados pessoais na saude ¢ uma preocupagdo central no contexto da
teledermatologia, devido a natureza sensivel das informagdes médicas e a crescente
digitalizagdo dos servicos de saude. A seguranga dos dados dos pacientes ¢ fundamental para
garantir a confianca no sistema de saiude e a eficacia dos tratamentos. Com a digitalizagdo dos
registros médicos € o uso crescente de tecnologias de informacao e comunicagdo (TIC) na

saude, os desafios relacionados a protecdo de dados se tornaram ainda mais complexos.

No contexto da teledermatologia, a protecao de dados pessoais envolve algumas etapas
que exigem atencao especial. A primeira etapa ¢ a coleta de dados. As plataformas de
teledermatologia devem garantir que a coleta de dados seja realizada de forma transparente e
que os pacientes sejam informados sobre quais dados estdo sendo coletados, a finalidade da

coleta e como esses dados serdo utilizados. O consentimento informado é essencial nesse
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processo, € os pacientes devem ter a op¢do de retirar seu consentimento a qualquer momento.
No caso de dados da satide ha também uma interface com outras bases legais, como a tutela
da saude. Além disso, ¢ importante garantir que apenas os dados necessarios para a prestacao

do servigo sejam coletados, minimizando o risco de exposi¢cdo de informagdes sensiveis

(Kruse et al., 2018).

A segunda etapa ¢ o armazenamento dos dados. Os dados pessoais coletados devem ser
armazenados de maneira segura, utilizando técnicas de criptografia para proteger os dados em
transito ¢ em repouso. As plataformas de teledermatologia devem implementar politicas de
acesso restrito, garantindo que apenas profissionais de saude autorizados possam acessar 0s
dados dos pacientes. Além disso, ¢ essencial realizar auditorias regulares para identificar e
corrigir vulnerabilidades de seguranga. O uso de padrdes internacionais, como a ISO/IEC
27001, pode ajudar a garantir que as praticas de seguranga da informacao estejam alinhadas

com as melhores praticas globais (Raghupathi & Raghupathi, 2018).

A terceira etapa ¢ o processamento dos dados. Durante o processamento, os dados dos
pacientes devem ser tratados de acordo com os principios da LGPD, que incluem a
necessidade, a adequacdo e a finalidade. Isso significa que os dados devem ser processados
apenas para os fins especificos para os quais foram coletados e devem ser adequados e
relevantes para esses fins. As plataformas de teledermatologia devem garantir que os dados
sejam processados de maneira justa e transparente, € que os pacientes sejam informados sobre
qualquer alteragdo na forma como seus dados sdo utilizados. Além disso, ¢ importante
implementar mecanismos para garantir a precisdo dos dados, permitindo que os pacientes

corrijam ou atualizem suas informagdes quando necessario (Botrugno, 2018).

A quarta etapa ¢ o compartilhamento dos dados. O compartilhamento de dados entre
diferentes entidades de satde ¢ essencial para a continuidade do cuidado e a coordenacdo dos
servicos de saude. No entanto, o compartilhamento de dados deve ser realizado de maneira
segura ¢ em conformidade com as regulamentagdes de protegdo de dados. As plataformas de
teledermatologia devem implementar medidas para garantir que os dados sejam
compartilhados apenas com destinatarios autorizados e que os pacientes sejam informados
sobre qualquer compartilhamento de seus dados. Além disso, ¢ essencial estabelecer acordos
de compartilhamento de dados que definam claramente as responsabilidades de cada parte

envolvida no tratamento dos dados (Mehta et al., 2021).
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A ultima etapa ¢ a retencdo e destruicdo dos dados. Os dados pessoais dos pacientes
devem ser armazenados apenas pelo tempo necessario para cumprir as finalidades para as
quais foram coletados. Apds esse periodo, os dados devem ser destruidos de maneira segura
para evitar qualquer risco de exposi¢do ndo autorizada. As plataformas de teledermatologia
devem estabelecer politicas claras de retengdo de dados e garantir que essas politicas sejam
comunicadas aos pacientes. Além disso, ¢ importante realizar auditorias regulares para
garantir a conformidade com as politicas de retengdo e destruicdo de dados (Kruse et al.,

2018).

A protegao de dados pessoais na saude também envolve a implementagdo de uma
cultura de conformidade dentro das organiza¢des de saude. Isso inclui a realizagdo de
treinamentos regulares para os profissionais de saude sobre as melhores praticas de protecdo
de dados e a importancia da confidencialidade. Além disso, ¢ essencial promover a
conscientizagdo sobre os riscos associados ao tratamento de dados pessoais e as medidas que
podem ser tomadas para mitigar esses riscos. A implementagdo de politicas e procedimentos
claros, juntamente com uma forte lideranca em seguranca de dados, pode ajudar a garantir que
as praticas de protecdo de dados sejam efetivas e sustentaveis (Raghupathi & Raghupathi,

2018).

3.4.2. A Lei Geral de Protecao de Dados Pessoais (LGPD)

A LGPD, Lei n° 13.709/2018, sancionada no Brasil em 14 de agosto de 2018,
estabelece um marco regulatério para a protecao de dados pessoais. Inspirada no Regulamento
Geral sobre a Protecdo de Dados (GDPR) da Unido Europeia, a LGPD visa garantir a
privacidade e a protecao dos dados pessoais dos cidadaos, estabelecendo diretrizes claras
sobre como esses dados devem ser coletados, armazenados, processados e compartilhados.
Essa lei representa um avancgo significativo na regulamentacido da privacidade de dados no
Brasil, impondo obrigagdes rigorosas as organizacdes que lidam com dados pessoais e

proporcionando maior controle aos individuos sobre suas informagdes pessoais.

A LGPD define dados pessoais como qualquer informagdo relacionada a uma pessoa
identificada ou identificadvel, enquanto dados sensiveis incluem informagdes sobre origem
racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato, dados genéticos ou
biométricos, e dados de saude. A lei estabelece que o tratamento de dados pessoais deve ser

realizado de acordo com principios como finalidade, adequagdo, necessidade, livre acesso,
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qualidade dos dados, transparéncia, seguranga, prevencdo, ndo discriminagdo e

responsabilizacdo (Brasil, 2018).

Uma das bases legais da LGPD ¢ o consentimento. A lei exige que o consentimento
para o tratamento de dados pessoais seja fornecido de forma livre, informada e inequivoca
pelo titular dos dados. Isso significa que as organizagdes devem obter o consentimento
explicito dos individuos antes de coletar, usar ou compartilhar seus dados pessoais. O
consentimento pode ser revogado a qualquer momento, e os titulares dos dados tém o direito
de solicitar informagdes sobre o tratamento de seus dados, acessar os dados coletados, corrigir
dados incorretos, solicitar a eliminacdo de dados desnecessarios ou excessivos, € se€ opor ao

tratamento de seus dados em determinadas circunstancias (Brasil, 2018).

No contexto da teledermatologia, a LGPD impde uma série de obrigagdes as
plataformas que coletam e processam dados de pacientes. As plataformas devem garantir que
os dados pessoais sejam coletados apenas para finalidades especificas, explicitas e legitimas, e
que nao sejam tratados de maneira incompativel com essas finalidades. Além disso, ¢
necessario adotar medidas técnicas e administrativas adequadas para proteger os dados contra
acessos nao autorizados, perda, destruicdo ou alteragdo. A lei também exige que as
organizacdes mantenham registros das operacdes de tratamento de dados, que devem estar
disponiveis para inspe¢do pela Autoridade Nacional de Prote¢do de Dados (ANPD) (Brasil,
2018).

A ANPD ¢ a entidade responsavel por zelar pela protecdo de dados pessoais no Brasil e
garantir o cumprimento da LGPD. A ANPD possui a autoridade para aplicar sangdes
administrativas em caso de violagdes da lei, que podem incluir adverténcias, multas, bloqueio
dos dados pessoais envolvidos na infracdo e até mesmo a proibi¢do parcial ou total do
exercicio de atividades relacionadas ao tratamento de dados. As multas podem chegar a 2%
do faturamento da organizacao, limitadas a um méximo de 50 milhdes de reais por infracao,

destacando a seriedade com que a protecdo de dados ¢ tratada no Brasil (Brasil, 2018).

A conformidade com a LGPD ¢ essencial para a pratica da teledermatologia, pois a lei
garante que os dados dos pacientes sejam protegidos de maneira adequada. As plataformas de
teledermatologia devem implementar politicas e procedimentos claros para garantir que o

tratamento de dados pessoais esteja em conformidade com a LGPD. Isso inclui a realizagdo de
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avaliagdes de impacto a protecdo de dados, a designacdo de um encarregado pelo tratamento

de dados pessoais - Data Protection Officer (DPO) (Brasil, 2018).

A realizagdo de avaliagdes de impacto a prote¢do de dados € uma pratica também
recomendada pela LGPD, especialmente para tratamentos de dados que apresentem alto risco
para os direitos e liberdades dos individuos. Essas avaliagdes ajudam a identificar e mitigar
riscos associados ao tratamento de dados pessoais, garantindo que as praticas de protecdo de
dados estejam alinhadas com as melhores praticas globais. As plataformas de
teledermatologia devem conduzir essas avaliagdes regularmente e atualizar suas politicas de
protecao de dados conforme necessario para refletir mudancas nas praticas de tratamento de

dados ou na legislacao aplicavel (Brasil, 2018).

A designagao de um DPO ¢ outra exigéncia importante da LGPD. O DPO ¢ responsavel
por garantir que a organizagdo esteja em conformidade com a LGPD, atuar como ponto de
contato para os titulares dos dados e a ANPD, e monitorar as praticas de protecdo de dados da
organizacdo. O DPO também deve promover a conscientizagdo sobre a importincia da
protecao de dados pessoais dentro da organizagdo e garantir que todos os funcionarios estejam

cientes de suas responsabilidades em relagdo a protecao de dados (Brasil, 2018).

Além disso, a LGPD exige que as organizagdes implementem medidas de seguranga
robustas para proteger os dados dos pacientes. Essas medidas incluem a criptografia de dados,
a implementacdo de controles de acesso baseados em fungdes, a realizacdo de backups
regulares e a adogdo de politicas de gestdo de incidentes de seguranga. A implementacao
dessas medidas ajuda a garantir que os dados dos pacientes estejam protegidos contra acessos
nao autorizados, perda, destrui¢do ou alteracdo, e que a confidencialidade, integridade e

disponibilidade dos dados sejam mantidas (Brasil, 2018).

A protecao de dados pessoais na satde ¢ uma questdo global, e muitos paises estdo
implementando regulamentacdes semelhantes a8 LGPD para garantir a prote¢do dos dados de
seus cidaddos. Nos Estados Unidos, por exemplo, a Health Insurance Portability and
Accountability Act (HIPAA) estabelece padrdes para a protegdo de informagdes de saude,
impondo requisitos rigorosos as organizacoes que lidam com dados de saude. O HIPAA exige
que as organizacdes implementem medidas de seguranca para proteger os dados dos pacientes
e garante direitos robustos aos individuos sobre suas informagdes de saude (Dorsey & Topol,

2020).
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3.4.3. Desafios Regulatorios

Os desafios regulatérios sdo uma consideragdo importante na teledermatologia. A
regulamentacdo da teledermatologia varia significativamente entre os paises, € em muitos
casos, as leis e diretrizes precisam ser atualizadas para acompanhar o rdpido avango
tecnologico. Isso pode incluir a necessidade de desenvolver regulamentagdes especificas para
o uso de inteligéncia artificial em diagnodsticos dermatoldgicos, a definigdo de padroes
minimos para a qualidade das imagens usadas em consultas de teledermatologia e a
implementagdo de diretrizes claras para a responsabilidade médica em casos de erros de

diagnostico (Botrugno, 2018; Gordon et al., 2024).

Nos Estados Unidos, por exemplo, a telemedicina ¢ regulada tanto em nivel federal
quanto estadual, e as regulamentagdes podem variar amplamente entre diferentes estados. A
pratica da teledermatologia pode exigir que os médicos obtenham licencas adicionais em cada
estado onde atendem pacientes, o que pode ser um obstaculo significativo para a expansao dos

servigos de teledermatologia (Dorsey, E. R.; Topol, E. J., 2020).

A falta de padronizacdo nas regulamentacdes entre diferentes jurisdicdes pode criar
desafios adicionais para os provedores de teledermatologia. Por exemplo, as diferencas nas
exigéncias de licenciamento, na protecdo de dados e na responsabilidade médica podem
complicar a pratica da teledermatologia em um contexto global. A cooperagdo internacional e
a criacdo de diretrizes padronizadas podem ajudar a superar esses desafios e facilitar a pratica

segura e eficaz da teledermatologia (Carter, B.; Lester, J., 2021).

Além das regulamentacdes especificas de cada pais, a teledermatologia deve estar
alinhada com as diretrizes éticas estabelecidas por organizagdes profissionais. No Brasil, por
exemplo, o Conselho Federal de Medicina (CFM) publicou a Resolugdo N° 2.314/2022, que
regulamenta a pratica da telemedicina, incluindo a teledermatologia. Esta resolucao estabelece
diretrizes sobre a responsabilidade profissional, a protecdo de dados e o consentimento
informado, e visa garantir a seguranga e a qualidade dos servigos prestados a distancia (CFM,

2022).

3.4.4. Responsabilidade Médica

A responsabilidade médica na teledermatologia deve ser claramente definida para

garantir que os pacientes recebam o melhor atendimento possivel e para evitar problemas
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legais. Os dermatologistas que fornecem cuidados a distdncia devem seguir as mesmas
diretrizes éticas e padrdes de pratica que aplicam as consultas presenciais. Isso inclui a
obrigacdo de realizar avaliagdes precisas e completas, documentar adequadamente as
consultas, e fornecer orientagdes claras aos pacientes sobre o tratamento recomendado (Patel,

V. etal.,, 2016).

A teledermatologia pode levantar questdes de responsabilidade profissional,
especialmente em casos onde erros de diagndstico ou tratamento possam ocorrer devido a
limitagdes tecnologicas ou de comunicagdo. Por exemplo, a qualidade das imagens enviadas
pelos pacientes pode ndo ser suficiente para um diagndstico preciso, o que pode levar a erros
ou diagnosticos imprecisos. Além disso, a comunicagao a distancia pode dificultar a avaliagao
completa de certos aspectos clinicos que seriam mais evidentes em uma consulta presencial

(Mehta, P. et al., 2021).

Além das questdes de licenciamento, os profissionais de saude devem garantir que suas
praticas de teledermatologia estejam em conformidade com as diretrizes de responsabilidade
profissional estabelecidas por organizagdes médicas e reguladoras. Isso inclui, nos Estados
Unidos, a American Academy of Dermatology, que fornece orientagdes especificas sobre a
pratica ética e legal da teledermatologia (AAD, 2021), e, no Brasil, a Sociedade Brasileira de
Dermatologia (SBD, 2021).

O consentimento informado, por sua vez, ¢ um aspecto ético crucial na
teledermatologia. Os pacientes devem ser informados sobre os riscos e beneficios do uso de
teledermatologia, incluindo quaisquer limitagdes tecnoldgicas que possam afetar a qualidade
do atendimento. Além disso, os pacientes devem ser informados sobre como seus dados serao
coletados, armazenados e utilizados, e devem fornecer consentimento explicito antes de
participar de consultas de teledermatologia. Isso ¢ especialmente importante em conformidade
com a LGPD, que exige que o consentimento dos pacientes seja claro e especifico (Kruse, C.

S. etal., 2018).

Para garantir que o consentimento informado seja devidamente obtido e registrado, as
plataformas de teledermatologia devem incluir mecanismos que permitam aos pacientes ler e
aceitar termos de uso e politicas de privacidade antes de utilizarem os servigos. Além disso, os

profissionais de saude devem estar preparados para responder a quaisquer perguntas que os
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pacientes possam ter sobre o processo de teledermatologia e a protecao de seus dados pessoais

(Allen, A.; Perednia, D. A., 2019).

O consentimento informado deve ser um processo continuo, onde os pacientes sdo
regularmente atualizados sobre quaisquer mudangas nas politicas de privacidade ou nos
procedimentos de teledermatologia. Isso pode incluir a necessidade de obter novo
consentimento se houver alteracdes significativas na forma como os dados dos pacientes sdo
utilizados ou compartilhados. A transparéncia no processo de consentimento pode aumentar a
confianga dos pacientes na teledermatologia e garantir que eles se sintam seguros ao utilizar

esses servigos (Cohen, 1. G.; Mello, M. M., 2018).

Ja a confidencialidade e a privacidade sdo pilares fundamentais da pratica médica, e isso
ndo ¢ diferente na teledermatologia. Para garantir a confidencialidade, ¢ necessario adotar
varias medidas, incluindo o uso de plataformas seguras para comunicagdes, a implementacao
de politicas de acesso restrito e a realizacdo de treinamentos regulares para o pessoal de saude
sobre as melhores praticas de prote¢do de dados (Garcia-Medina, J. J.; Ortiz-Romero, P. L.;

Ortiz-Romero, J. F., 2018).

r

O uso de tecnologias de criptografia ¢ essencial para proteger os dados durante a
transmissdo € o armazenamento. A criptografia garante que apenas individuos autorizados
possam acessar as informagdes dos pacientes, protegendo-as contra interceptagdes € acessos
ndo autorizados. Além disso, a implementacdo de politicas de acesso restrito, onde apenas
profissionais de saude autorizados podem acessar os dados dos pacientes, ¢ crucial para

manter a confidencialidade (McLean, S. et al., 2013).

Outro aspecto importante € a gestdo da retengdo de dados. Os dados dos pacientes
devem ser armazenados apenas pelo tempo necessario e destruidos de maneira segura quando
nao forem mais necessarios. As plataformas de teledermatologia devem ter politicas claras
sobre a retencdo de dados, incluindo prazos especificos para o armazenamento e

procedimentos para a destrui¢do segura dos dados (Kruse, C. S. et al., 2018).

Além disso, ¢ fundamental que as plataformas de teledermatologia realizem auditorias
regulares para garantir a conformidade com as politicas de protecdo de dados e identificar

possiveis vulnerabilidades. A realizagdo de auditorias ajuda a garantir que as medidas de
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protecdo de dados sejam eficazes e que quaisquer falhas sejam rapidamente detectadas e

corrigidas (Raghupathi, W.; Raghupathi, V., 2018).

3.5. Praticas Nacionais no Tratamento de Dados na Teledermatologia

Um exemplo de praticas no tratamento de dados na teledermatologia ¢ o projeto
TeleDermatologia Rio Grande do Sul (RS), desenvolvido pelo governo do Rio Grande do Sul
em parceria com a Universidade Federal do Rio Grande do Sul (UFRGS). A plataforma de
teledermatologia do RS adota medidas de seguranca para proteger os dados dos pacientes,
incluindo a criptografia de ponta a ponta e o controle de acesso baseado em fungdes. Além
disso, o projeto realiza treinamentos regulares para os profissionais de satde sobre as
melhores praticas de prote¢do de dados e conformidade com a LGPD (TeleDermatologia RS,

2023).

Outro exemplo ¢ o Sistema Nacional de Regulacido (SISREG), utilizado pelo Ministério
da Saude para gerenciar o acesso aos servigos de saude, incluindo a teledermatologia. O
SISREG incorpora mecanismos de seguranca robustos para proteger as informagdes dos
pacientes e garantir que o tratamento de dados esteja em conformidade com a LGPD. O
sistema utiliza criptografia avancada e autenticagdo multifatorial para proteger os dados, e
realiza auditorias periddicas para garantir a integridade e a seguranca das informagdes. Além
disso, o SISREG proporciona transparéncia e controle aos pacientes, permitindo-lhes acessar

e gerenciar seus dados pessoais de forma segura (Ministério da Saude, 2023).

A teledermatologia também ¢ utilizada em programas de telessaude em varias outras
regides do Brasil. Por exemplo, o projeto de Telessaide do estado de Minas Gerais,
coordenado pela Universidade Federal de Minas Gerais (UFMGQG), utiliza a teledermatologia
para melhorar o acesso aos cuidados dermatoldgicos em areas remotas. O projeto adota uma
abordagem abrangente a prote¢ao de dados, incluindo a capacitacdo dos profissionais de
saude sobre a importancia da privacidade e da seguranca dos dados, a implementagdo de
politicas de retencdo de dados e a realizagdo de auditorias de seguranca regulares. Essas
praticas garantem que os dados dos pacientes sejam protegidos de maneira eficaz € que o

tratamento de dados esteja em conformidade com a LGPD (Telessaude MG, 2023).

A conformidade com a LGPD ¢ reforcada por iniciativas de capacitacdo e

conscientizacdo promovidas por diversas instituigdes de saude no Brasil. Programas de
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treinamento sdo oferecidos regularmente para os profissionais de saude sobre as melhores
praticas de protecdo de dados e a importincia da conformidade com a LGPD. Esses
programas incluem workshops, semindrios e cursos online que abordam topicos como
criptografia, controle de acesso, gerenciamento de incidentes de seguranca e direitos dos
titulares dos dados. A educagdo continua dos profissionais de satde ¢ fundamental para
garantir que eles estejam cientes de suas responsabilidades em relagao a protecdo de dados e

possam aplicar essas praticas em suas atividades diarias.

3.6. Praticas Internacionais no Tratamento de Dados na Teledermatologia

A aceitacdo da teledermatologia por parte dos pacientes e profissionais de saude ¢ um
fator crucial para seu sucesso. Estudo indica que a confianga na tecnologia e a facilidade de
uso sdo determinantes importantes para a adocdo da teledermatologia. Programas de
treinamento e educacdo podem ajudar a superar a resisténcia inicial e aumentar a

familiaridade com as plataformas de teledermatologia (Kruse, C. S. et al., 2018).

A percepgao dos pacientes sobre a teledermatologia pode ser influenciada por varios
fatores, incluindo a qualidade das consultas, a facilidade de uso das plataformas e a confianca
nos profissionais de saude. A transparéncia sobre como os dados dos pacientes sdo protegidos
e o fornecimento de informacdes claras sobre o processo de teledermatologia podem aumentar

a confianca dos pacientes e incentivar a adogao desses servigos (Nami, N. et al., 2021).

Os profissionais de saude também precisam estar confortaveis e confiantes ao usar a
teledermatologia. Programas de treinamento especificos para dermatologistas e outros
profissionais de saide podem ajudar a garantir que eles estejam familiarizados com as
tecnologias e as melhores praticas de teledermatologia. Além disso, a integracdo de sistemas
de teledermatologia com registros eletronicos de satde pode facilitar a gestdo de dados e
melhorar a continuidade do cuidado, tornando a pratica mais eficiente e eficaz (Caffery, L. J.

et al., 2018).

Neste sentido, diferentes paises implementaram praticas e regulamentagdes especificas
para assegurar a protecdo dos dados pessoais dos pacientes, garantindo que o tratamento de
dados seja seguro e conforme as legislagdes vigentes. Nesta secdo, abordaremos algumas
praticas internacionais no tratamento de dados na teledermatologia, destacando exemplos de

diferentes regides e a aplicacdo de regulamentacdes como o Regulamento Geral sobre a
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Protecdo de Dados (GDPR) na Unido Europeia e a Health Insurance Portability and
Accountability Act (HIPAA) nos Estados Unidos.

Na Unido Europeia, o GDPR ¢ a principal legislacdo que regulamenta a protegdo de
dados pessoais e entrou em vigor desde maio de 2018, estabelece um conjunto rigoroso de
normas para a coleta, armazenamento, processamento ¢ compartilhamento de dados pessoais,
aplicando-se a todas as empresas e organizagdes que tratam dados de residentes na Unido
Europeia, independentemente de sua localizagdo. No contexto da teledermatologia, o GDPR
exige que os dados pessoais dos pacientes sejam tratados com o mais alto nivel de segurancga e

transparéncia.

O GDPR define dados pessoais como qualquer informagdo relacionada a uma pessoa
natural identificada ou identificavel. A conformidade com o GDPR exige que as plataformas
de teledermatologia implementem medidas técnicas e organizacionais para proteger esses
dados, incluindo a criptografia, controle de acesso restrito e a realizacdo de auditorias
regulares. Além disso, o GDPR garante aos individuos vérios direitos, como o direito de
acesso, retificacdo, apagamento e portabilidade de seus dados pessoais, bem como o direito de

se opor ao tratamento de seus dados (Unido Europeia, 2016).

Um exemplo notavel de praticas internacionais na teledermatologia ¢ o projeto europeu
"Teledermatology and Skin Cancer" (TELEDERM), que envolve varios paises da UE. Este
projeto utiliza tecnologias avancadas de imagem e plataformas seguras para conectar
dermatologistas com pacientes em areas remotas. As praticas de tratamento de dados do
TELEDERM sao rigorosamente alinhadas com o GDPR, garantindo que todas as informagdes
dos pacientes sejam protegidas de maneira segura. A criptografia de dados, a autenticagao
multifatorial e a documentacao cuidadosa dos consentimentos dos pacientes sdo algumas das

medidas implementadas para garantir a conformidade com o GDPR (Massone et al., 2008).

Nos Estados Unidos, a Health Insurance Portability and Accountability Act (HIPAA) é
a legislacdo principal que regulamenta a protecdo de informacdes de saude. A HIPAA
estabelece normas para a privacidade e a seguranca dos dados de satde, aplicando-se a todos
os provedores de saude, planos de satde e clearinghouses de satde que tratam informacdes de
saude identificaveis. A conformidade com a HIPAA ¢ essencial para garantir que as

plataformas de teledermatologia nos EUA protejam adequadamente os dados dos pacientes.
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A HIPAA exige que as organizagdes implementem medidas de seguranca técnicas,
fisicas e administrativas para proteger as informagdes de saide contra acessos nao
autorizados, perda ou alteragdo. Isso inclui a criptografia de dados em transito e em repouso, o
controle de acesso baseado em funcdes, a realizacdo de auditorias regulares e a
implementagdo de politicas de resposta a incidentes de seguranca. Além disso, a HIPAA
impoe obrigacdes de notificacdo em caso de violagdes de dados, garantindo que os pacientes
sejam informados rapidamente sobre qualquer comprometimento de suas informagdes de

saude (HHS, 2013).

Um exemplo de praticas de teledermatologia nos Estados Unidos € o Veterans Health
Administration (VHA), que utiliza teledermatologia para fornecer cuidados dermatologicos a
veteranos em dareas rurais e urbanas. O VHA adota rigorosas medidas de seguranca para
garantir a conformidade com a HIPAA, incluindo a criptografia de dados e o uso de redes
seguras para transmissdo de informagdes. Além disso, o VHA realiza auditorias regulares e
treinamentos continuos para os profissionais de saude sobre as melhores praticas de protecao

de dados e conformidade com a HIPAA (Warshaw et al., 2015).

No Canada, a protecdo de dados de satde ¢ regulamentada por uma combinagdo de
legislagdes federais e provinciais. A Lei de Protecdo de Informagdes Pessoais € Documentos
Eletronicos (PIPEDA) ¢ a principal legislacdo federal que regulamenta a prote¢ao de dados
pessoais no setor privado. PIPEDA aplica-se a organizagdes que coletam, usam ou divulgam

dados pessoais no curso de atividades comerciais, incluindo plataformas de teledermatologia.

A conformidade com a PIPEDA exige que as organizagdes implementem medidas de
seguranca adequadas para proteger os dados pessoais dos pacientes, incluindo a criptografia
de dados, controle de acesso restrito e a realizagdo de auditorias regulares. Além disso,
PIPEDA garante aos individuos o direito de acessar e corrigir suas informacdes pessoais €
exige que as organizacdes obtenham consentimento para a coleta, uso e divulgacdo de dados
pessoais. As plataformas de teledermatologia no Canadd também devem estar em
conformidade com as legislagdes provinciais, como a Lei de Protecdo de Informagdes de
Satude Pessoal (PHIPA) em Ontério, que estabelece normas adicionais para a protecdo de

informacodes de saude (Canada, 2018).

Na Australia, a prote¢do de dados pessoais na satide é regulamentada pela Lei de

Privacidade de 1988 e pelos Principios de Privacidade da Saude (HPPs). Essas
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regulamentacdes aplicam-se a todas as organizagdes de saude que tratam informagdes de
saude, incluindo plataformas de teledermatologia. A conformidade com a Lei de Privacidade
de 1988 e os HPPs exige que as organizagdes implementem medidas de seguranca para

proteger as informagdes de saude contra acessos ndo autorizados, perda ou alteragdo.

Um exemplo de praticas de teledermatologia na Australia € o programa "Dermatology
Online Access" (DOA), que conecta dermatologistas com pacientes em areas rurais e remotas.
O programa utiliza tecnologias avangadas de imagem e plataformas seguras para fornecer
consultas dermatologicas a distancia. As praticas de tratamento de dados do DOA sdo
alinhadas com a Lei de Privacidade de 1988 e os HPPs, garantindo que todas as informacdes
dos pacientes sejam protegidas de maneira segura. Isso inclui a criptografia de dados, a
autenticagcdo multifatorial e a realizagdo de auditorias regulares para garantir a conformidade

com as regulamentacdes de privacidade (Caffery et al., 2018).

A andlise das praticas internacionais no tratamento de dados na teledermatologia revela
a importancia de regulamentacdes e medidas de seguranga para proteger as informagdes dos
pacientes. A conformidade com legislacdes como o GDPR na Unido Europeia, a HIPAA nos
Estados Unidos, a PIPEDA no Canada e a Lei de Privacidade de 1988 na Australia é essencial
para garantir a privacidade e a seguranca dos dados na teledermatologia. As praticas
exemplares adotadas por diferentes paises destacam a necessidade de uma abordagem
extensiva a protecdo de dados, incluindo a criptografia, controle de acesso restrito, auditorias

regulares e a promoc¢ao da conscientiza¢ao e educagao continua sobre a prote¢ao de dados.

Desta forma, as praticas internacionais no tratamento de dados na teledermatologia
demonstram o valor da conformidade com regulamentagdes de protecdo de dados e a
implementagdo de medidas de seguranca. As ligdes aprendidas com a experiéncia
internacional podem informar e aprimorar as praticas de teledermatologia em outras regides,
garantindo que os dados dos pacientes sejam tratados de maneira segura, €tica e conforme as

legislagdes vigentes.
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4. METODO
Estudo de natureza qualitativa do tipo estudo de caso, visando analise aprofundada
tanto da plataforma digital utilizada no servico de Teledermatologia do Estado de Santa

Catarina, quanto dos aspectos organizacionais envolvidos no uso desta.

4.1 Tipo de estudo
Trata-se de estudo de caso, focado na avaliacdo da tecnologia em saude com énfase no
tratamento de dados, utilizando a teledermatologia do estado de Santa Catarina como caso

unico no presente estudo. (YIN, 2015).

4.2 Local de estudo

O estudo foi realizado na Secretaria de Saude do Estado de Santa Catarina, em
especial no servico de Teledermatologia da Coordenagdo de Telemedicina e Telessatde. A
Teledermatologia da Secretaria de Saude do Estado de Santa Catarina e da Universidade
Federal de Santa Catarina foi criada em 2008 e forneceu mais de 277 mil laudos desde sua
criacdo até 2023. A plataforma digital "Sistema Catarinense de Telemedicina e Telessaude" ¢
utilizada desde 2010, sendo provida pela Telessaide UFSC em conjunto com o Sistema

Estadual de Telemedicina, na sua parte de teledermatologia (TELESSAUDE UFSC, 2021).

4.3 Fontes de informacio

O estudo teve énfase na avaliacdo da adequacdo do servigo de teledermatologia de
Santa Catarina a Lei Geral de Protecdo de Dados Pessoais (LGPD). Para tanto, foram
exploradas trés fontes de informacao:

1) Andalise técnica da plataforma digital da Teledermatologia de Santa Catarina por
dois pesquisadores, um com formag¢ao em Direito e especialista em Lei Geral de Prote¢do de
Dados Pessoais, e outro o mestrando, pesquisador principal do presente estudo. A partir desta
analise foi gerado um relatorio relacionado aos critérios estabelecidos pela LGPD. O processo
de coleta de dados e o instrumento sera apresentado no item 4.5.

2) Entrevista com profissionais que atuam diretamente com a plataforma digital e
vivenciem a logistica de atendimento e tratamento de dados na Teledermatologia de Santa
Catarina ou que atuem com o manejo de dados da Teledermatologia. O detalhamento do perfil
dos participantes envolvidos sera detalhado no item 4.4.

3) Andalise de documentos digitais relacionados ao armazenamento e prote¢do de dados

dos pacientes, como atas de reunides, fluxos de comunicagdo, protocolos, procedimentos
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operacionais, dentre outros. Ndo houve delimitacdo temporal dos documentos a serem

avaliados

4.4 Participantes do Estudo

Os participantes foram os profissionais do servico de teledermatologia da Secretaria
do Estado de Santa Catarina ou que atuavam no manejo de dados da teledermatologia, que
tinham conhecimento da parte administrativa, da parte de seguranca da informagdo e da
informdtica da plataforma, sendo médicos dermatologistas ou servidores administrativos da
teledermatologia de SC ou Secretaria do Estado de Santa Catarina. Critérios de inclusao:
Médicos dermatologistas ou servidores administrativos com no minimo seis meses de
contratagdo e que atuavam com a plataforma digital e a logistica da Teledermatologia de
Santa Catarina via Secretaria do Estado de Santa Catarina. Critérios de exclusdo: profissionais
que ndo atuavam com teledermatologia ou que ndo tinham pelo menos seis meses de

contratacdo, profissionais em férias ou afastamento no periodo da coleta de dados.

4.5 Coleta de Dados
Os dados foram coletados por meio de trés formas em momentos distintos, 0s quais serdo

apresentados a seguir:

4.5.1 Dados para analise técnica da plataforma digital

Andlise técnica da plataforma digital da parte de teledermatologia do Sistema
Catarinense de Telemedicina e Telessaude. Para tanto, realizou-se uma sintese documental
visando elaborar um instrumento para dar suporte a avaliacao técnica da estrutura tecnologica,
examinando as politicas de seguranca de dados, as medidas de compliance e a gestao de
privacidade. As referéncias incluem a propria Lei Geral de Protegdo de Dados Pessoais
(LGPD), que regula todo o tratamento de dados e suas definigdes em territério nacional
(BRASIL, 2018), a qual estd apoiada no Regulamento Geral sobre a Protecdo de Dados
(GDPR) da Unido Europeia, pioneiro na regulamentagdo do tratamento de dados (UNIAO
EUROPEIA, 2016); e as normas ISO/IEC 27701:2019, que tém como enfoque a gestdo de
privacidade da informagdo; ISO 9001:2015, que estabelece os requisitos para um sistema de
gestao da qualidade (SGQ) em organizagdes de todos os tipos e tamanhos; e [ISO 37301:2021,
que ¢ focada na gestdo de sistemas de compliance, fornecendo diretrizes e requisitos para
estabelecer, implementar, manter e aprimorar um sistema de gestdo de compliance eficaz em

uma organizacao (ABNT, 2019; ISO, 2015; ABNT, 2021). A equipe foi composta pelo autor
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da pesquisa, uma especialista em gestdo e saide com titulo de doutorado e uma especialista

em gestao de dados com formagdo em direito.

Esta etapa foi realizada durante os meses de outubro de 2024 e marco de 2025,

utilizando o microsoft word para organizar em um quadro analitico as etapas, a

fundamentagdo juridica e regulatéria do procedimento e os requisitos ou exigéncias, conforme

apresentado no Quadro 1.

Quadro 1 - Andlise Juridica e Regulatdria da plataforma digital

Etapa

Fundamentacio

Exigéncia

Andlise Juridica e Regulatoria da

Plataforma Digital

Art. 6° e Art. 50° da LGPD.

Coletar apenas os dados

necessarios, respeitando a

finalidade.

Art. 7° e Art. 50° da LGPD.

Respeito de Hipoteses de

Tratamento.

Art. 6° da LGPD.

Observacao aos principios da

LGPD.

Art. 9° da LGPD.

Direito do Titulares de acesso
facilitado as informacgdes sobre o

tratamento de seus dados

Analise Juridica e Regulatoria

das Entrevista com profissionais

Art. 6° e Art. 50° da LGPD.

Coletar apenas os dados
necessarios, respeitando a

finalidade.

Art. 3° e Capitulo II da
LGPD.

Tratamento e término do

tratamento de dados pessoais.

Capitulo IIT da LGPD.

Direitos do Titular de Dados.

Capitulo IV e Art. 41 da
LGPD.

Encarregado de Dados.
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Capitulo VII e Art. 50° da
LGPD.

Da Seguranga e do Sigilo de
Dados.

Art. 7° da LGPD.

Bases Legais.

Capitulo VII e Art. 50° da
LGPD.

Boas Praticas, governanga,
documentos e processos

formalizados.

Analise Juridica e Regulatoria

Documental

Art. 6° e Art. 50° da LGPD.

Coletar apenas os dados
necessarios, respeitando a

finalidade.

Art. 7° e Art. 50° da LGPD.

Respeito de Hipoteses de

Tratamento.

Art. 6° da LGPD.

Observagao aos principios da

LGPD.

Art. 9° da LGPD.

Direito do Titulares de acesso

facilitado as informagdes sobre o

tratamento de seus dados

Capitulo VII e Art. 50° da
LGPD.

Boas Praticas, governanga,
documentos e processos

formalizados.

Fonte: Os autores, 2024

4.5.1.1 Checklist de Adequagao LGPD para Servicos de Satde

Para a avaliacdo da adequagdo LGPD foi elaborado pelos autores um instrumento de

checklist em forma de quadro, reprodutivel, com a finalidade de verificagdo de adequagdo a

LGPD (Quadro 2).

Quadro 2 - Checklist de Adequag¢dao LGPD para Servicos de Satde
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Atende
Parcialme Nao
Critério Atende nte Atende

Area

Os Termos de Uso e Politicas de
Privacidade sdo claros e
acessiveis?

Existe documentagdo detalhada
de compliance com a LGPD?

Os registros de tratamento de
dados estdo atualizados e
alinhados a LGPD?

Identificacdo e Estrutura
da Plataforma

Os dados coletados estao
alinhados ao principio da
minimizagao (apenas o
necessario ¢ coletado)?

Hé documentacao sobre os tipos
de dados coletados (pessoais,
sensiveis, etc.)?

Existe um processo para obter
consentimento explicito dos
titulares?

Os dados sdo armazenados de
forma segura e em
conformidade com as politicas
de seguranca?

Hé uma politica clara para o
tempo de retencao de dados?

A plataforma informa onde os
dados sao armazenados
(servidores locais ou nuvem)?

Coleta de Dados

Armazenamento de
Dados

Existe registro dos terceiros com
quem os dados sdo
compartilhados?

As transferéncias de dados sdo
realizadas com base em
contratos que garantam

conformidade com a LGPD?

Os dados compartilhados tém
restrigoes de acesso e uso?

Compartilhamento e
Processamento de Dados
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A plataforma implementa
medidas técnicas como
criptografia e firewalls?

Hé um plano de resposta a
incidentes de seguranga?

Ha logs e registros de acessos a
plataforma?

Ha um time responsavel pela
seguranga da informagao?

Seguranca da
Informagao

Existe um canal para que os
titulares solicitem informagdes
sobre seus dados?

A plataforma atende
prontamente solicitagdes de
correcao, exclusao ou
portabilidade de dados?

Os titulares sdo informados de
violagdes que envolvam seus
dados?

Direitos dos Titulares

Existe um encarregado de
protecdo de dados (DPO)?

Ha treinamentos regulares sobre
protecdo de dados para os
funcionarios?

A plataforma possui politicas de
boas praticas e governanca
documentadas?

Os Termos de Uso e Politicas de
Privacidade sdo claros e
acessiveis?

Compliance e
Governanga

Existe documentacao detalhada
de compliance com a LGPD?

Os registros de tratamento de
dados estdo atualizados e
alinhados a LGPD?

A plataforma respeita os
principios de transparéncia,
finalidade, necessidade, ¢
seguranca?

Documentagao

Adequacao aos

Principios da LGPD
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O tratamento de dados tem base
legal documentada (e.g.,
consentimento, execuc¢ao de
contrato)?

Existem planos de agdo para
sanar nao conformidades
identificadas?

Existe um plano de
implementa¢do de protecao de
dados e adequagdo a LGPD Melhorias e
continuo? Acompanhamento

Fonte: os autores, 2025

ApoOs este processo, no més de novembro de 2024, o pesquisador realizou a
verificagdo de como a plataforma gerencia a criptografia de dados, autenticagdo, politicas de
acesso e prote¢do de dados pessoais, bem como a revisdo de documentagdo de compliance e
termos de consentimento dos usuarios, preenchendo o instrumento do quadro 4.

O processo teve duragao de junho a novembro de 2024, contando com o auxilio da
Analista de Compliance e Privacidade e pesquisadora do projeto. Esta que conduziu a andlise

detalhada e uma série de entrevistas e analises documentais.

4.5.2 Entrevistas

Entrevistas com profissionais: Foram realizadas entrevistas pessoalmente ou de forma
remota, de acordo com a preferéncia dos participantes, com dura¢ao aproximada de uma hora,
com objetivo de entender o fluxo de tratamento de dados da plataforma. O convite foi enviado
via e-mail para o coordenador do setor da Teledermatologia (Coordenagdo de Telemedicina e
Telessatide da SES/ SC) e por ele encaminhado para os servidores da SES/ SC que puderam
participar do estudo de acordo com os critérios de inclusdo e exclusao.

ApoOs essa primeira apresentacao, aqueles que responderam com aceite fizeram parte
da amostra e foi agendada entrevista. As entrevistas online foram realizadas pela plataforma
Zoom e também foram gravadas. Todos os participantes foram esclarecidos sobre os objetivos
da pesquisa, da abordagem metodoldgica e demais detalhes do estudo por meio do Termo de
Consentimento Livre (TCLE) (Apéndice D) e esclarecidos em duas vias para leitura e

anuiram por meio da assinatura antes da realizagdo da entrevista. O TCLE foi enviado via
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e-mail no momento do aceite da entrevista e esta foi realizada apenas ap6s a devolucao dele
assinado digitalmente. Todos os participantes foram informados sobre seus direitos, incluindo
o direito de se retirarem da entrevista a qualquer momento e¢ a garantia de anonimato nas
respostas. O conteido da mesma foi transcrito em documento do Word pelo entrevistador
(pesquisador) e disponibilizado aos participantes via e-mail caso quisessem ler. O roteiro de
perguntas da entrevista se deu por meio de 13 perguntas descritas integralmente no Roteiro de
Entrevistas- Apéndice E.

De um universo de seis profissionais elegiveis, todos aceitaram o convite e foram
entrevistados de maneira virtual, em lugar reservado para a garantia de privacidade. Cada
uma dessas entrevistas teve duragdo aproximada de 30 minutos, sendo todos entrevistados

pela Analista de Compliance e Privacidade e pesquisadora do projeto.

4.5.3 Documentos

Foram avaliados todos os documentos digitais pertinentes (descritos no item 6.2), que
foram selecionados com orientacdo do Encarregado de Protecdo de Dados da instituigdo,
relativos as cinco categorias avaliadas no manejo de dados pelo estudo: coleta, transmissao,
armazenamento, uso € processamento ¢ descarte dos dados (McLean, S. et al., 2013);
excluindo-se quaisquer dados ndo relevantes a estas categorias. Utilizamos atas de reunides,
fluxos de comunicagdo, protocolos, procedimentos operacionais, dentre outros, que foram
solicitados ao responsavel do setor, visando caracterizar o processo organizacional
estabelecido sobre o manejo de dados da Teledermatologia, e foram analisados juridicamente

conforme o Quadro 1 (Apéndice A).

4.5 Analise dos dados

Considerando as trés fontes de informagao, os dados foram analisados em duas etapas.
Inicialmente, os dados foram organizados e analisados individualmente e posteriormente foi
realizada a triangulagdo de dados (Yin, 2015).

Na primeira etapa, foi realizada uma analise de conformidade dos dados tecnoldgicos
de funcionamento do software da plataforma digital com as leis de prote¢do de dados. Neste
momento se deu a primeira analise da plataforma, onde foram identificados os documentos
disponibilizados publicamente e potenciais riscos juridicos que poderiam surgir devido a

lacunas ou ambiguidades nas normas aplicaveis, ou devido a praticas operacionais que
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possam ndo estar totalmente alinhadas com os requisitos legais. Estes riscos foram
categorizados em termos de sua gravidade e probabilidade de ocorréncia.

Na etapa de entrevistas e de documentos foi realizada a analise de contetido segundo
Bardin (2016). A analise de conteudo de Bardin (2016) compreende trés fases: pré-analise,
exploragdo do material e tratamento das informagdes, a inferéncia e a interpretagdo. A
pré-analise ¢ a fase da organizagdo que tem como proposito a operacionalizagdo ¢ a
sistematizacdo das ideias iniciais conduzindo o pesquisador a um esquema preciso de
desenvolvimento da pesquisa. Exploracdo do Material analisa o texto sistematicamente,
identificando topicos relevantes com codigos e posteriormente agrupando em categorias dadas
a priori. Tratamento das informagdes, inferéncia e a interpretacdo, as categorias foram
articuladas com base na literatura cientifica e dados atuais visando estabelecer um dialogo
com autores nacionais e internacionais. Apds essa etapa foram feitas as inferéncias e
interpretagdes possibilitando outras pesquisas e os dados serdo apresentados de forma
descritiva (BARDIN, 2016).

A segunda etapa foi denominada triangulag¢do de dados, na qual a andlise foi focada na
interpretagdo integrada das entrevistas, andlise de software, documentacao e na avaliacao da
conformidade da pratica atual com a LGPD, apresentada através da matriz SWOT.
(S50MINUTES, 2015; GUREL; TAT, 2017)

Descrever o objetivo e os componentes da matriz SWOT dos resultados obtidos;
Aplicagao da Matriz G.U.T.; e Plano de Ag¢do pelo Método SW2H. (SOMINUTES, 2015;
GUREL; TAT, 2017; SOUZA, 2010; MARSHALL JUNIOR, 2010)

a) Matriz SWOT: E onde se classificam as informagdes coletadas durante o processo de
triangulagdo. E uma ferramenta estratégica utilizada para avaliar os pontos fortes,
pontos fracos, oportunidades e ameagas. O objetivo ¢ oportunizar uma analise
ampliada do contexto e dos elementos relacionados, considerando o méaximo de
informacodes . (SOMINUTES, 2015; GUREL; TAT, 2017).

b) Aplicacdo da Matriz G.U.T.: Serve para classificar o risco de maneira metodica e
assertiva para que se possa tratd-lo da melhor maneira. E feita com base em trés
pontos: Gradua¢do do Nivel de Risco, classificando em fatores de Gravidade,
Urgéncia, Tendéncia; Prazo, com a prioridade para o enderecamento de cada item
sendo dada de acordo com a Graduagao do Nivel de Risco. Para gravidade, atribuiu-se
1 quando o impacto potencial era minimo, restrito a desconfortos operacionais ou
efeitos facilmente reversiveis, sem repercussao relevante sobre a seguranga, a

qualidade assistencial ou os resultados do servigo; pontuagdes intermedidrias (2 e 3)
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foram usadas quando o problema gerava prejuizos moderados, como retrabalho,
atrasos pontuais ou comprometimento limitado de indicadores, porém ainda sem risco
significativo ao paciente ou a continuidade do servico; ja 4 e 5 foram reservados para
situagdes com elevado potencial de dano, sendo 4 indicativo de impacto importante
sobre o desempenho do servigo, com risco concreto de perda de qualidade, de recursos
ou de imagem institucional, ¢ 5 quando havia possibilidade de desfechos graves, como
risco a seguranga do paciente, violagdo de dados sensiveis ou comprometimento
critico do funcionamento do sistema. Para urgéncia, a escala considerou o tempo
aceitavel para intervencdo: atribuiu-se 1 aos problemas que podiam ser manejados em

médio ou longo prazo, sem repercussdes relevantes se postergados; 2 e 3 quando a

necessidade de intervengao se situava, respectivamente, em semanas ou poucos dias,

sob risco de agravamento progressivo se nao solucionados; 4 quando a agdo era

requerida em 24-48 horas para evitar impactos significativos; e 5 quando a

intervengdo imediata era indispensavel, dada a possibilidade de dano relevante em

curto espaco de tempo (horas ou mesmo durante o turno de trabalho). Por fim, para
tendéncia, avaliou-se a velocidade de deterioragdo do problema na auséncia de
medidas corretivas: recebeu 1 aquilo que se mantinha estavel ao longo do tempo, sem
expectativa de piora, 2 e 3 quando a tendéncia de agravamento era lenta (ao longo de
meses) ou moderada (ao longo de semanas), 4 quando havia clara evidéncia de piora
rapida em poucos dias, ¢ 5 quando o quadro apresentava progressao acelerada, com
potencial de se tornar critico em horas ou em curto prazo, a partir da sua manutencao

sem intervencdo. (SOUZA, 2010)

¢) Método 5W2H: E uma metodologia criada no Japdo no século XX, a qual é
comumente utilizada para elaboracdo de planos de acdo. Nesta etapa, serao sugeridas
formas de implementagdo de melhorias, respondendo as perguntas: quem, como,

quanto custa, o qué, porqué, onde e quando. (MARSHALL JUNIOR, 2010)

Apos a finalizagdo da analise, foram apresentadas importantes ferramentas para a
melhoria dos processos de gestdo de dados. O documento foi organizado com o objetivo de
corresponder aos objetivos do estudo, discutindo a adequagdo da plataforma em relagdo a
LGPD. Cada se¢do incluiu uma discussdo dos resultados, bem como as recomendagdes para

melhorias.

4.7 Consideracoes éticas
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Em todo o processo de estudo foram respeitados os critérios com relacdo a pesquisa
envolvendo seres humanos, a partir da Lei 14.874/2024. Garantiu-se, também, o cumprimento
das diretrizes éticas preconizadas para pesquisas envolvendo seres humanos pelas Resolucoes
n® 466/2012 (Brasil, 2012), 510/2016 (Brasil, 2016) do Conselho Nacional de Saude e,
também, do Oficio Circular n° 2, de 24 de fevereiro de 2021, da Comissdo Nacional de Etica
em Pesquisa (CONEP), que dispde de orientacdes para procedimentos em pesquisas com
qualquer etapa em ambiente virtual. (Brasil, 2021)

Os pesquisadores declararam que conhecem e concordam com a politica de
privacidade das ferramentas eletronicas que irdo utilizar, nos termos da Lei Geral de protecao
de Dados (Lei 13.709/2018) e asseguraram a privacidade e confidencialidade dos dados,
identificando os participantes de pesquisa por codinomes. Os pesquisadores se
comprometeram a arquivar os dados coletados confidencialmente, pelo periodo de cinco anos
apos o término da pesquisa e posteriormente descartd-los adequadamente, bem como a
repassar os resultados obtidos aos participantes e divulgados, sejam eles favoraveis ou nao.
Foram assegurados a autonomia, sigilo, confidencialidade e anonimato dos participantes do
estudo e o direito de desistir de participar em qualquer momento.Os dados foram coletados
apos a aprovacio do projeto pelos Comités de Etica em Pesquisa Envolvendo Seres Humanos.

CAAE: 83072124.5.3001.0115 / CEP: 7.095.598.
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5. RESULTADOS

Os resultados foram organizados no sentido de apresentar de forma detalhada os
achados da pesquisa em trés eixos. Inicialmente, sera apresentada a contextualizacdo e as
praticas de tratamento de dados pessoais sensiveis realizadas no servi¢o de Teledermatologia.
O segundo eixo esta relacionado a andlise da adequagao do servico de teledermatologia a
LGPD por meio da matriz SWOT. Ao final, serdo apresentadas recomendagdes para
aperfeicoamento dos processos, considerando as prioridades.

Os resultados estdo configurados em uma descricdo do caso que contempla
contextualizacdo e a descricdao da unidade de analise.

- Contextualizacao e apresentacdo do caso:

A plataforma de teledermatologia integra o Sistema Integrado Catarinense de
Telemedicina e Telessaude (STT), que opera ha mais de 15 anos e conta com 650 pontos de
atendimento, promovendo aproximadamente 80.000 exames e teleconsultorias médicas
mensais.

Participaram da entrevista 6 funcionarios da Teledermatologia da SES. Destes, 4
foram homens e 3 mulheres, de idades entre 40 e 60 anos, com 3 a 16 anos de experiéncia na
teledermatologia. Os cargos dos entrevistados foram de DPO, coordenador médico da
teledermatologia, coordenador administrativo da teledermatologia, dois médicos
dermatologistas da teledermatologia e um coordenador de TI da teledermatologia. Além dos
entrevistados foi analisada a plataforma da teledermatologia e documentos como Termos de
Uso, Politica de Cookies, Politica de Privacidade e Contratos com Clausulas Especificas de
LGPD.

A coleta de informagdes contemplou a analise da plataforma digital, o levantamento
de documentos oficiais e entrevistas com os servidores envolvidos no processo de
teledermatologia do estado.

Os resultados serdao apresentados em conjuntos de unidades de anélise:

1) Analise Juridica e Regulatoria da Plataforma e das Entrevistas
2) Andlise Documental e de Entrevistas

3) Triangulagdo de dados

5.1 Analise Juridica e Regulatoria da Plataforma e das Entrevistas
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A plataforma digital de teledermatologia do Nucleo Telessatide UFSC est4 inserida no
contexto da telemedicina e tem como objetivo ser o sofiware de fornecimento de assisténcia

médica remota, especialmente em areas carentes, da teledermatologia do estado.

5.1.1 Estrutura e Governan¢a da Plataforma

A governanga documental da SES-SC estabelece diretrizes para seguranca da
informagdo e protecdo de dados, no entanto, documentos especificos da telemedicina ainda
carecem de formalizacdo e padronizagdo e estdo em desenvolvimento segundo entrevistas.
Dentre os normativos aplicaveis a plataforma digital, destacam-se:

1. Contratos de prestagdo de servigos que incluem clusulas de protecao de dados;

2. Politica de Privacidade que define regras de coleta, armazenamento e
compartilhamento;

3. Termos de Uso e Politica de Cookies, que regulam o uso da plataforma;

4. Plano de Gestdo de Riscos e Plano de Compartilhamento de Dados, que ainda estao

em desenvolvimento

Apesar dessas diretrizes, a andlise documental indica que a governanga da plataforma
digital pode ser aprimorada com maior padronizagdo e transparéncia no acesso a informagdes

regulatorias.

5.1.2 Coleta e Tratamento de Dados

A plataforma trata dados pessoais, incluindo informagdes de identificagdo (nome,

CPF, dados de contato) e dados clinicos e dermatolégicos. Coordenador médico sénior citou
em entrevista que ha coleta de dados como “peso, altura, profissdo, tabagismo, etilismo,
fototipo, comorbidades, local da lesdo de pele, tempo de doenga, prurido, histéria morbida
familiar, histéria morbida pregressa, sensibilidade da lesdo de pele e descrigdao da lesdao”. A
coleta € restrita ao necessario para a prestacao dos servigos, conforme os principios da
finalidade e minimiza¢do de dados. No entanto, o acesso as politicas de privacidade da
plataforma ndo estd claramente disponivel ao publico, sendo necessario acessar portais
institucionais da SES-SC. Os dados sdo tratados com base em:

1. Execucdo de politicas publicas (art. 7°, III da LGPD);

2. Protecdo da vida e da saade (art. 7°, VIII da LGPD);
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Execucdo de contrato com profissionais da satude (art. 7°, V da LGPD);
4. Estudos em saude publica, com anonimizacao (art. 13 da LGPD);
5. Consentimento (art. 7°, I da LGPD).

Apesar de a plataforma se basear em hipdteses legais adequadas, ha lacunas na
transparéncia quanto ao tratamento de dados, o que pode dificultar o exercicio dos direitos dos

titulares.

5.1.3 Direitos dos Titulares e Mecanismos de Controle

A LGPD garante aos titulares o direito de acessar, corrigir e excluir seus dados
pessoais. No entanto, a analise revelou que a plataforma ndo fornece mecanismos diretos e
acessiveis para que os pacientes exergam seus direitos. As informagdes sobre como solicitar
acesso ou retificagdo de dados nao estdo facilmente disponiveis, o que pode configurar um
descumprimento das diretrizes de transparéncia. Para atender melhor a esses requisitos, a

plataforma deveria:

1. Disponibilizar um canal de atendimento aos titulares com solicitagdes acessiveis via
site;

2. Incluir um aviso claro sobre os direitos dos titulares € como exercé-los;

3. Implementar um fluxo formalizado para atender solicitagdes de acesso e retificagdo de

dados.

5.1.4 Observancia dos Principios da LGPD

A conformidade da plataforma foi avaliada com base nos principios fundamentais da

LGPD:

1. Finalidade e Necessidade: A coleta de dados ocorre para viabilizar consultas médicas
e diagndstico remoto, respeitando esses principios.

2. Transparéncia: Ha dificuldades na obten¢do de informagdes sobre politicas de
privacidade e governanga da plataforma, ja que essas estdo disponiveis em portais

institucionais e nao estao claramente disponiveis ao publico.
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3. Seguranga e Prevencdo: Sao adotadas praticas para mitigar riscos, mas hd documentos
internos que ainda ndo foram formalizados.

4. Livre Acesso e Qualidade dos Dados: A plataforma deve facilitar o acesso dos
titulares as suas informagdes e oferecer mecanismos claros para retificagdo e exclusao,

0 que até o momento nao ha.

5.1.5 Analise das Funcionalidades Especificas da Plataforma

A aba “Pesquisa” permite que profissionais da satde localizem exames a partir de
diferentes filtros, incluindo data, estado, municipio, instituigdo, CPF e CNS. Essa
funcionalidade ¢ essencial para a gestao dos atendimentos, mas apresenta riscos relacionados

ao acesso indevido a informagdes sensiveis dos pacientes.

Entre as principais funcionalidades, destacam-se a localizacdo de exames por
diferentes critérios de busca, a exibi¢do do status do exame, incluindo exames com laudos

pendentes, e 0 acesso a informacdes institucionais relacionadas aos exames.

Para mitigar os riscos, recomenda-se a autenticagdo reforgada para garantir que apenas
profissionais autorizados acessem os dados, evitar a busca por CPF e CNS substituindo por
identificadores anonimizados, implementar logs de auditoria para rastrear acessos e evitar
consultas indevidas, utilizar criptografia dos dados armazenados e transmitidos para garantir
seguranca adicional, além da exibicdo de avisos sobre a protecao dos dados e as

responsabilidades dos usudrios.

A aba "Conecta" permite a comunicag¢ao e organizacao de eventos entre profissionais
da satde. Funciona como um ambiente colaborativo, onde ¢ possivel cadastrar reunides,

registrar atividades e compartilhar informacgdes sobre praticas médicas.

Entre as principais funcionalidades, estdo o cadastro e gerenciamento de eventos, o
compartilhamento de informagdes organizacionais e reunides, € 0 monitoramento de

interacoes e registros de atividades colaborativas.

Quanto aos riscos e recomendacgdes, ¢ importante haver controle de armazenamento e
retencdo de registros, garantindo que dados antigos sejam excluidos quando ndo forem mais
necessarios, além de garantir a anonimizacdo de discussdes e eventos que contenham dados

clinicos.
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A aba "Dermatologia" centraliza informagdes sobre laudos emitidos, exames atrasados
e exames sem laudo, além de exibir estatisticas sobre o fluxo de atendimentos dermatologicos

na plataforma.

Entre as principais funcionalidades, estdo a exibi¢ao de indicadores sobre a emissao de
laudos, o monitoramento de exames atrasados e o fornecimento de dados estatisticos para a

gestao dos atendimentos dermatologicos.

Quanto aos riscos ¢ recomendacoes, destaca-se a necessidade de anonimizagdo
rigorosa de dados apresentados, garantindo que informacdes sensiveis ndo sejam acessiveis
publicamente. Também ¢ importante o estabelecimento de um ciclo de vida dos dados,
determinando um prazo para retencdo e eliminacdo dos registros clinicos, além da
implementa¢ao de controles de acesso diferenciados, garantindo que apenas profissionais

autorizados possam visualizar dados sensiveis.

A aba "Teleconsultorias" permite a solicitagdo de pareceres especializados em casos
clinicos, possibilitando que médicos e profissionais da saude consultem especialistas sem a

necessidade de deslocamento do paciente.

Entre as principais funcionalidades, estdo a solicitagdo e resposta de teleconsultorias
médicas, o armazenamento de interacdes entre médicos e especialistas e 0 acompanhamento

do status das teleconsultorias.

Quanto aos riscos e recomendagdes, ¢ fundamental garantir criptografia de ponta a
ponta nas trocas de informagdes clinicas. Também se faz necessaria a defini¢do de um prazo
seguro para retencao de consultas, garantindo a exclusdo dos registros quando ndo forem mais
necessarios. Em entrevista, foi falado por funciondrio administrativo da Teledermatologia que
“Possuem acesso as fotos por 6 meses e o laudo fica armazenado na secretaria (no sistema da

secretaria) com backup feito diariamente.”

Deve-se implementar um termo de consentimento para médicos e pacientes,
detalhando como os dados das teleconsultorias serdo utilizados e protegidos. E recomendavel
o registro de auditoria detalhado para rastreamento de acessos e consultas realizadas, além da
criagdo de um painel interno para monitoramento de teleconsultorias atrasadas sem expor

dados sensiveis.
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A aba "Tele-Educacao" tem o propdsito de capacitar profissionais da saide por meio
de cursos, webconferéncias e treinamentos especializados. A plataforma também oferece

materiais de estudo e histérico de participacao em atividades educacionais.

Entre as principais funcionalidades, estdo a oferta de cursos e capacitagdes online, o
registro da participagdo dos profissionais de satide em treinamentos e a disponibilizagdo de

materiais educativos e webconferéncias.

r

Quanto aos riscos e recomendagdes, ¢ importante a defini¢do de uma politica de
retengdo de dados educacionais, garantindo que informagdes de cursos encerrados sejam
armazenadas apenas pelo periodo necessario. Também ¢ recomendavel a criagdo de um termo
de consentimento para inscri¢des de eventuais atendentes externos, explicando os direitos dos

participantes em relacao aos seus dados pessoais.

5.1.6 Comparaciao com Normas Internacionais

Além da LGPD, a analise foi complementada com normas internacionais relevantes:

e GDPR (Regulamento Geral sobre a Prote¢do de Dados da Unido Europeia):
Comparando com a GDPR, a plataforma precisa aprimorar mecanismos de
transparéncia e consentimento.

e [SO/IEC 27701:2019 (Gestao de Privacidade da Informacao): Indica a necessidade de
um sistema estruturado para controle e auditoria de privacidade.

e [SO 9001:2015 (Gestao da Qualidade): A governanga da telemedicina deve ser mais
padronizada e formalizada.

e [SO 37301:2021 (Gestao de Compliance): A SES-SC deve aprimorar a supervisao do

compliance na protecao de dados.

5.1.7 Riscos Identificados e Recomendacoes

Com base na andlise documental e na estrutura da plataforma, destacamos alguns

riscos criticos e recomendagdes associadas (Quadro 3)

Quadro 3: Riscos e Recomendagdes da Plataforma Digital
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Risco Modulo Impactado | Recomendacao

Disponibilizar uma politica de
Todos privacidade clara e acessivel na
plataforma.

Falta de transparéncia sobre
tratamento de dados

) Definir  prazos claros  para
Armazenamento de imagens .
Dermatologia /

e exames sem prazo de armazenamento e eliminacdo segura

N . Exames .

retengao definido de dados sensiveis.

Acesso ndo autorizado a Teleconsultorias / Implementar logs de auditoria e
registros médicos Dermatologia autenticacao multifator.
Compartilhamento Restringir acessos por meio de

inadequado de informagdes | Conecta

: permissdes bem definidas.
de pacientes

Falta de mecanismos Criar um canal de atendimento para
acessiveis para que 0s
titulares possam exercer
seus direitos

Todos solicitacdo de acesso, correcdo e

exclusao de dados.

Fonte: Os autores, 2025

5.2 Analise de Entrevistas

As entrevistas foram realizadas com o objetivo de complementar o entendimento das
analises documentais e da avaliagdo da plataforma, permitindo captar percepcdes praticas
sobre a implementacio da Lei Geral de Protecio de Dados Pessoais (LGPD) na
Teledermatologia de Santa Catarina. Essa etapa contribuiu para a triangulagdo de dados,
articulando informacdes de diferentes fontes — entrevistas, documentos e analise técnica da

plataforma — a fim de reforgar a validade dos achados.

A presente andlise examina as entrevistas e os normativos institucionais relacionados a
governanga e prote¢do de dados na SES-SC, incluindo contratos, politicas de privacidade,
termos de uso e diretrizes sobre cookies. Além disso, considera documentos em fase de

elaboracao, fundamentais para o fortalecimento da governanga e conformidade com a LGPD.

Observou-se que os documentos analisados nao estdo disponiveis diretamente no site
da Telemedicina, mas podem ser acessados pelo portal da Secretaria de Estado da Satude de

Santa Catarina (SES-SC). A obteng¢ao dessas informagdes ocorreu por meio de interagdes com
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os participantes que tém buscado implementar diretrizes da LGPD na telemedicina, embora

ainda haja desafios na integragao plena desse processo.

Durante as entrevistas, verificou-se a existéncia de documentos internos especificos da
telemedicina, principalmente sobre seguranga da informacdo, os quais ainda carecem de
formalizagdo e padronizagdo uniforme entre as areas envolvidas. Um dos participantes

destacou:

“Estdo em revisdo e homologagdo: Politica de Privacidade, Termos Gerais de Uso,
Politica de Seguranca da Informacdo, Politica de Uso de IA na Saude, Plano de Gestdo e
controle dos perfis de acesso, Plano de continuidade de Negocio, Plano de Resposta a
Incidente. Estdo em redacdo: Plano de Compartilhamento de Dados da SES-SC, Plano de
Gestdo de Riscos. O plano de gestdo de riscos ja tem uma parte relacionada no Programa de
Integridade e Compliance da SES/PIC-SES. Onde também foi inserido como um foco de agao
ventral a seguranga da informagdo geral. Plano de Gestdo de Ativos da Informagdo (esse esta
mais em revisdo e complementacdo, em conjunto com cada Unidade propria). Plano de Gestao
dos Contratos e Convénios (ja existe uma parte feita pela Geréncia de Gestao de Contratos e
Convénios de Unidades Contratualizadas do SUS), mas ainda precisa de integracdo com a

parte de Prote¢do de Dados Pessoais”.

Outro entrevistado destacou a dificuldade de traduzir a legislagdo para a pratica

cotidiana, especialmente diante das diferencas entre os setores envolvidos:

“A principal barreira é operacional. Cada area tem uma compreensdo diferente sobre
o que ¢ protegdo de dados e qual ¢ a sua responsabilidade. Ainda ndo ha uma padronizagdo
completa entre as equipes, o que gera ruidos e atrasos na aplicacdo das normas da LGPD no

dia a dia.”

Em outra fala, evidenciou-se a percepcdo de que a prote¢do de dados tem ganhado

espaco progressivamente, mas ainda depende de uma mudanga cultural dentro da institui¢do:

“A conscientizagdo vem crescendo, principalmente entre os profissionais mais
diretamente ligados a gestdo da plataforma. Mas ainda existe uma visao de que a LGPD ¢ algo
burocratico. Precisamos reforgar que a protecdo de dados € também uma questdo de ética ¢ de

seguranca assistencial.”

Um dos gestores entrevistados refor¢ou o impacto positivo das agdes de capacitacao,

mas reconheceu que elas ainda ocorrem de forma pontual e sem continuidade:
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“Nos ultimos anos tivemos algumas oficinas e reunides de alinhamento sobre a
LGPD, mas elas ndo sdo regulares. Falta uma rotina institucional de treinamento, algo que
envolva todos os profissionais que acessam ou manipulam dados sensiveis. Essa ¢ uma das

metas que estamos tentando estruturar.”

Além disso, foi mencionada a necessidade de clareza quanto as atribuicdes do

encarregado de dados e aos fluxos de comunicagdo interna:

“Temos um encarregado formalmente designado, mas nem todos sabem o que ele faz
ou como acionar esse canal. Isso gera duvidas entre os profissionais ¢ até nos gestores.
Acredito que, quando essa comunicagdo estiver mais organizada, a prote¢do de dados vai se

fortalecer naturalmente.”

Esses relatos reforcam que, embora haja avancos na elaboracao de politicas e planos
internos, persistem desafios na consolidagdo de uma cultura institucional de prote¢ao de dados
e na operacionalizagdo das diretrizes da LGPD de forma uniforme em toda a estrutura da

Telemedicina catarinense.

5.3 Analise dos Documentos

Foram considerados trés grupos de documentos prontos e homologados, descritos
abaixo:

1. Contratos com Clausulas Especificas de LGPD

Os contratos de fornecimento e prestagdo de servigos da SES-SC incorporam cldusulas

detalhadas para assegurar a conformidade com a LGPD. Destacam-se os seguintes aspectos:

e Adequacgdo na coleta e uso de dados: A CONTRATADA ¢ autorizada a tratar dados
pessoais apenas no escopo ¢ finalidades expressamente delimitadas no contrato,
vedando-se qualquer utilizagao para propositos distintos.

e Base legal para o tratamento de dados: O tratamento de dados pessoais deve observar
bases juridicas legitimas, como a execu¢do contratual € o cumprimento de obrigacdes
legais.

e Principios da protecdo de dados: As cldusulas contratuais garantem a observancia de
principios como necessidade, finalidade e seguranca, estabelecendo diretrizes para

protecao dos dados tratados.



59

o Acesso e transparéncia: A CONTRATADA deve encaminhar 3 CONTRATANTE
quaisquer solicitacoes de acesso a informagdes submetidas por titulares de dados ou
autoridades competentes.

e Governanca e boas praticas: Determina-se a obrigatoriedade da nomeacdo de um
Encarregado de Protecdo de Dados (DPO), bem como a implementacdo de

mecanismos para comunicacdo de incidentes e ado¢do de medidas protetivas.

2. Politica de Privacidade

A Politica de Privacidade da SES-SC estabelece diretrizes para coleta, armazenamento

e uso de informacgdes de usuarios do site institucional.

e Finalidade e proporcionalidade na coleta de dados: A coleta de dados ocorre
estritamente quando necessaria a prestagdo de servigos, sendo garantida a retengdo
minima exigida para a execu¢ao de suas finalidades.

e Direitos dos titulares: Sdo asseguradas informacgdes sobre a possibilidade de recusa na
coleta de dados e eventuais impactos decorrentes dessa decisdo.

e Seguranga da informacdo: A politica menciona a adogdo de praticas recomendadas
para mitigar riscos de vazamento ou acesso ndo autorizado.

e Compartilhamento de dados: A SES-SC declara que ndo realiza compartilhamento de

informacodes pessoais, exceto quando houver exigéncia legal.

3. Termos de Uso e Politica de Cookies

Os Termos de Uso regulam o acesso e utilizagao do site da SES-SC, garantindo que os

usudrios estejam cientes de suas responsabilidades. Sao destacados os seguintes aspectos:

e Consentimento obrigatdrio: O uso do site implica aceitagdo dos Termos de Uso.

e Direitos e deveres dos usudrios: Delimita permissdes e restrigdes sobre o uso dos
conteudos e servigos oferecidos.

e Protecdo da propriedade intelectual: O material disponibilizado ¢ protegido por
direitos autorais.

e Isencdo de responsabilidade: A SES-SC ndo se responsabiliza por conteudos de

terceiros vinculados ao site.
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A Politica de Cookies esclarece o uso de tecnologias de rastreamento no site,

incluindo:

e Uso limitado a cookies essenciais: Apenas cookies técnicos sdo utilizados, sem coleta
para publicidade.
e Autonomia do usudrio: Permite a gestao das preferéncias de cookies.

e Transparéncia: Explicita finalidades e conformidade com a LGPD.

4. Documentos em Revisdo e Homologagao
Estao em fase de revisao e homologacao pela SES-SC:

e Politica de Seguranga da Informacgao;

e Politica de Uso de IA na Saude;

e Plano de Gestdo e Controle dos Perfis de Acesso;
e Plano de Continuidade de Negocio;

e Plano de Resposta a Incidente.

Esses documentos sdo importantes para a seguranca da informacdo e protecao de
dados, mas ainda ndo foi possivel realizar uma andlise detalhada, pois ndo foram

disponibilizados integralmente.

5. Documentos em Elaboragao
Além dos documentos em revisdo, a SES-SC esta desenvolvendo:

e Plano de Compartilhamento de Dados;

e Plano de Gestdao de Riscos, com integragdo ao Programa de Integridade ¢ Compliance
da SES (PIC-SES);

e Plano de Gestdo de Ativos da Informagdo, em conjunto com as Unidades proprias;

e Plano de Gestao dos Contratos e Convénios, que precisa de maior integracdo com a
Protegdo de Dados Pessoais;

e Plano de Treinamento ¢ Conscientizagdo dos Servidores e Usuarios.

Esses documentos sdo essenciais para consolidar a governanga ¢ a conformidade
regulatéria na SES-SC, mas como ainda estdo em elaboragdao, também nao foi possivel uma

analise material.
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A analise é sumarizada no item 6, descrita no item 4.5.1.1 como instrumento de

checklist para adequacao LGPD da teledermatologia.

Quadro 4: Checklist de adequag@o LGPD da Teledermatologia de SC:

Critério

Atende

Atende

Parcialmente

Nao Atende

Area

Os Termos de Uso e Politicas de
Privacidade sdo claros e

acessiveis?

Existe documentagao detalhada

de compliance com a LGPD?

Os registros de tratamento de
dados estdo atualizados e

alinhados a LGPD?

Identificagdo e
Estrutura da

Plataforma

Os dados coletados estao
alinhados ao principio da
minimizag¢ao (apenas o

necessario ¢ coletado)?

Ha documentagao sobre os tipos
de dados coletados (pessoais,

sensiveis, etc.)?

Existe um processo para obter
consentimento explicito dos

titulares?

Os dados sao armazenados de
forma segura e em
conformidade com as politicas

de seguranca?

Ha uma politica clara para o

Coleta de Dados

Armazenamento de

Dados




tempo de retencao de dados?

A plataforma informa onde os
dados sdo armazenados

(servidores locais ou nuvem)?
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Existe registro dos terceiros com
quem os dados sao

compartilhados?

As transferéncias de dados sdo
realizadas com base em
contratos que garantam

conformidade com a LGPD?

Os dados compartilhados tém

restri¢des de acesso e uso?

Compartilhamento e
Processamento de

Dados

A plataforma implementa
medidas técnicas como

criptografia e firewalls?

Hé um plano de resposta a

incidentes de seguranga?

Ha logs e registros de acessos a

plataforma?

Hé um time responsavel pela

seguranga da informagao?

Seguranca da

Informacgao

Existe um canal para que os
titulares solicitem informagdes

sobre seus dados?

A plataforma atende
prontamente solicitagdes de
corregao, exclusao ou

portabilidade de dados?

Os titulares sdo informados de

X

X

Direitos dos

Titulares




violagdes que envolvam seus

dados?
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Existe um encarregado de

protecdo de dados (DPO)?

Ha treinamentos regulares sobre
protecao de dados para os

funcionarios?

A plataforma possui politicas de
boas praticas e governanca

documentadas?

Os Termos de Uso e Politicas de
Privacidade sdo claros e

acessiveis?

Compliance e

Governancga

Existe documentagao detalhada

de compliance com a LGPD?

Os registros de tratamento de
dados estdo atualizados e

alinhados a LGPD?

A plataforma respeita os
principios de transparéncia,
finalidade, necessidade, e

seguranca?

Documentacao

O tratamento de dados tem base
legal documentada (e.g.,
consentimento, execug¢ao de

contrato)?

Existem planos de ac¢do para
sanar nao conformidades

identificadas?

Existe um plano de

Adequagao aos

Principios da LGPD

Melhorias e

Acompanhamento
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implementagao de protecao de
dados e adequagdo a LGPD

continuo?

Fonte: Os autores, 2025.
6 TRIANGULACAO DOS DADOS

A triangulagdo dos dados foi realizada por meio da Analise SWOT, aplicagdo na

Matriz GUT e agado pelo método SW2H descritos abaixo.

6.1 Matriz SWOT

A matriz SWOT ¢ uma ferramenta de anélise estratégica que organiza informacdes em
quatro dimensdes: forgas, fraquezas, oportunidades e ameagas. Seu objetivo ¢ mapear

elementos internos e externos que influenciam o desempenho de uma organizagao ou servigo.

Entre as for¢as da Teledermatologia catarinense, destacaram-se a ampla cobertura
assistencial, a estrutura tecnologica consolidada ¢ a adogdo de medidas técnicas como
criptografia e autenticagdo segura. Esses aspectos contribuem para a eficiéncia do servigo e

sua aderéncia parcial a LGPD.

As fraquezas observadas envolveram falhas na formalizagdo documental, auséncia de
fluxos definidos para resposta a incidentes e desconhecimento, por parte de alguns
profissionais, quanto aos procedimentos e responsabilidades relacionados a prote¢ao de

dados.

No campo externo, as oportunidades incluem a possibilidade de replicagdo do modelo
e o fortalecimento institucional por meio de acdes de conformidade. J& as ameagas referem-se
ao risco de sangdes regulatorias e danos reputacionais em caso de falhas na prote¢dao das

informacgdes sensiveis.
Forgas:

e Plataforma consolidada, com operagdo integrada ao STT ha mais de 15 anos;
e Ampla cobertura estadual com 650 pontos de atendimento;

e Inclusdo de cldusulas de protecdo de dados em contratos.
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Fraquezas:

e Falta de transparéncia na politica de privacidade e acesso restrito as informacgdes sobre
o tratamento de dados;
e Necessidade de padronizagado e formalizagdo de documentos internos;

e Auséncia de um canal acessivel para os titulares exercerem seus direitos.
Oportunidades:

e Implementagao de um fluxo estruturado para solicitagdo e retificacao de dados;
e Melhor integragdo das diretrizes da LGPD nos processos internos da telemedicina;

e Adocdo de medidas adicionais de seguranga, como criptografia e auditoria de acessos.
Ameacas:

e Riscos regulatérios caso nao haja conformidade plena com a LGPD;
e Potenciais vulnerabilidades na segurang¢a da informagao;
e Impacto negativo na confianca dos usudrios caso os mecanismos de transparéncia e

segurang¢a nao sejam aprimorados.

6.2 Matriz G.U.T.

Cada risco identificado foi classificado com base em gravidade (G), urgéncia (U) e
tendéncia (T), com notas de 1 a 5. A seguir, apresenta-se uma andlise detalhada dos riscos

priorizados (Quadro 5):

Quadro 5: Matriz G.U.T. aplicada:

Gravidade Urgéncia Tendéncia
Risco Total

(G) ) (T)

Falta de transparéncia sobre tratamento de

dados

Armazenamento de dados sem prazo de

retencao

Acesso indevido a registros médicos 5 2 2
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Auséncia de um canal acessivel para

titulares exercerem seus direitos

Fonte: Os autores, 2025.

Os riscos com pontuacdo mais alta devem ser endere¢ados com prioridade, conforme o

plano de agao detalhado abaixo.

6.3. Plano de Acao pelo Método SW2H

O método SW2H ¢ uma ferramenta de planejamento que organiza acdes de forma clara e
pratica por meio de sete perguntas-chave: What, Why, Where, When, Who, How e How much.
Seu uso permite estruturar planos operacionais com foco em execucdo eficiente, atribuigdes

definidas e prazos estabelecidos.

Na presente pesquisa, 0 SW2H foi aplicado para propor acdes corretivas voltadas a adequagao
da Teledermatologia catarinense a LGPD. Cada medida foi desmembrada em seus respectivos

elementos, facilitando o entendimento e a implementagdo por equipes gestoras ou técnicas.

A pergunta “What” define o que sera feito; “Why” explica o motivo da acao; “Where” indica o
local de aplicacdo; “When” determina o prazo; “Who” aponta os responsaveis; “How”
descreve como a agdo sera executada; e “How much” estima o custo envolvido, quando

aplicavel.

Essa abordagem contribui para transformar diagndsticos em planos de agdo efetivos,
promovendo a governanca de dados e fortalecendo a seguranga da informag¢@o no contexto da

saude digital.

Quadro 6: Planilha SW2H

Quanto
Acao Quem? Como? Quando? Onde? Por qué?
custa?
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Disponibil
izar
politicas Revisdo e
corporativ publicacao Plataforma |Atender a ‘
SES-SC 3 meses Baixo
ase na online LGPD
formalizar plataforma
document
0s
Configura
Implement ) ¢do de Servidores [Reduzir
Equipe de .
ar logs de - logs e 6 meses da acessos Médio
auditoria monitoram plataforma |indevidos
ento
Criar canal '
Formulari .
de _ Garantir
] o online e Portal . .
atendimen | SES-SC 4 meses exercicio de |Baixo
telefone SES-SC o
to para ‘ direitos
dedicado

titulares
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Definir e
implement . Evitar
Coordenag | Atualizaca .
ar prazo Servidores [retencdo
do da o das ‘ ‘ ‘
para o 5 meses da indevida de |Médio
Telederma | diretrizes
retengdo . ‘ plataforma |dados
tologia internas )
de sensiveis
imagens
Implement
ar
autenticag Configura
ao ¢aoe
. TI . Plataforma
multifator treinament | 6 meses )
SES-SC online
para ode
acesso aos usuarios _
Prevenir
dados
_ acessos
médicos . .
indevidos  |Alto

Fonte: Os autores, 2025.

7. Discussao

A Teledermatologia catarinense apresenta boa estrutura tecnoldgica e amplo alcance

assistencial, alinhando-se aos principios gerais da telemedicina descritos pela Organizacao

Mundial da Satde (WORLD HEALTH ORGANIZATION, 2010). A adocdo de sistemas

criptografados para a transmissdo de dados e a emissdo de laudos em prazos céleres reforca a

capacidade do servico em oferecer atengdo dermatologica a distancia, sobretudo a regides

com menor acesso a especialistas, o que converge com a nocao de superagdo de barreiras

geogréaficas inerente a telemedicina (GORDON et al., 2020; BOTRUGNO, 2021).
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Entretanto, apesar de amplamente funcional na assisténcia e resolu¢do de casos
dermatoldgicos, a Teledermatologia de Santa Catarina enfrenta desafios na implementacao de
procedimentos de seguranca e transparéncia exigidos pela Lei Geral de Protegao de Dados
(LGPD) (BRASIL, 2018). A auséncia de canais especificos para exercicio dos direitos dos
titulares (acesso, correcdo, eliminagdo e portabilidade) e a inexisténcia de um plano de
contingéncia em caso de incidentes de seguranca podem fragilizar a reputacdo do servigo
(BOTRUGNO, 2021). O plano de contingéncia sugere que, em situagdes de acesso nao
autorizado, a instituicdo deve notificar prontamente tanto a Autoridade Nacional de Protecao
de Dados (ANPD) quanto os possiveis titulares afetados (BRASIL, 2018). Trabalhos prévios,
como o de Gordon et al. (2020), pontuam que a credibilidade de uma iniciativa de
telemedicina também esta atrelada a capacidade de mitigar ameagas e agir com transparéncia
em eventuais ocorréncias de violagdo. A literatura internacional, a exemplo dos achados de
Botrugno (2021), enfatiza que os aspectos ¢Eticos e legais da telemedicina requerem
aprimoramentos continuos, sobretudo em termos de comunicagdo com o paciente e sistemas

de prevengdo a vazamentos de dados.

No que se refere ao uso de imagens e informacgdes sensiveis para a triagem de lesdes
cutineas, os resultados sugerem a ado¢do de praticas reconhecidas na literatura, como a
digitalizagdo e a transmissdo criptografada de dados, assegurando agilidade no diagndstico
(CAFFERY et al., 2018). Contudo, a implementacdo dessas solu¢des tecnoldgicas sem um
arcabouco claro de protecdo e controle dos fluxos de informagdo pode expor o servico a
vulnerabilidades e a eventuais questionamentos legais. A propria experiéncia internacional
indica que o éxito clinico da teledermatologia depende ndo apenas da qualidade das imagens e
da prontidao dos profissionais, mas também de um alinhamento consistente com as regras de

confidencialidade e de responsabilizagao (WARSHAW et al., 2015).

Ao confrontar esses resultados com o arcabou¢o normativo analisado, nota-se uma
lacuna entre as exigéncias legais e a operacionalizacdo cotidiana do servico. Em muitos
pontos, a plataforma catarinense se apoia em convengdes internas para manipular os dados,
sem necessariamente formalizar todos os dispositivos previstos na LGPD — o que, na pratica,
limita a possibilidade de auditorias e de garantia efetiva dos direitos dos pacientes. A
literatura aponta que esse desalinhamento pode minar a credibilidade e a expansdo de
qualquer iniciativa de telessaude, mesmo quando ela demonstra eficicia assistencial e alcance

populacional relevante (WARSHAW et al., 2015).
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O servico de Teledermatologia de Santa Catarina conta com um encarregado (DPO)
para a prote¢do de dados, o que representa um avango na dire¢do do cumprimento dos
requisitos da LGPD (BRASIL, 2018). Entretanto, algumas lacunas permanecem, como a falta
de clareza entre os profissionais acerca das atribui¢cdes desse responsavel, sugerindo que nem
todos saibam para onde encaminhar solicitacdes ou questionamentos dos titulares. Em casos
similares relatados na literatura, a mera designagdo formal de um DPO nao garante a efetiva
aplicacdo das diretrizes de privacidade, sendo necessario fortalecer a comunicacao interna e a

capacitagdo das equipes (CAFFERY et al., 2018).

Observa-se, ainda, a necessidade de estabelecer fluxos sistematizados para situagdes
de incidente de seguranca ou para eliminag¢do de dados ao fim de sua finalidade, uma vez que
o principio da necessidade e o direito a eliminacdo previstos na LGPD requerem maior
definicdo de prazos e procedimentos (MEHTA et al., 2020). Parte significativa dos
profissionais envolvidos no fluxo de dados dermatoldgicos desconhece os procedimentos a
serem seguidos quando o paciente manifesta dividas ou solicitagdes quanto a privacidade.
Embora haja dispositivos que formalizam a protecao de dados, a percepcao dos entrevistados
aponta para a caréncia de rotinas consolidadas de atualizacdo e treinamento continuo, o que
acaba dificultando a plena observancia das disposigdes legais no dia a dia (MEHTA et al.,
2020). O funcionamento do sistema envolve diversos atores, incluindo médicos, técnicos de
enfermagem, servidores administrativos e orgdos de regulagdo, de modo que a cultura de
protecao de dados precisa ser disseminada e consolidada em todos os niveis. O entendimento
de Massone et al. (2014) sobre as praticas de teledermatologia corrobora a ideia de que a
governanga de dados € um processo continuo, exigindo treinamentos periddicos e atualizacao

das politicas institucionais.

Além disso, os achados ressaltam que, embora o servigo catarinense tenha estruturado
processos clinicos para capturar e compartilhar imagens, ndo ha consenso entre os
profissionais sobre prazos e métodos de exclusdo ou anonimizagdo apds o tratamento
finalizado. Essa indefini¢do contraria o principio da necessidade, pois impede que se delimite
precisamente o tempo de retencdo, e pode acarretar inseguranga tanto para os proprios
usudrios quanto para quem administra a plataforma (BRASIL, 2018). Em experiéncias
semelhantes, o estabelecimento de diretrizes claras sobre o ciclo de vida dos dados demonstra

reduzir riscos e otimizar o controle sobre quem acessa as informagdes € em qual contexto

(CAFFERY et al., 2018).
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Outro aspecto suscitado pelos achados ¢ o potencial de replicabilidade do modelo
catarinense, que reune a praticidade de laudos rapidos e a extensdo territorial de cobertura
dermatologica. Entretanto, a expansdo para outras regioes deve vir acompanhada de processos
mais padronizados de governanca e prote¢do de dados, a fim de evitar que as fragilidades
encontradas se repitam em contextos semelhantes (WARSHAW et al., 2015). Conforme
estudos prévios salientam, a ado¢ao de qualquer nova tecnologia em satude precisa atentar nao
sO para critérios de desempenho clinico, mas também para a aderéncia as normas legais e aos
principios éticos, sob pena de comprometer a sustentabilidade do servico (CAFFERY et al.,

2018).

Outro ponto crucial evidenciado nos resultados do presente estudo € o contraste entre
as medidas de seguranca j& existentes — como a criptografia de dados e o uso de logins
individualizados — e a caréncia de rotinas mais abrangentes para gerenciamento do ciclo de
vida dos dados. Enquanto a LGPD enfatiza o principio da necessidade, determinando que os
dados sensiveis sejam mantidos apenas pelo periodo indispensavel ao tratamento, ndo foram
localizados protocolos detalhados de descarte ou anonimizagdo no servico de
Teledermatologia (BRASIL, 2018). Esse tipo de lacuna também foi observado por Mehta et
al. (2020) em andlises de plataformas de telessatide, onde a indefini¢cdo de prazos ou a falta de
diretrizes claras para eliminagdo segura das informagdes tende a aumentar o risco de

exposicao indevida.

Alguns dos desafios observados no servigo catarinense, especialmente no que tange a
necessidade de harmonizar eficiéncia clinica com regulamentag¢des de privacidade, também
aparecem em contextos internacionais. Em estudos sobre teledermatologia na Veterans Health
Administration (VHA) nos Estados Unidos, Warshaw et al. (2015) relatam como o
cumprimento de normas como a HIPAA requer protocolos formais de seguranca e auditorias
regulares, estratégia que fortalece a credibilidade dos servigos. De igual modo, Caffery et al.
(2018), ao analisarem plataformas australianas, salientam que a ado¢do de medidas como
criptografia e monitoramento de acessos se torna insuficiente quando nao héa procedimentos
claros para a notificacdo de incidentes e atendimento das solicitagdes dos titulares. Essas
experiéncias convergem com a situagdo local, evidenciando que o éxito de servigos de
teledermatologia ndo esta restrito a qualidade assistencial, mas depende também de rotinas
consolidadas de governanga de dados, capazes de proteger informagdes sensiveis e de atender

as demandas legais em qualquer jurisdi¢cdo. Assim, as oportunidades de melhoria nao se
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restringem a ajustes pontuais, mas contemplam a ado¢do de uma cultura organizacional em
que cada etapa do tratamento de dados esteja respaldada em protocolos transparentes e de

facil aplicacao pelas equipes.

Desse modo, a posicdo de destaque que Santa Catarina ocupa no cendrio nacional de
telemedicina, ao se tornar referéncia para diversos estados, ganha ainda mais relevancia se
acompanhada de um alinhamento pleno as regulamentagdes de protecdo de dados. A
coexisténcia entre avancos técnicos € pontos nao plenamente solucionados em governanga
sugere que, embora exista compromisso com a protecdo de dados, hd espago para
aprimoramentos que tornem a pratica de teledermatologia ainda mais sélida e confiavel no

cenario nacional.
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8. Conclusao

Esta pesquisa teve como propoésito avaliar a adequagao do servigo de teledermatologia
secundaria de Santa Catarina as exigéncias da Lei Geral de Protecdo de Dados Pessoais
(LGPD), apurando como os dados clinicos e as imagens dos pacientes sdo coletados,
armazenados e tratados em consondncia com a legislagdo vigente e as boas praticas em
seguranga da informacdo. Esse objetivo foi concretizado por meio da analise técnica da
plataforma utilizada, da realizacdo de entrevistas com profissionais que atuam na logistica do

sistema e da consulta a documentos que orientam as atividades de teledermatologia no estado.

As evidéncias apontam que o servigo possui aspectos positivos relevantes, como a
organizagdo dos processos de captura de imagens e registro de dados clinicos, a aplicagdo de
criptografia na transmissdo das informacdes e a emissdo de laudos com celeridade para
diferentes regides catarinenses. Tais caracteristicas reforcam a eficiéncia da teledermatologia
no cumprimento de sua funcdo assistencial, principalmente na triagem de casos
dermatoldgicos, incluindo situagdes de maior gravidade, além de otimizar a relacdo entre
Atengdo Primaria, Secunddria e Terciaria no encaminhamento de pacientes. Por ser
reconhecida como modelo nacional em teledermatologia, a experiéncia de Santa Catarina
apresenta potencial de replicabilidade para outras unidades federativas e até mesmo para
outras iniciativas de telessaude, contribuindo para aprimorar a pratica remota de diversas

especialidades médicas em nivel regional e nacional.

Por outro lado, foram identificadas lacunas no que se refere a governanca de dados e a
transparéncia das praticas adotadas, especialmente quanto a defini¢do de fluxos claros para o
exercicio dos direitos dos titulares (acesso, correcdo ou exclusdo de informacgdes), ao acesso
pela equipe que utiliza a plataforma ao DPO para capacitagdo e treinamento e a elaboragao de
procedimentos que assegurem, de forma precisa, como ocorrem a retencao e o descarte dos
registros. Observou-se também a caréncia de um plano de resposta a incidentes,
contemplando a pronta notificagdo a Autoridade Nacional de Protecdo de Dados (ANPD) e, se

necessario, aos proprios titulares em caso de vazamento ou acesso ndo autorizado.

Nesse contexto, conclui-se que a Teledermatologia secundaria de Santa Catarina
demonstra uma estrutura capaz de ofertar diagnosticos e tratamentos dermatologicos a
distancia, mas necessita de ajustes para atingir plena conformidade a LGPD. A adocdo de

politicas mais detalhadas de privacidade, a criagdo de canais formais para demandas de
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pacientes em relagdo a seus dados e a capacitagdo continua das equipes sobre as obrigacdes
impostas pela legislacdo configuram caminhos promissores para elevar o nivel de protecao e

reduzir eventuais riscos legais.

A contribui¢do adicional desta pesquisa reside na criacdo de um quadro (Quadro 4:
Checklist de Adequagdo LGPD para Servicos de Saude) que serviu de parametro para avaliar
o grau de conformidade do servi¢o estudado. Tal quadro, estruturado como um protocolo de
adequacdo, pode ser replicada e adaptada em outros contextos de telessaude, de modo a tornar
a avaliacdo dos requisitos legais e as necessidades de governanca de dados mais objetivas e
comparaveis. Assim, ndo apenas o estudo, mas também o instrumento criado, ganham
relevancia para gestores e pesquisadores de diferentes regioes do pais, reforcando a
importancia de pautar o desenvolvimento de plataformas de satde digital em bases seguras e

alinhadas a legisla¢ao.

Este estudo tem importante potencial de contribui¢do para a pratica e impacto social
no contexto local e nacional, uma vez que a teledermatologia representa um avango
significativo na promo¢ao do acesso universal e equitativo aos servigos de saude,
especialmente em contextos de escassez de profissionais ou de barreiras geograficas. Esse
cenario esta diretamente relacionado ao ODS 3 — Satde e Bem-Estar, que defende o acesso a
servicos de satide de qualidade para todos. Paralelamente, a ado¢dao de tecnologias digitais
nesse campo também se insere no escopo do ODS 9 — Industria, Inovacao e Infraestrutura, ao
fomentar solugdes inovadoras e sustentaveis para a melhoria da infraestrutura dos sistemas de
satde. Contudo, a medida que dados sensiveis de saude sdo transmitidos e armazenados
digitalmente, cresce a necessidade de garantir a conformidade com a Lei Geral de Protecdo de
Dados Pessoais (LGPD), assegurando a privacidade e a seguranca das informagdes dos
pacientes. Essa preocupacdo dialoga com o ODS 17 — Parcerias e Meios de Implementacao,
na medida em que destaca a importancia da cooperagdo entre governos, instituicdes de satde
e setor tecnoldgico para o desenvolvimento de sistemas seguros e eficientes. Assim, a
avaliacdo da conformidade legal de plataformas de telemedicina contribui ndo apenas para a
prote¢cdo dos dados pessoais, mas também para o fortalecimento de politicas publicas

sustentaveis e alinhadas as metas globais de desenvolvimento.

Por fim, recomenda-se a realizagdo de pesquisas futuras que avaliem a implantagao

das melhorias sugeridas, analisando de forma longitudinal o impacto das medidas corretivas
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na rotina de trabalho e na satisfacdo dos usudrios. A consolidagdo de rotinas transparentes e
seguras no tratamento de dados pessoais reforga a confiabilidade do servigo, garantindo nao
apenas a conformidade legal, mas, sobretudo, a protecao da privacidade e a seguranga de cada
paciente atendido, valores fundamentais para a sustentabilidade e expansao da telessaude no

Brasil.
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Apéndice A - Instrumento de coleta de dados técnico-juridica

Etapa Fundamentacio Exigéncia

Analise Juridica e Regulatoria | Art. 6° e Art. 50° da LGPD. Coletar apenas os dados
necessarios, respeitando a

finalidade.

Art. 7° e Art. 50° da LGPD. Respeito de Hipoteses de

Tratamento.

Art. 6° da LGPD. Observacao aos principios da
LGPD.

Art. 9° da LGPD. Direito do Titulares de acesso

facilitado as informacgdes sobre o

tratamento de seus dados

Entrevista com profissionais Art. 6° e Art. 50° da LGPD. Coletar apenas os dados

necessarios, respeitando a

finalidade.
Art. 3° e Capitulo II da Tratamento e término do
LGPD. tratamento de dados pessoais.
Capitulo IIT da LGPD. Direitos do Titular de Dados.
Capitulo IV e Art. 41 da Encarregado de Dados.

LGPD.

Capitulo VII e Art. 50° da Da Seguranga e do Sigilo de

LGPD. Dados.

Art. 7° da LGPD. Bases Legais.

Capitulo VII e Art. 50° da Boas Praticas, governanga,
LGPD. documentos e processos

formalizados.
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Analise Documental

Art. 6° e Art. 50° da LGPD.

Coletar apenas os dados
necessarios, respeitando a

finalidade.

Art. 7° e Art. 50° da LGPD.

Respeito de Hipoteses de

Tratamento.

Art. 6° da LGPD.

Observagao aos principios da

LGPD.

Art. 9° da LGPD.

Direito do Titulares de acesso
facilitado as informagdes sobre o

tratamento de seus dados

Capitulo VII e Art. 50° da
LGPD.

Boas Praticas, governanga,
documentos e processos

formalizados.

Fonte: Os autores, 2024
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Apéndice B - Checklist de Adequagdo LGPD para Servicos de Saude

Atende
Critério Atende |Parcialmente | Nao Atende Area

Os Termos de Uso e Politicas de
Privacidade sdo claros e
acessiveis?

Existe documentagao detalhada
de compliance com a LGPD?

Os registros de tratamento de Identificacdo e
dados estao atualizados e Estrutura da
alinhados a LGPD? Plataforma

Os dados coletados estao
alinhados ao principio da
minimizagao (apenas o
necessario ¢ coletado)?

Ha documentacgdo sobre os tipos
de dados coletados (pessoais,
sensiveis, etc.)?

Existe um processo para obter
consentimento explicito dos
titulares? Coleta de Dados

Os dados sdo armazenados de
forma segura e em
conformidade com as politicas
de seguranca?

Hé uma politica clara para o

tempo de retenc¢ao de dados?

A plataforma informa onde os
dados sao armazenados Armazenamento de
(servidores locais ou nuvem)? Dados

Existe registro dos terceiros com
quem os dados sdo
compartilhados?

As transferéncias de dados sdo
realizadas com base em
contratos que garantam

conformidade com a LGPD? Compartilhamento e

Os dados compartilhados tém Processamento de
restrigoes de acesso e uso? Dados
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A plataforma implementa
medidas técnicas como
criptografia e firewalls?

Hé um plano de resposta a
incidentes de seguranga?

Ha logs e registros de acessos a
plataforma?

Ha um time responsavel pela
seguranga da informagao?

Seguranca da
Informagao

Existe um canal para que os
titulares solicitem informagdes
sobre seus dados?

A plataforma atende
prontamente solicitagdes de
correcao, exclusao ou
portabilidade de dados?

Os titulares sdo informados de
violagdes que envolvam seus
dados?

Direitos dos
Titulares

Existe um encarregado de
protecdo de dados (DPO)?

Ha treinamentos regulares sobre
protecdo de dados para os
funcionarios?

A plataforma possui politicas de
boas praticas e governanca
documentadas?

Os Termos de Uso e Politicas de
Privacidade sdo claros e
acessiveis?

Compliance e
Governanca

Existe documentacao detalhada
de compliance com a LGPD?

Os registros de tratamento de
dados estdo atualizados e
alinhados a LGPD?

A plataforma respeita os
principios de transparéncia,
finalidade, necessidade, ¢
seguranca?

Documentacao

Adequacao aos

Principios da LGPD



O tratamento de dados tem base
legal documentada (e.g.,
consentimento, execuc¢ao de
contrato)?

Existem planos de agdo para
sanar nao conformidades
identificadas?

Existe um plano de
implementa¢do de protecao de
dados e adequagao a LGPD
continuo?

86

Melhorias e
Acompanhamento

Elaborado pelos autores, 2024
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Apéndice C - Instrucées de Aplicacdo do Checklist de Adequag¢do LGPD para Servicos
de Saude

Para garantir a reprodutibilidade da avalia¢ao e facilitar sua aplicacdo em diferentes
contextos institucionais, elaborou-se um checklist de conformidade com a Lei Geral de
Protecdo de Dados Pessoais (LGPD), voltado especificamente para servigos de saude, com
foco na realidade da Teledermatologia (Apéndice B). O instrumento estd estruturado em
formato tabular e contempla critérios distribuidos em areas essenciais da prote¢ao de dados,
tais como: identificagdo e estrutura da plataforma, coleta e armazenamento de dados,
compartilhamento e processamento, seguranca da informacdo, direitos dos titulares,
compliance e governanca, documentagdo e adesdo aos principios da LGPD. Para cada item
avaliado, o aplicador deve classificar a conformidade da instituicdo com os critérios como
“Atende”, “Atende parcialmente” ou “Nao atende”. A classificacdo “Atende” deve ser
atribuida quando a instituicdo demonstra total cumprimento do critério, com processos
documentados, em funcionamento e respaldados por evidéncias. A opg¢do “Atende
parcialmente” aplica-se a situagdes em que o critério ¢ cumprido de forma limitada, seja pela
auséncia de formalizacdo completa, pela aplicacdo restrita a determinados setores ou pela
existéncia de praticas ainda em fase de implementacdo. J4 o campo “Nao atende” deve ser
assinalado quando ndo ha qualquer mecanismo institucional vigente que contemple o critério
avaliado. A aplicagdo do checklist pode ser realizada por meio de entrevistas com os
responsaveis técnicos e gestores da plataforma, bem como por andlise documental de
regulamentos internos, politicas de privacidade, planos de seguranga, termos de uso e
registros operacionais. Recomenda-se que as respostas sejam fundamentadas por evidéncias
documentais que validem a classificagdo atribuida a cada item, garantindo maior rigor
metodologico. O resultado da aplicagdo permite nao apenas mapear lacunas e pontos fortes da
conformidade institucional, mas também orientar estratégias de adequagdo continua as

exigéncias legais previstas na LGPD.



Apéndice D - Termo de Consentimento Livre e Esclarecido

P
B G CATA LA

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDD

N7 da projein CAAE

Titulo do Projeto: AVALIACAD DA TELEDERMATOLOGIA SECUNDARILA
QUANTO A ADEQUACAD A LEI GERAL DE PROTECAQ DOS DADOS
PESSDAIS

Voee cstd sendo convidado a participar de uma pesquisa cujo objetiva & Avaliar a
adequacio da teledermatologia de Santa Cataring 4 Lei Geral de Protegho de Dados
Pesspais (LGPDY). Esta pesquisa estd sendo realizada pelo Programa de Pés Graduagiio
em Informdtica ¢ Sadde da Universidade Federal de Santa Catarina, vinculada a
Dissertagio de Mestrado do pesquisador Athos Paulo Santos Marting, sob onentagio da
pesquisadora responsdvel Professora Dra Gabricla Marcelling de Melo Lanzoni, que se
comprometern 8 seguir 3 Resolugio 466, de 12 de dezembro de 2012 e suas
complementares.

Se vool aceitar pamicipar da pesquisa, os precedimentos envolvidos em sua
participaco sio o conviee pelo pesguisador de participagho em uma entrevista de cerca
de 1h, online ou presencial {de acordo com sua preferéncia), na Secretaria do Estado de
Salide em caso de presencial, com gravaclo de woz, respondendo perguntas diretas
sobre o tratamento de dados na teledenmatologia de Santa Catanna. A entrevista serd
realizada em local privade, e se no houver, em local onde vocé determine.

(s possiveis riscos ou desconforios decorrentes da sua participagho na pesquisa
<io tempo de resposta an questiondrio, a gravacio de voz realizada durante a entrevisia,
constrangimento sobre a resposta de alguma pergunia ¢ o desconhecimenio sobre
algumna das informaches questionadas. De modo 8 minimizar ou evitar tais riscos &'ou
desconforios, respeitaremos sua vontade de interromper a cnfrevista a qualquer
momento ou iio responder alguma pergunta, assim como de ter seus dados removidos e
descaniados de qualquer registro. Os dados de voz serfio armazenados por um periodo
meéxime de 3 anos ¢ descartados apds isso. A quebra de sigilo, amda gue involuntina ¢
nio intencional deve ser considerada. Contudo, pretendemos garantir 4 manutengio do
sigilo e da privacidade da sua participagio durante todas as fases desta pesquisa.

Buhriea do participaste Hulries do pesquisador Pigina 1 de 3
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PR,
o AR CATARLRA

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIINY
Mio havera beneficio direio a vocé, os possivers beneficios da pesquisa sio

mdiretos, para promover conhecimento do setor sobre o manejo dos dados da
teledermatologia de Santa Catarina ¢ também conhecimento da comunidade cientifica
por meio de possivel divulgagdio de artigo cientifico que é um dos objetivos da pesquisa.

Quanio &0 acompanhamento ¢ assisténcia, ndo serd necessino realizar gualguer
tipo de acompanhamento apds a entrevista Vool poderd confenr a transcrigho da
gravacio da enirevisia se assim desejar,

Sua participacio na pesquisa é totalmente voluntdria, ou seja, ndo & obrigataria.
Caso vocé decida ndo pamicipar, ou ainda, desistic de participar ¢ retirar seu
consentiments, n¥o haverd nenhum prejulzo ao vinculo institecional gue vock recebe ou
possa vir & receber na institwicio.

Nio esth previsto nenhum tipo de pagamento pela sus participacdo na pesquiss ¢
vocd nfio ferd nenhum custo com o8 procedimentos envolvidos, porém, poderd ser
ressarcido por despesas decorrentes de sua participagho, desde que devidamente
compravadas.

Caso ocomra alguma intercorréncia ou dano, resultanie de sua participagio na
pesquisa, vood receberd fodo o atendimento necessirio, sem nenhum custo pessoal.
Além disso, voed tem garantido o direito a solicitar indenizacio.

0= dados coletados durante a pesquisa serio sempre tratados confidencialmente,
05 resultados serilo apresentados de forma conjunta, sem a sua identificagio, ou seja, o
SCU Wm0 aparccerd na publicacio dos resultados.

Caso wvocé tenha dividas, poderi entrar ¢m contato com & pesquisadora
responsdvel Dra. Gabriela Marcelling de Melo Lanzoni, pelo telefone (48) 98411-0125
ou com o pesquisador Athes Paule Santos Martini, pelo telefone (48) 99612-8816, ou
no Servige de Dermatologia do Hospital Universitdrio da Universidade Federal de Santa
Catarina na Area A dos ambulatirios, no endereco R Profa. Maria Flora Pausewang -
Trindade, Florianopolis - SC, 83036-800, ou pebo telefone (48) 3721-9133.

O Comité de Etica em Pesguiza em Seres Humanos {CEFP) € composto por um
grupo de pesspas que estio trabalhando para garantir que seus direitos como
participante sejam respeitados, sempre pautado nas Resolugles n” 466/12 ¢ 510016 do
Consclho Macional de Sadde (CNS). O CEPF tem a obrigagio de avaliar se a pesquisa fod

Rulbirica do participantc Hulirics do pesgiibailur Pagina Tde 5
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PRINFNRIDIALS FYTIPRAL
i S e O i e

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDG
planejada ¢ se estdh sendo executads de forra éica. Ele & um drglo colegiado

miterdisciplinar, deliberative, consultive e cducativo, mdependente na tomada de
decisies, criade para defender os interesses dos participantes da pesquisa em sua
imtegridade ¢ dignidade ¢ para contribuir no desenvolvimento da pesquisa dentro de
padrdes éthcos.

Caso vocé considere que 3 pesquisa ndo estd sendo realizada do forma como
Vool imaginou oo que estd sendo prejudicado de algurna forms, vecd pode entrar em
contato com o Comité de Ftica em Pesquisa da SES/SC pelo telefone (48)3664-7218, de
segunda-feira &  sexta-feira, das 09h00min & [5hddmin, ou pelo  e-mail
cepses(isaude sc.govbr; ou com o Comité de Etica e Pesquisa com Seres Humanos
da UFSC {CEPSH-UFSC), no Prédio Reitoria 11, B Desembargador Vitor Lima, no
217 sala 701, Trindade, Floriantpoli='SC, CEP: BE (M0-400, Contato: (48) 3721-6094,
cep propesqacontato ufse br, de segunda & sexta, das Bk &g [2h e das 14h ds 18h.

Esse Termo deve ser rabricado em todas as suas pdginas ¢ assinado em duas vias
rubricadas ¢ assinadas, sendo uma para o participante ¢ Gulra para 0s pesquisadores.

{  }Concordo com o registro da minha voz e'ou imagem.

{ )Mo concordo com o registro da minha voz efow imagem.

Nome do participante da pesquisa Assinatura do participante da pesquisa
Nome do pesquisador Assinatura do pesquisador
MNome do pesquisador responsivel Assinatura do pesquisador responsivel

Lascal e Data: Florandpolis,

Fubrica do participante Fulirica de pesquizador Pagina 3 de 3
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Apéndice E - Roteiro de Entrevista

—_—

. Quais as suas func¢des e atribuigdes?

2. Quais as areas da plataforma e como sao divididas?

3. Quais sdo as formas de coleta de dados? Existe alguma integracdo com outra plataforma?
4. Quais os dados pessoais coletados?

5. Quais as modalidades de acesso a plataforma?

6. Existe politica de armazenamento? Por quanto tempo ficam armazenados?

7. Onde os dados sdo armazenados? (tanto pela equipe, quanto nos servidores)

8. Com quem os dados s3o compartilhados? (Internamente ¢ externamente)

9. Aplicam alguma medida de controle, compliance ou mitigacao de riscos? Qual?

10. Quais os softwares e plataformas que utilizam?

12. Tém sido realizadas discussdes e capacitagcdes sobre protecdo de dados na institui¢ao?

13. Quais melhorias podem ser apontadas?
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Apéndice F - Aprovacio no Comité de Etica em Pesquisa da UFSC e da SES/SC
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PARECER CONSUBSTANCIADO DO CEP

DADOS DO PROJETO DE PESQUISA

Titulo da Pesquisa: AVALIAGAO DA TELEDERMATOLOGIA SECUNDARIA QUANTO A ADEQUAGAO A
LEI GERAL DE PROTECAO DOS DADOS PESSOAIS

Pesquisador: GABRIELA MARCELLINO DE MELO LANZONI

Area Tematica:

Versao: 2

CAAE: 83072124.5.0000.0121

Instituicao Proponente: Universidade Federal de Santa Catarina

Patrocinador Principal: Financiamento Proprio

DADOS DO PARECER

Nimero do Parecer: 7.112.522

Apresentacao do Projeto:

As informagdes que seguem e as elencadas nos campos "Objetivo da pesquisa” e "Avaliagao dos riscos e
beneficios" foram retiradas do arquivo PB_INFO F{MAQG ES_BASICAS_DO_PROJ ETO_2412829.pdf, de
08/09/2024, preenchido pelos pesquisadores.

Segundo os pesquisadores:

A teledermatologia, parte integrante da telemedicina, fornece assisténcia médica remota, provando ser vital
em areas carentes. Este estudo aplicase na adequacdo da teledermatologia secundaria a Lei Geral de
Protecdo de Dados Pessoais (LGPD) brasileira. A teledermatologia, particularmente vantajosa em
dermatologia devido a natureza visual das condigdes cutdneas, facilita o diagnostico e o tratamento a
distdncia. A pratica incorpora

métodos sincrénicos e assincronicos para consultas, comparaveis em precisio diagnéstica a interagoes
presenciais. Contudo, levanta questbes éticas e legais, especialmente em torno da privacidade e
confidencialidade dos dados. A LGPD visa proteger direitos fundamentais relacionados & privacidade e a
liberdade individual, impondo sangbes por desrespeito. Este estudo objetiva analisar a conformidade da
teledermatologia secundaria com a LGPD, propondo aprimorar a seguran¢a dos dados e desenvolver
praticas mais eficientes na teledermatologia. O
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presente estudo serd uma pesquisa de natureza qualitativa do tipo estudo de caso. Serado exploradas trés
fontes de informacéo: a analise técnica da plataforma digital, entrevistas com profissionais que atuam
diretamente com a plataforma digital e vivenciem a logistica de atendimento e tratamento de dados na
Teledermatologia de Santa Catarina e andlise de documentos relacionados ao tratamento de dados dos
pacientes. Os resultados esperados incluem identificar praticas de tratamento de dados na Teledermatologia
de Santa Catarina, verificar a conformidade com a LGPD, propor ajustes

necessarios, e sugerir melhorias para garantir privacidade, seguranga e qualidade no atendimento.
Hipétese:

A teledermatologia secundaria em Santa Catarina, embora eficiente e amplamente utilizada, pode
apresentar lacunas em relag@o a adequacéo plena a Lei Geral de Protegdo de Dados Pessoais (LGPD).
Este estudo parte da hipétese de que as praticas de tratamento de dados pessoais sensiveis, utilizados no
servico de teledermatologia, podem nao estar em total conformidade com as exigéncias legais, necessitando
de ajustes e aprimoramentos para garantir a seguranga, privacidade e qualidade no atendimento.
Metodologia Proposta:

Estudo de natureza qualitativa, do tipo Estudo de caso, focado na avaliagéo da tecnologia em salde com
énfase no tratamento de dados, utilizando a teledermatologia do estado de Santa Catarina como caso (nico
no presente estudo.O estudo seré realizado no servigo de teledermatologia do Estado, localizado na
Secretaria do Estado de Santa Catarina. O estudo tera énfase na avaliagdo da adequacgdo do servigo de
teledermatologia de Santa Catarina & Lei Geral de Prote¢@o de Dados Pessoais (LGPD). Para tanto, serdo
exploradas trés fontes de informacao: 1) Analise técnica da plataforma digital por 2 especialistas
credenciados, um com formagao em Direito e especialista em Lei Geral de Protegao de Dados Pessoais e
outro o mestrando, pesquisador principal do presente estudo. A partir desta anélise sera gerado um relatério
que apresentara os itens que atendem ou ndo os critérios estabelecidos pela LGPD. 2) Entrevista com
profissionais que atuam diretamente com a plataforma digital e vivenciem a logistica de atendimento e
tratamento de dados na Teledermatologia de Santa Catarina. 3) Anélise de documentos fisicos e digitais
relacionados ao armazenamento e protecdo de dados dos pacientes, como atas de reunides, fluxos de
comunicagéo, protocolos, procedimentos operacionais, dentre outros. Nao havera delimitacao temporal dos
documentos a serem avaliados.Os participantes seréo os profissionais do servigo de

Enderego: Universidade Federal de Santa Catarina, Prédio Reitoria Il, R: Desembargador Vitor Lima, n® 222, sala 701

Bairro: Trindade CEP: 88.040-400
UF: 5C Municipio: FLORIANOPOLIS
Telefone: (48)3721-6094 E-mail: cep.propesg@contato.ufsc.br

Pagina 02 de 05

93



UNIVERSIDADE FEDERAL DE Plataforma
SANTA CATARINA - UFSC %94'0!'

Continuagao do Parecer: 7.112.522

teledermatologia que tenham conhecimento da parte administrativa, da parte de seguranga da informacéo e
da informéatica da plataforma, sendo médicos dermatologistas ou servidores administrativos da
teledermatologia de SC. Considerando as trés fontes de informagéo, os dados serao analisados em duas
etapas. Inicialmente, os dados serdo organizados e analisados individualmente e posteriormente sera
realizada a triangulacé@o de dados.Em todo o processo de estudo serdo respeitados os critérios com relagéo
a pesquisa envolvendo

seres humanos, a partir da Resolugéo do Conselho Nacional de Salide (CNS) 466/2012.

Critério de Inclusao:

Médicos dermatologistas ou servidores administrativos com no minimo 6 meses de contratagdo e que atuam
diretamente com a plataforma digital e a logistica da Teledermatologia de Santa Catarina.

Critério de Exclusao:

Profissionais gue nédo atuem diretamente com a teledermatologia ou que nao tenlham pelo menos 6 meses
de contratacéo.

Objetivo da Pesquisa:

Objetivo Primario:

Avaliar a adequacéo da teledermatologia de Santa Catarina a Lei Geral de Protecao de Dados Pessoais
(LGPD).

Obijetivo Secundario:

Identificar as praticas de tratamento de dados pessoais e de dados pessoais sensiveis utilizadas na
teledermatologia de Santa Catarina; Analisar a adequagao das praticas de tratamento de dados pessoais e
dados pessoais sensiveis as exigéncias da Lei Geral de Prote¢ao de Dados Pessoais (LGPD).

Avaliacao dos Riscos e Beneficios:

Riscos:

Os riscos deste estudo sdo minimos, mas incluem a possivel identificag@o de vulnerabilidades de seguranca
na plataforma de teledermatologia, que poderiam comprometer a privacidade dos dados dos pacientes.
Também ha risco de exposigdo acidental de informagbes sensiveis. Além disso, a avaliagao critica das
praticas atuais pode gerar desconforto entre os profissionais, sendo necessario garantir a confidencialidade
€ 0 anonimato dos participantes.

Beneficios:

Os principais beneficios deste estudo incluem a identificag@o de possiveis lacunas na
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adequacéo da teledermatologia a LGPD, o que podera levar a melhorias na seguranga e privacidade dos
dados dos pacientes. Além disso, o estudo contribuird para o desenvolvimento de praticas mais eficientes e
seguras no tratamento de dados pessoais, elevando a qualidade do atendimento em teledermatologia e
fortalecendo a confianga dos usuérios e profissionais envolvidos.

Comentarios e Consideragdes sobre a Pesquisa:

Projeto de dissertagdo de mestrado de Athos Paulo Santos Martini, do Programa de Pés-Graduagédo em
Informatica em Salde, orientado pela professora Gabriela Marcellino de Melo Lanzoni.

Estudo nacional, local, com financiamento préprio de R$ 3.325,00, com previsdo de 20 participantes.
Previs&o de inicio do estudo: 01/10/2024

Previsdo de término do estudo: 28/02/2025

Nao envolve material bioldgico

Folha de rosto datada de 04/09/2024, devidamente preenchida e assinada pela Coodenadora do
PPGINFOS, professora Daniela Barra.

Carta de anuéncia datada de 04/09/2024, assinada pela Geréncia de ensino e pesquisa do HU/UFSC,

Douglas Francisco Kovaleski e outra datada de 16 de setembro assianda por Diogo Demarchi Silva,
Secretario Adjunto de Salde da SES/SC.

Consideragoes sobre os Termos de apresentacéo obrigatéria:
Consideragoes finais - vide aba conclusdes

Conclusdes ou Pendéncias e Lista de Inadequacgdes:

Tendo em vista as adequagoes apresentadas pelos pesquisadores, sou de parecer favoravel a aprovagao
do projeto.

Considerac¢oes Finais a critério do CEP:

Este parecer foi elaborado baseado nos documentos abaixo relacionados:

Tipo Documento Arquivo Postagem Autor Situagao
Informagoes Basicas| PB_INFORMACOES_BASICAS_DO_P | 25/09/2024 Aceito
do Projeto ROJETO_2412829.pdf 20:07:22
Outros TermoAutorizacaoCompromissoUso 25/09/2024 |ATHOS PAULO Aceito
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Outros DadosSecundarios.pdf 20:06:44 |SANTOS MARTINI Aceito

Outros TermoAnuencialnstitucional.pdf 25/09/2024 |ATHOS PAULO Aceito
20:06:01 | SANTOS MARTINI

Projeto Detalhado / |PROJETO_FINAL.pdf 25/09/2024 |ATHOS PAULO Aceito

Brochura 10:44:54 | SANTOS MARTINI

Investigador

Outros CARTA_CEP_FINAL.pdf 25/09/2024 |ATHOS PAULO Aceito
10:44:04 |SANTOS MARTINI

TCLE / Termos de | TCLE_FINAL.pdf 25/09/2024 |ATHOS PAULO Aceito

Assentimento / 10:43:02 |SANTOS MARTINI

Justificativa de

Auséncia

Folha de Rosto FolhadeRostoAthos.pdf 08/09/2024 |ATHOS PAULO Aceito
13:34:31 | SANTOS MARTINI

Outros ANUENCIAGEP .pdf 04/09/2024 |ATHOS PAULO Aceito
10:53:14 | SANTOS MARTINI

Situacao do Parecer:
Aprovado

Necessita Apreciacdo da CONEP:
Nao

FLORIANOPOLIS, 30 de Setembro de 2024

Assinado por:
Sharbel Weidner Maluf
(Coordenador(a))
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PARECER CONSUBSTANCIADO DO CEP

Elaborado pela Instituicao Coparticipante
DADOS DO PROJETO DE PESQUISA

Titulo da Pesquisa: AVALIAGAO DA TELEDERMATOLOGIA SECUNDARIA QUANTO A ADEQUAGAO A
LEI GERAL DE PROTEGAQO DOS DADOS PESSOAIS

Pesquisador: GABRIELA MARCELLINO DE MELO LANZONI

Area Tematica:

Versao: 1

CAAE: 83072124.5.3001.0115

Instituicao Proponente: Secretaria de Estado e Salude de Santa Catarina
Patrocinador Principal: Financiamento Proprio

DADOS DO PARECER

Namero do Parecer: 7.199.714

Apresentacao do Projeto:
Informag¢des contidas nos documentos "PROJETO.pdf" e
"PB_INFORMAGCOES_BASICAS_DO_PROJETO_2430774.pdf", postados em 24/10/2024.

Trata-se de projeto de pesquisa vinculada ao Programa de Pos-Graduagédo em Informatica em Salde da
Universidade Federal de Santa Catarina, como requisito para exame de qualificacdo de dissertacéo de
Mestrado profissional, e que tem como proposta de pesquisa analise da adequacéo da teledermatologia da
Secretaria do Estado de Saude de Santa Catarina a Lei Geral de Protegao de Dados (LGPD).

Obijetivo da Pesquisa:
Informacdes contidas nos documentos "PROJETO.pdf" e
"PB_INFORMAGOES_BASICAS_DO_PROJETO_2430774.pdf", postados em 24/10/2024.

"Objetivo geral: Avaliar a adequagéo do servigo de teledermatologia do estado de Santa Catarina & Lei Geral
de Protecao de Dados Pessoais (LGPD)".

"Objetivos especificos: Identificar as praticas de tratamento de dados pessoais e de dados pessoais
sensiveis utilizadas no servigo de teledermatologia de Santa Catarina; Analisar a adequacéo das praticas de
tratamento de dados pessoais e dados pessoais sensiveis no servigo
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as exigéncias da Lei Geral de Protecio de Dados Pessoais (LGPD) da teledermatologia de Santa Catarina".

Avaliacao dos Riscos e Beneficios:
Informacgdes contidas nos documentos "PROJETO.pdf" e
"PB_INFORMAGOES_BASICAS_DO_PROJETO_2430774.pdf", postados em 24/10/2024.

"Os riscos deste estudo sdo minimos, mas incluem a possivel identificagdo de vulnerabilidades de
seguranca na plataforma de teledermatologia, que poderiam comprometer a privacidade dos dados dos
pacientes. Também ha risco de exposi¢do acidental de informagdes sensiveis. Além disso, a avaliagao
critica das praticas atuais pode gerar desconforto entre os profissionais, sendo necessario garantir a

confidencialidade e o anonimato dos participantes".

Beneficios: "[...] identificagdo de possiveis lacunas na adequacgéao da teledermatologia a LGPD, o que
podera levar a melhorias na seguranga e privacidade dos dados dos pacientes. Além disso, o estudo
contribuird para o desenvolvimento de praticas mais eficientes e seguras no tratamento de dados pessoais,
elevando a qualidade do atendimento em teledermatologia e fortalecendo a confianga dos usuarios e
profissionais envolvidos".

Comentarios e Consideragdes sobre a Pesquisa:

Informacgdes contidas nos documentos "PROJETO.pdf" e
"PB_INFORMAGCOES_BASICAS_DO_PROJETO_2430774.pdf", postados em 24/10/2024.

Tipo de estudo: “Estudo de natureza qualitativa, do tipo Estudo de caso'.

Local de estudo: '[...] servigo de teledermatologia do Estado, localizado na Secretaria do Estado de Santa

Catarina.'

Fontes de informagao: "(1) Andlise técnica da plataforma digital por 2 especialistas credenciados, um com
formagéo em Direito e especialista em Lei Geral de Prote¢do de Dados Pessoais e outro o mestrando,
pesquisador principal do presente estudo [...]; (2) Entrevista com profissionais que atuam diretamente com a
plataforma digital e vivenciem a logistica de atendimento e tratamento de dados na Teledermatologia de
Santa Catarina. [...]; (3) Analise de documentos fisicos e digitais relacionados ao armazenamento e prote¢ao
de dados dos pacientes, como atas de reunides, fluxos de comunicagéo, protocolos, procedimentos

Enderego: Rua Esteves Junior, 390- Anexo | - 3° andar, Sala do CEP

Bairro: Centro CEP: 88.015-130
UF: SC Municipio: FLORIANOPOLIS
Telefone: (48)3664-7218 E-mail: cepses@saude.sc.gov.br

Péagina 02 de 07

98



SECRETARIA DE ESTADO DA
SAUDE DE SANTA W mo
CATARINA/SES

Continuacdo do Parecer: 7.199.714
operacionais, dentre outros. Nao havera delimitagéo temporal dos documentos a serem avaliados".

Participantes: "profissionais do servigco de teledermatologia que tenham conhecimento da parte
administrativa, da parte de seguranca da informacéo e da informatica da plataforma, sendo médicos
dermatologistas ou servidores administrativos da teledermatologia de SC.’

Critérios de incluséo: "Médicos dermatologistas ou servidores administrativos com no minimo seis meses de
contratagao e que atuam com a plataforma digital e a logistica da Teledermatologia de Santa Catarina".

Critérios de exclusao: "profissionais que nao atuem com a teledermatologia ou que nao tenham pelo menos
seis meses de contratacdo, profissionais em férias ou afastamento no periodo da coleta de dados".

Coleta de Dados: "[...] (a) Analise técnica da plataforma digital da parte de teledermatologia do Sistema
Catarinense de Telemedicina e Telessaude. Como instrumento de anélise de dados seré realizada avaliagdo
técnica focada na estrutura tecnologica, examinando as politicas de seguranca de dados, as medidas de
compliance e a gestao de privacidade [...] verificagdo de como a plataforma gerencia a criptografia de
dados, autenticagao, politicas de acesso e prote¢ao de dados pessoais, bem como a revisdo de
documentacgé&o de compliance e termos de consentimento dos usuarios. As referéncias para a verificacao da
adequacgéao e proposta de ajustes incluem a propria Lei Geral de Protegédo de Dados Pessoais (LGPD) [...]; o
Regulamento Geral sobre a Protegéo de Dados (GDPR) da Unido Europeia [...]; e as normas ISO/IEC
27701:2019 [...]; 1ISO 9001:2015 [...]; e 1SO 37301:2021 [...] (ABNT, 2019; ISO, 2015; ABNT, 2021)"; (b)
Entrevistas com profissionais - "serao realizadas entrevistas pessoalmente ou remotas, de acordo com a
preferéncia dos participantes, com duragao aproximada de uma hora, com objetivo de entender o fluxo de
tratamento de dados da plataforma. O convite sera enviado via e-mail para o coordenador do setor da
Teledermatologia (Coordenagéao de Telemedicina e Telessalde da SES/ SC) a ser encaminhado para os
servidores da SES/ SC que poderao participar do estudo de acordo com os critérios de incluséo e excluséo.
Ap6s essa primeira apresentagéo, aqueles que responderem com aceite fardo parte da amostra e sera
agendada entrevista. Caso nao ocorra resposta esponténea por e-mail, o pesquisador principal ira ao
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servigo pessoalmente para verificar o recebimento, realizar o convite e agendar entrevistas. As entrevistas
realizadas pessoalmente, acontecerdo em horario de trabalho, em local apropriado que o entrevistado
determine, reservado para garantir privacidade e que ndo atrapalhe o ambiente de trabalho, sendo o audio
gravado em meio digital. As entrevistas online serdo realizadas pela plataforma Zoom e também seréo
gravadas, entretanto poderdo ocorrer em horério e local de preferéncia do participante, o qual sera orientado
a também buscar um local que garanta privacidade. Todos os participantes serdo esclarecidos sobre os
objetivos da pesquisa, da abordagem metodoldgica e demais detalhes do estudo por meio do Termo de
Consentimento Livre (TCLE) (Apéndice 2) e esclarecido em duas vias para leitura e deverao anuir por meio
da assinatura antes da realizagdo da entrevista. O TCLE sera enviado via e-mail no momento do aceite da
entrevista e esta sera realizada apenas apds devolugdo dele assinado digitalmente. Todos os participantes
serdo informados sobre seus direitos, incluindo o direito de se retirarem da entrevista a qualguer momento e
a garantia de anonimato nas respostas. O conteido da mesma sera transcrito em documento do Word pelo
entrevistador (pesquisador) e apresentado aos participantes que o quiserem, para dar o acordo com o
contetdo. O roteiro de perguntas da entrevista dar-se-a por meio de 13 perguntas descritas integralmente
no Roteiro de Coleta de Dados - Apéndice 3'; (c) Serdo avaliados documentos fisicos e digitais pertinentes
relativos as cinco categorias avaliadas no manejo de dados pelo estudo: coleta, transmissao,
armazenamento, uso e processamento e descarte dos dados; excluindo-se quaisquer dados nao relevantes
a estas categorias. Considerando-se que se frata de analise qualitativa dos documentos, ndo é possivel
prever a priori quais serao todos os dados coletados. Utilizaremos, no entanto, atas de reunides, fluxos de
comunicagdo, protocolos, procedimentos operacionais, dentre outros, que seréo solicitados ao responséavel
do setor, visando caracterizar o processo organizacional estabelecido sobre 0 manejo de dados da
Teledermatologia".

"4.5 Analise dos dados. Considerando as trés fontes de informagé&o, os dados serdo analisados em duas
etapas [...] os dados serdo organizados e analisados individualmente e posteriormente sera realizada a
triangulagéo de dados. [...] Na primeira etapa, sera realizada uma anélise de conformidade dos dados
tecnologicos de funcionamento do software da plataforma digital com as leis de protegéo de dados. [...] A
segunda etapa sera denominada triangulagcdo de dados, na qual a anéalise sera focada na interpretagao
integrada das entrevistas, analise de software, documentacéo e na avaliagdo da conformidade da pratica
atual com a LGPD. Apoés a
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triangulagéo dos dados sera realizada a produgédo de um relatorio final no formato de parecer técnico
juridico. Esta produgéao sera conduzida de forma a sintetizar e apresentar de maneira clara e objetiva os
resultados obtidos na triangulagio de dados. A analise dos dados triangulados seguira trés sub-etapas,
sendo elas: Andlise SWOT dos resultados obtidos; Aplicagao da Matriz G.U.T.; e Plano de Agéo pelo
Método 5W2H. (S0MINUTES, 2015; SOUZA, 2010; MARSHALL JUNIOR, 2010) [...] Apos a finalizagéo da
analise, sera redigido o relatorio final com o formato de parecer. O documento sera organizado com o
objetivo de corresponder aos objetivos do estudo, discutindo a adequacao da plataforma em relagéo a
LGPD. Cada sec&o incluird uma discussédo dos resultados, bem como as recomendacg6es para melhorias".

Consta ainda, no documento enviado por email ao CEP no dia 30 de outubro, que:

"No item 4.5 [projeto completo"”, onde se |é "Os dados serdo coletados por meio de trés formas em
momentos distintos, os quais seréo apresentados a seguir", incluir: "Os dados serao coletados e analisados
exclusivamente pelos pesquisadores listados na Plataforma Brasil, por meio de trés formas em momentos
distintos, os quais serdo apresentados a seguir. Além disso, no item 6 (Cronograma), ha um erro na
marcacgéo do "X" no item "Apreciac@o pelo comité de ética" no més de Outubro, trocar para o més de
Novembro" e "A plataforma Brasil ndo me permite pelo sistema excluir os arquivos antigos, assim,
acrescento 0s novos arquivos a serem apreciados sem excluir os antigos do sistema".

Consideracoes sobre os Termos de apresentacéo obrigatéria:

Foram apresentados os seguintes documentos

Postados em 24/10/2024
01) RevisaoCEPSESSC.docx (documento em que constam consideragdes sobre ajustes realizadso no

protocolo de pesquisa

Postados em 24/10/2024

01) PB_INFORMAGOES_BASICAS_DO_PROJETO_2430774.pdf
02) RESPOSTA_SES_SC.pdf

03) TCLE_.pdf

Enderego: Rua Esteves Junior, 390- Anexo | - 3° andar, Sala do CEP

Bairro: Centro CEP: 88.015-130
UF: SC Municipio: FLORIANOPOLIS
Telefone: (48)3664-7218 E-mail: cepses@saude.sc.gov.br

Pégina 05 de 07




SECRETARIA DE ESTADO DA
SAUDE DE SANTA W mo
CATARINA/SES

Continuagéo do Parecer: 7.199.714
04) PROJETO.pdf

Postados em 25/09/2024

05) TermoAutorizacaoCompromissoUsoDadosSecundarios.pdf
06) TermoAnuencialnstitucional.pdf

07) PROJETO_FINAL.pdf

08) CARTA_CEP_FINAL.pdf

09) TCLE_FINAL.pdf

Postado em 04/09/2024
10) ANUENCIAGEP.pdf

Recomendacoes:

Recomenda-se que o pesquisador descreva no TCLE sobre a devolutiva dos resultados da pesquisa ao
setor da SES SC em que os dadso foram coletados. Por exemplo, os resultados da pesquisa poderdo ser
solicitados a partir de (especificar uma data, além de descrever como o participante recebera a devolutiva
dos resultados obtidos, se por e-mail, contato telefénico, encontro presencial, etc.), nos termos do item
11l.2.n da Resolugdo 466/2012.

Conclusdes ou Pendéncias e Lista de Inadequacoes:

A pesquisa é relevante para o desenvolvimento de politicas institucionais voltadas para seguranca de dados
e prote¢do dos usuérios. Os dados a serem obtidos podem auxiliar na promogao e aprimoramento de agbes
voltadas a estes fins, proporcionar o fortalecimento de barreiras e permitir acbes de melhorias e em atengéo
as normas vigentes.

As alteracdes que forma enviadas no documento (RevisaoCEPSESSC.docx) e que ndo puderam ser
modificadas nos documentos da Plataforma Brasil, devem ser adequadas nos documentos pertinentes
(Projeto completo, TCLE e cronograma).

A pesquisadora responsavel deve enviar relatorio final ao término da pesquisa, conforme modelo que consta
no site do CEPSES/SC (https://cep.saude.sc.gov.br/index.php/formularios).

Consideracoes Finais a critério do CEP:

Este parecer foi elaborado baseado nos documentos abaixo relacionados:

Tipo Documento Arquivo Postagem Autor |Situag§0 |
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Qo

mo

Qutros RevisaoCEPSESSC.docx 30/10/2024 |Silvia Cardoso Aceito
10:02:43 | Bittencourt

Informagbes Basicas| PB_LINFORMAGOES_BASICAS_DO_P | 24/10/2024 Aceito

do Projeto ROJETO 2430774.pdf 00:52:35

Qutros RESPOSTA_SES_SC.pdf 24/10/2024 (ATHOS PAULO Aceito
00:52:13 |SANTOS MARTINI

TCLE/Termos de |TCLE_.pdf 24/10/2024 (ATHOS PAULO Aceito

Assentimento / 00:49:09 |SANTOS MARTINI

Justificativa de

Auséncia

Projeto Detalhado / |PROJETO.pdf 24/10/2024 (ATHOS PAULO Aceito

Brochura 00:48:53 |SANTOS MARTINI

Investigador

Qutros TermoAutorizacaoCompromissoUsoDad | 25/09/2024 [ATHOS PAULO Aceito

osSecundarios.pdf 20:06:44 |SANTOS MARTINI

Qutros TermoAnuencialnstitucional.pdf 25/09/2024 (ATHOS PAULO Aceito
20:06:01 __|SANTOS MARTINI

Projeto Detalhado / |PROJETO_FINAL.pdf 25/09/2024 [ATHOS PAULO Aceito

Brochura 10:44:54 |SANTOS MARTINI

Investigador

Qutros CARTA_CEP_FINAL.pdf 25/09/2024 (ATHOS PAULO Aceito
10:44:04 [SANTOS MARTINI

TCLE / Termos de | TCLE_FINAL.pdf 25/09/2024 (ATHOS PAULO Aceito

Assentimento / 10:43:02 |SANTOS MARTINI

Justificativa de

Auséncia

Qutros ANUENCIAGEP.pdf 04/09/2024 (ATHOS PAULO Aceito
10:53:14  [SANTOS MARTINI

Situacao do Parecer:

Aprovado

Necessita Apreciacao da CONEP:

Nao

Enderego:
Bairro: Centro
UF: SC

Telefone:

Municipio:
(48)3664-7218

FLORIANOPOLIS, 01 de Novembro de 2024

Assinado por:

Silvia Cardoso Bittencourt

(Coordenador(a))

Rua Esteves Junior, 390- Anexo | - 3% andar, Sala do CEP

CEP: 88.015-130
FLORIANOPOLIS

E-mail: cepses@saude.sc.gov.br
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	A aba “Pesquisa” permite que profissionais da saúde localizem exames a partir de diferentes filtros, incluindo data, estado, município, instituição, CPF e CNS. Essa funcionalidade é essencial para a gestão dos atendimentos, mas apresenta riscos relacionados ao acesso indevido a informações sensíveis dos pacientes. 
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	Para mitigar os riscos, recomenda-se a autenticação reforçada para garantir que apenas profissionais autorizados acessem os dados, evitar a busca por CPF e CNS substituindo por identificadores anonimizados, implementar logs de auditoria para rastrear acessos e evitar consultas indevidas, utilizar criptografia dos dados armazenados e transmitidos para garantir segurança adicional, além da exibição de avisos sobre a proteção dos dados e as responsabilidades dos usuários. 
	A aba "Conecta" permite a comunicação e organização de eventos entre profissionais da saúde. Funciona como um ambiente colaborativo, onde é possível cadastrar reuniões, registrar atividades e compartilhar informações sobre práticas médicas. 
	Entre as principais funcionalidades, estão o cadastro e gerenciamento de eventos, o compartilhamento de informações organizacionais e reuniões, e o monitoramento de interações e registros de atividades colaborativas. 
	Quanto aos riscos e recomendações, é importante haver controle de armazenamento e retenção de registros, garantindo que dados antigos sejam excluídos quando não forem mais necessários, além de garantir a anonimização de discussões e eventos que contenham dados clínicos. 
	A aba "Dermatologia" centraliza informações sobre laudos emitidos, exames atrasados e exames sem laudo, além de exibir estatísticas sobre o fluxo de atendimentos dermatológicos na plataforma. 
	Entre as principais funcionalidades, estão a exibição de indicadores sobre a emissão de laudos, o monitoramento de exames atrasados e o fornecimento de dados estatísticos para a gestão dos atendimentos dermatológicos. 
	Quanto aos riscos e recomendações, destaca-se a necessidade de anonimização rigorosa de dados apresentados, garantindo que informações sensíveis não sejam acessíveis publicamente. Também é importante o estabelecimento de um ciclo de vida dos dados, determinando um prazo para retenção e eliminação dos registros clínicos, além da implementação de controles de acesso diferenciados, garantindo que apenas profissionais autorizados possam visualizar dados sensíveis. 
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	Quanto aos riscos e recomendações, é fundamental garantir criptografia de ponta a ponta nas trocas de informações clínicas. Também se faz necessária a definição de um prazo seguro para retenção de consultas, garantindo a exclusão dos registros quando não forem mais necessários. Em entrevista, foi falado por funcionário administrativo da Teledermatologia que “Possuem acesso às fotos  por 6 meses e o laudo fica armazenado na secretaria (no sistema da secretaria) com backup feito diariamente.” 
	Deve-se implementar um termo de consentimento para médicos e pacientes, detalhando como os dados das teleconsultorias serão utilizados e protegidos. É recomendável o registro de auditoria detalhado para rastreamento de acessos e consultas realizadas, além da criação de um painel interno para monitoramento de teleconsultorias atrasadas sem expor dados sensíveis. 
	A aba "Tele-Educação" tem o propósito de capacitar profissionais da saúde por meio de cursos, webconferências e treinamentos especializados. A plataforma também oferece materiais de estudo e histórico de participação em atividades educacionais. 
	Entre as principais funcionalidades, estão a oferta de cursos e capacitações online, o registro da participação dos profissionais de saúde em treinamentos e a disponibilização de materiais educativos e webconferências. 
	Quanto aos riscos e recomendações, é importante a definição de uma política de retenção de dados educacionais, garantindo que informações de cursos encerrados sejam armazenadas apenas pelo período necessário. Também é recomendável a criação de um termo de consentimento para inscrições de eventuais atendentes externos, explicando os direitos dos participantes em relação aos seus dados pessoais. 
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