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THINKING

Se pensais em ser vencido, sereis;

Se pensais que ndo ousais, ndo ousareis;
Se quereis vencer, mas desanimais,
Provavelmente ndo vencereis.

Se pensais em perder, perdereis;

Pois é coisa sabida

Que o triunfo comeg¢a com um simples desejo
Num mero estado de espirito.

Se pensais que sois paria, sereis.

E preciso pensar em elevar-se, para tal conseguir;
E preciso estar certo de si mesmo

Para um prémio poder alcangar.

A batalha da vida nem sempre é vencida
pelo mais forte ou o mais agil,

Cedo ou tarde AQUELE QUE VENCE

E O QUE PENSA QUE PODE VENCER.

Walter D. Wintle

“Todos honram aquele que conquista um prémio”,
E o que o mundo proclama hd milhares de anos;
Mas ao que tenta, fracassa e morre,

Honro e glorifico com lagrimas.

Glorifiquemos e honremos com piedosas lagrimas
Os que fracassam em feito sublime;

Suas almas estdo na vanguarda dos anos,

Eles nasceram com o Tempo, ou o precederam.

Grande é o heroi que conquistou um nome;

Porém maior, muitas vezes maior,

E o ser pdlido e triste que morre no oprébrio,

E deixa a Deus completar sua ideia sublime.

Bravo é o homem que a espada desembainha,

E virtuoso aquele que do vinho se abstém,

MAS O QUE FRACASSA E PROSSEGUE LUTANDO,
ESTE SIM, E QUE E O MEU IRMAO GEMEO.

Joaquin Miller, Poet of the Sierras



RESUMO

A investigacdo policial, no contexto da revolucdo digital, passou a lidar com evidéncias
criminais provenientes de diversas fontes tecnologicas, o que frequentemente exige medidas
judiciais para obtenc¢do desses dados junto a empresas de tecnologia e seus armazenamentos em
nuvem. A gestao dessas evidéncias digitais enfrenta desafios criticos e atuais, especialmente na
garantia da cadeia de custddia. A inexisténcia de padronizagdo nos processos de aquisicao,
arquivamento digital e armazenamento pode comprometer a integridade das provas, conforme
reconhecido em recentes decisdes judiciais, onde a quebra da cadeia de custodia levou a
invalida¢ao de provas essenciais para a persecucdo penal. Este trabalho, respaldado por
pesquisa diagndstica institucional e bibliografica, descreve as principais dificuldades
enfrentadas na gestdo das evidéncias digitais oriundas da quebra de sigilo telemético. A partir
da andlise desses desafios, propde-se uma plataforma Web baseada na tecnologia Blockchain,
que visa aprimorar o ciclo de vida e o uso dos dados telematicos obtidos judicialmente,
garantindo a imutabilidade, a integridade e a rastreabilidade das evidéncias ao longo de todo o
processo judicial. A solucdo proposta busca mitigar os problemas de fragilidade na gestdo de
dados, fornecendo uma estrutura robusta e alinhada as exigéncias legais e operacionais da
investigacao criminal no Brasil.

Palavras-chave: Cadeia de Custodia, Evidéncia Digital, Blockchain, Solicitagdes judiciais,
Investigacdo Policial.

ABSTRACT

In the context of the digital revolution, police investigations have increasingly dealt with
criminal evidence from various technological sources, often requiring judicial measures to
obtain this data from technology companies and their cloud storage systems. Managing this
digital evidence presents critical and current challenges, particularly in ensuring the chain of
custody. The lack of standardization in acquisition, digital archiving, and storage processes can
compromise the integrity of the evidence, as recognized in recent judicial decisions, where
breaches in the chain of custody have led to the invalidation of essential evidence for criminal
prosecution. This study, supported by institutional diagnostic research and a bibliographic
review, describes the main difficulties faced in managing digital evidence resulting from
telematic data breaches. Based on the analysis of these challenges, a Web platform based on
Blockchain technology is proposed, aiming to enhance the lifecycle and use of telematic data
obtained through judicial processes, ensuring the immutability, integrity, and traceability of
evidence throughout the judicial process. The proposed solution seeks to mitigate the fragility
in data management by providing a robust framework aligned with the legal and operational
requirements of criminal investigations in Brazil.

Keywords: Chain of Custody, Digital Evidence, Blockchain, Law Enforcement Requests,
Police Investigation.
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1 INTRODUCAO

A popularizagdao da internet e de seu uso por dispositivos moveis ja passou a fato
cotidiano. O uso intensivo de redes sociais, comunicagdes instantaneas, aplicativos de diversas
funcionalidades, e a troca constante de informagdes em audio e video quase em tempo real,
juntamente com transmissdes de canais pessoais, ja vinha crescendo significativamente. A
execucao de varias tarefas de forma remota também se tornou comum. Esse cenario foi ainda
mais intensificado pela pandemia global, que forcou a adaptacdo rapida de atividades
presenciais para o ambiente virtual, criando um universo informacional ainda mais vasto e
complexo. A pandemia acelerou a digitalizagdo em varias esferas, resultando em um aumento
expressivo na geracao e no armazenamento de dados, o que trouxe novos desafios para a gestao
e a seguranca dessas informagdes. As crescentes informacdes oriundas do armazenamento de
dados em nuvens, bancos de dados com informagdes criminais, relatorios de informagdes
financeiro-patrimoniais, entre outros, sao fontes de informagdes importantes na investigagao e
na solucdo de crimes, além de ajudarem a compor evidéncias nos processos judiciais e orientar

estratégias no combate a criminalidade.

Nesse cenario, os 6rgaos de seguranga publica identificaram novas possibilidades de
afastamento de sigilo, mediante ordem judicial, junto as empresas de tecnologia. A legislacao
brasileira permite avangar neste sentido, a partir do momento em que se pode afastar o sigilo
de registros de acesso de aplicagdes de Internet, além da requisi¢do de dados cadastrais e
contetdo armazenado. Naturalmente, passando a lidar com esse repositério investigativo como

fonte de evidéncias criminais.

Essa enxurrada tecnologica produz macicamente milhares de dados diariamente,
implicando a necessidade de gerir e processar tais dados. A necessidade de aprimorar e até
aprender a conviver com esse diverso € complexo volume de dados que exige recursos
tecnologicos e metodologia adequada ¢ fundamental para recuperar e transformar em
informacao util ao contexto policial (BARTH et al., 2007). Porém, o volume, complexidade e
dispersao desses dados ainda dificultam o trabalho policial de investigacdo, exigindo sobretudo
infraestrutura para trato com esses dados, além da garantia da integridade e autenticidade da

evidéncia digital em todo o ciclo da persecugao criminal.

Ainda precisa ser considerado, conforme esclarecem Martins ¢ Vianna (2019), o

paradigma cognitivo da informagao, que considera os modelos mentais dos usudrios, utilizando
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abordagens cognitivas, centradas no processo interpretativo do sujeito cognoscente sobre a
informacao que ¢ produzida. A inexisténcia de padronizagdo e metodologia técnica direciona
cada investigador a gerir individualmente, conforme sua cogni¢ao ou politica local, a aquisi¢ao
e o arquivamento digital, a cadeia de custédia da prova!, dificultando, ainda, a integraco das
evidéncias digitais oriundas de multiplas instancias. Promove dificuldade para uma recuperagao
inteligente da informagao ou uso de ferramentas de Inteligéncia Artificial (IA) e Mineracao de
Dados. Além disso, gera o risco do arquivamento digital inadequado e na possivel violagao da

cadeia de custodia da evidéncia criminal.

Neste ponto, a evidéncia digital poderia ser direcionada ao especialista forense, para
processa-la e devolvé-la pronta ao investigador para analise; entretanto, a demanda para este
tipo de trabalho ¢ alta e exige sua célere andlise. Isso resulta em excessiva demanda caso
direcionada somente ao perito forense, sem mencionar que a aquisi¢ao dos dados ainda ficaria
a cargo do investigador. Abre-se, desta forma, uma nova frente de trabalho para o investigador,

a gestao direta daquela evidéncia digital e de sua cadeia de custddia.

Os autores Milagre e Segundo (2015, p. 36-37) descreveram, de forma bem apropriada,
os desafios atuais para a pericia em informatica envolvendo a andlise de grandes volumes de

dados, em que ha enorme similaridade com o cenario estudado neste trabalho, como descrito:

a) A grande quantidade de dados em formatos diferenciados, textos
nio estruturados e arquivos multimidia: Coletar informacdes Web
ou em rede implica estar preparado para lidar com inumeros
formatos e principalmente, para lidar ou interpretar imagens e
conteudos visuais e dados nao estruturados;

b) A auséncia de profissionais atuando em Computacio Forense
que compreendam conceitos e técnicas da Ciéncia da Informacao
(metadados, ontologias, arquitetura da informacio, métodos de
indexacio, estudo quantitativos e sobre recuperacio da
informacio, entre outros) e que possam desenhar as melhores
técnicas para tratamento da informacio relevante a uma
investigacio;

¢) A auséncia de fontes unicas de dados, sendo que uma pericia
envolvendo Big Data pode recair sobre toda a Internet, trafego de
rede interno, redes sociais, mecanismos de busca ou mesmo sobre
arquivos e e-mails armazenados em um dispositivo de
armazenamento;

[..]

d) A auséncia de cooperacao por parte dos provedores de servicos
que hospedam ou armazenam os dados gerados por suspeitos, como
a auséncia de um padrao para interconexio com autoridades e

' Cadeia de Custodia: Conjunto de procedimentos destinados a preservar e documentar a integridade de
uma evidéncia, registrando todas as etapas de manuseio desde a coleta até a sua apresentagdo em juizo, conforme
definido no artigo 158-A do Codigo de Processo Penal (Lei n® 13.964/2019).
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investigadores, para manipulacio a tais dados.

O rol citado, meramente exemplificativo, elucida os desafios que a
Pericia em Informatica ou Computagdo Forense enfrenta ao se deparar
com terabytes de dados e informagdes, sendo muitas vezes informagdes
dispostas na Internet e em ferramentas de redes sociais de forma
desestruturada.

[.]

O emprego e revisao dos processos de investigacio, aplicando-se o
aporte de areas de estudo da Ciéncia da informacido, como
protocolos, metadados, ontologias, técnicas de indexacao, estudos
quantitativos e as tecnologias da Web seméntica podem ser fortes
aliados no aprimoramento da atividade da computacio forense.
(Grifo nosso)

Na pesquisa realizada por Milagre e Segundo (2015, p. 36-37), foram apontados
relevantes pontos convergentes, como a auséncia de um padrdo para interconexdao com
autoridades e investigadores, para manipulagdo dos dados das evidéncias digitais, o problema
do armazenamento, os atores envolvidos e garantia da custodia, bem como outros

desdobramentos.

Esse ambiente ¢ semelhante ao trabalho com os arquivos gerados pelas medidas
cautelares de quebra de sigilo telematico, atividade comum do investigador na qual a
investigagdo criminal espera prosperar obtendo evidéncias para persecug¢ao criminal com o uso

destas fontes tecnologicas.

Com o aumento da demanda por parte da seguranga publica, a maioria das grandes
empresas de tecnologia precisou se especializar no atendimento dessas requisi¢oes, adotando
sistemas como o LERS (Law Enforcement Request System), uma plataforma web que permite
aos agentes da lei enviarem, de forma segura, solicitagdes legais de dados, acompanhar o status
dessas solicitagcoes e fazer o download dos dados telematicos. No entanto, o LERS, embora
facilite a requisi¢do e o recebimento de dados, ndo resolve as questdes relacionadas a gestao
interna dessas evidéncias. A inexisténcia de uma ferramenta tecnologica ou de um sistema
automatizado que permita a aquisi¢do padronizada, o arquivamento digital adequado, o
armazenamento ¢ a gestdo de acesso as evidéncias recebidas do LERS ainda prejudica a
investigacao criminal. Isso ocorre porque, ap6s o recebimento dos dados, o processo continua
a ser manual e despadronizado, ficando a cargo de cada investigador, o que fragiliza a cadeia

de custddia e pode comprometer o processo legal.
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Figura 1 - Plataforma de requisi¢cdes das empresas de tecnologia
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Fonte: Elaborado pelo autor (2022).

Desta forma, autoridades podem realizar requisig¢oes e receber os dados, extraidos de
forma forense, diretamente. Destacamos, que neste processo normalmente ndo aparece a figura
do perito forense. Fica claro que, na cadeia de custddia de evidéncias digitais, existe uma
necessidade premente de manter a integridade das informac¢des de uma maneira confiavel e
transparente. Geralmente, um valor hash de evidéncia digital é calculado e documentado com
os dados adquiridos para provar que ndo foi alterado. No entanto, o valor de sash sozinho nao
prova que a evidéncia digital ¢ a mesma de quando foi obtida, apenas que o contetido nao foi

modificado desde 0 momento em que o Aash foi calculado (BURRI, X. et a/.,2019).

Na imagem apresentada (figura 1), as autoridades da lei por meio de seus
representantes realizardo o procedimento de aquisi¢ao das evidéncias por meio de download
diretamente da plataforma, momento em que o manuseio € a organiza¢ao dos arquivos podem

comprometer a cadeia de custddia.

Com o desdobramento da nova frente de trabalho, as equipes de investigacao
comecaram a lidar, em seu cotidiano, com todo o processo envolvido na produgdo deste tipo de
prova, realizando todo o procedimento de requisi¢do e recepc¢ao (aquisi¢dao) dos dados junto as
plataformas das empresas de tecnologia, seu armazenamento e manutencdo da cadeia de

custodia além da analise e produ¢do de conhecimento.

A inexisténcia de ferramenta tecnologica ou automatizacdo para aquisicao,
arquivamento digital, armazenamento e gestdo do acesso a essas evidéncias pode prejudicar a
investigacao criminal, devido ao procedimento sem padronizacdo e manual (realizado pelo
investigador), que cria um ambiente fragilizado ao processo legal e um problema a ser

resolvido.
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Figura 2 - Rotina na obtencao de evidéncias digitai
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Fonte: Elaborado pelo autor (2022).

Apresenta-se acima (Figura 2) a rotina do investigador requisitando os dados de

interesse de uma investigag@o criminal, por meio de uma autorizacdo judicial, que € carregada

na plataforma web (LERS) da empresa de tecnologia. Depois do processamento pela empresa,

ele recebe, por meio de download na plataforma, os dados requisitados.

A partir desse momento, a cadeia de custddia se mostra essencial para o processo de

registro e preservacao de detalhes de evidéncias digitais desde a coleta/armazenamento até a

entrega ao Judicidrio e demais personagens envolvidos na persecu¢do criminal. Trazendo ao

foco deste trabalho, sugere-se, no cenario da investigacao policial, uma arquitetura de gestao

dos dados telematicos que aprimore esse ambiente e garanta que as evidéncias fornecidas

permanecam originais e auténticas e armazenadas de forma segura, apoiada na tecnologia

Blockchain como mantenedora da cadeia de custddia. Essa tecnologia ¢ conhecida por sua

imutabilidade, integridade, disponibilidade, autenticidade, irretratabilidade de seus dados em

rede, principais razdes que a levam a interagir com a gestao de evidéncias digitais.
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E de extrema importancia garantir integridade, autenticidade e auditoria de evidéncias
digitais a medida que se move em diferentes niveis de hierarquia, ou seja, dos investigadores
que obtém a prova, até ao Judicidrio, Ministério Publico, Defesa, todos os envolvidos na
persecucao criminal e na cadeia de custodia. E o envolvimento por multiplas partes neste
processo, ja se associa um risco de adulteracdo, implicando no principal problema, a
documentacao e registro das interacdes com a evidéncia. Por meio da tecnologia Blockchain,
existe a possibilidade de se criar um livro-razao completo de todas as interagdes com a evidéncia

de forma segura e inalteravel.

A pesquisa exigiu conhecer o modelo do ciclo de vida das evidéncias digitais (dados
telematicos) usados na investigacdo atualmente. Foi necessario compreender a influéncia da
inadequacdo da gestdo nas etapas de aquisi¢do, arquivamento digital e armazenamento
adequado daqueles dados. E ainda, foi proposto um modelo de arquitetura para gerir esses
arquivos digitais, especialmente os oriundos das medidas cautelares de quebra de sigilo de
dados telematicos. A elaboracdo de um sistema com a arquitetura proposta resolveria a questao
do processo manual e individual do investigador (propria expertise) na aquisicdo, no
arquivamento digital, no armazenamento dos dados e na gestdo da cadeia de custodia da

evidéncia digital.

1.1 DESCRICAO DO PROBLEMA

A cadeia de custodia € uma técnica basica nas Ciéncias Forenses em qualquer area de
atuacdo, um conjunto de procedimentos cuja finalidade ¢ manter e registrar a historia
cronologica do vestigio e suas interagdes (posse € manuseio) com os que trabalham com ela.
Desta forma, mantém-se a rastreabilidade a partir de sua coleta, processamento, até o descarte.
E finalmente, um resultado ¢ apresentado na forma de laudo com um parecer sobre a evidéncia
examinada. As evidéncias devem ser manuseadas de forma cautelosa, e todo o manuseio na

evidéncia devera ser registrado na cadeia de custodia.

Em 10 de fevereiro de 2023, o site Migalhas® noticiou a decisdo do Superior Tribunal
de Justica, quando a 5 turma do STJ firmou importante precedente sobre a cadeia de custddia

de prova digital.

2 https://www.migalhas.com.br/quentes/381258/stj-invalida-prova-digital-por-quebra-de-cadeia-de-custodia
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A 5% turma do STJ firmou importante precedente sobre cadeia de custédia de prova
digital. O RHC (Recurso em Habeas Corpus) julgado envolvia paciente suspeito de
fazer parte de quadrilha de hackers que desviava dinheiro da conta bancéria de
terceiros. Com voto condutor do ministro Ribeiro Dantas, o colegiado entendeu pela
inadmissibilidade de prova digital contaminada pela quebra da cadeia de
custodia durante as fases de coleta, manutencio e manuseio dos dados.
(MIGALHAS, 2023). (Grifo nosso)

Figura 3 - Site Migalhas noticiou a invalidagdo das evidéncias digitais

STJ invalida prova digital por quebra de cadeia de custddia

A 5 turma do STJ firmou importante precedente sobre cadeia de custodia de prova digital.
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A 57 turma do STJ firmou importante precedente sobre cadeia de custodia de prova digital. O RHC julgado envolvia
paciente suspeito de fazer parte de quadrilha de hackers que desviava dinheiro da conta bancaria de terceiros. Com
voto condutor do ministro Ribeiro Dantas, o colegiado entendeu pela inadmissibilidade de prova digital contaminada
pela quebra da cadeia de custodia durante as fases de coleta. manutencdo e manuseio dos dados. no ambito da
denominada 'Operacao Open Doaors’

Em recurso em HC no STJ. a defesa alegou que o paciente responde a processo criminal em que a imputacao aos
crimes de furto esta fundamentada em supostas provas eletrénicas em relacio as quais a quebra da cadeia de
custodia @ mani e que houve grave violacdo do contraditorio e da ampla defesa. Mas a ordem fol negada em
decisdo monocratica do ministro Noronha. Ele observou que a questdo relativa a quebra de cadeia de custodia é
ainda mais complexa nos casos de delitos informaticos, e que o exame demandaria ampla dilacdo probatoria,
incompativel com a via do habeas corpus

Em agravo regimental, o caso chegou ao colegiado. Apos o voto do relator, desembargador convocado Jesuino
Rissato, negando provimento ao agravo, apresentou voto-vista o ministro Ribeiro Dantas.

r— —

Fonte: https://www.migalhas.com.br/quentes/381258/stj-invalida-prova-digital-por-quebra-de-cadeia-de-custodia

Recentemente, o arcabougo legal brasileiro confirmou que o trato com evidéncias
digitais nas suas fases de coleta, manutencdo e manuseio dos dados ¢ de extrema relevancia.
Principalmente para investigadores nao peritos, cujo trato com os dados de forma inadequada
pode levar a anulagao de todo o processo legal, por contaminar a cadeia de custodia da prova

criminal. Com a revolucdo digital, cada vez mais evidéncias criminais digitais surgem no


https://www.migalhas.com.br/quentes/381258/stj-invalida-prova-digital-por-quebra-de-cadeia-de-custodia
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cenario investigativo cotidiano e, consequentemente, mais investigadores e ndo peritos forenses

passaram a lidar com essa realidade.

1.2 JUSTIFICATIVA DO TEMA

No contexto abordado, n3o h4a uma metodologia ou ferramenta tecnoldgica
(plataforma) padronizada para adquirir, arquivar digitalmente e gerir o acesso as evidéncias
digitais, especialmente no caso de medidas cautelares de quebra de sigilo telematico. O
processo ¢ realizado de forma manual e sem padronizacdo, cabendo a cada investigador
gerenciar as etapas de aquisi¢do, arquivamento digital, armazenamento e a cadeia de custodia
da prova. Esse cendrio compromete a eficiéncia da persecu¢do criminal e dificulta a formagao

de um corpus nacional de evidéncias digitais, essencial para o uso em ferramentas de IA.

Figura 4 - Antes e depois da pesquisa

* Download realizado pelo policial. » Download via API para plataforma.
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» Organizacao dos dados padronizada.

* Armazenamento e custodia dos
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Processo Manual
Processo D

Fonte: Elaborado pelo autor (2022)

A representacao grafica acima (Figura 3) descreve as diferencas do cenario atual sem
uma ferramenta tecnologica e o cenario pretendido com o uso de uma ferramenta tecnoldgica

voltada a gestdo dos dados telematicos apoiada em tecnologia Blockchain.
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1.3 DELIMITACAO DO ESCOPO

Esta pesquisa pretende descrever o fluxo do processo de gestao dos dados telematicos
obtidos judicialmente na investigagdo criminal brasileira e seus principais problemas baseados
em avaliacdo diagndstica na Policia Federal do Brasil. A partir disso propor uma solugdo
automatizada para o processo apoiada na tecnologia blockchain, com sugestio de um
framework da arquitetura, acompanhada de um esquema de historias de usuarios com requisitos

funcionais.

Est4 ausente do escopo deste trabalho o desenvolvimento definitivo e completo da
plataforma pretendida, principalmente devido ao alcance e envolvimentos interinstitucionais.
Essa acdo, inexistente no contexto atual do trabalho, exigiria uma integracdo entre as partes

interessadas e usudrias do sistema para um alinhamento comum minimo.

Também estdo fora do escopo deste trabalho os debates técnicos aprofundados sobre
0s mecanismos ¢ aspectos de organiza¢ao da informagao ou do conhecimento, o que abre uma
possibilidade para outros pesquisadores e trabalhos futuros. Ao se tratar de organizacdo neste
trabalho, definiu-se como pressuposto a organiza¢cdo minima para o arquivamento digital, de
forma a evitar a dispersdao dos dados e uma recuperacao da informagao facilitada dentro da

plataforma proposta.

1.4 OBJETIVOS

Os objetivos foram direcionados na busca de respostas para as questdes a seguir.

A aquisicdo e o arquivamento digital das evidéncias digitais, dos dados obtidos pela
quebra de sigilo telemdtico® envolvidos na investigagdo policial podem influenciar na

persecucdo criminal?

Como eliminar o processo manual e individual do investigador (sua propria expertise)

na gestao dos dados e da cadeia de custodia daquelas evidéncias digitais?

3 Sigilo telemético é regido pelo Marco Civil da Internet, Lei 12.965/14, que regulam dados telefonicos e da
internet, respectivamente. Neles, é estabelecido que, se a justica exigir a quebra de sigilo de uma pessoa, que deve
ser identificada na agdo, as empresas sdo obrigadas a fornecer os dados para o magistrado.
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1.4.1 Objetivo Geral

Propor uma solugdo automatizada para a gestdo da cadeia de custodia dos dados
telematicos obtidos judicialmente na investigacao criminal brasileira, descrevendo o fluxo do
processo e os principais problemas identificados com base na avaliacdo diagnoéstica da Policia

Federal e na literatura existente, utilizando a tecnologia blockchain.

Adicionalmente, ainda que nao seja o foco principal, a pesquisa visa produzir um
framework* para a arquitetura da solugdo proposta. Esse framework incluird um esquema de
histérias de usuarios com funcionalidades, alinhado a metodologia de desenvolvimento 4gil°.
O objetivo ¢ fornecer uma base para a posterior criagao de uma plataforma corporativa escalavel

~ y . 6 e~ . .. ,
para a gestdo de dados telematicos®, abrangendo a aquisi¢ao, o arquivamento digital e o pré-
processamento. Esses elementos fornecerao a estrutura necessaria para o desenvolvimento final

da solucdo em qualquer ambiente.

1.4.2 Objetivos Especificos

Sao objetivos especificos do presente trabalho:

a. Esquematizar, por meio de fluxo de processo, o0 modelo do ciclo de vida das
evidéncias digitais, os dados de quebra de sigilo telematico usados na

investigagdo atualmente;

b. Identificar os principais pontos de fragilidade nos trabalhos com dados de

quebra de sigilo telematico;

4 Na linguagem de programagdo, um framework € uma estrutura de suporte composta por um conjunto de classes
abstratas e interfaces, que fornecem solugdes genéricas para problemas comuns de desenvolvimento. Ele serve
como base para a construgao de sistemas, oferecendo funcionalidades reutilizaveis, o que acelera o processo de
desenvolvimento ao padronizar partes do codigo. Fonte: JACQUES, Jean. O que ¢ um framework? Departamento
de Sistemas e Computagdo, Universidade Federal de Campina Grande. Disponivel em:
http://www.dsc.ufcg.edu.br/~jacques/cursos/map/html/frame/oque.htm.

5 Desenvolvimento Agil ¢ uma abordagem que utiliza processos e praticas que promovem a entrega continua de
software de qualidade, ajustando-se rapidamente a mudancas de requisitos ao longo do ciclo de desenvolvimento.
Fonte: BECK, Kent et al. Manifesto for Agile Software Development. 2001. Disponivel em:
https://agilemanifesto.org/

¢ Telematica refere-se a integragdo entre telecomunicagdes e informatica para fornecer servigos a distancia,
utilizando redes de comunicacdo para conectar dispositivos e compartilhar dados em tempo real. Fonte:
STALLINGS, William. Data and Computer Communications. Pearson Education, 2020.
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c. Demonstrar as dificuldades internas de gestdo dos dados de quebra de sigilo
telematico usados na investigacdo apoiado em pesquisa diagndstica na Policia

Federal;

d. Examinar trabalhos relacionados apoiados na tecnologia Blockchain como

mantenedora da cadeia de custddia das evidéncias digitais;

e. Esbocar um framework de arquitetura, apoiado na tecnologia Blockchain, que
permita a automatizac¢ao e garanta a integridade da cadeia de custodia para a
aquisi¢do, o arquivamento digital e a gestdo de todos os registros de manuseio

dos dados pelos diversos atores envolvidos no processo.

1.5 ORIGINALIDADE E CONTRIBUICOES DA PESQUISA

Apesar da protec¢ao da cadeia de custddia por meio da tecnologia Blockchain encontrar
diversos casos na literatura, a originalidade do presente estudo estd no processo de obtencao
dos dados oriundos de uma quebra de sigilo telematico em uma investiga¢ao policial e na

avaliacdo diagnostica interna desse processo em uma institui¢ao policial.

A gestdo da cadeia de custodia por meio da tecnologia Blockchain ¢ apontada nas
pesquisas como uma excelente solu¢ao para o cenario em tela, sendo inexistente no cenario da
investigagdo criminal brasileira e uma grande evolucdo no processo criminal brasileiro e

inovagao no campo da Ciéncia Policial.

Hé estudos que demonstram que o uso de Blockchain pode garantir a integridade da
cadeia de custddia para que possam ser aceitas judicialmente, além de preservar a autenticidade
e manter a rastreabilidade dos envolvidos com as evidéncias digitais (ANNE et al., 2021; LI et
al.,2021; BONOMLI, S. et al., 2020; TIAN et al., 2019; CHOPADE et al., 2019; GOPALAN et
al., 2019).

Como exemplo, os diversos estudos selecionados apontam que, em processos de
custodia de evidéncias digitais, a tecnologia Blockchain é uma estrutura escalavel, garante a

integridade e validade das evidéncias e equilibra bem a privacidade e a rastreabilidade.

Nesse contexto, em decorréncia de pesquisar a interacao do cenario investigativo que

envolve a quebra de sigilo telematico, encontramos uma lacuna a ser preenchida. Nesse
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momento o investigador, numa gestdo individual e manual da evidéncia digital, reduz sua
produtividade e fragiliza a cadeia de custodia, por inexisténcia de uma metodologia técnica e
forense adequada para a aquisi¢ao, arquivamento digital, guarda e armazenamento dos dados,

além da gestao das interacdes com essas evidéncias.

1.6 ORGANIZACAO DA PESQUISA

Este trabalho foi organizado da seguinte forma. Apds a introducgdo, na secdo 2,
apresentamos os fundamentos tedricos. Na se¢do 3, sdo descritos a metodologia do trabalho
dividida em trés pontos: mapeamento da literatura, avaliacdo diagnodstica e modelagem do
processo. Na secao 4 temos os trabalhos relacionados, resultado do mapeamento da literatura.
A descri¢ao do ciclo de vida dos dados telematicos e o fluxo de seu processo sao descritos na
secdo 5. A secdo 6 mostra os resultados da avaliagdo diagnostica. Na se¢do 7, apresentamos
algumas conclusdes. Na secdo 8, apresentamos um modelo e sua arquitetura para solucionar o

problema da pesquisa. Algumas consideragdes sdo apresentadas na se¢do 9.

1.7 ADERENCIA DO TEMA A CIENCIA DA INFORMACAO

A Ciéncia da Informacao nasceu num cenario onde conseguia administrar, a geragao
e a organizacdo da informagdo e, numa outra vertente, a transferéncia, preservacdo e

recuperacdo da informagao mediada pela tecnologia:

A Ciéncia da Informagdo ¢ a disciplina que investiga as propriedades e o
comportamento informacional, as forcas que governam os fluxos de informagao, e os
significados do processamento da informacao, visando a acessibilidade e a usabilidade
otima. [...] estd preocupada com o corpo de conhecimentos relacionados a origem,
colecdo, organizacdo, armazenamento, recuperagdo, interpretagdo, transmissao,
transformacao. [...] uso de codigos para a transmissdo eficiente da mensagem, bem
como o estudo do processamento e de técnicas aplicadas aos computadores e seus
sistemas de programagao (BORKO, 1968, p. 1-2).

A necessidade de gerir e organizar a informacdo de forma metddica e cientifica data
de muito tempo, e hd muito ja se planejava executar tais tarefas com auxilio de tecnologia
computacional. Ainda conforme o entendimento de Saracevic (1996 apud MOOERS, 1951), o
futuro uso do Big Data poderia ser estruturado pela Ciéncia da Informagao, sendo até hoje peca-

chave na recuperacao de informagao por meios tecnoldgicos.
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Considerando o problema da informacao definido, isto €, a explosdo informacional, a
recuperagdo da informagdo tornou-se uma solugéo bem-preparada encontrada pela CI
e em processo de desenvolvimento até hoje. Como toda solucdo suscita seus proprios
e especificos problemas, assim também a recuperagdo da informacdo” e esses
problemas estdo contidos na concepgdo proposta por Mooers: a) como descreve
intelectualmente a informagao / b) como especificar intelectualmente a busca? / ¢) que
sistemas, técnicas ou maquinas devem ser empregados? (SARACEVIC, 1996, p. 44)

A Ciéncia da Informacao exerce papel fundamental, pois seus estudiosos comecaram
com uma vantagem competitiva em relagdo ao Big Data: sabiam como armazenar, gerenciar €
processar dados; e entendiam a complexidade das estruturas de dados muito cedo na historia da
Ciéncia da Informagdo. Conheciam, ainda, os desafios associados a infraestrutura necessaria

para lidar com o volume de dados que esta sendo gerado hoje (AGARWAL; DHAR, 2014).

A Ciéncia da Informacdo pode ser considerada como uma ciéncia multi e
interdisciplinar, caracteristica-chave para lidar com um universo informacional tdo diverso em
sua estrutura e conteudo como ¢ o caso de datasets complexos. Como assevera Saracevic
(1995), a Ciéncia da Informagdo possui trés caracteristicas fundamentais: sua
interdisciplinaridade, sua inexoravel conexao com a tecnologia da informacao e ainda uma ativa

participacao na evolugdo da sociedade da informacao.

Desta forma, a obtencdo, representagdo, armazenamento, disseminacdo € consumo
dessa gigantesca massa dispersa de dados usada na investigacao policial podem ser auxiliados
pela Ciéncia da Informagdo na producdo, organizacdo e recuperacdo da informacdo,
principalmente por seu eixo tecnoldgico de informagdo e tecnologia, delineado pela ANCIB’
em seu percurso tematico do Grupo de Trabalho — GT 08. As tecnologias de tratamento de
dados como a Ciéncia de Dados, Inteligéncia Artificial e tecnologias afins sdo ferramentas
capazes de acelerar o processo de investigacdo, poupando horas do trabalho dos agentes,
aumentando a probabilidade de prisdes em flagrante e a recuperagdo de bens, entre outros

beneficios.

A extracdo de evidéncias e correlagdes relevantes para o processo investigativo requer
o apoio desde a etapa de armazenamento e integracdo entre diferentes bases de dados, até a

etapa de andlise estatistica e descoberta de padrdes. E também para as mais diversas finalidades,

7Associaq.ﬁo Nacional de Pesquisa e Pés-graduacdo em Ciéncia da Informag¢ao — ANCIB - Grupo de Trabalho GT
08 - Estudos e pesquisas tedrico-praticos sobre e para o desenvolvimento de tecnologias de informagdo e
comunicag¢do que envolvam os processos de geracdo, representacdo, armazenamento, recuperagio, disseminagdo,
uso, gestdo, seguranga e preservagdo da informagdo em ambientes digitais (http://gtancib.fci.unb.br/index.php/gt-
08).
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como seu uso em reconhecimento facial, detec¢do de padrdes criminais georreferenciados,

mineragdo de texto e reconhecimento de escrita e audio, além de diversas outras aplicagdes.

Nesse sentido, a investigagdo criminal de melhor qualidade visara a recuperagdo da
informacao de forma pragmatica, a fim de subsidiar o processo de persecucao penal, alterando
a estrutura de conhecimento sobre o individuo que ¢ investigado. Assim, a insercdo dos
pressupostos da Ciéncia da Informacdo na investigagdo criminal podera servir ao
desenvolvimento de sua efetividade teleoldgica, no intuito de produzir e recuperar informagdes
essenciais na persecucdo penal de maneira eficiente, gerada dentro de seus processos €

procedimentos (MARTINS; VIANNA, 2019).

Entretanto, alguns pontos ainda precisam ser observados, como a maturidade

tecnologica e de recursos humanos qualificados para tratar deste assunto.

2 FUNDAMENTACAO TEORICA

Neste capitulo, serdo discutidos os principais conceitos e defini¢des relativos aos
assuntos discutidos neste trabalho e oriundos de referéncias tedricas sobre o tema proposto,
através de livros, sites especializados, artigos cientificos e dissertagdes, aprofundando o
embasamento tedrico para a pesquisa. A pesquisa documental vale-se de materiais que ainda

ndo receberam nenhuma analise aprofundada

2.1 A INVESTIGACAO CRIMINAL E OS DADOS DE FONTES TECNOLOGICAS

Os dados s3o considerados o novo petrdleo da era digital, embora ndo exista uma
universalizacdo do conceito de Big Data, sobretudo no meio académico, por se tratar de um
termo relativamente novo (DE SOUZA, 2018). O crescimento e a integracdo de grandes
volumes de dados digitais — vulgarmente chamado Big Data — tém sido utilizados para a tomada

de decisdo em diferentes areas.
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2.1.1 Os dados de fontes tecnologicas — Big Data

Nao ¢ novidade no campo da Administragdo e da Ciéncia da Informagao a proposta de
utilizacdo de grande quantidade de informacgdes; no entanto, esse cenario se tornou mais
evidente e forte a partir dos anos 1950, com a maior utiliza¢ao de sistemas de informagao pelas

empresas (CHEN; CHIANG; STOREY, 2012).

Um dos entendimentos descritos por Manyika et al. (2011) seria que Big Data se refere
ao conjunto de dados (dataset) cujo tamanho esta além da habilidade de ferramentas tipicas de
banco de dados em capturar, gerenciar ¢ analisar. A defini¢do ¢ intencionalmente subjetiva e
incorpora uma definicao que se move de como um grande conjunto de dados necessita ser para
ser considerado um Big Data. Tal entendimento se coaduna com o volume de informacdes

envolvidas numa investiga¢do policial.

Atualmente, o termo Big Data encontra-se disperso em ramos tao diversificados como
o da informatica, medicina, economia, gestdo, biologia, seguranca, entre incontaveis outros.
Embora seja utilizado nesta quantidade vastissima de éareas, este ndo afeta todos da mesma

forma (MANYIKA et al., 2011).

Agarwal e Dhar (2014) descrevem muito bem o cendario atual quando mencionam que
a capacidade de compreender a estrutura e o conteudo do discurso humano expandiu
consideravelmente a dimensionalidade dos conjuntos de dados disponiveis. Como resultado, o
conjunto de oportunidades de investigagao explodiu exponencialmente com conjuntos de dados
grandes e complexos prontamente disponiveis relacionados a qualquer tipo de fendmeno que
os pesquisadores queiram estudar. O uso de Big Data na seguranca publica ¢ inevitavel e
tornou-se um campo fértil para ser explorado cada vez mais pelos pesquisadores, € certamente

seria produtivo também se mais bem direcionado a investiga¢ao policial.

Sob um outro aspecto, o uso de dados de fontes tecnologicas estd em pleno
desenvolvimento e exige infraestrutura e recursos humanos qualificados para seu manuseio no
Brasil e até na Europa. Neiva (2020) avalia o cenario europeu, em seu artigo intitulado “Big
Data na investigag¢do criminal”, no qual menciona as expectativas dos meios de investigagao
atuais, que carecem de desenvolvimento informético para que o Big Data se materialize,
encontrando eco nas restantes categorias profissionais entrevistadas em seu trabalho. Estas
também consideram que se trata de uma ferramenta mais avang¢ada do que o contexto em que

opera e, por isso, exige que o meio onde se insere se desenvolva para que se possa efetivar. Por
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este motivo, ndo tem ampla aplicacdo atualmente e ¢ necessario o desenvolvimento dos
profissionais, das areas, dos métodos e do meio. Ou seja, ha uma concessdo generalizada de
que se trata de uma técnica em desenvolvimento na esfera da investigagdo criminal: um
conhecimento em construgdo. O policial investigador da atualidade precisa de capacitagao
técnica para lidar com esse novo contexto ou de ferramentas que auxiliem nesse cenario

tecnologico.

2.1.2 Os dados de fontes tecnologicas — a investigacdo criminal

As investigacdes policiais contemporaneas envolvem a analise de uma enorme
quantidade de dados, em multiplos formatos, originados de trés fontes bésicas: (1) humanas; (i)
de contetido; e (iii) tecnologicas. As fontes humanas podem ser determinadas nos depoimentos,
interrogatorios, denuncias e entrevistas com colaboradores e informantes. As fontes de
conteudo podem ser exemplificadas com os registros provenientes de sistemas bancarios,
ocorréncias policiais, noticias da midia, bem como de documentos de toda ordem. Ja as fontes
tecnologicas tém sua expressdo na telecomunicacdo, imagens e sinais eventualmente
interceptados, captados e devidamente analisados (BARTH et al., 2007), sendo esta ultima o

foco principal deste estudo.

Obviamente, o servigo de seguranga publica e o sistema de investigacao incluem o rol
dos ramos onde a presenga do big data é relevante, principalmente com as enormes quantidades
de informacgdes oriundas de fontes tecnologicas disponiveis no cotidiano (redes sociais,
comunicagoes instantaneas, aplicativos diversos, transmissao de dudio e video em tempo real).
Tal fato vem se consolidando ha alguns anos, com o uso de medidas cautelares de quebra de
sigilo de dados telemdticos para obtengdo de provas no ambito da persecucao criminal. Neste
ponto, para o desenvolvimento da investigacdo, o Cdédigo de Processo Penal (BRASIL, 1941)
preve diversas diligéncias que podem ser realizadas na sua fase instrutéria, as quais podemos

dividir entre ordinarias e extraordinarias.

As diligéncias ordindrias estdo previstas nos artigos 6° e 7° do CPP, que estabelecem
varias possibilidades, exame legal de crime; apreensdo de provas destinadas aos
esclarecimentos do fato e suas circunstancias; oitiva do ofendido, testemunhas e indiciado;

reconhecimento de pessoas e coisas; acareacao e diversas outras.
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Art. 6° - Logo que tiver conhecimento da pratica da infragdo penal, a autoridade
policial devera:

I - Dirigir-se ao local, providenciando para que nao se alterem o estado e conservagao
das coisas, até a chegada dos peritos criminais; (Redagdo dada pela Lei n° 8.862, de
28.3.1994)

II - Apreender os objetos que tiverem relagdo com o fato, apds liberados pelos peritos
criminais; (Redag@o dada pela Lei n® 8.862, de 28.3.1994)

IIT - colher todas as provas que servirem para o esclarecimento do fato e suas
circunstancias;

IV - Ouvir o ofendido;

V - Ouvir o indiciado, com observéancia, no que for aplicavel, do disposto no Capitulo
IIT do Titulo VI, deste Livro, devendo o respectivo termo ser assinado por duas
testemunhas que lhe tenham ouvido a leitura;

VI - Proceder a reconhecimento de pessoas ¢ coisas ¢ a acareagoes;

VII - determinar, se for caso, que se proceda a exame de corpo de delito ¢ a quaisquer
outras pericias;

VIII - ordenar a identificag@o do indiciado pelo processo datiloscopico, se possivel, e
fazer juntar aos autos sua folha de antecedentes;

IX - Averiguar a vida pregressa do indiciado, sob o ponto de vista individual, familiar
e social, sua condicdo econdmica, sua atitude e estado de animo antes e depois do
crime e durante ele, e quaisquer outros elementos que contribuirem para a apreciagdo
do seu temperamento e carater.

X - Colher informagdes sobre a existéncia de filhos, respectivas idades e se possuem
alguma deficiéncia e o nome e o contato de eventual responsavel pelos cuidados dos
filhos, indicado pela pessoa presa. (Incluido pela Lei n® 13.257, de 2016)

Art. 70 Para verificar a possibilidade de haver a infra¢do sido praticada de
determinado modo, a autoridade policial podera proceder a reprodugdo simulada dos
fatos, desde que esta ndo contrarie a moralidade ou a ordem publica. (BRASIL, 1941)

Nesta fase, ¢ possivel ainda realizar diligéncias extraordindrias como a representacao
por medidas cautelares sujeitas a reserva de jurisdi¢do, tais como a quebra de sigilo bancario,
fiscal, telefonico, telematico, bem como a interceptacdo telefonica, busca e apreensao,
infiltracao policial, colaboragdo premiada e a¢do controlada, entre outras. Assim, quando nos
deparamos com a medida cautelar de quebra de sigilo telematico na investigagdo, temos

enormes quantidades de informacgdes digitais oriundas de fontes tecnologicas.

O conceito de utilizacdo dos dados de fontes tecnologicas no cendrio investigativo
atual ¢ quase condi¢cdo sine qua non para o sucesso da investigacdo. Seria praticamente
impossivel, nesse universo de informagdes, a inexisténcia da transmissao de dados relativos aos

ilicitos penais, como crimes financeiros, fraudes, corrupgao, trafico de drogas e diversos outros.

Atualmente, ¢ facil compreender o cendrio tecnoldgico em que nos encontramos:
recebemos e enviamos uma infinidade de mensagens em aplicativos de comunicagdo
instantanea; dezenas de e-mails sdo trocados por dia; realizamos diversas transagdes bancarias

a cada dia; operadoras de telefonia registram a todo instante chamadas; provedores de internet
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permitem a transmissdo de canais pessoais de dudio e video em tempo real; espagos virtuais
como o metaverso, onde as interagdes das pessoas podem ser multidimensionais, economia
digital descentralizada, com o uso de moedas virtuais em jogos € investimentos financeiros;
cadeias de suprimentos virtuais registradas em Blockchain; equipamento e utensilios
domésticos conectados a internet formando a internet das coisas e dezenas de outros cendrios

de tecnologias disruptivas que vém compondo a transformacao digital desta década.

Assim, nao faltam exemplos para se observar o crescente volume de trafego de
informacdes ao redor do mundo, implicando um aumento cada vez maior de arquivos oriundos
das fontes tecnoldgicas. Este novo mundo informacional vem ampliar o horizonte da
investigagdo, quando nos deparamos com a existéncia das demais fontes de dados tradicionais,
como registros policiais, banco de dados de registros civis, materiais apreendidos em operagdes
policiais (SAISSE, 2017). Em fun¢do dessa nova realidade, surge a necessidade de repensar
nos métodos de gestdo, organizagdo, tratamento e armazenamento desses arquivos para uma
recuperagdo inteligente da informagao em uma investigacao policial. Neste ambiente digital tao
vasto e de rapida evolucdo, também surgiram as tecnologias disruptivas, termo que descreve
uma inovagdo tecnologica, como por exemplo a tecnologia Blockchain e o armazenamento

digital distribuido em nuvem.

2.1.3 Armazenamento tradicional e em nuvem

A Evolugao Tecnologica € algo que sempre esteve presente na vida da sociedade e ela
evolui constantemente; a capacidade de processar dados aumentou exponencialmente com o
tempo. Diante disso, os meios de armazenamento de dados precisam acompanhar essa

evolucao.

Na década de 60-70, os floppy disks, ou disquetes, foram lancados no mercado com a
finalidade de gravar dados; eles possuiam a capacidade de armazenar apenas 1.44 MB.
Felizmente, os avangos ndo pararam e discos rigidos, CDs, CD-Rs, CD-RWs, DVDs, Blu-ray
Discs, HDs, SSDs e cartdoes de memoria surgiram nos anos seguintes. Nos tempos atuais, entre
pen-drives, plataformas moveis, servidores fisicos € na nuvem, existem diversas alternativas

(GODA, 2012).
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O armazenamento de dados trata, basicamente, das ferramentas ¢ dos métodos que sdo
usados para guardar, catalogar e acessar os arquivos digitais; sdo fonte de informagdes a serem
recuperadas conforme a necessidade, permitindo ainda manter essa informagao preservada para
uso futuro. A principal intengdo do armazenamento ¢ garantir que sera possivel o acesso a esses
dados posteriormente, independentemente de qualquer problema de funcionamento ou
interrup¢do na estrutura do processamento ou do armazenamento e em sua prote¢do contra
possiveis ataques cibernéticos. Implica a garantia dos pilares da seguranga da informagao,

confidencialidade, integridade, disponibilidade, autenticidade e irretratabilidade.

Destacam-se, basicamente, trés tipos de armazenamento de dados de computador:
armazenamento Optico, armazenamento magnético e em memorias flash (armazenamento
eletronico). E quanto a localiza¢do, podem ser armazenamentos locais ou localizados em nuvem

(cloud storage).

Em seu artigo, Goda (2012) descreve os contextos recentes de computacdo em nuvem,
0 armazenamento remoto. Servigos que costumavam ser chamados de SSPs (Storage Service
Providers) sao frequentemente fornecidos como parte de servicos completos de nuvem.
Atualmente, os principais servigcos de armazenamento baseados em nuvem incluem Amazon S3,
Windows Azure Storage e Google Cloud Storage, todos projetados em estreita coordenagao
com seus outros servi¢os de nuvem. O armazenamento baseado em nuvem nao se limita a
sistemas corporativos e estd se tornando mais popular para novos tipos de consumidor
eletronico, como reprodutores de dudio/visual digital e leitores de livros. Apple iCloud e
Amazon Cloud sdo importantes servigos que permitem aos clientes armazenar e gerenciar seus
conteudos comprados em nuvens remotas. A computacdo em nuvem ¢ uma tecnologia

emergente e atualmente bem difundida.

Sendo assim, os smartphones e seus aplicativos e a Internet das Coisas funcionam
sobre dois grandes pilares: o armazenamento em nuvem e a coleta de dados pessoais de seus
usudrios. Esse universo digital ndo estd isento de criminalidade; nestes armazenamentos,
encontram-se possiveis evidéncias criminais. E as grandes empresas fornecedoras desses

servigos serdo requisitadas pela justica pelo afastamento de sigilo dos dados quando necessario.

Na imagem a seguir (Figura 4), ilustramos a produgdo da Evidéncia Digital como
centro do processo, produzidas pelas grandes empresas de tecnologia majoritarias do mercado
(Google, Apple, Microsoft, Amazon) e diversas outras empresas minoritarias, em seu entorno,

estdo os atores da persecucao criminal Justica, Policia, Ministério Publico e Defesa.
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Figura 5 - Investigacdo Criminal e as Fontes Tecnologicas
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Fonte: Elaborado pelo autor (2022)

2.2 A CADEIA DE CUSTODIA E OS DADOS ARMAZENADOS EM NUVEM

Como bem explicado por Jorge (2021), a necessidade de produgdo de conhecimento
de forma mais répida levou o trabalho policial a fazer uso das informagdes produzidas através
dessas tecnologias disruptivas, como forma de otimizar os resultados dentro da investigagao.
Nesse ambiente, oOrgdos de seguranga publica identificaram novas possibilidades de

afastamento de sigilo junto a empresas de tecnologia.

Ainda conforme o autor, a legislag@o brasileira permite avangar neste sentido, a partir
do momento em que ¢ permitido o afastamento do sigilo de registros de acessos e aplicagdes de
internet. Dentre a legislagdo referente a requisicdo de dados cadastrais, podemos citar as
seguintes leis: Lei do Marco Civil da Internet (Art. 10, 5 3° da Lei 12.965/2014); Lei de
Lavagem de Capitais (art. 17-B da Lei 9.613/98); Lei de Crime Organizado (art. 15 da Lei
12.850/13); Lei de Investigagao Criminal (art. 2°, § 2° da Le112.830/13); e Nova Lei do Trafico
de Pessoas (Lei 13.344/2016).

A Lei do Marco Civil da Internet (Lei 12.965/14), ainda com mais propriedade, ¢

utilizada para subsidiar a medida cautelar de afastamento de sigilo de Registro de Acesso e
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Aplicacdes de Internet. Em sua maioria, sdo dados armazenados em nuvem?®. Desta forma, com
o afastamento do sigilo, o fornecimento de dados trard um novo horizonte de informagdes para
a investigagdo, possibilitando o deslindamento de delitos que antes da persecugdo criminal

tradicional muitas vezes duravam anos ou jamais subsidiaram a conclusdo de autoria.

Entretanto, surgiu a preocupagdo com a producdo das provas tecnoldgicas no processo
penal, de forma especial com aquelas produzidas fora do processo. Procedimentos precisam ser
adotados com a finalidade de garantir a imutabilidade da prova, ou seja, afastar qualquer

possibilidade de arguicao de manipulacao ou adulteracao de seu conteudo.

O Cédigo de Processo Penal (Decreto-Lei n° 3.689, de 3 de outubro de 1941) foi
atualizado pela Lein® 13.964, de 24 de dezembro de 2019, conhecido como “pacote anticrime”,
aperfeicoando a legislacdo penal e processual penal e em especifico o capitulo II, “Do exame
de corpo de delito, da cadeia de custddia e das pericias em geral”, e deixou claro, quanto ao

trato do vestigio criminal e sua cadeia de custodia.

Art. 158-A considera-se cadeia de custddia o conjunto de todos os procedimentos
utilizados para manter e documentar a historia cronologica do vestigio coletado em
locais ou em vitimas de crimes, para rastrear sua posse € manuseio a partir de seu
reconhecimento até o descarte.

Art. 158-F. Apos a realizagdo da pericia, o material devera ser devolvido a central de
custodia, devendo nela permanecer. (BRASIL, 2019).

Apesar da recente atualiza¢do da legislagdo de dezembro de 2019, a lei se omite em
relacdo as evidéncias virtuais ou armazenadas em equipamentos eletronicos e quicd em
armazenamento em nuvem. O legislador trata apenas dos vestigios dos crimes “tradicionais”,
como os fisicos e palpaveis, e assim perde a chance de regulamentar adequadamente a cadeia

de custodia de crimes eletronicos (JORGE, 2021).

Assim, chegamos ao ponto de questionar como preservar a cadeia de custddia dos
dados fornecidos pelas empresas de armazenamento em nuvem. Inicialmente, a fim de manter
a cadeia de custodia integra, o procedimento adotado pelos profissionais forenses segue o
Padrao de Pericia Criminal e da Portaria n°® 84/2014, ambas do Ministério da Justica. Os
fundamentos desses procedimentos forenses sdo originarios de quatro fontes primadrias: o

Coédigo Processual Penal Brasileiro, em seu art. 158-B, norma ABNT NBR ISO/IEC

8 O armazenamento em nuvem ¢ um modelo de computagdo em nuvem que permite armazenar dados € arquivos
na Internet por meio de um provedor de computacdo em nuvem que vocé acessa usando a Internet publica ou uma
conexao de rede privada dedicada. O provedor armazena, gerencia e mantém com seguranga os servidores de
armazenamento, a infraestrutura e a rede para garantir que o acesso aos dados onde e quando o usuario precisar,
em escala praticamente ilimitada e com capacidade elastica. Fonte: Amazon Web Services -
https://aws.amazon.com/pt/what-is/cloud-storage/#sco-faq-pairs#what-is-cloud-storage.
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27037:2013; o RFC® 3227 — Guidelines for Evidence Collection and Archiving; e a partir da
publicacdo do documento Special Publication 800-86 do National Institute of Standards and
Technology (NIST).!°

Em um segundo momento, para afastar qualquer alegacao de manipulagdo ou
adulteracdo dos dados obtidos, a autoridade policial deve representar ao Judiciario, para que as
empresas de armazenamento, além de fornecerem o material para download, encaminhem uma
copia idéntica em midia fisica a ser juntada na medida cautelar. Isto seria um meio ideal para
manutengdo da cadeia de custddia e observancia aos principios do contraditorio e da ampla

defesa. No entanto, ambas as situagdes descritas acima possuem falhas.

Na maior parte do cotidiano da investigacao policial, o processo de aquisicao e analise
dos dados armazenados em nuvem fica a cargo do policial, e ndo do profissional forense, o que
abre a possibilidade da inobservancia dos protocolos forenses. Existe ainda a dificuldade de as
empresas encaminharem a copia em midia fisica dos dados requisitados, por questdes técnicas
e de alta demanda; entdo o fazem disponibilizando os dados por meio de downloads em seus

portais web de acesso restrito.

2.2.1 Cadeia de custodia e blockchain

De acordo com Santos (2019), a tecnologia Blockchain ¢ uma espécie de banco de
dados distribuido projetado para processar e armazenar informacdes. E embora a maioria das
implementagdes Blockchain da atualidade sejam utilizadas em operagdes financeiras, tais
infraestruturas servem para armazenar informagdes diversas, como por exemplo, carimbos de
tempo (timestamp) de documentos com vistas a proteger sua integridade. Em se tratando de

privilégios de acesso, as Blockchains podem ser classificadas em publicas e privadas.

Ainda conforme o trabalho do autor, por defini¢gdes de projeto, Blockchains sao
inerentemente resistentes a modificacdo nao autorizada de seus dados. Uma vez gravados, os

dados em qualquer bloco ndo podem ser alterados retroativamente sem a alteracao de todos os

A Request for Comments (RFC) é uma publicacdo de uma série dos principais organismos de desenvolvimento
técnico e de normalizagdo da Internet, com destaque para o Internet Engineering Task Force (IETF). RFC 3227
em Portugués —  Guidelines for  Evidence  Collection and  Archiving. Disponivel em:
https://tools.ietf.org/html/rfc3227. Acesso em: 07 ago. 2021.

10 National Institute of Standards and Technology. Guide to integrating forensic techniques into incident response.
NIST Special Publication 800-86. Gaithersburg: NIST, 2006. Disponivel em:
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-86.pdf. Acesso em: 07 ago. 2021.
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blocos subsequentes e a validagao de toda a rede de blocos interligados. Em termos funcionais,
uma cadeia de blocos pode servir como um “livro-razao” (ledger) aberto e distribuido, que pode

gravar as transagoes entre duas partes de forma eficiente e de forma verificavel e permanente.

Generalizando um pouco o conceito para livro de registros, ¢ possivel realizar o
acompanhamento de outros tipos de informagao, como: as operagdes de compra, venda ou
hipoteca de imoveis ou terras; as medicagdes, exames e procedimentos aplicados a um paciente

internado no hospital; e muitas outras mais (ARANTES JUNIOR, 2018).

Um dos maiores desafios na cadeia de custddia ¢ manter a integridade dos dados. Uma
falha de seguranca no manuseio dessas evidéncias pde em risco todo o processo criminal. De
acordo com Bonomi et al. (2018), a cadeia de custodia é o processo de validagdo de como
qualquer tipo de evidéncia foi recolhida, rastreada e protegida no caminho até o Judiciario. A
evidéncia digital ¢ parte integrante do processo de investiga¢do. Assim, no processo judicial
também, as evidéncias desempenham importante papel. A principal razdo que nos leva a
interagir com a tecnologia Blockchain é a possibilidade de se criar um livro-razao completo de
todas essas interagdes com a evidéncia digital de forma segura e inalteravel. O ordenamento
juridico brasileiro no Cédigo de Processo Penal (Decreto-Lei n°® 3.689, de 3 de outubro de 1941)

¢ claro quanto ao trato do vestigio criminal e sua cadeia de custddia.

E de extrema importancia garantir integridade, autenticidade e auditoria de evidéncias
digitais a medida que se move em diferentes niveis de hierarquia, ou seja, dos investigadores
que obtém a prova, até as autoridades do Judicidrio, responsaveis por lidar com a investigagao
e com as instancias de defesa do acusado. O principal problema na cadeia de custodia ¢ a
documentacao e registro da interagdo com a evidéncia; quando esta ¢ usada por multiplas partes,

ja se associa um risco de adulteragdo.

A capacidade da tecnologia Blockchain de se dividir em diversos registros que
permitem um abrangente rastreamento das informacdes atreladas aqueles registros desde sua
origem, abre uma monumental possibilidade para a comunidade forense, permitindo o registro
de movimenta¢cdo de uma evidéncia em toda a sua cadeia de custddia, do comeco ao fim.
Basicamente, uma informag¢do distribuida mantém uma estrutura a prova de adulteracao
incessantemente crescente em seus diversos blocos de transagdes individuais, implementando
um livro-razao descentralizado e totalmente replicado em uma rede peer-to-peer (GOPALAN,

2019).
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2.3  BLOCKCHAIN

Blockchain é um sistema de livros-razdo peer-to-peer'! puramente distribuido que
utiliza uma unidade de software que consiste em um algoritmo, que negocia o conteudo
informacional de blocos de dados ordenados e conectados junto com tecnologias criptograficas

e de seguranga para alcangar e manter sua integridade (KUBE, 2017).

2.3.1 Conceito

Em uma defini¢do mais simples, Blockchain é um registro descentralizado e
distribuido de informagdes que ¢ controlado e atualizado por uma comunidade de usuarios. Nao

existe uma entidade ou pessoa central que controle o registro.

De acordo com Don Tapscott (2014), o Blockchain é um livro digital incorruptivel de
transagcdes econdmicas que pode ser programado para registrar ndo apenas transacgdes
financeiras, mas praticamente tudo de valor. Ainda segundo o autor, Blockchains sdo como
livros-razdo distribuidos para revolucionar a forma como a informacdo ¢ armazenada e as
transagdes ocorrem. Seus objetivos sdo louvaveis: velocidade, menor custo, seguranga, menos

erros ¢ a elimina¢do de pontos centrais de ataque e falha.

Na origem da Blockchain, esta o protocolo do Bitcoin, proposto por Satoshi Nakamoto
(NAKAMOTO, 2008), que entrou em operacao em 2009. O artigo seminal propde uma rede
puramente peer-to-peer de dinheiro eletronico que permitiria que pagamentos on-line fossem
enviados diretamente de uma parte para outra sem passar por uma instituicao financeira. No
sistema de rede descentralizado e distribuido, as transagdes propostas por clientes (nds) sao
recebidas por servidores (mineradores), que irdo decidir, através de um protocolo de consenso
a base de desafios criptograficos, a ordem em que elas serdo realizadas e armazenadas

permanentemente numa corrente de blocos (Blockchain) replicada em cada servidor.

Importante notar que a Blockchain do Bitcoin proposta por Nakamoto s6 possibilita
transacoes monetarias. Desta forma, nao havia como adicionar condi¢oes mais elaboradas a

essas transagdes. Em 2013, Vitalik Buterin propos uma plataforma para o desenvolvimento de

1 Peer-To-Peer - arquitetura de redes de computadores em que cada um dos pontos ou noés da rede funcionam
tanto como cliente quanto como servidor, permitindo compartilhamentos de servigos e dados sem a necessidade
de um servidor central.
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aplicagdes descentralizadas chamada Ethereum. Com o suporte para contratos inteligentes (em
inglés, smart contracts), elevou-se a um novo patamar a tecnologia Blockchain, uma vez que
esta permitiu executar, de forma autonoma e confiavel, um codigo (ou programa) acordado

previamente por duas ou mais partes (BRASIL-TCU, 2018).

Consenso em uma rede refere-se ao processo de obtencdo de um acordo entre os
participantes da rede quanto ao estado correto dos dados no sistema. O consenso leva
a todos nds compartilhando exatamente os mesmos dados. Portanto, um algoritmo de
consenso (i) garante que os dados no livro-razdo sejam os o mesmo para todos os nos
da rede e (ii) evita ataques maliciosos atores de manipular os dados. [...]

Smart contract — contrato inteligente ¢ um programa de computador que executa
acles predefinidas quando certas condi¢cdes dentro do sistema sdo atendidas. Os
contratos inteligentes fornecem o idioma das transac¢des, permitindo que o estado do
livro-razdo seja modificado. Eles podem facilitar a troca e transferéncia de qualquer
ativo (por exemplo, acdes, moeda, conteudo, propriedade). eles residem na estrutura
do Blockchain e sio acionados junto com transa¢des. Contratos inteligentes podem
ser imaginados como protocolos digitais usados para facilitar e refor¢ar a negociacao
de um contrato legal. A¢des realizadas por pessoas de confianga terceiros durante uma
negociagdo sdo substituidos por pedagos de codigo. [...]

Ethereum ¢ uma rede aberta plataforma projetada para construir ¢ usar aplicativos
descentralizados que executam contratos inteligentes, ou seja, uma rede Blockchain
de aplicativos distribuidos que executam tarefas mecanicamente quando certas
condi¢des sdo atendidas. Isso pode ser feito em um grau maior do que o possivel com
o modelo Bitcoin. (BELOTTI et al., 2019, traducao e grifo nossos)

A Blockchain evoluiu conforme os recursos tecnologicos e aprimoramentos na rede e
nas aplicagdes as quais se destinava. Tal evolugdo resultou em diversas geragdes da tecnologia,
melhorando entre suas geragdes 1.0 até 4.0, o que tornou a tecnologia mais adequada para
aplicagdes nas mais diversas areas. Mais escalavel, programavel, com uma estrutura de dados
otimizada para blocos e transagdes, novos métodos de consenso geraram uma enorme demanda
de Blockchain em todos os aplicativos do mundo real. A figura abaixo mostra a evolugao dessa

tecnologia.



40

Figura 6 - Evolugdo da Blockchain
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Technical Improvement in Blockchain

Blockchain 4.0
Industry infrastucture based Blockchain Ecosystem ¢

E.g RChain

Fonte: SHRIMALI et al., 2022

Conforme pode ser observado na Figura 5, na primeira geracdo, a Blockchain (1.0) foi
limitada a armazenar e transferir valor (principalmente em criptomoedas, por exemplo, Bitcoin,
Ripple, Dash).'> Em sua segunda geracdo, o ambiente da Blockchain (2.0) passou a ser

programavel via contratos inteligentes como Ethereum e Cardano,'?

e abriu as portas para
aplicagdes descentralizadas e distribuidas. Ja em sua terceira geracdo, Blockchain (3.0), a
tecnologia tornou-se focada em aplicativos descentralizados (conhecido como DApps, deriva
de Decentralized Application) que alcancam vida diaria, facilitando vérios setores, como satde,
educagdo, agricultura, e-commerce ¢ muito mais. Exemplos desses Blockchains corporativos
sdo Hyperledger,'* R3 Corda'> e Ethereum Quorum.'® Em seguida, em sua quarta geragio,
Blockchain (4.0), foram removidas quase todas as limitagdes da Blockchain anterior. A rede

Blockchain 4.0 passou a utilizar um sistema em ambiente distribuido, sofrendo grandes

12 Criptomoedas que utilizam a tecnologia Blockchain.

13 Plataforma de computagio distribuida que executa o Blockchain para a criptomoeda ADA.

14 Projeto colaborativo envolvendo vérias inddstrias, iniciado em dezembro de 2015 pela Linux Foundation. Tem
como objetivo avancar a tecnologia de registro distribuido Blockchain em multiplos segmentos da industria.

15 Consorcio entre diferentes empresas com o objetivo de implantar a Blockchain Corda na industria e no mercado
financeiro.

16 Quorum Blockchain Service & um servigo de gestdo gerenciado da ConsenSys. Ele permite que as organizagdes
mantenham uma rede propria na blockchain ethereum sem precisar lidar com o gerenciamento de infraestrutura.
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problemas com escalabilidade e limitacdo em transagdes por segundo. Isso levou a tecnologia
a buscar avancos em infraestrutura para o aumento da estabilidade e velocidade. Exemplo disso
¢ RChain, que espera ser uma plataforma para contratos inteligentes escalavel, eficiente,
confiavel e verdadeiramente descentralizada, pretendendo uma arquitetura Blockchain correta
para suportar a escalabilidade e a alta quantidade de transacdes por segundo (tps) necessarias
para uso industrial. A tecnologia segue evoluindo para solucdes de segunda camada'’ para
resolver os problemas das geracdes de Blockchain anteriores, além de outras solugdes como as
Crosschains, que possibilitam a conexao de diferentes Blockchains, permitindo a comunicagao

e verificagdo de dados ¢ valores entre elas.

2.3.2 Principais elementos de uma Blockchain

Segundo a empresa IBM,'® em sua divisdo especializada em Blockchain, uma rede
Blockchain tem as seguintes caracteristicas principais: o Consenso, para que uma transagao seja
valida, todos os participantes devem concordar com a sua validade; a Proveniéncia, em que os
participantes sabem de onde veio o ativo e como sua propriedade mudou ao longo do tempo; a
Imutabilidade, porque nenhum participante pode adulterar uma transag¢do depois de ter sido
registrado no livro-razao. Se uma transacao estiver em erro, uma nova transag¢ao deve ser usada
para reverter o erro, € ambas as transagoes ficam visiveis; a Finalidade, pois um tnico livro-
razao compartilhado fornece um lugar para onde ir, determinar a propriedade de um ativo ou a

conclusao de uma transagao.

2.3.3 Tipos de rede de Blockchain

Em sua terceira edi¢do, o manual Blockchain for Dummies (Blockchain para leigos)
da empresa IBM, uma das pioneiras em projetos com Blockchain na iniciativa privada,

apresenta essa tecnologia e descreve alguns conceitos. Segundo o manual, existem varias

17 As redes de segunda camada sdo protocolos construidos em cima de uma Blockchain existente. O principal
objetivo desses protocolos € aprimorar a velocidade de transagdes e reduzir os custos, problemas enfrentados pelas
principais Blockchains.

18 IBM — A International Business Machines Corporation ¢ uma empresa dos Estados Unidos voltada para a area
de informatica. A empresa IBM Blockchain esta levando o mundo dos negdcios a uma nova era de colaboragdo e
inovagdo. A IBM Blockchain funciona gracas a ajuda de mais de 1.600 especialistas em negdcios ¢ técnicos da
IBM que trabalham em mais de 500 projetos atualmente. Fonte: https://www.ibm.com/br-pt/blockchain
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formas de se criar uma rede Blockchain. Essas redes podem ser publicas, privadas, hibridas ou

desenvolvidas por um consoércio (federadas).

Figura 7 - Tipos de Blockchain

Sem permissao Com permissdao
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) Controlado por uma N —WN
PUBLICA autoridade e com / \
Sem autoridade central. alguns  processos
sem permissdo. - -
AN /
CONSORCIO
Controlado por um grupo.

Fonte: Adaptado de https://www.simplilearn.com/

A Figura 6, acima, representa a interse¢ao dos tipos de tecnologias Blockchain sob a
caracteristica de permissionamento. E possivel verificar que a rede hibrida possui caracteristicas
mistas de permissdo (escrita e leitura do livro-razdo); a rede privada e de consodrcio sdo

totalmente permissionadas; € a unica sem permissao ¢ a rede publica.

a. Redes de Blockchain publicas

Em uma Blockchain publica, qualquer pessoa pode entrar e participar. O Bitcoin ¢ um
exemplo desse tipo de rede. As desvantagens podem incluir uso excessivo de computadores,

pouca ou nenhuma privacidade nas transagdes e seguranca fraca. Essas sdo consideragdes

importantes nos casos de uso empresarial da Blockchain.



43

e Blockchains publicas permitem que qualquer pessoa faga parte delas. Seja como
usudario, minerador ou administrador de um no, as pessoas podem acessar a rede e fazer

parte dela sem qualquer restri¢ao.

e O funcionamento da rede ¢ totalmente transparente e aberto. Os dados da Blockchain,
desde seu inicio, estdo disponiveis para todos sem restricdes. Qualquer pessoa pode

revisar ou auditar a operagao da rede e seu software.

e Nao existem entidades centralizadas. As redes publicas sao totalmente descentralizadas

e ndo existe uma autoridade central que regula seu funcionamento.

e A manutencdo econdmica da Blockchain depende do sistema integrado a ela.
Geralmente, esse sistema econdomico depende da mineragao e da cobranca de comissodes

por cada transacao realizada dentro da rede.

b. Redes de Blockchain privadas

Uma Blockchain privada ¢ uma rede ponto a ponto descentralizada como a Blockchain
publica. No entanto, uma empresa administra a rede e controla quem pode participar, executar
um protocolo definido e manter o livro-razao compartilhado. Dependendo do caso de uso, isso

pode aumentar consideravelmente a confianca e a seguranga dos participantes.

e O acesso a rede € restrito a itens que s6 podem ser autorizados pela unidade de controle

central.

e O acesso ao livro de transagdes ou qualquer outro meio de informacdo gerado pelo

Blockchain ¢ privado.

e A manuten¢do econdmica da Blockchain geralmente depende da empresa que apoia o
projeto. Frequentemente, Blockchains privadas ndo possuem criptomoedas ou agdes de

mineragao.

e Embora tenha uma conexao ponto a ponto semelhante e descentralizacao para uma rede

Blockchain piblica, a Blockchain ¢ muito menor.

e (Geralmente sdo executadas em uma pequena rede dentro de uma empresa ou
organiza¢do, em vez de serem abertas a qualquer pessoa que queira contribuir com poder

de processamento.
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c. Redes de Blockchain hibridas

Uma Blockchain que combina elementos de Blockchain publica e privada, permitindo
que as organizacdes configurem um sistema privado baseado em permissao junto com um
sistema publico sem permissdo. Isso permite que se controle quem pode acessar dados
especificos armazenados na Blockchain e quais dados serdo abertos publicamente. Isso
restringe as transagdes e quem pode participar da rede. As pessoas precisam receber um convite
ou ter permissdo para participar. Apesar de as informagdes confidenciais serem mantidas dentro
da rede, ainda podem ser verificadas. Entdo, mesmo que uma entidade privada possa possuir a

Blockchain hibrida, ela ndo pode alterar as transagdes.

e O acesso arede esta restrito a itens que s6 podem ser autorizados pelas demais unidades

de controle.

e O acesso ao livro de transagdes ou qualquer outro meio de informagdo gerado pelo

Blockchain é publico.

e N3ao ha mineragdo ou criptomoedas. O consenso da rede ¢ dado por outros meios que

garantem que os dados estejam corretos.

e E parcialmente descentralizada, o que leva a um melhor nivel de seguranca e

transparéncia.

e Em uma Blockchain hibrida, transagdes e registros normalmente ndo sdo publicos, mas
podem ser validados, se necessario, concedendo acesso por meio de um contrato

inteligente.

d. Blockchain de consoércio

Uma rede Blockchain de consorcio € controlada por um conjunto de organizagdes ou
nos pré-selecionados, em vez de um nd centralizado ou uma rede descentralizada. Vérias
empresas podem compartilhar as responsabilidades de manuten¢do de uma Blockchain. Essas

empresas pré-selecionadas determinam quem pode enviar transagdes ou acessar dados.

e Da mesma forma que uma Blockchain hibrida possui recursos de Blockchain privadas e
publicas, uma Blockchain de consorcio, também conhecida como Blockchain federada,

possui.
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e Envolve varios membros organizacionais,

descentralizada.

trabalhando juntos em uma rede

e Nos predeterminados controlam os métodos de consenso em um Blockchain de

consorcio.

e Possui um no validador responsavel por iniciar, receber e validar transacdes. As

transacdes podem ser iniciadas ou recebidas por seus membros.

e Uma Blockchain de consdrcio é mais segura, escaldvel e eficiente do que uma rede

publica de Blockchain.

Quadro 1 - Resumo dos tipos de Blockchain
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Fonte: SANTOS et al., 2019 e Adaptado e traduzido de https://101blockchains.com/types-of-blockchain

O quadro acima resume as principais caracteristicas e diferencas entre os tipos de

Blockchains.
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2.3.4 Dificuldades e problemas no uso de Blockchain

Os trabalhos aqui estudados apontam suas especificidades em relacao as dificuldades
de suas propostas, em sua maioria relacionadas a questdes de escalabilidade e seguranca. De

forma geral, os principais elementos que trazem problemas a tecnologia sdo resumidos a seguir.

* A rede pode ser lenta e as empresas ndo podem restringir o acesso ou uso. Portanto, se
os hackers obtiverem 51% ou mais do poder de computa¢do de uma rede publica de

Blockchain, eles podem altera-la unilateralmente (Blockchain publica).

» As desvantagens das Blockchains privadas incluem a alegacdo controversa de que elas
ndo sdo verdadeiras Blockchains, uma vez que a filosofia central da Blockchain ¢ a
descentralizagdo. Nao obstante, também ¢ mais dificil obter confianca total nas
informacgodes. Afinal, sdo os nds centralizados que determinam o que ¢ valido. Entao, o
pequeno numero de nds também pode significar menos seguranga, porque o método de
consenso ¢ comprometido caso alguns noés falhem. Além disso, o codigo-fonte da
Blockchain privada ¢ geralmente proprietario e fechado. Portanto, os usuérios ndo

podem auditar ou confirmar de forma independente, o que pode levar a menos

seguranca. Também ndo ha anonimato (Blockchain privada).

* As informag¢des podem ser protegidas; entdo, este tipo de Blockchain nao ¢
completamente transparente. Atualizar também pode ser um desafio, e ndo ha incentivo

para os usudrios participarem e contribuirem com a rede (Blockchain hibrida).

* A Blockchain do consorcio ¢ menos transparente do que a Blockchain publica. Além
disso, ao se violar um nd, ele ainda pode ser comprometido. Portanto, os proprios
regulamentos da Blockchain podem prejudicar a funcionalidade da rede (Blockchain

consorcio).

O TCU (BRASIL-TCU, 2018) elaborou um guia sobre uso de Blockchain no servigo
publico, em que diversos exemplos em uso ou desenvolvimento sdo apresentados. Neste
trabalho, em seu Apéndice 2, ¢ apresentada uma matriz de riscos do uso da tecnologia
Blockchain no cenério nacional; descrevem-se ainda os principais pontos que podem convergir

com a proposta desta pesquisa.

No levantamento de riscos realizados pelo TCU, foram descritos os riscos especificos,

principalmente para uma Blockchain de consorcio, os controles possiveis € os critérios
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utilizados, com base no COBIT' BAIO2 — Managed Requirements Definition, no COBIT
BAIO3 — Managed Solutions Identification and Build e na IN SGD?° 1/2019, art. 16, incisos I e

II. Em todos os riscos descritos, foram apontados diversos controles possiveis.

A seguir, sdo descritos alguns dos principais e relevantes riscos especificos e possiveis

controles.
1) Funcionamento e desempenho da rede

e Risco: Nao satisfacdo dos requisitos da aplicagdo pelo algoritmo de consenso

escolhido.

Solucdo: Garantir que todos os requisitos das partes interessadas sejam
identificados, priorizados e registrados, com a finalidade de validar se o
algoritmo de consenso escolhido atende as necessidades dos diferentes
participantes da rede. Identificar qual ¢ a topologia de rede do sistema e
verificar se os nos que poderdo participar do consenso sao confiaveis ou nao e
se a organizagdo ou o consoOrcio possui a quantidade suficiente de nds para
executar o protocolo de consenso. Entender o funcionamento, os incentivos, as
vantagens e desvantagens de cada um dos algoritmos de consenso disponiveis

para uso pela plataforma utilizada.

e Risco: Dimensionamento incorreto dos requisitos de escalabilidade e

desempenho.

Solucdo: Contabilizar a quantidade de nos e as transagdes por segundo (tps)
esperadas pela aplicagdo; identificar as necessidades referentes a taxa de
transferéncia (throughput) e ao intervalo de transmissdo a rede de transagoes,
incluindo tempo maximo e médio de uma transagao; verificar se o tamanho e
o formato do bloco sdo compativeis com as necessidades da aplicagcdo e

suportados pela plataforma utilizada.

e Risco: Defini¢do incorreta dos direitos de acesso ao livro-razao.

19 COBIT - Controle de Objetivos para Informagédo e Tecnologias Relacionadas mais conhecido pela abreviagao
COBIT, ¢ um guia ou conjunto de boas praticas sobre governanca de tecnologia de informagao empresarial, criado
em 1996 pela ISACA, para gerenciamento dos recursos e ferramentas tecnoldgicas da empresa.

- BAIO2 Realizar um estudo de viabilidade e formular solugdes alternativas.

- BAIO3 Gerenciar o risco de requisitos.

20 IN SGD — Instrugio Normativa da Secretaria de Governo Digital, norma do governo que dispde sobre o processo
de contrata¢do de solugdes de tecnologia da informagdo e comunicago, pelos 6rgaos e entidades integrantes do
Sistema de Administracdo dos Recursos de Tecnologia da Informagao, do Poder Executivo Federal.
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Solucdo: Definir quem sdo os nds validadores da rede (commit), ou seja, quem
participa do mecanismo de consenso; identificar quais sdo os tipos de
transagoes, quem pode realizar essas transacoes (write), bem como quem pode

visualizar (read) e auditar os dados da Blockchain.
2) Integracgdo e interoperabilidade
e Risco: Problemas de desempenho e integragdo com sistemas off-chain.

e Solugdo: Identificar e mensurar o impacto da aplicagio Blockchain/DLT *'nos
sistemas existentes, como por exemplo, a necessidade de desenvolvimento de
adaptadores de acesso; verificar se a plataforma Blockchain/DLT utilizada tem
capacidade de se comunicar com outros sistemas externos: interfaces de
usudrio, gerenciamento de chaves criptograficas, integracdo da internet das
coisas e de bancos de dados; definir estratégia de realizacdo de testes de

integracao com sistemas existentes.

e Risco: Incompatibilidade entre diferentes redes Blockchain (Hyperledger,

Corda, Quorum, Ethereum etc.).

e Solucdo: Identificar os mecanismos disponiveis de interoperabilidade entre
plataformas; verificar se o sistema DLT deve ter APIs**> padronizadas, como
servigos de acesso, diciondrio de dados, protocolo de comunicacao, algoritmo
de criptografia e teste do sistema, para que possa haver fornecedores que

oferecam servigcos compativeis;
3) Construcao, implantacao, suporte € manutencao da rede

e Risco: Abandono de suporte da plataforma Blockchain pelo fabricante ou
consorcio de empresas responsaveis pelo desenvolvimento, pela evolugao e

pela manutencao do projeto.

2! Distributed Ledger Technology ou Tecnologia de Ledger Distribuido - é um banco de dados (livro-razio) digital
composto de informagdes copiadas, compartilhadas e sincronizadas.

22 API significa Application Programming Interface (Interface de Programagdo de Aplicagdo). No contexto de
APIs, a palavra Aplicagdo refere-se a qualquer software com uma fungdo distinta. A interface pode ser pensada
como um contrato de servigo entre duas aplicagdes.
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Solugdo: Acompanhar os repositorios de desenvolvimento (SLACK? e
GITHub*). O acompanhamento deve ser feito pelos profissionais da
organizacdo; avaliar o nivel de utilizacdo e dominancia de mercado da

plataforma Blockchain escolhida.

e Risco: Falha ou interrupcdo do projeto Blockchain/DLT da organizagao.
Solucdo: Avaliar a possibilidade de se adotar plataformas de codigo aberto e
conduzir projeto-piloto com escopo reduzido para validar o caso de uso e os

requisitos de negocio.

e Risco: Escolha inadequada da plataforma Blockchain/DLT a ser utilizada pela

organizag¢do ou pelo consorcio.

Solucdo: Definir os requisitos funcionais e ndo funcionais relacionados ao caso
de uso; entender os objetivos de design, a finalidade e a forma de
funcionamento das plataformas disponiveis; comparar diferentes plataformas,

com base na analise ¢ avaliacdo das funcionalidades de cada uma.
e Risco: Imaturidade das redes e plataformas de Blockchain/DLT existentes.

Solucdo: Avaliar a possibilidade de utilizar outras solugdes, tais como banco
de dados distribuidos e APIs REST;* verificar a possibilidade de implementar
uma camada de abstracdo para acesso aos recursos da plataforma nativa de
Blockchain; aguardar e monitorar evolugdes tecnoldgicas que possam apoiar

ou impactar o alcance dos objetivos de negdcios.
4) Desenvolvimento de codigo e execucdo de aplicacdes
e Risco: Imprevisibilidade l6gica do contrato inteligente.

Solugdo: Identificar e validar condi¢des de interrupg¢do e término do contrato,
para assegurar a resiliéncia do co6digo; conduzir revisdes e aceitacdo rigorosas
de cdédigo, para garantir que o estado final dos dados na Blockchain seja entre

os participantes, tanto para condi¢cdes esperadas do negdcio quanto para

23 Slack é um programa de mensagens instantineas desenvolvido pela Slack Technologies.

24 GitHub é uma plataforma de hospedagem de cddigo-fonte e arquivos com controle de versdo usando o Git.
Permite que programadores ou qualquer usuario cadastrado na plataforma contribuam em projetos privados e/ou
Open Source de qualquer lugar do mundo.

25 Na informatica e engenharia de sofiware, Representational State Transfer, em portugués Transferéncia de
Estado Representacional ¢ um estilo de arquitetura de software,
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excegdes; documentar as situacdes esperadas de sucesso e insucesso dos

contratos inteligentes (requisitos de negdcio) por meio de testes automatizados.

e Risco: Erros na escrita do codigo fonte dos contratos inteligentes, decorrentes
de falhas no design do software e entendimento dos requisitos da aplicacao.
Solucdo: Definicao de design patterns, boas praticas de desenvolvimento e
geragdo automatica de codigo, baseados em modelos testados;, uso de

ferramentas de analise de codigo e métodos formais de testes.

e Risco: Perda de transagdes enviadas a Blockchain que é acessada pela dApp.?°
O né Blockchain que recebe a requisicdo do frontend a dApp pode estar
indisponivel, por ter tido o endereco trocado ou, simplesmente, o software do

nd pode ndo executar a transacao por algum motivo.

Solucdo: Fornecer, nos dApps, frontends robustos que informem ao usuério a

realiza¢do ou ndo de uma transagdo na Blockchain.

2.3.5 Blockchain e inovagio disruptiva

O Manual de Oslo (OECD/Eurostat, 2018) ¢ um documento que padroniza e preconiza
elementos conceituais-chave da inovag¢dao no cendrio mundial. Ele descreve como sendo os
principais componentes do conceito de inovacdo: o papel do conhecimento como base para
inovacdo; a novidade e utilidade; e a criacdo ou preservacao de valor como objetivo presumido
da inovacao. A exigéncia de implementagdo ¢ imperativa e diferencia inovagdao de outros
conceitos como invengdo, pois uma inovagao deve ser implementada, ou seja, colocada em uso
ou disponibilizada para uso de outros. Ainda de acordo com o manual, o termo “inovagao” pode

ser definido da seguinte forma:

A inovag¢ao € um produto ou processo novo ou aprimorado (ou combinagao deles) que
difere significativamente dos produtos ou processos anteriores da unidade e que foi
disponibilizado para usuérios em potencial (produto) ou colocado em uso pela unidade

(processo) (OECD/EUROSTAT, 2018, p. 246, tradugdo nossa).

Clayton Christensen (2019) cunhou um termo e conceito para um tipo de inovagao, a
“inovacao disruptiva”, que descreve um processo pelo qual inovagdes radicais sdo consideradas

por transformar o status quo. Uma inovagao disruptiva se enraiza em aplicagdes simples em um

26 Aplicativos descentralizados (conhecido como DApps, deriva de Decentralized Application).
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nicho de mercado e depois se difunde por todo o mercado; em seguida, incansavelmente sobe

no mercado, eventualmente segregando concorrentes estabelecidos.

De outra forma, o autor entende que inovacao disruptiva ¢ aquela que permite a criagdo
de um novo cenario de mercado, no qual os concorrentes que antes o dominavam acabam

ficando deslocados, deixando obsoletos os antigos servigos ou produtos.

O sistema Blockchain nasceu por meio da proposta de uma moeda descentralizada, o
Bitcoin, em um cenario econdémico radical e disruptivo. A grande crise de 2008 criou um
sistema financeiro instavel e diversas medidas extremas e imprevistas empregadas pelas
principais autoridades monetarias globais. Os motivos fundamentais que impulsionaram a
criacdo do Bitcoin foram evidentes: um sistema financeiro instavel e com elevado nivel de

intervengdo estatal, e a crescente perda de privacidade financeira (ULRICH, 2014).

Blockchain ¢ a mais recente “inovagdo disruptiva” que chamou a atencdo dos
estudiosos. E a tecnologia subjacente para Bitcoin e outras moedas digitais. Partes interessadas
como desenvolvedores, empreendedores e entusiastas da tecnologia afirmam que o Blockchain
tem o potencial de reconfigurar o cenario econdmico, legal, politico e cultural (FRIZZO-

BARKER, 2020).

A tecnologia Blockchain estabeleceu uma maneira de digitalizar todas as nossas
atividades através do desenvolvimento baseado em nuvem. Uma complexa tecnologia que
incorporou uma visao engenhosa e poderosa para criar uma solucdo abrangente para a
seguranca da Internet. Blockchain estd evoluindo rapidamente para ser a proxima inovacao
disruptiva para a conectividade, prometendo grandes mudangas na forma como trabalhamos e
vivemos o proximo século. Nosso novo desafio ¢ como vamos nos adaptar aos avangos

apresentados por esta nova revolugdo (NGUYEN; DANG, 2018).

No horizonte das inovagdes tecnologicas, ndo restam duvidas de que a tecnologia
Blockchain como ferramenta para lidar com o Big Data ¢ uma realidade cada vez mais presente
no cenario mundial e nas mais diversas aplicagdes e diferentes areas, sendo aclamada como a
tecnologia mais disruptiva dos ultimos anos. Seu uso na seguranga publica ndo seria diferente,
pois embora incipiente, ¢ uma area onde cada vez mais surgem estudos e propostas da

aplicabilidade desta ferramenta tecnoldgica.

2.3.6 Servico publico brasileiro e blockchain
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No Brasil, existem diversos projetos em andamento focados no uso de Blockchain no
setor publico. Por exemplo, o BCPF e BCNPJ da Receita Federal sdo projetos criados com o
objetivo de disponibilizar dados, via Blockchain, do Cadastro de Pessoas Fisicas (CPF) e
Juridicas (CNPJ).?” O TCU elaborou um guia sobre uso de Blockchain®® no servigo publico, no
qual diversos exemplos em uso ou desenvolvimento sdo citados. O Sistema Alternativo de
Liquida¢ao de Transacdes (SALT) consiste em uma proposta de plataforma de contingéncia a
ser utilizada em caso de pane do “Sistema de Transferéncia de Reservas”. A Plataforma de
Integracdo de Informagdes das Entidades Reguladoras (PIER) ¢ a transparéncia e resposta
célere as solicitagdes de IFs nos processos autorizativos, envolvendo o Bacen, a CVM e a Susep.
E o Sistema Brasileiro de Poderes, que consiste em uma rede de Blockchain criada em parceria
pelo BB e pela Petrobras, com o objetivo de digitalizar o processo de registro de poderes, que
nada mais sdo do que permissdes para movimentar as contas correntes de pessoas juridicas

(empresas ou governos estaduais/municipais) e varios outros casos.

A aplicabilidade pode ocorrer em diversas areas, desde armazenamento de registros,
atividades de negociacdo, gerenciamento da cadeia de suprimentos, sistema hipotecario,
mercado imobiliario, distribui¢do de empregos, protegendo os direitos autorais, reivindicacao
de seguro, servigos de saude, rede de internet das coisas. controle de licitagcdes publicas
governamentais, e certamente podera utilizada na gestdo da cadeia de custodia de evidéncias

digitais.

2.3.6.1 Rede Blockchain Brasil

Em recente acordo de cooperagdo técnica, publicado no Didrio Oficial da Unido,
edi¢do de 18 de abril, entre o Tribunal de Contas da Unido (TCU) e o Banco Nacional de
Desenvolvimento Econdmico e Social (BNDES) foi criada a Rede Blockchain Brasil®. Iniciou-
se uma preparagao para o uso futuro da tecnologia Blockchain em agdes de controle externo,
com o objetivo de trazer mais seguranca para atos e contratos da administracao publica, e a rede

foi langada em 30 de maio de 2022.

2Thttps://www.gov.br/receitafederal/pt-br/assuntos/noticias/202 1/dezembro/entidades-publicas-terao-ate-31-12-
para-adotar-novomecanismo-de-compartilhamento-de-dados-ou-pedir-prorrogacao

28 https://portal.tcu.gov.br/levantamento-da-tecnologia-blockchain.htm

2 https://portal.tcu.gov.br/imprensa/noticias/tcu-e-bndes-lancam-rede-blockchain-brasil-nesta-segunda-feira.htm



53

A Rede Blockchain Brasil (RBB) ¢ uma rede de institui¢cdes, de abrangéncia nacional,
composta de estrutura de governanga e infraestrutura tecnoldgica, que tem o objetivo de facilitar
a adocao da tecnologia de Blockchain para a implementacao de aplicagdes de interesse publico.
A criagdo da rede permitira a otimizagao de recursos, reducao de custos e remocgao de barreiras
de entrada para uso da tecnologia e a inovacdo no setor publico. Seu codigo e descri¢ao

encontram-se disponiveis na plataforma GitHub.>

A RBB foi fundada pelo Banco Nacional de Desenvolvimento Econdmico e Social
(BNDES) e o Tribunal de Contas da Unido (TCU), através de um Acordo de
Cooperacio, assinado em 12/04/2022. Instituigdes que desejarem participar da rede
deverdo submeter sua solicitagdo a Governanca da RBB. a RBB a buscar o caminho
de ser uma rede publico-permissionada: "publica" porque podera ser acessada por
qualquer pessoa; "permissionada" porque os nos participantes do consenso precisam
de permissdo para participar. As redes publico-permissionadas sdo uma solucdo
adequada para aplicagdes de interesse publico.

Blockchains publicas sdo potencialmente muito interessantes para implantacdes
focadas em transparéncia e confianga. Tal percepc¢do ¢ corroborada pelo Acdrdao
1613/2020 do TCU que aponta como um dos seus maiores potenciais da tecnologia a
implantagdo de medidas anticorrup¢do e pro-transparéncia. A possibilidade de
implementar processos transparentes ¢ que obedecam ao principio de compliance by
design ¢ uma grande oportunidade para organizagdes publicas. Porém, o uso de redes
que melhor suportam estas caracteristicas por institui¢des publicas apresenta barreiras
de diversas naturezas, como por exemplo a aquisicdo de criptomoedas para
remuneragdo do processamento na rede.

Nas blockchains permissionadas, em geral privadas, os nos que realizam a validagdo
das transagdes sdo conhecidos e previamente autorizados, de acordo com os requisitos
e propositos da rede, permitindo a determinagdo de responsabilidades e tratando a
realizagdo do processamento na rede como um compromisso de seus participantes.
Porém, tais blockchains ndo permitem o acesso as informagdes pelo piblico em geral.

Ja nas blockchains publico-permissionadas, ¢ possivel buscar um melhor modelo para
aplicacdes de interesse publico: a entrega de solugdes de transparéncia e confianca
através de redes publicas; e 0 menor custo e menor desafio tecnologico e regulatorio

das redes permissionadas. (ARANTES JUNIOR, 2021).
A Rede Blockchain Brasil (RBB) ja funciona como uma base experimental para
desenvolvedores que querem usar suas capacidades, garantindo o consenso entre as partes

envolvidas por meio de smart contracts.

O consenso na rede refere-se ao processo de obtengdo de um acordo entre os
participantes da rede quanto ao estado correto dos dados no sistema. O consenso leva
a todos nds compartilhando exatamente os mesmos dados. Portanto, um algoritmo de
consenso (i) garante que os dados no livro-razdo sejam os o mesmo para todos os nos
da rede e (ii) evita ataques maliciosos atores de manipular os dados. [...]

Um smart contract é programa de computador que executa a¢des predefinidas quando
certas condigdes dentro do sistema sdo atendidas. Os contratos inteligentes fornecem
o idioma das transagdes, permitindo que o estado do livro-razao seja modificado. Eles
podem facilitar a troca e transferéncia de qualquer ativo (por exemplo, acdes, moeda,
conteudo, propriedade). eles residem na estrutura do Blockchain e sdo acionados junto
com transacdes. Contratos inteligentes podem ser imaginados como protocolos

30 https://github.com/RBBNet/rbb
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digitais usados para facilitar e reforcar a negociacdo de um contrato legal. Ac¢des
realizadas por pessoas de confianga terceiros durante uma negociagdo sdo substituidos
por pedagos de codigo. (BELOTTI et al., 2019, traducdo nossa)

Isso garante maior privacidade porque ninguém de fora pode ver o que esta sendo
enviado dentro de um ciclo de processamento de transa¢des. As mais importantes caracteristicas
da RBB sdo sua escalabilidade (a rede pode processar até 24.000 transagdes por segundo) e a
sua seguranca (utiliza técnicas de criptografia para garantir que todos os dados sdo seguros e
nao podem ser adulterados). A implementacao de Blockchain utilizada na RBB ¢ a do projeto

de codigo aberto Hyperledger Besu,?' que é baseada na rede Ethereum.

Desta forma, pensar no uso de Blockchain para garantir a seguranga e a imutabilidade
dos registros e informagdes atrelados a cadeia de custodia das evidéncias criminais digitais seria
uma evolucdo natural no processo criminal brasileiro e uma inovacdo no campo da Ciéncia

Policial.

2.4 CONTRATOS INTELIGENTES

A grande maioria destes projetos descritos utilizam a Blockchain associada aos
contratos inteligentes, que tém o potencial de revolucionar a maneira como a sociedade realiza
negocios. Eles podem reduzir custos, aumentar a eficiéncia e melhorar a seguranga. Além disso,
eles também podem aumentar a transparéncia e a confianga entre as partes. Os smart contracts

tém varias caracteristicas que os tornam Unicos, a saber:

* Autoexecutdveis: contratos inteligentes sdo autoexecutaveis, o que significa que eles
podem iniciar uma a¢@o ou transferir ativos automaticamente quando certas condigdes

sdo cumpridas.

* Digitais: Além disso, eles sdo digitais, o que significa que podem ser armazenados e

transferidos eletronicamente.

* Imutdveis: os smart contracts sao imutaveis, o que significa que, uma vez criados, nao

podem ser alterados ou apagados.

* Descentralizados: os smart contracts sao descentralizados, o que significa que nao

requerem intermedidrios, como advogados ou bancos.

310 Hyperledger Besu é um cliente Ethereum de codigo aberto desenvolvido sob a licenga Apache 2.0 e escrito
em Java. Funciona em redes publicas e privada, Fonte: https://besu.hyperledger.org/en/stable/
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* Transparentes: Além disso, eles sdo transparentes, o que significa que todas as partes

podem ver e verificar os termos do acordo.

Figura 8 - Funcionamento do contrato inteligente

v Emparelhamento dos

participantes.

v" Transagdo

v' Recebe, distribui ativos

(valores, dados, direitos).

v Mantem registro e controle
da circulacdo dos ativos
entre as partes.

= ! m

Registrado Automatizado Sem terceiros

Fonte: Adaptado e traduzido de https://101blockchains.com/pt/contratos-inteligentes-blockchain

Um contrato inteligente pode funcionar tanto como sendo inico € junto com um grupo
de contratos inteligentes. O Unico vai funcionar de forma independente. Os usudrios podem
definir um grupo de exemplos de contratos inteligentes entre si, ja que precisam depender um
do outro para concluir qualquer tarefa. O que precisa ser feito ¢ definir as regras, termos e
condig¢des antes que qualquer contrato esteja pronto e colocar no contrato as informagdes que

se deseja manter como registro; quando os requisitos sao atendidos, o contrato € auto executado.

Todos os dados que entram na Blockchain através de um smart contract passam por
uma funcdo hash que utiliza a tecnologia de criptografia, garantindo a individualidade do
contetido dentro dessa rede, como que gerando um selo de autenticidade digital. A tecnologia
permite que qualquer pessoa possa consultar esse bloco e ver os dados que estdo ali e todo
historico de transagdes daquele item, desde quem o criou, acessou ou detém a propriedade atual,

atestando assim a individualidade e autenticidade.
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3 PROCEDIMENTOS METODOLOGICOS

Considerando a literatura dos trabalhos e a escassez de pesquisas sobre o tema, o

presente estudo caracteriza-se como um estudo exploratorio.

Na pesquisa exploratoria, o objetivo ¢ explorar uma area que pouco se conhece ou
investigar as possibilidades de realizar determinado estudo (SWARAJ, 2019), como ocorre no
presente trabalho. Nao obstante, o estudo se caracteriza também como uma pesquisa descritiva,
visto que possui o proposito de descrever um fenomeno (GIL, 1987): uso da tecnologia
Blockchain e seus derivados como meio de preservar a cadeia de custodia de evidéncias digitais
na investigacao policial e o fluxo do processo da quebra de sigilo telematico.

A metodologia utilizada foi qualitativa. De acordo com Miles e Huberman, (1994), a
pesquisa qualitativa fornece meios para desenvolver uma compreensdo de fendmenos
complexos a partir das perspectivas daqueles que estdo vivendo. Os principais beneficios dos
métodos qualitativos sdo que eles permitem ao pesquisador descobrir novas varidveis e
relagdes, revelar e compreender processos complexos e ilustrar a influéncia do contexto social.

A secdo apresenta o percurso metodoldgico para a realizagdo da pesquisa e alcance
dos objetivos previamente estabelecidos. O trabalho realizado foi organizado em algumas
etapas descritas a seguir:

e Mapeamento bibliografico e pesquisa sobre estudos aplicados ao arquivamento
digital, armazenamento e custodia das evidéncias digitais apoiados na
tecnologia Blockchain (tecnologia que possibilita manutencao da integridade,
autenticidade e auditoria de seus dados);

e Esquematizagdo do modelo do ciclo de vida das evidéncias digitais, dados
oriundos de medidas cautelares de quebra de sigilo de dados telematicos usados
na investigacao. Realizou-se uma representagao grafica do fluxo de trabalho e
das atividades, com apoio do software Bizagi (modelagem do processo);

e Avaliacdo diagnéstica por meio questiondrio aplicado dentro da institui¢ao
Policia Federal, no nicho de servidores que lidam com a tematica de
investigagdo com a quebra de sigilo telematico;

e E por fim, baseado na literatura, a sugestdo de uma proposta de arquitetura de
sistema apoiada pela tecnologia Blockchain, para gestao dos dados telematicos

na investiga¢ao criminal.
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3.1 MAPEAMENTO DA LITERATURA

A fim de verificar os trabalhos existentes sobre o tema de interesse, realizou-se um
mapeamento da literatura em margo de 2022, tendo como base, principalmente, os
questionamentos: como melhorar o processo de aquisicdo e o arquivamento digital das
evidéncias digitais, dos dados obtidos pela quebra de sigilo telematico, envolvidos na
investigacao policial? Como eliminar o processo manual e individual do investigador (sua
propria expertise) na gestdo dos dados e da cadeia de custodia daquelas evidéncias digitais?
Considerando a literatura dos trabalhos e a variedade de pesquisas sobre o tema, o presente
estudo caracteriza-se como sendo um estudo exploratorio.

Para tanto, foram selecionadas as bases de dados que se mais se relacionavam com o
assunto. Foram consultados e selecionados trabalhos através das bases de publicagdes
cientificas ScienceDirect, Web of Science, Scopus e IEEE Xplore. A selecdo das bases se
sustentou na relevancia de cada uma delas no meio académico e cientifico e na area de dominio

de suas colecoes.

3.1.1 Busca e selecao dos estudos

\

Inicialmente, foram escolhidos termos relacionados a tecnologia Blockchain e
armazenamento € o envolvimento na investigacdo policial. Foram pesquisados os termos
combinados nos titulos dos artigos: “digital forensics”, “digital evidence”, “Blockchain”,
“chain of custody”, “law enforcement”. O periodo escolhido para a pesquisa foi a partir do ano
de 2012, apesar de a primeira publicacdo a respeito do uso de Blockchain ser anterior
(NAKAMOTO, 2009), pois entendemos que o uso do protocolo se difundiu e amadureceu a
partir do ano de 2012. Nas tabelas abaixo, resumiu-se o trabalho realizado. Somente artigos e

trabalhos de conferéncia foram pesquisados demais publicagdes como livros foram excluidos.

Tabela 1 - Strings de pesquisas utilizadas

BASE DE DADOS CAMPO STRING DE PESQUISA - INGLES

(TI=(Digital Forensics or Digital Evidence)) AND TI=(Blockchain ) 24

Web of Science Title ((TI=(Digital Evidence)) AND TI=(Blockchain )) AND TI=(law enforcement) 0

(TI=(chain of custody)) AND TI=(Blockchain ) 10

Scopus Title STRING DE PESQUISA - INGLES ‘ QTDE ‘




( TITLE ( "digital forensics" ) OR TITLE ( "digital evidence" ) AND TITLE ( 30
blockchain ) )
( TITLE ( "law enforcement" ) AND TITLE ( "digital evidence" ) AND TITLE 0
( blockchain ) )
( TITLE ( "chain of custody" ) AND TITLE ( blockchain ) ) 14
STRING DE PESQUISA - INGLES ‘ QTDE ‘
((("Document Title": "Digital Evidence" OR "Document Title": "Digital 16
) Forensics") AND ("Document Title": Blockchain)))
8532 ellores il (("Document Title": "law enforcement” AND "Document Title":"Digital 0
evidence") AND "Document Title": blockchain)
("Document Title":chain) AND ("Document Title":custody) AND ("Document 4
Title":blockchain)
STRING DE PESQUISA - INGLES QTDE
Title: ("Digital Evidence" OR "Digital Forensics") AND Blockchain 45
ScienceDirect Title
Title: ("law enforcement") AND "digital evidence" AND blockchain 11
Title: "chain of custody" AND Blockchain 23
TOTAL ‘ 177 ‘

Fonte: O autor (2022).

3.1.2 Extracao dos dados e resultados

Na primeira etapa da pesquisa, das 177 publicagdes, 36 foram excluidas por serem
repetidas; 124 foram excluidas por ndo estarem no contexto da pesquisa ou ndo serem do
interesse do trabalho; 5 foram excluidas por estarem com acesso pago/fechado; e as demais
foram selecionadas.

Ao final, doze publicagdes foram selecionadas como relevantes para o presente estudo,

conforme a Tabela 3:

Tabela 2 - Resultados dos principais artigos selecionados

TiTULO DO TRABALHO AUTORES

Storing and Securing the Digital Evidence in the Process of Digital

1 . A t al 2021
Forensics through Blockchain Technology fnecta

) LECl.la.m: A Bloc:kchazn -based lawful evidence management scheme Li, M. et al 2021
for digital forensics

3 | Distilling blockchain requirements for digital investigation platforms Olukoya, O. 2021
MEF-Ledger: Blockchain Hyperledger Sawtooth-Enabled Novel and

4 | Secure Multimedia Chain of Custody Forensic Investigation Khan, A. et al 2021
Architecture

5 B-CoC: A Blo.ckc}fafn -Based Qhaln of Custody for Evidence Bonomi, S. et al 2020
Management in Digital Forensics

6 Smgrt contracts app'thed to .a functional arc%ntecture for §torage and Petroni, C. A. et al 2020
maintenance of digital chain of custody using blockchain

7 Bl(.)ckchaln—based Chain of Custody - Towards Real-time Tamper-proof Ahmad, L. et al 2020
Evidence Management
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8 | Block-DEF: A secure digital evidence framework using Blockchain Tian, Z. H. et al 2019
9 | Digital Forensics: Maintaining Chain of Custody Using Blockchain Chopade, M. et al 2019
10 | Digital forensics using Blockchain Gopalan, S. H. et al 2019

Forensic-chain: Blockchain based digital forensics chain of custody
with PoC in Hyperledger Composer
Chronological independently verifiable electronic chain of custody
ledger using blockchain technology

11 Lone, A.H et Al 2019

12 Burri, X. et al. 2019

Fonte: O autor (2022)

Além destes resultados, a leitura dos artigos pesquisados apontou referéncias
bibliograficas de interesse em seu corpo, algumas citadas no texto do trabalho e referenciadas
adequadamente.

Da analise da literatura dedicada ao tema, percebeu-se que a investigagdo policial
ainda carece de um suporte mais robusto para tratar os dados telematicos envolvidos

diretamente na investigacao policial.

3.2 PESQUISA INTERNA — AVALIACAO DIAGNOSTICA

A etapa de Diagnostico foi realizada através de uma avaliagdo diagnostica por meio
de questionario aplicado dentro da Institui¢do Policia Federal, no nicho de servidores que lidam
com a temadtica de investigacdo com o uso de evidéncias digitais (quebra de sigilo telematico).

Os convidados responderam a um questionario objetivo, com seis perguntas € com 3 a
5 opg¢des de respostas, sendo cerca de 50 servidores que tiveram ou tém atuacao com 0 manuseio
de dados telematicos. As questdes foram elaboradas e respondidas por meio da plataforma
Google, na ferramenta Google Forms. Esta avaliacao preliminar ndo esgota o assunto € muito
menos elimina um diagndstico mais profundo e preciso; no entanto, as respostas foram bastante

esclarecedoras, corroborando o direcionamento desta pesquisa.

3.2.1 Universo

Foi realizada uma avaliagdo diagndstica por meio de questionario aplicado dentro da
instituicdo Policia Federal, no nicho de servidores que lidam com a tematica de investigagao

com o uso de evidéncias digitais (quebra de sigilo telematico).
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Os convidados, cerca de 50 servidores que tiveram ou t€ém atuagdo com o manuseio de
dados telematicos, responderam a um questionario objetivo, com seis perguntas, cada qual com

3 a 5 opgoes de respostas.

3.2.2 Coleta de dados

Os dados foram coletados a partir de um questionario objetivo divulgado no ambiente
interno da Policia Federal (grupo corporativo de mensagens instantaneas), contendo seis
perguntas com 3 a 5 opgOes de respostas. No grupo com cerca de 100 servidores voltados a
analise e inteligéncia policial, responderam apenas cerca de 50 servidores que tiveram ou tém
atuac¢do com o manuseio de dados telematicos. O método utilizado foi a elaboracdo de perguntas

e respostas por meio da plataforma Google, pela ferramenta Google Forms.

3.2.3 Tratamento e analise dos dados

Salientamos que, dentre as op¢des de respostas em algumas questdes, havia a op¢ao
“outros”, que foi respondida de forma descritiva pelos servidores e continha elementos de
confidencialidade, representando um pequeno percentual nos graficos apresentados. Por esse
motivo, tiveram suas legendas ocultas por conterem informacgdes sensiveis e pela manutengao
da seguranca da informacao.

Os resultados que tiveram suas legendas ocultas ocorreram nos pequenos percentuais

representados nos graficos e nao afetaram as respostas majoritarias.

3.3 MODELAGEM DO PROCESSO

A modelagem de processos de negdcios ¢ um mecanismo de representacdo grafica que
ajuda a melhorar a compreensao de um contexto, as etapas realizadas, as validagdes e regras de

negdcios que fazem parte de seu universo (PASTRANA-PARDO et al., 2022).
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Foi elaborada uma representacao grafica com o fito de esquematizar o modelo do ciclo
de vida dos dados oriundos de medidas cautelares de quebra de sigilo de dados telematicos
usados na investigacao. Desta forma, foi feita uma modelagem do processo, uma representacao

grafica do fluxo de trabalho e das atividades, com apoio do software Bizagi.

4 TRABALHOS RELACIONADOS

Depois do mapeamento da literatura relacionada, identificamos diversas propostas
com caracteristicas diferentes de utilizagdo da tecnologia Blockchain para apoio a cadeia de
custodia de evidéncias digitais. Todas visando fornecer integridade, preservagao, transparéncia
e resisténcia a adulteragcao das evidéncias, em todo o ciclo de vida, da coleta de evidéncias até
a preservacao € no manuseio por varias partes interessadas ao mesmo tempo. Nenhum dos
trabalhos abordou a aquisi¢do de evidéncias digitais por meio das plataformas de requisigdes
de autoridades da lei das empresas de tecnologia. Assim, sugerimos um modelo de arquitetura

para atender esta caracteristica.

4.1 ARTIGO 1 — ARMAZENANDO EVIDENCIAS DIGITAIS COM BLOCKCHAIN

Anne ef al. (2021) ressaltam a importancia que a evidéncia tem no caso investigado,
desempenhando papel vital no julgamento. Se tal evidéncia for adulterada, a verdade sera
alterada e a justica ndo podera prevalecer em tal situacdo. Propdem, entdo, a utilizacdo da
tecnologia Blockchain, que possui propriedades de alta seguranca. Na tecnologia Blockchain,
um registro na rede possui um hash com o registro anterior, gerando um encadeamento
criptografado, o que garante a imutabilidade no livro-razao e, assim, nas evidéncias digitais.
Portanto, se um registro precisa ser alterado, o registro anterior precisa ser alterado, o que ¢
dificil quando h& milhares de registros na cadeia. Assim, o problema da manipulagdo de

evidéncias € resolvido pelas propriedades da tecnologia Blockchain.

4.2 ARTIGO 2 - LECHAIN

Li et al. (2021) sugerem uma arquitetura chamada de LEChain, um esquema de

gerenciamento de evidéncias legais baseado em Blockchain para supervisionar todo o fluxo de
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evidéncias e todos os dados do Judiciario (por exemplo, votos e resultados de julgamentos),
estendendo-se desde a coleta de provas e acesso durante a investigagdo policial até a votagdo
do juri nos julgamentos. Especificamente, utiliza assinaturas aleatdrias curtas para autenticar
anonimamente as identidades das testemunhas e proteger sua privacidade. Uma Blockchain de
consorcio registra as transagdes de evidéncias e implementa um prototipo baseado em uma rede
local de teste Ethereum. No LEChain, a TA (autoridade confidvel) ¢ uma agéncia
governamental e inicializa todo o sistema; o Departamento de Policia, o Tribunal e a Prisdo sao
os quatro mineradores de Blockchain. Os mineradores mantém a Blockchain validando
transacdes de upload/acesso e executando o Proof-Of-Authority (PoA) como seu mecanismo

de consenso.

4.3 ARTIGO 3 - THEHIVE BLOCKCHAIN NA INVESTIGACAO DIGITAL

Olukoya, O. (2021) descreve que, ao lidar com incidentes de seguranga da informagao,
existem muitas informacdes que precisam ser armazenadas, processadas e analisadas e o
gerenciamento de casos de incidentes de seguranca permite que um analista de seguranca
adicione logs relacionados. O autor reconhece que na literatura existem trabalhos que t€m como
foco manter a integridade da evidéncia, o livro-razdo de uma Blockchain se mostra inviolavel

para plataformas de resposta a incidentes de seguranca.

O foco do trabalho de pesquisa € propor metodologias e frameworks para a aplicagao
de Blockchain para auxiliar investigacOes de seguranga cibernética. O servigo Blockchain ¢é
executado em infraestruturas criticas como uma medida de servigo proativo para registrar acdes
na resposta e investigacao de incidentes. A estrutura proposta serve para garantir a integridade
de acdes investigativas forenses digitais e os dados de evidéncias. Tendo como objetivo
registrar todas as atividades de execucdo e qualquer a¢do no caso gerenciado na plataforma de
resposta a incidentes, de uma maneira cronoldgica e funcionado como um sistema eletronico
verificavel independente. No entanto, por serem as investigagdes digitais muito sensiveis,
exigindo confidencialidade e seguranca dos usuarios envolvidos, a solu¢ao proposta no trabalho
¢ uma blockchain privada, e com consenso autorizado e ainda suportar contratos inteligentes.

Para tal o autor escolheu a infraestrutura Blockchain da HyperLedger Fabric’, que é uma

32 O Hyperledger Fabric, um projeto de codigo aberto da Linux Foundation, ¢ a estrutura blockchain modular e
padrdo de fato para plataformas blockchain corporativas. Fonte: https://www.hyperledger.org/
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infraestrutura com blockchain permissionada, escolhida porque é uma rede privada, com

usudrios autorizados e permitindo uma logica de contrato inteligente.

4.4 ARTIGO 4 — MF-Ledger: Blockchain Hyperledger Sawtooth-Enabled Novel and

Secure Multimedia Chain of Custody Forensic Investigation Architecture

Neste trabalho, Khan, A. ef al (2021), pretendem um processo de investigacao forense
digital seguro e transparente usando a tecnologia blockchain. A chamada MF-Ledger ¢ uma
proposta, baseada na Blockchain hyperledger, de arquitetura de investigacdo forense digital
nova, segura e eficiente, onde as partes interessadas participantes criam uma rede privada para
troca e consenso das diferentes atividades de investigacdo antes de estas serem armazenadas no
livro-razdo da Blockchain, por meio de uso de contratos inteligentes. Uma infraestrutura com
Blockchain permissionada, em uma rede privada, A solugdo proposta oferece integridade de
informagdes, prevencdo e mecanismo de preservacdo robustos para armazenar de forma
permanente e imutdvel as evidéncias (cadeia de custddia) em um livro-razao criptografado com

permissao.

4.5 ARTIGO 5 -B-COC

Bonomi ef al. (2018) propuseram uma cadeia de custodia baseada em Blockchain (B-
CoC) para desmaterializar o processo da cadeia de custddia manual, garantindo a integridade
auditavel das evidéncias coletadas e a rastreabilidade dos proprietarios. Desenvolveram um
protétipo de B-CoC baseado em Ethereum e avaliaram o seu desempenho. A arquitetura de
cadeia de custodia baseada em Blockchain (B-CoC) proposta neste trabalho foi baseada em uma
Blockchain privada e permissionada. Esta escolha foi motivada pela autenticagdo requisito do
processo de cadeia de custodia (CoC), que ndo permite que partes nao autorizadas e nao

confidveis gerenciem evidéncias digitais e, portanto, estejam na rede.

46 ARTIGO 6 —- CONTRATOS INTELIGENTES NA CADEIA DE CUSTODIA
DIGITAL
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Conforme aponta Petroni, C. et al (2020) em seu trabalho, o setor publico tem agido
um pouco tarde na construcdo de competéncias, inclusive as de natureza juridica, e apenas
observando as oportunidades de aperfeigoamento de seus procedimentos operacionais,
principalmente no que diz respeito a legislacdo especifica para a busca, armazenamento e
manuten¢do de evidéncias digitais. Estas permanecem numa cadeia digital de custddia de
responsabilidade do proprio tribunal e organizado de acordo com os artefatos que possui ou a
competéncia especifica de um perito nomeado pelo tribunal. A avaliacao desse tipo de prova
requer expertise pouco conhecida pelos juizes. Além disso, evidéncias digitais tipicas podem
ser acessadas por socorristas, delegacias de policia, investigadores, peritos, promotores,
advogados de defesa e podem até ser corrompidas por pessoas andnimas com acesso oculto as

evidéncias.

Para solucionar o cenario descrito, propde um sistema direcionado aos participantes
envolvidos na cadeia de custodia das evidéncias legais digitais baseadas em Blockchain para
garantir os requisitos legais. Desta forma, a plataforma proposta permite, além do necessario
armazenamento de provas digitais, a consulta por operadores do direito, os responséaveis pela
execucdo processo, como advogados, juizes e promotores. Auxiliando no armazenamento das
evidéncias digitais coletadas por especialistas e na adocdo de mecanismos padronizados que
permitem que outros operadores de aplicagdo da lei acessem, mantenham e usem a cadeia de
custodia de evidéncias digitais na forma da lei, dentro da total garantia de integridade e
confiabilidade. A plataforma se utiliza de contratos inteligentes aplicados numa rede

Blockchain publica e permissionada na plataforma Ethereum.

47 ARTIGO 7 -GERENCIAMENTO DE EVIDENCIAS A PROVA DE VIOLACAO

Neste artigo, Ahmad, L. et al (2020), propde uma cadeia de custodia segura por meio
de um framework, utilizando a tecnologia blockchain para armazenar os metadados da
evidéncia enquanto a evidéncia ¢ armazenada em um meio de armazenamento. A estrutura ¢
construida em cima de uma derivacdo da rede Ethereum, no servico de nuvem do google,
oferecendo uma Blockchain hibrida, permitindo que a organizagdo autorizada detenha o
controle sobre os dados, reduzindo gastos com a criagdao de uma rede propria e ainda usufruindo
de uma rede com grande velocidade das transacdes. Atendendo a demanda para documentar
cada transmissdo do momento em que as provas sdo apreendidas, garantindo assim que as

provas possam ser acessadas ou possuidas apenas por pessoas autorizadas.
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O framework ¢ integrado com o sistema de evidéncia digital onde as evidéncias sdo
armazenadas fisicamente e bloqueadas usando cddigos inteligentes. Para garantir a sequéncia
de envio e recuperagdo de evidéncias, apenas uma parte autorizada pode possuir o coédigo que
podera desbloquear a evidéncia. A estrutura proposta oferece uma solugdo segura que mantém
integridade da evidéncia e admissibilidade entre varias partes interessadas como agéncias de

aplicagdo da lei, advogados e peritos profissionais.

4.8 ARTIGO 8 - BLOCK-DEF

Tian et al. (2019) propuseram uma estrutura de evidéncia digital chamada Block-DEF,
que ¢ baseada em Blockchain para apoiar a coleta, armazenamento, verificagdo e recuperagao
de evidéncias. Seu design armazena as informagdes de evidéncias na Blockchain e preserva as
evidéncias em uma plataforma de armazenamento confiavel. Eles usaram dois esquemas de
assinatura multipla para envio e recuperacao de evidéncias, de modo a garantir a rastreabilidade.
No entanto, sua fase de acesso a evidéncia ndo considera os atributos dos solicitantes de
evidéncia. Os resultados analiticos e experimentais mostrados no trabalho apontam que o
Block-DEF ¢ uma estrutura escalavel, garante a integridade e validade das evidéncias e

equilibra bem a privacidade e a rastreabilidade.

49 ARTIGO 9 — CADEIA DE CUSTODIA BASEADA EM BLOCKCHAIN COM
HYPERLEDGER

Chopade et al. (2019) citam como principal problema da cadeia de custodia a
documentacdo e registro da interacdo com a evidéncia, além de seu uso por varias partes,
associando um risco de adultera¢do. Propdem, entdo, um sistema baseado em Blockchain
usando Hyperledger, no qual as evidéncias estdo sendo transferidas, registradas e atualizadas
com seguranga. As transacoes podem ser rastreadas, pois todas sdo armazenadas no Blockchain
com seguranga, utilizando um algoritmo de criptografia Base64 para criar hash da imagem da
evidéncia. A evidéncia em si ndo ¢ passada com os dados na cadeia, somente o valor de hash.
Os dados textuais codificados garantem facil transporte pelas redes sem chances de perda de

dados.
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4.10 ARTIGO 10 - FORENSE DIGITAL USANDO BLOCKCHAIN

Gopalan (2019) enfatiza premissas basicas ao considerar a integridade da evidéncia
eletronica. E propde o uso de Blockchain para garantir a integridade do sistema e preservar a
integridade das evidéncias para que possam ser aceitas judicialmente. Considera que a cadeia
de custddia (CoC) possui etapas necessarias que um investigador criminal deve seguir para
garantir que as informagodes sejam honestas. Os principais requisitos de um processo de CoC
sdo: a integridade e a rastreabilidade. Aproveitando esses recursos, o autor definiu uma
arquitetura capaz de suportar o processo de CoC criando uma Blockchain pulblica e
permissionada para impor um contrato inteligente que acompanhe as mudancas de posse ao
longo do ciclo de vida da prova.

Diante da pesquisa entre os trabalhos relacionados, resumimos na Tabela 4, a seguir,

apontamos a tecnologia comum indicada pelos autores.

4.11 ARTIGO 11 — CADEIA DE NO HYPERLEDGER COMPOSER

Lone, A. et al (2019), descreve a extrema importancia garantir a integridade,
autenticidade e auditabilidade da evidéncia digital conforme ela se move ao longo de diferentes
niveis de hierarquia na cadeia de custddia durante a investigacdo de crimes cibernéticos. E
ressalta que, elas desempenham um papel importante na investigagdo de crimes cibernéticos,
pois sdo usadas para vincular individuos a atividades criminosas. Desta forma, propde uma
cadeia de custddia forense digital baseada em Blockchain, trazendo integridade e resisténcia a
adulteracao para a cadeia de custodia forense digital.

3 uma Blockchain

O modelo proposto foi construido no Hyperledger Composer®
permissionada de consércio ou privada (onde uma tUnica organizagdo controla). Assim, as
informagdes sobre a evidéncia sdo confinadas apenas aos participantes que fazem parte do
Blockchain, autorizado por administradores pertencentes a organizacdo do consorcio. Os

participantes podem compartilhar informacdes de forma confidencial com a ajuda de canais na

33 Hyperledger Composer é uma versdo anterior ao Hyperledger Fabric, ambos da de codigo aberto da Linux
Foundation.
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estrutura do Hyperledger. A opgao foi escolhida por ser mais adequada para simular as fungdes
do sistema de justica criminal atual na pratica, devido a sua natureza publica e a0 mesmo tempo

permissionada, inerente a heterogeneidade e complexidade do atual sistema judiciario.

4.12 ARTIGO 12 — LIVRO-RAZAO ELETRONICO DE CADEIA DE CUSTODIA

Burri, X. et al. (2019) descreve de forma clara o problema da cadeia de custodia de
evidéncias digitais, onde hd uma necessidade premente para uma maneira confidvel e
transparente de manter a cadeia de custddia eletronica (e-CoC) e a integridade das informacdes.
Geralmente, um valor hash de evidéncia digital ¢ calculado e documentado com os dados
adquiridos para provar que nao foi alterado. No entanto, o valor de 4ash sozinho ndo prova que
a evidéncia digital é a mesma de quando foi obtida, apenas que o contetido ndo foi modificado

desde o momento em que o hash foi calculado.

O trabalho respondeu a esta necessidade com um livro-razao (ledger), cronologico,
independente e verificdvel usando a tecnologia Blockchain. Empregando essa abordagem, cada
registro ¢ armazenado em um bloco, sendo cada bloco conectado ao anterior com o valor de
hash do bloco. Esta Blockchain pode ser hospedada por uma entidade confidvel e acessada por
qualquer parte para verificar os detalhes da cadeia de custddia. Por motivos de privacidade, as
informacdes confidenciais ndo sao armazenadas nos registros da Blockchain. Além disso, para
provar que o proprio ledger nao foi modificado, as informagdes sdo enviadas periodicamente
para um Blockchain publico, onde a integridade ¢ garantida por sua descentralizag¢do e pela
estrutura de um ledger seguro. Nem todos os blocos sdo enviados para uma Blockchain publica
que permite diferentes niveis de verificagdo. Demonstrando que este ledger pode ser usado por
diferentes partes em um contexto legal, incluindo profissionais forenses digitais, advogados e

juizes.

4.13 BLOCKCHAINS NOS TRABALHOS RELACIONADOS

Na tabela abaixo, resumimos os trabalhos mais relevantes encontrados no mapeamento

da literatura.
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Tabela 3 - Tipos de Blockchains nos trabalhos relacionados

TIPO DE BLOCKCHAIN

TRABALHO

B-COC: a blockchain -based chain of

AUTORES

evidence management

custody for evidence management in Bonomi, S. et al Privada
digital forensics

Blockchain-based chain of custody -

towards real-time tamper-proof Ahmad, L. et al Hibrida

BLOCK-DEEF: a secure digital
evidence framework using blockchain

Tian, Z. H. et al

Consorcio ou Privada

Chronological independently

digital investigation platforms

verifiable electronic chain of custody Burri, X. et al. Hibrida
ledger using blockchain technology

Digital forensics using blockchain Gopalan, S. H. et al Consorcio
Digital forénsics: maint?ining chain of Ehigeite, WL dicl Conséreio
custody using blockchain

Distilling blockchain requirements for Olukoya, O. Privada

FORENSIC-CHAIN: blockchain
based digital forensics chain of
custody with poc in hyperledger
composer

Lone, A.H et Al

Consorcio ou Privada

LECHAIN: a blockchain -based
lawful evidence management scheme
for digital forensics

Li, M. et al

Consorcio

Mf-ledger: blockchain hyperledger
sawtooth-enabled novel and secure
multimedia chain of custody forensic
investigation architecture

Khan, A. et al

Privada

Smart contracts applied to a functional
architecture for storage and
maintenance of digital chain of
custody using blockchain

Petroni, C. A. et al

Hibrida

Storing and securing the digital
evidence in the process of digital
forensics through blockchain

technology

Anne et al

Privada

Fonte: Elaborado pelo autor (2023).

Como pode ser observado, a maioria dos pesquisadores apontaram em seus trabalhos

a utilizagdo das redes de consoércio ou privada como sendo a solu¢ao adequada em seus casos.

5 GESTAO DOS DADOS TELEMATICOS E O SEU CICLO DE VIDA

Segundo Borri (2019), o processo penal brasileiro, que prima pela busca da verdade,

evidencia-se, em regra, pela liberdade probatéria. Assim, qualquer meio de prova ¢ admitido,



69

desde que ndo viole a lei, a moral e os bons costumes. Veda-se a prova ilicita, incluindo as que
violam regras de ordem processual (provas ilegitimas) e de direito material (provas ilegais).
Logo, para o ordenamento juridico brasileiro, em especial no que tange a prova digital, objeto
da presente discussdo, a observancia do principio da vedagdo da prova ilicita ¢ corolario do
devido processo legal. Desta forma, a obtencdo das provas digitais junto as empresas de
tecnologia serd realizada mediante a devida ordem judicial e respeitando-se todos os principios
legais. Deverd, ainda, ser respeitada a cadeia de custodia em todo o seu ciclo de vida, desde a

aquisicdo ao descarte dos dados.

5.1 AQUISICAO DOS DADOS

Na investigagdo durante a realizagdo de diligéncias extraordinarias, como a
representada pela medida cautelar de quebra de sigilo telematico, ap6s fundamentacdo dos
pedidos e representacdo da autoridade policial e deferimento pela justiga, o investigador tem o
instrumento necessario, uma ordem judicial, para solicitar junto aos provedores e empresas de
tecnologia os dados convenientes ao processo investigativo, conforme autorizado

explicitamente.

Figura 9 - Ciclo de obtengdo de evidéncia digital

OBTENCAO DA EVIDENCIA DIGITAL .
EVIDENCIA DIGTAL
o +
HASH
| 5| =FORNECEM
W i £ o 3o
AUTORIZACAO JUDICIAL PLATAFORMA LERS EMPRESA DE TECNOLOGIA
‘ - , PROVEDOR
REQUISICAO
SOLIICTI'A RECEBE FORENECE
i Hash
-* RECEBE ?—-
L Download X
INVESTIGACAO POLICIAL EVIDENCIA DIGITAL

Fonte: O autor (2022)
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Nesta etapa aquisi¢do dos dados, o investigador precisa interagir com a plataforma de
requisi¢oes das empresas de tecnologia para o envio da ordem judicial, através de seus portais
de atendimentos a autoridades e logo ap6s o processamento o investigador realiza o download
dos dados diretamente na mesma plataforma onde se encontram os dados solicitados, extraidos

de forma forense com os hashes dos arquivos (Figura 9).

5.2 MANUSEIO DOS DADOS

A partir deste momento, com a realizagdo deste download de arquivos inicia-se a etapa
de manuseio dos dados, onde a cadeia de custodia da evidéncia digital conta com a participagao
direta do investigador, processo fragilizado pela interagdo humana. E conforme identificado na
pesquisa diagndstica, as maiores dificuldades seriam armazenamento, organizacao

(arquivamento digital) e velocidade da rede (Figura 10).

Figura 10 - Ciclo de vida da evidéncia digital fragilizado
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Fonte: O autor (2022)

Neste ambiente, o investigador e sua cognicdo, a interacdo humana, respondem
diretamente pelo ciclo de vida da evidéncia e sua cadeia de custodia. Tém o controle e a
personalizacdo da coleta, arquivamento digital preliminar e armazenamento dos dados
fornecidos, abrindo possibilidade de falhas ou comprometimento da prova criminal nos
trabalhos investigativos. Além de controle precério das interagdes e manuseio das evidéncias

na cadeia de custodia.
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5.3  MODELAGEM DO PROCESSO - CICLO DE VIDA DOS DADOS

A modelagem do processo foi realizada por meio de uma representagcdo grafica do
fluxo de trabalho e das atividades, com apoio do software Bizagi. Utilizou-se o Business
Process Model and Notation — BPMN, notagdo da metodologia de gerenciamento de processos
de negdbcio que trata de uma série de icones padroes para o desenho de processos, o que facilita
o entendimento do usuario e a representagao grafica do fluxo de trabalho e das atividades.

Os fluxos gerais dos processos de aquisicdo ¢ manuseio dos dados sdo apresentados
na figura abaixo (Figura 11) e nas seguintes (Figura 12 e 13), nas quais sdo detalhadas as duas

etapas separadamente.
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Figura 11 — Modelagem quebra de sigilo — Geral
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Fonte: O autor (2022)
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Figura 12 — Modelagem — Aquisicao de dados
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Figura 13 — Modelagem — Manipulacdo dos dados
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6 RESULTADOS DO DIAGNOSTICO

Os resultados obtidos com a pesquisa reafirmaram a existéncia de problemas na gestao

dos dados telematicos e os efeitos danosos que podem trazer ao processo da persecucgao

criminal. Esses problemas s3o particularmente criticos nas 4areas de armazenamento,

organizac¢do (arquivamento digital) e velocidade da rede, conforme identificado no diagndstico.

O quadro a seguir resume as principais falhas identificadas nesses trés pontos cruciais

da cadeia de custodia dos dados telematicos. Para cada uma dessas falhas, a solugao proposta

oferece melhorias significativas, integrando tecnologias como Blockchain para garantir a

seguranga, a padronizagdo e a eficiéncia dos processos de gestdo de evidéncias digitais.

Quadro 2 — Falhas e Solugdes e Modelos

Falha na Cadeia de Custodia Atual

Componentes da Solucio Proposta

Comparacao com Outros Modelos

Armazenamento Dispersoe
Inseguro

Solugao que integra seguranca no
armazenamento com monitoramento continuo e
registro de todas as interagoes

MF-Ledger (Khan et al., 2021): Adota
medidas de segurancga e
integridade, mas com maior
complexidade de implementagao.

Falta de Padronizacao na
Organizacdo e Arquivamento
Digital

Plataforma Web baseada em Blockchain, que
padroniza e automatiza o fluxo de trabalho

LEChain (Li et al., 2021): Oferece
padronizagdo, mas com foco em
uma rede privada especifica.

Baixa Velocidade e Eficiéncia na
Transmissao de Dados

Blockchain que otimiza o processode
transmissao e rastreamento de dados em tempo
real

TheHive (Olukoya, 2021): Inclui
funcionalidades de auditoria, mas
com foco especifico em seguranca

cibernética.

Risco de Manipulagdo de
Evidéncias

Blockchain que garante a imutabilidade e
integridade dos dados em todas as etapas do
processo

B-CoC (Bonomi et al., 2018): Utiliza
Blockchain para rastreabilidade,
mas com menos flexibilidade na

integragao.

Dependéncia de Interacao
Humana e Risco de Erro

Automacao dos processos criticos de
aquisigao, armazenamento e arquivamento
digital

Smart Contracts na Cadeia de
Custodia [Petroni et al., 2020): Usa
contratos inteligentes, mas com
foco restrito a certas jurisdigGes.

Nos capitulos seguintes,

Fonte: O autor (2022)

apresentaremos € analisaremos os resultados dos

questionarios aplicados, detalhando as percepcdes sobre os desafios em armazenamento,

organizacdo (arquivamento digital) e velocidade da rede. Através dos graficos gerados,

exploraremos como esses pontos criticos foram identificados e seus impactos no processo de

gestao das evidéncias digitais.
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6.1.1 Infraestrutura de armazenamento

Ao realizar o download dos dados da empresa de tecnologia (ap6s todo o rito legal e
apropriado), o investigador precisa de espaco para armazenamento e dispositivos de
armazenamento adequados. As evidéncias digitais precisam ser mantidas o tempo necessario

do processo criminal e pode levar até 3 anos dependendo do caso.

A pesquisa diagnostica preliminar apontou para um percentual de 58% de um
armazenamento local (computador ou estagdo de trabalho, HDs externos ou pendrives) e de
34% utilizaram a infraestrutura de armazenamento em rede (pastas de rede) existentes na
instituicao (Figura 14).

Figura 14 - Principal armazenamento - dispositivos locais

Considerando que vocé trabalha (ou) com evidéncias digitais de solicitacdes de aplicacdo da lei,
onde vocé as armazenou depois de baixar os dados?

® Empresa de nuvem contratada

® Armazenamento em rede (pasta de rede)
ou equivalente)
Armazenamento local (computador,
HD externo, pendrive, etc)

® Tudo acima

@ Sistema proprietario interno

@ Dados confidenciais (resposta descritiva)

Fonte: O autor (2022).

Em relagdo a outros arquivos e evidencias de casos e trabalhos realizados que ndo sdao
relacionados com requisicdes de dados telemdticos, o armazenamento preferido ¢ o
armazenamento em rede com 49% das respostas, seguido pelo armazenamento local com 32%

(Figura 15).
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Figura 15 - Armazenamento de outros dados

Sobre os outros argquivos multimidia de outros casos ou trabalhos que ndo sejam de dados
telematicos (fotos, audio-videos, etc.). Onde vocé armazena seus dados?

® Empresa de nuvem contratada
® Armazenamento em rede (pasta de rede)
ou equivalente)
Armazenamento local (computador,
hd externo, pendrive, etc)
® Todas as opgdes (Cloud, Network e storage
@ local)

@ Dados confidenciais (resposta descritiva)

Fonte: O autor (2022).

Em relagdo ao volume, cerca de 42% dos entrevistados informaram volume

armazenado superior a 1Tb e 25% acima de 100 Gb (Figura 16).

Figura 16 - Volume armazenado - Superior a 1 Tb

Que volume total de dados estimado vocé armazenou (com todos os dados de telematica)?

Até 10 Gb
10-50 Gb
50-100 Gb
Mais de 100Gb

\‘ Mais de 1TB

Fonte: O autor (2022)

42.4%

De imediato, temos o cendrio problema de armazenamento pulverizado em
dispositivos locais individuais e dispersos em varios ambientes, tornando praticamente
impossivel a gestdo e o arquivamento digital adequado destes dados, além de alto risco de

comprometimento da cadeia de custddia das evidéncias.
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6.1.2 Organizacio dos arquivos (arquivamento digital)

A pesquisa diagnoéstica preliminar apontou para um percentual de cerca de 76% de uso
de organizacdo individual (método de arquivamento proprio), 18% no uso de arquivamento ja
existente e os demais sem nenhuma metodologia de arquivamento, deixando os arquivos nas
pastas padroes do sistema — Meus Documentos (Figura 17).

Os arquivos armazenados precisam de um minimo de padronizagdo no arquivamento
para uma posterior recuperagao da informacao. Caso cada investigador use sua organizagao
(arquivamento digital) propria, ¢ possivel que haja divergéncias numa busca local de
informagdes, como duplicagdes, pastas e diretorios diferentes e principalmente em estagdes de
trabalhos ou dispositivos de armazenamentos diferentes. Esse resultado nos direciona a um

ambiente de dados completamente sem padronizacao e de dificil recuperagao da informagao.

Figura 17 - Principal meio de organizagdo dos arquivos

Depois de baixar os dados telematicos, vocé usa algum procedimento para organizar os arquivos e
pastas?

PS Sim, eu uso minha prépria organizacao
Sim, eu uso a organizagdo que foi
ready (alguém criou)
Eu ndo organizo, eu uso a pasta Minha pasta

Documentos (windows)

Fonte: O autor (2022)

6.1.3 Velocidade Interna da Rede

Embora exista uma robusta estrutura de rede na Policia Federal, a demanda e o trafego
dos dados em rede nacional afetam diretamente a velocidade de download de forma diferente
em todo o pais, impactando no trabalho de obtencdo (coleta) dos dados das empresas de
tecnologia por meio desta rede. Ndo obstante, o risco de um download incompleto ou

corrompido € possivel e exigiria o reinicio de todo o trabalho. A pesquisa diagnostica preliminar
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apontou como causa da principal dificuldade em trabalhar com quebra de sigilo telemético estao
a velocidade de rede e o espago de armazenamento com cerca 37% em ambas as respostas

(Figura 17).

Figura 18 - Maiores dificuldades

Qual opg¢do vocé consideraria a mais dificil de trabalhar com dados telematicos?

Espago de armazenamento

Velocidade da rede (download/upload)
Organizar os arquivos

. Tudo acima

Dados confidenciais (resposta descritiva)

Outras respostas (minoria)
Dados confidenciais (resposta descritiva)

Fonte: O autor (2022)

Observamos em terceiro lugar, com cerca de 15%, a dificuldade com a organizagdo

(arquivamento digital) foi apontada como sendo a maior dificuldade dos investigadores.

7 MODELO SUGERIDO COMO SOLUCAO

A criacdo de uma ferramenta tecnologica para gerir esse cendrio ndo so resolveria o
problema, como aumentaria em larga escala a produtividade com esse tipo de trabalho.

Com efeito, reunindo as informagdes de toda a pesquisa realizada e com apoio técnico
de um especialista em desenvolvimento de sistemas, foi construido um prototipo preliminar do
sistema, a fim de ilustrar e facilitar a visualizacdo de uma possivel constru¢do da plataforma.
Como inicialmente esclarecido no escopo deste trabalho, o desenvolvimento especifico e
individual da solugdo final ndo cabe aqui, sobretudo devido ao alcance e envolvimento
interinstitucionais. Cada 6rgdo possui politicas proprias na elaboragdo de suas plataformas
corporativas, € a integragao e o uso de uma plataforma comum exigiria um minimo de consenso
para a manutencao de compatibilidade e usabilidade entre todos, mantendo principalmente uma
minima integracdo com os sistemas e plataformas ja existentes. Além disso, segundo as

diretrizes do servigo publico brasileiro, um sistema dessa magnitude exigiria diversos requisitos
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para uma licitacdo, documentagdes técnicas, contratos de manuten¢do e equipes de
desenvolvimento.

Desta forma, concluimos que qualquer tentativa de criacao de uma versao preliminar
completa desse sistema poderia ser ineficaz e possivelmente ndo aproveitada no servigo publico
e 6rgaos envolvidos, exigindo um retrabalho dentro daquele ambiente corporativo.

Como produto desta pesquisa, oferecemos um framework béasico da arquitetura em
camadas da plataforma, acompanhado de um diagrama de historias de usuarios e suas regras de
negdcio correspondentes, visando a metodologia de desenvolvimento agil. Direcionamos, desta
forma, para uma filosofia tipo MVP*, objetivando construir uma versio mais simples e enxuta
da proposta, empregando o minimo possivel de recursos para entregar a principal proposta de
valor da ideia. S3o elementos suficientes para o desenvolvimento final da solucdo pretendida

em qualquer ambiente.

7.1 A PLATAFORMA — ESC (EVIDENCE SECURE CHAIN)

Um protétipo de demonstragio com um Web Frontend™ foi elaborado com intuito de
ilustrar o fluxo minimo do processo e as telas do sistema, e direcionar o desenvolvimento
corporativo da versdao operacional, segundo as politicas da instituicdo. O nome do sistema foi
definido como ESC, acronimo de Evidence Secure Chain. Com o apoio de outro servidor da
institui¢do, especialista em programagdo e desenvolvimento de software, um prototipo
preliminar foi desenvolvido inicialmente sem a tecnologia Blockchain. Descrevemos a seguir

algumas caracteristicas utilizadas nesta interface grafica do sistema.

Front-end com HTML, JavaScript e CSS

* Uso de recursos HTMLS, com as validagdes cliente e feedbacks de validagdes
do servidor;

* Contetido de CSS puro com alguns componentes do Bootstrap, na interface de
navegagao;

* Aplicativo de pagina tnica usando JavaScript sem estrutura de front-end (sera
substituido pelo React em versoes futuras);

3 MVP - sigla em inglés para minimum viable product — ou produto minimo vidvel. Em empreendedorismo,
principalmente no contexto de startups, um produto viavel minimo € a versdo mais simples de um produto que
pode ser langada com uma quantidade minima de esforg¢o e desenvolvimento.

33 Web Front-End - ¢ a interface grafica do usudrio de um site ou software.
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Back-end com Python, Django, Django REST e Simple JWT

« API REST usando exibigoes herdadas diretamente de
rest framework.views.APIView

* Django Puro ORM, com migracdes. Precisa de melhorias futuras com a criagao
de indices.

PostgreSQL para acesso a banco de dados relacional

As caracteristicas acima descritas possivelmente seriam alteradas e/ou ajustadas
conforme consenso de utilizagio entre os stakeholders.>® Neste primeiro momento, apenas
ilustramos com algumas possibilidades, sabendo que no ambiente corporativo e institucional,
com a escalabilidade e alta demanda, muitas dessas caracteristicas possivelmente serdo

readequadas.

7.1.1 Tela de login do sistema

O layout inicial da tela do sistema ¢ o apresentado na figura abaixo (Figura 17). Na
primeira tela, o usudrio credenciado se conecta ao sistema com suas credenciais, cria caso e/ou
concede acesso a um provedor de servigos, que por meio de ordem judicial ira fornecer os dados

de interesse.

36 Stakeholder é um dos termos utilizados em diversas areas como gestdo de projetos, comunica¢do social
administracdo e arquitetura de software referente as partes interessadas que devem estar de acordo com as praticas
de governanga corporativa executadas pela empresa ou instituicdo. No caso em tela, as institui¢des envolvidas na
persecucdo criminal.
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Figura 19 - Tela de login do sistema ESC

.@ ESC Register Login

@ Login

Password: Password

[ Enters |

Fonte: O autor (2023).

Na etapa seguinte, o sistema se conecta ao sistema com suas credenciais, por meio de
uma API*7 (Application Programming Interface ou interface de programacio de aplicagio) e
acessa o caso; faz upload dos dados, informando o hash. O sistema recebe o arquivo e ja valida

o hash, indicando isso no status da evidéncia.

7.1.2 Tela de visualizacio das interacdes com as evidéncias — logs

Nas etapas seguintes, seguem os demais interessados envolvidos no trato com as
evidéncias adquiridas. Durante todo o processo, um /og de registros armazena os detalhes dos

envolvidos na cadeia de custddia, como vemos na Figura 18.

Figura 20 - Registros de acessos ao sistema

37 API significa Application Programming Interface (interface de programacio de aplicagdo). No contexto de
APIs, a palavra “aplicagdo” refere-se a qualquer software com uma fungéo distinta. A interface pode ser pensada
como um contrato de servigo entre aplicagdes.
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@ ESC Access Control Register Login

B[8 Case 002 - Golden Eye

Procedure 8o Evidences & | Logs/ Chain of Custody ¥

File Name Operation Date/Time User/ID

MailBoxJohnDoe.zip Registered for Download 2022-12-22 01:38:00 John Rambo

. < Downloaded into Database and
MailBoxJohnDoe.zip Checked 2022-12-22 01:38:00 SYSTEM
ecke

MailBoxJohnDoe.zip Downloaded by User 2022-12-22 01:38:00 Sherlock Holmes (Gov Officer)

MailBoxJohnDoe.zip Downloaded by User 2022-12-22 01:38:00 Tow Matter (Lawyer)

Fonte: O autor (2023)

Nesta tela de registros das interagcdes com a evidéncia, podemos observar os registros
de carimbos de tempo, nome do arquivo e identificagdo dos usudrios que tiveram contato com
o referido dado. Neste ponto, o registro e o controle de todas essas interagdes serdo registrados
em uma Blockchain de consorcio, cujas caracteristicas garantirdo o controle no manuseio, a

transparéncia e autenticidade das evidéncias trabalhadas.

7.1.3 O arquivamento digital dos dados

Como mencionado, a organizagdo dos arquivos, do conhecimento ou da informacao
ndo foi foco deste trabalho, tendo sido apenas definida como pressuposto uma organizacao
minima para o arquivamento, de forma a evitar a dispersdo dos dados, por meio de organizagao
digital em pastas com o minimo de informagdes para sua recuperagao.

Segundo Pajet et al. (2018), a codificagdio ¢ uma parte fisica do processo de
classificagdo que visa a ado¢do de um método de arquivamento (alfanumérico, duplex,
variadex, decimal etc.), para traduzir e aparelhar a estrutura hierarquica, facilitando as
atividades de classificagdo. Resulta na escolha de algum simbolo que facilite a localizagao dos
fundos, séries e subséries de documentos dentro do acervo.

Conforme descrito por Sousa (2009), a etapa basica do arquivamento foi realizada
como a pratica de acondicionar e armazenar os documentos em pastas ou caixas, obedecendo a
ordenacao definida pelo esquema de classificagdo, sendo este trabalho realizado no

acondicionamento em pastas digitais.
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Para isso, sugerimos alguns padrdes de nomeagao de pastas e arquivos tomados como

referéncia no manual de boas praticas para gestdo de pastas e arquivos digitais, elaborado pelo

Servigo de Gestao do Conhecimento do Tribunal de Contas da Unido (BRASIL-TCU, 2019).

a)

b)

Para possibilitar precisao na recuperagao de arquivos e pastas, recomenda-se
ndo utilizar caracteres especiais, tais como“&”,“#”, virgulas, parénteses ¢ letras
acentuadas.

Outro fator que auxilia na recuperacao de arquivos e pastas ¢ a utilizagao de
hifen ou underscore para separar cada palavra contida no nome. Recomenda-
se uso de hifen, pois este ndo “desaparece” quando apresentado sob a forma de
link.

As pastas devem ser nomeadas com um indexador e nome do caso cadastrado
na plataforma, INDEXADOR NOMEDOCASO, imediatamente seguidos por
subpasta com o nome do provedor, NOMEDOPREOVEDOR, seguido de outra
subpasta contendo um indexador, nome do caso e data,
INDEXADOR NOMEDOCASO DATA, seguido de outras duas subpastas
contendo o conteudo original e outra pra o manuseio dos dados e, por fim, o

conteudo do provedor (Figura 19).
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Figura 21 - Exemplo arquivamento digital - Pastas

I Caso01_OP_CAIXA_DE_JOIAS F
I Google

IDEXADORCASO_NOMECASO

NOMEPROVEDOR

01_0P_CAIXA_DE_JOIAS_15022023

Provedor 1
02_OP_CAIXA_DE_JOIAS_23032023

INDEXADOR_NOMECASO_DATA

CONTEUDO_ESPELHO_TRABALHO

CQONTEUDO_ORIGINAL s CONTEUDO1PROVEDOR.zip

CONTEUDOZ2PROVEDOR.zip

Fonte: Elaborado pelo autor (2023).

7.1.4 A camada Blockchain

Os trabalhos aqui estudados apontaram para a utilizagdo de uma Blockchain privada
ou de consorcio. E de acordo com as premissas do trabalho com as evidéncias digitais e seus
atores envolvidos, ja descritos neste trabalho, acreditamos ser a escolha correta.

Entretanto, buscamos maior sustentagdo dessa ideia em um trabalho técnico bem
aprofundado sobre o tema, 4 Vademecum on Blockchain Technologies: When, Which, and How,
um compilado de mais de 300 artigos técnicos sobre o tema. No trabalho em questdo, Belotti
(2019) apresenta um diagrama para escolha ou ndo do uso da tecnologia Blockchain e selegao
do tipo mais adequado, o qual reproduzimos abaixo, com destaques nossos, para os propositos

desta pesquisa.



Figura 22 - Quando usar Blockchain e qual tipo (em vermelho, destaques nossos).
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O diagrama acima (Figura 20) nos direciona claramente para o uso de uma Blockchain
totalmente permissionada.

Nas trés primeiras decisdes a serem tomadas (ponto A destacar), ¢ necessario saber se
precisamos armazenar e compartilhar o estado de um livro-razdo, se existem outros
participantes a escrever registros na rede e se a manuten¢do da rede sera publica ou por um
grupo de participantes: a resposta a todas elas ¢ “sim”. Todos os envolvidos na persecucao
criminal irdo compartilhar e participar na escrita de registros, bem como serao os responsaveis
pela manutencgao.

Avangando nos questionamentos, chegamos a decisdo da necessidade de que o livro-
razio seja publicamente verificavel e a resposta ¢ “certamente que sim”. Concluindo a primeira
etapa, ¢ necessario o uso de uma rede Blockchain.

No segundo momento (ponto B destacado), sera necessario avaliar que tipo de rede
seria adequada. Num primeiro questionamento se a ado¢do primaria sera para um sistema de
registros ou uma plataforma para automatizagao, temos que avaliar se a confidencialidade seria
um requisito e, no caso em questdo, a resposta ¢ positiva. Sendo assim, em ambas as situagoes
para um sistema de registros ou plataforma para automatizacdo, somos direcionados a uma rede
Blockchain totalmente permissionada.

Este resultado corrobora os trabalhos relacionados, nos quais a maioria dos
pesquisadores apontaram em seus artigos uma rede Blockchain de consércio, uma rede
totalmente permissionada com a participagdo de membros autorizados. Assim, concluimos que

possivelmente seria a proposta mais adequada para uso no caso deste trabalho.

7.1.5 O armazenamento

Solugdes de armazenamento baseadas em um sistema de arquivos distribuidos estdo
crescendo ainda mais rdpido, em numeros e capacidade de implementagdes. O motivo:
crescimento acentuado e continuo em dados ndo estruturados em data centers empresariais.
Dobrando os volumes de dados ndo estruturados a cada ano, as organizagdes estdo ligando os
sistemas de arquivos distribuidos para gerenciar volumes de dados com maior desempenho,
facilidade operacional aprimorada e custos menores (DELL, 2023).

Consideramos que, em virtude de a maioria dos dados oriundos das fontes tecnologicas
serem ndo estruturados e de grande volume, um armazenamento do tipo distribuido seria

possivelmente o mais adequado. Entretanto, ndo faz parte do escopo deste trabalho a pesquisa
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ou definicdo do melhor armazenamento a ser utilizado com a arquitetura proposta. As
instituicdes envolvidas no processo (empresas de tecnologia, policia, Ministério Publico,
Judiciario, Defesa — OAB) precisam inicialmente concordar, em termos gerais, como serao
definidos os armazenamentos dessas evidéncias digitais, considerando a seguranca dos dados,
as caracteristicas dos armazenando ja existente nessas instituigdes e a disponibilidade para todos
os membros participantes desse consorcio. A garantia da autenticidade e os registros do

manuseio da evidéncia por qualquer participante serdo garantidos pela rede Blockchain.

7.1.6 Arquitetura — framework em camadas do sistema

Existem diversos padrdes arquiteturais, mas exemplificaremos com um relativamente
comum (arquitetura em camadas), at¢ porque nao existe um funcionamento padrdo ou
preestabelecido para todos os sistemas. Tudo depende da necessidade do negécio e do tipo da
solucdo.

O padrao de arquitetura mais comum ¢ o layered pattern, ou padrao de arquitetura em
camadas, também conhecido como padrao de arquitetura de » camadas. Esse € o padrao de fato
para a maioria dos aplicativos Java EE e, portanto, ¢ amplamente conhecido pela maioria dos
arquitetos, designers ¢ desenvolvedores. O padrao de arquitetura em camadas se aproxima da
comunicacdo tradicional de TI e das estruturas organizacionais encontradas na maioria das
empresas, 0 que o torna uma escolha natural para a maioria dos esfor¢os de desenvolvimento
de aplicativos de negocios. Os componentes dentro do padrdo de arquitetura em camadas sdao
organizados em camadas horizontais, cada qual desempenhando uma fung¢ao especifica dentro
do aplicativo (por exemplo, 16gica de apresentacdo ou ldgica de negdcios). Cada camada do
padrdo de arquitetura em camadas tem uma funcdo e responsabilidade especificas dentro do
aplicativo. Por exemplo, uma camada de apresentacdo seria responsavel por lidar com toda a
logica de comunicacdo da interface do usudrio e do navegador, enquanto uma camada de
negdcios seria responsavel por executar regras de negdcios especificas associadas a solicitagao.
(RICHARDS, 2015).

Na sequéncia, esbocamos uma arquitetura hierdrquica bdsica em camadas para

descrever o sistema (Figura 21).
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Figura 23 - Arquitetura hierarquica em trés camadas
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A primeira camada trata da interface de interagdo dos usudrios e permite acesso a
plataforma por meio de autenticacdo dos usudrios e administradores do sistema, que poderao
interagir com a plataforma através da Internet. Por meio da interface, sera possivel interagir
com a rede Blockchain por meio da API, para unicamente visualizar os registros referentes as
evidéncias e todas as suas interacdes. A API promove integragdo entre as camadas e suporte
entre si para atender aos requisitos da plataforma. Também por esta camada, o usuario podera
solicitar, visualizar e obter os dados junto ao provedor, além de verificar os registros de acesso
em todo o processo de obten¢ao dos dados e todos os envolvidos.

Na segunda camada, temos os servicos envolvidos, uma subcamada de gestdo do
sistema, outra com a automagdo para conexdao ao provedor de dados e uma ultima com a
Blockchain.

Na subcamada de gestdo e servigos, temos a gestdo de usuarios por um perfil
administrador, que define os acessos e permissdes de cada usudrio e sua identidade (ID),
promove a integragdo por meio da API com subcamada de Blockchain, permitindo os registros
dos dados e validagdo dos blocos, bem como a visualizacao dos registros conforme a permissao

de cada usuario.
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Na subcamada da interface de aplicacdo (API), temos a integragdo direta com os
provedores de dados, que se comunicam com o sistema por meio do servigo de cliente (API
client), fornecendo os dados requisitados. Por meio desta camada, também sera possivel realizar
o arquivamento digital dos arquivos fornecidos no repositorio de dados.

A subcamada da rede Blockchain tem por finalidade prover confiabilidade,
transparéncia, imutabilidade e facilidade de verificagdo dos dados de quebra de sigilo
telematico autorizados judicialmente e todos os registros atrelados ao caso agora registrados na
rede. A camada da rede Blockchain ¢ separada da camada de armazenamento, separando o
armazenamento do gerenciamento de evidéncias, garantindo melhor escalabilidade, além de ser
integrada a API, que tem o papel de integrar todas as etapas. Nesta camada, por meio de
contratos inteligentes, poderdo ser recebidos os arquivos conforme requisicdo do usuério e
validados em consenso pelos participantes autorizados. Todas as interagdes com usuarios e
todos os processos sdo validados e registrados com carimbo de tempo nos blocos, que podem
ser consultados pela interface grafica.

Na terceira camada, temos o armazenamento, onde ficardo os dados originais
fornecidos e uma copia, garantindo a autenticidade dos dados originais, para disponibilizacao
aos interessados, € softwares de anélise de evidéncias digitais. O armazenamento possivelmente
distribuido serd mais bem especificado conforme a necessidade e a infraestrutura ja existentes

entre os participantes.

7.1.7 Historias de usuarios e regras do negocio

Um componente-chave do desenvolvimento 4gil de software®® (Agile Sofiware
Development — ASD) € colocar as pessoas em primeiro lugar, e uma historia de usudrio coloca
os usudrios finais no centro da conversa. Essas historias usam linguagem ndo técnica para
fornecer contexto para a equipe de desenvolvimento e seus esforgos. Depois de ler uma historia

de usudrio, a equipe sabe por que esta construindo, o que esta construindo e que valor isso cria.

38 Desenvolvimento Agil é uma abordagem que utiliza processos e praticas que promovem a entrega continua de
software de qualidade, ajustando-se rapidamente a mudangas de requisitos ao longo do ciclo de desenvolvimento.
Fonte: BECK, Kent et al. Manifesto for Agile Software Development. 2001. Disponivel em:
https://agilemanifesto.org/.
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Uma historia de usudrio (user story mapping) ¢ uma explicacao geral e informal de um
recurso de software escrito a partir da perspectiva do usudrio final. Seu objetivo ¢ articular como
um recurso de software fornecera valor ao cliente (PATTON, 2014).

Segundo Alhazmi et al. (2020), uma histéria de usuario ¢ a menor unidade de trabalho

na estrutura do Scrum?

e € um objetivo final, ndo um recurso. A equipe construira os prototipos
com base nas histérias do usuario, levando em consideragcdo os relacionamentos entre as
histérias do usuario e suas regras de negocios.

Para cada historia de usudrio, existem detalhes especificos ou condi¢des, normalmente
relacionadas em regras de negdcio ou de escopo funcional. Estas sdo padrdes que condicionam
o funcionamento do negocio, sendo comumente aplicadas no contexto da arquitetura de
softwares.

Desta forma, apresentam-se no apéndice A, ao final deste trabalho, de forma resumida
e simplificada, as histérias de usuarios envolvidas na ideia proposta, juntamente com algumas
regras de negdcio, as premissas basicas e funcionais para o funcionamento da ideia proposta,

facilitando assim o desenvolvimento da arquitetura sugerida. E de forma resumida,

apresentamos abaixo, no quadro 3, as historias descritas.

Quadro 3 - Histdrias de usuarios - tabela resumo

IDDE HISTORIA | COMO O <tipode | (o 0 oo fass PARA QUE POSSA <realizar
DO USUARIO usuério> i algum objetivo>

1 Administrador

2 Investigador

1-Logar no sistema.

2-Cadastrar usudrios e definir
permissdes de acesso.

3-Definir membros participantes
da validagdo dos dados.

4-
1-Logar no sistema.

2-Cadastrar caso de quebra de
dados.

3-Fazer upload de ordem
judicial.

4-Gerenciar casos e evidéncias
permitidos.

5-Fazer download de evidéncias.
6- Visualizar histérico dos
registros de manuseio da
evidéncia e do processo de
obtenc¢do dos dados.

1-Para entrar na plataforma.
2-Para autorizar e delimitar
acesso aos usudrios do sistema.
3- Para que a camada blockchain
realize o consenso validagdo
com seguranga.

4-

1-Para entrar na plataforma.
2-Para solicitar e receber quebra
de dados.

3- Para solicitar e receber
quebra de dados.

4- Para acessar e visualizar casos
e evidéncias permitidos.

5- Para obter dados de quebra.
6- Para realizar auditoria no
processo de quebra e verificar a
integridade dos dados e de todo
o procedimento.

39 Scrum é um framework de gerenciamento que as equipes usam para se auto-organizar e trabalhar em dire¢do a
um objetivo em comum. A estrutura descreve um conjunto de reunides, ferramentas e fungdes para uma entrega
eficiente de projetos.
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Provedor

Judiciario

Ministério Publico

Defesa

API

1-Logar no sistema via API client
ou pela plataforma.

2- Fazer download de ordem
judicial e cumprir ordem judicial.
3-Fornecer garantia de
autenticidade por meio de hash
dos arquivos.

1-Logar no sistema.

2-Cadastrar caso de quebra de
dados.

3-Fazer upload de ordem
judicial.

4-Gerenciar casos e evidéncias
permitidos.

5-Fazer download de evidéncias.
6- Visualizar histérico dos
registros de manuseio da
evidéncia e do processo de
obteng¢do dos dados.

1-Logar no sistema.

2-Cadastrar caso de quebra de
dados.

3-Fazer upload de ordem
judicial.

4-Gerenciar casos e evidéncias
permitidos.

5-Fazer download de evidéncias.
6- Visualizar histérico dos
registros de manuseio da
evidéncia e do processo de
obtencado dos dados.

1-Logar no sistema.

2-Fazer download de ordem
judicial.

3-Gerenciar casos e evidéncias
permitidos.

4-Fazer download de evidéncias.
5- Visualizar histérico dos
registros de manuseio da
evidéncia e do processo de
obtenc¢do dos dados.

1-Logar no sistema.

2-Cadastrar caso de quebra de
dados.

3-Gerenciar casos e evidéncias
permitidos.

4-Fazer download de evidéncias.
5- Obter todas as informagdes e
carimbos de tempo dos registros
de manuseio da evidéncia e do
processo de obtenc¢do dos
dados.

Fonte: O autor (2023).

1- Para entrar na plataforma.

2-Fazer upload de dados da
quebra autorizados em ordem.
3-Para garantir a seguranga,
autenticidade e validade do
processo de envio de dados.
1-Para entrar na plataforma.
2-Para solicitar e receber quebra
de dados.

3- Para solicitar e receber
quebra de dados.

4- Para acessar e visualizar casos
e evidéncias permitidos.

5- Para obter dados de quebra.
6- Para realizar auditoria no
processo de quebra e verificar a
integridade dos dados e de todo
o procedimento.

1-Para entrar na plataforma.
2-Para solicitar e receber quebra
de dados.

3- Para solicitar e receber
quebra de dados.

4- Para acessar e visualizar casos
e evidéncias permitidos.

5- Para obter dados de quebra.
6- Para realizar auditoria no
processo de quebra e verificar a
integridade dos dados e de todo
o procedimento.

1-Para entrar na plataforma.

2- Para verificar autenticidade e
validade da quebra de dados.

3- Visualizar casos e evidéncias
permitidos.

4- Para obter dados de quebra.
5- Para realizar auditoria no
processo de quebra e verificar a
integridade dos dados e de todo
o procedimento.

1-Para entrar na plataforma.
2-Para solicitar e receber quebra
de dados.

3- Para acessar e visualizar casos
e evidéncias permitidos.

4- Para obter dados de quebra.
5- Para registrar na Blockchain
todas as etapas do processo de
qguebra e interagGes com as
evidéncias digitais, garantindo a
integridade dos dados e de todo
o procedimento.
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8 CONCLUSOES

A modelagem do processo e os resultados obtidos com a avaliacdo diagndstica

permitiram inferir conclusdes que corroboram com o cenario pratico do ciclo de vida das

evidéncias digitais produzidas na quebra de sigilo telematico. Embora os procedimentos entre

os profissionais de investigagdo sejam semelhantes, cada grupo ainda realiza tarefas de maneira

nao padronizada. Como resultado, a coleta (requisi¢do e download) e o armazenamento dos

dados seguem processos variados, com arquivos sendo organizados de formas distintas,

conforme identificado na avaliacao diagnoéstica (Figura 24).

Figura 24 — Procedimentos similares e sem padrao
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A pesquisa alcancou plenamente seus objetivos ao mapear o fluxo completo,

destacando as etapas de aquisi¢do, arquivamento digital e armazenamento dos dados. Além

disso, as principais causas dos problemas foram identificadas, como a inexisténcia de uma

metodologia padronizada e de ferramentas tecnoldgicas automatizadas, que se mostraram os

fatores limitantes mais significativos.
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As primeiras etapas concentraram-se em descrever o fluxo do processo de gestdo,
identificar os principais problemas e analisar suas causas. Primeiramente, o ciclo de vida das
evidéncias digitais foi esquematizado, com foco nos dados obtidos a partir da quebra de sigilo
telematico. Esse mapeamento detalhado revelou o fluxo completo, desde a requisi¢do judicial
até o armazenamento final dos dados, passando pelas etapas de aquisi¢do, download e

organizagdo das evidéncias.

Em seguida, foram identificadas as principais fragilidades na gestao desses dados, com
destaque para a auséncia de uma metodologia padronizada e de ferramentas tecnologicas que
automatizassem o processo. O diagnostico apontou a gestdo manual dos arquivos como um dos
principais fatores que comprometem a integridade das evidéncias, gerando inconsisténcias na
cadeia de custodia. A inexisténcia de automatizagdo, a dependéncia de procedimentos manuais
e a auséncia de um sistema centralizado para monitoramento e arquivamento dos dados foram
identificadas como as principais causas dos problemas. Essa analise evidenciou a necessidade
de uma abordagem mais robusta e segura para garantir a preservagdo e rastreabilidade das
evidéncias digitais.

Com base nessas analises, os ultimos pontos do trabalho concentraram-se em propor
uma solugdo automatizada para a gestdao de evidéncias digitais e desenvolver um framework de
arquitetura que suporte essa solugdo. Utilizando a tecnologia blockchain, a proposta garante a
imutabilidade e rastreabilidade das evidéncias, eliminando as falhas associadas ao manuseio
manual e assegurando que todas as interagdes com os dados sejam registradas de maneira
inviolavel. Essa abordagem padroniza o arquivamento digital, proporcionando maior seguranga

e eficiéncia na gestdo das evidéncias ao longo de toda a cadeia de custddia (Figura 25).
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Figura 25 - Arquitetura basica proposta
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Foi desenvolvido um framework de arquitetura para o protdtipo da plataforma
"Evidence Secure Chain" (ESC), projetada para organizar os dados de forma predefinida,
facilitando o controle e garantindo a integridade dos arquivos. A ESC ¢ uma plataforma robusta
que elimina a necessidade de etapas manuais, como download, arquivamento e armazenamento,
padronizando essas operagdes para todos os usudrios. Esse framework estabelece uma base
solida para a futura implementagdo de um sistema automatizado, capaz de otimizar a gestdo das
evidéncias digitais e garantir a conformidade rigorosa com a cadeia de custodia no ambito das
investigagoes criminais.

Ao padronizar essas etapas, a solucao proposta assegura um controle robusto sobre as
interagdes com as evidéncias, preservando a imutabilidade e rastreabilidade de todas as agdes
relacionadas as evidéncias digitais. Dessa forma, o trabalho contribui significativamente para a
eficiéncia da persecu¢ao penal, ao oferecer uma solucdo inovadora e padronizada para a gestao

de dados telematicos, atingindo com sucesso 0s objetivos estabelecidos.
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9 CONSIDERACOES FINAIS

Este trabalho teve como objetivo geral propor uma solug¢ao automatizada para a gestao
da cadeia de custodia dos dados telematicos obtidos judicialmente na investigagcdo criminal
brasileira, utilizando a tecnologia blockchain para garantir a imutabilidade e rastreabilidade das
evidéncias digitais. Todos os objetivos especificos propostos foram plenamente alcangados.

O fluxo do processo de gestao dos dados telematicos foi descrito e mapeado de maneira
detalhada, revelando as principais etapas de aquisi¢ao, arquivamento digital e armazenamento.
Durante a analise, foram identificadas as principais fragilidades, como a inexisténcia de uma
padronizagdo e a auséncia de ferramentas automatizadas, destacando a necessidade de
melhorias significativas na gestdo dessas evidéncias. A partir dessa andlise, foi proposta uma
solu¢do inovadora, baseada na tecnologia blockchain, para garantir a integridade e a seguranca
dos dados, eliminando as vulnerabilidades relacionadas ao manuseio manual e assegurando a
imutabilidade das evidéncias.

Para implementar essa solugdo, foi desenvolvido o framework de arquitetura de um
prototipo da plataforma "Evidence Secure Chain" (ESC), que padroniza o processo de gestao
dos dados telematicos, proporcionando um ambiente seguro e eficiente para o controle das
evidéncias digitais.

Embora os resultados deste trabalho tenham atingido todos os objetivos propostos, ha
campos a serem explorados por futuros estudos. Entre eles, destacam-se o tipo ideal de
armazenamento, que pode garantir maior eficiéncia e seguranga no tratamento dos dados, e a
organizac¢ao da informacao para facilitar a recuperacao inteligente dos dados. Além disso, o uso
de inteligéncia artificial (IA) dentro da plataforma apresenta-se como uma oportunidade
promissora com varias possibilidades. A integracdao dessa solugdo com os sistemas ja existentes
nas instituicdes investigativas sdo também dreas que merecem atencdo de futuros
pesquisadores, ampliando o impacto e a aplicabilidade da solugdo proposta.

Este trabalho consolidou-se com a publicagdo de um capitulo no Advanced Notes in

Information Science, v. 4, 2023 (https://doi.org/10.47909/anis.%20978-9916-9906-3-6.65) e

com a apresenta¢ao no I Seminario de Ciéncia da Informacio e Suas Conexdes com a

Ciéncia Policial - PGCIN/UFSC (https://www.youtube.com/watch?v=qreCmp6tIUE),

realizado em 29/09/2023. Além disso, foi submetido ao periodico Information Sciences —

Journal e esta em fase de revisao editorial.


https://doi.org/10.47909/anis.%20978-9916-9906-3-6.65
https://www.youtube.com/watch?v=qreCmp6tlUE
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1 INTRODUCAO

A proposta deste documento ¢ listar os requisitos funcionais minimos, informando se
existe dependéncia com outro requisito, realizando rastreabilidade das mensagens e regras de
negocio, apresentando a forma de acesso e uma breve descrigao das telas.

Seguindo os principios do MVP (Minimum Viable Product), o produto viavel minimo,
o documento aponta para uma versao mais simples com uma quantidade minima de esforco e
desenvolvimento que permita seu funcionamento. A versdao demonstrativa do layout das telas
do sistema permite uma melhor visualizagdo dos requisitos e regras necessarias.

As telas e dados apresentados a seguir sdo ficticios e tém a finalidade exclusiva de
ilustragdo. Nenhuma das informagdes exibidas reflete dados reais ou corresponde a uma
situagdo concreta. O uso dessas telas € destinado apenas para demonstrar o funcionamento do

sistema proposto.
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2 LOGIN

@ ESC

Register

@ Login

Username: Username

Password: Password

Enter %

2.1  Login - Descri¢do da Tela prototipo

Nome do Campo

Descri¢do / Observagio

Regras de Negdcio

Login do usudrio

e Campo de login e senha

e Usudrio entra com suas
credenciais para logar no
sistema.

Identificacdo do usuario que promoveu
a acdo; (usuario e orgdo vinculado,
empresa provedora, orgdo e OI
vinculado na agéo realizada);
Data/Hora da agéo;

Nome do usudrio que promoveu a agao;
Tipo de agdo;

Informagdo Auditada; (incluindo a
justificativa, quando houver)

CPF do Usuario logado;

Codigo do Sistema (Codigo Interno do
Sistema);

IP do usuério que realizou a agdo;

Registro do usuario

e Campo Registro

Registro do usudrio que requer acesso ao
sistema; (usuario e oOrgdo vinculado,
empresa provedora, orgdo e OI
vinculado na agéo realizada);

Dados pessoais e do 6rgao vinculado;
CPF do Usuario;

Codigo do Sistema (Codigo Interno do
Sistema);
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3 CASOS

Logout

Name Status

Operation 007 Files Received

Operagéo Caixa de Joias

ffj‘n ESC Cases Access Control

B3[8 Case 002 - Golden Eye

Procedure Ji& Evidences & Logs / Chain of Custody ¥

Name: Name for the Crinminal Case / Operation

Process/Procedure

Indentifying Number in Court or Police Department
Number: b &

Creation: Created by user John Doe on 2022-12-23 13:34:56
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Procedure &l

B8 Case 002 - Golden Eye

‘ Save v

Operagao Caixa de Jdias
haalaa el 10.10020.1234.2023.01-PR
Number:

LR

3.1 Casos - Descri¢ao da Tela prototipo

Nome do Campo

Descri¢do / Observagio

Regras de Negdcio

Aba novo caso

Aba/Campo de cria¢do de casos.
Usuario cria um caso.

Permite criar um caso novo e preencher
os dados correspondentes.

Dados do caso

Aba/Campo dados do
procedimento

Usuario entra com informagdes
do caso.

Identificagdo do procedimento judicial;
Nome e numero do processo, vara
criminal correspondente e juiz do caso.

Dados do caso

Aba/Campo dados do
procedimento

Usuario visualiza o status do
caso.

Permite visualizacdo de todos os casos
cadastrados;

Permite visualizag@o do status do caso;
Arquivos  recebidos, aguardando
atendimento, download realizado,
encerrado e correspondente provedor.
Numero de requisi¢des solicitadas e
correspondente provedor

Logout

Campo/Botdo para saida do
sistema.
Usuario sai do sistema.

Permite sair do sistema de forma segura;
Desconecta usuario do sistema.
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4 EVIDENCIA

f[}ﬂ ESC Cases Logout

B]8 Case 013 - Operagéo Caixa de Joias

Procedure & | Evidences & | Logs/ Chain of Custody ¥

File Name Size Status

Mailbox_ticio_silva.zip 683 MB File Received and Checked b4 °

Download Evidence File

4.1 Evidéncias - Descri¢ao da Tela protétipo

Nome do Campo Descri¢do / Observagio Regras de Negdcio

Permite visualizar dados basicos da
evidéncia digital carregada;

Nome do arquivo, tamanho, status, data
do carregamento, data/hora do tltimo
download;

Apresenta link para download do
arquivo.

Informagdes detalhadas ao clicar na
evidéncia. Nome do caso, fonte de
evidéncia (provedor), data/hora de
fornecimento da evidéncia, data/hora da

e Aba/Campo de evidéncias requisicdo da evidéncia, tempo de
e Usuario visualiza as | atendimento  entre  requisigdo e
informagdes basicas e | recebimento, usuario/grupo que realizou

Aba evidénci - i
a evidencias detalhadas (clicando) e status da | a operagao.

evidéncia e pode realizar o | Nome do arquivo, Operacdo realizada
download. (download/upload), data/hora da
operagdo, identificacdo do usuario que
realizou a operacdo, Bloco registrado na
Blockchain, link do bloco para
apresentado 0 explorador  da
Blockchain;

Informagdes detalhadas ao clicar no
provedor.

Prazo médio de atendimento baseado
nas datas de requisi¢des e recebimentos.
Volume total (tamanho) de arquivos
recebidos pelo provedor. Percentual de
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requisicdes solicitadas comparados a
outros provedores.

e Campo/Botdo para saida do | Permite sair do sistema de forma segura;
Logout sistema. Desconecta usuério do sistema.

e Usuario sai do sistema.

5 LOGS E CADEIA DE CUSTODIA

B[8 Case 002 - Golden Eye

Procedure & Evidences & Logs / Chain of Custody X

File Name Operation Date/Time User/ID

MailBoxJohnDoe zip Registered for Download 2022-12-22 01:38:00 John Rambo

5 i Downloaded into Database and
MailBoxJohnDoe zip Checked 2022-12-22 01:38:00 SYSTEM
ec|

MailBoxJohnDoe zip Downloaded by User 2022-12-22 01:38:00 Sherlock Holmes (Gov Officer)

MailBoxJohnDoe zip Downloaded by User 2022-12-22 01:38:00 Tow Matter (Lawyer)

5.1 Logs e cadeia de custddia - Descri¢ao da Tela prototipo

Nome do Campo Descri¢do / Observagio Regras de Negdcio

Permite visualizar dados basicos da
cadeia de custodia da evidéncia digital
carregada;

Nome do arquivo, Operagdo realizada
(download/upload), data/hora  da
operagdo, identificagdo do usuario que
realizou a operacdo, Bloco registrado na
Blockchain, link do bloco para
apresentado 0 explorador da
Blockchain;

Permite visualizar dados detalhados
(clicando) da cadeia de custddia da

e Aba/Campo logs/cadeia de

custodia, evidéncia digital selecionada;

Aba logs/cadeia de custodia ¢ Usfuarlo . Vlsia,h?a 35 | Nome do caso, fonte de evidéncia
:111 toglnezigoes T a51§as de (provedor), data/hora de fornecimento
eeiZéni:izs (clicando) 4 | da evidéncia, data/hora da requisicao da
% .

evidéncia, tempo de atendimento entre
requisi¢do e recebimento, usuario/grupo
que realizou a operagao.

Nome do arquivo, Operagdo realizada
(download/upload), data/hora  da
operagdo, identificacdo do usuario que
realizou a operacdo, Bloco registrado na
Blockchain, link do bloco para
apresentado o explorador da
Blockchain;
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6 GESTAO DE USUARIOS

Groups

Users

Cases

Service providers

Company name:

App user: 3 - lawyer01 - Profile: 3, Company: Some LawFirm

Profile: Lawyer v

Some LawFirm

Service provider _—

Operation 007 (00012}
‘ Operacio Caixa de Jéias (00013)

6.1 Gestdo de usuarios - Descri¢ao da Tela prototipo

Nome do Campo

Descri¢do / Observagio

Regras de Negdcio

Autentica¢do/Autorizagdo
— Grupos

Aba/Campo Grupos

Usuario administrador
cadastra/gerencia/configura os
grupos e suas permissdes que
os usuarios vinculados terdo
acesso.

Registro dos grupos de usuarios que
acessam o sistema; (Administradores,
Usuarios comuns/avangados, Judiciario,
Ministério Publico, Policia, Defesa,
Provedor de tecnologia);

Dados e descri¢do das permissdes do
grupo vinculado;

Codigo do Sistema (Codigo Interno do
Sistema);

Autenticagdo/Autorizacao
— Usuarios

Aba/Campo Usuarios

Usuario administrador
cadastra/gerencia/configura os
usuarios e suas permissoes e
que grupos aos quais
pertencem.

Registro do usuario que requer acesso ao
sistema; hierarquizado por permissdes
usuario comum, avancado e
administrador, incluindo descri¢des das
permissoes de cada um (usuario/grupo e
orgao vinculado, empresa provedora,
orgdo e OI vinculado na agdo realizada);
Dados pessoais e do 6rgao vinculado;
CPF do Usuario;

Cédigo do Sistema (Codigo Interno do
Sistema);

Aba/Campo Casos
Usuario administrador

Permite criagdo e visualizacdo de todos
os casos cadastrados;

ESC APP . Permite gestao/edigdo e visualizacdo dos
cadastra/gerencia/configura os .
— Casos . ~ casos existentes e todas as suas
casos e suas informagdes . ~
. informagdes;
relacionadas.
ESC APP Aba/Campo  Provedores de | Permite criagdo e visualizagdo de todos
— Provedores de servigo servico os provedores de tecnologia. Descrigdo
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Usuario administrador
Cadastra/gerencia/configura os
Provedores de servico e suas
informagdes relacionadas.

de permissdes de acesso ao sistema;
grupo vinculado, dados da empresa
provedora, endere¢o e formas de
contato;

Relatorios de prazo médio de
atendimento baseado nas datas de
requisigdes e recebimentos. Volume
total (tamanho) de arquivos recebidos
pelo provedor. Percentual de requisi¢des
solicitadas comparados a  outros
provedores. Numero de requisicdes
solicitadas e correspondente provedor
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