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"A inteligéncia artificial sempre esteve mais preocupada em expandir as
capacidades da ciéncia do que em definir seus limites."
(LUGER, 2004, p. 24)



RESUMO

A circulacdo de fake news se tornou um grande problema nos dias de hoje,
principalmente com o uso das redes sociais e aplicativos de mensagens, que
espalham informacgdes falsas em alta velocidade. Esse cenario afeta a confianga das
pessoas, gera confusdo e tem impacto direto em areas importantes como politica,
economia e decisdes diarias. O trabalho busca criar um servigo de Bots-as-a-Service
(BaaS) para possibilitar a verificacdo rapida e pratica de informagdes, contribuindo
para combater a desinformacdo. A pesquisa utiliza uma abordagem bibliografica,
explorando ferramentas e tecnologias de inteligéncia artificial que podem ser
aplicadas na checagem de noticias. A ideia € integrar essas solugbes com
aplicativos populares para facilitar o acesso de diferentes tipos de usuarios. Como
resultado, o projeto pretende apresentar um sistema que seja seguro, rapido e facil
de usar. A proposta inclui testar o protétipo, coletar feedback e documentar o
processo, de forma que outros possam se beneficiar das descobertas e aprimorar a
solugdo. A conclusdo destaca que um servigo como o BaaS tem grande potencial
para combater as fake news, devolvendo confianga para quem consome
informagdes online. Além disso, ajuda a construir uma sociedade mais consciente e

preparada para lidar com a desinformacao de forma pratica e eficaz.

Palavras-chave: Fake news. Verificagdo. Bots-as-a-Service. Inteligéncia artificial.

Confianga, Zeblack, Agente inteligente.



ABSTRACT

The circulation of fake news has become a major problem these days, especially with
the use of social media and messaging apps, which spread false information at high
speed. This scenario affects people's trust, generates confusion and has a direct
impact on important areas such as politics, economy and daily decisions. The work
seeks to create a Bots-as-a-Service (BaaS) service to help in the quick and practical
verification of information, contributing to combating disinformation. The research
uses a bibliographical approach, exploring artificial intelligence tools and
technologies that can be applied to news checking. The idea is to integrate these
solutions with popular apps to facilitate access for different types of users. As a
result, the project aims to present a system that is safe, fast and easy to use. The
proposal includes testing the prototype, collecting feedback and documenting the
process, so that others can benefit from the findings and improve the solution. The
conclusion highlights that a service like BaaS has great potential to combat fake
news, restoring trust to those who consume information online. Furthermore, it helps
to build a more aware society that is prepared to deal with disinformation in a

practical and effective way.

Keywords: Fake news. Verification. Bots-as-a-Service. Artificial intelligence. Trust,
Zeblack, Intelligent Agent.
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1. Introdugao

Hoje, um dos maiores problemas existentes €& o aumento do
compartilhamento de informacodes falsas, popularmente conhecidas como fake news.
As redes sociais em combinagdo com aplicativos mensageiros instantadneos
aumentam significativamente a velocidade de disseminagdo de tais noticias,
informacdes incorretas sio lidas por milhdes em questdo de minutos. Fake news
afeta todos os aspectos da sociedade: eles minam a confianga, causam confusao e,
muitas vezes, se tornam a causa de varias consequéncias que afetam a vida de
todos os dias: decisdes importantes na sociedade, economia vital ou politica, e
assim por diante (Pilar, 2023).

Nesse contexto, comegcam a aparecer ferramentas tecnolégicas dedicadas a
analise e verificacdo de informagao destinadas a combater a desinformacao e
devolver a confianca as pessoas no conteudo consumido. Bots-as-a-Service, ou
seja, bots como agentes com super poderes, € uma abordagem pratica para
solucionar este problema. Tratam-se de bots que funcionam como servigcos
automatizados e acessiveis a pedido, pelo que se torna possivel para os
participantes nas plataformas de comunicagao, que verifiquem diretamente a
autenticidade das noticias. Esta abordagem torna o caso interessante e relevante

para uma parte significativa do publico (Bastos; De Lima, 2023).

1.1 Problema de Pesquisa

Considerando que poucas ferramentas de facil acesso e utilizagdo estédo
disponiveis para verificar se uma informacgao é fake ou ndo, é necessario criar um
servico simples e pratico que faz a checagem de informacgdes. Apesar de criar
diversos desafios, como um servigo acessivel a diferentes publicos, uma integracao
com plataformas de comunicagcdo populares e capaz de fornecer respostas

assertivas e confiaveis. Com isto, propde-se as seguintes perguntas de pesquisa:

e Como pode-se criar uma ferramenta para verificar informacées de uma forma

rapida e confiavel?



e Quais tecnologias utiliza-se para integra-las a fim de oferecer um servigo
eficaz e acessivel?

e De que maneira um sistema pode ser escalavel e ser firme e seguro?

e Como este servico pode ser adaptado se utilizando a varios publicos e

contextos?
1.2 Objetivos

1.2.1 Objetivo Geral

Desenvolver um servigo de Bots-as-a-Service (BaaS) agente inteligente que
permita consulta e verificacdo de informacdes e noticias em tempo real, criando uma
solugdo amigavel e alinhada as atuais necessidades de combate a desinformagao

do publico-alvo.
1.2.2 Objetivos Especificos

1. Identificar as ferramentas e tecnologias necessarias para criar um sistema
capaz de se integrar aos aplicativos de mensagem mais populares.

2. Estruturar um Protétipo seguro, escalavel e com ferramentas de verificagao
da confiabilidade das informacdes acessadas.

3. Conduzir testes, obter feedback dos futuros usuarios e documentar a

pesquisa como forma de disseminar o conhecimento gerado.

1.3 Justificativa

Os Agentes inteligentes surgem como uma solugdo simples e acessivel.
Esses bots, que funcionam como servigos automatizados sob demanda, ajudam os
usuarios a verificar rapidamente a autenticidade das informacdes que circulam nas
redes sociais e em aplicativos de mensagens. A grande vantagem dessa abordagem
€ sua facilidade de uso, permitindo que qualquer pessoa, mesmo sem experiéncia
técnica, consiga utilizar a ferramenta de maneira pratica e eficaz (Bykov, et al 2023).

No entanto, criar um sistema de verificagdo automatizada ndo é uma tarefa

simples. Um dos maiores desafios € garantir que o sistema seja eficaz na deteccéo



de fake news, o que requer o uso de algoritmos poderosos e uma analise cuidadosa
das informacgdes. Também é importante que o servigo consiga atender uma grande
quantidade de usuarios sem perder a qualidade e a rapidez na verificagdo. Outro
fato importante para tornar o processo de checagem de noticias ainda mais
acessivel e util para o publico em geral (Oliveira, 2019).

A criacdo de um servigco como o BaaS faz sentido também por seu potencial
de restaurar a confianga das pessoas nas informagcdes que consomem. Em um
mundo onde as fake news podem afetar desde a opinido publica até decisdes
politicas, oferecer uma ferramenta de verificagcdo confiavel e facil de usar é
fundamental para construir uma sociedade mais bem-informada. Automatizar esse
processo, com o uso de tecnologias que conseguem analisar grandes volumes de
dados rapidamente, € uma maneira eficaz de combater a desinformagéo (Lorencetl;
Salton, 2022).

A implementacdo desse tipo de servigo representa uma contribuigdo
importante para a area de Ciéncia da Informacéao, ao aplicar tecnologias avancadas
para resolver problemas reais e urgentes. Integrar um servigo de verificagdo em
plataformas amplamente usadas, e torna-lo acessivel, sdo fatores que aumentam a
relevancia da solugdo e ajudam a formar uma sociedade mais critica e menos

suscetivel a desinformacgao (Bastos; De Lima, 2023).

1.4 Contribuigoes

Do ponto de vista cientifico, a criagdo do BaaS possibilita ampliar o
conhecimento sobre como a tecnologia pode ser usada no combate as fake news. O
projeto traz contribuicdes importantes para areas como inteligéncia artificial e ciéncia
da informac&o, mostrando como algoritmos e analise de dados podem ser aplicados
para resolver problemas reais. Além disso, ele abre caminho para que outros
estudos explorem maneiras ainda mais eficazes de melhorar a verificagdo de
informacgdes.

Na parte social, a ideia é oferecer uma ferramenta simples e pratica, que
permita pessoas a confiarem nas informagdes que consomem. Ao tornar o processo
de verificagao acessivel para um publico amplo, o servico pode ajudar a reduzir os

impactos das noticias falsas no dia a dia, como em decisdes importantes ou na



formacéo de opinides. E uma forma de contribuir para uma sociedade mais critica e
menos vulneravel a desinformacao.

No lado tecnoldgico, o desenvolvimento do BaaS mostra como inovagdes
como aprendizado de maquina podem ser usadas para resolver problemas do
cotidiano. A proposta ainda destaca a importancia de criar sistemas que funcionem
bem em plataformas populares, como WhatsApp e Telegram, garantindo que a
solucao seja pratica e alcance o maior numero de pessoas possivel. Essa integracao
com tecnologias ja existentes também pode servir de modelo para outros projetos no

futuro.

1.5 Delimitagao do Escopo

O estudo se concentra em desenvolver um servico automatizado de
verificacdo de informacgdes, pensado para ser usado em sites e aplicativos de
mensagens. Ele ndo entra em todos os detalhes técnicos, mas foca em como essas
tecnologias podem ser aplicadas para criar uma solugao funcional e acessivel.

Embora o objetivo seja atingir publicos variados, a prioridade estda nas
plataformas de comunicagdo mais usadas. O projeto ndo pretende substituir os
métodos tradicionais de checagem, mas sim ser uma ferramenta a mais para quem
precisa de respostas rapidas e confiaveis. Questdes como o impacto de longo prazo

do uso dessa tecnologia no combate as fake news ficam para estudos futuros.

1.6 Estrutura do Documento

Durante o decorrer da graduagdo em ciéncias da informagdo uma das
questdes que mais me preocupou foi o impacto negativo que as fake news causa da
sociedade, Os impactos criam e manipulam grupos sociais muito das vezes sofrem
com o terrorismo digital, afetando questées importantes como politica e economia.

Explorando a evolugédo da tecnologia junto a inteligéncia artificial introduzir e
apresentar um protoétipo simples e funcional de verificagdo de informacgdes e noticias
contextualizadas, criando um senso critico social, Zeblack um sistema Bots-as-a-
service, surgi como uma solugdo em nuvem totalmente open source, aplicando
técnicas de devops para construgdo de um sistema em nuvem escalavel.

Na metodologia, detalhei o passo a passo de como desenvolvi o Zeblack,



meu agente inteligente de verificacdo de informacbes. Foi uma jornada de
aprendizado onde mergulhei em pesquisas sobre inteligéncia artificial e tecnologias
como PLN e machine learning usando ferramentas e automacdo de processos,
ligando ao whatsapp.

A criagdo do Zeblack foi um dos momentos mais emocionantes desse projeto,
pois vi na pratica como ele pode fazer a diferenga na vida das pessoas, ajudando a
combater a desinformacdo. Apesar dos desafios, como garantir precisdao e
seguranga, os resultados foram promissores, mesmo em um ambiente de teste, se
mostrando util ndo apenas na verificacdo das informagdes, mas se tornando uma
ferramenta de trabalho de um cientista da informagéo. No futuro, espero continuar
aprimorando o Zeblack, integrando novas funcionalidades e alcancando mais
pessoas, mostrando como a Ciéncia da Informacdo pode transformar problemas

complexos em solucdes praticas e humanas.

2. Fundamentagao Teérica

2.1 Como as Fake News se Espalham e Afetam a Sociedade, a Politica e a
Economia

A disseminacdo de noticias falsas € um problema que afeta toda sociedade,
espalha-se por varias areas importantes da sociedade, como a politica, a economia
e as relagbes sociais. As fake News tém um impacto negativo e profundo,
influenciando as atitudes e comportamentos tanto de individuos quanto de grupos se
tornando uma arma de manipulacdo de massas. Quando as informagdes sao
incorretas ou distorcidas, elas ndo apenas prejudicam a confianga nas fontes, mas
também comprometem a qualidade das discussdes publicas, afetando decisdes e
alterando a forma como as pessoas veem o mundo ao seu redor. Branco (2017, p.

58-59) destaca que:

"Nem sempre, contudo, fake news se prestam a endossar publicamente os
desejos do usuario. Muitas pessoas compartilham boatos por curiosidade,
espanto ou cautela."

As pessoas espalham informagbes falsas muitas das vezes sem saber a
veracidade, mas acabam contribuindo para a propagacao da desinformacao. Isso é
especialmente evidente no campo da politica, onde as fakes News tém um impacto

manipulativo. Principalmente nos periodos eleitorais, por exemplo, noticias falsas



podem distorcer a percepcao do eleitorado, influenciando suas escolhas de maneira
injusta. Candido e Pereira (2020) observam que, em campanhas politicas, o uso de
fake News tornou-se uma estratégia comum para manipular a opinido publica,
criando narrativas enganosas com o objetivo de desacreditar opositores ou reforgar
narrativas convenientes. Isso acontece principalmente em um ambiente onde as
noticias sdo consumidas de forma rapida e sem a devida checagem da veracidade.
Esse fendmeno, conhecido como pds-verdade, em que sentimentos e crencas
pessoais muitas vezes substituem os fatos, tém alimentado ainda mais a aceitagéo
das fake News no contexto politico atual.

Além do impacto politico, as fakes News também afetam a economia
nacional. informagdes falsas circulam sobre empresas, produtos ou servigos, isso
pode prejudicar o mercado financeiro, causando quedas nas agdes e gerando crises
de confiangca. A manipulacdo de dados também pode afetar a estabilidade
econbmica, criando um clima de incerteza entre consumidores, investidores e
reguladores. Carvalho (2018) aborda como a desinformacédo digital pode
desestabilizar mercados, criando boatos infundados, prejudicando a confianga
publica e gerando efeitos negativos no mercado. Baudrillard (1992, p. 39) ressalta

que:

“Outras tantas sao impelidas pela vontade de alertar o mundo sobre
potenciais perigos que rondam determinadas comunidades. Nao se sabe ao
certo se é verdade que um homem espancou a mulher e a filha de modo
covarde ou que um senhor misterioso abordou criancinhas na saida da
escola.

Estamos numa sociedade da proliferagdo, do que continua a crescer sem
poder ser medido por seus préprios fins. O excrescente € o que se
desenvolve de modo incontrolavel, sem respeito pela prépria definicao,
aquilo cujos efeitos multiplicam-se com o desaparecimento das causas. E o
que leva a um prodigioso entupimento dos sistemas, a uma desregularem
por hipertonia, por excesso de funcionalidade, por saturagao.
(BAUDRILLARD, 1992 p. 39)”

Baudrillard (1992) destaca como os impactos das fake News acabam sendo
mais fortes do que suas proéprias verdades, o que torna cada vez mais dificil separar
o que é real do que é falso. Assim, as fakes News criam um ciclo vicioso de
desinformacdo, onde as causas se tornam dificeis de identificar e os efeitos dos
contextos se espalham de maneira descontrolada. O compartilhamento inconsciente
de noticias falsas leva a um ambiente saturado de informacdes, tornando cada vez

mais complicado saber o que € realmente verdadeiro e o que é apenas uma



especulacdo. Esse contexto prejudica a confianga das pessoas e gera uma
sensacao geral de incerteza. Como destacam Lorencetl e Salton (2022), a
desinformacéao é espalhada sem a devida checagem, o que faz com que se espalhe

ainda mais pelas redes sociais, confundindo cada vez mais os usuarios.

2.2 Ferramentas e Técnicas Usadas para Verificar Informagoes

A verificagao de noticias, exige o uso de tecnologias que tornam a analise e a
validacdo de informagbes mais ageis e precisas. Uma das técnicas mais eficazes
nesse processo € o uso de algoritmos de processamento de linguagem natural
(PLN), que sao fundamentais para a analise dos conteudos falsos. Esses algoritmos
permitem que as maquinas compreendam e interpretem textos de maneira similar ao
pensamento humano, identificando padrdes linguisticos como escolhas de palavras,
frases e estruturas sintaticas que indicam manipulagdo ou imprecisdo nas
informacgdes (Kanget al., 2020).

Segundo Luger (2004, p. 24):

“A inteligéncia artificial sempre esteve mais preocupada em expandir as
capacidades da ciéncia do que em definir seus limites” (Luger, 2004. p.24)”

Outra abordagem importante para verificar a veracidade das informagdes € o
uso de Machine Learning (ML). Com técnicas como Redes Neurais Atrtificiais,
Arvores de Decis&o e Support Vector Machines (SVM), é possivel classificar noticias
como verdadeiras ou falsas com base em grandes volumes de dados historicos.
Para que esses sistemas funcionem de maneira eficaz, € necessario treinar os
modelos com dados previamente validados. O treinamento de modelos com
conjuntos de dados rotulados é importante para que o sistema aprenda a identificar
as caracteristicas tipicas de fake news, garantindo sua precisdo e confiabilidade
(Qliveira, 2019).

Ferramentas automatizadas, como agentes inteligentes e bots baseados em
Inteligéncia Artificial (IA), ttm se mostrado uma solugdo cada vez mais popular no
combate a desinformagdo. Essas ferramentas sado projetadas para interagir
diretamente com os usuarios, permitindo que qualquer pessoa, independentemente
do seu nivel de conhecimento técnico, consiga verificar rapidamente se uma noticia

€ verdadeira ou falsa. De acordo com Pereira (2023), os chatbots baseados em IA



estdo se tornando comuns no jornalismo, ndo s6 para checar informag¢des, mas
também para responder a perguntas sobre a autenticidade dos conteudos. A
facilidade de uso dessas ferramentas tem tornado a verificacdo de informagdes mais
acessivel e democratica, permitindo que qualquer pessoa possa participar da luta
contra a desinformacgéo.

A verificagcdo cruzada de fontes também é uma técnica importante na
validacao de informacdes. Ferramentas como FactMata e ClaimBuster combinam
dados de diversas fontes confiaveis para determinar a veracidade de uma noticia.
Usando algoritmos, essas ferramentas cruzam as informagdes de veiculos de midia
e outras fontes de dados confiaveis, ajudando a identificar inconsisténcias e impedir
que a populacao espalhe noticias falsas (Bykovet al., 2023). Essas ferramentas
podem ser integradas a sistemas de criacdo de agentes inteligentes através do Dify
e integrado ao whatsapp através da Evolution api , facilitando ainda mais a
verificagao em plataformas populares de comunicagédo, como WhatsApp e Telegram.

O desenvolvimento desse protétipo que utiliza ferramentas para verificagao de
noticias apresenta desafios. A precisdo dessas ferramentas depende de diversos
fatores, como a qualidade dos dados utilizados no treinamento e a capacidade dos
algoritmos em lidar com grandes volumes de informagbes. Como apontado por
Oliveira (2019), técnicas de IA, como o PLN, podem ser afetadas pela ambiguidade
linguistica, tornando a verificagdo mais complexa, especialmente quando se trata de
conteudos em diferentes idiomas ou contextos culturais. Além disso, adaptar as
ferramentas para identificar fake news em tempo real, sem prejudicar a experiéncia
do usuario, também é um desafio importante.

Por isso, o uso de tecnologias de verificagdo automatizada, combinadas com
PLN e ML, representa uma solugdo promissora para combater a desinformacéo.
Porém, é necessario garantir a qualidade dos dados, a adaptagdo constante das
ferramentas e a integragdo com plataformas de facil acesso, como o WhatsApp e o
Telegram. Implementar esses sistemas contribui para a criagdo de uma sociedade
mais informada e fortalece as ferramentas de verificagdo, criando um ambiente

digital mais seguro e confiavel (Bykovet al., 2023).



2.3 Bots como Servigo (BaaS): Como Funcionam e Como Podem contribuir

O conceito de Bots-as-a-Service (BaaS) refere-se a uma abordagem
tecnolégica em que bots sao projetados e disponibilizados como servigos escalaveis
por meio de plataformas baseadas em nuvem. Esses sistemas operam utilizando
arquiteturas que permitem sua integragdo com multiplos canais de comunicagéo,
como aplicativos de mensagens instantdneas, redes sociais e plataformas web.
Segundo Zhao et al. (2023), os Agentes inteligentes tém se destacado como
ferramentas eficazes para a apresentagdo de informagdes verificadas,
especialmente em contextos que exigem a disseminagcdo rapida de dados
confiaveis. Sua flexibilidade em responder a consultas especificas e processar
grandes volumes de informagdes os torna essenciais em tarefas como verificagéo de

noticias. Conforme Araujo (2020, p. 19):

“Chatbots de dominio aberto podem participar de uma conversa de forma
livre com um usuario, ndo tendo nenhuma meta especifica definida.
Enquanto chatbots de dominio fechado s&o criados para ajudar um usuario

a atingir uma meta especifica.”

A funcionalidade de um sistema BaaS esta intrinsecamente ligada ao uso de
inteligéncia artificial (IA) e aprendizado de maquina. Esses elementos possibilitam a
personalizagdo do atendimento, o processamento de linguagem natural (PLN) e a
analise contextual das solicitagdes dos usuarios. Rocha (2024) enfatiza que os
Agentes inteligentes desempenham fungbes importantes com estratégias de
mitigacdo uma vez que sao capazes de identificar padrdes de comportamento
suspeitos e implementar respostas automatizadas e contextualizadas. Isso
demonstra que, além de auxiliarem na comunicagao, os agentes inteligentes podem
atuar como ferramentas especificas utilizadas para tarefas solicitadas pelo usuario.
As caracteristicas fundamentais que definem o funcionamento ideal de um bot
incluem uma combinacdo de habilidades técnicas, comportamentais e ferramentas

adicionais, como destacado por Franklin E Gresser (1996 apud Santos, 2018, p. 11):

“Reatividade (reagir a estimulos do ambiente), autonomia (possuir controle
de agao), proatividade (ser capaz de tomar iniciativa), continuidade temporal
(estar continuamente ativo), capacidade social (comunicagdo com outros
agentes/pessoas), capacidade de adaptacao (através do aprendizado),
mobilidade (poder circular dentro do ambiente), flexibilidade (ser dinamico
nas acbes de resposta) e carater (imprimir personalidade e estado
emocional).”



O desenvolvimento de um agente inteligente esta relacionado a otimizagéo de
recursos organizacionais. Conforme Costa (2024), a implementagcdo de bots em
ambientes educacionais demonstrou ser uma solugao eficiente para demandas de
suporte ao aluno, reduzindo a carga de trabalho das equipes administrativas. De
forma andloga, na area de verificagdo de informacgdes, os bots podem processar
dados em tempo real e fornecer resultados confidveis e contextualizados aos
usuarios, contribuindo para combater a disseminagao de desinformacao e aprimorar
a experiéncia do usuario.

Um aspecto relevante do funcionamento dos sistemas BaaS é sua
capacidade de se adaptar as demandas especificas de cada contexto de aplicacéo.
Michiel Baas (2024) destaca que a utilizagdo da IA em servicos como BaaS
transcende sua fungao técnica, possibilitando a geragdo de analises baseados em
dados socioculturais e contextuais. Essa adaptabilidade é fundamental para a
eficacia dos bots na verificagcdo de noticias, pois permite ajustar os critérios de
analise e resposta conforme as caracteristicas do publico-alvo e a natureza das
informagdes a serem verificadas.

Os bots como servico também oferecem beneficios em termos de
escalabilidade e acessibilidade. Por serem hospedados em plataformas de
computagdo em nuvem, eles podem ser acessados de qualquer lugar e por diversos
dispositivos simultaneamente, garantindo alta disponibilidade e capacidade de
atender a um grande numero de solicitagbes. Zhao et al. (2023) apontam que os
bots superam as interfaces tradicionais, como paginas da web, ao apresentarem os
resultados de checagem de forma mais interativa e de facil compreensao utilizado
em plataformas de comunicagdo como whatsapp. Essa abordagem melhora a
comunicagdo com o usuario final, aumentando a confianca na informacao
transmitida.

O modelo BaaS representa um avango significativo no uso de bots para
finalidades diversas, como verificacdo de informacgdes, suporte ao cliente e no
campo da educagao em geral. A integragdo de tecnologias de IA, a capacidade de
escalar servicos com a possibilidade de personalizagdo tornam essa abordagem
indispensavel em um cenario de crescente demanda por solugdes tecnoldgicas

acessiveis e eficazes.



2.4 Perfil dos Usuarios-Alvo e Cenarios de Uso do Zeblack

Os usuarios do Zeblack incluem pessoas de diferentes perfis e necessidades.
Desde aqueles que querem combater a desinformacéo no dia a dia até organizacoes
que precisam de ferramentas para verificar fatos de forma automatica, o sistema
busca atender a uma diversidade de publicos. O que conecta todos esses usuarios é
o desejo de validar se as informagdes que encontram em redes sociais e aplicativos
de mensagens sao confiaveis. Como aponta Costa (2024), o aumento das fake news
nesses canais tem levado ao surgimento de solug¢des tecnologicas que incentivam
0s usuarios a participarem ativamente na checagem de fatos, mostrando o quanto
iniciativas como o Zeblack sao necessarias.

O Zeblack é pensado para um publico bastante diverso: jornalistas que
precisam de agilidade, professores interessados em educar sobre a importancia da
informacéo correta, pesquisadores que buscam dados confiaveis e até mesmo
usuarios comuns preocupados em nao compartilhar conteudo falso. Segundo
Oliveira et al. (2021), plataformas como o Zeblack tém se mostrado utis por tornarem
a interagéo entre pessoas e tecnologia mais intuitiva, ajudando quem nao tem tanto
conhecimento técnico a acessar solucdes eficazes. Dessa forma, o Zeblack vai além
da simples verificagcdo de fatos, promovendo também uma educacgao digital que
contribui para criar um ambiente mais seguro.

Os contextos em que o Zeblack pode ser usado sdo muitos. Ele é
especialmente relevante em momentos importantes, como eleicdes, quando verificar
fatos se torna essencial. Também é util em crises, como pandemias, onde € comum
que informacgdes falsas se espalhem rapidamente. Além disso, ele pode validar
dados compartilhados em grupos de mensagens, um espago onde fake news
costumam circular intensamente. Como sugere Nascimento (2022), bots usados
para verificagdo conseguem reduzir de forma significativa o impacto da
desinformacdo em momentos de tensdo social. O Zeblack se destaca nesses
cenarios ao oferecer anadlises em tempo real e respostas contextualizadas,
atendendo as demandas dos usuarios com rapidez e precisao.

Uma das maiores dificuldades em atender tantos perfis de usuarios é a
necessidade de personalizar o sistema para diferentes contextos. Prado (2022)
explica que a inteligéncia artificial e os algoritmos de aprendizado tornam isso

possivel, criando ferramentas flexiveis que se adaptam a diferentes publicos. No



caso do Zeblack, essa adaptagdo ocorre por meio de prompts customizaveis e
integracbes com fontes de dados confiaveis, garantindo que cada usuario tenha
acesso a respostas relevantes.

Outro ponto forte do Zeblack € a facilidade de uso, pensada especialmente
para quem nao é tao familiarizado com tecnologia. Como De Carvalho Junior et al.
(2018) destacam, um chatbot eficiente é aquele que oferece respostas rapidas e
precisas, mas que também seja intuitivo e facil de usar. Seguindo essa ldgica, o
Zeblack integra-se a plataformas, permitindo que as pessoas interajam diretamente
com o sistema sem complicacbes. Mais do que isso, ele se diferencia por sua
versatilidade, atendendo tanto as necessidades mais simples, como esclarecer uma
duvida, quanto as mais complexas, como verificar a veracidade de noticias
relevantes.

Cunha (2020) sobre o uso do ChatBot:

“...salienta-se que o servigo proposto se diferencia dos demais pela sua
forma de monetizacdo via mensagens publicitarias direcionadas e por
promover um nicho mais abrangente, englobando quaisquer teméticas que
o usuario desejar checar a veracidade de informagdes a respeito.

Essa abordagem amplia muito as possibilidades de uso do Zeblack,
transformando-o em uma ferramenta que vai além de atender apenas tarefas
especificas. Ele se adapta faciimente a diferentes necessidades e contextos,
alcangando um publico diverso. Além disso, € importante levar em conta como essa
interagcdo entre os usuarios e a tecnologia pode ter um impacto positivo na
sociedade. Chiarello, Herrera e Barbosa Filho (2024) destacam que, no combate a
desinformacdo, as solugdes tecnoldgicas precisam ser pensadas de forma mais
humana, buscando ndo sO resolver problemas técnicos, mas também gerar
mudangas que beneficiem as comunidades. O Zeblack segue exatamente esse
caminho, entregando informagdes verificadas de maneira clara e acessivel,
ajudando os usuarios a desenvolverem mais confianga e senso critico.

Na pratica, o Zeblack funciona com integra¢des inteligentes, como APIs e
modelos avangados de |A garantindo que as respostas sejam sempre relevantes e
bem contextualizadas. Costa (2024) reforca que, para serem eficazes, essas
ferramentas precisam ir além de apenas identificar o que é falso ou verdadeiro; elas
devem mostrar provas que sustentem suas analises. O Zeblack adota essa légica ao

permitir que os usuarios ndo sé vejam o resultado da verificagdo, mas também



entendam como ele chegou aquela conclusdo, tornando o processo mais

transparente e confiavel.

2.5 Os Desafios de Criar um Sistema para Verificagao Automatica de Noticias

Criar um sistema automatizado para verificar noticias falsas envolve muitos
desafios, principalmente devido a complexidade de distinguir entre informacdes
verdadeiras e falsas em um ambiente digital com grande volume de dados. Segundo
Lorenceti e Salton (2022), a detecgao de fake news, especialmente em redes sociais
como o Twitter, depende de algoritmos baseados em aprendizado de maquina,
capazes de classificar rapidamente grandes quantidades de informacgéo. No entanto,
esses sistemas enfrentam dificuldades em capturar as nuances da linguagem, como
ambiguidades ou variagdes no uso de palavras, que sdo comuns em noticias falsas.

Para que o sistema funcione, € necessario aplicar técnicas avancadas de
engenharia de prompt junto de algoritmos de processamento de linguagem natural
(PLN) para analisar o conteudo das noticias. Kang et al. (2020) explicam que o PLN
€ amplamente utilizado para extrair informagdes importantes de grandes volumes de
texto, o que é essencial para a verificagdo automatizada de noticias. No entanto, o
grande desafio estd em entender o contexto em que a noticia é apresentada, ja que
uma verificagdo simples do conteudo sem considerar o ambiente em que ele circula

pode levar a falhas na identificacao de desinformacao.

“Além disso, as matérias escritas por automatizacdo foram melhor
classificadas do que as escritas por humanos, em termos de credibilidade,
mas foram pior avaliadas em questao de legibilidade. No geral, ainda assim,
as diferencas entre as avaliagbes foram pequenas. O resultado
surpreendeu. Estudantes de comunicacdo, que espera-se que tenham um
nivel maior de conhecimento de midia do que os consumidores de noticias
no geral, foram incapazes de fazer a distingdo entre matérias escritas por
humanos e por robds, e ainda classificaram as ultimas como algo com mais
credibilidade. (GRAEFE, 2019, p.12-13)

Outro obstaculo importante € a verificagdo das fontes de informacgédo. Candido
e Pereira (2020) destacam que a identificagdo de fontes confidveis se torna cada vez
mais dificil, especialmente quando noticias falsas sdo disfarcadas de informagdes
legitimas. Isso é ainda mais complicado pela rapidez com que as informacdes se
espalham, o que pode comprometer a eficacia de um sistema automatizado que nao

consegue acompanhar a velocidade das noticias falsas. Nesse sentido, garantir que



o sistema tenha uma base sdlida de fontes confiaveis e consiga rastrear a origem
das noticias € fundamental para seu sucesso.
E fundamental estimular que os profissionais explorem mais suas ferramentas

e conhecimentos para otimizar suas fungdes.

Creio que os algoritmos serdo responsaveis por forgar os jornalistas a
pensarem mais sobre as definicbes de suas principais capacidades
humanas, como o desenvolvimento de inteligéncia social e emocional,
curiosidade, autenticidade, humildade, empatia, serem bons ouvintes,
colaborativos e abertos a aprendizados. Os jornalistas tendem a definir sua
ocupagao pelas tarefas que sdo cumpridas, e ndo pelas habilidades e
conhecimentos que uma pessoa precisa possuir para cumpri-las (VAN
DALEN apud LINDEN, 2018, p.19)

A qualidade dos dados usados para treinar os sistemas também ¢é crucial.
Luger (2004) aponta que, para um sistema de inteligéncia artificial ser eficaz, ele
precisa ser treinado com dados completos e livres de vieses. No caso de um sistema
de verificagao de noticias, a falta de dados de boa qualidade pode fazer com que o
algoritmo cometa erros ao identificar se uma noticia € verdadeira ou falsa, o que
pode acabar prejudicando a confiabilidade do protétipo.

Outro ponto a ser considerado é o aspecto psicologico das fake news. Muitas
vezes, essas noticias sdo construidas com base em apelos emocionais, estratégias
de manipulacédo e falacias légicas. Costa (2024) argumenta que os sistemas de
verificagdo precisam ir além de identificar palavras-chave e considerar a maneira
como as noticias influenciam emocionalmente as pessoas. Para ser mais eficaz, o
sistema precisa entender como as fake news manipulam os leitores e adaptar seus
critérios de verificacdo de acordo com esse aspecto.

Em um nivel mais geral, a criagdo de sistemas autbnomos para a verificagéo
de noticias continua sendo uma area de pesquisa intensiva. Franklin e Graesser
(1996) afirmam que a construcdo de sistemas capazes de tomar decisdes
informadas de forma independente é uma tarefa complexa e repetitiva,
especialmente em contextos imprevisiveis e cheios de incertezas. Para detectar fake
news de forma precisa, € preciso que esses sistemas combinem ndo apenas
ferramentas avangadas, mas também uma compreensao das dinamicas sociais e
comportamentais envolvidas na criagao e disseminagao dessas noticias.

Criar um prototipo de verificagdo de noticias eficiente exige uma combinagao
de varias abordagens, incluindo PLN, aprendizado de maquina e uma analise

detalhada do contexto e das fontes. Embora ja existam avangos tecnoldgicos, ainda



ha muito a ser feito para que esses sistemas se tornem completamente eficazes em

enfrentar o desafio das fake news.

2.6 Questdes Eticas e de Privacidade ao Usar Bots para Verificar Informagdes

Quando se fala sobre o uso de agentes inteligentes para verificar
informacdes, é impossivel ndo considerar as questdes éticas e de privacidade que
surgem com a automacgao desse processo. Embora os bots possam ser ferramentas
muito eficientes para lidar com a grande quantidade de dados disponiveis na
internet, eles trazem desafios que precisam ser observados com atengao.

Uma das preocupagdes centrais € a transparéncia. Muitos sistemas de
verificacdo automatizada funcionam com algoritmos complexos que, muitas vezes,
nao sao claros para o publico. Isso pode gerar desconfianga, ja que as pessoas nao
sabem exatamente como o bot chegou a sua conclusdo. Segundo Costa (2024),
quando um sistema automatizado de verificagao de informagdes nao é transparente,
pode ser dificil para o usuario confiar nos resultados. Se um bot classificar uma
noticia falsa como verdadeira, por exemplo, sem uma explicagdo clara ou contexto
de como isso aconteceu, a confianga no sistema pode diminuir bastante. A falta de
clareza sobre o funcionamento desses bots pode até levar a disseminagao de

desinformacéo, caso o sistema seja manipulado ou falhe em sua analise.

“A capacidade dessas ferramentas de produzir texto logicamente coerente,
bem referenciado e estilisticamente apropriado, que pode se passar por um
texto escrito do zero em um contexto académico. Isso, portanto, equivale a
uma economia substancial de tempo e pode até mesmo aumentar a
produtividade dos pesquisadores, pois € uma tarefa bastante complexa que
€ automatizada ao longo do processo de escrita (LUND. et al, 2023, p. 6).”

A questao da responsabilidade é importante. Quando um bot comete um erro,
como classificar uma informagao incorretamente, quem é o responsavel por isso?
Sera o desenvolvedor do sistema, a plataforma que o utiliza ou o préprio usuario que
compartilhou a informagéao? Franklin e Graesser (1996) destacam que, no caso da
inteligéncia artificial, essa responsabilidade n&o é clara, o que pode complicar a
situagcdo quando ocorrem falhas. A falta de um sistema claro de responsabilidade

pode tornar dificil atribuir quem deve ser responsabilizado por erros cometidos pelos



agentes, Entretanto em um ambiente em produgéo, com implementacao de relatorio
de impacto (RIPD) conforme a LGPD, resolveria essa questao.

Outro ponto importante é a privacidade dos dados. A coleta desses dados
sem o consentimento explicito das pessoas pode configurar uma violagdo da
privacidade. Como Céandido e Pereira (2020) apontam, isso pode ir contra direitos
fundamentais de protecdo de dados, como o previsto pela Lei Geral de Protegao de
Dados (LGPD) no Brasil, ou pelo GDPR na Uniao Europeia.

O viés nos algoritmos também é uma preocupagao crescente. Sempre
verificar a origem dos dados da LLM utilizada, ha sempre o risco de esses agentes
apresentarem um viés, por conta dos dados que foram usados para treina-los. Luger
(2004) destaca que se os dados utilizados para treinar os bots ja contiverem

preconceitos ou falhas, esses mesmos preconceitos podem ser replicados.

“Embora essas ferramentas tenham muito a oferecer em termos de
aumentar a eficiéncia e acessibilidade da pesquisa académica, elas também
tém implicacdes éticas que precisam ser devidamente refletidas para
garantir que a pureza e a autenticidade do discurso académico ndo sejam
comprometidas (LUND. et al, 2023, p. 8)”.

A manipulacdo de informagbes € outro risco associado ao uso de agentes
inteligentes. Embora esses sistemas sejam projetados para combater a
desinformacdo, eles também podem ser usados de forma estratégica para
influenciar a opinido publica. Como alertam Baas (2024) e Costa (2024), bots podem
ser programados para priorizar ou despriorizar certos tipos de noticias, dependendo
de quem os controla. Isso pode criar um cenario em que, ao invés de promover uma
verificacdo imparcial, os bots sdo usados para espalhar narrativas especificas,
manipulando o publico a favor de wuma determinada agenda.

A coleta de dados sensiveis € outro ponto delicado. Muitos agentes de
verificacao de informacbes acessam dados sobre os usuarios, como suas interagdes
em redes sociais e os sites que visitam. Candido e Pereira (2020) destacam que,
sem o devido consentimento, o uso desses dados para personalizar a verificagao de
noticias pode ser uma grave violagdo da privacidade. Isso pode comprometer a
autonomia dos individuos e aumentar o risco de que seus dados sejam mal
utilizados.

Ao criar e implementar bots inteligentes para verificar informagdes, é

fundamental que os desenvolvedores levem em conta as questbes éticas e de



privacidade envolvidas. A transparéncia, a responsabilidade, o viés algoritmico e a
privacidade dos dados sao pontos-chave para garantir que esses sistemas sejam
eficazes e respeitem os direitos dos usuarios. Sem esses cuidados, a utilizacdo de
bots para verificacao de informacdes pode ndo apenas falhar em sua missao de
combater a desinformagao, mas também contribuir para problemas maiores, como a

invasao da privacidade e a manipulagao de dados.



3. Metodologia

O Zeblack, um agente inteligente projetado para verificar informacdes e
noticias em tempo real, foi desenvolvido a partir de uma abordagem pratica que
combinou pesquisa e aplicagdo direta. O processo envolveu uma base teodrica
sélida, planejamento cuidadoso e testes para garantir sua funcionalidade e
eficiéncia.

A pesquisa inicial focou em explorar temas como fake news, inteligéncia
artificial, aprendizado de maquina e processamento de linguagem natural. Esse
estudo ajudou a identificar ferramentas importantes, como modelos avangados de
linguagem para analise textual, algoritmos especificos para detectar padrées em
noticias falsas e sistemas automatizados para interagir com os usuarios.

O desenvolvimento do protétipo seguiu um planejamento estruturado,
incluindo a escolha de uma infraestrutura em nuvem com base na Hetzner Cloud,
por sua combinacdo de custo e escalabilidade. A configuragao utilizou containers
Docker, gerenciados pelo Docker Swarm, com suporte de ferramentas como Traefik
e Portainer para simplificar a administracdo. A arquitetura do sistema integrou APIs,
como a Evolution API para comunicagao via WhatsApp, além de um banco de dados
PostgreSQL e a utilizagdo do Minio para armazenamento de objetos e recuperacao
de informacgdes.

A criacédo do agente utilizou a plataforma Dify, com personalizagdo detalhada
de prompts e a integracdo de ferramentas adicionais, como scraping, regex e
consultas a fontes como Wikipedia, para ampliar as capacidades de analise e
verificacdo. Tudo foi configurado para permitir um desempenho agil e preciso em
diferentes cenarios.

A solugao passou por testes em situagdes simuladas e reais, com o objetivo
de medir a precisao na identificagao de noticias falsas, a agilidade nas respostas e a
facilidade de uso. Além disso, usuarios potenciais contribuiram com feedbacks para
refinar o sistema, garantindo que fosse confiavel e eficiente para as demandas do

dia a dia.



4. Proposta

O projeto Zeblack tem como objetivo criar uma solugéo inovadora no combate
a desinformacéo, utilizando um agente inteligente baseado no conceito de Bots-as-
a-Service (BaaS). Esse sistema permite a verificagdo de informagdes e noticias em
tempo real, atendendo a crescente demanda por ferramentas que ajudem a
combater as fakes News. O Zeblack foi pensado para ser uma solugao acessivel e
escalavel, usando tecnologias modernas para validar a autenticidade das
informagdes compartilhadas nas redes digitais.

O impacto das fake news é imenso, afetando areas cruciais como politica,
economia e relagdes sociais. O Zeblack foi desenvolvido para enfrentar esse
desafio, oferecendo uma maneira rapida e eficiente de verificar informacgdes,
ajudando a reduzir os efeitos negativos da desinformacéo.

A arquitetura do Zeblack é dividida em quatro mddulos principais. O primeiro &
o moédulo de entrada de dados, que recebe informacgdes através de plataformas
como o WhatsApp. A partir dai, o sistema processa as mensagens usando APIs
especificas para analisar as solicitagdes. O segundo mddulo é o de analise, que
utiliza ferramentas para detectar inconsisténcias nas informagdes, realizando
verificagdes cruzadas com dados de outras fontes. O terceiro mdédulo é a saida de
dados, onde as respostas sao fornecidas de forma estruturada e contextualizada,
mostrando a confiabilidade das informagdes verificadas. Por fim, a camada de
armazenamento utiliza o PostgreSQL para registrar interagdes e o Minio para
armazenar arquivos e gerar relatorios.

Entre os principais diferenciais do Zeblack estdo a escalabilidade, com a
implementagdo em nuvem garantindo alta disponibilidade, e a facilidade de uso,
integrando-se com plataformas populares como o WhatsApp. Além disso, a
confiabilidade do sistema € um ponto forte, com o uso de ferramentas robustas que
asseguram respostas precisas e transparentes.

Uma representacao visual foi criada para ilustrar o funcionamento do Zeblack,
facilitando a compreensao do fluxo de dados, desde o recebimento da solicitagao até
a entrega da resposta ao usuario. Com a implementagao do Zeblack, espera-se uma
significativa reducao na disseminacado de fake news, o aumento da confianca nas
informagdes consumidas online e o fortalecimento da sociedade contra os impactos

negativos da desinformacdo. A ideia € transformar um problema social em uma



solugéo pratica, fazendo com que o Zeblack se torne uma referéncia em ferramentas

de combate a desinformacao.

Fluxograma Protétipo Zeblack

Traefik

1 Proxy reverso de cédigo aberto que gerencia o trafego para nossos microsservigos, roteando solicitagdes com base
em regras definidas para alta disponibilidade e seguranca.

Portainer

2 Interface grafica intuitiva para gerenciamento simplificado de containers Docker, permitindo menitoramento,
controle e administracdo eficiente.

Postgres

3 Banco de dados relacional PostgreSOL robusto, escalivel e com suporte a transagdes, assegurando a persisténcia
dos dados do sistema.

Evolution API

4 AP Alternativa para integracio com a WhatsApp Business AP, viabilizando comunicacio automatizada e
bidirecional com clientes.

Dify
5 Flataforma baseada em LLMs (Large Language Models) para desenvalvimento rapide de aplicagoes inteligentes e
personalizadas, integrando |A aos fluxoes de trabalho.

Minio
6 Solugio de armazenamento de objetos compativel com Amazon 53, oferecendo alta escalabilidade, disponibilidade
e custo-beneficio para armazenamento de midia e logs.



5. Implementacgao e Avaliagoes

Informo aos leitores que todo material utilizado, sera organizado e
disponibilizado no drive em anexo. Primeiramente escolhemos nosso provedor de
servico em nuvem, local onde vamos construir toda nossa infraestrutura tecnolégica,
nesse projeto utilizouse a hetzner cloud https://www.hetzner.com devido ao seu

custo beneficio, AWS e Digitalocean também sdo boas opgoes.

FIGURA 1 - localizag&o data center: Nuremberg / Alemanha

LOCATION

nbgl-dc3 Nuremberg

= Germany eu-central

Fonte: hetzner cloud (2024).

Para a conjuntura do projeto optouse por uma maquina simples, porém
funcional.
Dicas: minimo 8 GB de RAM para garantir uma boa performance. Se vocé esta
apenas testando, pode optar por uma maquina menor, mas saiba que o

desempenho sera limitado.

FIGURA 2

Configuragdes da Maquina utilizada

8 GB 80 GB 6.30 0/20 TB 6,30

RAM DISK LOCAL LISAGE TRAFAC OUT PRICE

Fonte: hetzner cloud (2024).



FIGURA 3 - Rede: 1gb , 2 Primary IPs, 1 ipv4d e outro ipv6.

HETZNER clouwd  TcC +

Important status messages
Warning: 1 Other: 1

@ Dashboard
soard

B Servers —
1 alves leal de oliveira  4resources  1member

@ Volumes
: NUREMBERG
H Oviectstorage
92 Load Balancers
& Floating IPs
T Networks

&l Firewalls

o~ Security

Fonte: hetzner cloud (2024).

Em seguida, abriram-se as portas essenciais: 22, 80 e 443, enquanto todas as
demais permaneceram fechadas para garantir maior seguranca. O processo foi
realizado diretamente no painel de gerenciamento da Hetzner, onde foi criada uma

regra de firewall simples e eficaz.

FIGURA 4 - Configuragao de Firewall

HETZNER coud  Tcc v

Important status messages
Warning: 1 Other: 1

Lastupdated: 1dayago ¥

firewall-1 (&Fiysssis
Rules 3 Applied to 1Resource

Fonte: hetzner cloud (2024).



Em seguida, seleciona-se o sistema operacional a ser utilizado no servidor, o Ubuntu

FIGURA 5- Sistema operacional utilizado no servidor

Ubuntu 24.04|

Fonte: hetzner cloud (2024).

Facga o download das seguintes ferramentas para continuar:

e Bitvise: Cliente SSH para Windows. https://bitvise.com

e Sublime Text: Editor de codigo simples gratuito,https://www.sublimetext.com

Alternativa para Linux/Mac: Termius." https://termius.com

E necessario utilizar um dominio no projeto. Sera empregado um dominio existente
que esta inativo: ofertadoze.com.br. A partir dele, serdo criados subdominios que
possibilitardo o acesso as ferramentas instaladas nos containers, gerenciadas via
Portainer. Esses subdominios serdo administrados pela Cloudflare:
https://www.cloudflare.com/pt-br

Dica: Caso seja necessario adquirir um dominio, pode-se utilizar o servico do
Registro.br:

https://registro.br

No painel da Cloudflare, configuram-se os subdominios necessarios para cada
componente do projeto. O primeiro subdominio sera do tipo A, apontando para o IP
do servidor. E importante desmarcar a opgdo de proxy, pois esse dominio tera a
funcdo de gerenciar os demais e facilitar alteracbes futuras, como a troca de

provedor de nuvem, bastando atualizar o IP do novo servidor.

FIGURA 6 - Criagcao de Dominio

admin.ofertadoze.com.br aponta para 188.245.155.65.

Nome Endereco IPv4
Tipo (necessario) (necessario) Status do proxy TTL
‘ Al w ‘ ‘ admin V| ‘ 188.245.155.65 ‘ Somente DNS | auto  w

Use @ para raiz

Fonte: Cloudflare(2024).



Os proximos subdominios serdo do Tipo CNAME pois ird apontar para nosso
dominio principal: admin.ofertadoze.com.br, Sempre desative o proxy na criagdo dos

subdominios:

FIGURA 7 — PORTAINER: portainer.ofertadoze.com.br

portainer.ofertadoze.com.br é um alias de admin.ofertadoze.com.br.

Mome Destino
Tipo (necessario) (necessario) Status do proxy TTL
m
i i X Somente DNS
CNAME - ] ‘ portainer v‘ admin.ofertadoze.com. s

Use @ para raiz Por exemplo: www.example.c
om

Fonte: Cloudflare(2024).

FIGURA 8 - Evolution API: evoapi.ofertadoze.com.br

evoapi.ofertadoze.com.br £ um alias de admin.ofertadoze.com.br.

MNome Destino
Tipo (necessario) (necessario) Status do proxy TTL
admin.oferfadoze.com. a - o
CNAME = ] ‘ evoapi . br v| ol Somente DNS
Use @ para raiz Por exemplo: www.example.c

om

Fonte:Cloudflare(2024).

FIGURA 9 - subdominios configurados
M ofertadoze.com.br « Ativo 17 Asterisco Plano Free
O Tipo® & Nome®@ Contetido @ Status do proxy © TIL® Acdes
O A admin 188.245.155.65 f.‘ Somente DNS  Auto Editar p
O CNAME chatw admin.ofertadoz.. “dMe Somente DNS  Auto Editar p
O CNAME evoapi admin.ofertadoz... f.‘ Somente DNS  Auto Editar p
O CNAME n8webhook admin.ofertadoz... '/A Somente DNS  Auto Editar p
O CNAME n8workflow admin.ofertadoz.. <M Somente DNS  Auto Editar B
O CNAME portainer admin.ofertadoz... '/A Somente DNS  Auto Editar p

Fonte:Cloudflare(2024).



Agora que a maquina foi contratada e o dominio configurado, o préximo passo é

realizar as instalagdes e configuragdes do servidor. Primeiramente, acesse o

servidor em nuvem utilizando um cliente SSH.

Host: sera o numero de ip do teu servidor
Username: usuario criado na criagao do teu servidor.
Password: senha criada na criagao do teu servidor.

Apos preencher os dados clique em login.

FIGURA 10 - Configuracgao Bitvise
& Bitvise SSH Client 9.39 — O X
. Window behavior
Default profile
( ) Login - Options Terminal RDP SFTP  Services C25 52C S5H Motes  About®
Server Authentication
Load profile Host  188.245.155.65 Username
f Port 22 (] Enable obfuscation Initial method  password ~
Save profle as B store encrypted password in profile
Password FEERRERRRER BB RN
Kerberos
v B Enable password over kbdi fallback
Mew profile - )
[ ] zss/Kerberos key exchange Elevation Default i
& Request delegation
ssapi-keyex authentication
Reset profile S
Proxy settings Host key manager Client key manager Help

0143
80143

0143
0143

i,)01:43:
i)01:43:
i,/01:43:
i,)01:43:
i,)01:43:

0143

13.679
13.679

13.679
13.679
13.630
14.618
14.710
15.630
15.630

15.637

Current date: 2024-12-07

Bitvise 55H Client 9,39, a fully featured 55H dient for Windows.,
Copyright {(C) 2000-2024 by Bitvise Limited.

Vigit www.bitvise.com for latest information about our 55H software.
Fun 'BvSsh -help' to learn about supported command-ine parameters,
Cryptographic provider: Windows CNG (x86) with additions

COptional update available,

Loading default profile.

Automatic check for updates completed successfully,

Version status: Improvements available
Minar improvements available.

Optional update available.

Login

Exit

Fonte:Bitvise(2024).



Apos fazer conexdo com o servidor ira aparecer as opgoes:

New Terminal console: utilizaremos para as primeiras configuragdes basicas e

acesso ao servidor através de linha de comando.
FIGURA 1 - Fazendo Login Bitvise
D root@188.245.155.65:22 - Bitvise SSH Client — O e

. Window behavior
Default profile

Login - Options Terminal RDP SFTP  Services (C25 S52C 55H Motes  About®

ﬁ Server Authentication
S Host  188.245.155.65 Username root
=] Port 22 [ Enable obfuscation Initial method  password w
=]
Bitvise S5H B store encrypted password in profile
Server Control
PanEl Pass'ﬂ'l:lrlj FEFRER R R EE
rberos
v B Enable password over kbdi fallback
E [l Gss/Kerberos key exchange Elevation Default bl
New terminal Request delegation
console
gssapi-keyex authentication

New SETP Proxy settings Host key manager Client key manager Help
window

01:48:47.379 Authentication aborted on user's request,

m i /01:43:47.588 The 55H connection has been terminated.
i 01:4%:05,775 Started a new S5H connection.
New Remote i 01:49:05.778 Connecting to SSH server 138,245,155.65:22,
Desktop

01:49:05,985 Connection established.

i /01:49:06,207 Server version: 55H-2,0-0pen55SH_&. 2pl Ubuntu-4ubuntud. 11

i '01:49:06,207 First key exchange started. Cryptographic provider: Windows CNG (x86) with
additions

01:49:06.653 Received host key from the server. Algorithm: R5Asha2-512, size: 3072 hits,
SHA-256 fingerprint: zCczzwNH3I3TH3Ux2uR 7aliE4f 10ZIR CVx YAV mLgk.

01:49:06.661 First key exchange completed using Curve25519 (strict). Connection encryption
and inteqrity: aes256-gom, compression: naone,

01:49:06.864 Attempting password authentication, |
01:49:07,102 Authentication completed.

Fonte:Bitvise(2024).

Ao clicar, a seguinte tela sera exibida, contendo as informagdes do servidor:



FIGURA 12 - Tela inicial Servidor

E root@188.245.155.6%:22 - Bitvise xterm - root@TCC: ~

Welcome to Ubuntu 24.84.1 LTS (GNU/Linux 6.8.0-45-generic x86 64)

* Documentation: https://help.ubuntu.com
* Management: htt andscape.canonical.com
* Support: https://ubuntu.com/pro

System information as of Fri MNov 29 88:23:27 PM UTC

System load: 8 3 Pro : 143

Usage of /: 1.9 sers 5]

Memory u E vd  ac I P: 188.245.155.65

2a01:4f8:1c1b:b33f::1

secure. Learn how MicroK8s

Expanded Security Maintenance for Applications is not enabled.

7 updates can be applied immediately.
To see these additional updates run: apt list --upgradable

Enable ESM Apps to receive additional future security updates.
ee https://ubuntu.com/esm or run: sudo pro status

**% System restart requir
Last login: Thu Nowv 28 20 :45 2024 from 200.225.115.43
root@TCC:~# []

onte:Bitvise(2024).

Preparando o servidor:

Inicialmente, o servidor deve ser atualizado utilizando o seguinte comando:

sudo apt-get update ; apt-get install -y apparmor-utils

Em seguida, é necessario baixar e instalar o Docker, que sera o virtualizador de
containers:

curl -fsSL https://get.docker.com | bash

Apods a instalagdo, deve-se inicializar o orquestrador de containers utilizando o
Docker Swarm:

docker swarm init

Por fim, uma rede interna sera criada para que os containers possam se comunicar

docker network create --driver=overlay network_public



Configuragao dos contéineres:
Serao utilizados arquivos YAML (Compose files) para instalar as imagens nos
contéineres. Todos os arquivos de codigo estarao disponiveis.

Cada stack representa um sistema web que sera instalado e configurado, incluindo:

Traefik: E um proxy reverso moderno e dindmico que facilita a gestdo de trafego
para micro servicos e aplicacbes em contéineres. Ele oferece recursos como
balanceamento de carga, roteamento dindmico e suporte a protocolos modernos,
além de integragdo com orquestradores como Docker e Kubernetes.
Portainer: Fornece uma interface grafica intuitiva para gerenciar ambientes Docker,
simplificando a implantagéo, configuragdo e monitoramento de contéineres e stacks.
Facilita a administracdo de recursos Docker, tornando-o acessivel mesmo para
usuarios com menos experiéncia em linha de comando.
Postgres: Conhecido também como PostgreSQL, é um sistema de gerenciamento
de banco de dados relacional de codigo aberto, reconhecido por sua robustez,
extensibilidade e conformidade com padrées SQL. Suporta uma ampla variedade de
tipos de dados e oferece recursos avangados como transagbes ACID, indices
complexos e replicagao.
Evolution API: Trata-se de uma API alternativa para integragdo com o WhatsApp,
permitindo que aplicagdes enviem e recebam mensagens através da plataforma de
mensagens. Facilita a automagao de interagdes e a integracdo de servigos com o
WhatsApp.

Dify:E uma plataforma de codigo aberto para desenvolvimento de aplicativos
baseados em Modelos de Linguagem de Grande Porte (LLMs). Oferece uma
interface intuitiva que combina workflows de IA, pipelines de Recuperagdo de
Informagdo com Geracdo (RAG), capacidades de agentes, gerenciamento de
modelos e recursos de observabilidade, permitindo uma transicdo rapida do
prototipo a produgao
Minio: E uma solugdo de armazenamento de objetos de alto desempenho,
compativel com a APl S3 da Amazon. Projetado para ser nativo em Kubernetes, o
MinlO é adequado para implantagcdes em nuvens publicas e privadas, oferecendo
escalabilidade e desempenho aprimorados para cargas de trabalho modernas, como

inteligéncia artificial e analise de dados.



Configuragao e instalagao do Traefik:
No terminal do servidor, deve-se executar o seguinte comando para criar o arquivo
onde sera inserido o] codigo de instalagao da Stack:

nano traefik.yaml

Ao executar o comando, sera exibida uma tela vazia:
FIGURA 13- Inicio Criacao Stack Traefik.
E root®188.245.155.65:22 - Bitvise xterm - root@TCC: ~ - O x

GNU nano 7.2 traefik.yaml *

Fonte:Bitvise(2024).

Selecione e copie o codigo da stack do Traefik. Para colar, pode-se utilizar o botao

direito do mouse. Para salvar, deve-se pressionar CTRL + X.



FIGURA 14 — Criagao Stack Traefik.

root@ .243.133.63:22 - Brtvize xterm - root@ P —
@188.245.155.65:22 - Bitwi @TCC O X

GNU nano 7.2 traefik.yaml *

: traefik:2.11.2

- node.role == manager

WY Write Out Where Is te W¥ Location
Wil Read File @\ Replace ] ity Wl Go To Line

Fonte:Bitvise(2024).

Agora sera realizado o deploy do Traefik, iniciando o container.

No terminal do servidor, deve-se aplicar o seguinte comando:

docker stack deploy --prune --resolve-image always -c traefik.yaml traefik

FIGURA 15 - Comando Docker ps

root@TCC:~# docker ps
CONTAINER ID IMAGE COMMAND STATUS PORTS

aefik:2.1:

Fonte:Bitvise(2024).



Configuracao e instalagao do Portainer:
Os mesmos passos das imagens anteriores devem ser repetidos.

Sera criado novamente o arquivo YAML (Compose file) para o Portainer:

nano portainer.yaml

Abra o arquivo da stack do Portainer no Sublime Text.

Modificacdo da stack:
Na linha 32, localize a seguinte configuragao:
"traefik.http.routers.portainer.rule=Host('seudominio.com.br’)"

Substitua  seudominio.com.br pelo  subdominio criado no  Cloudflare.

No caso do protétipo, sera utilizado o subdominio: portainer.ofertadoze.com.br.
Apos modificar a stack, deve-se copia-la, cola-la e salvar o arquivo como
portainer.yaml.

O deploy da stack sera realizado utilizando o seguinte comando:

docker stack deploy --prune --resolve-image always -c portainer.yaml portainer

Dica: Apos executar o comando, recomenda-se aguardar entre 1 a 3 minutos para

que toda a aplicagao seja inicializada.

Para testar a aplicagdo, insira o dominio utilizado no navegador. No caso do
prototipo:

https://portainer.ofertadoze.com.br

Se tudo estiver configurado corretamente, sera exibida a tela de finalizagdo da

instalagcédo diretamente no navegador.

Dica: E importante finalizar a instalacdo rapidamente. Caso contrario, sera

necessario remover a stack e instala-la novamente.



FIGURA 16— Finalizagao Instalacao Portainer

New Portainer installation

Username

Password

Confirm password

Restore Portainer from backup

Fonte:Portainer(2024).

FIGURA 17— Tela inicial da aplicagao apos a instalagao

portqiner io Environments

@0 Home & zeblack v

@ Home

& Environments Q O Refresh
Environment: & None s

Administration v Clearall

&, User-related

& Environment-related Z
= Live connect
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& Settings v ltems per page 10

E| portainer.io
&P

Fonte:Portainer(2024).

Para listar os contéineres em execucao, utilize o comando:
docker ps
Este comando exibira uma lista dos contéineres ativos, incluindo informagdes como

ID, imagem, status, portas e nomes dos contéineres.



FIGURA 18 - comando docker ps

COMMAND CREATED STATUS PORTS

portainer/ in L4 1 tcp ago Up 16 hours

portaine

Fonte:Bitvise(2024).

A partir deste ponto, o restante da estrutura sera montado através do Portainer,
acessado pelo subdominio configurado nas etapas anteriores.
Informa-se ao leitor que o processo se torna mais facil a partir de agora, pois a

interface grafica do Portainer torna as etapas mais visuais e intuitivas.

FIGURA 19 - Dashboard Portainer

Dashboard zeblack v

( Cluster information

Nodes in the cluster

2 3

Stacks Services

3 (') 3 running 0 stopped 3
Containers © 0 healthy 0 unhealthy |mages

& 876 MB

2 6

Volumes Networks

Fonte:Portainer(2024).

Agora serdo montadas as stacks do Redis e Postgres, que servirdo como banco de
dados para as aplicagdes.
Para configurar e instalar uma nova stack, acesse o menu, clique em "Stack" e, em

seguida, selecione a op¢ao "Add Stack", conforme demonstrado nas imagens.



FIGURA 20- Menu Portainer

portainer.io
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Dashboard
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Containers
Images
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Volumes
Configs

Secrets

A

Fonte:Portainer(2024).

FIGURA 21- Lista de Stacks

Stacks list & zeblack v

$ Stacks Q + Add stack

@ Namel Control Updated Ownership

O Limited - - ® administrators

[ ] Limited © - - & administrators

ltems per page

Fonte:Portainer(2024).

Criagcao de Stack:



Nomeie a stack e selecione o método de instalacdo, conforme demonstrado na
imagem de referéncia.
FIGURA 22 - Criagao Stack redis

of the docker stack deploy command

Build method

[
l__li Web editor Repository

@ Custom o

template

Fonte:Portainer(2024).

Em seguida, abra o arquivo da stack Redis no Sublime Text. Copie o conteudo do

cédigo e cole-o no campo Web Editor.

FIGURA 23 — Stack redis

Build method

L]
[ webeditor Repository [B custom template

Web editor

Fonte:Portainer(2024).

Apos colar o codigo no campo Web Editor, prossiga com o deploy da stack:

Desative a opgao Access Control e clique em Deploy the Stack.



FIGURA 24 - Deploy Stack redis

Environment variables

You may use _The environment varisble values set below will be used as substitutions in the compose file. Nate that you may also reference a stack.env fils in your compase file. A stack.env file
ironment variables and their values (e.g. TAG=vLS).

ent varkable t, Load variables from anv file

Fonte:Portainer(2024).

Este passo a passo sera o mesmo para a adicao de todas as stacks do projeto.
Sempre que houver referéncia a instalagao e configuracdo de uma stack, o0 mesmo
procedimento devera ser realizado.

Por se tratar de uma pratica padréo e repetitiva, as imagens de cada etapa nao
serdao apresentadas. O foco sera direcionado aos detalhes especificos e a

construgao do agente.

Todos os arquivos das stacks e os codigos utilizados estardo disponiveis em anexo.

Proxima Stack:

Abra o arquivo da stack do Postgres no Sublime Text.

Apds copiar e colar o codigo no campo Web Editor, altere a senha do banco de
dados nalinha 7.

Desative a opgao de Access Control.

Clique em Deploy the Stack para realizar o deploy.

FIGURA 25 - Ajuste Stack Postgres

em

- POSTGRES_PASSWORD=75g0 EPE:-:lI"'I'_-.-'D:-:t-‘-LI

- TZ=America/Sao_Paulo

Fonte:Sublimetext(2024).

Neste momento, o status das stacks configuradas é o seguinte:



FIGURA 26 — Lista de Stacks

Stacks list © zeblack v
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Fonte:Portainer(2024).

Acesse a secao Containers no Portainer para acompanhar o status e funcionamento

de cada container.

FIGURA 27 - Lista de Containers

"~ portainer.io i
SOMMURITY ERITIO Container list zeblack v
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Fonte:Portainer(2024).

Préxima Stack:

Sera realizada a instalagcdo e configuragdo da stack da Evolution API, uma API
alternativa responsavel pela comunicagao entre os agentes no Dify e o WhatsApp.
Essa integragdo é feita de forma nativa entre as plataformas, o que facilita a

comunicagao e o funcionamento conjunto.



Alteragdes na Stack da Evolution API:

Abra o arquivo da stack da Evolution API utilizando o Sublime Text.

Realize as seguintes alteragbes no arquivo:

Adicione o subdominio correspondente a configuragdo realizada na etapa anterior no
Cloudflare. No caso do protétipo, sera utilizado: evoapi.ofertadoze.com.br.

Esse subdominio sera o caminho utilizado para acessar a plataforma apds a instalagao.

FIGURA 28 - Configuragdo Stack  Evolution  Api

udominio. com. I:n'I
30

Fonte:Sublime text(2024).
Repita Linha 142:
FIGURA 29 - Configuragdo Stack Evolution Api

- traefik.enable=1

- traefik.http.routers.evolution_v2.rule=Hosi I::‘ea_.'uapi.Ufer-tadnze.-:u:um.br‘r:] ## Url da aplicacao
- traefik.http.routers.evolution_v2.entrypeirts wctzzcur:

Fonte:Sublime text(2024).

Criagdo da Chave de Acesso:
Sera necessario criar uma chave de acesso segura, utilizando uma senha longa e
forte.

Para facilitar a criagdo da senha, recomenda-se o uso do seguinte site gerador de
chaves:

https://codebeautify.org/generate-random-hexadecimal-numbers

Copie a chave gerada e utilize-a conforme necessario na configuragao

FIGURA 30 - Gerador de Key
Hex Options
953e6740cee5d32ae3e4{7ce965853cf
Length of Hex Numbers
32 Length
How many Hex Numbers o generate?
1 Numbers

Generate Hex Numbers 0

Fonte:codebeautifyt(2024).



Apos gerar a chave de acesso (key), copie-a e cole-a na linha 15 do arquivo da
stack da Evolution API.

FIGURA 31 - Configuragéo key Stack Evolution Api

- AUTHENTICATION_API_KEY=Sua Key Agui ##
- AUTHENTICATION_EXPOSE_Lm_rEllH_LM>S1ANLES

Fonte:Sublime text(2024).

Certifique-se de salvar a chave gerada, pois ela sera utilizada para acessar a
plataforma. Na linha 35 do arquivo da Stack da Evolution API, altere a senha do

banco de dados para a senha definida no Postgres.

FIGURA 32 - Configuragio Banco de dados Stack Evolution Api

B AIvrar

L JLED=true
E_PROVIDER=postgresql
\[ECTION_URI=postgresqgl://postgres:75gGIiPsx lr’l;-.-'D::-:4l_k:-|:'—|:- stpres:5432/evolution

- DATABASE_CONMECTION_CLIENT_MAME=evolution

Fonte:Sublime text(2024).

Repita linha 70:
FIGURA 33 - Configuragdo Banco de dados Stack Evolution Api

Carregar module Chatwoot
- CHATWOOT_EMABLED=true

- CHATWOOT_MESSAGE_READ=true

- CHATWOOT_MESSAGE_DELETE=true
- CHATWOOT_IMPORT_DATABASE_CONNECTION _URI=postgresgl:sfpost AL 2 Y ?ssimode=disable
- CHATWOOT_IMPORT_PLACEHOLDER_MEDIA MESSAGE=false ## true = I ar &

Fonte:Sublime text(2024).

Apos realizar todas as modificagdes necessarias, prossiga com o deploy da stack da
Evolution API. O passo a passo sera o mesmo ja explicado anteriormente no projeto.

Siga o exemplo utilizado na instalagédo da stack do Redis, ajustando o nome e



utilizando o codigo da Evolution API. Aguarde cerca de 3 minutos apds o deploy e,
em seguida, acesse a seg¢ao Containers no Portainer para verificar o status da

instalacéao.

FIGURA 34 - Lista de Containers
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Fonte:Portainer(2024).

Com todas as configuragdes realizadas, a ferramenta Evolution API estara pronta
para ser acessada.

No navegador, insira o subdominio configurado. No caso do protétipo, utilize:
https://evoapi.ofertadoze.com.br

A pagina da web retornara o link de acesso a plataforma.

FIGURA 35 — Resposta Web

Estilos de formatacdo ll

{"status™:200, message”:"Welcome to the Eveolution API, it is

working! ™, "version™:"2.2.08", "clientName": "evolution”,"manager™:"http://evoapi.ofertadoze.com.br/manager”, "documentation”:"https://doc.evolution-api.com™}
& B P 2 B! P! P ]

Fonte:https://evoapi.ofertadoze.com.br(2024).

Tela inicial da ferramenta:



FIGURA 36 — Tela de Login Evolution

Evolution Manager

Server URL

https://evoapi.ofertadoze.com.br

API Key Global

Fonte:http://evoapi.ofertadoze.com.br/manager(2024).

A API Key sera a chave gerada e inserida durante a etapa de configuragcéo da stack.

FIGURA 37 — Tela Ap6s Login Evolution

Evolution Manager

Instances Instance +

Status &

Client name: evolution Version: 2.2.0

Fonte:http://evoapi.ofertadoze.com.br/manager(2024).

Essa ferramenta é essencial para o gerenciamento e a comunicacdo com 0s
numeros de WhatsApp.

Dando continuidade a construgdo do agente inteligente, sera iniciada a instalagcao
das stacks e ferramentas principais para sua configuragédo. Para isso, sera utilizado

o Dify para a criagdo e gerenciamento do agente, em conjunto com o MinlO, um



sistema de armazenamento que oferece suporte a funcionalidade de RAG
(Recuperagao de Informagao com Geragao).
E importante que o leitor preste atencdo especial a partir deste ponto, pois as
configuragbes atingem um nivel maior de complexidade. Caso ocorra algum erro
durante a execucgdo do passo a passo, recomenda-se revisar o tutorial e consultar
material complementar atualizado, disponivel no YouTube.
Etapa adicional:
Sera necessario retornar as etapas iniciais para adicionar novos subdominios no
Cloudflare.

FIGURA 38 — Miniol: minio.ofertadoze.com.br

minio.ofertadoze.com.br é um alias de admin.ofertadoze.com.br.

Mome Destino
Tipo (necessario) (necessario) Status do proxy TTL
CNAME v ‘ ‘Q,LD,{,Q, | admin.ofertadoz v‘ Somente DNS ‘ Auto ¥ ‘
Use @ para raiz Por exemplo: www.ex
ample.com

Fonte: Cloudflare(2024).

FIGURA 39 - s3: s3.ofertadoze.com.br

s3.ofertadoze.com.br & um alias de admin.ofertadoze.com.br.

Nome Destino
Tipo (necessario) (necessario) Status do proxy TTL
( I e.com.or A . ( )
CNAME v ‘ 3 ‘| | . Somente DNS ‘ Auto ¥ |
\ ' Use @ para raiz Por exemplo: www.ex \ '
ample.com

Fonte: Cloudflare(2024).

FIGURA 40 - dify: zeblack.dify.ofertadoze.com.br



zeblack.dify.ofertadoze.com.br é um alias de admin.ofertadoze.com.br.

MName Destino
Tipo (necessario) (necessario) Status do proxy TTL
( T ((e.com.br A S ( 1
CNAME v ‘ | zeblackaify N @ Somente DNS | Auto ‘
‘ i Use @ para raiz Por exemplo: www.ex ‘ i
ample.com

Fonte: Cloudflare(2024).
Apos criar os subdominios necessarios, abra o arquivo da stack do MinlO utilizando

o Sublime Text e realize as seguintes alteragdes:
Linha 21: Insira uma senha root para o acesso ao MinlO.
Linha 23: Adicione o subdominio para o front-end, que sera utilizado para acesso
web.
Linha 25: Adicione o subdominio para a APl do MinlO, responsavel pelos servigos
back-end.

FIGURA 41- Configuragédo Stack Minio

inio.ofertadoze.com.br

.ofertadoze. com. br|

Fonte:Sublime text(2024).
Altere os dominios nas linhas 39 e 51
FIGURA 42 - Configuragédo Stack Minio



ico do Minio
io_public.rule=Host( s3.ofertadoze.com.br” )}

io_public.entrypoints=websecure

io_public.tls.certresolver=letsencryptresolver

pubD I o
ancer.server.port=988e

usda

public.

Fonte:Sublimetext(2024).

Apos realizar as alteragbes na stack, copie e cole o conteudo no Portainer,
configurando uma nova stack da mesma forma que foi feito nas etapas anteriores.
Acesso ao MinlO:

Apds o deploy, acesse a interface web do MinlO utilizando o subdominio
configurado, por exemplo:

https://minio.ofertadoze.com.br

Faca login utilizando as credenciais configuradas na stack.

FIGURA 43 - Tela de login Minio

OBJECT STORE
EEE’ LICENSE

High-Performance Object Store

Fonte:https://minio.ofertadoze.com.b(2024).

FIGURA 44 - Tela Apos login Minio



OBJECT STORE Object Browser
EETE’ LICENSE

User

=] Object Browser
E Buckets

MinlO uses buckets to organize objects. A bucket is similar to a folder or directory in a filesystem, where each bucket can
hold an arbitrary number of objects.

To get started, C icket

Administrator

Fonte:https://minio.ofertadoze.com.b(2024).

Antes de proceder com a instalagcdo do Dify, é necessario preparar o servidor
através da linha de comando para garantir que a stack seja inicializada
corretamente. Caso este passo a passo ndo seja seguido, podem ocorrer erros
durante a instalagao.

Passos a serem realizados:

Acesse o servidor utilizando o Bitvise e abra o terminal.

Execute o seguinte comando para copiar os arquivos padrbes necessarios para a
instalagao do Dify:

git clone https://github.com/langgenius/dify.git

Nota:

Embora o Traefik esteja sendo utilizado para proxy reverso e SSL, o Dify requer o
Nginx como complemento para algumas dependéncias essenciais ao seu

funcionamento correto.

FIGURA 45 - Comando git clone no terminal

git clone https://g

Fonte:Bitvise(2024).

Apds o comando de clonagem do repositorio, execute o seguinte comando para



mover a pasta nginx para a raiz do servidor, conforme solicitado na documentacao
de instalacao:

sudo mv /root/dify/docker/nginx /root/nginx

Verificag&o via FTP:

Utilizando a fungao FTP do Bitvise, € possivel verificar o resultado da operacéo. A
pasta nginx sera exibida na raiz do servidor, confirmando que as dependéncias
foram baixadas corretamente a partir do repositério Git e posicionadas conforme

especificado.

FIGURA 46 — Funcdo SFTP Bitvise

Mew terminal
console

MNew Femote
Desktop

Fonte:Bitvise(2024).

FIGURA 47 - Tela acesso via SFTP Bitvise



Remote files
< = P 8 + |/root

Mame

cache
local
gsh

=df

rigire
i bash_histary

B bashrc

D clouddocaletest skip
B profile
Epu:urtainer.'_.'aml
Etraefik.'_.'aml

Fonte:Bitvise(2024).

Faga login no MinlO utilizando o subdominio configurado:
https://minio.ofertadoze.com.br/login
Apods o login, navegue até a interface e crie um bucket para armazenar os dados

necessarios ao projeto.

FIGURA 48 - Tela Criagao Bucket

E Create Bucket

Bucket Name*

Features

Versioning OFF -
Object Locking OFF -
Quota orr @D

‘ r | | Create Bucket I

Fonte:https://minio.ofertadoze.com.b(2024).

Acesse 0 bucket recém-criado no MinlO e realize as alteragdes necessarias nas

politicas de acesso.Essas modificagbes sado fundamentais para configurar as



permissdes adequadas, garantindo o gerenciamento eficaz e o acesso seguro aos

dados armazenados no bucket.

FIGURA 49 - Tela dentro do Bucket
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Fonte:https://minio.ofertadoze.com.b(2024).

FIGURA 50- Tela alterando politica de acesso

& Change Access Policy

Access Policy | Public

Fonte:https://minio.ofertadoze.com.b(2024).
Apos salvar as alteragdes nas politicas de acesso do bucket, prossiga com a criagao

das chaves de acesso. Essas chaves serdo utilizadas posteriormente na

configuracao da stack do Dify.



FIGURA 51- Tela Criando nossas Chaves de acesso
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Fonte:https://minio.ofertadoze.com.b(2024).
FIGURA 52 — Tela Chaves de acesso criadas

B New Access Key Created
A new Access Key has been created with the following details:

Access Key

SecretKey

Download for impoert 14

Fonte:https://mi
nio.ofertadoze.com.b(2024).

Agora sera criado o banco de dados do Dify no Postgres. Para isso, acesse o

Portainer, va até a secao Containers e selecione o container do Postgres.



FIGURA 53 - Lista de container

. portainer.io
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Fonte:Portainer(2024).
Selecione o container do Postgres no Portainer. Na tela que sera exibida, clique na
opgao console para acessar o terminal do container.
FIGURA 54 — Container Postgres

& Container status
08440ebacadd0ef60c4a9ca3191e4c2d3161c720bb110e6c528573d2103b6de6
postgres_postgres.l.w29fybmvodynijiinofqkayhvo &
Status % Running for a day

Created 2024-11-30 12:48:30

Start time 2024-11-30 12:48:30

»_ Console

Fonte:Portainer(2024).

No console do container do Postgres, crie o banco de dados para o Dify. Utilize os
comandos adequados para a criagao.
Comandos:
psql -U postgres
create database difydb;
FIGURA 55 — Container Console



= = Console

Container console

>  Execute

Exec into container as default user using command bash (3) = Disconnect

root@08440ebaca4d: /§ psql -U postgres
p=gl (14.15 (Debian 14.15-1.pgdgl20+1))
Type "help™ for help.

postgres=§ create database difydb;
CREATE DATABASE
postgres=§ []

Fonte:Portainer(2024).

Com o banco de dados e as credenciais criadas, retorne ao arquivo da stack do Dify
no Sublime Text para finalizar a configuracao. Realize as seguintes alteragdes:
Linha 30, 145, 193: Substitua pelo subdominio configurado, por exemplo:
zeblack.dify.ofertadoze.com.br.
Linha 34, 96: Insira a senha definida para o banco de dados Postgres.
Apos realizar as modificagdes, salve o arquivo e prossiga com o deploy da stack
para subir a aplicagao.

FIGURA 56 - Configuragao Stack Dify

ttps://seudominic.com. br‘I

[ =

- MIGRATIOMN_ EMABLED=true

- DB_USERNAME=postgres

- DB_PASSWORD=Mfcd62!!Mfcdb2! !
- DB_HOST=postgres

Fonte:Sublime text(2024).

Linha 49 até 55 configuragado Minio, feito na etapa anterior



FIGURA 57- Configuragdo s3 Stack Dify
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Fonte:Sublime text(2024).

Leia atentamente todo o cddigo da stack, identificando as opgdes repetidas que
precisam ser modificadas ao longo do arquivo. Certifique-se de realizar todas as
alteracdes necessarias antes de prosseguir.
Apoés verificar e ajustar a stack, acesse o Portainer e faga o deploy da stack
configurada.
Atencao apés o deploy:
e Aguarde entre 3 a 8 minutos para que o sistema se torne totalmente
operacional.
o Caso o sistema néao esteja acessivel, va até a secao Containers no Portainer
e verifique o status.
e Se houver algum container em vermelho, exclua-o e aguarde que ele seja

reiniciado corretamente.

FIGURA 58- Verificagdo de Containers apods instalagdo dify
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Fonte:Portainer(2024).
Apoés realizar o deploy e verificar que todos os containers estdo funcionando
corretamente, acesse a ferramenta via web utilizando o subdominio configurado

para o Dify.



Finalize a instalagdo através da interface web, seguindo os passos padrdes das
outras stacks.

Quando a instalagcao for concluida com sucesso, a tela inicial da ferramenta sera

exibida, indicando que o sistema esta pronto para uso.

FIGURA 59- Tela de Login dify.

Oi, vamos comecar!

Bemn-vindo ac Dify, faga legin para continuar,

Enderego de e-mail

Senha Esquecew sua senha?
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de Privacidade

Fonte:https://zeblack.dify.ofertadoze.com.br(2024).

FIGURA 60- Tela apdés Login dify.
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O
Fonte:https://zeblack.dify.ofertadoze.com.br(2024).



Status da Infraestrutura até o Momento

FIGURA 61— Tela Dashboard Status Cluster
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Fonte:Portainer(2024).

FIGURA 62- subdominios configurados
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Fonte: Cloudflare(2024).

Para leitores com pouca experiéncia em codigos, estdo sendo disponibilizados dois
autos instaladores amplamente utilizados no mundo open source. Esses
instaladores facilitam o processo de configuragdo e implementagao, tornando-o mais
acessivel e intuitivo.

SeutpOrion: https://oriondesign.art.br

Easypanel: https://easypanel.io




Com as etapas de instalagdo e configuragcado das stacks concluidas, sera iniciada a

criagdo do Zeblack, o agente inteligente para verificagdo de informagdes e noticias
em tempo real.

O Dify sera o componente central, funcionando como o "coragdo e cérebro" do

agente. Siga o passo a passo descrito nas imagens para configurar o agente com
preciséo.

FIGURA 63— Criacao agente Dify
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Fonte:https://zeblack.dify.ofertadoze.com.br(2024).

Escolha a opg¢ao "Agente" no menu do Dify.
Dé um nome e uma descrigdo ao agente que sera criado.

Apds preencher as informacoes, clique em "Criar" para finalizar essa etapa.



FIGURA 64 - Criacado agente Dify

Criar do zero x i

Que tipo de aplicativo vocé deseja criar?

& 25 ‘ =)

Chatbot Gerador de Texto Agente

‘ BETA

Fluxo de trabalho

lcone e nome do aplicativo

o, Zeblack

Descrigdo

zeblack agente inteligente de verificagio de informagdes e noticias em tempo real.
WARASAAAS
s

Fonte:https://zeblack.dify.ofertadoze.com.br(2024).

Na tela de criagdo e configuracdo do agente, sera possivel trabalhar com diversas
configuragdes e ferramentas, incluindo a integragcdo com a API.
Essa etapa é fundamental para personalizar o funcionamento do agente e integrar

0S recursos necessarios para atender as demandas do projeto.

FIGURA 65 — Tela de principal de trabalho dify
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Fonte:https://zeblack.dify.ofertadoze.com.br(2024).



Primeira Configuragao:
Adicione a LLM (Large Language Model) ao agente.

Neste projeto, sera utilizado o Chat GPT-4 Mini devido ao seu excelente custo-

beneficio, equilibrando desempenho e eficiéncia.

FIGURA 66— Tela configuracao de LLM

A chave do provedor LLM nao foi definida

A chave do provedor LLM ndo foi definida e precisa ser definida antes da depuragdo.

Ir para configuragses [

Fonte:https://zeblack.dify.ofertadoze.com.br(2024).

FIGURA 67 — Tela configuracao de LLM
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Fonte:https://zeblack.dify.ofertadoze.com.br(2024).



FIGURA 68 — Tela configuragao Chave Api
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Fonte:https://zeblack.dify.ofertadoze.com.br(2024).

O leitor devera criar a sua chave API na plataforma escolhida para integracdo com a
LLM. Utilize o link de redirecionamento fornecido na etapa anterior pela plataforma
Dify. Essa chave sera essencial para conectar e operar o agente com o modelo de
linguagem selecionado.

FIGURA 69 - Tela Criacao Chave Api
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Fonte:https://platform.openai.com/api-keys(2024).



FIGURA 70 - Tela Criacao Chave Api
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Apos criar a chave, copie-a e cole na plataforma Dify no campo designado para a
configuragédo da APl Key. Siga o passo a passo apresentado nas imagens para

garantir que a integracgao seja feita corretamente.
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FIGURA 71 - Tela Criacao
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FIGURA 72 - Tela configuragao Chave Api
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Fonte:https://zeblack.dify.ofertadoze.com.br(2024).
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Api

A tela exibida a seguir confirma que o LLM selecionado foi configurado corretamente

por meio da API Key. Essa etapa assegura que o modelo de linguagem esta pronto
para ser utilizado no agente inteligente.



FIGURA 73 - Chave Api LLM Configurada
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Fonte:https://zeblack.dify.ofertadoze.com.br(2024).

Retorne a tela inicial de construgdo do agente.

Escolha o modelo que sera utilizado para o agente.

Defina os parametros desejados.

Caso necessario, utilize o padrao pré-definido sugerido pela prépria plataforma Dify,

garantindo uma configuragao inicial otimizada.

FIGURA 74— Configuragao do NOSSO agente
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Fonte:https://zeblack.dify.ofertadoze.com.br(2024).



FIGURA 75 - Configuragdo padrdo do nosso agente
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J50N Schema W

Fonte:https://zeblack.dify.ofertadoze.com.br(2024).

Explicacao das Predefinicbes:
Temperature: Define a variacdo das respostas e como elas sdo contextualizadas.
Valores mais altos geram respostas mais diversificadas e criativas, enquanto valores

mais baixos produzem respostas mais focadas e consistentes.

Top P: Controla a validagdo da veracidade das respostas. Quanto mais préximo de
1, maior a aderéncia as instrucdes fornecidas no prompt de comando. Essa

configuracao ajuda o agente a seguir rigorosamente as orientagdes estabelecidas.

Presence Penalty: Regula a repeticdo de topicos. Quando configurado, o agente
evita responder sobre o mesmo assunto repetidamente. Por exemplo, se solicitado a
escrever um artigo sobre tabagismo, ele fara o possivel para evitar abordar o tema

novamente em outras respostas.



Frequency Penalty: Penaliza o agente para evitar a repeticdo de palavras ou frases
especificas em suas respostas. Por exemplo, impede que o nome de um cliente ou
um termo seja repetido excessivamente, tornando a comunicagao mais natural e

variada.

Construgao do Prompt para o Agente Inteligente:

Nesta etapa, sera desenvolvido o prompt que orientara o comportamento do agente
inteligente. ApOs essa configuragdo, serdo integradas ferramentas e APIs
complementares para aperfeigoar sua funcionalidade e desempenho.

Para leitores com pouca familiaridade na criacdo de prompts de comando para
agentes inteligentes, esta sendo disponibilizado um exemplo de estudo sobre como
construir prompts no Dify. Esse material serve como base para orientar e facilitar o

processo de configuragao.



FIGURA 76- Estudo de caso, Prompt agente

## Bloco 1: Descrigdo do Agente
nnmei: Agente: Ana |

## Descrigho o i lecal it )
nam Ana & gargonete de uma ‘cafeteria de luxo. Seu objetive & atender os
_clientes de forma gentil, personalizada e _eficiente, (garantindo uma
experiinc;n agradivel e de alta qualidade, dentro das diretrizes da
empresa.

rdgras

Sl put

wipar ade

## Bloco 2: Base de Conhecimento

#8# Base de Conhecimento cafateric
- #=Fontes+: Base de dados interna da cafeteria contendo informagdes
sobre produtns pregos, promogdes e r‘egrns de cashback. | ssectetive gre agente
- *lkegrn de Consultas#*: Ana deve consultar o base de conhecimento para o que eu deve fazer
por que P
fazecy . 9arantir precisfo nas informagbes, ®*realizando uma consulta Gnica por
especifico | pedido®# e armazenando todos os dados necessérios para evitar consultas
repetitivas.)
‘wrs ., - wsSilenciosows: Ana nunca deve informar ao cliente que estd

evitar o CoOnsultando o menu ou o base de dades; ela apenas apresenta as
"morragis’ informagdes diretamente ao cliente.:

## Bloco 3: Estilo de Comunicagdo

#84 Estilo de Comunicagdo
enoglo atribuida - ##Tomes: Gentil e empético.
torsata e faler, = - #sEstilo*#: Perguntas claras e objetivas, com uma comunicagdo amigdvel
Ny g e fluida.
fornater o texto, (- ##Formato de Respcstnﬂ Uma pergunta por vez, promovendo uma

€ 0% perfErefs ynteragdo leve e direta, sem repeticdes desnecessarias.
pasgar exeaplos de ’ ' j
rFEspasta

Fonte:https://ovni.automatiza-ai.com(2024).



FIGURA 77- Estudo de caso, Prompt agente

[}# Bioco 4: Regras Gerais H¢.0perng&6”

Pedeio | ### Regras Gerais
P . Ana deve seguir o roteiro de interagdo e garantir que cada etapa seja
segulr os fluxos o risce | realizada antes de prossequir. |
2. Se faltar alguma informagdo no roteiro, Ana deve retornar ao ponto ﬁ
pendente e completd-lo antes de avangar. : —_
e - user expirtence (3, Priorizar a experiencia do cliente, (sugerindo itens adequados ao)
lcontexto do pgdj_do__:- que ela deve fazer para chegar & tal resultade
especitico "4, Sugerir itens populares ou complementares ao pedido, com base na base
de conhecimento.
5. Para finalizar o pedido, Ana deve utilizar a fungdo #*#enviarPedidos#
e confirmar com o cliente.

gorantla de gue val
segulr os fluxos o risce

|
-

## Bloco 5: Regras Especificas de Validagdo

### Validagbes Especificas

consegue orior condigbes

& Seren ekendidoe - ##Cashback#**: Se o valer total do pedide for acima de R$10@, Ana
aplica um cashback de 10% sobre o valor teotal, arredondado. Exemplos:
- Compra de R$110 -> Cashback de R$11.
- Compra de R$125 -> Cashback de R$12.
- Compra de R$280 -> Cashback de R$28.
- ##0missfic do Cashback para Pedidos Inferiores a R$1@@#=: Em pedidos
cbaixo de R$100, Ana #*ndo menciona o cashback##.

i -~

Fonte:https://ovni.automatiza-ai.com(2024).



FIGURA 78- Estudo de caso, Prompt agente

88 Bloco 6: Perguntas Iniciais e Roteiro de Conversa
##8 Roteiro de Pedido

1. =#Passo 1x#: Perguntar o nome do cliente.

2. =*Passo 2##; Solicitar os itens do pedido.

3. =#Passo 3I#=: Sugerir pratos ou bebidas complementares de forma breve
e aproprioda ao pedido.

4. #3Passo 4##: Confirmar o pedido, calecular e informar o valor total em
uma Gnica resposta de forma organizada e clara:

- Antes de apresentar ¢ valor ao cliente, Ana deve caleular o valor
total de todos os itens do pedido utilizande a ferramenta
“eval_expression’ para somar cutomaticomente os valores, *+*de forma
silenciosows,

- Listar cada item com sua quontidade e valor total correspondente.

- Evitar qualquer repetigiio de informagtes.

- Exemplo de resposta apbs calcular o valor total do pedido:

> "Perfeito, [Nome_Cliente]! Seu pedido inclui:
> - 2 Lattes: R$18,00

> - 5 Mochas: R$55,00

» - 3 Expressos: R$1B,08@

> - 5 Bolos de Coco: R$35,00

> #»»Total do pedido: R$126,08=»

» Gostaria de confirmar o pedide?”

5. ##Passo 5##: Verificar o valor total para aplicar o cashback:
- Se o valor total for iqual ou superior a R$108, informar o valer do
cashback de forma objetiva:

> "Seu pedido & elegivel para um cashback de
R$[valor_cashback_caleculado]. ”

- Caso o valor seja inferior o R$10@, #*#ndio mencionar o cashback##.

6. ==Passo 6#=: Apbs a confirmaglo do cliente, finalizar o pedido e
utilizar a funglio *##enviarPedidows.

Fonte:https://ovni.automatiza-ai.com(2024).



FIGURA 79- Estudo de caso, Prompt agente

## Bloco 7: Fungdies Especificas

nome da tool WE¥ Fungdo: enviarPedido |
descriglo da tool[- ##Ferramentaw*: Sistema de pedidos da cafeteria.
compos da kool f= "CWPBS“=

(variaveis) - ##\glor Total##: Total do pedido com cu sem cashback.
- ##Itens do Pedidos=#: Lista confirmada de itens com quantidades e
valores.

- ##Cashback##: Valor de coshback a ser aplicado, se o pedido atender
{oos eritérios.

## Bloco 8: Agdes Autométicas

#8# Acdes e Validagdes

-
|- ##0timizagdo de Consultas#*: Ana deve consultar a base de conhecimento |
|##apenas uma vez por pedido#*, coletando todas as informagdes
.necessérias para evitar consultas repetitivas.

- ##Chlcule do Valor Total com eval_expression ##: Ana deve calcular o
valor total do pedido de forma silenciosa, usando a ferramenta
‘eval_expression’ para somar automaticamente os valores dos itens antes
de informar o total ao cliente. Lembrando que TODOS os itens do pedidos
devem ser inclusos para que tenha-se um calculo 100% preciso pela
‘ferramental -
- #sFormatagdo do Pedido##: Confirmar o pedido em uma (nica resposta, i
listando as quantidades e o valor total calculado sem comentérios I
\intermediérios. /
- #sCorregdo e Formatagdo dos Valores##: Todos os valores devem ser G
exibidos no formato 'R$ [Valor,08]" (exemplo: =xR$6,00%#) e devem estar |
devidamente espacados e formatados, sem mistura de estilos como it&lica.{
- ##Silenciamento Completo de Processos Internos##: Ana ##ndo deve 1
mencionars* processos internos como "consultando a base de conhecimento”
ou "calculando o valor®. Ela deve apenas apresentar o resultado final ao |
cliente de maneira direta e gentil.

Fonte:https://ovni.automatiza-ai.com(2024).



FIGURA 80- Estudo de caso, Prompt agente

## Bloco 9: Restrigdes e Erros

#8484 Restricles e Erros

1. Ana ndo deve sugerir itens fora do menu ou pregos que nido estejam na
base de conhecimento.

2. 5e houver erro no sistema de pedidos, Ana deve comunicar o problema
ao cliente e sugerir aguardar ou retornar mais tarde.

3. Em caso de falha na aplicagdo do cashback, Ana deve informar o ]
.cliente de maneira objetiva e registrar o problema para corregéio. |

## Bloco 18: Finalizagdo e Agde

_##4 Acdio Final
! - w#Fechamento#*: Agradecer ao cliente pelo pedido e desejar uma boa
. experiéncia.

[ - ##Préxima Agliow*: Perguntar se o cliente gostaria de mais algum item
| ou informar sobre a préxima etapa, como retirada do pedide no balecdio ou
, 0 tempo estimado de preparo. tool

## Exemplo de Resposta para Confirmagdo de Pedido

Para um pedido que inclua 1@ Expressos, Ana deve responder da seguinte
maneira:

> "Perfeito, [Nome_Cliente]! Seu pedido inelui:
> - 10 Expressos: R$6@,00

> #=Total do pedido: R$60,00=s

> Gostaria de confirmar o pedido?”

Fonte:https://ovni.automatiza-ai.com(2024).



FIGURA 81- Tela Prompt de comando diy

. Dify_ 0) star 53,962 B Explorar & Estidio  Zeblack (S
, Zeblack - Orquestrar
~ AGENTE e
® — -
Instrugdes + Automitico

B3 Orquestrar

B2 Acesso 3 API # Zeblack - Cientista da Informagéo /
B, Logs e Antincios ## Introdugdo

Vocé é o *Zeblack™, um Cientista da Informagde avangado, especializado em
@ Monitoramento “arificagio

atos e noticias™, com foco em fontes brasileiras. Sua missdo é oferacer
“*respostas co is, imparciais e bem fundamentadas*™*, utilizando **ferramentas
avangadas para busca e analise de informages em tempo real*, combatendo a
desinformagio e desenvolvendo senso critico,

W

| 5038
"

Fonte:https://zeblack.dify.ofertadoze.com.br(2024).

Prompt Completo do Zeblack:

O prompt utilizado para o Zeblack, agente informacional, sera disponibilizado junto
com os arquivos anexados ao material de estudo.

Ferramentas Disponibilizadas e Configuradas:

A seguir, estao listadas as ferramentas integradas ao agente para oferecer suporte a

tarefas mais completas e avangadas:

FIGURA 82- Tela Ferramentas dify

T Ferramentas 7/7 Habilitado + Adicionar

o time current_time

l} duckduckgo ddgo_search
) firecrawl map
) firecrawl crawl

{ firecrawl scrape

plejejoje|o

Rgig regex regex_extract

W wikipedia wikipedia_search

B

Fonte:https://zeblack.dify.ofertadoze.com.br(2024).




Ferramentas Integradas e Suas Funcionalidades:

Time (current_time):

Funcao: Obtém o horario e a data atuais.

Uso: Essencial para tarefas ou calculos que dependem de informagdes temporais,
como prazos, horarios de eventos ou sincronizagao de dados.

DuckDuckGo (ddgo_search):

Funcdo: Realiza pesquisas na internet utilizando o mecanismo de busca
DuckDuckGo.

Uso: Ideal para obter informacdes atualizadas, realizar buscas rapidas e acessar
fontes de conhecimento online sem comprometer a privacidade, pois ndo ha
rastreamento de dados.

Firecrawl (map):

Funcao: Mapeia a estrutura de um site ou paginas especificas.

Uso: Util para entender a arquitetura de um site e localizar links internos ou recursos
relacionados, ajudando na navegacao e no planejamento de estratégias de coleta de
dados.

Firecrawl (crawl):

Funcao: Realiza uma varredura de sites para coletar dados e explorar conteudo de
forma automatizada.

Uso: Aplicado em projetos de web scraping ou indexagéo para explorar websites de
maneira sistematica.

Firecrawl (scrape):

Funcgao: Extrai dados especificos de paginas web.

Uso: Ideal para capturar informagdes como texto, imagens ou tabelas de sites de
forma estruturada, permitindo analise ou processamento posterior.

Regex (regex_extract):

Funcao: Extrai padrées especificos de texto utilizando expressdes regulares.

Uso: Ferramenta poderosa para analise de texto e extracdo de informacgdes
baseadas em padroes bem definidos, como enderecos de e-mail, datas, numeros ou

qualquer outro formato textual.



Wikipedia(wikipedia_search):

Funcdo: Realiza buscas diretamente na Wikipédia para encontrar informagdes
relevantes.

Uso: Excelente para buscar conhecimentos gerais ou explorar topicos de forma
confiavel, com base em uma enciclopédia amplamente utilizada e reconhecida por

seu conteudo abrangente.

Integracgdo do Agente com o WhatsApp através da Evolution API:
Essas ferramentas sdo integradas e utilizadas em conjunto para realizar tarefas
avangadas de automagao, coleta de dados e analise, otimizando fluxos de trabalho e
fornecendo informacdes uteis em tempo real.
Passo a passo para conectar o] agente ao WhatsApp:
Acesse a aplicagdo da Evolution API utilizando o link configurado nas etapas

anteriores:
https://evoapi.ofertadoze.com.br/manager/

Apods 0 acesso, clique na opgao Instancia para prosseguir com a configuragao.

FIGURA 83- Tela configuragdo integracdo dify com Evolution api

) Evolution Manager

Instancias Instancia+

Status ¢

Fonte:http://evoapi.ofertadoze.com.br/manager(2024).

Configuragao da Instancia na Evolution API:
Apoés clicar na opgado Instancia, preencha as informagdes solicitadas, seguindo o
modelo apresentado nas imagens fornecidas.Certifique-se de inserir os dados

corretamente para garantir a integracdo bem-sucedida entre o agente e o WhatsApp.



FIGURA 84- Tela criacdo Instancia Evolution api

MNova Instancia

Canal

Baileys

Token

30C5ABABAAF3-4EA5-A888-BFF37B714CEA

Ndmero

Fonte:http://evoapi.ofertadoze.com.br/manager(2024).

Configuragao da Instancia na Evolution API:

Preencha o campo Nome com a identificagdo desejada para a instancia. Insira o
numero de celular que sera utilizado para o acesso ao agente. Os campos Canal e
Tokens serdo preenchidos automaticamente. Deixe-os com os valores padrao

fornecidos pela aplicacao.



FIGURA 85- Tela configuragdo Evolution api

Evolution Manager

Insténcias

FEXEIXETFEFFE_EX XX _FEEE

Desconectado Excluir

Fonte:http://evoapi.ofertadoze.com.br/manager(2024).
FIGURA 86- Tela conectando Whatsapp



zeblack Desconectado

Para conectar, escaneie o QR Code com o WhatsApp C Gerar Cédigo de Pareamento

o REINICIAR

@ Contatos O Mensagens

0 0

Fonte:http://evoapi.ofertadoze.com.br/manager(2024).

FIGURA 87- Tela conectando Whatsapp via QRCODE

Scaneie 0 QR Code com o WhatsApp

Fonte:http://evoapi.ofertadoze.com.br/manager(2024).




FIGURA 88- Tela conectado Whatsapp via QRCODE

zeblack

FTETTFTTTITL_TLTT_TETT_TETTETTETTET

Zeblack

REINICIAR DESCONECTAR

Fonte:http://evoapi.ofertadoze.com.br/manager(2024).

Configuragdes Padrbes da Evolution API:
Neste momento, serdo ajustadas as configuragbes padrdo. Apenas as opgdes que

serao utilizadas serao detalhadas, enquanto as demais seguirdo os valores padrao.

FIGURA 89- Tela Configuragdo comportamento evolution Api.

Ewvolution Manager

88 Visdo Geral
zeblack

R EE A _ FEE R _ AT _SETEEEETEETE (o)

Zeblack

Fonte:http://evoapi.ofertadoze.com.br/manager(2024).

Conforme as imagens fornecidas, que € autoexplicativa, para compreender e aplicar

as configuragdes necessarias da Evolution API.



FIGURA 90- Tela Configuragéo comportamento evolution Api.

Evolution Manager

Rejeitar Chamadas

50 atender no momento, deixe seu recado.
& Configurages v

Comportamento

Ignarar Grupos

Sempre Online
Permanecer sempre online
Visualizar Mensagens

Sincronizar Histérico Completo

Visualizar Status

Fonte:http://evoapi.ofertadoze.com.br/manager(2024).
Configuragao da Integracéo com o Dify:

FIGURA 91- Tela Configurag&o Integracao Dify.

) Evolution Manager

£ Configuragbes Padrio

% Integracies

Fonte:http://evoapi.ofertadoze.com.br/manager(2024).

Preencha os campos conforme o modelo apresentado na imagem fornecida.

Defina uma palavra-chave que sera utilizada para acionar a interrup¢géo do agente,
caso necessario. Configure uma frase de log para identificar possiveis erros ou
problemas no funcionamento. Essa frase sera util para o diagnostico e solugéo de

falhas.



FIGURA 92- Tela Configuragao Padrao Integragao Dify.

Configuracoes Padrao

Fallback do Dify

Expirar em minutos

0

Palavra-chave de Finalizacao

_

Mensagem de Atraso Padrao

0

Mensagem Desconhecida

ops algo deu errado

Quvindo de mim

Parar bot por mim

Fonte:http://evoapi.ofertadoze.com.br/manager(2024).

Preencha os campos conforme instruido.
Certifique-se de salvar todas as alteragdes realizadas ao final do processo.
Devido a um bug na versé&o atual relacionado ao campo Ignorar JIDs, insira qualquer

valor genérico para que a configuragao possa ser concluida sem erros.



FIGURA 93- Tela Configuragdo Padrdo Integracdo Dify.

ops algo deu errado
Ouvindo de mim
Parar bot por mim

Manter aberto

Tempo de Debounce

0

( ) Dividir Mensagens

Tempo por Caractere

0
Ignorar JIDs

123456789@)

Fonte:http://evoapi.ofertadoze.com.br/manager(2024).

Finalizando a Integragao:

Antes de concluir a integracdo, sera necessario retornar ao Dify, acessando o
seguinte enderego configurado anteriormente:

https://zeblack.dify.ofertadoze.com.br

Localize e copie as informagdes do servidor e da chave de API.

Essas informacdes serao utilizadas para completar a configuragédo e integragédo com
a Evolution API.



FIGURA 94- Tela Configuragao Api Integragao Dify.
. Dify_ € star

Zeblack --=—— -
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Fonte:https://zeblack.dify.ofertadoze.com.br(2024).
Acesse o painel do Dify e localize o Servidor de API.

Copie as informagdes do servidor.

Em seguida, crie uma Chave de APl especifica para a integragao.

FIGURA 95- Tela Chave API Agente Dify.

i Dify_ ) star 53,974 & Explorar #F Estudio  Zeblack B conhecimento T Ferramentas e zeblack v
- Zeblack 3 Servidorda APl https:/apidify.ofertadoze.com. (7] Status Em Servigo &2 Chave da API
Tg AGENTE

Chat App API !
rquestrar

Chat applications support session persistence, allowing previous chat history to be used as context for responses. This can

be applicable for chatbot, customer service Al, etc.

Bl Logs e Antincios

@ Monitoramento Base LRL

Servidor da APl hitpsy//apidify.ofertadoze.com. [0 Status Em Servigo £ Chave da API

Fonte:https://zeblack.dify.ofertadoze.com.br(2024).

FIGURA 96- Tela criacdo Chave APl Agente Dify.

Chave Secreta da API *

Para evitar abuso da AP, proteja sua Chave da APL. Bvite usd-la como texto simples no cadigo front-end. @)

+ Criar nova Chave 5ecreta g

—




Fonte:https://zeblack.dify.ofertadoze.com.br(2024).

Uma chave aleatédria foi gerada. Certifique-se de copia-la e salva-la em um local

seguro, pois ela sera necessaria para concluir a integracao e futuras configuragoes.

FIGURA 97- Tela Chave API Agente Dify.

Chave Secreta da API *

vidnNTenna e51a chave em U oCal seguro e afessive

app-wigocVLBgkaddgomooghvPW 0

oK

Fonte:https://zeblack.dify.ofertadoze.com.br(2024).

Retorne a interface da Evolution API.

Nos campos indicados, insira os dados obtidos e configurados nas etapas
anteriores:

Servidor de API: Insira a URL copiada do Dify.

Chave de API: Cole a chave gerada e salva anteriormente.

Apds preencher todos os campos corretamente, revise as informagdes para garantir

a integridade da configuracgéao.



FIGURA 98- Tela Integracéo Agente zeblack Dify.
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Configuragoes do Dify
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URL da API

https:/fapidify.ofertadoze.com.brfvl
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Fonte:http://evoapi.ofertadoze.com.br/manager(2024).
FIGURA 99- Tela Continuacao Integragdo Agente zeblack Dify.
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Configuragdes Gerais

Expirar/em minutos

0

Palavra-chave de Finalizagdo
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0

Fonte:http://evoapi.ofertadoze.com.br/manager(2024).




FIGURA 100- Tela Integracédo Agente zeblack Dify.
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Fonte:http://evoapi.ofertadoze.com.br/manager(2024).

Opcao Tempo de Debounce:

Essa configuragdo determina quantos segundos o sistema espera apos receber a
primeira mensagem antes de iniciar a pesquisa. Essa espera adicional ajuda a evitar
erros causados por acumulo de mensagens enviadas em sequéncia rapida.

Agora o Zeblack, agente inteligente, esta totalmente integrado e configurado para
operar no WhatsApp através da Evolution API.

O leitor esta convidado a iniciar os testes, interagindo com o agente para validar as
informacgdes e explorar suas funcionalidades.

O sucesso do agente depende diretamente da criatividade e da utilizacdo das
ferramentas adequadas. Aproveite ao maximo os recursos oferecidos pelo Dify e
explore as diversas possibilidades que a plataforma proporciona com sua facilidade

de integracao e personalizagao.



6. Conclusoes e Trabalhos Futuros

A disseminacao de fake news nas redes sociais e aplicativos de mensagens
instantaneas € um problema crescente e sério, que afeta diretamente a confianga
das pessoas e pode gerar desinformagdo em larga escala. Isso impacta decisdes
importantes, tanto em areas politicas e econbmicas quanto no dia a dia das
pessoas. Diante desse cenario, solugdes tecnoldgicas para verificar a autenticidade
das informacdes se tornam cada vez mais necessarias.

O projeto de Bots-as-a-Service (BaaS), apresentado neste trabalho, oferece
uma forma pratica e acessivel de combater as fake news. Utilizando inteligéncia
artificial, o BaaS é capaz de analisar rapidamente as noticias e fornecer respostas
confiaveis, auxiliando os usuarios a checar se as informag¢des sao verdadeiras ou
falsas. Sua integracdo com plataformas populares de comunicagéo torna o servigo
facil de ser usado, mesmo por pessoas sem muita experiéncia em tecnologia.

Apesar dos desafios enfrentados para tornar o sistema eficiente e escalavel,
como garantir a seguranga e a precisdo na verificagdo, os beneficios sdo claros. O
BaaS ndo s6 ajuda a combater a desinformagdo, mas também contribui para a
construgcao de uma sociedade mais critica e bem-informada. A ideia de restaurar a
confianga das pessoas nas informagdes que circulam online é essencial para
fortalecer a comunicagao e as tomadas de decisao.

Com a realizacdo de testes e coleta de feedback, o servico pode ser
constantemente aprimorado e adaptado, tornando-se uma ferramenta ainda mais
util. A solugao proposta tem o potencial de se expandir e servir de modelo para

futuras iniciativas tecnologicas focadas na construgdo de agentes inteligentes.
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