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Resumo

Os sistemas embarcados tém evoluido ao ponto de serem capazes de fazer uso de
sistemas operacionais. Porém, para aplicagoes de tempo real, que sao mais comuns nesse
segmento, os sistemas operacionais de proposito geral necessitam de adequagoes para
o atendimento desses requisitos. Este trabalho discorre sobre a execucao e analise de
testes de desempenho em sistemas Linux com aplicagoes que operam com rigor de tempo
real por meio do tratamento de interrupgoes. Sao utilizados o Linux Vanilla, o Real-
Time Linux e o Xenomai na configuracao de kernel duplo, os quais sdo executados na
placa Raspberry Pi 3. A avaliacao é feita em duas etapas, a primeira com os sistemas
unicamente tratando as interrupcgoes recebidas, enquanto na segunda etapa é também
aplicado estresse computacional no sistema operacional alvo. Os resultados sao discutidos
e verificados através das laténcias minima e maxima, da média das laténcias e do desvio
padrio do conjunto de amostras. E também examinada a taxa de cumprimento dos prazos
temporais estabelecidos de antemao.

Palavras-Chave: 1. Linux. 2. Tempo Real. 3. Testes de desempenho. 4. Raspberry

Pi3



Abstract

Embedded systems have evolved to the point of being able to use operating systems.
However, for real-time applications, which are more common in this segment, general pur-
pose operating systems need adjustments to meet these requirements. This work discusses
about the execution and analysis of performance tests on Linux systems with applications
that operate with real-time rigor through the interrupt handling. Linux Vanilla, Real-
Time Linux and Xenomai are used in the dual kernel configuration, which run on the
Raspberry Pi 3 board. The evaluation is done in two steps, the first with the systems
only handling incoming interruptions, while in the second stage, computational stress is
also applied to the target operating system. The results are discussed and verified through
the minimum and maximum latencies, the average of the latencies and the standard de-
viation of the sample set. The compliance rate of the time limits established in advance
is also examined.

Keywords: 1. Linux. 2. Real time. 3. Performance tests. 4. Raspberry Pi 3
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1 Introducao

Sistemas de tempo real, na computacao, sao aqueles que nao dependem somente da
exatidao do resultado das suas operagoes légicas, mas também do tempo em que os
resultados sao entregues [1]. Tempo real, entdo, nao se refere a velocidade de um sistema,
mas sim a previsibilidade e determinismo temporal dele. A importancia do tempo real esta
intimamente associada as consequéncias que o nao cumprimento de prazos podem causar
ao ambiente ou ao préprio dispositivo. Esse tipo de sistema é principalmente aplicado
quando ha um tempo maximo esperado para a execucao das suas tarefas ou resposta a
eventos, de modo a evitar falhas catastréficas.

Sistema operacional (SO) é um programa responsével por servir de interface padroni-
zada entre uma peca de hardware e o usudrio. A partir de um sistema operacional, um
usuario pode inicializar outros programas que executam as mais diversas tarefas, sem que
seja necessario conhecer detalhes do equipamento fisico [2]. Quando pessoas referem-se a
um SO, muitas vezes estao falando de sistemas operacionais de proposito geral (GPOS).
Esses sistemas sao abrangentes para realizar diversos tipos de atividades comuns do usua-
rio, como acessar midias, escrever documentos, jogar, acessar a internet, etc. O foco
desses sistemas é, principalmente, fornecer a melhor experiéncia ao usuario. A priori-
dade das tarefas e a parcela que ocupam do processador ¢ ajustada ao longo da execucao
dos programas pelo préprio sistema [3]. GPOSs também providenciam ferramentas para a
programagcao de novas aplicagoes e ferramentas, nao somente para a plataforma de origem,
mas também para outros hardwares e arquiteturas dos mais variados tipos.

A extensao do conceito de tempo real para sistemas operacionais dé origem aos siste-
mas operacionais de tempo real (RTOS), que apresentam ferramentas para criar e geren-
ciar tarefas de tempo real. Em RTOSs, o tempo é tratado de forma muito mais explicita
do que é visto em sistemas operacionais de proposito geral. A prioridade das tarefas é
também bastante clara e sempre estabelecida de antemao [3]. RTOSs tém como alvo
principal e popular os sistemas embarcados, onde geralmente necessita-se do emprego de
tempo real [4]. Por serem muitas vezes utilizados em hardwares mais limitados que os
computadores pessoais, o conjunto de bibliotecas e ferramentas disponiveis nesses siste-
mas é bastante reduzido quando comparados com GPOSs, que visam abranger mais casos
de uso.

O GNU/Linux ¢ um GPOS baseado no Unix e desenvolvido de maneira colaborativa
por empresas e programadores, como um projeto de cdédigo aberto [5]. Desenvolvido ini-
cialmente como um kernel inspirado no Unix, por Linus Torvalds, e agregado ao projeto
GNU [6], de Richard Stallman, o Linux é o sistema operacional de software livre mais bem

sucedido de todos dos tempos, amplamente utilizado em diversos ambitos da computa-
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cdo. E um sistema simples, multiusudrio, bastante consolidado e grandemente escaldvel,
tanto para pequenas aplicacbes como até mesmo em grandes servidores, e que agrega as
ferramentas mais essenciais e populares do Unix [7].

Os sistemas embarcados tém, ao longo do tempo, ser tornado cada vez mais potentes e
adquirido componentes eletronicos que possibilitam que portem sistemas operacionais de
propoésito geral, como o Linux [8]. Os microcontroladores e plataformas de prototipagem
micro-controladas hoje s@o a forma mais usual de se pensar em sistemas embarcados,
mas isso tem dado lugar a hardwares que podem fazer tarefas além de executar instrugoes
gravadas no seu dispositivo de armazenamento e atividades em um lago tinico de execucao.
Nesse contexto, o Linux entra como um bom candidato de sistema operacional leve e
facilmente modificavel, por sua caracteristica de ser de c6digo aberto, para ser empregado
em sistemas embarcados, permitindo customizagoes de acordo com as necessidades do
usuario.

Entretanto, a execucao de atividades de tempo real que exigem o cumprimento de
prazos e constancia no atendimento de tarefas ainda é um desafio para o Linux, ainda
que possa estar presente em sistemas embarcados. Caso essa barreira possa ser rompida
de alguma forma, tem-se em maos um sistema operacional rico em ferramentas e utilida-
des, sélido e capaz de gerenciar todos os tipos de atividades, de alta e baixa prioridade,
centralizados no mesmo equipamento.

Existem algumas abordagens que se propdem a trazer o tempo real ao Linux. O
Real-Time Linux refere-se ao Linux tradicional, chamado mainline ou Vanilla, com a
modificacao no escalonador de tarefas, que torna-o totalmente preemptivo, isto é, capaz de
tirar um processo de execugao para dar lugar a outro a qualquer momento (diferentemente
do que acontece no Linux padrao) [9]. H& também o projeto Xenomai, que em uma das
suas configuracoes agrega um segundo kernel, o Cobalt, ao kernel do Linux, que se torna
responsavel por todas as atividades de tempo real do sistema [10]. Nessa configuragao, o
Linux é entao responsavel por atividades que nao envolvem tempo real. O préprio Linux
tradicional, o Vanilla, também apresenta ferramentas para explicitamente iniciar tarefas
de tempo real de alta prioridade sem a necessidade de nenhuma modificagdo no sistema,
porém sem total preempcao do kernel.

Neste trabalho, busca-se avaliar as capacidades do Linux como um sistema operacional
capaz de operar em tempo real, onde cada uma das opgoes de SOs escolhidas é executada
na placa Raspberry Pi 3. Este projeto procura responder a seguinte pergunta: ¢ possivel
que um sistema operacional de propdsito geral, como o Linux, adquira caracteristicas de
tempo real ao ter sua estrutura de funcionamento ou aplicagoes modificadas, sendo capaz

de executar tarefas com determinismo temporal?
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1.1 Objetivos do trabalho

Essa secao destina-se a esclarecer quais sao os objetivos geral e especificos sob os quais

esse trabalho se constroi.

1.1.1 Objetivo geral

O objetivo deste projeto é realizar testes de desempenho, através da medicao de latén-
cias no tratamento de interrupgoes, em sistemas operacionais Linux com aplicagdes e/ou

kernel modificados para atender requisitos de tempo real.

1.1.2 Objetivos especificos

Para que o objetivo geral seja alcangado, é preciso que os seguintes objetivos especificos

sejam postos em pratica:
1. Desenvolvimento da aplicagao para o dispositivo gerador de interrupgoes.

2. Compilacao do Linux com kernel Vanilla e escrita do algoritmo de tratamento de

interrupcgoes.

3. Compilacao do Xenomai com o kernel Cobalt e escrita do algoritmo de tratamento

de interrupcoes.
4. Compilagao do Linux com o patch PREEMPT RT (Real-Time Linux).
5. Execucao das aplicagoes e coleta das laténcias.

6. Execucao das aplicagoes em conjunto com a ferramenta de estresse computacional

e coleta das laténcias.

7. Analise e comparacao dos dados obtidos para validagao da garantia de atendimento

temporal dos sistemas de tempo real.

1.2 Estrutura do documento

Em conjunto com o capitulo corrente, que descreveu o trabalho de forma introdutoéria,
estao presentes neste documento mais cinco capitulos, brevemente expostos a seguir. A
fundamentagao tedrica considerada importante para o entendimento dos capitulos sub-
sequentes esta disposta no Capitulo 2. O Capitulo 3 é reservado a introduzir o sistema
operacional Linux, bem como a apresentar as abordagens de Linux de tempo real testa-
das neste projeto. A metodologia adotada para o cumprimento dos objetivos propostos
¢ detalhada no Capitulo 4. Os resultados obtidos, bem como sua avaliagdo, podem ser

vistos no Capitulo 5. No Capitulo 6, por fim, é feita a conclusao do trabalho.
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2 Fundamentacao Tedrica

2.1 Estrutura de um Sistema Operacional de Propo6-

sito Geral

Os sistemas operacionais de proposito geral, comumente referidos apenas por sistemas
operacionais, representam o software fundamental de computadores, servidores web, da-
tacenters e celulares modernos. E a partir do sistema operacional que todas as aplicacoes
e ferramentas do usudrio sao executadas, fazendo pedidos de recursos computacionais,
como memoria, processamento e armazenamento a todo o momento. Os sistemas opera-
cionais sdo responsaveis por gerir com justica todas as tarefas que concorrem por execuc¢ao
e muitas vezes estao estruturados, mesmo que divergindo em alguns aspectos, sob bases
comuns que sistematizam e definem essa complexa comunicagdo com o usuario final. A

secao atual busca, entao, tratar de todas essas partes fundamentais dos GPOSs.

2.1.1 Kernel

O kernel, core, ou nucleo é responsavel por gerenciar todos os recursos de um sistema
operacional, sejam software ou hardware. Ao se falar de hardware, é o kernel que dispo-
nibiliza o acesso a todos os dispositivos que devem interagir com o sistema, como disco,
meméria RAM, adaptadores de rede, monitor, mouse, teclado, pen-drives, dispositivos de
audio, etc. O usudrio do sistema nunca acessa o hardware de forma direta, mas sempre
por meio do kernel, que oferece uma forma padronizada e simplificada para se comunicar
com os equipamentos e dispositivos através de drivers e chamadas de sistema. No que diz
respeito ao software, é o kernel que controla cada processo que deve ser executado num
determinado instante, cada pagina da memoria que é concedida a um programa e também
todas as permissoes de acesso que o usuario tem sobre cada parte do sistema de arquivos
[11] [2]. Nesse sentido, o kernel é a camada de software situada entre o hardware e o
conjunto de ferramentas que dao origem ao sistema operacional, no qual sdo executadas

as aplicacoes, estrutura essa exemplificada na Figura 1.

2.1.1.1 Kernel monolitico e microkernel

Existem dois modelos de kernel mais conhecidos: o kernel monolitico e o microker-
nel, cuja configuracao é representada na Figura 2. O kernel monolitico nao possui uma
separagao estrutural muito bem definida, historicamente presente em sistemas operacio-
nais cujo desenvolvimento se iniciou sem a pretensao de atingir alguma popularidade com

seu langamento [2]. O MS-DOS foi um exemplo de sistema de kernel monolitico, cujas
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Aplicagoes

!

Sistema operacional

Kernel
]

Hardware

Figura 1 — Camadas de um sistema operacional.

(Fonte: do autor.)

funcionalidades foram sendo agregadas ao kernel com o tempo sem se preocupar com a
modularidade dos seus subsistemas. Os niveis de funcionalidade nao eram bem separa-
dos, ao ponto aplicagoes conseguirem acessar diretamente os dispositivos de hardware
sem nenhum tipo de protecdo. Nao raramente, falhas em aplicagoes do usuario podiam
causar a falha do sistema operacional inteiro, que necessitava ser reiniciado. No kernel
monolitico, muitas funcionalidades sao agregadas ao kernel, tornando o sistema operacio-
nal mais rapido e leve, porém muito mais complexo de receber manutencgao e adi¢oes de

novas funcionalidades.

Usuario Aplicacdes
Sistema de
arquivos virtual
IPC, sistemas de
arquivos _
Kemel _‘< Servicos | Device Servicos
Escalonador, UNIX Drivers de Aplicagbes Usuario
memo©ria virtual arquivos
Device drivers IPC bésico, memoria virtual, escalonador Kernel
Hardware Hardware
Kernel monolitico Microkernel

Figura 2 — Comparagao entre os kernels do tipo monolitico e microkernel.

(Fonte: adaptado de [12])

O microkernel segue a abordagem de delegar uma quantidade pequena, mas essencial,
de responsabilidades ao kernel. As funcionalidades que nao forem agregadas ao kernel

sao implementadas como tarefas do sistema ou aplicagoes do usuario. Como resultado,
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tem-se um kernel menor, que funciona como um intermediario entre os servicos e as apli-
cagoes. Toma-se por exemplo uma aplicacao que deseja utilizar a rede. Para tal ela
devera se comunicar por meio da troca de mensagens com o kernel, enquanto que o kernel
se comunicara da mesma forma com o servidor responsavel pelo gerenciamento da rede.
Em sistemas baseados em microkernel, a comunicacao entre processos e a interacao dos
processos com o hardware nao é feita de forma direta, mas sempre por meio da comu-
nicagao indireta com o kernel, que implementa as formas mais béasicas desse mecanismo
de IPC (comunicagao entre processos) [12]. Sistemas com microkernel tendem a ser mais
facilmente portados para novas arquiteturas e plataformas, ja que menores alteragoes sao
necessarias, ao custo que tendem a ser mais lentos por conta do incremento das atribuicoes

recebidas pela camada do sistema.

2.1.1.2 Kernel modular

O kernel em moédulos pode ser visto como uma adaptagao do microkernel no sentido
que ele é focado em agregar apenas funcoes essenciais. O kernel modular, porém, pode
ser expandido por médulos de kernel, mesmo em tempo de execugao, e nao depende de
troca de mensagens para controlar o fluxo das requisi¢oes das aplicagoes, o que torna o
sistema mais rapido. Caso o sistema operacional necessite de novos drivers para o acesso
de dispositivos, eles podem ser adicionados dinamicamente. Esse kernel é comumente
encontrado em implementagoes modernas do Unix, como Linux, Mac OS e Solaris (mais

detalhes a respeito do Unix e Linux ser@o vistos no capitulo 3).

2.1.2 Processos

Um processo é um programa — codigo ou conjunto de instrugoes guardado em uma
midia — em execugdo. O processo é a unidade de trabalho mais basica em sistemas de
tempo compartilhado modernos. Em sistemas operacionais mais antigos s era possivel
que um processo fosse executado por vez, onde o proximo sé poderia entrar em execucao
uma vez que o anterior terminasse. Os sistemas operacionais atuais sdo compostos por
multiplos programas executando concorrentemente no computador, requisitando recursos
de memoria, processamento, acesso a arquivos e dispositivos, etc [2].

Os processos devem ser carregados na memoria para serem executados, sendo compos-
tos por algumas partes que descrevem a sua atividade. Eles contém a secao de texto,
que armazena o co6digo do programa que o originou. Processos também guardam a infor-
macoes do contador de programa, que indica qual a posi¢ao atual da sua execugao, e
dos registradores da CPU para caso sua execuc¢ao seja interrompida, permitindo retornar
de onde pararam — sem nenhuma perda de informacgao — quando forem selecionados no-
vamente. A memoria alocada por um processo é comumente classificada de trés formas

diferentes: pilha (stack) de dados, segdo de dados e memoria alocada de forma dindmica.
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A pilha representa os dados alocados temporariamente, como fungoes e varidaveis tem-
porarias alocadas durante a execucao de fungoes, onde uma vez que a fungao retorna, a
memoria utilizada por ela é liberada — o nome pilha surge dessa ilustracao de empilhar e
desempilhar a memoéria conforme ela é utilizada. A se¢cao de dados representa todas as
variaveis globais que sao criadas logo no inicio do processo, cuja memoria s6 é desalocada
quando ele for finalizado. Por fim, a memdria dindmica representa o que for alocado
pelo processo cuja quantidade nao é conhecida em tempo de compilacao e que oferece li-
berdade para ser desalocada a qualquer momento — podendo também nao ser desalocada.

A estrutura da memoria de um processo por ser vista na Figura 3.

Pilha

!
1

Memoria dinamica

Secao de dados

Texto

Figura 3 — Representacao do processo na memoria do sistema.

(Fonte: adaptado de [2])

2.1.3 Estado dos processos e escalonamento

Como é mostrado na Figura 4, um processo pode estar em alguns estados especificos.
Esses estados estao diretamente relacionados ao escalonador (ou agendador) de processos,
um subsistema presente em qualquer sistema operacional de propédsito geral, responsavel
por decidir qual processo serd executado na CPU, e por quanto tempo [7]. Um processo
encontra-se no estado novo quando acabou de ser carregado para a memoria e cujo
PCB (bloco de controle do processo) ainda estd sendo preenchido com as necessarias
informagoes para classifici-lo para o sistema enquanto nao tiver sido finalizado. Um
processo pode estar em espera por dados do disco, pacotes da internet, eventos ou sinais,
nao tomando o uso do processador enquanto isso. Ele pode estar pronto para executar,
posicionado na fila junto aos demais processos também nessa situagao e esperando para
ser escolhido pelo escalonador — escolha essa baseada no algoritmo de escalonamento e
definicao de prioridades utilizados — para mais uma bateria de ciclos de execugao. Quando
em execucgao, o processo tera reservado um tempo da CPU para si até que execute tarefas

que o deixem em espera novamente, uma interrupcao ocorra ou sofra preempcao. Quando
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um processo terminou sua execuc¢ao proposta ele é finalizado e liberado da memoria do

computador [2].

Interrupcéao

Pronto para

Em execucéo Finalizado
executar

Novo

Admitido Despacho do Saida

escalonador

I/O ou espera
por evento

Conclusao do
evento ou I/O

Em espera

Figura 4 — Diagrama dos possiveis estados de um processo.

(Fonte: adaptado de [2])

2.1.3.1 Interrupcoes

O ato de interromper um processo o colocard novamente na posicao de pronto para
executar, dando inicio a execucao de alguma tarefa no espaco do kernel. Quando uma
interrupc¢ao ocorre, todo o estado do processo é salvo no seu respectivo bloco de controle
antes da troca do nivel de usuario para o nivel do kernel. A atividade que sera executada
no kernel quando intende-se conduzir um novo processo a entrar em execugao sera a troca
de contexto. A interrupcao pode ocorrer de forma cooperativa (ou nao preemptiva), onde
o proprio processo indica ao escalonador que deseja parar temporariamente sua execucao
e conceder o espaco da CPU para outro processo na fila. Ha também a interrupcao nao

cooperativa (ou preemptiva) se o processo for forcadamente retirado de execugao [2].

2.1.3.2 Algoritmos de escalonamento

O escalonamento de processos em sistemas operacionais de propésito geral visa ga-
rantir a melhor experiéncia na interacao do usuario com as aplicacoes, bem como deve
distribuir o maximo da utilizacao da CPU para os processos e minimizar o tempo de es-
pera. O escalonador pode funcionar de maneiras diferentes dependendo de qual algoritmo
¢ aplicado a ele. Existem trés algoritmos mais conhecidos e capazes de serem utilizados
em GPOSs: Primeiro a Chegar, Primeiro a ser Servido (FCFS); Menor Trabalho Pri-
meiro (SJF); Circular ou Round-Robin (RR) [2]. A Figura 5 aplica os diferentes modos
de escalonamento ao tomar como exemplo dois processos P, e P, com tempos de rajada

(execugao) de 20ms e 10ms, respectivamente.
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20ms 30ms
P1 P2 P1 chega primeiro
10ms 30ms
P2 | P1 | P2 chega primeiro
(a)
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P2 | P1 |
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I ] I
P1 P2 P1 P2 P1 Quantum = bHms

10ms 20ms 30ms
I I
P1 P2 P1 Quantum = 10ms

Figura 5 — (a) Primeiro a chegar, primeiro a ser servido (FCFS). (b) Menor trabalho
primeiro (SJF). (¢) Round-Robin (RR).

O algoritmo FCFS ou FIFO (First In, First Out) é o mais simples de ser entendido.
Ao utilizé-lo, cada tarefa que precisa ser executada é colocada no ultimo lugar da fila
do escalonador, independente do seu tempo de execucao; a prioridade dos processos é
relacionada ao momento da sua chegada na fila. O FCFS potencialmente oferece o maior
tempo de espera médio entre os trés por nao ajustar as posicoes da fila, onde se uma
tarefa com grande tempo de execucao tomar o lugar no processador, uma pequena tarefa
subsequente com tempo de execucao muito menor obrigatoriamente deverd esperar a
finalizacao da primeira.

O SJF ¢ similar ao FCFS, porém ele ajusta as posi¢oes da fila de forma que as tare-
fas com menor tempo de execucao sejam colocadas para serem executadas primeiro. O
SJF oferece menor tempo de espera médio em comparacao com o FCFS, entretanto ele
potencialmente pode causar starvation, onde um processo com menor prioridade (maior
tempo de execugao) pode ficar indefinidamente esperando enquanto houverem processos
com menor tempo de execugao chegando na fila. Uma possivel solugdo para o problema
de starvation é o aging (envelhecimento), no qual processos em espera na fila tém sua
prioridade aumentada com o tempo.

O modo de escalonamento Round-Robin foi implementado para resolver o problema

de starvation e ainda manter um bom tempo médio de espera, tipicamente um pouco
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maior que do SJF. Nesse algoritmo cada processo na fila recebe uma pequena quantidade
de tempo da CPU, geralmente 10-100 milissegundos, e apo6s transcorrido esse tempo na
CPU a tarefa é colocada novamente no final da fila [2]. Para a experiéncia com o usué-
rio o Round-Robin é o mais aconselhdvel, pois com esse pequeno tempo reservado para
cada processo, também chamado quantum, é proporcionado paralelismo na execugao dos
processos. O valor do quantum, entretanto, nao pode ser reduzido infinitamente pela exis-
téncia da laténcia de despacho, que é o tempo que o despachador — médulo do escalonador

— leva para operar a troca de contexto.

2.1.4 Threads

Threads, ou fluxos de execucdo, sao a forma que um processo de computador possui
para abstrair as diferentes tarefas que devem ser realizadas simultaneamente por ele, si-
milar a como miultiplos programas em execucao pertencem ao sistema operacional. Um
mesmo programa pode ter uma interface grafica, se comunicar com a internet, ter uma
area de texto para digitar e estar fazendo determinados calculos matematicos exaustivos,
todos geridos ao mesmo tempo [2]. Uma possivel abordagem de implementagao nesse caso
é separar esse processo em diferentes threads, cada uma responsavel por partes especificas
da aplicacao. Programas de computador que possuem um tinico fluxo de execuc¢ao seguem
do inicio ao fim sem se preocupar com o compartilhamento de variaveis e CPU (a nao ser
com outros processos), ja as threads concorrem pelo processador, que distribui intervalos
de tempo de execucao entre todas elas, de onde surge o termo programacao concorrente
(multithreaded programming). Quando varias threads necessitam manipular uma mesma
variavel ou regiao critica do sistema é necessario que esse acesso seja sincronizado, per-
mitindo uma thread por vez utilizd-lo. Nao gerenciar o uso de recursos compartilhados
pode levar ao que é chamado de condi¢ao de corrida, onde duas ou mais threads tentam

modificar um recurso ao mesmo tempo, levando a resultados inesperados.

2.1.4.1 Sincronizacao de threads

Para lidar com o problema da sincronizagdo sao normalmente utilizados seméforos,
que permitem que um numero limitado de threads acessem uma especifica regiao do pro-
grama, dependendo do valor maximo estabelecido. Pode-se também empregar um caso
especifico de semaforo que permite apenas uma thread em determinada regido por vez: o
lock (cadeado) — ou mutex (mutual exclusion ou exclusdo mitua). Quando uma thread
adquire um mutez, outras threads nao poderao acessar a regiao guardada por ele até que
ele seja liberado, ficando no estado em espera enquanto isso. Um tipo especial de lock é
o spinlock, cuja thread ao invés de ficar em espera tomara o uso do processador no que
pode ser classificado como busy wait (espera ocupada). Spinlocks sdo comumente usados

no espaco do kernel, onde trocas de contexto podem ser mais demoradas que esperas
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ocupadas, porém devem ser utilizados em regides de espera pequenas a fim de serem de

fato mais eficientes que mutexes.

2.1.4.2 Threads no Linux

O Linux tem uma implementagdo tnica de threads, ja que todas elas sdo processos
comuns e nao ha nenhum tipo de semantica especial que permita o escalonador diferen-
ciar processos e threads. Supondo, por exemplo, que uma determinada aplicacao seja
implementada fazendo uso de quatro threads, todas elas aparecerao na lista de processos
do Linux como processos com o mesmo nome. Processos que nao implementam multith-
reading — ou seja, possuem um unico fluxo de execugdo — aparecerao como um processo
tnico, como esperado. Quando o escalonador esta distribuindo o uso da CPU para os
programas do sistema, uma aplicagdo com duas threads ¢ literalmente vislumbrada como
dois processos diferentes sem qualquer relagao entre si. Quando uma aplicagao cria uma
nova thread no Linux, ela na verdade estd dando inicio a um novo processo através da
chamada de sistema clone(), similar a conhecida fork() — mas com a possibilidade de
dividir recursos entre o processo pai e filho. Esse novo processo configurara nas flags
da clone() (como argumentos da func¢ao) que haverd o compartilhamento da area de
memoria, recursos do sistema de arquivos, arquivos abertos e manipuladores de sinais do

processo pai [7].

2.1.5 Chamadas de sistema (syscalls)

As chamadas de sistema (comumente chamadas de syscalls) sdo o meio pelo qual o
sistema e aplicagOes requisitam os recursos gerenciados pelo kernel. Elas sao geralmente
implementadas nas linguagens C, C+4 ou Assembly. Sao as chamadas de sistema que
definem como que se deve comunicar com o kernel, sendo a tinica forma aceita para trocar
informagoes com ele. As chamadas de sistema, entretanto, tipicamente nao sao acessadas
de forma direta, mas utilizando-se de uma func¢ao de mesmo nome ou nome similar,
padronizadas em uma API [7][2]. APIs podem ser exemplificadas como fungoes, estruturas
de dados e outros componentes em uma linguagem de programacao que abstraem o acesso
ao sistema. As APIs mais conhecidas que definem conjuntos de chamadas de sistema sao:
a Win32, para sistemas Windows; a POSIX, para sistemas baseados no Unix (segao
3.1.2); e a API do Java, compativel com maquinas virtuais Java (JVM) [2]. A chamada
de sistema propriamente dita vem envelopada em uma func¢ao que muitas vezes tem um
papel bastante simples, sendo responsavel por copiar os argumentos recebidos para os
respectivos registradores utilizados pela chamada de sistema, para em seguida executa-la
[13].

Para clarificar o funcionamento de chamadas de sistemas, toma-se como exemplo a

fungdo printf() da linguagem C em um ambiente Linux. Essa funcao tem como o
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objetivo imprimir caracteres na saida padrao do sistema, stdout, com a possibilidade
de empregar uma formatacao personaliza através dos seus argumentos opcionais. Por
exemplo, ao chamar printf ("Hello world!") é dado inicio a uma sucessao de outras
chamadas em cascata (resumidas no diagrama da Figura 6), partindo da aplica¢do e

chegando até o kernel [7]:

1. A fungdo printf (), escrita na linguagem C, é chamada no espaco do usuério.

2. A funcao printf() chama a fun¢do write() da biblioteca glibc, utilizada para
escrever caracteres em um arquivo especificado como parametro — lembrando que
no Linux, assim como no Unix, tudo ¢ um arquivo, incluindo a saida padrao. Nesse

caso o arquivo especificado é o stdout.

3. A funcdo write() executa a chamada de sistema write () disponibilizada pelo ker-

nel, cujos detalhes de implementacao variam entre diferentes sistemas operacionais.

printf() ) write() da biblioteca C chamada de sistema write()

Aplicacao Biblioteca C Kernel
> > >

Figura 6 — Relacao entre as APIs disponibilizadas numa linguagem de programacao e as
chamadas de sistema do kernel.

(Fonte: adaptado de [7].)

A fungao write() advinda da execucao da funcao printf (), nesse cendrio, é quem
encapsula a chamada de sistema write() que fard o trabalho final de escrever “Hello
World!” na saida padrao do sistema operacional. Esse tipo de abordagem pode similar-
mente ser verificado na API Win32, na qual, por exemplo, a funcao CreateProcess() na

verdade executa a chamada de sistema NTCreateProcess () do kernel do Windows [2].

2.1.6 Device drivers

Um device driver (traduzido como controlador de dispositivo), também referido apenas
como driver, é o meio pelo qual — por meio de uma camada de software — o sistema opera-
cional abstrai os dispositivos conectados ao kernel com uma interface de programagao bem
definida para o usudrio, isto é, aquele que desenvolve aplicagoes em torno do dispositivo
[14]. Geralmente os drivers podem ser construidos de forma totalmente separada do kernel
e adicionados mais tarde, como que plugados no sistema, de forma modular. E mediante
os drivers que, por exemplo, um pen drive, um DVD, um disco rigido (HD), uma unidade

de estado sélido (SSD) ou um cartdo SD podem todos ser vistos pelo usudrio como um
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bloco contiguo de bytes ou caracteres, ainda que a implementacao fisica de cada um deles
seja completamente diferente entre si. Drivers sao como uma caixa-preta que padroniza
0 acesso aos dispositivos, com a intencao de deixar o hardware disponivel, mas sem forcar
politicas de uso ao programador. Para que politicas nao sejam forcadas, drivers devem
ser o mais simples possivel, deixando os detalhes de como utiliza-lo para as aplicac¢oes.
Ainda que nao devem forgar politicas, drivers podem e devem oferecer novas capacidades
e possibilidades ao usuario ao conceder outras formas de configurar e comunicar-se com
o dispositivo. No Linux existem trés tipos de interfaces de dispositivos implementadas

através de drivers [7], que sdo os

« Dispositivos de bloco: discos rigidos, pen drivers, CDs, etc, fornecendo acesso alea-
tério de dados, isto é, os dados podem ser acessados em posicoes arbitrarias e nao

necessariamente em sequéncia.

« Dispositivos de caractere: dispositivos nao enderecaveis, cujos dados devem ser

acessados de forma sequencial (serial), como teclados, mouses, impressoras.

« Dispositivos de rede: acessados pela API de sockets, diferentemente dos dispositivos
anteriores. Como exemplo estdao os diversos tipos de adaptadores fisicos de rede,

como ethernet e Wi-I4.

2.2 Sistemas Embarcados

Sistema embarcado pode ser classificado como um sistema computadorizado que pre-
tende executar apenas a aplicagdo para a qual foi feito . Um ar-condicionado, um sis-
tema de injecdo eletronica de um automével, um relogio digital, um celular, um forno
de micro-ondas ou uma maquina de lavar roupas, todos contém/sao sistemas embarcados
construidos especificamente para a fungdo que executam, uns mais simples, outros mais
complexos. Esses hardwares tendem a ser feitos sob medida, considerando as limitagoes
de espaco, custo dos componentes, autonomia da bateria, custo do software empregado,
etc.

Sistemas embarcados podem executar as suas aplicacoes de forma bare-metal. Nessas
condigoes, os recursos de hardware sao acessados diretamente, sem a intervencao de um
kernel e fazendo uso direto dos seus drivers, que muitas vezes sao baseados na API de
sistemas Unix (open(), close(), write(), etc.), mesmo que ndo possuam sistema ope-
racional [15]. Sistemas embarcados podem também possuir um sistema operacional, que
sera responsavel por distribuir os recursos de hardware requisitados, consequentemente
dando menor liberdade a aplicacdo — porém maior seguranca operacional ao sistema. O
termo embarcado pode servir tanto para um hardware feito sob medida para uma aplicagao

como para um software desenvolvido especialmente para algum modelo de hardware.



Capitulo 2. Fundamentacdo Teorica 29

As linguagens de programacao normalmente usadas em sistemas embarcados mais
restritos sdo C, C++ e Assembly, cuja escolha depende totalmente das ferramentas de
compilacao cruzada disponiveis. Compilagdao cruzada é quando o software de uma ar-
quitetura alvo é produzido em um sistema portador de uma arquitetura diferente. Esse
tipo de compilagao é grandemente utilizada em sistemas embarcados, ja que na maioria
das vezes esses sistemas de destino nao sao capazes de compilar suas proprias aplicacoes,
diferente do que acontece computadores pessoais comuns. Um computador pode gerar
c6digo de maquina para outro microprocessador através de um conjunto de ferramentas
para realizar a compilacao cruzada, as cross-compilation toolchains. Os compiladores co-
muns geram cddigo para o préprio ambiente operacional do qual foram chamados, ja as
cross-compilation toolchains sao capazes de gerar codigos binarios de outras arquiteturas,
como por exemplo um computador convencional contando com um processador x86 de 64
bits que compila uma aplicagdo para arquitetura ARM de 32 bits por meio de uma dada

toolchain que suporte essa operacao.

2.3 hardware para GPOS

Todos os sistemas operacionais necessitam de alguns componentes bésicos para funcio-
narem. A parte mais fundamental de um computador é o processador ou CPU (unidade
de processamento central), onde a grande maioria das atividades de computagdo sao re-
alizadas. O processador é um chip responsavel por executar as instrugoes dos programas
e seu poder é mensurado pela quantidade de ciclos de instrugoes que podem executar
por segundo, o clock, e também o ntimero de ntcleos que possui, que representam o seu
potencial de executar processos em paralelo. O processador e todos os outros componen-
tes sao conectados a uma placa-mae, que é a placa de circuito impresso principal do
sistema, responsavel por disponibilizar conexoes elétricas e loégicas entre os componentes
essenciais e também conexdes para os dispositivos periféricos. Todo computador possui
a RAM (memoria de acesso aleatério), também popularmente referida apenas por me-
moria, que armazena os dados e programas acessados pela CPU. Os dados permanecem
ativos na RAM enquanto ela estiver conectada a uma fonte de alimentagao e sao perdidos
uma vez que o computador for desligado. O processador possui também a cache, uma
memoéria de acesso mais rapido que a RAM que guarda dados acessados com frequéncia,
evitando a necessidade do acesso a RAM. A cache, porém, geralmente tem capacidade
ordens de grandeza inferior a RAM por conta de seu preco ser muito mais elevado. E no
dispositivo de armazenamento que o que sistema operacional e todos os arquivos dos
usuarios sao guardados de forma permanente, podendo ele ser um disco rigido ou uma
unidade de armazenamento flash. Por fim, para ser possivel a interacdo com o sistema
sdo necessarias as portas de entrada e saida, presentes na placa mae, para a conexao

dos dispositivos periféricos. Os tipos de portas mais comuns sao as portas USB, portas
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de rede RJ-45, conectores de dudio e portas de video, como VGA ou HDMI [16].

2.3.1 Sistemas Linux embarcados

Com a criagao de sistemas em um chip (SoC) cada vez mais poderosos, com pro-
cessadores multicore, unidade de gerenciamento de meméria (MMU) e capacidade de
conectar-se com dispositivos periféricos, o Linux tornou-se vidvel na area de sistemas em-
barcados, substituindo gradativamente os microcontroladores [8]. O Sistema Linux é dito
embarcado quando é construido sob medida para o hardware que ira porta-lo, baseado no

microprocessador, memoria, placa de video e fungoes analdgicas e digitais disponiveis.

2.3.1.1 Raspberry PI 3 B

Raspberry Pi refere-se a uma linha de dispositivos de placa tinica baseados na familia
de SoC da Broadcom que se inicia na versao BCM2708 (cujo modelo especifico utilizado
¢ o BCM2835), desenvolvida pela Raspberry Pi Foundation, uma entidade filantrépica
do Reino Unido [17]. A finalidade inicial da Raspberry Pi Foundation era de oferecer
computadores de baixo custo e capazes de executar o sistema operacional Linux de forma
embarcada, incentivando a préatica da computacao e tornando o acesso a tecnologia um
bem comum. Porém, a placa se popularizou rapidamente, atingindo o uso em diversas
areas da ciéncia [18], robdtica e demais aplicagdes que se utilizam de sistemas embarcados.

A construcao fisica de uma Raspberry Pi pouco se difere de uma placa mae de um
computador pessoal com relagao a sua aplicabilidade, porém com tamanho bastante redu-
zido, e seu hardware é capaz de portar um sistema operacional de propésito geral, o mais
comum sendo o Linux, que pode ser gravado no cartao SD usado como armazenamento
interno. A placa Raspberry Pi 3 Modelo B (Figura 7) é a primeira versao da terceira
geracao da Raspberry Pi, sucessora da Raspberry Pi 2 B. O sistema possui as seguintes

especificagoes técnicas:

« CPU: Broadcom BCM2837 (familia BCM2710) Quad Core de 64-bit.
o Clock: 1.2GHz.

e Memoéria RAM: 1GB.

o Armazenamento: Porta Micro SD.

o Rede: Gigabit Ethernet 100Mb/s, wireless LAN e Bluetooth.

o GPIO: 40 pinos.

« USB: 4 portas.

e Saida de video: HDMI.
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Figura 7 — Placa Raspberry Pi 3 B.

(Fonte: [19].)

Entrada: 5V/2.5A, conector micro USB.

Safda: 3.3V/5V (GPIO 3.3v)

o Porta CSI para conectar a camera Raspberry Pi.

Saida de video DSI para conectar uma tela touchscreen do Raspberry Pi

Quando operada como computador convencional, a Raspberry Pi 3 aceita mouse,
teclado e monitor, com a disponibilidade de ambientes graficos e acesso a todo o tipo
de funcionalidade que se espera esteja disponivel em um microcomputador. Essas placas
se distinguem de microcontroladores, que muitas vezes sdo empregados em tarefas mais
simples, tém poder de processamento bastante inferior (quando comparados com uma

Raspberry Pi) e ndo contam com uma camada de sistema operacional.

2.4 O conceito de Patch

Popularmente, um patch guarda quaisquer mudancas feitas em um programa de com-
putador, tomando como base uma versao desse sistema. O ato de aplicar um patch
significa tomar um programa e realizar essas mudancas — sejam adigOes, remogoes ou
substituicoes — através de um mecanismo que automatize esse processo. No Linux exis-
tem duas ferramentas relacionadas ao conceito de patch: patch e diff. O comando diff
é capaz de fazer a diferenca entre dois arquivos ou dois diretérios, com a habilidade de
realizar essa fungao recursivamente (acessando subdiretérios). O resultado do diff po-
pularmente é referido como um arquivo patch, que pode ser utilizado como entrada da

ferramenta patch. Esse arquivo guarda as posigdes exatas, linha a linha, do contetido
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dos arquivos de entrada — geralmente c6digos ou scripts — onde onde houveram mudancas
(adigoes ou subtragoes). O comando patch recebe como entrada um arquivo ou diretério
e também um arquivo patch, e tem como objetivo aplicar as mudancas presentes no patch
sobre esse arquivo ou diretorio. A ferramenta patch falha no caso de o arquivo de en-
trada e o patch nao forem compativeis, como no caso de arquivos inexistentes ou trechos
pretendidos de mudanga inexistentes nas posi¢oes indicadas no patch [20]. As mudangas
recebidas sobrepdem os arquivos originais e essa nova versao € referenciada como patched
version. A utilizacao de patches é muito comum em ferramentas de versionamento de co-
digo, como o Git e Subversion, que se utilizam de patches para representar as transi¢oes
entre cada versao de um sistema, permitindo a navegacao pelo histérico de um projeto e

identificagdo precisa das mudancas.

2.5 C(Cdbdigo aberto e licencas de software livre

Cédigos aberto e software livre sao termos bastante relacionados em sua definicao.
Quando de codigo aberto, um software deve vir acompanhado de, além dos seus possiveis
arquivos binarios, seu codigo fonte. Isso nao significa que o software ndo possar ser
monetizado e produto final seja vendido ou até mesmo sejam oferecidas licengas de suporte
ao software. Entretanto, o codigo fonte desse tipo de distribuicao deve ser disponivel ao
publico para que ele possa ser modificado pelos usuarios de acordo com a sua necessidade
[21]. Todo software livre também é de cddigo aberto e de acordo com a Free Software
Foundation, fundada por Richard Stallman (que também deu inicio ao projeto GNU),

garante [22]:
1. A liberdade executar o programa como desejar.
2. A liberdade de estudar o funcionamento do programa e também de modifica-lo.
3. A liberdade de redistribuir cépias do programa.
4. A liberdade de distribuir cépias do programa modificado de um terceiro.

Existem variados tipos de licencas que dao aporte ao projeto da Free Software Founda-
tion, algumas mais restritivas quando as quatro liberdades, outras mais permissivas. As
licencas Apache e FreeBSD, por exemplo, sdo mais flexiveis e concedem a possibilidade de
serem criados softwares proprietarios a partir de algum software que esteja licenciado por
elas. J& para o caso das licengas advindas do GNU Project, como a GPL (GNU General
Purpose License) e a LGPL (GNU Lesser General Purpose License), diz-se que elas sao
licencas mais restritivas. Ao utilizar-se de bibliotecas ou programas que se utilizam da
GPL, nao é possivel, a partir delas, criar algum software proprietario. Com a LGPL é
concebivel derivar projetos proprietarios, todavia, apenas em casos do uso de ligagao dina-

mica (dynamic linking) de bibliotecas, e com algumas limitagoes. Ainda que um software
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se utilize de licencas de software livre, isso nao impede que ele seja vendido, entretanto,

seu codigo fonte deve ser acessivel ao publico para modificagao.

2.6 Distribuicoes Linux

Distribuigoes Linux sdo ambientes completos que se utilizam do GNU /Linux (conjunto
do kernel Linux e ferramentas GNU) como base para sua implementagao. Geralmente,
quando refere-se a um sistema operacional Linux é subentendido que estd se falando de
uma distribuicao Linux. Todas as distribui¢oes Linux sdo de cddigo aberto e software-livre
assim como o Linux o é, por conta da sua licenca GPL versao 2.0, e podem ser baixadas
da internet gratuitamente [23]. De fato, o que torna possivel a existéncia de dezenas
distribui¢oes do Linux é justamente pelo ser de ele ser de software-livre, diferentemente,
a titulo de exemplo, do Mac OS e Windows, que sao proprietarios. Algumas distribui-
¢oes Linux populares sao: Debian, Ubuntu, Manjaro, Fedora, Elementary OS e Linux
Mint, cada uma delas para diferentes propésitos e tipos de usuarios alvo. Distribuicoes
Linux geralmente sao disponibilizados na versao desktop (érea de trabalho), que possuem
ambientes graficos, ou na versao para servidores, os quais sao acessados unicamente via
terminais de linha de comando e possuem um conjunto de ferramentas mais enxuto que
as versoes desktop — consequentemente sendo mais leves. E possivel também criar distri-
buigdes Linux por conta prépria ao fazer uso de uma das muitas ferramentas oferecidas

na internet, como Linuz From Scratch [24], Ubuntu Imager [25], etc.

2.6.1 Gerando distribuicoes Linux embarcadas

Distribui¢oes Linux embarcadas muitas vezes necessitam de configuracgoes especificas e
ferramentas personalizadas de forma que sistema operacional suporte o hardware. Existem
alguns projetos com a finalidade de integrar todo o desenvolvimento de distribui¢oes Linux
embarcadas em um unico lugar, possibilitando a configuracdo de uma cross-compilation
toolchain, do kernel, do sistema de arquivos e do bootloader (software responsavel por
carregar o kernel na memoria). Dois dos mais conhecidos sistemas dessa categoria sao o
Buildroot e o Yocto Project, com o primeiro sendo mais simples e direto para construir
imagens Linux, enquanto o segundo é mais adequado para familias de produtos e sistemas

com constantes mudancas incrementais.

2.6.1.1 Yocto Project

O Yocto Project é um projeto de cédigo aberto para geracao de distribuicoes Linux
para ambientes embarcados. O Layer Model (modelo de camadas) do Yocto Project é um
diferencial desse sistema com relagao aos demais existentes. As camadas sdo conjuntos de

repositorios que dizem ao sistema de constru¢ao OpenEmbedded, inerente ao Yocto, o que
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deve ser feito na hora da compilacao do sistema. As camadas permitem facil colaboracao,
compartilhamento, reutilizacao e também clara separagao logica das configuragoes de uma
build. Um mesmo sistema pode ser separado em camadas da GUI (interface grafica do
usudrio), das aplicagoes, das configuragoes da distribuicao, das especificagbes de hardware
(drivers), etc. O BitBake é o ntcleo do Yocto Project, presente no OpenEmbedded e
mantido a parte do Yocto Project, e é usado para a construcao das imagens. O BitBake
possibilita a facil distribuicdo de tarefas do shell e também do Python em paralelo que
realizam uma complexa intercomunicagao (comunicagdo entre processos) e se utilizam
das receitas de construgao escritas em um formato especifico. O sistema OpenEmbedded
também faz uso, além do BitBake, do OpenEmbedded-Core, que é camada de metadados
comum a todos os sistemas que se derivam do OpenEmbedded. Para facilitar a construcao
de sistemas operacionais, o Yocto Project fornece o Poky, uma distribui¢ao de referéncia
que contém o sistema OpenEmbedded (OpenEmbedded e o BitBake) juntamente com
um conjunto de camadas de metadados para possibilitar o usuario iniciar a construcao de

distribuigdes Linux embarcadas [26].

2.6.1.2 Buildroot

O Buildroot é uma ferramenta que simplifica e automatiza o processo de construir dis-
tribui¢oes Linux embarcadas através da compilagao cruzada, providenciando suporte a um
grande conjunto de processadores e suas variantes. O Buildroot funciona no topo de um
grande conjunto de Makefiles, que sao arquivos de configuracao de compilacao utilizados
pela ferramenta Make, capaz de compilar codigos de quaisquer linguagens de programagao
cujos compiladores sejam acessiveis pela linha de comando do sistema (shell). De modo
similar ao que é encontrado ao compilar o kernel do Linux separadamente, o Buildroot
fornece uma interface bastante simples para configurar o sistema com o comando make
menuconfig. Nessa interface é possivel: escolher a versao do kernel e seus cabecalhos, bem
como definir um kernel personalizado; configurar o sistema de arquivos e escolher pacotes
e ferramentas desejados; definir a toolchain que serd chamada pelos Makefiles (disponibili-
zada pelo buildroot ou externa); configurar scripts personalizados para serem executados
na hora da construgao da distribuigdo em questao [27]. Para compilar o sistema, basta

utilizar o comando make, que ira:
1. Baixar todos os cédigos fonte (conforme necessario).
2. Configurar, compilar e instalar a cross-compilation toolchain.
3. Configurar, compilar e instalar os pacotes escolhidos.
4. Compilar o kernel.

5. Compilar o bootloader.
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6. Criar um root filesystem (sistema de arquivos a partir da pasta raiz).

7. Executar os scripts personalizados definidos previamente.

2.7 Sistemas de Tempo-Real

Tempo real, diferente do que o senso comum costuma atrelar a velocidade de resposta
de algum mecanismo, é um conceito que dentro de sistemas computacionais e sistemas
embarcados estd intimamente relacionado com determinismo no atendimento de re-
quisitos temporais [3]. Quando um sistema é dito de tempo real ou que possui alguma
capacidade para tal, isso significa que ele possui algum nivel de previsibilidade temporal
nas tarefas que realiza, capaz de definir com certa precisdo quais sdo os piores casos que
leva-se para executar suas acgoes. Sistemas de tempo real ndo tém apenas a integridade
dos resultados das suas operagoes como cruciais, mas ¢ igualmente importante o tempo
em que cada resultado ¢ fornecido [1]. Sistemas de tempo real sdo cruciais em algumas
areas, como aviagao, veiculos automotivos e robética, onde diversas tarefas embarcadas
nesses sistemas necessitam de previsibilidade.

Tarefas de tempo real podem ser peridédicas, que executam de tempos em tempos ao
serem ativadas pelo temporizador do sistema, ou aperiddicas, podendo ser ativadas por
algum evento como, por exemplo, o ato de apertar um botao, o atingimento do valor
limiar de um sensor ou recebimento de dados por uma porta serial. Sendo periddicas ou
nao, as tarefas de tempo real definem o que é chamado de deadline (prazo final), que
descreve o tempo maximo que uma tarefa tem para terminar sua execucao apods o evento
que requisita sua execucao tenha sido gerado. A extrapolacao do tempo do deadline ao
executar uma tarefa é chamado deadline miss (perda de prazo) e cujas consequéncias

variam entre o proposito de cada sistema.

2.7.1 Tempo-Real Hard versus Soft

Os sistemas de tempo real sao classificados com relagdo a gravidade das consequéncias
que a extrapolagoes dos prazos requisitados podem causar. Usualmente esses sistemas
sao separados em: hard real-time (tempo real rigido) e soft real-time (tempo real brando).
Quando a perda dos prazos das tarefas de um dispositivo podem ser catastroficas tanto
para o sistema como para o ambiente, suas atividades sao classificadas como de hard
real-time. Ao tomar como exemplo o sistema dedicado de freios ABS de um automovel
convencional, se ele apresentar algum atraso, mesmo que de alguns poucos milissegun-
dos, isso pode resultar em um acidente fatal. Sistemas soft real-time, diferentemente de
sistemas hard real-time, podem aceitar algumas perdas de deadline sem que isso traga

resultados criticos, como por exemplo sistemas bancarios, um sistema Voip (Voice over
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Internet Protocol) ou a execugao de um arquivo multimidia, que podem apresentar atrasos

inesperados, mas toleraveis.

2.7.2 Sistemas Operacionais de Tempo-Real (RTOS)

Quando um sistema operacional é capaz de oferecer ferramentas, bibliotecas e um
kernel capazes de implementar aplicacoes de tempo real ele pode ser classificado, nao
exclusivamente, como um sistema operacional de tempo real (RTOS). Tempo real em
sistemas operacionais estd primeiramente relacionado com a capacidade de preempcao que
o escalonador tem sobre os processos. Se qualquer atividade em execugao no sistema pode
sofrer preempcao — ou seja, ser retirada de execucao para dar lugar a outra — em qualquer
momento, entdao esse sistema é classificado como totalmente preemptivo. Comumente
em GPOSs, nem todas as atividades do sistema podem sofrer preempcao, principalmente
algumas que sao executadas no kernel (tudo o que é executado no espac¢o do usudrio é
preemptivo). Se o agendador de tarefas no kernel tem total dominio sobre quando a troca
de contexto pode ser realizada, entao o sistema tem potencial para ser implementado como
um sistema operacional de tempo real. Esses sistemas sao capazes de inicializar tarefas
de tempo real, as quais tem as suas prioridades definidas logo na sua criacao, diferente do
que é visto nos GPOSs, que comumente nao tornam explicita ou necessaria a atribuicao
de prioridades [3]. Os RTOS, como sdo focados muitas vezes no mercado de sistemas
embarcados, dadas as aplicacdes que necessitam de tempo real, acabam possuindo uma

gama de ferramentas mais reduzida em comparac¢ao com GPOSs.
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3 Introducao ao Linux

O Linux é um kernel de c6digo aberto escrito por Linus Torvalds. Esse kernel tem
fortes influéncias do Unix, seu antecessor, e também é baseado nos padroes POSIX, po-
rém com caracteristicas mais modernas [5]. Seu sucesso se deve a sua simplicidade unida,
ao seu poder, juntamente com a enorme comunidade que acompanha e agrega recursos
ao projeto ao longo dos anos. A unido dos projetos do Linux e GNU deu origem ao
sistema operacional GNU /Linux, base de muitas distribuigdes Linux populares. O Li-
nux é desenvolvido e mantido pela contribuicdo de diversos programadores através da
internet e é o grandemente utilizado em webservers, sistemas embarcados e também em

supercomputadores.

3.1 Unix

O Unix até hoje é visto como um dos sistemas operacionais mais elegantes e poderosos
que ja existiu, mesmo tendo sido originado em 1969. A criacao do Unix se deu pelas maos
de Dennis Ritchie e Ken Thompson, na Bell Labs, quando a organizagao se viu sem um
sistema computacional para suas pesquisas. O desenvolvimento do Unix teve forte relacao
com o surgimento da linguagem de programacao C, também produzida na Bell Labs, que
serviu como a base — solida — da sua implementacao. A popularidade e o crescimento
do sistema se deram pelo Unix ser simples em seu conceito e elaboracao. Ainda que o
sistema fosse proprietario da Bell Labs, seu codigo fonte era distribuido juntamente com o
sistema, o que fez que com o projeto recebesse contribuicao de outras companhias, sendo

também amplamente distribuido em universidades dos Estados Unidos [7].

3.1.1 Caracteristicas do Unix

O Unix é um sistema operacional robusto, poderoso, estavel, devido aos muitos anos de
inovagao e evolucao dos quais participou. Nesse sistema operacional tudo é representado
por arquivos, até mesmo aquilo que nao é guardado no disco de armazenamento do com-
putador, como informacoes sobre a CPU, memoria, processos e dispositivos conectados.
Esse mecanismo é chamado de sistema de arquivos virtual (VFS), no qual alguns arquivos
que representam informacgoes e interagao especificas com o sistema estao apenas alocados
na memoaria, mas disponiveis ao usuario como um arquivo comum. Nesse contexto, o Unix
fornece um conjunto reduzido, com finalidades bem definidas, de chamadas de sistemas
(syscalls) para interagir com esses arquivos, como: abrir (open()), fechar (close()), ler
(read()), escrever (write()) e mover-se dentro do arquivo (fseek()), diferentemente do

que pode ser observado em outros sistemas que possuem milhares de fungoes basicas (en-
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quanto o Unix possui centenas) sem objetivos tao claros. O fato de ter sido escrito em C
agrega muito para a portabilidade do Unix, ja que a linguagem nao ¢é atrelada a nenhum
tipo de arquitetura ou dispositivo, mas consegue gerar programas que rodam em qualquer
arquitetura que possua um compilador C sem necessitar de alteragdes no codigo-fonte
[28].

O Unix caracteriza-se por ser multiusuario e multitarefa, podendo ser acessado por
multiplos usuarios ao mesmo tempo através de multiplos terminais, fazendo com que em
efeito pratico cada um tenha seu espaco de trabalho préprio [29]. Essa sistema operaci-
onal serve tanto para uso individual como para ser adotado em mainframes, com a real
diferenca sendo apenas a velocidade e capacidade de armazenamento de cada um deles.
A criagao de processos em sistemas Unix é bastante rapida e a comunicac¢ao entre eles
(IPC) é bastante robusta, facilitando a criagdo de multiplos processos de propédsito inico
que interagem entre si para originarem tarefas mais complexas. O Unix nao é apenas
um sistema operacional, mas um completo ambiente de desenvolvimento, com podero-
sas ferramentas amplamente conhecidas e ainda utilizadas em sistemas que derivam dele,
como: make para executar instrugoes de compilagao; grep, awk, e sed para transformagao,
tratamento e busca de texto com expressoes regulares; pipe para concatenar a saida de

comandos na entrada de outros; dentre outros comandos.

3.1.2 POSIX

As APIs mais utilizadas nos sistemas inspirados no Unix baseiam-se no POSIX (Por-
table Operating System Interface). O nome POSIX é utilizado como marca comercial de
uma série de padroes da IEEE que fornecem um modelo para sistemas operacionais ba-
seados no Unix, de forma a manter compatibilidade entre projetos que utilizam-se desse
prototipo. Em sistemas que tém como referéncia o POSIX, as APIs que o desenvolvedor
utiliza tém forte ligagao que as préprias chamadas de sistema que interagem com os re-
cursos de mais baixo nivel [7]. Os exemplos de sistemas conhecidos que se baseiam no
POSIX sao o Mac OS X e o Linux.

3.2 O sistema operacional GNU /Linux

O Linux como hoje é conhecido deriva-se da unido do projeto pessoal de Linus Torvalds

e do sistema operacional do projeto GNU, de Richard Stallman.

3.2.1 O Projeto GNU

O GNU é um projeto com o intuito de criar um sistema operacional similar ao Unix,
com distribuicao livre. Iniciado em 1983 por Richard Stallman, o GNU, que é um acrénimo

recursivo para “GNU Is Not Uniz”, tinha a finalidade de ir contra a grande quantidade
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de softwares proprietarios da década de 1980. Um desses softwares que o levou a iniciar
o projeto foi o sistema operacional Unix, da Bell Labs, que a partir de certo ponto do
projeto teve seu codigo fonte totalmente fechado. Stallman iniciou sua carreira no MIT
como pesquisador, em contexto de total colaboracao entre os membros do grupo no qual
trabalhava, lancando mao de recursos exclusivamente de software livre. Na visao de
Stallman, o software nao-livre proibia a cooperagao entre usuarios na comunidade de
informatica e como um sistema operacional é a base para qualquer pessoa que decida usar
e programar um computador, o primeiro item da agenda do Projeto GNU foi um sistema
operacional gratuito/livre.

Um sistema como o Unix deveria incluir varias funcionalidades, como compiladores,
editores e formatadores de texto, interfaces graficas, bibliotecas de desenvolvimento, entre
outras. Vale ressaltar que a ideia conceitual de um sistema operacional da época era muito
mais simples que o que se espera em um computador hoje. Os componentes presentes no
pacote GNU inicialmente eram: compilador C (gcc), make (a versaio GNU do Unix make,
aprimorada), Emacs, biblioteca C (glibc) e coreutils (comandos essenciais do terminal).
Porém, a parte mais basica ainda nao tinha sido criada, o kernel, fazendo com que o
conjunto de programas até entao desenvolvidos s6 pudesse ser executado em sistemas

similares ao Unix (Uniz-like) ja existentes [30].

3.2.2 Surgimento do Kernel Linux

A primeira vez que o kernel Linux foi disponibilizado publicamente na internet foi no
ano de 1991, por Linus Torvalds. Jovem finlandés e estudante da University of Helsinki,
Linux Torvalds estava perturbado pela falta de sistemas baseados no Unix, na época que o
Microsoft DOS dominava o mercado de computadores pessoais. Apesar de ter disponivel
para uso um Minix, sistema operacional Unix com propésito de auxiliar no ensino, Linus
via problemas em tentar disponibilizar o seu cddigo fonte por razao da licenga que era
atrelada ao software. [7]

Linus comegou desenvolvendo um emulador de terminal simples com o qual conseguia
se conectar nos servidores Unix da sua universidade. Esse emulador foi evoluindo e rece-
bendo novas fungoes, baseado no contato que tinha com o Unix, até de tornar a forma
mais primordial do que é chamado de Linux, uma uniao das palavras Linus e Unix. A
diferenga ¢ que esse sistema era totalmente proprio, pois apesar de se basear no Unix e
implementar a sua API, o Linux nao era um descendente direto do cédigo fonte do sis-
tema operacional que o inspirou. Apesar disso, os conceitos e interfaces fundamentais do
Unix nao foram deixados de lado ou abandonados por Linus, ainda que alguns caminhos
tomados por ele de alguma forma se desviaram da implementacao original conforme ele
decidiu ser necessario. As caracteristicas de ser um sistema simples, multiusudrio, onde

tudo é representado por arquivos, que escala muito bem em hardwares mais potentes e
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que possui um conjunto de chamadas de sistema compacto e bem definido permanecem

no Linux.

3.2.3 A uniao do Linux e das ferramentas GNU

Na mesma época que o Projeto GNU tinha finalizado a producgao das suas principais
ferramentas, porém sem ainda ter dado inicio a criagao de um kernel, foi que Linus tornou
publico seu kernel. Torvalds disponibilizou o Linux em um férum publico na internet no
ano de 1991. A unido do conjunto de utilidades GNU e o kernel Linux deu origem
ao que melhor se conhece hoje como sistema operacional Linux, também referenciado
como GNU/Linux, e que serve como base de muitas distribui¢oes espalhadas pelo mundo
[30]. O Linux é oferecido sob a licenca GPL (GNU General Public License) versao 2.0,
fazendo com que obrigatoriamente quaisquer distribui¢oes baseadas no Linux devam ser
disponibilizadas gratuitamente, juntamente com seu cédigo fonte. Ser um sistema de
codigo aberto e também livre possibilitou esse projeto crescer grandemente através de
toda a contribuicao que recebe pela internet, com Linus Torvalds ainda sendo o principal
mantenedor desse sistema operacional até os dias de hoje [7]. Mesmo que de cddigo
aberto, o Linux também se mantém através de investimentos feitos por empresas das

mais variadas areas de atuacao interessadas no projeto.

3.2.4 O Linux no mercado

O Linux ocupa uma Otima parcela do mercado em diversas areas da computacao,
mesmo sendo open-source. A pesquisa feita pelo Top500 de novembro de 2020 aponta que
todos os 500 supercomputadores mais potentes do mundo rodam o Linux [31]. De acordo
com uma pesquisa feita pela EE Times em 2019, registra-se que 38.42% dos sistemas
embarcados que possuem sistemas operacionais usam Linux, 2.82% sao Unix (nao Linux),
10.73% sao Windows e 37.30% usam outros sistemas [4]. Com relagdo aos webservers,
a pesquisa da W3Techs de 3 de abril de 2021 (atualizada diariamente) apresenta que
74.4% de todos os webservers sao Unix, onde 51.4% dessa fracdo é ocupada por sistemas
Linux (aproximadamente 38.24% do total). A W3Techs também expoe que o restante dos
webservers, 25.7% do total, é implementado pelo sistema operacional Windows [32]. O
kernel do popular sistema operacional de smartphones Android utiliza-se de uma versao
modificada do Linux. A pesquisa de marco de 2021 da Statcounter GlobalStats afirma
que o uso dos sistemas operacionais em dispositivos méveis esta dividido em: Android -
71.81%; i0s - 27.43%; Samsung - 0.38%; KaiOS - 0.14%; Desconhecido: 0.14%, Linux -
0.02% [33].
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3.3 Tempo-Real no Linux

Esta secao destina-se a expor algumas abordagens para tornar o Linux capaz executar
processos com caracteristicas de tempo real. A Secao 3.3.2 apresenta como o Linux Vanilla
pode implementar tarefas com teor de tempo real. A Secao 3.3.3 introduz o Real-Time
Linux, obtido através da aplicagdo de um patch no Linux Vanilla. A tltima abordagem
de tempo real discutida, na Secao 3.3.4, é o Xenomai. O Xenomai tem a configuracao de
kernel duplo, com agregando o kernel do Linux e kernel Cobalt, e também pode assumir

a forma de kernel tinico, usando o kernel Mercury.

3.3.1 Por que tempo real no Linux?

Usar o Linux como um sistema operacional de tempo real traz consigo muitas con-
sequéncias positivas. Caso ele seja capaz de desempenhar tarefas de tempo real, tem-se
em maos, além dessa competéncia, um sistema operacional muito bem consolidado e es-
tavel, com intmeras ferramentas, bibliotecas e servigos que somente ele (e talvez outros
sistemas Uniz like) oferece. Considerando a gradativa melhoria nos hardwares embarca-
dos, pode-se pensar no Linux no futuro como a ferramenta central de desenvolvimento de
aplicagoes de tempo real, fato esse que agregaria ainda mais pessoas a grande comunidade
de desenvolvimento do kernel.

O Linux de tempo real pode servir como base para centralizar projetos que se utilizam
de diversos sistemas embarcados distribuidos, uns que portam o Linux e realizam ativida-
des comuns, e outros que necessitam atender a requisitos tempo real. O conceito de tempo
real pode, inclusive, ser expandido e aplicado nas atividades comuns que sao realizadas
em computadores pessoais, garantindo qualidade de servigo e entrega interna através de
processos que respeitam as deadlines. O tempo real no Linux, apesar disso, nao deve ser
visto como uma forma de substituir os outros RTOSs, mas pode ser visualizado como uma
nova vertente, que fornece todas as possibilidades de GPOSs somado as funcionalidades
de tempo real. Nas secOes seguintes sera visto como algumas abordagens de Linux de
tempo real estdo até mesmo disponiveis de forma nativa no kernel e configuradas através

de chamadas de sistema.

3.3.2 Linux Vanilla

Linuxz Vanilla, também chamado de mainline (linha principal), refere-se a linha de
desenvolvimento principal do kernel Linux. Mesmo o Linux padrao é capaz de fornecer
ferramentas para aplicagoes do sistema usufruirem de algum nivel de tempo real, além

das formas padrao que sao oferecidas para configurar os processos.
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3.3.2.1 Algoritmos de escalonamento do Linux

O Linux concede aos processos a capacidade de serem escalonados utilizando-se de
cinco algoritmos diferentes, trés sao normais e dois sao de tempo real. As formas de

escalonamento normais sao [34]:

o SCHED_OTHER: politica de escalonamento padrao do Linux, o CFS (Completely Fair
Scheduler), baseado no Round-Robin com divisao dindmica de uma parcela do pro-

cessador — nao de tempo — entre os processos. [7].

e SCHED BATCH: escalonamento direcionado a processos CPU bound, isto é, depen-
dentes principalmente de atividades executadas no processador, como a execugao

calculos matematicos, por exemplo.
e SCHED IDLE: para executar processos de baixa prioridade em background no sistema.
Enquanto que as formas de escalonamento de tempo real sdo:

e SCHED_FIFQ: politica baseada em fila, onde o primeiro processo a chegar é o primeiro

a ser atendido.
e SCHED_RR: politica Round-Robin classica.

A prioridade de um processo pode se definida em tempo de execucao através da cha-
mada de sistema sched_setscheduler () da biblioteca C do Linux, que de forma simplifi-
cada recebe como parametros o ID do processo, um dos algoritmos citados anteriormente
e também um valor referente ao nivel do prioridade do processo. Para especificar o nivel
de prioridade antes de execucao faz-se uso do comando chrt do terminal em conjunto de
opgoes que indicam o tipo de escalonamento requisitado, o valor de prioridade e também

0 processo que sera iniciado.

3.3.2.2 Prioridades dos processos

Existem dois tipos de prioridades no Linux: a prioridade para processos normais,
também descrita por nice value, e a prioridade de tempo real. Os valores nice, que variam
de -20 a +19, indicam o quao “legal” é um programa ao sistema, onde valores altos
significam que ele requer menor prioridade e valores baixos expressam que o programa
revindica maior prioridade [35]. A configuracdo do valor nice estd disponivel para os
modos de escalonamento normais: SCHED_OTHER, SCHED BATCH e SCHED_IDLE e pode ser
definido pelo comando nice do terminal ao executar um processo. Ao utilizar-se da
funcdo sched_setscheduler () passando como argumento um dos trés algoritmos de
escalonamento normal o valor de prioridade deve ser definido como 0 (zero), pois o valor
de prioridade efetivamente é a prioridade de tempo real — indisponivel nesse contexto. A

prioridade de tempo real estd disponivel para os algoritmos de tempo real: SCHED_FIFQ e
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SCHED RR. Os valores de prioridade de tempo real variam de 0 a 99, onde quantias maiores
indicam prioridade superior. Tarefas de tempo real no Linux sempre terao prioridade sobre

0S Processos normais.

3.3.3 Real-Time Linux

O Real-Time Linux, ou RTLinux, é o kernel do Linux modificado para suportar mais
capacidades de tempo real que o Vanilla. Para se conseguir o Real-Time Linux ¢é necesséario
aplicar o patch que torna disponivel nas configuragdes de pré-compilagdo do kernel a
opgao CONFIG_PREEMPT RT. Esse patch é popularmente chamado de PREEMPT _RT e deve ser
compativel com a versao do kernel escolhido. Essa opcao faz com que quase todo o kernel
do Linux torne-se preemptivo, lembrando que nem todas as atividades do kernel podem
normalmente sofrer preempgao [9]. Para atingir esse alvo, a maioria dos spinlocks do kernel
sao substituidos por mutexes. Isso possibilita um maior nimero de trocas de contexto,
potencialmente aumentando a laténcia do sistema, mas aumentando a responsividade
do escalonador diante das prioridades dos processos, ja que a qualquer momento uma
atividade do kernel pode sofrer preempcao.

A grande vantagem do RTLinux é que apenas a implementagao do espaco do kernel é
modificada, ou seja, todas as interfaces POSIX conhecidas e bem estabelecidas no Linux
tradicional permanecem disponiveis e exatamente iguais. Para migrar uma aplicacao
feita no Linux Vanilla para o RTLinux nao ¢ necessaria nenhuma modificagdo no cédigo
fonte do programa. Outra vantagem é o projeto ser gerenciado e disponibilizado pela
propria arvore do projeto Linux e boa parte do desenvolvimento de tempo real ja estar
integrado no Linux mainline. Eventualmente, é possivel que o proprio Linux Vanilla
possua nativamente a opcao de preempcao completa do kernel, presente hoje apenas no
patch PREEMPT RT.

3.3.4 Xenomai

O Xenomai é um projeto de Software Livre que fornece abordagens para tornar o
Linux capaz de executar tarefas que necessitem atender a requisitos de tempo real [10].

O Xenomai oferece duas opgoes: kernel duplo e kernel tinico.

3.3.4.1 Kernel duplo

Na configuracao de kernel duplo, o Xenomai entrega capacidades de tempo real ao
usuario ao acrescentar um novo kernel que roda lado-a-lado com o kernel do Linux, como
uma extensdao dele. Esse kernel (igualmente referenciado como core) chama-se Cobalt e é
destinado a lidar com todas as atividades que exijam um atendimento de tempo critico,

como o tratamento de interrupgoes e o escalonamento de threads de tempo real. O que é
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executado no Cobalt tem maior prioridade sobre as tarefas destinadas a serem executadas
no kernel nativo (Linux). Com essa configuragdo de kernel duplo, também chamada de
co-kernel, apenas as APIs que interagem com o kernel Cobalt, fornecidas pelo Xenomai,
sdo ditas como qualificadas para atuar em tempo real, com prioridade sobre o Linux.
A Figura 8 mostra como se da a interacdo do usuario com o Cobalt. O core Cobalt é
acessado através das diversas interfaces disponiveis, incluindo um subconjunto dos servicos
do padrao POSIX, todos implementados na biblioteca libcobalt especifica do Xenomai. Isso
torna a migragao de uma aplicagdo comum do Linux para o Xenomai uma tarefa bastante

simples.
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Figura 8 — Configuragao de kernel duplo do Xenomai.

(Fonte: [36].)

Quando o Xenomai é usado em modo de kernel duplo, é importante entender que uma
thread criada pela API do Xenomai pode pertencer a dois modos de operacao: o modo
primario, escalonado pelo kernel do Xenomai e desfrutando dos beneficios de tempo real
hard, e o modo secundario, que é uma thread comum do Linux [37]. Uma thread do
Xenomai pode ter seu modo alterado dinamicamente do modo primario para o secundario
e vice-versa, dependendo dos servicos de kernel que forem chamados por ela. Se ela estiver
no modo primdrio e chamar um servigo/syscall do Linux, seu modo seréd alterado para o
secundario, perdendo as vantagens de tempo real, em que tal condicado pode ser nomeada
de “relaxamento” de thread. Se a tarefa estiver no modo secundario e chamar um servigo

de tempo real do Xenomai, sera convertida ao modo primario.
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3.3.4.2 Kernel tinico

A partir do Xenomai 3, a versdo mais recente até o momento, é oferecida uma nova
opgao que entrega tempo real dependendo apenas do Kernel do Linux e suas capacidades
inerentes de tempo real, frequentemente aliada ao patch PREEMPT _RT. Essa abordagem
de kernel nico é chamada de Mercury. Nessa versao do Xenomai, todas as APIs que nao
sejam POSIX sao emuladas com precisao sobre a biblioteca NPTL (Native POSIX Threads

Library) do Linux presentes na biblioteca glibc.
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Figura 9 — Configuracao de kernel tinico do Xenomai.

(Fonte: [38].)

3.3.4.3 Interrupt pipeline (I-pipe)

O fundamento por tras do funcionamento do Xenomai utilizando-se do mecanismo de
kernel duplo esta apoiado no que é chamado de Interrupt pipeline ou I-pipe. O I-pipe
¢ uma camada de abstragao de hardware (HAL), ou hypervisor, baseada no Adeos [39],
posicionando-se abaixo dos kernels Linux e Xenomai. O I-pipe esta disponivel através de
um patch que ¢é aplicado ao kernel do Linux condedido pelo projeto Xenomai, compativel
com diversas arquiteturas e versoes do Linux. Esse patch além de adicionar o I-pipe,
prepara o kernel do Xenomai, o Cobalt, para ser instalado juntamente com o Linux.

O conceito funcional do Adeos que se estende ao I-pipe é de adicionar uma camada
de software que fornece primitivas e mecanismos que permitem que multiplos SO, simi-
larmente intitulados de dominios, compartilhem do mesmo hardware [40], funcionando

de forma muito préxima ao que é chamado de virtualizagdo completa [41]. Virtualizagao
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completa requer que cada parte do hardware possa ser replicada e utilizada pelas maqui-
nas virtuais, o que inclui todos os conjuntos de instrugoes da CPU, operacoes de entrada
e saida, interrupgoes de hardware, acesso a memoria e quaisquer outros elementos que
rodam na bare machine. O I-pipe é capaz de gerenciar todas as interrupcoes externas ou
internas, syscalls adivindas do Linux e outros eventos ocasionados pelo kernel, assegu-
rando que a entrega desses eventos respeite as prioridades e a origem de cada um deles,

seja do dominio de tempo real (Xenomai) ou nao (Linux nativo).

3.3.4.4 APIs do Xenomai

O Xenomai tem um conjunto de APIs bastante flexivel tanto para o desenvolvedor
que deseja migrar de aplicagoes de RTOSs tradicionais, como para quem deseja migrar
do Linux mainline. A interface padrao do Xenomai ¢ a Alchemy [42], que é uma API
em conformidade com os RTOSs tradicionais. A API Alchemy deixa explicito o uso
de recursos de tempo real, cujas fungdes e tipos possuem o prefixo “rt”. E possivel
também utilizar um subconjunto da API POSIX, onde ao passar uma flag especifica ao
compilador (--posix) fard com que as chamadas POSIX sejam convertidas em chamadas
de tempo real do Xenomai no instante da compilagdo. O Xenomai também disponibiliza
uma interface para a criacao de device drivers de tempo real, chamada Real-Time Driver
Model (RTDM) [43]. Drivers que necessitam ter capacidades de tempo real necessitam
ser reescritos utilizando-se desse modelo. O RTDM tem uma API em conformidade com
a conhecida POSIX, tornando o trabalho de migracao mais simples. Device drivers que
nao necessitam de recursos de tempo real podem continuar sendo executados no espaco

do Linux (modo secundério).

3.3.5 Vantagens e desvantagens das trés implementacgoes de tempo

real

Essa secdo comenta brevemente as vantagens e desvantagens de se usar cada um dos

sistemas Linux com ferramentas de tempo real.

3.3.5.1 Linux Vanilla

Fazer uso do Linux sem modificagoes especificas (Vanilla) é a maneira mais pratica e
facil de desfrutar das alternativas de tempo real presentes no sistema. Das trés abordagens,
entretanto, o Vanilla é o inico que nao tem o kernel totalmente preemptivo para executar
as tarefas de tempo real. Com isso, o kernel Vanilla possivelmente apresenta o maior

variagao na resposta das tarefas de alta prioridade de tempo real.
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3.3.5.2 RTLinux

A tnica diferenca da construgao do RTLinux para o Vanilla é a necessidade da apli-
cacao de um patch especifico. Apesar de as versoes dos patches RT nao acompanharem
todos os lancamentos do Linux lado-a-lado, o seu desenvolvimento é bem préximo ao Va-
nilla. O Real-Time Linux tem a vantagem de poder se utilizar das exatas mesmas APIs
disponiveis no Vanilla, podendo reutilizar os cédigos fontes das aplicagoes ao migrar de
um sistema para outro. Essa implementacao também tem a vantagem de ter o kernel to-
talmente preemptivo, onde as atividades do kernel podem sofrer preempgao (interrupgao

nao cooperativa) a qualquer momento.

3.3.5.3 Xenomai

O desenvolvimento do Xenomai, diferentemente do RTLinux, nao é integrado a arvore
de projetos do kernel do Linux. Por ser um projeto a parte, o Xenomai acompanha as
novas versoes do Linux com menor velocidade. Ainda que as atividades de tempo real
sejam executadas no Cobalt, um kernel totalmente reservado para processos de tempo
real e diferente do Linux, o Xenomai disponibiliza boa parte do conjunto de interfaces
POSIX para implementar as suas aplicagoes de tempo real. A possibilidade de fazer uso
da API POSIX torna a migragao de aplicagbes do Linux ao Xenomai uma tarefa simples.
Com o uso do I-pipe como hypervisor para decidir como as interrupgoes sao enviadas aos
kernels (Linux e Cobalt), espera-se um melhor controle das laténcias das atividades que

sao executadas no Cobalt quando comparando-o com as outras duas abordagens.
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4 Métodos de Ferramentas Utiliza-

dos nos Testes

O proposito principal deste trabalho é realizar testes de desempenho sobre as trés
abordagens de Linux de Tempo-Real apresentadas no capitulo Capitulo 3: o Linux Vanilla,
o Real-Time Linux (ou RTLinux) e o Xenomai de kernel duplo. Os testes baseiam-se em
avaliar a laténcia no atendimento de interrupc¢oes de hardware de uma placa Raspberry
Pi 3 portando cada um dos sistemas propostos de maneira embarcada. Este capitulo
busca detalhar os métodos e ferramentas utilizadas para adquirir e analisar os resultados
obtidos. Os procedimentos da instalacdo de cada um dos sistemas operacionais podem
ser vistos na Sec¢ao 4.1. A Segao 4.2 discute sobre o uso de interrupgoes de hardware para
avaliagdo do desempenho de tempo real em sistemas operacionais. O sistema proposto é
apresentado de forma geral na Secao 4.3, ao passo que a Secao 4.4 entra em detalhes de

implementagao das aplicagoes utilizadas.

4.1 Configuracao e instalacao dos sistemas operacio-
nais

Para uma comparacao mais justa é utilizada a mesma versao do kernel mainline para
todos os sistemas Linux. A versao do Linux escolhida é a 4.19.144, compativel com o
patch do I-pipe do Xenomai para a arquitetura ARM (utilizada pela Raspberry Pi 3) e
também com o patch RT do RTLinux. O patch RT utilizado é destinado a versao 4.19.148,
porém é compativel com a versao 4.19.144. A versao do Xenomai escolhida é a 3.1, a mais
recente até o momento da realizagdao do trabalho.

A configuracao e compilacao dos sistemas a partir dos kernels escolhidos é feita pelo
Buildroot, responsavel por gerar a imagem final que sera executada na Raspberry Pi 3.
O uso do buildroot parte do ponto onde todos os kernels receberam os patchs necessarios,
fato que nao se aplica ao Vanilla/mainline. Os detalhes da configuracao dos kernels e do

buildroot, e da compilacao e instalacao dos sistemas podem ser vistos no Apéndice A.

4.2 Avaliacao de desempenho dos sistemas através do

uso de interrupcgoes

Laténcia é o tempo que determinada tarefa leva para ser executada ou para iniciar
sua execugao a partir do seu acionamento. A medi¢do da laténcia no atendimento de

interrupgoes ¢ um método bastante conveniente para verificar o potencial de tempo real
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de um sistema. O gerenciamento de interrupg¢oes é a parte mais critica e também de
maior prioridade em sistemas operacionais, pois tarefas que dependem delas costumam
ser aquelas que exigem a maior responsividade.

O valor absoluto da laténcia ou da laténcia média de uma série de execugoes sucessivas
nao ¢é capaz de apontar se um sistema é ou nao capaz de tempo real. O jitter representa
a varicao da laténcia, podendo ser avaliado através de medidas do desvio padrao, por
exemplo. E o jitter que pode melhor definir se um sistema ¢ mais adequado que outro
para executar tarefas de tempo real em uma determinada aplicagdo. Além disso, caso
deseja-se avaliar se um dado sistema se enquadra na categoria de tempo real hard, o
valor de laténcia méaxima é bastante direto para aferir se todas as deadlines estao sendo
cumpridas.

O que deseja-se medir, nesse caso, ¢ a laténcia total, cuja separacao pode ser vista na

Figura 10. A laténcia total pode ser dividida em:

o Laténcia da interrupg¢ao: tempo decorrido desde a ocorréncia da interrupcao até o

inicio do tratamento dela.

o Laténcia da rotina de tratamento de interrupg¢ao: tempo que o sistema leva identi-

ficar a interrupcao e coloca-la em fila, tornando-a disponivel as aplicagoes.

o Laténcia do escalonador: tempo para o escalonador entrar em agao apés o término

da rotina de tratamento de interrupcao.

e Duragao do escalonador: tempo da troca de contexto, que retorna a execucgao do

tratamento de interrupcao (kernel) para o nivel de aplicacao.

o Laténcia da execucdo da tarefa: compreende o tempo necessario para a aplicacao

ler a interrupcao e enviar o sinal de resposta.

Nao incluso na Figura 10, ha também o tempo que o dispositivo externo necessita
para processar a resposta advinda do sistema e assim computar o tempo de chegada dela,

o que sera discutido principalmente na Secao 5.3.

4.2.1 NodeMcu

Como gerador de interrupgoes para os testes propostos é utilizado o NodeMcu, um
ambiente de prototipagem microcontrolado e baseado no chip Wi-Fi ESP8266 [45]. O
NodeMcu possui algumas especificagoes técnicas bastante oportunas para trabalhar como

gerador de interrupgoes [46]:
« CPU: Xtensa LX106 de 32-bit (ESP8266)

e Taxa de clock: 80 MHz
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Figura 10 — Representacao das diferentes laténcias encontradas no tratamento de inter-
rupgoes nesse trabalho.

(Fonte: adaptado de [44])

e Memoria: Flash de 4 MB

o Tensao de operacao: 3.3V

o Tensao de entrada: 7-12V

« Pinos digitais: 16, sendo 11 deles GPIO
o Pinos analdgicos de entrada: 1

o« UARTs: 1

e SPIs: 1

o« 12Cs: 1

« SRAM: 64 KB

Os pinos GPIO presentes na placa podem ser usados como entrada, saida e também
como interrup¢ao. Uma vantagem de se utilizar do NodeMcu é que seus pinos trabalham
na mesma tensao que os pinos GPIO da Raspberry Pi, isto é, 3.3v. Esse microcontrolador
é adotado como gerador de interrupcoes ao alterar o valor da saida digital conectada a
Raspberry Pi em intervalos pré-definidos, entre high e low. O NodeMcu, ao mesmo tempo,
atua como receptor, esperando a resposta advinda do dispositivo sobre testes. Nesse
sentido, o NodeMcu é empregado como uma forma simplificada de gerador de fungoes e
também de osciloscopio, ja que é responsavel por enviar e receber os sinais e computar os

respectivos tempos de ambos.
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O NodeMcu apresenta uma taxa de clock cinco vezes maior que o conhecido micro-
controlador Arduino Uno, que possui frequéncia 16MHz, o que permite langar mao de
periodos de interrupgoes menores sem que o poder de processamento seja um gargalo da
aplicagao. Para criar aplicagoes destinadas ao NodeMcu pode-se fazer uso do Arduino core
for ESP8266 WiFi chip [47]. Esse projeto déa suporte ao ESP8266 e os diversos sistemas
que nele se baseiam, incluindo o NodeMcu [47], na IDE do Arduino. Com isso, as bibli-
otecas e ferramentas ja conhecidas no desenvolvimento com o Arduino ficam disponiveis

para implementar programas do NodeMcu.

4.2.2 Gerenciamento de interrupgoes no Linux com a Raspberry
Pi 3

Por ser o sistema sob testes, o Linux deve tratar as interrupc¢oes de hardware rece-
bidas nas portas suas GPIO. A Raspberry Pi 3 se enquadra muito bem para verificar o
desempenho dos sistemas propostos (Linux Vanilla, Real-Time Linux e Xenomai), pois
além receber suporte de todos eles, também se dispoe de portas GPIO que serao utilizadas
no tratamento de interrupg¢oes. A Figura 11 mostra detalhes da disposicao e funcao dos
pinos e vale ressaltar que a numeracao das portas GPIO nao segue a sequéncia numeérica
do cabecgalho. A Raspberry Pi também é uma opcao relativamente barata e pratica para
testar sistemas operacionais Linux, nao sendo necessario uso de hardwares convencionais
de computadores para validar os resultados. Como armazenamento é utilizado um cartao
SD de 8GB, que mostra-se mais que o suficiente para os sistemas operacionais gerados

pelo Buildroot.

4.2.2.1 libgpiod

Para comunicar-se com os pinos GPIO no Linux é utilizada a libgpiod, uma biblio-
teca e conjunto de ferramentas escritos na linguagem C para interagir com pinos GPIO
através de character device drivers do Linux, onde “gpiod” significa “GPIO device” [49].
Hospedada no site do kernel do Linux (kernel.org), ela oferece uma forma mais moderna
de interagir com a GPIO através de device drivers, apos a até entao utilizada interface
sysfs ser depreciada na versao 4.8 do Linux. A [libgpiod encapsula chamadas de sistema
(system calls), como a ioctl (), numa API prépria e bastante intuitiva de ser usada, pos-
sibilitando utilizar os pinos como entrada, saida e na fun¢ao de interrupcao de hardware.
As interrupgdes em um pino GPIO podem ser configuradas para serem ativadas na borda
de subida, na borda de descida ou em ambas. A [ibgpiod também agrega ferramentas de
linha de comando para trabalhar com os pinos GPIO disponiveis no sistema diretamente

pelo terminal.
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3V3 power o o 5V power
GPIO 2 (SDA) o o 5V power
GPIO 3 (SCL) o o Ground
GPIO 4 (GPCLKO) o o GPIO 14 (TXD)
Ground o o GPIO 15 (RXD)
GPIO 17 o o GPIO 18 (PCM_CLK)
GPIO 27 © o Ground
GPIO 22 o o GPIO 23
3V3 power o o GPIO 24
GPIO 10 (MOSI) o o Ground
GPIO 9 (MISO) o o GPIO 25
GPIO 11 (SCLK) o o GPIO 8 (CEO0)
Ground o o GPIO 7 (CE1)
GPIO 0 (ID_SD) o o GPIO 1 (ID_SC)
GPIO5 o o Ground
GPIO6 o o GPIO 12 (PWMO)
GPIO 13 (PWM1) o o Ground
GPIO 19 (PCM_FS) o o GPIO 16
GPIO 26 o o GPIO 20 (PCM_DIN)
Ground o o GPIO 21 (PCM_DOUT)
(G J

Figura 11 — Diagrama dos pinos GPIO da Raspberry Pi.
(Fonte: [48].)

4.2.3 Estresse do sistema operacional

A avaliagdo de desempenho centralizada em uma tnica aplicagdo em execugao é tutil
para verificar qual é o melhor caso de atuagdo de um sistema operacional. Essa aborda-
gem, porém, muitas vezes resultara de poucos recursos do sistema sendo utilizados, com
requisicoes aos dispositivos quase que exclusivamente reservadas a aplicacao de testes.
Depender tnica e exclusivamente da analise do melhor caso pode resultar em falsos posi-
tivos. Aplicar estresse de uso dos recursos de um sistema operacional é muito importante,
principalmente quando se tratando de tempo real. Ao executar tarefas de tempo real, com
prioridades de tempo real, deseja-se que elas tenham preferéncia sobre as tarefas normais
do sistema.

O estresse pode ser implementado como uma ou mais tarefas que requerem algum
recurso especifico do sistema operacional ou realizando fungdes que englobam varias re-
quisicoes diferentes. Os testes de carga ou estresse podem incluir o uso da CPU, a alocacao
de memoria, escritas na cache, escritas e leituras do disco, uso da rede, tratamento de
interrupgoes internas e externas, etc. A carga aplicada ao sistema poder ser total, de

modo a encher um determinado recurso em 100%, ou parcial.

4.2.3.1 stress-ng

Neste trabalho os casos de teste com carga utilizam-se da stress-ng, uma ferramenta

usada exclusivamente para estressar sistemas operacionais. A stress-ng tinha o propésito
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original de verificar bugs, travamentos e possiveis superaquecimentos no sistema sob de-
terminadas condi¢Oes extremas de uso, mas mostrou-se muito relevante para ser agregado
em testes de desempenho [50]. Essa ferramenta possui um conjunto muito grande de
opgoes para aplicar carga nos mais diversos ambitos do sistema. A stress-ng utiliza-se de
workers ("trabalhadores"), isto é, processos separados e responsaveis por estressar uma
parcela do recurso o qual foi especificado. Toma-se como exemplo a execugao do comando
no terminal do sistema: stress-ng --cpu 2 -hdd 1 --hdd-bytes 1G. Nesse caso, se-
rao criados dois processos do stress-ng focados no estresse da CPU, cada um ocupando
aproxidamente 25% do uso do processador (50% no total), e um processo que fard escritas,

leituras e remocoes de arquivos temporarios de até 1GB.

4.3 Sistema proposto

Para a computacao e coleta dos dados de interrupgoes nos sistemas Linux usa-se a con-
figuragao proposta na Figura 12. Duas portas GPIO da Raspberry Pi, GP1022 e GP1024,
sdo conectadas a duas portas digitais (GPIO) D5 e D6 do NodeMcu, respectivamente. As
interrupcoes sao geradas pelo NodeMcu na porta D6 e recebidas na Raspberry Pi atra-
vés do pino GPI024, enquanto que as respostas, também recebidas como interrupc¢ao no
NodeMcu, sao enviadas pela porta GPIO24 ao pino D5. Como terceiro componente é
utilizado um computador para receber os dados do NodeMcu pela porta serial USB, ja
que a capacidade de memoria e armazenamento da placa sao limitados para a quantidade
de dados levantada.

A Figura 13 exibe um diagrama com o funcionamento geral do sistema proposto. O
NodeMcu ¢é encarregado por alternar o valor da saida digital D6 entre os valores high
(3.3v) e low (0v) a cada 1ms, enquanto que a aplicagdo no Linux é configurada para
ler interrupcoes de borda de subida e descida no pino GPIO24. Quando a aplicacao
do Raspberry Pi detecta a mudanga do sinal, da mesma maneira o pino GPIO22 tem
seu valor alternado (entre Ov e 3.3v), o que representa a confirmagido do tratamento da
interrupcao. Para tal, o NodeMcu também configura o pino D5 como interrupg¢ao para
receber as confirmagoes do sistema Linux. Caso a Raspberry Pi demore mais que 1ms
para enviar a resposta, o NodeMcu atrasa a mudanga do valor do pino D6 até que receba
a confirmacao. O tempo de 1ms é escolhido de forma arbitraria, que é considerado
suficientemente grande para o NodeMcu realizar todas as operacoes necessarias até o
proximo intervalo de interrupgoes. O valor de 1ms é também classificado como deadline
da aplicacao; caso a resposta da Raspberry Pi 3 demore mais que 1ms, tal condi¢ao seréd
classificada como perda da deadline para fins de avaliacdo. Caso um dos sistemas consiga
atender a todos os prazos de 1ms, entao ele é categorizado como capaz de tempo real
hard nesse contexto em que é aplicado.

Cada vez que o NodeMcu alterna a tensao no pino D6, ele também registra o tempo,
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Figura 12 — Esquematico simplificado do sistema.

(Fonte: do autor)

em microssegundos. Quando ha o recebimento da resposta no pino D5 pelo tratamento
de interrupgoes, o tempo igualmente é guardado. Possuindo ambos os valores temporais
de envio e de recebimento, o NodeMcu calcula a diferenca deles e escreve o resultado na
interface serial, que esta conectada ao computador. Cada laténcia é enviada como uma
nova linha ao incluir o caractere ‘\n’ no final da string, e sera escrito em um arquivo de
texto no computador. O computador escuta no terminal serial por tempo indeterminado,
da mesma forma que a aplicagdo do Linux na Raspberry Pi espera indefinidamente por
interrupcoes até que seja encerrada manualmente. O NodeMcu, entretanto, encerra o
envio de interrupgoes depois de transcorrida uma hora de execugao. O valor de uma
hora é escolhido pois a fun¢do micros() da API do Arduino sofre overflow (reinicia sua
contagem do zero) em aproximadamente 70 minutos ap6s o inicializagao do NodeMcu.
E importante ressaltar que o tempo contabilizado como laténcia de interrupcio no
Linux soma consigo todos os atrasos apresentados pelo proprio NodeMcu. Esse ¢ um
problema intrinseco de se fazer uso de uma plataforma nao destinada ao processamento
de sinais. Espera-se que esse atraso apresente pouca variagao, dado que a aplicagao do
NodeMcu ¢ executada sem sistemas operacionais ou algoritmos de escalonamento, e sim
em bare-metal, bem como a as atividades que computam os tempos é bastante simples.

Idealmente, no lugar do NodeMcu seria utilizado um gerador funcoes, para o envio de
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Figura 13 — Diagrama da aplicacao de testes.

(Fonte: do autor)

interrupgoes, e um osciloscopio, designado a contabilizacao das laténcias.

4.3.1 Casos de teste

Para a avaliagdo de desempenho das abordagens do Linux de tempo real sao com-
parados os valores de laténcia minimos, maximos, médios e também de desvio padrao
de todo o conjunto de amostras. As operacoes inicialmente sao feitas nos sistemas sem
nenhuma carga, que executa apenas a aplicacdo incumbida de lidar com as interrupcoes.
A andlise do sistema operacional sem carga, entretanto, ndo representa com precisao os
casos reais, onde por vezes tem-se mais de uma tarefa em execucao disputando o tempo
do processador.

Para simular casos extremos ¢é feita uma segunda bateria de testes em todos os siste-
mas fazendo uso da ferramenta stress-ng. A stress-ng é executada de forma a estressar
principalmente a CPU, memoria e a cache da Raspberry Pi 3, mas sem estar atrelada a

prioridades de tempo real. Isso possibilita que o valor de prioridade atribuido a tarefa de
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tratamento de interrupgoes em execuc¢ao no Linux possa ser provado com maior profundi-
dade. A adigao de testes com estresse resulta em seis casos de avaliagao, sendo dois para
cada sistema operacional: um teste sem estresse e um outro sob carga (ver o Capitulo 5,

refente aos resultados obtidos, para maiores informagoes).

4.4 Aplicacoes para a medicao das laténcias no tra-

tamento de interrupcoes

Essa secao trata de entrar em detalhes de implementacao das aplicagoes utilizadas nos
testes de desempenho. Aqui sdo abordados os trés sistemas ja comentados na Secgao 4.3:
o NodeMcU, que gera as interrupgoes e calcula as laténcias; a Raspberrry Pi 3, que
executa os sistemas Linux e trata as interrupgoes recebidas; o computador, responsavel
por guardar as informagoes calculadas. Todos os cdédigos-fonte das aplicagdes, bem como

dos Makefiles utilizados para a compilagao, estao disponiveis na sua forma completa no
Apéndice B.

4.4.1 Aplicacao do NodeMcu

A aplicacdo do NodeMcu é feita com o ambiente e bibliotecas do Arduino. A funcao
responsavel por enviar as interrupcoes a Raspberry pode ser vista no trecho de cédigo que
segue. Ela escreve no pino de saida (D6) o valor de tensao presente na varidvel value,
que alterna seu contetido entre 0 e 1 cada vez que a fungdo é chamada. Cada mudanga
de valor tem o tempo marcado em time_sent, em microssegundos, e ¢ interpretada como
uma interrupg¢ao ao ser captada no Linux. Através de can_send_interrupt controla-se

quando a préxima interrupcao pode ser enviada.

void send_interrupt ()

{
digitalWrite(led_pin, value);
time_sent = time_now;
value = !value;
can_send_interrupt = false;

}

Para recebimento da resposta do Linux, configura-se o pino D5 como interrupc¢ao de
borda de subida e de descida, referenciada por CHANGE, através de attachInterrupt().
A funcao recebe como argumentos o numero pino digital desejado, uma funcao especial

usada durante o tratamento de interrupgao e o modo de ativagao (CHANGE, nesse caso).

attachInterrupt (digitalPinToInterrupt (interrupt_pin),
interrupt_handler,
CHANGE) ;
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A rotina de tratamento de interrupcao (ISR) é responséavel por guardar o tempo de
recebimento em microssegundos e setar uma variavel de estado indicando que houve o
tratamento. O tratamento de interrupc¢ao é o mais simples possivel, fazendo apenas o
essencial, para que a execugao seja feita principalmente no loop(). A funcdo micros()
retorna o tempo em microssegundos decorrido desde que o NodeMcu foi ligado, com
precisao de 1us. A ISR deve ser implementada com o macro ICACHE_RAM_ATTR, indicando
que a interrupcao é guardada na RAM. Essa opcao é importante no gerenciamento de
interrupgoes, pois por padrao fungoes sdo guardadas no armazenamento flash. Sabe-se
a RAM ¢é acessada muito mais rapidamente que a flash, portanto essa opgao torna o

gerenciamento de interrupg¢oes mais responsivo.

ICACHE_RAM_ATTR void interrupt_handler ()
{

time_received = micros();

triggered_isr = true;

O tempo minimo do envio de interrupgoes é de 1 milissegundo.

unsigned long interval = 1000; // 1ms

O trecho a seguir refere-se ao lago de execucao do programa. O primeiro bloco if
é executado caso uma interrup¢ao tenha ocorrido, situagdo essa que é marcada por
triggered_isr, como visto na implementagdao da ISR. Nessa parte é computada a di-
ferenca dos tempos do acionamento da interrupc¢ao e recebimento da resposta coletados,
bem como o valor é escrito na porta serial — seguido de uma nova linha. A variavel
triggered_isr é entao redefinida, bem como a variavel de controle can_send_interrupt
passa a indicar que uma nova interrupcao pode ser enviada. Essa condicao é verificada
no préximo bloco juntamente com a checagem da passagem de tempo. Caso a expressao

retorne verdadeiro, uma nova interrupgao ¢é gerada.

void loop ()
{
if (triggered_isr)
{
int time_diff = time_received - time_sent;
triggered_isr = false;
can_send_interrupt = true;
Serial.print(time_diff);
Serial.print(’\n’);

time_now = micros();
if (can_send_interrupt && (time_now - time_sent >= interval))

{
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send_interrupt () ;

if (time_now >= time_start + time_to_stop)
{
stop ) ;

A interface serial é configurada com baudrate de 115200, indicando o envio de 115200

bits por segundo ao computador:

Serial.begin (115200) ;

Por fim, caso tenha-se passado uma hora ou mais de execu¢ao desde que o NodeMcu
iniciou seu funcionamento o sistema é parado através da funcao stop(). A tempo de

parada é definido em microssegundos:

unsigned long time_to_stop = 60UL * 60UL * 1000000UL;

A funcao stop() limpa configuracao de interrupg¢ao no pino digital D5 e entra em um

estado de espera ocupada através de chamadas em loop da funcao delay().

void stop ()

{
detachInterrupt (digitalPinToInterrupt (interrupt_pin));
digitalWrite(led_pin, LOW);
while (1) { delay(1000); }

Esse programa nao faz uso de nenhuma biblioteca adicional além do conjunto padrao
de func¢oes disponiveis através da IDE do Arduino. A aplicagao pode ser reiniciada através
do botao reset da placa, uma vez que o programa esteja carregado no NodeMcu. De fato,
o NodeMcu ¢é a tultima parte a entrar em execucao pelo fato de ser o dispositivo que
conduz os testes. Os outros sistemas devem estar preparados antes de ser dado o inicio

na aplicacao do NodeMcu.

4.4.2 Tratamento de interrupgoes nos sistemas Linux

Nessa secao sao exibidas as aplicacoes executadas no Linux que é executado na Rasp-
berry Pi 3. Uma aplicacdo é especifica para as versoes Vanilla e RTLinux, que com-
partilham bibliotecas, enquanto que a outra é escrita para o ambiente do Xenomai na
configuragao de kernel duplo (fazendo uso do Cobalt). Essa aplica¢oes sdo inicialmente

executadas com o sistema livre e apds isso rodam em conjunto com a ferramenta stress-ng.
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4.4.2.1 Linux Vanilla e Real-Time Linux

Como apresentado na Se¢ao 3.3.3, nao é necessaria modificagao alguma no codigo-fonte
de um programa para trazé-lo do Linux Vanilla para o RTLinux, e vice-versa. Isso permite
que a aplicacao de testes seja exatamente a mesma para esses dois sistemas. A aplicagao
baseia-se no uso da biblioteca libgpiod para manipulagao dos pinos GPIO do sistema
Linux, inclusa através do arquivo de cabecalho gpiod.h. Para disponibilizar a libgpiod na
compilagdo, é necessario passar a flag ~1gpiod (Apéndice B.3.1) ao compilador.

A tarefa principal é implementada na func¢ao led_interrupt (), criada dentro dos
padroes das POSIX Threads disponiveis no Linux [51]. Inicialmente, configura-se a pri-
oridade de tempo real da tarefa como 99, isto é, o valor maximo possivel, com modo de
escalonamento Round-Robin. O inicio do laco de repeticao é caracterizado pela chamada
da funcdo gpiod_line_event wait(), que permanece em espera por interrupgoes por

tempo indeterminado.

void *led_interrupt(void *arg)

{
int ret, value = 1;
struct sched_param param = { .sched_priority = 99 };
ret = sched_setscheduler (getpid(), SCHED_RR, &param);
while (1)
{
ret = gpiod_line_event_wait (interrupt, NULL);
if (ret > 0)
{
ret = gpiod_line_event_read(interrupt, &event);
// ... tratamento de erros pelo valor de ret
ret = gpiod_line_set_value(led, value);
// ... tratamento de erros pelo valor de ret
value = !value;
}
// ... se ret <= 0 (erro)
}
}

Uma vez que a interrupgao tenha sido gerada, as respectivas informacoes sao guardadas
em interrupt. Caso nenhum erro ocorra, escreve-se na variavel event os dados da
interrupcao lida, cujo valor nao é usado nessa aplicagdo. A resposta é enviada pela escrita
no pino GPIO22, configurado como saida, que alterna seu valor no final de cada laco. O
tratamento dos erros, que nao é o foco desse trabalho, é propriamente representado nos
cédigos-fonte no Apéndice B.

O chip responsavel pela interface GPIO pode ser verificado na pasta /dev sob o nome

/dev/gpiochip*. Na Raspberry Pi 3 ele é representado por gpiochipO:
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const char *chipname = "gpiochipO";

A configuracao dos pinos pode ser vista a seguir. Inicialmente, acessa-se o chip GPIO,
que da acesso a manipulacao do funcionamento dos pinos pelas funcdes _get_line(). O
pino GPI0O22, 1led_pin, é entdao configurado como saida, enquanto que o pino GP1024,
interrupt_pin, como interrupcao. O acionamento das interrupgoes é requisitado para
ocorrer em ambas as transicoes de sinal na porta GPI024, isto é, nas trocas de Ov para

3.3v ou de 3.3v para Ov (valores aproximados).

chip = gpiod_chip_open_by_name (chipname) ;
// ... tratamento de erros pelo valor de chip
led = gpiod_chip_get_line(chip, led_pin);
// ... tratamento de erros pelo valor de led

interrupt = gpiod_chip_get_line(chip, interrupt_pin);

// ... tratamento de erros pelo valor de interrupt

ret = gpiod_line_request_output(led, CONSUMER, 0);

// ... tratamento de erros pelo valor de ret

ret = gpiod_line_request_both_edges_events (interrupt, CONSUMER) ;

// ... tratamento de erros pelo valor de ret

A tarefa task_interrupt() ¢ inicializada na funcao main() como uma nova thread
ao ser especificada a funcao led_interrupt(). Como threads no Linux sdao também
processos, o que esta sendo feito é isolar a execucao do tratamento de interrupg¢des em
um processo separado com alta prioridade de tempo real. O segundo parametro, passado
como NULL, determina atributos adicionais para a thread, enquanto que o ultimo parametro
indica um ponteiro para os dados usados na funcao — nao utilizado nessa aplicacdao. Para

utilizar as POSIX Threads, usa-se a flag -1pthread (Apéndice B.3.1) na compilagao.

pthread_create (&task_interrupt, NULL, led_interrupt, NULL);

Chama-se também em main() a funcdo mlockall(), que através do parametros re-
cebidos previne que as paginas de memoria alocadas, atuais e futuras, sofram swap [52].
Swap é o ato de armazenar parte do conteido da RAM na unidade de armazenamento
permanente do sistema para liberar espago de memoria. O swap, todavia, é indesejavel no
contexto de tempo real, pois escritas no disco tornam a aplica¢cao mais lenta e imprevisivel
temporalmente. O swap é mais mais critico ainda no contexto de sistemas que dispdem de
armazenamento flash, como a Raspberry Pi 3, onde a muitas escritas no disco significam

reducao da sua vida util.

mlockall (MCL_CURRENT | MCL_FUTURE) ;

4.4.2.2 Xenomai

A aplicagao de tempo real no xenomai utiliza-se das trés APIs disponiveis: Alchemy,

POSIX e RTDM. A fungao led_interrupt (), mostrada a seguir, tem o mesmo funciona-
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mento da fungdo de mesmo nome presente na aplicacao feita com a libgpiod para o Linux
Vanilla e RTLinux. O lago de execucao consiste em inicialmente esperar pela interrupcao
no pino GPI024 (pin_isr) através da fungao pin_read(), que nessa situagao é bloque-
ante pelo pino ser configurado como tal. Uma vez recebida a interrupgao, escreve-se no

pino GPIO22 o valor 0 ou 1, que ¢é invertido a cada iteracao.

void led_interrupt(void =xarg)

{
// ... setup
while (1)
{
pin_read(pin_isr);
pin_write(pin_out, value);
value = !value;
}
}

A as fungoes pin_write() e pin_read() sdo envelopes ao redor syscalls da API PO-
SIX write() e read(), que fazem o real trabalho de tempo real. Ao realizar a compilagao,
deve-se utilizar a flag —-posix (Apéndice B.3.2), que transforma as chamadas de sistema,
POSIX em chamadas do Xenomai, de tempo real. As syscalls read() e write(), como
pode ser subentendido, servem para ler e escrever valores nos pinos digitais. Sem a indica-
¢ao dessa flag, essas chamadas serao tratadas como fungoes padrao do modo secundario,

ou seja, serao executadas no kernel do Linux e sem especificagoes de tempo real.

void pin_write(int pin, int value)

{

int ret, error_code;

ret = write(pin, &value, sizeof (value));

// ... tratamento de erros pelo valor de ret
}

int pin_read(int pin)

{
int ret, error_code, value;
ret = read(pin, &value, sizeof (value));
// ... tratamento de erros pelo valor de ret
return value;
}

A definicao dos pinos também ¢ feita totalmente pela interface de sistema de arquivos
virtuais, bastante conhecida no Linux. O caminho especificado nas chamadas de sistema
de open() refere-se ao acesso dos pinos GPIO através da interface Real-Time Driver Model
(RTDM), do Xenomai. A interface do RTDM torna-se disponivel ao incluir rtdm/gpio.h
(Apéndice B.2.2) na aplicacao e a flag ——rtdm (Apéndice B.3.2) no seu respectivo Makefile.
Os arquivos gpio2016 e gpio2018 referem-se aos pinos GPI022 e GPIO24, respectiva-




Capitulo 4. Métodos de Ferramentas Utilizados nos Testes 62

’

mente. O pino de saida pin_out (GPI022) é aberto com o modo 0_WRONLY, indicando
que a chamada de sistema open() — a qual é convertida para a chamada de sistema do
Cobalt — retorna um descritor de arquivo que permite apenas a escrita de valores no
pino. A chamada de sistema ioctl(), abreviagao de input/output control, é empregada
para quando sao necessarias requisi¢oes de configuragdo mais especificas, além do que
as chamadas de sistema basica podem oferecer. Esse é o caso dos pinos utilizados pela
interface do Xenomai, cujas chamadas read() e write() nao unicamente leem e escrevem

em arquivos do sistema, mas configuram o hardware fisico (pinos GPIO).

pin_out = open("/dev/rtdm/pinctrl-bcm2835/gpio2016", O_WRONLY);

// ... tratamento de erros pelo valor de pin_out
ret = ioctl(pin_out, GPIO_RTIOC_DIR_OUT, &value);
// ... tratamento de erros pelo valor de ret
ret = write(pin_out, &value, sizeof(value));
// ... tratamento de erros pelo valor de ret
pin_isr = open("/dev/rtdm/pinctrl-bcm2835/gpio2018", O_RDONLY);
// ... tratamento de erros pelo valor de pin_isr

int xeno_trigger = GPIO_TRIGGER_EDGE_RISING | GPIO_TRIGGER_EDGE_FALLING;
ret = ioctl(pin_isr, GPIO_RTIOC_IRQEN, &xeno_trigger);

// ... tratamento de erros pelo valor de ret

Além de ser configurado como apenas leitura (0_RDONLY), o pino pin_isr (GP1024)
também recebe parametros adicionais através da chamada ioctl(). Em adicao de ser
especificado como interrupgao, através do parametro adicional xeno_trigger especifica-se
que o tratamento de interrupcao ocorre em ambas as bordas de subida e descida.

A criacao e inicializacao da tarefa responsavel pelo tratamento das interrupcoes é feita
em dois estagios por meio da interface Alchemy, incluindo o cabegalho alchemy/task.h
(Apéndice B.2.2) e a flag ——alchemy (Apéndice B.3.2) durante a compila¢ao. Primeira-
mente, a tarefa é criada ao passar o descritor do tipo RT_TASK que identifica a tarefa,
o nome da tarefa, o tamanho da pilha de dados (que quando atribuido como 0 deixa o
sistema responsavel por configurar um valor adequado), o valor da prioridade de tempo
real e também o modo de operacao. A prioridade de tempo real assume o valor maximo,
nesse caso, que pode variar entre 0 e 99. O valor 0 para o modo de operacao significa
que a funcao rt_task_join() pode ser chamada para esperar o término da execugao da

tarefa.

RT_TASK task_interrupt;
ret = rt_task_create(&task_interrupt, "Interrupt task", 0, 99, 0);

// ... tratamento de erros pelo valor de ret

O inicio da execugao da tarefa se dd por uma nova chamada da interface do Alchemy;,
bastante parecida com o que é encontrado no POSIX. Aqui, especifica-se o descritor da
tarefa, o endereco da fungao que deve ser executada e um ponteiro para dados que serao

passados para a fungdo (nesse caso o valor 0 indica um ponteiro nulo).
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ret = rt_task_start(&task_interrupt, &led_interrupt, 0);

// ... tratamento de erros pelo valor de ret

4.4.3 Estresse dos sistemas

No modo de testes sob estresse, a ferramenta stress-ng é executada no terminal do
sistema da seguinte forma antes de ser dado inicio a aplicacao de interrupgoes:

$ nice -19 stress-ng --cpu 4 —--vm 1 --vm-bytes 128M&

O uso de nice -19 indica que o processo inicia-se com valor nice de -19, significando
que ele possui a maior prioridade normal possivel. Usa-se prioridade normal (valor nice)
e nao de tempo real pois nao deseja-se que o processo stress-ng concorra em igualdade com
a tarefa de gerenciamento de interrupgoes, mas que seja interpretado como um processo
normal e custoso do sistema. O caractere ‘&’ no final do comando especifica que o
processo ¢ executado em segundo plano a partir da sessao do shell atual.

Sao inicializados quatro workers para estresse da CPU fazendo com que o uso do pro-
cessador seja de 100% (aproximadamente 25% de uso em cada processo). Esses stressors
(processos de estresse) iteram sobre diversas operagoes diferentes de forma ciclica, algumas
mais atreladas a CPU, outras mais abrangentes quanto ao alvo de estresse [50]. Como a
aplicagao de tratamento de interrupg¢oes ocupa muito pouco do processador, quase todo o
uso é designa a ferramenta stress-ng. Em acréscimo, cria-se um worker para manipulagao
da memoria virtual, que faz alocacoes e liberagdes de memoria de até 128MB. Conside-
rando que a Raspberry Pi 3 tem 1GB de RAM, 128MB de meméria alocada tornam-se
bastante relevantes.

As trés principais formas de estresse desejadas sao: CPU, memodria e cache. O uso
do disco é descartado nos testes realizados, pois dificilmente aplicacdes de tempo real
requerem que o acesso ao disco tenha determinismo temporal. Ha também a questao
de o armazenamento flash da Raspberry Pi 3 ser limitado (8GB), onde muitas escritas
sucessivas podem diminuir a vida til do cartao SD.

Na configuracao de CPU e memoria virtual a cache também é bastante estressada,
apesar de nao ser explicitamente especificada. O estresse da cache esta relacionado prin-
cipalmente ao aumento da ocorréncia de cache misses, situacdo em que um dado nao é
encontrado na cache e o sistema necessita busca-lo na memoria. O acontecimento de mui-
tos cache misses aumenta a lentidao do sistema, que precisara acessar muito mais vezes
a memoria (cujo acesso é mais lento que a cache).

Para finalizar o todos os processos stress-ng na arvores de processos do sistema,
executa-se no terminal:

$ killall stress-ng
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4.4.4 Computador

O computador adotado para o recebimento dos dados pelo porta serial possui um
sistema operacional Linux. Os comandos apresentados, portanto, devem ser executados

em um computador com Linux nativo ou em uma maquina virtual Linux.

4.4.4.1 Recebimento dos dados

Se o NodeMcu for o tnico dispositivo cujo console serial estiver conectado no compu-
tador, ele estara localizado em /dev/ttyUSBO. Primeiro ¢ necessario configurar a mesma
baudrate usada no NodeMcu para que haja sincronia entre os dois lados da comunicacao:
$ stty -F /dev/ttyUSBO 115200

Configura-se também o modo como os dados serao interpretados para serem escritos
no arquivo. A opc¢ao raw indica que os bits recebidos nao devem ser processados ao serem
lidos, nem mesmo caracteres de controle, como ~C ou ~Z:

$ stty raw < /dev/ttyUSBO

Por fim, redireciona-se o contetido da porta serial para o arquivo de texto especificado,
nesse caso ~/output/output_file.txt. O comando é executado de forma continua,
bloqueando o terminal, até que o usudrio entre o sinal de controle “C (Ctri+C') para
encerrar 0 processo:

$ cat /dev/ttyUSBO > ~/output/output_file.txt

4.4.4.2 Acesso a Raspberry Pi 3

O acesso a Raspberry Pi 3 ¢ feito sem o uso de teclado ou monitor, mas somente
através de conexao SSH (Secure Shell). Esse modo de acesso também é conhecido como
headless, onde o dispositivo é acessado através da rede. A Raspberry Pi é acessada via
SSH, conectada a rede local através do adaptador ethernet presente na placa, para dar
inicio & stress-ng (quando necessario) e a aplicagdo de tratamento de interrupgoes, bem
como para finaliza-las. Para conectar a Raspberry Pi via SSH considerando que o usuério
é root, faz-se:

$ ssh root@<ip da RPI>

Para encontrar o endereco ipv4 da Raspberry Pi na rede local, caso ele ndo tenha sido
estaticamente configurado, é possivel acessar o roteador e checar a lista de distribuicao dos
enderegos pelo servidor DHCP. Pode-se também fazer uso do nmap (instala-se no Ubuntu
através de: sudo apt install nmap) para listar todos os enderegos da rede especificada
[53]:

$ nmap -sn <enderego da rede ou roteador padrdo>/24
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5 Resultados

Neste capitulo sao apresentados e analisados os resultados dos testes aplicados a cada
um dos sistemas operacionais Linux propostos. Os trés sistemas sob andlise — o Linux
Vanilla, o Real-Time Linuix e o Xenomai — foram construidos e testados a partir das
mesmas fontes, que é o kernel do Linux na versao 4.19.144 compilado para a Raspberry
Pi 3. Na Secao 5.1 sao avaliadas as laténcias e o jitter dos sistemas, enquanto que a
Secao 5.2 aprofunda-se no conceito de deadline e como ela foi respeitada por cada um
deles. A Secao 5.3 adiciona a anélise da laténcia do préprio NodeMcu, que nao é avaliada

nas duas primeiras segoes.

5.1 Avaliacao das laténcias e do jitter

Na presente se¢ao sao avaliadas as laténcias obtidas nas baterias de testes. Os dados
usados para fins de analise sao: as laténcias minima e maxima, a laténcia média do con-
junto e o desvio padrao. A média, ainda que relevante, nao é o fator critico para classificar
um sistema capaz de servir tarefas de tempo real. Um valor médio de laténcias acima da
deadline pode traduzir-se, juntamente a avaliacao da laténcia maxima, na necessidade de
aumentar a deadline. Nesse caso, agregar a analise do desvio padrao ¢ necessario para
apontar o quao dispersas estao as laténcias calculadas.

Como os dados colhidos utilizaram-se da funcao micros() do NodeMcu para registrar
o tempo, a precisdo das amostras tnicas é de 1us. A duragao de cada ciclo de testes é
de uma hora, onde cada sistema operacional foi testado com e sem o uso da ferramenta
stress-ng. Assim, sao verificados seis casos de teste no total. Como o tempo é fixado em
uma hora o nimero de amostras colhidas varia entre cada conjunto. A maxima quantia
possivel em cada sessao, julgando o tratamento de laténcias instantaneo no NodeMcu e no
Linux, é de 3.6 x 10° interrupcoes ocorridas, de acordo com a Equacgio (5.1). Lembrando

que o periodo minimo de envio de interrupgoes no NodeMcu é de 1ms.

tempo total dos testes 1 hora

= = 3.6 x 10° amostras (5.1
periodo de envio de interrupgdoes min. 1 milissegundo (5.1)

5.1.1 Testes sem estresse

A Tabela 1 exibe os dados colhidos para o cenario sem a aplicacdo de carga nos
sistemas. Os resultados aqui avaliados representam o melhor desempenho possivel desses
sistemas, uma vez que a aplicacao é executada sozinha no sistema e possui alta prioridade.

De fato, ainda hé processos em segundo plano ou em modo de baixo consumo da CPU.
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Um exemplo disso é o daemon do servidor SSH em execucao na Rasbperry Pi, que durante

a execucao dos testes nao recebe interacao do usuério.

Tabela 1 — Laténcia dos sistemas

Medidas Sistema
Linux Vanilla | Real-Time Linux | Xenomai
Laténcia minima (us) 33.0 34.0 17.0
Laténcia maxima (us) 114.0 346.0 38.0
Laténcia média (us) 40.1 46.8 18.4
Desvio padrao (us) 1.6 4.4 0.59
Numero de amostras 3570843 3571109 3568593

O Xenomai foi o sistema operacional que desempenhou melhor, dispondo do menor
desvio padrao e média de laténcia. A Figura 14 mostra o histograma das laténcias ob-
tidas nesse sistema. Pode-se observar que o intervalo que contém todas as laténcias do
Xenomai é bastante pequeno; o atendimento das interrupgoes sempre se situou entre 17us
e 38us. O baixo valor minimo das laténcias em comparagao com os outros dois sistemas
pode estar relacionado as bibliotecas do Cobalt serem menos custosas que as do Linux
para o atendimento de interrupgoes ao lancar mao do I-pipe como gerenciador da fila de

interrupgoes.

108

105 -

104 -

103 -

NUmero de amostras

102 -

101 -

100 -

17.5

20.0 225 250 275 30.0

Laténcia (us)

325 350 375

Figura 14 — Atendimento de interrup¢oes no Xenomai.

(Fonte: do autor.)
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Surpreendentemente, o segundo melhor sistema foi o Linux Vanilla, e nao o RTLinux,
o qual é uma modificagao do Vanilla com foco em tempo real. O porqué de o RTLinux,
concebido lidar com o problemas de atividades nao-preemptivas no kernel, apresentar de-
sempenho pior que o Vanilla nao pdde ser identificado. O tempo maximo de atendimento
de interrupgoes no Vanilla é aproximadamente um tergo do valor méaximo do RTLinux. O
mesmo acontece para o desvio padrao (interpretado como o jitter), que também é quase
um terco do desvio padrao do RTLinux. A distribuicao das laténcias do Vanilla pode ser

vista na Figura 15.
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Figura 15 — Atendimento de interrup¢oes no Linux Vanilla.

(Fonte: do autor.)

O Real-Time Linux apresentou o pior desempenho dos trés (Figura 16). A laténcia
maxima encontrada no sistema pode estar relacionada com os processos secundarios em
execugao, como discutido anteriormente. Porém, em sistemas de tempo real, processos em
segundo plano nao devem tomar a execucgao no processador em detrimento do atendimento
de interrupgoes. Como pode ser visto na Se¢ao 5.1.2, o Real-Time Linux apresenta melhor

desempenho que o Linux Vanilla sob estresse.

5.1.2 Testes com estresse

Os ciclos de testes que fazem uso da stress-ng compoem o critério mais importante para

aferir a capacidade de tempo real dos sistemas avaliados. A Tabela 2 possui os resultados
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Figura 16 — Atendimento de interrup¢oes no RTLinux.

(Fonte: do autor.)

dos testes efetuados quando ha a presenca de carga aplicada aos sistemas. A ferramenta

stress-ng € inicializada e finalizado conforme os passos abordados na Secao 4.4.3.

Tabela 2 — Laténcia dos sistemas sob uso da ferramenta stress-ng

Medidas Sistema
Linux Vanilla | Real-Time Linux | Xenomai
Laténcia minima (us) 31.0 35.0 18.0
Laténcia maxima (us) 2974.0 1717.0 883.0
Laténcia média (us) 63.5 67.6 37.9
Desvio padrao (us) 70.2 39.4 36.5
Numero de amostras 3572130 3572579 3570094

O Xenomai, como na Sec¢ao 5.1.1, teve os melhores resultados gerais no tratamento

de interrupgoes, cujo histograma das laténcias calculadas no NodeMcu pode ser visto na

Figura 17. Vale ressaltar o valor da laténcia maxima, de 883.0us, a qual revela que o

atendimento das interrupgoes no Xenomai nunca invadiu o préximo periodo de envio de

interrupgoes no NodeMcu. O desvio padrao ficou proximo do RTLinux, indicando que a

dispersao dos dados em ambos na condi¢ao de estresse foi similar.

O segundo melhor sistema foi o RTLinux (Figura 19). Embora ele exiba a maior média

de laténcia (ndo muito superior ao Vanilla), esse valor ndo deve ser avaliado isoladamente.

E preciso que a laténcia méaxima e o desvio padrao sejam levados em consideragao, uma
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Figura 17 — Atendimento de interrupg¢oes no Xenomai com estresse aplicado ao sistema.

(Fonte: do autor.)

vez que o atendimento mais demorado do RTLinux é 1257us inferior ao pico de atraso
do Vanilla e o desvio padrao bastante proximo ao Xenomai, que mostra a menor variacao
dos trés sistemas.

O sistema operacional que demonstrou ter o pior desempenho quando é feito uso da
stress-ng foi o Linux Vanilla. A laténcia maxima, que pode ser identificada na Figura 18,
¢ bem maior que nos outros sistemas, ainda que os altos valores de laténcia nao sejam
muito frequentes e a laténcia média seja menor que no RTLinux. O impacto dos altos
valores de laténcia, as vezes dispersos do conjunto total de amostras, sao melhor avaliados
na Se¢ao 5.2. O desvio padrao é aproximadamente 30us maior que no RTLinux, signifi-
cando menor estabilidade e precisdo temporal (maior jitter) ao tratar as interrupgoes de
hardware.

Pode-se perceber que quando ha a presenca de carga no sistema o valor minimo pouco
se alterou ao comparar os resultados com os testes sem aplicacao de estresse. Isso prova-
velmente esta relacionado com o fato de que apenas uma parte das atividades dos workers
da stress-ng, presentes na opgdo ——cpu, estressam a cache. Quando tarefas mais atreladas
ao processador (com pouco acesso & RAM) estdo em execucao pela stress-ng, hé espago
para o atendimento mais rapido das interrupgoes por parte da aplicagao responsavel por
isso. Quando a cache esta sendo pouco atualizada, ela provavelmente contera as os dados
frequentes e essenciais da aplicagao de testes.

A abordagem de kernel duplo do Xenomai se mostrou ser a mais adequada a lidar
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Figura 19 — Atendimento de interrup¢oes no RTLinux com estresse aplicado ao sistema.
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com grande concorréncia de recursos. Isso de deve, muito provavelmente, por conta da
presenca do I-pipe, que concede a maior prioridade a tarefa que trata as interrupcoes
(executada no Cobalt). Porém, o valor maximo de laténcia levanta suspeitas de que
a cache foi suficientemente estressada ao ponto de gerar um valor maximo (883.0us)
bem acima do que foi encontrado quando nao havia estresse no sistema (38.0us). No
entanto, para comprovar a influéncia da cache nos testes de laténcia somados ao estresse
do Xenomai, seriam necessarios maiores estudos a respeito desse efeito. Nenhum dos
sistemas se mostrou capaz de se manter com laténcias préximas a primeira bateria de
testes, quando nao foi feito uso da ferramenta stress-ng. Apesar de ser conhecido que os
sistemas estavam sob grande carga, espera-se que um sistema de tempo real nao tenha
muita variacao nas tarefas de alta prioridade mesmo quando sob estresse. As tarefas de
baixa prioridade, que nesse caso sao representadas pelos processos stress-ng, devem ter
sua execucao postergada para dar lugar ao tratamento de interrupc¢oes quando a rotina

for acionada.

5.2 Perdas de deadline

Essa secao busca avaliar o quanto as deadlines foram respeitadas pelas aplica¢oes. A
importancia de as laténcias se limitarem ao tempo estabelecido como deadline esta in-
timamente ligado com os conceitos de tempo real hard e soft (Secao 2.7.1). O periodo
arbitrario de 1ms é estipulado como o prazo maximo de resposta da aplicacao de inter-
rupcoes na Raspberry Pi 3, além de ser o periodo minimo de envio de novas interrupcoes
pelo NodeMcu. Ainda que o NodeMcu possa lidar com atrasos por parte dos sistemas
Linux, qualquer extrapolacao do valor de 1000us ¢é tratado como perda de deadline.

Ao realizar os testes sem estresse nao houve nenhuma perda de prazos no atendimento
de interrupc¢oes para todos os sistemas operacionais utilizados, como pode ser visualizado
na Tabela 3. Apesar disso, esses dados sdo de certa forma previsiveis, visto que o periodo
de 1ms ¢é consideravelmente alto para a capacidade de processamento da Raspberry Pi 3 e

condicao da aplicacao ser executada quase que de forma exclusiva no sistema operacional.

Tabela 3 — Perdas de deadlines no tratamento de interrupcoes

Sistema Perdas de deadline | % do total
Linux Vanilla 0 0
Real-Time Linux 0 0
Xenomai 0 0

A Tabela 4 mostra a relacdo de perdas de deadline quando aplicada a ferramenta
stress-ng no sistema operacional. O Linux Vanilla perdeu 404 prazos, o que representa

uma extrapolacao dos requisitos a cada quase 8842 interrupcoes recebidas. O RTLinux
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apresentou 24 perdas de prazos, que significa uma perda de prazo a cada 148857 in-
terrupgoes ocorridas, aproximadamente. Apesar da parcela ser bastante pequena, tanto
no Linux Vanilla, como no RTLinux, pode-se dizer que para exigéncias de tempo real
hard esses dois sistemas operacionais nao sao capazes de cumprir deadlines de 1ms. Os
dois sistemas, porém, podem ser vistos como de tempo real soft, quando aplicados nesse

contexto.

Tabela 4 — Perdas de deadlines no tratamento de interrupg¢oes com o sistema sob carga

Sistema Perdas de deadline | % do total

Linux Vanilla 404 1.1 x107*

Real-Time Linux 24 6.7 x 1076
Xenomai 0 0

O Xenomai foi o tnico dos trés sistemas que nao ultrapassou o tempo estipulado
nenhuma vez. Observa-se, entdo, que o Xenomai é capaz de atender requisitos de tempo
real hard quando a deadline, ou periodo maximo de atendimento, for de 1ms. Como
a carga computacional das aplicagoes de gerenciamento de interrupgoes é baixa, tentar
reduzir o uso do processador nesse programa para atingir a deadline nos sistemas Vanilla
e RTLinux nao parece uma ideia factivel. A aplicacdo que lida com as interrupgoes no
Linux ¢ feita para ser o mais simples possivel. Caso seja necessario utilizar um dos dois
sistemas, seja pela maior frequéncia de atualizagoes que os projetos recebem ou pela API
mais bem estabelecida, existem trés opgoes: reduzir a carga computacional das outras
aplicagoes (stress-ng), aumentar a deadline ou, em tltimos casos, substituir o hardware
empregado.

O Linux Vanilla demonstrou precisar de uma deadline de mais de 3ms para ser qualifi-
cado como um sistema hard real-time, ja o RTLinux, um valor préximo de 2ms. Aumentar
o prazo maximo de atendimento das interrup¢oes pode significar no reprojeto completo da
aplicacao para a qual o dispositivo esta sendo usado. Elevar a deadline de 1ms para 1.5ms,
por exemplo, significaria em potencialmente tornar o sistema 50% mais lento. Além disso,
o valor da deadline muitas vezes estd relacionado ao ambiente, e seus parametros fisicos
intrinsecos, no qual o sistema de tempo real se integra. A mudanca da deadline, portanto,
nem sempre é uma tarefa simples. No ambiente de testes utilizado, coloca-se o processa-
dor em uso maximo. Utilizar-se da opgao —--cpu 3 da stress-ng, que ocuparia em média
75% da CPU, levantaria um novo caso de testes onde as aplicacoes secunddrias disputam
menos o processador com o processo principal. Este trabalho, todavia, preocupa-se em
avaliar apenas o pior caso de estresse do sistema operacional, portanto casos de teste com
menor uso da CPU nao foram realizados. Se alterar a deadline ou reduzir o custo compu-
tacional das outras aplicagoes no sistema nao for praticavel, pode ser necessario reprojetar
ou substituir o hardware utilizado, e possivelmente o sistema operacional (caso nao haja

suporte ao Linux), para o cumprimentos dos prazos desejados. Trocar exclusivamente o
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sistema operacional, mantendo o hardware, para um outro além do Linux também torna-
se uma opc¢ao ao considerar a utilizacdo de RTOSs mais simplificados, abrindo mao das

caracteristicas do kernel Linux.

5.3 Laténcia do NodeMcu

Essa secao investiga os atrasos advindos do uso do NodeMcu como instrumento respon-
savel por calcular as laténcias dos sistemas Linux. Através da sessdo de testes proposta,
deseja-se ter uma estimativa da influéncia do NodeMcu nos resultados obtidos na Secao 5.1
e na Se¢ao 5.2. O esquemadtico pode ser visto na Figura 20, que é uma simplificacao da
configuragao vista na Figura 12. O pino D6, antes conectado na porta GPI024 da Rasp-
berry Pi 3, agora é conectado diretamente no pino D5. Isso faz com que o NodeMcu
gere interrupgoes (anteriormente geradas pela Raspberry Pi como resposta ao NodeMcu)
para a prépria placa, como forma de estimar qual a laténcia referente a esse dispositivo
de forma isolada. A aplicagdo que é executada no NodeMcu permanece a mesma, onde
os testes sao realizados durante uma hora, ao passo que as laténcias sao enviadas ao

computador da mesma maneira.

CeERE - - - - -
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blog.squix.ch

NodeMCU
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Figura 20 — Esquematico para os testes de laténcia do NodeMcu.

(Fonte: do autor.)

As laténcias obtidas podem ser visualizadas na Tabela 5, enquanto que o histograma
das amostras é apresentado na Figura 21. Como pode ser visto, o NodeMcu esté adi-
cionando um atraso consideravel aos dados extraidos dos sistemas Linux sob testes. O
NodeMcu, ainda que faga uso de uma aplicacdo bare-metal, mostra que o tratamento de
interrupgoes nele possui variagoes temporais. Essas medigoes, porém, nao podem ser fa-
cilmente adicionadas a analise final, uma vez que esse é um teste indireto da laténcia do
NodeMcu.

Os dados obtidos e aqui apresentados destinam-se principalmente a apontar que o

atraso existe e nao deve ser ignorado, mesmo que a interferéncia real introduzida pela
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Tabela 5 — Laténcia do NodeMcu

Laténcia minima (us) 6.0
Laténcia maxima (us) | 25.0
Laténcia média (us) 6.6

Desvio padrao (us) 0.50
Numero de amostras | 3574138
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103 -

NUmero de amostras

102 -

101 -

100 _

7.5 10.0 12.5 15.0 17.5 20.0 22.5 25.0
Laténcia (us)

Figura 21 — Laténcias do NodeMcu.

(Fonte: do autor.)

plataforma nao seja diretamente medida. Com isso, sem a contabilizacao do erro adicio-
nado pelo NodeMcu os resultados finais poderiam ser um pouco melhores do que os que
foram obtidos, para todos os sistemas e casos de teste. Como todos os testes utilizam-se
do NodeMcu, é esperado que os atrasos nesse dispositivo nao deem vantagem suficiente
a um dos sistemas de forma que ele tenha sido erroneamente avaliado. Ainda assim, a
realizacao de futuras modificagoes no esquema de testes para tratar desse topico é sem

duvidas uma opcao a ser estudada.
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6 Consideracoes finais

O propdsito deste trabalho foi de avaliar o desempenho de abordagens de sistemas
operacionais de tempo real baseados no kernel Linux, sendo eles: o proprio Linux Vanilla,
o Real-Time Linux e o Xenomai com o kernel Cobalt. O desempenho foi mensurado ao
verificar as laténcias no tratamento de interrupc¢oes nos pinos GPIO da Raspberry Pi 3,
que executou cada um dos sistemas propostos. Adicionalmente, foi introduzido o uso da
ferramenta stress-ng, destinada ao estresse de sistemas operacionais, com a intencao de
colocar o sistema sob condigoes extremas de uso computacional e proporcionar um novo
ciclo de testes. As atividades de envio das interrupcgoes, recebimento das respostas da
Raspberry Pi e calculo das laténcias foram encarregadas a plataforma NodeMcu. As la-
téncias foram simultaneamente enviadas via interface serial ao computador para posterior
analise.

O método proposto foi suficiente para obter as caracteristicas de tempo real dos siste-
mas executados na Raspberry Pi 3. Os testes foram bem sucedidos dentro das ferramentas
que estavam disponiveis, pois é sabido que o NodeMcu adiciona incertezas quanto a real
laténcia do tratamento de interrupgoes dos sistemas. Se o erro introduzido pelo NodeMcu
puder se separado dos resultados, as laténcias finais medidas podem ser melhores do que
as que foram apresentadas. Espera-se, entretanto, que o emprego do NodeMcu nao tenha
dado vantagem a um sistema especifico em detrimento de outro, visto que foi utilizado
em conjunto com todos os sistemas.

As interrupgoes de hardware demonstraram ser uma maneira bastante simples de
aferir o grau dos diferentes tipos de kernel do Linux. A bateria de testes sem a aplicagao
de carga, todavia, nao foi conclusiva quanto a qual sistema teve o melhor desempenho.
O uso da ferramenta stress-ng foi essencial, nesse sentido, para o conjunto total dos
dados levantados. A avaliacdo final pode concluir que o Xenomai apresentou o melhor
desempenho entre os trés sistemas operacionais testados. O segundo melhor sistema ao
considerar apenas o caso sob estresse foi o RTLinux, uma vez que apresentou o pior
resultado na sessao de testes inicial. O Real-Time Linux mostrou lidar melhor com a
carga nos recursos do sistema do que o Linux Vanilla, o que pode evidenciar a vantagem
de usar do kernel Linux com esse patch. O Linux somado a caracteristicas de tempo real
pode ser muito bem utilizado, principalmente ao considerar que os hardwares disponiveis
para aplicagoes embarcadas estao cada vez mais potentes. Muitos hardwares embarcados
capazes de executar sistemas operacionais podem experimentar essas opgoes de RTOS

somado as facilidades do Linux.



Capitulo 6. Consideracoes finais 76

6.1 Trabalhos futuros

Aqui sao listados alguns itens que poderiam ser agregados a analise de desempenho

dos sistemas operacionais de tempo real em trabalhos futuros:

1.

Nos testes efetuados, o NodeMcu assumiu o papel de gerar as interrupgoes e também
de ler o sinal advindo da Raspberry Pi 3. Apesar de ter se mostrado suficiente para
o gerar interrupgoes e ler respostas no tempo de 1ms adotado, o uso de um gerador
de fungoes e também de um osciloscopio em substituicao a placa poderiam ser uma
alteragdo bastante importante no projeto. A mudanca poderia minimizar muito as

incertezas na medida da laténcia.

. Verificar o porqué de o Real-Time Linux nao conseguir um melhor desempenho que

o Vanilla em condigoes sem estresse. O aumento do tempo de execucao, citado no
item anterior, poderia conceder melhores informacoes desse sistema e se, de fato,

ele tem o desempenho pior que o Vanilla quando nao ha carga computacional.

. Em adicao ao gerenciamento de interrupgoes, é possivel usar novas formas de testar

as capacidades de tempo real dos sistemas. A criacdo de tarefas periddicas (que
executam de forma ciclica) nos sistemas Linux, e que ndo respondem a eventos

externos, poderia integrar outros pontos de vista a analise.

. Em etapas futuras, poderiam ser adicionados outros sistemas operacionais de tempo

real nao relacionados com o Linux ao conjunto de testes. Isso traria uma melhor

ideia do comportamento do Linux frente a outros RTOSs do mercado.

. A stress-ng possui um enorme conjunto de opgdes que nao foram exploradas nesse

trabalho e que poderiam gerar novos casos de teste uteis.

. A avaliacdo mais aprofundada dos efeitos e impactos da cache na laténcia do sis-

temas também pode trazer novas conclusdes. A inclusdo de condigoes de estresse
totalmente atreladas a CPU e com o menor uso possivel da memoria, através da con-
figuracao correta do stress-ng, pode revelar se é a cache o fator decisivo no aumento

jitter e da laténcia maxima no tratamento de interrupgoes.

E possivel que a cache de nivel 2 (L2) seja desabilitada da placa Raspberry Pi 3, o

que pode agregar a analise do item anterior.

Outros hardwares além da linha de dispositivos Raspberry Pi podem ser explorados.



(s

Referéncias Bibliograficas

1 STANKOVIC, J. A. Real-time systems. In: . Encyclopedia of Computer Science.
[S.L.]: John Wiley and Sons Ltd., 2003. p. 1504-1506. ISBN 978-0470864125. 16, 35

2 SILBERSCHATZ PETER BAER GALVIN, G. G. A. Operating Systems Concepts. 8.
ed. [S.L]: Wiley, 2009. ISBN 978-0470128725. 16, 19, 21, 22, 23, 25, 26, 27

3 FARINES JONI DA SILVA FRAGA, R. S. d. O. J.-M. Sistemas de Tempo Real. [S.1.:
s.n.], 2000. 16, 35, 36

4 2019 Embedded Markets Study. <https://www.embedded.com/wp-content/uploads/
2019/11/EETimes Embedded 2019 Embedded Markets_ Study.pdf>. 16, 40

5 ABOUT Linux Kernel. <https://www.kernel.org/linux.html>. 16, 37
6 GNU Software. <https://www.gnu.org/software/software.en.html>. 16

7 LOVE, R. Linuz Kernel Development: A thorough guide to the design and
implementation of the Linux kernel. 3. ed. [S.1.]: Addison-Wesley, 2010. ISBN
978-0672329463. 17, 22, 26, 27, 28, 37, 38, 39, 40, 42

8 STREIF, R. J. Embedded Linux Systems with the Yocto Project. [S.1.]: 978-0133443240,
2016. (Pearson Open Source Software Development Series). 17, 30

9 CONFIG PREEMPT RT Patch. <https://rt.wiki.kernel.org/index.php/CONFIG__
PREEMPT RT Patch>. 17, 43

10 XENOMALI wiki. <https://source.denx.de/Xenomai/xenomai/- /wikis/Start_ Here>.
17, 43

11 BLUM, C. B. R. Linux Command Line and Shell Scripting Bible. 3. ed. [S.1.]: Wiley,
2015. ISBN 978-1118983843. 19

12 MUTIA, R. I. Inter-process communication mechanism in monolithic kernel and
microkernel. 20, 21

13 SYSCALLS(2) — Linux manual page. <https://man7.org/linux/man-pages/man2/
syscalls.2.html>. 26

14 CORBET ALESSANDRO RUBINI, G. K.-H. J. Linuxz Device Drivers. 3. ed. [S.1.]:
O’Reilly Media, 2005. ISBN 978-0596005900. 27

15 WHITE, E. Making Embedded Systems: Design Patterns for Great Software. [S.1.]:
O’Reilly Media, 2011. ISBN 978-1449302146. 28

16 ANFINSON, K. Q. D. IT FEssentials: PC Hardware and Software Companion Guide.
3. ed. [S.1.]: Cisco Press, 2008. ISBN 978-1587131998. 30

17 RASPBERRY Pi Foundation - About Us. <https://www.raspberrypi.org/about/>.
30


https://www.embedded.com/wp-content/uploads/2019/11/EETimes_Embedded_2019_Embedded_Markets_Study.pdf
https://www.embedded.com/wp-content/uploads/2019/11/EETimes_Embedded_2019_Embedded_Markets_Study.pdf
https://www.kernel.org/linux.html
https://www.gnu.org/software/software.en.html
https://rt.wiki.kernel.org/index.php/CONFIG_PREEMPT_RT_Patch
https://rt.wiki.kernel.org/index.php/CONFIG_PREEMPT_RT_Patch
https://source.denx.de/Xenomai/xenomai/-/wikis/Start_Here
https://man7.org/linux/man-pages/man2/syscalls.2.html
https://man7.org/linux/man-pages/man2/syscalls.2.html
https://www.raspberrypi.org/about/

Referéncias Bibliogrdficas 78

18 THE Raspberry Pi in scientific research. <https://www.raspberrypi.org/blog/
the-raspberry-pi-in-scientific-research/>. 30

19 RASPBERRY Pi 3 Model B. <https://www.raspberrypi.org/
homepage-9dfdb /static/532b4c25752¢4235d76cc41051baf9ab /ae23f/
877tb653-7b43-4931-9cee-977a22571165_ 3b%2BAngle%2B2%2Brefresh.jpg>. 31

20 PATCH(1) — Linux manual page. <https://man7.org/linux/man-pages/manl/
patch.1l.html>. 32

21 THE Open Source Definition. <https://opensource.org/osd>. 32
22 WHAT is free software? <https://www.gnu.org/philosophy /free-sw.en.html>. 32
23 WHAT Is Linux? <https://www.linux.com/what-is-linux/>. 33
24 LINUX From Scratch. <http://www.linuxfromscratch.org/>. 33

25 DISTROSHARE Ubuntu Imager. <https://github.com/Distroshare/
distroshare-ubuntu-imager>. 33

26 INTRODUCING the Yocto Project. <https://docs.yoctoproject.org/
overview-manual /yp-intro.html>. 34

27 THE Buildroot user manual. <https://buildroot.org/downloads/manual /manual.
html>. 34

28 KERNIGHAN, D. M. R. B. W. The C Programming Language. 2. ed. [S.1.]: Prentice
Hall PTR, 1988. 38

29 NARTEN, M. B. T. Unix operating system. FEncyclopedia of Computer Science,
John Wiley and Sons Ltd., v. 4, p. 1816-1819, 2003. 38

30 GNU Software. <https://www.gnu.org/gnu/gnu-history.html>. 39, 40
31 ABOUT Linux Kernel. <https://itsfoss.com/linux-runs-top-supercomputers/>. 40

32 USAGE statistics of operating systems for websites. <https://w3techs.com/
technologies/overview /operating system>. 40

33 MOBILE Operating System Market Share Worldwide. <https://gs.statcounter.com/
os-market-share/mobile/worldwide#.YHxF5oprlvw.link>. 40

34 SCHED SETSCHEDULER(2) — Linux manual page. <https://man7.org/linux/
man-pages/man2/sched__setscheduler.2.html>. 42

35 NICE(2) — Linux manual page. <https://man7.org/linux/man-pages/man2 /nice.2.
html>. 42

36 COBALT. <https://source.denx.de/Xenomai/xenomai/-/wikis/figures/
x3-cobalt-interfaces.png>. 44

37 PORTING a Linux application to Xenomai dual kernel. <https://source.denx.de/
Xenomai/xenomai/- /wikis/Porting To_ Xenomai POSIX>. 44


https://www.raspberrypi.org/blog/the-raspberry-pi-in-scientific-research/
https://www.raspberrypi.org/blog/the-raspberry-pi-in-scientific-research/
https://www.raspberrypi.org/homepage-9df4b/static/532b4c25752c4235d76cc41051baf9ab/ae23f/877fb653-7b43-4931-9cee-977a22571f65_3b%2BAngle%2B2%2Brefresh.jpg
https://www.raspberrypi.org/homepage-9df4b/static/532b4c25752c4235d76cc41051baf9ab/ae23f/877fb653-7b43-4931-9cee-977a22571f65_3b%2BAngle%2B2%2Brefresh.jpg
https://www.raspberrypi.org/homepage-9df4b/static/532b4c25752c4235d76cc41051baf9ab/ae23f/877fb653-7b43-4931-9cee-977a22571f65_3b%2BAngle%2B2%2Brefresh.jpg
https://man7.org/linux/man-pages/man1/patch.1.html
https://man7.org/linux/man-pages/man1/patch.1.html
https://opensource.org/osd
https://www.gnu.org/philosophy/free-sw.en.html
https://www.linux.com/what-is-linux/
http://www.linuxfromscratch.org/
https://github.com/Distroshare/distroshare-ubuntu-imager
https://github.com/Distroshare/distroshare-ubuntu-imager
https://docs.yoctoproject.org/overview-manual/yp-intro.html
https://docs.yoctoproject.org/overview-manual/yp-intro.html
https://buildroot.org/downloads/manual/manual.html
https://buildroot.org/downloads/manual/manual.html
https://www.gnu.org/gnu/gnu-history.html
https://itsfoss.com/linux-runs-top-supercomputers/
https://w3techs.com/technologies/overview/operating_system
https://w3techs.com/technologies/overview/operating_system
https://gs.statcounter.com/os-market-share/mobile/worldwide##.YHxF5opr1vw.link
https://gs.statcounter.com/os-market-share/mobile/worldwide##.YHxF5opr1vw.link
https://man7.org/linux/man-pages/man2/sched_setscheduler.2.html
https://man7.org/linux/man-pages/man2/sched_setscheduler.2.html
https://man7.org/linux/man-pages/man2/nice.2.html
https://man7.org/linux/man-pages/man2/nice.2.html
https://source.denx.de/Xenomai/xenomai/-/wikis/figures/x3-cobalt-interfaces.png
https://source.denx.de/Xenomai/xenomai/-/wikis/figures/x3-cobalt-interfaces.png
https://source.denx.de/Xenomai/xenomai/-/wikis/Porting_To_Xenomai_POSIX
https://source.denx.de/Xenomai/xenomai/-/wikis/Porting_To_Xenomai_POSIX

Referéncias Bibliogrdficas 79

38 MERCURY. <https://source.denx.de/Xenomai/xenomai/- /wikis/figures/
x3-mercury-interfaces.png>. 45

39 LIFE with Adeos. <https://source.denx.de/Xenomai/xenomai/-/wikis/Life_ With__
Adeos>. 45

40 YAGHMOUR, K. Adaptive Domain Environment for Operating Systems.
<https://www.opersys.com/ftp/pub/Adeos/adeos.pdf>. 45

41 FULL virtualization. <https://en.wikipedia.org/wiki/Full _virtualization>. 45

42 ALCHEMY API. <https://xenomai.org/documentation/xenomai-3/html/
xeno3prm/group__ alchemy.html>. 46

43 RTDM. <https://xenomai.org/documentation/xenomai-3/html/xeno3prm/group
_ rtdm.html>. 46

44 TASK latency. <http://www.cs.ru.nl/J.Hooman/DES/XenomaiExercises/
tasklatency.jpg>. 50

45 ESP8266. <https://www.espressif.com/en/products/socs/esp8266>. 49

46 NODEMCU ESP8266. <https://components101.com/development-boards/
nodemcu-esp8266-pinout-features-and-datasheet>. 49

47 ARDUINO core for ESP8266 WiFi chip. <https://github.com/esp8266/Arduino>.
o1

48 RASPBERRY Pi GPIO. <https://www.raspberrypi.org/documentation/usage/
gpio/images/GPIO-Pinout-Diagram-2.png>. 52

49 ABOUT libgpiod. <https://git.kernel.org/pub/scm/libs/libgpiod/libgpiod.git/
about/>. 51

50 STRESS-NG - a tool to load and stress a computer system. <https://manpages.
ubuntu.com/manpages/artful/manl /stress-ng.1.html>. 53, 63

51 PTHREADS(7) — Linux manual page. <https://man7.org/linux/man-pages/man7/
pthreads.7.html>. 59

52 MLOCK(2) — Linux manual page. <https://man7.org/linux/man-pages/man2/
mlockall.2.html>. 60

53 NMAP. <https://nmap.org>. 64
54 BUILDROOT - Making Embedded Linux Easy. <https://buildroot.org/>. 81
55 GITHUB. <https://github.com/>. 82

56 INSTALLING Xenomai 3.x. <https://xenomai.org/documentation/xenomai-3/
html/README.INSTALL/>. 83

57 JOHANSSON, G. Real-Time Linuz Testbench on Raspberry Pi 3 using Xenomai.
Http://kth.diva-portal.org/smash/get /diva2:1251188 /FULLTEXTO01.pdf. 84

58 TROUBLESHOOTING a dual kernel configuration. <https://xenomai.org/
documentation/xenomai-3/html/TROUBLESHOOTING.COBALT/>. 84


https://source.denx.de/Xenomai/xenomai/-/wikis/figures/x3-mercury-interfaces.png
https://source.denx.de/Xenomai/xenomai/-/wikis/figures/x3-mercury-interfaces.png
https://source.denx.de/Xenomai/xenomai/-/wikis/Life_With_Adeos
https://source.denx.de/Xenomai/xenomai/-/wikis/Life_With_Adeos
https://www.opersys.com/ftp/pub/Adeos/adeos.pdf
https://en.wikipedia.org/wiki/Full_virtualization
https://xenomai.org/documentation/xenomai-3/html/xeno3prm/group__alchemy.html
https://xenomai.org/documentation/xenomai-3/html/xeno3prm/group__alchemy.html
https://xenomai.org/documentation/xenomai-3/html/xeno3prm/group__rtdm.html
https://xenomai.org/documentation/xenomai-3/html/xeno3prm/group__rtdm.html
http://www.cs.ru.nl/J.Hooman/DES/XenomaiExercises/tasklatency.jpg
http://www.cs.ru.nl/J.Hooman/DES/XenomaiExercises/tasklatency.jpg
https://www.espressif.com/en/products/socs/esp8266
https://components101.com/development-boards/nodemcu-esp8266-pinout-features-and-datasheet
https://components101.com/development-boards/nodemcu-esp8266-pinout-features-and-datasheet
https://github.com/esp8266/Arduino
https://www.raspberrypi.org/documentation/usage/gpio/images/GPIO-Pinout-Diagram-2.png
https://www.raspberrypi.org/documentation/usage/gpio/images/GPIO-Pinout-Diagram-2.png
https://git.kernel.org/pub/scm/libs/libgpiod/libgpiod.git/about/
https://git.kernel.org/pub/scm/libs/libgpiod/libgpiod.git/about/
https://manpages.ubuntu.com/manpages/artful/man1/stress-ng.1.html
https://manpages.ubuntu.com/manpages/artful/man1/stress-ng.1.html
https://man7.org/linux/man-pages/man7/pthreads.7.html
https://man7.org/linux/man-pages/man7/pthreads.7.html
https://man7.org/linux/man-pages/man2/mlockall.2.html
https://man7.org/linux/man-pages/man2/mlockall.2.html
https://nmap.org
https://buildroot.org/
https://github.com/
https://xenomai.org/documentation/xenomai-3/html/README.INSTALL/
https://xenomai.org/documentation/xenomai-3/html/README.INSTALL/
https://xenomai.org/documentation/xenomai-3/html/TROUBLESHOOTING.COBALT/
https://xenomai.org/documentation/xenomai-3/html/TROUBLESHOOTING.COBALT/

80

A Configuracao e instalacao

Esse apéndice discorre sobre a configuracao e instalacado de cada um dos sistemas
operacionais utilizados no trabalho. Para a replicacao dos passos apresentados é necessario

usar um sistema operacional Linux.

A.1 Obtencao das fontes

Inicialmente, cria-se a pasta Testes/ dentro da pasta home do usuario, a partir da
qual serd feita toda a instalacao:
“/ $ mkdir ~/Testes

Cria-se também uma pasta para armazenar os patches do I-Pipe e PREEMPT RT:
“/ $ mkdir ~/Testes/patches

A.1.1 Xenomai

Os cédigos-fonte do Xenomai 3 sao adquiridos ao clonar o repositério git do projeto:
"/ $ cd Testes
“/Testes/ $ git clone http://git.xenomai.org/xenomai-3.git/

— “/Testes/xenomail

A.1.2 Kernel Linux

O Linux 4.19.144 (Vanilla ou mainline) é adquirido pelo repositério git oficial do
linux-stable:
“/Testes/ $ clone --single-branch --branch v4.19.144

— https://git.kernel.org/pub/scm/linux/kernel/git/stable/linux.git

«— linux-vanilla

Para diminuir o espago ocupado pelas fontes do linux, remove-se a pasta escondida
.git/, de forma que apenas as fontes da versao 4.19.144 permanecem no diretorio. Pri-
meiramente verifica-se que o kernel esta de fato na versao 4.19.144 pelos comandos:
“/Testes/ $ cd linux-vanilla
~/Testes/ $ make kernelversion

“/Testes/linux-vanilla/ $ rm -rf .git
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Por fim, copia-se a pasta do linux para que ela posteriormente seja utilizada para
configurar o Xenomai e também o RTLinux:
~/Testes/linux-vanilla/ $ cd ..
“/Testes/ $ cp linux-vanilla/ linux-xenomai/

“/Testes/ $ cp linux-vanilla/ linux-rt/

A.1.3 Buildroot

O Buildroot é obtido pelo seu site oficial [54], nesse caso é utilizada a versao 2020-02-11:
“/Testes/ $ wget https://buildroot.org/downloads/buildroot-2020.02.11.tar.gz
“/Testes/ $ tar -xvzf buildroot-2020.02.11.tar.gz
“/Testes/ $ rm buildroot-2020.02.11.tar.gz

E usado um repositério do buildroot para cada sistema operacional Linux, portanto,
faz-se:
“/Testes/ $ mv buildroot-2020.02.11 buildroot-vanilla
“/Testes/ $ cp buildroot-vanilla buildroot-xenomai

“/Testes/ $ cp buildroot-vanilla buildroot-rt

A.1.4 Patches

O tarball do patch PREEMPT_RT na versao 4.19.148 (compativel com o kernel 4.19.144)
é obtido e descompactado através dos comandos:
“/Testes/ $ cd patches
~/Testes/patches/ $ wget https://mirrors.edge.kernel.org/pub/linux/-
—kernel/projects/rt/4.19/o0lder/patch-4.19.148-rt64.patch.gz
~/Testes/patches/ $ tar -xvzf patch-4.19.148-rt64.patch.gz
“/Testes/patches/ $ rm patch-4.19.148-rt64.patch.gz

O patch do I-Pipe para a arquitetura ARM de 32 bits, a mesma que em que o sistema
sera compilado, e versao 4.19.144 do kernel Linux é obtido pelo comando:
“/Testes/patches/ $ wget https://xenomai.org/downloads/ipipe/v4.x/-

—arm/ipipe-core-4.19.144-arm-10.patch

A.2 Configuracao dos kernels

A.2.1 Kernel Vanilla

A configuracao do kernel vanilla para a Raspberry Pi 3 é baseada na opcao que por

padrao esta disponivel nos codigos-fonte, chamada multi_v7_defconfig. Cria-se, entao,
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uma nova configuracao para quaisquer futuras modificacoes no kernel:
“/ $ cd “/Testes/linux-vanilla
“/Testes/linux-vanilla/ $ cp arch/arm/configs/multi_v7_defconfig

— arch/arm/configs/rpi3_vanilla_defconfig

Qualquer configuragao adicional pode ser feita com a interface menuconfig (nesse caso
nao é necessario fazer nenhum modificagao). A arquitetura desejada deve ser especificada,
através das varidveis do sistema, que no caso da Raspberry Pi é ARM (32 bits):
“/Testes/linux-vanilla/ $ export ARCH=arm
“/Testes/linux-vanilla/ $ make rpi3_vanilla_defconfig

“/Testes/linux-vanilla/ $ make menuconfig

Ao navegar pelo menu, é possivel se certificar que a familia de SoC BCM2835, utilizada

pela Raspberry Pi, esta selecionada como sistema suportado na instalagao:

System Type --->
[*] Broadcom SoC Support --->
[*]  Broadcom BCM2835 family

Para sair do menuconfig, escolhe-se a opcao <Exit>. Foi escolhido utilizar um re-
positério remoto no Github [55] para que o Buildroot mais tarde possa obter as fontes
do Vanilla sem necessitar que o kernel esteja acessivel localmente. O repositério remoto
criado é adicionado ao novo repositorio local:

“/Testes/linux-vanilla/ $§ git init
“/Testes/linux-vanilla/ $ git commit -m "Adicionado o kernel vanilla e

< configuracao da RPI3"

“/Testes/linux-vanilla/ $ git remote add origin https://github.com/<caminho
para o repositério>.git

“/Testes/linux-vanilla/ $ git push origin master

A.2.2 Kernel com o patch PREEMPT_RT

O kernel do RTLinux necessita da aplicagao do patch PREEMPT RT, que possibilita
que ele seja compilado na forma totalmente preemptiva (op¢ao PREEMPT_RT_FULL, nao
disponivel por padrao). O comando patch pode ser utilizado com a op¢ao --dry-run,
que nao fara nenhuma alteracao no codigo fonte, mas mostrara se o patch pode ser aplicado
com sucesso (sem erros):

“/ $ cd "/Testes/linux-rt/
/Testes/linux-rt/patch $§ -pl -dry-run < ../patches/-
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—patch-4.19.148-rt64.patch

Caso caso nenhum erro tenha ocorrido, o que deve ser verdade para as versoes utili-
zadas, aplica-se o patch propriamente dito:
/Testes/linux-rt/patch $ patch -pl < ../patches/-
<—>patch-4.19.148-rt64.patch

Agora a opgao PREEMPT_RT_FULL esta disponivel para ser selecionada no menuconfig:
“/Testes/linux-rt/ $ export ARCH=arm
“/Testes/linux-vanilla/ $ make multi_v7_defconfig

“/Testes/linux-rt/ $ make menuconfig

Escolhe-se 0 modo de preemp¢ao Fully Preemptible Kernel (PREEMPT_RT_FULL):

General setup --—>
Preemption Model (...) --->
(X) Fully Preemptible Kernel (RT)

Agora, seleciona-se a opgao <Save>, onde o arquivo destino é mantido como .config.
Ap0s isso, a configuracao é salva ao fazer:
“/Testes/linux-rt/ $ make savedefconfig

“/Testes/linux-rt/ $ mv defconfig arch/arm/configs/rpi3_rt_defconfig

Agora, como é executado no Apéndice A.2.1, inicializa-se um novo repositorio remoto
para o kernel do Real-Time Linux, que sera utilizado pelo Buildroot, salvando as modifi-

cagoes feitas no kernel.

A.2.3 Kernel com o patch do I-Pipe e adicao do Cobalt

O Xenomai precisa que o hypervisor I-Pipe seja integrado ao kernel do Linux para a
adicao do Cobalt, o kernel de tempo real. A configuracao aqui efetuada se baseia nos
passos da documentagao oficial do Xenomai [56]. Como foi feito com o patch do RTLinux,
verifica-se se nao ocorrem erros na aplicacao do I-Pipe:

“/ $ cd “/Testes/linux-xenomai/
“/Testes/linux-xenomai/ $ patch -pl --dry-run < ../patches/-
<>ipipe-core-4.19.144-arm-10.patch

A aplicagao de patch do I-Pipe e o preparo do Cobalt, podem ser realizados pelo script
prepare-kernel.sh presente no Xenomai:

~/Testes/linux-xenomai/ $ cd ../xenomai3/
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“/Testes/xenomai3d/ $ ./scripts/prepare-kernel.sh --linux="/Testes/-
—linux-xenomai --arch=arm --ipipe="~/Testes/patches/-

<>ipipe-core-4.19.144-arm-10.patch

O kernel estd pronto, mas ainda é necessario desativar algumas configuragdes que
sao recomendadas para a reducao da laténcia do sistema na configuracao de kernel duplo
[57][58]. Algumas dessas mudangas sdo explicitamente apresentadas no menuconfig, como
pode ser visto na Figura 22.

(8] Xenomai/cobalt --->

*%% WARNING! Page migration (CONFIG_MIGRATION) may increase %%
*%% latency. x*x

*%% WARNING! At least one of APM, CPU frequency scaling, ACPI 'processor' k¥
*%% or CPU idle features is enabled. Any of these options may #*#*%
*%%* cause troubles with Xenomai. You should disable them. %%

Figura 22 — Alertas durante a configuracao de kernel duplo do Xenomai.

(Fonte: do autor.)
As primeiras opgoes a serem desmarcadas sao relacionada a memoria. A configuragao

Page migration, a qual o Xenomai recomenda que nao esteja selecionada, esta presente

dentro de Allow for memory compaction:

Memory Management options --—>
[ ] Allow for memory compaction

[ ] Contiguous Memory Allocator

A opcao CPU Frequency scaling faz com que a frequéncia da CPU seja dindmica de
acordo com a carga de trabalho imposta a ela. Essa opcao é totalmente indesejada em

um sistema de tempo real e deve ser desabilitada:

CPU Power Management --->

CPU Frequency scaling -—-—->

[ ] CPU Frequency scaling

Por fim, dentro das configuraces que nao espera-se que estejam presentes no Xenomai,

desabilita-se a opcoes KGDB, nao deve ser habilitada em hardwares de arquitetura ARM:

Kernel hacking --->
[ ] KGDB: kernel debugger ----

Com o kernel configurado, adiciona-se uma nova configuragao em arch/arm/configs/,

chamada rpi3_xenomai_defconfig, da mesma forma que é feito no final do Apéndice
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A.2.2. Adiciona-se também esse kernel a um novo repositério remoto, como é feito com o
Vanilla e o RTLinux.

A.3 Configuracao das distribuicoes no Buildroot

O Buildroot é similarmente configurado pela ferramenta menuconfig. Com o buildroot
é possivel escolher a toolchain para compilacao da arquitetura ARM da Raspberry Pi 3,
escolher o kernel (dos repositérios criados no Apéndice A.2), escolher as bibliotecas e

utilidades desejadas, bem como fazer algumas configuragoes pontuais adicionais.

A.3.1 Configuragcoes comuns a todos os kernels

As configuragoes aqui presentes sdo feitas em todos os repositérios do Buildroot criados
ao executar as devidas modificagdes para cada sistema, quando for indicado (entre ‘<’
e ‘>’). Inicialmente, sdo criadas algumas pastas que conterao o script customizado e
também a aplicacao:

“/ $ cd “/Testes/buildroot-<zenomai/vanilla/rt>
~/Testes/buildroot-<zenomati/vanilla/rt> $ mkdir custom_scripts/
“/Testes/buildroot-<zenomai/vanilla/rt> $ mkdir custom_scripts/-

—latency_app/

Dentro da pasta custom_scripts/ deve estar presente o arquivo pre-build.sh. Esse
script € especifico de cada distribuigao e pode ser visto no Apéndice B.4. O propésito desse
shell script é de compilar a aplicacao e copiar o binario resultante, chamado latency, na
pasta destino do sistema compilado. No Buildroot do Xenomai, esse script também tem
a responsabilidade de compilar o espaco do usuario do Xenomai. Na pasta latency_app/
deve ser colocado o Makefile (Apéndice B.3) e a aplicacdo (Apéndice B.2).

O Buildroot possui uma configuracdo padrao para Raspberry Pi 3, que serve como
base para todas as distribui¢oes desse trabalho. Para iniciar a configuragdo, basta que
seja feito:
~/Testes/buildroot-<zenomati/vanilla/rt> $ make raspberrypi3_defconfig

“/Testes/buildroot-<zenomati/vanilla/rt> $ make menuconfig

A toolchain deve ser a mesma para todos os kernels. A toolchain escolhida é disponi-

bilizada pelo préprio Buildroot, chamada Linaro:

Toolchain --->
Toolchain type (...) --->
(X) External toolchain
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Toolchain (...) --——>
(X) Linaro ARM 2018.05

E necessario estabelecer uma senha para o usudario root para que seja possivel estabe-

lecer uma conexao SSH com a Raspberry Pi:

System configuration --—->
[*] Enable root login with password
(123456) Root password

Configura-se, juntamente com o script padrao do Buildroot para Raspberry Pi 3

post-build.sh, o script customizado post-build. sh:

System configuration --—->
(board/raspberrypi3/post-build.sh custom-scripts/post-build.sh)

Custom scripts to run before creating filesystem images

O kernel deve ser o mesmo que foi enviado ao repositério remoto:

[*] Linux Kernel
Kernel version (...) --->
(X) Custom Git repository
(https://github.com/<caminho para o repositdério>.git)
URL of custom repository

(<dltimo commit hash do repositdério remoto do kernel>)

Custom repository version

O arquivo de configuracao que foi gerado anteriormente agora é escolhido. Define-
se também o arquivo DTS (Device Tree Source) que representa o arvore de dispositivos
(hardware) da Raspberry Pi 3, o qual nesse caso é o bcm2837-rpi-3-b.dts presente no

c6digo fonte do kernel:

[*] Linux Kernel
(rpi3_<vanilla/rt/xenomai>) Defconfig name

(bcm2837-rpi-3-b) In-tree Device Tree Source file names

Para o acesso SSH ao dispositivo, seleciona-se os seguintes pacotes:
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Target packages --->
Networking applications -——>

[*] dropbear

[x] openssh

A.3.2 Linux Vanilla e Real-Time Linux

O Linux Vanilla e Real-Time Linux usam a biblioteca libgpiod para o controle dos

pinos GPIO, que é adicionada da seguinte forma:

Target packages ---—>
Libraries --->
Hardware handling --->

[*] libgpiod

Da mesma maneira de quando o kernel foi configurado, salva-se as configuragoes do
Buildroot no arquivo .config. A partir do .config, cria-se uma nova configuragao:
“/Testes/buildroot-<wvanilla/rt>/ $ cp .config configs/-

—rpi3_<vanilla/rt>_defconfig

A.3.3 Xenomai

Como deseja-se controle sobre os pinos GPIO da placa Raspberry Pi 3, o driver de

tempo real deve ser habilitado dentro das configuragdes do Xenomai:

[*] Xenomai/cobalt --->
Drivers --->
Real-time GPIO drivers --->

[*] GPIO controller
<M>  Support for BCM2835 GPIOs

A partir do .config que é salvo, cria-se uma nova configuragao:

“/Testes/buildroot-xenomai/ $ cp .config configs/rpi3_xenomai_defconfig

Deve-se também fazer uma modificacdo no script padrao da Raspberry Pi utilizado
pelo buildroot de forma que a placa possa corretamente utilizar a rede. Apenas a distribui-
¢ao do Xenomai mostrou necessitar dessa alteragao, que modifica o arquivo cmdline.txt

na pasta de boot do sistema. A partir da pasta raiz do Buildroot, o arquivo esté localizado
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em board/raspberrypi e com o nome post-image.sh. O script deve receber a seguinte

modificacao:

@@ -47,7 +47,7 QQ@ done

trap ’rm -rf "${ROOTPATH_TMP}"’ EXIT
ROOTPATH_TMP="$(mktemp -d)"
+echo "dwc_otg.fiqg_enable=0 dwc_otg.fiq_fsm_enable=0 dwc_otg.nak_holdoff
=0" >> ${BINARIES_DIR}/rpi-firmware/cmdline.txt

rm -rf "${GENIMAGE_TMP}"

A.4 Compilacao e instalacao

Uma vez que a configuracao dos kernels e do Buildroot esteja pronta no diretério de
cada distribuicao, basta utilizar o comando make, que fara todo o procedimento de baixar
a toolchain, o kernel e as bibliotecas e fara a compilagao do sistema operacional:

~/Testes/buildroot—-<vanilla/rt/xenomai>/ $ make

Todos os arquivos de compilagdo aparecem na pasta output/. Os arquivos utili-
zados pelo sistema responsavel pela compilagdo (isto é, o computador host) estdo em
output/host/, enquanto que o sistema de arquivos (rootfs) da Raspberry Pi estd na
pasta output/target/. Caso seja necessario adicionar uma biblioteca ou fazer algumas
alteracao na aplicacao é possivel apenas utilizar o comando make novamente, que compi-
lard apenas as dependéncias. Se for realizada uma mudanga maior, como uma alteragao
no kernel, por exemplo, é necessario limpar a pasta output através seguinte comando
antes de utilizar o make novamente:

~/Testes/buildroot-<vanilla/rt/xenomai>/ $ make clean

A imagem final da distribuicao esté localizada em output/images/, chamada sdcard.-
img. Para descobrir onde o cartdao SD conectado no computador esté localizado na pasta
/dev/ é possivel listar todos os dispositivos de armazenamento e suas partigoes ao fazer:
~/ $ sudo fdisk -1
(SAIDA DO COMANDO)

Disk /dev/sdb: 7.41 GiB, 7948206080 bytes, 15523840 sectors
Disk model: Storage Device

Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes
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I/0 size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: dos
Disk identifier: 0x00000000

Device Boot Start End Sectors Size Id Type
/dev/sdbl * 1 65536 65536 32M c W95 FAT32 (LBA)
/dev/sdb2 65537 311296 245760 120M 83 Linux

Nesse exemplo, o cartdao SD (de aproximadamente 8GB) estd localizado em /dev/sdb.
Existem duas partigoes presentes nele, sdbl e sdb2, que referem-se a um sistema opera-
cional Linux ja instalado. O cartao deve estar livre dessas partigdes antes da copia da
imagem do novo sistema. Elas podem ser facilmente removidas ao executar:

“/ $ sudo fdisk /dev/sdb

Command (m for help): d <nlGmero da partigdo>

Quando todas as parti¢oes do dispositivo tiverem sido apagadas, deve ser feito:

Command (m for help): w

Por fim, a imagem pode ser copiada para o cartao SD pelo comando que segue:
“/ $ sudo dd bs=1M if="/Testes/buildroot-<vanilla/rt/xenomai>/output/-
—images/sdcard.img of=/dev/sdb

Com isso, o cartao SD esta pronto para ser conectado a Raspberry Pi 3 para a inicia-

lizacao do sistema operacional.
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// Arquivo: isr_gen.ino

const int interrupt_pin 14; // D5

const int led_pin = 12; // D4

unsigned long time_now;

unsigned long time_sent = O0;

unsigned long time_received;

unsigned long interval = 1000; // 1lms

unsigned long time_start = micros();

unsigned long time_to_stop = 60UL * 60UL * 1000000UL; //

bool triggered_isr = false;
bool can_send_interrupt = true;

int value = LOW;

ICACHE_RAM_ATTR void interrupt_handler ()
{

time_received = micros();

triggered_isr = true;

void send_interrupt ()

{
digitalWrite(led_pin, value);
time_sent = time_now;
value = !value;
can_send_interrupt = false;

}

void stop ()

{
detachInterrupt(digitalPinToInterrupt (interrupt_pin));
digitalWrite (led_pin, LOW);
while (1) { delay(1000); }

void setup ()

{
Serial.begin (115200) ;

1h
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pinMode (led_pin, OUTPUT);
digitalWrite(led_pin, LOW);

value = !value;

delay (10000) ;

attachInterrupt (digitalPinToInterrupt (interrupt_pin),
interrupt_handler,
CHANGE) ;

void loop ()
{
if (triggered_isr)
{
int time_diff = time_received - time_sent;
triggered_isr = false;
can_send_interrupt = true;
Serial.print(time_diff);
Serial.print(’\n’);

time_now = micros();
if (can_send_interrupt && (time_now - time_sent >= interval))
{

send_interrupt ();

if (time_now >= time_start + time_to_stop)
{
stop();

B.2 Aplicacoes da Raspberry Pi 3

B.2.1 Aplicacao de interrupcoes do Linux Vanilla e do Real-

Time Linux

// Arquivo: latency.c

#include <stdio.h>

#include <errno.h>
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#include <stdlib.h>
#include <unistd.h>
#include <stdint.h>
#include <sched.h>

#include <pthread.h>

#include <sys/mman.h>

#include <gpiod.h>

#ifndef CONSUMER
#define CONSUMER "Consumer"
#endif

const char *chipname = "gpiochipO";
struct gpiod_chip *chip;

struct gpiod_line *led;

struct gpiod_line *interrupt;

struct gpiod_line_event event;

int led_pin = 22;

int interrupt_pin = 24;

void *led_interrupt(void *arg)
{

int ret, value = 1;

struct sched_param param = { .sched_priority 99 1;

ret = sched_setscheduler (getpid(), SCHED_RR, &param);

while (1)

{
ret = gpiod_line_event_wait (interrupt, NULL);
if (ret > 0)

{
ret = gpiod_line_event_read(interrupt, &event);
if (ret < 0)
{

perror ("Error: reading last GPIO interrupt failed\n");
gpiod_line_release(interrupt);
gpiod_line_release(led);

gpiod_chip_close (chip);

ret = gpiod_line_set_value(led, value);

if (ret < 0)
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perror ("Error: writing to led pin failed\n");
gpiod_line_release(interrupt);
gpiod_line_release(led);
gpiod_chip_close(chip);

value = !value;
}
else if (ret < 0)
{
perror ("Error: waiting for event notification failed\n");
gpiod_line_release(interrupt);
gpiod_line_release(led);
gpiod_chip_close (chip);
exit (1) ;

void setup_gpio()

{

int ret;

chip = gpiod_chip_open_by_name (chipname) ;

if (!chip)

{
perror ("Error: Opening chip GPIO failed\n");
exit (1) ;

led = gpiod_chip_get_line(chip, led_pin);

if (!led)

{
perror ("error: getting gpio led line failed\n");
gpiod_chip_close (chip);
exit (1) ;

interrupt = gpiod_chip_get_line(chip, interrupt_pin);

if (!interrupt)

{
perror ("error: getting gpio interrupt line failed\n");
gpiod_chip_close(chip);
exit (1) ;
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ret = gpiod_line_request_output(led, CONSUMER, 0);
if (ret < 0)

{
perror ("Error: requesting led line as output failed\n");
gpiod_line_release(led) ;
gpiod_chip_close(chip);
exit (1) ;
}

ret = gpiod_line_request_both_edges_events(interrupt, CONSUMER) ;
if (ret < 0)

{
perror ("Error: requesting interrupt failed\n");
gpiod_line_release(interrupt);
gpiod_line_release(led);
gpiod_chip_close(chip);
exit (1) ;

}

int main(int argc, char *argv[])
{
pthread_t task_interrupt;

mlockall (MCL_CURRENT | MCL_FUTURE) ;

setup_gpio () ;

pthread_create (&task_interrupt, NULL, led_interrupt, NULL);

printf ("Press any key to stop . . .\n");
getchar () ;
gpiod_line_release(interrupt) ;
gpiod_line_release(led);
gpiod_chip_close (chip);

return O;

B.2.2 Aplicacao de interrupcoes do Xenomai

// Arquivo: latency.c

#include <stdio.h>
#include <stdlib.h>
#include <errno.h>

#include <string.h>
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#include <unistd.h>
#include <sys/mman.h>
#include <alchemy/task.h>
#include <rtdm/gpio.h>

int pin_out;

int pin_isr;

void pin_write(int pin, int value)

{
int ret, error_code;
ret = write(pin, &value, sizeof (value));
if (ret == -1)
{
error_code = errno;
rt_printf ("Error: writing to led pin failed.
error_code, strerror(error_code));
exit (1) ;
}
}

int pin_read(int pin)

Code %d, %s\n",

{
int ret, error_code, value;
ret = read(pin, &value, sizeof(value));
if (ret == -1)
{
error_code = errno;
rt_printf ("Error: reading interrupt pin failed. Code %d, %s\n",
error_code, strerror (error_code));
exit (1) ;
}
return value;
}

void led_interrupt(void x*arg)

{
int ret, error_code, value = 1;
int count = O0;
RT_TASK_INFO taskinfo;
rt_task_inquire (NULL, &taskinfo);

rt_printf ("Executing task: %s\n", taskinfo.name);
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while (1)
{
pin_re
pin_wr
value
}

void setup_gpio()

{

int ret, e

pin_out =
if (pin_ou

{

error_
rt_pri
exit (1
¥
ret = ioct
if (ret ==
{
error_
rt_pri
exit (1
}
ret = writ
if (ret ==
{
error_
rt_pri
exit (1
}
pin_isr =

if (pin_is
{
error_

rt_pri

exit (1

ad (pin_isr);
ite(pin_out, value);
= lvalue;

rror_code, value = 0;

open("/dev/rtdm/pinctrl-bcm2835/gpio2016", O_WRONLY);

t == -1)

code = errno;

ntf ("Error: opening led pin failed. Code %d, %s\n",

error_code, strerror(error_code));

)

1(pin_out, GPIO_RTIOC_DIR_OUT, &value);
-1)

code = errno;

ntf ("Error: led pin setup failed. Code %d, %s\n",

error_code, strerror (error_code));

)

e(pin_out, &value, sizeof (value));
-1)
code = errno;

ntf ("Error: writing to led pin failed. Code %d,
error_code, strerror(error_code));

)

%S\nll s

open("/dev/rtdm/pinctrl -bcm2835/gpio2018", O_RDONLY) ;

r == -1)

code = errno;
ntf ("Error: opening interrupt pin failed. Code
error_code, strerror(error_code));

)

hd ,

%S\n"
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int xeno_trigger = GPIO_TRIGGER_EDGE_RISING |
GPIO_TRIGGER_EDGE_FALLING;
ret = ioctl(pin_isr, GPIO_RTIOC_IRQEN, &xeno_trigger);
if (ret == -1)
{
error_code = errno;
rt_printf ("Error: interrupt pin setup failed. Code %d, %s\n",
error_code, strerror(error_code));
exit (1) ;
}
}
int main(int argc, char *argv[])
{
int ret, error_code;
RT_TASK task_interrupt;
mlockall (MCL_CURRENT | MCL_FUTURE);
setup_gpio () ;
ret = rt_task_create(&task_interrupt, "Interrupt task", 0, 99, 0);
if (ret != 0)
{
error_code = -ret;
rt_printf ("Error: creating interrupt task failed. Code %d, %s\n"
error_code, strerror(error_code));
exit (1) ;
}
ret = rt_task_start (&task_interrupt, &led_interrupt, 0);
if (ret != 0)
{
error_code = -ret;
rt_printf ("Error: starting interrupt task failed. Code %d, %s\n"
error_code, strerror(error_code));
exit (1) ;
}
rt_printf ("Press Ctrl + C to stop . . .");
pause () ;
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B.3 Makefiles

B.3.1 Makefile da aplicacao do Vanilla e do Real-Time Linux

TOOLCHAIN=$ (BASE_DIR)/host/bin
CC := $(TOOLCHAIN)/arm-linux-gnueabihf-gcc
CFLAGS

-lpthread -1lgpiod

OUTPUT

latency

all: $(0OUTPUT)

%h.o: h.c

$(CC) -o $@ $< $(CFLAGS)

B.3.2 Makefile da aplicagao do Xenomai

STAGE=../../output/target/

XENO_CONFIG := ../../output/target/usr/xenomai/bin/xeno-config

CFLAGS := $(shell DESTDIR=$(STAGE) $(XENO_CONFIG) --rtdm --posix --
alchemy --cflags)

LDFLAGS := $(shell DESTDIR=$(STAGE) $(XENO_CONFIG) --rtdm --posix --
alchemy --1ldflags)

CC := $(shell DESTDIR=$(STAGE) $(XENO_CONFIG) --cc)

EXECUTABLE := latency

all: $(EXECUTABLE)

%h: h.c
$(CC) -0 $@ $< $(CFLAGS) $(LDFLAGS)

B.4 Script utilitario de pés-compilacao

B.4.1 Script post-build.sh do Linux Vanilla e Real-Time Linux

#!/bin/bash

# Compila o e c¢c pia do bin rio para o rootfs do sistema da

# Raspberry Pi

make -C $BASE_DIR/../custom-scripts/latency_app

cp $BASE_DIR/../custom-scripts/latency_app/latency $BASE_DIR/target/usr/

bin
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# Para permitir o acesso SSH como root
sed -i "s/#PermitRootLogin prohibit-password/PermitRootLogin yes/g"
$BASE_DIR/target/etc/ssh/sshd_config

B.4.2 Script post-build.sh do Xenomai

#!/bin/bash

# Compila o do espa o do usu rio do Xenomai

tar -zxvf $BASE_DIR/../custom-scripts/packages/xenomai-3.1.tar.gz -C
$BASE_DIR/build

pushd $BASE_DIR/build/xenomai-3.1

scripts/bootstrap

export CFLAGS="-march=armv7-a -mfloat-abi=hard -mfpu=neon -ffast-math"

export LDFLAGS="-march=armv7-a -mfloat-abi=hard -mfpu=neon -ffast-math"

export DESTDIR=$BASE_DIR/target

mkdir -p build

pushd build

../configure --enable-smp --host=arm-linux-gnueabihf --with-core=cobalt

make && make install

popd

popd

# Compila o e c pia do bin rio para o rootfs do sistema

# da Raspberry Pi

make -C $BASE_DIR/../custom-scripts/latency_app

cp $BASE_DIR/../custom-scripts/latency_app/latency $BASE_DIR/target/usr

/xenomai/bin
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