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RESUMO

E importante ressaltar o crescente avango tecnolégico no segmento de comu-
nicagdes sem fio e como tecnologias emergentes afetam a o cotidiano das
pessoas. Grande parte dessa mudanga € devida aos novos dispositivos inteli-
gentes, geralmente de baixo custo e baixo consumo energético, que integram
solucdes baseadas no conceito Internet of Things, tornando cada vez mais na-
tural a presenca e a importancia da tecnologia nos diversos meios da sociedade.
O protocolo de comunicacdo sem fio LoRaWAN busca atender as demandas
atuais de comunicagdes sem fio de dispositivos, geralmente alimentados a
bateria, a longas distancias, através de transmissao e recep¢do de mensagens
via modula¢do LoRa. Buscou-se aplicar neste trabalho de conclusdo de curso
tais técnicas inovadoras referentes a comunicacdes sem fio, para propor solu-
¢oes utilizando IoT, a problemas vivenciados no cotidiano de uma Engenharia
Clinica de um hospital referéncia na cidade de Florian6polis, como a difi-
culdade em monitorar em tempo real parametros de Equipamentos Médico
Hospitalares ou ambientes criticos. A aplicac@o e a avaliacdo de conceitos
necessdrios para a implementacgdo de uma rede LoRaWAN e o desenvolvi-
mento de protétipos para o monitoramento remoto de temperatura, foram os
resultados obtidos durante a execucdo deste trabalho, para auxiliar o setor de
Engenharia Clinica a melhorar indices de qualidade no servigo de atendimento
a sadde, através da utilizacdo da tecnologia.

Palavras-chave: comunicac¢des sem fio. lora. lorawan . engenharia clinica.
IoT.






ABSTRACT

It is important to notice nowadays the fast and constant growth of the segment
of wireless communication technologies and how it affects people’s lives.
Great contribution for that is due to new smart low cost low battery consump-
tion devices, that take part on the internet of things concept, transforming
and making technologie’s use natural and intuitive in all segments of modern
society. LoRaWAN wireless communication protocol main objective is to
assist on all this new demands, created by all new low battery smart devices
transmitting and receiving messages at long ranges through LoRa modulation.
All this innovative techniques about LoORaWAN networks were used on the
presented project to propose an IoT solution to problems experienced on reg-
ular bases of an Clinical Engineer facility inside an top quality infectology
hospital of Florianopolis, like real time temperature remote monitoring of
medical equipments and hospital critical environments. LoRaWAN concepts
were evaluated and applied on this project, for network implementation and
remote monitoring prototypes development purposes, to assist Hospital Clini-
cal Engineering Facility to improve healthcare quality through technologies
applications.

Keywords: wireless communication. lora. lorawan. clinical engineering.
IoT.






LISTA DE FIGURAS

Figural — Cobertura global da LoRaWAN Alliance. . . . . . . . .. 26
Figura2 - Exemplos de Sfimbolos LoRa. . . . . . . ... ... ... 27
Figura3 - Simbolos LoRa com diferentes SF. . . . . . ... .. .. 28
Figura4 - Formato de mensagem moduladaloRa . . . . .. .. .. 29
Figura5 - Estrutura bdsica de uma rede LoRaWAN. . . . . . . . .. 30
Figura 6 — The Things Network Structure and Services . . . . . . . 33
Figura7 - Heltec Wifi LoRa 32 V2 Hardware . . . .. .. ... .. 36
Figura 8 — Exemplo dos hardwares do End Device inseridos na caixa
patola. . . . ... 38
Figura9 — Exemplo de End Device pronto para instalacdo no hospital. 39
Figura 10 — Sensor de Temperatura DS18B20 . . . . ... ... .. 40
Figura 11 — Esquemdtico para conexdo de Sensor de Temperatura DS18B20
................................ 41
Figura 12 — Raspberry Pi3Model B+ . . . . .. .. ... ... ... 43
Figura 13 — LoRa Transceiver Dragino V95 utilizado no Gateway . . 44
Figura 14 — Diagrama de pinos do Raspberry Pi3B+ . . . . . . . .. 45
Figura 15 — Diagrama de pinos do LoRa Dragino V95 . . . . . . .. 46
Figura 16 — Diagrama para conexdo entre o Raspberry Pi 3 B+ e o
DraginoV95 . . . . . . . ... L o 47
Figura 17 — Resultado final do protétipo SINGLE CHANNEL GA-
TEWAY. . . . .. 48
Figura 18 — Visualizagdo de pagina de controle de aplica¢do no website
daTTIN . ... . 49
Figura 19 — Visualizagdo de pdgina de controle do dispositivo no web-
sitedaTTN . . .. ... o o 50
Figura 20 — Bibliotecas incluidas no cddigo principal para End Devices
doprojeto . . . ... ... 52
Figura 21 — Edig¢des no arquivo config.h da biblioteca LMIC. . . . . . 52
Figura 22 — Edig¢des no arquivo lorabase.h da biblioteca LMIC. . .. 53

Figura 23 — Altera¢Ges nos pinos no IDE Arduino para funcionamento

da biblioteca LMIC com o dispositivo. . . . . . ... .. 54



Figura 24 — Informacdes de chaves para autenticacdo ABP inseridas
manualmente no cédigo principal. . . . .. .. ... ..

Figura 25 — Inicializag¢@o do sensor de temperatura no IDE Arduino. .

Figura 26 — cédigo para aquisicdo de temperaturas e envio via LoRaWAN.

Figura 27 — Exemplo de ferramenta de gestdo de projetos Trello . . .
Figura 28 — Teste de distancia mdxima de conexdo de um End Device.
Figura 29 — Gateway instalado no centro de estudos do hospital. . . .
Figura 30 — Status da conexdo do gateway coma TTN. . . . . . . ..
Figura 31 — Instalacdo de End Device 1 no setor da farmdcia. . . . . .
Figura 32 — Instala¢do de End Device 2 na camara de vacina do setor

Ambulatério. . . . .. ... oo oo
Figura 33 — Disténcia aproximada do End Device 1 ao Gateway (Mar-

cacdoazul). . . .. ... Lo
Figura 34 — Distancia aproximada do End Device 2 ao Gateway (Mar-

cacdoazul). . . ... ...

54
55
55
57
60
62
63
65

66

67



Tabela 1
Tabela 2
Tabela 3
Tabela 4
Tabela 5

Tabela 6

Tabela 7

LISTA DE TABELAS

R;, para diferentes valores de SF, BW = 125 KHz e CR = %. 28

Caracteristicas do dispositivo Heltec WiFi LoRa 32 V2. .
Caracteristicas do dispositivo Raspberry Pi 3 Model B+. .
Distancia dos End Devices em relacdo ao Gateway no
Hospital . . . . ... ... ... .. .
Analise de RSSI, SNR e distancia no teste de distancia
maxima de conexdo de um End Device. . . ... .. ..
Andlise de RSSI e SNR de amostra com 10 mensagens do
End Device 1, instalado no setor Farméicia, com 8 paredes
entre os dispositivos. . . . . ... ..o,
Andlise de RSSI e SNR de amostra com 10 mensagens
do End Device 2, instalado no setor Ambulatério, com 13

paredes entre os dispositivos. . . . . ... ...

37
42

64

69

70

70






1.1
1.2

1.3
1.3.1
1.3.2

21
2.1.1
2.2
221
2.2.2
2.3
24
24.1
24.1.1
24.2
243
244
24.5

31

311
3.1.2
3.1.3
3.2

3.2.1
3.2.2

SUMARIO

INTRODUCAO . . . . v ittt ettt e eeee e 21
Smart Hospitals . . . . . ... ... ... ......... 21
Engenharia Clinica e a tecnologia moderna em ambien-

tes hospitalares . . . . . . .. ... ... ... ..... 22
Objetivos . . . . . . . ... ... ... 23
Objetivogeral . . . . . . . ... ... ... ....... 23
Objetivos especificos . . . . ... ... ... ...... 24
LORA . . . e 25
Comunicacao sem fio a longas distancias . . . . . . . . 25
LoRa Alliance . . . . . . ... ... ... ........ 25
ModulacdgoLoRa . . . . . . . ... ... ... 26
Parametros da Modulacdo . . . . . . ... ... .. .. 26
Formato das mensagens moduladas . . . . . ... .. 28
Protocolo LoRaWAN . . . . . ... ... ........ 29
Arquitetura para rede LoORaWAN . . ... ... ... 29
Enddevice . . . . . ... ... ... ... ... ..., 30
Classes de End Devices . . . . . . . ... ... ...... 31
LoRa Gateway . . . . . . ... ... ... ......... 31
LoRa Network Server . . . . . . ... ... ........ 31
Autenticacio de dispositivos . . . . . . ... ... ... 32
The Things Network . . . . . .. ... ... ...... 32
METODOLOGIA DE PROJETO ........... 35
Hardware . . . . ... ... .... ... ... ..... 35
EndDevice . .. ... ... ... .. ... ... .... 35
Gateway . . . . . .. . ... 41
Conexao entre os hardwares . . . . . .. ... ... .. 44
Firmware . . ... ... .. .. ... . ......... 48
The Things Network Application and End Devices . . 48
End Device . . . ... ... ... ... ... .. .... 51



3.2.2.1
3.2.2.2
3.23
33

4.1
4.2
4.3
44

51
5.2
5.3

54
54.1

Bibliotecas Importadas . . . . . . ... ... .......
Codigo principal . . . . . . ... ... oL
Gateway . . . . ... ... ...
Ferramenta de Gestao de Projetos . . . . .. ... ..

TESTES PARA VALIDACAO DO PROJETO. . . . .
Testedeconexao . . ... ................
Teste de distincia maxima para conexao no hospital
Instalacido de gateway no hospital . . . . . . . ... ...
Instalacio dos End Devices no hospital . . . . . . . ..

RESULTADOS . . . .. it ittt ittt v e e
Localizacdo dos End Devices . . . . . ... ... ...
Distiancia maxima de conexao de um End Device . . .
Medidas de RSSI, SNR dos End Devices nos locais de
instalaciono hospital. . . . . .. ... . ... ... ..
Analise dosresultados . . . . ... ... .........
Discussao . . .. ... ... ... ... ... ...,

CONCLUSAO . . i ittt ittt
Trabalhos futuros . . . . .. . ... ... ... ....

REFERENCIAS . . . vt ittt et e e eeeea

70



21

1 INTRODUCAO

A sociedade atual tem como uma caracteristica a alta interatividade
através de dispositivos de comunicagdo entre as pessoas, resultante da globa-
lizag@o e do avanco tecnoldgico e cientifico. Com isso, novos desafios tem
surgido em praticamente todos os niveis de interacdo dos seres-humanos e
das organiza¢des modernas nos mais diferentes segmentos, como industria,
educacgio, comércio e satide. As recentes transformacgdes sao baseadas prin-
cipalmente em tecnologias de comunicagdo para transmissdes de dados, em
rapida e larga escala, com confiabilidade e seguranga. Exemplos de tecnolo-
gias utilizadas no dia-a-dia das pessoas, sdo as redes sem fio para transmissao
de dados como o wi-fi e as redes de celulares. A crescente popularizaciao por
dispositivos méveis também representa um fator importante para a mudanca de
paradigmas em como a sociedade se relaciona, contribuindo para o acesso just
in time da informacdo e na intuitividade por parte dos usudrios na utilizagao
de novas tecnologias. Em consequéncia a essas intimeras inovagdes e adap-
tagdes, novos termos foram criados para descrever de forma fidedigna uma
nova interag@o entre o homem e a maquina. Um termo relevante ao cendrio
atual € Internet of Things, que descreve novos tipos de interacdes entre as
mdquinas e entre a tecnologia e o ser humano. Seguindo a tendéncia crescente
de maior utiliza¢do de tecnologia nas cidades, os termos Smart Home e Smart
Hospitals apresentam aplicagdes de tecnologias modernas voltadas ao auxilio
do corpo clinico na assisténcia a satide, resultando em melhorias nos processos
e tratamentos para pacientes, auxilio nas tomadas de decis@o do corpo clinico

e melhoria na qualidade de vida.

1.1 SMART HOSPITALS

Conforme (HOLZINGER et al, 2015), o termo smart hospitals pode
ser definido como um ambiente hospitalar altamente interativo com muitos dis-
positivos tecnoldgicos. Avancos na tecnologia de sensores em rede, circuitos
integrados com baixo consumo de energia e comunicagdo sem fio possibili-
taram a implementag¢do de dispositivos miniaturizados e de baixo custo, que

enviam dados de forma ininterrupta sobre o contexto ao qual estdo inseridos,
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e que constituem o cendrio do futuro ao qual ambientes inteligentes possam
acompanhar o estado de satide do paciente e tomadas de decisdes importantes.
Segundo Mark Weiser (1991), "...the most profound technologies are those
that disappear” , que, trazendo a realidade atual de um smart hospital, revela
a quantidade de tecnologias e suas complexidades, trabalhando em conjunto,
de forma natural e imperceptivel a seus usudrios, sejam eles pacientes ou o

proéprio corpo clinico.

1.2 ENGENHARIA CLINICA E A TECNOLOGIA MODERNA EM AMBI-
ENTES HOSPITALARES

O termo Engenharia Clinica foi utilizado pela primeira vez em meados
da década de 70, nos Estados Unidos da América, através da formalizacdo da
profissdo e de suas credenciais, apoiadas por diversas institui¢des de ensino
do pais. No Brasil, a profissdo ganhou notoriedade na década de 80, moti-
vada principalmente pelo custo de implementagdo de novas tecnologias. A
Engenharia Clinica realiza a gestdo da tecnologia médico-hospitalar, através
de metodologias de andlise do ciclo de vida dos equipamentos e de tendéncias
tecnoldgicas, incluindo agdes de especificacdes de equipamentos médico-
hospitalares, a instalac@o correta desses equipamentos, a propagagdo ao corpo
clinico da maneira de se utilizar o equipamento e quais as funcdes esperadas
durante sua utilizagdo, e a manutengdo, corretiva, preventiva ou preditiva. Com
isso, a acdo da Engenharia Clinica pode contribuir, direta ou indiretamente,
para o aumento da qualidade do servico de assisténcia e cuidado a saide em
um hospital.

Com a rapida escalada tecnoldgica e a tendéncia de ambientes cada vez
mais inteligentes e integrados, seguindo o conceito smart hospitals, a utiliza-
c¢do de novas formas de gestdo da tecnologia médico hospitalar e a obtengéo de
indicadores por parte do profissional da Engenharia Clinica para uma gestio
mais eficaz se faz cada vez mais necessdria. A utilizacdo da internet das coisas
para o monitoramento remoto de pardmetros relacionados a ambientes e equi-
pamentos médico-hospitalares € uma adaptagdo/solugdo relevante ao cendrio

atual e importante no conjunto de habilidades do profissional para garantir
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que o paciente e o corpo clinico desfrutem das facilidades e dos beneficios
que a tecnologia moderna dispde, tornando o acompanhamento em tempo real
de dados uma ferramenta interessante para auxiliar na melhoria do indice de
qualidade do servigo a saide. Uma dificuldade encontrada nas Engenharias
Clinicas de hospitais é o monitoramento de pardmetros indicadores dos Equi-
pamentos Médico Hospitalares e dos ambientes, como a corrente de consumo,
temperatura, umidade, luminosidade. O acompanhamento em tempo real de
pardmetros e indicadores trazem maior facilidade ao profissional na admi-
nistragdo do parque tecnoldgico. A necessidade identificada na Engenharia
Clinica do hospital é o monitoramento remoto da temperatura das camaras
de vacina instaladas nos setores do hospital, sendo utilizado metodo manual
e suscetivel a erros para registro de temperaturas € o monitoramento remoto
da temperatura ambiente do Ambientes Criticos. Uma pequena variagdo de
temperatura em camaras de vacina pode ser prejudicial & integridade dos me-
dicamentos armazenados e inviabiliza a disponibilizac¢do para o tratamento
dos pacientes, prejudicando a qualidade e a eficiéncia na prestagio de servigos
a satde. O controle de temperatura de ambientes criticos, como um Centro
Cirudrgico, garante um ambiente controlado e com temperaturas ideais para
a realizacdo de procedimentos cirdrgicos. Tendo em vista as necessidades
apresentadas acima e o contexto atual da Engenharia Clinica nos hospitais,
optou-se neste trabalho de conclusdo de curso em Engenharia Eletronica, pelo
desenvolvimento e aplicacdo de uma rede de comunicagdo sem fio que utiliza
a tecnologia LoRa, para, primeiramente, obter o entendimento de suas caracte-
risticas técnicas, limitacdes e possiveis expansdes, e por fim 0 monitoramento

remoto de temperatura.

1.3 OBJETIVOS

1.3.1 Objetivo geral

Propor uma solug¢do IoT para um problema identificado pelo setor de

Engenharia Clinica de um hospital de Florianépolis, e aplicé-la.
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1.3.2

Objetivos especificos

Estudar a literatura base para a implementacdo de uma rede de comuni-
cacdo que utiliza tecnologia LoRa e protocolo LoRaWAN, para elaborar
uma proposta ao problema identificado pela Engenharia Clinica.

Montar protétipos utilizando médulos comerciais que atendam a solugao

proposta.

Desenvolver o firmware utilizado nos protétipos, para garantir a imple-

mentagdo da rede de comunicacdo sem fio.

Integrar o firmware desenvolvido a uma plataforma on-line que oferece
ferramentas e os meios para viabilizacdo de uma rede que utiliza o
protocolo LoRaWAN.

Realizar testes funcionais dos protétipos desenvolvidos no hospital, afim

de validar o projeto e verificar possiveis melhorias.

Concluir sobre a aplicabilidade da soluc¢do dentro do contexto do hospi-
tal, e dificuldades encontradas durante o projeto.
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Neste capitulo sdo apresentados os conceitos referentes a tecnologia
LoRa e ao protocolo de comunicagdo LoRaWAN, utilizadas como embasa-
mento tedrico para o projeto desenvolvido.

2.1 COMUNICACAO SEM FIO A LONGAS DISTANCIAS

A estimativa para 2020 é de 50 bilhdes de dispositivos IoT conectados
(EVANS, 2011), seguindo o jargdo “do more with less”, com end devices
com caracteristicas importantes como o baixo consumo de energia em ali-
mentacdo a bateria, longa durabilidade, baixa capacidade de processamento,
menor quantidade de memoria embarcada e muitos desses com capacidade de

comunicagdo a longas distancias.

2.1.1 LoRa Alliance

O termo LoRa (long range) foi criado pela LoRa Alliance, uma or-
ganizacdo ndo lucrativa com mais de 500 companhias e amplo suporte aos
desenvolvedores ao redor do globo (Figura 1), voltada & viabiliza¢do em larga
escala de solugdes para [oT utilizando como base o protocolo de comunicagao
open source LoRaWAN. Sua missdo € tornar possivel a implementacdo de
solugdes IoT em larga escala ao redor do mundo, através de um ecossistema
LoRaWAN robusto e confidvel. Através da padronizagdo, sdo definidas as ban-
das de frequéncia utilizadas em diversos paises, de acordo com suas legislagdes
e normas de seus 6rgaos regulamentadores. No Brasil o 6rgdo regulamenta-
dor para comunicacdes sem fio é a Agéncia Nacional de Telecomunicagoes
(ANATEL), e a banda utilizada é a US915 MHz.
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Figura 1 — Cobertura global da LoRaWAN Alliance.

Fonte: LORA ALLIANCE (2019).

2.2 MODULACAO LORA

A Semtech é a responsdvel pela criagdo e desenvolvimento da técnica de
modulagdo utilizada em redes LoRa, baseada no conceito Chirp Spread Spec-
trum (BERNI et al, 1973), utilizando variagdes lineares (pulsos) na frequéncia,

de forma similar a modulagdo Frequency Shift keying (FSK).

2.2.1 Parametros da Modulacio

Os parametros utilizados para customiza¢do da modulacio e um exem-
plo do formato dos simbolos em uma transmissdo LoRa sdo ilustrados abaixo
(Figura 2) e podem influenciar na taxa de transmissdo da modulacio, em sua
resisténcia a ruidos e na facilidade de decodificac@o, conforme necessidade da

aplicacdo.
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Figura 2 — Exemplos de Simbolos LoRa.

LoRa Symbles [8 preamble, 2 Sync, 5 Symbols]

Power/frequency (dB/Hz)

120

140

5 10 15 20 25 30
Time (ms)

Fonte: ALL ABOUT LORA AND LORAWAN (2019).

e Bandwidth (BW) - Largura de banda ocupada por um Chirp;

e Spreading Factor (SF) - Fator de espalhamento, influencia a duracio do
Chirp no tempo, conforme Figura 3;

e Code Rate (CR) - Taxa do cédigo.

O pardmetro Bandwidth determina a banda que um chirp ocupa no
dominio da frequéncia. Tipicamente sdo utilizados 3 BW diferentes, de 125
kHz, 250 kHz e 500 kHz. A duracdo de um simbolo LoRa no dominio do
tempo é T's = 25w (AUGUSTIN, et al, 2016). O Code Rate (CR) é CR = ﬁ,
onde n € {1,2,3,4}. A taxa de bits (R,) transmitidos por segundo, pode ser
calculada através de [2.1]:

BW
Ry =SF x Zgr x CR 2.1)

A tabela 1 abaixo ilustra a variac@o de R, para diferentes SF, utilizando
BW =125kHze CR =%
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Tabela 1 — R, para diferentes valores de SE, BW = 125 KHz e CR = ‘5—‘.

SF | Ry (bits/seg)

7 5470
8 3125
9 1760
10 980

Figura 3 — Simbolos LoRa com diferentes SF.

Comparasion of LoRa Spreading Factors: SF 7 to 5F 12

Tama {msh

Fonte: ALL ABOUT LORA AND LORAWAN (2019).

2.2.2 Formato das mensagens moduladas

A modulac¢do LoRa pode ser utilizadas para o envio de dados de forma
customizada, porém a Semtech especificou um formato definido para facilitar a
conexdo entre transmissores e receptores, (identificacdo + payload), conforme

Figura 4.
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Figura 4 — Formato de mensagem modulada LoRa

Header Payload CRC
Preamble (optional) Payload (optional)
T T
CR=4/8 CR=4/(4+n)

Fonte: (AUGUSTIN, et al, 2016).

O preambulo ¢ a identificagdo do inicio de uma mensagem, o cabecalho

(opcional), traz a informacdo do tamanho do payload e outras funcdes.

2.3  PROTOCOLO LORAWAN

LoRaWAN ¢ o protocolo de comunicagdo MAC projetado para gerir a

troca de mensagens de end devices com os servidores, através da internet.

2.4 ARQUITETURA PARA REDE LORAWAN

A arquitetura bésica de uma rede LoRaWAN (Figura 5) pode ser defi-
nida através da existéncia de 3 tipos de dispositivos: End devices, Gateways,
Network Servers (LoRa Alliance, 2019).
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Figura 5 — Estrutura basica de uma rede LoORaWAN.

| | |
X o o
End device End d/Q'ice End device
F /

LoRa gateway LoRa gateway

|-

LoRa Network server

IP connection

= == ==| oRa connection

Fonte: (AUGUSTIN, et al, 2016).

2.4.1 End device

Séo os diversos tipos de dispositivos, com baixo consumo de energia,
que transmitem dados aos gateways mais proximos utilizando a modulagédo
LoRa. Tais dispositivos podem transmitir (Uplink) mensagens ao servidor
ou receber (Downlink) mensagens do servidor, dependendo do contexto ou
aplicag@o ao qual est@o inseridos. Uma caracteristica importante nas redes
LoRaWAN ¢é que ndo sdo permitidas comunicagdes entre os End Devices,

somente entre o End Device e o Network Server, via Gateways.
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2.4.1.1 Classes de End Devices

De acordo com (AUGUSTIN, et al, 2016), existem 3 classes diferentes

de dispositivos, que variam conforme a necessidade de sua aplicacéo:

e Classe A - Comunicag¢do bidirecional com o servidor. Apresentam o
menor consumo de energia e duas janelas para recep¢io de Downlinks

apos o envio de uma mensagem.

e Classe B - Comunicacdo bidirecional com o servidor. Apresentam a

possibilidade de agendar janelas para recepcio de Downlinks.

e (Classe C - Comunicacdo bidirecional com o servidor. Apresentam
o maior tempo de recepcdo de Downlinks, de forma quase constante.
Devido a essa caracteristica, sdo os dispositivos com maior consumo

energético.

24.2 LoRa Gateway

Dispositivo responsdvel por intermediar a comunicacdo entre End Devi-
ces e o Network Server e possui hardware que habilita a recepgao de mensagens
LoRa e o encaminhamento dessas mensagens ao Network Server, via ethernet
ou 4G, por exemplo. Os gateways podem ser configurados quanto aos canais
para recepccdo de mensagens transmitidas pelos End Devices. Uma caracterfs-
tica importante na rede LoRaWAN ¢é que End Devices ndo possuem Gateways

fixos para transmiss@o ou recep¢do de mensagens.

2.4.3 LoRa Network Server

Sao os dispositivos que recebem as mensagens dos End Devices, enca-
minhadas pelos Gateways, e realizam o controle e a tradu¢do das mensagens,
e produzem as mensagens que serdo transmitidas aos End Devices, de acordo

com as funcdes do aplicativo proposto.
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2.4.4 Autenticacao de dispositivos

Para um End Device estar apto a transmitir ou receber mensagens em
uma rede LoRaWAN, € necessdrio que o mesmo seja ativado na rede, o que
pode ser realizado de duas formas diferentes, Over-the-Air-Activation (OTAA)
ou Activation By Personalization (ABP) (AUGUSTIN, et al, 2016).

O procedimento para ativagao de um dispositivo € baseado nas seguintes

informacgdes:

e End Device Address (DevAddr) - Enderego exclusivo do End Device
que estd sendo ativado na rede LoRaWAN.

e Application identifier (AppEUI) - Identificagdo exclusiva da aplicacao
global, que identifica o dono do End Device.

e Network Session key (NwkSKey) - Chave exclusiva utilizada entre o
Network Server e o End Device, para verificacdo do cédigo de integri-
dade das mensagens.

o Application Session Key (AppSKey) - Chave exclusiva utilizada entre o
Network Server e o End Device, utilizado para encripta¢do do payload
transmitido.

Para o método de ativacdo ABP, as chaves exclusivas de acesso a rede
LoRaWAN sdo configuradas no préprio End Device, e para o método OTAA,
o End Device executa o procedimento de entrada, composto pela solicitacdo
das chaves exclusivas da rede, e o procedimento de resposta da rede ao End

Device, executados a cada nova sessdo.

2.4.5 The Things Network

The Things Network € uma organizacdo integrante da LoRa Alliance,
que oferece um vasto conjunto de ferramentas open source para viabilizar
implementacdes de aplicacdes [oT ao redor do mundo, com seguranga e esca-

labilidade. Atuam em diferentes niveis de projetos e oferecem diversos tipos
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de ferramentas, estruturas e servicos (Figura 6) para desenvolvedores de apli-
cacdes loT, registro de Gateways em rede LORaWAN e também ferramentas e
funcdes de Network Server, onde o desenvolvedor pode registrar dispositivos,
criar chaves de acesso, integrar aplicacdes e visualizar o trdfego de mensagens
em seus dispositivos registrados. (THE THINGS NETWORK, 2019).

Figura 6 — The Things Network Structure and Services
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Fonte: (THE THINGS NETWORK, 2019).
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3 METODOLOGIA DE PROJETO

Neste capitulo sdo apresentados os hardwares utilizados para o de-
senvolvimento do projeto e os firmwares adaptados para os End Devices
e o Gateway, juntamente com as ferramentas para visualizagdo dos dados

coletados e acompanhamento das etapas do projeto.

3.1 HARDWARE

Para definicao dos hardwares utilizados no projeto, foram realizados
estudos iniciais sobre os componentes disponiveis no mercado nacional. A
preferéncia para escolha e compra de componentes do mercado nacional foi
devido a necessidade de implementagao rapida por ser um projeto de curto
prazo (aproximadamente 4 meses) e por apresentarem custo beneficio razodvel
em relacao a importagdes. As principais fontes de pesquisa para a definicao
dos hardwares foram de projetos disponibilizados na internet, e também de
uma apresentacdo sobre rede LoRaWAN realizada em marco de 2019, por
alunos do IFSC e do Pet MA, na Universidade Federal de Santa Catarina
(UFSC). Conforme imagem esquematico, os hardwares serdo apresentados
segundo a ordem de desenvolvimento utilizada no projeto, dos End Devices

ao gateway e ao Network Server.

3.1.1 End Device
O end device € dividido em 3 partes:
e Microcontrolador
e LoRa Transceiver

e Sensor

O dispositivo selecionado foi o WIFI LoRa 32 V2, fabricado pela
Heltec (Figura 7). Possui transceiver Lora integrado, juntamente com a fun¢io

WiFi, bluetooth, display Oled e antena especifica para a frequéncia de 915Mhz.
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Figura 7 — Heltec Wifi LoRa 32 V2 Hardware

Fonte: (HELTEC WIFI LORA 32 V2 SPECS, 2019).

Na tabela 2 abaixo estdo disponibilizadas algumas caracteristicas rele-
vantes do dispositivo Heltec WiFFi LoRa 32 V2:
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Tabela 2 — Caracteristicas do dispositivo Heltec WiFi LoRa 32 V2.

Componente Descricao
Microprocessador ESP32 dual core 240MHz
LoRa Transceiver SX1276

Banda LoRa 915 MHz

Alimentagdo 5V

Poténcia maxima Tx LoRa 16
Dimensoes 50,2 mm x 25,5 mm x 9,74 mm

Ap6s testes iniciais de funcionamento, os hardwares dos End Devices
foram instalados em caixas para protecdo e simplicidade na instalacdo no

hospital (Figuras 8 e 9).
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Figura 8 — Exemplo dos hardwares do End Device inseridos na caixa patola.

|

1

Fonte: (O AUTOR, 2019).
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Figura 9 — Exemplo de End Device pronto para instalacdo no hospital.

e ———————————

Fonte: (O AUTOR, 2019).
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O sensor de temperatura utilizado foi o de modelo DS18B20 (Figura
10), fabricado por Digital Dallas. Esse componente eletrOnico a prova de
dgua possibilita a afericdo de temperaturas entre -55C a 125C, através de sinal
digital, com resolugdo de 9 a 12 bits, com alimentacdo entre 3,3V a 5V. Para o
correto funcionamento da leitura do sinal, se faz necesséario um resistor de pull
up de 4.7k Ohm, entre o fio de sinal e a alimentac@o do sensor (Figura 11).
Foi utilizada uma protoboard para a montagem do End Device, e uma caixa

patola para protecdo do sistema.

Figura 10 — Sensor de Temperatura DS18B20

Fonte: (DS18B20 SENSOR SPECS - FILIPEFLOP, 2019).
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Figura 11 — Esquematico para conexdo de Sensor de Temperatura DS18B20
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1 2 3
_J!
2
47KQ
- —+ s5v
Porta 17 Il signat i

Heltec WiFi LoRa 32 V2

— GND

Fonte: (O AUTOR, 2019).

3.1.2 Gateway

Para prova de conceito do funcionamento de um Gateway em uma rede
LoRaWAN, foi implementado um gateway no modo Single Channel, capaz
de receber mensagens em apenas uma frequécia especifica, ao contrario do
funcionamento de um gateway convencional, de modo Multi Channel, capaz

de receber mensagens em diferentes canais. O Gateway LoRa single Channel
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desenvolvido neste projeto para receber mensagens na frequéncia de 912.1

MHz, pode ser dividido em 2 partes:
e Microcontrolador

e LoRa Transceiver

O dispositivo selecionado foi o microcontrolador Raspberry Pi 3 model

B+, conforme Figura 12, com as caracteristicas listadas na Tabela 3:

Tabela 3 — Caracteristicas do dispositivo Raspberry Pi 3 Model B+.

Componente Descricao
Microprocessador | Broadcom BCM2837B0, Cortex-A53 (ARM V8) 64bit, 1,4 GHz
Memoria 1GB SDRAM
Portas 01x HDMI, 04 USB
Alimentagdo 5V/72,5 ADC
Conexdo Micro SD
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Figura 12 — Raspberry Pi 3 Model B+

Fonte: (RASPBERRY PI 3 MODEL B+ SPECS, 2019).

O transceiver LoRa utilizado foi o Dragino LoRa shield V95 915MHz,
que possui o chipset Heltec SX1276 integrado, conforme Figura 13.
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Figura 13 — LoRa Transceiver Dragino V95 utilizado no Gateway

Fonte: (DRAGINO LORA V95 SPECS, 2019).

3.1.3 Conexao entre os hardwares

Para a conexao entre o Raspberry pi 3 B+ e o transceiver LoRa Dragino
V95 via protocolo SPI (MOBILEFISH DIY SINGLE CHANNEL GATEWAY,
2019), foram utilizados os diagramas de pinos dos dispositivos apresentados

nas Figuras 14 e 15.
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Figura 14 — Diagrama de pinos do Raspberry Pi 3 B+

elariozs |
eolGeio 20|

Fonte: (MOBILEFISH DIY SINGLE CHANNEL GATEWAY, 2019).
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Figura 15 — Diagrama de pinos do LoRa Dragino V95
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Fonte: (MOBILEFISH DIY SINGLE CHANNEL GATEWAY, 2019).
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A conex@o dos pinos entre os hardwares ¢ ilustrada na Figura 16 e o

protétipo final do projeto € ilustrado na Figura 17.

Figura 16 — Diagrama para conexdo entre o Raspberry Pi 3 B+ e o Dragino
V95

Fonte: (MOBILEFISH DIY SINGLE CHANNEL GATEWAY, 2019).
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Figura 17 — Resultado final do protétipo SINGLE CHANNEL GATEWAY.

Fonte: (O AUTOR, 2019).

3.2 FIRMWARE

Nesta secdo sdo descritas as ferramentas utilizadas para o desenvol-
vimento de firmwares, os c6digos adaptados e as bibliotecas utilizadas para

integracdo de dispositivos com o protocolo de comunicagdo LoRaWAN.

3.2.1 The Things Network Application and End Devices

Ap06s o cadastro de usudrio no site da TTN, € possivel criar novas
aplicagdes e registrar End Devices e Gateways. Com a criacdo de uma nova
aplicacdo, é possivel escolher a forma como cada dispositivo nesta aplicacdo
ird se autenticar na rede, onde o website gera, de forma automatica, as chaves
de acesso exclusivas para esses dispositivos (Network Session key, Application
Session Key). Para a implementacdo da rede LoRaWAN, é necessdrio realizar
o registro do gateway , para possibilitar a conexdo via internet do dispositivo a
rede da TTN (Figuras 18 e 19).
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Figura 18 — Visualizacdo de pagina de controle de aplicagdo no website da
TTN

Applications 3 teste2jon

Overview  Devices  PayloadFormats  Integrations ~ Data  Settings

APPLICATION OVERVIEW

Application ID  test=2jor
Description TCC de Jonatas Ribeiro - LoRa WAN network
Created 2months ago

Handler ttn-handler-brazil

APPLICATION EUIS

¢ = 7983DS7EDeELBSE2 =

DEVICES regis

— i
$ ] 2 registered devices

Fonte: (O AUTOR, 2019).
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Figura 19 — Visualizacdo de pédgina de controle do dispositivo no website da
TTN

Overview  Data  Settings

DEVICE OVERVIEW

Application ID  testeZio

Device ID loranodel

Activation Method ~ ABP

Device EUl <> = 22 D6 A9 21 27 6E D2 83 a8
Application EUI <> 5 7@ B3 D5 7E D@ 61 B5 E2 El
Device Address <> = 266318D4 el
Network SessionKey © = o g
Kipsessionkey | 0 | & || @i and s S SHEH R SR i ]

status © 15hoursago
Frames up 61905 reset frame counters

Frames down 0

DOWNLINK

Fonte: (O AUTOR, 2019).
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3.2.2 End Device

O dispositivo foi programado no ambiente de desenvolvimento in-
tegrado Arduino, ou Integrated development Environment Arduino (IDE),
devido a sua versatilidade. Esse ambiente oferece suporte a diversos tipos de
dispositivos e a possibilidade de adi¢@o de bibliotecas externas. Para explorar
as fungdes que o dispositivo WIFI LoRa 32 V2 oferece, foram necessarias
algumas configuragdes, como a adi¢io do core do Microprocessador ESP32,
conforme (MCMINN, NATHAN, 2019) e a atualizag@o de drivers para possibi-
litar a detec¢@o do dispositivo na porta serial. A solucdo escolhida foi utilizar
um exemplo funcional de rede LoORaWAN para o dispositivo ESP32 e adaptélo,
com alteragdes no cédigo, inclusdo de diversas bibliotecas, declaracdes de

portas e alteracdes nas pinagens para conexao do dispositivo.

3.2.2.1 Bibliotecas Importadas

A Figura 20 ilustra a inclusdo das bibliotecas utilizadas na adaptacdo

do cédigo dos End Devices, com alguns detalhes importantes:

o Arduino - LMIC Library - Adaptacio da biblioteca IBM LMIC (LoRa
MAC In C). Essa biblioteca inclui implementacdes completas LO-
RAWAN para dispositivos classe A e classe B, com suporte a banda
US-915 e EU-868. Sio necessarias edi¢cdes via editor de texto, nos
arquivos config.h (Figura 21) e lorabase.h (Figura 22) dentro do dire-
tério onde estd instalada a biblioteca LMIC, para selecdo de banda a
ser utilizada no LoRa transceiver, configuracdes referentes ao canal e as

frequéncias transmissio do dispositivo.

e Heltec - Biblioteca responsavel pelas func¢des relacionadas ao dispositivo
HELTEC WiFi LoRa 32 V2.

e SPI - Biblioteca responsavel pela utilizagdo do protocolo Serial Periphe-
ral Interface (SPI) do dispositivo.

e Sensor DS18B20 - Bibliotecas responsdveis pela detec¢do, leitura e o

correto funcionamento do sensor.
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Figura 20 — Bibliotecas incluidas no cédigo principal para End Devices do

projeto

//INCLUSAC DE BIBLIOTECAS #3#######i##s

#include <0

clude <Imic.h>
‘hal/hal.h>
#1 e <SPI.h>
$includs "heltec.

Fonte: (O AUTOR, 2019).

Figura 21 — Edicdes no arquivo config.h da biblioteca LMIC.

//#define CFG_eu8b8 1
#define CFG us915 1

// This is the §212?2/5X12?3 radio, which is also used on the HopeRF

J/ RFM92 boards.

//#define CFG_sx1272 radio 1

/f This is the SX1276/5X1277/5X1278/5%1279 radio, which is also used on
// the HopeRF RFM95 boards.

#define CFG_sx1276_radio 1

Fonte: (O AUTOR, 2019).
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Figura 22 — Edi¢des no arquivo lorabase.h da biblioteca LMIC.

#elif defined(CFG_us915) //

enum _dr_us915_t { DR_SF10=@, DR_SF9, DR_SF8, DR_SF7, DR_SF8C, DR_NONE,

// Devices behind a router:

DR_SF12CR=8, DR _SF11CR, DR SF1@CR, DR SFSCR, DR_SFBCR, DR SF7CR };
enum { DR_DFLTMIN = DR_SF1@ }; //Selecionado para DRSF7, era DR_SFBC antes!
enum { DR_PAGE = DR_PAGE_US915 };

// Default frequency plan for US 915MHz
enum { US915 125kHz UPFBASE = 9082300000,

US915 125kHz UPFSTEP = 208000,
UsS915_5e@kHz_UPFBASE = 983800000,
US915_5e@kHz UPFSTEP =  1c0@oesd,
US915_588kHz_DNFBASE = 923300000,
US915_58@kHz DNFSTEP = 600000

I
enum { US915_FREQ MIN = 902006000,
US915_FREQ MAX - 928600000 };

enum { CHNL_PING =9 }; // used only for default init of state (follows beacon - rotating)
enum { FREQ PING = US915 58@kHz DNFBASE + CHNL PING=US915 508kHz DNFSTEP }; // default ping

freq
enum { DR_PING DR_SF1@CR }; // default ping DR
enum { CHNL_DNW2 0}

i
US915_508kHz_DNFBASE + CHNL_DNW2*US915_588kHz_DNFSTEP };
DR_SF12CR };
@ }; // used only for default init of state (rotating beacon scheme)
DR_SF18CR };
72192 ;5 // micros

enum { FREQ DNWZ2
enum { DR_DNW2
enum { CHNL_BCH
enum { DR_BCN
enum { AIRTIME_BCN

Fonte: (O AUTOR, 2019).

3.2.2.2 Cédigo principal

No periodo em que as pesquisas de projetos referéncia foram realizadas,
ainda ndo haviam vastas op¢des de projetos utilizando o dispositivo selecio-
nado e o protocolo de comunicacdo LoRaWAN. Um dos projetos utilizados
como base para o desenvolvimento do firmware (TTN MOTEINO PROJECT
ON GITHUB, 2019) utiliza a frequéncia base LoRaWAN de 868MHz, por-
tanto, foram necessdrios ajustes no codigo utilizado para configurar a frequén-
cia base de 915Mhz, banda utilizada no Brasil. Um dos pontos principais
do cédigo € a edi¢do da biblioteca LMIC, que é responsavel por modular as
mensagens no formato LoRa e envid-las. Ao adicionar o dispositivo ao IDE
Arduino, € possivel utilizar alguns exemplos basicos de comunicagdo LoRa,
disponibilizados pela Semtech. Para o caso do dispositivo WIFI LoRa 32 V2,
ndo haviam exemplos para rede LoORaWAN, somente para comunicagio ponto
a ponto utilizando LoRa. A solucdo foi utilizar um exemplo funcional de

rede LoRaWAN para o dispositivo ESP32 e realizar adaptacdes. A principal



54 Capitulo 3. Metodologia de projeto

adaptacdo foi alterar a pinagem para garantir o funcionamento da biblioteca
LMIC com o dispositivo, conforme Figura 23. Outra alteracio necessdria foi
a insercdo das bibliotecas responsdveis pela deteccao e leitura do sensor de

temperatura.

Figura 23 — Altera¢des nos pinos no IDE Arduino para funcionamento da
biblioteca LMIC com o dispositivo.

ff Pin mapping#éddfffididdssiisedistiyy
const lmic pinmap lmic pins = |

.nss = 18,
.IXtx = IMIC UNUSED FIN,
.rac = 14

L
.dio = [2€, 35, 34},

Fonte: (O AUTOR, 2019).

A autenticacdo ABP demanda de chave especifica do aplicacdo, gerada
automaticamente no momento da criagio da aplicacdo no website da TTN ,
da chave do Network Server da TTN e da chave de registro do dispositivo,
também disponivel na TTN (Figura 24). Essas informacdes foram inseridas de

forma manual no cédigo principal, de acordo com as informagdes da aplicagdo.

Figura 24 — Informacdes de chaves para autenticacio ABP inseridas manual-
mente no cédigo principal.

ch is ussd by the

KEY[16] = { O0x9C, 0x75, Oxd7, OKEO, OxB6, 0XCB, O%A7, 0%61, 0x76, O%AA, 030, 0x02, OZAF, 0x91, OxBA, Ox4B };

i3 used by the early prototype TIN

3 APPSKEY[LE] = [ 0x%7, Ox7E, 0xAS, 0x3E, 0xC%, 0x04, 0xé5, 0xBA, 0xFG, 0x4S5, 0xCS5, 0x00, 0xC4, Ox4A, 0xC2, 0x77 };

nd-device address
u4_t DEVADDR =

s_getArtEui {ul_t* bu
a_getDevEui (ul_t* buf
s_getDevkey (ul_tT' buf)

Fonte: (O AUTOR, 2019).

A Figura 25 ilustra a inicializacdo do sensor de temperatura pelo dispo-

sitivo.
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Figura 25 — Inicializag@o do sensor de temperatura no IDE Arduino.

F/INICIALIZACACQ DE SENSCR#éé#é#édssdddddi
3ensors.b ni)s
$#ifdef VCC_ENABLE
// For Pinocecio Scout
pinMode (VOC_ENABLE, CUTFUT);
= (VCC_ENABLE,

Fonte: (O AUTOR, 2019).

A Figura 26 ilustra o c6digo para aquisi¢do de temperaturas através do
sensor e envio dos dados via LoORaWAN. Neste projeto, o intervalo de tempo
definido entre transmissdes foi de aproximadamente 4 minutos, de acordo com

a necessidade da aplicacdo.

Figura 26 — cédigo para aquisicdo de temperaturas e envio via LoORaWAN.

float templ = 3ensors.g

C{sensorl);

Serial.print (F("! DS18B20 dev (")):

= t) tempC; // Make integer part
val = (int) ({tempC - iwal)*Ll n. Has same 3ign as integer part
if (fval<0) fval = -fval; if it is negative make fraction positive again.
tf£({char *)mydata,”{\"C\ "2d.5d\ "] ", ival, fval);

‘)mydata, "Modulo 1 - Temp. Atual= %d.%d",ival, fval);

:r V)mydata);

IMIC setTxData2(l, mydata,
/fIMIC_setTxData2({l, mydata,

r Y)mydata), 0):

data)-1, 0);

, 8izeof{tempconverted)-1, 0);
i

{F{"Sending packet on frequency: ")):

ntln (IMIC. freq)

{F{"Packet guel

/¢ Wext TE is scheduled after TX COMPLETE event.

Fonte: (O AUTOR, 2019).

3.23 Gateway

Com o raspberry Pi 3 B+ conectado ao LoRa Dragino V95, a préxima

etapa para implementacdo do gateway foi a instalacdo do sistema operacional
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Linux Raspbian no Raspberry Pi 3 B+ no cartdo Micro SD. Apds a instalacio
do sistema operacional, foi configurado o acesso remoto via hostname atrelado
ao endereco IP do dispositivo, na rede local. Em seguida foram realizadas as
atualizagdes do sistema e a cria¢do do diretério Single Channel LoRaWAN
(MOBILEFISH DIY SINGLE CHANNEL GATEWAY, 2019). Utilizando o
terminal, foram utilizados os seguintes comandos:

mkdir lorawan_gateway

cd lorawan_gateway

git clone htt ps ://github.com/tftelkamp/single_chan_pkt_fwd.git

cd single_chan_pkt_fwd

No diretdrio, foi editado o arquivo maincpp, através do comando sudo
nano maincpp. Esse arquivo utiliza como base principal a biblioteca LMIC
para o funcionamento das fun¢des de recep¢do e encaminhamento das men-
sagens LoRa, utilizando o transceiver LoRa Dragino V95. Neste arquivo sao
definidos os parametros LoORaWAN, como SF , frequéncia central de recep-
¢do, localizagdo geogrifica do gateway e defini¢cdo do enderego de acesso ao
Network Server. Apoés salvar o arquivo e sair do editor de texto do sistema
operacional para o diretdrio cd single_chan_pkt_fwd, € necesséario compilar o
arquivo editado através do comando make. Um arquivo executdvel é criado.

Ap6s reinicializagdo do sistema, é necessario acessar o diretério ao
qual o arquivo executdvel foi criado e executd-lo através do comando sudo
'single_chan_pkt_fwd. O servico de recepcao e redirecionamento de mensa-

gens LoRa para o Network Server € inicializado.

3.3 FERRAMENTA DE GESTAO DE PROJETOS

A gestdo eficiente no setor de desenvolvimento de projetos também
¢é parte importante para auxiliar no cumprimento de metas estabelecidas e
lidar com imprevistos durante o andamento. Existem atualmente diversas
ferramentas de controle e produtividade, utilizadas inclusive em Engenharia
Clinica de hospitais. Uma ferramenta de gestdo e controle muito popular nas
organizacdes que se adaptaram com prazos curtos e grandes quantidades de

informacdes, € o PDCA (Plan, Do, Check, Act), aplicado neste projeto através
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da ferramenta online e gratuita TRELLO (Figura 27), que oferece ao usudrio
poder de planejamento e controle de atividades e trabalho em equipe em tempo
real no desenvolvimento de metas estabelecidas.

Figura 27 — Exemplo de ferramenta de gestdo de projetos Trello

Fonte: (O AUTOR, 2019).
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4 TESTES PARA VALIDACAO DO PROJETO

Os testes para validacdo do funcionamento do projeto foram realizados,
em primeiro momento, na casa do autor, para verificar o funcionamento e as
dificuldades em cada etapa do projeto, e ap6s o estabelecimento das versdes
finais dos protétipos dos End Devices e do Gateway, foram levados para o
hospital , para validacdo de funcionamento do projeto na aplica¢do proposta,

com o auxilio do Engenheiro Chefe da Engenharia Clinica.

4.1 TESTE DE CONEXAO

O primeiro teste realizado foi para verificar se as mensagens transmi-
tidas pelos End Devices estavam sendo encaminhadas pelo Gateway para a

aplicacdo na TTN.

4.2 TESTE DE DISTANCIA MAXIMA PARA CONEXAO NO HOSPITAL

Para medir a distadncia méxima alcancavel de um End Device com
conexdo bem sucedida, foi utilizado um notebook para alimentac¢do do dispo-
sitivo via USB, conectado a rede 4G do celular, para verificar em tempo real
o recebimento da mensagem no website da TTN. Para o caso de mensagem
recebida com sucesso na TTN, os dados do sinal recebido foram anotados
(Figura 28).
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Figura 28 — Teste de distancia maxima de conexdo de um End Device.
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Fonte: (O AUTOR, 2019).
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4.3 INSTALACAO DE GATEWAY NO HOSPITAL

O gateway foi instalado no centro de estudos do hospital, que possui
rede independente e é controlada por chave de acesso de seguranga na conexao
Wireless. O gateway foi instalado em local isolado da sala, com conex@o via
cabo Ethernet. Também foi instalado um roteador Wi-Fi padrao, configurado
com chave de seguranca para garantir acesso exclusivo da engenharia a rede
e facilitar o acesso remoto ao gateway (Figura 29). O gateway conseguiu
estabelecer a conexao com o Network Server da TTN, e atualizou seu status

para Online na pagina de controle da aplicacdo (Figura 30).
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Figura 29 — Gateway instalado no centro de estudos do hospital.

Fonte: (O AUTOR, 2019).
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Figura 30 — Status da conexdo do gateway com a TTN.
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Fonte: (O AUTOR, 2019).
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4.4 INSTALACAO DOS END DEVICES NO HOSPITAL

Os End Devices foram instalados nos setores Farmdcia (Figura 31) e
Ambulatorio (Figura 32), para monitoramento de temperatura do ambiente e
de uma camara de vacina, respectivamente, alimentados na rede de energia do
hospital, com suas respectivas distancias aproximadas em relagcdo ao gateway

descritas na Tabela 4.
Tabela 4 — Distancia dos End Devices em relagdo ao Gateway no Hospital

Dispositivo | Distancia | Paredes no Caminho
End Device 1 46,0 m 8

End Device 2 38,0 m 13
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Figura 31 — Instalacdo de End Device 1 no setor da farmécia.

Fonte: (O AUTOR, 2019).
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Figura 32 — Instalacdo de End Device 2 na cdmara de vacina do setor Ambula-
torio.

Fonte: (O AUTOR, 2019).
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As medicdes foram realizadas na ferramenta online Google Maps,
conforme Figuras 33 e 34.

Figura 33 — Distancia aproximada do End Device 1 ao Gateway (Marcagédo
azul).

Measure distance

Click on the map to add to your path

Total distance: 45.30 m (148.61 fi)

Fonte: (O AUTOR, 2019).
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Figura 34 — Distancia aproximada do End Device 2 ao Gateway (Marcagdo
azul).

Measure distance

Click onthe map o add foyo

Total distance: 37.73 m (123.77 ft)

Fonte: (O AUTOR, 2019).
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5 RESULTADOS

Nesta se¢do sdo apresentados os resultados obtidos apds os testes para

validagdo do projeto, com a rede LoORaWAN implementada no hospital.

5.1 LOCALIZACAO DOS END DEVICES

Os locais que os End Devices foram instalados no hospital, estdo sob

drea de cobertura de recepcdo do Gateway.

5.2 DISTANCIA MAXIMA DE CONEXAO DE UM END DEVICE

Na Tabela 5 s@o apresentados os resultados referentes ao teste de dis-
tAncia maxima de conexdo de um End Device, em diversas localidades no
hospital. Os dados se referem as distancias em que o End Device realizou ou
ndo conexd@o com o gateway, dependendo da quantidade de obstaculos entre
os dispositivos. A distdncia maxima aproximada de conexdo foi de aproxi-
madamente 80m, conforme as configuracdes de transmissdo. As informacdes
de Received Signal Strength Indication(RSSI) e Signal to Noise Ratio (SNR)
foram extraidas do corpo das mensagens recebidas pelo Gateway e a distncia

aproximada e obsticulos através da ferramenta online Google Maps.

Tabela 5 — Anélise de RSSI, SNR e distancia no teste de distancia maxima de
conexio de um End Device.

RSSI[dBm] SNR[dB] Distdncia [m] | Paredes no caminho
-92 7 33m 6
-88 8 36m 4
Sem Conexdo | Sem Conexao 40m 18
-100 -1 40m 8
-102 -1 42m 8
-101 -1 48m 6
Sem Conexdo | Sem Conexao 51m 14
-93 7 57m 4
-99 1 75m 5
Sem Conexdo | Sem Conexao 92m 6
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5.3 MEDIDAS DE RSSI, SNR DOS END DEVICES NOS LOCAIS DE
INSTALACAO NO HOSPITAL.

Nas Tabelas 6 e 7 sdo apresentadas as informacdes de Received Signal
Strength Indication (RSSI) e Signal to Noise Ratio (SNR) dos End Devices em
seus respectivos locais de instalacdo, para verificar o status das conexdes dos

dispositivos com o Gateway no hospital.

Tabela 6 — Andlise de RSSI e SNR de amostra com 10 mensagens do End
Device 1, instalado no setor Farmacia, com 8 paredes entre os
dispositivos.

RSSI[dB] | SNR[dB]
-90
-94
-98
-90
-92
91
-92
-90
-93
-92

~N 31 00 ] 00 00 00 N J 0

Tabela 7 — Anélise de RSSI e SNR de amostra com 10 mensagens do End
Device 2, instalado no setor Ambulatério, com 13 paredes entre os

dispositivos.
RSSI | SNR
-101 -1
-103 -5
-102 -3
-103 -8
-102 -2
-103 -7
-101 -4
-102 -6
-103 -6
-103 -5
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5.4 ANALISE DOS RESULTADOS

Nesta se¢do sdo apresentadas algumas andlises referentes aos resultados
obtidos dos testes para validacdo da rede LoRaWAN.

5.4.1 Discussao

O desempenho dos End Devices em relagdo a distancia foram superio-
res as distancias de redes sem fio convencionais, como o Wi-Fi, com alcance
maximo de aproximadamente 80m. O tipo de modulacdo utilizada demons-
tra certa robustez do sinal em relagdo a ruidos, possibilitando a recepgdo de
mensagens corretas pelo Gateway, mesmo em maiores distancias e com obsta-
culos. O datasheet do dispositivo Heltec WiFI LoRa 32 v2 descreve o alcance
maximo de 2 km em visada direta do transmissor e receptor em condicdes
ideais. A condic¢do em que a rede LoRaWAN foi implementada nio € a ideal

em diversos fatores:

e Os componentes estdo conectados em protoboards e alimentados via

rede elétrica do hospital.

e A posi¢do da antena do gateway talvez nao seja a ideal. Uma possivel
escolha seria uma posi¢do mais elevada, como exemplo, uma instalacio

da antena no telhado da estrutura.

e Existem intimeros obsticulos entre os End Devices e o gateway que con-
tribuem para a degradacdo do sinal, como exemplo, paredes e estruturas

de madeira.

e Se faz necessaria uma andalise mais detalhada dos métodos de controle

de poténcia de transmissdo dos End Devices.

e Se faz necessdria uma andlise mais detalhada de dispositivos que podem

causar interferéncia nos sinas.

e Pelo fato do Gateway ser Single Channel, com o aumento na quantidade

de End Devices, a chance de colisdo entre mensagens € maior.
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Levando em consideracio os diversos fatores acima para andlise da tec-
nologia, é possivel verificar que a utilizagdo de redes LoRaWAN em ambientes
indoor ¢ eficiente, obtendo resultados adequados para aplicacdes IoT. Tam-
bém demanda de especificagio técnica conforme necessidades da aplicag@o,
referentes a custos de implementagdo, infraestrutura e hardwares utilizados.

Na aplicacdo especifica deste projeto, verifica-se a necessidade de
testes futuros quanto ao posicionamento estratégico da antena do gateway
para possivel melhoria da recep¢do dos sinais, um estudo futuro sobre a
cobertura de sinal no hospital, para o caso de uma ampliag¢do significativa
de End Devices e a instalagcdo de novos gateways para o aumento da drea de
cobertura. Também se faz necessario uma andlise futura sobre a capacidade
de cobertura e do nimero de End Devices atendidos por um gateway Single
Channel, para verificar a necessidade de alteracdo do gateway para o modo
Multi Channel.
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6 CONCLUSAO

A solugdo IoT proposta por esse trabalho de conclusdo de curso, uma
rede LoORaWAN em um ambiente hospitalar, se mostrou eficiente para a resolu-
¢do de problemas enfrentados no cotidiano da Engenharia Clinica do hospital.
A possibilidade de monitorar remotamente a temperatura das camaras de va-
cina e &mbientes criticos auxilia o0 Engenheiro Clinico na tomada de decisdes
de forma mais rdpida e confidvel em casos emergenciais, devido a forma
prética no acesso as informacdes. A rede LoORaWAN implementada através
de dois End Devices e um gateway possibilitou a aferi¢do de temperaturas em
experimentos bem sucedidos. Também foram realizados testes para verificar
os limites de alcance da rede, analisando parametros da conexao em diversas
posi¢cdes do hospital e como obstaculos e a distincia relativa ao gateway po-
dem degradar a qualidade da conexdo. A utilizag¢do desse tipo de tecnologia se
mostra uma solugdo vidvel e adaptdvel para outras necessidades de monitora-
mento de pardmetros, identificadas pela Engenharia Clinica e ainda levanta
a necessidade de estudos comparativos com outras tecnologias similares e
pesquisas sobre a existéncia de normas regulamentadoras referentes a esse tipo

de tecnologia em ambientes hospitalares.

6.1 TRABALHOS FUTUROS

A partir dos resultados obtidos com a execugdo deste trabalho, foi
possivel identificar melhorias no projeto atual e possiveis expansdes, como
resposta adaptativa aos problemas do cotidiano da Engenharia Clinica do
hospital :

Melhorias

e Andlise sobre a Alteracdo do Gateway de Single Channel para modo
Multi Channel, para explorar todas as vantagens que uma rede Lo-

RaWAN oferece no quesito diversidade.

e Andlise sobre as melhorias de recep¢do de sinal quanto as diferentes

posicdes da antena do Gateway.
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Capitulo 6. Conclusdo

Adequagao de biblioteca LMIC para autenticagio de dispositivo Heltec
WiFi LoRa 32 na rede via OTAA.

Instalacdo dos componentes em circuito impresso.
Alteracgdo do tipo de alimentag@o dos End Devices para bateria.

Alteracdo do cddigo principal dos End Devices para controle de poténcia
de transmissdo LoRa e modos de administracdo de consumo de energia

quando alimentado a bateria.

Alteragdo do cddigo principal para facilitar a selecio de canal de trans-

missdo dos End Devices.

Implementacdo de Dashboard.

Testes de conectividade préximos a dreas com emissao radioldgica.
Comparacao da solucdo proposta com outras solucdes similares.

Estudo sobre normas regulamentadoras de inovagdes tecnoldgicas em

ambientes hospitalares.

Expansoes

Ampliacdo do nimero de sensores de temperatura por End Device.

Adicao de novos tipos de sensores, para novas propostas de solugdes
IoT.

Instalacdo de novos gateways para aumento de cobertura.

Utilizagdo de novos hardwares, para efeito de comparacio de desempe-
nho em redes LoRaWAN.
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